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ABSTRAKT

Tato diplomova prace se zabyva problémem identifikace typl zarizeni na lokalni siti.
Préce se zabyva souCasnymi zplisoby pro rozpoznavani zafizeni na lokalnich sitich a na-
slednym zpracovanim prehledu open-source nastroji, které mohou tato zafizeni iden-
tifikovat nebo zjistovat dalsi dopliujici informace. Nalezené néastroje jsou mezi sebou
porovnany z nékolika hledisek. Dale je vytvoreno laboratorni prostredi pro testovani na-
lezenych nastrojli, a také pro testovani vlastni implementace. Nasledné je v ramci této
diplomové prace prezentovan navrh vlastni implementace zpisobu identifikace zarizeni
a zjistovani pokrocilych informaci o téchto zatizenich. Hlavni ¢ast prace se pak vénuje
popisu nékolika moznych zplsobi identifikace zafizeni vCetné jejich praktickych uka-
zek. Skriptovani praktickych prikladi je realizovano v jazyce python nebo v piikazové
fadce. Na zakladé uvedenych pristupll je v praci prezentovan seznam vsech rozpozna-
nych zafizeni z experimentalniho pracovisté. Na zavér jsou metody mezi sebou porovnany
i z hlediska vytézovani sité béhem skenovani.

KLICOVA SLOVA

cURL, identifikace zafizeni, nmap, python, sit, sitové protokoly, skenovani, SNMP, SSDP,
UPnP, zarizeni

ABSTRACT

The master thesis focuses on problem of identifying device types on a local network. The
work explores current methods for device recognition on local networks and examines
a survey of open-source tools capable of identifying these devices or gathering additional
supplementary information. The discovered tools are compared based on several criteria.
Furthermore, a laboratory environment is created for testing the identified tools as well
as for testing own implementation. Subsequently, this thesis presents a proposal for
the own implementation of a device identification method and the retrieval of advanced
information about these devices. The main part of the work focuses on describing several
possible methods of device identification, including practical examples. Scripting of the
practical examples is implemented in Python or through the command line. Based on
the outlined approaches, the thesis presents a list of all recognized devices from the
experimental setup. Finally, the methods are compared in terms of network utilization
during scanning.
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Uvod

V soucasné dobé roste pocet riznych chytrych senzort a obecné zatizeni pripojenych
do sité, resp. k internetu. Stejné tak roste i pocet firem a doméacnosti, ve kterych se
logicky neustdle zvysuje pocet zafizeni pripojenych k siti. Tato zafizeni pak mohou
byt pristupnd omezené jen v ramci lokalni sité ¢i pres VPN, nicméné mohou byt
dostupna i primo z internetu. PTi vzristajicim poctu pripojenych zarizeni muze
utocnik snadno pripojit potencialné skodlivé zatizeni, aniz by si toho vlastnik sité
vsiml. Zaroven roste i snaha o co nejlepsi iroven ochrany soukromi uzivateld, coz
ma za nasledek napriklad to, Ze zaTFizeni po pripojeni zdmérné maskuji svoji identitu
(naptiklad zménou MAC adresy).

Samotna identifikace nemusi slouzit pouze k detekci neznamych zarizeni na siti,
ale zaroven muze byt pouzita k nalezeni mélo zabezpecenych nebo Spatné nastave-
nych zarizeni. Naptiklad pomoci nalezeni dalsich informaci o jednotlivych pfistro-
jich. Diky témto ziskanym informacim mtize spravce sité vylepsit iroven zabezpeceni
a zamezit iniku informaci.

Hlavnim tématem této prace je identifikace typt ptripojenych zatizeni na lokalni
siti a posléze zjistovani pokroécilych informaci o zafizenich (zejména modelu, vyrobci
a firmware). V praci bude navrhnuto schéma aplikace pro identifikace zatizeni. Na-
sledné budou nalezené zptisoby identifikace prakticky vyzkouseny vytvorenim vlast-
niho skriptu, porovnany mezi sebou a bude provedena analyza objemu prenesenych
dat proti béznému provozu na siti.

Prace bude rozdélena do Sesti kapitol. Prvni kapitola se bude vénovat soucasnym
metodam rozpoznavani zarizeni na siti, a tzv. fingerprinting metodé. Néasledné budou
nalezeny a popsany open-source skenovaci nastroje pouzitelné na celou lokalni sit
nebo alespon na sken jednotlivého zarizeni. Ve druhé kapitole bude sestaveno a oveé-
feno experimentalni pracovisté. Tteti kapitola se bude vénovat praktické analyze
nalezenych nastroji. Nastroje budou porovnany z hlediska doby potiebné ke skeno-
vani a budou vyhodnoceny zejména nalezené informace z hlediska jejich spravnosti.
Ctvrté kapitola se bude vénovat navrhu vlastni implementace nastroje pro identifi-
kaci zafizeni na siti. V paté kapitole bude realizovana vlastni implementace aplikace
véetné praktickych ukazek moznosti identifikace rtiznych typt zafizeni. Budou zde
rozebrany dulezité c¢asti kodu, nasledné zde bude u kazdého nalezeného pristupu
identifikace uvedena prakticka ukazka. Dale bude diskutovano, zda lze identifikovat
pripojené pristroje pouze z pasivniho odposlechu komunikace. Na zaveér této kapitoly
bude vyhodnocen vysledek nalezenych a identifikovanych zarizeni na siti. Posledni
kapitola je vénovana porovnani provozu a vytizeni na siti pro vSechny nalezené me-

tody identifikace zarizeni.
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1 Analyza soucasného stavu

V soucasné dobé internetu véci (IoT) je pfipojeno do sité stile vice a vice zafi-
zeni. Podobny trend nastupuje i v domécnostech, které pripojuji zarizeni do sité
a nasledné je ovladaji pomoci aplikace. Toto muze zpusobit ztratu prehledu nad
pripojenymi zafizenimi a moznost pripojit cizi zarizeni do sité bez povsimnuti vlast-
nika sité, které mize odchytavat datovy prenos. Je nutné pravidelné ovérovat jaka
zafizeni jsou pripojena k siti a chranit si svoje soukromi [2].

Zaroven roste tlak na troven ochrany soukromi a zabezpeceni i u béznych uziva-
telt, kde se vyrobci snazi omezit moznou identifikaci zafizeni a moznosti trasovani
zafizeni. Jednou z metod je zména MAC adresy, kdy zafizeni si ndhodné generuji
MAC adresu (Media Access Control), kterou pouziva v dané siti, aby bylo zafizeni
obtizné identifikovatelné [1]. Dalsim divodem je, Ze ne kazdy vyrobce pouziva jiné
prefixy MAC adresy pro ruzna zafizeni i diky velkému poctu riznych modelu, takze
neexistuje jednotny list namapovani MAC adres na vyrobce a jednotliva zarizeni.
Nekteré bloky MAC adres nejsou podle standardi vyhrazeny pro jednotlivé vyrobce
a muze je vyuzit kdokoliv [4].

Analyza soucasného stavu je zahdjena seznamenim jak se v soucasné dobé identi-
fikuji zarizeni na siti. Nasleduje nalezeni open-source nastroju pro zjisténi aktivnich
zalizenich na lokalni siti. Tyto nastroje jsou popsany z hlediska jejich historie, pod
jakou licenci jsou Siteny, kde jsou dostupné a zda jsou aktivné vyvijeny. Déle je
poskytnut zakladni popis, jaké maji tyto nastroje funkcionality a jaké informace
o zarizenich zjistuji. Ukazky oskenované sité nebo zafizeni jsou zobrazeny v obraz-
cich nebo vypisech u jednotlivych nastroji, véetné prikladu spusténi daného na-
stroje. Nasledné je popsana metoda tzv. fingerprintingu, kterd je nutna pro zjisténi
podrobnéjsich informaci o zafizeni spolu s praktickymi priklady, které mohou byt

pouzity pro praktické ovéreni.
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1.1 Metody rozpoznavani zafizeni na siti

1.1.1 RozliSovani zafizeni podle MAC adresy

Analyza MAC adres muze byt pouzita k identifikaci typt zafizeni na siti tim zpuso-
bem, Ze jsou sbirany a analyzovany MAC adresy jednotlivych zafizeni. MAC adresy
jsou unikatni identifikatory, které jsou pridéleny kazdému sitovému rozhrani v zafi-
zeni. Tyto adresy jsou pouzivany pro smérovani datovych paketi v ramci sité. Tato
metoda vyuziva rozlozeni MAC adresy na dvé poloviny. Prvni polovina urcuje vy-
robce zafizeni, ktery je pritazen mezindrodni spole¢nosti napt. Institute of Electrical
and Electronics Engineers (IEEE).

Kromé identifikace typu zafizeni mohou byt informace o MAC adresach pouzity
také k vytvoreni seznamu pripojenych zatizeni v siti, k ovéreni bezpecnosti sité a pro
dalsi tcely. Analyza MAC adres muze byt uziteCnym nastrojem pro identifikaci typu
zalizeni na siti. Je vSak dulezité mit na paméti, ze MAC adresy mohou byt falesné

nebo modifikované [4].

1.1.2 Skenovani porti

Skenovani porti muze byt pouzito k identifikaci typu zafizeni na siti tim, Ze jsou
analyzovany odpovédi na riuzné sitové pozadavky. Pozadavky jsou posilany na spe-
cifické porty, které jsou bézné spojovany s urcitymi typy zarizeni. Skenovani porta
miize byt pasivni nebo aktivni. Pasivni skenovani se zaméfuje na sbér informaci
o portech a prifazeni typu zarizeni na zakladé odposlechnuté komunikace. Aktivni
skenovani muze byt pouzito k vynuceni odpovédi od zatizeni.

Pokud jsou odpovédi na pozadavky analyzovany, mize byt identifikovan typ za-
fizeni na zakladé ptitazeni portii s urcitymi sluzbami. Naptiklad, pokud je skenovani
portl spojeno s portem 80, ktery se bézné pouziva pro webové sluzby, lze predpo-
kladat, ze na tomto portu bézi webovy server. Podobné, porty pouzivané pro FTP,

SSH, telnet a dalsi sluzby mohou byt pouzity k identifikaci typu zafizeni na siti [5].

1.1.3 Analyza sitovych protokolii

Zjistovani pouzitych sitovych protokoli pii komunikaci zarizeni miize byt pouzito
k identifikaci typu zafizeni na siti tim, Ze jsou analyzovany datové toky v siti.
Zejména pouzité a podporované verze protokoli. Kazdé zafizeni v siti muze po-
uzivat rtzné sitové protokoly k prenosu dat. Tato data mohou byt analyzovana, aby
se zjistilo, jaké protokoly jsou pouzivany a jaké typy zarizeni jsou pravdépodobné

v siti pritomny.
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Analyza pouzitych sitovych protokoli muze byt pasivni nebo aktivni, jako v pri-
padé skenovani porti. Pouziti analyzy pouzitych sifovych protokold muze pomoci
k identifikaci typu zafizeni v siti, coz muze byt uzitecné pro ucely spravy sité, bez-
pecnosti sité a pro dalsi ucely. Je vsak dilezité mit na paméti, ze néktera zarizeni
mohou pouzivat neobvyklé protokoly nebo mohou byt konfigurovana tak, aby skryla

svou pritomnost v siti [3] [6].

1.1.4 Odesilani dotazti a poslouchani komunikace na zarizeni

Posilani dotazi na zarizeni mtze byt pouzito k identifikaci typu zafizeni na siti.
Existuje mnoho typl dotazii, které mohou byt pouzity k ziskani informaci o kon-
krétnim zatizeni. Pasivni dotazy mohou zahrnovat sledovani provozu v siti, aby se
zjistilo, jaké typy zafizeni jsou v siti pritomny. Naptiklad, pokud se zjisti, ze v siti
se vysilaji pakety, které odpovidaji komunikaci s tiskarnou, je pravdépodobné, Ze se
v siti nachazi tiskarna.

Aktivni dotazy mohou zahrnovat posilani specifickych dotazi na konkrétni za-
fizeni v siti, aby se ziskaly informace o tom, jaké typy zafizeni jsou pritomny. Na-
priklad, pokud se posila dotaz na zafizeni s dotazem na jeho typ, muze byt ziskana
odpovéd, kterd umozni identifikaci typu zafizeni. Napriklad dotazem, zda je v siti
dostupna néjaka tiskarna. Samotna odpovéd miize byt podvrhnuta.

Pouziti dotazt k identifikaci typu zarizeni muze byt uzitecné pro spravu sité,
bezpecnost sité a pro dalsi ucely. Je vsak dulezité mit na paméti, zZe néktera zarizeni
mohou byt konfigurovana tak, aby neodpovidala na dotazy nebo mohou byt chranéna
pred posilanim dotazti z bezpecnostnich divodi.

Kazdé zarizeni v siti muze mit specifické chovani, které je charakteristické pro
dany typ zarizeni a muze byt také vyuzito pro identifikaci. Toto chovani miize zahr-
novat zpusob, jakym zafizeni reaguje na urcité typy datového provozu, jaké sluzby

jsou na zafizeni spustény, jaké porty jsou otevieny, atd. [7].
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1.2 Fingerprinting

Vzhledem k potiebé zjistovani podrobnéjsich informaci o zafizeni je nutné hledat
rizné zpusoby ziskani téchto informaci. Jednim z takovych zptisobii je metoda fin-
gerprintingu, ktera umoznuje identifikovat typ zafizeni na zékladé jasné definova-
nych dotazi a odpovidajicich odpovédi. Samotné tridéni informaci je velmi ¢asove
naroéné a kazdy typ zafizeni ma rizné druhy odpovédi pro rizné verze. Lze vyuzit
naptiklad nastroje Angry IP Scanner a nmap podporujici skriptovani a vyuziti fin-
gerprinting. Jeden vetejny skript byl otestovan v podkapitole 3.5 pro sifova tlozisté
firmy QNAP.

Samotna metoda spocita ve zjistovani a shromazdovani informaci o uzivateli
nebo zafizeni (pro pripad této prace napt. webovy prohlize¢, pouzity hardware zaii-
zeni, pripojovani na rizné servery). Toto provadéji rizné webové stranky a aplikace,
které sleduji uzivatele za icelem zneuziti ziskanych informaci. Informace mohou byt
pouzity naptiklad ke specifickému zobrazovani reklam pro uzivatele.

Diky vSem témto ziskanym informacim je mozné vytvaret jedinecnou identitu clo-
véka nebo zafizeni, coz umoznuje jejich jedinecénou identifikaci. Zjisténé informace
mohou byt také vyuzity k odhalovani neobvyklé aktivity uzivatelii nebo zarizeni
a zamezit Skodam nebo nedostupnosti sluzeb. Nékteré sluzby mohou ziskané infor-
mace prodavat tretim stranam, které mohou byt pak vyuzity k podvodnym tuceltim
nebo personalizované zobrazeni reklam [8] [9].

Samotné ziskavani informaci o zafizeni se lisi podle zpisobu komunikace. Pokud
je uzivatel pripojen na webovy server, je ustanoven hash zarizeni ve formé cookie,
ktera ma v sobé informace o zafizeni jako jsou napt. informace o prohlizeci, operacni
systém, hardware zafizeni a informace o siti. Tento hash se nasledné pouziva jako
identifikator pri komunikaci se serverem a ma omezenou platnost. Skripty na stran-
kach mohou ziskavat vice informaci o zatrizeni. Nékteré informace, které lze ziskavat

je mozné vidét na obrazku 1.1.
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@ With the Android SDK:

@ Unique device hash / identifier @ Emulator detection @ Screen brightness

@ Android ID @ Root status @ Screen resolution

@ Android version data @ Kernel information @ System uptime

@ Audio information @ Boot information @ MAC address

@ Battery information @ Network configuration @ Wifi SSID

@ Build information @ Pasteboard data @ TCP/IP Fingerprint

@ Carrier information @ Memory information @ Passive SSL/TLS handshake analysis
@ CPU information @ Proximity sensor data @ Storage information

@ Device name @ Local language @ Local timezone

Obr. 1.1: Priklady zjistovanych informaci o mobilnich zafizenich [8].

Dalsim moznym zptisobem ziskavani informaci o zafizeni spociva v komunikaci
se zafizenim a odesilanim specifickych dotazti a vyhodnocenim ziskané odpovédi.
Jednoduchym prikladem mize byt zjisténi informace, zda webovy server bézi na
operac¢nim systému Windows nebo Linux. Toto lze provést napiiklad zménou cesty
k souboru, ktery je sdilen webovym serverem (napf. ivodni stranka).

Tento postup vyuziva rozdilnosti operacnich systémi, jelikoz Windows nerozli-
Suje nazev souboru s velkymi nebo malymi pismeny a chape jej jako stejny soubor.
Proti tomu Linux rozlisuje velka a mald pismena a oznaci je za dva rtizné soubory.
Naptiklad vytvorenim test.tzt a néasledné pokusem o vytvoreni druhého souboru
s nazvem TEST.TXT, vysledny pokus na Windows lze vidét na obrazku 1.2 a pro
Linux na obrazku 1.3. Tento zpusob lze vyuzit i pii prochazeni webovych stranek

nebo sluzeb, které mohou zatizeni poskytovat [10].
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S| TEST.TXT 30.11.2022 19:59
= testixt 30.11.2022 19:58

Pfejmenovat soubor >

Chcete prejmenovat "Novy textovy
dokumenttxt” na “test (2).txt"?

Tote umisténi jiz cbsahuje soubor se stejnym nazvem.

énn ke

Obr. 1.2: Priklad vytvoreni soubort ve Windows.

touch test.txt
touch TEST.TXT
1s

Test.txt TEST.TXT

ey
e

Obr. 1.3: Priklad vytvoreni soubort v Linuxu.

Diky definovanym dotaztim na zafizeni mohou byt zjistény informace, zda je
konkrétni port otevreny, jaké sluzby na téchto portech bézi, pokud zarizeni na dané
dotazy odpovi. Prikladem zjisténych porti a sluzeb nastrojem nmap, které na nich
bézi, lze vidét ve vypisu 1.6. U nékterych verzi sluzeb, 1ze odhadnout i jaka verze
bézi na zatizeni. Takovy odhad muze byt proveden na zakladé odpovédi zatizeni
a to napriklad protokoly, které podporuje nebo obsahem samotné odpovédi, které
jsou nasledné porovnany proti databazi znamych odpovédi ¢asto pouzivanych sluzeb
a aplikaci [19].
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1.3 Open-source skenovaci nastroje

1.3.1 Angry IP Scanner

Angry IP Scanner je nastroj, ktery dokaze oskenovat rozsah IP adres a jejich portu.
Je spustitelnych na vsech operacnich systémech bez nutnosti instalace. Cely program
je napsany v jazyce Java a je mozné rozsirit nastroj o dalsi funkcionality pomoci
rozsiteni. Nastroj je dostupny pod licenci GNU General Public License v2. Cely kod
je dostupny jako open-source na strankach github.com a nové verze vychézeji kazdy
rok. Prinaseji opravy chyb, nové funkce a podporu dalsich zatizeni. Vyvoj byl zahajen
kolem roku 2000/2001 a prvni vefejné dostupné verze byla vydana 20. dubna 2001.
Posledni verze 3.8.2 byla vydana 22. ledna 2022 [11].

Aktivni zafizeni v daném rozsahu IP adres jsou ziskdvana timto nastrojem po-
moci nékolika metod. Jedna z nich je ICMP Echo pinging, ktery se chova jako
klasicky prikaz ping a ¢ekd, zda mu zafizeni odpovi. Tento pristup vyzaduje ad-
ministratorska opravnéni. Pokud program nemé opravnéni, pouzije se UDP packet
pinging, kdy se posila UDP paket na port, ktery by nemél byt otevieny. Zarizeni
pak informuje odesilatele UDP paketu, ze dany port je zavieny a tim se ovéri, ze
zalizeni je aktivni. Dalsi pouzity zptisob je pomoci metody TCP port probe, kde se
snazi pripojit na port, ktery typicky nebyva filtrovan. Pokud zafizeni dokaze navazat
spojeni nebo dostane odpovéd TCP RST, kterda oznamuje, ze port je zavieny, tak
je dotazované zarizeni povazovano za aktivni. Béhem ziskavani IP adresy se zjistuji
oteviené porty a zapisi se do vysledné tabulky [11].

Informace o MAC adresach zarizeni jsou ziskavany z Address Resolution Proto-
col (ARP) tabulky umisténé /proc/met/arp na opera¢nich systémech Linux, které
prifadi ke zjisténym informacim v predchozi komunikaci. Prvni polovina MAC ad-
resy se porovnd s lokalni seznamem vyrobctu zarizeni a v pripadé shodného nalezu
se vyplni informace o vyrobci zafizeni do sloupce MAC vendor [11]. Vysledek ske-
novani a zjisténé informace o zarizeni na experimentalnim pracovisti jsou zobrazeny

na obrazku 1.4.

1.3.2 ARP

ARP prikaz, jehoz vyvoj zacal v roce 1982 je soucasti zakladnich verzi operacnich
systému (Linux v bali¢ku net-tools). Samotny prikaz slouzi zejména k precteni ARP
cache tabulky, ktera si uklada informace o IP adrese, MAC adrese a sitovém rozhrani
odkud prisla. Zaznamy se ukladaji do ARP cache z prichozi komunikace na sitové

rozhrani pocitace. Pfi komunikaci s jinym zafizenim v lokalni siti, je potfeba znat
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IPRange: 192.168.68.0 to 192.168.68.255 IPRange v &t

Hostname: | forbiddenlaptop Pr Netmask | v =

©192.168.68.100  15ms  [n/a] [n/a] [n/a] [n/a] [n/a] 0/4(0% [n/a] Espressif
@192.168.68101  33ms  [n/a] [n/al [n/al [n/al [n/a] 0/4 (0% [nfa] Espressif
@192.168.68.102  302ms [n/a] [n/al [n/al [nfa] [n/al 0/4(0% [nfa] Wisol
@192.168.68104 90ms [n/a] [n/al : [n/al [n/al [n/a] 0/4 (0% [nfa] Tuya Smart
@©192.168.68.106 124 ms Android.local [n/a] 98:F6:21:20:50:DB  [n/a] [n/a] [n/a] 0/4(0% [n/a] Xiaomi
©192.168.68.107 3ms Android-3.local 80 CC:98:8B:B4:79:6F nginx Sat, 29 Oct 2022 [n/a] 0/4 (0% &0: HTTP/1.1 SONY Visual Products
@©192.168.68.109 109 ms [n/a] [n/a] 50:8A:06:D4:D8:3C [n/a] [n/a] [n/a] 0/4(0% [n/a] Tuya Smart
@192.168.68110 29ms  [n/a] [n/al 24:62:AB:64:C3:23 [n/a] [n/al [n/al 0/4 (0% [nfa] Espressif
@192.168.68.111  94ms [n/a] [n/a] [n/a] [/a] [n/a] 0/4(0% [n/a] Tuya Smart
@192.168.68112  135ms [n/a] [n/al [n/al [n/al [n/al 0/4 (0% [nfa] Tuya Smart
@192.16868.114 1ms  [n/a] 80,8080 [n/a] [/a] [n/a] 0/4(0% [n/a] IEEE
@192.168.68.115 40ms [n/a] [n/a] [n/a] [nfa] [n/a] 0/4(0% [n/a] [nfa]
©192.168.68.116  4ms DCS933L1DAA local 80,443 B2:C5:54:0C1D:AA  alphapd/2.1.¢ Sat Oct 29 11:15:! [n/a] 0/4(0% [n/a] [nfa]
@192.168.68.133 Oms forbiddenlaptop [n/a] B4:6B:FC.0E:F6:4B [n/a] [nfa] [n/a] 0/4(0% [n/a] Intel Corporate
@192.168.68249 3ms  [n/a] 80,443 [n/a] Sat, 29 Oct 2022 [n/a] 0/4(0% [n/a] TP-LINK
@192.168.68.250 4ms  [n/a] 80,443 [/al Sat, 29 0ct 2022 [n/a] 0/4(0% [nfa] TP-LINK
@192.168.68.1 2002 m: _gateway [n/a] [n/a] [/a] [n/a] 2/4(509 [n/a] TP-LINK
@192.168.68.103 2002 m: LAPTOP-TP4TGLIM [n/a] [n/a] [nfa] WORKGROU 2/4 (509 [n/a] Liteon
@192.168.68.113 2002 m: [n/a] [n/a] [n/a] [/a] [n/a] 2/4(509 [n/a] [nfa)]
@©192.168.68.120 2002 m [n/a] [n/a] [n/a] [n/a] [n/a] 2/4 (509 [n/a] LGInnotek
@192.168.68.105 2003 m: [n/a] [n/al [n/al [/a) [n/a] 3/4 (759 [nfa] [nfa)]
@192.168.68.2 [n/a] [n/s] [n/s] [nis] [n/s] [nfs] [n/s] [nfs] [n/s] [nfs]
@192.168683  [nfa]  [n/s] [n/s] [ris] [n/s] [is] [n/s] /sl [nfs] [n/s]

Obr. 1.4: Vysledek skenu sité pomoci Angry IP.

jeho IP a MAC adresu, kterou lze zjistit riznymi zpusoby (napf. pomoci ARP do-
tazu). Ziskané informace se ukladaji do ARP cache souboru a v ptipadé komunikace
je nejdrive nahlédnuto do jiz ulozenych informaci a az nasledné probiha komunikace
smérem k uUcastnikim v siti pro piipadné doplnéni tabulky [12]. U ptikazu uz ne-
dochazi k dalsim aktualizacim a je postupné nahrazovan nastrojem IP neighbour,
ktery je popsan v podkapitole 1.3.4 [16].

ARP tabulka je vypisovana prikazem arp -e, kdy -e je prepinac¢ pro vypsani
v ur¢itém formatu. Obsahuje pouze zarizeni, se kterymi bylo v minulosti navazano
spojeni. Pomoci prepinaci je v nastroji umoznéno pridavat nebo odebirat zaznamy
o zarizenich na siti, ale pro tento tkon je vyzadovano administratorské opravnéni.
Samotny program ziskava pouze pasivné informace o zarizenich na siti, diky odchy-
tavani komunikace a ukladani si idaji do ARP tabulky, je tedy nutné odchytavat
sitovou komunikaci delsi dobu nebo spustit jiny program pro komunikaci se zafi-
zenimi na siti. Vypis ARP cache tabulky po komunikaci v ramci lokalniho experi-
mentalniho pracovisté lze vidét v prikladu 1.1, kde jsou uvedeny IP a MAC adresy
véetné rozhrani, ze kterych byly ziskany (v testovacim piipadé se jedna o bezdratové

rozhrani).
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[mprochazka@forbiddenlaptop ~]$ arp —e

Address HWtype HWaddress Flags Mask Iface
192.168.68.112 ether 10:5a:17:7d:96:58 C wlp2s0
192.168.68.103 ether 50:5b:c2:e4:¢c4:97 C wlp2s0
192.168.68.172 (incomplete) wlp2s0
192.168.68.250 ether 3c:84:6a:15:08:a8 C wlp2s0
192.168.68.114 ether 2c:6a:6f:10:04:34 C wlp2s0
192.168.68.107 ether cc:98:8b:b4:79:6f C wlp2s0
192.168.68.116 ether b2:¢c5:54:0c:1d:aa C wlp2s0
192.168.68.167 (incomplete) wlp2s0
192.168.68.125 (incomplete) wlp2s0
192.168.68.100 ether 24:62:ab:64:72:f4 C wlp2s0
192.168.68.109 ether 50:8a2:06:d4:d8:3¢c C wlp2s0

192.168.68.118 (incomplete) wlp2s0

192.168.68.102 ether 70:2c:1f:5c:d2:1e C wlp2s0
192.168.68.120 ether ac:f1:08:67:87:bd C wlp2s0
192.168.68.111 ether 10:52:17:7d:5d:98 C wlp2s0
_gateway ether 3c:84:6a:15:09:14 C wlp2s0

Vypis 1.1: Vypis piikazu ARP s prepinacem e.

1.3.3 ARP scan

Prvni verejné vydani nastroje ARP scan bylo zvefejnéno v ¢ervnu roku 2006 Royem
Hillsem. Od té doby bylo vydano nékolik aktualizaci a posledni verze byla vydana
dne 24. listopadu 2013. Projekt je udrzovan ptivodnim vyvojarem. Nastroj je napsan
v jazyce C, je open-source, dostupny na platformé github.com a vydavan pod licenci
GNU General Public License v3. Program lze spustit na operac¢nich systémech Linux
nebo MacOS [14].

Nastroj ma vlastni implementaci vytvareni ARP dotazi, aby se nemusel spolé-
hat na bézné dostupné balicky a jejich mozné aktualizace, které méni volani pri-
kazt. K vytvareni vlastnich paket potfebuje program administratorska opravnéni.
Jednou z prednosti nastroje je moznost zjisténi vsech zarizeni na siti véetné téch,
ktera blokuji veskery internetovy provoz, jako jsou napriklad firewally nebo systémy
s pristupovymi filtry. Program ma také moznost oskenovat celou lokalni sif pomoci
prepinace -l nebo nastavenim rozsahu IP adres, rozhrani, maximalniho poc¢tu ode-
slanych pakett a dalsich moznosti. Vysledky oskenovani sité lze vidét ve vypise 1.2
[14].

Nastroj ma pouze tii vystupy: IP adresu, MAC adresu a vyrobce zafizeni, kte-
rého se snazi najit v seznamu MAC adres vydavanych IEEE nebo v ru¢né udrzo-
vaném souboru. Soucdsti nastroje ARP-scan je i ARP-fingerprint, ktery umozinuje
odhadnout jaky operacni systém se nachazi na dané IP adrese na zakladé odpovédi
zarizeni. Ukazku pirikazu ARP-fingerprint pro zafizeni s operacnim systémem Win-
dows 10 a Android 11 lze vidét ve vypise 3.1 a 3.3. Odkud lze vyc¢ist, ze zafizeni

s operacnim systémem Windows 10 odhadlo spravné operacni systém, ale skener si
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[

nebyl zcela jisty a navrhoval spoustu dalsich operac¢nich systémii. Pro zafizeni An-
droid byly odhadnuté operacni systémy zcela chybné. Po prozkoumani zdrojového
kédu bylo zjisténo, ze nastroj nedokaze spravné odhadnout operac¢ni systém zarizeni
s novejsi verzi Androidu nez 4.4, na zékladé seznamu moznych opera¢nich systémn,
které lze nalézt v kodu [14].

[mprochazka@forbiddenlaptop ~]$3 sudo ARP-scan —I

Interface: wlp2s0, type: EN10OMB, MAC: b4:6b:fc:0e:f6:4b, IPv4: 192.168.68.133
Starting ARP-scan 1.9.7 with 256 hosts (https://github.com/royhills /ARP-scan)
192.168.68.1 3c:84:6a:15:09:14 (Unknown)

192.168.68.103 50:5b:c2:e4:c4:97 Liteon Technology Corporation
192.168.68.107 ¢c:98:8b:b4:79:6f SONY Visual Products Inc.

192.168.68.114 2c:6a:6f:10:04:34 IEEE Registration Authority

192.168.68.105 3a:cc:90:¢1:b8:21 (Unknown: locally administered)
192.168.68.250 3c:84:6a:15:08:a8 (Unknown)

192.168.68.249 3¢:84:6a:15:08:88 (Unknown)

192.168.68.120 ac:£1:08:67:87:bd (Unknown)

192.168.68.117 b2:c5:54:0c:1d:aa (Unknown: locally administered)
192.168.68.112 10:5a:17:7d:96:58 (Unknown)

192.168.68.111 10:5a:17:7d:5d:98 (Unknown)

192.168.68.106 98:f6:21:20:50:db (Unknown)

7 12 packets received by filter , 0 packets dropped by kernel

Ending ARP-scan 1.9.7: 256 hosts scanned in 1.929 seconds (132.71 hosts/sec). 12
responded

Vypis 1.2: Vypis prikazu ARP scan s prepinacem 1.

1.3.4 IP neighbour

Tento nastroj slouzi jako novéjsi a stale udrzovanda alternativa prikazu ARP po-
psaného v podkapitole 1.3.2; ktery uz neni nadéle aktualizovan [16]. Piikaz slouzi
k vypsani ARP cache zdznamt odchycenych ze sitové komunikace. Nevyhoda pri-
kazu je, ze pokud pripojime zafizeni do sité a neodchytneme zadnou komunikaci,
pak vysledna tabulka bude témér prazdna, bude obsahovat pouze vychozi branu.
Pomoci prikazu lze pridat [P a MAC adresy staticky pro jednotliva sitova rozhrani
nebo pozmeénit existujici zdznamy [15].

Prikazem ip neighbour show je vypsan obsah ARP cache tabulky do konzole, jak
je vidét ve vypise 1.3. Obsah vypisu nezobrazuje, co se nachazi v jednotlivych sloup-
cich a uvedené informace je nutné odhadnout nebo zjistit z dokumentace. Nékteré
zédznamy mohou obsahovat pouze IP adresy a hodnotu FAILED misto MAC adresy,
coz znamena, ze se zafizeni pokusilo komunikovat s danou IP adresou, ale nedoslo ke
zpétné odpovédi. Informace, které mohou byt vypsany, zahrnuji IP a MAC adresu,
rozhrani, ze kterého doslo ke komunikaci, a stav zdznamu (napt. Reachable - exis-
tuje zarizeni, se kterym se podarilo spojit, Permanent - zaznam byl nakonfigurovan

manuélné, Failed - vSechny pokusy o komunikaci se zafizenim selhaly)[15].
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[mprochazka@forbiddenlaptop ~]$ ip neighbour show
192.168.68.115 dev wlp2s0 lladdr 50:8a:06:d4:d8:3 ¢ REACHABLE
192.168.68.214 dev wlp2s0 FAILED

192.168.68.221 dev wlp2s0 FAILED

192.168.68.232 dev wlp2s0 FAILED

192.168.68.247 dev wlp2s0 FAILED

192.168.68.108 dev wlp2s0 lladdr 84:f3:eb:63:ee:61 REACHABLE
192.168.68.123 dev wlp2s0 lladdr b2:c5:54:0c:1d:aa REACHABLE
192.168.68.225 dev wlp2s0 FAILED

192.168.68.236 dev wlp2s0 FAILED

192.168.68.251 dev wlp2s0 FAILED

192.168.68.101 dev wlp2s0 lladdr 24:62:ab:64:c3:23 REACHABLE
192.168.68.215 dev wlp2s0 FAILED

192.168.68.226 dev wlp2s0 FAILED

192.168.68.233 dev wlp2s0 FAILED

192.168.68.244 dev wlp2s0 FAILED

192.168.68.102 dev wlp2s0 lladdr 70:2c:1f:5¢c:d2:1e REACHABLE
192.168.68.109 dev wlp2s0 lladdr 10:5a2:17:7d:96:58 REACHABLE
192.168.68.120 dev wlp2s0 lladdr ac:f1:08:67:87:bd REACHABLE

Vypis 1.3: Vypis prikazu ip neighbour show.

1.3.5 Netcat

Nastroj Netcat byl predstaven uz v 90. letech a jeho posledni verze byla vydana
2. ledna 2007 (konkrétné verze 1.10 [17]). Cilem projektu bylo vytvoreni jednodu-
chého a spolehlivého nastroje pro skenovani siti. Netcat neni pouze skenerem sité,
ale umoznuje také skenovat porty u klientti nebo vytvaret simulovany provoz pro tes-
tovani vlastnosti sité. Dale m& moznost regulace odesilani dotazi na siti, coz muiize
snizit jeho zatéz na siti a neovliviiovat ostatni uzivatele. Autor oznac¢uje Netcat jako
svycarsky niuZ kvali jeho univerzalnosti a moznostem konfigurace.

Vystup oskenovaného zatizeni na siti je zobrazen na vypisu 1.4, pii kterém byly
pouzity dva parametry. Prvni parametr z slouzil pouze k zjisténi, zda dany port
nasloucha a navazuje spojeni, zatimco druhy parametr v poskytuje podrobnéjsi vy-
stup dat do konzole, aby bylo vidét, o co se nastroj snazi. Dale byl specifikovan cil
pomoci IP adresy a skenované porty (s limitaci na porty od 1 do 1000), u kterych

piikaz ovéril, zda jsou oteviené [17].
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[mprochazka@forbiddenlaptop ~]$ nc —zv 192.168.68.107 1—1000

nc: connect to 192.168.68.107 port 1 (tcp) failed: Connection refused
nc: connect to 192.168.68.107 port 2 (tcp) failed: Connection refused
nc: connect to 192.168.68.107 port 3 (tcp) failed: Connection refused
nc: connect to 192.168.68.107 port 4 (tcp) failed: Connection refused
nc: connect to 192.168.68.107 port 5 (tcp) failed: Connection refused
nc: connect to 192.168.68.107 port 6 (tcp) failed: Connection refused
nc: connect to 192.168.68.107 port 7 (tcp) failed: Connection refused
nc: connect to 192.168.68.107 port 8 (tcp) failed: Connection refused
nc: connect to 192.168.68.107 port 9 (tcp) failed: Connection refused

nc: connect to 192.168.68.107 port 79 (tcp) failed: Connection refused
Connection to 192.168.68.107 80 port [tcp/ *] succeeded!

nc: connect to 192.168.68.107 port 81 (tcp) failed: Connection refused
nc: connect to 192.168.68.107 port 82 (tcp) failed: Connection refused

Vypis 1.4: Vypis prikazu netcat s prepinacem zv.

1.3.6 Nikto

Zacatkem vyvoje nastroje Nikto byl konec roku 2001 a hlavnim vyvojarem je Chris
Sullo. Hlavnim ucelem néastroje je hledani zranitelnosti webovych serveri, véetné
nedostatki v jejich nastaveni, bézicich doplnki a zastaralych soubort. Tento na-
stroj také slouzi ke vzdélavani lidi v oblasti manualniho penetra¢niho testovani.
Déle umoznuje spoustét automatizované testy, véetné detailniho vypisu nalezenych
zranitelnosti a ¢lankt, které je popisuji. Nikto je spustitelny na vSech platformach,
které podporuji jazyk Perl, pfipadné mtze byt spustén v dockeru, coz umoznuje jeho
pouziti na vSech zarizenich s podporou dockeru [18].

Nastroj dokéaze oskenovat jedno specifikované zarizeni, kde hleda rtzné zrani-
telnosti pomoci automatizovanych testii. Po nalezeni zranitelnosti doda informace
o jejich zavaznosti ve formé odkazu na ¢lanek. Priklad oskenovaného zarizeni a to
konkrétné routeru, na kterém bézi webové rozhrani, 1ze vidét ve vypisu 1.5. Samotny
vypis obsahuje pouze ¢ast z celkovych 181 nalezenych zranitelnosti na routeru v ex-
perimentalnim pracovisti (TP-LINK M5). Nevyhodou néstroje je potfeba adminis-

tratorskych opravnéni ke spusténi a dlouhé doby na oskenovani jednoho zarizeni.
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[mprochazka@forbiddenlaptop nikto]$ sudo docker run —rm sullo/nikto —h
192.168.68.1
— Nikto v2.5.0

+ Target IP: 192.168.68.1

+ Target Hostname: 192.168.68.1

+ Target Port: 80

+ Start Time: 2022—11—13 13:48:58 (GMT0)

+ Server: No banner retrieved

+ /: Server may leak inodes via ETags, header found with file /, inode: 2026, size:
272, mtime: Wed Sep 1 03:02:58 2021. See: http://cve.mitre.org/cgi—bin/
cvename. cgi?name=CVE—2003—-1418

+ /: The X—Content—Type—Options header is not set. This could allow the user agent
to render the content of the site in a different fashion to the MIME type. See:
https://www.netsparker.com/web—vulnerability —scanner/vulnerabilities /missing—
content—type—header/

+ /themes/mambosimple.php?detection=detected&sitename=</title ><script>alert (
document. cookie)</script >: Mambo PHP Portal/Server is vulnerable to Cross Site
Scripting (XSS). See: http://cve.mitre.org/cgi—bin/cvename. cgi?name=CVE
—2003—1204

+ /index .php?option=search&searchword=<script>alert (document.cookie);</script >:
Mambo Site Server 4.0 build 10 is vulnerable to Cross Site Scripting (XSS).

+ ERROR: Error limit (20) reached for host, giving up. Last error: error reading
HTTP response

i + Scan terminated: 20 error(s) and 181 item(s) reported on remote host
7 + End Time: 2022—11—13 13:59:02 (GMIO) (604 seconds)

+ 1 host(s) tested

Vypis 1.5: Vypis nastroje Nikto.

1.3.7 Nmap

Nastroj network mapper, znaméjsi pod zkratkou Nmap byl zverejnén poprvé v zari
1997 v casopise Phrack Magazine, spolu se zdrojovym kédem. Autorem puvodni
verze je Gordon Lyon, avsak v priibéhu let se mnoho dalsich programatori zapojilo
do vyvoje a prispélo k vylepseni projektu nahlasenim chyb a podnétii k jeho zlepsSeni.
Kéd programu je k dispozici na platformé github a je licencovan pod licenci GNU
General Public License v2.0.

Program muze byt pouzit pro aktivni i pasivni sbér informaci o siti. Aktivni
pristup zahrnuje skenovani sité pro identifikaci aktivnich zafizeni a sluzeb, zatimco
pasivni pristup umoznuje identifikovat aktivni zarizeni na siti a ziskavat informace
o nich bez aktivniho skenovani sité. Podporuje zjistovani informaci o jednom zatizeni
s konkrétni IP adresou nebo pro urcity rozsah adres zadanim masky.

Mezi dilezité prepinace v ramci této prace patii -sP, ktery slouzi k identifikaci
aktivnich zarizeni na siti. Dalsim vyznamnym prepinacem je -sV, ktery se pouziva

pro ziskani informaci o otevienych portech a sluzbach, které bézi na téchto portech.

25


http://cve.mitre.org/cgi-bin/

SO R

~

Poslednim dilezitym prepinacem je prepinac -0, ktery slouzi k odhadovani operac-
niho systému, ktery bézi na aktivnich zarizenich v siti. Nastroj podporuje celou radu
prepinaci, které jsou detailné popsané v dokumentaci.

Je podporovana moznost skriptovani v nmap, kterd ma vlastni databazi verej-
nych skripti, které 1ze pouzit pro skenovani sité nebo konkrétnich zatizeni. Diky této
funkci 1ze provést podrobnéjsi testovani a ziskat informace, které jsou relevantni pro
konkrétni osobu nebo zafizeni. Samotné skripty funguji na bazi ziskdvani informaci

o zafizeni pomoci specidlnich dotazu [6].

[mprochazka@forbiddenlaptop ~]$ nmap 192.168.68.0/24
Nmap scan report for 192.168.68.107

Host is up (0.0058s latency).

Not shown: 994 closed tcp ports (conn—refused)

PORT STATE SERVICE

; 80/tcp open http

8008/tcp open http
8009/tcp open ajpl3
8443/tcp open https—alt
9000/ tcp open cslistener
9080/ tcp open glrpc

Nmap scan report for 192.168.68.102
Host is up (0.018s latency).
All 1000 scanned ports on 192.168.68.102 are in ignored states.

i Not shown: 1000 closed tcp ports (conn—refused)

Nmap scan report for 192.168.68.103

Host is up (0.046s latency).

Not shown: 999 closed tcp ports (conn—refused)
PORT STATE SERVICE

6668/tcp open irc

Nmap scan report for 192.168.68.105
Host is up (0.043s latency).
Not shown: 999 closed tcp ports (conn—refused)

7 PORT STATE SERVICE

6668/tcp open irc
Nmap done: 256 IP addresses (12 hosts up) scanned in 872.09 seconds

Vypis 1.6: Vypis prikazu nmap bez parametrii, oskenovani lokalni sité.
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1.3.8 Licence

Licence jsou dillezitou soucasti open-source softwart. Ochranuji autorska prava
tvired, definuji moznosti zachézeni, kopirovani, ipravy a distribuci. Také ovliviuji

kompatibilitu s dalsim softwarem a moznosti komeréniho pouziti.

GNU General Public Licence v2

Licence GNU General Public License verze 2 (GPLv2) je svobodna softwarova li-
cence, ktera byla vydana v roce 1991. Je urcena pro zajisténi svobody uzivatelu
sdilet a upravovat software. Je to jedna z casto pouzivanych svobodnych licenci.
Umoznuje kopirovani a distribuci nezménéného dila. Zmény a vytvoreni odvozeného
dila z ptuvodniho dila, pokud bude sdileno se stejnou licenci jako ptivodni dilo.

Odvozené dilo musi uvést puvodni autory dila a dodat vSechny informace o zmé-
nach, déle neni dovoleno distribuovat dilo s dalsimi omezenimi, ktera nejsou obsazena
v licenci.

Vyhody této licence je umoznéni uzivatelim pravo dilo uzivat, upravovat a dis-
tribuovat, coz podporuje spolupraci a inovaci. Ochranuje autorské pravo a zaroven
umoznuje upravy a sdileni. Zabranuje proprietarnim tpravam dila a integraci do

komercnich feseni [20].

GNU General Public Licence v3

Verze 3 byla vydana v roce 2007 a prilis se nelisi od predchozi verze. Prinasi lepsi
pravni ochranu autorskych prav, ochranu proti patentovym hrozbam, kompatibilitu
s dalsimi svobodnymi licencemi, ochranu proti tivoizaci (zabranéni omezeni modifi-
kace softwaru v zafizenich s uzavienym hardwarem). Upravuje srozumitelnost pro

ruzné pravni jurisdikce a spolupracuje s mezindrodnim pravem[20].

MIT

Licence MIT je svobodna softwarova licence, ktera byla vytvorena na Massachusett-
ském technologickém institutu (MIT) v 80. letech. Je jednoduché a volnéjsi nez
nékteré jiné svobodné licence, coz ji zajistuje Sirokou oblibu.

Oproti pfedchozim zminénym licencim je struktura této licence jednodussi a usnad-
nuje pochopeni a pouziti, je velice pruzna pro pouziti, ipravu nebo distribuci soft-
waru. Mize byt pouzita v proprietarnim feSeni a nemusi byt sifena pod stejnou
licenci [21].
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2 Sestaveni laboratorniho prostredi

Pro realizaci laboratorniho prostiedi byly vyuzity dvé rozdilné sité s rozlicnymi
vlastnostmi. Jako prvni sit byla vyuzita domaci sit (déle jako laboratorni sit), ktera
obsahuje riznda zatizeni vhodna pro skenovani, diky rozmanitosti typt zafizeni. Do-
maci sité casto nejsou dostatecné zabezpecené ani monitorované, coz znamena, ze
se mohou snadno stat cilem utoc¢niki, kteff mohou odposlouchéavat sif, ziskavat in-
formace o navstévovanych strankach uzivateli sité nebo ziskavat prihlasovaci tidaje
z nezabezpeceného provozu. Na experimentalni domaci siti se nachézi router, an-
droid televize, mobilni zafizeni, tiskdrna a dalsi zarizeni. Piiklad propojeni zatizeni
na siti, lze vidét na obrazku 2.1. Seznam zafizeni na siti lze vidét v tabulce 2, celkem

se na siti nachazi 21 zarizeni.

WiFi - 2 4GHz
TP-Link M5 TP-Link M5
IP: 192.168.68.1 > IP: 192.168.68.249
MAC: 3C-84-6A-15-09-14 = = MAC: 3C-84-6A-15-08-88

epeater)

s

Dalsi

- zafizeni
S

& =

Tiskarna Notebook Telefon Televize Notebook
Canon - | Sensys MFG45Cx Lenovo Xiaomi Redmi Note 8 Sony KD-65XF9005 Lenovo
Fedora 35 Android 11 Android 9 Windows 10
IP- 192 168 68 122 IP- 192 168 68 133 IP- 192 168 68 106 IP- 192 168 68 107 IP: 192 168.68.119
MAC: C4-AC-59-A3-62-AD MAC: B4-6B-FC-0E-F6-4B MAC: 98-F6-21-20-50-DB MAC: CC-98-2B-B4-T9-6F MAC: 50-5B-C2-E4-C4-97

Obr. 2.1: Zjednodusené schéma laboratorni sité, vypsané prvky jsou pouze repre-

zentativnl vzorek.
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Zarizeni Model (OS) IP adres MAC adresa
Router TP-Link M5 192.168.68.1 3C-84-6A-15-09-14
Klimatizace 192.168.68.102 | 70-2C-1F-5C-D2-1E
Sitové uloziste TS-233 192.168.68.103 | 24:5E:BE:5F:65:BC

Kamera

192.168.68.104

B2-C5-54-0C-1D-AA

Chytra zasuvka

192.168.68.105

24-62-AB-64-72-F4

Telefon Xiaomi Redmi Note 8 192.168.68.106 | 98-F6-21-20-50-DB

Televize Sony, Android 9 192.168.68.107 | CC-98-8B-B4-79-6F
Meteostanice 192.168.68.108 | 84-F3-EB-63-EE-61

Telefon OnePlus, Android 11 192.168.68.110 | F6-CF-A2-3F-0F-A0

Chytra zasuvka

192.168.68.111

24-64-AB-64-C3-23

Chytra zasuvka

192.168.68.112

38-A2-8C-9B-C5-D5

Chytra zasuvka

192.168.68.113

50-8A-06-D4-D8-3C

Chytra zasuvka

192.168.68.114

2C-6A-6F-10-04-34

Chytra zasuvka

192.168.68.117

10-5A-17-7D-96-58

Mycka Bosch 192.168.68.118 | 38-B4-D3-F3-93-57
Notebook Lenovo, Windows 10 192.168.68.119 | 50-5B-C2-E4-C4-97

Lednice LG 192.168.68.120 | AC-F1-08-67-87-BD
Tiskarna Canon-ISensys MF645Cx | 192.168.68.122 | C4-AC-59-A3-62-AD
Notebook Lenovo, Fedora 35 192.168.68.133 | B4-6B-FC-0E-F6-4B

Router (Repeater)

TP-Link M5

192.168.68.249

3C-84-6A-15-08-88

Router (Repeater)

TP-Link M5

192.168.68.250

3C-84-6A-15-08-A8

Tab. 2.1: Seznam zarizeni na laboratorni siti.

Jako druhd experimentalni sif byla vyuzita firemni sit pro hosty, kde byla zapnuta

funkce client isolation na siti. Toto nastaveni by mélo znemoznit komunikaci mezi

dvéma zafizenimi skrze lokalni sif. Jedina povolena komunikace je mezi pripojenym

zalizenim a routerem. V pripadé pokusu uzivatele komunikovat s jinym zafizenim

na lokalni siti by méla byt takova komunikace zahozena. Dtivodem pro vybér této

sité byla otazka, zda je néjaky sitovy skener schopen spolehlivé zjistovat informace

o dalsich zatizenich v takovych sitich.

Jako vyvojové prostredi vlastni aplikace byl zvolen PyCharm Community Edi-

tion, ktery bude pouzit pro vyvoj aplikace pro zarizeni s operacnim systémem Li-

nux. Samotné prostiedi PyCharm podporuje vice programovacich jazyki. Vybranym

programovacim jazykem je Python 3.10, ktery je velmi rozsifen a podporuje mnoho

riznych knihoven vhodnych pro budouci aplikaci. Pouzité knihovny budou popsany

v implementacéni ¢asti této prace.
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WiFi - 2,4GHz

IP: 192.168.68.1
MAC: 3C-84-6A-15-09-14

Notebook Telefon
Lenovo Xiaomi Redmi Mote &
Fedora 35 Android 11
IP: 192 168.68.133 IP: 192.168.68.106

MAC: B4-6BE-FC-0E-FE-4B MAC: 98-F5-21-20-50-DE

Obr. 2.2: Schéma sité se zapnutou funkei client isolation.

2.1 Ovéreni funkcénosti pracovisté

Testovani probéhlo formou skenovani sité v proménlivych casovych intervalech (mi-
nimalné 5 minut mezi jednotlivymi testy), aby byl minimalizovdn vliv jednotlivych
skenovani sité na sebe navzajem. Kazdy skener byl otestovan opakované (konkrétné

10x) a zaznamenané vysledné casy skenovani byly vypocteny jako prumér méreni

a zapsany do vysledné tabulky.

Nastroje byly otestovany na dvou pracovistich popsanych vyse, vysledky jsou
pak popsany v kapitole 3. Na domacim pracovisti byla provedena fada testi, zda
jsou testované nastroje schopny oskenovat sit a zjistit informace o IP adresach pri-
pojenych zarizenich, MAC adresich, mapovani MAC adres na vyrobce zafizeni, zda

zjistuji oteviené porty atp. U vSech téchto testi bylo provedeno vice méreni a za-
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znamenan cas, ktery byl zprimérovan. Dale byla vyhodnocena presnost mapovani
MAC adres na vyrobce a jejich konkrétni produkty.

Na firemni siti probéhl test v mensim rozsahu, ktery se zameéroval pouze na
cas potrebny k oskenovani sité a zjisténi, zda byl nastroj schopen nalézt zarizeni
navzdory zapnuté funkci client isolation. Pokud byl program schopen nalézt néjaké
zalizeni, byla také otestovana moznost zjistit dalsi informace o zarizeni, které dany

nastroj podporoval. Vysledky testi lze nalézt v podkapitole 3.2.
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3 Prakticka analyza nastrojii

Prakticka analyza nastroju byla provedena na notebooku znacky Lenovo s ¢tyrjad-
rovym (osm threadi) procesorem Intel(R) Core(TM) i5-8250U s frekvenci 1,60 GHz
a 8 GB RAM paméti. Testovani bylo provadéno na WiFi siti, coz pridalo malé
zpozdéni a zvysilo dobu skenovani pti komunikaci mezi zafizenimi, ale na samotné
nalezené informace o zarizenich to nemélo vliv. VSechny testované nastroje byly
spoustény z prikazového radku, ackoli nékteré z nich maji moznost byt spustény
i pomoci grafického rozhrani. Nejdrive je udélano srovnani a na zavér kapitoly je

udélano shrnuti s vyhodnocenim.

3.1 Porovnani nastroji na laboratorni siti

Prvnim otestovanym nastrojem byl Angry IP Scanner, ktery v pruméru oskeno-
val danou sit za 27,36 sekundy. M&a schopnost oskenovat jedinou IP adresu nebo
cely rozsah IP adres at uz v lokalni siti nebo na internetu a lze ho rozsitit pomoci
skriptt o dalsi moznosti podrobnéjsi detekce. Podporuje moznost pouziti skriptu (at
uz vlastnich nebo volné dostupnych), diky kterym je mozné rozsitit rozsah a pres-
nost skenovani. Z celkového poc¢tu 21 zafizeni na siti dokazal detekovat vyrobce
podle MAC adresy u 17 zarizeni. U ¢tyr zalizeni ze vSech nalezenych byl detekovan
hostname. Déle dokazal detekovat webovy server na dvou zarizenich. Nastroj ma
omezeni na zkouseni pouze nékterych z nejpouzivanéjsich porti, kde vyzkousi zda
jsou oteviené a poptipadé, zda zafizeni odpovidd na dotazy ve standardnim for-
matu. Pokud je port otevien, ale neodpovida oc¢ekavané, oznaci ho jako filtered port.
Pomoci rozsitujicich skriptl je teoreticky mozné zjistit i verzi firmware zarizeni.
Druhym a tfetim testovanym néastrojem byly ARP a IP neighbour, oba néastroje
jsou si velmi podobné a pracuji na bazi ¢teni ARP tabulky, kterou mohou i ménit.
Oba nastroje jsou velice vyhodné pokud na siti dochazi k casté komunikaci, pro-
toze nastroje samy o sobé neposilaji zadné dotazy do sité a tedy aktivné neziskavaji
informace o zafizenich. Doba pottebnd k zjisténi informaci u ARP zavisi na pocCtu
uloZzenych zadznamt, protoze kazdé vypsani zaznamu trva priblizné jednu sekundu.
Piikaz IP neighbour vypise obsah ARP tabulky témér okamzité. Oba nastroje ne-
maji funkci uréovani vyrobcu zarizeni pomoci MAC adres nebo otevienych portu.
Soucasti balicku ARP-scan je ARP-fingerprint, ktery se pokousi urcit operacni sys-

tém pomoci specialnich paketii a odpovédi na né.
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Ctvrty nastroj, ktery byl testovan, byl ARP scan. Pouziva vlastni algoritmus na
vytvareni paketi, které jsou posléze odeslany do sité. Mezi nevyhody tohoto pro-
gramu patii potieba administratorskych prav pro jeho spusténi, kvuli vytvareni pa-
ket. Nastroj byl schopen velmi rychle oskenovat lokalni sit, primérné za 1,92 sekundy.
Tato aplikace dokéaze zjistit IP a MAC adresy, ze kterych nasledné odhadne vyrobce
zalizeni. Nastroj nepodporuje zjistovani otevienych porti.

Patym testovanym néstrojem byl netcat, ktery je soucasti nmap, ale mize byt
pouzit i samostatné. Tento nastroj nabizi mnoho funkei pro komunikaci se servery
a sluzbami, které na serveru bézi. Pro ucel této prace byly vyuzity pouze funkce
na hledani otevienych porti aktivnich zarizeni na siti. Nastroj nedokaze zjistovat
aktivni zarizeni na siti. Netcat dokaze spolehlivé zjistovat oteviené porty na jed-
nom zarfizeni, kdy otestuje kazdy port zvlast. Délka skenovani je zavisla na poctu
zkousenych porti, tedy ¢im vice portu je zkousSeno tim déle skenovani trva.

Sestym otestovanym programem byl nikto, ktery je ¢asto pouzivan béhem pene-
tracnich testi. Nastroj dokéaze zjistovat zranitelnosti zatizeni, ale nedokaze zjisto-
vat aktivni zafizeni na siti. Béhem testovani zranitelnosti routeru bylo mozné uréit
i verze bézicich sluzeb. Nastroj pouziva rizné zptsoby zjistovani zranitelnosti apli-
kaci a nasledné vypisuje nalezené zranitelnosti, véetné odkazti na popis zranitelnosti.
Z nalezenych informaci lze odhadnout verze sluzeb bézicich na daném zarizeni. Ne-
vyhoda nastroje je dlouha doba potrebna k zjistovani informaci a velka hlu¢nost na
siti zptusobena posilanim zna¢ného mnozstvi paketi.

Poslednim otestovanym nastrojem byl nmap, ktery disponuje mnoha moznostmi
pro skenovani sité pomoci ruznych prepinaciti a také prostiednictvim skriptovani.
Pro vypocet doby potiebné k oskenovani sité byl vyuzit prepinac¢ sP, ktery ma
moznost vyzkouset jednu IP adresu nebo cely rozsah. Primérny c¢as potiebny k os-
kenovani lokdalni sité pro zjisténi aktivnich zarizeni byl 18,62 sekundy. Pro zjisténi
porti a odhadnuti verzi bézicich aplikaci na zafizenich byl vyuzit prepinac sV, ktery
rovnéz odhaduje vyrobce zarizeni z MAC adresy. Ke zjisténi bézicich aplikaci na
jednotlivych zarizenich (napr. webovy server, oteviené ssh, UPnP,...) bylo potieba
v priméru 904,84 sekundy. Nevyhoda podrobnéjsich prepinaci je potreba adminis-
tratorskych opravnéni ke spusténi skenovani a vyrazného zvétseni doby skenovani
zatizeni. nmap zaroven podporuje i moznosti skriptovani. PTi napsani spravnych
dotazi na urcité typy zafizeni dokaze pripadné zjistit i verzi firmware (podrobnéji

rozebrano v kapitole 3.5).
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Primérny cas | IP  ad- | MAC Vyrobce | Oteviené
skenovani sité [s] | resy adresy zaf{zeni | porty

Angry IP Scanner | 27,36 v’ v’ v’ ¢astecné
ARP 2,7 v v X X
ARP scan 1,92 v’ v’ v’ X
IP neighbour 0,1 v’ v’ X X
Netcat 1+* X X X v’
Nikto 601,69 X X X X
Nmap 18,62/904,84 v v v v

Tab. 3.1: Porovnani nastroji v laboratorni siti.

Verze firmware Licence

Angry IP Scanner X GNU GPLv2
ARP X GNU GPLv2
ARP scan X GNU GPLv3
IP neighbour X GNU GPLv2

Netcat X MIT
Nikto X GNU GPLv2
Nmap v’ GNU GPLv2

Tab. 3.2: Pokracovani porovnani nastroju v laboratorni siti 1.

3.2 Porovnani nastroji se zapnutou funkci client iso-

lation

Testovani na firemni siti se zapnutou funkei client isolation. Podobné nastaveni je
rozsitené ve firmach, které nabizi oddélenou WiFi pro své zaméstnance nebo klienty.
Porovnani bylo provedeno na mensim poc¢tu parametri nez v bézné siti a bylo testo-
vano, zda jsou nastroje schopny identifikovat dalsi zafizeni na siti. Béhem testovani

bylo na siti pripojeno 23 riuznych zarizeni véetné routeru jako vychozi brany.
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Nastroje mmap, Nikto a Netcat nedokazaly zjistit jiné zafizeni nez pripojeny
router a nedokazaly ziskat ani zadné dalsi informace o siti. U prikazu ARP a IP
neighbour byl vysledek zavisly na predchozi komunikaci v siti. Pokud probéhla ko-
munikace s jinymi zarizenimi nebo oskenovani sité, objevily se zaznamy v ARP
tabulce a doba vypsani zavisela na jejich poctu.

Pouze dva nastroje byly schopny v této siti zjistit informace o ostatnich zafize-
nich. Vétsina pokust skenovani a nalezeni alespon 3 rtiznych zafizeni s nastrojem
Angry IP Scanner byla spésna, konkrétné v 7 z 10 tedy se 70% tspesnosti skeno-
vani sité. Ve 3 z 10 pripadech dopadl podobné jako prvni skupina néastroji a nenasel
zadna zarizeni. Oteviené porty se nastroji nepodarilo zjistit ani v jednom testu. Dru-
hym nastrojem, ktery zjistil aktivni zatizeni, byl ARP scan, ktery ziskal odpovédi

od aktivnich zafizeni ve vsech testech, ale nasel pouze polovinu.

Cas skenovani [s] | Nalezeny zafizeni | Nalezeny oteviené porty
Angry IP Scanner 26,47 v’ X
ARP 24* X X
ARP scan 1,93 v’ X
IP neighbour 1 X X
Netcat Nepodporuje X X
Nikto Nepodporuje X X
Nmap 14,27 X X

Tab. 3.3: Porovnani nastroji se zapnutou funkei client isolation.

Pocet nalezenych zarizeni
Angry IP Scanner 14
ARP 2
ARP scan 8
IP neighbour 2
Netcat 0
Nikto 0
Nmap 0

Tab. 3.4: Pocet nalezenych zatizeni se zapnutou funkei client isolation.
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3.3 Porovnani uréenych vyrobci zatizeni

Z testovanych nastroju celkem tii podporuji preklad MAC adresy na vyrobce zafi-
zeni (Angry IP Scanner, ARP scan a nmap). Vysledek po¢tu oskenovanych zarizeni
a nasledné namapovanych lze vidét v tabulce 3.5, pocet zafizeni se béhem skenovani
mohl zménit o jedno az dvé zafizeni (v zavislosti na stavu zafizeni, které preslo
napiiklad do rezimu spanku, probéhl restart, bylo vypnuté). Nalezend a namapo-
vand zarizeni u vsech néastroju meéla podobny format jmen vyrobcu, pouze Angry IP
Scanner pouzil kratsi nazvy (napr. misto IEEE Registration Authority pouzil jen
IEEE). Nejméné zatizeni bylo nalezeno programem ARP scan, ktery skenoval sit
nejkratsi dobu z testovanych nastroji. Rozdil v poctu nenalezenych zarizeni mezi
nastroji nmap a Angry IP Scanner vznikl kvuli zarizenim, které neodpovidaji na
vsechny typy dotazi nebo nestihly odeslat odpovéd do pozadované cekaci doby. Je-
diné zarizeni, které nebylo spravné ur¢ené podle MAC adresy byla tiskarna, ktera

urcila jako vyrobce Murata Manufacturing Co., Ltd. misto spole¢nosti Canon.

Pocet nalezenych | Odhadnuti vyrobci | Spravné urcéeni vy-
zalizeni robci
Angry IP Scanner | 21 16 15
ARP scan 16 6 6
Nmap 18 14 13

Tab. 3.5: Porovnani odhadovanych vyrobcti zatizeni.

3.4 Porovnani moznosti funkce fingerprinting

Dva z vyse zminénych nastroji disponuji funkci detekovat verze opera¢niho systému
nebo samotného firmware zafizeni, konkrétné ARP-fingerprint a nmap. Souc¢asti na-
stroje ARP-scan je také ARP-fingerprint, ktery generuje vlastni pakety a nasledné
je posila na zarizeni a na zakladé odpovédi odhaduje verzi operacniho systému. Dru-
hym nastrojem je nmap, ktery nabizi rizné prepinace, z nichz pravé dva byly pouzity
béhem testovani metody fingerprinting. Prvnim je -sV, diky kterému se spusti ske-
novani otevienych portl a hledani verzi bézicich sluzeb na zakladé vlastni databaze
otiskli zafizeni. Druhym prepinac¢em byl -O, ktery odhaduje operac¢ni systém na
zalizeni podle odpovédi na dotazy.

Prvni testovani pro ovéreni spravnosti odhadnutého operac¢niho systému pro-
béhlo pro operacni systém Windows 10. Tyto zafizeni se bézné nachazi v domaéc-

nostech nebo na pracovistich. Testované zarizeni bylo pouzivano pro osobni ucely
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a neprovozovalo zadny server. Otestovani zarizeni pomoci ARP-fingerprint vedlo
pouze k hrubému odhadu operac¢niho systému a vysledek byl zapsan do vypisu 3.1.

[mprochazka@forbiddenlaptop ~]$3 sudo ARP-fingerprint —v 192.168.68.103
—ARPspa=127.0.0.1 No

—ARPspa=0.0.0.0 Yes

—ARPspa=255.255.255.255 No

—ARPspa=1.0.0.1 Yes

; —ARPop=255 No

—ARPhrd=6 Yes
—ARPhrd=255 No
—ARPpro=0xffff No
—ARPpro=0x8137 No
—ARPpln=6 No

2 —ARPhIn=8 No

192.168.68.103 01010100000 Linux 2.2, 2.4, 2.6, 3.2, 3.8, 4.0, 4.6, Vista, 2008,
Windows7, Windows8, Windows10

Vypis 3.1: Vypis prikazu ARP fingerpint, skenovani Windows 10 zafizeni.

Nmap je aktivné vyvijen oproti predchozimu nastroji a ma implementovany no-
véjsi zpusoby detekovani operacniho systému. Informace ziskava rtznymi zptsoby
a diky tomu by mélo byt urceni operacniho systému presnéjsi. Vysledek testovani na
zalizeni s operacnim systémem Windows 10 je zobrazen ve vypisu 3.2. Nastroj jasné
identifikoval, Ze se jedna o zafizeni se spravnym operac¢nim systémem, ale nebyla
zjisténa ani odhadnuta spravna verze.

[mprochazka@forbiddenlaptop ~]$ sudo nmap —O —sV 192.168.68.103
Starting Nmap 7.93 ( https://nmap.org ) at 2022—10—29 12:45 CEST
Nmap scan report for 192.168.68.103

Host is up (0.0046s latency).

Not shown: 996 filtered tcp ports (no—response)

PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios—ssn Microsoft Windows netbios—ssn

445/tcp open microsoft—ds?

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

MAC Address: 50:5B:C2:E4:C4:97 (Liteon Technology)

Warning: OSScan results may be unreliable because we could not find at least 1 open
and 1 closed port

Device type: general purpose

Running (JUST GUESSING): Microsoft Windows XP|7]|2008 (87%)

5 OS CPE: cpe:/o: microsoft:windows_xp::sp2 cpe:/o: microsoft:windows_7 cpe:/o:

microsoft: windows_server _2008::spl cpe:/o: microsoft:windows_server__2008:r2

Aggressive OS guesses: Microsoft Windows XP SP2 (87%), Microsoft Windows XP SP3
(87%), Microsoft Windows 7 (85%), Microsoft Windows Server 2008 SP1 or
Windows Server 2008 R2 (85%)

7 No exact OS matches for host (test conditions non—ideal).

Network Distance: 1 hop

Service Info: OS: Windows; CPE: cpe:/o:microsoft:windows

OS and Service detection performed. Please report any incorrect results at https://
nmap. org /submit/

Nmap done: 1 IP address (1 host up) scanned in 33.54 seconds

Vypis 3.2: Vypis ptrikazu nmap, skenovani Windows 10 zafizeni.

37


https://nmap.org
http://nmap.org/submit/

[

-

W N =

Nasledovalo otestovani zafizeni s opera¢nim systémem Android 11. Vysledny
sken pomoci nastroje ARP-fingerprint lze nalézt ve vypisu 3.3. Operacni systém se
zde nepodarilo odhadnout, toto je pravdépodobné zptsobené zastaralosti programu,
ktery ma v odhadovanych operacnich systémech jako nejnovéjsi Android uvedenou
verzi 4.4.

[mprochazka@forbiddenlaptop ~]$3 sudo ARP-fingerprint —v 192.168.68.106
—ARPspa=127.0.0.1 Yes

—ARPspa=0.0.0.0 Yes

—ARPspa=255.255.255.255 Yes

—ARPspa=1.0.0.1 Yes

; —ARPop=255 No

—ARPhrd=6 No
—ARPhrd=255 No
—ARPpro=0xffff No
—ARPpro=0x8137 No
—ARPpln=6 No

2 —ARPhIn=8 No

192.168.68.106 11110000000 Linux 2.0, MacOS 10.4, IPSO 3.2.1, Minix 3, Cisco VPN
Concentrator 4.7, Catalyst 1900, BeOS, WIZnet W5100

Vypis 3.3: Vypis prikazu ARP fingerpint pro Android 11.

Testovani Android zafizeni pomoci nmap lze vidét ve vypisu 3.4. Operac¢ni systém
ani jeho verze nebyly urceny, protoze zarizeni neodpovidalo na dotazy pii hledani
otevienych portl. Jedina zjisténa informace je vyrobce zafizeni, ktery muze zuzit
vybér zarizeni.

[mprochazka@forbiddenlaptop ~]$ sudo nmap —O —sV 192.168.68.106
Starting Nmap 7.93 ( https://nmap.org ) at 2022—10—29 12:46 CEST
Nmap scan report for 192.168.68.106

Host is up (0.019s latency).
All 1000 scanned ports on 192.168.68.106 are in ignored states.

; Not shown: 1000 closed tcp ports (reset)

MAC Address: 98:F6:21:20:50:DB (Xiaomi Communications)
Too many fingerprints match this host to give specific OS details
Network Distance: 1 hop

OS and Service detection performed. Please report any incorrect results at https://
nmap. org /submit/
Nmap done: 1 IP address (1 host up) scanned in 4.51 seconds

Vypis 3.4: Vypis prikazu nmap skenovani Android.

3.5 Testovani skripti

Nastroje Angry IP Scanner a Nmap podporuji i moznost skriptovani pro podrobné;jsi
testovani zatizeni. Angry IP Scanner nema verejnou knihovnu skriptt pro mozné vy-
zkouseni. Nmap disponuje verejnym seznamem skript, které jsou razeny do nékolika
kategorii. Mezi verejné dostupnymi je naptiklad skript na zjistovani verze firmware

u datovych ulozist vyrobenych firmou QNAP (skript hitp-qnap-nas-info). Skript byl
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otestovan na dvou ruznych zarizenich QNAP. Prvni zarizeni bylo starsi, TS /70
Pro s verzi firmware 4.3.6.2050, a druhé TS 873 s verzi firmware 5.0.1.2173. Dalsi
specifikace obou zafizeni jsou na obrazcich 3.1 a 3.2.

Prvni zarizeni bylo rychle oskenovano a poskytlo mnoho informaci o sobé, jak
ukazuje vypis 3.5. Mezi nejdulezitéjsi nalezenou informaci patii spravna verze firm-
waru, kterd muze byt pro potencialniho ttoc¢nika cennym tdajem pii hledani zrani-
telnosti. Druhé zatizeni bylo odolné vici skriptu a byl zjistén pouze otevieny port,

viz vypis 3.6.

user@computer:~# nmap —script http—qnap—mas—info —p 443 192.168.69.112
Starting Nmap 7.80 ( https://nmap.org ) at 2022—11—02 11:58 CET

Nmap scan report for 192.168.69.112

Host is up (0.00058s latency).

; PORT STATE SERVICE

443/tcp open https
http—gnap—nas—info :
Device Model: TS—470
Firmware Version: 4.3.6
Firmware Build: 20220526
Force SSL: 0
SSL Port: 443
WebFS Enabled: 1
Multimedia Station Enabled: 2
Multimedia Station V2 Supported: 0
Multimedia Station V2 Web Enabled: 1
Download Station Enabled: 2
Network Video Recorder Enabled: 0
Web File Manager Enabled: 1
QWeb Server Enabled: 1
QWeb Server Port: 80
Qweb Server SSL Enabled: 1
| Qweb Server SSL Port: 8081

) Nmap done: 1 IP address (1 host up) scanned in 0.66 seconds

Vypis 3.5: Vypis prikazu nmap s pouzitim skriptu pro QNAP zarizeni TS 470 Pro s
verzi firmware 4.3.6.2050.

MModel: T5-470 Pro
Soucasna verze firmware: 4.3.6.2050
Datum: 2022/05/26

Obr. 3.1: Verze QNAP TS470 Pro.
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user@computer:~# nmap —script http—qnap—mas—info —p 443 192.168.69.113
Starting Nmap 7.80 ( https://nmap.org ) at 2022—11—02 11:58 CET

3 Nmap scan report for 192.168.69.113

4
5
6
8
9
10
11

Host is up (0.00077s latency).

PORT STATE SERVICE

7 443/tcp open https

| http—gnap—mas—info :
|_  SSL Port: 443

Nmap done: 1 IP address (1 host up) scanned in 0.61 seconds
Vypis 3.6: Vypis prikazu nmap s pouzitim skriptu pro QNAP zarizeni TS 873 s verzi
firmware 5.0.1.2173.

Model: TS5-873
Soucasna verze firmware: 0TS 5.0.1.2173 Digitalni podpis
Datum: 01.10.2022

Obr. 3.2: Verze QNAP TS873.

3.6 Shrnuti

Bylo provedeno srovnani nastrojt z ruznych hledisek, zejména zda jsou schopny
nalézt zarizeni na siti a jak rychle to dokazi. Nejlépe dopadl nastroj ARP scan
se skenovanim za 1,92 sekundy viz tabulka 3.1. Druhym néstrojem podle rychlosti
byl nmap (s prepinacem pro zjisténi pouze aktivnich zafizeni) a tretim Angry IP
scanner. Nastroje na druhém a tfetim misté dopadly nejlépe i z pohledu poctu nale-
zenych zarizeni na siti. Nastroje ARP a IP neighbour nebyly vyhodnoceny v ramci
casovych parametrii, protoze nezjistuji aktivné prvky na siti, ale mohou byt vyuzity
pri pasivnim ziskavanim informaci o siti.
nejvice zarizeni na siti. Nejlépe dopadl Angry IP Scanner, ktery dokazal nalézt vsech
21 zarizeni na siti. Druhy byl nmap, ktery nachézel v primeéru o 3 zafizeni méné.
Treti skonc¢il ARP scan, ktery nachéazel o 5 zarizeni méné.

Déle byly porovnavany nastroje z hlediska detekce zafizeni na siti se zapnutou
kovat nejvice zatizeni s velkou spolehlivosti kolem 70%, nésledovan nastrojem ARP
scan, ktery detekoval pouze polovinu zafizeni. Ostatni nastroje nebyly schopny pro-

vést detekei v takové siti (kromé detekce routeru, ktery slouzil i jako vychozi brana).
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Poslednim dulezitym testovanym parametrem byla moznost zjistit vice informaci
o zalizenich na siti. Ziskat vyrobce zarizeni dokazaly t¥i nastroje Angry IP Scanner,
ARP scan a nmap, vSsechny urcily stejné vyrobce podle MAC adresy, avSak nékdy
nepresné. Druhou zjistovanou informaci bylo zjisténi pouzitého operacniho systému.
Tuto funkcionalitu podporovaly pouze dva nastroje ARP scan, s jeho vedlejsim pro-
duktem ARP fingerprint a nmap. Nmap byl v tomto ohledu lepsi, protoze je stale
aktivné vyvijen a dotazuje se na specifické vlastnosti a sluzby bézicich na zarizenich
s urc¢itym operacnich systémem.

Z4dny z testovanych nastroji neni schopen zcela splnit pozadavky zadavatele
prace. Nastroje pouze zjistuji vyrobce zafizeni na zdkladé MAC adres a nevyuzi-
vaji jiné metody pro identifikaci zafizeni. Jediny nastroj, ktery byl schopny zjistit
firmware u nékterého zarizeni byl nmap a to pomoci specifického skriptu na kon-
krétni typy zafizeni, vyuziva specifickych dotazli a znalosti podporovanych aplikaci
na zarizeni. Podobné by dalsi informace mohl ziskat také Angry IP Scanner.

Jako vysledny kandidat pro pokracovani této prace byl vybran Angry IP Scanner,
jelikoz dokazal nejspolehlivéji detekovat vSechna zarizeni na siti a zaroven dokazal
s velkou pravdépodobnosti detekovat zarizeni na siti se zapnutou funkci client iso-

lation.
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4 Vlastni navrh

Hlavni myslenka této prace spocivala ve zjisténi, zda existuje open-source projekt,
ktery dokéze zjistit podrobné informace o zarizenich v lokalni siti, zejména jejich
vyrobce, model zarizeni, verzi firmware, prip. dalsi sluzby bézici na daném zarizeni
a to napriklad z MAC adresy nebo z aktivni komunikace se zafizenim. Pokud by
takovy projekt existoval, tak by cilem prace bylo jeho dikladné otestovani, nasledné
opraveni nalezenych nedostatki a pripadné dalsi rozsiteni.

Po zmapovani dostupnych open-source nastroji a jejich nasledném testovani na
laboratornim pracovisti byla zmapovana problematika tykajici se slozitého zjistovani
informaci o zafizenich pripojenych do lokalni sité. Kazdé zafizeni, a casto vlastné
i rlizné verze jednoho zarizeni, poskytuje rozdilny zptisob odpovédi tohoto zatizeni na
dotazy smérujici z lokalni sité a tim komplikuje realizaci standardizované identifikace
daného zarizeni. Nékteré zarizeni navic maskuji svoji redlnou MAC adresu tim, ze ji
zméni na jinou ndhodnou adresu a tim zafizeni nelze pritadit do standardniho listu
vyrobcu zafizeni a prifazenych MAC adres.

Vlastni navrh je postaven na skenovani sité pomoci nastroje Angry IP Scanner,
ktery byl z testovani vybran jako nejlepsi dostupny open-source skener diky rychlosti
a kvalité zjisténych aktivnich zafizeni. Tento nastroj bude slouzit pouze ke zjisténi
zafizeni na siti a pro nasledné zakladni namapovani MAC adres na vyrobce zafizeni.

Hlavnim pfinosem této prace je vytvoreni zdrojového kddu, ktery bude schopen
identifikovat typy zarizeni pripojenych k lokalni siti s vysokou presnosti a spolehli-
vosti. Zaméreni této aplikace bude zejména na identifikaci tiskaren a sitovych tlozist,
které jsou casto pouzivany ve firemnim prostredi.

Po identifikaci typt zarizeni na siti bude aplikace pokracovat v hledani podrob-
néjsich informaci o téchto zatizenich, jako jsou naptiklad informace o modelu, firm-
ware, softwarové verzi a dalsi technické specifikace. Tyto informace budou poskyt-
nuty prostfednictvim komunikace s danym zafizenim za vyuziti riznych protokol
pro ziskavani dat.

Vysledkem této prace bude uceleny software, ktery bude schopen identifikovat
a poskytnout detailni informace o vybranych zatrizenich na siti. Diky této aplikaci
bude mozné zlepsit spravu téchto zarizeni a poskytnout lepsi podporu pro uziva-
tele. Identifikace zatrizeni na siti muze byt také vyuzita k zajisténi lepsi bezpecnosti
sité, napriklad pro identifikaci neopravnéného pristupu nebo pro véasné odhaleni
potencialnich bezpecnostnich hrozeb. Celkové tedy bude vytvorenim této aplikace
zlepsena sprava a bezpecnost sité, coz prispéje ke zvyseni produktivity a efektivity

firemniho prostredi.
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Obr. 4.1: Teoreticky navrh skeneru, prvni ¢ast.
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5 Vlastni implementace

Tato kapitola se bude zabyvat vlastni implementaci identifikace zarizeni na lokalni
siti. Vzhledem k tomu, ze existuji rtizné protokoly a metody pro identifikaci zatizeni,
bude v této kapitole popsana implementace vlastniho reseni, které bude vychazet
z nalezenych protokolii nebo vlastnich pristupti k identifikaci zafizeni.

Cilem vlastni implementace bude vytvorit nastroj, ktery bude schopen identi-
fikovat zarizeni na lokdlni siti a poskytnout uzivateli potfebné informace o téchto
zafizenich. Vystupem bude seznam zafizeni s informacemi o IP adrese, MAC ad-
rese, otevienych portech, identifikaci zarizeni a pokrocilych informaci ziskanych ze

zalizeni.

5.1 Pouzité protokoly a zplisoby detekce

5.1.1 Simple Service Discovery Protocol

Simple Service Discovery Protocol (SSDP) je protokol, ktery slouzi k jednoduchému
zjistovani sluzeb nabizenych zafizenimi v siti. Jeho zdkladni funkeci je umoznit za-
fizenim se registrovat v ramci sité a nabizet své sluzby. Dalsi zarizeni mohou poté
pomoci SSDP vyhledavat a identifikovat dostupné sluzby a vyuzivat je. Tento pro-
tokol je casto vyuzivan pro automatické vyhledani zarizeni, ktera nabizi sluzby jako
napriklad sifové tiskarny, tlozisté nebo chytré televize.

Zjistovani probiha tak, ze zarizeni odesila na multicastovou adresu zpravu, ktera
obsahuje informace o sluzbé, kterou sluzbu hledaji. Pokud je na siti zafizeni, kterou
ji podporuje, tak jim odpovidéd a v odpovedi se nachazeji informace jako je napiiklad
typ, verze a URL, na které se sluzba nachazi.

SSDP je pomérné jednoduchy protokol, ktery mé nizkou narocnost na sitové
prostiedky. Diky tomu je SSDP c¢asto pouzit v riznych aplikacich a zarizenich, které
potfebuji jednoduchy a spolehlivy zptsob detekce dostupnych sluzeb v lokalni siti.
SSDP nebyl standardizovan, i kdyz byl predlozen navrh. Nicméné SSDP je soucasti
UPnP standardu, diky tomu je podporovan v ramci mnoha operacnich systému
a sitovych zafizeni, coz zajistuje jeho interoperabilitu a Sirokou podporu v priamyslu.
SSDP je textovy protokol zalozeny na HTTPU, ktery prenasi data pomoci UDP pro
prenos HT'TP zprav. Celkové lze Tici, ze SSDP je jednoduchy a efektivni zptisob, jak

identifikovat a propojit sitova zarizeni v ramci lokalni sité [23].
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5.1.2 Universal Plug and Play

Universal Plug and Play (UPnP) je protokol pro komunikaci mezi zatfizenimi v lo-
kalni siti, ktery umoznuje jednoduchou detekci zarizeni, které nabizeji sluzby. Za-
fizeni jsou v siti identifikovdna pomoci SSDP protokolu. Zafizeni, ktera podporuji
UPnP po pripojeni do sité odesilaji nabidky ke sluzbam nebo odpovidaji na dotazy
pomoci protokolu SSDP (Simple Service Discovery Protocol).

Zatizeni po pripojeni do sité a ziskani IP adresy ohlasi své sluzby kontrolnimu
bodu na siti. Kontrolni bod nasledné od zarizeni ziska dalsi informace, nejcastéji ve
formé XML, které obsahuji dalsi informaci o typu zarizeni, oznaceni a URL webové
stranky. Nésledné se uzivatel muze doptat na konkrétni sluzbu a tuto vyuzivat.

Hlavni vyhodou protokolu UPnP je jeho schopnost umoznit zarizenim v siti,
aby se automaticky identifikovala, coz znamend, ze uzivatelé nemusi manualné na-
stavovat propojeni zafizeni (napf. tiskarny) a pocita¢. Diky UPnP mohou uzivatelé
jednoduse pripojit nova zarizeni do sité, ktera se pak automaticky integruji a zacnou
nabizet své sluzby.

Protokol UPnP podporuje mnoho riznych typt zafizeni, véetné tiskaren, si-
tovych ulozist, kamer, televizorii, hernich konzoli a dalsich. UPnP také umoznuje
zalizenim komunikovat mezi sebou a sdilet data. UPnP vyuziva technologie jako je
XML, SOAP a HTTP pro zajisténi komunikace mezi zafizenimi. Tyto technologie
umoznuji vytvoreni standardizovanych rozhrani a jednoduché sdileni informaci mezi
zalizenimi.

V dtsledku toho je protokol UPnP dilezitym protokolem pro vyvoj sitovych
aplikaci a zarizeni. Jeho vyhody spocivaji v jednoduchosti konfigurace sité, snadném
pripojovani novych zarizeni a Siroké podpore zafizeni. Velkou nevyhodou tohoto
protokolu je nedostatecné zabezpeceni a chybi jakdkoliv autentizace na siti.

V dnesni dobé je UPnP casto vyuzivan v inteligentnich domech, chytrych te-
levizorech, kamerach a dalsich sitovych zarizenich, protoze umoznuje jednoduché
nastaveni a ovladani sité. UPnP je také vyuzivan pro Fizeni pristupu k sifovym

zdrojim a pro snadné sdileni zdroji a dat v rameci lokdlni sité [24] [25] [26].
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1

Prikladem sluzby, kterou mohou poskytovat routery a nabizet jako UPnP sluzbu
nalezenou na siti je wurn:schemas-upnp-org :service:Layer3Forwarding. Prikladem
zpravy na odhalovani zafizeni, které danou sluzbu nabizi, lze vidét ve vypisu 5.1.
Zpravu lze dorucit vicero zptisoby a vysledna odpoveéd bude od zafizeni, které sluzbu
nabizi.

M-SEARCH * HTTP/1.1

2 HOST: 239.255.255.250:1900

3 MAN: "ssdp:discover"

4

5

MX: 3
ST: urn:schemas—upnp—org:service: Layer3Forwarding

Vypis 5.1: Priklad SSDP discover zpravy.

5.1.3 Simple Network Management Protocol

Simple Network Managment Protocol (SNMP) je soucésti sady protokolu TCP/IP,
ktera umoznuje sbirat na siti rizna data o zarizenich zajistovat a spravu sité. Pro-
tokol je dnes pouzivan jako zaklad pro vétsinu nastroju spravovani sité.

Protokol ma t¥i rizné verze. Prvni verze obsahuje pouze zakladni spravu jednot-
livych zarizeni. Druha verze pridava autentizaci a tteti pridava sifrovani prenasenych
dat. Protokol pouziva port 161 a pakety zasila prostrednictvim UDP. Je pouzivan

c¢asto v routerech, VoIP telefonech, IP kamerach nebo tiskarnach [27].

5.1.4 cURL

cURL je néstroj pro stahovani dat pomoci ruznych protokoli (napt. HTTP, FTP,
SMTP). Lze také pouzit z ptikazového Fadku ke stahovani webovych stranek. které
mohou zejména u IoT zafizeni obsahovat informace o typu, modelu nebo vyrobci

zafizeni, které mohou byt nasledné vyuzity k identifikaci zarizeni [28].

5.1.5 Docker

Docker je open-source platforma pro kontejnerizaci aplikaci. Tento pristup umoznuje
programatorim a vyvojaram oddélit aplikaci od operacniho systému, na kterém bézi
a zajistit tak, ze aplikace je mozné spustit na jakémkoliv pocitaci, ktery podporuje
Docker.

Mezi vyhody pouzivani Dockeru patii predevsim snadné prenositelnost aplikaci
mezi ruznymi operac¢nimi systémy a pocitaci, coz usnadnuje jejich nasazeni a ska-
lovani. Dalsi vyhodou je izolace aplikace v kontejneru, coz minimalizuje problémy

s kompatibilitou s ostatnimi aplikacemi nebo operacnimi systémy:.
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Docker vytvari vlastni sif, kterd neni propojena s hostovacim zafizenim a neni
vhodny pro posilani dotazi na multicastovou adresu, protoze izoluje aplikace v kon-
tejnerech od zbytku sité, takze standardni komunikac¢ni mechanismy jako multicas-
tové adresy nejsou v kontejnerovém prostredi pro pristroje pripojené na lokalni siti.

Toto znemoznuje pouziti Dockeru pro tcely této prace [29].

5.2 Implementace vlastni aplikace

Vlastni aplikace byla rozdélena na tii ¢asti. Prvni ¢ast se vénuje ziskani I[P adresy

a naslednému zjisténi aktivnich zafizeni na lokalni siti.

5.2.1 Ziskani IP adresy

Nejdrive bylo potreba zjistit IP adresu pritazenou skenovaci pristroji pro identifikaci
aktivnich zarizeni na siti. Pocitace mohou mit vice sifovych adaptérta a bylo potieba
vybrat spravny, pomoci néhoz se uzivatel pripojuje na lokdlni sif. Byl vybran na
zékladé pripojeni nebo o jeho pokus ke Google DNS s IP adresou 8.8.8.8. Kod na
ziskdni IP adresy lze vidét ve vypisu 5.2. Usp&né piipojeni nebylo potieba pro
ziskani IP adresy lokalni sité.

def get_ip():
logging .info (" Getting IP address")
s = socket.socket (socket .AF INET, socket.SOCK DGRAM)
s.connect (("8.8.8.8", 80))
local ip = s.getsockname () [0]
s.close ()
return local_ip

Vypis 5.2: Kéd na zjisténi IP adresy.

5.2.2 Ziskani aktivnich zarizeni na siti

Druhym krokem bylo zjisténi aktivnich zafizeni na siti. Po ziskdni IP adresy a ptreve-
deni na rozsah IP adres, byl spustén Angry IP Scanner, ktery byl vybran na zékladé
praktické analyzy nastroju v predchozi ¢asti prace. Vysledkem je seznam aktivnich
zalizeni na siti véetné IP adresy, MAC adresy a vyrobce zarizeni (MACVendor).
Ukazka informaci ziskanych o nalezenych pripojenych zatizenich je prezentovana ve
vypisu 5.3. Vysledek oskenovani celého rozsahu véetné nedostupnych adres byl ulo-
zen do souboru, ze kterého se nasledné odfiltrovala pouze aktivni zafizeni pro dalsi

zpracovani. Funkce na nalezeni zatizeni lze vidét ve vypisu 5.4.
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def run_active_device_scan():

IP , Ping , Hostname , Ports ,MAC Address ,Web detect Info ,MAC Vendor

192.168.68.1,2 ms, gateway,80.443,3C:84:6A:15:09:14 ,[n/a],[n/a],TP-LINK

192.168.68.103,22 ms,name.local ,443.8080,24:5E:BE:5F:65:BC,[n/a] ,QNAP

192.168.68.107,33 ms, Android —7.local ,80,CC:98:8B:B4:79:6F,nginx ,SONY Visual
Products

192.168.68.122,203 ms,CANONA44004,80.443 ,C4:AC:59:A3:62:AD,CANON HTTP Server , Murata

Manufacturing

Vypis 5.3: Ukazka nalezenych zafizeni na testovaci siti.

start_address, end_address = get_range_ips(get_ip())
ipscan_file = subprocess.check_output ("find /usr/lib/ipscan/ —name ’ipscanx*’ —
type f'", shell=True).decode(
‘utf—8’).strip (’\n’)
subprocess.run (

[’java’, ’—jar’, ipscan_file , ’—sq’, '—f:range’, start_address, end_address

y —O,

’angry_ip_scanner_output.csv ’])

Vypis 5.4: Kéd na spusténi Angry IP Scanneru.

5.3 Implementace detekovani typa zarizeni

5.3.1 Skenovani televizi

Prvni typ hledanych zatizeni jsou chytré televize, které umoznuji sdilet obsah napti-
klad z chytrych telefonii nebo pocitact. Jednim z moznych zplisobti jak detekovat ta-
kova zarizeni na siti je pomoci SSDP. Prvni pokus bylo hledani sluzby urn:schemas-
upnp-org:device:MediaRenderer:1. Tuto sluzbu nabizi zatizeni, kterd umoznuji pre-
hravat multimedialni obsah. Mezi takova zarizeni mtzou patrit televize, radia nebo
reproduktory. PTi samotném skenovani mohou vznikat falesna oznaceni, ktera musi
byt podrobena dalsimu zkoumani.

Druhym pokusem bylo hledani zatizeni podporujici sluzbu urn:dial-multiscreen-
org:service:dial: 1, ¢ast kodu specifikujici hledani pomoci této sluzby, k nahlédnuti ve
vypisu 5.5. Tato sluzba je vice specificka a hleda zarizeni, kterd podporuji z chytrych
telefontt spoustét napt. YouTube videa nebo Netflix filmy piimo na televizi. Tuto
sluzbu také podporuji herni konzole.

Dalsi dva specifické SSDP dotazy na vyrobky spole¢nosti Sony jsou urn:schemas-
sony-com :service:ScalarWebAPI:1 a urn:schemas-sony-com :service:IRCC:1. Obé
sluzby slouzi k dalkovému ovladani Sony zarizeni a jsou Casto podporované chyt-
rymi televizemi, kamerami nebo projektory. Kombinaci vSech predchozich dotazt
lze odhadnout s vysokou pravdépodobnosti, ze by se v pripadé daného zarizeni

mohlo jednat o chytrou televizi.
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SSDP_IP = ’239.255.255.250’ # Multicast IP
SSDP_PORT = 1900 # SSDP Port

3 SSDP_MESSAGE = ’'M-SEARCH x HTTP/1.1\r\n’ + \

1

2

4

"HOST: ’ + SSDP_IP + ’:’ + str(SSDP_PORT) + *\r\n’ + \
’ST: urn:dial—multiscreen—org:service:dial:1\\r\n’ + \
'MAN: "ssdp:discover'"\r\n’ + \

'MX: 1\r\n\r\n’

Vypis 5.5: SSDP kod na hledani televizi.

5.3.2 Skenovani sitovych alozist

Druhy typ hledanych zarizeni byla sifova tlozisté. Prvnim zptusobem bylo hledani
pomoci SSDP podobné jako tomu bylo u televizi. Hlavnim pouzitym dotazem byl do-
taz na sluzbu urn:schemas-upnp-org:service: ContentDirectory:1, ktera byva pouzita
sitovymi 1lozisti a vzacné televizemi. Pouzity kod na identifikaci lze vidét ve vypisu
5.6. Dalsi sluzba, kterou lze najit u sitovych tlozist je urn:schemas-upnp-org:service:
ConnectionManager:1, ktera slouzi k pripojeni na dané zatrizeni. Rizné typy podpo-
ruji razné sluzby, takze lze najit dalsi specifické sluzby pro daného vyrobce a rady
zalizeni.
SSDP_MESSAGE = *M-SEARCH * HTTP/1.1\r\n’ + \

"HOST: * + SSDP_IP + ’:’ + str(SSDP_PORT) + ’\r\n’ + \

"ST: urn:schemas—upnp—org:service: ContentDirectory:1\r\n’ + \

'MAN: "ssdp:discover'"\r\n’ + \
'MX: 1\r\n\r\n’

Vypis 5.6: SSDP kéd na hledani sitovych tlozist.

Druhym zptisobem, jak hledat sifova tlozisté, bylo skenovani otevienych porti.
Zatizeni od firmy QNAP nebo Synology pouzivaji na svych zarizenich stejné porty
pro urcité sluzby. Napiiklad QNAP casto pouziva porty 445 (NetBIOS/ Samba),
548 (Apple Filing Protocol) a 2049 (Network File System) [31]. Synology pouziva
139 (netbios-ssn), 5510 (Synology NAS) a 9997 (Synology Assistant) [30]. Obecné
pouzité a oteviené porty mohou pomoci identifikovat typ a vyrobce zafizeni na
siti. Piiklad pro nalezeni sitového tlozisté lze vidét ve vypise 5.7, kde pro presnéjsi
identifikaci hledame oteviené porty, na kterych bézi specifické sluzby.
nm = nmap. PortScanner ()

nm. scan (hosts=network, arguments="—p 445,2049,8200 —open’)

for host in nm.all_hosts():

if ’445° in nm[host ][ ’tcp’] and nm[host][’tcp’][445][ state’] = ’open ’:
nas_devices.append ({’ip ’: host, ’protocol ’: ’'SMB’})

elif ’2049° in nm[host][’tcp’] and nm[host][’tcp’][2049][ state’] = ’open’:
nas_devices.append ({’ip ’: host, ’protocol ’: 'NFS’})

elif ’8200° in nm[host][’tcp’] and nm[host][’tcp’][8200][ state’] = ’open’:
nas_devices.append ({’ip ’: host, ’protocol ’: 'UPNP’})

Vypis 5.7: Kod na skenovani porti sitovych tlozist.
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5.3.3 Skenovani tiskaren

Dalsim typem hledanych zarizeni byly tiskarny, u kterych nebylo ispésné hledani na
laboratorni siti pomoci SSDP dotazu. Hledana sluzba, kterou podporuji tiskarny je
urn:schemas-upnp-org:device: Printer:1, zadna jind zarizeni by neméla nabizet tuto
sluzbu. Pouzity dotaz lze vidét ve vypise 5.8.

| SSDP_MESSAGE = 'MSEARCH * HTTP/1.1\r\n’ + \

"HOST: ’ + SSDP_IP + ’:’ + str(SSDP_PORT) + *\r\n’ + \
3 ’ST: urn:schemas—upnp—org:device: Printer:1\r\n’ + \
4 'MAN: "ssdp:discover'"\r\n’ + \

5 MX: 1\r\n\r\n’

Vypis 5.8: SSDP koéd na hledani tiskéaren.

Druhym zptisobem byla identifikace zarizeni pomoci SNMP, ktery pouzivala apli-
kace pro tisk na tiskarné v laboratorni siti. Odchycena komunikace v aplikaci Wire-
shark lze vidét na obrazku 5.1, kdy se mobilni aplikace tazala na siti, zda je testovaci

tiskdrna pripojena.

Ethernet II, Src: XiaomiCo_20:50:db (98:76:21:20:50@:db), Dst: Broadcast (ff:fr:ff:ff:ff:fT)
Internet Protocol Version 4, Src: 192.168.68.106, Dst: 192.168.68.255
User Datagram Protocol, Src Port: 49563, Dst Port: 161
Simple Network Management Protocol
version: version-1 (@)
community: public
-~ data: get-request (@)
- get-request
request-id: 18049037441
error-status: noError (0)
error-index: @
-~ variable-bindings: 2 items
-~ 1,3.6.1.2.1.2.2.1.6.1: Value (Null)
Object Name: 1.3.6.1.2.1.2.2.1.6.1 (is0.3.6.1.2.1.2.2.1.6.1)
Value (Null)
-+ 1.3.6.1.4.1.1602.1.1.1.1.9: Value (Null)
Object Name: 1.3.6.1.4.1.1662.1.1.1.1.0 (is0.3.6.1.4.1.1602.1.1.1.1.8)
Value (Null)

Obr. 5.1: Discovery zprava na tiskarnu.

K prochéazeni informaci o zarizeni, které jsou volné dostupné lze pouzit prikaz
snmpwalk. Prikaz provadi vSechny mozné dotazy na zafizeni definované standardem.
Podporuje vsechny tii verze SNMP a vysledek vypisuje do konzole. V pripadé za-
dani parametru je mozné specifikovat, na kterou informaci se doptavame a pokud
to zafizeni podporuje odpovi pozadovanou informaci. Priklad vysledné identifikace
zalizeni a dilezitych informaci o ném lze vidét ve vypisu 5.9.

1 $ snmpwalk —v1 —c public 192.168.68.122 HOST-RESOURCES-MIB:: hrDeviceType.1

2 HOST-RESOURCES-MIB:: hrDeviceType.1l = OID: HOST-RESOURCES-TYPES:: hrDevicePrinter
3 $§ snmpwalk —v1 —c public 192.168.68.122 HOST-RESOURCES-MIB:: hrDeviceDescr.1

4 HOST-RESOURCES-MIB:: hrDeviceDescr.1 = STRING: Canon MF645C

5 $ snmpwalk —v1 —c public 192.168.68.122 SNMPv2—SMI:: mib—2.43.6.1.1.2.1.1

6 SNMPv2—SMI:: mib—2.43.6.1.1.2.1.1 = STRING: "Printer Cover"

7 $ snmpwalk —vl —c¢ public 192.168.68.122 SNMPv2—SMI:: mib—2.43.11.1.1.6.1.2

8 SNMPv2—SMI:: mib—2.43.11.1.1.6.1.2 = STRING: "Canon Cartridge 054 Cyan Toner"

Vypis 5.9: Vypis prikazi snmpwalk.
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Posledni vyzkousenou moznosti s tspésnym nalezenim hledané informace, bylo
stahnuti webové stranky pro prihlaseni do tiskarny. Stranka byla stazena pomoci
prikazu cURL a nasledovala analyza webové stranky. Uvnitt byla nalezena informace
o konkrétnim modelu tiskarny, lze vidét ve vypisu 5.10. Tento zptsob je mozné pouzit
i pro dalsi zafizeni, ktera poskytuji webové rozhrani.

<h1>Pfihldsen{</hl>

<p id="deviceType">

<span id="deviceName">MF645C / MF645C / </span>
</p>

Vypis 5.10: Vypis piikazu cURL na tiskarnu.

5.4 Zjistovani detailnéjSich informaci

Ke zjisténi detailnéjsich informaci na siti muze byt vyuzit UPnP protokol, pokud
je na siti podporovan. Na siti se dotaze na hledani jakékoliv sluzby, dotaz lze vidét
ve vypise 5.11. Nasledné odpovi zarizeni, jaké sluzby nabizi a na jaké adrese jsou
dostupné.

SSDP_DISCOVER = (’MISEARCH x HTTP/1.1\r\n’ +
"HOST: 239.255.255.250:1900\ r\n’ +
'MAN: "ssdp:discover'"\r\n’ +
MX: 1\r\n’ +
’ST: ssdp:all\r\n’ +
A\r\n’)

Vypis 5.11: SSDP kéd na sluzby na siti.

Nésledné 1ze danou adresu stahnout a vyc¢ist z ni pozadované informace, protoze
tyto nejsou Sifrované. Priklad nalezenych informaci o routeru na testovaci siti lze
vidét ve vypise 5.12. Muzeme zde vidét informace napt. o modelu, vyrobci véetné
odkazu na webové stranky, a také seznam nabizenych sluzeb.

<deviceType>urn:schemas—upnp—org:device:InternetGatewayDevice:1</deviceType>
<friendlyName>M5</friendlyName>

<manufacturer >STP-LINK</manufacturer >

<manufacturerURL>http://www. tp—link .com/</manufacturerURL>
<modelDescription>Mb</modelDescription>

<modelName>Mb< /modelName>

<modelNumber>1.0</modelNumber>

<modelURL>http://www.tp—link .com/</modelURL>

<serialNumber >00000000</serialNumber>
<UDN>uuid:142¢8487—e63d—437c—acb3—5879882857d5</UDN>

Vypis 5.12: Priklad nalezenych informaci o routeru.

V pripadé nalezenych informaci o sitovém tlozisti nebyl nalezen presny model
zatizeni v jednom tadku. Pouze informace o ¢islu modelu 3 a na konci souboru
model TS-X33. Nejdulezitéjsi informaci bylo nalezeni verze firmware, ktera zde byla
v fadku <av:VERSION>5.0.1</av: VERSION> a jednalo se o spravnou verzi 5.0.1.
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<modelDescription SQNAPDLNA on TurboNAS</modelDescription>
<modelName>Windows Media Player Sharing</modelName>
<modelNumber>3.0</modelNumber>

<av :MODED>TS—X33< /av : MODEL>

<av:VERSION>5.0.1</av: VERSION>

Vypis 5.13: Priklad nalezenych informaci o sitovém tlozisti.

Dalsi moznosti zjisténi vSech informaci, které o sobé zarizeni uvadi je pomoci
SNMP. Napriklad prikazem snmpwalk, ktery projde vSechny mozné kombinace SNMP
dotazii. Vysledkem je mnozstvi informaci o zafizeni. Cést ziskanych informaci je pak
prezentovana ve vypise 5.9, kde jsou pouzité priklady pro specifické dotazy (samotny

prikaz bez posledniho parametru by se doptal na vsechny uvedené dotazy a spoustu
dalsich).

5.5 Pasivni odposlouchavani komunikace

Takto ziskané informace jsou volné dostupné a jejich obsah nebyva Sifrovan pri
prenosu po siti. Lze tedy na siti pouze poslouchat a informace ziskat i timto pasivnim
zpusobem. Priklady komunikaci odchycenych pomoci aplikace Wireshark jsou na
obrazcich 5.2, 5.3 a 5.4. Ve vsSech prikladech jsou ukazany odchycené informace

tretim zalizenim na siti.

Frame 47: 106 bytes on wire (808 bits), 100 bytes captured (800 bits) on interface wlp2s@, id @
Ethernet II, Src: MurataMa_a3:62:ad (c4:ac:59:a3:62:ad), Dst: IntelCor_Qe:TG6:4b (b4:6b:Tc:0e:T6:4b)
Internet Protocol Version 4, Src: 192.168.68.122, Dst: 192.168.68.133
User Datagram Protocol, Src Port: 161, Dst Port: 45181
Simple Network Management Protocol
version: version-1 (@)
community: public
= data: get-response (2)
- get-response
request-id: 318674503
error-status: noError (@)
error-index: 8
- variable-bindings: 1 item
= 1.3.6.1.2.1.25.3.2.1.3.1: "Canon MFG45C"
Object Mame: 1.3.6.1.2.1.25.3.2.1.3.1 (is0.3.6.1.2.1.25.3.2.1.3.1)
Value (OctetString): "Canmon MFE45C"
Response To: 39
Tima* A ATAAGRRRA cernndel

ivvwvw

Obr. 5.2: Wireshark odchyceni SNMP prenosu.

93



D ey e g e ey e

Content-Type: text/xml; charset="utf-8"\r\n
Connection: close\rin
- Content-Length: 2328\r\n
[Content length: 2328]
Server: 3.4.6-generic Microsoft-wWindows/6.1 Windows-Media-Player-DM5/12.0.7601.17514 DLNADOC/1.50 UPnP/1.0 QNAPDLNA/L.@%r\n
Access-Control-Allow-Origin: *\rn
Arin
[HTTP response 1/1]
[Time since request: ©.912868461 seconds]
[Request in frame: 182]
[Request URI: http://192.168.68.103:8200/rootDesc.xml]
File Data: 2328 hytes
~ eXtensible Markup Language
» <7?xml
version="1.0"
7>
~ <root
¥mlns="urn:schemas-upnp-org:device-1-0"
dlna="urn:schemas-dlna-org:device-1-@"
="urn:schemas-sony-com:av">
sion=

>
» <dlna:X_DLNADOC
~ <deviceType>
urn:schemas-upnp-org:device:MediaServer:1
</deviceType>
v <friendlyName>
» <manufacturers
~ <modelDescription>
QNAFDLNA on TurboNAS
</modelDescription>
» <modelName>
~ <modelNumber>
3.0
</modelNumber>
<serialNumber>
<UDN=
<presentationURL>
=manufacturerURL>
<modelURL>
<iconList>
<servicelist>
<av:MODEL=>
T5-X33
</av:MODEL=
~ <av:VERSION>

{vvvvvwr~w

5.68.1
</av:VERSION=>
</device>
</root>
Obr. 5.3: Wireshark odchyceni XML pfenosu.
</script=\rin

<title>Vzdaleneé UR: PrihlasSeni: MFG645C: MFG645C</title>\r\n
</head=>r\n

=hody=%\ri\n

<div id="container"=%r\n

<div id="loginWindow"=%r*n

=fdiv id="loginHeader"=%r%n

<div id="corporateBranding">%r\n

<img src="/media/canonlogo.png” alt="" title="" /=\r\n
</div=hrin

=div id="windowTitle">%rn

<h1=PFihlaseni</hi>\r\n

<p id="dewviceType"=\r\n

<span id="dewviceName"=MFG45C / MFG45C / </span=irin

Obr. 5.4: Wireshark odchyceni cURL prenosu HTML souboru.
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5.6 Porovnani pristupu k identifikaci typa zatizeni

Kazdy uvedeny pristup k identifikaci zafizeni neni schopen identifikovat vsechny
zalizeni daného typu, protoze kazdy typ vyrobku, resp. kazdy vyrobce podporuje
jiné protokoly, zafizeni maji jinou troven zabezpeceni, rozdilnou verzi firmware atp.
V realném nasazeni je tedy tieba pristupy k identifikaci kombinovat a neustale ladit
na zakladé aktudlniho stavu hledanych zarizeni.

Identifikace typu zafizeni pomoci SSDP a UPnP je zavisla na sluzbach, které
dané zarizeni nabizi a na nasledném namapovani typt zarizeni, které danou sluzbu
podporuji. Oba protokoly jsou schopné nasledné identifikovat typ zarizeni. UPnP
podporuje poskytovani informaci o zatizeni pro ziskani podrobnéjsich informaci uda-
vanych vyrobcem.

Dalsim pristupem bylo skenovani portii, které umoznuje pro uréité typy zarizeni
definovat obvykle oteviené porty a sluzby pro identifikaci. Tento zptisob muze byt
velice presny, ale je potieba pro kazdého vyrobce nebo pro typ zarizeni vytvorit
vlastni seznam obvykle pouzivanych porti.

SNMP prinasi podobné moznosti jako SSDP skenovani. Nachézi spoustu podrob-
nych informaci o zatizenich, ktera ho podporuji. Nicméné ale zalezi na vyrobci, které
informace o zarizeni jsou volné dostupné. Poslednim castecné tspésnym zptisobem
bylo stahovani webovych stranek dostupnych piimo na zarizeni. Néktera zarizeni
poskytuji webové rozhrani, které v sobé mize obsahovat informace dilezité pro
identifikaci zafizeni.

Prenosy dat ze zatizeni pomoci SSDP, UPnP, SNMP a cURL nebyly nijak sif-
rovany a bylo je mozné identifikovat pomoci odposlechu sité. Zaroven SSDP c¢as od
casu posila data, kde nabizi svoji sluzbu pro zarizeni na siti na multicastovou adresu.

Porovnéni lze vidét v tabulce 5.1.

Metoda Identifikace typu | Zjisténi detailnéjsich info. | Pasivni identifikace
SSDP v’ X v’
UPnP v’ v’ v’
Sken portu Mozna X X
SNMP v’ v’ v’
cURL Mozna Mozna X

Tab. 5.1: Porovnani pristupt k identifikaci typt zafizeni.
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5.7 \Vysledek skenovani pomoci vlastni aplikace

Samotna aplikace slouzila zejména jako potvrzeni, Ze se zafizeni daji identifikovat
i kdyz je to mnohdy velmi obtizny tikol. Aplikace slouzi pro potvrzeni, Ze pristroje se
pomoci SSDP identifikovat Vysledek ziskany na zakladé skenu provedeného vlastni
aplikaci se nachazel v souboru s priponou CSV pro snadnéjsi pozdéjsi zpracovani.
Vysledek obsahoval seznam aktivnich zafizeni na siti véetné jejich IP adresy, MAC
adresy, otevienych portil a vyrobce zafizeni. Nasledné u identifikovanych zarizeni
byla uvedena informace o typu zarizeni a dalsi nalezené informace vcetné modelu
a URL vyrobce. Vysledny vystup aplikace 1ze vidét ve vypisu 5.14.

Samotnou aplikaci je mozné rozsitit o funkce dalsich moznych zptisobti identifi-
kace napriklad pomoci SNMP, kde by se zarizeni doptalo, zda je protokol podpo-
rovan a nasledné by se aplikace doptala na hledané informace specifickymi dotazy.
Déle by bylo vhodné aplikaci rozsirit o skenovani portt zarizeni na siti. Zde by bylo
tfeba pripravit detailni namapovani pro jednotliva zafizeni, popripadé identifikace
a hledani informaci na webovych strankach zarizeni naptiklad pomoci cURL.

IP ,MAC Address , Ports ,MAC Vendor, Device type,Device info

192.168.68.1,3C:84:6A:15:09:14 ,80.443 ,TP—LINK, Router , Manufacturer: TP-LINK;
Manufacturer URL: http://www.tp—link .com/; Model description: M5; Model name: M
5; Model number: 1.0

192.168.68.103,24:5E:BE:5F:65:BC,443.8080 ,QNAP, Network attached storage ,
Manufacturer: Microsoft; Manufacturer URL: http://www.qgnap.com; Model
description: QNAPDLNA on TurboNAS; Model name: Windows Media Player Sharing;
Model number: 3.0

192.168.68.105,24:62:AB:64:72:F4 ,[n/a], Espressif

192.168.68.106,98:F6:21:20:50:DB, [n/a] , Xiaomi

192.168.68.107 ,CC:98:8B:B4:79:6F,80,SONY Visual Products, Television , Manufacturer:
Sony Corporation; Manufacturer URL: http://www.sony.net/; Model description:
BRAVIA; Model name: KD—65XF9005; Model number:

Vypis 5.14: Priklad vysledku nalezenych zafizeni.

5.8 Identifikovana zarizeni

Béhem testovani metod identifikace byly zjistény informace o nékolika zafizenich na
sitich. VSechna identifikovand zatizeni lze nalézt v tabulce 5.2. U zafizeni je uvedeno,
kterd metoda zarizeni identifikovala, model zafizeni a popripadé zda byla zjisténa
i verze firmwaru.

Prvni testy pri skenovani televizi hledanim sluzby MediaRenderer na siti ptineslo
prvni falesné oznaceni pro radio, které nabizi prehravani hudby z mobilniho telefonu.
Diky tomu byla v implementaci nahrazena sluzba vyuzitd pro hledani televizort
na siti. Uspésné detekovanou televizi véetné spravného modelu byla televize KD-
65XF9005 od spole¢nosti Sony. Po 34 testech provedenych v ramci 30 minut odmitla

televize odpovidat na dotazy.
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Dalsimi identifikovanymi zatizenimi pomoci UPnP bylo sitové lozisté T'S-233,
které o sobé prozradilo informaci o verzi firmware a to 5.0.1. Déle byl identifiko-
van router TP-LINK M5, ale nepodarilo se identifikovat vSechny repeatery stejného
typu (TP-LINK MJ5) na siti. Predposlednim detekovanym zafizenim byla kamera,
ktera o sobé udavala informace v pokrocilé identifikaci. SNMP dokéazal identifikovat
tiskarnu na siti véetné modelu. Posledni tspésné identifikované zarizenim metodou
skenovani otevrenych portu bylo sitové tlozisté, u kterého diky standardné otevie-

nym portim spolecnosti QNAP, byl urc¢en tento vyrobce.

Metoda identifikace Typ Model/Vyrobce | Firmware
UPnP Televize KD-65XF9005 X
UPnP Sitové tulozisté TS-233 5.0.1
UPnP Kamera DSC-933L X
UPnP Rédio X X
UPnP Router TP-LINK M5 X
SSDP Televize X X
SSDP Sitové tulozisté X X
SNMP Tiskarna Canon MF645C X
cURL Tiskarna Canon MF645C X

Skenovani porti NAS QNAP X

Tab. 5.2: Seznam identifikovanych zafizeni.
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6 Analyza provozu na siti

6.1 Analyza provozu celé aplikace

Veskera analyza byla provedena na laboratorni siti. Prvni analyza prenesenych dat
na siti probéhla pro spusténi celé aplikace. Nejprve probéhlo skenovani Angry IP
Scannerem pro zjisténi aktivnich zafizeni na siti. Nasledné byla spusténa identifikace
zalizeni pomoci SSDP dotazu a pokrocila identifikace nalezenych sluzeb na siti.
Vysledné statistiky odeslanych paketl a dat samotného skenovani jsou prezentovany
v tabulce 6.1.

Doba béhu celé aplikace na siti trvala prumérné 36,29 sekundy. Toto ¢islo se mé-
nilo v zavislosti na poc¢tu aktivnich zafizeni na siti a potfebné dobé na jejich odezvu.
Béhem celkové doby béhu aplikace bylo skenovacim zafizenim odeslano nebo prijato
na 685 paketi. Celkové mnozstvi prenesenych dat se pohybovalo okolo 78 107 byt
za celou dobu komunikace.

Vysledny graf s vyznacenymi ¢astmi béhu aplikace je vidét na obrazcich 6.1 pro
pocet prenesenych paketi a 6.2 pro pocet prenesenych dat. U vsech grafii vrchni
cerna cara predstavuje veskery provoz na siti, spodni ¢ara pak je komunikace se
zalizenim, které skenuje sit.

Nejdelsi ¢asti bylo zjistovani aktivnich zarizeni na siti pomoci Angry IP Scanneru,
ktery je podrobnéji rozebran v kapitole 6.2. Nasledné byla provedena identifikace
zalizeni véetné testovanych pristupt identifikace, které byly analyzovany v kapitole
6.3. Posledni ¢ast se vénuje analyze ziskavani pokrocilych informaci identifikovanych

zalizeni véetné testovanych pristupu identifikace v kapitole 6.4.

Doba trvani [s] | Odeslanych pakett [-] | Odeslané data [byte]
Celé aplikace 36,29 685 98 107
Angry IP Scanner 18,21 534 65 412
Identifikace zarizeni 3,47 7 4 997
Pokrocila identifikace 4,69 78 27 698

Tab. 6.1: Analyza provozu na siti celé aplikace.
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Obr. 6.2: Pocet prenesenych byt v siti.

6.2 Analyza provozu Angry IP Scanner

Béhem spusténi celé aplikace bylo vidét ve vyslednych grafech 6.1 a 6.2, ze Angry

IP Scanner provedl nejvice dotazl a prenesenych dat na siti oproti ostatnim ¢astem.

Celkova doba skenovani trvala v prameéru 18,21 sekundy a odeslalo se zde 534 paketu
o celkové velikosti 65 412 byti. Grafy skenovani samotného Angry IP Scanneru jsou

vidét na obréazcich 6.3 a 6.4. Nejvice dotazii bylo odeslano mezi 6. az 9. sekundou

skenovani, kde se program snazil ziskat odpovéd od vsech IP adres ze zadaného

rozsahu sité.
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Obr. 6.3: Pocet prenesenych paketi v siti skenovanim Angry IP Scannerem.
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Obr. 6.4: Pocet prenesenych bytu v siti skenovanim Angry IP Scannerem.

6.3 Analyza provozu jednotlivych metod identifikace

Néasledné bylo provedeno porovnani provozu na siti pro jednotlivé metody identifi-
kace. U jednotlivych pokusii byl proveden, stejné jako v predchozich zptsobech, test
s co nejmensi komunikaci ostatnich pristroji na siti. V kazdém grafu predstavuje
vrchni cerné ¢ara celkovy provoz na siti a spodni ¢ara komunikaci se zarizenim, které
spousti skenovani na siti. Vysledky jednotlivych porovnani jsou vidét v tabulce 6.2.

Prvni byl otestovan SSDP zptisob pro identifikaci jednotlivych zafizeni. Napred
byla otestovana identifikace televizi, ktera zpusobila pouze maly vykyv v poc¢tu ode-
slanych paketti a dat oproti ostatnimu provozu, vysledné grafy lze vidét na obrazcich
6.5 a 6.6. Nepozorujeme zde zadny velky vykyv v komunikaci na siti. Celkem byly
preneseny pouze 3 pakety o velikosti 1 027 byti.
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Nasledoval test identifikace sitovych 1lozist, ktery mél podobny dopad na provoz
na siti jako u skenovani televizi. Béhem komunikace byly preneseny jen 2 pakety
a 649 bytu dat. Vysledné grafy provozu na siti lze vidét na obrazcich 6.7 a 6.8. Pri
skenovani NAS zarizeni firmy QNAP pomoci otevienych portt naopak dochézelo
k velkému prenosu dat a paketii oproti ostatnim metodam. Celkem bylo odeslano
305 pakett o celkové velikosti 21 362 byti. Grafy lze vidét na obrazcich 6.9 a 6.10.

Béhem skenovani tiskarny a zjistovani jednim dotazem na konkrétni typ zarizeni
vypadal graf velmi obdobné jako pri skenovani NAS zarizeni. Béhem komunikace
byly odeslany 4 pakety a bylo preneseno 373 bytu dat. Vysledné grafy skenovani lze
vidét na obréazcich 6.11 a 6.12.

Typ zafizeni Detekce Doba trvéani [s] | Pocet pakett [-] | Odesland
data [byte]
Televize SSDP 0,38 3 1027
NAS SSDP 0,12 2 649
NAS Sken portt 32,60 305 21 362
Tiskirna | SNMP (1 dotaz) 0,06 4 373

Tab. 6.2: Analyza provozu aplikace - Identifikace zafizeni.
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Obr. 6.5: Pocet prenesenych paketi v siti skenovanim televizi pomoci SSDP.
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Obr. 6.6: Pocet prenesenych byt v siti skenovanim televizi pomoci SSDP.
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Obr. 6.7: Pocet prenesenych paketu v siti skenovanim NAS zarizeni pomoci SSDP.

6.4 Analyza pokrocilé identifikace

Analyza pokrocilé identifikace probéhla stejné jako v predchozich pripadech, vy-
sledné hodnoty jsou prezentovany v tabulce 6.3. Ve vyslednych grafech predstavuje
vrchni ¢ernd c¢ara celkovy provoz na siti a spodni ¢ara komunikaci se zafizenim,
které spousti skenovani na siti. Samotné zpracovani ziskanych dat trvalo delsi dobu,
ale nevyzadovaly dalsi sitové prostredky, jelikoz probihalo jiz jen jako vypocet na
lokalnim stroji.

Jako prvni byly otestovany televize, které poskytovaly spoustu informaci. Pokro-
¢ilé testovani trvalo priblizné 3,47 sekundy, béhem kterych bylo preneseno 58 paket
a 21 612 bytu dat. Grafy sifového provozu jsou zobrazeny na obrazcich 6.13 a 6.14.

Nasledovalo hledani detailnéjsich informaci o sifovych tlozistich, které trvalo 1,17
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Obr. 6.8: Pocet prenesenych byt v siti skenovanim televizi pomoci SSDP.
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Obr. 6.9: Pocet prenesenych paketi v siti skenovanim porti.

sekundy a bylo preneseno celkem 20 paketli o velikosti 4 997 byti. Vysledné grafy
lze vidét na obrazcich 6.15 a 6.16. Béhem testovani zacalo nékteré ze zafizeni na siti
samovolné komunikovat vice a tim byl urcen i vétsi vysledny nériist sitového provozu
pozorovatelny v grafu. Tento vykyv je tedy vétsi nez by byl nartst zptisoben pouze
samotnym skenovanim.

Tiskarna byla celd oskenovana pomoci piikazu snmpwalk pro vSechny mozné
parametry, které muze poskytnout. Doba skenovani je proti ostatnim metodam velmi
dlouh&, protoze pro kazdou informaci se musi poslat separatni dotaz. Nicméné cas
béhu by bylo mozné optimalizovat paralelizaci. Celkova doba skenovani byla 19,3
sekundy a bylo odeslano celkem 1 224 paketti o velikosti 109 914 bytii. Vysledné grafy
provozu lze vidét na obrazcich 6.18 a 6.17. Druhym zptisobem ziskavani informaci

o tiskarné byla metoda analyzy obsahu webové stranky pro prihlaseni do spravy
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Obr. 6.11: Pocet prenesenych paketu v siti skenovanim NAS zafizeni pomoci SSDP.

tiskarny. Tento zptisob trval 0,52 sekundy a bylo pfeneseno 18 paketii o velikosti 7
339 bytu. Grafy stahovani obsahu stranky lze vidét na obrazcich 6.19 a 6.20.

Typ zafizeni | Detekce | Doba trvani[s] | Odeslanych paketi]-] | Odeslana data[byte]
Televize UPnP 3,47 98 21 612
NAS UPnP 1,17 20 4 997
Tiskarna SNMP 19,30 1224 109 914
Tiskarna cURL 0,52 18 7 351

Tab. 6.3: Analyza provozu aplikace - detailnéjsi identifikace.
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Obr. 6.13: Pocet prenesenych paketu v siti skenovanim televizi pomoci SSDP.
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Obr. 6.14: Pocet prenesenych bytu v siti skenovanim televizi pomoci UPnP.
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Obr. 6.20: Pocet prenesenych byt v siti stahovanim pomoci cURL.
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Zavér

Tato prace se zabyvala identifikaci typt zarizeni na lokalni siti a naslednym ziskava-
nim podrobnych informaci o téchto zatizenich. Bylo navrzeno vysoko-tiroviiové feseni
s naslednym vytvorenim detailnitho nédvrhu pro jeden z moznych zptsobt identifi-
kace. Tento navrh byl ispésné implementovan. Vysledek této prace bude slouzit jako
prehled moznych zpiisobli identifikace zatizeni na siti spolu s praktickymi ukazkami,
jak identifikovat urcité typy zatizeni.

V teoretické casti prace bylo prezentovano seznameni se soucasnymi metodami
rozpoznavani zatizenich na siti véetné popisu pokrocilé metody fingerprinting s prak-
tickymi ukazkami. Nasledné byly vybrany open-source skenovaci nastroje popsané,
které mohou byt pouzity ke skenovani zvoleného segmentu lokalni sité nebo jed-
notlivych zarizeni. Nalezené aplikace jsou popsany z hlediska jejich vyvoje, licenci,
moznych pouziti a podporovanych funkcionalit relevantnich pro tuto praci. Nasledné
byly vSechny nastroje prakticky vyzkouseny a byly prezentovany priklady vystupt.

Druhé kapitola se vénovala vytvoreni dvou laboratornich prostiedi. Prvni pro-
stfedi obsahovalo reprezentativni prvky vhodné pro identifikaci na lokalni siti. Druha
sit znemoznovala komunikaci mezi zafizenimi diky zapnuté funkci client isolation.
Vytvorena pracovisté byla posléze vyuzita k praktickému otestovani a porovnani na-
lezenych nastroju. Z vysledkt testt nebylo mozné zvolit idealniho kandidata, ktery
by Tesil problematiku prace na ocekavané trovni. Jako nejlepsi kandidat pro nalezeni
pripojenych zafizeni na siti a pro néasledné rozsireni byl vybran Angry IP Scanner.

Nasledovalo vytvoreni vlastniho navrhu aplikace, ktery byl déle implementovan.
Béhem samotné implementace bylo vyzkouseno nékolik zptisobti moznosti identifi-
kace zatizeni. Jednotlivé pristupy byly mezi sebou porovnany z hlediska schopnosti
identifikace riznych typti zafizeni na testovacim pracovisti. Dale byly vyhodnoceny
zjisténé informace z pohledu spravnosti a bylo také porovnano zatizeni sité pii vy-
uziti jednotlivych néstroju.

Navrzenou aplikaci lze povazovat za zakladni kdmen pro budouci vyvoj nastroje
pro identifikaci typu zafizeni na lokalni siti. Vyslednda aplikace v dobé odevzdani
této diplomové prace ma implementovanou automatickou identifikaci pomoci SSDP
protokolu, pro definované typy sitovych zarizeni. Aktualni feseni nachézi jiz vétSinu
definovanych informaci o zarizenich. Samotnd identifikace je velice obtizna, prede-
vsim kvili mnozstvi pouzivanych protokolt. Odpovédi ziskavané ze zarizeni zavisi na
vyrobci, modelu a verzi vyrobku. Pro dalsi vyvoj navazujici na vysledky této prace
bude pottebné velmi podrobné a dikladné zmapovani jednotlivych zatizeni podle
podporovanych protokolii a verzi protokolti. Dalsi vyvoj bude zaméren na rozsiteni
o identifikaci pomoci dalsich podporovanych sluzeb a definovanych pristupt véetné

nalezeni novych moznosti identifikace.
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Internet Control Message Protocol
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Transmission Control Protocol
Transmission Control Protocol - Reset
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UPnP Universal Plug and Play

URL Uniform Resource Locator
VolP Voice over IP
XML Extensible Markup Language
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A Priloha

Veskeré soubory, zahrnujici zdrojovy kdéd vytvoreného nastroje, ukazek vystupu,
névodu ke spusténi, byly odevzdany piimo vedouci prace na jeji pokyny. Soubory

budou k dispozici po domluvé u vedouci prace.
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