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Souhrn

Cilem bakaltské prace je uvést problematiku Bozavadénych produki a fizeni
oper&niho rizika, jako jedné zforem sgasné inovace v bankovnictvCR.
Soustedime se zejména na to, jak rychle jsou dnes nawdugty zavadny do
bankovnich sluzeb. Jaka jsou s nimi spojendi ditika, a jak je takové riziko vhodné
fidit. Prace popisuje nové produkty, které jsou paty v fiznych bankovnich domech
a soustedi se na to, jak jsou tyto produkty vnimany expeatna opdeni, ktera finasi
bankovni regulator pro lepSiizeni rizik bank formou zvySeného a adegsimo
kapitdlového pozadavku. Dale pak prace popisuj&kiéini nastrojgizeni operénich
rizik nagr. v oblasti platebnich karet nebo mobilniho bankciwii, jejich strukturu,
funkci a vysledky, které jsou vzajegnpropojené s ostatnimi nastroji tak, aby
v kong&né fazi dochazelo k eliminaci zj&teho rizika v budoucim obdobi formou
piijeti akénich plan. V poslednicasti je prace doptma analyza otazek na pozadi
souwasne situace kolem cela@sove finargni krize.

Summary

The aim of this bachelor's work is to describe therent issues surrounding new
banking products and to provide an insight to ojpanal risk management, which is
one of forms of current innovation in the Czechkmag. It concentrates especially on
how quickly are the new banking products impleméraed on the related risk aspects
and its management. The work describes similarymisdapplied in practice in different
banks, it provides their assessment by experts|aatiy also presets the new measures
of risk management requested by the Czech bankategwia capital requirement. At
the same time, the work deals with specific operdti risk instruments for example in
the area of payment cards or mobile banking, tsteircture, function and results. The
work also deals with risks of credit card as a gdanstrument and highlights some
problems of mobile and internet banking. The messare interconnected in such a
manner, that the final phase eliminates the risugh the use of specific action plans
to be applied in the future. In conclusion the wiarlsupplemented by short discussion

of current views on the background of current gldioancial crisis.
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1 Uvod

Bankovnictvi vCeské republice préthlo v devadesatych letech minulého stoleti
vyznamné zrény. Cely bankovni systém, jeho vyznam, funkce aizeal® produkty
jednotlivych bank byly zcela pozimeny. Dnes vice neZz kdykoliviedtim je pro
kohokoliv z nas, &auz jsme prostym klientem banky, podnikatelem, ekoem nebo
tteba i bankovnim i@dnikem, dlezitd znalost fungovani systému banky, a to hlavn

Z podstaty a zisobu vyuzivani bankovnich prodiikt

Z poslednich vyvojovych trerid které se v bankovnictvi vyskytuji, je nam staleev
zdiraziovana nova skuteost, jez prochazi dynamickymi 2mami jako malokteré
odwetvi, které zrovna nesat#ti s bankami na finanich trzich. Postupnymigchodem
z doby pfimyslové do doby ryze inforndai mame dnes diky stéle vice s#&disiti
internetu v nabidkdch bank a jinych figafch Ustau razné, na miru vytvené
finanéni produkty, které prokazuji své uplami praw vtéto dok, tedy v dobk

informaini.

Vklady v hotovostech jsou vyitavany produkty bezhotovostnich transakci, které jso
razré¢ zvyhodiovany, aby se tak klient citil se svymi financerszpe&n¢jSi a zarova
uspokojil své pdaeby dive a efektivi. Jednim z napomocnych instrumemtize byt
dnes jiz samadzjm¢ nabizené internetové bankovnictvi, které zcelaamlje papirovy
pievodni listek. Efektivita je zdedrena vcase a fesnosti zadanych pozadavklienta,
kdy je zcela na klientovi, kam a kdy se rozhodtiplavypaadat tak, aby uspokojil jak

své ekonomické zajmy, tak i poZzadavky protistran.

Timto jednoduchym ifkladem vzniké& spousty oponentnich ddtazagiklad nakolik je
novy produkt pro klienty bezpay? Jedna & je mit dobe nastaveny tok pén,
s pati¢né rychlou obsluznosti a s dalSimi vyhodami. OvSendndé straé se stavaji
penize, dve preci jenom fyzicky chramé, dnes vice diky své virtualni podobriziku
zneuziti, a to &kdy i v celém objemu transaka#,zustatku na BZném @tu.



Obecrt je znamé, Ze jednim z pozadauka ziskani licence podnikani v bankovnictvi
od regulatora eské republice, jeipdem vyeSenéizeni rizika dané banky. Banka

obecrs idf rizika Gwrova, trzni, likvidni a opetai.

Tato prace je énovana zavedertizeni operéniho rizika v jedné Zeskych bank. Jejim
cilem je giblizit vnimani uskuténéni takového a podobného rizika s moznosti
vyswtleni, jak lze takové rizik@idit, jaké je pateba na to uzit nastroje a nakonec jaké

vysledky to bance v zé&w miZe @inést.

Prace je koncipovana uvedenim si uzité metodolggippmenutim si moderni historie
bankovniho sektoru €eské republice spala¢ s vyvojem produkt, fizeni rizik a

pozZadavky regulatora ri@ské banky v této oblasti ob&cn
2 Teoreticko-metodologickaéast prace

2.1 Metoda zkoumani

Metodikou prace je analyticky jmkum bankovniho trhu, jeho pr@ém a nasledného
zkoumani vyskytujicich se rizik, konkrétroper&nich. Prace se soustli nafizeni
téchto rizik podle z poZadavkceského bankovniho regulator&NB), ktery svou
predstavu cili ke kapitalovéiiméienosti jednotlivych subjeit spol€&né s rizikem

kreditnim a trznim, dle pozadavku basilejské dohBdgel .

produkti smetujicich do nové elektronické doby. Z poslednichdezpo produktech je
patrné, Ze stale silici elektronizace a zavislastsobnich pétacich, internetovych siti
a mobilnich telefonech je i pro tento sektor obkasvyzvou pro ¥asné podchyceni
bankovniho trhu mezi konkurenty&evych bank obeen Pozadavky klierit mit nyni,
véas a pesré nastavené produkty je jak na stdagislativni tak jiz na stranvyvoje
bankovnich produktc¢astou zalezitosti. Bankdénvestuji nemalé prostdky do vyvoje
elektronickych produkt, které svym charakterem stale budou moci byt maigpouze

bankovnim domem, alesp@odle sotdasného postoje statnich regulaci.

! MEJSTRIK, M./PECENA, M./TEPLY, P.,Zakladni principy bankovnictvi. vydani Praha 2009, ISBN 978-80-246-1500-4.
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Z poslednich zjighi dneSni doby je velkou vyzvou vyuziti ustajiciho zajmu o
socialni si, kdy si uzivatelé dnes dokazou jigzi¢ vyménovat jakakoliv data, proto i
bankovnictvi v této rovitvyviji a testuje pesun finagnich prostedki dle klientskych
pozadavk. OvSem sistem takto rychle #ciho vyvoje elektronickych produkt
nastava obava o bezpwst sdilenych informaci. Dnes takovouto béppst zaseSuje
fizeni operénich rizik v modernich bankach. Nejen, Ze je toiweni pozadované
regulatorem s cilem drZzeni celkového kapitdlovélmdagavku spola¢ s rizikem

kreditnim a trznim, ale je i v zajmu dneSnich vidst si [épe chranit své investice.

V této praci jsou podrol#i analyzovany pistupy ktizeni operéniho rizika, kdy
jednotlivé instrumenty demonstruji proces, jakymskeydalo zji&na rizika I1épe oSé#t.
Instrumenty jsowlerény na kvalitativni a kvantitativni. Kvantitativniji&éni probih&
na zaklad analyz nasbiranych dat o udalostech apéch rizik, které konkrétni banka
zaznamenala. Dopatenym obdobim pro kvalitni posouzeni je alesd0 let, kdy je
banka schopna nasbirat reprezentativni statistickgrek o udalostech opérdho
rizika. Nicmér takto dlouhodobé sledovani neni pozadavkem prodeipkapitalové
pifimérenosticeskym bankovnim regulatorem. Téma o konkrétni podgipoitu je jiz

mimo rozsah této prace.

Druhym kvantitativnim nastrojem je analyza sdén& této oblasti bankyipstupuji ke
zvoleni jednotlivych scéi@ individuelrs. Analyzou trznich zkuSenosti e autor
konstatovat, Ze dkteré bankovni domy sestavuji scénéa kazdy typ rizika, ackteré
naopak vice spolupracuji s atiehim zabezp&ni kontinuity podnikani, které uvazuje
skut&né jen ty nejzavazSi scénée, které by mohly banku vyznaghrohrozit, ¢i
dokonce uzaiit. Doplikem ke stanoveni podobnych scénde treti kvantitativni
nastroj, jimz jsou externi data. Nejde o nic jinéhe¢li o nasbirané zkuSenosti okolnich

bank, které jsoufiblizné srovnatelné s bankou navrhujici s@énéa

Kvalitativnimi nastroji jsou kbové rizikové indikatory. Analyzouéthto indikatof
jsou zjiseny trendy, opakovani, sezonnosti, vykyvy jednottivyvelin, které nam
predikuji mozné rizika s negativnim dopadem do eqysi’ky banky. Takova konkrétni
zZjisténi jsou podrobovana zkoumani jednotlivychiicim s paticnym komentéem
odstrargni tohoto negativniho jevu stiujicimu ke ztrét. Neboli, zhorSena kvalita

procesu, postupu je dopényvana k okamzité naprawedouci k ozdraveni. Druhym
3



nastrojem je tzv. sebehodnoceni rizik, kdy jedo naslednou podrobnou analyzou
uskuté&énén pohovor (8kde je to mozné formou dotazniku) s manazergoklych
odctleni zodpowdnych za vyskyt opetaich rizik. Vysledkem je kvalitativni zji&bi
souwasného stavu proagspostugi, norem. Tento stav je podabieko u indikatoé
nasledg konsultovan a sgitovan k napra¥ negativnich zjig&ni. Celkovy soubh vSech
kvantitativnich a kvalitativnich zji&hi z provedenych analyz nakonec vyusti v globalni

akeni plan, jak je v této préaci popsano.

Dnes, kdyZ banky uz ui ridit podobna rizika, protoZe zkuSenosti maji vieé dost,
basilejska dohoda ve svém druhém vydani se op&& @ fizeni operénich rizik.
Nowe, a to spolén¢ s probihajici celostové ekonomické recese, si batikgokladaji
dalSi otazky, zda takova dohoda je dostade No¥ vznikajici Basel Il zatim operuje
na zgisreni kapitdlové pimérenosti prozatim kreditnich rizik. AvSak z analyz
odbornych¢asopisi je jasné, Ze posun chysta fiafad Evropa v regulaci finanich

transakci.
2.2 Charakteristika bank

Banky jsou ve své podstapodniky (podnikatelské subjekty), které maji ovSeen
srovnani s podniky v jinych odtvich ekonomikyfadu specifickych ry§ projevujicich
se v jejich postaveni a celkovém vyznamu v ekonemidacinnost bank se obvykle

vztahuji i v mnohém odli$na pravidla oproti obeépéavy podnikanf.

Cesky zakon stanovuje bankam spini nasledujicich podminek:

1. Bankami se rozutiji akciové spolénosti se sidlem Geské republice.

2. Které mijimaji vklady od véejnosti. Vkladem sefifiom rozungji svéiené
perézni prostedky, které pedstavuji zavazek i¢i vkladateli na jejich
vyplatu. Rijimani vkladi od veéejnosti u nas ze zakona &mprovact
vyhradreé banky.

3. A poskytuji Uery a vystupuji aktiva v roli véfitele. Za U¥¢r se povazuji v
jakékoliv forme docasré poskytnuté peszni prostedky.

2 REVENDA,Z., a kol.Per¢znictvi ekonomie a bankovnictéi vydani, Praha 2008, ISBN 978-80-7261-132-4.
3 CNB, Zakon o bankéach [onlinePrahaCeska narodni banka, 2011 (2011-11-21). Dostupn&#\&\y

http://www.cnb.cz/.../zakon_o_bankach.pdf
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4. K vykonu bankovnickinnosti maji povoleniisobit jako banka. Aby dity
ekonomicky subjekt mohlisobit jako banka, atbec pouzivat ozrani
.banka“, je vedle obvyklych podminek danych obecngrvnimi normami
zapotebi i udtleni povoleni oprawijici k prova@ni bankovniinnosti. Toto
povoleni je u nas wtbvano centralni bankou €eskou narodni bankou,
ktera si ped rozhodnutim vyzada stanovisko Ministerstva falan
Mezi z&kladni funkce bankadime finatini zprostedkovani, emise bezhotovostnich
perez, provadni platebniho styku, zprastdkovani finatiniho investovani na p&mnim

a kapitalovem trhu.

Organizace banky je &Enim vnitnich Utvafi banky, vymezenim jejicitinnosti,
pravomoci a odpadnosti a usp@danim jejich vzajemnych vztéah Z&kladem
organiz&ni struktury banky je tedy definovani jejich vnitsankovnich utvdr. V jejich
ramci jsou sdruzovany materialni, firkaf, technické, technologické a lidské zdroje za

icelem bankovnickinnosti. K zakladnim charakteristikam bankovnioradt pati:*
o0 presné uteni funkci, tkal a cili v bankovni organizaci,
o0 prideleni zdrofi nutnych k vykonu jejiciinnosti,
0 urceni vztald k jinym vnitro bankovnim Gtvém,
0 stanoveni vedouciho Utvaru &eni rozsahu jeho pravomoci a odpdnosti.

Vnitro bankovni Utvary se mohou vyt podle éznych kritérii, nap podle funkci
v bance, podle procéspodle region, podle skupiny klierit atd. Konkrétni organizace
banky je vysledkemiady vrgjSich a vnitnich faktofi, které banka musi fp

organizovani zohlednit, a k nim piat

o pravni forma banky,
o charakter bankovriinnosti a konkuretni prostedi,

o teritorium pisobeni banky (ve smyslu agvi ¢i Uzemi) a;.

4 KASPAROVSKA, V. a kol.,Rizeni obchodnich bank — vybrané kapitdlyvydani Praha: C.H.Beck, 2006, ISBN 80-7179-381
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2.3 Bankovni systém

Bankovnim systémem se rozumi souhrn baigopicich v utitém teritoriu, zpravidla v
uriité zemi, jejich vzajemnych vazeb a vazeb k okdHi vymezovani bankovniho
systému jeitba vyesSit zakladni problém, kterym je vymezeni bankybdieje treba

vymezit okruh instituci, které zahrneme do bankberdektoru.

Na prelomu let 1989-1990 ¢inil bankovni sektorCeskoslovenska rozhodné kroky
prechodu od tzv. mono bankovniho systému (tedy odtigtani statniho monopolu v
bankovnictvi) k zakladnimu trznimu uspdani, v 8mz banky vystupuji jako
podnikatelské subjekty, odl@éné od statu. Po pravni strance se tak stajetipn nové
bankovni legislativy s d&innosti od 1. 1. 1990, jmeno¥izakonem¢. 158/1989 Sh. ze
dne 13. prosince 1989, o bankdch atéplmach. Ten poctyiiceti letech otekel
nestatnim subjekin - pravnickym osobam moznost zalozit banku. Vedfermované
Statni bankyceskoslovenské s jeji nédwdefinovanou roli banky centralni se tak k
zatatku roku 1990 etablovaloskolik komegnich bank v obligatorni forénakciovych
spol&nosti a s charakterem univerzalnich bank. V polovoku 1990 pak existovala
jiz fada komamich bank (a jejich p@t dale rostl), takze vyvstala mimo jiné nutnost
Vytvoiit organismus, reprezentujici jejich spoié zajmy wci statu, veéejnosti i

obdobnym zahratihim organizacin.

Na paatku roku 1990 bylo ¢ SFR 5 bank, ke konci roku 1991 uZ to bylo 24 bank
(v¢etre zahrantnich). P@et bank se velice rychle zvySoval do konce roku319sak
n¢kolik let stagnoval a od roku 1997 dochazelo k ppsému sniZzovani jejich pobek.
Ke konci roku 2005 tviilo bankovni soustaviCeské republiky 36 bank a palsk
zahrantnich bank. W\tSina kapitdlu bank je vrukou zahramiho kapitalu.

Bankovnictvi je pitom v Ceské republice velice koncentrovano.

Vyrazné zpomaleniustu pa@tu bank vroce 1994 a \kolika dalSich letech bylo

zpasobeno pfedevSim regulativnimi op@nimi centralni banky. Tim neféceno, Ze by

s REVENDA, Z.Centralni bankovnictvi3. aktualizované vydani, Praha 2011, ISBN 97&361-230-7.

6 CBA: Prehistorie 1990 — 1992Praha:Ceska bankovni asociace, 2011(2011-11-22). DostapWVW: http://www.czech-
ba.cz/data/articles/down_16581.pdf
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do roku 1993 nebylo wtbvani bankovnich licenci pod kontrolou —¢pb uchazen a
pocet udlenych licenci byl fiblizn¢ 10:1. Postuphise vSak jak pozadavky na kapital,
tak ostatni pozadavky na bankovni podnikani poagtatzpisobem zgisnily. Jednalo
se zvladt o pozadavky k utlovani bankovnich licence a zahajéminosti banky.

Predevsim v3ak ievladlo mirni, Ze vCeské republice jeiflis mnoho bank, &NB
neudtlovala licence ani renomovanym zahgarim bankam. V roce 1994 byloGeské
republice vydano povoleni dinnosti pouze 4 stavebnim gfielndm, v roce 1995
ziskala jediné povoleni dinnosti Ceska exportni banka. AZ v roce 1997 byla po vice
nez tech letech moratoria dkkna licence WestDeutsche Landesbank a gmébobritské
Midland Bank. WestDeutsche Landesbank moznost itadidjvni ¢innost v zakonem
povolené dob nevyuZila, a proto ji byla v lednu 1998 licenceebriina. Zadna novéa
licence nebyla utlena ani v letech 1998-2004.

Funkce a zfisob fungovani bankovniho systému jsou determinovangkladni rovig
existujicim ekonomickym systémem v dané zemi, jebdstatou a rozvinutosti. K
dalSim relevantnim faktdm ovlivaujicim uspdadani a fungovani bankovniho systému
je mozné zgdit rozvinutost finatniho trhu, M¥novou stabilitu, sknitelnost nEny,
zapojeni dané zef©rdo nadnarodnich struktur, igob regulace bank, historicky vyvoj,

tradice afadu dalSich.

Bankovni systém fi¥e byt usptadan natznych principech. Obvykle se ro#dji na
bankovni systém§):

o Jednostupové a dvoustuppoveé podle toho, zda j&i neni institucional&
odcklena centralni banka se svymi makroekonomickymi kéemi od
obchodnich bank,

o Systémy univerzalni a odéné podle toho, zda je&i neni institucional&
odckleno komekni (obchodni) a invesini bankovnictvi.

Bankovni systém Ceské republice jakailenské zerdy Evropské unie (EU) je

determinovan principy, které jsou obsaZeny versmich EU upravujicichtinnost

! POLOUCEK, S. A KOL.,Bankovnictvi1. vydani Praha, C.H.BECK, 2006, ISBN 80-7179-262
8 REVENDA,Z., a kol.Per¢znictvi ekonomie a bankovnictdi vydani, Praha 2008, ISBN 978-80-7261-132-4.
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bank a celého bankovniho systému. Je =zaloZzen nacigui dvoustupoveho

univerzalniho bankovnictvi s existencéitych specializovanych bank.

Obrézek 1 Dvoustuva bankovni soustava

Centralni banka

|

Obchodni banka Obchodni banka Obchodni banka
A B C

Zdroj: Vlastni tvorba.

Pro univerzalni bankovni systém je typické propbjerezi jednotlivymicinnostmi
banky \etré ¢innosti v oblasti komé&niho a investiniho bankovnictvi. Hlavni
prednosti univerzalniho bankovniho systému je, Zenklma moznost ziskat veSkeré
bankovni produkty od jedné banky a naopak bankal@pé své klienty a fize jim
nabidnout své sluzby za vyhagiich podminek. Pro univerzalni banky je typicka
rozsahla 31 pobaiek, se snadnou a pohodinou dostupnosti bankoviidels pro

klienta.

Na druhé strah obvykla struktura univerzalniho bankovniho systémpodol&
dominantni pozice dkolika malo velkych bank dZe negativa piasobit na konkureimi
prostedi v celém bankovnim sektoru. Univerzalni velkakyav solé nesou pdténou
ekonomickou silu, ktera e mit i politické dsledky, napiklad v gipadech dne&asto
zmitiovaného krachu éthto bank se zraymi dopady. \MCeské republice
v devadesatych letech minulého stoleti doSlo kadavelkych bank za ispéni statu.
Dnes jsou podobné sanac&kavany v celé Evra@p praw v souvislosti se zmbvanou

ekonomickou krizi, kterou je 8vpostizen.

Ceskou narodni banRuze jiz bez vyhrad povaZovat za ,standardni“ c&nfrbanku

v trzni ekonomice. Provadigmovou politiku a zabezgaje regulaci a dohled.

o REVENDA, Z. Centralni bankovnictvi. 3. aktualizované vydani, Praha 2011, ISBN 978-80-7261-230-7.
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PIni také dalSi funkce spojenéémito institucemi ve dvoustujovych bankovnich
systémech: je jedinym emitentem bankovek a minmiawaije devizové rezervy a je
bankéem bankovniho systému — dokonce s monopolem nebardavni platebni styk
a zWtovani, a vystupuje ve funkci banky statu. Vrchoinyozhodovacim &idicim
organem je sedrienna bankovni rada dele s guvernérem. Fuéki obdobi vSech
¢lemi je Sest let, s moznosti jednoho dalSiho obdobzn¥gnnym faktorem dinnosti
ménové politiky je stupg samostatnosti centrélni bankgeska narodni banka je
v mgnové oblasti vysoce samostatna,éphrsouladu s poZzadavky Evropské unie.

Orientani prehled oc¢innosti Ceské narodni banky vdnové oblasti Ize ziskat z jeji
bilance. Nejvyznam#Simi poloZkami jsou devizové rezervy na aktivecknaitované
vlastni cenné papiry a &hivo na pasivechCeska narodni banka je tak ve vztahu
k obchodnim a dalS§im bankam v postaveni dluznikastiednictvim prostych repo
operaci s vlastnimi cennymi papiry stahujelqyteinou likviditu bank.

Hospoda&eni Ceské narodni banky v 90. letech 20. stoleti se aymralo zn&nymi
vykyvy. Od z&atku nového tisicileti bylo spiSe ztratové. Celkoeahrazena ztrata na
konci roku 201inila 162 mid. K. Vysledek hospodani — na aktivech banky — je
nejsilreji vzhledem k extréem#ivysokému podilu devizovych rezerv na aktivech lyank
— je nejsil@ji ovliviovan vyvojem minového kursu koruny. ProtoZe devizova aktiva
jsou (nesrovnatet) vysSi nez devizova pasiva, zhodnoceni korunyrge gentralni
banku ztratové a znehodnoceni je ziskové. Vliv eajhozejme také naklady centralni
banky, jejichz vyznamnou s&éisti jsou Uroky hrazené bank&ni prostych repo
operacich. Uvedené figlady swdéi o tom, Ze koneny hospodisky vysledek

nevypovida o ,kvali hospodgeni“ Ceské narodni banky.

Také zde panuje navrh na feliu odvolat bankovni legislativu a odstranit cdnfra
banky a obeahvladni organy, které kontroluji a zasahuji do figtriho a bankovniho
trhu. Mélo by byt mozné svobodnzalozit jakykoliv p@et soukromych bank,t'giz

z hlediska korporace nebo pravni formy. Jak v ra8é9 iekl slavny - Laureano

Figuerola y Ballester, jefdba nechafvolbu formy banky na jednotlivci, ktery bude



védet, jak si pro sebe zvolit z hlediska konkrétnichliefisticasu a mista tu nejlepst?
Nicmére obrana svobodného bankovnictvi neobsahuje povoddryi banky operovaly
scasteénymi rezervami. Nyni by #lo byt Uplre ziejmé, Ze bankovnictvi by &o
podléhat tradinim pravnim principm a Ze toto vzdy vyZaduje udrZovani
100procentnich rezerv v souvislosti s deposity ygastani v bankach. Z tohaiebdu
na svobodné bankovnictvi nesmi byt nazirano jakcom@vréni nedrzet se tohoto
pravidla, neb6 takové nedodrZeni nejenom zakladd& poruSeni ctradti pravnich
principa, ale také spoustiettz disledki, které velmi poSkozuji ekonomiku. Pravni a
ekonomické aspekty takového jednani jsou Uzce sp@eneni mozné porusSovat pravni
a moralni principy bez toho aniz by to #i&milo vazné, Skodlivé vlivy na spontanni
proces spokenské spoluprace. Tudiz by svobodné bankovnictwiileemit Zzadné dalSi

omezeni kromjiz zavedenych v§eobecnych pravnich prificip
2.4 Bankovni produkty

Svou podstatou bankovnictvi pato sféry sluzeb. Tyto sluzby, které mohou banky
svym klientm samostath nabizet a zpravidla za Uplatu provad nazyvame
bankovnimi produkty. Klasicky ffstup ¢lenéni bankovnich produlit podle jejich

odrazu v bilanci banky je na aktivni, pasivni atréui.

1) Aktivni obchody se odrazeji v aktivech bankobitdnce. Banka i nich vystupuje v
postaveni ¥fitele, vznikaji ji izné pohledavky (n&pz poskytnutych (i) nebo ji
vznikaji v disledku utita vlastnicka prava (napzakoupenim majetkovych cennych
papiit).

2) Pasivni obchody se nachazeji na pravé &tvankovni bilance. Jedna se o obchody,
kdy banka ziskava na &nové bazi cizi kapital (n&ppiijem z vklaadi). Banka je pi

téchto obchodech v dluznickém postaveni, vznikdgkticky zavazky.

3) Neutralni bankovni obchody jsou takové obchagaly, nichz banka nevystupuje
piimo ani ve ¥fitelském ani v dluznickém postaveni, a proto se tgbchody

neobjevuji v bankovni bilanci, jsou tedy rozvatioreutralni.

19 JESUS HUERTA DE SOTORenize, banky a hospog&é krize Praha 2009, Copyright ASPI, a.s. spotes Liberalnim
institutem, str. 724.

1 JESUS HUERTA DE SOTCRenize, banky a hospod&é krize Copyright ASPI, a.s. spaieg s Liberalnim institutem, Praha
2009, ISBN 978-80-7357-411-6.
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Obrazek 2 Proces zavedeni nového produktu

Nastaveni systému, pfedpisu, Skoleni, ceniku.

Produkt Produkt
schvalen. neschvalen.
Pfiprava podkladd ke
schvaleni.

Navrh nového
produktu.

Zdroj: Vlastni tvorba.

Moderni fFistupy? k systematizaci bankovnich prodiildée do znéné miry odklasji
od klasického principu, ktery vychazi primérma pohledu banky a jehoZ podstatou je
bilancni odraz daného produktuiidody Ize spdbvat zejména v tom, Ze banky se stale
vice orientuji na péeby trhu, resp. svych klieinta tomu pizpasobuji veSkerou svou
¢innost. Podle tohotoifstupu niizeme rozdlit bankovni produkty do ¢i zakladnich
skupin:

o Bankovni finané Uvérové produkty

o Depozitni bankovni produkty

o Platebr z&tovaci bankovni produkty

o Produkty investiniho bankovnictvi

o Pokladni a sknarenské produkty

12 REVENDA,Z., a kol.Pereznictvi ekonomie a bankovnictdi vydani, Praha 2008, ISBN 978-80-7261-132-4.
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Mezi zakladni principy schvalovani novych produkbtiZzemeiadit postupy ogteni
noveho produktu a jehagdpoklad, proces naplanovani zavedeni a Koreschvaleni
realizace nového produktu. Dale nasledugiovaci kroky, které bdl naplni éekavani
na pa&atku gedstavovaného produktu, nebo nenapini tak@e&avani. Poté je @éthto
skute&nostech informovan schvalovatel nového produktuerykt giijme opateni

vyplyvajici ze zjistni.

2.5 Bankovni rizika

Existuje rekolik navzajem seiekryvajicich definidizent rizik!® Napiklad:

- Rizeni rizik se rozumi jejich identifikace, éeni/vyhodnocovani, sledovani a
piipadré prijimani opateni vedouci k omezeni podstupovanych rizik.

- Proces zahrnujici identifikaci expozic@cv riziku, definovani ugitych hranic
pro jednotlivé expozice, pbéZné a neustalé &eni €chto expozic a fjimani
piislusnych opdeni.

Pod pojmem riziko zpravidla rozumime nejistotu spoju s budoucimiistymi vynosy.
Zakladnim nastrojem pro d&feni rizika je volatilita (tedy standardni odchyhkgvoje
cen utitého podkladového aktiva). VSeobeécse rizika klasifikuji podle zdroje, odkud

nejistota pochézi.

Procestizeni rizik je jednim z vyznamnych s@sti vnitniho fidiciho a kontrolniho
systému banky. Banka je visgledku své obchodni a jingnnosti vystavena rizikm,
jako je riziko u¥rové, trzni, operai, likvidity, koncentrace a dalSi vyznamna rizika.
Banky oblastitizeni rizik wnuji zn&nou pozornost, zvl&Sttam, kde to vyZaduje
napiklad slozZitosti a mnoZstvi produki& obchodnich a jinych aktivit banky. Banky
maji vypracovaneé strategiézeni rizik, které obsahuji zasadigeni rizik zahrnujici

procesy, jako jsou: identifikace rizik, monitorovanneieni rizik. Uplaiovanim &chto

13 MEJSTRIK, M./PECENA, M./TEPLY, P.,Zakladni principy bankovnictvi. vydani Praha 2009, ISBN 978-80-246-1500-4.
12



zasad jsou rizika udrzovana wijptelné vysi tak, aby se efektivnost protdaszeni

banky byla zachovana. Strategfieeni rizik stanovuje zejmérta:

a) vnittni definice (vymezeni) rizik, kterym je nebaige byt povinnd osoba vystavena,
b) zasady pro @ovani (posuzovani) vyznamnosti pizeni rizik,

c) zasadyizeni jednotlivych rizik, v tom vzdy rizika éového, trzniho, opetaiho,
likvidity a koncentrace,

d) metody proizeni rizik, wetnd stresového testovani, v tom vzdy rizikasiowého,
trzniho, operéniho, likvidity a koncentrace,

e) akceptovanou miru rizika, v tom vzdy rizika¢towého, trzniho, opetaiho a
koncentrace,

f) zasady pro sestaveni a Upravy pohotovostnihaupgtéo fipad krize likvidity a

g) zasady pro vymezeni povolenych produkten, stati, zengpisnych oblasti, tina
protistran.

Banka rozpoznava rizika spojena s novymi produsitypostmi a systémy. Je povinna
zajistit, aby nové produktyginnosti a systémy byly ipd zavedenim preéveny
pfimétenymi kontrolnimi a schvalovacimi postupy v z4jroaliSeni jejich rizikovosti a
zarazeni do procestizeni rizik, v souladu se zasadou vyznamnosti. élbanka
povinna vymezit, kdy se jedna o novy produkimnost nebo systém, a naslédtanovi
odpowdnosti, pravomoci a postupyigejich zavadni. Spoléné s tim i nalezitosti,
které obsahuje navrh nového produkiinnosti nebo systému. Navrh vzdy obsahuje
popis navrhovaného produkitinnosti nebo systémugetns popisu @etnich, déaovych

a pravnich aspekta gipadné pdeby souhlasu ifislusného organu dohledu. Analyzu
ocekavanych dopad navrh postupu zavedeni, analyzu riziketwe navrhi na jejich
fizeni, identifikaci lidskych a technickych zdipkteré je nutno Wjlenit naradnétizeni
rizika, wetné pozadavik na inform&ni systémy, oa@vaci postupy, definici nebo

seznam navrhovanych protistran @agby vypdadani transakci.

14 CNB: Vyhlaskac. 123/2007 SbPraha 2011, [cit 2011-11-23]. Dostupné z WWW:
http://lwww.cnb.cz/.../vyhlaska_123_2007_uz_k_ 2041 01.pdf
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BASEL I

Tato nova srrnice gFedpisi o kapitdlové pimérenosti petiznich Ustaw Basel I,
vstoupila v platnost v roce 2007ie@evSim z @ivoda rychlého vyvoje na finamich
trzich doSlo k zavedenim tohoto nového konceptuseBhi znama jako pravidla
kapitdlové pimérenosti zroku 1988, jiz kudfkladu dostattné nepokryvala

podstupovana rizika a také nezoliledala riziko operéni v bankéach.

Basel Il klade, mimo jiné, idaz na mifeni rizik a podporu zlepSovatiizeni rizik
v bankach (tedy kvantitativni i kvalitativni poZattg). Na zaklad rizikové citlivéjsiho

meieni rizik mohou banky lépe a efektijnvyuzit kapital k jejich pokryti.

Rozdil mezi Basel | a Basel Il je nejen ve flextilmoznosti, které banky dostanou pro
meéteni kapitalovych pozadaukpodstupovanych rizik, ale téZz v zahrnuti opefiao
rizika. Basel Il umo#uje volbu metod, ze kterych si banky@inou se souhlasem
regulatora) mohou vybrat tak, aby danid metoda ddpte jejich rizikovému profilu a

moznostent?

Obrazek 3 Basel Il schéma

Minimalni kapitalovy Aktivity bankovniho Trzni disciplina
pozadavek dohledu
Uvérové Trzni Operaéni
riziko riziko riziko

Zdroj: CSAS:Basel Il.PrahaCeska spiitelna, a.s., 2011 (2011-11-23). Dostupné z WWW:

http://www.csas.cz/.../Baselll_final_cj.pdf

15 MEJSTRIK, M.JPECENA, M./TEPLY, P.,Z&kladnf principy bankovnictvi. vydani Praha 2009. ISBN 978-80-246-1500-4.
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Smeérnice Basel 1l si klade za cil podporovat beapest a stabilitu finatniho sektoru,
zlepSit jeho konkurenceschopnost, stanovit kaprileoZadavky odpovidajici riikn,
zohlednit vSechna rizika, uznat internich bankolwnfetody hodnoceni rizik, aplikovat
tuto snérnici na banky po celém &, nastavit mezinaro@njednotny systém, posilit

vliv bankovniho dohledu a trhu.

Z vySe uvedeného je patrné, Zeésmce Basel Il neni omezena pouze na povinnosti
bank tykajici se kapitalovéiiméienosti, ale zarowe feSi i regulatorni pozadavky
bankovniho dohledu, ale také rozsahieymvanych informaci bankami. Pro vSechny

tyto nové pozadavky byl navrZzen princip zaloZzenyiaah pilkich.

Minimalni kapitalovy poZzadavek

P vypoctu kapitadlového poZzadavku je dle Basel Il nutné vzpotaz U¢rové riziko,
trzni riziko a operéni riziko. Uwrové riziko, tedy riziko ztraty nebo riziko sniZeni
schopnosti nakladat s aktivy, igmbené nespémim zavazku protistrany vyplyvajicim
z uza¥eného obchodu. Trzni rizika vznikaji vagdedku kolisani Grokovych sazeb,
smeénnych kuri, kurzi akcii nebo komodit. Tykaji se jak obchodnich teds$ s denni
tvorbou kurzu, tak i tradniho bankovniho obchodu. Opénariziko neboli riziko ztrét
v disledku nefimérenosti nebo selhani internich mecharisiidi a systém nebo
externich udalosti. Kapitalovy poZzadavek bankygmgitava na zaklatlsowtu &chto

tii kategorii rizik.

Aktivity bankovniho dohledu

Smernice definuje prava a povinnosti narodnich reguitatV Ceské republice to je

Cesk& narodni banka, ktera je vybavena mnoZstviorrirgnich prav, reguknich a

Mrivriw s

spolehlivosti a prediktivnidinnosti internich bankovnich metodtani rizika.

Trzni disciplina

Trzni disciplinou je zamysSleno zeovani odpovidajicich ukazatelrizik. Kazda
banka bude v budoucnu povinna informovat a dokuowet neieni rizika, detailni

popis rizikového profilu a informace o velikostagtniho kapitalu v poénu k prijatym

rizikim drzenym v reze®v PoZadovana transparentnost je wedstdobém vyhledu
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ocekavana i v oblasti konkurenceschopnosti bank. éleamysleno, aby @wove
instituce implementovaly nové, stavajici systétaeni rizik, z divoda jejich zlepSeni a
zpresreni jejich vySe. Uwrové portfoliotizené novymi metodami, které pozorovaie!
vice ozZejmi atekavanou rizikovost, bude v kameém disledku také ocemo jak

Klienty, tak i akcion#& bank.

Jak jiz bylo uvedeno, jednim zvyznamnych rizikerét jsou dnes na poZadavek
regulatora nutnédit, je riziko operani. Operéni riziko Ize definovat jako riziko ztraty
vyplyvajici z nepimérenosti nebo selhani internich protes systém, z lidského
selhani, a jako riziko ztraty vzniklé \isledku vijsi udalosti™® Mezi operani rizika
explicitné nepati strategické a obchodni riziko. Naopak jsou zd&raata rizika pravni

a je mozneé i uvazit rizika repuia.

Reput&ni riziko je pro @ely fizeni operéniho rizika definovano jako poSkozeni
dobrého jména banky vlivem negativni medializacgpiRa&ni riziko mize mit vnitni
pricinu, kterymi mohou byt ndfklad problémové pravni spory, nebo¢jsi pricinu,
jako je napiklad pomluva. Strategické riziko je riziko vznikd] ze Spatného
strategického obchodniho rozhodnuti. Obchodni eiZé definovano jako riziko, Ze
banka nebude schopna dodrzet planované marze enybjehledem k negznivym

ekonomickym podminkam nebo vzhledem ke zvySené lamci na trhu.

Za inherentni opetai riziko je zde povaZzovano opéra riziko procesu (resp. systému,
lidského selhani, externi udalostifed zavedenim kontrolnich nebo preventivnich
mechanism. Jedna se o riziko vlastni danému procesu (reggtému, lidskému
selhani, externi udalosti), a jedina moZnost shizehoto rizika je podmiina
omezenim provashi daného procesu (resp. nepouzivani systému, réniietu
pracovniki). Inherentni opegai riziko externich udalosti obetnsnizovat nelze.
Reziduélnim operaim rizikem oznéujeme operéni riziko, které banka podstupuje po

zavedeni kontrolnich nebo preventivnich mechahism

Ucelem fizeni oper&niho rizika je jednak spémi regulatorniho poZadavku na

pottebnou tvorbu vySe rizikového kapitalu, ale takézem byt uédomeni si vySe

16 Komereni banka, a.sDirektiva 25 —Rizeni operanich rizik Vnitini predpis verze. 4, Praha 2010.
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nakladi souvisejicich s vysledkiizeni operéniho rizika a jejich nasledné promitnuti

do ziskovosti banky, jako je tomu u rizikdrevych nebo trznich.

V rdmci systémuizeni operénich rizik jsou definovdny metody pro retrospekiivn
prospektivni identifikaci a hodnoceni opé&rech rizik. Riziky, kteréa byla identifikovana

jako vyznamna, se pak zabyva vedeni banky.
Mezi metody hodnoceni opeérech rizik pati:*’

- Sbér dat udalosti operaiho rizika nad bankou stanoveny limit. Rozsalrish
dat je postup® rozSiovan o oblasti rizik zaznamenanych bankou, kteréouo
byt identifikované nafp prostednictvim nastavenych Kibvych rizikovych
indikéatort.

- Sebehodnoceni kontroly rizik(RCSAY?, cilem je zjistit Grové reziduélniho
oper&niho rizika v celé bance, nédp vS8emi procesy a Utvary. V ramci RCSA se
nejdive hodnoti inherentni opeéra rizika a nasledh kontrolni a preventivni
mechanismy, které tato inherentni ogeia rizika snizuji. Vyhodnoceni
rezidualniho rizika je Uzce navazano na ostatrifunsenty operénich rizik tj.
sbér dat, analyzy scémd klicové rizikové indikatory, které vstupuji do
hodnoceni kontrolnich a preventivnich mechariizrmdmci RCSA.

- Analyza scénd#&i, smyslem je ziskatiphled o mé# castych rizicich, jejichz
dopad na banku vSakt@e byt vyznamny. Tato metod&rpa zejména z dat
analyz dotenych Usek banky. V fipad dostupnosti externich dat,ie byt
tato analyza doptma o ta sebrana v rdmci bankovniho sektoru.

- KRI (Kli¢ové rizikové indikatory) jsou definovany jako partny vyplyvajici z
bankovnich¢innosti, které jsou schopné indikovat & profilu operaniho
rizika v danych procesech nebo oblasteckikl®dem niZze byt pdet
klientskych stiznosti, vypadky systému, pravni gpapod. Jako takové jsou

Gzce navazany na &binternich ztrat, které mohou do jisté miry prenlift.

7 omekni banka, a.sDirektiva 25 —Rizeni operanich rizik Vnitini predpis verzeé. 4, Praha 2010.
18 BIs: Risk Assessmefunline]. Basel: Basel Committee on Banking Sujston, 2011 (2011-11-20). Dostupné z WWW:
http://www.bis.org/publ/bcbs195.pdf

17



Definice novych oblasti pro sledovani podléha ¢érdm kvalitativniho

sebehodnoceni v ramci RCSA.

- Externi data: banka sleduje externi data zgl@m identifikovani rizik, které by
mohly byt g@icinou ztraty pro banku. kfe se jednat ndiklad o rizika
souvisejici s novymi aktivitami nebo produkty, $iakami v novych trznich
segmentech, s novymi marketingovymi kanaly, s ndvymegulatornimi

nafizenimi.

Metody hodnoceni rizik jsou v této practalove propojeny tak, aby byly schopny
podat skutény obraz zapojeni jednotlivych instruménv praxi, kterou se zabyva
analyticka cast. Vysledkem jednotlivych zji&ti rizik je pravidelg kladena otazka
odpowdnym uselkkm banky, jak nadale budou s timto rizikem pracovyatymi slovy,
zda zjiS&né riziko budou pouze akceptovat nebo se jej rozbogest dale sniZzovat, az
na Urové vice akceptovatelnou pro vedeni banky. S tim géemoé souviseji finance
banky, kdy prvota vedeni banky musi na rizika vydat vice naklac p&atku, ged
jejich fizenim, a tim ponizit ziskovost banky. Druhym dapacdha banku je poZadavek
teského regulatoraC(NB) na vy33i proporci kapitalového poZadavkiihgire fizeném

riziku.

Kromé zavedeni kontrolnich a preventivnich mechafisnize také banka zacélem
shizeni operaiho rizika vyvést dané riziko z banky. Zakladnitou®u vyvedeni
oper&niho rizika z banky je poji&hi. Rozsah pojighi banky je odvozen z posouzeni
predpokladanych rizik, efektivnosti prevence neboepkace rizika. Druhou z metod
vyvedeni operaniho rizika z banky je outsourcing.idelnostd jsou do rezimu
outsourcing pevadny aktivity, které nejsou spojeny s Zadnou bank@inmosti a které
vyZaduji znalosti, schopnosti nebo ptesgky, kterymi banka ani jeji zamstnanci

vzhledem k povaze bankovniéimnosti nedisponuiji.
3 Analytick&/prakticka ¢éast prace

V Gvodu tétocasti si gipomeneme vyznamny rozdil vnimani bankovnich proiduk
z dob minulych vzhledem k délsowasné, dob informasni. Praktickacast této prace

popisuje poznani sdéasnych trentl vybranych produkt, vnimani jejich rizik
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s naslednym navrhem, jak tyto rizika |&peit v praxi, a konéné s uvedenim &kolika
nazon tykajicich se satasného a budouciho vnimani basilejskych dohod diiami

experty.

Pojdme si nejprve fedstavit pechod doby papirovych dokuméntio doby ryze
elektronickych format dokument. VétSina spolénosti, bank, organizaci, jéStouto
transformaci zcela neproSla.ufe se ¥tSinou jednat o nevhodné obdobi, c&maané
za obdobi sstové krize, kdy tyto organizace vynakladaji fisah prostedky na
zachranu chodu zakladni mysSlenky podnikaniktlré organizace oviem mezi takové
zakladni myslenkyadi i tento pechod do doby elektronické, infortm. Na p@atku se
jedna o vynaloZeni nemalych nakiagouvisejicich s podobnymi projekty. OvSem
piinos by nél byt jasré vycislen napiklad ve prosgch Uspor naklailz praci souvisejici

s papirovou formou dokumeint
3.1 Transformace dokumenti

Prestoze stale jeStZijeme v gechodném obdobi, kdy vedle sebe existuji listinné a
elektronické originaly, roste tlak na to, aby pdsksatelé finadnich sluzeb pinili
poZzadavky, switujici ke korektnimu vytv&ni prav@é platnych elektronickych
dokument a zachazeni s nimi. To znamena t&kéu zcela novych pozadavkna

formul&e umistné na zakaznickych a partnerskych internetovy@mnktch.

Vyvoj prace s dokumenty v organizacich nejlépe gajpi schéma na obrazku 4 dale,
které rozliSuje d¥ klicova a pechodna stadia mezi nimi. Kratkymi popisky si lepd

jednotliva stadia papirovych a elektronickych dolewmth predstavit.

Tradi éni papirovy dokument. UzZivatel vypini papirovy tiskopis a ten je archian,
predavan partnerovi,ifpadré obihd a je op#&bvan dalSimi podpisy a razitky. Do této
kategorietadim i dokumenty, které vznikly tak, Ze byly vyteay v p@itaci, vytistény

a opateny rienim podpisem. Pokud je dokument skenovan, vznikdtaize kopie bez

pravniho dinku. Data z dokumentu nejsou k dispozici pro dstigjové zpracovani.

Piechodny stav: papirovy dokument pevadény do elektronické podoby. Listina

z predchoziho stadia je vdité fazi procesu igvedena do plnohodnotné elektronické
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kopie. MiZe se to dit ndjklad cestou autorizované konverze na standwidech
POINT.

Obrazek 4 Prace s dokumenty v d@apirové a elektronické

Elektronické
originaly

Elektronické originaly,

k nimz vznikla ovéfena

Listiny, k nimz vznikla elektronicka kopie

s pravni uc¢innosti

Listiny

Elektronické originaly

Elektronické origindly, k nimz vznikla

oveérena listinna kopie

Listiny, k nimz vznikla elektronicka

kopie s pravni uc¢innosti

Listiny

Zdroj: PETR, J. Zakaznické portaly doby papirovdadby elektronickéBankovnictvi Praha
2010: Economia;. 12. ISSN 1212-4273.

Prechodny stav: elektronicky dokument fevadny do listinné podoby.Je vytvden
elektronicky original opaéeny elektronickym podpisem d@ipadré dalSimi nalezitostmi.
Dokument je elektronicky také archivovan. Tam kdevyZzaduje zakaznik nebo je to
z jiného divodu uziténé, je dokument vytigh a opaten rainim podpisem. A fyzickym
razitkem.
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Cisté elektronicky dokument. Elektronicky original absolvuje cely Zivotni cyklaZ

po koné&nou archivaci bez toho, Ze bylgvadn do listinné podoby.

Naprosta wtSina dokumerit je vytv&ena a archivovana v listinné podoliNavzdory
tomu, Ze vznikaji tiskem z ptiace acasto jsou poziji skenovany. Mens&tast listin je
konvertovana do elektronické podoby. Skute elektronické dokumenty hrani jen

okrajovou ulohu.

Tak je tomu dosud veétsing ¢eskych bank a finamich institucich vzhledem k tomu,
Ze legislativni zrany prokehly relativrie nedavno, to je pochopitelné. Vyznatji
problém spoiva vtom, Ze i ¥tSina systém, jejichz implementace teprve probiha,
pocitd s papirovymi vystupy. To znamend, Ze aZz budojekty dokorgeny a systému

uvedeny do provozu, jejich pouzitelnost bude jerepema.

VétSina dokumerit je vytv&ena zpracovavana a archivovatisté elektronicky. Tyto
dokumenty maji pravni zavaznost, ale zatop®u interaktivni a data do nich viozena
mohou byt dale zpracovavana str@joRapirové vyjezdy jsou vyti@ny pouze tam, kde

to obian nebo zakaznik poZaduje. Listiny jsou vy&rgy spise vyjiméne.

Tak je tomu u systému, které se dmasazuiji ve statni sprawiad byly k této evoluci
donuceny povinnosti vytwvét a odesilat elektronické originaly, jak jim toladka zakon

o datovych schrankach.
3.2 Bankovni produkty doby elektronické

3.2.1 Bezkontaktni platebni karty

V prosinci roku 2010 spoteost Visa Europe, zabyvajici se evropskym platebnim
systémem, a Corner Bank, jedna z nejvice inovativibank v Evrop, oznamily prvni
komegkni uvedeni bezkontaktni karty Visa CodeSure nadule. o jedinénou platebni
kartu s integrovanou klavesnici pro zadavani PINukdJzZivatelé fi jejim pouZzivani
zadavaji PIN mo do své kartycimz je zajis&no jejich maximélni pohodli a
bezpenost transakct’

Yvisa Europe a Cornér Bank uwgicbezkontaktni kartuBankovnictvji Praha 2010: Economi&, 12. ISSN 1212-4273.
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Kartou Ize snadiji a jeS€ bezpeénéji uskute&novat online transakce ve standardu a lze
ji pouzivat pro placeni u obchodiik pro vybir hotovosti z bankomat Krom¢ toho
karta disponuje fgvratnou funkci bezkontaktnich plateb, v ramci &temo#uje platit
castky do 40 Svycarskych fraikpouhym piblizenim karty ke¢tecce. Platebni karta
Visa CodeSure disponuje osmicifernym alfanumerickgisplejem a klavesnici s 12
klavesami. Karta je téZ vybavena baterii s Zivdint$ let, coZz odpovida Zivotnosti

platebni karty obean

DalSi zajimavosti uvedené v listopadovérssigniku Bankovnictvi podle jedné studie
spole&nosti Verizon Business RISK Team s nazvem ,200%[®xeach Investigations
Report” se peet racné zcizenych informaci o platebnich kartach pohytkgkem 285
miliond. Z tohoto poétu se na 91 %ifpadi podili organizované skupiny. Podivame-li
se na celkovy piet vydanych aktivnich platebnich karet, coz bylmee 2009 kolem
1,1 miliardy, jedna se o netitelnych 25 %! Kazd&tvrt4 platebni karta byla tedy

ohroZena, nebo jeji Udaje byly zcizeny. A to ujista to s tim z&t opravdu &co clat.

Aby bylo mozné je sbirat ,tra¢hi“ cestou jednotlivych kradezi, mnohem jednodyessi
dnes ziskat tyto informace v obrovskych objemecky @ouhym ,neautorizovanym®
zkopirovdnim fimo z inform&nich systémi, kde se tato data nachézeji (hotely,
obchodni mista, banky, apod.}igadreé Ize tataz data ziskat ,odposlechenit jgjich

pienosu mezi systémy. Oboji je relatvsnadné a velmi efektivni.

A¢ to zni mozna jednoduse, existujeigpb, jak se neptSi ¢asti rizika Uniku dat o
platebnich kartach i jinych citlivych Gdajich defimné zbavit. ReSeni je zaloZeno na
principu zamgny citlivych dat za data, ktera sice vypadaji stegde s vodnimi nemaji
nic spol€éného. Nelze z nich tedy kryptograficky, matemati¢kynak odvodit a ziskat
pavodni utajovana data. Je to velmi podobny pringao kdyZz ve filmu pouZijete
kaskadéra misto hlavniho hrdiny — ,VIP objekt* jghcarén pied rizikem, do kterého je

naopak nasazena jeho ,kopie”.

Kazdodenni prace se Sifrovanymi daty je tak! beelmi nepraktickd, nebo skoro
nemoznda. To vedlo k vyvoji a dnes jiZ i k provozaoiryuZiti tzv. tokenizace. Jedn& se
0 proces, ktery vygeneruje striktnahodny sled znakve stejné délce a formatu, jako

jsou pvodni data. Tim vznikne tzv. token (viz uvedenautid.), ktery nema zZadnou
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matematickou ani kryptografickou vazbu navpdni data. Bvodni data a jejich vazba

na token je uloZena Vigne zabezp&ené databazi pod tokenizam serverem.

Tabulka 1 Sifrovanéisla karty

Cislo karty 4214 1256 1456 4225

Sifrované &islo karty OjdkaoaeillLLIWkadfaOi*-++-/*-Jo

Je delSi nez plvodni €islo a ma jiny format.

Sifrovani zachovavajici format 5262 5879 8936 2135

Ma stejny format, ale je z néj matematicky odvoditelné pivodni €islo.

Token 9784 5245 7896 3654

Ma stejny format a nema zadny matematicky ani jiny vztah k pavodnimu ¢islu, je
vygenerovan zcela ndhodné.

Zdroj: Matju, D. Nova éra ochrany udajo platebnich kartdckBankovnictyi Praha 2010:
Economiag. 11, s. 35. ISSN 1212-4273.

3.2.2 Mobilni bankovnictvi

Pro sodasné majitele takzvanych chytrych telefpjejichZz podil na trhu permanesitn
roste, je pouzivani Siroké Skaly mobilnich aplikac&’ uz k zaba¥, nebo pro préci
v terénu — naprostou sanfegnosti. Pro banky a dalSi poskytovatele sluZzebohyelo
byt jasnym signalem, kudy se dale ubirat v rozposkytovanych sluzeb a interakce

s klienty.

Podle analytickych vyzkutn spol€nost Gartner bylo v itském roce koncovym
zékaznikm prodano celkem 1,6 miliardy mobilnichizeeni, to znamena o 31,8 % vice
nez v roce 2009. Prodej chytrych telefanezir@né vzrostl o 72,1% afedstavuje dnes
jiz 19 % celkového ptiu pouzivanych mobilnich telefén UZ jen zé&chto cisel
vyplyva, Ze podil chytrych telefénprudce roste a ubira pro sebe st&Sivdil kol&e.

Velky posun lz&ekat uz v letoSnim roce.

V unoru letosniho roku vysSla zprava, Zze asociacga\Europe a spalrost Monitise
uzavely partnerstvi s cilem zafi@vat sluzby mobilnich plateb prélenské banky a
finan¢ni instituce po celé Evr@p Visa Europe v uplynulych Sesti letech investovala
kolem 0,5 miliardy EUR do nového evropského systépracovani transakci mezi
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jednotlivymi bankami. Pravtato platforma bude hrat v dalSim rozvoji mobimfilateb

v Evrope duleZzitou roli.

Z pocétku pijde o mobilni bezkontaktni platby, placeni mezivaitli, vedeni &u,
aplikace ¥rnostnich prografna podobn. Alastair Lukies, generaliéditel spolénosti
Monities, k tomu fika: ,UZivatelé s takzvanymi chytrymi telefony, /Akteryuzivaji
mobilni platby a bankovnictvi kontroluji svétylpriblizne 16 krat az 18 krat za dsic.
To je ¥ikrat cas¥ji nez prostednictvim internetového bankovnictvi. Z exkluziwnih

partnerstvi a inovaci budou profitovatgaleviim samotni sgebitelé.*°

V roce 2010 spéta swtlo swtatfada inovaci v platebni oblasti, a v roce 2011 yak t
inovace by nili byt uvadcny do praxe. Podle expérjsou nafack praw socialni sit
jako napiklad Facebook. Howb se o tom, Ze vzniknesoo jako ,facebookové kredity”
¢i jiné virtudlni penize. Ty mohou a nemuseji bypd¥sé, coz zavisi na schopnosti
ziskat si dvéru. Zejména v dnesSni débkdy divéru caste&né ztraceji i kkteré ngény,
za nimiz stoji statgi cela spoléenstvi, niize byt prostor pro Ugph nutné takové gmy
né¢im hmatatelnym podéjp. DalSim problémem je legislativa, otazka stainih

monopolu v oblasti emise p&na podoba.

Kazdopad®y socialni si jsou stalecasgji vyuzivany z mobil, coZz znamena nové
piilezitosti i rizika. Platby rychle migruji z papirdo elektronické podoby.
Elektronizace ¢inila platby efektivejSimi a zarove rizikovejSimi. Kdyz se
telekomunik&ni giganti stanou partnery bank, kdo bude zoddoy za pipadné
problémy spdebitel, ptaji se analytici. Bude snadné vysledovat stefaktronicky
pertz? Co s dvérou k e-petizim uckla sokasna krize a nadkma emise centralnimi
bankami a vysSi inflace? Bude g#ni zasoba jeStvibec pod kontrolou? To nejsou

viibec banalni otazky.

Nasazeni nového komunik@ho kanalu mezi bankou a klientem mushepht vysoké
naroky kladené na bezfst komunikace a autorizaci transakci. U mobibmikovni
aplikace jsou k dispozici stejné bezpesti mechanismy a praéstlky jako v pipad

pouzivani internetového bankovnictvi Wfia¢i — nebo prosednictvim internetového

20 Machala, K. Mobilni bankovnictvi v délchytrych telefofi, Bankovnictvj Praha 2011: Economi&, 3, str. 8.
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prohliz&ge v mobilnim telefonu. Vippack ztraty mobilniho telefonu pak hrozi
podstaté mensi nebez@é nez u platebnich karet. U bezkontaktnich plateipimimi
telefony se totiz p&ta s nizko nastavenymi limity, které minimalizifjancni ztratu

pied zablokovanim telefonu.

Graf 1 V¢em byste i radi zabudovany MasterCard PayPass?

Tradi¢ni platebni karta
Mobilni telefon

m Privések

m Klicenka
Naramek

M Prsten

Zdroj: O PayPass méa zajem 76(@échi. Bankovnictvi Praha 2011: Economig, 10., str. 5.
MASTERINDEX 2011,CR, 6/2011, N=754 (vlastni Gprava).

Sluzby vysglého mobilniho bankovnictvi bezkontaktnich platebda@Sich aplikaci
dostupnych odkudkoli a kdykoli prdastdnictvim mobilniho telefonu nejsou hudbou
budoucnosti. Péébné technologie jsou dostupné jiz dnes a zaleZing rozhodnuti
financnich Ustau a dalSich poskytovatelsluzeb jak rychle se jich chopi a nabidnou
nové sluzby svym zékazrik. Cas na vybudovani konkurémi vyhody se vak 2ina
kratit.

Praizkum spolénosti MasterCard s ndzvem Mastelndex potvrdil, @gkbntaktni platby
jsou proCechy atraktivn?* Vice neZ #i &tvrtiny z nich by o tento typ plateb dhy
zajem. Hlavnim @vodem je pedevsim rychlost placeni. Nejvice Bg3i bezkontaktni
technologii MasterCard PayPass uvitali na plat&baré nebo v mobilu a vyuZivat by ji
chili v hypermarketech.

2L 0 PayPass ma zajem 76(%chii. Bankovnictvj Praha 2011: Economi, 10. ISSN 1212-4273.
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3.2.3 Banky a socialni media

Bankovnictvi pat k odwtvim, kterd trend socialnich médii dosugipala s opatrnosti
a se zpoz¢him. Mozné k tomu byl dobrytdod, protoZze banky pracuji s daty privatni
povahy a mnohé informace ze socialnich siti mohauwidliteIné pro kohokoli. Loni a
zejména letos se vSak tato opatrnogireanmenit a banky postupn,naskakuji“ do stale

vice vSudypitomnych sociélnich siti.

Banky obvykle nebyvaji v centru pozornosti diky tgriie by okolo svych produkia
sluzeb vytvéely pratelské komunity. Lidé s nimi spojuji neosobni b&eks uhlazenych
oblecich. Sut se ale mni, takZze i banky Zdnaji podporovat komunity okolo svych
aktivit. V tom se mohoudkteré velké banky pouZit ze zkuSenosti mensich katmich

bankg¢i tvérovych druZstev.

Socialni s je mocnym zdrojem pro pzkum a rozvoj vlastnich produkta sluzeb.
Prikladem niize byt americka First Mariner Bank, ktera na zaklanformaci ze
socialni si vytvorila mimo jiné novy a oblibeny&iny (tet. Nejprve se banka na
socialnich sitich zeptala, co z fikaich sluzeb a produktklienti nejvic potebuji
v pribéhu Zivota a jak by si torpdstavovali. Mnozi lidé dnes totiz podleipkumi
z&inaji vytvaet dlouhodoby vztah s bankoured svym 20. rokem Zivota. Na
rozhodnuti, kterou banku zvolit, maji také velkyvvjejich rodie. Proto se banka
snazila sestavit novycat tak, aby byl fitazlivy jak pro lidi ve ¥ku 18 az 25 let, tak i

pro jejich rodée #

Socialni média se stala skym nastrojem pro klientsky servis a bankovnicténn
Zadnou vyjimkou. Ne vSechny banky v této oblastjiraktivisticky (aktivni?) pistup.
Banky, které vyuzivaji socialnich médii pro prafilZnatky nebo k prodeji utitych
produkti, dosahly usgchu diky integraci socialnich nastioflo svych dosavadnich
kampani. Vytvaily také nové kampaf) vyuzivajici duch komunity. Néjklad Citibank
je dalsi bankou, ktera se snazi vyuzit socialniétinpro budovani komunity okolo své
znaky. U takto velké banky vSak existujfizné tymy, které vyuzivaji socialni &ipro

22 Banky ve s¥té socialnich médiiBankovnictvi Praha 2011: Economi&, 8. ISSN 1212-4273.
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své konkrétni aktivity relativhnezavisle na jinych. Citi Credit Cards spustilgifidad

kampai, ktera se soustdi na vyuZiti Facebooku.

Finartni krize zmisobila u mnoha kliedtpokles divéry v jejich banku. Socialni média
mohou byt jednim ze #gohi, jak tento trend trflivych budovanim dvéry zvratit.
Slovo “transparentnost” pat dnes nejen v bankovnictvi k nejfrekventogdim, a

socialni s jsou vhodnym zfisobem, jak ji prohloubit.

Stejre tak, jako si ugdomujeme vyhodnost zavém novych produkt souvisejicich

s prae se rychle rozgujici dobou informéni, elektronickou, je nezbytné neopomenou
jiz zmireny fakt, kdy je takto se i rychleifdi nebezp& zneuzivanid&chto produki.
Nebezpéi jsme jiz nazndli, Ze miZze pochazet z vén kdy napiklad platebni karty
zavadji Sifrovaci opateni i samotnycltisel karet. Nebo chytré mobilni telefony jsou
jiz dnes podob& vybaveny bezpmostnimi programy srovnatelnymi s programy
zabezpéujici osobni poitace.

Riziko zneuZiti nabizenych produka jejich sprava a financovani okoldbec mize
prijit také ze vnit organizace, banky. Nedavno regena statistika popisujici podvody
spachané tzv. ,bilymi lim&y“ jen dokazuje, jak je nezbytné neopomenidit riziko

organizace i zevnit

Z globalniho hlediska se &$uje podil podvoidl, které maji ve firmach na &lomi
vrcholovi manazié u ctvrtiny z nich dokonce figuruji samotni generaimditelé.
Celos¥tové se nejastji podvadi ve finatnich oddlenich, vCeské republice pak
v odctlenich nakupu a provozu a prodeje. K odhaleni podbb jednani dojde

v priméru za ti roky.?

Prizkum (KPMG Who is the typical fraudster — KBPM Aysik of global patterns of
fraud) dale definoval &kolik varovnych signdl, které mohou pomoci podvodnika
identifikovat. Pati mezi r¢ i fakt, Ze si zamstnance nebere dovolenou, nestoji o
povySeni a neuvadi k tomuto rozhodnuti Zadtieody. Jeho Zivotni styl se zda byt
v nepongru k predpokladanym ijjmam. Tyto signaly vSak spataosticasto ignoruji —

vroce 2011 nareagovalo jen 6% ve srovnani s ténitvrtinou z celkového piu

2 Jak podvadi ,bilé lim&y“?. Bankovnictvi Praha 2011: Economi&, 8., str. 20 — 21. ISSN 1212-4273.
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Setenych gipadi v roce 2007. Ve gtdni a vychodni Evr@pse situace jevi pozitisi
— na varovné signaly spaleosti v poslednichi¢ch letech reagovaly zhruba v 11 %

pripad.?*

Tabulka 2 Kdo je typickym podvodnikem?

Pohlavi Muz
Vék 36-45 let
Obét’ podvodu Majitel firmy, zangstnavatel

Jeélenem vySSiho managementu. Pracuje ve finam
Pozice ve firng odckleni, gipadré zastéva jinou pozici souvisejici s firemnimi
financemi (najiklad v provozuii prodeji).

Doba stravena ve firng Deset a vice let

Zvlastni znameni Na podvodném jednani se podileji dalSi spolupaléhate

Zdroj: Jak podvadi ,bilé lintgy"“?. Bankovnictvj Praha 2011: Economi&, 8., str. 20KPMG

Analysis of global patterns of fraud (vlastni Ggav

Praizkum dokazuje, Ze podvodné jednéni a zkreslov&mdanjictvi a reportingu jsou pro
spol&nosti celého sita stale zava#Simi problémy. Proto rive pekvapit, Ze
piipravenost firmy na podvodna jednani svych gstmand se nachazi n&éim dal nizsi
arovni. Interni kontrolni mechanismy jsou totiz ptatré slabSi nez v roce 2007 a
dohled managementu je o poznéni méstrazity. Ekonomicky tlak a zodpé&nost se
piesouva z vedeni spdleosti na konkrétni jednotlivce, firmy varovné sibpna
nereflektuji dostats¢ a dale se také prodluZzuje doba, ktera uplyne ochtRo
podvodného jednani do jeho odhaleni¢éhto divoda Ize usuzovat, Ze v nasledujicich

dvou az tech letech budeme &lky odhaleni podvad které momentéth probihaji.

4 Jak podvadi ,bilé lim&y“?. Bankovnictvi Praha 2011: Economi&, 8., str. 20 — 21. ISSN 1212-4273.
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V letoSnim roce také dramaticky vzrostl podil zngudnternich kontrolnich

mechanism, a to ze 49 % v roce 2007 na 74 % v roce 2011.

Firmy o zpronewrach tSinou meti. Efektivni komunikace vyskytu podvodnych
jednani nabizi managementtil@Zitost vyslat organizaci a obchodnim partmejasny
signal, Ze takového chovani nebude v Zadn&peg tolerovano. Nicméhse ukazuje,
Ze firmy této pilezitosti stéle je$t nevyuZivaji. Strach o pést a dobré jméno

spole&nosti evidents prevazuje.

Graf 2 V jakém odéeni podvodnik nepstji pracuje?

2007
Prawni
Vyzkum a wwoj

Back office
Nakup
m Provoz/prodej
m Finance

2011

|
|
0 5 10 15 20 25 30 35 40

Zdroj: Jak podvadi ,bilé limiky“?. Bankovnictvi Praha 2011: Economi&, 8., str. 20KPMG
Analysis of global patterns of fraud (vlastni Ggav

3.3 Operaéni rizika

Retrospektivnim pohledem do podnikani v bankoviighzajimaveé si usdomit, jak se
s vyvojem produkt sowasre vyviji i rizika specifickd &mto produkim. V predchozi
casti prace bylo jiz nazgano, Ze podnikani v bankovnictvi neni zcela bezadapna

hospodésky vysledek dané organizace. Je jasné, &geyprocento izné smyslejicich

% Jak podvadi ,bilé lim&y“?. Bankovnictvi Praha 2011: Economi&, 8., str. 20 — 21. ISSN 1212-4273.
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Klientia, zanmestnand, manazer a také externich subjekt kazdoden& ohroZuji

rizikovy profil banky z pohledu rizik opetaich.

Operani riziko jak je jiz vySe definovano,i@dstavuje jakési riziko ztraty vzniklé ze
selhani jak vninich proces, systénd, lidi, tak i v disledku vi&jSi udalosti. Fikladem
k analyzovanym skut@ostem vySe uvedenym, siaieme pro zjednoduSentgulstavit
mnoho rizik souvisejicich s papirovymi dokumentgly lnedavné povodnz roku 2002
a i z let dalSich, ndm byly jasnynildizem o ztr&ttak citlivych informaci, které mame
uloZené casto v suterénech postizenych touto zaplavou. Aniktere [isly
v uvozovkach jen na naklady vysouSeni, ovSsem mmzahmich bylo nenavratnzni¢eno,

ba dokonce ztraceno v ramci konajiciho se chaoshraay.

Hned v tomto fikladk je uvedeno &kolik typt udélosti operaiho rizika, které si lze
predstavit. NeZli upesnim celkovy fehled vSech tyi® dle Basel Il (Ffloha 1), jen
namatkou uvedu ty kategorie, které z poskytnutétiklguu jsou jasné. PoSkozeni
majetku, Spory s klienty, NaruSetizeni vnitnich proces, Interni anebo Externi
mozné zcizeni, zneuZziti dokuméntDalo by sefici, Ze vtomto fipact byla banka

vystavena snad vSem typ oper&nich rizik, na které se zakladni kategatleni.

Vyvolana zngna doby informéni, kdy banky Hfstupuji na elektronické zpracovani
dokument, které spolu samégjmé také nese jista rizika, ale svymisiednym
jednanim dokéze &kolik z nich maximalg eliminovat. Pedstavme si systérfizeni
dokument v papirové a elektronické podbbJe jasné, Ze zalohovaci proces
v elektronické podabje vice snadny, jak na skladovani, tak i na b&z@emistni.

Muzeme si také klast dotazy, kdyZ nam papirové dokiyneeznéi voda, zda nam ty
elektronické ®jakym zpisobem jinym také nezmizi. Jinymi slovy, neni tadsko

povodre, ale nastava zde riziko hackerského utoku (haekémvek pachajici nelegalni
jednani v internetové sitf). Zde nastupuji pomysiné misky vah, kde zaveden&hov
systému, dnes byvéasto uskut&ovano prosednictvim projektovéhdizeni, které si

hned ve své pateini fazi klade otazky typu, co novy systém bantiagse. A prav

26 CNB: Vyhlaskac. 123/2007 ShPraha 2011, [cit 2011-11-23]. Dostupné z WWW:
http://www.cnb.cz/.../vyhlaska_123 2007_uz_k_ 204l Q1.pdf

27 cs:Slovnik pojm. Praha: CyberSecurity, 2012 (2012-04-26). DostupWaNVW: http://www.cybersecurity.cz/glossary.html
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povazenim vSech pro a proti, dnes i ve fitrdm vyjadeni, jsou pro banku velice
dulezité, zda si navrhovanou Znmu systému vybere s ohledem do blizkéedsgdobé

nebo daleké budoucnosti.

Tento jednoduchyifklad nas provede jednotlivymi krokyzeni operéniho rizika, ke
kterému jsou krom samotného podilu na vyfto kapitaloveého poZzadavku regulatora
zapotebi uzivat paicné instrumenty, které o opérdm riziku mluvi a hodnoti jej ze

vSech moZznych Gflpohledu.
3.3.1 Metodyiizeni operénich rizik

Obecre Ukolem tizeni operénich rizik je z pohledu bank vhodné vyjit z jasn
definované metodyizeni, ktera specifikuje poZadovanou vysi kapitélgkimérenosti
spol&né s pozadavkem na riziko kreditni a trznfisRupy pro vypoéet kapitalového

pozadavku opetaich rizik jsou definovany di€eské narodni banky nasledev

- Z&Kladni gistup (BIA),

- Standardizovanyijstup (TSA),

- Standardizovany v kombinaci s (BIA),

- Alternativni standardizovanyistup (ASA),

- Pristup ASA v kombinaci sifstupem BIA,

- Pokraily pristup (AMA),

- Pristup AMA v kombinaci s ostatnimiistupy.

Rozdilem mezi zvolenymi metodami je celkova vySeZzguwvané kapitalové
piiméienosti. Pokud by banka zvolila pi@zeni opera&nich rizik zakladni metodu
(BIA), kapitalovy pozadavek by byl vysledkem nasoldé % a relevantniho ukazatele
(téilety sowet cistého Urokového a neudrokového vynosu banky). Stalizbvany
piistup (TSA) jiz vyZzaduje tyto vynosy rodd do pati¢nych obchodnich linii (#loha
2), a tyto linie nejprve nasobit zvolenym beta pzetrem. So&et vSech linii dava

kapitdlovou piméienost za rrené obdobi. Nakonec u poki@ho pistupu (AMA),

28 CNB: Vyhlaskac. 123/2007 SbPraha 2011, [cit 2011-11-23]. Dostupné z WWW:
http://lwww.cnb.cz/.../vyhlaska_123_2007_uz_k_ 2041 01.pdf
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muzeme po dohad s¢eskym regulatorem na zakkadsplreni vSech nezbytnych
poZzadavk kapitdlovy poZzadavek vy#it ve vysSi dohodnutého procenta (TSA). Aby
byla pokr@ilda metoda schvalena a d#ldna ¢eskym regulatorem bance, je nezbytné
zavést vSechny metodizeni operéniho rizika, které jsou jiz sttmé charakterizovany
v (vodu této prace. Nasleduji¢hst analytické prace nam vice vygiv problematiku

jednotlivych metodizeni operéniho rizika.
3.3.1.1Shbér internich dat

Cilem této kvantitativni metody je definovat pojnppuzivané v procesu &l dat
z operg&nich rizik a zarovie formalizovat pravidla tohoto procesu. Definice @saiho
rizika hovai o riziku ztraty z dvoda udalosti vySe uvedenych. Pod pojmenélost
oper&nich rizik je mySlena udélost, ke které doSloaglddku projeveni se opérdho
rizika. Fikladem niize byt zmigna povodé zroku 2002. Pod pojmenztrata
z operanich rizik je chapana detni poloZzka, jejiz zaneseni da@etnictvi ovlivni

negativré hospodésky vysledek banky.

Rozsah sbiranych dat odpovida tomu, jaké informaceutné vyphovat v databazi
internich ztrat. Redstavou to rize byt vytvdeny gedem peddefinovany formuid
ktery je dnes kazdému pracovnikovi k dispozici makovnim intranetu. Formuldy

mél obsahovat nasledujici tdaje:
- kontaktni tdaje na ohlaSovatele ztratové udalosti,
- data, kdy se udalost stala, byla i, nasled& ctovana a uzaena,
- strwkny popis udalosti informujici offfinach, ztrat a charakteru rizika,
- popis navrzeného ogani s datem pbni a osobou odp@dnou,
- celkovou hrubou hodnotu ztraty, tedy bez nasledmkyprhpenzaci,
- Ucetni stopu, tedydet, na kterém je ztrata prvétmedena,

- také odhad hodnoty budouci dodae ztraty, pokud je zndma.
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Banka si pro slr internich dat stanovi vysi ztraty, od které butia sledovat a
vykazovat ve statisticky zpracovanych reportecthetovému vedeni banky. Zmou
vazbou pro uplnost sebranych dat je pravidelny ntepasilany na zvolené respondenty
v bance k odsouhlaseni o jejich Uplnosti v ramdastbjim prirazené.

Jednotlivé ztraty, jejich zavaZznost, nasledieSeni a stim souvisejici i eliminaci
opakovani podobného vyskytu, je kazdy Usek v b&rtoenu ugeny @imo odpo¥dny
zaiizeni tohoto specifického opérdho rizika. Nkdy to samoiejm¢ neni jednoduché
jednozné&né urcit, kdo budeteSitelem. Proto je vhodné sfipvat zastupce opefaich
rizik ke konzultaci, jak by rlo byt nadale rizikotizeno. Pedstavme si zmbvané
povodré. Pokud jde o banku s mnoha pokami, je nutné fjit s feSenim od shora.
Nemyslim zde na pozici generalniteditele, ale na jedno z o&ldni operénich rizik,
které se zabyva zabezeaim kontinuity podnikani.

Obrazek 5 Kontinuita podnikani (KP)

(5]
1)

Porozum éni

'~
<
S@ ‘ organizaci ‘ 'gz_
)@* @‘.
o (0] %
2
Testovani, Definovani |

Program :
adrzba KD strategie
& posouzeni KP

% o #

Vybér &
implementace
reSeni KP

Kultura KP

Zdroj: British standard 25999- 1:2006, First pulid 11/2006, ISBN 0-580-49601-5 (vlastni
Uprava).

Tym odbornik dokaze pracovat s historickymi Gdaji iigbad zmirgnych povodni ve
spolupraci stznymi slozkami statu a navrhnout plan, jak sedpgpodobnymi udalostmi
zabezpéit, poptipac, jak minimalizovat a fedejit $kodam zthto udalostiRikejme

tomu plan zabezgeni kontinuity podnikani.
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Rizeni kontinuity podnikani (RKP) je neustéle probihajici a kontinualfdici
proces sestavajici se z vytipovani hrozeéfrodnich nebo jinych katastroffipadré
uamyslnych Skodlivych zaséhjimz miZe byt banka vystavena, a analyzovani jejich
moznych dopail Vybéru, navrZzeni a odzkouSeni kigkpostug a zdrofi, jejichz
pomoci lzetelit uvedenym rizikm a zavaznymigruSenim poskytovanych sluzeb. A

zvySovanim uvdomelosti a informovanosti zaéstnand@ banky.

Tento plan je fedan koledm fidicich sf pobaiek banky, a ti jiz ¥di presrg, jak si
pocinat v dol¥, kdy se na poliky (i ostatni¢asti banky) Zzene podobn&imdni
katastrofa. Jednoduchyntikladem, po vyhlasSeni v zatopové oblasti, #glp 100leta
voda, bude znamenat, Ze celé prvni patro bude ea¢opOpdenim je nafiklad
v mozné dob od tohoto ohlaSeniipnést veSkery majetek dle vggnych priorit

alespa do prvniho patra.

Obréazek 6 Databaze&h dat

Datab&ze udalosti ztrat opera ¢€nich rizik Hrubé ztréta v kategoriich rizik
B Vnitfni nekalé jednani
B Vngjsi nekalé jednani
- 50000 900000 O Pracovnapravni postupy a bezpegnost
Cislo Rizikova kategorie I Pocet 1000000 2000 000 provozu ’ posty ”

RK ) _ ztrata 200 000 DKiienti, produkty, obchodni postupy

1 |Vnitfni nekalé jednani 200 000 1

2 Vnéjsi nekalé jednani 1 000 000 1 500000 W Skody na hmotném majetku

3 Pracovnépravni postup: 50 000 3

4 |Kilienti, produkty, obchod 900 000 1 B Naruseni ginnosti a selhani systému

5 [Skody na hmotném maj{ 2 000 000 3 3000 000

5 [Narugeni Ginnosti a sel 3 000 000 B Provadéni transakc, dodavky, fizent

7 |Provadéni transakci, do| 500 000 procest

ID Néazev Popis Rizikova PFi¢ina Datum Datum Divize Kontakt Hruba Cista Ugtovéno Napravné | Datum | Odpov édna
ztraty pfipadu | kategorie | udalosti zjist éni | udalosti ztrata ztrata opatfeni | napravy osoba
000001 [Povoder PDne 13.8.2( Skody na h Exlernﬂ|13.8.2002 13.8.2002|Pobocka |Vomacka | 1 000 000f 900 000] 10.10.2002|BCP plan 1.1.2003]|Novak
000002 |Pogkozeni |Dne 15.10.dSkody na h{ Externi pfi&[ 20.5.2005] 20.5.2005{Pobo¢ka _ |Klougek 500 000 400 000| 20.6.2005|Operativni | 30.6.2005|Novotny
000003 [Znigeni omiZategenim {Skody na hfExterni pii&|[30.6.2007] 30.6.2007|Pobo¢ka _|Novotny 500 000] 400 000 1.9.2007|Operativni | 1.10.2007|Rehak
000004 |Povnodné dPokladnik |Vnitini nekdInterni zlom| 1.1.2008]30.3.2008|Pobocka _|Novak 200000] 100000] 31.3.2008|Nastaveni | 1.10.2008|Voméacka
000005 |LoupeZz Neznamy |VnéjSi nekg Externi zlonf 23.8.2008| 23.8.2008|Pobocka _|Pantofli¢ek| 1 000 000f 900 000f 24.8.2008|Zabezpece | 1.11.2008|Novak
000006 |Chyby pi Dne 26.9.2 |Pracovnépr|Lidska chyh 26.9.2009| 30.9.2009| Platby Oliva 10 000 10 000] 30.9.2009|Operativni_| 30.9.2009 [Pondélicek |
000007 [Chyby pi Dne 27.9.2 |Pracovnépr|Lidska chyh 27.9.2009] 30.9.2009] Platby Oliva 10 000 9 000f 30.9.2009|Operativni | 30.9.2009 [Pondélice
000008 [Chyby pi Dne 28.9.2 |Pracovnépr]Lidska chyh 28.9.2009| 30.9.2009| Platby Oliva 30 000, 20 000| 30.9.2009|Operativni | 30.9.2009 |Pondélicek |
000009 | Spor o neof Dne 26.8.2(Klienti, prodOstatni extq 29.9.2009] 26.8.2009| Investi¢ni _|Kejval 900 000] 900 000| 29.9.2009|Metodické | 1.1.2010{Malik
000010 |Vypadek el |V regionu P|Naruseni 6iiOstatn|’ exta 1.10.2010]1.10.2010|Pobocka _|Vomacka | 3 000 000f 3 000 000f 1.11.2010|BCP plan 1.1.2011fVomacka
000011 [Pozdé zapl |Vyporadani|Provadéni fJLidska chyt] 1.1.2011] 1.1.2011|Platby Pondélicek| 500000 475000 1.1.2011|Operativni | 1.1.2011|Novak

Zdroj: Vlastni tvorba

Sebrana data o ztratdch davaji bance jastehled, jak moc je banka ztratami
z operg&nich rizik zatizena, tedy nakolik je s@snéfizeni operanich rizik odpo¢dné
za nakladovou stranu hospasiéého vysledku banky. Aby byl kvalitni vzorek pral&
navazujici faze financovani banky mozné uzit,igd mit k dispozici ¢kolikaletou
databézi ztrat (optimaije uvagno 10 let). Potom je jiZ mozné siquistavit sdmito
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daty lépe planovat rozptovani jednotlivym uUsekn banky, promitnuti do ceniku
jednotlivych produki nebo také do systému dwowani odpovdnym manaZzeém za

swteny Usek bank.
3.3.1.2Analyza scéndi

Druhou z kvantitativnich metod aiimého vstupu dat do vypm kapitalového
poZadavku spote¢ se skrem internich dat je analyza scén&céend obecr popisuje
vyskyt udalosti, ktera fZe zpisobit ztratu z opetaich rizik. Scénéje vzdy poving

spojen s danou kategorii udalosti ogareh rizik. PojemExtrémni scén& je scén&
kombinujici vysokou zavaznost dopadu a vyznametnost, pipadré dobu navratu.

Tyto scénée jsou nejdleZitejSi pro vyp@et kapitalu, vzhledem k tomu, Ze se zabyvaji

nejwtsimi potencialnimi finagnimi Gjmami pro banku.

Postup p analyze scéré je nejprve povinnost informovat banku o oblastech
potencial@ vysokého rizika. Identifikace potenciélnich riziusi byt nejtiv provedena
pro rizikové oblasti, ve kterych je banka vystavemao castym, ale vysoce zavaznym
udalostem. Déle analyza scéingrispiva k vypdétu regulatorniho kapitalu na kryti
oper&nich rizik dle AMA metody. Proces vedouci k v¥¢po regulatorniho kapitalu
pouziva vysledky analyzy scédave spojeni s internimi daty o ztratach zZslém
kvantifikace kapitalového poZzadavku. Banky se zajdzvytvaeni analyz scéia za
Gcelem ohodnoceni jejich expozic&d velmi zavaznym udalostem, ale také, olkiecn
fe¢eno, za Gelem informovani o vysi expoziceidi opera&nim rizikim, kterym je

instituce vystavena. Proces analyzy s¢éi#e rozélit do nasledujicich fazi:

Vybér scéndti: Oddileni Operani rizika je zodpowdné za definici scém@& Seznam
scénéi musi byt kazdorné revidovan tak, aby jejich rozsah odpovidal rigik ktera
mohou v rdmci aktivit banky Zigobit nejzavazSi Skody. Kritériem vybru scénée
muze byt vysledek hodnoceni kontrolniho predf banky, tzv. sebehodnoceni rizik
(RCSA — bude uvedena mezi dalSimi metod&meni operanich rizik). Dale pak to
mohou byt data o internich ztratach, nalezy intesra externiho auditu, vyvoj externich
ztrat, zmigné oddleni zabezp&ni kontinuity podnikani a jejich analyzy,&né dalsi
indik&tory upozafiujici na zavazné udalosti hodné vkl scénée.
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Zpracovani scénde: Odleni Operani rizika musi zajistit nominaci expértktei se
aktivné budou aktivé podilet na zpracovani scéhaTato pracovni skupina zahrnuje
zéastupce a experty ze vSech obchodnich linii, kg danym scéiém ovlivnény,
zarover se zastupci vSech poitpych funkci, které se aktivity popsané ve stEna

ucastni.

Kazdy takovy scérfaje vyplren do peddefinovaného formuit@, ktery obsahuje
maximum informaci k pochopeni zavaznosti vybrangtinée. Jde o polozky, jako je
popis scéni, vnitni kontrolni mechanismy sniZujicgietnost dopadu, informace o
navaznych planech

kontinuity podnikangetnost udalosti, zavaznost dopadu,

schvalovatele scéia

Obréazek 7 Scétia

Nazev scénare

Povoden

Popis scéna re

V roce 2002 zazila Ceska republika povodné téméf na celém Gzemi v rozsahu aZ 500leté vody. Pro pfedstavu nékteré
vyrobni zavody mohly dos&dhnout Skody na majetku v fadech desitek az stovek miliona. Vyrobni spole¢nost patfila mimo
jiné mezi zasaZzené objekty se zplsobenou Skodou pfiblizné 60 milioni CZK. Po této zkuSenosti byla pfijata napravna
opatreni formou protipovodriovych zabran. Nyni je vyrobni spole¢nost vystavena mozného ohrozeni vice jak stoleté
vody. Varianty dopadu vyrobni spole¢nosti jsou stanoveny ve vazbé na rozdéleni podle oblasti vyskytu jednotlivych
zavodu az po 1000letou vodu.

Dostupné ztraty

Popis Celkova ztrata
Udalost z roku 2002 60 MCZK
Sebeohodnoceni rizika

Ohodnoceni
Vstupni riziko Vysoké
CZK 50 000 000 K&
Zbytkové riziko Uspokojujici
CZK 3 000 000 K¢

Rizikova kategorie
Rizikova podkategorie
Oéekavané ztraty

Ztrata operac¢niho prostredi
Ztrata majetku

Ocekavana ztrata, Prav?;r;cl):;ibnost Cetnost vyskytu
Model 1 3000 000 K& 79,0% 1/10 let
Model 2 50 000 000 K¢& 20,0% 1/100 let
Model 3 100 000 000 K& 1,0% 1/1000 let

Pojistné pin éni

Maximalni Ghrada pojistovny

80 000 000 K&

Spoluticast

10%

DalSi negativni skute €nosti

Medialni ohrozeni Ize vnimat za pfedpokladu, Ze konkurence nebude vystavena obdobnému riziku

Zdroj: Vlastni tvorba
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3.3.1.3Sebehodnoceni rizik (RCSA)

Hlavnim cilem metody RCSA je zmapovat ogeiarizika v procesech banky,
vyhodnotit efektivitu preventivnich ogeni a kontrolniho prostdi a v koné&ném
dusledku snizit opetai riziko v jednotlivych Usecich banky. Jedna s&valitativni

metodu, tedy metodu, ktera sérnpo nepodili na vypsiu kapitalového pozadavku.

Proces sebehodnocenitibe probihat &kolika zpisoby. Existuji pedem definované
dotazniky, které Ize strukturovat nejpodrépiod specifické otazky, i@s oblast rizika,
které se otazka tyké (e byt i vice oblasti), dale se dotyka jasné wqwd kategorie
a kategorie rizika, samtgime¢ ¢lenime v bance podle useKizeni, ale také podle
obchodnich linii. Tyto dotazniky mohou byt vybranypnacovnikim (manazeim)
banky bul’ zasilany k dopkni, nebo na zakladuskut&énénych pracovnich sdéizek
dophovany na mists konsultanim pracovnikentizeni operénich rizik.

Dotaznik se sklad4 z pozadavku na vypininherentniho rizika, kvalitni Gro¥n
kontrolniho prosedi a také rezidualniho (zbytkového) rizika vzedlglgedchazejicich
dvou hodnot. Za inherentni opéna riziko se povazuje opemai riziko procesu,
systému, lidského selhani, externi udalostiedp zavedenim kontrolnich nebo
preventivnich opaéni. Jednd se o riziko vlastni danému procesuésyst lidskému
selhani, externi udalosti. Hodnoceni ma ¢aggmezenou Skalu ngilad od 1 do 6 dle

arovre vnimaného rizika, tedy od nejn€po nejvice.

Tabulka 3 Sebehodnoceni rizika — vyfig dotaznik

ID . Rizikova Pod kategorie Intern{ VS.tL.me VS.ll:lpnI Zbyt!(ove Zbyt!(ove -

otazky Otazka [p— rizik kontrolni faktor riziko riziko riziko riziko Divize
(1-6) (CZK) (1-6) (CZK)

0001 |Jak je zabezpecq Vnittni nekalé jec Transakéni podviDetekce 2| 100 000 000 5 3 000 000|Pobocka
0001 |Jak je zabezpe&qVnéjsi nekalé jec Loupezné prepadZabezpeceni 1] 80000 000 4| 5000 000|Pobocka
0001 |Jak je zabezpecdPracovnépravni | Dodrzovani BOZ|Skoleni 2| 90 000 000 5 2 000 000|Pravni
0002 |Ohodnotte urovgKlienti, produkty,[Spory s klienty |Metodika 2| 50 000 000 5| 5000 000|Pobocka
0002 |Ohodnotte Grovg Skody na hmotndZtrata majetku  |Metodika 1] 10000 000 3] 10 000 000{Podpurné sluz.
0002 |Ohodnotte urovgNaruseni ¢innos{Vypadky proudu |Zabezpeceni 1| 25000 000 3 5 000 000|Podpurné sluz.
0003 |Nakolik mate zall Provadéni transd Zpracovani plate] Skoleni 1| 36000 000 3| 15 000 000|Platby
0003 |Nakolik mate zall Pracovnépravni |Proskolovani zarl Skoleni 2| 50000 000 3| 25000 000{Pravni
0003 |Nakolik mate zal|Klienti, produkty,| Nevhodné obchd Skoleni 2| 70000 000 5| 5000 000{Pobocka
0004 |Je dostateéné pf{ Skody na hmotn{Zabezped&eni BC|Zabezpedeni 1| 60000 000 4] 5000 000|Pobocka
0004 _|Je dostate¢né pifNaruseni ¢innosjHardware chyby|Zabezpeceni 2| 50 000 000 5 3 000 000{Informacni tech.
0004 |Je dostate¢né pi|Provadéni transgNabor pracovnik|Metodika 2| 15000 000 4] 2000 000|Pobocka

Zdroj: Vlastni tvorba
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Ve druhécasti, hodnoceni kontrolniho présdi banky, tazatel odpovida na jednotlivé
specifické otazky tak, Ze ®p uzije Skaly nafiklad od 1 do 6, tedy od nejme&n
zajiS€ného kontrolniho pro&di po nejvice zajisné.

Rezidu&lnim rizikem je v tomto smyslu uvad takové riziko, které po uvazeni obou
hodnot vnimaného rizika vyuasti v kameu znamku taktéZ uvedenou od 1 do 6, tedy od
nejvice zavazného po nejmépavazné zbytkové riziko. Rezidualni riziko Ize déigt

specialnim vzorcem nebo odbéstanovit.

Obecr u inherentniho a rezidualniho rizikaibe byt i poZzadovano fingni vyjadeeni
mozného dopadu pro lepSepstavivost a nasledné uZziti v ostatnich nastrgjféhenim
opera&nich rizik souvisejicich. Sesbiranim vSech konKoftnidafi celého dotazniku
ziskaného zf od banky, si dokazeme lépéefdstavit, kde je jaké rizikoétsi/mensi,

uspokojujici/varovné.

Obrézek 8 Mapa rizik

Vnitfni nekalé jednani Vnitfni nekalé jednani
1000 000 000

Provéadéni transakci,
dodéavky, Fizeni procest

Provédéni transakci,

Vnéjsi nekalé jednani
dodévky, fizeni procest

druSeni ¢innosti a selhani
systémi

Pracovnépravni postupy| g
bezpe¢nost provozu

uSeni ¢innosti a selhani
systémi

Pracovnépravni postupy
bezpe¢nost provozu|

Klienti, produkty, obchodni

& Klienti, produkty, obchodni
postupy Skody na hmotnémnejetku fent, produkty, o "

postupy

Skody na hmotnémnajetku

—— \/stupni riziko (1-5) —— V/stupni riziko (CZK)

—— Zbytkové riziko (1-5) —— Zbytkové riziko (CZK)

Zdroj: Vlastni tvorba
3.3.1.4Kli ¢ovy rizikovy indikator (KRI)

Klicovy rizikovy indikator je definovan jako objektivrd nefitelna informace, kterd
umoZiuje ohodnotit jedno nebo vice ddivych rizik a tim i umoiuje fidit tato rizika
efektivrgji. Objektivni a ngfitelna znamena kvantifikovatelnéa: vy Ize opakovat,
vypacet je dokumentovan atie byt fednetem auditu. Je nutné, aby KRI uniio¥aly

hodnoceni (imé nebo nefmé) jednoho nebo vice rizik jednoduse identifikel@ého
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na zaklad jednotné klasifikace opeamich rizik nebo klasifikace pouzivané v RCSA.
Tedy bul’ pomoci kategorii, nebo podkategorii udalosti, &ktegprezentuji mozné
konkrétni projeveni se opeérdho rizika banky. Anebo pomoci prvku popisujici
prostedi nebo organizaci, ktera ouviivje vyskyt operéniho rizika. Tato rizikova oblast
je také pimo navazana na konkrétni podkategorii nebo kategaika. Rizikovy
indikator mize byt povaZzovan za kbvy (nebo kriticky), pokud identifikuje

nejcitlivéjSi oblast rizika.

Obrazek 9 Kikovy rizikovy indikator

Rizikovy indikator Hodnota | Datum |Hodnota
Nazev Indikatoru Fluktuace pracovnika 5%| 1.1.2010 1%
Definice Procento fluktuace 5%| 1.2.2010 2%
Cilem Sledovani trendu fluktuace pracovniku 5%| 1.3.2010 3%
Divize Lidské zdroje 5%| 1.4.2010 4%
Kategorie rizika Provadéni transakci, dodavky, Fizeni prg 5%]| 1.5.2010 2%
Pod kategorie rizika Chybné zpracovani 5%]| 1.6.2010 3%
Cetnost sledovani Mé&siéné 5%| 1.7.2010 5%
Jednotka Pomér 5%]| 1.8.2010 6%
Rizikovy prah 5% 5%]| 1.9.2010 3%

Vyvoj rizikového indikatoru

10%

5% 1 —
\0

0%

1.10 V.10 VII.10

—&— Hodnota — Rizikovy prah

Zdroj: Vlastni tvorba

KRI umoziuji odboru Operéni rizika pravideld sledovat expozici &i opera&nim
rizikim. Pravidelny monitoring KRI doplje océovani expozice banky i
oper&nimu riziku, néfenou pomoci metody RCSA, pomoci analyzy interniicht z
analyzy scéna. Tim dava manazém owfitelnou a kvantifikovatelnou miru rizika, a

také pravidelné hodnoceni zlepSeni nebo zhorSkeféntniho nebo reziduélniho rizika
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a preventivniho a kontrolniho présti, hodnoceni napravnych ofeati nebo adénich
plani. Monitoring KRI ma za ukol umozZnit vice aktivnivdasnétizeni rizik: &asné
varovani ped budoucimi ztratami z opérdch rizik, a ukazovat pravideintrendy a
vyvoj téchto rizik.

Procestizeni KRI je stanoven tak, Ze odgowy za koordinaci vSech Ekbvych
indikatori je oddileni operanich rizik. Jak jiz bylo uvedeno, z analyz, vyslédk
kontrolniho prosedi, no¥ zjiSttnych oblasti zvySeného rizika a napravnych igvaf
muze oddleni rizik stanovit kléové indikatory po konzultaci s odp&nymi
pracovniky daného Useku banky. Nominace énaavagnych je spoléné s revizi
stavajicich, pofijpact vyrazenych indikatar predkladana nejvysSimu vedeni ke

schvéleni.

Nasled® schvalené indikatory jsou procesovany v bance ttky nEly vSechny
vyznamné skutaosti vyplrené v jakémsi softwaru, ktery je pravidélnplinén

hodnotami popisujici stav, trend nebo celkovy vywjoleného indikatoru. Pro
nazornost na obrazku 8 jefikladre uvedeno sestrojeni a znazéwh podobného

indikétoru.
3.3.2 Rizeni operénich rizik

V piedchozich kapitolach jsou uvedeny vSechny néstii@geni operdnich rizik pro
naplréni basilejského poZzadavku pokilého piistupu AMA. Vysledky vzeSlé Zthto

metod jsou pro nas vstupnimi informacemi, jak sikaarizikow stoji.

Z néasledujici tabulky je patrné, které typy rizsoy v bance nejvice alarmuijici, ale také
které nejmé#. Oba dva Udaje jsou piidzeni operéniho rizika dilezité. Ri zjisteni
vysokého rizika Ize podroBsim zkoumanim dojit k z&wim, jaky Usek banky se
nejvice podili na vySi zji8hého rizika. Poté nastupuji kroky vedouci k naprav
eliminaci zbytkového rizika na jeho nejvice Unosnotiru, kterou banka hodla

akceptovat. Existujedkolik zptasohi, jak tyto kroky realizovat.

Nasledujici schéma na obrazku 9 poukazuje na pridessifikace rizika banky, kde
astedni roli zde hraje RCSA, tedy sebehodnoceni rizBtanutim RCSA je dop#mo

na vstupu internimi a externimi daty o skugch udéalostech vzhledem k hr@zbez
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zaopateni kontrolniho prosedi. Druhédcast RCSA je dopkna o kvalitu nastavenych
procesi a naphovani poZzadovanych norem v oblastech banky toméenych.

Reziduélnicast RCSA nam definuje kKibvé indikétory, které je nutné sledovat. A také

noveé scéni, pogfipad: jejich Upravu, po wdomeéni si vnimaného rizika v daném roce.

Celkovym vysledkem a zji&im vSech propojenych nastidjizeni operénich rizik je
globalni akni plan, tedy plan napravnych ofeti k eliminaci mozného opakovani se
rizika. Tento plan mize vyustit v nastaveni kontrolniho priesti, zasahu do sdasného
procesniho nastaveni ridgad Upravou vninich metodik a realizaci projektu, ktery

nam eliminaci rizika ma wesit.

Tabulka 4 Mapa opetaich rizik banky

Pracovn & B . Provad éni
o o . Klienti, & Naruseni P
. . Vnitni Vnéjsi pravni Skody na ” . transakci,
el nekalé nekalé ostupy a IO, hmotném cinnosti a dodavk
(kvalita/MCZK) nexae fnexale | postupya oy oodni . selhani LB,
jednani jednani bezpe énost majetku Lo fizeni
postupy systém U 5
provozu proces U
Inherentni riziko (RCSA) Nizké Stredni Vysoké Stiedni Stredni Vysoké Nizké
Kontrolni prost fedi (RCSA) Vysoké Vysoké Stiedni Vysoké Stiedni Stiedni Vysoké
Rezidudlni riziko (RCSA) Nizké Nizké Stfedni Nizké Nizké Vysoké Nizké
Nacenéni scéna fa 15 50 5 20 15 30 2
Ohodnoceni trendu KRI Nizké Stredni Nizky Nizké Nizké Stiedni Stredni
Maximalni ztrata 8 40 1 5 10 2 1
Pramérna ztrata 3 3 1 3 2 1 1
Kumulovana ztrata 10 70 1 10 20 4 1

Zdroj: Vlastni tvorba

Nastaveni kontrolniho prasdi banky nmize mit @kolik podob vidni. VétSinou je
provad&no na fiznych Udrovnich tizeni. Mizeme jej ale také wvid z pohledu
operativnich kontrol a namétkovych kontrol. Ope#aitijsou v podstét zamySlené
kontroly provozni, kazdodenni, které provadicemy pracovnik tomu odpesny.
Namatkova kontrola je jiz proceSwice propracovana, protoZe si nese zajimasasi
zjisténi, kterd ovSem &Sinou vychazi zigdem peddefinovaného vzorku. Zde je
nezbytné takovy vzorek sprévnastavit, aby nebylo mozné podobnou kontrolu saadn

obchazet a tvi se, Ze je vSe v nejlepSimi@oku.
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Obrazek 10 Schéni&eni operénich rizik

Rizeni opera éniho rizika

| iDATA |—»| RCSAi J&—1 eDATA |

A 4
| Proces |—» RCSAc j&—1 Normy |

\4
[T KR J— RCSAr — AS |

A 4 A\ 4 \ 4
| Globalni ak éni plan |

\ 4 \ 4

I Kontrola I
v

| Projekt |

Zdroj: Vlastni tvorba

Akéni plan feSeny projektem, je &kim planem jak caso¥ tak i finartné
nejnar@néjSim. Z €chto divoda je takovému aknimu planu ¥novana vyssi pozornost.
Je nezbytné, aby odiéni operénich rizik bylo &astno vSem projekin v bance, na
kterych by n&lo expert odsouhlasit vnimani ohodnoceni rizikéi peuskuténéni
projektu.

Tabulka 5 Projektovéizeni — oceéni rizika

Pois rizika Ocekavany dopad | Oéekavany vyskyt | Schopnost snizeni Oce'f:::ﬁ;;zrad
P (MCZK) v pétiletém obdobi | rizka projektem po ez
projektu
Pfipadli loupeznych prepadeni pribyva, zcizena
hotovos} n,arusta, bezpecnostm,opatrem nenf 50 100% 90% 5
dostatecné. Implementace nového bezpe¢nostniho
planu eliminuje riziko na minimalni.
Celkova predpokladana uspora 45
Celkova investice do projektu (MCZK) 10

Zdroj: Vlastni tvorba
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Jednoduchymijkladem v tabulce je patrné, Ze se k @rémizika @istupuje steja jako
k ocergni prinosu realizace projektu, jeZz zajima hlavrsek financi, ktery rozhoduje o

piidéleni prostedki na projekt.

Po zvladnuti zavedeni podobnéhtstuputizeni operéniho rizika v bance, fZe banka
vyzvat k jednani regulatora dggzkoumani vSech zavedenych kiakpoté jej zazadat o

shizeni kapitalového poZzadavku za obi&sni operanich rizik.
3.3.3 Budoucnost bankovnich regulaci

Finareni trhy jsou dnes velmi globalizované&epun kapitalu z jedné z€ndo druhé je
dnes jiz BZzny. Asi tak ped 30 lety doSlo k doh@édmezi vysglymi zememi, Ze
bankovni sektor by #h sdilet rekolik jednoduse pojatych pravidel. Jednim zéddiych
parametii pravidel Basel | byla dohoda o kapitalovéinmfenosti, tedy o postu
kapitalu a riziko¢ vazenych aktiv. Od té doby se regulace posunukaesmk daleko

komplikovargjSim pravidiim a parametim.

Zpocétku pisel zcela novy koncept regulace, kde se krgmivodniho G¥rového
rizika dostava na stlo takeé trzni a opetai riziko. Mimo to se ohodnoceni rizika stalo
ponerné sofistikovanym a vyZaduje tak na stéamank i dohledovych autorit GUzkou
specializaci. K zavedeni tohoto nového poZzadaviuleee, oznéeného Basel Il, doslo
v dok® pred sodasré vyvijejici krizi. | pestoze pravidla Basel Il byla z ¢@ku
implementovana, dle mdni politiki byla zavedena opa&ni regulace stale
neuspokojujici. Tento stav vedl k zamySleni se daldim stupém ozn&enym Basel
[l

Nedavné zd&ové testy (stress-testinggského bankovniho sektoru, které pravideln
provadiCeska narodni banka, ukazaly, Ze banky jsoualkhpitalizovany a Ze by dty
byt schopny se vygadat i s velmi nefiznivym ekonomickym vyvojem. | posledni
testy vSak zatim stale @itaji se sotasnym regulatornim prasdim a nezohladji

jeS€ nové pozadavky spojené s Basel llI.
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Zasadni otazkou je dopad Basel Il na jednotlivénekniky. Urednici si mysli, Ze
omezeni #istu vlivem zvySenych kapitalovych poZzadavkude zanedbatelné, jenze

ekonomické zékonitosti jsou platné i po kfZi.

Banky sngji poskytovat G¥ry jen do utité velikosti svého kapitalu, resp. jeho ndsobku.
Pokud by doslo ke zvySeni poZzadované kapital@gwagbenosti, mohlo by to znamenat,
Ze se stejnym objemem kapitdlu mohou banky poskytmoensi objem cek.
Podobné sniZeni iie sice posilit stabilitu @ovych instituci. Otazkoutstava, zda
souwasné usili vlad podpid hospodéské zotavovani a investice neni &ipau strategii?

Prikladem kontraproduktivity ize byt zavedeni ukazatele Basel IlI maximalniho
poneru celkovych aktiv uci kapitalu. Pokud se banky budou nachéazet blizkoygsi
piipustné Urové, které nebudou chtit omezit svou ziskovost, secudladiji zbavovat
svych malo rizikovych (a mélo ziskovych) aktiv angahat si naopak vysoce rizikova

aktiva, slibujici vySSi vynosnost.

Strach z dopad prisrgjSi regulace maji fiedevSim mensi bankovni domy. Nova
regulace je koncipovana podle i mezinarodh ¢innych velkych bank. Stabilnim
malym, na klienty orientovanym @rovym (stawm naproti tomu vzhledem
k dodaténym nakladm a stale #Si komplexnosti postugnpodkope fdu pod

nohama.

Urs Rohner, $éf spravni rady Credit Suissekava, Ze (&rové Ustavy nafiSt vyrazré
snizi své naklad. Mnoho z nich — na rozdil od pkimnz jinych odwtvi — jesg
negizpasobily svoji ndkladovou strukturu danym podminkd&tomu ale brzy dojde.
Nerentabilni obchodni oblasti budou muset byt by, platy bankié se snizi. Velké
finanéni koncerny se budou muset sdeadit na rostouci trhy, na néwse rozvijejici
zeme. Tam budou nafste probihat lukrativni obchody, konkurence je tamabevIast
silna, protoZe na tyto trhy pronikaji vSechny velk@nky. Univerzalni banky, tedy
Ustavy, které nabizeji veSkeré bankovni sluzbyndby v tomto prostedi strategickou

vyhodu“, ekl Rohner®

29 Cerny, J. Jaké zémy hrozi z BasilejeBankovnictvj Praha 2010: Economi&, 12,str 18 — 19. ISSN 1212-4273.

30 Bankovni zenstieseni pré¥ zatalo. Bankovnictvi Praha 2011: Economi&, 9, str. 17.
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Ministii financi EU a USA v zA tohoto roku diskutovali vedle hlavniho evropského
problému spojeného s krizi, také potencialni zaneddaré z finartnich transakci
(FTT). Dai by mela byt uplaténa na kazdou transakci, tykajici se obahedlevizami,
akciemi a také derivaty. Spojené staty zavedenk yase odmitaji. V evropské unii
prozatim nejevi velké nadSeni ze zavedeni dosastadnformaci Velka Britanie,
Svédsko a Nizozemsko. Naproti tomu Francie &nbcko s podporou Belgie alespo
uvazuji o zavedeni v euroz®nEvropska komise, kterd se k FTT vyslovila kladn
pocita se sazbou 0,1%, u deritrdtak s 0,01%.

Serge Ragotzky z Kepler Capital Market tento napaathoti ostrymi slovy: Z hlediska
zajisSeni konkurenceschopnosti eurozény by to kazdapdta obrovska hloupost,

minimalre pro zerd, v nichZ se nachéazeji velka figancentra.“>!

Casto zmihovanym nej¥tsim problémem by byligjmé nasledny odsun kapitalu do
jinych finartnich center, ktera nebudou takovou dani postizéeav(York, Londyn
nebo asijské trhy). Tento odliv obchotdy krome toho vedl také k tomu, Ze by ita
z finartnich transakci v eurozémenaplnila prazdné pokladny tak, jak si to v idéal

piipads politici predstavuiji.

Problémem zdami finartniho sektoru se dale zaobirala Evropska komis&idap
s ndpadem dvouifstups mozného zdami. Dai z finartnich ¢innosti FAT a da
z finartnich transakci FTT, ktera byla jiz vySe alespbruba nastiina. Tedy koncept
darg z finartnich ¢innosti (FAT) vychazi z mysSlenky zdari bonus vrcholovych
manazei finanénich instituci. Obecahpredstavuje zdami ziski spol&nosti a odmin

zanestnand ve fech fiznych variantach:

- (FAT1) jsou zdaovany zisky a mzdy, ipiemz zaklad danje pcitan na bazi
pergznich toki a nikoli akrual@, jako je tomu u dahz pijmi. Tato varianta se
nejvice blizi kompenzaci osvobozeni fidaith ¢innosti od DPH, coz byl jeden

ze zandru Evropské komiseipanalyze zdagni finarénich instituci.

- (FAT2) se naopak velmi blizi dani #ijpnda, neba@ navrhuje zdaini ziski a

mezd na akrudlni bazi, ale jen naditou Urovei zisku, resp. mzdy.

31 Dai z finargnich transakci na obzor@Bankovnictvj Praha 2011: Economi&, 10, str. 8.
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- (FAT3) pak zd#uje dodateny zisk dosazeny z rizikovych aktivit. Jeji zaklayl
byl stanoven stejnym Zgobem jako ve variatitFAT2, ale ,vySSi Urove
rizika“, na jejiz zdaani by byla d& snmetovana, je stanovena na zakladovre
pomérovych ukazatél ROE nebo ROA. O zavedenjaké formy FAT tak jiz

nyni uvazuji hlava staty, které nesouhlasi s FTT, tiegevSim Velka Britanie.

Séfka MMF Christine Lagardeova vyzvala nedavno eské staty, aby rekapitalizovaly
své banky. Evropsk&d komise varujée@ vyvoldvanim paniky. Poukazuje na to, Ze
banky v pfibéhu zatZzovych tesi posilily vlastni kapital zhruba o 50 mid. EUR. Rod
bankovniho experta Martina Fausta z frankfurtskiéoStof Finance and Management
hodre zaleZi na tom, jak se vyvine evropska dluhovaekrjPokud skuténe hovaime

o vypadku statnich dluhogive wtSim rozsahu, pak nemaji problém jenom banky, ale

cely set.“ 32

Pfipomenuti si takto vnimané cel@ové krize nejenom v bankovnim sektoru, ale i
v dalSich oborech, je jasné, Ze je nutn&atdspousty krok, jak se z krize dostat, ustat
ji, zkratka se s ni vygadat. Obech znamym celosstovym problémem je dnes

piredluzeni jednotlivi, organizaci a i stdtiako jsou Japonsko, USA nebo Itélie.

Finartni situace celostové spolénosti gipomina nafukujici se bublinwsne pied
prasknutim. Tedy unosnost nesplacenych @lahbudouci nesplaceni awbda nizké
produkce narodnich ekonomik vede spousty subjkkisobnim bankrém. Osob#g si
myslim, Ze i tento zjsob vypdaddani se s aktualni situaci nenéim Spatnym. Ba
naopak, zé&t se sousedit na dni po bankrotu rize byt pro spousty ekonomik spise
motivujicim krokem, a je moznariptupréjSi nezli sodasné vnimani frustrujiciho
pohledu na bezradny &y ktery toto nutné zlo pouze oddaluje do skn&ho prasknuti

dnes jiZ netnosnnafouklé dluhové bubliny.

Takto si Ize pedstavit nasledujiciédi okolo dnes jiz opravdu bezradnych ekonomik,
které na své dluhy nedokazou v nasledujicigkolika letech vydlat. Pak tu je&t ale
mame ekonomiky, které trpi cel@sovou krizi, ale snazi seco vice udlat proto, aby

negiznivou dobu ustaly, a dokazaly se s ni dostéteychle dostat daisel, které

32 Bankovni zenstieseni pré¥ zatalo. Bankovnictvi Praha 2011: Economi&, 9, str. 17.
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dokéazou svou produkci vygenerovat. K tomu mohou o&olika zpisohi, nastrofi

fizeni.

Kdyz se vratim k definici, kde je opé€rd riziko vnimano jako také riziko selhani
proces banky, ¥tim, Ze po pjeti a disledné aplikaci alnich plar, se niize budouci
rozpaietnictvi banky tvét privétiveji k investicim, na které dnes diva, Ze nejsou

prostedky.

Podobi je tteba kazdym kvartdlem nebo rokem informovat o sitaganit poZzadavky
na snizeni postu nakladi k vynosim a v zdjmu vlastnikgenerovat lepSi hospagéy
vysledek. Zistava vSak otadzkou pro kazdéehasaht kdo se nad timto mechanismem
v dnedni dob na pozadi celostové krize vaza zamysleji, zda je skuie¢ pouha
Uspora seSkrtanim rozffa ve vSech oblastech organizace krokem tim spravny
smérem. Osob# se fiklanim k variang Uspory nékladl nagiklad fizenim operénich

rizik.
4 Zaveér

Cilem této prace bylofblizit vnimani uskuténéni rizeni operéniho rizika v bance,
s moznosti analyzovani a nasledného vyswi, jak Ize takové rizikaidit, jakych
nastrofi uzit, a nakonec jaké vysledky to bance wrawmize @inést. Celko¥ se prace
opird o péfezovy gehled bankovnictvi Ceské republice od dob devadesatych let
s rychlym vyvojovym skokem do sdasnosti, kde hlavni doménou v tomto predt je

zmeéna pozadavk klienta snérem k elektronizaci produkt

Nastirenim jednotlivych produkt, jejich analyzou zin, pronen, a naslednou oporou o
Sirokoutadu nazai v téchto oborech praceiipasi lepsi obraz o chystanych &réch,

ale také poukazuje na rizika vyskytujici se. Rraasledna analyza opérach rizik
celkow navazuje na tato zji&ti, a ffedstavuje cestu, jak se bankovni domy mohou do
budoucna zachovat vzhledem k pozadovanému tlakizeni rizik. Jednotlivé nastroje
nam svou analyzou prokazuji moznosti Zjigt odhaleni, r¥eni a nasledné ogehi

rizik, které noveé produkty na trhuipasi.

Rizeni oper&nich rizik bylo vytvdeno pro nutnost zahrnout do Kkapitalového

poZzadavku bankovniho sektoru také rizika jind meZkreditni. Banky si wdomili, Ze
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rizika zpisobena z &nych kazdodennickinnosti jsou neméndilezita ridit takteé.
Mluvime zde o vice nez desetiprocentnim podilu elkovém kapitdlovém poZadavku

regulatora.

Kromé spravné obavy bankovnich reguldtae zaji&ni kontinuity podnikani bank, je i
zdjmem sotasnych vlastnik, a dale dle vyyenych citi i manaZek bank, ridit

operd&ni rizika prenasejici kladny odraz v celkové vysledovce banky.

Pak uz je jen otazkou napojit rizika na finance Kyaa je zde fipraven kompletni
model, jak se tato fizena nebo maliizena rizika projevuji ve vysledovce kazdé banky
jinak, nezli jen nutdé rezervovanym kapitalem dle pravidel bankovnihoul&gpra?
Otazku je mozné déale analyzovat a zoduktv jiZz mimo ramec této prace ve

specializované formvystupu.

Souhrnem uvedenych poznatkprovedenych analyz a aglenim problému tematiky
bankovniho sektoru €eské republice, novych prodikt inovaci a trend

v bankovnictvi byl celko¥ cil prace napkn.
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Priloha 1: Typy udalosti oper&nich rizik

Klasifikace tym ztratovych udalosti

Kategorie typu udalosti

Vymezeni kategorie

Vnitini nekalé jednani

Ztraty zpisobené jednanim, jehoz amyslem je
uskute&nit podvod, zproneitit majetek nebo obejit
pravni gedpisy nebo vnihi predpisyci standardy,
pokud Ze je zaangaZovana alespgmna interni strana.
Do této kategorie se nazauji udalosti spojené
s diskriminaci.

VngjSi nekalé jednani

Ztraty zpisobené jednéninteti strany, jehoz
umyslem je uskutait podvod, zpronedtit majetek
nebo obejit pravniipdpis.

Pracovipravni postupy a
bezpe&nost provozu

Ztraty zpisobené jednanim, které je v rozporu
s pravnimi pedpisy, dohodamii smlouvami tykajicimi
se zamistnani a ochrany zdravi a begpesti, platby
z divodu Ujmy na zdravi a Zidodu diskriminace.

Klienti, produkty, obchodnj
postupy

Ztraty zpisobené nedbalostnim jednanim a
neumysinym selhanim, jez vedlo k neschopnosti pini
zavazky wc¢i danému klientovi, #etné kompenzaci za
poruseni dvérnosti¢i za nepaicné jednaninebo ztraty
zpasobené podstatou nebo formaoduktu.

—F

Skody na hmotném majet

Ztraty zpisobené poskozenim hmotného majetku
prirodnimi katastrofami nebo jinymi udalostmi.

NaruSenginnosti a selhani
systénd

Ztraty zpisobené naruSenismnosti nebo selhanim
systént.

Provaéni transakci,
dodavky tizeni proces

Ztraty zpisobené selhanintipracovavani transakq
nebo pi fizeni proces, ztraty plynouci ze vztah
s dodavateli a dalSimi smluvnimi partnery.

Zdroj: CNB: Vyhlaska 123/2007 — duben 2011 [onlinefahaCNB, 2011. Dostupné z WWW:
http://www.cnb.cz/miranda2/export/sites/www.cnbcsegislativa/vyhlasky/vyhlaska_123 20

07_uz_k_2011_04_01.pdf.
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Priloha 2: Linie podnikani

Linie podnikani Seznam ¢&innosti Paraénetr
Podnikové financovani Upisovani finan¢nich nastroju a/nebo umistovani
finan¢nich nastroji na zakladé neodvolatelného
zavazku, sluzby souvisejici s upisovanim, investiéni
poradenstvi, poradenstvi osobam v oblasti
kapitalové struktury, strategie a v souvisejicich
otazkach, poradenstvi a sluzby tykajici se fuzi a
koupé podnikd, investi¢ni priizkum a financni
analyzy €i jiné formy z&kladnich doporuceni ohledné
transakci s finanénimi nastroji.
18%
Obchodovani na finanénich Obchodovani na vlastni ucet, penézni
trzich zprostfedkovani (money broking), pfijimani a
zpracovavani pokynu vztahujicich se k jednomu ¢i
vice finan€nim nastrojim, provadéni klientskych
pokynU, umistovani finan¢nich nastroji bez
neodvolatelného zavazku, provozovani
mnohostrannych obchodnich systém( (operation of
Multilateral Trading Facilities — MTFs). 18%
Retailové makléfstvi (¢innosti Prijimani a zpracovani pokyna vztahujicich se k
pro jednotlivé fyzické osoby jednomu ¢&i vice finanénim nastrojim, provadéni
nebo malé a stfedni klientskych pokynd, umistovani finan€nich nastroji
podnikatele, pokud expozice bez neodvolatelného zavazku.
vUci nim splauji kritéria
retailovych expozic podle
standardizovaného pfistupu) 12%
Podnikové bankovnictvi Prijimani vkladd od vefejnosti, poskytovani aveérda,
finanéni leasing, zaruky a pfisliby. 15%
Retailové bankovnictvi (€innosti | Pfijimani vkladd od vefejnosti, poskytovani aveérd,
pro jednotlivé fyzické osoby finanéni leasing, zaruky a pfisliby.
nebo malé a stfedni
podnikatele, pokud expozice
vuci nim splauji kritéria
retailovych expozic podle
standardizovaného pfistupu) 12%
Zuctovaci sluzby pro tfeti osoby | Platebni styk a za¢tovani pro tfeti osoby, vydavani a
sprava platebnich prostfedku pro tfeti osoby. 18%
Sluzby z povéreni Uschova, sprava a ulozeni finanénich nastrojd na
Ucet klienta, v€etné opatrovnictvi a souvisejicich
sluzeb, zejména obhospodarovani penéznich tokl
(cash management). 15%
Obhospodarovani aktiv Obhospodarovani portfolii, obhospodarovani podilu
ve fondech kolektivniho investovani, ostatni formy
obhospodarovani aktiv. 12%

Zdroj: CNB: Vyhlaska 123/2007 — duben 2011 [onlinefahaCNB, 2011. Dostupné z WWW:
http://www.cnb.cz/miranda2/export/sites/www.cnbcsegislativa/vyhlasky/vyhlaska_123 20

07 _uz_k 2011 04 01.pdf.
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