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Virtual private server — analysis of implementation

Souhrn

Bakalatfskd prace se zameéfuje na porovnani nékolika virtualizacnich feSeni
Z hlediska rychlosti poskytované virtualizovanym strojiim. Popisuje druhy virtualizace a
jejich nejcastejsi zastupce. V praktické casti se vénuje definovani zvolenych testl, které
méfi vykonnost procesort, fyzické paméti, zapis a Cteni z diskil a celkovou vykonnost

systému a jejich vysledkim a jejich celkovému zhodnoceni.

Summary

This bachelor thesis is focused on comparison of several virtualization solutions
based on performance of the guest operating systems. It describes different virtualization
types and their most common representatives. Practical part of the thesis defines chosen
tests which measure performance of processors, physical memory, disk read and write

operations and overall system performence and evaluates on the results.

Kli¢ova slova: Virtualizace, Virtual Private Server (VPS), VMware, Workstation,
VirtualBox, Microsoft, Hyper-V, KVM

Keywords: Virtualization, Virtual Private Server (VPS), VMware, Workstation,
VirtualBox, Microsoft, Hyper-V, KVM
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1. Uvod

S nariistem vykonu pocitacovych komponent a v posledni dob¢ kladeném diirazu
na usporu a konsolidaci zdrojt se s virtualizaci mizeme setkat ¢im dal tim castéji,
ato i v domacim pouziti. Jeji pocatky sahaji az do 60. let 20. stoleti a firmé IBM,

v soucasnosti jsou hlavnimi hraci na trhu firmy jako VMware, Microsoft, Citrix nebo
Oracle.

Diky tomuto vyvoji je virtualizace rychle se rozvijejicim odvétvim
s mnozstvim alternativ pro firemni i bézné uzivatele nejen z oblasti komeréniho,
ale i svobodného software.

Jelikoz jsou virtudlni stroje oddéleny od fyzického hardwaru, pfindsi virtualizace
mnoho vyhod, at’ jiZ provozovani vice riznych systémil najednou, pfesouvani na jiny
hardware v ptipad¢ selhani a tim umoznéné vyssi dostupnosti provozovanych fesent,
vytvareni ,,obrazi“ systému s moznosti se kdykoliv vratit do pfedchoziho ¢i pfimo
vychoziho stavu a tim usnadnéni vyvoje nebo testovani.

Virtualizace pomaha 1épe vyuzit dostupné hardwarové prostiedky — processor v
malo ptipadech bézi na 100% svého vykonu po celou dobu provozu, mizeme tedy
vyuzit jeho potencidl naplno. Napomahd bezpe€nosti, je moZzné oddélit beh
jednotlivych programti na jednom hardwaru. ZjednoduSuje i administraci systému,
umoznuje konsolidaci fyzickych zdroji, tim vSim piispiva K Gspofe financnich
prostredki.

Virtualizaci je mozno rozdélit do né¢kolika kategorii od emulace, ptes aplika¢ni az
po plnou virtualizaci, které tato bakalaiska prace blize ptedstavuje. Dale se ve své
praktické ¢asti zaméfuje na plnou virtualizaci a porovnani dostupnych virtualiza¢nich
technologii z hlediska rychlosti hostovaného systému pii stejnych hardwarovych

zdrojich.



2. Cil prace a metodika

Bakalatfska prace je tematicky zaméfena na porovnani virtualizac¢nich feSeni.
Hlavnim cilem préce je porovnat nabidku virtualiza¢nich feSeni z hlediska rychlosti. Dil¢i
cile jsou:

- analyzovat moznosti nasazeni
- stanoveni vykonovych kritérii

- na vybraném virtualnim serveru provést ovérovaci métreni

Metodika feSené problematiky bakalaiské prace je zaloZzena na analyze odborné
literatury a online odbornych zdroju. Je vypracovana metodika pro zakladni testovani
vykonovych parametri virtualnich serverti. Testovani vykonu je realizovano pomoci
dostupnych nastroji na virtudlnich serverech. Na zakladé ziskanych poznatkl je

formulovan zavér prace.



3. Analyza technologii

Duivodi k nasazeni virtualizace mtize byt celd fada. Nékteré z nich mohou zahrnovat:

. Izolovani béhu vice aplikaci, at uz z davodu zvySeni bezpecnosti nebo
spravovatelnosti prostedi
. Izolovéani béhu aplikace od opera¢niho systému, umoznéni fungovani aplikace

na jiném systému, nez pro ktery byla navrZzena

. Zrychleni béhu aplikace rozlozenim zatéze na vice systému

. Optimalizace vyuziti hardwaru, sniZeni mnozZstvi Casu, kdy je v klidovém
rezimu

. Zvyseni spolehlivosti a dostupnosti aplikace diky redundanci — v ptipadé

selhani jedné komponenty jsou virtualiza¢ni technologii poskytnuty jiné zdroje

pro béh. [1]

Pokud se za¢ne hovofit o virtualizaci bez dalSich upfesiujicich adjektiv, vétsiné lidi
se vybavi virtualizace celych strojl, kterd je na pochopeni nejjednodussi. Pti této metodé
se abstrakce objevuje mezi opera¢nim systémem a hardwarem v podobé hypervisoru.
Hypervisor rozd€luje fyzické zdroje pocitace jako procesor a pamét’ mezi virtudlni stroje.
Tyto stroje pak maji virtudlni pevné disky, sitové adaptéry a dal$i zdroje nezavislé na

skuteéném hardwaru. [2]

Virtualizace je tedy ve zkratce technika slouzici k oddéleni hardwarovych
prostiedki od samotného systému. Kromé virtualizace celych stoji vSak existuje nékolik

dalsich urovni takové abstrakce, které si dale blize ptredstavime:

Emulace

Je simulovan cely hardware, coz ma velky vliv na vykon, a proto je timto
zptisobem mozné virtualizovat vétSinou pouze vyrazné starSi hardware, nez na jakém je

virtualizace provadéna. Tento typ je pouzivan pii nedostupnosti originalniho hardwaru,



napt. z divodu jeho zastardni (popularni je provozovani her ze starych konzoli na

soucasnych PC).

PlIna virtualizace

Je simulovdno dostate¢né mnozstvi hardwaru, aby byl umoznén b¢h hostovaného
systtmu na stejné platform¢. Virtudlni stroj nemusi vibec poznat, ze bézi ve
virtualizovaném prostiedi. To obstarava jiz v ivodu zminéna vrstva jménem hypervisor,
ktery na jedné stran¢ komunikuje shardwarem a na strané druhé poskytuje
virtualizovanym opera¢nim systémim jednotné prostiedky. [3] Toho muze byt docileno
dvéma zpusoby, které byly popsany jiz v roce 1974 v praci nazvané “Formal Requirements

for Virtualizable Third Generation Architectures”. [4]

Hosted hypervisor

Tim dostupnéj$im je provozovani hypervisoru jiz nad néjakym operacnim
systtmem. To zvétSuje mnozinu dostupného hardwaru, nicméné pochopitelné dochazi
K plytvani hardwarovych prostfedkt z divodu nutnosti provozovani dal$iho systému jako
zakladu. Tento zplsob je tak vhodny spiSe pro persondlni pouZziti nez profesiondlni.
Zastupci této skupiny jsou napiiklad Microsoft Virtual PC, Oracle VirtualBox, VMware
Workstation, QEMU.

Bare-metal hypervisor

Druhou metodou je vrstva vlozena pfimo mezi hardware a virtualizovany systém,
ktery umoziuje efektivni vyuzivani prosttedkd s nizkou ztratou vykonu, bohuzel, ¢asto je
limitovan podporovanym hardwarem.

Vyraznym zastupcem této skupiny je VMware ESXi a Microsoft Hyper-V.

Hranice mezi témito typy hypervisori nemusi byt vzdy jasn¢ dana, napiiklad

pouzitim KVM se muize stat z obycejného Linuxového systému bare-metal hypervisor. [5]



Hypervisor Software (VIVIM)] 051 052

Hypervisor Software (VM)

Hosted Architecture Bare-Metal Architecture

Obrazek 1 — Srovnani Hosted a Bare-metal hypervisori [6]

Virtualizace na arovni OS

Stejné jako u jinych metod zde na jednom fyzickém stroji funguje vice stroji
virtudlnich, ale pfi tomto zpusobu sdileji stejné jadro. Kazdy virtudlni systém je tedy
nezavisly na ostatnich, ale nevyhodou je moZznost provozovani pouze stejnych hostovanych
operacnich systémil.

Pfikladem tohoto zptisobu je OpenVZ. [7]

Aplikaéni virtualizace

Pfi tomto zplsobu se nevirtualizuje cely opera¢ni systém, ale pouze zdroje pro
jednotlivé aplikace. Aplikace tedy bézi v malém virtudlnim prostiedi, které obsahuje
prostfedky nutné ke spusténi a které je vrstvou mezi operaénim systémem a aplikaci a
zabrafiuje konflikthm mezi aplikaci a operaénim systémem, nebo mezi aplikacemi
navzajem. [8]

V tomto kontextu tedy pojem virtualizace spiSe ukazuje na odd¢€leni aplikaci od sebe,
nez na ptimou hardwarovou virtualizaci.

Mezi ptiklady se fadi Microsoft Application Virtualization, Citrix XenApp, VMware
ThinApp, Novell ZENworks Application Virtualization a dalsi.



Virtualizaéni software

V této Casti bude blize predstaveno nékolik nejrozsifenéjSich nastroja z kategorie
plné virtualizace, na kterou se tato prace zaméfuje. Zastoupeny jsou nejrozsifenéjsi feseni

jak z oblasti hosted, tak bare-metal hypervisoru.

3.1 VMware ESXi

VMware je v dne$ni dobé na Spici virtualizaénich feSeni a nabizi Sirokou Skalu
produktii od osobnich po vysoce profesionalni néstroje.

ESXi je tzv. bare-metal hypervisor, neinstaluje se tedy jako aplikace, ale jako cely
systém. Obsahuje vlastni mikrojadro ,,vmkernel®, které bylo ptvodné spousténo
z Linuxového jadra (do verze 4.1, jesté oznaCované jako ESX). Novéjsi verze uz pod
nazvem ESXi Linuxové jadro neobsahuji, ale vyuzivaji modul ,,vmklinux®“, ktery
komunikuje smoduly obsluhujicimi hardware, které jsou odvozené od téch
implementovanych v samotném Linuxu. [9]

ESXi je mozné nainstalovat pouze na podporovany hardware, jehoz seznam lze
nalézt na strankach http://www.vmware.com/resources/compatibility/search.php

Na jednom ESXi serveru mize bézet az 512 virtudlnich stroji, mezi které mizeme
rozdelit 320 logickych procesord (maximum 64 na jeden virtudlni systém), kazdému stroji
muzeme piifadit az I'TB RAM a 62 TB tlozného prostoru. [10]

Velkou vyhodou tohoto feSeni je fakt, Ze jej lze v omezené verzi ziskat zdarma,
nicméné omezeni nejsou nijak drastickd. Narozdil od pfedchozi verze byl odstranén limit
32 GB fyzické paméti a ziistal pouze limit na 8 virtudlnich CPU pro virtualizovany stroj.
[11]

Pro ovladani ESXi serveru je pouzivan vSphere Client jako aplikace pro desktop
nebo jako webova aplikace. Od verze 5.5 uz jsou né€které funkce dostupné pouze pro

webové rozhrani.
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Obriazek 2 - vSphere Web Client [12]

3.2 VMware Workstation

VMware Workstation je z kategorie hosted hypervisori. Jedna se o vibec prvni
produkt spole¢nosti VMware ptedstaven jiz v roce 1999. Od verze 11 z prosince roku 2014
je vyzadovan 64 bitovy processor a 64 bitovy hostovany systém. Virtudlnimu stroji je
mozné prifadit az 16 CPU, 8§ TB virtudlni disk a 64 GB paméti RAM. Je mozné dokonce
ptifadit az 2 GB paméti grafické karty a diky podpofe OpenGL 2.1 a DirectX 9.0c
provozovat nékteré naro¢ngjsi grafické aplikace. [13]

Zatimco Workstation je komer¢ni software, existuje i zjednodusena verze VMware

Player s omezenou funkcionalitou zdarma pro osobni pouziti. [14]
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Obrazek 3 - VMware Workstation 11

3.3 Microsoft Hyper-V

Hyper-V je hypervisor od firmy Microsoft. Pivodné byl pouze soucasti nekterych

edic Windows Server 2008, ale stal se z n¢j samostatny nastroj, ktery lze provozovat jako

Microsoft Hyper-V Server, nebo v ramci Windows Serveru 2008 R2, Windows Serveru

2012 a 2012 R2 a Windows 8 a 8.1 Pro a Enterprise.

Omezeni Hyper-V jsou 1024 virtualnich stroja (v clusteru az 8000), 320 procesorti, 4

TB paméti. Kazdému virtualnimu stroji 1ze pfifadit az 64 virtualnich procesorti, 1TB RAM

64 TB disk. To vse lze ziskat zdarma a v téchto parametrech je tedy lepsi nez VMware

ESXi. [15]
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Obriazek 4 - System Center Virtual Machine Manager [16]

3.4 Oracle VM VirtualBox

VirtualBox je multiplatformni virtualiza¢ni nastroj, piivodné vyvijeny némeckou
firmou Innotek, kterou v roce 2008 koupila spole¢nost Sun, kterd byla sama v roce 2010
koupena firmou Oracle. [17]

Puvodné byl dostupny bezplatné pod licenci VirtualBox Personal Use and
Evaluation License (PUEL). V roce 2007 vznikla VirtualBox Open Source Edition (OSE)
pod licenci GNU GPL verze 2. Od verze 4 vydané v roce 2010 je zdkladni balicek
distribuovan pod GPLv?2 licenci a proprietarni komponenty jako podpora USB 2.0, Remote
Desktop Protocol nebo Preboot Execution Environment jsou vydavany v samostatném
Oracle VM VirtualBox extension pack pod PUEL licenci, ktera umoznuje software

pouzivat pro osobni, vyukové a zkuSebni G¢ely zdarma. [18]
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Podporuje az 256 logickych jader (Windows verze 64), maximum na jeden virtualni
stroj je 32 jader, pocet virtualizovanych systému je bez omezeni, pridélena pamét’ je az

1TB a diskova kapacita az 2TB. [19]
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[4Pm = obecné = mahled
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Akcelerace: VT-x/AMD-Y, Pfimy pfistup k hardware, PAE/MX

= CentOS [BeZi] - Oracle VM Virtual Box

Pocitat Mahled Zafizeni Napovéda

ent03 Linux ? (Core)
Kernel 3.18.8-123.28.1.el7.xB6_64 on an x86_64

esting login: _

BOgd D

(@) right ctrl

Spravuje nastavenl pro virtudlni poéitad

Obrazek 5 - prostiedi Oracle VirtualBox

3.5 QEMU

QEMU (zkratka pro Quick Emulator) je open-source hosted hypervisor. Muze byt
pouzit jak pro virtualizaci celého systému, tak i jednotlivych aplikaci.
QEMU podporuje emulaci Sirokého mnozstvi architektur, véetné x86, x86-64, MIPS,
SPARC, PowerPC, ARM a mnoha dalsich. [20]
Ke QEMU existoval specialni Linuxovy kernel modul KQEMU, ktery vyrazné
zrychloval emulaci x86 a x86-64 systému na platformé se stejnou architekturou CPU.
Nicméné jeho vyvoj byl zastaven, v novych verzich jiz neni podporovan a hardwarovée

asistovanou virtualizaci na Linuxu pfi pouziti QEMU pievzalo feseni KVM. [21]
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3.6 KVM

KVM znamena Kenel-based Virtual Machine. Jedna se vlastn€ o infrastrukturu, ktera
proméni Linuxové jadro v hypervisor. Pivodné byl vyvijen firmou Qumranet, kterou
vroce 2008 koupila spole¢nost Red Hat. Od roku 2007 je ovlada¢ piimo soucasti
Linuxového jadra. Zptistupiiuje zatrizeni /dev/kvm, kazdy virtudlni stroj je potom bézny
proces a Ize s nim zachazet pomoci nastroji jako kill, top atd. [22]

Podpora virtualizovanych systémt je Sirokd a zahrnuje kromé raznych verzi
Windows a Linuxu i Android, BSD systémy, ale i mén¢ rozsifené¢ systémy jako MINIX,
GNU/Hurd a dalsi. [23]

Jak bylo zminéno vyse, KVM pouziva k vytvoieni instance virtualniho stroje lehce

upravené QEMU. [24]

@ @ ® virtual Machine Manager
(L. (== open
Name + CPUusage

[ localhost (QEMU)

L‘,‘l 7.x86_64 on an x86_64

r 5 13:10:45 on pts/0
o

Obrazek 6 - graficka nadstavba Virtual Machine Manager pro KVM
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VMware VMware Microsoft Oracle VM | KVM/Qemu?
ESXi5.5[9] | Workstation | Hyper-V VirtualBox | [25]
11[13] [14] 4.2 [18]
Podpora Ano Ano Ano Ano Ano
hardwarové | (vyzadovana) (vyzadovéana)
virtualizace
procesoru
Max. pocet | 512 Bez limitu 1024 (8000 v | 128 Bez limitu
virtualnich clusteru)
stroji
Max. pocet | 320 Neuvadi se 320 256 240
logickych (Windows
CPU verze 64)
Max. pocet | 64 16 64 32 160
CPU pro
virtualni
stroj
Max. RAM | 4TB 64 GB 4TB 64 GB 6TB
Max. RAM |1TB 64 GB 1TB 1TB 4TB
pro
virtualni
stroj
Max. 62 TB 8TB 64 TB 2TB Neuvadi se
velikost
disku pro
virtualni
stroj
Graficka 512 MB 2GB Nepodporuje | 256 MB Pouze
pamét’ pro experimentalni
virtualni podpora
stroj

Tabulka 1 - srovnani hypervisori

! Jelikoz pfi KVM virtualizaci je kazdy virtualni stroj samostatny proces, je v podstaté omezeno pouze limity
operacniho systému, na kterém je virtualizace provozovana. Pro srovnani byly vybrany udaje uvadéné pro
Red Hat Enterprise Linux 7
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4. Metodika testovani

Pro porovnani byly zvoleny programy Microsoft Hyper-V, VMware Workstation 11,
Oracle VirtualBox 4.3 a KVM 2.1. VMware ESXi nemohl byt testovan z duvodu
nepodporované¢ho hardwaru.

Testy byly spoustény na konfiguraci AMD Athlon II X4 635 (2,91 GHz), 4096 MB
RAM (DDR2-800), Seagate Barracuda 7200.10 320GB 7.2K SATA, ASUS M2N-SLI
Deluxe.

Microsoft Hyper-V byl testovan jako modul v ramci Windows Server 2012 R2.

V piipad¢ Oracle VirtualBox a VMware Workstation byl jako hostitelsky systém
pouzit Windows 8.1 Pro 64 bit.

Pro KVM byl jako zéklad pouzit Ubuntu 14.10 64 bit, do kterého byly doinstalovany
baliky gemu-kvm, libvirt-bin, bridge-utils a virt-manager vyvijeny firmou Red Hat jako

grafickd nadstavba pro vytvareni a spousténi virtualnich stroju.

Zatimco instalace jak Windows Serveru, tak pfislusSné Hyper-V role nebo programi
VirtualBox a Workstation byla pfimocarda a bez nejmensSich problémt, u Ubuntu se
projevila chyba v libvirt baliku, ktera znemoznovala vytvafeni novych stroju. Nastésti bylo
mozné ji obejit pomoci nckolika zmén v konfiguracnich souborech, coz jiz vyzaduje

néjakou uroven znalosti prostiedi a prvni dojem tak nebyl tiplné€ nejlepsi.

Pro kazdy virtudlni pocita¢ byly vyhrazeny 2 CPU jadra, 2048 MB RAM a 20 GB
diskového prostoru.

Jako operac¢ni systém pro testovani byl pouzit CentOS 7 64 bit, verze jadra 3.10.0-123,
Minimal install (zakladni instalace bez grafického prostiedi), do kterého byly
doinstalovany baliky ze skupiny ,,Development Tools*, obsahujici kompilatory a dalsi
nastroje pro vyvojare potfebné pro spousténi testd.

V ptipad¢ VMware Workstation byly doinstaloviny VMware Tools, coZ je balik
doplikovych ovladaci dale zlepSujicich vykon systému ve virtualizovaném prostiedi. [26]

Pro VirtualBox byl obdobné nainstalovan balik Guest Additions.

Pro Hyper-V existuji podobné ovladace s ndzvem Linux Integration Services, vyhodou

je, ze u novejsich distribuci (véetné CentOS 7) jsou jiz soucasti operacniho systému. [27]
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Nastrojem pro porovnani jednotlivych virtualizacnich feSeni byl zvolen Phoronix Test
Suite (http://phoronix-test-suite.com/). Tento nastroj je dostupny pro Linux, Solaris, Mac
OS X , Windows a BSD systémy a nabizi ptes 450 testd ve vice nez 100 testovacich
profilech. Jeho vyhodou je, Ze kazdy test je spustén ve vice iteracich, ze kterych je pak
spocten vysledny praimér. Umi sam stahnout potifebné zavislosti pro testy, které pak navic
udrzuje pouze v ramci svého prostiedi pro co nejvyssi spolehlivost testovani, aby nebyly
ovlivnény vnéjSimi vlivy ze systému. [28]

Testy je mozné spoustét jednotlivé nebo pomoci piedpiipravenych profili a jejich
vysledky je mozné zpracovat do grafii nebo PDF, ptipadné je automaticky nahrat na web
OpenBenchmarking.org a porovnat s ostatnimi.

Pouzité testy se zamétfovaly na ty spustitelné z ptikazové tadky, ale je mozné
testovat 1 vykon grafickych aplikaci.

Zvoleno bylo nékolik testli zamétujicich se na vykon CPU, RAM, disku a celkovy

vykon systému.

Timed File Compression

Testovaci profil slozeny z nékolika testt:

e 7-zip Compression — vyuziva p7zip a jeho vestavénou testovaci funkci

e Gzip Compression — méti ¢as potiebny ke komprimaci souboru pomoci gzip

e LZMA Compression — méfi ¢as potiebny ke komprimaci souboru pomoci LZMA

e Parallel BZIP2 Compression — méfi Cas potiebny ke komprimaci souboru pomoci
BZIP2

Zamg¢tuje se hlavné na vykon procesoru, ale je dobry i pro porovnani paméti a celkoveé

vykonnosti systému. Vysledek 7-zip testu je v MIPS (Million Instructions Per Second —

a tedy ¢im niZsi, tim lepsi.

http://openbenchmarking.org/suite/pts/compression
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Gcrypt Library

Vyuziva vestavéné funkce libgcrypt knihovny, provadi 100 opakovani Sifry
CAMELLIA256-ECB. M¢ti vykon procesoru, vysledek je v mikrosekundach, ¢im nizsi,
tim lepsi.

http://openbenchmarking.org/test/pts/gcrypt

Lame MP3 Encoding

MEéii cas potiebny pro pievedeni WAV souboru do MP3 pomoci LAME enkodéru.
Vhodny pro testovani procesoru, paméti a celkové vykonnosti systému. Vysledek je v
sekundach, ¢im nizsi, tim lepsi.

http://openbenchmarking.org/suite/pts/audio-encoding

Flexible 10 Tester

Fio je pokrocily pokro€ily benchmark disku, ktery vyuZziva knihovnu AIO pfitomnou
Vv jadie. Provadi nékolik ndhodnych a sekvenénich zapisu a Cteni s vyuZzitim bufferu i bez,
vysledek je v MB/s, ¢im vyssi, tim lepsi.

http://openbenchmarking.org/test/pts/fio

10zone

Test zaméfeny na vykon disku a souborového systému. Méteni probihda v podobé
¢teni a zapisovani n€kolika velikosti datovych blokil z celkového souboru o dané velikosti.
Vysledek je v MB/s, ¢im vyssi, tim lepsi.
http://openbenchmarking.org/test/pts/iozone

Memory Test Suite

Testovaci profil slozeny z vice testli zaméfeny na vykonnost operac¢ni paméti. Sklada
se z testill:
e RAMspeed — provadi operace Copy, Scale a Add scelymi cisly a Cisly

S pohyblivou desetinnou ¢arkou
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e Stream — mé&fi propustnost pro zakladni operace Copy (reprezentovana V jadre jako
a(i) = b(i)), Scale (a(i) = g*b(i)), Sum (ai) = b(i) + c(i)) a Triad (a(i) = b(i) + g*c(i)) [29]
e Cachebench — cilem je vyhodnotit vykonnost i nékolika stupiii vyrovnavaci paméti

systému pro ¢teni a zapis

Vysledek vsech testl je v MB/s, ¢im vyssi, tim lepsi.

http://openbenchmarking.org/suite/pts/memory
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5. Vysledky

5.1 Timed File Compression

4200,00

4100,00
4000,00

3900,00

H VirualBox

3800,00
B VMWare

3700,00
W Hyper-V

3600,00

B KVM
3500,00 -

3400,00 -

3300,00 -

Obrazek 7 - 7-Zip Compression

V tomto testu jsou Microsoft Hyper-V a KVM s velkym odstupem pifed VMware

Workstation na tfetim a Oracle VM VirtualBox na ¢tvrtém miste.

60,00
50,00
40,00 -

M VirualBox
30,00 -

B VMWare
20,00 - = Hyper-V
10,00 - B KVM

0,00 -
Parallel BZIP2 Compression 1.1.6 Gzip Compression
256MB File Compression [Seconds] 2GB File Compression
[Seconds]

Obrazek 8 - BZIP2 a Gzip Compression
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V testu BZIP2 komprese 256 MB souboru je nejlepsi KVM, druhy Microsoft Hyper-
V, ddle VMware Workstation a Oracle VM VirtualBox. U Gzip komprese 2 GB souboru je
o néco lepsi Microsoft Hyper-V oproti KVM.

400,00

350,00

300,00 -

250,00 -

M VirualBox
200,00 -
B VMWare
150,00 -
W Hyper-V
100,00 - m KVM

50,00 -

0,00 -

LZMA Compression
256MB File Compression
[Seconds]

Obrazek 9 - LZMA Compression

Test LZMA komprese 256 MB souboru vyhral Microsoft Hyper-V, nésleduje KVM,
Oracle VM VirtualBox a nejhor$si VMware Workstation.

V testech komprese tedy jednozna¢né dominuje Hyper-V od Microsoftu a platforma
KVM. VMware Workstation dosahuje kromé¢ LZMA komprese vzdy o néco lepSich
vysledkl nez Oracle VirtualBox.
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5.2 10zone 3.405

Read performance

4000,00
3500,00
3000,00
2500,00
2000,00
1500,00
1000,00
500,00
0,00

M VirualBox

B VMWare
W Hyper-V
H KVM

Record Size: 1MB - File  Record Size: 4Kb - File  Record Size: 64Kb - File
Size: 512MB Size: 512MB Size: 512MB
[MB/s] [MB/s] [MB/s]

Obriazek 10 - 10zone Read performance

Vykon pfi ¢teni 512 MB souboru pii velikosti zdznamu 1 MB a 4 kb vyhrava KVM
nasledovany Microsoft Hyper-V, VMware Workstation a Oracle VM VirtualBox. U
velikosti zdznamu 64 kb je na prvnim mist¢ VMware Workstation a KVM a Microsoft

Hyper-V doséhly témét shodného vysledku.

Write performance
60,00
50,00
40,00 -
M VirualBox
30,00 -
B VMWare
20,00 - W Hyper-V
10,00 - mKVM
0,00 -
Record Size: 1MB - File Record Size: 4Kb - File Record Size: 64Kb - File
Size: 512MB Size: 512MB Size: 512MB
[MB/s] [MB/s] [MB/s]

Obrazek 11 - 10zone Write performance
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Poradi vysledka pii zapisu 512 MB souboru je v ptipadé¢ 1 MB, 4 kb i1 64 kb stejné,
a to nejlepsi VMware Workstation, nasledovany KVM, Microsoft Hyper-V a na poslednim
misté Oracle VM VirtualBox.

Ve srovnani diskovych operaci testem 10zone je tedy v ptipadé zapisu vitézem
VMware Workstation, nasledovany KVM, naopak VirtualBox vyrazngji zaostava. KVM je

kromé ¢teni s velikosti zdznamu 64Kb nejlepsi v operacich ¢teni.

5.3 Memory Test Suite

Ramspeed SMP 3.5.0

8000,00

7000,00

6000,00

5000,00 - M VirualBox

4000,00 - mVMWare

3000,00 = Hyper-V

2000,00 - m KVM

1000,00 -

0,00 -
Integer Add Integer Copy Integer Scale  Floating-Point Add
[MB/s] [MB/s] [MB/s] [MB/s]

Obrazek 12 - Ramspeed

Test Ramspeed ve vSech piipadech Integer Add, Integer Copy, Integer Scale i
Floating-Point Add dopadl nejlépe pro KVM. Na druhém a tfetim misté je v pfipadé
Integer Add a Integer Scale Oracle VM VirtualBox a Microsoft Hyper-V, v testu Floating-
Point Add naopak VMware Workstation.
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12000,00
10000,00
8000,00
6000,00 - M VirualBox
]
4000,00 - VMWare
W Hyper-V
2000,00 -
mKVM
0,00 -
Stream 2013- Stream 2013- Stream 2013- CacheBench CacheBench
01-17 01-17 01-17 Read Cache  Write Cache
Add Copy Scale [MB/s] [MB/s]
[MB/s] [MB/s] [MB/s]

Obriazek 13 - Stream a CacheBench

KVM vitézi v testech Stream Add, Stream Scale a ¢teni z cache za pouziti
CacheBench. Microsoft Hyper-V je nejlepsi v testech Stream Copy a zapisu pomoci
Cachebench. Oracle VM VirtualBox je na poslednim misté¢ ve vSech testech kromé

CacheBench zapisu, ve kterém je posledni VMware Workstation.

Za vitéze pamétovych testl by se dala oznalit virtualizace pomoci KVM.
Vyraznéji prevazuje v testech Ramspeed a v testech Stream a CacheBench je bud’ nejlepsi,
nebo jen tésn¢ zaostava za Hyper-V. Velmi dobrych vysledkli zde dosahuje VirtualBox,

ktery ve vetSin¢ ptipadd nabizi stejny nebo 1 vyssi vykon jako Hyper-V.

23



5.4 Gcrypt Library

4000,00

3950,00 -

3900,00 -
B VirualBox

3850,00 -
H VMWare

3800,00 - W Hyper-V
H KVM

3750,00 -

3700,00 -

Gcerypt Library 1.4.4
CAMELLIA256-ECB Cipher
[Microseconds]

Obrazek 14 - Gerypt Library

Test Sifrovani pomoci knihovny Gerypt dopadl nejlépe pro KVM, nasleduji
Microsoft Hyper-V, VMware Workstation a Oracle VM VirtualBox.

5.5 LAME MP3 Encoding

28,00

27,50 -

27,00 -

26,50 -
M VirualBox

26,00 -
B VMWare

25,50 -
M Hyper-V
25,00 -~
mKVM

24,50 -

24,00 -

LAME MP3 Encoding 3.99.3
WAV To MP3
[Seconds]

Obrazek 15 - LAME MP3 Encoding
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Test enkdédovani MP3 pomoci LAME dopadl co se tyCe potadi stejné¢ jako
ptedchozi, tedy KVM, Microsoft Hyper-V, VMware Workstation a Oracle VM

VirtualBox.

V testech Sifrovani a MP3 encodingu jasn€ vit€ézi KVM nasledovany s drobnym
odstupem Hyper-V. Ukazuje se, Ze v porovnani vykonu procesoru jsou tyto dvé bare-metal

feseni vyraznéji lepsi nez konkurence z oblasti hosted hypervisort.

5.6 Flexible IO Tester

Random read

40,00
35,00
30,00

25,00

20,00 M VirualBox

15,00 B VMWare

10,00 B Hyper-V
5,00

0,00

mKVM

10 Engine: Libaio - 10 Engine: Libaio - 10 Engine: POSIX AIOIO Engine: POSIX AIO
Buffered: No - Block Buffered: Yes - Block - Buffered: No - - Buffered: Yes -
Size: 512KB Size: 512KB Block Size: 512KB  Block Size: 512KB
[MB/s] [MB/s] [MB/s] [MB/s]

Obriazek 16 - Flexible 10 Tester — Random read

Testy pomoci Fio probihaly za pouziti dvou vstupné-vystupnich metod Libaio a
POSIX AIO, navic s rozliSenim na pouZiti a nepouziti bufferu.

Test ndhodného ¢teni s pouzitim Libaio bez vyuZziti bufferu vyhrdl VMware
Workstation, nasledovany Oracle VM VirtualBox, KVM a Microsoft Hyper-V. Pouziti
bufferu pfineslo jiné vysledky, a to na prvnim mist¢ Microft Hyper-V, s minimalnim

odstupem KVM, dale Oracle VM VirtualBox a vyrazny propad u VMware Workstation.
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Testy s vyuzitim POSIX AIO dopadly téméf stejné s vyjimkou vitézstvi KVM pfi pouziti
bufferu.

Sequential read
70,00

60,00 -

50,00 -

40,00 -
M VirualBox

30,00 -
B VMWare

20,00 - = Hyper-V

10,00 4 mKVM

0,00 -
10 Engine: Libaio - 10 Engine: Libaio- 10 Engine: POSIX 10 Engine: POSIX
Buffered: No - Block Buffered: Yes- AIO - Buffered: No - AlO - Buffered: Yes -
Size: 512KB Block Size: 512KB  Block Size: 512KB  Block Size: 512KB
[MB/s] [MB/s] [MB/s] [MB/s]

Obrazek 17 - Flexible 10 Tester — Sequential read

V testech sekvencniho ¢teni vitézi VMware Workstation u pouziti Libaio a POSIX
AIlO s vyuzitim bufferu. Na druhém misté kromé POSIX AIO s bufferem je KVM. Oracle
VM VirtualBox dopadl 1épe nez Hyper-V kromé Libaio bez pouziti bufferu.

Random write

45,00
40,00
35,00
30,00
25,00
20,00
15,00
10,00

5,00

0,00

B VirualBox
B VMWare
W Hyper-V

mKVM

10 Engine: Libaio - 10 Engine: Libaio - 10 Engine: POSIX 10 Engine: POSIX
Buffered: No - Block  Buffered: Yes-  AIO - Buffered: No - AlO - Buffered: Yes -
Size: 512KB Block Size: 512KB  Block Size: 512KB  Block Size: 512KB
[MB/s] [MB/s] [MB/s] [MB/s]

Obrazek 18 - Flexible 10 Tester — Random write
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Néahodny zapis dopadl nejlépe pro KVM u Libaio I POSIX AIO bez vyuziti
bufferu. Naopak s vyuzitim bufferu je na prvnim mist¢ Microsoft Hyper-V s malym
odstupem nasledovany VMware Workstation. V téchto pfipadech je naopak KVM nejhorsi

a na tfetim mist¢€ je Oracle VM VirtualBox.

Sequential write

70,00
60,00
50,00
40,00
M VirualBox

30,00

! mVMWare
20,00 W Hyper-V
10,00 m KVM
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Buffered: No - Block Buffered: Yes- AIO - Buffered: No - AIO - Buffered: Yes
Size: 512KB Block Size: 512KB  Block Size: 512KB - Block Size: 512KB
[MB/s] [MB/s] [MB/s] [MB/s]

Obrazek 19 - Flexible 10 Tester — Sequential write

V sekvencnim zéapisu je kromé testu POSIX AIO bez pouziti bufferu kde je na
poslednim misté, nejlepsi VMware Workstation. KVM vitézi u POSIX AIO bez vyuziti

bufferu, s vyuzitim bufferu je nejhorsi.
V testech propustnosti diskovych operaci pomoci Fio benchmarku vystupuje

nevyrovnanost u VMware Workstation, kdy v sekvenénim ¢teni a zapisu i vyraznéji vede,

naopak v nahodném ¢&teni zaostava. Velmi dobré konzistentni vysledky podava KVM.
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6. Diskuse

Srovnani vykonu jednotlivych virtualizanich platforem pfineslo zajimavé vysledky
pfedevsim v oblasti vykonu CPU. Tato oblast by se dala oznacit z pohledu virtualizace za
dosahnout srovnatelnych parametri jako pii instalaci systému piimo na samotny hardware.
V této oblasti také dochazelo k jedném z nejvétsich rozdil naméfenych hodnot. V testu 7-
Zip a BZIP komprese je narust nejlepS§iho KVM oproti nejhor§imu VMware Workstation,
resp. KVM oproti Oracle VM VirtualBox 14 %. U GZIP komprese, kde nejlepsiho
vysledku doséhlo Microsoft Hyper-V je oproti Oracle VM VirtualBox rozdil 25 % a v
ptipadé LZMA komprese se jednd dokonce o 40% nariist vykonu ve prospéch Microsoft
Hyper-V oproti VMware Workstation.

U testl Gerypt a LAME MP3 Encoding jsou nicméné rozdily jiz minimalni, KVM a
Hyper-V podavaji naprosto srovnatelné vysledky s rozdily do 0,5 % a i rozdil mezi

nejlepSim KVM a nejhors$im Oracle VM VirtualBox je 4, resp. 8 %.

Oracle VM | VMware Microsoft KVM Rozdil
VirtualBox Workstation 11 | Hyper-V nejlepsiho
oproti
nejhor§imu
7-Zip 3572 3560 4063 14,4 %
Compression
(MIPS)
Parallel BZIP2 | 50,69 48,85 44,18 -14,6 %
Compression
(sekundy)
Gzip 30,73 25,27 24,75 -25 %
Compression
(sekundy)
LZMA 322,41 340,22 214,3 -40,3 %
Compression
(sekundy)

Tabulka 2 - vysledky testit komprese
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V testech operacni paméti Ramspeed jednoznaéné dominovalo feSeni KVM, oproti
vétsinou nejhorSimu VMware Virtualbox se jednd o nartist od 14 do 24 %, a zatimco
ostatni feSeni jsou pomérné¢ vyrovnand, odstup od druhého mista je u KVM v priméru
okolo 15 %.

Testy Stream a CacheBench vyznivaji ve prospéch KVM a Hyper-V, ale rozily zde
nejsou tak velké, pohybuji se okolo 8 %.

Posledni velkou skupinou byly testy diskovych operaci zastoupené benchmarky
IOzone a Flexible 10 Tester. V I0zone benchmarku vyrazné zaostival Oracle VM
VirtualBox. Pfi operaci Cteni souboru o velikosti 512 MB a velikosti zdznamu 1MB je
nariist vykonu u vitézného KVM 44 %. Ostatni feSeni pak i pfi velikosti zdznamu 4 nebo
64 kb podavaji rovnocenné vykony. V piipad€ operace zapisu piekvapive zvitézil ve vSech
piipadech VMware Workstation a pii testu s velikosti souboru 512 MB a velikosti
zaznamu 4 kb rozdil oproti poslednimu Oracle VM VirtualBox ¢inil dokonce 48 %.

Testy Flexible IO Tester nelze tak jednoznacne interpretovat z divodu velmi
rozdilnych vysledkli u kazdé operace. V sekvencnim c¢teni 1 zapisu podava nejlepsi
vysledky VMware Workstation, v nahodném ¢teni a zapisu ov§em zaznamenava vyznamné
propady. Ostatni feSeni si vedou srovnatelné¢ s mirnou pifevahou KVM a Hyper-V, ale

Vv téchto testech vyznamné nezaostava ani Oracle VM VirtualBox.

V praxi tedy bude zaviset na konkrétnim druhu vyuZiti jednotlivych nastroju.
Microsoft Hyper-V a KVM jako bare-metal hypervisory podavaji velmi srovnatelné
vysledky a pfes mirnou pfevahu KVM je 1 Hyper-V vyborné feseni. V ptipad€ nasazeni do
stavajici infrastruktury, ktera vyuziva produkty od firmy Microsoft se muize jednat o
jednoznacnou volbu. Jeho vyhodou je i1 jednoduchost pouZivani, kdy zprovoznéni
hypervisoru a vytvoteni virtudlnich strojli je v prostfedi Windows Server otazkou nékolika
malo kliknuti. KVM poskytuje o néco malo vétsi vykon, ale jeho sprava muze byt

Srovnani hosted hypervisori vychazi jednozna¢né ve prospéch profesionalniho
VMware Workstation, i kdyz v nékterych testech si vede Oracle VM VirtualBox taktéz

velmi dobfe.
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7. Zavér

Cilem této bakalarské prace bylo porovnat virtualizaéni feSeni z hlediska rychlosti
virtualizovanych systémi. Testovany byly produkty Microsoft Hyper-V, VMware
Workstation, Oracle VirtualBox a KVM. K porovnani na stejné konfiguraci virtudlnich
stroji s pouzitim operacniho systému CentOS byl zvolen program Phoronix Test Suite,
nabizejici velké mnozstvi benchmarkt testujicich rozdilné Casti systému.

Vysledky ukézaly velkou vyrovnanost vSech feSeni v oblasti diskovych operaci a
bude tedy spiSe zalezet na oblasti pouziti. Naopak Vv porovnani vykonu procesoru jasné
dominuji bare-metal hypervisory Hyper-V od spolecnosti Microsoft a KVM. Na druhé
strané zaostava VirtualBox od Oracle. Ve srovnani propustnosti paméti prevySuje KVM

nad Hyper-V a ostatnimi.

Pokud by mélo padnout doporuceni pro vybér virtualiza¢ni platformy, v pripadé
feknéme domadaciho pouziti nebo experimentovani s virtualizaci bych doporucil Oracle
VirtualBox, ktery i pfes horsi vysledky miize konkurovat jinou vlastnosti, a tou je cena,
coz muze byt v tomto ptipadé rozhodujici.

Z porovnani bare-metal hypervisorti vySel o néco lépe KVM, nejedna se ale o
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Microsoft Hyper-V.

Vysledky nicméné nelze formulovat zcela obecné, vzdy je tieba zvazit konkrétni
ucel nasazeni a porovnat vSechny vyhody a nevyhody daného feSeni pro konkrétni situaci,

ptipadné 1 vyzkouSet n€kolik moznosti podle druhu nasazeni.

Je tedy vidét, ze na trhu virtualizace existuje Sirokd konkurence a komerc¢nim
feSenim mohou zdatné konkurovat i ta zaloZena na svobodném softwaru. O nasazeni pak
mohou kromé rychlosti rozhodovat i pfidruZzené nastroje a sluzby. Do budoucna lze
nepochybné ocekavat dalsi rozvoj a rozsifeni vSech oblasti virtualizace a dal$i zlepSovani

jejich vykonu.
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