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Abstrakt

Tato prace popisuje ndvrh a implementaci webového portdlu s reporty o sitovém provozu. Tento
systém je uréen pro snadné monitorovani sité pomoci pfehlednych grafii a tabulek. Pro ziskavani
statistik o provozu na siti je pouZita technologie NetFlow, kterd je kliCovou soucésti sytému. Portdl je
nezdvisly na platformé a je postaven na technologiich HTML a PHP. Portal umozZiuje export
zpracovanych dat prostfednictvim pravidelného zasilani emailti nebo pomoci souborti ve formétu
PDF.

Abstract

This thesis deals with the design and implementation of web portal with reports about network traffic.
This system is designed for easy network monitoring with transparent charts a tables. To obtain
statistics from network traffic, NetFlow technology, which is the key part of system, is used. Portal is
platform independent and is built around HTML and PHP technologies. Portal also allows export
proccessed data through periodic email service or files in PDF format.
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1 Uvod

V soucasné dobé dochdzi ke stdle vétSimu rozSifeni internetu a sifovych technologii jak do
domdcnosti, tak i do firem. Sou€asné s rozsSifovanim siti dochdzi ke zvySovani rychlosti datovych
prenosti po téchto sitich. Ruku v ruce s timto rozvojem se zvysuji i moznosti zneuZiti sité. MiZe se
jednat o zneuziti sité¢ vlastnimi zaméstnanci, ktefi navStévuji zakdzané stranky nebo pouZivaji
nepovolené sluzby. MiiZe se jednat o zdkazniky poskytovateld internetového pfipojeni, ktefi se snazi
stahovat z internetu nelegdlni obsah, pfipadné se mize jednat o uto¢niky, ktefi se snazi o proniknuti
nebo o vyfazeni cizi sité.

Typickym feSenim téchto problému jsou rGzné blokace a omezeni piistupu, af uz uZzivateli
nebo sluZzeb. Abychom mohli tato opatfeni provddét, je tfeba o nich védét. Potiebné informace
miZeme v obecné podobé ziskat z mnoha zdroji zabyvajicich se zabezpeCenim siti. Avsak specifickd
data pro konkrétni sif je tfeba ziskat jejim pravidelnym monitorovdnim. Monitorovani a nislednd
peclivd analyza provozu umoZiiuje nejen pruZné reagovat na pokusy o zneuZiti sité, ale také
usnadiiuje pldnovéni dalsiho rozvoje sité a odstraniovani slabych mist jeji infrastruktury.

Dlouh4 1éta byl synonymem pro monitorovani a dohled nad pocitacovou siti protokol SNMP
(Simple Network Management Protocol) [1]. SNMP je jednoduchy a Siroce roz$ifeny protokol,
pracujici na principu dotaz-odpovéd a umoZiiujici ziskani odpovédi na souhrnné dotazy o provozu na
siti. Protokol SNMP m4 nékolik nevyhod danych jeho jednodussi implementaci. Protokol ma
problémy s rychlosti prace v rozsahlych sitich. Dale md jisté bezpecnostni slabiny a nemd moZnost
ziskat konkrétni informace o déni v siti, jako jsou dotazy typu: ,,Kterd stanice sif nejvice zatéZuje?*.

Soucasnd doba, kdy na dostupnosti a funkcionalité zdvisi velké mnoZstvi spoleCnosti, si v§ak
74da modernéjSi a efektivnéj$i metody. Ty musi byt schopny v redlném Case detailné informovat
0 déni na siti. Prave tyto schopnosti nabizi technologie NetFlow.

V soucasnosti je NetFlow nejrozsifenéjsi primyslovy standard pro méfeni a monitorovani siti
na zdkladé TP tokt. Tok je v terminologii NetFlow definovan jako sekvence paketli majici shodné
kli¢ové vlastnosti, jako jsou IP adresy, ¢isla portt a typ protokolu. Pro kazdy tok je zaznamenavana
doba jeho trvdni, ¢as vzniku, pocet pfenesenych dat a dal$i tdaje. Tyto podrobné zdznamy jsou
pouZity k vytvofeni vysoce pfesnych a detailnich statistik o déni v siti.

Cilem této price je navrhnout a implementovat portél, ktery pomoci technologie NetFlow
umozni tvorbu rdznych statistik o déni v siti ajejich vizualizaci. Portdl dédle nabidne uZivatelim
moZznosti pro export téchto dat.

Prace je ¢lenéna do nékolika kapitol. Klicovou ¢&4sti je technologie NetFlow, jejiZ teoreticky

popis se nachdzi ve druhé kapitole. V ndsledujici, tedy tieti kapitole, naleznete vSe potfebné



o specifikaci poZadavkd na vysledny portdl. Ctvrta kapitola se zabyvéa ndvrhem vysledné aplikace,
ktery je doplnén diagramem piipadi uziti. Nejobsdhlej$i patd kapitola se zabyva implementaci
systému a dozvite se, jaké technologie a knihovny byly v aplikaci pouZity. Budou Vam objasnény
principy chodu portélu, popsdny jeho nejdilezitéjsi funkce akliCové skripty. Dalsi, tedy Sestd
kapitola, se zabyv4 instalaci a poZadavky aplikace jak na strané serveru, tak na strang klienta. Najdete
v ni i zkuSenosti z testovani portdlu. Posledni kapitola shrnuje vysledky dosazené v této préci a jejich

zhodnoceni z hlediska dal§iho vyvoje.

2 Technologie NetFlow

Tato price se zabyvd tvorbou portdlu pro zobrazovani dat o sifovém provozu. Prvni krokem
k zobrazovani dat je samoziejmé jejich sbér. K tomuto bude aplikace vyuZivat Siroce rozsifenou
technologii NetFlow, kterd byla vyvinuta spole¢nosti Cisco Systems, Inc..

NetFlow je otevieny, ale patentovany sifovy protokol, vyvinuty pro béh na zafizenich
podporujici Cisco 1I0S (Internetwork Operating Systems). Jednd se o operacni systém pouZivany na
smérovacich a prepinadich od spolecnosti Cisco Systems, Inc.. Tento protokol pfedstavuje velice

efektivni cestu pro ziskani komplexniho pfehledu o déni na IP siti.

2.1  Popis protokolu

Pokud je na zafizeni povolen NetFlow, zafizeni za¢ne generovat NetFlow zdznamy (NetFlow
records), které popisuji veskery sifovy provoz. Data pro tvorbu zdznam se ziskavaji analyzou paketd
prochézejicich zafizenim. Tyto zdznamy jsou pak v pravidelnych intervalech posildny na kolektor
(Neflow collector), ktery se stard o jejich archivaci. Zafizeni, odesilajici NetFlow zdznamy, byva
oznacovano jako exporter (NetFlow exporter). Na jeden kolektor pfipadd zpravidla vice exportert.
Pro pienos dat ze zdrojového zafizeni se poZivéd protokol UDP (User Datagram Protocol), pfipadné
protokol SCTP (Stream Control Transmission Protocol), pokud je vyZadovédna vySS$i spolehlivost

a bezztritovost prenosu. Schéma protokolu NetFlow ukazuje ilustrace 1.
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llustrace 1: Schéma NetFlow

Protokol NetFlow mé nékolik verzi, z nichZ alesponi nékteré je potfeba zminit. Verze 1 je
pivodni verze, kterd se ale pfili§ neujala. Masového vyuZiti v praxi dosdhla a7 verze 5, kterd mimo
mnoha vylepSeni pfidala podporu BGP (Border Gateway Protocol), atudiZz byla pouZitelnd
i k monitorovidni komunikace mezi autonomnimi systémy. Verze 5 je stdle nejpouZivanéjs$i verzi.
Verze 7 byla navrZena exkluzivné pro piepinace. Verze 8 pridala bohaté moZnosti agregace dat podle
riznych kriterif, coz umoZnilo sniZit naroky na pfenosovou linku mezi exportery a kolektorem, a dale
zvySila rychlost zpracovdni dat. V soucasnosti se za¢ind silné prosazovat verze 9, kterd je zaloZena na
Sablonach (templates), umoziujicich budouci rozsifeni beze zmén formatu zdznami. O kvalité
protokolu svéd¢i i fakt, Ze novy IETF standard — Internet Protocol Flow Information eXport (IPFX) je
v podstaté totozny s planovanou verzi 10. Ocekdva se, ze IETF se stane primyslovym standardem

a Ze bude hojné podporovén vyrobci sitovych zatizeni.

2.2  NetFlow zaznamy

P2

Jak jiz bylo dfive nastinéno, dattim, které vytvaii exporter, se fikd zdznamy (NetFlow records). Jeden
zaznam muZe obsahovat Siroké mnoZstvi informaci pro dany tok (Flow). Tok je v terminologii
NetFlow definovdn jako sekvence paketd se shodnou pétici tdaji — zdrojovd a cilova adresa,
zdrojovy a cilovy port a ¢islo protokolu. Pro kazdy tok je zaznamendvana doba jeho vzniku, délka

s 2

jeho trvani, poCet pfenesenych bajtd a paketd a ptipadné dalsi ddaje.



2.3

NejpouZivanéjsi verze 5 obsahuje tyto informace:
Cislo verze
sekven¢ni Cislo
Simple Network Management Protocol (SNMP) indikétory
¢asové oznaceni za¢dtku a konce toku
pocet paket a bytl v toku
hlavicka sifové vrstvy (zdrojovd a cilova adresa, zdrojovy a cilovy port, protokol, hodnota

Type of Service (ToS))

Nastroje pro praci s NetFlow

Pro praci s NetFlow existuje celd fada néstroji. V této praci se setkdme s néstroji nfcapd a predevsim

s nistrojem nfdump, jehoZ pouZiti v této praci bude podrobnéji popsdno v kapitole 5.5. Mezi hlavni

néstroje pro praci s NetFlow patfi:

nfcapd — démon, ktery ¢te data ze sité€ a ta nasledné archivuje do souborti. Vystupni soubor je
pravidelné, zpravidla po péti minutdch, mé€nén. Soucasti jména souboru je ¢as adatum
ve tvaru RRRRMMDDHHMM. Napiiklad soubor nfcapd.2000903010000 obsahuje data
o sifovém provozu od ptlnoci 1. bfezna 2009 do ¢asu ur¢eném hodnotou stiidani souboru, tj.
v naSem pifpadé do péti minut po pilnoci. Vice informaci o programu nfcapd je k nalezeni
v [2].

nfdump - program, ktery zpracovdvd data uloZena nfcapdem. Umoziiuje zdznamy filtrovat
a vytvaret velké mnoZstv{ statistik. Vice informaci o programu nfdump se nachazi v kapitole
2.5, v kapitole 5.5 a v [3].

nfprofile — program podobny nfdumpu. Cte data ze soubort uloZenych nfcapdem, a tato data
déle zpracovava podle uloZzenych profili. Je pouzivan predevs§im programem nfsen. Vice na
[4].

nfsen — jednd se o webovou grafickou nastavbu programu nfdump. Nfsen nabizi bohaté
mozZnosti pfehledného zobrazeni NetFlow dat. Ddle umoZiuje vytvareni uddlosti reagujicich
na pfedem definované sifové okolnosti (Alerts) a vytvafeni historie NetFlow dat. Vice

informaci se naléza v[5].
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nfreplay — Cte data uloZend programem nfcapd ata pak posild po siti na dal$i stanici,
pripadné skupinu stanic. UmoZiiuje filtrovani odesilanych dat obdobnymi filtry jako nfdump.
Vice informaci o programu nfreplay se nachézi na [6].

nfclean.pl — jednoduchy skript pro mazan{ starych dat.

ft2nfdump — pomocny konvertor vstupnich dat pro nfdump.

nfexpire — zajistuje vyprseni platnosti NetFlow dat podle zadanych parametrti

Pouziti NetFlow

NetFlow je v soucasnosti nejrozSifenéj$im primyslovym ndstrojem pro monitorovdni a méfeni

pocitacovych siti na zdkladé TP tokl. Pouziti NetFlow se dd shrnout do ndsledujicich bodu:

monitorovani sité (Network Monitoring) — umoZiiuje monitorovani sité¢ témét v redlném
Case. Techniky jsou zaloZené na analyze dat z NetFlow exporterd. PouZivaji se
k pfehlednému zobrazovani datovych tokt, které prochézeji jednotlivymi smérovaci. Toky
poskytuji aktivni detekci problémi na siti a pomahaji s jejich odstrafiovanim.

monitorovani aplikaci (Application Monitoring and Progiling) — poskytuje detailni statistiku
pouZzivani aplikaci v ¢asovych usecich. Toho se vyuZiva k pldnovani anavrZeni sprivné
topologie sité.

monitorovani a analyza uzivateli (User Monitoring and Profiling) — detailni statistika
aktivit jednotlivych uZivateld na siti. Pouziva se k efektivnimu planovani rozloZeni zatiZen,
umisténi server apodobnd. Casto se pouZivd kdetekci afeSeni potenciondlnich
bezpecnostnich problémi.

podpora Gc¢tovani a plateb (Accounting and Billing) — soucésti informaci o datovém toku
jsou i zdznamy zdrojové a cilové IP adresy, po¢tu prenesenych paketd a bytli, doby spojeni
atd.. Tyto informace je moZno vyuZit pro podrobné tctovani mezi jednotlivymi poskytovateli
pripojeni. Poskytovatelé tyto statistiky pouZivaji k propldceni svych sluZeb, zpravidla na
zéklad€ objemu pfenesenych dat.

planovani a analyza sité (Network Planning and Analysis) — data z NetFlow exportérd se
daji pouZit pro optimalizaci strategického planovani sité. Cilem je minimalizace celkové ceny
sitovych operaci pfi maximalizaci vykonu, kapacity a dostupnosti sité.

ukladani dat o provozu v siti (NetFlow Data Warehousing) — data z exportéri mohou byt

uloZena k pozdé&jsi analyze. Z této analyzy se pak dd zrekonstruovat veSkery sifovy provoz.


http://nfclean.pl

Tyto sluZby jsou Casto vyuzivany pro generovani statistik a grafii o vytiZenosti jednotlivych
linek. Umoziuji zjistit, které sluzby pouzivaji uZivatelé vnitinich siti a které uZivatelé
z vnéjstho svéta. Zvlasté cenné jsou tyto informace pro poskytovatele pripojeni.
Poskytovatelé pfipojeni jsou &asto povinni ze zdkona tyto informace archivovat. V Ceské
republice to upravuje vyhlaSka 485/2005 Sb. Podle této vyhlasky jsou poskytovatelé povinni

archivovat kli¢ové informace o spojeni po dobu Sesti mésicl. Vice informaci naleznete v [7].

2.5  Vyuziti NetFlow v této praci

V této préci je technologie NetFlow vyuZita ve dvou oblastech. Nejprve k zaznamendvani provozu
sledované sité. To spocivd v nastaveni a béhu programu nfcapd. Touto Cinnosti se zde ale ddle
zabyvat nebudeme. Pokud V4&s tato problematika zajimd, obrafte se na [2]. Jakmile jsou data
k dispozici, je tfeba je zpracovat. K tomu udcelu bude aplikace pouZivat program nfdump. Pomoci
ného bude aplikace ziskdvat data potiebnd k dalSimu zpracovani. Podrobnym popisem pouZiti
programu nfdump v této aplikaci se zabyva kapitola 5.5.

Nfdump umoZiiuje tvorbu mnoha riznych statistik a ma relativné obsahlou syntaxi, podobnou

programu tcpdump. Dals{ informace jsou k dispozici v [3].

3  Specifikace pozadavku

Na zacdtku kazdého vétsiho projektu je nezbytné si se zadavatelem price ujasnit poZadavky na
vysledny produkt. Cilem této prace je vytvofeni webového portdlu, ktery umozni uzivatelim
(zpravidla spravcim sité) ndhled na rdzné top statistiky o siti. Systém déle bude mit moZnost
jednoduchého exportu téchto statistik.

Jadrem systému ma byt technologie NetFlow, kterd umoZni monitorovéni siti a dod4 data, ktera
pak budou zpracovéna a zobrazena na webovém portdlu. Tyto reporty se maji zabyvat top statistikami
sifového provozu a budou zobrazeny ve formé prehlednych tabulek a grafa.

Pro tvorbu webového portdlu bude pouZito standardniho jazyka HTML. Pro efektivni vytvofeni
privétivého uZzivatelského rozhrani bude pouZita technika kaskadovych styld, znaimych jako CSS. Pro
dynamickou generaci obsahu a zpracovavani dat bude pouzit skriptovaci jazyk PHP. Tvorba grafi
bude implementovdna pomoci technologie Flash, kterd umoZiuje tvorbu modernich, pifipadné

animovanych graf. Podle potfeby je mozné pouZit JavaScript. Ddle systém bude umoZziiovat spravu

vice uzivatell a jejich autentizaci.



Aplikace bude schopna sama komunikovat s nfdumpem pomoci piikazové fadky a jeho
vystupy déle zpracovavat. Ziskdvani vstupnich dat pro nfdump se bude feSit externé.

Hlavni komunikaéni kandl s uZivatelem bude pomoci webového rozhrani. Rozhrani bude
navrzeno funkéné a prehledné abude optimalizovdno pro nejrozsifenéjSi internetové prohliZeCe
arozliSeni 1024x768. Implementace portdlu bude striktné dodrZzovat oddéleni textd a grafiky od
zdrojového kédu. Diky tomu bude umoZnéno snadno manipulovat s texty, respektive snadno meénit
graficky styl.

Systém bude podporovat dva typy uzivateld — administratora a béZného uZivatele.
Administritor bude mit na rozdil od uZivatele moZnost vytvifet a ruSit uZivatele a bude moci
upravovat dileZitd nastaveni aplikace. Oba si budou moci editovat sviij profil a plné vyuZzivat sluzeb
aplikace.

Export ziskanych reportli z aplikace bude umoznén piimo ve webovém rozhrani ve formatu

PDF nebo pomoci vyZadané emailové sluzby.

4 Navrh

Po specifikaci pozadavkl na vyslednou aplikaci je tfeba tyto fddné analyzovat a vytvofit model

systému. Vytvoreni kvalitniho ndvrhu je zdkladem vyvoje kazdého vétsiho projektu.

4.1 Analyza pozadavku

4.1.1  Strucny popis navrhu

Cinnost vysledné aplikace se dé rozdélit na dvé zakladni oblasti. Prvni musi byt schopna pouZivat
nfdump a zpracovdvat jeho vysledky. Druhd musi byt schopna tyto vysledky vhodné prezentovat
pomoci webového rozhrani. Jako idedlni feSeni se jevi rozdélit aplikaci na dvé samostatné ¢4sti. Prvni
¢ast se bude starat o obsluhu nfdumpu, jeho voldni se spravnymi parametry, ukladani jeho vysledki
a pripadné provadéni dalSich Cinnosti bez interakce s uZivateli. Pro piiklad uvedme automatické
zasilani emaild. Druhd, webova ¢dst se bude starat o prezentaci ziskanych dat, nastavovani offline
casti aodalsi Cinnosti, které vyZaduji uZivatelskou interakci. Toto rozdéleni se jevi vyhodné
i z dGvodu nutnosti pfedzpracovavat data offline. Zpracovani dat nfdumpem online se ukazalo jako

piiliS pomalé pro potfeby webové aplikace. Dalsi vyhodou tohoto konceptu je, Ze ob€ aplikace mohou
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béZet na dvou, na sobé nezdvislych serverech. Pouze je nutné zaridit pravidelnou, ale nepfili§ Castou
vyménu dat. Portdl bude samoziejmé schopen ¢innosti i na jednom serveru.
Implementovat aplikaci, jako webovy portdl, je vyhodné hned z nékolika hledisek. Hlavni

(P4

vyhodou je vysokd dostupnost diky rozsifenosti internetu. Dalsi dilezitou vlastnosti je, Ze veskerd
pripadnd rozsifeni ¢i opravy aplikace se budou provadét pouze u provozovatele. Jedingm poZadavkem
na uZivatele je nutnost internetového pfipojeni a webového prohliZzece. Toto ale, vzhledem k cilové
skupiné uZivateld, nejsou podstatné nedostatky. Pojeti aplikace jako webového portédlu tézZ zajistuje
nezdvislost na platformé.

Jak jiz bylo zminéno, portdl musi byt schopen uklddat data. Jednd se predevSim o data
zpracovand nfdumpem, kterd se pouZiji pfi vizualizaci. Dale se jednd o konfigura¢ni data. Ta jsou
potfeba pro uloZeni nastaveni aplikace a pro pfenos informaci mezi webovou a offline ¢asti. Celkovy
objem téchto dat je relativné nizky. Z toho divodu nebude pouZita databaze, ale pouze textovy XML
soubor pro konfiguraci a textové soubory pro uloZeni zpracovanych dat. Toto feSeni ddle sniZuje
ndroky na server, protoZe nebude nutné instalovat a udrZovat v béhu databdzovy program.

Portél bude schopen automatického exportu pomoci emailu nebo bude umoziiovat ru¢ni staZeni

reportti do forméatu PDF. Vyhodou tohoto formadtu je jeho rozsifenost a platformni nezavislost.

4.1.2  Uzivatelské role a profily

Portél bude podporovat spravu vice uzivateli a bude umét uklddat jejich osobni nastaveni. Kazdy
uZzivatel bude mit své vlastni nastaveni aplikace, bude mu umoZnéno vytvéret si vlastni reporty, bude
si moci nastavit pravidelné odesilani vybraného reportu na svij email a podobné. Druhou roli, kterd
se v systému bude vyskytovat je administrator. Administrator bude moci provddét vSechny tdkony
jako bé&Zny uZivatel. Navic bude mit moZnost upravovat vnitini nastaveni aplikace a spravovat
vSechny uZivatelské Gc¢ty. Bude mit tedy pravomoc ptidélovat prava novym uZivatelim systému,

pfipadné je rusit.

4.1.3 Uzivatelské rozhrani

Uzivatelské rozhrani portdlu bude jednoduché a intuitivni. Hlavnim divodem je efektivita prace
s portdlem. Portdl bude navrZen pro spravu sit€ a neni tedy nutné, aby rozhrani bylo plné grafickych
efekti. Rozhrani bude implementovano pomoci CSS (viz kapitola 5.1.2), coz umoZiiuje v pfipadé

potieby jednoduse ménit graficky vystup portdlu. Administratorské a uZivatelské rozhrani se budou
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graficky liSit pouze minimdlné. Interakce rozhrani s uZivatelem bude feSena moZnostmi HTML (viz
kapitola 5.1.1), tedy pomoci formulafd.

Zobrazovani reportli bude feSeno pomoci piehlednych tabulek a grafi. Pro vykreslovani grafi
bude pouZzita pfedevs$im technologie Flash (viz kapitola 5.1.5), kterd zajisti jejich pfivétivy a modern{
vzhled. Pokud bude uZivatel potfebovat, bude moZzné si report stdhnout ve formatu PDF, ptipadné si

bude moci nechat poslat data na email v textové podob¢.

4.1.4 Reporty

Klic¢ovou soudasti této prace jsou reporty. V naSem kontextu reporty rozumime riizné zpracovana data
o provozu na siti. Tato prace se zabyva tzv. top reporty. Pfikladem dotazu na top report mize byt
napiiklad: ,,Ktery uZivatel stdhl minuly tyden nejvice dat?* nebo ,,Mezi kterymi pocitaci probihala
véera datovd vyména nejcastéji?*

Portél bude obsahovat §irokou paletu pfeddefinovanych reporti rozdélenych do kategorii podle
zaméfeni, naptiklad bezpecnostni reporty, ¢i reporty pro pienos dat. U téchto reportd bude moznost si
je zobrazit v ruznych casovych tdsecich. Preddefinované reporty jsou urCeny predev§im bézZnym
uzivatelim, kterym poskytnou zédkladni pohled o déni v siti.

Samozfejmé neni moZné preddefinovat vSechny moZné reporty. Proto je zkuSenéjSim
uzivatelim nabidnuta moZnost si vytvofit své vlastni reporty. Aplikace se bude snaZit vytvoreni

vlastniho reportu uzivatelim co nejvice usnadnit. Stejné ale bude potieba, aby uZivatel znal alespori

zaklady syntaxe nfdumpu (viz kapitola 2.5).

4.1.5 Automaticka ¢innost aplikace

Jak jiZz bylo zminéno na zacdtku 3. kapitoly, je nezbytné, aby nékteré tkony aplikace byly provadény
samostatné, bez interakce s uZivatelem. Aplikace tedy musi byt schopna volat nfdump v pravidelnych
intervalech z né€kolika divodi. Hlavni diivodem je doba zpravovani dat nfdumpem, kterd vylucuje
jeho pouZiti pfimo ve webovych portdlech. Dale snaha o co nejaktuédlnéjsi data pro reporty, jejichZ
zpracovdvany casovy interval musi byt co nejblize aktudlnimu Casu. Kone¢né je nutné generovat
nové, uZzivatelem definované reporty.

Dalsi ¢innosti, kterou musi aplikace umét provadét samostatné, je prace s pravidelnymi emaily

pro uZivatele. Aplikace musi byt schopna zjistit, jestli si néktery uZivatel systému pieje zaslat email.

Pokud ano, musi to provést.
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4.1.6  Bezpecnost

Aplikace je navrZena jako webovd. Z toho plynou jistd bezpecnostni rizika. Je moZné, Ze se né¢kdo
midZe pokusit tuto aplikaci zneuZit. MoZnosti zneuZiti nejsou pfili§ velké, protoZe aplikace pouze
zobrazuje data o sifovém provozu. V lokdlnf siti by pfipadny Gto¢nik mohl maximdlnég zjistit, na jaké
servery se pocitace ze sité pripojuji nejcastéji. Bezpe€nost systému je ale nutné brat vazné. Z tohoto
divodu bude pro pfistup do aplikace vyzadovdna autentizace. Hesla samoziejmé budou uloZena

v zahashovaném tvaru. Dals{ zabezpeceni bude umoZnéno pomoci Apache (viz kapitola 5.1.8).

4.1.7 Predpokladané nasazeni

Systém je primdrné navrZen pro nasazeni v malé nebo stfedné velké siti. Typickym piikladem
nasazeni je men$i firma s nékolika desitkami stanic, jejiZ sif oddéluje od internetu smérovac, na

kterém béZi procesy pro sbér NetFlow dat. Tento systém pak umoZni spravci lepsi prehled nad siti.

UmozZni mu lépe monitorovat provoz na siti a 1épe identifikovat mozné zdroje problémd.

42 UML

UML (Unified Modeling Language) je v softwarovém inZenyrstvi oznaleni pro graficky jazyk,
vhodny pro vizualizaci, specifikaci, navrhovani a dokumentaci programovych systémi. UML
umoznuje standardizovat zdpis ndvrhu systémi, jak konceptudlnich, tak konkrétnich prvki systému.
UML popisuje tvorbu mnoha riznych diagraml. Pro vyvoj této aplikace je vhodné pouzit diagram

piipadi uziti.

4.3  Diagram pripadu uziti

Diagram piipadd uvziti (Use Case Diagram) zndzornuje chovani systému z pohledu uZzivatele.
UmoZiiuje definovat systém a jeho vztahy s vné&jSim okolim. Jeho dkolem je poddvat obraz funk&nosti

systému, ktery je vyvoldn vnéjSimi podnéty.
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Diagram piipadd uziti zahrnuje aktéry (actors), systém a piipady uZiti (use case). Aktér
reprezentuje Cinnost uZivatele nebo jiny prvek, ovliviiujici chovdni systému. Pfipady uZiti

reprezentuji moznou interakci aktérd se systémem. Diagram piipadd uZiti aplikace ukazuje ilustrace

2.
Zrménit nastaneni - Praohl et repody
LiZivatel w

Exporioval report do PDF A Wytvolit viasinl repart

’

4

Zmenit jazyk Smeazat viastnl repont

’

MNastavit automatickd odesiilan reporiu a-maikem

Ffidat uZivatele /\

Administrator

£menit nastaven! aplikace Odetranit ufivatela

’

Provést zadanou . i
e-maikvwou sluibu report

Cas

llustrace 2: Diagram pFipadu uZiti
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5 Implementace

5.1 Pouzité technologie

5.1.1 HTML

Jazyk HTML (HyperText Markup Language) je znackovaci jazyk, ktery vznikl aplikaci dfive
vyvinutého znac¢kovaciho jazyka SGML (Standard Generalized Markup Language).

Standard SGML vznikl v rdmci projektu ODA (Open Document Architecture). Cilem ODA bylo
vytvofit standardni architekturu pro vytvafeni, pfeddvani, uchovavani a zpracovdvani riznych
dokumentt v elektronické podobé. Pro potieby ODA bylo nutno vytvofit formdt, ktery by umozioval
uloZen{ textd nezavisle, jak na softwarové, tak hardwarové platformé. Jako feSeni se ukdzalo pouZiti
znackovactho jazyka (odtud Markup Language). Jazyk je koncipovén tak, Ze pfimo v textu jsou
umistény znacky urcujici sémantiku textu, ktery obklopuji. SGML také zavddi DTD (Document Type
Definition), ktery upravuje, jaké znacky miZeme v konkrétnim dokumentu pouzit a v jakych
vzdjemnych vztazich mohou byt pouZity. Tohoto konceptu bylo vyuZito pii tvorbé HTML.

HTML je SGML dokument, ve kterém je znaCkdm pfifazena sémantika webového
hypertextového dokumentu. Kofeny jazyka HTML sahaji do roku 1989, kdy se pro tvorbu dokumentt
pouzivaly jazyky jako TeX, PostScript, pfipadné SGML. Tim Berners-Lee si uvédomoval, Ze je
potieba vytvofit jednodusi jazyk a v roce 1990 navrhl jazyk HTML spole¢né s protokolem HTTP
(HyperText Transfer Protocol). Ziaroven napsal prvni internetovy prohlize¢. Tyto uddlosti
odstartovaly rychly rozvoj webu abylo nutné pravidelné vytvdfet standardy, o které se stard
konsorcium W3C.

Soucasnd HTML verze 4.01 se postupné nahrazuje novym jazykem XHTML. XHTML je
jazyk, ktery vyhovuje poZadavkim pro tvorbu XML (viz. kapitola 5.1.6), ale je zpétné kompatibilni
s jazykem HTML. Aktudlni verze jazyka je 1.1, ale ocekdvd se jeho verze 2.0. Mezi rozdily HTML
a XHTML patii naptiklad vylouceni neparovych znacek (tag) v XHTML, ¢i nutnost psit je malymi
pismeny. Ddle dokument za¢ind deklaraci DTD.

Timto zpisobem je implementovéna i vyslednd aplikace.

5.1.2 CSS

Cascading Style Sheet, neboli kaskddové styly jsou jazykem, urenym pro tvorbu vzhledu HTML,
XHTML nebo XML dokumentii. Ukolem jazyka je odd&leni formatovani a vzhledu dokumentii od
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obsahu. CSS soubor byvé zpravidla umistén extern€, aby bylo mozné ménit vzhled stranky pouze
zménou CSS dokumentu. Jazyk CSS m4 velice jednoduchou syntaxi, obsahujici pouze selektor
elementl (znaek), na které se ma styl aplikovat a popis vysledného vzhledu. Aktudlni verze je CSS2
a jazyk je Siroce pouzivan. Negativnim jevem pii vyvoji aplikaci s vyuzitim CSS je riznd podpora

standardd vyrobci prohliZecli atedy rGzny vzhled stejnych dokumentl v rozdilnych prohliZecich.

Jazyk je vyvijen konsorciem W3C.

5.1.3 PHP

Skriptovaci jazyk PHP (dfive Personal Home Pages, nyni PHP: Hypertext Preprocesor) vytvofil
vroce 1994 Rasmus Lerdorf pfi vytvafeni podéitadla pfistupti na své stranky v Perlu. Neustdlé
spousténi interpretu Perlu zbytecné zatéZovalo server, coz vedlo k pfepsani principl Perlu do jazyka
C. Tento systém se velmi osvédcil a rychle se rozsifil.

PHP je skriptovaci jazyk, béZici na strané serveru. PHP se zpravidla zacleniuje pfimo do HTML
souboru, ktery je pak zpracovédn skriptem. Ten projde zdrojovy soubor, postupné zpracuje vSechny
PHP piikazy a klientovi pak posle jen ¢isty HTML kéd, ktery je vysledkem béhu skriptu. PHP je
schopno béZet i samostatné jako klasicky skript, coZ je vyuZito i v implementaci této aplikace.

Velkou vyhodou PHP je rozsifitelnost pomoci obrovského mnoZstvi dopliiujicich knihoven,
které ¢ini z PHP velice univerzdlni jazyk. Popis knihoven pouZitych v této prici se naléza v kapitole
5.2.

PHP je schopno pracovat s libovolnym webovym serverem aje tedy platformé nezavislé.
V této aplikaci pobéZi na serveru Apache (viz kapitola 5.1.8). V soucasné dobé se pouZivaji verze 4

a 5, pfi¢emZ verze 5 umoZziuje objektovou préaci v PHP a je rovnéZ pouZita v této aplikaci.

5.1.4  JavaScript

JavaScript je multiplatformni, objektové orientovany, skriptovaci jazyk, syntaxi podobny jazyktim C+
+ a Java. Autorem jazyku je Brendad Eich a jeho prvni standard pochézi z roku 1997.

JavaSript se zpravidla pouZivd jako interpretovany jazyk, vklddany piimo do HTML
dokumentu. Obvykle jsou jim tvofeny rtzné interaktivni prvky webového rozhrani nebo rizné
grafické efekty. JavaSript je interpretovdn na strané klienta zpravidla webovym prohliZze¢em. Z toho
plyne obrovskd vyhoda a moZnosti provadét operace bez odesldni na server. Nevyhodou je, Ze
JavaScript miZe byt z bezpe¢nostnich divodi zakazan, pfipadné omezen. JavaScript je mozné pouZit

i na strané serveru. Prvni implementace je LiveScript od spolecnosti NetScape, uvedeny v roce 1996.
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Mimo webové prostiedi se JavaScript pouZiva k psani riznych rozsifeni pro rizné aplikace, pfipadné

ke skriptovani pod Windows (Windows Script Host).

5.1.5 Flash

Adobe Flash je graficky vektorovy program, pouZivany pfedev§im pro tvorbu interaktivnich animaci,
prezentaci aher. Flash nalezl uplatnéni ve webovych aplikacich, predev§im diky malé velikosti
soubord, které bylo dosaZeno uloZenim dat ve vektorovém formatu. Soucasti Flashe je i vlastni
programovaci jazyk jménem ActionScript. Soubory Flashe, uréené pro webové aplikace, maji
koncovku .swf ak jejich béhu je nutny pfehrdvac. Soubory Flash lze generovat i pro pouZiti bez
prehravace. Tento formdt se ale z divodu vétsi velikosti ve webovém prostfedi piili§ nepouziva.

V nasf aplikaci je pouzita .swf varianta pro vykreslovani grafd. Vice v kapitole 5.2.1.

5.1.6 XML

XML (eXtensive Markup Language) je obecny znackovaci jazyk vyvinuty konsorciem W3C. Patii do
rodiny jazykd SGML. Jazyk umoziuje snadné vytvéfeni konkrétnich znackovacich jazykd. Jazyk saim
o sobé nema zadné preddefinované znacky. XML byl pfedev§im navrZen pro vyménu dat mezi
aplikacemi a pro publikovani dokumentti. Syntaxe jazyka XML je podstatné pfisnéjsi a Cistéjsi, nez
syntaxe HTML. Soucdsti XML je i kontrola struktury dokumentu.

Dokument XML je vZdy textovy a Unicode. V Cesku se obvykle pouzivd kédovani UTF-8.
Efektivita XML je silné zdvisld na obsahu, struktufe a integrité. Aby mohl byt dokument povaZovan
za spravné strukturovany (well-formed), musi spliiovat ndsledujici podminky:

e musi mit pravé jeden kofenovy element (root)
e neprizdné elementy musi byt ohrani¢eny startovaci a ukoncovaci znackou
e prizdny element musi byt oznacen znackou prazdny element
e hodnoty atributid musi byt uzavieny v jednoduchych nebo dvojitych uvozovkach, nikoliv v§ak
kombinaci obou
e clementy mohou byt vnofeny, ale nesméji se prekryvat
Jména XML elementd rozliSuji mald a velka pismena. V soucasnosti je aktudlni verze 1.1. Pfiklad

XML dokumentu pouzitého v aplikaci se nachdzi v kapitole 5.3.2.

5.1.7 PDF

PDF (Portable Document Format) je hardwarové a softwarové nezdvisly forméat pro uklddani

dokumentti, vyvinuty spole¢nosti Adobe Systems. Jednd se o otevieny standard, diky némuz je velice
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oblibeny a rozsifeny. PDF umoZiiuje uklddat do souboru text, obrdzky a pfipadné i hypertextové

odkazy. Je zaruceno, Ze se dokument zobrazi na libovolné platformé stejnym zptisobem.

5.1.8 Apache

Apache HTTP Server (oznafovany jako Apache) je softwarovy multiplatformni webovy server
s otevienym kdédem. Apache je vyvijen otevienou komunitou, zndmou jako Apache Software
Foundation, a v sou¢asnosti je nejpouZivanéjSim webovym serverem na svété. Apache je velmi cenén
z mnoha riznych divodd. Je tieba zdiraznit fakt, Ze je zcela zdarma. Déle pak jeho nezavislost na
platformé operacniho systému. V neposledni fadé i jeho rozSifitelnost pomoci moduld, které nabizeji
velké mnoZstvi dalSich funkci (naptiklad autentizaci, podporu tvorby dynamického obsahu nebo
podporu proxy serveru). Hlavnim diivodem pouziti Apache v této préci je jeho vhodnost pro tvorbu

dynamicky generovanych strdnek. V sou€asnosti je aktudlni verze 2.0.

5.2  Pouzité knihovny

5.2.1 Vykreslovani grafa

Pro jednoduché arychle pochopitelné zobrazeni dat se v této aplikaci pouZivaji grafy. Jsou zde
pouzity moderni a uZivatelsky pifjemné grafy. Tyto grafy jsou vytvdfeny pomoci technologii
JavaScript a Flash, coZ umoZiiuje jejich animaci a interaktivitu.

Pro préci s grafy je pouZita velmi dobfe navrZend knihovna FusionCharts. Vyhodou této
knihovny je, Ze je v zdkladni verzi distribuovdna zdarma. Velice cenénou vlastnosti knihovny je
moznost zménit typ vytvareného grafu pouhym zménénim zdrojového flashového souboru, bez
nutnosti ménit implementaci aplikace nebo formét vstupnich dat. Vice informaci o této knihovné

naleznete v [8].

5.2.2 Tvorba PDF

Casto je potieba si uloZit zobrazené informace k pozd&j§imu pouZiti. Jako format exportu dat byl pro

tuto aplikaci vybran velice rozsifeny a univerzalni format PDF. Pro tvorbu PDF soubori je pouzito

ey

knihovnu s mnoha mozZnostmi tvorby vysledného dokumentu. Vice se muZete dozvédét na

domovskych strdnkdch knihovny v [9].

17



5.2.3  Prace s emaily

Aplikace pocitd s moZnosti, Ze bude tfeba zaslat vyslednd data o n&jakém reportu emailem. Piimo
v PHP je mozné emaily zasilat vestavénou funkci mail(). BohuZzel pouziti této funkce je celkem
omezené, a tak bylo rozhodnuto pouZit specializovanou knihovnu. Volba padla na objektové feSenou
knihovnu PHP Mailer. Tato knihovna umoziiuje bohaté moZnosti nastaveni a hlavnég je distribuovédna

v

vice informaci se obrafte na [10]

5.2.4 Automatické spousténi skriptu

Automatické spousténi skriptd je nezbytné pro béh aplikace. Je nutné pfedevsim pro pravidelnou
offline praci s nfdumpem. Dale je toto spousténi pouZito pfi odesilani vybranych reportd na email. Je
tedy nutné zatidit, aby byly tyto skripty spoustény v pravidelnych intervalech.
Reseni tohoto problému nabizi softwarovy démon cron. Cron umoZiiuje v operacnich systémech na
bazi Unix automatizované a pravidelné spousténi nastavenych piikazi nebo procest. Nastaveni cronu
se provadi konzolovym piikazem crontab. Crontab -l zobrazi aktudlni nastaveni acrontab -e
umoZiiuje toto nastaveni ménit. Syntaxe v crontab je ndsledujici:

# % % % * piikaz_k_provedeni

prikaz_k_provedeni je piikaz, ktery se cron pokusi spustit. Hvézdicky postupné znamenaji

minuty, hodiny, dny v mésici, mésice a dny v tydnu, kdy se md piikaz spoustét. Naptiklad pro

spusténi skriptu run.php v adreséfi /usr/local kazdy den, minutu po pilnoci provedeme takto:

1 0 * * * Jusr/bin/php /usr/local/run.php ,

kde v adreséti /usr/local/php se nachdzi binarni soubor jazyka PHP.

Pro podrobnéjsi informace o crontab muiizZete pouZit manudlové stranky, které jsou dostupné na

[11].

5.3  Popis klicovych skripti a souboru

V této Casti prace budou struéné popsany nejdilezitéjsi soubory aplikace. VSechny soubory se daji

rozdélit na PHP skripty a ostatni soubory.
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5.3.1

Popis klicovych PHP skripta

index.php — hlavni skript celé aplikace. Zajistuje generovani HTML hlavicky, pfipojeni CSS
souboru a spravu zobrazeného obsahu aplikace. Déle zajiSfuje inicializaci a sprdvu Sessions,
kontroluje autentizaci a dobu necinnosti uZivatele, ptipadné zajiStuje jeho odhl4seni.
func.php - soubor s mnoha pomocnymi funkcemi, pfedev§im pro generovani obsahu,
kontrolu autentizace a dalSi vSeobecné pouzitelné funkce. Do tohoto souboru jsou rovnéz
inkludovény vSechny konstanty.

const_arrays.php — obsahuje pouZivané konstanty a pole pouZivand pii béhu aplikace.
V ném Ize nastavit dobu pro automatické odhlaseni uZivatele, spravuje cesty k souborim
nebo obsahuje tabulku umoZiiujici prevod ¢isla portu na odpovidajici sluzbu.

texts.php — obsahuje pole pro generovani vsech vypisovanych textti. Texty jsou oddéleny od
zbytku aplikace z ddvodu snadné modifikace ¢i pridani dal§tho komunikaéniho jazyka.
loader.php — obsahuje vSechny potfebné funkce pro zpracovani dat, vykresleni tabulek
a graft, ddle se zajistuje volani skriptu pro export dat.

parser_long.php — zajistuje zpracovani vystupnich dat z programu nfdump a jejich spridvné
uloZend.

login.php — zajistuje kontrolu pfihlasovacich tdajt. Je volan skriptem index.php, pokud se
o préci s aplikaci pokousi neautentizovany uZivatel.

nfcall.php — offline skript zajistujici praci s nfdumpem. Spoustén je pravidelné cronem. Po
svém spusténi nacte z konfiguraéntho XML souboru poZadavky na voldni programu nfdump
a provede je. Déle se stard o pravidelné generovani preddefinovanych reportti, kontroluje
dostupnost zdrojovych soubori pro nfcapd a mnoho dalsich véci. Ke komunikaci s webovou
aplikaci pouZiva soubor config.xml.

mailer.php — automaticky spoustény offline skript. Stard se o zasilani vyzadanych emaild
s reporty na poZadované adresy. Pfi svém spusténi zkontroluje, zda je potfeba néjaky email
zaslat. Pokud ano a potfebnd data jsou k dispozici, mail odesle. Pokud data k dispozici
nejsou, pozada o jejich vygenerovani. K zaslani emaili pouZivd knihovnu PHP Mailer. Déle
obsahuje konfigura¢ni data o pouZivaném SMTP serveru.

offlinelib.php — knihovna funkci offline spousténych soubord. Obsahuje pfedevsim funkce

pro praci s XML a pomocné funkce pro spravu a kontrolu zdrojovych soubort nfdumpu.
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e xmlhandler.php — knihovna vSech potfebnych funkci pro prici s XML soubory, Casto
vyuZivana riznymi skripty. Pro svou ¢innost pouziva pouze standardni funkce jazyka PHP.
e fpdfhandler.php — zajisfuje vytvofeni PDF souboru z dodanych dat. Pro svou cinnost

pouzivd knihovnu FPDF.

Dalsi skripty aplikace se staraji o generovani konkrétntho obsahu strdnek, voldnim vySe

uvedenych skriptt. Jejich popis zde neni nutny.

5.3.2  Popis dalSich vyznamnych souboru a adresaru

V této kapitole budou uvedeny soubory, které sice nejsou skripty, ale podileji se na b&hu

aplikace.

e config.xml — konfiguracni soubor a zaroveni komunikac¢ni prostiedek mezi webovou a offline
¢asti aplikace. Obsahuje vSechna dulezitd konfiguraéni data, nezbytnd pro béh aplikace.
Nalézaji se v ném klicové cesty, informace o souborech vygenerovanych nfdumpem. Déle
pak informace o uZivatelich, jejich profilech a o objednanych emailovych exportech.

Nasleduje kratkd ukédzka struktury dat:

<users>

<user>

<nick>Petr</nick>

<name>Petr</name>
<surname>Zapletal</surname>
<commlang>cz</commlang>
<animate>false</animate>
<mail>xzaple01@stud. fit.vutbr.cz</mail>

<dns>true</dns>
</user>

</users>
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e style — adresaf obsahujici soubory s kaskddovymi styly aplikace. Tyto soubory zajiStuji
grafické rozhrani aplikace. V aplikaci jsou pouZity dva soubory s kaskddovymi styly. Jeden je
urcen pro prohliZece Microsoft Internet Explorer a druhy pro ostatni prohliZece. Tyto soubory
jsou voldny skriptem index.php.

e _.htaccess — soubor nastavujici zabezpeceni Apache. ZnemoZiuje piistup k vybranym
soubortim. Vice v kapitole 5.8.

e auth.txt — skryty soubor obsahujici zahashované autentiza¢ni idaje. Vice v kapitole 5.8.

o FusionCharts — adresaf obsahujici Flashové.swf soubory potfebné pro tvorbu grafd. Jeho
umisténi je uloZzeno v konfiguraénim souboru.

e lib — adresaf obsahujici soubory knihoven pro obsluhu elektronické posty a pro tvorbu

souboru ve formdtu PDF. Vice informaci naleznete v kapitole 5.2.

V adreséfi aplikace se zpravidla nachézeji i dalSi adresdie. Ty mohou byt pouZity pro uloZeni
zdrojovych dat programu nfdump. Jednd se tedy o soubory vytvofené programem nfcapd. Déle je
potieba uklddat vystupni data z nfdumpu. Vystup nfdumpu byvé zpravidla uloZen v dalSim adresafi
a data jsou ukldddna beze zmén v textové podobé. Umisténi téchto adresaid muze byt libovolné,

protoZe cesta k nim je uloZena v konfigura¢nim souboru.
5.4  Uzivatelské prostredi

5.4.1 Uzivatel

Uzivatelské prostiedi bylo navrZzeno jako jednoduché a intuitivni, ale zdrovenl umoZiujici vSechny
poZadavky na funkénost. Do grafického rozhrani nebyly implementovéany bohaté grafické prvky. Ve
bylo podfizeno piehlednosti a funkénosti.

Grafické rozhrani umoZiiuje uZivateli prohliZzet uloZené reporty, ptipadné je uklddat do PDF souboru.
Preddefinované reporty maji moznost zobrazeni v nékolika ¢asovych intervalech. UZivatel si miZe
v rozhrani nastavit pravidelné posilani vybranych reporti na emailovou adresu, piipadné si
nadefinovat reporty vlastni. PfestoZe se aplikace snaZi definici vlastnich reportd co nejvice ulehdit, je
nutné, aby mél uZivatel alespoii minimalni znalosti syntaxe nfdumpu. Proto se vytvéfeni vlastnich

reportli doporucuje spiSe zkusen&j$im uZzivatelim. Ddle md uZivatel moZnost spravovat sviij profil.

Z moZznosti profilu stoji za zminku pfedev§im moZnost zakazat preklad IP adres na doménovd jména,
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coz znatelné urychli generovani reportti. Ddle je mozno zakdzat animaci grafd. Samoziejmé si

uzivatel miZe editovat ddaje o své osobé. Nastaveni uzivatelské profilu ukazuje ilustrace 3.

Nastaveni preferenci

Jméno: |admin

Prijmeni: |admin

Email: pzaple0l @stud.fit.vutbr.cz

Preferovany jazyk | fasky | & |

Povoleni animace grafii | Povolit animovani grafll | < |

Povoleni dns prrekladu [Povolit preklad IP adres. Zpomaluje naditani stranek. 2

Odeslat

Zmeéna hesla

Staré heslo: |

Nowé heslo: |

Nové heslo komrola: |

Odeslat

llustrace 3: Nastavovdni profilu uZivatele

5.4.2 Administrator

Vzhled administratorského prostfedi se nijak nelisi od prostfedi uZivateld. Rozdily jsou vSak ve
funkCnosti. Funkénost uZivatelského prostfedi je pln€ pienesena do administratorského.
Administrator ma navic moznosti pro spravu uZivateld. Je mu umoznéno vytvéaiet nové uZivatele,
pfipadné rusit stavajici. Jeho dal§i ddleZitou pravomoci je moZnost spravy klicovych vlastnosti
aplikace. Jednd se predevsim o nastaveni cest k datovym a zdrojovym adresaftim. Toto nastaveni je
pfistupné pouze administratorim, protoze nekvalifikované zmény by mohly zpiisobit nefunkénost

aplikace. Administraci portdlu ukazuje ilustrace 4.
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Ma této strance miiZete provadét rizna nastaveni aplikace. Zmény budou hned provedeny a ulozeny do
konfiguraéniho souboru.

Upozornéni: Nekvalifikované zmény piistupovych cest mohou zpisobit nefunknost aplikace.

Nastaveni cest

Nfcapd adresan®: |Na riwnwinfcapd

FusionCharts adresar: |FUSiOhChaI"tS

Adresar s vistupy nfdump: |Na riwwwitemp
Odeslat

Pridat uzivatele

Péthlasovaci jméne: [jirka

Jméno: |,|iFI'

Prijmieni: |T0b 0||

Email: |

Heslo uiivatele: |

Oprawméni | Uzivatel 2 |

Odeslat

llustrace 4: Administrace portdlu

5.5 Nfdump a zpracovani reportu

Kli¢ovou souddsti aplikace je zplisob zpracovani dat o sifovém provozu. Ukolem aplikace je
zpracovat data dodand programem nfcapd. K tomuto tGcéelu je pouZit program nfdump, ktery byl pro
tuto ¢innost navrZzen. V této kapitole je podrobny popis jeho pouZiti v aplikaci.

Program nfdump umoZiuje vytvéret velké mnoZstvi statistik. Pro sprdvné pouZiti je tfeba
predat programu nékolik parametri. V prvé fadé je potieba urcit, ze kterych zdrojovych souborti ma
nfdump derpat, a tim i ¢asovy rozsah vysledného reportu. To se provddi pomoci parametru -M, pro
urCeni hlavniho adreséfe s nfcapd soubory a parametrem -R, pro uréeni potfebnych podadresart
a jednotlivych soubort. Déle je tfeba specifikovat, jaké statistiky nas zajimaji. V tomto piipadé se
jednd otop statistiky. Parametrem pro vytvédfeni top statistik a piipadné uréeni klice pro jejich
sefazeni je parametr -s. Dalsi diilezitou volbou je format vystupnich dat. V tomto pfipadé byl pouzit
implicitni formét line, ktery poskytuje dostate¢né mnoZstvi informaci a navic nfdump umi pracovat

s nékterymi top statistikami pouze v tomto formétu.
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Nfdump umoZzZiiuje vytvéaret top statistiky o téchto datech:
e zdrojova IP adresa
e cilov4 IP adresa
e jakdkoliv IP adresa (zdrojova nebo cilovd)
e zdrojovy port
e cilovy port
e jakykoliv port
e zdrojové AS
e cilové AS
o jakékoliv AS
e vstupni rozhrani
e vystupni rozhran{
e jakékoliv rozhrani
e C(islo protokolu

e ziznam (record) obsahuje informace o relaci mezi zdrojovou a cilovou IP adresou

Vyslednd data je pak moZno sefadit podle:

e toki
e paketd
e Dbytl

e paketl za sekundu
e Dbitd za sekundu

e bytl na paket

Déle je moZno zadat kli¢ pro filtrovani téchto statistik. MoZnosti filtrovani dat jsou velice
bohaté. Nfdump umoziuje filtrovat data podle IP adres, podle pouZitych portd, podle protokolu,
podle sifové masky, podle poctu pfenesenych bytd apodobné. Je moZno pouzit logickych
a matematickych operéatord.

Nfdump implicitné pouZivd standardni vystup, a proto je vyhodné pfevést tento vystup do
souboru.

Vysledny piikaz, pouZivany pro volani nfdumpu, pak vypada napfiklad takto:

nfdump -M /var/www/nfcapd -R 02/22/nfcapd.200902221000: 03/01/nfcapd.200903011000 -

s ip/bytes 'port 80 or port 443' >top_www_servers.txt
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Tento ptikaz vytvoii top statistiku o IP adreséch, které jsou sefazeny podle poctu bytd. Nfdump
bude zpracovdvat toky od desiti hodin dne 22.2.2009 do jedendcti hodin dne 1.3.2009, jejichz &islo

portu bylo 80 anebo 443. Vystup bude uloZen do souboru top_www_servers.txt.
Ukdzka formétu uloZenych dat:

Top 10 Dst IP Addr ordered by bytes:
Date first seen Duration Proto IP Addr Flows Packets Bytes pps bps bpp
2009-02-27 23:59:31.544 2675057.880 any 192.168.3.110 125914 164663 32.0 M 0 100 204
2009-03-02 10:10: 52.778 2435608.405 any 192.168.3.106 31775 61858 19.7 M 0 67 333
2009-03-06 09:50:32.932 522.018 any 192.168.3.103 30 16084 16.1 M 30 258 10

Summary: total flows: 372398, total bytes: 114.8 M, total packets: 533568, avg bps: 359, avg pps:
0, avg bpp: 225

Time window: 2009-02-27 23: 59: 30 — 2009-03-31 00: 04: 34

Total flows processed: 992068, Records skipped: 0, Bytes read: 51694540

Sys: 0.360s flows/second: 2755576.0 Wall: 0.333s flows/second: 2975680.3

Takto uloZend data pak mohou byt pouZita webovym
portdlem pro prezentaci. Syntaxe programu nfdump je velmi rozsahld a propracovana. Utelem této
prace neni jeji podrobny popis. Vice informaci o programu nfdump, jeho syntaxi a moZnostech

pouZiti 1ze nalézt v [3].

5.6 Preddefinované reporty

Soucasti aplikace jsou dvé desitky preddefinovanych reportii. Tyto reporty jsou pevnou soucasti
aplikace.  Byly  vytvofeny sohledem na  okamZit¢é  praktické  pouZiti  sprdvci
siti. Jednd se o top reporty, které jsou v praxi nej¢astéji pouzivané.

Ptfeddefinované reporty jsou rozdéleny do tii kategorii. Prvni se zabyv4 obecné vyuZitelnymi
reporty, pouZitelnymi pro standardni sledovani sit€. Jsou zde reporty zobrazujici nejcastéjsi relace
v siti, nejvice a nejcastéji vyuZivané sluzby, nejCastéji navstévované internetové servery, ¢i stanice

s nejrychlej§im downloadem a uploadem.
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Druh4 kategorie se zabyva reporty sledujicimi datovy prenos. Nachdzi se zde reporty ukazujici
stanice s nejvice vyuZivanymi datovymi sluzbami, stanice s nejvétsim downloadem nebo uploadem,
af uz v lokdln{ siti nebo do internetu.

Posledni kategorie je pomérné specifickd. Zabyvé se bezpe¢nostnimi reporty. Tyto reporty jsou
pouzitelné v monitorovéani riznych pokusi o naruseni bezpecnosti sledované sité. Pokud sledované
statistiky té€chto reporti budou vyrazné pfesahovat obvyklé hodnoty, je pravdépodobné, Ze na urcitou
stanici byl veden ttok. Reporty v této kategorii zobrazuji pocet riznych relaci stanice nebo umoZzniuji
detekci mozZnych ttokd, jako SYN ttok, smurf titok nebo UDP flood ttok.

Soucasti aplikace je vZdy i popis, co pfesné zkoumany report zobrazuje, podle jakého klice jsou
data sefazena a co by mél uzivatel provést v piipadé, Ze data neodpovidaji oéekdvanym standarddm.
PouZivani pfeddefinovanych reportd je vhodné pro vSechny, ponévadZ nekladou na uzivatele zadné

dalSi néroky. Vykresleni reportu ukazuje ilustrace 5.

147.229.217.177

212.96.160.170 167.216.129.13
66.243.859.147
74.125.43.147
147.251.21.141
74.125.43.99

217.115.247.156
74.125.43.104

217.115.247.153

Doménove jméno Cilova IP adresa by

1 | a04-021 7b.kn.vutbr.cz. 147.229.217.177 1.3M 1500 322

invea.invea.cz 21226 180,170 TEE23 TOE 11

217-115-247-15: .optimax.cz | 217.115.247.153 480547 B15 10405
bw-in-f104.goog ke .com 74.125.43.104 29963 87 B

5 | 217-115-247-155 .optimax.cz | 217.115.247.155 15491 118 73

& | bw-in-f99.google.com 741254359 20095 79 5
swn.liberouter.org 147.251.21.141 BE55 76 8
bw-in-f147 goog e com T4.125.43.147 22761 77 5
Jrrin-f147.google.com B6.249.89.147 16774 75 5
shopping.netsuite.com 167.216.129.13 15017 130 55

llustrace 5: Ukdzka zobrazeni reportu

5.7 Tvorba vlastnich reportiu

Preddefinovanych reportd mtize byt velky pocet a mohou byt i velmi dobfe navrZeny. Je téméf jisté,
7e nékdy uZzivatel bude potfebovat reporty, které ptipraveny nebyly. Z tohoto divodu je v aplikaci
implementovdna moznost tvorby report, podle vlastnich parametri. Tato moZnost je uréena

pfedevsim pro zkuSené;jSi uZivatele.
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Pro vytvoreni vlastniho reportu je nutné spravné vyplnit pfipraveny formuléf. Je tfeba vyplnit
identifikaéni jméno reportu, ddle pak casovy rozsah vytvdfeného reportu a nakonec popis
vyZadovaného filtru pro nfdump. Rozsah reportu se vlozi v¢etné spravnych zdrojovych souborl pro
nfdump. Aplikace v§ak umoZiiuje tento fetézec vygenerovat automaticky podle zadanych tdaji. Dale
je nutné vyplnit filtr, tedy parametry, se kterymi bude nfdump voldn. Doporucuje se pouZivat
predevs§im parametr -s, ktery slouzi k vytvafeni top reportd, pro které je aplikace urCend. DalSi
nastaven{ filtru jsou omezena pouze moZnostmi programu nfdump.

Po vytvofeni bude report uloZen a pfi pfiStim spusténi se ho skript pro obsluhu nfdumpu pokusi
vygenerovat. Pokud bude report spravné nadefinovan, zobrazi se v kategorii obsahujici uZivatelem
definované reporty. Pokud ne, bude vygenerovdno chybové hliSeni. S takto vytvofenym reportem je
pak moZno pracovat stejné jako s preddefinovanymi reporty. Tvorbu vlastniho reportu ukazuje

ilustrace 6.

Vytvoreni vlastniho reportu

Jméno: |testovaci_rep0rt
Filtr: |-S port/bytes -n 10 'hos|
Easovy usekh: |0902221DDCI:DBIlenfcapd.‘ZDDQOBDl1000

Odeslat

Generator ¢asového intervalu
Koncevy &as: 200903011000

z |

Zvolte interval: | Posledni den | 2

Vami vygenerovany fetézec: |C12I22J'nfcapd. 200802221000:03/01/nfcape

Odeslat

llustrace 6. Vytvoreni vlastniho reportu

5.8 Export dat

V aplikacich tohoto typu je dilezité umoznit uzivatelim snadny export dat. Tato aplikace dovoluje
uzivatelim ukladat zobrazené reporty a ddle umoZiuje pravidelné zasilani reporti na email.
Export zobrazenych reportl je navrZen pro uloZeni, archivaci a pfipadné dalsi pouZiti reportd.

Data exportovaného reportu jsou uloZena do forméatu PDF. V souboru je uloZen ndzev exportovaného
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reportu a jeho popis, ddle datum exportu a samoziejmé data exportovaného reportu. Ukdzku exportu
reportu do PDF souboru ukazuje ilustrace 7.

Aplikace umoziuje nastavit pravidelné odesilani emailG s vybranym reportem na zvolenou
emailovou adresu. Pri vytvdfeni emailového exportu musi uZivatel vybrat typ reportu, jak ¢asto a na
jakou emailovou adresu chce report posilat. Tato data budou uloZena do konfiguracniho souboru.

Pozdéji budou pieddna automaticky spousténému skriptu, ktery zajisti provoz této sluzby.

Zvolili jste otevirat

Nejobvyklejsi relace nad TCP| || report_2009051300.pdf

coz e: Dokument POF
Tento report ukazuje nejcastéjsi relace ve sle z: httpflocalhost
a servery, ktera zadina otevienim spojeni a k '

2009-03-28 (23:59.04) - 2009-03-31 (00:04:34 ) Co ma aplikace Firefox udélat s timto souborem?

Exportovat PDF | UloZit seubor PDF O Otevfit pormoci | Prohlizeé dokumentl (wchozi) ®

@ |UloZit soubor

[] Provadét od ted automaticky s podobnymi soubary.

192.168.3.108 -= 212.96.160.
| @ znsit | [ ok ]

GE.54.87.226 = 192.168.3.106
212.96.160.170 -= 192.168.3.10(
212.96.160.170 -> 192.168.3.104

llustrace 7: Export reportu do PDF souboru

5.9 Zabezpeceni a Sifrovani

V soucasnosti je nezbytné, aby byla kazdd webov4 aplikace dobie zabezpecena. Vice neZ kdy jindy
plati, Ze bezpecnost neni radno podceniovat. Tato aplikace vSak nepotfebuje Spickové zabezpeceni
jako systémy, které pracuji scitlivymi asnadno zneuZitelnymi ddaji. Pfesto je nutné aplikaci
standardné zabezpecit. Zabezpeceni stoji na dvou zdkladnich pilifich. Prvni znich je vlastni
autentizaCni systém, druhy je zabezpeceni poskytované serverem Apache.

Pti pfihlaseni do systému je uZivatel vyzvan k zadédni pfihlaSovaciho jména a hesla. Zadané
udaje se porovnaji s daty uloZzenymi v autentizacnim souboru auth.txt. Pokud dojde ke shodg, jsou pro

uZivatele vygenerovdny Sessions, umozZiujici pfistup do portdlu. Systém si ddle kontroluje dobu
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necinnosti uZivatele. Pokud je doba necinnosti vy$§i neZ nastavend hodnota, dojde k jeho
automatickému odhld$eni. Pfi manipulaci s hesly jsou pouZity Sifrovaci algoritmy MD5 a SHA-256
(oznacovany ijako SHA-2). Pro praci s uvedenymi algoritmy se pouZivaji vestavéné funkce PHP.
Oba Sifrovaci algoritmy pracuji na hashovacim principu.

Pro zvySeni bezpe€nosti je vyuZito sluZeb serveru Apache. K nastaveni Apache se pouziva
soubor .htaccess, umistény v kofenovém adresdfi portdlu. Tento soubor umoZiiuje bohaté nastaveni
serveru Apache nejen v oblasti bezpecnosti. V naSem piipadé bude pouZit pro omezeni pfistupu

k privatnim strankdm serveru. Dalsi informace o souboru .htaccess jsou nalezeni v [12].

5.10 Ovladani a naroky na uzivatele

Ovladani portdlu je intuitivni a odpovidajici webovym standardim. Nemélo by cinit problémy
nikomu, kdo jiz ma alesponi minimdlni zkuSenosti s prostiedim internetu a webu. O néco hors$i muze
byt situace s pochopenim obsahu a funkce portdlu. Zde je potfeba mit zdkladni povédomi o sifovych
technologiich. Aplikace je primdrné urena pro sprivce siti a ti nebudou mit s ovldddnim aplikace

problémy.

5.11 Napovéda a chybova hlaseni

Ptes veskerou snahu je moZné, Ze bude mit uZivatel problémy s ovladdnim nebo funk¢nosti aplikace.
Soucdsti prace je i HTML soubor s ndpovédou. Tento soubor obsahuje zdkladni informace pro praci
s portdlem, piipadné pro jeho instalaci a nastaveni. Déle obsahuje Casto kladené otizky (FAQ)
a odpovédi na né i kontakt na autora a vedouciho price. Tento soubor je pfistupny, jak samostatné,
tak 1 pfimo z menu aplikace.

Portdl miize pfi své Cinnosti vypisovat chybova hlaseni. HldSeni jsou generovana v PHP
avypisovdna pomoci HTML. Chybové zprdvy rovnéZ obsahuji popis konkrétni chyby

a pravdépodobny divod, pro¢ k chybé doslo. Jednotlivé chyby jsou rovnéz popsany v ndpovéde.
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6 Instalace a testovani

Vlastni implementaci systému prdce na projektu zdaleka nekonci. Je tfeba systém zprovoznit a

dikladné otestovat.
6.1 Doporucena konfigurace

6.1.1 Server

e Apache HTTP Server 2.0
e PHP verze 5 a vyssi
e Nfdump 1.5.7

e Unixovy operacni systém

6.1.2 Klient

e Moderni internetovy prohlize¢ (Firefox 2.0, Internet Explorer 7.0, Google Chrome 2.0, Opera
9.64)
e Adobe Flash Player 10

e JavaScript 1.5 a vySsi

6.2 Instalace

Pokud je k dispozici server s odpovidajici konfiguraci, je moZno zahdjit instalaci aplikace. Instalace je
velmi jednoduchd. Staci pfekopirovat adreséi se zdrojovymi soubory aplikace do webového adresaie
serveru. Oprdvnéni a cesty mezi soubory jsou sprdvné pfipraveny a nastaveny na zdrojovém nosici.
Poslednim krokem je nastaveni automatického spousténi skripti nfcall.php a mailer.php pomoci
crontabu. To je vSe a aplikace bude spravné fungovat. Pokud tomu tak neni, jsou pravdépodobné
Spatné nastaveny cesty k jednotlivym souboriim a adresaftim. Podrobny popis instalace se nachdzi v

souborech napoveda.html a help_eng.html.
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6.3 Testovani

Ucelem testovani je odhalit co nejvice moZnych chyb v aplikaci a postarat se o jejich opravu. D4 se
ocekdvat, Ze zejména v prvnich tydnech provozu aplikace se mohou né&jaké objevit.

Tato aplikace byla testovdna riznymi uZivateli, jak na mistni stanici, tak na vefejné pfistupném
serveru. Pro testovdni byla pouZita skutecnd data od provozovatele NetFlow. Testovani bylo
zaméfeno na kompletni uZivatelskou funkcénost aplikace. Déle bylo testovdno, zda aplikaci
generované reporty odpovidaji o¢ekdvanym vysledkiim. Testovanim se podafilo odhalit né€kolik

drobnych chyb aplikace. VSechny byly odstranény.
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7 Zaver

Na zédkladé analyzy pozadavki byla vytvofena aplikace, urend pro snadné monitorovani
pocitacovych siti. Pro ziskdvani dat o sifovém provozu byla pouZita technologie NetFlow, predev§im
program nfdump. Aplikace umoziiuje generovani riznorodych statistik a jejich nasledné zobrazeni na
webovém rozhrani. Déle nabizi export zpracovanych dat pomoci souborti ve formatu PDF. Dilezitou
komunikaéni vlastnosti portdlu je moznost exportovat data formou pravidelného zasilan{ emailt.

Aplikace je implementacné rozd€lena na dvé c4sti: webovy portdl a pravidelné spousténé
offline skripty. Cely systém je postaven na jazycich HTML a PHP. UZivatelské rozhrani aplikace je
jednoduché, intuitivni, ale zcela splilujici funkéni poZadavky. Pfi jeho implementaci bylo pouZito
kaskddovych styld. Vykreslovani grafi, coZ je nejdllezitéjsi Cdst uZivatelského rozhrani, je
implementovano pomoci technologie Flash. Aplikace byla testovdna rizné zkuSenymi uZivateli na
skutecnych datech. Systém se ukdzal ve vSech ohledech funkéni a v praxi efektivné pouZzitelny.

Jako kazdy systém je i tento moZné ddle zdokonalovat. Prvni budouci rozsifeni aplikace by
mélo byt v oblasti bezpecnosti, pfedev§im pouZitim prostiedkd protokolu HTTPS. Déle by bylo dobré
vice vyuzit moZnosti tvorby reportd v nfdumpu. Tato price je zaméfena na tvorbu top reportd, ale
moznosti programu nfdump jsou mnohem SirSi. Jako ve vSech aplikacich spolupracujicich s uZivateli
ptes grafické rozhrani je mozné, Ze v pribéhu pouzivani se objevi efektivnéjsi moznosti ovladani, nez
které nabizi pivodné navrZzené rozhrani. VylepSeni uZivatelského rozhrani je tedy dal$i mozny smér

budouciho vyvoje aplikace.
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Seznam priloh

Priloha ¢. 1. Struktura soubort a adresaiu aplikace

Piiloha ¢. 2. CD/DVD - zdrojové soubory vcetné knihoven a testovacich dat jsou umistény v
adresafi www. Soucdsti toho adresére jsou i soubory s ndpovédou. V kofenovém adreséfi disku je
déle ulozen PDF soubor s touto zpravou a soubor README.txt obsahujici zdkladni informace o
aplikaci a o0 moZnostech jejiho pouZiti a testovani.
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Piiloha ¢. 1: Struktura souboru a adresaru aplikace

e index.php - hlavni soubor

e *.php - zdrojové PHP skripty

e *js - zdrojové soubory JavaScriptu

® ./css - adresaf obsahujici soubory stylt

e Jlib - adresét obsahuji soubory pouZitych knihoven

e ./FusionCharts - adresdr se soubory knihovny FusionCharts

e ./images - adresdr s pouZitymi obrazky

e ./nfcapd - adresér s vystupy programu nfcapd, uréeny pro testovani
e ./temp - adresaf pro ukladani vystupd programu nfdump
e config.xml - konfiguraéni soubor

e auth.txt - autentizaéni soubor

e htaccess - implicitni konfiguracni soubor pro Apache

e napoveda.html - soubor s ¢eskou ndpovédou

e help_eng.htmp - soubor s anglickou napovédou



