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Abstrakt

Tato préace se zabyva problematikou dezinformaci na propagandistickych webovych stran-
kich v Ceské republice a ndvrhem systému, ktery by mél slouzit k analyze a rozpoznani
dezinformac¢niho charakteru obsahu téchto stranek. Navrhovany a implementovany systém
dokaze stahovat a archivovat data z propagandistickych webt a nasledné analyzovat jejich
obsah. Systém vyuziva predevsim znalostni a siftové metody. Cilem prace je vyuziti moder-
nich technologii pro odhalovani dezinformaci v médiich. Vysledky prace mohou pomoci pti
dalsim vyzkumu a pfi prevenci Sifeni dezinformaci.

Abstract

This thesis deals with the issue of disinformation on propaganda websites in the Czech
Republic and the design of a system that should be used to analyze and recognize the disin-
formation character of the content of these websites. The proposed and implemented system
is able to download and archive data from propaganda websites and then analyze their con-
tent. The system mainly uses knowledge-based and network analyses. The aim of the thesis
is to use modern technologies for detecting disinformation in the media. The results may
help in further research and in preventing the spread of disinformation.
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Kapitola 1

Uvod

Fenomén dezinformaci v poslednich letech ve spole¢nosti rezonuje ¢im dal intenzivnéji.
Byva zminovan zejména v souvislosti s moznym ovliviiovinim politického vyvoje a nejen
v ¢eském prostredi v souvislosti s rozdélovanim spole¢nosti na vice vyhranénych nazorovych
skupin. Faktem zustava, ze dezinformace byly, jsou a zfejmé i nadale budou soucasti lidské
spolecnosti, otazkou zustava, jakym zpusobem nas budou v Zivotech provazet a ovliviiovat
a jak jim budeme schopni celit.

Propagandistickych webovych stranek zveiejiiujicich dezinformaéni obsah je v Ceské re-
publice provozovano hned nékolik desitek. Tyto stranky jsou mnoha institucemi a nezisko-
vymi organizacemi sledovany a jejich seznam! je jimi pravidelné zvefejiiovan a aktualizovan.

Teoreticka cast prace sestava ze tii kapitol. Prvni kapitola vymezuje stézejni termino-
logii a definuje riznorodé pristupy k odhalovani dezinformaci. V této kapitole bylo cer-
pano z vyzkumu A Survey on Automated Fact-Checking [17] a Advanced Machine Learning
techniques for fake news (online disinformation) detection: A systematic mapping study
[12], které vznikly v poslednich letech. Aktualnost vyzkumu je dulezitd zejména z divodu
rychlého vyvoje metod a technologii, které jsou k tomuto dcelu vyuzivany. Dalsi kapitola
rozebird metody strojového uceni, které jsou zminovany v nespoctu relevantnich vyzkumu
a reflektuji vyvoj pristupu k této problematice v poslednich letech. Datové sady potrebné
pro vyuziti analyzy dat k prevenci sifeni dezinformaci a pro trénovani modelu jsou popsany
ve tieti kapitole této ¢asti. Teoreticky se prace opird o prace prednich védeckych odborniku
z daného odvétvi, jez zejména v poslednich letech zaznamenalo zna¢ny boom.

Prakticka ¢ést je vénovana konkrétnimu navrhu systému, jehoz iikolem bude stahovat
a archivovat data z propagandistickych webil a nasledné podrobné analyzovat jejich obsah
za Ucelem rozpoznani jejich dezinformacniho charakteru. Analyza bude provadéna riznymi
metodami, které jsou teoreticky popsany v teoretické ¢asti prace. Lze predpokladat, ze bé-
hem analyzy vyvstanou mozné komplikace, které zuzi vybér vyuzitelnych metod pro analyzu
ziskanych dat.

V posledni ¢asti prace autor pristupuje k detailnimu popisu implementace jim navrho-
vaného systému, ktery by mél slouzit k vyse zminénym ucelim. Je zde popsana struktura
systému a jeho zakladni moduly, které tvori stézejni soucdst systému. Prace se vénuje také
konkrétnimu navrhu a realizaci podoby uzivatelského prostiedi webové aplikace.

1Seznamy dezinformaénich webi jsou pravidelné zvefejiiovany mnoha subjekty, mezi nimi napf¥. ve vjroéni
zpravé Bezpecnostniho centra evropskych hodnot za rok 2022 (https://europeanvalues.cz/wp-content/
uploads/2023/04/CS_Vyrocni_zprava_o_stavu_ceske_dezinformacni_sceny_pro_rok_2022.pdf),
na webu NeleZ.cz (https://www.nelez.cz) nebo na webu Neovlivni.cz (https://neovlivni.cz/category/
databaze-1zi/


https://europeanvalues.cz/wp-content/uploads/2023/04/CS_Vyrocni_zprava_o_stavu_ceske_dezinformacni_sceny_pro_rok_2022.pdf
https://europeanvalues.cz/wp-content/uploads/2023/04/CS_Vyrocni_zprava_o_stavu_ceske_dezinformacni_sceny_pro_rok_2022.pdf
https://www.nelez.cz
https://neovlivni.cz/category/databaze-lzi/
https://neovlivni.cz/category/databaze-lzi/

Prace Analyza témat a sireni dezinformaci z propagandistickijch weboviyjch stranek pro-
pojuje problematiku dezinformaci ve spolecnosti a politice se studiem informacnich tech-
nologii. Cilem prace je uvést ¢tenare do problematiky odhalovani dezinformaci a vyuziti
modernich technologii k tomuto ucelu.



Kapitola 2

Dezinformace v kontextu
modernich technologii

V dobé pokrocilych technologickych feseni a vysokého vykonu vypocetnich zdroji by se
mohlo zdat, ze boj proti dezinformacim a manipulaci ve verejném prostoru by mél byt
na internetu a socialnich sitich mnohem rychleji a efektivnéji nez kdy predtim. V Ceské
republice existuje mnozstvi dezinformacnich webu, které se tvari jako ovérend média, avSak
ve skutecnosti zkresluji fakta a manipuluji s nimi, coz ztézuje boj proti nim.

2.1 Definice klicovych pojmiu

V této kapitole budou vysvétleny zasadni pojmy, s nimiz prace operuje a jez je nutné znat
pro spravné uchopeni problematiky dezinformaci a jejich ndslednou analyzu.

Dezinformace

Dezinformace je kombinaci misinformace! a malinformace?. Je chybna (jako misinfor-

mace), ale je imyslné (jako malinformace) a jejim cilem je nékoho poskodit a/nebo obelhat.
[10]

Rizné zdroje dezinformaci jako takovou definuji s mirnymi odliSnostmi, proto zde bude
uvedeno vice priklada téchto definic.

Atlas konspiraci [3] dezinformaci chape ,,jako ovéritelnou, falesnou nebo zavadéjici infor-
maci, kterd je vytvorena, prezentovana a Sifena za tcelem ekonomického zisku nebo slouzi
jako nastroj pro zdmérné zmateni vefejnosti s cilem ji poskodit.“ Oproti tomu pro Minis-
terstvo vnitra [7] ,pojem dezinformace znamena sifeni zdmérné nepravdivych informaci,
obzvlasté pak statnimi aktéry nebo jejich odnozemi vici cizimu statu nebo vici médiim,
s cilem ovlivnit rozhodovani nebo nazory téch, kteif je piijimaji Podle Ceské terminologické
databaze knihovnictvi a informacni védy [24] se jednd o ,zdmérné nepravdiv|ou] (falesné,
17iva, nespravnd, zkreslend) informac[i] sdélovanfou] s cilem uvést v omyl a ovlivnit pfi-
jemce tim, ze ji bude povazovat za pravdivou a divéryhodnou.“ Don Fallis z Johns Hopkins
University Press definici jesté rozsituje a tvrdi, ze mezi prototypové pripady dezinformaci
patii klamava reklama, vladni propaganda, upravené fotografie, padélané dokumenty, fa-

LChybn4 informace, jejim? t¢elem neni timyslné poskozeni jedince.
2Jedn4 se o pravdivou informaci, kters je vypusténa za tcéelem nékoho posgkodit.



CHYBNOST UMYSL

MISINFORMACE MALINFORMACE
DEZINFORMACE

Obrazek 2.1: Typy zkresleni informaci

lesné mapy, internetové podvody, falesné webové stranky a zmanipulované zdznamy na Wi-
kipedii. [15]

Pro potieby této prace bude dezinformace definovana nékolika nasledujicimi zasadnimi
body, jez vychézi z vyse zminénych definic.

e Cilem dezinformaci je negativné ovliviiovat jedince.
o Informace, které jsou jedinci sdélovany, jsou alepson z ¢asti nepravdivé.

e Jednd se o umyslné zavadéjici informace.

Dezinformace 1ze rozdélit na dva zakladni typy:

¢ Dezinformace aktivni

Dochéazi k manipulaci jiz existujici informace, ve smyslu jejtho zpozdéni, zatajeni
¢ likvidace. [33]

¢ Dezinformace pasivni

Dezinformace jsou vytvareny, anebo zamérné pozménovany. [33]

Propaganda

Termin propaganda ve verejném prostoru v poslednich letech rezonuje ¢im dal tim vice.
Tento termin je v dnesni dobé spojovan predevsim s sifenim dezinformaci a ovliviiovanim
verejného minéni ve prospéch politickych subjektt a rezimi.

Dle Ministerstva vnitra Ceské republiky je pojem propaganda v aktuilnim kontextu
mezinarodniho vyvoje nejcastéji spojovan s politickym presvédéovanim a psychologickou
valkou — ta je definovana jako pouziti propagandy proti protivnikovi s cilem zlomit jeho
vuli bojovat nebo se branit, pfipadné jej naklonit vlastni pozici. [7]



Propagandu lze rozdélit do tri zakladnich skupin:

Bila propaganda

Objevuje se ve verejné znamych médiich, které vyuzivaji své pozice média vseobecné
sirokou verejnosti povazovaného za ovérené. Nejprve se snazi budovat svou kredibilitu,
jiz nasledné vyuzivaji k rozsirovahi propagandy.

Cerna propaganda

Snazi se vzbuzovat dojem, ze informace pochazi z ovéreného zdroje, nicméné skutecny
zdroj je jiny, skryté jsou také zaméry tohoto typu propagandy.

Seda propaganda

Kombinuje oba predeslé zplisoby a snazi se tézit z jejich prednosti.

Zkresleni a mentalni zkratky

Kotveni

Toto kognitivni zkresleni se projevuje kladenim durazu na prvni dostupnou informaci
o daném tématu. Prvni informace funguje jako tzv. ,kotva“. Vysvétluje to spolecen-
skou tendeci pamatovat si hoaxy, prestoze jsou nasledné nékolikrat vysvétleny. [11]

Ramovani

Jedn4 se o vytvareni vlastnich konceptu a perspektiv reality. [11]

Stadovy efekt

Za timto zkreslenim stoji tendence prijimat myslenky a nazory, které zastavaji i ostatni
lidé. Pokud se jedinec ocitne v socidlni bubliné bez pritomnosti oponentti jeho nazor,
bude mit vétsi sklony zastavat totozny nazor jako tato skupina, jiz se citi byt ¢lenem.
[11]

Konfirmacni zkresleni

s s

jedince. [11]

Propagandistické stranky

Propagandistické stranky, které vyuzivaji bud bilou, ¢ernou, nebo sedou propagandu jsou
oznacCeny Ministerstvem vnitra za nebezpecné kvuli duvodnému podezreni z Siteni dezinfor-
maci. Seznam propagandistickych stranek oznacenych za dezinformacni, lze nalézt v priloze
C této prace.



2.2 Spolecensky problém

Dezinformace se ve vefejném prostoru vyskytuji odjakziva. Jiz od 13. stoleti evidujeme
zminky o dezinformacich. Hojné uzivanym néastrojem se dezinformace staly také v pribéhu
prvni a druhé svétové valky. V poslednich letech se rozsitily zejména s roustoucim pripoje-
nim uzivateld k internetu. Na obrazku 2.2 lze vidét vzristajici poc¢ty vyhleddvani teminu
dezinformace ve vyhledavaci Google.

|
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Obrazek 2.2: Trend vyhledavani dezinformaci, prevzato z Google Trends [5].

Boj proti dezinformacim v Ceské Republice zavisi pfedevsim na neziskovych organiza-
cich jako je Demagog?®, Hlidaci pes?, Manipulatofi® aj. Tyto organizace se snazi predevsim
objasnovat zavadéjici informace, vyvracet nepravdy a uvadét je na pravou miru.

Zpusoby, kterymi se nejcasteji siti dezinformace:
e Socidlni sité
e Retézové e-maily
e Propagandistické webové stranky

Dle Ceskych elfi ovliviiuje fenomén Fetézovych e-mailit desetitisice lidi. E-maily jsou
zalozeny zejména na mechanickém preposilani dalsim uzivateltim, pricemz obsahuji vétsinou
bulvarni, dryd¢nicky ¢ na emoce titocici obsah. [4] V roce 2021 Cesti elfové zpiistupnili
Siroké vefejnosti databazi®, kterd obsahuje pres deset tisic texti z fetézovych e-maili jak
v Ceském, tak v evropském kontextu. Podle vyzkumu organizace Elpida a Nadace O2 z roku
2018 se s Tetézovymi e-maily setkalo pres 90 % senioru, a 20 % z nich pfiznava, ze se podili
i na jejich dalsim preposilani. [2]

Dezinformace vyskytujici se na socidlnich sitich, v fetézovych e-mailech i na propagan-
distickych strankiach mohou vést k rozdélovani spolecnosti a také ovliviiovani demokratic-
kych voleb. Od roku 2014, kdy na jafe tohoto roku Ruska federace anektovala ukrajinsky
poloostrov Krym, nabiralo siteni dezinformaci v ¢eském prostoru na sile. [23]

Existuji pripady, kdy byly dezinformace, jez byvaji sifené nejen skrz socidlni sité, ci-
tovany ovérenymi médii, ¢imz vznika jakasi domnénka o pravdivosti informace, jez ovSem
pravdiva neni.

3https://demagog.cz
“https://hlidacipes.org
Shttps://manipulatori.cz
Shttps://eldariel.cesti-elfove.cz
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Jak s dezinformacemi bojovat?

Nejcastéji se bojuje s dezinformacemi manualné. Novinari ovéruji informace a dopliuji
protipriklady, kterymi dezinformace vyvraceji. Je to jeden ze zdsadnich tukolu zurnalistiky,
soucasné je to ovSem tikol velmi ¢asové naroény. [17] Manualnim ovéiovanim se v Ceské
republice zabyvaji i vySe zminéné webové stranky, které soucasné pracuji na vyvraceni
dezinformaci.

Od roku 2010 se zacalo diskutovat o automatizaci procesu ovérovani faktid v kontextu
vypocetni zurnalistiky [16]. V nésledujicich letech bylo provedeno nékolik vyzkumu zamé-
Fenych na jednotlivé ¢asti procesu odhalovani dezinformaci.

Roste také pocet vyzkumu, které se zaméruji na ruzné pristupy a dil¢i dkoly nezbytné
pro automatizaci ovérovani fakti. Jejich cilem je zlepsit kvalitu a rychlost procesu ovérovani
a pomoct spole¢nosti ziskdvat spolehlivé informace. [17]

2.3 Pristupy k odhalovani dezinformaci

Detekce dezinformaci mtze zahrnovat ovérovani riznych typua dat, jako jsou texty, obrazky
nebo videa, ale také muze zahrnovat hodnoceni reputace zdroje/autora, tj. zda je zdroj/au-
tor spolehlivy, a také analyzu kontextu textu nebo obrazku. [12]

Author’s Network
reputation metadata
L | NEWS | J
Image analysis Text analysis

- context analysis - NLP
- manipulation ¢ ~—>| - psycholinguistic
detection - non-linguistic

Obrézek 2.3: Ruznorodost pristupt k odhalovani dezinformaci, prevzato z [12].

Typy dat v internetovych clancich

V ¢lanku Fake news detection based on mews content and social contexts: a transformer-
based approach [30] jsou zminény dvé hlavni entity pro odhalovdni dezinformacnich zprév.
Prvni z nich se tyka samotného obsahu ¢élanku, ktery je zdkladem textu a zahrnuje in-
formace jako zdroj, nadpis, autor, ¢as a datum vydani. Druhda entita se tyka socidlniho
kontextu clanku, kdy uzivatel mtze sdilet ¢lanek na své socidlni sité. Tento kontext za-
hrnuje metadata, jako je reputace uzivatele, ktery ¢lanek sdili, pocet komentart u ¢lanku,



hodnoceni ¢lanku a dalsi relevantni informace. Tento socialni kontext miize byt dalezity pro
posouzeni duvéryhodnosti a vlivu daného clanku. Celkové je tedy dulezité brat v iivahu jak
samotny obsah, tak i socidlni kontext, aby bylo mozné efektivné identifikovat a odhalovat
dezinformace.

News
News —
Social |
. Contexts
Publishers

Obrézek 2.4: Typy dat v ¢lanku, prevzato z [30]

Podle ¢lanku Media-Rich Fake News Detection: A Survey [28] se v internetovych ¢lancich
také casto vyskytuji multimédia, kterd dokazou zachytit pozornost uzivatell, zejména pak
obrazky a zvukové zdznamy. Déle jsou soucasti ¢lanki casto odkazy na jiny obsah, pomoci
kterych autoii mohou podporit sva tvrzeni.

Analyza pristupu k detekci dezinformaci

V této ¢asti prace budou zminény zejména prizkumy popisujici tii rizné pristupy k auto-
matickému odhalovani dezinformaci. Prvni z nich vysel v roce 2021 pod nazvem A Survey
on Automated Fact-Checking [17], druhy vysel v roce 2018 pod ndzvem Media-Rich Fake
News Detection: A Survey [28] a tieti Advanced Machine Learning techniques for fake news
(online disinformation) detection: A systematic mapping study [12] v roce 2020.

Autoti pruzkumu Automatizace odhalovdni dezinformaci [17] rozdélili odhalovani dezin-
formaci do t¥1 hlavnich oblasti, které sjednocuji rizné definice.

¢ Detekce tvrzeni

Podle priuzkumu A Survey on Automated Fact-Checking [17] je detekce tvrzeni prvni
fazi ovérovani dezinformaci. Detekce casto spociva v tzv. konceptu ovéreni hodnoty
tvrzeni a posouzeni piinosu tohoto ovéreni pro verejnost. Dalsi moznosti je detekce
famy, coz je neoveéreny pribéh nebo prohlaseni. Obé kategorie mohou byt subjektivni
a zalezi na kontextu a Case jejich vyskytu (nelze napiiklad objektivné ovérit fakt,
ze nékdo koupil deset rohliki).

10



o Vyhledavani dukaza (evidence retrieval)

Zékladem je vyhledavani informaci, které presahuje pouhé tvrzeni a zahrnuje samotny
text, obrazky, tabulky, metadata a jiné. Dikazy jsou dilezité pro generovani vysvétleni
ovéreni fakti, které maji presvédcit uzivatele. Stance detection muze byt povazovana
za instanci evidence retrieval, kterd obvykle predpokladd omezené mnozstvi moznych
dikazt a predpovida jejich postoj k tvrzeni. Otazkou vsak zlstava, zda jsou tyto
dostupné informace divéryhodné. Nejlepsich vysledk dosahuji piistupy ovérovani
faktt, které predpokladaji pristup k davéryhodnému zdroji informaci, jakymi jsou
napriklad encyklopedie nebo vysledky poskytnuté ovérenymi vyhleddvaci.

e Ovéreni naroku

Ovéreni naroku se déli na dva zakladni pristupy, které se navzajem dopliuji.

— Predpovéd verdiktu
V ramci predikce pravdivosti tvrzeni se vyuziva binarni klasifikace tvrzeni jako
pravdivych ¢i nepravdivych, pripadné klasifikace podpory/neobhajoby pomoci
nalezenych dikazti. Nékteré systémy vyuzivaji jemnéjsi klasifikaci tvrzeni, na-
priklad pomoci klasifikace nedostatku informaci nebo s pouzitim vicecetnych
kategorii zastupujicich stupné pravdivosti.

— Vytvoreni odivodnéni
Odtvodnovani rozhodnuti je dilezitou soucasti ovérovani faktd v zurnalistice,
protoze autori tohoto ovéreni potrebuji presvédcit Ctenare o svych dikazech.
Pouhé oznaceni nécéeho za nepravdivé casto selhava jako argument v presvéd-
¢ovani a muze vyvolat ,zpétnou reakci“. Tato potfeba je jesté vétsi pro auto-
matizované ovérovani fakti, které mize vyuzivat takzvané cerné skiinky, do niz
uzivatel nevidi.

Vyhledavani dikazt a ovérovani ndroki jsou obcas feseny jako jeden tikol pod pojmem
faktické ovérovani.

Podle ¢lanku Media-Rich Fake News Detection: A Survey [28] lze nejmodernéjsi pristupy
k detekei dezinformaci rozdélit do péti zékladnich skupin podle toho, jaké metody vyuzivaji:

1. Metody zalozené na lingvistickych rysech jsou zalozeny na extrakci klicovych
lingvistickych ryst z textu. Napiiklad pomoci metody N-grams’, identifikace inter-
punkce v textu, psycholingvistickych rysti, POS taggingu anebo analyzy syntaxe
textu. Vice jsou tyto metoty vysvétleny v kapitole 2.3.

2. Metody zaloZené na modelovani klamtoi vychéazi z teorie rétorické struktury
(RST) a vektorového prostorového modelovani (VSM). Tato metoda spociva v apli-
kaci RST, ktera prevede text na hierarchickou sadu rétorickych vztaht a nasledné je
vyuzito VSM k identifikaci vztahii této struktury.

3. Metody zaloZzené na shlukovani umoznuji porovnavat velké mnozstvi dat na za-
kladé zvoleného shlukového algoritmu. Napriklad shlukovani podobnych zprav na za-
kladé vyuziti pristupu k-nejblizsich sousedu viz kapitola 3.3. Nevyhodou tohoto pri-
stupu muze byt obtiznost detekce dezinformaci v neddvno zverejnénych pripadech,
které maji odliSnou tématiku, jelikoz v datové sadé nemusi byt dostupné dostatecné
mnozstvi podobnych prikladi dezinformaci.

"N-grams v kontextu zpracovani pfirozeného jazyka jsou sekvence sousedicich slov o délce n.
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4. Metody zalozené na prediktivnim modelovani umoznuji predvidat budouci hod-
noty na zakladé historickych dat. Tyto metody vyuzivaji matematické a statistické
techniky k vytvoreni modelu pro detekci dezinformaci. Vyuzivaji regresni analyzu,
neuronové sité, rozhodovaci stromy a jiné.

5. Metody zaloZené na obsahu podnétid se zaméruji na identifikaci obsahu, ktery
miize nést dezinformacni charakter. Vyuzivaji se napiiklad lexikalni a sémantické ana-
lyzy, nebo syntaktické pristupy k analyze textu.

Podle systematického mapovani studii provedeného v textu Advanced Machine Learning
techniques for fake news (online disinformation) detection: A systematic mapping study [12]
lze identifikovat tii hlavni pristupy. Prvnim z nich je analyza textu, nasledovand analyzou
reputace a sitovou analyzou.

Analyza textu (jazykovy pristup)

Asi nejjednoznacnéjsim pristupem pro automatickou detekei dezinformaci je zpacovani pri-
rozeného jazyka, viz kapitola 3. Zékladnim pristupem pro detekci dezinformaci je extrakce
vlastnosti pfimo z obsahu c¢lanku. Teoreticky nejsnazsi je analyza reprezentace dat bez
lingvistického kontextu. Naptiklad pomoci modelu bag-of-words viz 3.2 nebo N-grams. Je
dilezité zminit, ze pouhy pocet N-grams v kazdém dokumentu je vazan na jeho délku a pro
potieby rozpoznavani vzorti je nutné jej normalizovat TF 3.2, nebo pro sadu dokumentii
aplikovat TF-IDF 3.2.

Navzdory tomu, zZe jde o jednoduché a osvédcéené reseni, jsou tyto metody tspésné vyuzi-
vany k Teseni problému odhalovani dezinformaci. O dtkazech této problematiky pojednéva
i text Credibility Detection in Twitter Using Word N-gram Analysis and Supervised Machine
Learning Techniques. [19]

Reprezentace dat na bazi NLP

Jak jiz bylo zminéno, jednou z nejzdkladnéjsich metod v oblasti zpracovani ptirozeného
jazyka je metoda bag-of-words, kterd spoc¢ivd v rozpozndvani poctu vyskytu konkrétnich
termind v textu. Dalsi metodou je N-grams, kterd umoznuje analyzovat nejen jednotliva
slova, ale také celé sekvence, aniz by je rozdélovala na jednotlivé tokeny.

Dalsim moznym zpusobem, jejz lze vyuzit pri detekci dezinformaci, je analyza neobvyk-
lych znakt vyskytujicich se v textu. Mezi takové znaky mohou pattit napriklad opakované
vyskyty otazniku, vyktiénikd, emotikont a dalSich symboli. Tyto znaky jsou ¢asto odstra-
nény béhem predzpracovani textu, jak je popsano v ¢asti 3.1. To vSak miize vést k odstranéni
prvki, které by mohly pomoci odhalit dezinformaci. Je tedy duilezité zvazit, zda a jak tyto
neobvyklé znaky zahrnout do analyzy textu.

Psycholingvistické rysy

Podle studii What Online Reviewer Behaviors Really Matter? Effects of Verbal and Nonver-
bal Behaviors on Detection of Fake Online Reviews [34] a Following Linguistic Footprints:
Automatic Deception Detection in Online Communication [35] se v dezinformacnich sdéle-
nich casto vyskytuji dlouha souvéti, kterda obsahuji casté opakovani klicovych slov anebo
pouzivaji méné formalni jazyk. Casto se jednd o méfitelné faktory, které lze vyuzit pii
navrhu systému pro rozpoznéavani vzorii.
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Dalsim uziteénym nastrojem mutze byt POS tagging, ktery pritazuje jednotliva slova
slovnim druhiim a vraci jejich procentualni podil v dokumentu. Ty jsou pak doplnény
o dalsi informace, jako je oznaceni slova za slangové, hovorovy vyraz a jiné. Zajimavym
trendem v této oblasti muze byt pouziti behavioralnich informaci, které nejsou piimo ob-
sazeny v textu.

Pristup na zakladé syntaxe textu

Dulezitym aspektem pii detekci dezinformaci je i syntaxe textu, jelikoz se zabyva vztahy
mezi slovy v textu a jejich gramatickou strukturou. Pokud je tedy text napsan nespravnym
nebo matoucim zpusobem, tak se muze jednat o znamku dezinformace.

Analyza reputace (znalostni pristup)

7 pohledu sociologie je reputace jedince dilezitym mechanismem socidlni kontroly. Tento
koncept ma rovnéz klicovy vyznam v politice, vzdélavani a dalsich oblastech. Pro méreni
reputace se pouziva koncept reputacniho skére, které je ¢iselné vyjadreno. Skére reputace
lze vypocitat na zakladé lokalnich nebo globalnich metrik divéryhodnosti. V oblasti zpra-
vodajstvi existuji dva typy zdroju reputace: ty, které vychazeji z recenzi, a ty, které jsou
zalozeny na IP adrese nebo doméné, na které se clanek vyskytuje.

Existuje nékolik klicovych vlastnosti ¢lankut, které mohou odlisit duvéryhodny c¢lanek
od falesného. Castou charakteristikou falesnych ¢lankt je anonymita autora ¢lanku nebo
popularita domény, kterd se odrazi v navstévnosti webové stranky.

Analyza reputace je systémovy proces, ktery automaticky ovéruje sadu duvéryhodnych
databéazi blacklist a provadi kifizovou kontrolu.

Sitova analyza (sitovy pristup)

Tato analyza se odkazuje na teorii siti, ktera studuje grafy, jez predstavuji bud symetrické
nebo asymetrické vztahy mezi jednotlivymi objekty.

Zkoumd tedy dva druhy siti: homogenni a heterogenni sité. Homogenni sité obsahuji
jeden druh uzla a hran, oproti tomu heterogenni sité maji vice uzli a hran a jejich vyhodou
je, ze dokazou reprezentovat vztahy z ruznych pozic.

Detekce dezinformaci pomoci sitové analyzay se provadi pro vyhodnoceni pravdivostni
hodnoty zpréavy.

Prikladem sitové analyzy detekce falesnych zprav muze byt napriklad ¢lanek Ezploiting
Tri-Relationship for Fake News Detection [32], kde je navrzen ramec pro detekci dezin-
formaci vyuzivajici model tii vztahti — propojeni mezi ¢lanky, vydavateli a siriteli. Tento
ramec se zameéruje na vkladani a reprezentaci entit, modelovani vztaht mezi nimi a po-
losupervizované uceni. Podle publikace je tento model vhodny i pro detekci nové sirenych
dezinformacnich zprav.
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Kapitola 3
Zpracovani prirozeného jazyka

Vyuzitim zpracovani prirozeného jazyka muzeme diky souboru technik a metod umoznit
pocitactim zpracovavat prirozeny jazyk.

Strojové uceni

V této ¢asti jsou rozepsany metody strojového uceni.

Strojové uceni je podoblasti umélé inteligence, zabyvajici se algoritmy a technikami,
které umoznuji pocitacovému systému ,ucit se“. [25] Strojové uceni dokéze na zakladé pre-
deslych zkusenosti klasifikovat data a agregovat je. Znacné se prolind s oblastmi statistiky
a dobyvani znalosti. [25]

Tti zédkladni algoritmy strojového uceni:

e Uceni s ucitelem

Jedna se o nejcastéji pouzivanou formu strojového uceni. Pro tento algoritmus je du-
lezité mit predem vytvorenou velkou sadu trénovacich dat, kterd obsahuje zakladni
rozdéleni prvka.

Systém béhem tréninku prochazi jednotlivé pripady, které jsou uvedeny v trénovaci
sadé a vytvori vystup ve formé vektoru hodnoceni pro kazdou kategorii. Cilem je mit
co nejvyssi hodnotici skére pro kazdou kategorii, a proto je nutné trénovani daného
systému.

Nevyhodou tohoto algoritmu je jiz pravé zminénd trénovaci sada, kterd se ve velké
vétsiné piipadu pripravuje ruéné. [25]

e Uceni bez uflitele

Na rozdil od uceni s ucitelem nemad tento algoritmus provazana trénovaci data s cilo-
vymi proménnymi, nema tedy k dispozici zddné kritérium spravnosti hledané trans-
formace vstupnich dat. Na zdkladé principu shlukovani hledd sobé podobné elementy
a s ohledem na vzorky vstupnich dat provadi jejich t¥idéni do skupin, nicméné jedna
bez moznosti posouzeni spravnosti zatridéni. Do adaptace nevstupuje zadny arbitr,
celé uceni je zalozeno pouze na informacich obsazenych ve vstupnich datech. Tento
algoritmus si lze tedy predstavit jako kompresi vstupnich dat ¢i jejich vyhlazeni. [1]
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Uceni posilovanim - zpétnovazebni uceni

Jedné se o typ strojového uceni, kdy se agent nachézejici se v neznamém prostiedi
rozhoduje, jaké akce zvoli, aby z nich maximalizoval svij uzitek. Pro usnadnéni roz-
hodovani je mu v dany okamzik poskytnuto jen ur¢ité penzum informaci, ostatni
nebere v tivahu. Od uceni s ucitelem se odlisuje tim, Ze je agentovi pii jeho rozhodo-
vani poskytnuta jen ¢astecnd zpétna vazba. V tomto algoritmu existuji jen dva typy
ohodnoceni, jimiz jsou odména a trest. [13]

3.1 Predzpracovani textu

Predzpracovani textu je soucdsti oblasti zpracovani prirozeného jazyka. Zaklada se na sou-
boru technik a metod, které optimalizuji nasledné vyuziti hodnoticich funkci.

Tokenizace

Tokenizace je proces, pri némz se fetézec rozdéli na skupinu podretézci, které repre-
zentuji slova, ¢islice, specialni znaky nebo jiné vyznamové elementy, ty pak nazyvame
tokeny. Véta ,Dnes je krasng slunecny den.” bude tedy rozdélena na tuto posloupnost
tokenii:

[lanesll s "j ell s llkrésnyll s Hsluneényll s lldenll s n . ll]

Hlavnim ucelem tokenizace je identifikace vyznamové dulezitych slov. Tokenizace je
v jednotlivych jazycich specifickd. Napriklad pfi rozclenéni textu v ¢estiné by se daly
pouzit bilé znaky, avSak v ¢instiné se bile znaky k rozdéléni slov nepouzivaji. [18]
Dalsim problémem pri tokenizaci je rozdéleni slov, kterda k sobé neoddélitelné patri
a jejich rozdéleni muze vést ke zméné vyznamu.

Odstranéni stop-slov

Stop-slova jsou slova, kterd se v textu vyskytuji nejcastéji, avsak nenesou zadnou di-
lezitou informaci. Nejcastéji pouzivana slova lze dohledat ve frekvenc¢nich seznamech
daného jazyka a jednd se zejména o funkcéni slova — predlozky, spojky a zajmena.
V ceském jazyce jsou stop-slova typicky napiiklad ,a“, ,,byt”, ,, v atd.

Prevod na mala pismena

Jedn4d se o jednoduchou metodu, kterou 1ze lehce implementovat. Zarucuje jednotnost
textu i v pripadé, ze je vyuzito hulkové pismo.

Stematizace

Stematizace je proces redukovani variaci slov do zédkladniho tvaru s cilem zredukovani
poc¢tu pojmu. Tento proces vede ke zkraceni tvaru slova na kofen pomoci odstranéni
sufixu a prefixu, nebo pomoci nalezeni korene ve slovniku. Napriklad slova ,,prezen-
tacni, ,prezentujici a ,prezentovany lze prevést na zakladni tvar , prezentace".

Pr1i stematizaci dochazi ke dvéma zakladnim chybam.

— Over stemming
Proces, pti némz jsou dvé slova jiného vyznamu stematizaci konvergovany ke stej-
nému zakladnimu tvaru.

15



— Under stemming

Proces, pti némz nejsou dvé slova stejného vyznamu prevedena na stejny zakladni
tvar. Takovy proces je také oznacovan jako falesné negativni.

« Lemmatizace

Lemmatizace je podobny proces jako stematizace, ale lisi se v logice pfevedeni slova.
Zakladem lemmatizace je extrahovani slov a d¢islic do jednotného tvaru. Vysledna
mnozina slov se skladé z lemmat.

Existuji riizné nastoroje pro lemmatizaci slov a nasledné ziskani lemmat. Cesky jazyk
je ovSsem mnohoznac¢ny a lemmatizace je v takovém pripadé naroc¢na, protoze kontext
slova muze odkazovat k nékolika zakladnim tvarim.

3.2 Metody extrakce priznaki

Dalsim dulezitym krokem zpracovani prirozeného jazyka je prevedeni slov na pocitacove
srozumitelnou posloupnost. Tyto metody fesi riznym zptusobem semantické a syntaktické
vazby mezi jednotlivymi slovy. V nésledujicich podkapitolach budu vychazet z ¢lanku
A Comprehensive Survey on Word Representation Models: From Classical to State-of-the-
Art Word Representation Language Models. [27]

Text Classification Pipeline

Text Features lassificat
(Low Oualty) [P\ Preprocessing Extraction _J | Classification

Unstructured
text .
Text Representation

Obrazek 3.1: Proces zpracovani textu.

Klasické modely

Klasické modely transformuji text do vektoru, ktery obsahuje pocet slov vyskytujicich se
v dokumentu. Muzeme je rozdélit na dva zakladni pristupy:

Kategoricka reprezentace slov

Jednd se o nejsnazsi zpusob jak reprezentovat text. Tato metoda vyuziva symbolické vyja-
dreni bud "1", nebo "0". K této reprezentaci lze vyuzit dvou zndmych modeli:
¢ One-hot-encoding

Kazdé slovo ve slovniku je reprezentovano binarni proménnou, coz znamena, ze kazdé
slovo je slozeno z nul a jednic¢ek. Index odpovidajictho slova je oznacen "1", zatimco
ostatni jsou oznaceny "0".

o Bag-of-Words

Bag-of-Words (BoW) je model, ktery je rozsifenim modelu One-hot-encoding. Jedna
se o zpracovani textu, jez reprezentuje vyskyt slov za pomoci dvou faktori:
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Worl

N\

'Hello' (1, 0, 0]
"World' 0, 1, 1)

Hello

'Hello World' = [1, 1, 0]

Obrazek 3.2: Bag-of-Words Model.

— slovniku zndmjych slov,

— miry pritomnosti zndmych slov.

Veskeré informace o poradi a struktufe textu v dokumentu jsou zahozeny, proto se
model nazyva ,, Bag“ of Words. Jednoduchost tohoto modelu tedy zavisi na definovani
slovniku zndmych slov a mife pritomnosti zndmych slov.

VéazZena reprezentace slov

Metody vazené reprezentace slov jsou podobné kategorické reprezentaci slov, avsak odlisuji
se numerickymi reprezentacemi zalozenymi na frekvenci slov.

« TF

Pro tuto metodu je zasadni cetnost slova v dokumentu. Celkovy pocet vyskytt slova
je roven podilu cetnosti vyskytu slova v dokumentu a celkového poctu slov. Zalezi
tedy na délce dokumentu.

e TF-IDF

V této metodé se vyuziva TF metoda soucasné s IDF. Nezalezi tedy pouze na Cet-
nosti slov v dokumentu. TF predstavuje pocet vyskyta daného slova v dokumentu
a IDF predstavuje méritko obecné dulezitosti slova. Potlacuje tedy efekt Castych slov
v dokumentu, ktery je timto zptsobem potlacen.

Matematickd definice metod:

number of term t occurrence in a document

TF(t) =
®) total number of terms

total number of documents

IDF(t) = In( )

total number of documents with term t

Uceni reprezentaci (Representation Learning)

Na rozdil od klasicikych modelta se tyto modely uci reprezentaci dat primo ze vstupnich
dat bez potfeby ru¢né navrhovat definované funkce. Zarovenn umoznuji vysokou miru gene-
ralizace, diky niz jsou schopny provadét tlohy na novych datech.
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Mapovani slov

Mapovani slov, v angli¢tiné téz nazyvano Word embedding, je proces zpracovani slov z tex-
tové reprezentace do ¢iselné podoby — nizkorozmeérového vektoru. Ten popisuje jak syntak-
ticky, tak sémanticky vyznam slova. Jedna se o naucenou reprezentaci textu, v niz maji
slova stejného vyznamu podobnou reprezentaci. [9] Vektorova reprezentace umoznuje celou
radu matematickych operaci, které se daji vyuzit pro porovnavani, tvorbu modelu ¢i pro
klasifikaci textu.

Moznou nevyhodou mapovani slov je existence pouze jednoho reprezentujicitho vektoru
ke slovu, které muaze nést vice vyznamu.

Existuji dvé zédkladni kategorie metod pro ohodnocovani slov: vnitini a vnéjsi hodnoceni.

Mapovani slov lze fesit pomoci téchto dostupnych algoritmi:

e Word2Vec

Word2Vec je statistickd metoda pro efektivni uceni samostatnych vektorovych repre-
zentaci slov z textového korpusu. Jedna se o bezkontextovy model, ktery byl publiko-
van v roce 2013 vyzkumnikem Tomasem Mikolovem. [26]

Byly predstaveny dvé modelové architektury, které mohou byt soucasti Word2Vec
metody pro uceni mapovani slov, jez se snazi minimalizovat vypocetni slozitost. [26]

— Continuous Bag-of-Words Model (CBOW Model)
— Continuous Skip-gram Model

V modelu CBOW se u¢i predikovat aktualni slovo v zavislosti na jeho kontextu, tedy
na zakladé okolnich slov. Naopak v modelu Continuous Skip-gram se uci predikovat
okolni slova na zakladé aktualniho slova.

e GloVe

Algoritmus Glo Ve, celym nazvem Globdlni vektrory pro reprezentaci slov, je rozsifenim
pro metodu Word2Vec pro efektivni uceni vektort slov.

Vyhoda této metody spociva v tom, Ze nepouziva okno pro definovani lokalniho kon-
textu, GloVe namisto toho vytvori explicitni matici slova, ¢i matici spole¢ného vy-
znamu pomoci statistik v celém textovém korpusu. Vysledkem je model, ktery miize
vést k obecné lepsimu mapovani slov. [29]

e FastText

FastText vychazi z modelu Word2Vec 3.2, ale navic zahrnuje i informace o podvyrazech
slov.
Kontextualni reprezentace slov

Kontextualni reprezentace slov se snazi zachytit vyznam slov v kontextu, tedy zohlednovat
slovo v jeho okoli, aby byla ziskana co nejpresnéjsi reprezentace.

¢ Context2Vec

Tento model je zalozen na Word2Vec CBOW modelu, ale nahrazuje prumérny vyskyt
slova fixnim oknem s lepsi a vykonéjsi rekurentni neuronovou siti.
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INPUT PROJECTION OUTPUT INPUT PROJECTION  OUTPUT

w(t-2)

w(t-1) L w(t-1)
SUM L

w(t+1)

w(t+2)

CcBOW Skip-gram

Obrazek 3.3: Word2Vec modely, prevzato z [26].

CoVE

Princip CoVEspociva v ziskani vektorové reprezentace pro kazdé slovo véty a nésledné
kombinaci téchto reprezentaci s reprezentaci celé véty pomoci neuronové sité.

ELMo

Jedna se o hlubokou kontextualizovanou reprezentaci slov. Na rozdil od tradi¢nich
reprezentaci, které zobrazuji kazdé slovo jako fixni vektor bez ohledu na jeho kontext,
ELMo zahrnuje okolni slova a vytvari dynamickou, kontextové specifickou reprezen-
taci. [31]

BERT

BERT (Bidirectional Encoder Representations from Transformers) je jednou z nej-
novéjsich inovaci v oblasti strojového uceni pro zpracovani prirozeného jazyka. Patri
do kategorie predtrénovanych jazykovych modelu zalozenych na architektute Trans-
former.

Obsahuje dvé zakladni faze: predtrénink a doladéni. Béhem predtréninku je model
trénovan na neoznacenych datech s riznymi predtrénovacimi tlohami. Pii doladéni
je model BERT nejprve inicializovan s predtrénovanymi parametry a poté jsou vsechny
parametry doladény pomoci oznacenych dat z cilovych loh.

Jednim z charakteristickych ryst modelu BERT je jeho jednotnd architektura na-
pri¢ raznymi tlohami. Existuje minimélni rozdil mezi predtrénovanou architekturou
a finalni architekturou pro konkrétni tlohy. [14]
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BERT

BERT

Masked Sentence A - Masked Sentence B Question P Paragraph
Unlabeled Sentence A and B Pair Question Answer Pair

Pre-training Fine-Tuning

Obrazek 3.4: BERT, prevzato z [14].

3.3 Kilasifikacni techniky

Jednd se o metody, které slouzi k prifazeni vstupnich dat do urcitych t¥id nebo kategorii.
NizZe jsou zminéné nékteré z nich.

¢ Metoda rozhodovacich stromu

Cilem je vytvorit model, ktery predpovida hodnotu cilové proménné na zikladé néko-
lika vstupnich proménnych. Kazdy vnitini uzel odpovida jedné ze vstupnich promén-
nych; existuji hrany vedouci k potomktiim pro kazdou moznou hodnotu této vstupni
proménné. [22]

e K-nejblizsich sousedii

Klasifika¢ni technika k-nejblizsich sousedi (k-nn) hledd feseni podobnych problémii,
které jiz predtim vyTtesila. Spocitda pocet pripad pro kazdou tiidu a novy piipad
priradi stejné tiidé, k niz patii vétsina jeho sousedu. [22]

¢ Neuronové sité

Neuronové sité jsou nelinedrni statistické nastroje pro modelovani dat. Mohou byt
pouzity k modelovani slozitych vztaht mezi vstupy a vystupy nebo k hledani vzorct
v datech. Dochézi k manipulaci a krizeni dat, coz uzivatelim umoznuje rozhodovat
se na zakladé vétstho mnozstvi informaci. [22]

3.4 Evaluacni metriky

Evalua¢ni metriky jsou uréeny k optimalizaci a hodnoceni modeli strojového uceni. P¥i hod-
noceni textovych klasifika¢nich modeli se ¢asto pouzivaji metriky jako accuracy, precision,
recall a F'1 score. Tyto metriky slouzi k méreni ispésnosti modelu a k urceni jeho schopnosti
klasifikovat vstupni data do spravnych trid.

Confusion matrix je unikatni tabulka, kterd prezentuje efektivnost daného klasifikac-
niho algoritmu. Obsahuje informace o poc¢tu spravné a nespravné klasifikovanych instanci
v jednotlivych tridach. Je popsdana v tabulce 3.1.
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Aktudlni t¥ida

Predikovana
trida

Pozitivni

Negativni

Pozitivni

Pravdivé Pozi-
tivni (TP)

Falesné Nega-
tivni (FN)

Negativni

Falesné Pozi-
tivni (FP)

Pravdivée Nega-
tivni (TN)

Tabulka 3.1: Confusion matrix.

o Pravdivé Pozitivni (TP): pravdivé oznaceny za pozitivni vysledky,

o Pravdivé Negativni (TIN): pravdivé oznaceny za negativni vysledky,

o Falesné Pozitivni (FP): falesné oznaceny za pozitivni vysledky,

o Falesné Negativni (FN): falesné oznaceny za negativni vysledky.

Jednotlivé evalua¢ni metriky:

e Accuracy

Pomér poctu spravnych predikei ke vSem predikcim.

e Precision

Pomér pravdivé pozitivnich predikci ke vSem pozitivné predikovanym predikcim.

e Recall

Pomér pravdivé pozitivnich predikci ke vsem predikcim.

e F1 score

Accuracy =

Precision =

TP +TN

TP
TP+ FP

TP

REC(ZU = m

Véazeny prumeér jak odvolani, tak preciznosti.

Flscore = 2 %

TP+ FP+FN+TN

Recall x Precision

Recall + Precision
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Kapitola 4

Datové sady

V této kapitole jsou detailné vysvétleny pristupy k vytvareni datovych sad pro odhalovani
dezinformaci a jsou zde také zminény nékteré existujici datové sady, které jsou v tomto
kontextu pouzivany. Déale jsou predstaveny metody, jak lze datové sady pro tyto tlohy
vytvorit.

Datové sady obecné

Datova sada je (velkd) kolekce dat, od niz se ¢ekd konzistentnost a vyvazenost. Pro nejlepsi
vysledky systému je dilezité, aby byla data reprezentativni a velikost datasetu dostatec¢na
pro dané pouziti.

Pristup k vytvareni datové sady

Vyzkum Survey on Automated Fact-Checking [17] rozdéluje datové sady do tif skupin v za-
vislosti na pristupu k odhalovani dezinformaci. Dale jsou detailné rozepsany jednotlivé sady.

Vstupy

Do procesu detekce tvrzeni a ovérovani faktl vstupuji obvykle textova tvrzeni ziskand
z ruznych zdroju, jimiz jsou socidlni sité, debaty, webové stranky a dalsi. Nékteré datové
sady jsou vytvoreny ru¢nim oznacovanim tvrzeni, zatimco jiné jsou ziskdny pomoci stro-
jového uceni. Tyto vstupy jsou poté analyzovany pomoci riznych metod a algoritmii, aby
bylo mozné urcit, zda jsou tvrzeni pravdivéd, nepravdiva, nebo je nemozné je ovérit. Mezi
riznymi typy vstupt jsou také véty obsahujici citace z Wikipedie, otazky z diskuznich for
a dalsi.

Dikazy

V ramci ovérovani informaci se ¢asto pouzivaji metadata jako zdroje, datum publikovani
a dalsi informace. Tato metadata mohou byt uzitecnd pri odhalovani dezinformaci, ale sama
0 sobé nestaci jako diikaz pro potvrzeni informace. Clanky na Wikipedii nebo akademické
clanky jsou Castymi typy ditkazl, u kterych se predpoklada dtvéryhodnost pro celou skalu
znalosti, to ale nemusi platit vzdy. Strukturovanad data jsou dalsim typem dikazi, které
umoznuji ziskani znalost{ struénym a flexibilnim zptsobem.
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Ohodnoceni s vysvétlenim

Diive se bézné pouzivalo bindrni oznaceni - pravda/nepravda, aby se uréilo, zda je
tvrzeni pravdivé ¢ nikoliv. AvSak v soucasné dobé se stile vice uprednostnuje pouzivani
nebinarniho oznaceni pro presnéjsi urceni stupné pravdivosti informace. Tento p¥istup miize
zahrnovat rizné stupné nejistoty, napriklad ,,pravdépodobné pravda“, ,pravdépodobné ne-
pravda“ nebo ,nevime“. Déale se casto pridavaji vysvétleni nebo protitvrzeni k danému
tvrzeni, coz muze pomoci k vétsimu porozumeéni situace a zvyseni objektivity ovérovani
informaci.

Vétsina existujicich datasetti nezahrnuje vysvétleni ohodnoceni pfimo od novinari.

Pouzivani ¢lankt ovérujicich fakta neni vzdy mozné, protoze v dobé vyvozovani zavéra
nemusi byt k dispozici. V takovych pripadech systém neni schopen poskytnout diukladné
vysvétleni na zakladé ziskanych dikazu.

Priprava datové sady pro trénovani modelu

Pro trénovani modelu BERT, jak je popsano v kapitole 3.2, je podle Automatic Fake News
Detection with Pre-trained Transformer Models [31] nutné nejprve piipravit datovou sadu
pro dosazeni lepsich vysledkii.

Prvnim krokem je odstranéni vSech titulki, které maji méné nez 20 znakt nebo vice
nez 120 znakt. Titulky s méné nez 20 znaky jsou vétSinou nepodstatné informace pro
trénovani modelu — napiiklad nézev webové stranky. Naopak titulky delsi nez 120 znakut
byvaji chybové hlasky, které vznikly pri stahovani dat z internetu.

Podobné je nutné postupovat i s texty ¢lanki. Texty kratsi nez 1000 znaki nebo naopak
delsi nez 10 000 znakd jsou vymazany.

Dalsim krokem miize byt odstranéni nékterych HTML fetézcu, které se vyskytuji v né-
kterych textech z divodu, ze byly automaticky stahovany pomoci crawleru.

Posledni ¢asti pripravy textu pro trénovani modelu je odstranéni vsech znakt, které
nejsou ASCII znaky, a vymazani znacek novych radk.

Existujici datové sady pro odhalovani dezinformaci

V priubéhu let vzniklo jiz mnoho riznych datovych sad, které lze vyuzit pro odhalovani
dezinformaci. Problém je vSak v tom, Ze vétsina z nich je v anglickém jazyce, coz neni vhodné
k trénovani modela pro odhalovani ceskojazy¢énych dezinformaci. DalSim problémem, jez
tyto datové sady provazi, je zastaralost dezinformacnich témat. Jak bylo zminéno vyse, pro
mnoho pristupt k dohalovani dezinformaci je dilezitd aktualizovand datova sada, kde se
vysktuji i aktualni témata.

Dataset pro trénovani detekce dezinformaci

V ceském prostiedi existuje databaze retézovych e-maili, ktera skyta pres 10000 jednotli-
vych textti. Obdobné databéaze pro ceské dezinformacni texty vyskytujici se pfevazné na
propagandistickych strankach vsak neni dostupna a nelze tedy zadnou takovou databazi
vyuzit. Z toho divodu bylo nutné rucné zpracovat datovou sadu pro naslednou moznost
trénovani modelu.
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Kapitola 5
Navrh systému a jeho limity

Systém je navrzen s ohledem na stavajici moznosti ovérovani dezinformaci a na moznosti
vyuziti jiz existujicich prostredkii pro tuto tilohu. V podkapitole 5.1 jsou predstaveny ctyti
hlavni body, které vyplyvaji ze zvoleného pristupu k reseni. Dale v kapitole 5.2 je popséno
schéma systému, na némz jsou podrobnéji znazornény zaméry jednotlivych ¢asti systému,
jejich tlohy, vstupy a vystupy. Nakonec v kapitole 5.3 jsou popsany limity predkladané
préce.

Systém je primarné zaméren na stahovani ¢lankt z propagandistickych webovych stra-
nek, nasledné uklddani téchto dat a provedeni jejich analyzy. Toto feSeni bylo zvoleno
z nékolika davodu, které vyplynuly v prabéhu vyzkumu.

Prvnim z divodu je nedostateéna dostupnost zpracovanych dat z propagandistickych
webtt v Ceské republice pro dalsi vyuziti, napifklad k trénovani modelt, jak je popsano
v kapitole 3. Dalsim davodem je fakt, ze propagandistické weby mohou mit vyznamny
dopad na spolecenské a politické déni, a tudiz je nutné jim vénovat pozornost a analyzovat
jejich obsah. Casto se u téchto typt webti stavéa, Ze mazou sviij obsah anebo jej pozménuji.
Jedné se zejméma o problematicky obsah, ktery nese dezinformace. Tento systém tudiz
slouzi i pro archivaci jiz smazanych c¢lanki a uchovava i dalsi metadata, ktera se daji dale
zpracovavat.

Systém je predevsim navrzen pro uzivatele, ktefi se vénuji odhalovani dezinformaci na
propagandistickych webovych strankich a vyuzivaji pti tom konvenéni metody a nastroje,
jako je napriklad ru¢ni ovérovani faktt a dalsi. Systém umoznuje uzivatelim propojovat
jednotlivé informace a zdroje v ¢lancich a poskytuje také analyzu, kterd pomahéa odhalovani
dezinformaci v textu.

Velkou vyhodou systému je, ze dokaze pracovat s velkym mnozstvim dat a zdroji a do-
kéze tyto zdroje propojovat a porovnavat mezi sebou. To umoznuje uzivateltim ziskat kom-
plexni prehled o tématu a rychleji identifikovat dezinformace a manipulace v textu.

Cilem navrzeného systému je poskytnout uzivatelim komplexni a Géinny nastroj pro
odhalovani dezinformaci a zlepSeni ovérovani informaci a zejména pro vytvareni velké datové
sady pro trénovani modell, viz 3.4, které se daji v budoucnu vyuzit pro rozsiteni systému
a zlepSeni jeho schopnosti.

S ohledem na eticky ramec této prace jsou pouzivany pouze ¢lanky z verejné pristupnych
zdroju. Pro potreby této prace sbird autor rovnéz data o uzivatelich z divodu castého
odstranéni ¢lanki na propagandistickych webovych strankach jeho spravci. Tyto udaje vSak
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nejsou déle zpracovavany a je postupovano s ohledem na zakon ¢. 101/2000 Sb., o ochrané
osobnich tidaji neboli GDPR/!.

5.1

e Internetove ~ Te..
prostfedi s

[ o Zpracovani dat

-
> UZivatelské prostfedi| €——» Sbér dat
P S—
Uiivatel
— Vyhodnoceni

Obrazek 5.1: Schéma propojeni systému a uzivatele.

Zvoleny pristup k problému

Jak jiz bylo zminéno vyse v 2.3, ptistupti k odhalovani dezinformaci muze byt vice a je
dobré je kombinovat pro lepsi vysledky. V této praci bylo zvoleno zédkladni paradigma pro
odhalovani dezinformaci sklddajici se ze 4 hlavnich bodu:

Sbér dat

Sbér dat je klicovym prvkem v odhalovani dezinformaci. Systém umoznuje stahovat
¢lanky z propagandistickych webovych stranek viz C, v urenych periodach. To zna-
mena, ze mize byt pouzit pro pribézné monitorovani webovych stranek a jejich ob-
sahu.

Analyza dat

Analyza dat je dulezitd pro ziskdni relevantnich informaci ze stahovanych ¢lanku.
Systém analyzuje a extrahuje informace z dat pro odhaleni dezinformaci v textu.
To zahrnuje identifikaci klicovych slov, frazi a vztaht mezi nimi.

Detekce dezinformaci

Detekce dezinformaci je primarnim cilem této prace a je ji dosazeno pomoci priznaki,
které se ve clancich vyskytuji, a vyuziva také strojového uceni. Detekce dezinformaci
muze byt obtizna, protoze dezinformace mohou byt velmi sofistikované a obtizné na
odhaleni.

IGDPR (General Data Protection Regulation) je anglickd zkratka Obecného nafizeni, kterd predstavuje
novy pravni rdmec ochrany osobnich tdaju v evropském prostoru.
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¢ Vyhodnoceni
Vyhodnoceni je klicové pro zajisténi toho, ze uzivatelé mohou snadno interpretovat
vysledky analyzy a detekce dezinformaci. Systém uzivateli srozumitelné poskytne vy-
sledky své analyzy a detekce dezinformaci pomoci webové aplikace. To umoznuje uzi-
vatelim okamzité reagovat na nalezené dezinformace a prispét tak k prevenci siteni
nepravdivych informaci.

5.2 Navrh reseni

V této podkapitole jsou detailnéji rozepsany jednotlivé casti systému, které byly predstaveny
v predchozi kapitole pomoci schématu 5.2. V prvni ¢asti, konkrétné v sekci 5.2, je popsan
navrh a struktura databaze, kterd slouzi jako tlozisté pro data, s nimiz systém pracuje.
Dale se podkapitola vénuje ndvrhiim jednotlivych modula, které zpracovavaji text a tvori
jadro celého systému. Nakonec je popsan zakladni princip systému a jeho automatické spus-
téni, které zajistuje pravidelny sbér dat a jejich néaslednou analyzu a detekci dezinformaci.
Celkove se tato podkapitola zaméfuje na popis jednotlivych ¢asti systému a jejich funkénost.

Internet | Modul pro stahovani dat | | Modul pro dolovani
7| zwebovych stranek [ 7| informaci z textu
h 4
" | Modul pro komunikaci : | Modul pro dolovani
. N i s databazi N "l pfiznaki dezinformaci
Databéaze <
1 Y
Modul pro fizeni
. stému
Modul pro zpracovani sy " -
textu N < » Cron
A
¥
UzZivatelské prostiedi
Obrézek 5.2: Schéma systému a jeho jednotlivé zdvislosti.
Databaze

Databéaze slouzi k ukldadani seznamu dezinformacnich webovych stranek, jejich obsahu a dal-
sich informaci, které jsou ziskany z dat.

Tabulka webs obsahuje seznam dezinformacnich webovych stranek a potifebné informace
pro ziskavani ¢lankt z téchto stranek. Kazdy zdznam v tabulce webs je propojen pomoci
ciziho klice se zdznamem v tabulce articles, ktery je stazen z odpovidajici webové stranky.
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Tabulka articles obsahuje informace o stazenych c¢lancich, jako jsou nadpis, obsah,
datum publikace a dalsi atributy. Tato tabulka je také propojena pomoci rela¢ni tabulky
author_article s tabulkou authors, kterd nese zaznamy o jednotlivych autorech, kteri
clanky publikuji.

Dale se v databazi nachazi tabulka article_ref, do které jsou ukladany odkazy a citace,
které byly nalezeny v daném c¢lanku. Tato tabulka je propojena s tabulkou articles pomoci
ciziho kli¢e, aby bylo mozné identifikovat, z kterého ¢lanku odkazy a citace pochazeji.

Tabulka authors je propojena s tabulkou webs pomoci rela¢ni tabulky author_web.
V této tabulce je vzdy ulozeno id autora a id webové stranky.

Tento databazovy navrh umoznuje ukladani a organizaci dat v systému pro odhalovani
dezinformaci, coz je kliové pro jeho spravné fungovani a vyuziti.

author_article

id author _id
name < article_id
score

source

d
author_id > id article_id
web _id 2 web_id url

url
text
insert_date

create_date
title
html

> id

name

url
archiv_url
list
max_page
score
source

Obréazek 5.3: Schéma databaze.

Modul pro stahovani dat z webovych stranek

Pro pochopeni fungovani modulu pro stahovani dat z webovych stranek je nutné védét, ze
relevantni odkazy jsou odkazy na c¢lanky, které se nachazeji na dezinformac¢nich webovych
strankach. Tyto odkazy jsou ziskdvany z archivu webové stranky, coz je seznam odkazti na
starsi clanky, které se jiz nenachézeji na tvodni strance dané webové stranky.

Po ziskani relevantnich odkazt je druha ¢ast modulu uréena pro stazeni veskerého ob-
sahu ze stranky, kterd se nachézi pod danou url adresou. Tento obsah zahrnuje nejen sa-
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motny textovy obsah ¢lanku, ale také metadata, jako jsou nazev ¢lanku, datum publikace,
autor a dalsi informace, které jsou dulezité pro nasledné zpracovani a analyzu.

Po stazeni obsahu je tento obsah vkladan do databaze, kde se ukladé spolecné s informa-
cemi o zdrojové webové strance a dalsimi relevantnimi informacemi. Tento proces umoznuje
uzivatelim systému rychle a efektivné ziskat relevantni informace o dezinformacnich webo-
vych strankach a zdrojich.

Extrakce relevantnich
URL

|

StaZeni HTML cbsahu [—————»

Obrazek 5.4: Schéma ziskdvani html kédu.

Modul pro zpracovani html

Tento modul slouzi pro extrakci dilezitych informaci z webovych stranek k nasledné analyze.
Konkrétné se jedné o extrakci textu, autora ¢lanku, data publikace a titulku ¢lanku.

Jelikoz kazdd webova stranka je postavena jinym zplisobem, vznikd problém s pres-
nou extrakci informaci. Modul je proto navrzen tak, aby dokéazal co nejpresnéji extrahovat
pozadované informace ze vsech podobnych webovych stranek.

Obsah webovych stranek

Webova stranka je v kontextu internetu oznacovana jako soubor dat zobrazovany uzivateli
webovym prohlize¢em. Tyto soubory dat jsou obvykle vytvareny pomoci HTML kédu,
ktery popisuje strukturu a obsah stranky. [20] Pro ziskdni dat z webovych stranek staci
pravé tento HITML dokument.

Stahovani dat z webovych stranek provazi mnoho problémi, jako jsou nejednotné kédo-
vani stranek, dynamicky obsah generovany na strané klienta, nejednoznacné identifikatory
elementu a dalsi.

Struktura webovych stranek

Webové stranky jsou tvoreny pomoci HTML kédu, ktery slouzi jako zdkladni stavebni
kdmen celé stranky. Pomoci CSS (Cascading Style Sheets) lze dale upravovat jednotlivé
aspekty vzhledu stranky, napiiklad barvy, fonty, velikosti text a umisténi prvka. JavaScript
je poté vyuzivan pro tvorbu interaktivniho obsahu a umoznuje naptiklad animaci obsahu
nebo interakci uzivatele s webovou strankou.

Obecné se webova stranka skldada z nasledujicich casti:

« Hlavicka stranky

Hlavicka se nachazi v horni ¢asti stranky a ¢asto obsahuje naviga¢ni menu, logo a dalsi
prvky, které slouzi k lepsi orientaci uzivatele na webovych strankach.

¢ Obsah stranky
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Obsah predstavuje hlavni informace, které se na webu nachazeji a mize zahrnovat
text, obrazky, videa a dalsi prvky.

e Postranni panel

Postranni panel se ¢asto vyuziva pro umisténi reklam a dalsich naviga¢nich kompo-
nent.

o Paticka stranky

Ve spodni ¢asti stranky se nachazi paticka stranky, kterd obsahuje zakladni informace
0 webové strance, jako jsou kontaktni idaje, copyright a dalsi.

HTML

HTML neboli hypertextovy znackovaci jazyk slouzi pro vytvareni HTML dokumenti,
které vytvari zdklad webovych stranek. Aktudlné se vyuziva verze HTMLS5. Diky moznosti
vnofovani znacek dokument tvori stromovou strukturu a je tak prehledné;jsi.

<IDOCTYPE html>
<html>
<head>
<title>Nazev stranky</title>
</head>
<body>
<h1>Nadpis</h1>
<p>Tady je odstavec.</p>
</body>
</html>

© 00 O U i W N~

—_
o

Kazdy HTML dokument se skldda z nékolika zakladnich komponent, které pak obsahuji
detailnéjsi ¢asti webové stranky. Pro ziskavani clankt tj. ¢istého textu je dilezita cast
<body>, v niz se nachazi tzv. kontejnery oznacované znackou <div> a v téch jsou zanoreny
dané clanky.

Kédovani stranky

Riizné kédovani webovych strdnek miize byt problémem pii stahovani jejich obsahu.
Nejcastéji pouzivanym zapisem pro ceské webové stranky je UTF-8, Windows-1250 a ISO
8859-2.

UTF-8 je nejcastéjsim zapisem znakové sady Unicode, ktera se ¢im dal tim vic rozsiruje.
Unicode je uréeny pro vsechny svétové jazyky najednou na rozdil od ostatnich zminénych
metod kodovani. [21]

Metodu kédovani webové stranky 1ze vycist z hlavicky HI'ML dokumentu, kde se nachazi
tag meta s parametrem charset.

Nepotrebné prvky webové stranky
Na webovych strdnkach se kromé textu vyskytuje i mnoho obsahu, ktery nesouvisi

s jeho obsahem nebo funkcénosti a mize ovlivnit uzivatelskou zkusenost. Jedna se napriklad
o grafiku, logo ¢i vyhledavaci mechanismy, které byvaji situované v hlavicce webové stranky;
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déle také reklamni sdéleni a paticku se zakladnimi informacemi o webové strance, jez byvaji
umistény zpravidla v postrannim panelu.

Existujici nastroje

Existuje mnoho néstroji pro web scraping, které mohou byt pouzity pro extrakci dat
z riznych typl webovych stranek. Nejpopuldrnéjsimi nastroji pro Python? jsou kupiikladu
Python knihovna — Beautiful Soup® a Python framework Scrapy*.

Modul pro dolovani informaci z textu

Tento modul se specializuje na ziskavani informaci z textu, které prispivaji k ovéreni dez-
informacnich ¢lankt. Soucasti tohoto procesu je také sbér citaci a odkazi na jiné c¢lanky
a webové stranky, které mohou byt také zdrojem dezinformaci. Tyto informace jsou dale
analyzovany pomoci modulu pro dolovani priznaka dezinformaci, jak je popsano v 5.2.

Modul pro dolovani priznakiu dezinformaci v textu

Modul se skldda z vice entit, které jsou na sobé nezavislé, avSak dohromady tvori zasadni
slozku systému.

Ovetreni velikosti pismen

Velikost pisma casto slouzi jako prostfedek zduraznéni dilezitych informaci a nizoru
autora v textu, a proto je Casto vyuzivana i v dezinformacnich ¢lancich. Je dtlezité byt
obezTetny pri interpretaci velikosti pisma, jelikoz sama o sobé neni dostate¢nym indikatorem
davéryhodnosti textu. Pri analyze textu je nutné brat v iivahu i dalsi faktory a kontext,
aby bylo mozné adekvatné posoudit jeji vyznam a pravdivost.

Overeni reputace webové stranky

Reputace webovych stranek lze ovérit pomoci rtiznych metod a technik, které byly jiz
ziskany a ovéreny. Existuji seznamy webovych stranek, které jsou povazovany za dezinfor-
mac¢ni a nevyhovuji standardim kvalitnich informacnich zdroju (napf. na webu Neovlivni.cz
[6], Nelez.cz [8] ¢i ve vyrocni zpréavé Bezpecnostniho centra evropskyjch hodnot [36]). Seznam
z webu NeleZ.cz, z néhoz bylo cerpano, je k nahlédnuti v priloze C, je vytvafen ovére-
nou neziskovou organizaci, ktera sleduje a analyzuje ruzné faktory, jako je kvalita obsahu,
nezavislost, zdroje informaci a dalsi. V situaci, kdy nelze stranky povazovat za ¢isté dez-
informacni, nybrz mohou se na né casto napriklad odkazovat ty objektivné pravdivé, jsou
weby zaclenovany na ,Sedy seznam®. Nicméné je tfeba mit na paméti, ze reputaci webovych
stranek nelze posuzovat pouze na zakladé jednoho faktoru, ale je nutné zohlednit celkovy
kontext a dalsi faktory.

Overeni reputace autora prispévku

Tato tloha je velmi podobné predeslé loze, kterd se zabyva ovérenim reputace webové
stranky. Na zakladé predem ziskanych znalosti lze reputaci autora soudit.

*https://www.python.org
3https://www.crummy.com/sof tware/BeautifulSoup/bs4/doc/
‘https://scrapy.org
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Uzivatelské prostredi

Cilem je vytvoreni uzivatelsky privétivého rozhrani, které usnadni uzivatelim zadavani
kol do systému a snizi naroky na jejich kognitivni zatéz.

Tato aplikace bude koncipovana jako webova aplikace, kde uzivatel bude moci prostred-
nictvim ni komunikovat se systémem.

5.3 Limity predkladané prace

Predlozend prace méa radu limitaci, vzhledem k rozsahu predmétu vyzkumu a mnozstvi dat,
kterd byla v pribéhu préace ziskana.

Jednim z limith systému zpracovani ¢lankt na propagandistickych webovych strankach
je vysokd narocnost na vypocetni vykon vzhledem k celkovému mnozstvi dat. Prekazkou
v ziskani dostatecného mnozstvi dat k ziskani vypovidajicich vysledki jsou i faktory jako
casova Ci pamétova slozitost, které jsou determinovany velikosti celého systému a poctem
zpracovavanych clankt, jejichz pocet muze presahovat stovky tisic texti.

Limitem muze také byt chybovost systému, kdy je potifeba brat v ivahu systémové pro-
blémy a aplikovat korekéni opatieni, aby se chybovost minimalizovala. Je také dulezité, aby
byly vystupy systému pravidelné kontrolovany a ovérovany, aby nemohlo dojit k chybnému
nemotivovanému oznaceni ¢lanku a tim ke vzniku misinformace.

Vzhledem ke zminénym limitim vyvstavaji dalsi otazky, které by mohly byt predmé-
tem budouciho vyzkumu. Jednou z moznosti by mohlo byt vyuziti velkého mnozstvi zpra-
covanych dat pro trénovini modelu BERT a nésledné vyuziti tohoto modelu pro tlohy
odhalovani dezinformaci. Takovy pristup by mohl pfinést vyznamné zlepseni v presnosti
rozpoznavani a klasifikaci dezinformaci a zdroven by bylo mozné zkoumat, jaky vliv ma
velikost trénovaci mnoziny na vykon modelu.
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Kapitola 6

Implementace

V této kapitole je popsdna implementace systému a nastroje, které byly vyuzity pii jeho
realizaci.

Pro implementaci byl zvolen programovaci jazyk Python 3!, ktery byl vybran z nékolika
davodi. Prvnim z nich je, ze Python je vysokotUroviiovy programovaci jazyk a poskytuje
nastroje pro jednodussi a prehlednéjsi implementaci.

Dalsi velkou vyhodou je velké mnozstvi dostupnych knihoven préavé pro Python, které
jsou taktéz uzitec¢né. Existuje mnoho knihoven, které umoznuji jednoduchou manipulaci
s daty, tvorbu grafu, statistické analyzy, strojové uceni a mnoho dalsiho.

Python také poskytuje moznost vyuziti objektového programovani, coz umoznuje snad-
nou spravu a organizaci kédu.

Vzhledem k vyse uvedenym vyhodam byl Python vhodnou volbou pro implementaci
systému, ktery pracuje s daty a provadi jejich analyzu a zpracovani.

V nésledujicich podkapitoléch je popsana struktura systému v 6.1 s ndzornym schéma-
tem, dale je v 6.2 predstavena komunikace s databazi a operace s daty. V podkapitole 6.3
jsou popsany moduly, pomoci kterych se stahuji data z webovych stranek. V podkapitole
6.4 jsou predstaveny moduly pro zpracovani dat. Dale v kapitole 6.5 je prezentovana im-
plementace uzivatelského prostiedi. Kazda podkapitola obsahuje detailni popis pouzitych
technologii a postupt.

6.1 Struktura systému

Systém je implementovan ve slozce s ndzvem bp. Skript get . py, ktery se nachazi v kofenové
slozce, pravidelné spousti tento systém. VSechny moduly systému se nachéazeji v adresari
app a vzajemné komunikuji. Hlavni fidici skript systému je nazvany main.py. Uzivatelské
rozhrani je implementovano v adresafi frontend, ktery obsahuje soubor app.py, a dalsi
konfigura¢ni a pomocné soubory.

Systém se skldda z celkem sSesti zdkladnich modult. Prvnim je adresir data_cleaner,
ktery obsahuje skript clean_database.py. Tento skript je zodpovédny za pretfidéni jed-
notlivych zdznami, mazani duplikdtt, odstranéni nevhodnych znakt a dalsi dpravy. Dru-
hym modulem je data_downloads, ktery méa za tkol stdhnout pozadovand data z webovych
stranek. Tento modul se skldda ze dvou skript: url_downloads.py a html_downloads.py.
Prvni ze zminénych skriptid ma za cil extrahovat vSechny url adresy z webové stranky, druhy
poté samotnou extrakci html kédu z webové stranky. Treti z modulli, data_extractors,

"https://www.python.org
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obsahuje skript extract_info.py, ktery extrahuje vSechny dtilezité informace z html kodu,
jako je naptiklad text clanku. Dalsim z modulil je data_info se skriptem info_webs.py,
ktery ziskava potrebnd informace, pro praci a funkénost ostatnich moduli. Modul pro zpra-
covani dat, data_process obsahuje skript html_process. Modul db, tedy posledni modul,
se zabyva komunikaci systému s databazi. Obsahuje dva zdkladni skripty db_context.py
a db_models.py.

/
, _bp
+— app
| data_cleaner
L,clean_database.py
| data_downloads
html_downloads.py
url_downloads.py
| data_extractors
L,extract_info.py
| data_info
L,info_webs.py
| data_process
lg,html_process.py
db
kdb_context.py
db_models.py
| _main.py
| front-end

, get.py
| _init_database.sql

6.2 Pristup k databazi

V této podkapitole jsou popsany zpusoby, jakymi se pristupuje k MySQL databézi. Pro tento
ucel jsou vyuzity dva moduly.

Modul db__context

Jednd se o prvni z modult pro pristup k databazi. Ma na starosti navazovani spojeni
s databazi a jeho néasledné ukonceni. Navazani spojeni s databazi probiha pomoci funkce
pymysql.connect, kde jsou jako jednotlivé parametry uvedeny konkrétni hodnoty pro pii-
stup k datab&zi.

connection = pymysql.connect (host="127.0.0.1", user="root",
database="data_disinfo")

Modul db__modules
Druhy modul zajistuje praci s daty v databazi. To provadi pomoci vytvorenych tiid,

které mapuji databazové tabulky na objekty Pythonu. Tyto t¥idy zahrnuji CRUD (create,
read, update, delete) operace pro manipulaci s daty v databézi.
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Diky vyuziti objektové orientovaného pristupu je price s databazi prehlednéjsi a struk-
turovanéjsi. Toto Teseni zajistuje také bezpecnost a snizuje pravdépodobnost vzniku chyb,
které by mohly byt zptsobeny neopatrnym zachizenim s databazovymi dotazy.

6.3 Stahovani dat

Implementace stahovani dat z webovych stranek byla nejprve fesena pomoci RSS?, ale
nakonec bylo rozhodnuto o implementaci stahovani webovych stranek pomoci sekven¢éniho
prochézeni a néasledného stahovani. Hlavnim divodem nevyuziti RSS byla nedostupnost
této technologie u ¢asti dezinformacnich webovych stranek.

Stahovani dat je implementovano modulem data_downloads, ktery obsahuje skripty
url_downloads.py a html_downloads.py

Dotazovani webovych serveru

Pro ziskavani dat z webovych stranek byla implementovana funkce get_html, ktera vyuziva
knihovnu requests®. Tato knihovna poskytuje nastroje pro odesilani HTTP pozadavki na
webové servery.

Pozadavek na webovy server se zasila pomoci funkce get, kde je prvnim parametrem
predana URL adresa stranky, ze které se stahuje obsah. DalSimi nepovinnymi parametry
jsou napriklad vytvoreni falesného uzivatelského agenta viz 6.3, nastaveni proxy adresy
nebo nastaveni Casového intervalu pro pripad, zZe server neodpovida.

Funkce get_html vraci stav pozadavku pomoci response.status_code a obsah ziskané
stranky pomoci response.content.

response = requests.get(url, headers=self.headers, timeout=10)

Prevence blokovani

Vyuziti nahodného vybéru hlavicek prispiva k prevenci blokovani ze strany webovych ser-
verl, protoze se tim snizuje pravdépodobnost detekce automatizovaného skriptu, ktery by
mohl byt povazovan za utok na server.

Jelikoz je cilem stdhnout vsechny ¢lanky z webovych stranek, které byly publikovany
od vzniku webové stranky a nékteré stranky obsahuji i vice nez tisic ¢lank, je potfeba mé-
nit identitu klienta, aby nedoslo k detekci automatizovaného skriptu a blokovani ze strany
webovych serverii, kterému se mtze dotazovani jevit jako ttok na néj. Jednoduchou meto-
dou, jak tomuto predejit, je zamezit identifikaci skriptu a simulovat prohlizec¢, ktery zada
o zobrazeni webové stranky. Kazdy prohlize¢ ma svou vlastni hlavicku a pro dotazovani je
vyuzit ndhodny vybér ze seznamu hlavicek. Kazda hlavicka obsahuje agenta, ktery posila
dotaz na webovy server, predesly vychozi bod, pozadovany typ dat a cookies.

Agent je identifikator, ktery rikd webovému serveru, jaky typ prohlizece a operac¢niho
systému se pouziva. Predesly vychozi bod 1iké serveru, odkud se stranka nacetla. Je tedy
vhodné ménit url adresy vychoziho bodu. Cookies jsou malé soubory, které webové ser-
very uklddaji do prohlizece, aby si pamatovaly informace o uzivateli a jeho predchozich
interakcich se strankou.

2RSS je uréeno pro &teni novinek na internetu, viz https://www.jaknainternet.cz/page/1640/rss-
kanaly/
3https://pypi.org/project/requests/
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V pripadé blokovani ze strany webovych serverii je také mozné vyuzit proxy serveri,
které umoznuji dotazovani na web z jiné IP adresy, nez je adresa pocitace uzivatele.

Stazeni URL adres

Stazeni URL adres probihd pomoci skriptu url_downloads.py, ktery sbird relevantni od-
kazy z archivlli webovych stranek. Funkce get_web_info () analyzuje strukturu webu a ur-
Cuje, zda se archiv webové stranky listuje po jednotlivych strankach s iteraci jedna, nebo
je archiv usporadan dle data publikace ¢lankta. V pripadé druhého se musi odkazy listovat
po meésicich a letech existence webové stranky.

Po analyze struktury webové stranky nasleduje samotné shromazdovani a ukladani od-
kazi na publikované ¢lanky. Protoze pri vyhledavani téchto odkazt vznikd mnoho redun-
danci, jsou ovérovana dvé fakta. Prvni z nich se tyka toho, zda je URL adresa adekvatni
a predstavuje odkaz na ¢lanek na webové strance. To je FeSeno pomoci regularnich vyrazu
a nasledné pri zpracovani a vyhodnocovani dat, viz 6.4. Druhy fakt se tyka jiz ulozenych
URL adres v databazi. Systém tomu predchézi pomoci dotazovani se databaze na jiz ulozené
URL adresy.

Stazeni HTML

Po stazeni vSech URL adres z archivu webové stranky se spusti skript html_downloads. py,
ktery obsahuje ttidu HTMLs. Pomoci funkce get_html_text postupné stahuje vSechna data
z dané URL adresy, které jsou poté ulozena do databaze. Pred uloZzenim HTML kédu
do databaze k dané URL adrese jsou vSechny textové Tetézce upraveny pomoci funkce
html.escape z knihovny html. To zamezuje problémtim pii vkladani dat do databéaze.

Je nutno poznamenat, ze ke spusténi systému dochézi periodicky v urc¢itych casovych
intervalech dle nastaveni, a proto je stahovin obsah vSech stranek, které jesté nebyly na-
vstivény a ulozeny. Nema tedy vliv na kvalitu shromézdéni webovych ¢lankt a i v pripadé,
Ze je spusténo stahovani obsahu webovych stranek na nové vlozené webové strance, je z ni
stazen veskery obsah.

6.4 Zpracovani dat
Modul data_process se zabyva predevsim extrakci dulezitych informaci z HTML kédu.
Jednd se zejména o 4 hlavni tkoly:

o Extrakce textu ¢lanku — stézejni ¢ast stahovanych dat.

o Extrakce titulku ¢lanku — vétsinou velmi vystizné shrnuje obsah c¢lankt a casto se
sklada z klicovych slov, vyskytujicich se v ném. Obcas ale mizou byt titulky zavadéjici,
jelikoz jejich primarnim cilem je zaptsobit na ctenare.

o Extrakce autora ¢lanku — autor ¢lanku ¢i editor, ktery ¢lanek publikoval.

o Extrakce data publikovani ¢lankd — datum publikovani ¢lank.

Pomoci skriptu html_process. py, ve kterém se nachazi tfida ProcessText, jez obsahuje
funkce, se extrahuji z html kédu jiz zminéné atributy. Pro extrakci se vyuziva predevsim
knihovna BeautifulSoup*, ktera je uréena pro extrakci dat z HTML a XML. Funkci je pfedan
html kéd v odescapované podobé.

‘https://beautiful-soup-4.readthedocs.io/en/latest/
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SOUP = BeautifulSoup(unescaped_html_string, ’html.parser’)

Modul data cleaner

V modulu data_cleaner jsou reseny pozadavky na integritu dat, ktera jsou ulozena v da-
tabéazi. Tento modul zajistuje odstranéni nevhodnych dat, kterd vznikla pti automatickém
stahovani obsahu webovych stranek. Kromé toho jsou z databdze odstranovany duplicity,
které mohou vzniknout v dusledku automatického stahovani stejného obsahu vicekrat.

Zakladem je skript clean_database.py, ktery obsahuje tfidu DataClean. V tomto mo-
dulu jsou implementovany funkce pro mazani duplicit v databdzi — clean_duplicates,
mazani vech znaki, které nejsou ASCIP — clean_non_ASCII, a mazani vSech novych
radka v textu — clean_new_lines.

Modul data_extractors

Jednd se o modul, ktery slouzi ostatnim modultim a poskytuje pomocné funkce pro extraho-
vani informaci z textu. Tento modul obsahuje nékolik funkei, které jsou urceny k extrakei ur-
¢itych informaci z textovych dat. A skldda se ze dvou t¥id DateExtractor a NameExtractor.

Funkce v obou tfidach jsou implementovany pomoci pravidel pro rozpoznavani vzoru
v textu a nasledného extrahovani odpovidajicich informaci. Pro rozpoznévani vzori je vy-
uzito zejména regularnich vyrazi.

Modul data_info

V modulu data_info se nachazi t¥idy GetDataWebs a GetDataArticles, které slouzi k zis-
kavani informaci o webovych strankach a ¢lancich z databédze. Tyto tfidy komunikuji s mo-
dulem pro komunikaci s databazi a ziskavaji potfebna data, ktera nasledné poskytuji ostat-
nim modulim projektu.

Modul primarné poskytuje data a informace o jednotlivych ¢lancich a webovych stran-
kach ostatnim modultim projektu. Pro ziskani dat vyuziva modulu db a poté je zpracuje
do podoby, ktera je vhodnéjsi pro ostatni moduly.

6.5 Uzivatelské prostredi

Za Ucelem snazsi uzivatelské komunikace se systémem je vytvorena webova aplikace posta-
vené na frameworku StreamlitS, jez umoziuje rychly a jednoduchy vyvoj webovych aplikaci
s prehlednym uzivatelskym rozhranim. Implementace uzivatelského prostiedi se nachazi
v adresari front-end, kde jsou umistény soubory pro spravny béh aplikace. Hlavni ¢ast
uzivatelského prostredi je implementovana ve skriptu app.py.

5Jedn4 se o kédovou tabulku, ktera definuje jednotlivé znaky.
Shttps://streamlit.io
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6.6 Vyhodnoceni implementace systému

Systém disponuje funkci sbéru a ukladani velkého mnozstvi dat z webovych stranek. To za-
hrnuje stahoviani dat z téchto stranek a jejich nasledné ukladani do databédze pro dalsi
zpracovani.

Prikladem tuspésné stazeného a zpracovaného clanku z webové stranky protiproud.info
miuze byt zaznam v tabulce articles. Kazdy zdznam v této tabulce je identifikovan uni-
katnim id, ktery slouzi jako primarni kli¢. Obrazek 6.1 ukazuje priklad takového zdznamu
v tabulce articles.

id |web_id url text insert_date create_date title html
&lt;!IDOCTYPE
63279 2 https://protiproud.info/politika/6228- Byl to fajny rok, bo zme se mohii v 2023-04-19 22:00:00 7.1.20227.1. B)tl .to pékny rok: Ten dal$i bude horsi. html&gt;
byl-to-pekny... 2022 Méli bycho...

mnohem poucit... &lt;html

xmins=&quot;http:...

Obrazek 6.1: Priklad staZzeného ¢lanku z webu.

Na dalsim obrazku 6.2 lze vidét nalezené url adresy z textu clanka, které jsou ovéreny
a povazovany za funkcéni url adresy. Kazda url adresa ma nasledné prirazené id ¢lanki,
ve kterém byla nalezena a také své id, které adresu jednoznacné identifikuje.

id article_id url

1 24310 http://iwww.idnes.cz

3 272156 http://Brighteon.tv

4 272156 http://bunkr.Pro

5 272156 http://CurrencyReset.news
6 272156 http://Brighteon.tv

Obrazek 6.2: Priklad nalezenych url z textu ¢lanki.
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Kapitola 7
Zaver

Kromé propojeni problematiky dezinformaci ve spole¢nosti a politice a studia informacnich
technologii bylo cilem této prace predevsim predstavit ¢tenari problematiku odhalovani
dezinformaci a vyuziti modernich technologii za timto tcelem.

Motivaci autora této bakalarské prace byla nejen snaha prispét k vyzkumu v této oblasti,
ale také touha prijit s nastrojem, ktery by mohl mit prakticky spolecensky presah a jehoz
by bylo mozné vyuzivat pri rozpoznavani dezinformaci a tim i k prevenci jejich Sireni.

Teoreticka ¢ast v prvé fadé definuje terminologii, s niz prace operuje. Jsou to predevsim
pojmy dezinformace a propaganda a jejich druhy, také je zde vymezen pojem propagandis-
tickd strdnka a jsou ustanoveny zdroje seznamii webovych stranek oznacenych za dezinfor-
macni, s nimiz je v praci déle nakladédno. Prace dale uvadi zminované pojmy do spolecen-
ského kontextu a pojedndva o moznych negativnich dopadech Sifeni dezinformaci na spo-
le¢nost. K siteni dezinformaci dochazi zejména skrze socialni sité, fetézové e-maily a pro-
pagandistické webové stranky, na posledni zminovany zptisob Sifeni se tato prace orientuje.
Boj s dezinformacemi je zdlouhavy a komplikovany proces a nejuc¢inéjsSim nastrojem v tomto
boji je systematické ovérovani informaci a nésledné odhalovani dezinformaci.

K odhalovani dezinformaci se pouziva nepireberné mnozstvi metod, jez vychazi z riiznych
vyzkumi, které vznikly v poslednich letech. V podkapitole Pristupy k odhalovdni dezinfor-
maci jsou vybrané metody popsany a uchopeny teoreticky, v nasledujici kapitole je potom
podrobnéji zpracovano jejich praktické fungovani. V prubéhu vyvoje systému se ukazalo,
ze metody zalozené na analyze jazyka ¢i syntaxe jsou sice vhodné, ale jsou naroc¢né na
potfebné mnozstvi dat. Pro Ucely této prace byl nakonec zvolen znalostni a sitovy ptistup,
které analyzuji stranky na zakladé informaci o kontextu, v némz se objevuji.

Puvodné bylo pro vyvoj systému zamysleno vyuziti modelu BERT, ktery je jednim
z nejnovéjsich pristuptt v oblasti strojového uceni. Tento model potfebuje pro své uceni
rozsahly vzorek dat, coz je jednim z limitt této prace zminénych podrobnéji nize.

Model BERT ke svému uceni vyuziva rozsahlé datové sady, které je pro tyto tcely
potfeba vytvorit a pripravit pro trénovani modelu. Konkrétni postup vytvareni datovych
sad a jednotlivé kroky pripravy pro trénovani jsou popsany v kapitole Datové sady. V ramci
vyvoje systému byla vytvorena datova sada, kterd obsahuje jednotky stovek tisic ¢lanku
stazenych z propagandistickych webovych stranek.

Kapitola Ndvrh systému a jeho limity prinasi uceleny navrh systému slouziciho ke staho-
vani a archivaci dat z propagandistickych webovych stranek. Systém se pravidelné spousti
a je implementovan tak, ze postupné prochéazi jednotlivé weby ze stanoveného seznamu
webovych stranek oznacenych za dezinformacni. P¥i prochazeni téchto zdroji vyhodnocuje,
zda ¢lanky uz jsou v systému evidovany. Pokud narazi na novy c¢lanek, ktery jesté neni
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stazen, dojde k jeho stahnuti vcéetné velkého mnozstvi metadat. Po ulozeni do databaze
probéhne extrakce samotného textu ¢lanku a informaci potfebnych pro jeho identifikaci
(datum zvefejnéni, autor a titulek). Extrahovand data poté podléhaji analyze, ktera hledd
spojitosti s jinymi ¢lanky v databazi a pripadné odkazy na jiné problematické texty ¢i
weby. Tyto vazby jsou nasledné ukladédny do databaze a vytvareji sit propojujici jednotlivé
problematické texty.

Jak jiz bylo zminéno vyse, prace narazi na limity, které jsou zptisobeny nedostate¢nym
vypocetnim vykonem ¢i vysokou c¢asovou a paméfovou narocnosti pri sbéru dat. Limitem
muze byt také mozna chybovost systému, kterd vyzaduje pravidelnou kontrolu a napra-
vovani takovych chyb. Prace vSak soucasné otevird moznost dalsiho vyzkumu, nabizi se
napriklad vyuziti modelu pro zpracovani prirozeného jazyka napt. modelu BERT.

Praktické provedeni implementace systému je do detailu popsano v kapitole Implemen-
tace. V pribéhu implementace doslo ke zjisténi vyse zminénych limiti, coz nasledné znacéné
nékolik stovek tisic textt z dezinformac¢nich webovych stranek.

Finalni verze navrhovaného systému dokaze pti spusténi stahovat ¢lanky ze stanovenych
webt, archivovat je, analyzovat a extrahovat jejich obsah a ukladat tyto informace do
databaze viz vyse. Implementovany vzorec vykazuje jistou miru chybovosti pii stahovani
dat z jednotlivych webovych stranek, proto je zde jesté prostor ke zlepsSeni vzorce tak, aby
dokézal 1épe extrahovat informace ze stranek, které maji riznorodou stavbu, coz by vedlo
i ke zpresnéni extrakce informaci z textu.

Soucésti prace je také navrh uzivatelského rozhrani, které je primarné urcené pro uziva-
tele zabyvajici se problematikou dezinformaci na odbornéjsi roviné. Vyzaduje totiz zakladni
znalost programovani, ale i systému samotného. Uzivatelské prostiredi by bylo mozné dale
vyvijet a zlepSovat (napf. zlepsit podobu uzivatelského prostiedi tak, aby uzivatelé nebyli
nuceni pracovat se zdrojovym kédem).

Zavérem lze tedy Tici, ze pivodni cil prace vytvorit systém aktivné vyhledavajici a rozpo-
znavajici dezinformace byl naplnén diléim zptisobem, protoze se autor béhem vyvoje tohoto
systému setkal s tézko prekonatelnymi limity (nedostatek vypocetniho vykonu atd.). Byl
vsak navrzen funkéni systém, ktery dokaze stahovat, archivovat a analyzovat informace sta-
hované z dezinformacnich webti. Tento systém by mohl pomoci pii dalsim vyvoji nastroje
urceného pro odhalovani dezinformaci. Vytvorit a zcela dokoncit takovy nastroj vSak nebylo
v silach autora prace. Systém je nicméné k dispozici dalsim vyzkumniktm, ktef{ mohou na
praci navazat. Veskeré podklady k celému systému a projektu (schémata, zdrojové kédy,
komentafe kédu) jsou volné k dispozici na GitHubu!. Boj s dezinformacemi je velmi ndroén4
disciplina, kterd vyzaduje nejen mnozstvi lidskych zdroju, ale je také ndro¢né na vypocetni
vykon, kapacity lozist atd. Systém, ktery by odhaloval dezinformace na zakladé jazykové,
nebo znalostni analyzy, by byl jisté velkym prinosem pro spolecnost, Sifeni dezinformaci
ma totiz prokazatelné negativni spolecensky vliv. Vznik takového systému, ktery by zcela
samostatné a bezchybné rozpoznaval fakta od dezinformaci zistava otdzkou budouciho vy-
voje. Autor je presvédcen, ze pri dostatku potfebnych zdroju a po odstranéni jmenovanych
limit1, je néco takového jisté mozné.

"https://github.com/kiwibojovnik/B_THESIS.git
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Priloha A

Obsah prilozeného pamétového
média

Na prilozeném pamétovém médiu se nachézi:
e Soubor bp.pdf, ktery obsahuje technickou zpravu ur¢enou pro ¢teni prace na pocitaci.
e Soubor bp_ print.pdf, ktery obsahuje technickou zpravu urcenou pro tisk.

e Slozka bp, ktera obsahuje zdrojové kody a ostatni data pottebné pro vytvoreni bp.pdf
a bp_ print.pdf.

e Soubor plakat.pdf, ktery obsahuje plakat prezentujici tuto praci.

e Slozka source_ codes, ktera obsahuje zdrojové kody implementovaného systému a dalsi
podslozky. Taktéz obsahuje své vlastni README, ve kterém se popisuje, jakym zpi-
sobem systém spustit.
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Priloha B
Manual pro spusténi systému

Pro spravnou funkcénost systému je nutné zajistit dostupnost konkrétnich prostiedki a na-
stroji, jak je uvedeno v tomto manudlu. Dalsi podrobnosti se lze docist v samotném
README implementovaného systému. V nésledujicim seznamu jsou popsany nezbytné
néastroje a knihovny, které je nutné nainstalovat.

e Python 3.11.1,
e databazovy systém MySQL,
e nasledujici Python knihovny:

— Requests,

Beautiful Soup,

html.parser,

Random,

Streamlit,
— Logging,
— Regular Expressions (re),
— Datetime,
— Os,
— Sys.
Postup pro spusténi systému:
1. Nainstalujte Python 3.11.1 a potfebné knihovny pro néj pomoci piikazu pip install.

2. Nainstalujte databazi MySQL a ovérte jeji spravnou instalaci.

w

Naimportujte inicializacni skripty do databaze, které vytvori databdzi dezinformace.

-

Upravte soubor config.py s pristupovymi tdaji pro pripojeni k databazi MySQL.
5. Spustte aplikaci pomoci prikazu streamlit run app.py v prikazovém radku.
6. Oteviete prohlize¢ a prejdéte na adresu http://localhost:8501.

7. Po dspésném spusténi byste méli vidét hlavni stranku aplikace v prohlizeci.
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Priloha C

Seznam dezinformadcénich webu

Seznam dezinformacnich webil byl prevzat z iniciativy nelez.cz. Seznam webovych stranek
byl zevrubné zanalyzovan a nefunkéni webové stranky byly vyrazeny. Vsechny zminéné

webové stranky jsou aktivni k 9. kvétnu 2023.

Id Nazev webu URL Aktivita
1 Ac24 https://ac24.cz aktivni
2 Aeronet https: //aeronet.news aktivni
3 Bezpolitickekorektnosti  https://bezpolitickekorektnosti.cz aktivni
4 Ceskezpravy https://ceskezpravy.eu aktivni
5  Ceskavec https://ceskavec.com aktivni
6 Cz24 https://cz24.news aktivni
7 Dt24 https://dt24.cz aktivni
8  Dilezité 24 https://zpravy.dt24.cz aktivni
9  E-republika http://e-republika.cz aktivni
10  Islamizace https://islamizace.cz aktivni
11 Jihoceskenovinky http://jihoceskenovinky.cz aktivni
12 Jihomoravskenovinky http://jihomoravskenovinky.cz aktivni
13 Karlovarskenovinky http://karlovarskenovinky.cz aktivni
14 Kralovehradeckenovinky http://kralovehradeckenovinky.cz — aktivni
15 Moravskoslezskenovinky —http://moravskoslezskenovinky.cz — aktivni
16  Narodni-noviny https://narodni-noviny.cz aktivni
17 Necenzurovanapravda https://necenzurovanapravda.cz ~ aktivni
18 Necenzurujeme https://necenzurujeme.cz aktivni
19  Nejvic-info https://nejvic-info.cz aktivni
20 Novarepublika https: //novarepublika.online aktivni
21  Novinkyvysocina http://novinkyvysocina.cz aktivni
22 Otevrisvoumysl https://otevrisvoumysl.cz aktivni
23 Outsidermedia https://outsidermedia.cz aktivni
24  Pardubickenovinky http://pardubickenovinky.cz aktivni

Tabulka C.1: Tabulka dezinformacnich webovych stranek.
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Id Nazev webu URL Aktivita
25 Parlamentnilisty https://parlamentnilisty.cz aktivni
26  Plzenskenovinky http://plzenskenovinky.cz aktivni
27 Pokec24 https://pokec24.cz aktivni
28 Pravyprostor https://pravyprostor.cz aktivni
29  Prvnizpravy https://prvnizpravy.cz aktivni
30 Pravdive https://pravdive.eu aktivni
31 Protiproud https://protiproud.info aktivni
32  Prazskenovinky http://prazskenovinky.cz aktivni
33 Raptor-tv https://raptor-tv.cz aktivni
34 Regionalninovinky http://regionalninovinky.cz aktivni
35 Stredoceskenovinky http://stredoceskenovinky.cz aktivni
36 Tadesco https: //tadesco.org aktivni
37 Tydenikobcanskepravo https://tydenikobcanskepravo.cz —aktivni
38  Usteckenovinky http: / /usteckenovinky.cz aktivni
39 Veksvetla https: / /veksvetla.cz aktivni
40  Vipnoviny https: //vipnoviny.cz aktivni
41  Zlinskenovinky http://zlinskenovinky.cz aktivni
42 Zvedavec https: //zvedavec.news aktivni

Tabulka C.2: Tabulka dezinformacnich webovych stranek.
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Priloha

Plakat

D

VYSOKE UCENI FAKULTA
TECHNICKE INFORMACNICH
V BRNE TECHNOLOGI(

ANALYZA TEMAT A SiRENi DEZINFORMACI
Z PROPAGANDISTICKYCH WEBOVYCH STRANEK

ANALYSIS OF TOPICS AND SPREADING OF DISINFORMATION
FROM PROPAGANDIST WEB PAGES

Tato prdce se zabyvd problematikou dezinformaci This thesis deals with the issue of disinformation
na propagandistickych webovych strankach v Ceské on propaganda websites in the Czech Republic and
republice a ndvrhem systému, ktery by mél slouZit the design of a system that should be used to analyze
k analyze a rozpozndni dezinformacniho charakteru and recognize the disinformation character of the
obsahu téchto stranek. Navrhovany a implementova- content of these websites. The proposed and imple-
ny systém dokdZe stahovat a archivovat data mented system is able to download and archive data
z propagandistickych webli a ndsledné analyzovat from propaganda websites and then analyze their
jejich obsah. Systém vyuZivd predevsim znalostni content. The system mainly uses knowledge-based
a sitové metody. Cilem prdce je vyuZiti modernich and network analyses. The aim of the thesis is to use
technologii pro odhalovéni dezinformaci v médiich. modern technologies for detecting disinformation
Vysledky prdce mohou pomoci pfi dalsim vyzkumu in the media. The results may help in further research
a pri prevenci $iteni dezinformaci. and in preventing the spread of disinformation.

s =

Fenomén dezinformaci v poslednich letech ve spole¢nosti rezonuje &im dal intenzivnéji. Byva zmifiovan zejmé-
na v souvislosti s moznym ovliviiovanim politického vyvoje a nejen v eském prostiedi v souvislosti s rozdélova-
nim spole¢nosti na vice vyhranénych nazorovych skupin. Faktem zlstéva, Ze dezinformace byly, jsou a zfejmé
i naddle budou soucasti lidské spole¢nosti, otdzkou zlstava, jakym zplisobem nds budou v Zivotech provézet
a ovliviiovat a jak jim budeme schopni &elit.

AUTOR DALIBOR KYJOVSKY
VEDOUCI PRACE Ing. KAREL ONDREJ
BRNO 2023

Obrazek D.1: Nahled vytvoreného plakatu.
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