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ANOTACE

Diplomova prace pojednava o ekonomickych a jinych dopadech pusobeni nadna-
rodnich korporaci v Ceské republice, kdy za timto &elem je &lenéna do péti kapi-
tol. Prvni kapitola charakterizuje pojem nadnarodni korporace, kultura a formy
vstupU nadnarodnich korporaci na zahrani¢ni trhy. Druha kapitola pojednava o
procesu globalizace a vlivu kyberprostoru na tento proces. Treti a Ctvrta kapitola
prace predstavuje ekonomické, kulturni a trestnépravni vlivy nadnarodnich korpo-
raci, které ovliviuji CR, a v zav&ru sumarizuiji hlavni problémy pFi objasiiovani ky-
bernetickych trestnych €inl. Pata kapitola vyhodnocuje dotaznikové Setfeni, které
identifikovalo problémy pfi odhalovani, vySetfovani a objashovani trestné ¢innosti,

Vv niz jsou zapojeny nadnarodni korporace, a zkouma kauzalitu téchto problému.

KLICOVA SLOVA

nadnarodni korporace * globalizace * kyberprostor * ekonomické dopady * kul-

turni dopady * trestnépravni dopady * kybernetické trestné Ciny

ANNOTATION

The master thesis deals with the economic and other impacts of the activities of
multinational corporations in the Czech Republic, where for this purpose it is di-
vided into five chapters. The first chapter characterizes the concept of multina-
tional corporations, culture and forms of entry of multinational corporations into
foreign markets. The second chapter deals with the process of globalization and
the influence of cyberspace on this process. The third and fourth chapters of the
thesis present the economic, cultural and criminal law influences of multinational
corporations that affect the Czech Republic and finally summarize the main prob-
lems in clarifying cybercrime. The fifth chapter evaluates a questionnaire survey
that identified problems in detecting, investigating and clarifying crime in which
multinational corporations are involved and examines the causality of these prob-

lems.
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Uvod

Tématem této diplomové prace jsou ekonomické a jiné dopady plsobeni nadna-
rodnich korporaci v Ceské republice. Po&atky nadnarodnich korporaci se vazou
jiz do obdobi Rimské fise a v sougasnosti maji nadnarodni korporace své pobocky
po celém svété, tedy jedna se o nadCasové téma. Existence nadnarodnich korpo-
raci je Uzce spjata s procesem globalizace svéta, kdy jejim prostiednictvim se ote-
viraji nové pfilezitosti investovani pro nadnarodni korporace. Tyto ve svém du-
sledku ovliviiuji zivot kazdého jedince na nasi planeté. Zejména odvétvi informac-
nich a komunikaénich technologii spolec¢né s érou internetu vyrazné posilila po-
staveni nadnérodnich korporaci. Nadnarodni korporace, které maji vybudovanou
svoji Cinnost na téchto technologiich, patfi dnes mezi nejbohatsi spolecnosti svéta,
kdy na prvnim misté zebri¢ku nejbohatsich spole¢nosti se umistila spoleénost Ap-
ple, ktera méa kapital v hodnoté 2 252, 3 miliard dolar(, na druném misté se umistila
spole¢nost Microsoft s hodnotou kapitalu 1 966,6 miliard dolarti a na 6. misté spo-
leGnost Meta (Facebook) s hodnotou kapitalu 870,5 miliard dolard. !

Nadnarodni korporace jsou s ohledem na jejich kapital casto ,rovnocennymi“ part-
nery statd, kdy tyto nestatni a statni organizace by spolu mély existovat v symbi-
6ze. Tento vztah mezi statem a nadnarodni korporaci vystizné popisuje ve svém
citatu Ellison?:

LPrimarnim cilem (nadnarodnich) korporaci je vydélavat penize. Primarni ulohou
viady je vzit velkou ¢ast téchto penéz a dat je ostatnim“3

Nadnarodni korporace zah4jily svoji éinnost v CR az po roce 1989, tedy po same-
tové revoluci a padu socialistického rezimu, ktery svoji podstatou znemoznoval
investice nadnarodnich korporaci v CR. Expanze nadnarodnich korporaci od té
doby v tuzemsku vzrostla raketovou rychlosti, coz s sebou pfineslo i fadu vlivl na
obyvatelstvo i cely statni aparat CR, kdy tyto vlivy jsou pozitivniho i negativniho

charakteru.

1SZMIGIERA, M. Biggest companies in the world by market capitalization

2021. Statista [online]. Statista, 2021, 10.09.2021 [cit. 2022-03-06]

2 Larry Ellison je spolu-zakladatelem a vykonym feditelem nadnarodni softwarové
korporace Oracle Corporation

3 ELLISON, Larry. Quotes about Corporations. Quote Master [online]. Statista,
2021 [cit. 2022-03-06]. Dostupné z: https://www.quotemaster.org/Corporations


https://www.quotemaster.org/Corporations

V Uvodni kapitole je na zakladé informaci zjisténych v tuzemské a zahraniéni lite-
rature definovano nékolik zakladnich pojmu jako napfiklad pojem korporace a je-
jich ¢lenéni, kultura a Hofsted(v model ukazatell kultury a dale formy vstupl nad-
narodnich korporaci na trh CR. Nasledné se prace vénuije procesu globalizace, ve
kterém zdlraznuje vliv informaénich a telekomunikaénich technologii potazmo
S nimi souvisejicim kyberprostorem jako vSudypfitomného paralelniho svéta. Na
zavér kapitoly je téZ predstaven ekonomicky profil CR z roku 2020 za uéelem de-

monstrovani ekonomické sily CR a jejimu porovnani s okolnimi staty.

Diplomova prace v dalSich kapitolach predstavuje nejvyznamnéjsi vlivy, které vy-
konavaji nadnarodni korporace na CR, kdy timto zplisobem jsou piedstaveny vlivy
ekonomické, kulturni a vlivy trestné pravni. Vlivy ekonomické jsou diferenciované
podle toho, zda jsou pro CR pozitivni & negativni. Na kulturni vlivy je nahlizeno
z pohledu managementu nadnarodnich korporaci, ktery analyzuje kulturu CR,
hodnoti ji podle Hofstedova modelu a zvazuje zaclenéni tohoto prvku do své nad-
narodni korporace a jeji kultury. Trestné pravni vlivy jsou roz€lenény na trestné
&iny pachané nadnarodnimi korporacemi v CR a na trestné &iny, jejichz pachanim
jsou zneuzivany sluzby, které nadnarodni korporace poskytuji v kyberprostoru,
kdy u této trestné Cinnosti je na zakladé profesnich zkusenosti autora definovan
hlavni problém policejnich organt CR pFi jejim objasfiovani a jednotlivé druhy

trestné Cinnosti v kyberprostoru jsou doplnény o pfiklady z praxe.

Na tuto problematiku navazuje téz prakticka ¢ast prace, ktera zkouma vybrané
otazky trestniho fizeni v CR ve vztahu k nadnarodnim korporacim u vzorku re-
spondentd, ktery je tvofen prislusniky PCR z rdznych Utvar( a organizaénich
¢lankd. Vysledky vyzkumu jsou vyhodnoceny, porovnany s profesnimi zkuse-
nostmi autora prace a poté jsou navrhnuta mozna doporuceni vedouci k odstra-
néni zjisténych problémU. Zaveér této diplomové prace deklaruje, s jakymi vysledky

byly naplnény stanovené cile prace.
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Cile a metodika prace

Hlavnim cilem této diplomové prace je na zakladé reSerse odborné literatury a za

pomoci metod deskripce a klasifikace zhodnotit aktualni ekonomické, kulturni,

trestnépravni vlivy, jez maji nadnarodni korporace na Ceskou republiku, a dale

také zjistit problémy spoluprace mezi Policii CR a nadnarodnimi korporacemi ve

vztahu k objasnovani kybernetické trestné ¢innosti. K dosazeni Ucelu definova-

ného hlavnim cilem je prace rozdélena na teoretickou ¢ast, ktera obsahuje 4 dilCi

cile a praktickou cast, ktera se zabyva vyzkumnymi otazkami.

Dilci cile teoretické Casti prace jsou:

1. Na zaklade reSersSe odborné literatury definovat pojem nadnarodni korpo-
race a formy jejich vstupl na zahraniéni trhy

2. Charakterizovat proces globalizace a postupny trend sméfovani manazer-
ské a podnikatelské ¢innosti do kyberprostoru

3. Definovat a kvantifikovat ekonomické a kulturni vlivy nadnarodnich korpo-
raci na Ceskou republiku

4. V trestné pravniroviné identifikovat vlivy nadnarodnich korporaci na trestni
fizeni, za vyuziti praktickych znalosti charakterizovat jejich roli v kyberne-

tické trestné Cinnosti a demonstrovat ji na pfikladech z praxe

Hlavnim cilem praktické casti prace je definovat problémy pfi vyzadovani infor-

maci od nadnarodnich korporaci ze strany Policie CR a zjistit, zda tyto problémy

ve svém dusledku vedou ke snizeni pravdépodobnosti objasnéni trestné ¢innosti

v_kyberprostoru, kdy tento cil bude naplnén prostfednictvim sedmi vyzkumnych

otazek polozenych v rdmci realizovaného vyzkumu:

1. Najakém organizaénim &lanku Policie CR se zpracovatelé setkavaji v sou-
vislosti s trestnim fizenim s nadnarodnimi korporacemi nejvice?

2. V jakém procesnim postaveni jsou nadnarodni korporace v trestnim fizeni
v CR evidovany nejéastgji?

3. V souvislosti s jakym druhem kriminality jsou nadnarodni korporace zapo-

jeny do trestniho fizeni nejCastéji?

11



4. Jsou zpracovatelé trestnych spist proskoleni pro komunikaci s nadnarod-
nimi korporacemi?

5. Jak vysoké finan¢ni naklady vznikaji policii v souvislosti se ziskanim pro-
cesné relevantnich dat od nadnarodnich korporaci?

6. Jaka je hlavni pfekazka pfi objashovani kybernetické trestné Cinnosti, ve
které poskytuji nadnarodni korporace své sluzby pachatelim?

7. Jaké je mnozstvi trestnych &inG za obdobi jednoho roku, v nichZ vystupuiji

nadnarodni korporace, a jaka je jejich objasnénost?

K naplnéni vsech cilt diplomové prace bylo postupovano podle publikace ,Pokro-
Cilé metody védeckeé prace* profesora Molnara, kterou se nechal autor diplomové
prace inspirovat v ramci uzitych védeckych postupu, které jsou v praci jak kvanti-
tativniho, tak kvalitativniho charakteru.

Vyzkumna ¢ast mé prace je tvorena zakladnim exploratornim vyzkumem, jenz vy-
uziva neexperimentalni metody prizkumu, k jehoz provedeni je uzito techniky do-
tazniku. Otazky v dotazniku jsou pokladany tak, aby poskytly odpovédi na vyse
uvedené vyzkumné otazky, které jsou, jak uvadi profesor Molnar, ,zakladem a vy-
chodiskem pro kazdé védecké zkoumani“4.

Vystupy dotazniku budou vyhodnoceny a bude na né aplikovana logickd metoda
indukce, jejiz aplikaci na data ziskana od respondentl by mély byt nalezeny od-
povedi na vyse uvedené vyzkumné otazky ve formé hypotéz, které budou v zavéru
prace porovnany s dosavadnimi zkusenostmi autora diplomové prace. Je zde na
misté upozornit, ze jak uvadi profesor Molnar, tak ,zavéry induktivnich myslenko-
vych pochodil jsou vzdy ovilivnény subjektivnimi postoji (zkusenostmi, znalostmi)
a maji proto omezenou platnost®, ale s ohledem na to, Ze dosud cil praktické casti
této diplomove prace nikdo nezkoumal, tak je nutné problémy nejprve v zakladnim
vyzkumu identifikovat a zjistit jejich plvod. K zajisténi maximalni validity a reliabi-

lity dat ziskanych od respondentl bude vybran reprezentativni vzorek policistl

4 MOLNAR, Zdené&k. Pokro¢ilé metody védecké préce. [Zelene&]: Profess Consul-
ting, 2012. V&da pro praxi (Profess Consulting). ISBN 978-80-7259-064-3, str. 32
5 MOLNAR, Zden&k. Pokroéilé metody védecké préce. [Zelene&]: Profess Consul-
ting, 2012. V&da pro praxi (Profess Consulting). ISBN 978-80-7259-064-3, str. 43
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z rtznych organizacnich ¢lanku s riznymi specializacemi. Na ziskana data od re-
spondentl bude poté aplikovano kvalitativni zkoumani za Uc¢elem zjisténi kauzality
odpovedi.

S ohledem na vySe uvedené cile a metody je prace rozdélena na ¢ast teoretickou,
ktera se sklada z kapitoly jedna az Ctyfi a €ast praktickou, kterou tvofi kapitola pét.
Prvni kapitola popisuje pojem korporace, nadnarodni korporace, kultura a formy
vstupl nadnarodnich korporaci na zahraniéni trhy. Druha kapitola se zabyva pro-
cesem globalizace, ktery ovliviiuje vyvoj nadnarodnich korporaci, pfechod moder-
nich nadnarodnich korporaci do kyberprostoru a zaroven poukazuje na aktualni
podil Ceskeé republiky na svétovém obchodu v komparaci k jejim geograficky sou-
sedicim statlim. Ve tfeti kapitole prace predstavuje ekonomické a kulturni vlivy,
které ovliviuji CR, kdy ekonomické vlivy jsou rozd&leny na pozitivni a negativni ve
vztahu ke statnimu aparatu a tyto jsou vyjadfeny v aktudlnich statistickych udajich.
Kulturni vlivy jsou vyjadfeny z pozice managementu, ktery uvazuje o zaclenéni
kultury CR do kultury své nadnarodni korporace. Ctvrta kapitola charakterizuje
nejéast&jsi trestné &iny, které nadnarodni korporace v CR péachaji, a kybernetické
trestné Ciny, k jejichz pachani jsou nadnarodni korporace zneuzivany. Nejcetnéjsi
trestné Ciny pachané nadnarodnimi korporacemi jsou vymezeny druhové a jednot-
livé druhy jsou popsany a obohaceny o medializované kauzy. Kyberneticke trestné
¢iny, k jejichz pachani jsou nadnarodni korporace zneuzivany, jsou na zaklade
profesnich zkusenosti autora prace klasifikovany a konkretizovany do dvou skut-
kovych podstat, v jejichz zavéru jsou uvedeny pripady, které autor prace provéro-
val. Zavér Ctvrté kapitoly sumarizuje hlavni problémy pfi objasfovani kybernetic-
kych trestnych ¢€ind, v nichz vystupuji nadnarodni korporace jako nositelé elektro-
nickych stop, a navrhuje jejich mozna feseni. V paté kapitole je vyhodnoceno do-
pfi odhalovani, vysetfovani a objasnhovani trestné €innosti, v niz jsou zapojeny
nadnarodni korporace. Nasledné tyto problémy autor diplomové prace vyhodnoti

a uzije je k formulaci hypotéz na vyse uvedené vyzkumné otazky.
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1. Podstata nadnarodnich korporaci a formy jejich

vstuptli do zahrani€nich trhu

Co to vlastné je korporace? Toto je klicova otazka, na kterou by mél ¢tenar po
prostudovani prvni kapitoly této prace znat odpoved, stejné tak se tato kapitola
snazi poukazat na odliSnosti mezi korporaci a nadnarodni korporaci, ktera je ja-
kymsi dalSim vyvojovym stupném korporace. Obsahem prace jsou téz kulturni
vlivy nadnarodnich korporaci, proto tato kapitola téz predstavi kulturu téchto orga-
nizaci a jeji méfitelné atributy na Hofstedové stupnici. Nadnarodni korporace za
ucelem generovani zisku vstupuji do lokalnich trhl jednotlivych zemi, v nichz vy-

konavaji svyj vliv, ktery v kone¢ném dusledku ovliviuje kazdého z nas.

1.1. Definice korporace

Prvni historicky dolozené korporace vznikaly jiz v obdobi Rimské Fige. Podle fim-
ského prava je korporace sdruzenim osob za jistym cilem, ktery byl pravnim ra-
dem uznan. Zaroven platilo, Ze majetek korporace nenalezi jejim ¢lenlim a stejné
tak majetek &lenl korporace nenalezi korporaci. Z tohoto vyplyva, Zze korporace
byla diky této definici pomérné nezavisla na jejich Clenech, ktefi se mohli ménit, Ci
zanikat bez vlivu na korporace resp. Zivotnost korporace byla zavisla na existenci
alespon jednoho Zivého &lena. Stejné tak byly korporace rozdéleny za dob Rimské
fiSe na verejné a soukromé, kdy verejnou korporaci predstavoval fimsky stat,
mésta a obce, zatimco soukromou korporaci predstavovaly tzv. collegiea. Collegia
byly vétSinou sbory cirkevni, pohrebni bratrstva, politické spolky ¢i femesinické
cechy.b

Z vyse uvedeného tedy vyplyva i zakladni déleni korporaci, které plati do dnesni
doby, a to déleni korporaci na vefejnopravni a soukromopravni. S ohledem na to,
ze vefejnopravni korporace jsou zpravidla vazané na konkrétni stat, tj. neoperuiji
mimo hranice domovského statu, ktery jim zakonem s pusobnosti uvnitf hranic
statu pfiznava urcita prava a udéluje urcité povinnosti, tj. zpravidla nejsou nadna-

rodni, tak se témito nebudu ve své praci zabyvat.

6 KINCL, Jaromir, Michal SKREJPEK a Valentin URFUS. Rimské prévo. Dot. 2.
dopl. a pfeprac. vyd. (C.H. Beck dot. 1. vyd.). Praha: C.H. Beck, 1997. Beckovy
pravnické ucebnice. ISBN 80-7179-031-1., str. 79 - 82
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Soukromopravni korporace jsou tedy obdobou tzv. collegii, kdy tyto se déli dale
na spolky, druzstva, spolecenstvi viastnikl bytovych jednotek a obchodni korpo-
race. S ohledem na to, ze hlavni naplni obchodnich korporaci je tvofeni zisku, tj.
pfi nasycenosti tuzemského trhu je zde logicka expanze do zahranici téchto ob-
chodnich korporaci, tak proto se bude moje prace zamérovat zejména na tyto kor-
porace.

V Ceské republice jsou obchodni korporace legalné upraveny zejména v zakoné
¢. 90/2012 Sb., (dale jen zdkon o obchodnich korporacich). Tento zakon v § 1
odst. 1 vymezuje, co se rozumi pod pojmem obchodni korporace:

“ Obchodnimi korporacemi jsou obchodni spolecnosti (dale jen ,spole¢nost®) a
druzstva.“ 7

V odstavci 2 zakon o obchodnich korporacich stanovuje rozdéleni obchodnich
spoleCnosti:

,opoleCnostmi jsou verejna obchodni spolecnost a komanditni spolecnost (dale
jen ,osobni spolecnost®), spoleCnost s ru¢enim omezenym a akciova spolecnost
(dale jen ,kapitalova spole¢nost) a evropska spolecnost a evropské hospodarske
zajmové sdruzeni."8

Nicméné s ohledem na vysSe uvedené divody se prace nebude doslovné Fidit
pouze legalni definici, ale zejména velikosti vlivu na globalni ekonomiku, kterou
ovliviuji z vySe definovanych spole¢nosti zejména spolecnost s ruenim omeze-
nym a akciova spolecnost. Je tieba si uvédomit, ze vySe uvedené nazvy spolec-
nosti jsou takto znamy pouze v Ceské republice, kdy v zahraniéi je Ize nalézt pod
rlznymi oznacenimi, zpravidla v prekladu vyjadrfujici jejich pravni formu (Limited,

Corp...).

790/2012 SB. O obchodnich spole¢nostech a druzstvech: zakon o obchodnich kor-
poracich. 25 ledna 2012. Praha: Beck, 2012., § 1 odst. 1
890/2012 SB. O obchodnich spole¢nostech a druzstvech: zakon o obchodnich kor-
poracich. 25 ledna 2012. Praha: Beck, 2012., § 1 odst. 2
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1.2. Definice nadnarodni korporace
V zahrani¢nich ani tuzemskych literaturach se autofi nemohou shodnout na jed-
notné definici nadnarodnich korporaci. Prace zastava nazor, ze nejpfesnéji je cha-
rakter nadnarodnich korporaci definovan Blazkem a Drasilovou, ktefi chapou po-
jem ,nadnarodni spoleCnost* (korporace) jako vicevyznamovy:

1. ,Jedna se o spole€nost ve smyslu seskupeni relativné autonomnich podni-
katelskych subjektl, pricéemz tyto subjekty samotné mivaji charakter spo-
lecnosti. Zpravidla se jedna o akcioveé spolecnosti i spolecnosti s ru¢enim
omezenym, popfiipadé jejich ekvivalenty, tak jak jsou definovany pravnimi
predpisy té které zemé.

2. VysSe uvedené seskupeni ma nadnarodni charakter, protoze subjekty, které
jsou jeho soucasti, maji sva sidla v rtznych zemich. Jednotlivé subjekty
vytvarejici dané seskupeni jsou vzajemné propojeny tak, ze jeden Ci vice
téchto subjektll mize vyvijet vyznamny vliv na ostatni subjekty.“?

Z vyse uvedené definice Ize tedy usuzovat, ze nadnarodni korporaci je takova
spole¢nost, ktera je tvorena jednim nebo vice zahraniénimi subjekty, tj. subjekty
mimo matefskou zemi. VysSe uvedené zahraniéni subjekty pak mize management
materské spolecnosti do urcité miry ovliviovat a podle toho spoleé¢nosti mizeme
délit na Multinacionalni korporace (kapitola 1.2.1) a Transnacionalni korporace
(kapitola 1.2.2).

Nadnarodni korporace jsou jednim z nejmocnéjsich aktért globalni ekonomiky,
ktefi nejsilngji ovliviuji podobu mezinarodniho obchodu a jeho cen, jelikoz zhruba
1/3 finan¢nich tokd mezinarodniho obchodu ve svété je prevadéna mezi témito
,giganty” a dalsi 1/3 finan¢nich tokll mezinarodniho obchodu je prevadéna v ramci
jejich koncernovych siti, kdy z tohoto vyplyva jejich obrovsky vliv na mezinarod-
nich financnich trzich.™0

Pichani¢ ve své knize déli vznik nadnarodni korporace do 5 fazi:

9 BLAZEK, Ladislav a Alena SAFROVA DRASILOVA. Nadnarodni spole¢nosti v
Ceské republice: vyvojové trendy, organizace a rizeni, kultura a odpovédnost. V
Praze: C.H. Beck, 2013. Beckova edice ekonomie. ISBN 978-80-7400-478-0., str.
24 - 25

10 STOURACOVA, Judita. Promény ekonomické diplomacie v CR a ve svété.
[Praha]: Professional Publishing, 2012. Diplomacie. ISBN 978-80-7431-081-2, str.
74
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1) Export prebytku produkce do zahraniéi —toto nastava ve chuvili, kdy firma
ma stabilizovany domaci trh a vyrabi vice, nez je poptavka na tuzemském
trhu.

2) Vystavba pobocek v zahranici k zasobovani novych trhi — faze, kdy se
vyrobek vyrabi v domaci zemi, ale korporace jiz v zahrani¢i stavi pobocky,
do kterych exportuje produkt pro tamégjsi trhy.

3) Zahrani¢ni pobo€ky uspokojuji jiny narodni trh, nez ktery obsluhovaly
primarné — toto je faze, kdy korporace fyzicky presouva nékteré své ope-
race z domaci zemé na zahrani¢ni pobocky. Jedna se prevazné o dilCi vy-
robni operace, které jsou pod prfimou kontrolou managementu sidliciho
v domovské zemi. Déle se v této fazi vénuje pozornost vycviku a zaskoleni
tuzemskych pracovnikl zahrani¢nich pobocek.

4) Zahrani¢ni pobocky exportuji zbozi do pdvodni domovské zemé — tato
faze nastava, kdyz management v domaci zemi zjisti, ze v zahraniéni po-
bocce jsou nizsi vyrobni naklady na produkt nez v domaci zemi. Dale je
v této fazi management rozdélen na domaci a zahranicni, kdy management
hostujici zemé fidi zdejSi operace tj. logistiku, nabor, vztahy s odbérateli a
dodavateli, jednani s lokalnimi organy verejné moci, marketing a propagaci.
Strategicky zavazna rozhodnuti jsou stale provadéna managementem sid-
licim v doméci zemi, tj. tzv. multinacionalni korporace.

5) Firma se stava v pravém slova smyslu internacionalni a globalni —
v této fazi jiz je patrna ztrata narodni identity, tj. ve vrcholovém ma-
nagementu a dozoréich organech jsou jiz zastupci rlznych narodnosti.
V této fazi se spoleCnost jiz nazyva tzv. transnacionalni korporaci.

Je tfeba uvést, ze ne kazda nadnarodni spole¢nost musi projit vSemi fazemi, jeli-
koz jsou i alternativni strategie vstupu na zahraniéni trhy, tj. napfiklad franchi-

sing!!, kdy vice se tomuto tématu budu vénovat v kapitole 2.5.

"1 PICHANIC, Mikula$. Mezinarodni management a globalizace. Praha: C.H. Beck,
2004. C.H. Beck pro praxi. ISBN 80-7179-886-x., str. 70 - 71
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1.2.1. Multinacionalni korporace
Na z&kladé predchozich subkapitol Ize tedy tvrdit, ze multinacionalni korporace je
spoleCnost, ktera ma investice v jedné ¢&i vice zahrani¢nich zemich, ale ma cen-
tralizovany vrcholovy management v domovské zemi (matefska spolecnost), ktery
¢ini strategicky dulezitd rozhodnuti za vSechny ostatni zahraniéni pobocky. Tj.
existuje zde urcity vztah nadrizenosti a podfizenosti mezi zahrani¢nimi pobockami
a materskou spolecnosti. Mezi nejznaméjsi multinacionalni korporace patfi
zejména manufaktury a rychla obcéerstveni.’® Mezi multinacionalni manufaktury
pusobici v CR mlzeme zafadit naptiklad spole&nost Proctor & Gamble vyrabéjici
jar, praci prasky a avivaze'3, dale pak spolecnost Unilever produkujici potraviny a
kosmetické pripravky, kdy pod tuto spole¢nost patfi znacky jako Helmann's, Al-
gida, Lipton, Dove a jiné.'* Mezi multinacionalni rychla ob&erstveni pisobici v CR
|ze zaradit napfiklad retézce McDonald &i Kentucky Fried Chicken.
1.2.2. Transnacionalni korporace

Transnacionalni spole€nosti stejné jako multinacionalni provadi svou podnikatel-
skou ¢innost kromé mateiské zemé i v zahrani¢nich zemich, ale na rozdil od mul-
tinacionalni spolecnosti zde neexistuje zadny centralizovany management, ktery
by provadél dulezita strategicka rozhodnuti. To znamena, ze kazda zahraniéni po-
bocka ma svUj vlastni management, ktery obstarava veskera rozhodnuti, chybi
zde vztah nadfizenosti a podfizenosti vu¢i materské spoleénosti. Toto otevira
moznost jednotlivym zahraniénim pobockam k pfizpusobeni se s ohledem ke kon-
krétnimu tuzemskému trhu. Je ale tfeba zminit, ze i transnacionalni spolecnosti
maji svoje hlavni reditelstvi v matefské pobocce, nicméne jeho zasahy do jednot-
livych zahrani¢nich odnozi jsou omezeny.'5 Mezi transnacionalni spole¢nosti pu-

sobici v CR se fadi napfiklad sit benzinovych &erpacich stanic Shell &i spoleénost

2 NJOGU, Tabitha. Difference Between Multinational and Transnational. Differen-
ceBetween.net [online]. 2019, 27.08.2019 [cit. 2021-11-20]. Dostupné z:
http://www.differencebetween.net/business/difference-between-multinational-and-
transnational/

8 Procter & Gamble [online]. [cit. 2021-11-20]. Dostupné z: https://pg.jobs.cz/

4 Unilever: NaSe znacky [online]. 2021 [cit. 2021-11-20]. Dostupné z: https://unile-
ver.jobs.cz/o-nas/nase-znacky/

5 NJOGU, Tabitha. Difference Between Multinational and Transnational. Differen-
ceBetween.net [online]. 2019, 27.08.2019 [cit. 2021-11-20]. Dostupné z:
http://www.differencebetween.net/business/difference-between-multinational-and-
transnational/
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Roche, kterd se zabyva vyrobou farmaceutik na onkologicka, imunologicka Ci in-

fek&ni onemocnéni.!®

1.3. Kultura nadnarodnich korporaci
Pro pochopeni firemni kultury, ktera se nachazi uvnitf nadnarodnich korporaci, je
nezbytné definovat, co pojem kultura znamena. Kultura je soucasti lidské duse,
kdy lidskou dusi si mUzeme pfedstavit jako pyramidu sloZenou ze tfi pater.
Zakladni patro pyramidy tvofi tzv. lidska pfirozenost, kdy se jedna o zakladni pro-
jevy lidského chovani, které jsou pro celou lidskou populaci pfirozené. Jedna se
napfiklad o citéni bolesti, radosti, lasky, potrfeby se sdruzovat, potfeba zdokona-
lovat svoji osobu &i si vyménovat nazory s ostatnimi osobami. Je zde ale dulezité
zminit, ze projevy lidské pfirozenosti se liSi pravé na zakladé naucené kultury.
Druhé patro pyramidy tvori kultura, kdy se jedna o soubor hodnot norem, které si
kazdy €len za dobu svého zivota v konkrétni kulturni skupiné osvoji a pouziva je
k interakci s ostatnimi €leny kulturni skupiny. Pro kulturu jsou tedy charakteristické
znaky uceni (kultura neni vrozenad, ¢lovék ji ziskava v prabéhu Zivota), sdileni (kul-
tura je sdilena mezi jednotlivymi €leny uvniti kulturni skupiny), kumulativnost (kul-
tura se prevadi z generace na generaci na zakladé predanych informaci a po-
znatk), symboli¢nost (uzivani symboll k vyjadieni néjakého skrytého vyznamu),
vrstevnatost (kultura ma svoji vlastni strukturu a zména v jedné Casti té struktury
se muze promitnout i do dalSich vrstev dané kultury) a adaptabilita (pokud je do-
statek ¢asu, tak je schopna se pomalu pfizplsobovat novym podminkam a zvy-
kam).
Vrchol pyramidy lidského duSevna pak tvori znaky, které jsou jiz charakteristické
pouze pro jednotlivce, tj. jedna se o lidskou osobnost, kdy tyto znaky jsou z Casti
vrozené a z ¢asti naucené, tedy jsou Castecné modifikované prave kulturou, v niz

jedinec zije."”

16 Roche Cesk4 republika [online]. 2021 [cit. 2021-11-20]. Dostupné z:
https://www.roche.cz/

7 ZADRAZILOVA, Dana. Mezinarodni management. Vyd. 2. Praha: Oeconomica,
2007. ISBN 978-80-245-1243-3., str. 95 - 96
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Organizacni kultura je tedy néjaky vytvofeny soubor hodnot a norem uvnitf orga-
nizace, kdy prostrednictvim této kultury jeji ¢lenové prosazuji sva profesni, mo-
censke, ekonomické a dalsi osobnostni zajmy. Tato kultura je uvnitf organizace
mezi jejimi Cleny sdilena, kdy se neustale spontanné vyviji a zaziva se do dusevna
jednotlivych ¢lenl. Z tohoto vyplyva, Ze firemni kulturu nelze mocensky nafidit Ci
zformovat, ale Ize ji uritymi vlivy alespon €astecné ovlivnit, coz by mélo byt jednim
z Ukoll managementu spole¢nosti. Firemni kulturu posiluji rizné artefakty a sym-
boly, kdy se mlze napfiklad jednat o loga, architektonické styly budov spole¢nosti
i vyroCni zpravy.
1.3.1. Hofstediv model ukazateld kultury

Jednim z nejslavnéjsich pfistupl managementu k narodni kultufe definoval Geert
Hofstede, ktery definoval 5 ukazatell, podle kterych hodnotil jednotlivé zemé, dle
posuzované dimenze je hodnotil potem bodu.

1) Individualismus vs. kolektivismus
Individualistické kultury, tj. ty co dosahuji vysokého bodového hodnoceni v Hof-
stedové modelu, se vyznacuiji diraznym oddélenim soukromého Zivota od pracov-
niho, zaméstnavatelé této kultury nejCastéji hodnoti zaméstnance za jejich osobni
vykony, naopak zameéstnanci této kultury posuzuji svého zaméstnavatele zejména
za finanéni benefity. Typickou individualistickou kulturou jsou Velka Britanie ¢i Ni-
zozemsko.
Kolektivistické kultury jsou ty, co dosahuji naopak nizkého bodového ohodnoceni
v Hofstedové modelu, kdy pro tyto je typické, ze kolektiv ve spoleénosti je pro jed-
notlivce druhou rodinou, je zde kladen dliraz na vztahy a ocenovany byva dany
kolektiv jako celek za dobfe odvedeny vykon, pfipadné je zde kolektivni odpovéd-
nost za Spatné vysledky. Typickou kolektivistickou kulturou je Japonsko.

2) Maskaulinita vs. feminita
Maskulinni kultury, tj. ty co dosahuji vysokého bodového ohodnoceni na Hofste-
dové modelu, jsou vyznacné tim, ze jasné oddéluji roli muze a zeny. Muzi jsou
takzvani zivitelé rodiny, ktefi pracuji ve vykonovych rolich, zatimco zeny obstara-
vaji domacnost. Déti jsou v této kultufe vychovavany k soutézivosti, samostatnosti

a k velkym ambicim, jelikoz méfitkem uspéchu v této kulture je zejména kariérni
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postaveni. Pokud se v této kultufe dostanou dvé strany do konfliktu, tak jeho vy-
sledkem zpravidla byva vitézna strana a strana porazenych. Typické maskulinni
kultury jsou Japonsko, Slovensko ¢i Madarsko.
Feministické kultury, tj. ty co dosahuji nizkého bodového ohodnoceni na Hofste-
dové modelu, typicky vyzdvihuji skromnost a solidaritu. Role muzl a Zen v téchto
kulturach se prolinaji, tj. muzi nemusi byt nutné ziviteli a zeny si mohou budovat
kariéru. Konflikty dvou stran se zpravidla fesi kompromisem, snazi se o prospéch
obou stran. Mezi typické femininni kultury patfi skandinavské zemée.

3) Vyhybani se nejistoté
Kultury s vysokym ohodnocenim tohoto indexu v Hofstedové modelu jsou nerady
vystavovany zménam ¢i neCekanym situacim. Lidé v téchto kulturach maji zpravi-
dla ,nalinkovany” plan svého pracovniho i soukromého zivota, jsou systematicti a
peclivi. Zaroven se ale tito lidé stavi negativné k inovacim a nejsou pfili$ kreativni.
Mezi typické predstavitele této kultury Ize zafadit Recko, Portugalsko, Rusko &i
Polsko.
Naopak pro kultury s nizkym ohodnocenim ukazatele vyhybani se nejistoté v Hof-
stedové modelu je typicka podnikavost a schopnost hledat nové zpusoby vykona-
vani dosavadnich ¢innosti. Lidé této kultury dobfe improvizuji, dobre snaseji ino-
vace a rizikové situace. Ale lidé této kultury maji Casto problém se sestavovanim
a dodrzovanim pravidel. Typickymi pfedstaviteli této kultury jsou Dansko ¢i Velka
Britanie.

4) Dlouhodoba vs. kratkodoba orientace
Pro kultury s vysokym hodnocenim tohoto indexu je typické, ze spole€nosti takto
hodnocené kultury hospodari se zamérenim na dlouhy ¢asovy horizont, vytvareji
si rezervy, snazi se byt Setrné a vytrvalé. Mezi typické predstavitele takto hodno-
cené kultury patfi Japonsko.
Pro kultury s nizkym hodnocenim vySe uvedeného indexu plati, ze zdejsi spolec-
nosti se snazi ziskat okamzity zisk za jakoukoliv cenu, bez dlouhodobgjsich stra-
tegii. Mezi predstavitele této kultury patfi anglicky hovorici zemé.

5) Rozpéti moci
Tento ukazatel zobrazuje, na kolik jsou zaméstnanci této kultury schopni akcepto-
vat, Ze moc v organizaci bude rozdélena nerovnomérn&. Cim vy$si hodnota, tim

vice Clenové této kultury prijimaji fakt, ze si nadfizeni a podfizeni nejsou rovni.
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Tedy zameéstnanci této kultury maji ve své mysli jasné stanovenou hierarchii a tuto
zaroven cti. Je zde jakysi tfidni systém, kdy management ma napriklad vlastni
jidelnu ¢i lepsi vozidla. Také u vysoce bodovanych kultur mizeme spatfit tzv. prin-
cip seniority, tj. princip pfirozené autority nadfizenych zalozeny na véku, a tedy i
zkusenostech. Timto rozpétim moci se vyznacuji kultury Ruska &i Slovenska.
Naopak kultury, které dosahuji nizkého bodového ohodnoceni v rozpéti moci,
spise nadrizené uznavaji pouze pro jejich aktualni schopnosti a jsou vétsinou de-
mokraticky zvoleni bez vyraznéjSich statusovych vyhod z manazerského posta-
veni plynoucich. Timto rozpétim moci se vyznacuiji kultury skandinavskych zemi.18
6) Pozitkarstvi vs. zdrzenlivost
Jedna se o posledni faktor, ktery byl do Hofstedovy teorie pfidan v roce 2010 bul-
harskym lingvistou Minkovem. Tento faktor souvisi s uspokojovanim potreb jed-
notlivel dané kultury, kdy nékteré kultury jsou znamé, Ze si velmi uzivaji zivota,
zatimco jiné kultury maji pfisné socialni normy, které lidi a uspokojovani jejich po-
tfeb reguluji. ZpUsob postoje kultury k tomuto faktoru se promita do mnoha fak-
torl, napfiklad do celkové spokojenosti populace, vyznamu volného ¢asu, poctu
staty vychodni Evropy, zatimco mezi typické pozitkare patfi kultura Severni i Jizni
Ameriky a staty zapadni Evropy.'®
1.3.2. Globalni kultura nadnarodni spoleénosti

Jak jiz prace v pfedchozich subkapitolach popisuje, tak na zakladé vyse definova-
nych kritérii jsou kultury jednotlivych zemi obodované a toto hodnoceni nasledné
vyuzivaji manazefi nadnarodnich organizaci za ucelem zjisténi urcitého stupné
kompatibility za prvé s kulturou spolecnosti a za druhé s kulturami ostatnich za-
méstnancl nadnarodni korporace, s nimiz pfijde potencionalni zaméstnanec do
kontaktu. Pokud se podnikova kultura ¢i kultura riznych zameéstnancl organizace
prilis lisi od kultury jednotlivce, vznika zde vyssi riziko budoucich konfliktd. Proto

je pomyslnym cilem nadnarodnich korporaci vybudovani tzv. globdlni kultury ve

'8 BLAZEK, Ladislav a Alena SAFROVA DRASILOVA. Nadnarodni spole&nosti v
Ceské republice: vyvojové trendy, organizace a fizeni, kultura a odpovédnost. V
Praze: C.H. Beck, 2013. Beckova edice ekonomie. ISBN 978-80-7400-478-0, str.
137 - 143

19 BRYCHTOVA, Lucie. Teorie kulturnich dimenzi podle Geerta Hofstedeho. Design
Kisk [online]. Design Kisk, 2021, 09.05.2021 [cit. 2021-12-09]
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spole€nosti. Jedna se o cilevédomy stav, pfi kterém firemni symboly a artefakty
tvofi natolik silnou kulturu, ze tato prevysi vyznamnost kultur jednotlivych zamést-
nancu, dalo by se fict, Ze nadnarodni spole¢nost je na tolik prestizni, Ze jedinec je
nadsen, Ze muze byt jeji soucasti, a automaticky se orientuje na globaini kulturu

spole¢nosti.20

1.4. Formy vstupu nadnarodnich korporaci na trh CR

V této Uvodni subkapitole o formach vstupu nadnarodnich korporaci jsou pouze
definovany rtzné druhy zapojeni nadnarodnich spole¢nosti do zahrani¢nich trhu,
které jsou v nadchazejicich subkapitolach podrobné popsany. Nejpouzivané;si
formy vstupu nadnarodnich korporaci na zahraniéni trhy vymezil Pan a Tse ve
svém deniku mezinarodnich obchodnich studii, kde formy vstupu rozdéluji na tzv.
bezkapitalové a kapitalové.

Bezkapitalové formy vstupu zpravidla nevyzaduji velky podil majetku vstupujici
nadnarodni korporace, tyto vstupy jsou vétsinou upraveny ve smlouvach s jinymi
mistnimi subjekty, tj. je zde delegovani moci. Timto se snizuje rizikovost vstupu
na zahranicni trh, ale zaroven i ovladatelnost a navratnost pocate¢ni investice.
Mezi typické bezkapitalové investice patfi export a rizné smluvni dohody (franchi-
sing, licence &i kooperativni smlouvy).

Kapitalové formy vstupu jsou takove, kdy vstupujici nadnarodni spoleénost musi
na zahrani¢nim trhu investovat velké mnozstvi svych prostredkl k vytvoreni neza-
vislé operaéni zakladny, ktera vyzaduje pfime fizeni a spolupraci s lokalnimi fyzic-
kymi Ci pravnickymi osobami. Je zde vySSi rizikovost investice, je pozadovana
znalost lokalniho trhu a adaptace managementu na néj, ale zaroven zde stoupa i
navratnost investice. Mezi typické kapitalové formy vstupu nadnarodnich korpo-

raci na zahranic¢ni trhy patfi tzv. joint ventures, ¢i pIné vlastnéné podniky.2!

20 BLAZEK, Ladislav a Alena SAFROVA DRASILOVA. Nadnarodni spoleénosti v
Ceské republice: vyvojové trendy, organizace a fizeni, kultura a odpovédnost. V
Praze: C.H. Beck, 2013. Beckova edice ekonomie. ISBN 978-80-7400-478-0,
str.144

21 Pan, Yigang, and K. Tse David. "The hierarchical model of market entry mo-
des." Journal of international business studies 31.4 (2000): 535-554, str. 538 - 539
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1.4.1. Export
Jedna se o ,nejsnazsi“ formu vstupu na zahranicni trhy pro nadnarodni korporace.
To znamena, ze spolecnost je schopna vstoupit do zahrani¢niho trhu bez nutnosti
vazani velkého mnozstvi finanénich prostredkl. Export samotny Ize rozdélit na
nepiimy a pfimy.
Nepfimy export spociva v predani zbozi, které ma byt distribuované na zahranic-
nim trhu néjaké tuzemské spolecnosti, ktera jej jako prostfednik preda zakazni-
kim. Vyhodou nepfimého exportu je velice nizka investice potfebna pro vstup na
zahranicni trh, nepotreba Skoleného personalu Ci to, ze odpovédnost za prode;j
vyrobku pfechazi na tuzemského distributora
Primy export spocCiva v pfimém kontaktu nadnarodni korporace se zakaznikem, je
zde vazano vice korporatniho kapitalu nez u nepfimého exportu, jelikoz je treba
mit specializované zameéstnance, vlastni distribucni sit, fFesit pfipadnou jazykovou
bariéru Ci celni, danové a jiné poplatky spojené s distribuci. Vyhodou je vétsi zis-
kovost, moznost fizeni distribuce dle vlastni strategie a prfimy kontakt se zakaz-
niky, to znamena moznost zvyseni jejich loajality. 22
PFrimy export muze byt ve smluvnich podminkach upraven do rlznych podob jako
napriklad export o vyhradnim prodeji, kdy nadnarodni korporace se zavazuje, ze
bude prodavat zbozi pouze konkrétnimu odbérateli, o obchodnim zastoupeni, kdy
obchodni zastupce samostatné neuzavira smlouvy o prodeji, ale zajistuje pfilezi-
tosti k jejimu uzavfeni. Specialni zplsob exportu je tzv. piggybacking, kdy spo-
le€nost s jiz zabéhnutou distribuéni siti dava tuto za uplatu k dispozici mensim &i
novym spole¢nostem za ucelem doplnéni sortimentu korporace poskytujici distri-
bucni sit’.23

1.4.2. Poskytnuti know-how
Pojem know-how muze byt chapan jako soubor technologickych postupu, recep-
tur, poznatkl a zkusenosti, které vlastni urcitd osoba ¢i spole¢nost a mize je za
uplatu poskytnout dalsim fyzickym ¢i pravnickym osobam. Do této kategorie radim

licence, franchising, smlouvy o fizeni €i tzv. zuslechtovaci styk.

22 STRACH, Pavel. Mezinarodni management. Praha: Grada, 2009. Expert (Grada).
ISBN 978-80-247-2987-9, str. 36 - 38

23 ZADRAZILOVA, Dana. Mezinarodni management. Vyd. 2. Praha: Oeconomica,
2007. ISBN 978-80-245-1243-3, str. 24 - 25
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Licence oznacuje povoleni €i svoleni k néjaké Cinnosti, ktera neni za standardnich
okolnosti dovolena. Napfiklad u nehmotnych statk(l se vydava moznost jejich uziti
osobé, které byla licence udélena. Nabyvatel licence ma v této specifikované, ja-
kym zpusobem muze vytvor &i postup uzivat. Pokud je to v rozporu s udélenou
licenci, tak mUze byt za toto ze strany poskytovatele licence sankcionovan.
Franchisingem byva oznacovan smluvni vztah mezi ucastniky franchisové
smlouvy, kdy franchiser poskytuje svou znacku a pravo uzivat predmét podnikani
své spole¢nosti (véetné postupl a souvisejicich sluzeb) a nabyvatel, fransizant,
se zavazuje smlouvou, ze bude dodrzovat obchodni politiku poskytovatele. Dale
se fransizant zavazuje zaplatit poskytovateli smluvné stanovenou odménu, ale ji-
nak nabyvatel zUstava samostatnym subjektem a viastnikem. Tento zpUsob je ty-
picky pro maloobchody, hotelnictvi ¢i u rychlych obcerstveni (napriklad retézce
McDonald ¢i Kentucky Fried Chicken).24

Smlouvou o fizeni je nazvan vznik smlouvy mezi stranami, kdy pfedmétem této
smlouvy je poskytnuti fidicich znalosti zkusenych manazert poskytujici korporace
nabyvateli. Toto mUze byt provedeno i tak, ze zahraniéni nadnarodni korporace
vybuduje v druhé zemi vyrobni provoz, ktery po urCitou dobu fidi, a kdyz uz je
zabeéhly, tak jej preda tuzemské spolecnosti vyménou napf. za procenta z trzeb Ci
podil na akciich.

ZuSlechtovaci styk je definovan jako dohoda mezi dodavatelem a subdodavate-
lem, kdy dodavatel tomuto predava veskeré technologie, metody, postupy a ma-
terial, kdy subdodavatel pro dodavatele vyrabi technicky nenaro¢nou subdodavku
zbozi ¢i soucastek. Hlavnim dlvodem vyuzivani této dohody je vyuzivani levné

pracovni sily na strané subdodavatele.?®

1.4.3. Joint ventures
Jedna se o samostatny subjekt, ktery reprezentuje spole¢né vlastnictvi dvou &i
vice partnerskych spolecnosti, kdy alespor jeden z téchto partnert ma sidlo spo-
le¢nosti mimo zemi, ve které subjekt joint ventures plsobi. Tento subjekt je spo-

lecné fizen vSemi partnery, ktefi jsou ekonomicky i zakonné na sobé nezavisli a

24 MACHKOVA, Hana, Eva CERNOHLAVKOVA a Alexej SATO. Mezinarodni ob-

chodni operace. 5. vyd. Praha: Grada, 2010. ISBN 9788024732374, str. 21 - 28

25 ZADRAZILOVA, Dana. Mezinarodni management. Vyd. 2. Praha: Oeconomica,
2007. ISBN 978-80-245-1243-3, str. 25
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zaroven tito maji zpravidla rovnocenné postaveni. S ohledem na vySe uvedené je
patrné, ze partnefi si musi predem domluvit podminky, za kterych vstupuji do joint
ventures, jinak hrozi, Ze takto vznikly subjekt bude zni¢en neshodami partnert.
Pro vznik subjektu prostfednictvim joint ventures jsou typické 4 faze:
nery, identifikovat dlvody pro tento druh vstupu na zahraniéni trh, vybrani
manazerl pro novy subjekt, vyjednani podminek s partnery
2) Vyvoj joint ventures subjektu — umisténi nového subjektu a porozumeéni lo-
kalnimu trhu, vystavba struktur pro novy subjekt a tvorba managementu pro
subjekt
3) Implementace joint ventures subjektu — stanoveni cill, vizi, firemni kultury
a strategie pro novy subjekt, definovani politiky lidskych zdrojd, zaméstna-
vani uchazecl do nového subjektu
4) Pokrok a budouci vyvoj joint ventures subjektu — toto je finalni faze, kde
v pfipadé uspésného zavrseni pfedchozich fazi se od sebe navzajem mo-
hou uéit jednotlivi partnefi a zarover novy subjekt muze predavat znalosti
zakladatelskym partnerim.
Hlavnim ddvodem pro nadnarodni korporace ke vstupu do tzv. joint ventures je
rozloZeni rizika vstupu na zahraniéni trh mezi jednotlivé partnery. Mezi dalsi du-
vody se mUze fadit zisk znalosti o lokalnim trhu, kultufe a zpUsobu podnikani od
pfipadného lokalniho partnera, & muze byt téZ divodem moznost pfistupu k tech-
nologiim, metodam a vyrobnim postuplm partnera. Samoziejmé mezi dalsi di-
vody patfi zisk vlivu na lokalnim trhu, zjisténi zdejsich hospodarskych trendd a jiné
dal$i ekonomické vyhody?28.

1.4.4. Piimé zahrani¢ni investice (FDI)

vvvvv

Vv

lyza zahrani¢niho trhu véetné véech jeho mechanismu a zvyklosti spojenych se

26 BRISCOE, Dennis, Randall SCHULER a Ibraiz TARIQUE. International Human
Resource Management: Policie and Practices for Multinational Enterprises [online].
2012. New York: Routledge Taylor & Francis Group, 2012 [cit. 2021-11-28]. ISBN
978-0-415-88475-9, str. 98 - 103
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zdejsi kulturou. Nadnarodni korporace mUze vstoupit za pomoci pfimych zahra-

niénich investic do zahraniénich trhu prostfednictvim nékolika zplsobu:

1)

Tzv. Greenfield — v prekladu ,zelena louka“, jedna se o oznaceni, kdy nad-
narodni korporace zaklada v zahrani€i novy subjekt, stavi nové budovy a
buduje nové distribu¢ni sité. Pro tento zplsob se nadnarodni korporace
rozhoduji v pfipadé, Ze se nechtéji prizplsobovat doposud vybudovanym
objektlim. Dals$i vyhodou greenfieldu je snizeni ceny udrzby objektd, kdy
nove objekty maji zpravidla mensi naklady s udrzbou spojené, a neposled-
nim ddvodem k budovani novych objektu je také jejich reprezentace, kdy
nové objekty vice lakaji nejen zaméstnance, ale i budouci mozné klienty.
Stinnou strankou greenfieldu je vétsi vstupni investice, tim padem vétsi risk
a nakonec i problémy s vystavbou spojené, jako jsou pravni regulace, ne-
dostatek délniku a jiné.

Tzv. Brownfield — v pfekladu ,hnéda louka“, je zplUsob vstupu na zahraniéni
trh, kdy nadnarodni korporace jiz ma zjisténé vhodné a dostupné objekty
v hostujici zemi, které by mohly vyhovovat jeji innosti podnikani. Zpravidla
se jedna o objekty, které jiz nejsou v uzivani, Ci jsou ztratové. Obrovskou
vyhodou oproti greenfieldu je, ze budovy jsou jiz vystavené, a to snizuje
pocate€ni investice a ¢as, nez zapotne spole¢nost aktivné pusobit na
mistni trh. Nevyhodou brownfieldu je, ze pouze vyjimeéné |ze nalézt typ
objektu, ktery by vstupujici nadnarodni korporaci nijak nelimitoval, a tedy je
zde nutnost uréitého prizplsobeni.?’

Akvizice Ci fuze — jedna se o dva zpusoby tzv. slouceni spole¢nosti, kdy u
akvizice se jedna o prevzeti, kdy jedna spolecnost - ta se zamérem zakoupit
cilovou spole¢nost, zakoupi alespon 50 % zakladniho kapitalu cilové spo-
le€nosti. Fuzi naopak rozumime stav, kdy se dvé spolecnosti slouci pod
zcela novou spolecnost anebo pod predem dohodnuty nazev jedné ze dvou

slu¢ovanych spole¢nosti.2®

27 SEGAL, Troy. Greenfield vs. Brownfield Investments: What's the Difference? In-
vestopedia [online]. 2021, 26.07.2021 [cit. 2021-11-28].

28 THEMES, Mip. Fuze, akvizice a prevzeti: Fuze, akvizice a prevzeti. Eakcie.cz
[online]. Praha, 2021, 2014 [cit. 2021-11-28].
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4) Ziskani majetkoveho podilu v doméacim podniku — spo€iva zejména v za-

kupovani podill v tuzemskych podnicich ve formé cennych papirl - akcii.
Podle mnozstvi ziskanych ,podild“ ma poté kazdy jejich vlastnik pravo k po-
dileni se na frizeni spole¢nosti, kdy tedy v pfipadé malého mnozstvi akcio-
nard, napfiklad dvou, je tfreba mit jako rozhodujici vétSinu podill alespori
51 %, zatimco v pfipadé vétsiho mnozstvi akcionard mize stacit i méné
(vétsinovy vlastnik ma nejvice podilli v porovnani s ostatnimi).?®

Od roku 1990 zapocal trend prudkého zvySovani pfimych zahraniénich investic ve

svété, kdy pozorovanim vyvoje pfimych zahrani€nich investic Ize zjistit, ze nadna-

rodni korporace vyspélych zemi mnohem vice investuji, oproti nadnarodnim kor-

poracim z rozvojovych zemi. To samé ale plati i o toku pfimych zahranicnich in-

vestic do vyspélych zemi, kdy tyto zemé oproti rozvojovym ziskavaji i vice investic

od nadnarodnich korporaci.3°

Dale je tfeba uvést, ze pfimé zahrani¢ni investice se rozlisSuji na:

a) Pfiliv pfimych zahrani¢nich investic — jedna se o pfimé za-
hranicni investice, které do dané zemé pfichazeji za jed-
notku ¢asu

b) Odliv pfimych zahranicnich investic — jedna se o pifimé za-
hranicni investice, které z dané zemé odchazeji za jed-
notku ¢asu

C) Zasoby primych zahranicnich investic v tuzemsku — jedna
se o pfimé zahrani¢ni investice, které se v urc€itou dobu
v dané zemi nachazeji

d) Zasoby pfimych zahraninich investic tuzemskych osob
v zahraniCi — jedna se o pfimé zahraniéni investice, které

osoby dané zemé maji investované v zahranic¢i®!

29 ZADRAZILOVA, Dana. Mezinarodni management. Vyd. 2. Praha: Oeconomica,
2007. ISBN 978-80-245-12483-3, str. 25 - 27

30 BLAZEK, Ladislav a Alena SAFROVA DRASILOVA. Nadnarodni spole&nosti v
Ceské republice: vyvojové trendy, organizace a fizeni, kultura a odpovédnost. V
Praze: C. H. Beck, 2013. Beckova edice ekonomie. ISBN 978-80-7400-478-0, str.
14 - 15

St HILL, Charles W. L. International Business: Competing in the global marketplace.
2013. New York: McGraw-Hill/lrwin, 2013. ISBN 978-0-07-802924-0, str. 248 - 250
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2. Proces globalizace a nastup kyberprostoru jako na-
stroje moderniho podnikani

Globalizace celého svéta je trendem soucasné doby, coz s sebou pfinasi fadu
vyhod i nevyhod. V nasledujicich subkapitolach prace definuje vyznam celého pro-
cesu, faktory, které globalizaci zrychluji, a naopak faktory, které globalizaci zpo-
maluji. Dale kapitola &islo dvé ¢tenafi predstavi historicky vyvoj globalizace a zdU-
razni obrovsky vliv informacénich a komunikacnich prostredkl véetné kyberpro-

storu jako prvku masivné urychlujiciho proces globalizace.

2.1 Globalizace

Pro pochopeni definice procesu globalizace je tfeba nejdfive blize prozkoumat
termin internacionalizace. Tento termin byva v literature v souvislosti s korpora-
cemi definovan jako prerustani ekonomické aktivity spoleénosti pres hranice do-
movského statu. Timto procesem spolecnost vstupuje do tzv. mezinarodnich eko-
nomickych vztaht, ¢imz prakticky zvysuje vzajemnou zavislost mezi staty pro-
stfednictvim pohybu sluzeb, zbozi, pracovni sily ¢i kapitalu. Tato zavislost se na-
zyva tzv. interdependence. Procesem globalizace tedy Ize oznadit stav intenzivni
internacionalizace spole¢né se zvysujici interdependenci, kdy klesa vyznam geo-
grafické vzdalenosti, zvysuje se propojenost a zavislost jednotlivych statl mezi
sebou navzajem a v jejim dUsledku jsou jednotlivci i spole¢nosti ovliviiovany uda-
lostmi i z druhého konce svéta. 32

Pro lepSi predstavu, jak se globalizace vyvijela, Ize nahlédnout do Udaju svétové
banky o vyvozu zboZi a sluzeb, kdy tyto dle ndzoru autora prace nejvice odrazi
ukazatel globalizace. Na tomto grafu je patrné, zZe globalizace se zacala rozSifovat
od roku 1970, kdy neustale stoupala a v roce 2002 se jeji rust jesté prudce zvysil,
kdy prvni pad zazila v roce 2008 pfi ekonomické krizi. Tato krize trvala do roku
2010, kdy opétovné zapocala globalizace rust a jiz v roce 2011 prekonala stav
exportu pred krizi. Nasledné v roce 2013 nastala dalsi ekonomicka recese, ktera

trvala az do roku 2016. Po roce 2016 byl export opét na vzestupu, a to az do roku

%2 CIHELKOVA, Eva. Aktualni otazky svétové ekonomiky: promény a governance.
Praha: Professional Publishing, 2012. ISBN 978-80-7431-104-8, str. 64 - 67
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2018, ale po tomto obdobi zacal export zvolna klesat a v roce 2019 se tento kle-

sagjici trend jesté zrychlil a trva az do soucCasnosti, kdy tento ukazatel Ize pfisuzovat

soucasné epidemii Covid-19.33

Proces globalizace ovliviiuje nékolik faktoru, které ji mohou akcelerovat, nebo na-

opak zpomalovat (vice viz Kapitola 2.1.1 a 2.1.2)

1)

2.1.1. Faktory akceleruijici proces globalizace

Tzv. prostorové zmenseni svéta — tento determinant je dan zejména narus-
tem infrastruktur a vyraznym narUstem infrastrukturni vybavenosti slouzici
k prepraveé zbozi a informaci. Zaroven se do tohoto akcelerujiciho faktoru téz
radi zlepseni logistickych postupu, které vedou k efektivni alokaci vyrobnich
zdrojl, napfiklad do zemi s niz§imi vyrobnimi néklady. Nedilnou soucasti to-
hoto determinantu jsou téz dopravni procesy, které sice jsou za posledni de-
setileti stejné (automobilova doprava, lodni, Ci leteckd), ale zrychleni tohoto
dopravniho procesu muzeme vnimat zejména v legislativnim procesu, kdy jsou
sepsany rtzné smlouvy a dohody o prepraveé zbozi, a tudiz neni problém
Ltemeér cokoliv prepravit kamkoliv*.

Tzv. €asové zmenseni svéta — tento faktor ovlivhuje zejména tzv. zivotni cyk-
lus vyrobku, kdy s ohledem na soucasnou moderni techniku se modernizuji
technologické postupy, a tedy se i zrychluje vyvoj samotnych vyrobku, kdy
mnohdy se mlze stat (zejména ve vypocetni technice), Ze vyrobek je jiz v dobé
vydani uréitym zplsobem zastaraly. Z takového vyrobku se mlze konkurence
poucit a na jeho zakladé vyvinout pokrocilejsi typ, do kterého zahrne aktualni
vyvojove trendy.

Rozvoj technologii — timto determinantem je globalizace pfimo podminéna,
bez néj by se globalizace nemohla rozvijet. Jedna se tedy zejména o infor-
machni systémy a technologie, které k zefektivnéni sveé Cinnosti korporace pou-
zivaji. Pokud chtéji byt nadnarodni korporace uspésné, tak se musi opakované
potykat s informacnimi systémy a technologiemi, zejména musi balancovat
mezi flexibilitou a standardizaci. Pod flexibilitou si Ize predstavit ur€itou reakci

na zpétnou odezvu zakazniku, aby spole¢nost vyhovéla jejich pozadavkim,

33 Exports of goods and services. World Bank: World Bank Group [online]. The
World Bank Group, 2021, 24.11.2021 [cit. 2021-11-24]. Dostupné z:
https://data.worldbank.org/indicator/NE.EXP.GNFS.CD
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zatimco pod standardizaci je tfeba vnimat jako finan¢ni a casovou usporu, kdy

mnoho systémuU a technologii je dodavano s néjakym optimalnim nastavenim

k reSeni obdobné problematiky, které ale zase nebudou splfiovat vSechny po-

Zzadavky zakazniku. Proto se vétsina globalnich spole¢nosti musi rozhodnout

pro jednu z 5 strategii uzivanych pro informaéni systémy a technologie:

Zemé za zemi, jednotka za jednotkou — podle postupného rozvijeni za-
hrani¢nich pobocek nadnarodni korporace jsou doplfiovany v kazdé po-
bocce informaéni systémy a technologie, za néz jsou odpovédni lokalni
manazefi, top management v materské pobocce koncept informacni a ko-
munikacnich technologii témér nekontroluje. Vyhodou je vysoka flexibilita
informaénich systému a technologii pro kazdou pobo¢ku, nevyhodou je du-
plicitnost dat pobocéek a vzajemna nekompatibilita informacénich systémd.
Dosazeni obchodnich schémat a informacnich systému a technologii
z centra spoleénosti — pfi tomto schématu se v centru spole¢nosti vytvoril
tzv. chief information manager, ktery kontroloval, jak jednotlivé pobocky ve-
dou své informacni systémy, a zaroven zajistoval kompatibilitu pro sdileni
informaci a komunikaci mezi jednotlivymi pobockami. Nevyhodou tohoto
schématu je pfilis dlouha doba k rozhodovani na centralni Grovni, pomalost
vyvoje informacéniho systému (tento je fizen komisi slozenou z lokalnich
manazeru a pracovniku jednotlivych pobocek).

Rizeni globalni infrastruktury informacnich systémd a technologii
v prostredi aplikace decentralizaéniho principu — tento princip se za-
meéfuje na aplikaci hierarchického principu pfi spinéni lokalnich pozadavkd,
tj. ponechava si urCitou flexibilitu. To znamena, ze lokalni manazefi si mo-
hou pfizpusobit obchodni informaéni systém a technologie dle svych po-
treb, ale zaroven se ocekava, ze globalni informaéni systém a infrastruk-
tura jsou fizeny z centra, tedy rozhodnuti centralniho managementu musi
byt ze strany lokalniho managementu pfijato a implementovano do jejich
informacniho systému. Nejvétsi vyhodou toho je moznost prenaseni infor-
macnich reseni systémuU a technologii z jedné lokalni pobocky do druhé a
zaroven je zde zachovana pozadovana flexibilita. Nevyhodou tohoto prin-

cipu je zejména nutnost podobnosti jednotlivych pobocek, které maji
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shodné lokalni cile s globalnimi cili nadnarodni korporace. Dalsi nevyho-
dou je, zZe v pfipadé vysoce decentralizované nadnarodni korporace muze
zavedeni takového systému trvat dlouhou dobu.

Definovani regionalniho pristupu k podnikani a informaénim systé-
muUm a technologiim v infrastrukture nadnarodni korporace — tato stra-
tegie se zaméruje na decentralizované spodni stupné hierarchie. Na tomto
stupni se vymezuiji tzv. regionalni jednotky, pod které spadaji lokalni jed-
notky, kdy na informaéni systémy lokalnich jednotek se kopiruje systém
z regionalni jednotky, tedy v pfipadé vzniku nové lokalni jednotky je uzito
systému z nejblizsi regionalni jednotky, tedy jednotky pod kterou hierar-
chicky lokalni jednotka nalezi. Tim je mozné snadno ziskat flexibilitu infor-
macniho systému, nebot' regionalni management je v blizkosti a je scho-
pen vice systém pfizpusobit stavu a podminkam mistniho trhu. Nevyhodou
tohoto pfistupu je doba jeho zavedeni, u vétsich korporaci cca okolo 10 let,
kdy i jeho inovace je Casové narocna, a proto nestiha odrazet aktualni
trendy a pozadavky trhu.

Globalizace firemnich procesi a infrastruktury informacnich systému
a technologii - tento pfistup povysuje vySe uvedeny zpusob regionalniho
fizeni na globalni Uroven, to znamena, ze nadnarodni korporace pfistupuje
ke véem zahraniénim trhim, na kterych ma investice s obdobnou filozofii.
Tedy informaéni systém a technologie jsou v tomto pfipadé pfijimany na
centralni urovni, odkud jsou poté distribuovany do jednotlivych pobocek.
Tedy nadnarodni korporace timto ztraci moznost se pfizplsobovat lokal-
nim trhdm, ale na druhou stranu muze rychle globalné ovladat své zahra-
niéni pobocky s pomérné nizkymi provoznimi naklady informacniho sys-
tému.3*

2.1.2. Faktory zpomaluijici proces globalizace

V nékterych cizojazyCnych literaturach se zpomalujici proces globalizace ozna-
¢uje pojmem slowbalisation, kdy se jedna se o spojeni 2 slov, pomalost (anglicky

slow) a globalizace.

34 JENICEK, Vladimir. Globalizace svétového hospodaistvi. Praha: C.H. Beck,
2002. Beckovy ekonomické uéebnice. ISBN 80-7179-787-1., str. 50 - 58
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Slowbalizaci Ize pfisuzovat:

1)

2)

Navyseni cen fosilnich paliv — timto se fakticky navysSuje cena za pre-
pravu, kterd je v ramci globalizace nezbytna.

Vyvoj technologie jako prostiedku nahrazujiciho lidskou praci — jako
jeden ze zakladnich pilifi globalizace mUzeme vnimat potfebu nadnarod-
nich korporaci spocivajici ve vyhledavani nejlevngjsi pracovni sily na za-
kladni vyrobni procesy, napfiklad do manufaktur. Jenze s vyvojem techno-
logii byvaji tyto nenarocné prace nahrazovany stroji a firmy jiz potiebuji
spise kvalifikované zaméstnance s dostateCnym vzdélanim, které zpravidla
nachazeji ve vyspélych zemich.

Zména postoje spole¢nosti od manufaktur ke sluzbam — jak spolecnost
ziskava vice finanénich prostredkd, tak spise vyuziva sluzby nez zbozi, tj.
namisto nakupu potravin lidé radéji navstivi restaurace, namisto nakupu
kosmetickych pfipravk( daji lidé pfednost kosmetickému salénu... Tudiz
lidé jiz vice podporuiji lokalni sluzby v porovnani s nakupem mezinarodniho
zbozi.

Zména zakaznickych preferenci — dfive byly vyrobky skoro identické a
zakaznici nebyli tak naroéni a kupovali je ve velkém, jak se ale sortimenty
firem rozrostly, tak se navysily i pozadavky zakazniku, ktefi nyni chtéji pro-
dukt co nejvice pfizpusobeny svym predstavam a chtéji ho co nejdrfive.
Proto Uuspésné korporace museji prodavat své produkty pfizpusobené lo-
kalnim trhim s kratkou dobou doruceni.

VysSi dané, poplatky a dalsi regulace — se zvySujicim clem na zbozi a
dalsimi poplatky ¢i administrativnimi ukony spojenymi s dovozem zbozi se
prestava nadnarodnim korporacim vyplacet zbozi exportovat a spise se bu-
dou snazit uspokojit lokalni trh s vyuzitim lokalnich dodavatel( a odbératel(

&i se z tohoto trhu stahnou.3®

Za zminku téz stoji rlzna filozoficka smysleni spole¢nosti, ¢asto radikalni, ktera

téz proces globalizace zna¢né degraduji. Jedna se napfiklad o tyto filozofické

smery:

5 PETTINGER, Tejvan. Slowbalisation — Is globalisation slowing down? Economics
Help [online]. 2021, 09.09.2021 [cit. 2021-11-24]. Dostupné z: https://www.econo-
micshelp.org/blog/166776/economics/slowbalisation-is-globalisation-slowing-down/
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a) Etnopolitika — napfiklad v Latinské Americe se jednalo o obdobu fasismu,
kdy byly veskeré velké korporace a odborové svazy fizeny vladou, ktera téz
silné ovliviiovala pravicovou cirkev a armadu.

b) Ustup neoliberalismu - tento filozoficky smér polemizuje o demokratié-
nosti neustalych regulaci ze strany statl, které timto omezuji ekonomickou
¢innost podnikatelskych subjektu.

c) Nevladni organizace a antiglobalizaéni hnuti - jedna se o levicovy smér
smysSleni, ktery se odviji od myslenky, ze globalizace rozsifuje kapitalismus
po celém sveté. Tedy logicky jsme-li proti kapitalismu, musime byt i proti
globalizaci.

d) Antiamerikanismus — jedna se o termin, ktery vystihuje nenavist, odpor ¢i
nechut k politickému smysleni Spojenych statd Americkych. Jelikoz politika
tohoto zapadniho giganta je zpravidla spjata s myslenkou globalizace, tak
jeji potlacovani globalizaci zpomaluje.3¢
2.1.3. Historicky vyvoj nadnarodnich korporaci

Pocatek vyvoje nadnarodnich korporaci se vaze jiz k 60. letdm 19. stoleti, kdy
vznikaly preshrani¢ni spole¢nosti zejména na zakladé tzv. kartelovych smluv, jeli-
koz produkéni kapacity byly vy$Si nez poptavka na tuzemském trhu, a proto spo-
le€nosti zapocaly vstupovat se svymi produkty na trhy v zahranici. Prvni historicky
znamou nadnarodni spolecnosti je Colt se sidlem v USA, ktera jiz v roce 1852
zalozila svoji prvni zahrani¢ni pobo¢ku v Londyné. Po vzoru této spole¢nosti na-
sledovaly i dalSi a do prvni svétové valky jiz existovalo 40 americkych spole¢nosti,
které mély pobocku v zahranici. Ve vale€ném obdobi rozvoj nadnarodnich korpo-
raci stagnoval, ale po roce 1945 dochazi opétovné k jejich vzestupu, kdy v sou-
¢asnosti jsou nejvlivnéjsi ekonomickou silou svéta.3”

V Ceské republice do$lo k rozvoji nadnarodnich korporaci po listopadové revoluci
roku 1989. O to se zaslouzila transformace ¢eského hospodarstvi, tj. zejména pre-

vod statniho majetku do vlastnictvi soukromnikd prostfednictvim rdznych metod.

3 PICHANIC, Mikula$. Mezindrodni management a globalizace. Praha: C.H. Beck,
2004. C.H. Beck pro praxi. ISBN 80-7179-886-x, str. 12 - 15

7 VARADZIN, FrantiSek. Mezinarodni ekonomie: (teorie svétového hospodarstvi).
Praha: Professional Publishing, 2013. ISBN 978-80-7431-116-1, str. 170
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Metoda restituéni navraci v minulosti nepravem zabaveny majetek statem do ru-
kou jeho puvodnich viastniku ¢i dédict. Metoda verejné soutéze, kdy o vitézi ma-
jetku nerozhodovala pouze vyse nabidky finan¢nich prostfedku, ale byla stano-
vena i dal$i kritéria. Metoda pfimého prodeje, kdy o budoucim vlastnikovi rozhodla
statni administrativa. Posledni metodou je tzv. kupénova, kdy si ob&ané Ceské
republiky mohli za manipulaéni poplatek koupit kupénovou knihu, ktera obsaho-
vala 10 kupoénu po 100 bodech, a za jednotlivé body bylo mozno nakupovat akcie
u privatizovanych podniku, kdy platilo pravidlo ¢im vétsi poptavka po akciich pod-

niku, tim méné akcii za jeden bod a naopak.38

2.2. Definice pojmu kyberprostor

Vzhledem k tomu, ze tato prace se snazi zjistit souc¢asné vlivy nadnarodnich kor-
poraci na Ceskou republiku, a zaroven také proto, ze nadnérodni korporace za
ucelem ziskani co nejvyssiho zisku s co nejniz§imi naklady pfipadné riziky vzdy
vyuzivaji moderni trendy, tak z toho divodu nelze opomenout ani virtualni prostor,
alias kyberprostor, v jehoz prostiedi se v dnesni dobé Fidi nejen management
téchto spolecCnosti, ale téz vztahy mezi odbérateli a dodavateli, nadnarodnimi kor-
poracemi a vladami jednotlivych zahrani¢nich zemi. Tedy lze fici, ze kazda spo-
leCnost, ktera vyuziva ke své €innosti informacnich a komunikacnich technologii,
zaroven zpravidla téZ vyuziva néjaky virtualni prostor, ve kterém muze predavat
pozadované informace nezavisle na lokaci pfijemce této informace.

Kolouch definuje kyberprostor jako ,prostor kybernetickych aktivit &i jako prostor
vytvofeny informacnimi a komunika&nimi technologiemi, ktery vytvafi virtualni svét
(Gi prostor) jako paralelu k prostoru realnému*“.3° Z této definice zaroven vyplyva,
ze pokud chce nadnarodni spole¢nost, pripadné jakakoliv osoba, vstoupit do ky-

berprostoru, tak musi mit k dispozici informacni a komunikacni technologie.

%8 BLAZEK, Ladislav a Alena SAFROVA DRASILOVA. Nadnarodni spolecnosti v
Ceské republice: vyvojové trendy, organizace a rizeni, kultura a odpovédnost. V
Praze: C.H. Beck, 2013. Beckova edice ekonomie. ISBN 978-80-7400-478-0. , str.
34 - 38

39 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN
9788088168157, str. 43
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2.2.1. Definice informaénich a komunikaénich technologii

Vykladovy slovnik kybernetické bezpeénosti chape pojem informaénich a komuni-
kacnich technologii jako ,veSkerou techniku, ktera se zabyva zpracovanim a pre-
nosem informaci, tj. zejména vypocetni a komunikacni technika a jeji programové
vybaveni“.*? Pro pochopeni vy$e uvedené definice je nutné téz definovat pojem
informace. Pojem informace je interdisciplinarni, svlj vyznam méni podle proble-
matiky, v souvislosti, se kterou je zmifovana, ale obecné ji Ize definovat jako
kazdy znakovy prednes, ktery ma smysl jak pro odesilatele, tak pro pfijemce, kdy
bez tohoto smyslu by se informace stala pouhymi daty, napfiklad €iselnou Fadou
na papiru, ke které nezname zadné blizsi souvislosti. Tedy z vyse uvedeného lze
téZz predpokladat, Zze informace muzou mit pro rlizné recipienty rtznou informacéni
hodnotu, ktera je ovlivnéna skutecnostmi, principy, znalostmi a zkusenostmi kon-
krétniho piijemce informace.*' Jak vyplyva z vyse uvedené definice informacnich
a komunikacnich technologii, tak k prenosu informaci jsou vyuzivany dvé slozky:

1) Vypocetni a komunikaéni technika, kterou jinym slovem mizeme ozna-
Covat jako hardware, kdy do této kategorie se radi veskera zafizeni, ktera
jsou v realném svété hmotna. Zaroven jsou tato zarizeni nezbytna k fungo-
vani programového vybaveni a potazmo i celého kyberprostoru. Jedna se
napfriklad o pocitace, mobilni telefony, routery, modemy, periferni zafizeni,
tiskarny a jiné.

2) Programové vybaveni, které je soucasti tzv. software, kdy se jedna o
rizné programy, pravidla ¢i systémové dokumentace. Pojem software
oznacuje veskeré programoveé vybaveni nezbytné k provozu informacnich
a komunikacnich zafizeni. Jedna se o systémy BIOS, operaéni systémy,
graficka rozhrani a v neposledni fadé o aplikace. Tedy Ize fici, ze se jedna
o informace ulozené v hardwaru, které nejsou vnimatelné lidskymi smysly,

ale zarover jsou nezbytné k jeho provozu.*?

40 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik Kybernetické
bezpecnosti, 3. aktualiz. vyd. Praha: AFCEA,2015. ISBN 978-80-7251-436-6, str.
46

41T REILLY, Ralph, Uma GUPTA a Andrew NYABOGA. An introduction to ma-
nagement information systems. 1. USA: KendallHunt, 2015. ISBN 978-1-4652-
7982-8, str. 5 - 6

42 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN
9788088168157, str. 63
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Z vyse uvedeneho tedy vyplyva, ze ani jedna slozka informacnich a komunikac-

nich technologii nemlze samostatné a efektivné fungovat bez pfitomnosti druhé

slozky.

2.2.2. Struktura kyberprostoru

Pro pochopeni, jakym zplsobem nadnarodni korporace v kyberprostoru, potazmo

v internetu, pusobi, je nezbytné rozdélit kyberprostor do urcitych vrstev, kdy nej-

Castéji tyto vrstvy byvaji pro predstavu popisovany jako €asti ledovce:

1)

Surface web — jedna se o vrstvu kyberprostoru, ktera je indexovana. Tedy
kazdy uzivatel pfipojeny do celosvétové sité Internet je schopen v této
vrstvé libovolné vyhledavat ¢i jinak disponovat se zde ulozenymi informa-
cemi, napfiklad prostfednictvim prohlize¢lt Google Chrome, Mozilla Fire-
fox, Opera, Edge, apod. Surface web tvori pouha 4 % celkového kyberpro-
storu.

Deep web — jedna se o tu ¢ast kyberprostoru, do které nemaji vsichni uzi-
vatelé internetu pfistup, je zde zpravidla dan néjaky zvlastni pozadavek
k pfihlaseni, vétSinou prostfednictvim urcitych pfihlaSovacich udaji. Jedna
se napiiklad o obrovské intranetové sité nadnarodnich korporaci, dale o
emailové schranky, ucty na socialnich sitich. S ohledem na vySe uvedené
neni prekvapivé, Zze deep web tvoii cca 96 % kyberprostoru. 43

Dark web - toto je mala ¢ast deep webu, ktera funguje na peer to peer
pfistupu, tedy komunikaci zafizeni jako rovny s rovnym, neni indexovana,
jeji uzivatelé museji znat presné adresy vyhledavanych webul. S ohledem
na vyse uvedené je mozné do této casti kyberprostoru vstoupit pouze pro-
stfednictvim specialnich prohlize¢l, jako je Tor &i Freenet. V tomto pro-
stfedi jsou uzivatelé vice anonymni nez v prostiedi deep webu ¢&i surface
webu, coz muze vést k ¢astéjSim nelegalnim aktivitam. O této ¢asti webu
téz plati, ze je obtizné regulovatelna ze strany vlad jednotlivych zemi, a
proto ji vyuzivaji i osoby, které s ohledem na politicky rezim v jejich zemi

maji omezené pravo na informace.**

43 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 9788088168157,

str. 47 -

49

44 BUTLER, Sydney. What's the Difference Between the Deep Web and the Dark Web. How-To
Geek [online]. 2021, 02.12.2021 [cit. 2021-12-03]
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2.2.3. Nadnarodni spoleénosti v kyberprostoru

V soucasné dobe je kyberprostor pro nadnarodni korporace nikoliv volbou, ale ne-
zbytnosti. Toto je dano zejména stéle vice rostouci decentralizaci nadnarodnich
spolec¢nosti, kdy diky pusobeni v kyberprostoru jsou tyto schopné snaze komuni-
kovat se svymi poboc¢kami, predavat libovolné informace svym manazerlim &i fa-
dovym zaméstnancim, sdilet vysledky vyvoje a vyzkumu, organizovat hromadna
online Skoleni pro zastupce vSech svych pobocek, pfipadné provadét rychlejsi
kontrolu pobocek pfimo z matefské spolecnosti.

Dalsim faktorem vedoucim nadnarodni korporace k uzivani kyberprostoru je
usnadnéni odbytu zbozi a zejména levng, rychlé a efektivni zprostfedkovani ko-
munikace s dodavateli, odbérateli ¢i pfipadné pfimo se zakazniky, tyto elektro-
nické vztahy se v literature oznacuji e-business. Zejména komunikace s konco-
vymi zakazniky je podstatna z hlediska zajisténi urcité konkurenceschopnosti, kdy
v pfipadé, Zze spole¢nost ma spravné vytvoreny svlj kyberprostorovy profil, nej-
|épe pravidelné podporovany ze strany e-marketingu, tak se o tomto profilu spo-
le€nosti zakaznik snaze dozvi a muze vybirat z pohodli domova z nabizeného sor-
timentu. PfedevSim je zde mozna i zpétna vazba se zakazniky, kdy tito mohou
v kyberprostoru zanechavat své dojmy o jednotlivych vyrobcich pro ostatni zakaz-
niky, Ci pfimo pro prodavajici nadnarodni spole¢nost. Peclivou analyzou téchto
hodnoceni mize management spoleénosti rozhodnout o pfizplsobeni vyrobku na
daném trhu. Nékteré spolecnosti jdou tak daleko, ze nejprve vyslechnou poza-
davky zakaznika napfiklad prostfednictvim katalogu, ve kterém si zakaznik uzpuU-
sobi vyrobek tak, aby co nejvice vyhovoval jeho potfebam, a teprve na zakladé
téchto pokynu zaéne spoleénost s vyrobou tohoto produktu. Tento jev je typicky
naptiklad pro automobilovy pramysl.4

S ohledem na vysSe uvedené je zifejmé, ze vSechny prvky musi uzivat efektivné
(nejen) nadnarodni korporace, aby byla konkurenceschopna a zaroven minimali-
zovala vyrobni naklady, zvysila prodejni zisky a soucasné si udrzela dobrou po-
vést u svych zaméstnancul, dodavatell, odbératell a koncovych zakaznikl. Je

také treba pfipomenout, jak jsem jiz psal v kapitole 2.1.1, ze veskeré vyse uvedené

4% ROLNY, Ivo a Lubor LACINA. Globalizace, etika, ekonomika. Vyd. 3., roz$., (1. v
nakl. Key Publishing). Ostrava: Key Publishing, 2008. Ekonomie (Key Publishing).
ISBN 978-80-87071-62-5, str. 219 - 220
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postupy nadnarodnich korporaci v kyberprostoru jesté mnohem vice posiluji glo-
balizaci svéta, kdy tento proces je v nékterych literaturach oznacovan slovem ,ky-
berglobalizace. Vhodné je také pfipomenout, ze trend vstupu vSech spolecnosti
do virtualniho svéta byl jesté vice posilen v letech 2019, 2020 a 2021. V letech,
kdy pUsobi na celém svété vladni restrikce podnikatelské ¢innosti vzhledem k $i-
reni nakazlivého onemocnéni COVID-19. Toto spocivalo v pfizplsobeni firemnim
technologiim i firemni kulture, jelikoz nejenze se muselo velké mnozstvi podnikU
spolehnout na internetovy prodej, ale také museli pfizpUsobit svym zaméstnancim
tzv. home office, tedy praci z domova.*6
2.2.3.1. E-business a e-commerce
Jak jiz prace v pfedchozich subkapitolach uvadi, tak spoleéné s nastupem celo-
svétove sité internet musely nadnarodni korporace zménit také strategii svého ob-
chodovani, respektive ji musely pfizpusobit tomuto obrovskému technologickému
pokroku. V souvislosti s provozovanim spole¢nosti v kyberprostoru jsou spojeny
dva vyrazy, které byvaji ¢asto chapany jako synonyma. Jedna se o vyrazy e-
business a e-commerce. Hlavni rozdilem mezi témito vyrazy je, ze e-business je
fizeni organizace, jeji logistika, personalistika Ci kontrolni ¢innosti v kyberprostoru.
Tedy jedna se zde o vSechny Cinnosti, které musi management spole¢nosti pro-
vadét, aniz by tyto pfimo generovaly pfijem finanénich prostfedkl pro korporaci.
Naopak e-commerce je jakakoliv transakce, ktera se provadi prostifednictvim ky-
berprostoru respektive internetu i pfes mobilni aplikace. Tedy jedna se o financni
operace, které zvysSuji pasiva dané spolecnosti.*’
RozliSujeme nékolik modelt e-commerce:
1) Business to Business — model, pfi kterém se podniky snazi prodavat dal-
$im podnikiim. Predmétem prodeje nemusi byt pouze zbozi, ale zejména
data a informace sdilena mezi spole€nostmi o dodavatelich, subdodavate-

lich, odbératelich a dalSich, které jsou pfenaseny pfipojenim k existujicimu

46 Pandemie nejvic dopadla na rodinné firmy.: Celi hor§im nasledk(im, nez o&eka-
valy. BusinessINFO.cz [online]. 2021, 31.08.2021 [cit. 2021-12-04]

47 LAUDON, Kenneth C. a Carol Guercio TRAVER. E-commerce 2015: business.
technology. society. 11. Anglie: Pearson Education Limited, 2015. ISBN
9781292076317, str. 49 - 50
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informacnimu systému. Timto modelem se Fidi napfiklad nadnarodni spo-
le¢nost Go2Paper, ktera ve velkém prodava a kupuje papir.

Business to Consumer — jedna se o model, kdy se podnik snazi prodavat
primo individudlnim spotrebitelim, kdy timto zpUsobem neni potfeba dal-
Sich prostrednikl k prodeji. Takto se nej¢astéji prodava maloobchodni
zbozi, cestovni sluzby Ci elektronicky obsah. Typickou nadnarodni korpo-
raci s timto modelem je Amazon.

Consumer to Consumer — tento model umoznuje prodej zbozi od zakaz-
nika k zakaznikovi, kdy se vlastné jedna o druh online burzy. Typickou nad-

narodni korporaci funguijici na tomto modelu je eBay.*®

Jesté se Ize setkat se tfemi nové vymezenymi modely e-commerce, a to:

1)

Mobile E-commerce (M-commerce) — toto oznacuje model, pfi némz jsou
k platbam uzivany smartphony, laptopy, tablety, které v pfipadé pfipojeni
umozni svému uzivateli ovladat své platebni pfikazy a rezervace.

Social E-commerce — tento model byl zfizen socialnimi sitémi a online
seznamkami, kdy tyto ¢asto vyuzivaji k pfijmum reklamy, pfipadné vyzaduiji
platby za tzv. VIP sluzby. Typickou nadnarodni korporaci, ktera i tento mo-
del vyvinula, je spolec¢nost Facebook.

Local E-commerce — jak jiz nazev napovida, jedna se o model, ktery uzi-
vaji lokalni spoleénosti za ucelem prilakani lokalnich spotrebitelt do svych
provozoven.*® Tedy napfiklad zobrazuji reklamy v kyberprostoru podle ge-

olokace dané IP adresy pouze obyvateldim Ceské republiky.

2.2.3.2. Pozitivni stranky kyberprostoru pro nadnarodni korporace

Kyberprostor respektive celosvétova sit’ internet poskytuji nadnarodnim korpora-

cim celou fadu vyhod, kdy v pfipadé, ze s témito umi management spole¢nosti

pracovat, tak ma velkou nadéji na uspéch:

48 PICHANIC, Mikula$. Mezindrodni management a globalizace. Praha: C.H. Beck,
2004. C.H. Beck pro praxi. ISBN 80-7179-886-x, str. 84 - 87

4 LAUDON, Kenneth C. a Carol Guercio TRAVER. E-commerce 2015: business.
tech-nology. society. 11. Anglie: Pearson Education Limited, 2015. ISBN
9781292076317, str. 59- 61
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1)

Rychlejsi a efektivnéjsi komunikace - touto vyhodou je zejména mysleno
jednani se zameéstnanci ¢i zakazniky prostrednictvim emailovych zprav, ka-
lendart se statusy, telefonnich a chatovacich sluzeb. Tyto prostfedky
umoznuji managementu spoleCnosti fidit zaméstnance bez vétsich pro-
blému v kratkém ¢ase, snadno kontrolovat a upravovat jejich denni ukoly &i
poradat videokonference k predani dllezitych informaci véem ucastnikiim.
Snadné vyhledavani a sdileni informaci — diky internetovym prohlize-
¢Um, jako je Google, je snadné na celosvétové siti nalézt odpovédi na nase
problémy, jelikoz zpravidla se jiz jimi nékdo na svété zabyval. Zaroven je
mozné snadno prostfednictvim vyse uvedenych sluzeb odpovédi na tyto
problémy sdilet ostatnim v organizaci béhem par vtefin, coz umoznuje efek-
tivnéjsi a plynulejsi fungovani celého podniku.

Moznost pro vytvoreni efektivnich reklam — jak se neustale zvétSuje po-
pulace, ktera ma pristup na celosvétovou sit’ internet, tak se zvysuje i ¢as,
ktery je ve virtualnim prostredi ochotné lidstvo travit. Tohoto zvyseného pro-
vozu na sitich samozfejmé vyuzivaji poskytovatelé ,online” sluzeb, kdy zde
za uplatu nabizeji na svych strankach a aplikacich reklamni prostor k pro-
najmu. Na zakladé velkého mnozstvi uzivatell téchto webl a aplikaci pak
reklamni spoty mohou prildkat velké mnozstvi novych zakazniku.
Spoleénost fungujici na internetu se stava nadnarodni korporaci - je-
den z nejvétsich benefitl celosvétové sité internet spociva v tzv. odboura-
vani vzdalenosti mezi spoleCnosti a jejim zakaznikem. Aby mohl byt podnik
nadnarodni, tak jiz nezalezi na tom, zda ma zahrani¢ni pobocky, kde jsou
tyto umisténé a kolik jich je. Zalezi pouze na jeho kyberprofilu, ktery je do-
stupny véem uzivatellm internetu. Tedy timto se i ttm nejmensim spolec-
nostem otevira moznost obchodovat po celém svété.

Lepsi zakaznicka podpora — kazdy management vi, ze péCe o zakazniky
jak budouci, tak stavajici je klicem k uspéchu. Diky internetu je nyni mozno
tuto péci poskytovat ,online®, tedy elektronicky napfiklad prostrednictvim
emailovych zprav ¢i chatovacich mistnosti. Tim samoziejmé vzrista spo-
kojenost zakaznikl a zaroven ziskava management cennou zpétnou vazbu

ke svym vyrobk(m ¢&i sluzbam.
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6) Uzivani internetu ke spravovani podnikovych siti — prostfednictvim ce-
losvétové sité internet Ize snadno propojit nékolik firemnich siti, napfiklad
mezi pobockami &i partnery. Také je mozné vytvorit tzv. extranet, coz je
soukroma podnikova sit', kterd umoznuje externim obchodnikim, zakazni-
kim a dodavatellm pfistup k informacim potfebnym k jejich &innosti, pfi-
padné zde mohou naopak oni sdilet své informace nutné pro spolecnost.
Dalsi obrovskou vyhodou je to, ze prostfednictvim virtualnich privatnich siti
je mozné nastavit zafizeni zaméstnancu tak, aby do podnikové sité mohli
pristoupit z jakéhokoliv mista s pfipojenim k internetu, a tudiz je zde snadno
umoznéna okamzita prace.

7) Snizeni nakladd - jako posledni vyhodu uziti celosvétové sité internet
predstavuje jeho schopnost snizit naklady spoleénosti, zejména co se tyce
poplatkll za komunikaci, kterd, jak jsem jiz napsal v bodé ¢&islo 1, mlze pro-
bihat snadno a témér zdarma. Dal$im vyraznym snizenim nakladi muaze
byt tvofeni e-shopl namisto kamennych obchodU, kdy je zde jasna Uspora

za prostory a personal, ktery by fyzicky obchod poZadoval.®°

2.2.3.3. Negativni stranky kyberprostoru pro nadnérodni korporace
Samoziejmeé ze vstupem nadnarodnich korporaci do kyberprostoru respektive do
celosvétové sité internet se objevila i fada problému, se kterymi se musely spo-
le€nosti potykat:

1) Pocatek snizovani klientely pro kamenné obchody — to znamen3g, ze
¢im vice se rozsSifovala celosvétova sit’ internet, tim vice osob, tedy i final-
nich spotrebitell, zapocalo s jeho vyuzivanim a zjistilo, ze mnoho podnik
nabizi moznost zakoupit stejny sortiment Ci lepSi nez dosavadni obchody,
které do stavajici doby navstévovali. Toto podporuje i fakt, ze je zpravidla
nutno k nakupu pres internet vyuzit méné usili nez pfi nakupu v kamenné
prodejné, Ze staci jen kliknout a zbozi si objednat az domuU bez nutnosti
cestovat do kamenné prodejny. VySe uvedené samoziejmé zpUsobilo lo-
kalnim podnikim problémy a nékteré se nebyly schopny pfizpUsobit, a

proto ukonCily svoji podnikatelskou ¢innost ve prospéch konkurence.

50 10 benefits of the Internet for the business. MIXVOIP [online]. Luxembourg:
mixvoip.com, 2021 [cit. 2021-12-05]
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2)

4)

Odstranéni bariér pro konkurenci — tento bod popisuje problém nahlého
konkurencniho boje, ktery nastal po otevreni internetu Siroké verejnosti tu-
zemskym i nadnarodnim spole¢nostem, kdy pfibylo obrovské mnozstvi
konkurentll z celého svéta, ktefi vyvijeli svoji ¢innost ve stejném oboru, a
potencionalnimu zakaznikovi pouze stacilo navstivit jejich webové stranky
a pozadovane si objednat.

Zastaravani — samoziejmé s otevienim se celému svétu prostiednictvim
internetu nahle spoleénosti zjistily, ze jejich pracovni metody a postupy Ci
vyrobky jsou jiz davno zastaralé. Jako jeden specialni pfipad zde uvedu
sluzbu Ceska posta, ktera se od doby rozsifeni internetu potyka s existené-
nimi potizemi a snazi se co mozna nejvice rozsifit sortiment nabizenych
sluzeb, aby nemohla byt nahrazena bezplatnou emailovou sluzbou v pro-
stfedi kyberprostoru.

Zabezpecdeni kyberprostoru — je pfirozené, ze v dobé, kdy kyberprostor
nahrazuje mnoho realnych Cinnosti ve svété skutecném, tak se utoky z re-
alného svéta presunuly do virtualniho. Zejména lukrativni jsou internetové
platby v systémech e-commerce, kterych se snazi zmocnit rizni hackefi €i
podvodnici, ktefi vyuzivaji anonymitu virtualniho prostredi.

Snizeni produktivity zaméstnancl — na zakladé mnoha vyzkumu je pro-
kazano, ze zaméstnanci v praci uzivaji internet pro uspokojovani svych
vlastnich potieb, a tedy timto zanedbavaji svoje pracovni povinnosti. Proto
se mnoho zaméstnavatelt snazi uzivani internetu zaméstnancu v praci re-

gulovat. 51

2.3. Ekonomicky profil Ceské republiky roku 2020

Podle statistik organizace United Nations Conference on Trade and Development
(UNCTAD), ktera shromazduje a vytvari ekonomické profily vSech zemi svéta, je
Ceska republika zemi, ktera ma 10,709 miliont obyvatel a rozlohu 77 220 km?.
K méfeni jednotlivych finanénich hodnot vyuziva spoleénost UNCTAD americké

dolary, kdy jako rozhodny sménny kurz s ¢eskou korunou uvadi 23,210 korun za

5" Negative Impact of the Internet on Business. Bizfluent [online]. 2017, 26.09.2017
[cit. 2021-12-04].
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1 dolar. Pro lepsSi pfehlednost budou hodnotové udaje u nize uvedenych tabulek

v milionech dolaru.

V mezinarodnim obchodu Ceska republika v roce 2020:

Exportovala 191 685
Importovala 170 142
Obchodem ziskala 21 543

Vyvoz zbozi z Ceské republiky byl tvofen zejména zbozim z manufaktur, a to cel-

kem v 91 %, dale byl z 5 % tvofen potravinami a 4 % tvofil dalsi blize nespecifiko-

vany sortiment.

V roce 2020 Ceska republika nejvice vyvazela do t&chto zemi:

Némecko 62 794
Slovensko 14 639
Polsko 11 982
Francie 9 058
Rakousko 7984

Co se tyée obchodu se sluzbami, tak Ceska republika v roce 2020:

Exportovala 26 076
Importovala 21 548
Obchodem ziskala 4 528

Co se ty¢e druhll sluzeb, které Ceska republika poskytovala do zahraniéi, tak se
jednalo zejména o transportni sluzby (24,6 %) a dale pak o cestovni ruch (14 %).
K hrubému domacimu produktu za rok 2020 je tfeba uvést, ze Ceska republika
v roce 2020 méla hruby domaci produkt v hodnoté 241 335 000 000 dolaru, v pre-
poctu na osobu se jedna o 22 536 dolarl. Toto je dosud nejvyssi hruby domaci
produkt v namérenych letech, ale jiz v roce 2021 se projevuje trend poklesu
hrubého domaciho produktu, a to v mife 5,60 %, tedy je zde patrny vliv epidemie
Covid 19.
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Dale téz statistika UNCTAD obsahuje podil pracujicich muzi a Zen ve vSech od-
vétvich, jedna se o kulturni ukazatel, ktery ukazuje, Zze v Ceské republice jsou za-
meéstnani vice muzi (55 %), ale zeny postupné dorovnavaji své pracovni zastou-
peni na trhu prace, tvoii 45 % podil celkovych zaméstnancu.

Pfimé zahraniéni investice zaznamenané na UNCTAD jsou bohuzel v dobé zpra-
covani prace dostupné pouze do roku 2015, kdy na téchto je v tomto roce patrny
obrovsky odliv pfimych zahraniénich investic, jednalo se o 2 487 440 000 dolaru,
ktery mnohonasobné prevysil pfiliv zahrani¢nich investic 465 100 000 dolart.%?
Podle statistik Ceské narodni banky k 31. prosinci 2019 je v zahraniéi tuzemskymi
osobami investovano 45 100 000 000 dolarl, a to nejvice v souvislosti s finanéni
a pojistovaci &innosti. Ceské piimé zahrani¢ni investice jsou nejvice zastoupeny
v Nizozemsku (26,6 %), Lucembursku (22,6 %) a na Slovensku (9,6 %). Mezi dalsi
zemée, do kterych nejCastéji proudi Ceské pfimé zahranicni investice, patfi Kypr,
Velka Britanie, Rumunsko, Polsko ¢&i Svycarsko.

Co se ty¢e zahraniénich pfimych investic, které pfijala Ceska republika, tak ke dni
31. prosince 2019 tvofily pfimé zahranicni investice celkem 171 300 000 000 do-
lar(. Nejvice jsou zde zahraniénimi investory zastoupeny oblasti finanéni a pojis-
tovaci ¢innosti, zpracovatelského primyslu, velkoobchodl, maloobchodl a
opravy motorovych vozidel. Nejvice jsou zahraniéni investofi v Ceské republice ze
zemi Nizozemska (18,3 %), Lucemburska (17 %), Némecka (14,9 %), Rakouska
(10,6 %), Francie (7 %), Svycarska (3,9 %), Kypru (3,4 %) a Slovenska (3,1 %).5

52 UNCTADSTAT: United Nations Conference on Trade and Development [online].
2020 [cit. 2021-12-02]

53 CESKA REPUBLIKA. P¥imé zahraniéni investice 2019: OBECNY METODICKY
POPIS A KOMENTAR K VYVOJI PRIMYCH ZAHRANICNICH INVESTIC. In: . Praha:
Ceska narodni Banka, 2020, roénik 2019.
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3. Ekonomické a kulturni vlivy nadnarodnich korporaci
na CR
Vzhledem k tomu, ze diplomova prace, jak jiz prozrazuje jeji nazev, si klade za
jeden z cilt seznamit ¢tenare s vlivy, které nadnarodni korporace vykonavaji na
Ceskou republiku, potazmo i na jeji obyvatele, tak od této kapitoly budou popsany
vybrané vlivy, které budou ze svého trestnépravniho hlediska rozpracovany také
v kapitole nasledujici. Kapitola Cislo 3 se tedy bude zaobirat zejména vlivy, které
maiji na Ceskou republiku dopady ekonomické a kulturni. Ekonomické vlivy budou
v této kapitole rozdéleny do nékolika subkapitol, které budou odliSovat vlivy eko-
nomické povahy na pozitivni a negativni. Vlivy kulturni povahy prace definuje na
zakladé Hofstedeho modelu, které byl jiz pfedstaven v pfedchozich kapitolach. Na
tyto vlivy kulturniho charakteru je v praci nahlizeno z pohledu managementu nad-
narodnich korporaci, ktery porovnava vysledky c¢eské kultury na Hofstedeho mo-
delu za ucelem zjisténi, do jaké miry jsou tyto v souladu s kulturou jeho nadna-

rodni spole¢nosti.

3.1. Ekonomické vlivy nadnarodnich korporaci
Ekonomické vlivy nadnarodni korporaci na Ceskou republiku jsou v nasledujicich
podkapitolach vyjmenovany taxativné podle toho, jestli maji na statni aparat CR
pozitivni, i negativni vliv. Je tfeba uvést, Ze prace neuvadi Uplny vycet vlivi eko-
nomického charakteru, ale pouze vybrané, tedy ty, které autor povazoval za nej-
vyznamneéjsi.
3.1.1. Pozitivhi ekonomickeé vlivy

Nadnarodni korporace svymi ptimymi zahraniénimi investicemi v Ceské republice
vyvolavaji fadu pozitivnich jevl, které jsou nepfimo s témito investicemi spjaty.
Aby Cesky stat byl schopen maximalné vyuzit véech téchto efektl, tak musi mit
dostate¢né rozvinutou kvalitu lidského kapitalu.5* Zaroven je treba uvést, ze vét-
Sina téchto pozitivnich efektl s sebou pfinasi i negativni efekty, které budou blize

popsany v podkapitole 3.1.2.

5 ZADRAZILOVA, Dana. Mezinarodni management. Vyd. 2. Praha: Oeconomica,
2007. ISBN 978-80-245-1243-3, str. 26 - 27
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3.1.1.1. Zaméstnanost, kvalifikace a mzdy zaméstnanct

S ohledem na to, Ze nadnarodni korporace vstupuji na trhy hostujicich statu
s umyslem zde provozovat néjakou vydelecnou €innost (investici), tak Ize logicky
predpokladat, ze k provozovani této Cinnosti budou potfebovat lidské zdroje, které
alespon z vétsi ¢asti budou Cerpat z hostujici zemé. Tedy je logicke, ze jednim
z pinost pro Ceskou republiku je vytvofeni volnych pracovnich mist zalozenych
investici nadnarodni korporace a z toho plynouci pokles nezaméstnanosti, kdy na-
sledné jako nepfimy efekt toho mlze byt i navyseni pracovnich mist u dodavateld,
pfipadné u obchodnich partnert investujici nadnarodni korporace. Tento zpUsob
vytvareni pracovnich mist se vztahuje zejména na pfimé zahranicni investice, kdy
nadnarodni korporace provadi tzv. Greenfield investment.>. S ohledem na aktu-
alni dobu (Covid 19) tyto investice celosvétové poklesly na své minimum v polo-
viné roku 2021, kdy bylo organizaci UNCTAD registrovano pouze cca 1 000 Gre-
enfield investic, kdy od poloviny roku 2021 zapocal opétovné jejich narust a v sou-
¢asnosti organizace UNCTAD eviduje okolo 1 100 téchto projektd. % | s ohledem
na tyto skute¢nosti se Ceska republika, co se tyée zaméstnanosti dle statistik
OECD (Organisation for Economic Co-operation and Development), drzi na pred-
nich pfickach se zaméstnanosti 74, 4 %, kdy k vypocteni této hodnoty je vyuzito
obdobi od roku 2016 do roku 2020 a pracuje s populaci od 15 do 64 let véku. %7

Co se tyce kvalifikace zaméstnancl a mezd, tak zalezi na strategii, se kterou vstu-
puji nadnarodni korporace do Ceské republiky. Vstupuje-li nadnarodni korporace
do CR za U&elem ziskani levné pracovni sily napf. pro nenaroénou manufakturo-
vou vyrobu, tak zde nejsou mzdy vysoké a ani neni potreba prili§ investovat do
zvySovani kvalifikace zaméstnancl. Je ale tfeba podotknout, Ze i takto snizené
mzdy jsou zpravidla vy$si u nadnarodni korporace nez u podnikl provozujicich
obdobnou &innost v CR. Pokud ale nadnarodni korporace hodla v CR nejen udr-

zovat svou vyrobu, ale expandovat, tak k tomu potrebuje kvalifikované lidské

55 BRUZEK, Antonin. Svétovd ekonomika na prahu 21. stoleti: (vybrané problémy).
Praha: Velryba, 2003. Podnikani a management. ISBN 80-85860-14-7, str. 63 - 64
% World Investment Report 2021: INVESTING IN SUSTAINABLE RECOVERY [on-
line]. 2021. Geneva: United Nations, 2021 [cit. 2021-12-18]. ISSN 2225-1677,
str.163

57 OECD (2021), Employment rate (indicator). doi: 10.1787/1de68a9b-en (Accessed
on 18 December 2021)
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zdroje, kterym predava své know-how a jejich mzdy jsou mnohem vy$Si nez mzdy
u Ceskych podnikl. Za zminku ale stoji i skute¢nost, ze mezinarodni spole¢nosti
zpravidla dosahuji, diky svemu know-how a technologiim, mnohem vyssi produk-
tivity nez podniky plsobici pouze v CR, coz je i diivodem vy$sich mezd zamést-
nancl nadnarodnich korporaci.8

Podle statistik organizace Czech Top 100 v roce 2018 mezi nejvétsi zaméstnava-
tele v CR patfily nadnarodni korporace, které byly pro prehlednost ze strany autora

vloZeny do tabulky sestupné podle poétu zaméstnancul:

Agrofert 32 770 zaméstnancl
Skoda Auto 31 626 zaméstnanci
CEZ 28 366 zaméstnanci
Energeticky a primyslovy holding 10 237 zaméstnancl
Siemens 10 000 zaméstnanct
Bosch Group CR 8 650 zaméstnancl
Veolia CR 6 936 zaméstnanc(
Globus CR 6 000 zaméstnanc(
AGC Flat Glass Czech 4 904 zaméstnanc
Veolia Voda CR 4 703 zaméstnanc(
Unipetrol RPA 4 590 zaméstnancl
02 CR 4 286 zaméstnanci
Skoda Transportation 4 268 zaméstnancl
Adient CR 4 073 zaméstnanci
Bosch Diesel 4 007 zaméstnanc

K vyse uvedené tabulce je tfeba uvést, ze zde registrovani zaméstnanci zahrnuji

pouze zaméstnance nadnarodni korporace, ktefi jsou evidovani v CR.59

3.1.1.2. Kladna platebni bilance
Jak jsem jiz vySe v kapitole 2.2 uved|, tak nadnarodni korporace ovlivauji globalni
finanéni tok ze dvou tretin, tedy je logické, ze téz ovlivauji i platebni bilanci jednot-

livych statd. Nadnarodni spoleénosti ovliviuiji platebni bilanci CR nejen finanénimi

58 ZADRAZILOVA, Dana. Mezinarodni management. Vyd. 2. Praha: Oeconomica,
2007. ISBN 978-80-245-12483-3, str. 27
5 KUCERA, Petr. Nejvétsi firmy v Cesku podle trzeb i zaméstnanc(: Projdéte si dé-
ravy zebfic¢ek Czech Top 100. Aktualné.cz [online]. Aktualné.cz, 2018, 12. 6. 2018
[cit. 2022-02-20].
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prostfedky, kterymi dotuji své investice, ale téz prostfednictvim exportu zbozi Ci
sluzeb, které v CR vyprodukuji prostfednictvim svych investic. V CR se dle data-
bazi Ceského statistického Uradu propadla hodnota exportu ve 3. &tvrtleti o re-
kordnich 102,1 miliard korun, tedy v soucasné dobé& hodnota exportu CR tvori
pouze 15,8 miliard korun. Tento Ctvrtletni propad je ovlivnén zejména nizkym ex-
portem motorovych vozidel, ropnych produktd a koksu.® Také je tfeba zminit pri-
pady, kdy nadnarodni korporace dovazela do CR zbozi &i sluzby, coz negativné
ovliviiovalo platebni bilanci Ceské republiky, ale importujici nadnarodni korporace
se rozhodne piesunout vyrobu (poskytovani) zbozi &i sluzeb pro Ceskou republiku
do jejiho Uzemi, tedy piestane ovliviiovat platebni bilanci CR importem, jelikoz
zbozi a sluzby budou poskytovany pobockou ¢i pobockami umisténymi v tuzem-

sku.8!

3.1.1.3. Technologicka inovace

Bez nadsazky Ize konstatovat, ze nadnarodni korporace pfinaseji do zahranicnich
zemi znacnou ¢ast novych technologii a inovaci. Tento proces nespociva pouze
v dovozu téchto technologii a inovaci, ale i ve financovani védy a vyzkumu v dané
oblasti. Nutnosti pro moznost piijeti t&chto vyhod CR je neustalé navy$ovani
Urovné& vzdélani populace (lidskych zdrojtl). Pokud je Urover populace Ceské re-
publiky na dostatecné urovni, potom jsou pfimé zahrani¢ni investice od nadnarod-
nich korporaci nejrychlejsi a nejefektivnéjsi cestou pro modernizaci vyrobnich po-
stupd, resp. celé spole¢nosti.®?

Na zakladé statistik Ceského statistického Uradu bylo zjisténo, Ze v roce 2020 si
v Ceské republice piihlasilo novy patent 73 zahraniénich afilaci a 208 &eskych
podnikl, kdy celkovy poéet novych patentl za rok 2020 byl 670 patentl, kdy kromé
podnikl se na pfihlasovani patentl ve vétsi mife podilely fyzické osoby v celko-
vém poctu 192 patentl a vysoké skoly v poétu 154 patentl. Korporace se tedy
s celkovym poctem 281 patentl podilely na celkovém poctu patentt z vice nez 1/3

patentd, a to s ohledem na predchozi roky nastal v pfihlasovani patentl korporaci

60 Tvorba a uziti HDP - 3. ¢tvrtleti 2021: Vykon ekonomiky vzrostl meziétvrtletné o
1,5 %. Cesky statisticky arad [online]. CSU, 2021, 30.11.2021 [cit. 2021-12-18]

6t BRUZEK, Antonin. Svétova ekonomika na prahu 21. stoleti: (vybrané problémy).
Praha: Velryba, 2003. Podnikani a management. ISBN 80-85860-14-7, str. 64

62 62 ZADRAZILOVA, Dana. Mezinarodni management. Vyd. 2. Praha: Oeconomica,
2007. ISBN 978-80-245-1243-3, str.26 - 27
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Upadek zhruba o 100 patentl. Je tedy patrné, Ze se korporace zna¢né na paten-
tech v CR podili, kdy vétsina téchto n&jakou formou zasahuje mimo trhy CR i do
trh0 zahraniénich, jsou tedy korporacemi nadnarodnimi. Hlavni zastupci registro-
vanych patentl z fad nadnarodnich korporaci v roce 2021 v CR jsou: SKODA
AUTO, a. s. s poctem 38 patentud, Varroc Lighting Systems Group s poétem 8 pa-
tentl, Rieter Group s po¢tem 6 patentl, Brano Group s poctem 6 patentu ¢i UNI-
PETROL Group s poétem 3 patent(l.5® Analyzovanim statistiky Ceského statistic-
kého uradu lze tedy potvrdit tvrzeni, ze nadnarodni korporace ve znac¢né mire
podporuji vyzkum a vyvoj novych technologii, kdy bohuzel neexistuji statistiky po-
&tu novych postupt a technologii, které nadnarodni korporace do CR vnesly a jez
byly zaregistrovany v zahrani¢nich statech, ale Ize predpokladat, ze jejich pocty
znaéné prevysi podty patentd, které nadnarodni korporace zaregistrovaly v CR.
3.1.2. Negativni ekonomickeé vlivy
Prestoze vétsina odbornikl se shoduje, Ze pfimé zahraniéni investice nadnarod-
nich korporaci jsou pro statni aparat spiSe pozitivni a viada vétsiny statl predklada
nadnarodnim korporacim rtzné investi¢ni pobidky, tak je tfeba téz zdUraznit, Ze
nékteré z pozitivnich efektl s sebou pfinasi jako protivahu i urtité negativni efekty.
3.1.2.1. Uvolnéni nedostate¢né kvalifikovanych lidskych zdroji a
odliv odbornik
V této podkapitole se zabyvam téz stinnou strankou rozvoje moderni techniky pro-
stfednictvim nadnarodnich korporaci, kdy tyto inovace mohou vést u ¢asové na-
ro¢né vyroby k vétsi efektivité za uziti méné zaméstnancu, napfiklad diky roboti-
zaci, ktera snadno a levné nahradi méneé kvalifikovanou pracovni silu. Tyto nedo-
state¢né kvalifikované lidské zdroje jsou poté mnohdy do doby, nez najdou nové
uplatnéni, odkazany na finanéni podporu Ceské republiky, coz pro statni kasu
znamena nemalé vydaje nejen na podpore v nezaméstnanosti, ale téz pfi podpore
k rekvalifikaci téchto osob. Dle statistik ministerstva prace a socialnich véci ke dni

30.11.2021 pobiralo podporu v nezaméstnanosti 73 463 osob, o rekvalifikaci za-

63 Patentova statistika; Narodni patentové pfihladky podané u UPV CR. Cesky sta-
tisticky arad [online]. Cesky statisticky afad, 2021 [cit. 2021-12-20]
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zadalo od pocatku roku 2021 do 31. listopadu 2021 celkem 7 057 osob a rekvali-
fikaci Uspésné ukoncilo k poslednimu listopadu roku 2021 3 060 osob.?* Tedy Ize
predpokladat, Ze urcita ¢ast kratkodobé nezaméstnanych byla propusténa z du-
vodu modernizace v podnicich a rozhodla se vyuzit moznosti na rekvalifikaci po-
skytovanou Ministerstvem prace a socidlnich véci Ceské republiky.

Ponékud opacny pfipad chci zminit v souvislosti s vysoce kvalifikovanymi lidskymi
zdroji, tzv. odborniky. Jedna se o stav, kdy Ceska republika podporuje své ob&any
a jejich rodiny ve studiu na zakladnich, stfednich i vysokych skolach formou pfi-
spévku ¢i jiné finanéni pomoci, kdy takto dotujici stat poté predpoklada, ze vystu-
dované odborniky, které dlounodobé podporoval, bude mit ve své plsobnosti a
v budoucnu predpoklada uréitou navratnost investice, kterou do téchto odborniku
vlozil. Jenze s posilujici globalizaci se o odborniky z riznych obort zacaly zajimat
nadnarodni korporace, které je mohou pod pfislibem nalezitého platového ohod-
noceni presunout do svych materskych zemi, u nas typicky Némecko, staty za-
padni Evropy Ci USA, kde odbornici vytvari zisk pro zeme, které nevynalozily na-
klady na jejich studium. Tento jev se nazyva tzv. ,brain drain“ a u nas se nejCastéji
projevuje u profesi, jako jsou Iékafi, zdravotni sestry, inZzenyii ¢i védci.®®

3.1.2.2. Zaporna platebni bilance

Timto pojmem rozumime stav, kdy napfiklad Ceska republika ma vy$si vydaje nez
pfijmy za ur€ité obdobi. Jak jsem jiz vySe uvedl, tento stav ovliviuji velkou mérou
praveé nadnarodni korporace, kdy vydaje statu jsou ze strany nadnarodnich korpo-
raci navysovany zejména importem materiadlu, polotovart &i zbozZi ze zahranici a
jejich naslednym zpracovanim a distribuovanim mistnim spotfebitelim. Dale se
na tomto jevu ve velké mife podili tzv. repatriace ziskl, kdy zisky, které podnik
ziska svou &innosti v CR, nemusi téz v CR uzit, ale mlze je prevést do jakékoliv
své pobocky, kterou na svété vlastni, ¢i je odvadi zpét na materskou pobocku
spole¢nosti sidlici v zahrani¢i. Podobnym jevem je i umélé snizovani vynosu

v Ceské republice, kdy s ohledem na danovou zatéz spoleénosti vyuziji naptiklad

64 Nezaméstnanost - mésicni: 2021. Ministerstvo prace a socialnich véci [online].
Ministerstvo prace a socialnich véci, 2021, 30.11.2021 [cit. 2021-12-20]

65 ROLNY, Ivo a Lubor LACINA. Globalizace, etika, ekonomika. Vyd. 3., roz$., (1. v
nakl. Key Publishing). Ostrava: Key Publishing, 2008. Ekonomie (Key Pu-blishing).
ISBN 978-80-87071-62-5, str. 276 - 277
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transferovych cen a snizi své vynosy na minimum, zatimco zisky vykazou na jiné
pobodce umisténé ve staté s nizkou dafiovou zatézi. Podle statistik CNB za | — II1.
Ctvrtleti roku 2021 tvofily pfijmy do statni kasy 3566193,9 miliond korun, zatimco
vydaje tvofily 3550980,5 miliont korun. Tedy CR ma dle této statistiky kladnou
platebni bilanci v celkové vysi 15213,4 milionU korun, ale je tfeba zminit, Ze pla-
tebni bilance za 3. Ctvrtleti roku 2021 dosahla zaporné hodnoty ve vysi 76671,6

milion korun, ktera byla ovlivnéna zejména nizkym vyvozem zbozi.%6

v v

3.1.2.3. Vyssi konkurence pro tuzemské spoleénosti
S narustajici globalizaci a rozsifenim spocCivajicim zejména v otevieni vSech své-
tovych trha prostfednictvim celosvétové sité internet se logicky lokalni podniky
potykaji s daleko vy$si konkurenci ze strany nadnarodnich podnikl ze zahraniéi.
Mezi hlavni rizika souvisejicich s konkurovanim nadnarodnich korporaci lokalnim
spoleCnostem patfi vytvoreni tzv. dualni ekonomiky, kdy lokalni podniky nejsou
schopny svymi vyrobnimi postupy konkurovat nadnarodnim korporacim, které
jsou zpravidla soucasti velkého svetového koncernu a i v pfipadé lokalni krize po-
bocky téchto nadnarodnich korporaci nemaji problém s kapitalem, nebot’ jsou do
téchto kratkodobé ztratovych pobocek presunuty zisky od dalSich spole¢nosti, jez
jsou soucasti nadnarodniho koncernu. Tento jev se zejména projevil v pfedchozi
krizi roku 2009, kdy bylo patrné, ze se nadnarodni korporace z této krize ,vzpa-
matovaly“ daleko snaze nez spolegnosti plisobici pouze v CR.67 Lze tedy pfedpo-
kladat, ze souCasna krize, ktera vznika v souvislosti s opatfenimi proti Covid 19,
bude mit obdobny efekt. Schopnost jednotlivych zemi konkurovat na svétovém
trhu ostatnim zemim vcetné jejich korporaci je mérfena ze strany organizace IMD.
V Ceské republice jsou nejvice konkurenceschopné nadnarodni korporace CEZ,

Agrofert &i CEPRO. Je ale dilezité zminit, Ze v poslednich letech se dostavaji do

6 Platebni bilance v K& - &tvrtletni: CTVRTLETNI PLATEBNI BILANCE 2021. Ceska
narodni banka [online]. Ceska narodni banka, 2021, 14.12.2021 [cit. 2021-12-20].
67 BLAZEK, Ladislav a Alena SAFROVA DRASILOVA. Nadnarodni spole&nosti v
Ceské republice: vyvojové trendy, organizace a fizeni, kultura a odpovédnost. V
Praze: C.H. Beck, 2013. Beckova edice ekonomie. ISBN 978-80-7400-478-0, str.
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popiedi i malé spole¢nosti napfiklad v dopravé viz spolec¢nost Dodo Ci ve vyvoji
softwaru napfiklad vyvojafi aplikace pro pronajem nemovitosti Ulovdomov.cz.%8

Podle statistik organizace IMD World Competiveness Center, ktera posuzuje kon-
kurenceschopnost jednotlivych zemi na zakladé investici danych zemi do inovace,
riznych ekonomickych aktivit a politiky, je Ceska republika v roce 2021 na 34.
misté, tedy oproti roku 2020 nastal propad o jedno misto. Z dlvodu lepsi pfed-
stavy zde t&Z zminim, Ze na prvnim misté se umistilo Svycarsko, zatimco souse-
dici staty CR se umistily nasledovné: na 15. mist& Spolkova republika Némecko,

na 19. Rakousko, na 40. misté Slovensko a na 47. misté se umistilo Polsko.®°

3.2. Vlivy kultur nadnarodnich korporaci na kulturu CR

Jedna se o vlivy, které Ize obtizné specifikovat, nebot’ u kazdé z nadnarodnich
korporaci je zaméstnan vzdy pouze maly vzorek ob&an(i Ceské republiky, a s oh-
ledem na to, ze kultura se v kazdé nadnarodni korporaci alespor mirne lisi a stejné
tak se lisi jeji dopad na jednotlivce jako individualni lidskou bytost, tak nelze kon-
statovat jeji dopady na Ceskou republiku. Tedy Ize se pouze domnivat, ze nékteré
kulturni hodnoty spoleénosti, se kterymi se zaméstnanec nadnarodni korporace
vnitiné ztotozriuje, zfejmé promitne i do svého Zivota, a tim tedy mUze ovlivnit svou
rodinu a okoli.
Vice vypovidajici Uhel pohledu je dle mého nazoru to, jak uvazuji manazefi nad-
narodnich korporaci o narodni kultufe Ceské republiky v pfipadé, ze se rozhoduii
o zaclenéni tohoto kulturniho prvku do své nadnarodni organizace, a to at’ jiz pro-
stfednictvim jednotlivcl ¢&i celych skupin, napf. pfi investovani do zahrani¢ni po-
bogky v Ceské republice. Z tohoto ddvodu v nasledujici podkapitole uvedu profil
ceské kultury podle Hofstedova modelu, jehoz princip byl blize popsan v kapitole
1.3.1.

68 BREJCAK, Peter. Ce$i op&t dominuji Zebficku nejrychleji rostoucich firem stfedni
Evropy. Premianty jsou DoDo, UlovDomov a Favi. CzechCrunch [online]. 19. 11.
2020 [cit. 2022-01-06].
69 World Competitiveness Ranking: World Competitiveness Ranking 2021 Results.
IMD: IMD WORLD COMPETITIVENESS CENTER [online]. Cerven 2021 [cit. 2022-
01-06].

53


http://Ulovdomov.cz.68

3.2.1. Kulturni profil Ceské republiky podle Hofstedova modelu

K narodnim kulturnim aspektiim plati, ze tyto se béhem ¢asu vyvijeji, ale zasadné

se neméni. Za ucelem zjisténi nejnovéjsich narodnich kulturnich aspektt jsou pro-

vadény vyzkumy ze stran rliznych kulturou se zabyvajicich spole¢nosti, které poté

vysledky své prace odprodavaji napf. managementu nadnarodnich korporaci.

S ohledem k tomuto bylo za u€elem zjisténi co nejaktualnéjsich informaci ke kul-

turnim ukazateliim Ceské republiky vyuzito informaci zvefejnénych od vyzkumné

nadnarodni spole¢nosti Hofstede Insights, kiera k méreni kulturnich odliSnosti

vyuziva Hofstedovy metody, i kdyz je tato pro jeji vyzkumy mirné upravena viz

nasledujici ukazatele:

1)

Rozpéti moci — tento ukazatel, jak jsem jiz vySe popsal, méfi nerovnosti
zaméstnancd v hierarchickém usporadani organizaci dané kultury. Ceska
republika obdrzela 57 bodl, coz znamena, Ze zdejsi lidé jsou srozuméni
s nerovnosti spoleCenského postaveni. Toto také zobrazuje fakt, ze ve vy-
zkumech Cesi uvadéji, ze cht&ji manazera, ktery jednoznaéné rozhodne a
rozdéli ukoly svym podfizenym.

Individualismus — tento ukazatel zobrazuje miru zavislosti jednotlivych
&lend dané kulturni spoleénosti na sobé& navzajem. Ceska republika obdr-
zela ve vyzkumu spole¢nosti Hofstede Insights skére 58 bodU, coz zna-
mena, ze v Ceské republice jsou lidé vice individualni, tedy staraji se spise
o sebe a své nejblizsi. Pravidlem je zde také takzvana oboustranna vyhoda,
kdy pracovnépravni vztah zpravidla existuje, jen dokud je to vyhodné jak
pro zaméstnavatele, tak pro zaméstnance a odménovani by mélo byt u této
kultury zalozeno na zasluhach.

Maskulinita — tento prvek méfi soutézivost, rivalitu a hodnotovy systém
jednotlivell v dané kulture. Tento faktor pracuje téz se zakladni otazkou,
zda lidi dané kultury motivuje k praci to, aby byli nejlepsi (maskulinita), nebo
aby je prace bavila (feminita). Ceska republika ziskala v tomto prvku 57
bodU, tedy Cesi jsou spise zaméfeni na vykonnost, soutézivost spojenou
s rivalitou, kdy ddraz je zde kladen na rovnost a jednoznaéné rozhodnuti
v konfliktech. To je, jak jsem vySe uvedl, strana vitézl a porazenych.
Vyhybani se nejistoté — tento ukazatel konstatuje fakt, jak dana narodni

kultura vnima otazku neznadmé budoucnosti, zda se ji ma pokusit ovlivnit,
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nebo ji ma nechat byt. Ceska republika obdrzela 74 bodd k tomuto faktoru,
tedy je patrné, ze Clenové této narodni kultury maji casto sklony k udrzovani
pravidel i v pfipadg, Ze tyto jsou jiz prezita & nefunkéni. Clenové této kultury
se &asto citi zaneprazdnéni a brani se inovacim. Pro Cechy je relevantni
bezpecnost prace, preciznost a dochvilnost.

5) Dlouhodoba orientace — pod timto ukazatelem spoleCnost Hofstede In-
sights rozumi vazby dané narodni kultury na své tradice, zazité normy a
jejich pouzivani &i aplikace na souéasné problémy. Ceska republika v tomto
ukazateli obdrzela 70 bodl, coz znamena, Ze v této narodni kultufe nejsou
velké vazby do minulosti, lidé jsou zde pragmaticti a pravdu (dobro) nepo-
suzuji na zakladé tradic, ale s ohledem na situaéni a 8asovy kontext. Cesi
jsou dale schopni pfizpUsobit tradice zménénym podminkam a maji potrebu
si vytvaret financni rezervy, investovat, byt Setrni a vytrvale jdou za svymi
cili.

6) Shovivavost — v tomto bodé jsou méfeny dva protichtdné faktory, a to
shovivavost a zdrzenlivost. Cesi maji v tomto bodé velmi nizké hodnoceni,
29 bodl, coz znamenad, ze nejsou shovivavym narodem, tedy jsou &asto
nestastni, pesimistiéti, cynicti a kontroluji uspokojovani svych potieb. Cesi
také chapou, ze uspokojovani jejich potieb je regulovano spoleéenskymi
normami.”®

Tedy Ize Fici, ze pokud se manazer nadnarodni korporace bude fidit vySe uvede-
nym vyzkumem, tak obecné zjisti, ze Cesijsou s ohledem na velky podet prostied-
nich hodnot (okolo 50 bodu) snadno pfizpUsobivym narodem, ktery je srozumén
s nerovnosti pracovnich pozic v organizaci a pfirozenym respektem viéi nadrize-
nym. Lidé této narodnosti se také Casto staraji spiSe o své vlastni zajmy, jsou
soutézivi a zbytecné nelpi na tradicich. V pracovnim procesu je prislusnik ¢eské
narodni kultury spise precizni a drzi se stanovenych pravidel, ale nerad improvi-
zuje a brani se pfipadnym inovacim. Vlastnost typického ¢lena €eské narodni kul-

tury, ktera by mohla byt zdrojem konfliktt v nadnarodni korporaci, je zdrZenlivost,

70 Hofstede Insights: Consulting|Training|Certification|Tooling [online]. Hofstede In-
sights, 2021 [cit. 2021-12-09].
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kdy na zaklade reguli, které si sam ¢€len této kulturni skupiny stanovi, soudi ostatni

¢leny z nadnarodni organizace, ktefi nemusi mit obdobné zabrany.

3.2.2. Kulturni a spolec¢enské cile vybranych nadnarodnich korporaci
Neméné dulezité, jak jsem jiz vy$e uvedl, jsou i kulturni a spolec¢enské cile nad-
narodnich korporaci, kdy v pfipadé, ze tyto jsou v souladu s postoji jejich zamést-
nancU, tak vyrazné posiluji pocit sounalezitosti. Proto prace nize demonstrativné

uvede kulturni a spolecenskeé cile nékolika vybranych nadnarodnich korporaci.

Google
Tato nadnarodni korporace se predstavuje jako spolecnost, ktera zaméstnava in-

teligentni a cilevédomé lidi, u kterych klade dliraz na schopnosti nez na predchozi
zkusenosti. S ohledem na to, ze Google zaméstnava lidi po celém svété, tak se
snazi svou firemni kulturu udrzovat otevienou novym myslenkam a idejim, kdy
k vymeéne téchto myslenek upravil i pracovni prostfedi kancelafi a firemnich kava-
ren.

Jako hlavni cil spole¢nost Google prezentuje zorganizovani véech svétovych in-
formaci tak, aby byly vSeobecné pristupné a vyuzitelné. Vizi a budoucnost spatfuje
spolecnost Google zejména v rozsifeni svych sluzeb, jako jsou Google mapy pro
samoridici vozidla, rozSifenim prohlizeCe Google Chrome, ktery bude vice ote-
vieny webovym doplikim. V neposledni fadé spole¢nost Google doufa v rozsi-
feni dcefiné spolecnosti Calico, jejimz poslanim je vytvofit zdravéjsi budoucnost

pro lidstvo.”

Vodafone

Tato spole¢nost je znama tim, ze vlastni a spravuje nejvétsi telefonni sit' v Evropé.
Takeé je spole¢nosti, jejiz sit' je v sou¢asné dobé nejlépe pfizplsobena standardu
5G. Hlavnim cilem nadnarodni korporace Vodafone je propojit celou spolec¢nost

v

tak, aby tato mohla pozitivné rist. Vodafone véri, Ze tohoto jevu dosahne inkluzi

1 Google culture: Google’s Vision and Mission. Google.com [online]. Google [cit.
2022-02-21].
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vsech, tak aby kazdy mohl pfispét dle svych nejlepSich schopnosti. Zaroven spo-
le€nost usiluje 0 genderove vyrovnanou spolec¢nost a za timto ucelem nabizi nové
pracovni pfilezitosti zenam. Zaroven se spole¢nost Vodafone snazi podpofit rist
noveho kybersvéta, ke kterému chce zjednat kazdému rovny pfistup, aby poskytl
lidstvu lepSi zivotni podminky.

Spole¢nost Vodafone u svych zaméstnancu a i ve svém vystupovani upfednost-
Auje rychlost, divéryhodnost, vasnivost, odvahu a schopnost pfizpusobit se digi-

talizaci svéta.”?

Agrofert
Jedn& se o koncern, jenz vznikl v Ceské republice a v sou¢asné dobé& vykonava

svoji €innosti jiz v 18 zemich svéta. Ve svém programovém prohlaseni s nazvem
,BYli jsme a budeme odpovédni 2020 spole¢nost vyzdvihuje hodnoty Garance,
Rozvoj, Odpovédnost, Férovost, Ekologie, Respekt a Tradice. Kazda z téchto hod-
not tvofi kapitolu. U Garance je vyzdvihovana zaruka dobrého jména spole€nosti,
ktera je poskytovana odbératellim, dodavatellm a zaméstnancim. Kapitola Roz-
voj naopak popisuje, ze v roce 2020 proved! investice ve vysi 10,2 miliardy K¢ do
riznych odvétvi v CR. V kapitole Odpové&dnost spoleénost prohladuje, jak poma-
hala v boji s pandemii rozdanim tisice litrd dezinfekce, dary potravin nemocnici a
narodni potravinové sbirce a dale jsou zde uvedeny Castky vénované podpore
vzdélani, kultufe a sportu. V kapitole Férovost spole¢nost prohlasuje, ze je dlou-
hodobé orientovana, a proto dodrzuje veskeré zakony, dohody, transparentnost a
zavazky, k cemuz ji ma dopomahat téz eticky kodex a program compliance, které
v roce 2013 spolecnost pfijala. Kapitola vénujici se ekologii prohlasuje, ze za rok
2019 — 2020 spole€nost investovala celkem 1, 57 miliardy do tohoto oboru a z toho
724 miliond do technologii, jenz maji byt Setrnéjsi k ovzdusi, 481 milion korun do
technologii, jenz maji byt Setrnéjsi k vodnim zdrojl, a 364 miliond korun, které maiji
byt Setrnéjsi k pudé. V kapitole Respekt koncern Agrofert prohlasuje, ze si vazi

vsech femesel bez rozdilu, kdy zaroven provadi jejich propagaci u mladych gene-

72 \Vodafone Mission Statement: Google's Vision and Mission. Mission-sta-
tement.com [online]. mission-statement [cit. 2022-02-21]
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raci a podporuje 32 skol. V posledni kapitole vénujici se tradici koncern prohla-
Suje, ze pod sebou shromazdil mnoho tradi¢nich ¢eskych firem, kdy nékteré jsou
v Cechéach uz od 19. stoleti, a diky koncernu, ktery do spole¢nosti zainvestoval,
tyto zlUstaly do dnesniho dne konkurenceschopné. Zaroven je v této kapitole vy-

zdvihnuto, Ze koncern se podili vice nez 16 % na potravinové sobé&staénosti Ceské

republiky.”

73 Byli jsme a budeme odpovédni 2020: Agrofert. Agrofert [online]. PySelska 2327/2
Chodov, 149 00 Praha 4: Agrofert, 2021, 2021 [cit. 2022-02-21]
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4. Trestné pravni vlivy nadnarodnich korporaci na CR

S ohledem na profesni naplf autora, jeho préace u Policie CR spogivajici ve vyhle-
davani, provérovani a objasfiovani protipravnich jednani, a také proto, ze prak-
ticka ¢ast této prace se vénuje zejména témto vlivim, tak trestnépravni vlivy budou
misty odrazem praktické zkusenosti autora, kterou nasledné provedeny vyzkum
bud potvrdi, i vyvrati.

Souvislost nadnarodnich korporaci s trestnou &innosti pachanou na Gzemi CR Ize
rozdélit do dvou kategorii.

Prvni kategorie je pfimé pachani trestné ¢innosti pravnickou osobou - nadnarodni
korporaci, kdy do této kategorie nejcastéji spadaji nadnarodni korporace, které se
dopoustéji napriklad trestnych ¢int vici Zivotnimu prostredi, trestnych ¢inl spoje-
nych s korupci &i trestnych ¢inlG spojenych se zakonnymi odvody (dané ¢i pojis-
téni).

Do druhé kategorie jsou zafazeny pfipady, kdy pachatel Ci pachatelé trestné Cin-
nosti vyuzivaji sluzeb poskytovanych ze strany nadnarodnich korporaci za uelem
ukryti své skutecné identity. Jedna se zejména o pfipady kyberkriminality, kdy
nadnarodni korporace mohou ve virtualnim prostoru poskytovat rizné hostingové
sluzby Ci poskytovat emailové schranky ci virtualni ulozisté.

Zejména druha kategorie je pro policejni organy zabyvajici se kyberkriminalitou
jako stézejni, nebot na zakladé soucasné legislativy nemusi byt pachatelé této
¢innosti ani prilis zbéhli v problematice informacénich a komunikaénich technologii,

a prfesto mohou jednat protipravné beze strachu z pfipadného odhaleni.

4.1. Trestné Ciny pachané nadnarodnimi korporacemi
V Ceském pravnim systému se mohou pravnické osoby, tedy i nadnarodni korpo-
race, dopoustét nékterych trestnych ¢int a byt za né odpoveédné, kdy v zakoné €.
418/2011 Sb., o trestni odpoveédnosti pravnickych osob a fizeni proti nim (dale jen
TOPO) v § 7 je negativné definovan vycet trestnych &inl, za néz Ize pravnickou
osobu stihat. Dale u takto vymezeného okruhu trestnych ¢inl, za néz muze byt
pravnicka osoba trestné odpoveédna, je tfeba naplnit jesté dalSi obligatorni prvek,

aby mohla byt za trestny Cin pravnicka osoba odpovédna, a to pficitatelnost. Pfici-
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tatelnosti rozumime jednani fyzickych osob, které jsou v néjakém vztahu k prav-
nické osobe, tj. statutarni organ, fidici pracovnik, osoby jednajici na zakladé po-
kynu statutarniho organu ¢i fidiciho pracovnika a zaméstnanci. Jednani vyse uve-
deného okruhu osob musi byt v ramci €innosti pravnické osoby ¢i v jejim zajmu,
pravnické osobé z trestného ¢inu vznika majetkovy ¢i nemajetkovy prospéch.’
V nasledujicich podkapitolach budou na zakladé zkusenosti autora prace vyjme-
novany nej¢ast&jsi trestné &iny, jichz se pravnické osoby v CR dopoustsji, kdy bo-
huzel na zakladé provedenych Setreni autora nejsou vytvareny zadné statistiky,
které by evidovaly zastoupeni nadnarodnich korporaci v trestnych €inech evido-
vanych v Ceské republice.

4.1.1. Trestné ¢iny spojené s korupci
Uplatkarstvi
Pod timto terminem jsou zahrnuté trestné Ciny pfijeti uplatku § 331 TZ, podplaceni
§ 332 TZ, nepfimé uplatkarstvi § 333 TZ.
U t&chto ustanoveni je dulezita definice Uplatku. Samal Uplatkem rozumi ,neoprav-
nénou vyhodu spocivajici v pfimém majetkovém obohaceni nebo jiném zvyhod-
néni, které se dostava nebo ma dostat uplacené osobé nebo s jejim souhlasem
Jjiné osobé a na kterou nema narok“.7> VV podstaté se tedy trestnych ¢in spojenych
s uplatkarstvim mohou nej€astéji dopustit nadnarodni korporace, pokud pozadaji
o Uplatek, pfijmou uplatek, dale pokud jej slibi ¢i poskytnou, a to vée v souvislosti
s jejich podnikanim. Nepfimym uUplatkarstvim tato prace rozumi pfislibeni nadna-
rodni korporace, ze bude pusobit na vykon pravomoci Ufedni osoby.
Uplatkafstvi je jiz ze své podstaty latentniho charakteru a v Ceské republice se
nejvice objevilo v dobé kupdnové privatizace. Z této doby pochéazi i jeden z medi-
alizovanych pfipadu, kdy statni ufednik, $éf Centra kuponové privatizace Jaroslav
Lizner, pfijal uplatek od podnikatele LuboSe Sotony pfislibem za zprostfedkovani

prodeje akcii klatovskych mlékaren.”®

74 418/2011 SB. Zakon o trestni odpovédnosti pravnickych osob a fizeni proti nim.
27. fijna 2011. Praha: Parlament CR, 2011.

5 SAMAL, Pavel. Trestni zakonik: komentar. 2. vyd. V Praze: C.H. Beck, 2012.
Velké komentare. ISBN 978-80-7400-428-5.

6 HRABICA, Pavel. Kuffik nebo krabice od vina? Jak to u nas zac¢alo s korup&énimi
aférami: Svobodna a divoka 90. Iéta. Cesky rozhlas: Radiozurnal [online]. Praha:
Radiozurnal, 2016, 17.07.2016 [cit. 2022-01-09].
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Trestné ¢éiny proti zavaznym pravidliim trzni ekonomiky

Do této skupiny patfi § 248 az 267 trestniho zakoniku, nicméné cilem této prace
je zde zminit pouze ty, kterych se nejCastéji dopoustéji nadnarodni korporace ve
vztahu ke korupci. Jedna se o § 256 TZ Sjednani vyhody pfi zadani vefejné za-
kazky, pfi verejné soutézi a verejné drazbé, § 257 TZ Pletichy pfi zadani verejné
zakazky a pfi verejné soutézi a § 258 TZ Pletichy pfi verejné drazbe.
Pro porozuméni témto paragrafum prace definuje rozdil mezi sjednanim vyhody a
pletichou. Sjednani vyhody je pfima pomoc uc¢astnikovi vefejné zakazky &i drazby,
zatimco pleticha je zpravidla zhorseni potencionalniho vysledku verejné zakazky
¢i drazby pro jejiho organizatora ve prospéch jednoho z ucastnikl vefejné zakazky
¢i drazby. Toho mlze byt dosazeno zastrasenim &i podplacenim potencionalnich
Ucastnikl soutéze za Ucelem zajisténi jejich nelcasti.
Jednim z nejznaméjsich pripadl zvyhodnéni nadnarodni korporace ve verejné za-
kazce v CR je pFipad nakupu obrnénych transportérd znaéky Pandur pro armadu
CR, které v roce 2009 schvalila vlada. Tyto byly zakoupeny od rakouské nadna-
rodni korporace Steyr za cenu 14,4 miliardy korun, kdy jedno vozidlo vychazelo
na 134 milion korun, zatimco Portugalsko ve stejné dobé zakoupilo nékolik téchto
transportért za cenu cca 40 miliond korun. Je zde patrny jasny nepomér, ktery
nedokazala vlada vysvétlit, jelikoz vybava obou druhl transportért byla obdobna.
Provedenymi vyslechy v Rakousku bylo zjisténo, ze jednatelé nadnarodni korpo-
race Steyr prostiednictvim lobbistd komunikovala s Markem Dalikem, byvalym ta-
jemnikem a poradcem tehdejSiho pfedsedy Topolanka, ktery pozadoval za prove-
deni nakupu uplatek ve vysi 18 miliont Eur.

4.1.2. Trestné éiny spojené s dariovou soustavou CR
Do této kategorie jsou fazeny § 240 — 247 TZ, ale tato prace se s ohledem k ob-
Sirnosti daného tématu bude vénovat pouze § 240 Zkraceni dang, poplatku a po-
dobné povinné platby, jelikoz je s timto trestnym Cinem spjata i ¢innost de lege
lata, kterou nejvétsi nadnarodni korporace ve sveté praktikuji, a touto €innosti je
presouvani sidel spole¢nosti do zemi s nizkou danovou zatézi.
Tedy ustanoveni podle § 240 TZ naplni nadnarodni korporace v pfipadé, ze ,zkrati
dan, clo, pojistné na socialni zabezpeceni, prispévek na statni politiku zaméstna-

nosti, pojistné na urazoveé pojisténi, pojistné na zdravotni pojisténi, poplatek nebo
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Jinou podobnou povinnou platbu anebo vylaka vyhodu na nékteré z téchto povin-
nych plateb“.”” Za ucelem spravného porozuméni étenare, jaké dané musi nadna-
rodni korporace hradit, je nutno alespon kratce vymezit dafiovou soustavu CR.
Tuto tvofi dan z pfidané hodnoty, spotfebni dané, dané z pfijmu fyzickych i prav-
nickych osob, dan z nemovitosti, dan silniéni, dan z dédictvi a darovani, dan z pre-
vodu nemovitosti a ekologické dané. Je zde tfeba uvést také pro nadnarodni kor-
porace dilezitou tématiku dohod o dvojim zdanéni, které Ceska republika uza-
viela se zahrani¢nimi staty, kdy tyto dohody chrani nadnarodni korporace pred
platbou dané z prijmd a z majetku ve vice statech, tedy pokud maji uzavienou
s domovskym statem nadnarodni korporace dohodu o jiz vySe uvedeném dvojim
zdanéni. Aktualni prehled t&chto smluv pro CR je vyvésen na strankach Minister-
stva financi CR. Problematiku celnich poplatk(i zde popisovat nebudu, postagi
uvést, ze se jedna o poplatky spojené s vyvozem, dovozem ¢i tranzitem zbozi
v uzemi daného statu. Pojisténim pak rozumime urcitou pravidelnou platbu, ktera
ma snizovat naklady urcitych negativnich udalosti.

Toto jsou nejCastéjsi objekty vyse uvedené skutkové podstaty, se kterymi se bu-
dou nadnérodni korporace v CR potykat. Nakonec je v této skutkové podstaté
trestného ¢inu zminéno i vylakani vyhody na nékteré z povinnych plateb, ¢imz Ize
chapat urcité danové ulevy, které si mize korporace na zakladé vy$e uvedenych
povinnych plateb vyzadat pfi splnéni podminek stanovenych zvlastnim zako-
nem.”8 Je tfeba dodat, Ze této trestné ¢innosti se dopoustéji spise malé podniky,
které se vétSinou jako nadnarodni spole¢nosti do zahrani¢nich trhi zapojuji spise
jen exportem a importem. Mimo tuto trestnou ¢innost existuje jesté kraceni dani
legalnim zplUsobem, kterou typicky provozuji velké nadnarodni korporace, a to
presuny do ,dafovych rajd.“”® Viz Ceska nadnarodni spole¢nost LINET s.r.o.,
ktera v Nizozemsku zalozila spoleénost Linet Group SE, ktera v sou¢asnosti za-

stfesuje holding nékolika spole¢nosti véetné vyse uvedené LINET s.r.0.80

7740/2009 SB. Trestni zakonik. 8.1.2009. Praha: Parlament CR, 2009.

78 SAMAL, Pavel. Trestni zakonik: komentar. 2. vyd. V Praze: C.H. Beck, 2012.
Vel-ké komentare. ISBN 978-80-7400-428-5.

79 TOZICKA, Toma$. Dafiové uniky v Ceské republice a ve svété. Denik Referen-
dum [online]. Denik Referendum, 2012, 17.08.2012 [cit. 2022-01-11].

8 LINET [online]. LINET, 2021 [cit. 2022-01-11].
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4.1.3. Trestné €iny spojené s poskozovanim zivotniho prostiedi
prostredi. Tyto zajmy jsou zachyceny ve skutkovych podstatach trestnych &inti od
§ 293 — 308 TZ. Popisovat obsah kazdého z téchto ustanoveni neni v souladu
s cili této prace, proto zde budou zminény pouze nejcastéjsi skutkové podstaty,
které na Gzemi CR mohou naplnit nadnarodni korporace. Jedna se o § 293 Po-
8kozeni a ohrozeni zivotniho prostiedi a § 294 Poskozeni a ohrozeni Zivotniho
prostfedi z nedbalosti.

Jak jiz nazev téchto ustanoveni napovida, jedna se o ochranu stejnych objekt,
shodnym jednanim subjektl, kdy ustanoveni se lisi pouze formou zavinéni, kdy u
§ 293 jedna subjekt umysiné, zatimco z § 294 jedna subjekt v hrubé nedbalosti.
Z vySe uvedenych divodl budou z mé strany popisovana ustanoveni § 293 a 294
TZ zaroven. Objektem téchto ustanoveni je ochrana zivotniho prostredi jako celku,
napfiklad ovzdusi, les, pluda, voda. Ustanoveni § 293 a 294 TZ jsou blanketni,
odkazuji na jiné pravni predpisy, kdy toto je vyhodné, nebot’ v ochrané zivotniho
prostfedi dochazi ¢asto k novelizacim a nemusi se pfi kazdé novelizaci provadét
téz novelizace trestniho zakoniku. Mezi obligatorni znaky této skutkové podstaty
patfi jednani subjektu, které poskozuje nebo ohrozuje vyse uvedené objekty v roz-
poru s pravnim predpisem ve vétsim rozsahu nebo na vétSim uzemi nebo takovym
zpUsobem, jenz mUze svym nasledkem zpUsobit téZkou Ujmu na zdravi ¢i smrt,
nebo je k odstranéni takového nasledku tfeba vynalozit naklady ve znaéném roz-
sahu. V pfipadé, ze tyto znaky nejsou naplnény, tak mize byt nadnarodni korpo-
race stinana na zakladé jinych zakonu, jako napfiklad zakon o Zivotnim prostredi
¢. 17/ 1992 Sb. 8' VySe uvedena legislativni opatieni spole¢né s vyhlaskami a na-
Fizenimi EU, déale pak spoleéné s dal$imi zakony a podzakonnymi piedpisy CR se
timto snazi ovlivnit, aby nadnarodni korporace do Ceské republiky nepfichazely
za ucCelem vyuzivani zastaralych technologii, které jsou Skodlivé pro zivotni pro-

stfedi a nepfipustné v nékterych vyspélych zemich.

81 SAMAL, Pavel. Trestni zakonik: komentar. 2. vyd. V Praze: C.H. Beck, 2012.
Vel-ké komentare. ISBN 978-80-7400-428-5.
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Jeden v sou€asné dobé znamy medialni pripad je z roku 2020, kdy zatim blize
nezjistény pachatel znecistil pobliz ValaSského MezifiCi feku BeCvu jedovatou lat-
kou zvanou kyanid, kdy dle dosud zvefejnénych informaci je mezi provérovanymi

téZ spolecnost Deza a.s., ktera je soucasti nadnarodniho konglomeratu Agrofert.2

4.2. Trestné Ciny, k jejichz pachani pachatelé uzivaji nad-
narodni korporace prostiednictvim sluzeb kyberprostoru

Nadnarodni korporace se dle zkusenosti autora do trestniho fizeni mnohem cas-
téji zapojuji jako nositelé elektronickych stop dulezitych pro trestni fizeni nez jako
pachatelé trestné Cinnosti. Toto souvisi zejména se sluzbami, které na celosvé-
tové siti poskytuji rizné nadnarodni korporace. Jedna se zejména o rlizné posky-
tovatele internetovych sluzeb, internet software provider (dale jen ISP), o posky-
tovatele webovych stranek a vzdalenych ulozist, poskytovatele emailovych schra-
nek, provozovatele socialnich siti a seznamek, provozovatele online burz a smé-
naren, provozovatele online kasin, provozovatele online bazart a riznych e-shop
Ci poskytovatele online her. A pravé takovych nadnarodnich korporaci vyuzivaji
pachatelé k utajeni své skute¢né identity Ci k legalizaci vynosu pochazejicich

z trestné déinnosti.

v ev s

4.2.1. NejcastéjSi druhy trestnych ¢ind, v nichz jsou interesovany
nadnarodni korporace
Je tfeba zdUraznit, Ze vycet téchto trestnych ¢ind neni uplny, jedna se pouze o
trestné ¢iny, s nimiz se autor prace setkal béhem svého sluzebniho plsobeni nej-
castéji.
42.1.1. Podvod

Jedna se o nejrozsirengjsi trestny Cin, ktery se v kyberprostoru vyskytuje, nebot’
osoby pachatelll nemusi k jeho pachani mit zadné zvlastni znalosti ¢i technické
prostfedky. Podle § 209 trestniho zékoniku je podvodem jednani, kterym pachatel

sebe Ci jiného obohati tak, ze vyuzije néciho omylu ¢i jej do stavu omylu pfivede a

82 PROCHAZKOVA, Petra a Radek STERBA. Za vinika kyanidi se nabizi 100 tisic,
starosta chce zruSit kanal do BeCvy Zdroj: https://www.idnes.cz/zlin/zpravy/becva-
otrava-kyanidy-jednani-valasske-mezirici-starosta-strzinek-ministr-bra-
bec.A201127_125929_zlin-zpravy_ras. IDNES.cz[online]. iDNES, 2020, 27.11.2020
[cit. 2022-01-12]
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zpusobim tim na cizim majetku $kodu nikoliv nepatrnou.83 V dobé zpracovavani
diplomové prace rozumime skodou nikoliv nepatrnou zplsobenou skodu nejméné
v hodnoté 10 000,- K¢.

Na zakladé profesniho plusobeni autora je potvrzeno, Ze vétsina fesenych trest-
nych &inl souvisejicich s kyberprostorem je tvofena zejména podvody, a to at'jiz
v podobé inzeratu ¢&i riznych podvrhnutych webovych stranek, emailovych zprav
¢i dokladu. Autor prace béhem své sluzby vypozoroval chovani pachatell, ktefi
jsou nejprve k obétem zdvofili, vyuzivaji omyl obéti, ktera posléze zasle dle po-
kynU pachatele finanéni prostfedky zpravidla na bankovni Ucet jiné obéti ¢i na
kryptoménovou penézenku a poté osoba obéti citi jiz nutnost s pachatelem komu-
nikovat a zaroven mnohdy i ,néjakou povinnost* postupovat dle pachatelovych po-
kynU tak, aby nepfisla o jiz zaslané finan¢ni prostfedky. Bohuzel vétsinou si obéti
neuvédomuji, ze pachatelé z nich pouze pod rlznymi zaminkami chtéji vylakat
vice finanéni prostredkl a timto obét’ dostavaji do zoufalejsi a zoufalejsi situace.
Pachatelé téchto podvodu vyuzivaji nadnarodni korporace zejména jako lokalni
internetové poskytovatele, kdy vyuzivaji jejich sité jako pfistupového bodu do ce-
losvétové sité internet. Ve zjednoduseném podani tento pristupovy bod je regis-
trovany prostrednictvim IP adresy pravé na urcitého lokalniho poskytovatele inter-
netovych sluzeb a tuto IP adresu vyuzivaji vSichni zakaznici daného poskytovatele
pfi své ¢innosti na celosveétové siti internet. Tato IP adresa je poté také zpravidla
zjisténa ze strany policejniho organu a ten se poté musi dotazovat na danou nad-
narodni korporaci lokalniho internetového providera za ucelem zisku relevantnich
informaci vedoucich k ur€itému zarizeni ¢i osobé pachatele. Tento jev vice popiSi
v kapitole 5.2.2, nebot' provazi vSechny kybernetické trestné Cinnosti obsazené
v této diplomové praci.

autor setkal, je pfipad, kdy poskozena pozadovala na internetu ziskani pujcky 2
miliony poté, co ji Zadost o pUjcku banka zamitla. Proto v prostfedi internetu vy-

hledala reklamu na pUj¢ky ze zahraniéi, kdy ji po zadani osobnich informaci -

83 SAMAL, Pavel. Trestni zakonik: komentar. 2. vyd. V Praze: C.H. Beck, 2012. Vel-
ké komentare. ISBN 978-80-7400-428-5.
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jména, pfijmeni, data narozeni, emailové schranky a telefonniho Cisla, kontakto-
vala prostfednictvim aplikace WhatsApp ,feditelka Komeréni banky ve Francii*. Ta
se nejprve snazila s obéti hovofit prostfednictvim hovoru ve vySe uvedené apli-
kaci, ale jelikoz poskozena neuméla anglicky, tak zvolila textovy chat za zfejmého
vyuzivani Google prekladace, kdy v chatu bylo mnozstvi gramatickych chyb. Takto
z obéti vylakala ,zavadéci poplatek®, ktery mél obét' zaradit v jejich bance jako za-
datele o pujc¢ku. Poté obdobnym zpUsobem vylakala udajna feditelka banky z po-
8kozené dalsi poplatky za pojistné, rezervaci a clo. Je nutno téz uvést, ze veskeré
poplatky méla obét’ slozit agenty banky v riznych zemich prostfednictvim nadna-
rodnich korporaci Moneygram a WesternUnion. Ve chvili, kdy jiz poSkozena méla
pochyby o ,feditelce banky*, tak ji poslala odkaz na jejiho pravniho zastupce, ktery
z poskozené postupné vylakal dalSi poplatky a nakonec, kdyz jiz poSkozena od-
mitala reagovat i na jeho pokyny, kontaktoval ji senator z Floridy, ktery ji dirazné
doporucoval poslouchat pokynt pachatelll pod pohrlizkou mezinarodniho trest-
niho stihani ze strany FBI. Cela komunikace mezi poSkozenou a pachateli trvala
témer 2 roky, kdy mezitim byl vyuzit i jeji bankovni ucet k prani Spinavych penéz,
jelikoz dalsi poskozeni ze strany tohoto pachatele ¢i pachatelll vice véfili slibova-
nym pujckam, kdyz méli skladat finanéni prostredky na ¢esky Ucet, ze kterého poté
vySe uvedena poskozena vybirala financni prostredky a odesilala je prostfednic-
tvim nadnarodnich korporaci Moneygram a WesternUnion. Dale byla zplUsobena
$koda téz okoli poskozené, nebot si pljcovala, aby méla dostatek finan¢nich pro-
stfedkl na vymyslené poplatky ze strany pachatel. Timto jednanim pachatele &i
pachatell byla zpusobena $koda zjisténym poskozenym v celkové vysi nejméné
1200 000,- K¢, z ¢ehoz prvotni poskozena, jez Zadala o pujc¢ku ve vysi 2 000 000, -
K¢&, odeslala v pribéhu 2 let pachateli & pachatellim ¢astku ve vysi nejméné 800
000,- K&. Nutno podotknout, ze pachatelé zamérné oddalovali rozhodnuti posko-
zené celou véc predat Policii CR a ve chvili, kdy poskozena po dvou letech véc
oznamila, jiz byly k dispozici pouze informace k telefonnim &islim a ojedinélym
bankovnim prevodim, nebot zjisténé IP adresy jiz byly po Ihuté uchovavani infor-

maci. Tedy véc je do soucasné doby neobjasnéna.
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4.2.1.2. Neopravnény pfistup k poc€itacoveému systému ¢i nosici infor-
maci

Toto je skutkova podstata, ktera byla specialné vytvofena k potirani trestnych &in(,
které souvisi s informacnimi ¢i komunika¢nimi technologiemi. Toto ustanoveni
chrani primarné data v digitalni podobé bud ulozena na pocitatovém systému,
nebo na nosiéi dat. Data jsou chranéna SPTC v{iéi jejich uziti, zméné, poskozeni,
pozmeéneéni, padelani ¢i dokonce pred jejich vlozenim. Zakladni skutkova podstata
§ 230 odstavce 1 trestniho zakoniku dokonce nepozaduje, aby v pripadé pocita-
covych systému subjekt data zde uloZzena vyuzil, ale k vzniku jeho trestni odpo-
veédnosti postacuje, ze tento prekona néjaké zabezpeceni napf. formou hesla, a
tim do daného pocitatového systému ziska pristup.8*
Opétovneé je tifeba uvést, ze pachatelé této trestné Cinnosti vyuzivaji nadnarodnich
korporaci shodnym zpUsobem, jako v pfipadé podvodu viz vys$e, ale s tim, Ze zde
se jiz zpravidla jedna o znalejSi pachatele, ktefi maji pokrocilé znalosti v oboru
informacnich a komunikacénich technologii a umi nejen prostrednictvim téchto nad-
narodnich korporaci, ale i ostatnich fyzickych osob, jez maji pfistup do celosvé-
tové sité internet, zamaskovat svoji skutec¢nou identitu a zabranit tak svému odha-
leni ze strany organl ¢innych v trestnim fizeni. Vice tento problém popisi v kapi-
tole 4.2.2.
Autor prace se za svoji kariéru u Policie CR setkal s velkym mnozstvim pfipadd
neopravnéného pristupu k pocitacovému systému Ci nosi¢i informaci, ale mezi
nejkomplexnéjsi patfi tzv. ransomware utoky. Jedna se o druh napadeni pocita-
Ccoveho systému, kdy pachatelé ziskaji pfistup do néjaké sité a na veskerych zde
pfipojenych zarfizenich provedou zménu dat tak, ze je zasifruji a u€ini je neupotre-
bitelnymi bez desifrovaciho klice. Poté v takto pozménénych pocitaCovych systé-
mech pachatelé zanechaji vyzvu k zaplaceni vykupného, vétSinou v kryptomeéng,
kdy zpravidla tuto jesté rozsifi o uréitou ¢asovou |hatu na rozhodnuti o zaplaceni

vvvvvv

jako dukaz jejich schopnosti data deSifrovat.

8¢ SAMAL, Pavel. Trestni zakonik: komentaF. 2. vyd. V Praze: C.H. Beck, 2012. Vel-
ké komentare. ISBN 978-80-7400-428-5.
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Typickym prikladem takového utoku, se kterym prisel autor do styku, bylo napa-
deni sité zakladni skoly, kdy utoénici vyuzili otevienych portd RDP, tedy portd
umozriujicich komunikaci se vzdalenou plochou, k jednomu z klientskych pocitac
umisténém v jidelné, kam méla zfizeny vzdaleny pfistup prostfednictvim portl
RDP vedouci jidelny, kdy pachatelé na zaklade zajisténych elektronickych stop
vyuzili tohoto otevieného komunikacniho portu a vyuzili kombinaci slovnikového
Utoku, to je slovnik se vSéemi smysluplnymi slovy a utoku ,brutalni silou®, tedy stro-
jové zadavani postupnych znakl abecedy a jejich opakované potvrzovani. Po
zisku pfistupu do tohoto uctu v klientské stanici brzy pachatelé zjistili, ze ucet ve-
douci jidelny mél z divodu Ucéetnictvi prava sitového spravce, ¢ehoz pachatelé
vyuzili a vytvofili si vlastni uzivatelsky ucet s power opravnénim (administratorska
opravnéni), na vSech serverech skoly vymazali veskera inteligentni ulozisté pfipo-
jena (NAS) a postupné na vSech aktivnich zarfizenich v siti vytvorili téz nové power
uzivatele a spustili zde proces Sifrovani. Je nutné podotknout, ze uto€nici vyckali
s procesem Sifrovani az do patka 23:00 hodin a zaméstnanci zakladni skoly vyse
uvedené udalosti zjistili az nasledujici tyden v pondéli. Tedy uto€nici meéli cely vi-
kend na to, aby zpUsobili maximalni $kody a vymazali vétSinu elektronickych stop.
Po prihlaseni zaméstnancu $koly do intranetové sité bylo zjisténo, Ze veskeré sou-
bory na plochach zarizeni jsou neasociované, nemaji zadny obrazek ikony a
v kazdém adresafi byla ulozena vyzva k moznosti kontaktovani utoénikl prostred-
nictvim onion prohlizee Tora. V této komunikaci mély byt domluveny podminky
platby prostrednictvim kryptomeény bitcoin za desifrovani dat, kdy toto vyjednavani
Skola odmitla. Nasledné bylo z mé strany ve véci vedeno provérovani, kdy bylo
zjisténo, ze pachatelé skute¢né k pristupu do intranetové sité vyuzili otevienych
portl vzdalené plochy, kdy bohuzel k prolomeni hesla byly ze strany firewallu sité
logovany IP adresy pfistupU, ale s ohledem na to, Ze zde nebyla zapnuta filtrace
logovani IP adres internetovych poskytovatell podle polohy, tedy nebylo zde lo-
govani omezeno pouze na CR, tak pachatelé provadéli Gtoéné pristupy ze zafizeni
po celém svété. Tedy samoziejmé zde nebylo mozné ztotoznit jediné zarizeni,
nebot’ IP adresa byla pfi kazdém pristupu zcela odlisna. Blize tento problém popisi
v nasledujici kapitole. S ohledem na to, ze uto¢nici nedokéazali zasifrovat pfipojené
inteligentni ulozisté pracujici na bazi operac¢niho systému Linux, tak toto smazali,
aby Skola neméla k dispozici zadné zalohy umoznujici obnovu pozmeénénych dat.

68



Nastésti méla skola odborného pracovnika v oblasti IT, ktery mimo vSe ostatni mél
na siti téz pripojené inteligentni ulozisté, které bylo neindexované, a tudiz do néj
nemohli uto€nici proniknout a data zménit, jelikoz neznali pfesnou adresarovou
cestu k témto datim. Na zakladé vySe uvedené skute¢nosti tedy $kola pfisla o
data z posledniho mésice, kterd byla schopna v pomérné kratké dobé nahradit,

ale vySe uvedena udalost je do soucasné doby neobjasnéna.

4.2.2. Hlavni problém pfi objasriovani trestnych €ina v kyberprostoru
Jak jiz bylo v pfedchozich subkapitolach nékolikrat naznaceno, tak nejvétsim pro-
blémem pro objasfovani trestnych ¢inG v kyberprostoru je ¢asovy interval, po
ktery jsou k dispozici elektronické stopy. Doba, po kterou jsou elektronické dikazy
dostupné pro policejni organ, je nedostate¢na, nebot relevantni elektronické stopy
jsou prostfednictvim regulaci Evropské unie resp. nafizeni Evropského parla-
mentu a rady EU €. 2016/679 (GDPR), zahrnuty do osobnich Udaju a pozivaji téz
jejich ochranu. Clanek 30 nafizeni GDPR vyslovné uvadi, ze:
Fyzickym osobam mohou byt pfifazeny sitové identifikatory, které vyuZivaji jejich
zarizeni, aplikace, nastroje a protokoly, jako napfiklad adresy internetového pro-
tokolu ¢i identifikatory cookies, nebo jiné identifikatory, jako jsou Stitky pro identi-
fikaci na zakladé radiové frekvence. Timto zptsobem mohou byt zanechany stopy,
které mohou byt zejména v kombinaci s jedine¢nymi identifikatory a dalsimi infor-
macemi, které servery ziskavaji, pouZity k profilovani fyzickych osob a k jejich
identifikaci. 8
Z vySe citovaného tedy vyplyva, ze se tato ochrana vztahuje i na IP adresy re-
spektive jejich logovaci zaznamy, které jsou pfi objasfiovani trestné ¢innosti v ky-
berprostoru stézejnim dikazem. Veskeré osobni Udaje podle nafizeni GDPR jsou
hodny specialni ochrany a zejména by nemélo dochazet k jejich shromazdovani
u jejich spravce v pripadg, ze jiz tato data ke své Cinnosti nepotrebuje.
A pravé v povinnosti mazani nepotifebnych osobnich udaju je dle nazoru autora

nejvetsi problém, jelikoz nadnarodni korporace v podobé lokalnich internetovych

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU): o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto tdaju
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich ddaju. In: .
Strasburk: EU, 2016, roénik 2016, 2016/679.
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poskytovatelll mazou k jimi poskytovanym IP adresam logovaci Udaje starsi 1 roku
a mnoho poskytovatelll dokonce maze tyto udaje do 6 mésicu. Ackoliv umysl to-
hoto nafizeni byl primarné ochranit osobni udaje jednotlivych fyzickych osob a ty
ochranit pred jejich zneuzivanim nejen v kyberprostoru, tak zaroven timto byl na-
ruSen proces objasriovani trestné €innosti, kterou policisté zabyvajici se trestnou
cinnosti v kyberprostoru provéruji a vySetfuji. Prave vlivem tohoto narizeni posta-
¢uje pachatellm svoiji trestnou ¢innost zprostfedkovat pres nékolik nadnarodnich
korporaci v podobé lokalnich poskytovatell internetu za vyuziti napfiklad sluzeb
virtualnich privatnich siti.
Tyto sité si Ize predstavit pro zjednoduseni jako vlak, kdy pachatel se svym zafi-
zenim sedi v lokomotivé a obét’ je v poslednim vagénu tohoto viaku. Kazdy dalSi
vagon, ktery oddéluje pachatele od obéti, je anonymizaéni mezic¢lanek v podobé
jiného zafizeni umisténého v jiné siti. Aby policejni organy, které se snazi objasnit
pfipad, dopadly pachatele i alespon jeho zafizeni, tak musi projit od obéti po-
stupné vsemi ,vagony“, kdy v kazdém dalSim vagénu naleznou dvefe do dalSiho,
ktery je blize k ,lokomotivé“ pachatele. JenZe na tento priichod potfebuiji policisté
Cas, ktery jim bohuzel mnohdy nepostacuje. V praxi to funguje tak, ze zpravidla
kazdy anonymizacni vagon musi policejni organ dozadat u odliSné nadnarodni
korporace, kdy od této zjisti Udaje k dalSi nadnarodni korporaci a tak porad dokola,
dokud policista nedorazi do pomysiné lokomotivy, €i bohuzel dle praxe autora ¢as-
t&ji dokud nedojde €as uchovani logovacich informaci u téchto korporaci a policis-
tovi nezmizi ,dvere do dalsiho vagénu* a pfipad tak zlstane zpravidla navzdy ne-
objasnény.
Je tfeba dodat, Zze rtzné nadnarodni korporace v podobé poskytovatell interneto-
vych sluzeb reaguji na zadosti policejnich organt odlisné. Nékteré spolupracuiji
velmi dobfe a jsou schopny dodat poZadované informace v ramci tydnu, zatimco
jiné vyzaduji zkontaktovani policejnich organu v zahrani¢i a formou mezinarodné
justiéni spoluprace vyzadat tyto udaje jejich prostrednictvim. Tento proces zpravi-
dla trva i nékolik mésicul, coz s ohledem na &as, po ktery jsou uchovavany logovaci
Udaje, snizuje zna¢né nadgji na uspésne objasnéni veci. Existuji uréité nouzove
kanaly komunikaci s nejvétsimi nadnarodnimi korporacemi, na zakladé kterych
jsou poskytovany informace v ramci nékolika hodin ¢i dokonce minut, ale tyto Ize
uzit pouze v pfipadé zavazného ohrozeni, jako je napfiklad pohfesovani ditéte i
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terorismus. Bohuzel v pfipadech, kdy je ohrozen ,pouze majetek®, je policejni or-
gan omezen vySe popsanym principem dozadovani.
4.2.3. Mozna reseni

Jak jiz prace v subkapitole 4.2.2 popsala, tak ,méné zavazna“ trestna cinnost,
ktera ma zpravidla za nasledek skodu ¢i odcizeni majetku obéti, je objasnéna dle
zkusenosti autora ve velmi malé mife z dlivodd nenaplnéni dostate¢né zavaznosti
k vyzadani informaci od nadnarodnich korporaci ¢i z pfi€iny ¢asové naroc¢nosti.
Dle policejnich metodik se snazi policejni organ sloucit co nejvice ,bagatelnich*
protipravnich jednani tak, aby ve svém souhrnu naplnily skutkovou podstatu, na
zakladé které jiz budou spIinény podminky pro zisk informaci od zahraniénich sub-
jektl. Nicméné, v kyberprostoru mlze tentyz pachatel bez vétsiho Usili vystupovat
pokazdé pod jinou identitou, emailovou schrankou, adresou kryptoméenové pené-
zenky a podobné, kdy timto mlze branit slouceni vice pfipadu a jejich efektivnimu
objasnéni.

Problém zmény identit pachatell v kyberprostoru je neovlivnitelny, proto je nej-
vhodnéjsim feSenim obezretnost potencionalnich obéti, tedy vSech osob, jez jsou
aktivni v celosvétové siti internet. Nastésti v posledni dobé je na bezpeéné cho-
vani v kyberprostoru kladen velky diraz, nicméné ve své kariéfe se setkavam
s pfipady, ve kterych pachatelé jednaji podle urcitych algoritmd v souladu se so-
cialnim inzenyrstvim tak, aby od obéti ziskali potfebné prostredky, jako jsou fi-
nance, osobni doklady, pfistupova hesla a jiné. Na zakladé modu operandi pacha-
tell kybernetické trestné ¢innosti se pokusim nize vymezit pravidla, podle kterych
muze potencionalni obét poznat, Ze jednd s moznym pachatelem kybernetické

trestné ¢innosti.

1) Pachatel zpravidla komunikuje v ceském jazyce, ve kterém je velké mnozstvi

gramatickych chyb, jelikoz se jedna o pfepis z prekladace Google.
2) Pachatel nikdy nezasle finanéni prostfedky, pokud zadné neobdrzel, a v pfi-

padgé, ze jiz financni prostredky od obéti obdrzel, tak zasila vyrazné méne, nez

ziskal.
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3) Pachatel mnohdy komunikuje z vice emailovych schranek napf. z néjaké, ktera
vystupuje jako bankovni instituce ¢i nadnarodni korporace Paypal, tak aby do-

loZil obéti opravnénost svych pozadavku.

4) Pachatel se snazi ziskat identitu obéti prostfednictvim ofocenych dokladl ¢i se

snazi ziskat udaje k elektronickému bankovnictvi a platebni karté.

5) V pfipadé, ze obét nechce jiz uposlechnout pozadavky pachatele, tak zacina

obét vydirat napriklad tim, ze jeji jednani oznami FBI Ci jinému organu.

6) Pokud je jiz obét zcela rozhodnuta, Ze ozndmi jednani pachatele na Policii CR
a toto mu sdéli, tak se snazi oznameni zdrzet moznymi pfisliby napravy tak,
aby mél policejni organ co mozna nejméne ¢asu na ziskani elektronickych du-

kazu.

Tedy z vySe uvedenych pravidel Ize u bagatelnich trestnych ¢inu konstatovat, Zze
nejlepsi prevenci je neduverivost samotnych poskozenych, ktefi si budou véechny
skutecnosti ovéfovat samostatné na internetu z vice zdrojl, a v pfipadé pochyb-
nosti se tyto potencionalni obéti obrati na policejni organ, ktery je zpravidla scho-

pen podezfelé prfipady identifikovat.

Podstatné komplexnéjSim problémem je Casova naroc¢nost vyzadovani dat od
nadnarodnich korporaci, kdy jak jsem jiz vySe popsal elektronické stopy v podobé
napfiklad IP adres pachatell. Dle nazoru autora by toto mohla vyresit mezinarodni
smlouva, ve které by pfistoupivsi staty musely za ucelem potlaceni kyberkrimina-
lity souhlasit s urychlenym procesem vyzadovani procesné pouzitelnych informaci
napriklad prostrednictvim specializovanych pracovist' policie, na zakladé kterych
by mohlo byt takto kontaktovano velké mnozstvi nadnarodnich korporaci po celém
svété v kratkém casovém horizontu. DalSim moznym feSenim by bylo prodlouzeni
¢asu, po kterém jsou nadnarodni korporace ve formach poskytovatell interneto-
vych sluzeb povinny uchovavat logovaci udaje k IP adresam, coz by ale vedlo

k rizikim jejich zneuziti ze strany napfiklad hackeru, ktefi by napadli servery dané
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nadnarodni korporace, a také by se tim mohly zvysit naklady téchto korporaci po-
zadované k uchovani téchto dat. Autor prace zastava nazor, ze v budoucnu bude
treba, aby se timto problémem svétové legislativni organy zabyvaly a doSly ke
vzajemneé celosvetové umluveé obdobného razu, jako je umluva o kyberkriminalité.
Efektivnéjsi reSeni by mozna spocivalo v novelizaci této umluvy, kdy by zde byly

dodany legislativni nastroje, které by umoznily prekonat vyse uvedené problémy.

73



5. Vyzkum

Vyzkum probéhl formou zakladni exploratorni metody prlzkumu, k jehoz prove-
deni bylo uzito techniky dotazniku s uzavienymi a polouzavienymi otazkami, je-
jichz cilem bylo definovat problémy pfi vyzadovani informaci od nadnarodnich kor-
poraci ze strany PCR a zjistit, zda tyto problémy ve svém dlsledku vedou ke sni-
zeni pravdépodobnosti objasnéni trestné ¢innosti v kyberprostoru, kdy za ucelem

naplnéni tohoto cile prace definovala 7 vyzkumnych otazek:

1. Najakém organizaénim &lanku Policie CR se zpracovatelé setkavaji v sou-
vislosti s trestnim fizenim s nadnarodnimi korporacemi nejvice?

2. V jakém procesnim postaveni jsou nadnérodni korporace v trestnim fizeni
v CR evidovany nejéastgji?

3. V souvislosti s jakym druhem kriminality jsou nadnarodni korporace zapo-
jeny do trestniho fizeni nejCastéji?

4. Jsou zpracovatelé trestnich spist proskoleni pro komunikaci s nadnarod-
nimi korporacemi?

5. Jak vysoké finanéni naklady vznikaji Policii CR v souvislosti se ziskanim
procesne relevantnich dat od nadnarodnich korporaci?

6. Jaka je hlavni pfekazka pfi objasfhovani kybernetické trestné ¢innosti, ve
které poskytuji nadnarodni korporace své sluzby pachatelim?

7. Jaké je mnozstvi trestnych &inG za obdobi jednoho roku, v nichZ vystupuiji

nadnarodni korporace, a jaka je jejich objasnénost?

Struktura vyzkumné &asti prace nejprve definuje vzorek respondentt, na kterych
probéhl prizkum, a poté jednotlivé podkapitoly budou formulovat hypotézy na
vySe uvedené vyzkumné otazky prostiednictvim aplikované logické metody in-

dukce, kdy tato bude uzita na data ziskana od respondentu.

5.1. Charakteristika vyzkumného vzorku respondentt

Vyzkumu se Ucastnilo 100 respondentu, kdy vyzkumny vzorek tvofili pfislusnici ve
sluzebnim poméru u Policie CR. Dotaznik byl umist&n na online platformé& Survio,

kdy uspésnost vyplnéni dotazniku se pohybovala na 59,2 %, celkove byl dotaznik
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zobrazen 169 krat, ale vyplnény jej odeslalo 100 respondentd. Vyplnéni dotazniku
respondenti provadeéli od 19. unora do 27. unora roku 2022. Dotaznik je roz€lenén
tak, ze prvnich 9 otazek je obligatornich a zbylé otazky ¢. 10 - 18 jsou fakultativni.
K tomuto systému préace pristoupila z divodu, Ze bylo tfeba oddélit respondenty,
ktefi se jiz s nadnarodnimi korporacemi v trestnim fizeni setkali a maji s témito
zkusenosti nutné k vyplnéni otazek ¢ 10 — 18, a respondenty, ktefi se s nadnarod-
nimi korporacemi nesetkavaji a nemohou tedy poskytnout relevantni odpovédi na
otazky ¢. 10 — 18.

Graf €. 1 rozdéleni respondentl podle pohlavi

Rozdéleni respondentl podle pohlavi
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Z vySe uvedeného tedy vyplyva, ze dotaznik uspésné odeslalo z celkového poctu

100 respondentt 66 muzl a 34 Zen.

Graf €. 2 rozdéleni respondentt podle véku
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Respondenti, ktefi uspésné odeslali své odpovédi, byli nej¢astéji ve vékovém roz-
mezi od 31 — 45 let, a to v po¢tu 54. Druhou nejcastéjsi vekovou kategorii, ktera
se dotaznikového Setfeni ucastnila, byla mezi 18 — 30 lety, kdy v této kategorii bylo
21 respondentl. Ve vékové kategorii 46 — 60 let se vyzkumu Ucastnilo 18 respon-
dentl. Nejmensi zastoupeni mezi vzorkem respondentl jsou osoby starsi 60 let,
v poctu 7 respondentl. Nizké zastoupeni vzorku respondentl ve véku 60 a vice
let Ize pfisuzovat i maximalni hranici véku pro sluzbu u Policie CR, kterou je konec
kalendarniho roku, v némz prislusnik dovrsi 65 let véku, tedy tato kategorie obsa-

huje pouze rozsah 5 let.

Graf €. 3 rozdéleni respondentili podle urovné dosazeného vzdélani

Uroven dosaZzeného vzdélani respondent(
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Nejvice respondentd, ktefi se vyzkumu zU¢astnili, dosahlo bakalarského titulu, cel-
kem 40 z dotdzanych. Druhou nejvice zastoupenou skupinou jsou respondenti,
ktefi dosahli magisterského titulu, celkem 23 respondentl. 14 z dotazovanych re-
spondentl uvedlo jako nejvy$si vzdélani stredoskolské, které nebylo diverzifiko-
vano na maturitni a nematuritni obory, ale s ohledem na podminky pfijeti k Policii
CR Ize piedpokladat, Ze tito respondenti dosahli zpravidla Gspé&sného slozeni ma-
turitni zkousky. Doktorského titulu ¢i vy$Siho dosahlo z celkového mnozstvi dota-
zovanych 6 respondentl. Vyzkumu se neucéastnil zadny respondent, ktery by mél
,pouze* zakladni vzdeélani, kdy tento vysledek byl o€ekavany, jelikoz policie nepfi-

jima do sluzebniho poméru osoby, které dosahly maximainé zakladniho vzdélani.
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Graf €. 4 rozdéleni respondentl podle doby trvani sluzebniho poméru

Rozdéleni respondentll podle doby trvani sluzebniho
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Nejvice respondent(, celkem 34, je ve sluzebnim poméru u PCR vice nez 15 let.
U 31 dotazovanych trva sluzebni pomér od 10 — 15 let. V kategorii 5 — 10 let trvani
sluzebni poméru bylo zafazeno 24 respondentl. Nejméné respondentd (11) bylo

v kategorii méné nez 5 let.

Graf €. 5 rozdéleni respondentt podle systemizac¢ni irovné ¢lanku, na némz

vykonavaji sluzbu

Rozdéleni respondentl podle systemizacni Urovné ¢lanku,
na némz vykonavaji sluzbu
50
45
40
35
30
25

45
21

20 16
15 13
10 I . 5

5

) B
uzemni odbor zakladni Utvar krajské reditelstvi celostatni utvar policejni prezidium

Nejvice respondentu (45) je sluzebné zafazeno na urovni tzemniho odboru. Dru-
hou nejc¢astéj$i skupinou respondentl v pocétu 21 prislusniku, ktefi jsou zarazeni

na zakladnich utvarech - obvodnich oddélenich PCR. 16 respondentd je sluzebné
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zafazeno na krajskych feditelstvich PCR. Z celostatnich Utvard se vyzkumu zu-
¢astnilo 13 respondentl. Nejméné respondentu (5), ktefi se vyzkumu zucastnili,

je z Policejniho prezidia CR.

Graf ¢. 6 rozdéleni respondentt podle utvaru, na némz vykonavaiji svoji slu-

zebni ¢innost
Rozdéleni respondent(i podle Utvar(l, na nichZ vykonavaji
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Z vyse uvedeného grafu vyplyva, Zze nejvice respondentl je zafazeno sluzebné na
oddélenich ¢i odborech hospodarské kriminality. Druhou nejCastéjsi skupinou
v poctu 27 jsou prislusnici oddéleni ¢i odboru obecné kriminality. Policistd obvod-
nich oddéleni se vyzkumu ucastnilo v poctu 20 respondentt. 17 pfislusnikt bylo
z oddéleni/odbort analytiky a kybernetické kriminality a 3 respondenti uvedli, Zze

slouzi na jiném utvaru.

Graf €. 7 rozdéleni respondentt podle sluzebni specializace
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Nejvice respondentd, ktefi se Uc¢astnili vyzkumu, jsou specialisté na kybernetickou
kriminalitu. Je zde tudiz patrny mirny rozpor s grafem cislo 6, kdy nejvice respon-
dentl bylo z oddéleni ¢i odborl hospodarské kriminality, kdy vysledek Ize pfisu-
zovat tomu, Ze vétsina specialistt na kyberkriminalitu na organizaéni Urovni Uzem-
nich odborl je zafazena na oddélenich hospodarské kriminality. Druhou nejvétsi
skupinu respondentU tvofi specialisté na hospodarskou kriminalitu v po¢tu 26 pfi-
slusnikl. Specialistd na majetkovou kriminalitu se vyzkumu zucastnilo 20 osob.
11 respondentU uvedlo, Ze jejich specializaci je mravnostni kriminalita. Specialistt
na nasilnou kriminalitu se do vyzkumu zapojilo 7 a 5 respondentl uvedlo, Ze jejich

specializace je jiné povahy.

Graf ¢. 8 rozdéleni respondentl podle zkusenosti s nadnarodnimi korpora-

cemi v trestnim fizeni
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Respondenti, ktefi uvedli, ze se s nadnarodnimi korporacemi v trestnim fizeni ne-
setkavaji, jiz neméli odpovidat na nasledujici otazky. Nejvétsi skupinu, pétatficet
respondentu, tvofili ti, ktefi se s nadnarodnimi korporacemi ob¢as v trestnim fizeni
setkavaji. Druhou nej¢astejsi kategorii tvori respondenti v poc¢tu 24 dotazovanych,
ktefi uvedli, Ze se s nadnarodnimi korporacemi nesetkavaji. 22 ucastnénych re-
spondentl uvedlo, Ze se s nadnarodnimi korporacemi v trestnim fizeni setkavaji
casto. Nejméné respondentt (19) uvedlo, Ze se s nadnarodnimi korporacemi

v trestnim fizeni spise nesetkavaji.
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5.2. Odpovédi respondentt k vyzkumné otazce €. 1

Znéni vyzkumné otazky: Na jakém organizaénim &lanku Policie CR se zpracova-

telé setkavaji v souvislosti s trestnim fizenim s nadnarodnimi korporacemi nej-

vice?

Graf €. 9 rozdéleni respondentt systemizacni irovné dle zkusenosti v trest-

nim fizeni s nadnarodnimi korporacemi
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Z vySe uvedeného grafu vyplyva, ze nejpocetnéjsi kategorii jsou policisté na
Grovni Uzemniho odboru, 39 zde zafazenych pfislusnikl mélo alespor néjakou
zkusenost s nadnarodnimi korporacemi a pouze 6 pfislusniku se zde s nadnéarod-
nimi korporacemi nikdy nesetkalo, tedy dle procentualniho vyjadieni ma zkuse-
nosti s nadnarodnimi korporacemi na této organizacni urovni 86,7 % respondentu.
Toto je samozrfejmé také dano vysokym pocétem vzorku respondentl z Gzemnich

odboru (45), ktefi se prizkumu zucastnili. Druhou nej¢astéjsi skupinou, ktera ma
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alespon néjaké zkusenosti s nadnarodnimi korporacemi, jsou utvary krajského fe-
ditelstvi PCR, a to v po&tu 14 pfislusnikd, kdy pouze 2 prisludnici se s nadnarod-
nimi korporacemi v trestnim fizeni nesetkali. Tedy dle procentualniho vyjadreni
ma zkuSenosti s nadnarodnimi korporacemi na této organizacni urovni 85,7 % re-
spondent(. Utvary s celostatni plsobnosti byly v dotaznikovém Setfeni zastou-
peny 13 respondenty, kdy na vysledcich je jasné vidét, ze tyto utvary €asto zpro-
stfedkovavaji komunikaci Policie CR pravé s nadnarodnimi korporacemi, nebot 7
respondentt uvedlo, Ze se s nadnarodnimi korporacemi setkavaji obc¢as, a 6 re-
spondentl uvedlo, Ze se s nadnarodnimi korporacemi setkavaji ¢asto, tedy dle
procentualniho vyjadifeni ma zkusSenosti s nadnarodnimi korporacemi na této or-
ganizacni urovni 100 % respondentl. Na zékladnich Gtvarech uvedlo pouze 7 re-
spondentu z celkového poctu 21 respondentd, ze se s nadnarodnimi korporacemi
setkali, tedy dle procentualniho vyjadreni ma zkusenosti s nadnarodnimi korpora-
cemi na této organizacni urovni 33,3 % respondentl. Tento jev je zplUsoben tim,
ze nadnarodni korporace zpravidla vystupuji v komplexngjsich trestnych €innos-
tech a v pozdéjsich fazich provérovani téchto trestnych ¢inl, ke kterym je podle
zavazného pokynu policejniho prezidenta mistné a vécné pfislusna organizacni
uroven Uzemniho odboru kriminalni policie. Nejmensi pocet respondentl byl z po-
licejniho prezidia, celkovy pocet 5 respondentu, kdy 3 z téchto respondentt maji
zkusenosti s nadnarodnimi korporacemi, tedy dle procentualniho vyjadreni ma
zkuSenosti s nadnarodnimi korporacemi na této organizacni urovni 60 % respon-

dentl.
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Graf ¢. 10 rozdéleni respondentt podle typu tutvaru s ohledem na zkusenosti

s nadnarodnimi korporacemi v trestnim fizeni
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Nejvice respondentu, ktefi se s nadnarodnimi korporacemi setkavaiji, je zafazeno
na oddélenich/odborech hospodarské kriminality, kdy z celkového vzorku respon-
dentl této kategorie, 33 respondentll, pouze 1 uvedl, Ze s nadnarodnimi korpora-
cemi nema zadné zkusenosti, tedy procentualné na téchto utvarech ma zkusenost
s nadnarodnimi korporacemi 97 % respondentt. Druhym nejcetnéjsSim vzorkem
respondentl v celkovém poctu 27 prislusnikl jsou policisté sluzebné zarazeni na
oddélenich/odborech obecné kriminality. Z tohoto celkového vzorku s nadnarod-
nimi korporacemi mélo zkusenost 20 policistl, coz je 74,1 % respondentl oddé-
leni/odborli obecné kriminality. Nezanedbatelnou skupinu téz tvofi respondenti
z oddéleni/odbort analytiky a kybernetické kriminality, kdy zde ma vsech 17 zU-

¢astnénych respondent’ zkusenosti s nadnarodnimi korporacemi a dokonce 12
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respondentt (70,6 % této kategorie) uvedlo, Ze se s nadnarodnimi korporacemi
setkavaji v trestnim fizeni €asto. Na obvodnich oddélenich respondenti uvedli, ze
se s nadnarodnimi korporacemi z 20 policistl setkalo pouze 6 pFislusniku v trest-
nim fizeni, tedy pouze 30 % dotazovanych z této kategorie, coz je dano zejména,
nadnarodni korporace ¢asto objevuji. Nejmensi pocet vzorku respondentl tvori
skupina jiného Utvaru - nespecifikované Utvary, které nebyly v ramci realizovaného
vyzkumu definovany, kdy na téchto uUtvarech z celkového poctu 3 respondent’ ma
zkusenosti s nadnarodnimi korporacemi pouze 1 respondent, to pfedstavuje 33, 3

% pfrislusniku této skupiny.

Hypotéza k vyzkumné otazce €. 1 konstruovana na zakladé odpovédi re-
spondentt:

Nejcastéji se s nadnarodnimi korporacemi v trestnim rfizeni setkavaji policisté slu-

zebné zarazeni na celostatnich Utvarech, tj. 100 % z dotazovanych, a poté na

utvarech uzemnich odbort (86.7 %) zde zarazenych prislusnikl, a to zejména na

oddélenich/odborech analytické a kybernetické kriminality, kde ma s nadnarod-

nimi korporacemi zkusenost 100 % z dotazovanych, a poté na oddélenich/odbo-

rech hospodarské kriminality, kde ma zkuSenost s nadnarodnimi korporacemi 97

% prislusniku.

5.3. Odpovédi respondentt k vyzkumné otazce €. 2

Znéni vyzkumné otazky: V jakém procesnim postaveni jsou nadnarodni korporace

v trestnim Fizeni v CR evidovany nej¢astéji?

Je tfeba upozornit, ze na tuto a nadchazejici vyzkumné otazky byli dotazovani
pouze respondenti, ktefi jiz s nadnarodnimi korporacemi v trestnim Fizeni maji
zkusenosti, vyjimku tvofi pouze podkapitola 5.5, kterd se zabyva urovni znalosti

prislusnikd potfebnou pro interakci s nadnarodnimi korporacemi.
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Graf €. 11 rozdéleni nadnarodnich korporaci podle statusu v trestnim fizeni

Rozdéleni nadnarodnich korporaci podle statusu v trestnim
fizeni
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K ziskani nezbytnych Udaju k zodpovézeni této vyzkumné otazky bylo jednotlivym
respondentum, ktefi jizZ maji zkuSenosti s nadnarodnimi korporacemi v trestnim fi-
zeni, pfidéleno 100 bodu, které méli dle svych dosavadnich zkusenosti rozdélit
podle ¢etnosti mezi 3 kategorie statusl, ve kterych nadnarodni korporace vystu-
puji v trestnim fizeni. Nejvétsi podil (58 %) maji nadnarodni korporace jako kate-
gorie ostatni (znalec &i nositel dikazu). V 28 % maji nadnarodni korporace v trest-
nim fizeni status poSkozené osoby a 17 % jsou nadnarodni korporace osoby, proti

nimz se trestni fizeni vede.

Hypotéza k vyzkumné otazce €. 2 konstruovana na zakladé odpovédi re-
spondentt:

Nejcastéji, v 55 % pripadt, maji nadnarodni korporace v trestnim fizeni status

osoby, ktera na trestni rizeni vykonava vliv jako znalec &i nositel dikazu.

5.4. Odpovédi respondentt k vyzkumné otazce €. 3

Znéni vyzkumneé otazky: V souvislosti s jakym druhem kriminality jsou nadnarodni

korporace zapojeny do trestniho fizeni nejcastéji?
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Graf €. 12 rozdéleni nadnarodnich korporaci jako uc¢astnikd trestniho fizeni

podle druhu trestné €innosti
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Nejvice respondentl (38) v dotazniku uvedlo, Ze nej¢astéji s nadnarodnimi korpo-
racemi jednaji v souvislosti s kybernetickou trestnou €innosti, kdy toto tvori 51 %
z celkového poctu oslovenych respondentd, ktefi se s nadnarodnimi korporacemi
v trestnim fizeni setkali. 21 respondentl uvedlo, Ze s nadnarodnimi korporacemi
jednaji v souvislosti s hospodarskou trestnou ¢innosti, to je 28 % z celkového
mnozstvi respondentl se zkuSenostmi s nadnarodnimi korporacemi v trestnim fi-
zeni. 13 respondentl (17 % celkového mnozstvi respondentt se zkusenostmi
s nadnarodnimi korporacemi v trestnim fizeni) uvedlo, Zze se s nadnarodnimi kor-
poracemi nejCastéji setkavaji v souvislosti s majetkovou trestnou €innosti, a 3 re-
spondenti (4 % z celkového mnozstvi respondenttl), ktefi uvedli, Ze maji zkuse-
nosti s nadnarodnimi korporacemi v trestnim fizeni, se setkavaji s nadnarodnimi

korporacemi v jiné blize nespecifikované trestné ¢innosti.
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Graf €. 13 rozdéleni nadnarodnich korporaci podle statusu v kybernetickeé

trestné ¢innosti
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S ohledem na to, Ze nejcastéji nadnarodni korporace vykonavaji vliv na trestni
fizeni v trestnych Cinech kybernetické kriminality, byla téz vyhodnocena data za
ucelem zjisténi, v jakém statusu tento vliv nadnarodni korporace v trestnim fizeni
vykonavaji. Na zakladé odpovédi respondentd, ktefi maji s nadnarodnimi korpo-
racemi zkuSenosti v trestnim fizeni vedeného v souvislosti s kybernetickou trest-
nou ¢innosti, bylo zjisténo, ze nejvice nadnarodnich korporaci, témér v 75 %, zde
vystupuje jako znalci &i nositelé dukazl, zatimco jako poSkozené zde nadnarodni
korporace vystupuji pouze v 15 % odpovédi a pouze v 10 % odpovédi maji
v téchto trestnych Cinech status osoby, proti niz se trestni fizeni vede. Tento jev

potvrzuje zkusenosti autora prace, které jiz byly popsany v podkapitole 4.2.

Hypotéza k vyzkumné otazce €. 3 konstruovana na zakladé odpovédi re-
spondentt:

Nadnarodni korporace jsou nejc¢astéji, v 51 % pripadl, zapojeny do trestniho fi-

zeni v souvislosti s kyberkriminalitou a v 75 % pripadu kyberkriminality maiji pro-

cesni statut znalce ¢i nositele diikazu.

5.5. Odpovédi respondentt k vyzkumné otazce €. 4

Znéni vyzkumné otazky: Jsou zpracovatelé trestnych spist proskoleni pro komu-

nikaci s nadnarodnimi korporacemi?
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V této podkapitole, jak jsem jiz vySe upozornil, bude vyhodnocen Uplny vzorek re-
spondentl, nebot’ nezalezi jen na skutec¢nosti, zda zpracovatelé maji néjaké zku-
Senosti s nadnarodnimi korporacemi, ale i na tom, zda jsou pfislusnici dostate¢né

proskoleni pro pfipad, ze by se s nadnarodnimi korporacemi setkali.

Graf ¢. 14 rozdéleni respondentd podle trovné znalosti nutnych k interakci

s nadnarodnimi korporacemi v trestnim fizeni
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Nejvice respondentu, 43 z celkového vzorku, se domniva, Ze pravdépodobné ne-
maji dostate¢né znalosti k tomu, aby mohli procesné spravné jednat s nadnarod-
nimi korporacemi v trestnim Fizeni. Druhou nejvétsi kategorii tvofi 28 prislusnik,
ktefi se domnivaji, ze pro procesne spravné jednani s nadnarodnimi korporacemi
v trestnim fizeni maji dostatek informaci. 15 respondentl uvedlo, Ze nejsou do-
state¢né proskoleni k tomu, aby mohli procesné spravné jednat s nadnarodnimi
korporacemi v trestnim Fizeni, zatimco pouze 14 respondentt uvedlo, Ze jsou do-
stateCné proskoleni pro procesné spravné jednani s nadnarodnimi korporacemi
v trestnim fizeni. Tedy z vysSe uvedenych skuteénosti Ize dojit k zavéru, ze uroven
proskoleni celkového vzorku respondentt je na nedostate¢né Urovni.

Graf ¢. 15 rozdéleni utvaru podle urovné znalosti jejich prislusnikd nutnych

k interakci s nadnarodnimi korporacemi v trestnim fizeni
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Rozdéleni utvarll podle urovné znalosti jejich prislusnik(
nutnych k interakci s nadnarodnimi korporacemi v trestnim

fizeni
20 17
15 13 14
11
10 8
6 7
5 5 4
0 0
0 . - - H . -
Oddéleni/odbor Oddéleni/odbor obecné Oddéleni/odbor analytiky Obvodni oddéleni
hospodarské kriminality kriminality a kybernetické kriminality

HAno MSpiSe ano M SpisSe ne M Ne

Nejlepsi uroven znalosti pro jednani s nadnarodnimi korporacemi maji prislusnici
oddéleni/odbor analytiky a kybernetické kriminality, kde pouze 4 respondenti
uvedli, ze pravdépodobné nemaji dost informaci k procesné vyuzitelné interakci
s nadnarodnimi korporacemi, zatimco 8 dotazovanych pfislusnikl uvedlo, Zze do-
statek informaci k tomuto procesu maji, a 5 respondentt si mysli, Ze jsou dosta-
tecné informovani k danému tématu. Tento vysledek dle zkuSenosti autora prace,
jak jiz bylo vySe v podkapitole 4.2 uvedeno, vychazi ze skute¢nosti, ze pfislusnici
zde zarazeni musi ¢asto dozadovat informace od nadnarodnich korporaci za uce-
lem zisku elektronickych stop. Stejna premisa se téz potvrdila i na druhé nejlépe
informované kategorii oddélenich/odborech hospodarské kriminality, kde je rov-
néz ve velkém mnozstvi reSena kyberkriminalita. Na téchto utvarech uved| pouze
1 respondent, ze nema informace potiebné k procesné pouzitelné interakci s nad-
narodnimi korporacemi. Bohuzel i na téchto souéastech uvedlo 14 respondentu,
ze jejich informovanost k danému tématu neni pravdépodobné dostate¢na. Pozi-
tivnim jevem je skute¢nost, ze 13 respondentt se domniva, Ze k problematice pro-
cesné pouzitelné interakce s nadnarodnimi korporacemi mé dostatek informaci a
5 respondentd je pfesvédceno, ze jejich informovanost k danému tématu je dosta-
teCna. Podstatné horsi situace je na oddélenich/odborech obecné kriminality, kde
sice jen 1 respondent uvedl, ze nema informace k procesne vyuzitelné interakci
s nadnarodnimi korporacemi, ale 17 respondentt uvedlo, Ze informaci k dané pro-
blematice pravdépodobné nema dostatek. Pouze 1 respondent oddéleni/odboru

obecné kriminality uved|, ze ma dostatek informaci k procesné vyuzitelné interakci
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s nadnarodnimi korporacemi, a 6 respondentl se domniva, ze dostatek informaci
k danému tématu nejspise ma. Nejhorsich vysledkl dosahuji obvodni oddéleni,
na kterych se pouze 2 respondenti domnivaji, ze maji dostatek informaci k pro-
cesné pouzitelné interakci s nadnarodnimi korporacemi. 7 pfislusniki obvodnich
oddéleni se domniva, ze jejich informovanost o dané problematice neni dosta-
te¢nd, a 11 respondentl zafazenych na obvodnich oddélenich uvedlo, Zze o této
problematice neni informovano. Tento vysledek rovnéz potvrzuje premisu autora
prace o tom, ze nadnarodni korporace jsou zpravidla feSeny v komplexnéjsi
trestné Cinnosti a v pozdéjSich fazich trestné Cinnosti, ke kterym jsou pfislusné

soucasti uzemnich odborU ¢&i krajskych feditelstvi.

Hypotéza k vyzkumné otazce €. 4 konstruovana na zakladé odpovédi re-
spondentt:

Proskoleni zpracovatelt trestnych ¢inti o procesné pouzitelné interakci s nadna-

rodnimi korporacemi je dostate¢né u vice nez 50 % prislusnikti na oddélenich/od-

borech analytiky a kybernetické kriminality a oddélenich/odborech hospodarské

kriminality, zatimco na oddélenich/odborech obecné kriminality se Uroven prosko-

leni pohybuje okolo 24 % a na obvodnich oddélenich je na pouhych 10 %.

5.6. Odpovédi respondentt k vyzkumné otazce €. 5

Znéni vyzkumné otazky: Jak vysoké finanéni naklady vznikaji Policii CR v souvis-

losti se ziskanim procesné relevantnich dat od nadnarodnich korporaci?

U této vyzkumné otazky je tfeba upozornit na to, ze dle zkusenosti autora mohou
naklady spojené se ziskem procesné relevantnich informaci od nadnarodnich kor-
poraci s vyjimkou tlumoéného vykazovat zpravidla pouze utvary, které s nadna-
rodnimi korporacemi pfimo sjednavaji proces komunikace, tedy Gtvary s celostatni
pusobnosti, které nékdy musi uhradit naklady vzniklé nadnarodni korporaci poza-
dovanou soucinnosti, napfiklad na vytvoreni vypisu logovacich udaju.

Graf ¢. 16 rozdéleni respondentt podle objemu vydanych finanénich pro-

stfedkl za u¢elem zisku procesné relevantnich dat pro trestni fizeni
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Rozdéleni respondent( podle objemu vydanych financnich
prostredk(l za Ucelem zisku procesné relevantnich dat pro
trestni fizeni
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Z vyse uvedeného grafu vyplyva, Ze nejvice respondentl (35) vykazalo naklady
v souvislosti s vyzadovanim procesné relevantnich dat pro trestni fizeni od nad-
narodnich korporaci. 28 respondentt uvedlo, Ze v souvislosti s nadnarodnimi kor-
poracemi a jejich interakci nevynalozili zadné finanéni prostredky. Vice nez 100
000,- K& vynalozilo 7 pfislusnikd v souvislosti s vyzadovanim procesné relevant-
nich dat pro trestni fizeni od nadnarodnich korporaci. Naklady do 100 000,- K&
vykazali 3 prislusnici ve spojeni s dozadovanim procesné relevantnich dat od nad-
narodnich korporaci, zatimco nejméné respondentl (2) vynalozilo néaklady do

1 000,- KE v souvislosti s vySe uvedenou ¢innosti.

90



Graf ¢. 17 objem vydanych finan€nich prostiedkd za ucelem zisku procesné
relevantnich dat pro trestni fizeni od nadnarodnich korporaci podle systemi-
zaéni Grovné élanka Policie CR

objem vydanych financnich prostredk( za ucelem zisku

procesné relevantnich dat pro trestni fizeni od nadnarodnich
korporaci podle systematizaéni Grovné &lanka PCR
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Na grafu €. 17 je pozorovatelny jev, ze organizacné nejvysSe zafazené utvary maji
i nejvyssSi naklady spojené s vyzadovanim procesné relevantnich informaci od
nadnarodnich korporaci. Tedy 7 respondentl z Gtvaru s celostatni pUsobnosti
uvedlo, ze ¢innost dozadovani procesne pouzitelnych informaci od nadnarodnich
korporaci zplisobila Policii CR naklady vy$si nez 100 000,- K&, coz je zejména
zpUsobeno nutnosti proplatit nadnarodnim korporacim naklady na vypisy logova-
cich udaju, kdy shodny jev je odvoditelny i u kategorie do 100 000,- K&, kde je
rovnéz 1 respondent z Utvaru s celostatni pusobnosti a dalsi 2 respondenti jsou
zde zarazeni na policejnim prezidiu. Castku do 10 000,- K& na operace spojené
se ziskanim procesné relevantnich informaci pro trestni fizeni od nadnarodnich

korporaci vydalo nejvice, a to 21 respondentl, z Glzemnich odborU, 6 respondent
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z utvaru krajskych reditelstvi, 5 prislusnikl z utvarl s celostatni plsobnosti, 2 re-
spondenti ze zakladnich utvarl a 1 respondent z policejniho prezidia. Jedna se
tedy jiz o respondenty, kterym vznikaji naklady v interakci s nadnarodnimi korpo-
racemi zejména v tlumocnické Cinnosti. Pouze 2 respondenti Gzemnich odbort
uvedli, ze jim v souvislosti s vySe uvedenou Cinnosti vznikaji naklady do 1 000,-
K¢, kdy se tedy bude jednat o méné rozsahlé tlumocénické ¢innosti. 16 respondent(
zarfazenych na Uzemnim odboru, 7 prislusnikl krajskych feditelstvi a 5 policistU
zakladnich utvar( uvedlo, Ze jim pfi jednani s nadnarodnimi korporacemi za Uce-
lem zisku procesné relevantnich informaci nevznikaji zadné naklady, tedy tito se
bud nesetkali ani s potfebou uzivani tlumocnické cinnosti, nebo jim postacila

vlastni jazykova vybavenost &i vyuzili jiného prislusnika/zaméstnance PCR.
Graf ¢. 18 rozdéleni respondentt podle zplisobu procesné pouzitelné komu-
nikace s nadnarodnimi korporacemi

Rozdéleni respondent(l podle zpUsobu procesné pouzitelné
komunikace s nadnarodnimi korporacemi

Jiny zpUsob - 3
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Jiného ptisludnika ¢i zaméstnance PCR 15

Tlumocnika
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Nejvétsi vzorek respondentl (42) uved|, Zze k procesné pouzitelné komunikaci vy-
uziva tlumocénika. 15 respondentl uvedlo, Ze k procesné relevantni komunikaci
s nadnarodnimi korporacemi vyuziva jiného prislusnika & zaméstnance CR a
stejny pocet prislusnikd uvedl, Ze vyuziva vlastni jazykové vybavenosti. Jiny blize
nespecifikovany zpusob procesni komunikace s nadnarodnimi korporacemi uzi-

vaji 3 respondenti.
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Hypotéza k vyzkumné otazce €. 5 konstruovana na zakladé odpovédi re-
spondentt:

Pro Policii CR vznikaji nej¢astéji naklady spojené s procesné pouzitelnym ziska-

vanim dat od nadnarodnich korporaci ve formé tlumoénické &innosti, v 26, 3 %

pripadd, kdy tyto jsou zaznamenany zejména na utvarech tzemnich odbort a

krajskych reditelstvi, avS§ak nejvyssi naklady, 100 000,- K& a vice, jsou registro-

vany zejména na Utvarech s celostatni ptisobnosti.

5.7. Odpovédi respondentt k vyzkumné otazce €. 6

Znéni vyzkumné otazky: Jaka je hlavni prekazka pfi objasnovani kybernetické

trestné cinnosti, ve které poskytuji nadnarodni korporace své sluzby pachateltim?

Tato vyzkumna otazka se snazi ovéfit, jaky problém nejvice mari objasnovani ky-
bernetické trestné ¢innosti, a proto se zde pracuje pouze se vzorkem respondentd,
ktefi uvedli, ze jejich specializaci je kyberneticka trestna €innost. Celkem se jedna
o 30 respondentu, kdy toto Cislo se lisi od grafu uvedeného charakteristice vy-
zkumného vzorku, kde je uvedeno o jednoho respondenta vice, nicméné ziejmé
se jedna o chybovost respondentl pfi vyplhovani, jelikoz u nasledujicich otazek

jeho odpoveéd neni vyplnéna.

Graf ¢. 19 rozdéleni specialistii podle nazoru na hlavni problém pfi vyzado-

vani informaci relevantnich pro trestni fizeni od nadnarodnich korporaci

Rozdéleni specialistl podle ndzoru na hlavni problém pfi
vyzadovani informaci relevantnich pro trestni fizeni od

nadnarodnich korporaci
6,67%
6,67%

= Casova narocnost
= Komlexnost postupt doZadovani informaci

Jiny
= Nedostatecnost policejnich metodik, postupl a Skoleni vztahujicich se k tomuto tématu
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Jak z grafu ¢&islo 19 vyplyva, nejvice specialistd na kyberkriminalitu (celkem 21)
vnima jako hlavni problém pfi dozadovani procesné pouzitelnych dat od nadna-
rodnich korporaci ¢asovou naro¢nost zisku téchto udaju, kdy z celkového vzorku
oslovenych specialistt na kyberkriminalitu tvori tato kategorie 70 %. 16,67 % oslo-
venych specialistll na kyberkriminalitu (5) se domniva, ze nejvét§im problémem
dozadovani informaci od nadnérodnich korporaci je komplexnost postupl vyza-
dovani dat. 2 specialisté na kyberkriminalitu (6,67 % z celkového vzorku oslove-
policejnich metodik, postupl a $koleni vztahujicich se k tomuto tématu, a stejny
pocet specialisti se domniva, Ze problém je jiného blize nespecifikovaného pu-

vodu.

Graf €. 20 rozdéleni specialisti podle zkusenosti s obvyklou Ihitou dodani

procesné pouzitelnych dat vyzadanych od nadnarodnich korporaci

Rozdéleni specialistl podle zkusenosti s obvyklou IhiGtou
dodani procesné pouzitelnych dat vyzadanych od
nadndrodnich korporaci
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Nejvét$im vzorkem respondentt, 14 prislusnikd, jsou podle vy$e uvedeného grafu
specialisté, ktefi obdrzi procesné relevantni data od nadnarodnich korporaci v ob-
dobi od 4 — 5 mésicu, kdy tato skupina tvori 46, 7 % celkové oslovenych specialistl
na kyberkriminalitu. 6 oslovenych specialistt (20 %) uvedlo, Ze informace od nad-
narodnich korporaci, které by byly procesné pouzitelné, maji k dispozici zhruba
v dobé odpovidajici jednomu mésici. 5 dotazovanych specialistt na kyberkrimina-
litu, tedy 16,7 %, uvedlo, ze informace relevantni pro trestni fizeni obvykle od nad-

narodnich korporaci obdrzi v obdobi od 2 — 3 mésicu. 4 dotazovani specialisté,
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coz predstavuje 13,3 %, uvedli, ze procesné relevantni informace od nadnarod-
nich korporaci ziskaji za obdobi del§i nez 6 mésicl, zatimco pouze 1 specialista
(3,3 %) uvedl, ze procesneé relevantni informace obvykle od nadnarodnich korpo-
raci obdrzi v obdobi 1 — 3 tydnl. Ackoliv jsou v téchto Udajich patrné obrovské
rozdily zejména mezi prvni a druhou nejCetnéjsi kategorii, tak tyto nejsou nece-
kané, nebot kazda nadnarodni korporace spolupracuje s organy Policie CR s jinou
intenzitou, kdy zalezi na zavaznosti trestné Cinnosti a téz geografickému/politic-

kému umisténi pobocky, ktera je dozadovana.

Graf ¢. 21 rozdéleni specialistil podle zkusenosti s obvyklou Ihitou prekladu

zadosti od tlumoénika pro nadnarodni korporace

Rozdéleni specialistl podle zkusenosti s obvyklou IhiGtou
prekladu zadosti od tlumocnika pro nadndrodni korporace
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Nejvetsi kategorii tvofi 23 specialistl, ktefi obdrzi preklad své zadosti od tlumocé-
nika v obdobi od 1 — 2 tydnu, tedy jedna se 0 76,7 % z celkového mnozstvi oslo-
venych specialistl na kyberkriminalitu. Tedy se zjevné jedna o standardni ¢asovy
usek, béhem kterého specialisté obdrzi pozadované preklady, kdy tento se dale
odviji podle ¢asového vytizeni tlumoénikd a mnozstvi prekladaného materialu. 3
specialisté (10 %) uvedli, ze k ziskani pozadovaného prekladu potfebuji 3 — 4
tydny, a stejné mnozstvi dotazovanych specialistt uvedlo, Ze na ziskani prekladu
jim postacuje 1 tyden. Pouze jeden specialista (3,33 %) uvedl, ze na ziskani po-

Zzadovaného prekladu potrebuje |hatu del$i nez 4 tydny.
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Hypotéza k vyzkumné otazce €. 6 konstruovana na zakladé odpovédi re-
spondentt:

Jako hlavni prekazku pro objasnovani kybernetické trestné ¢innosti, ve které pa-

chatelé vyuzivaji sluzeb nadnarodnich korporaci, vnimaji specialisté ¢asovou na-

rocnost na ziskani procesné relevantnich informaci od nadnarodnich korporaci,

70 % z celkového vzorku specialistti. Obvykla doba pro preklad Zadosti od tlumoc-

nika trva dle 76,7 % oslovenych specialistll 1 — 2 tydny a po jejim odeslani ziska-

vaji tito specialisté procesné relevantni informace od nadnarodnich korporaci

v obdobi 5 — 6 mésicltl podle 46,7 % celkové dotazanych specialistu.

5.8. Odpovédi respondentt k vyzkumné otazce €. 7

Znéni vyzkumné otazky: Jaké je mnozstvi trestnych &int za obdobi jednoho roku,

v nichz vystupuji nadnarodni korporace, a jaka je jejich objasnénost?

Tato vyzkumna otazka pracuje opét se vSemi respondenty, ktefi maji zkusenosti
s nadnarodnimi korporacemi v trestnim fizeni, tedy se 75, a snazi se alespon ¢as-
te¢né nahradit neexistenci policejnich statistik, ktera by evidovala trestnou €innost,

V niz jsou zapojeny nadnarodni korporace jako jeden ze subjektl trestniho fizeni.

Graf ¢. 22 rozdéleni respondentd podle ¢etnosti trestnych ¢ind, v nichz vy-

stupuji nadnarodni korporace, za rok

Rozdéleni respondentll podle ¢etnosti trestnych ¢ind, v nichz
vystupuji nadnarodni korporace, za rok
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Graf &islo 22 poukazuje na skute¢nost, Ze nejvice respondentl (28), ktefi jiz méli
s nadnarodnimi korporacemi zkuSenost v trestnim fizeni, fesi rocné 0 — 5 trest-
nych ¢ind, v nichz nadnarodni korporace vystupuiji. 21 pfislusnikl uvedlo, Ze roéné
resi 6 — 12 trestnych ¢ind, v nichzZ jsou subjekty trestniho fizeni nadnarodni kor-
porace. 20 a vice trestnych &inl, v nichZz vystupuji nadnarodni korporace, fesi 16
respondentl a nejméné respondentl (10) uvedlo, ze ro¢né resi 13 — 19 trestnych
¢inl s nadnarodnimi korporacemi. Je tfeba téz uvést, ze respondenti méli podle
dotazniku zapocitat trestné Ciny bez ohledu na to, zda jsou hlavnim zpracovatelem

spisu Ci nikoliv.

Graf ¢. 23 rozdéleni utvard podle ¢etnosti trestnych €ind, v nichz vystupuji

nadnarodni korporace, za rok

Rozdéleni utvard podle Cetnosti trestnych ¢inu,
v nichz vystupuji nadnarodni korporace, za rok
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Z vyse uvedeného grafu vyplyva, Ze v kategorii 0 — 5 trestnych &inl za rok, v nichz
vystupuji nadnarodni korporace, jsou nejvice zastoupena oddéleni/odbory obecné
kriminality v po¢tu 15 pfislusnikl, dale oddéleni/odbory hospodarské kriminality
v poctu 9 pfislusnikl, poté obvodni oddéleni v poétu 3 respondentl a 1 respon-
dent z jiného blize nespecifikovaného Utvaru. V kategorii 6 — 10 trestnych &inl za
rok, v nichz vystupuji nadnarodni korporace, jsou nejvice zastoupena oddé-

leni/odbory hospodarské kriminality v poétu 12 respondentll, oddéleni/odbory
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obecné kriminality v po¢tu 3 pfislusnikl, dale oddéleni/odbory analytiky a kyber-
netické kriminality v po¢tu 3 respondentl a obvodni oddéleni v poétu 3 respon-
dentl. V kategorii 13 — 19 trestnych &ind za rok, v nichZ vystupuji nadnarodni kor-
porace, jsou nejvice zastoupena oddéleni/odbory hospodarské kriminality v poctu
5 prislusnikl, oddéleni/odbory analytiky a kybernetické kriminality v poctu 3 re-
spondentl, dale je v této kategorii 1 respondent oddéleni/odboru obecné krimina-
lity a 1 respondent obvodniho oddéleni. V kategorii, ktera vyobrazuje respondenty,
ktefi fesi 20 a vice trestnych ¢inl za rok, v nichz vystupuji nadnarodni korporace,
jsou nejvice zastoupena oddéleni/odbory analytiky a kybernetické kriminality v po-
¢tu 10 prislusnikl a oddéleni/odbory hospodaiské kriminality v poétu 6 pfislus-
nikd. Tedy z vy$e uvedeného grafu vyplyva, ze nejvice se s nadnarodnimi korpo-
racemi setkavaji zejména na oddélenich/odborech analytiky a kybernetické krimi-
nality a oddélenich/odborech hospodaiské kriminality, kdy tento vysledek potvr-
zuje skute€nost, ze nadnarodni korporace nejCastéji vystupuji v oblasti kyberkri-

minality.

Graf €. 24 rozdéleni respondenttli podle odhadované objasnénosti trestnych

¢ina, ve kterych dozaduji klicové informace od nadnarodnich korporaci

Rozdéleni respondentl podle odhadované objasnénosti
trestnych ¢ind, ve kterych dozaduiji klicové informace od
nadndrodnich korporaci
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Na grafu Cislo 24 odpovidalo 76 respondentu, kdy jeden respondent musel omy-
lem vyplnit Udaje vztahujici se k této otazce i pfes to, ze s nadnarodnimi korpora-

cemi nemél zkusenost. Graf vyobrazuje skuteCnost, Zze nejvice oslovenych re-

98



spondentu, ktefi maji zkusenosti s nadnarodnimi korporacemi (34) odhaduji ob-
jasnénost trestnych ¢ind, v nichz dozaduji klic¢ové informace od nadnarodnich kor-
poraci, mezi 11 — 20 %, zatimco 23 respondentl uvedlo, Ze objasnénost trestnych
¢inu, v nichz dozaduiji klicové informace od nadnarodnich korporaci, je jesté nizsi,
tedy 0 — 10 %. Sectenim téchto respondentu zjistime, Zze 75 % z celkového vzorku
oslovenych respondentu, ktefi maji zkusenost s nadnarodnimi korporacemi, se
domniva, Zze objasnénost takovychto trestnych &int neprekracuje 20 %. 13 z oslo-
venych pfislusnikl se domniva, Zze objasnénost v trestnych ¢inech, v nichz doza-
duji klicové informace od nadnarodnich korporaci, se pohybuje okolo 21 — 30 %,
a 4 respondenti uvadgji, ze tato objasnénost dosahuje 41 — 50 %. Pouze 2 re-
spondenti, ktefi maji zkusenost s vyzadovanim kliCovych informaci od nadnarod-

nich korporaci, se domnivaji, ze objasnénost prevysuje 50 %.

Hypotéza k vyzkumné otazce €. 7 konstruovana na zakladé odpovédi re-
spondentt:

Mnozstvi trestnych &inl, v nichZ vystupuji nadnarodni korporace, se u respon-

dentl nejcastéji, v 37,3 % dotazanych, pohybuje okolo 0 — 5 trestnych ¢inti za rok,

ale prislusnici utvart/odborti analytiky a kybernetické kriminality se nejcastéji

(podle 62. 5 % dotdzanych) musi roéné zabyvat vice nez 20 pfipady, v nichz vy-

stupuji nadnarodni korporace, a 75 % z celkového vzorku oslovenych respon-

dentl. ktefi maji zkusenost s nadnarodnimi korporacemi, se domniva, ze objas-

nénost takovychto trestnych ¢int nepresahuje 20 %.

5.9. Shrnuti a doporuceni
Jak jiz vyplyva z hypotéz, které byly na zavér subkapitol vyzkumu vytvofeny na
zakladé nashromazdénych odpovédi od respondentl, tak nadnarodni korporace
jsou v soucCasné dobé tématem, se kterym pracovalo v trestnim fizeni 75 % re-
spondentl z celkového vzorku pfislusnikd, tedy Ize tvrdit, Ze jejich vliv na trestni
fizeni je nezanedbatelny a v dnesni dobé informacnich a komunikaénich techno-
logii a posilujici globalizace Ize predpokladat, ze jejich vliv na trestni fizeni bude

neustale stoupat. Jak vyzkum napovéedél, tak tento vliv budou nadnarodni korpo-
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race vykonavat zejména jako znalci ¢i nositelé dukazl, a to zejména v oblasti ky-
bernetické trestné Cinnosti. Tedy zde vystupuji nadnarodni korporace, jako tak-
zvani lokalni poskytovatelé internetovych sluzeb viz podkapitola 4.2. S ohledem
na rozsifeni pusobnosti nadnarodnich korporaci v trestnim fizeni byla téz vyzku-
mem hledana uroven proskolenych pfislusnikl k této problematice. Timto bylo
zjisténo, ze uroven proskoleni by mohla byt dostate¢na na oddélenich/odborech
analytiky a kybernetické kriminality a oddélenich/odborech hospodariské krimina-
lity, kde byl dle vyzkumu proskoleny kazdy druhy respondent. To autor prace
vnima jako pozitivni vysledek, nebot’ zejména tyto utvary byvaji primarnimi zpra-
covateli spisovych materialu, v nichz vystupuji nadnarodni korporace. Ostatni
utvary bohuzel vykazuji nizkou Groven téchto znalosti, coz mUze znaéné kompli-
kovat poskytovani spolupraci pro primarni utvary, pfipadné to mize zkreslovat
skuteCnosti pfi prijimani takovychto trestnich oznameni na zakladnich utvarech,
coz ve svém dusledku vede ke ztraté drahocenného ¢asu. Co se ty¢e nakladu, tak
dotaznik poukazal na to, Ze vétSina respondentl vyuziva k procesné pouzitelné
komunikaci s nadnarodnimi korporacemi tlumoc¢nika, jehoz naklady se nejcastéji
pohybuji v rozsahu do 10 000,- K&, zatimco celorepublikové utvary €asto s nad-
narodnimi korporacemi pracuji i v zajmu vyzadani logovacich dat, jejichz ziskani
mnohdy pfesahuje i 100 000,- KE. NejvétSim problémem pfi vyzadovani informaci
relevantnich pro trestni fizeni od nadnarodnich korporaci spocCiva dle naprosté
vétsiny respondentl v ¢asové naroénosti téchto Ukon(, ktera je zpravidla mezi 4
— 5 meésici, a k tomu byva navysena o 1 — 2 tydny, které potrebuje tlumoénik k pre-
lozeni zadosti pro nadnarodni korporaci €i lokalni organ, ktery cestou mezinarodni
justicni spoluprace pozadované ukony s nadnarodni korporaci provede. Jak jiz
bylo uvedeno v podkapitole 4.2.2, tak se mnohdy udaje u nadnarodnich korporaci
jako poskytovatell lokalnich internetovych sluzeb mazou v souladu s nafizenim
GDPR do 1 roku a nékteré dokonce do 6 mésicu, tedy je jasné patrné, Ze policejni
organ muze v obvyklych pfipadech, jako jsou napfiklad podvody v kyberprostoru,
provést maximalné 2 vyzadani informaci, kdy po jejich vyfizeni uplyne lhita pro
uchovani dat pachatele €i jeho zafizeni u nadnarodnich korporaci. Toto je s ohle-
dem na vyuzivani virtualnich privatnich siti, které byly téz popsany v podkapitole

4.2.2, naprosto nedostacujici a jedna se tedy o hlavni divod neobjasnénosti
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téchto trestnych &inl v kyberprostoru. Na zavér se vyzkum pokousi vymezit roz-
sah trestnych spist s nadnarodnimi korporacemi, které jsou ze strany policejnich
organu evidovany v obdobi 1 roku, kdy nejvétsi podil zde opét tvofi oddéleni/od-
bory analytiky a kybernetické kriminality a oddéleni/odbory hospodarské krimina-
lity, kde pracovni napli zpracovatell, ve které plasobi, nadnarodni korporace do-
sahuje mnohdy 20 i vice spisl za rok, ale objasnénost téchto spist se pohybuje
nejCastéji v rozmezi 11 — 20 %, coz koresponduje s premisou nedostateCného
Casu k vyzadani dat od nadnarodnich korporaci.
Jelikoz vyzkum potvrdil profesni zkuSenosti autora s danou problematikou, které
byly jiz zminéné v zavéru teoretické prace v podkapitole 4.2.3, tak se zavér prak-
tické casti od této teoretické kapitoly nebude pirilis lisit. Jako mozna rfeSeni autor
vnima nasledujici doporuceni:
1. Prohloubit znalosti o nadnarodnich korporacich i mimo primarni
utvary — tohoto by bylo mozno dosahnout provadénim pravidelného
Skoleni ze strany vytypovanych pfislusnik( z primarnich utvard,
které se touto problematikou zabyvaji a sleduiji jeji vyvoj, jako jsou
prislusnici oddéleni/odborl hospodarské kriminality, analytiky a ky-
bernetické kriminality
2. Peclivé posouzeni zavaznosti trestné Cinnosti a spoleCenského za-
jmu na potrestani pachatele za jakoukoliv cenu — jedna se zejména
o pfipady, kdy pachatelé svoji trestnou Cinnosti podvedou poskoze-
ného tfeba o 10 000,- K&, ale zaroven vyzadani logovacich informaci
pachatele stoji policii 100 000,- K¢ a vice. Zde je jasny nepomér a
mnohdy si obéti za svoji viktimizaci mohou alespon z€asti samy,
takze by mélo byti posouzeno, zda maji byt vynalozeny takovéto na-
klady, které vznikaji ve své podstaté celé spoleénosti CR
3. Zavedeni policejnich organu s celosvétovou pusobnosti, které by
meély sva pracovisté v kazdém staté a umoznovaly by zorganizovani
mezinarodnich justi¢nich spolupraci v daleko kratSim Case, nez jaky
je dnes zapotfebi. Zaroven by tyto utvary mély mit pfistupy do evi-

denci obyvatel daného statu a timto by byly schopny provadét pro
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policejni organy po celém svété téméf okamzita a nezbytna opera-
tivni Setfeni, kterd by nasledné urychlila téz samotnou procesni

stranku trestniho fizeni.
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Zavér

Nadnarodni korporace jsou nedilnou soucasti svetové ekonomiky a svym kapita-
lem, ktery tvofi 2/3 finanénich tokl mezinarodniho obchodu na celém svété, jsou
schopny meénit Zivoty lidské populace. SvUj vliv vykonavaji na jednotliva statni
uskupeni prostfednictvim bezkapitalovych a kapitalovych investic, kdy staty se
snazi vytvofit adekvatni podminky, které by pfildkaly zahrani¢ni investory a po-
skytly tak ve svém dusledku dalsi pfijem do statniho rozpoctu. Tyto investice nad-
narodnich korporaci s sebou pfinasi fadu pozitivnich i negativnich vlivl pro statni
aparat a jeho ob&any. V CR jsou vlivy nadnarodnich korporaci pozorovatelné po
roce 1989, kdy byla tuzemska ekonomika poprvé oteviena mezinarodnimu ob-
chodu a nabizela mnoho pfilezitosti pro zahraniéni investory v souvislosti se zde
probihajici privatizaci.

Vlivy nadnérodnich korporaci na lidskou populaci se jesté vice prohlubuji tim, jak
postupuje proces globalizace, ktery zaklada nové vztahy a zavislosti mezi jednot-
livymi €astmi svéta. Tento proces je urychlovan zejména pokrokem v dopravnich
procesech a téz v rozvoji modernich technologii, jako jsou informacéni a komuni-
kacni technologie Ci celosvetova sit’ internet, ktera je v souc¢asné dobé natolik vy-
spela a rozsirena, ze tvori paralelu ke skuteCnému svétu v podobé tzv. kyberpro-
storu. Kyberprostor umoznuje ,nejen‘ nadnarodnim korporacim a jejimu ma-
nagementu spravovat své jednotlivé afilace po celém svété, ale téz otevira i za-
hrani¢ni trhy, kde jednotlivi odbératelé a spotrebitelé hledaji v kybersvété pozado-
vaneé vyrobky a sluzby, pfipadné zde mohou nabizet potencionalni dodavatelé své
produkty a sluzby.

Diplomova prace je multidisciplinarniho charakteru a jejim nejvétSim prinosem je
predstaveni vlivl ekonomické, kulturni a trestné pravni povahy, které svoji ¢innosti
nadnarodni korporace vykonavaji na CR. V CR se mezi hlavni pozitivni ekono-
mické vlivy, které pfinasi nadnarodni korporace, fadi poskytovani novych pracov-
nich mist pro obyvatele CR, at jiz u samotnych afilaci nadnarodnich korporaci, &i
u jejich dodavatelU, ktefi v souvislosti s navysenim poptavky od nadnarodnich kor-
poraci navysSuji své vyrobni kapacity. Mezi dalsi ekonomické vlivy, které maji po-

zitivni dopady na Ceskou republiku, je fazena kladna platebni bilance a technolo-
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gicka inovace. Negativni dopady ekonomické povahy, které svoji ¢innosti vykona-
vaji nadnarodni korporace na Ceskou republiku, jsou mnohdy pfimo provazany
s pozitivnimi vlivy, kdy se jedna o uvolnéni nedostatecné kvalifikovanych lidskych
zdroju, které jsou snadno nahrazeny ve své ¢innosti napfiklad robotickou techno-
logii a do této kategorie spada i odliv odbornikd, ktefi jsou &asto z Ceské republiky
pfesunuti do materskych zemi nadnarodnich korporaci, do mist, kde jsou jejich
materské pobocky a vrcholovy management. Mezi dalSi identifikované negativni
vlivy ekonomickeé povahy je razena zaporna platebni bilance a vyssi konkurence
pro tuzemskeé podniky. Kulturni viivy prace definuje z opacného hlediska, tedy ze
strany managementu nadnarodnich korporaci, a snazi se identifikovat jak tento
management kulturu CR posuzuje, kdy k tomuto G&elu je prezentovan Hofsted(iv
model ukazatell kultury.
Trestn& pravni vlivy, které svoji &innosti vykonavaji nadnarodni korporace na Ces-
kou republiku, jsou rozdéleny na trestné Ciny, které jsou pachany ze strany nad-
narodnich korporaci, a trestné €iny, k jejichz pachani pachatelé vyuzivaji sluzeb,
které nadnarodni korporace nabizeji v kyberprostoru. Trestné Ciny, které nadna-
rodni korporace v CR pachaji, jsou rozélenény do tfid podle chranénych objektd,
a to na korupéni trestné &iny, trestné ¢€iny proti zavaznym pravidllim trzni ekono-
miky, trestné &iny spojené s darovou soustavou CR a trestné &iny spojené s po-
Skozovanim zivotniho prostredi, kdy kazda z téchto kategorii obsahuje téz medi-
alné znamy pfipad, kdy se tohoto jednani v CR dopustila nadnarodni korporace.
Pod trestnymi Ciny, k jejichz pachani vyuzivaji pachatelé sluzeb nadnarodnich kor-
poraci v kyberprostoru, prace rozumi trestné Ciny, kde nadnarodni korporace vy-
stupuji jako lokalni poskytovatelé internetu, spravci emailovych schranek, social-
nich siti, seznamek a podobné. V téchto jednanich vystupuji nadnarodni korpo-
race jako subjekty, které maji dulezité informace k osobam, které zneuzily jejich
sluzeb k spachani trestného ¢inu. V této kategorii trestnych ¢ind jsou definovany
dvé nejCastéjSi skutkové podstaty, a to podvod a neopravnény pristup k pocitaco-
vému systému Ci nosi¢i informaci, kdy kazda z téchto skutkovych podstat je téz
demonstrovana na skuteCnych pfikladech z profesni praxe autora prace. Poté je
podle nazoru autora v praci definovan hlavni problém pfi objashovani trestnych
¢inl v kyberprostoru, kdy je nutno pro fadné objasnéni ze strany policejniho or-
ganu vyzadovat informace od nadnarodnich korporaci, ale doba ziskani téchto
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informaci neumérné zatézuje trestni fizeni a ¢asto mari objasnovani trestnych
¢inl v kyberprostoru. Za ucelem zlepseni bezpecnosti v kyberprostoru jsou poté
navrzena mozna feseni spocivajici ve zjednoduseni legislativniho procesu vedou-
ciho k ziskani téchto informaci a dale jsou definovany algoritmy, na jejichz zaklade
jednaji pachatelé typickych podvodu, a tudiz tyto mohou slouzit jako prevence pro
potencionalni obéti.

Na vy$e uvedené navazal vyzkum provedeny u prislusnik(i Policie CR. Tento vy-
zkum se soustfedil na vybrané otazky trestniho Fizeni v CR ve vztahu k nadnérod-
nim korporacim. Vyzkum byl proveden formou dotaznikového Setfeni a ucastnilo
se jej 100 respondentl. Vyhodnocenim odpovedi respondentl bylo zjisténo, Ze
nadnarodni korporace maji v sou¢asné dobe jiz velky vliv na pribéh trestniho fi-
zeni jako znalci a nositelé dikazl, zejména v oblasti kyberkriminality, kterou se
zabyvaji policisté na utvarech/odborech hospodarské, analytické a kybernetické
kriminality. Zaroven bylo zjisténo, ze policisté, ktefi jsou zarfazeni mimo vyse uve-
dené utvary, jsou zpravidla bez znalosti nezbytnych ke komunikaci s nadnérod-
nimi korporacemi, coz ve svém dusledku ¢asto vede ke zkraceni Ihity, po kterou
j€ mozné relevantni informace od nadnarodnich korporaci dozadat. Dotaznikové
Setfeni dale poukazalo na skute¢nost, Ze na Utvarech s celostatni plisobnosti vzni-
kaji vysoké naklady, 100 000,- K¢ a vice, v souvislosti s vyzadovanim informaci
od nadnarodnich korporaci, kdy tyto mohou byt ¢asto neumérné skodé zplsobené
pachatelem. Vyzkumem byly téz potvrzeny zkusenosti autora prace ohledné hlav-
niho problému souvisejiciho s vyzadovanim informaci od nadnarodnich korporaci
v trestnim fizeni, kdy timto problémem je ¢asova narocnost zisku informaci, ktera
ve svém dusledku maii objasnéni trestnych ¢€inl. Poslednim bodem vyzkumu je
vymezeni poctu trestnych ¢€ind, v nichz vystupuji nadnarodni korporace, za rok a
jejich objasnénost u jednotlivych respondentt, nebot v pribéhu zpracovani prace
bylo zjisténo, Ze Policie CR takové statistiky neeviduje. Nejvice dotazovanych
uvedlo, ze se setkava s 0 — 5 trestnymi Ciny za rok a jejich objasnénost se pohy-
buje nejCastéji mezi 11 — 20 %. Na zavér vyzkumné &asti jsou pak vysledky do-
taznikoveho Setfeni porovnany se zkuSenostmi autora, které byly definovany v te-
oretické ¢asti, a jsou navrhnuta reseni vedouci k odstranéni zjisténych nedostatku.

Policejni organy a legislativni sbory se musi vyzadovanim informaci od nadnarod-
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nich korporaci intenzivné zabyvat, nebot’ jejich vliv na trestni fizeni se bude s ros-
toucim vlivem kybersvéta neustale zvétSovat a v budoucnu by takto vysoka neob-
jasnénost kybernetické trestné ¢innosti mohla vést k naprosté anarchii v kyberpro-

storu.
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