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Abstrakt

Tato bakalarska prace se zabyva navrhem a implementaci ovladaciho webového
rozhrani pro dobijeci stanici automobila prostfednictvim PLC Siemens S7-1200. Cilem
prace je umoznit uzivateli pohodlné fizeni dobijeci stanice z jakéhokoliv zafizeni

s webovym prohlizeCem.

Prvni Cast prace se zaméfuje na analyzu pozadavkl na dobijeci stanici a jejiho
ovladani pomoci PLC. Dale je provedena reSerSe jiz existujicich navrhi webovych
rozhrani pro PLC Siemens S7-1200 a popsana problematika pfi vyvoji webovych

aplikaci.

V druhé cCasti prace je navrzeno webové rozhrani pro dobijeci stanici, které
je navrzeno tak, aby umoznilo uzivateli pohodlné ovladani dobijeci stanice, vcetné
nastaveni pozadovaného vykonu ¢i konecné kapacity baterie, cteni mefenych hodnot

napéti, vykonu proudu ¢i zobrazeni stavu nabiti.

V posledni casti prace je popsan metodicky navod pro tvorbu a implementaci
webového rozhrani pro PLC Siemens S7-1200. Metodicka pfirucka obsahuje praci s TIA

portal, tvorbu proménnych a nasledné propojeni webového rozhrani a PLC.

Kli¢ova slova: PLC, dobijeci stanice, webovy server, programovani, webova

aplikace



Abstract

This bachelor thesis deals with the design and implementation of a control web
interface for a car charging station using PLC Siemens S7-1200. The aim of the thesis is
to enable the user to conveniently control the charging station from any device with a web

browser.

The first part of the work focuses on the analysis of the requirements for the
charging station and its control by PLC. Furthermore, a research of existing web interface
designs for Siemens S7-1200 PLC is performed and the issues in the development of web

applications are described.

In the second part of the thesis, a web interface for the charging station is designed,
which is designed to enable the user to conveniently control the charging station,
including setting the desired power or battery capacity, reading measured values of

voltage, current, and displaying the state of charge.

The final part of the thesis describes a methodical guide for creating and
implementing a web interface for PLC Siemens S7-1200. The methodical guide includes
working with the TIA portal, creating variables, and subsequently linking the web
interface and PLC.

Keywords: PLC, charging station, web server, programming, web application
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1 Uvod

V poslednich letech technologického rozvoje se vétsSina lidi a firem soustiedi
na praci skrze internet véci. Slovo pochazi z anglického slova Internet of Things (IoT)
a jedna se o vSe spojené s komunikaci pomoci internetu. Béhem vyvoje doslo k vyraznym
zménam, a proto mobily, které ndm pripadaly kdysi jako obrovsky zazrak, jsou dnes pro
nas jiz jako nezbytna soucast zivota, ktera je pfirozena. K internetu se dnes nemusite
pripojit pouze pomoci mobilu ¢i pocitace, ale také pomoci trouby, mycky, pracky nebo
pracovnich nastroju. Vétsina lidi uz jisté zna pojmy jako SmartHome, SmartTV nebo
SmartHealth a hojna vétSina z nich je pouziva a ani si toho nejsou védomy. V dnesni dobé
neni problém si z pohodli domova nastartovat auto ¢i z prace oteviit psovi dvefe na
dvorek. V tomto ohledu nabira technologie na uziteCnosti nejen v doméacnosti, ale i ve

zdravotnictvi, zemédélstvi, architektuie, dopravé ¢i prumyslu.

Obrdzek 1 Schéma Internet of Things

Vyuziti elektrickych vozidel se v dnesni dobé¢ stava stale popularnéj§im, a to nejen

diky ekologické strance.



Avsak pouziti téchto automobild zavisi na dostupnosti a pristupnosti dobijecich
stanic. Jako soucast modernizace a rozvoje infrastruktury nabijeni, je kladen diraz
na stavbu dobijecich stanic, které jsou snadno pfistupné a ovladatelné pro uzivatele. Jedna
se o velky pokrok v technologii, a proto se tato prace da v budoucnu pouzit soubézné

s chytrou domécnosti. [13]

Tato bakalarskad prace se vénuje navrhu a implementaci ovladaciho webového
rozhrani pro dobijeci stanici automobila prostfednictvim PLC Siemens S7-1200. Cilem
této prace je vytvorit uzivatelsky privétivé rozhrani pro obsluhu nabijeci stanice, které

bude dostupné z libovolného zafizeni s webovym prohlizeCem.

Prvni Cast prace je zaméfena na analyzu pozadavku a prehled jiz existujicich
navrhit webovych rozhrani pro dany PLC systém. V dalsi Casti je popsan samotny navrh
a implementace webového rozhrani pro dobijeci stanici, které umoznuje uzivateli snadné
ovladani a fizeni nabijeci stanice pomoci webové aplikace. V nasledujici Casti je zahrnuta
tvorba knihovny komponent pro TIA Portal, ktera popisuje tvorbu programovych a
datovych blokt pro budouci napojeni na webové aplikace. V posledni ¢asti je popsan
metodicky postup pro tvorbu a implementaci webového rozhrani pro PLC Siemens
systémy vcetné¢ popsani zakladni prace s TIA portalem a naslednym propojenim
s webovym rozhranim. Celkovym vysledkem této prace je funkcni webova aplikace pro

snadné ovladani dobijeci stanice pomoci libovolného zafizeni s webovym prohlizecem.
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2 Studie pripadu

2.1 Moznosti webového rozhrani pro PLC

Webové rozhrani pro PLC (Programmable Logic Controller) poskytuje uzivateli
vzdalené ovladani a pfistup k fidicimu systému za pomoci webového prohlizece.
Je mnoho zpusobu, jak implementovat webové rozhrani pro PLC. Samotné webové

rozhrani na PLC muze uzivatelovi nabizet:

Vzdaleny monitoring a fizeni — sledovani stavil zafizeni a ovladani z jakéhokoliv

mista s pfipojenim k internetu.

Diagnostika a opravy — zobrazit uzivateli chybové stavy a identifikovat problémy

a tim zajistit lepsi produktivitu a mensi chybovost.

Nastaveni a aktualizace — umozfiuje uzivateli efektivné konfigurovat

a aktualizovat systém bez nutnosti fyzické pfitomnosti u zafizeni.

Analjza
”  Analysis
N
Hodnoceni Névrh
Evaluation Design
A
Nasazeni
Implementation

Vivoj
S~ Development

Obrazek 2 Popis vyvoje webové aplikace
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Mezi dostupné moznosti implementace webového rozhrani patii:

1. Vestavény webovy server — jedna se o integrovany webovy server
v nékterych modernich PLC, umoznuje pfistup k webovému rozhrani pfimo

z PLC, nevyzaduje dalsi externi zafizeni.

2. Externi webovy server — v pfipadé kdy PLC neobsahuje webovy server,
je mozné pripojit webovy server k PLC a umoznit tak pfistup k fidicimu
systému. Je zde vSak nutna potieba dalSiho hardware a software, ale muze

nabidnout rozsahlejsi funkce a flexibilitu.

3. Specialni webové rozhrani — jedna se o specialni webovy server navrzen

pfimo pro specialni aplikace a nabizi specialni funkce.

4. RESTful API — jedna se o soubor aplikaci a sluzeb pres které je mozné
ovladat fidici systém PLC, komunikace probihd pomoci RESTful API

(Representional State Transfer).

Vsechny tyto moznosti umoznuji vzdalené fizeni a monitorovani PLC pomoci
webového prohlizece. Pouziti technologie vzdy zavisi na konkrétnich pozadavcich

a funkcnosti systému PLC.

Mezi hlavni vyhody implementace patii vySe zminéné vzdalené fizeni, které
pfinasi uzivatelovi jednoduchost ovladani, zmény stavi, zobrazeni chybovych stavi, a to
bez nutnosti fyzické prfitomnosti u spravovaného zafizeni. Jedna z dal§ich vyhod
je nezavislost na pouzitém zafizeni (flexibilita), vzdalend sprava je mozna
jak z mobilniho telefonu, tabletu, tak i stolniho pocitace ¢i notebooku. Mezi nevyhody
patii zavislost na internetovém piipojeni — v pfipadé vypadku ¢i ztraceni internetového
pfipojeni je nemoznost ovladani, coz ma negativni dopad na produkci. V dnes$ni dobé
je toto riziko stale mensi (vefejné bezdratové pripojeni, zvySovani pokryti mobilni sité
operatora). Ovladani skrze internet piinasi i1 bezpecnostni rizika, jako zvysené riziko
moznosti webového utoku. Je tak nutné dbat na celkovou bezpecnost jak webové
aplikace, tak samotného PLC (citliva data, pfistupové udaje, pfipojeni k siti). Pokud
celkova naro¢nost webové aplikace prekroci mez, kdy PLC neni schopné poskytnout

dostate¢ny vypocetni vykon, je zde nutnost dalSiho hardware a software.
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2.2 Bezpeénost webovych aplikaci

Webové aplikace patii v dneSni dobé mezi nezbytnou soucast kazdodenniho
zivota a podnikani. JelikoZ mnoho z nich obsahuje citliva data uzivatel, dochazi Castéji
k Gtoktim na tyto aplikace. UtoCnici se snazi ziskat citliva data, a ty nasledn& pouzit
k zneuziti ¢i vydirani dotCenych uzivateld, ale i organizaci. Proto mezi nezbytnou soucast

webovych aplikaci patii bezpeCnostni opatieni. [4]
Mezi hlavni mechanismy obrany proti utoktim a zneuziti citlivych dat patfi:

1. Autentizace a autorizace — prvnim krokem zabezpeceni webové aplikace
je zajistit, aby uzivatelé, ktefi aplikaci pouzivaji, byli fadné ovéreni. Tento
postup se nazyva , Autentizace“. Autentizace ruci za ovéfeni ia ovéfeni
ptistupu k aplikaci. Dale je pak tfeba provadét autorizaci — ovéfeni, zda

uzivatel ma piistup pouze ke konkrétni ¢asti aplikace.

2. Sifrovani dat —jedna se o pfenos Sifrovanych dat mezi klientem a serverem.

Muze byt dosazeno pouzitim HTTPS protokolu ¢i SSL/TLS protokolu.

3. Aktualizace — je dulezité, aby aplikace a jeji soucasti byly stale
aktualizované. Instalovanim aktualizaci dosdhneme preventivni ochrany,

jelikoz 1 samotni vyrobci technologii hledaji chyby, které pak opravuji.

4. Logovani — je mozné vyuzit pro sledovani co se dée na pozadi behu

aplikace. Vyhodou je zpétna kontrola a sledovani co se kde stalo.

5. Zéalohovani — aplikace by méla byt pravidelné¢ zalohovana. V piipadée

havarie ¢i vypadku systému lze data obnovit z posledni zalohy pted havarii.

I pres vSechny zminéné mechanismy ochrany dochazi stale k Gtoktim a zneuzivani
citlivych dat. V dnesni dobé¢ je téméf nemozné zajistit uplné zabezpeceni, aby nemohlo
dojit k zadnému utoku. Proto je dobré zajistit prevenci a v pripade utoku jej nahle odhalit

a pripadné odstavit.
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2.3 Problematika zobrazeni dat uzivateli

Pti zobrazovani dat uzivateli je vice zpusobu, jak tyto data zobrazit. Mnoho firem
vyuziva zobrazovaci panely (HMI, Monitor, Televize), aby poskytly svym zaméstnanciim
graficky prehled o chodu ¢innosti. Velkou vyhodou tohoto zobrazeni je kompletnost
a prehlednost dat na jednom misté, avSak v neékterych piipadech to nemusi byt zadané.
Problém nastava, pokud chceme ovladat i zobrazovat data vzdalené — pii dobiject stanici
obzvlast, jelikoz chodit se presvédcCit k samotné nabijeci stanici, zda se auto opravdu
nabiji, nebo pokud budeme chtit nabijeni vypnout, se jevi pro uzivatele zbytecné,

nepohodlné a neefektivni.

Mezi nevyhody zobrazovacich panelt tedy patii nejen nemoznost vzdaleného
ovladani, ale napftiklad licence na zobrazeni, které jsou Casto velmi drahé. Tyto licence
se mohou vazat na zobrazovaci zafizeni, ale i na pocet zobrazovanych hodnot
na zobrazovacim zafizeni. V tomto by mohl koneCny uzivatel vidét velky problém
z divodl vysoké pocateCni investice, a proto se mnoho uzivateld soustfedi na webové

rozhrani.

Dalsi problém nastava ptfi navrhu a implementaci vlastniho webového rozhrani.
I kdyz mnoho vyrobcti PLC podporuje tvorbu vlastnich stranek a nasledné nahrani na
interni webovy server, tak samotny navod vyrobce popisuje nanejvys zobrazeni dat do
html stranky. Timto se stava zakaznik nevédomeé lapen do reklamni sité a je nucen
ptikoupit dalsi licence pro zobrazeni vice dat. Mezi nevyhody interniho serveru patii mala

vykonnost, a proto je potieba, co nejvice zatéze piesunout na klientskou ¢ast.
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2.4 Skalovatelnost grafického rozhrani

S postupem casu a pokroCilym vyvojem technologii dochazi k ¢astéjSimu
pouzivani webovych aplikaci na mobilnich zafizeni, a proto je tfeba tyto aplikace
optimalizovat pro zobrazeni na ruznych mobilnich zafizenich. Pro optimalizaci se
vyuziva mnoho zpusobu tak, aby webové aplikace fungovaly efektivné jak na pocitaci,

tak 1 na tabletu ¢i chytrém telefonu.

Mezi jednu z nejpouzivanéjSich moznosti patii ,,Responsivni design“. Tento
zpusob pristupu k optimalizaci grafické vizualizace spociva v prizpisobeni obsahu
webové aplikace podle velikosti obrazovky zafizeni. VSechny prvky stranky (tlacitka,
obrazky, ovladaci prvky, ...) se pfizpusobi tak, aby byly snadno Citelné a ovladatelné

na raznych zafizeni. [5]

Dal§i moznosti, jak zajistit responsivitu webové aplikace, je vytvoreni
tzv. ,,Mobilni verze“. Mobilni verze aplikace se obvykle lisi od desktopové (pocitacova
verze) tim, ze ma jednodussi a prehlednéjSi rozhrani. Toto rozhrani je pak snadno
ovladatelné na mensich obrazovkach. Casto se u mobilnich verzi vyuziva zobrazeni pouze
nejpodstatnéjSich prvka obsahu, aby byla minimalizovana potieba skrolovani (posun

obrazovky nahoru a dolu).

Po vytvoreni grafického rozhrani je zapotfebi webovou aplikaci otestovat
na raznych zafizenich. Pro dosazeni maximalniho vysledku je vhodné aplikaci otestovat
na co nejvetsim poctu zafizeni. To znamend, ze aplikace by méla byt otestovana
na raznych velikostech obrazovek a operacnich systémech (i0S, Android, Windows, ...).
Testovani by meélo zahrnovat i rizné prohlizece [5] (kazdy prohlize¢ podporuje jiné
technologie, jinak vykresluje prvky stranky). Témito kroky se zajisti, ze webova aplikace

bude fungovat na vSech platforméch.
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2.5 Naroc¢nost webové aplikace

Naro¢nost webové aplikace na server se lisi v zavislosti na mnoha faktorech. Mezi
nejvyznamnéjsi patii napiiklad poCet uzivateld, ktefi se k webové aplikaci pfipojuji, pocet
pozadavkd na server nebo vyuziti paméti a procesoru samotného serveru. Pro urceni
narocnosti webové aplikace se pouziva mnoho metod. Mezi sledované parametry patii
Cas odezvy, poCet pozadavki/dotazi za sekundu, které je schopen server obslouzit za
sekundu ¢i vyuziti paméti a procesoru paméti. Tyto parametry jsou ukazatelem, jak

efektivné zvlada server zpracovani zatéze.

Pfi tvorbé samotné aplikace je potfeba brat zietel na optimalizaci odesilanych
pozadavkd na server a uzivatelskou privétivost. V pripad€, kdy se jedna o webové
aplikace pro PLC servery, je narocnost prevadéna na stranu klienta. Hlavnim faktorem
pro pfenos na naro¢nosti na stranu klienta je, ze samotné interni PLC servery nejsou dosti
vykonné, aby na nich bézely interaktivni aplikace ¢i probihal narocny vypocet. Samotné
PLC jsou zaméfené na vypocet a fizeni celistvého systému, a proto jejich webovy server

slouzi prevazné pro pievod dat klientovi.

Pfi tvorbé elementarni webové aplikace na zobrazeni hodnoty z interni paméti
PLC je tato metoda dostacujici. Je zde minimalni pozadavek na naro¢nost na server —
klient posle pozadavek, server zpracuje pozadavek, posle data zpét na klienta a klient
je dale zpracuje pro zobrazeni uzivateli. Pokud bychom vSak chtéli aplikaci se slozitou a
rozsahlou databazi nebo velkym poctem piipojovanych uzivateld, tak v tomto piipad€ uz

nam interni server nestaci.
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3 Hardware
3.1 PLC obecné

Jedna se o viceuCelovy modul neboli programovatelny logicky automat (dale jen
PLC). Jedna se o zafizeni, ktera jsou hojn€ vyuzivana v primyslovém prostiedi pro fizeni
v realném Case. Mezi prednosti zafizeni patii vysoka spolehlivost, odolnost vii¢i vnéj§im
vlivim, jednoducha diagnostika, moznost editace fidicich algoritma ¢i rychla realizace.
Samotna komunikace mezi PLC a fizenym objektem je realizovana pomoci vstupnich a

vystupnich komunikac¢nich moduld.

3.2 PLC Siemens S7-1200

Jako zakladni stavebni modul celého projektu je pouzito PLC Siemens S7-1200
(viz Obrazek 3). Jedna se o programovatelny logicky kontroler (PLC) s integrovanymi

moduly (Citani, méfenti, regulace, fizeni, ...), které tvoii vSestranny fidici systém.

SIEMENS

Obrazek 3 PLC Siemens S7-1200
Jedna se o jeden z nejpopularn€jsich PLC na trhu, a to predevsim diky malym
rozmérim, nizké spotiebé a vysoké flexibilite. Dalsi vyhodou PLC Siemens S7-1200

je jeho snadna integrace s ostatnimi moduly v primyslové automatizaci, mezi které patii

20



senzory, akéni €leny ¢i HMI panely. Vzhledem k vykonu a vysoké flexibilité patii tento
modul mezi jedno znejlepSich feSeni pro prumyslovou automatizaci v malych
az stfednich firmach. Mezi prednosti modulu patii zabezpeCeni proti neopravnénému
vniknuti €1 zneuziti dat (v dne§ni dobé je tfeba apelovat na zabezpeCeni a zneuziti dat),
jedna se o ochranu proti kopirovani, neopravnéné otevirani nebo duplikovani moduld.
Pro jednoduchou a komplexni komunikaci mezi programatorem a modulem slouzi TIA

Portal.

Tabulka 1 Specifikace S7-1200

CPU 1516-3 PN/DP
Pracovni pamét 1 MB pro program, 5 MB pro data
Protokoly TCP/TP, HTTP, HTTPS, SNMP, DCP,

LLDP, S7 Routing

Ethernet 2X RJ-45
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4 Software a pouzité technologie
4.1 TIA Portal

TIA Portal je komplexni vyvojové prostiedi od firmy Siemens. Mezi hlavni
softwarové Casti patfi tvorba uzivatelskych algoritmi a aplikaci pro PLC, projektovani
uzivatelskych ovladacich paneld HMI, komunika¢nich komponent, fizeni pohybu atd. Ve
prospéch komplexniho feSeni v jednotném vyvojovém prostredi se jedna o zjednoduseni
prace sjednotlivymi nastroji. TIA Portal byl b&hem vyvoje pouzit pro vytvareni
testovacich proménnych, datovych bloka a ovladani stanice (restart, nahrani potfebnych

souborti do paméti, zobrazeni realnych hodnot stanice).

4.2 Ajax

Ajax (Asynchronous JavaScript and XML) je webova technologie pouzivana pro
interaktivni webové aplikace. Hojn€ vyuzivana pro webové aplikace typu SPA (Single
Page Aplication), kdy se vSechen obsah a dotazy odehravaji v jedné strance (v pozadi).
Princip nacitani obsahu stranky je fesen pomoci asynchronniho zpracovani, pii kterém
nedochazi k obnoveni celé stranky, ale pouze pozadované Casti. Zjednodusen€, pokud
uzivatel potiebuje zobrazit konkrétni informace na strance, pfi¢emz se zméni pouze ¢ast
obsahu a zbyla Cast obsahu je neménna, dojde pouze k nacteni pozadované informace,
a nikoliv celé stranky. Pro uzivatele je tak stranka piehlednéjsi a cely proces obsluhy

plynule;jsi.

4.3 JQuery

Jedna se o knihovnu, ktera usnadiuje praci vJS (JavaScript) a komunikaci
s HTML. Mezi hlavni rysy uziteCnosti patfi manipulace s obsahem stranky, zpracovani
udalosti a v neposledni fad¢ pouziti AJAX. Jedna se o nejpouzivané]$i a nejrozsirenési
knihovnu pro JS a v pouziti s mnoha JQuery pluginy mizeme dosahnout pozadovanych

interaktivnich zlepSeni (carousely, vylepSené formularové prvky, ...).

4.4 Vyména dat mezi klientem a serverem

Vymeéna dat mezi PLC a webovym rozhranim zahrnuje pfenos informaci

o aktualnim stavu dobijeci stanice a provadénych operaci. Jedna se o kritickou soucast

22



celého procesu dobijeni baterii. Efektivni a spolehliva komunikace mezi témito systémy

zajistuje, ze uzivatel spravuje a monitoruje dobijeci stanici s minimem rizik a chyb.

Samotny proces komunikace mezi klientem a serverem obsahuje nékolik kroka.
Pfi pouziti protokolu http se klient (typicky je to webovy prohlizec) pfipoji k serveru
a odesle na né& pozadavek. Tento pozadavek obsahuje informace a instrukce, které chce
klient od serveru ziskat. Server pozadavek zpracuje a nasledné¢ odesle klientovi
pozadované informace. Odpoveédi muze byt soubor dat v JSON ¢i pfimo webova stranka.
Tyto data ¢i webova stranka jsou pak zobrazeny uzivateli (viz Obrazek 4). Obdobny
proces probiha pfi komunikaci pfes HTTPS protokol, ale v této varianté je vyuzito
Sifrovani. Mezi klientem a serverem musi probéhnout tzv. , TLS Handshake* (neboli
proces navazovani bezpecného spojeni,) kde dojde k vymeéné kli¢u pro Sifraci a desifraci
dat. [1] Po navazani bezpecného spojeni odesle klient pozadavek na server, server
odpoved’ zaSifruje a odesle zpét na klienta. Klient pfijata data deSifruje pomoci stejného
klice a zobrazi data uzivateli. I pfesto, Ze se jedna o zabezpecCeny prenos citlivych dat,
dochazi stale Castéji k utokuim, a proto je nutné dbat na celkovou bezpecnost aplikace a

co nejvice zamezit moznosti vniknuti ato¢nikovi do systému. [4]

Hypertext Transfer Protocol (HTTP)

T: request

Netfwork

2: response

(Browser) (Inf-ernet) (Web Server)

Obrazek 4 Schéma HTTP protokolu
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4.5 Moznosti zabezpeceni webové aplikace

Pii zabezpeCeni vzdy musime zohlednit celkovy stav realizace (jak webové
aplikace, tak ovladané stanice). V pfipad¢ instalace dobijeci stanice pro koncového
zakaznika, kdy zakaznik vlastni dobijeci stanici pouze pro osobni uziti, poCitame,

ze naroky na bezpecnost nebudou tak vysokeé jako pii pouziti vefejnych dobijecich stanic.

Pokud zvolime moznost instalace dobijeci stanice pro osobni pouziti,
a ne komer¢ni, muzeme zvolit jednoduché kroky pro zabezpeCeni pfistupu a ovladani
stanice. V pripadé fyzické ochrany je dobré mit samotnou stanici instalovanou
na nevefejném misté (nejlépe v garazi). Timto zabranime k nechténému poskozeni cizi
osobou ¢i zneuziti. Co se tyCe webové ochrany, je dobré implementovat piihlaseni
do aplikace pomoci hesla a uzivatelského jména. Timto snizime riziko proniknuti do
aplikace a zneuziti. Pfi instalaci dobijeci stanice pro osobni pouziti, uvazujeme pfipojeni
stanice do domaci lokalni sité (LAN). Tato sit je chranéna pred okolnim svétem (WAN
—wide area network) pomoci routeru. Samotna funkce routeru neposkytuje pouze pristup

k internetu, ale také smérovani, prenos datovych tokl a zabezpeceni.

Samotny router poskytuje ochranu pomoci piihlaSeni (je vhodné zménit
prihlasovaci udaje na vlastni a nepouzivat implementované piihlasovaci idaje od vyrobce
napt. heslo: admin, pfihlaSovaci jméno: admin). Dal§im krokem pro ochranu je,
aktualizovat interni firmware routeru (samotny firmware obsahuje implementaci
zabezpeCeni, nové Sifrovaci metody, obranu proti utokiim). Pokud vlastnime bezdratovou
sit, je vhodné nastavit dostatecné silné heslo a nepouzivat zabezpeCeni pro hesla typu

WEP, které se povazuji za zastaralé a lehce prolomitelné.
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Dalsi moznosti ochrany je filtrovani a omezeni pfistupu pro konkrétni zafizeni
pomoci identifikace MAC adresou (unikatni adresa kazdého zafizeni). VétSina novych
routerd poskytuje moznost nastaveni (omezeni/zamitnuti pfistupu k internetu)
pro konkrétni zafizeni, a tim mizeme povolit pouze adresy zafizeni, které v domacnosti
pouzivame a vime, Ze jsou bezpecné. V tomto pripadé je vhodné pouzivat ochranny
antivirovy program v téchto zafizenich (mobil, pc, tablet), abychom eliminovali hrozbu

napadeni naSeho zafizeni a prolomeni ochrany.

V posledni fadé mezi jednu z nejpouzivanéjSich ochran patii brana Firewall. [7]
Jedna se o zafizeni, které slouzi jako hlavni prvek ochrany a sledovani sitového provozu.
Je to kontrolni bod, ktery definuje pravidla pro komunikaci mezi oddélenymi sitémi.
V dnesni dobé Firewall kontroluje 1 kvalitu spojeni, pouzivané certifikaty a protokoly ¢i
prvky IDS (prvky, které sleduji internetovy provoz a detekuji anomalie a pfipadné hrozby
a naruSeni bezpecnosti). V domaci lokalni siti je tato implementace nezbytna, jelikoz je
ze vSech zminénych metod a implementaci nejsiln€jsi. Je mnoho druha routert, kazdy ma
jiné ochranné prvky a od toho se odviji cena zafizeni, avSak v dneSni dob¢ je vhodné
investovat do zabezpeceni a chranit tak citlivd data ¢i nechténé zneuziti ovladaného

zarizeni. [6]

=

Network Firewall

o5

Obrdzek 5 Schéma Firewall brdny
V ptipadé komercni instalace dobijecich stanic (sit’ vefejnych dobijecich stanic)

se apeluje na celkové zabezpeceni, jak samotné dobijeci stanice, tak i pfistupové aplikace.

25



5 Vyvoj a testovani
5.1 Navrh aplikace

Pfi samotném navrhu bylo zapottebi peclivé rozvrhnout jednotlivé kroky prace.
Prvnim krokem bylo zjisténi moznosti hardwarovych komponent, nasledoval vybér
vhodnych knihoven pro usnadnéni prace. Pro testovani a vytvafeni jednotlivych
testovacich proménnych byly pouzity TIA Portal od firmy Siemens a VS Code.
Pti navrhu grafického rozhrani byl kladen daraz na jednoduchost a na to, co uzivatelé
pottebuji videt a co je potfeba umoznit jim ménit. Esteti¢nost a snadnost ovladani byly
dulezité faktory, které vedly k vytvoreni jednoduchého konceptu vizualni prezentace

webové stranky. [11]

5.2 Ridici logika programu

Mezi nejdulezitési prvky webové aplikace patii Cast kodu, ktera se stara
o pfedavani informaci mezi systémem a uzivatelem. Tato Cast je zaloZena na architektufe

klient-server.

Cela aplikace obsahuje dva zakladni bloky ovladaci logiky. Prvni cast se stara
o nacitani hodnot do stranky, kdy jsou z PLC nacteny aktualni hodnoty. Tyto hodnoty
jsou nasledné zobrazeny uzivateli v grafické podobé Druha c¢ast logiky se stara
o zpracovani zadanych hodnot od uzivatele. Uzivatel mize ménit napajeci proud
a kapacitu nabiti baterie. Tyto zmény jsou odeslany na server a nasledné zpracovany

v PLC.
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5.3 Vymeéna dat

Samotné komunikace obvykle probihéd za pomoci protokolu HTTP ¢i HTTPS. Pii
kazdém pozadavku, jako je napfiklad pozadavek na zobrazeni aktudlniho vykonu
nabijeni, webové rozhrani odesle zadost na PLC server. Server nasledné zadost zpracuje
a odesle zpét potrebna data. Tato data jsou pak zpravidla ve formatech JSON nebo XAML
a obsahuji vSechny pozadované informace. Webové rozhrani nasledné data zpracuje a

zobrazi uzivateli na obrazovce.

Obdobny zpusob nastane, pokud uzivatel pozaduje zménit napiiklad maximalni
nabiti baterie. Webové rozhrani posle pozadavek na PLC server s zadosti o zménu
hodnoty interni proménné, po dokonceni operace odesle PLC informaci o zpracovani

pozadavkuzpét do webového rozhrani, a to nasledné zobrazi uzivateli vysledek operace.

5.4 Grafické rozhrani

Graficka vizualizace je velice dulezita, pokud se jedna o ovladaci program
(webovou aplikaci vtomto pfipad€), a proto pfi grafickém navrhu bylo dbéano
na jednoduchost a efektivnost. Aplikace je navrzena a testovana pfedev§im pro mobilni
zafizeni (viz Obrazek 6), avSak umoznuje zobrazeni a ovladani pomoci jakéhokoliv
zafizeni pfipojeného k internetu (viz Obrazek 7), a to diky responsivnimu navrhu.
Samotna vizudlni stranka webova aplikace je psana znackovacim jazykem HTML
a doplnéna o stylovy vzhled pomoci souboru CSS. Webova aplikace umoznuje uzivateli
zobrazovat stavové hodnoty nabijeci stanice mezi které patii napiiklad indikace nabijece
(ptipojen — konektor modry, nepfipojen — konektor Sedy, chyba — konektor Cerveny),
zobrazeni hodnot nabijeci stanice (proud, ¢as do nabiti, vykon, ...). Dale pak umoznuje
uzivateli ovladat hodnoty nabijeni jako je vstupni nabijeci proud ¢i zménu vykonu pomoci

posuvnikil v dolni Casti grafického rozhrani.
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Pfipojeno

Cas do plného nabiti:
Cas nabijeni:
Celkem nabito:

Stav baterie:

Obrazek 6 GUI — mobilni verze
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Siemens Charging Station

° o Cas do plniho nabiti: Napéti:
° °°° Cas nabijeni: Broud:

Celkem nabito: Mabijeci wykon:

o ° Stav baterie: % Stav nabijeci stanice:

PFipojeno

Obrazek 7 GUI — desktopova verze
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5.5 Testovani webové aplikace

Testovani a odchytavani chyb patii k soucasti vyvoje aplikaci, aby bylo dosazeno
maximalni efektivnosti a minimalni chybovosti. Graficka prezentace webové aplikace
byla testovana béhem vyvoje na riznych zafizenich (pc, tablet, mobil) a také na riznych
prohlizec¢ich (Chrome, Safari, Edge). Samotna tvorba grafické vizualizace prob&hla
mnohymi zménami, a proto bylo testovani narocné&j$§i. Pii tvorb€ fidicich metod
(nacteni/nahrani dat z/do PLC) se samotné funkce testovaly na fiktivnich datech
a virtualnim stroji tak, aby pfi nastani chyby nedoslo k poskozeni realného stroje (nabiject
stanice ¢i automobilu). Po otestovani dil¢ich metod se propojila logicka vrstva s vrstvou
grafickou a aplikace se zacCala testovat jako celistvy projekt. Pii testovani byly odhaleny
a eliminovany chyby. U grafické stranky se jednalo o maly posuvnik na mobilni verzi,
ktery byl Spatné ovladatelny na zafizenich s malou obrazovkou. Jako mensi problémy
vznikly odchylky barev pro rizné prohlizeCe (n€které vady byly odstranény a nékteré
nebranily provozu a esteti¢nosti). U logické stranky doslo pii testovani k Gpravé formata
nékterych proménnych nebo k tprave intervalu pro nacitani hodnot z PLC (PLC Siemens
podporuje nejméné 500ms). Po celkovém otestovani doslo k nasazeni aplikace na realnou

dobijeci stanici a postupné byla odzkousena vSechna funkcionalita.
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6 Tvorba knihovhy komponent

Knihovna komponent pro TIA Portal je soubor ptredpiipravenych prvka, které
muiZete pouzit pii tvorbé fidiciho programu v programovacim prostfedi TIA Portal. Tyto

o, ee

byt snadno piizpusobeny pro konkrétni aplikaci. [10]

Tyto knihovny komponent usnadriuji tvorbu programia v TIA Portalu, a tim
i zkracuji celkovy Cas potfebny pro vyvoj a nasazeni fidicich systémi. Knihovny mohou
obsahovat rizné prvky, jako jsou naptiklad bloky pro fizeni pohybu, komunikacni bloky,

vizualiza¢ni prvky, bloky pro regulaci a mnoho dalsiho.

V TIA Portalu jsou k dispozici piedpiipravené knithovny komponent od vyrobce

Siemens, ale mohou byt také vytvareny uzivateli a sdileny s ostatnimi uzivateli.

6.1 Tvorba datového bloku

Pro zobrazeni dat z PLC do webové aplikace je potieba vytvofit datové bloky
v TIA Portalu. Pomoci tohoto datového bloku se budou nahravat hodnoty z PLC
do webové aplikace. V datovém bloku se tvofi proménné, které budeme nasledné
vyuzivat pro zobrazeni skrze webovou aplikaci. V piipadé¢ pifipravy programu pro realny
hardware je dulezité nejdiive program otestovat na virtualnim systému a po nasledném
odhaleni a odstranéni chyb, odzkouSet program na realném hardware. TIA Portal
umoznuje vytvorit datové bloky pro testovani a po otestovani je mozné napojit datové
bloky redlného hardware pfimo na nami vytvorené datové bloky (odpada nutnost

pfejmenovavat v§echny proménné v samotném TIA Portalu, ale 1 kodu webové aplikace).
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Samotné rozhrani umoznuje pii vytvareni proménnych (viz Tabulka 2) vybrat
z predpftipravenych datovych typl. Pii prenosu informaci z PLC do webové aplikace
muze dojit k rozdilnému kodovani znaki a je nutné vypis konkrétné pouzitych
proménnych otestovat. V nekterych verzich dochazelo k problému pfi pfenosu textového
fetézce (String). Pfi zobrazeni na webové strance dochazelo k nahrazeni znaku apostrofu,

mezer, dvojtecek a dalSich za ascii znaky, které nebyly pro uzivatele pfivetivé.

Tabulka 2 Seznam datovych typii

Datovy typ Velikost v bitech Priklad zobrazeni STL
BOOL 1 TRUE/FALSE
BYTE 8 B#16#10
WORD 16 2#0001_0000_0000_0000

DWORD 32 2#1000_0001_0001_1000_
1011_1011_0111_1111
INT 16 101
DINT 32 L#101
REAL 32 1.234567e+13
S5TIME 16 S5T#0H_1M_0S_OMS
TIME 32 T#0D_1H_1M_0S_OMS
DATE 16 D#1996-3-15
TIME_OF_DAY 32 TOD#1:10:3.3
CHAR 8 'E’
STRING 16 'HELLO'
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6.2 Napojeni datovych bloku

Pro otestovani realného systémil na nami vytvorené aplikaci a datovych blocich

muzeme napojit realna data pfimo na tyto datové bloky.

Pfi napojovani datovych bloki muzeme wvyuzit jiz vytvorenych funkci
pro napojeni. Na nize uvedeném obrazku (viz Obrazek 8) jsou popsany nejvice pouzivané
typy konverzi (viz Obrazek 9) mezi datovymi typy. Naptiklad pro pfevod u datového typu
Real mizeme pouzit vice funkci (Ceil — zaokrouhleni na celé vétsi Cislo, Floor —
zaokrouhleni na celé nizsi Cislo, Round — zaokrouhleni na celé Cislo, Trunc — bez
zaokrouhleni). Pro konverzi textovych fetézct (String) mizeme vyuzit také vice funkci
(STRG_VAL - prevod textu na ¢islo, VAL STRG — prevod ¢isla na text, Char TO_Strg
— prevod znakd na textovy fetézec). Konkrétni pouziti funkci zalezi na vstupnich a

o¢ekavanych vystupnich datech. [12]

T_CONV 5 _CONV
TIME _’r_cow DINT ¢ » STRING
¢ ~ S_CONV
BCD |—= )
32Bit |¢—=2 —
+ 2|2
(=] s
BCD 2000 M Nt ===

16 Bit |4 LONY, W

CEIL
FLOOR %
ROUND ]
TRUNC | <
REAL
S_CONV )
¢ S_CONV

Obrazek 8 Nejpouzivanéjsi funkce pro konverzi datovych typii
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Vysledna realizace by v TIA Portal mohla vypadat nasledovné:

CONV

Uint to Real
- EN
WE3.0BW60 "web_data” CONV
“Global* Act ouy — voltage Uint to Real
Votage — — =

e By
Current — 1y ENO
Obrdzek 9 Priklad pouiti funkce CONV
Z datovych bloku realného systému (v obrazku se jedna o datovy blok , Global“)
jsme napojili data na nami vytvoreny datovy blok s ndzvem ,,web data®. Pro pfevod byla
pouzita funkce CONV, dochazi zde k pfevodu Ulnt na Real. Na levé stran¢ pfevodniku
je definovana proménna ,,Act Voltage“ z realného systému a na pravé strané promeénna
,voltage™ z naseho virtualniho systému, ktery jsme pouzili pro otestovani funkcnosti.
Timto pfevodem dojde k pfedani hodnot z datového bloku ,,Global“ do datového bloku
,web_data“ a tim odpada potfeba pifejmenovavat nazev datového bloku a proménnych
ptimo v kodu. Jedna se tedy pouze a propsani hodnot mezi datovymi bloky. V pravé Casti

obrazku muzeme vidét obdobny proces pro proménnou ,,current”.

V ptipadé, ze datovy typ v datovém bloku s realnymi hodnotami odpovida
datovému typu v nami vytvoreném datovém bloku muzeme pouzit funkci MOVE, ktera
pouze propisuje hodnotu z jednoho datového bloku do druhého. V obrazku nize pouze
pfitazujeme hodnotu 10 na adresu ,Tag 1“. Hodnotu 10 je mozné nahradit jinou
proménnou z jiného datového bloku, pfi¢emz musi byt zachovana stejnost datovych typa

na obou stranach funkce MOVE.

MOVE

—EN ENO

IN o MW
OUT1 ‘Tag

Obrazek 10 Priklad poufZiti funkce MOVE
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7 Metodika tvorby vlastnich stranek

K nahrani obsahu na webové stranky lze vyuzit jiz predpfipravenych Sablon
od vyrobce nebo vytvoreni vlastniho obsahu stranek. Nicméné pokud uzivatelé hledaji
vétsi flexibilitu a kontrolu nad obsahem a designem webovych stranek, mohou vytvofit

své vlastni stranky.

Tato ptirucka popisuje zakladni praci a postup pfi tvorbé€ vlastnich uzivatelskych
stranek (User-Defined Web Pages) [9], coz umoziiuje uzivatelim vytvorfit obsah a design
podle svych konkrétnich potieb. Pii samotné tvorbé vlastnich stranek je dulezité brat
v potaz, ze koneCny design a obsah stranek by meély byt snadno srozumitelné pro
koncového uzivatele webu. Dilezité je také zajistit, aby webova aplikace byla responsivni
a prizpusobiva na riznych zafizenich (mobilni telefony, tablety, ...). Kromé toho by
tvarci méli myslet na to, ze vytvafeni uzivatelskych stranek vyzaduje urCité znalosti

jazyka HTML, CSS, JS a jinych webovych technologii.

Celkove lze fici, ze tvorba vlastnich uzivatelskych stranek miize byt narocna,
ale zaroven pfinasi mnoho vyhod v podobé€ plné kontroly nad designem a funkcionalitou
webovych stranek. Je dilezité mit na paméti vSechny faktory, které by mohly ovlivnit
vysledny produkt, a zajistit, aby webové stranky byly snadno srozumitelné, responsivni,

dobfe zabezpecené a optimalizované pro vyhledavace.
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7.1 Inicializace HTML dokumentu

V prvni fad¢ je tfeba do hlavicky stranek (tag <head>) vlozit potiebné knihovny
pro praci. V naSem piipadé se jedna o knihovnu JQuery a tu vlozime do hlavicky
nasledovné:
<script src="jquery-3.6.3.min.js'"' ></script>. Je mozné importovat vice knihoven
(ne vSechny jsou internim web serverem podporovany). Naptiklad pro tvorbu
responsivniho designu stranek muzeme vyuzit knihovny Bootstrap. Kone¢ny obsah

hlavicky by mohl vypadat takto.

<head>

<meta charset="utf-8"> <!--Typ kéddovani dokumentu-->

<meta name="viewport" content="width=device-width, initial-scale=1, shrink-to-
fit=no"> <!--Nastaveni zobrazeni pro mobily-->

<meta name="description" content="BP"> <!--Nazev prace-->

<meta name="author" content="Bohumil Hruska"><!--Autor-->

<script src="https://ajax.googlea-
pis.com/ajax/libs/jquery/3.6.3/jquery.min.js"></script>

<link rel="stylesheet" href="style.css" type="text/css"> <!--Odkaz na vlastni css styly--
>
</head>

Dale mizeme pokraCovat v psani HTML dokumentu jako pfi tvorbé klasické
stranky. Vytvofime ovladaci a zobrazovaci prvky a formulafe, do kterych budeme
zobrazovat hodnoty. V ptipad¢ tvorby logiky (Javascript, Jquery, ...) v externim souboru,
kdy nebudeme psat logiku programu ptimo do .html souboru, je nutné do hlavicky ptidat

odkaz na tento soubor .js, ktery obsahuje logické funkce.
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7.2 Vytvoreni datovych bloku

Datové bloky je mozné si predstavit jako misto v paméti, kde jsou ulozené
proménné pro vyvoj. V datovych blocich vytvatime proménné, které budeme pozdéji
zobrazovat uzivateli. Novy datovy blok vytvotfime pomoci Add new block v stromovém
adresafi projektu v podslozce Program blocks. Zobrazi se nam dialogové okno
s vybérem, jaky blok chceme vytvofit (Organization block, Function block, Function,
Data block). V nasem pfipad¢ se jedna o Data block. Popis jednotlivych blokt je popsan
nize.

Organization block — vybér z vice moznosti, jedna se o cyklické funkce, preruseni.

Function block — jedna se o blokové kody, které uchovavaji data permanentné jako

instance datového bloku, je mozné s nimi pracovat i po spusténi programu.
Function — blok kodu, ktery nema vyhrazenou pamét.

Data block — slouzi k ulozeni dat programu.

7.3 Vytvoreni proménnych

Po vytvoreni datového bloku muzeme pfejit na vytvoreni proménnych, které
pozdéji budeme zobrazovat na webové strance. Vybereme datovy blok, ve kterém chceme
proménnou vytvorit. Pomoci tlacitka Insert row nebo Add row. Zaddme nazev proménné,
datovy typ (int, float, string, DateTime, ...), poCatecCni hodnotu a zbylé parametry
nechame automaticky. Béhem testovani je také mozné sledovat aktualni hodnotu
proménné za pomoci tlacitka Monitor all (najdeme jej na ovladaci listé vedle tlacitek pro

vytvoreni proménné). [3] [2]
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7.4 Cteni a zapis proménnych

Pti definovani proménné pouzivame dvé metody. Prvni metodou lze pouze Cist
hodnotu proménné a tento zapis se piSe piimo do html elementu (text, odstavec, builka

tabulky, ...). Zobrazeni proménné cisloA v odstavci by vypadalo nasledovné.

<p>Cislo A se rovna: :="<cisloA>":</p>

Druhé metoda nam umoznuje pfedem definovat proménnou a dale ji pak vyuzit k zapisu

a Cteni. Tento zapis je nutny pro praci se specialnimi proménnymi. Obecny zapis:
<!-- AWP_In_Variable Name=""DB".nazev_proménné' -->,

V zapisu se objevuje DB (nazev datového bloku), ktery souvisi s umisténim proménné.

Nize si vysvétlime rizné typy zapisu podle umisténi proménné.

7.5 Cteni a zapis z DB www stranek

Pfi zapisu ¢i Cteni proménnych se pouziva specidlniho zapisu. Vzdy zélezi
na misté¢ ulozeni proménné. Pokud potifebujeme Cist/zapisovat piimo z bloku webové
stranky (tag table) definujeme proménnou pouze pomoci jména a to nasledovné-
:=“jméno_proménné*:. V praxi to pro nas znamend, ze pokud mame promeénnou
s nazvem cisloA a budeme ji chtit zobrazit v odstavci, tak jeji zapis v tomto pfipadé bude

<p>:=“cisloA*:</p>.
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7.6 Cteni a zapis z libovolného DB

V ptipadé, kdy potrebujeme nacitat ¢i zapisovat hodnoty (viz Tabulka 3) z jinych

datovych bloka (maji umisténi jinde nez v DB web) musime proménnou definovat i

s nazvem datového bloku. Obecny zapis:

<l-- AWP_In_Variable Name=""DB".ndzev_proménné' -->.

Zapis

Name=""data".cisloA' -->.

proménné cisloA ulozené v DB jménem data <!--

Tabulka 3 Prehled zdpisu proménnych

AWP_In_Variable

Obecny zapis

=“Promeénna“:

Konkrétni zapis

<p>="“voltage*“:</p>

Popis

Zobrazeni

proménné, ktera je
definovana  jako
globalni (neni

nutné zadat nazev

datového bloku).

="DB ".Proménna:

<p>:="web_data".voltage:</p>

Zobrazeni

proménne voltage,
ktera je umisténa
v datovém bloku

web_data.

<!--AWP_In_Variable
Name=""DB".nazev_promeénn¢'

>

<!--AWP_In_Variable
Name=""web_data".voltage' --

>

Definovani
proménne voltage,
ktera je umisténa
v datovém bloku
web_data. Tato
deklarace slouzi
pro povoleni
ptrenosu hodnot do
PLC

metody POST.

pomoci
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7.7 Zobrazeni dat

Pii zobrazovani dat z PLC do obsahu webové stranky mizeme vyuzit dva rizné
zpusoby. Prvni zpusob ziskani dat z PLC, ktery je jednodussi se nazyva , Statické
zobrazeni“ dat. Tento zpusob spociva v nacteni dat zPLC vjednom okamziku
a nasledném zobrazeni téchto dat. Statické zobrazeni je vhodné pro pfipady, kdy
potfebujeme ziskat interni nastaveni nebo nacist neménné nebo hodnoty s malou

frekvenci zmény.

Druhy zpusob, ktery se nazyva Dynamické zobrazeni dat, se pouziva, pokud
potfebujeme zobrazovat aktudlni data (Live data), ktera se mohou meénit a ktera
potfebujeme monitorovat. Dynamické zobrazeni umoznuje okamzitou reakci na zménu
stavu hodnoty v PLC. Dynamické zobrazeni se nejCastéji pouziva v prumyslovych
aplikacich, kde je dulezité monitorovat rizné parametry a celkovy stav zafizeni v realném

Case.

Pti pouziti dynamického zobrazeni je obvykle pouzita technologie AJAX, ktera je
popsana v kapitole 44.2. Dale je vhodné =zajistit, aby se data zPLC nacitala
v co nejkrat§im Case, aby uzivatelé vidéli aktudlni data v realném cCase. Kromé toho
je dulezité zajistit, aby webova aplikace byla dobfe optimalizovana a minimalizovala

se zatéz na server (zejména pii nacitani velkého mnozstvi dat).

Volba druhu aplikace Statického zobrazeni ¢i Dynamického, vzdy zélezi na typu

aplikace a na konkrétnich pozadavcich realizace.
Priklad statického zobrazeni

Meteorologicka stanice pro zobrazeni aktualni teploty a vlhkosti. V tomto pfipadé
uzivatel aplikaci pouzije parkrat za den a chce vidét aktualni data teploty a vlhkosti. Pri
téchto datech se nepocita, ze by se jejich aktualni hodnota ménila rapidné oproti teploté

pfi spusténi aplikace, a proto neni potieba vyuzit dynamického zobrazeni.
Priklad dynamického zobrazeni

Stejny priklad jako vyse uvedeny, ale jedna se o stanici, kterd ukazuje aktualni
rychlost vétru béhem stielby na ter¢. V takovém piipad€ je vhodné pouzit dynamické

zobrazeni tak, aby strelci méli k dispozici aktualni rychlost vétru.
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7.8 Statické zobrazeni dat

Zobrazit data na strance mizeme pomoci HTML tagu napfiklad v tagu <p> nebo
pomoci Javascriptu a knihovny jQuery. Pfi otevieni webové stranky se nam zobrazi
hodnoty jednotlivych proménnych (musi byt definované v DB s nazvem ,,web_data®).
Zde muzeme vidét vySe popsany zapis proménnych. Pokud se zméni hodnoty v PLC
a budeme chtit tyto hodnoty vidét, musime aktualizovat (obnovit) webovou stranku, aby

doslo k opétovnému nacteni spravnych hodnot do webové stranky.

<div role="main" class="ui-content"> <!-- Télo stranky -->
<p>Data nactend z PLC</p> <l-- Text na strance -->
<p></p> <!l-- Novy radek -->
<p> <!-- Novy odstavec hodnot -->
DI 0: :="web_data".DIO:<br> <!-- Hodnota DI 0 a odskok na novy radek
-—>
DI 1: :="web_data".DI1:<br> <!-- Hodnota DI 1 a odskok na novy radek
-—>
DI 2: :="web_data".DI2:<br> <!-- Hodnota DI 2 a odskok na novy radek
-—>
DI 3: :="web_data".DI3: <!--Hodnota DI 3 -->
</p>
<p>
Al 0: :="web_data".AlO:<br> <!-- Hodnota Al 0 a odskok na novy radek
-—->
Al 1: :="web_data".All: <!--Hodnota Al 1 -->
</p>
</div>

Obdobny vysledek dostaneme, pokud pouzijeme JavaScript a jQuery. Vytvofime
jednoduchou funkci pomoci jQuery (oSetfena manipulace se strankou je vhodna
az po uplném nacteni, jQuery zjisti, kdy lze se strankou bezpe¢né€ operovat a vykona nami

definovanou funkci).
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Do proménnych zacinajicich slovem ,var“ nahrajeme hodnoty nactené z PLC
atyto proménné pouzijeme dale v kodu (naptfiklad pro vypis do <p> elementu).
V piipad€, kdy bychom chtéli nejen zobrazovat hodnoty, ale také naptiklad upravovat
hodnotu nékteré proménné je nutné na zacatek celého .html souboru vlozit fadky, které
povoluji zapis do proménné. Napiiklad budeme mit v DB proménnou , current”
a na webové strance budeme chtit upravovat jeji hodnotu pomoci Javascriptu. V tomto
pfipadé musime na  zacatek dokumentu vlozit <!~-AWP_In_Variable

Name=""web_data' .current' -->.

<script>
S(document).ready(function(){

var hodnota_DIO = :="web_data".DIO;;

var hodnota_DI1 = :="web_data".DI1;;

var hodnota_DI2 = :="web_data".DI2;;

var hodnota_DI3 = :="web_data".DI3;;

var hodnota_AIO = :="web_data".AlO;;

var hodnota_AlIl = :="web_data".All;;
S('#Al0').val(hodnota_AlO).slider("refresh");
S('#Al1').val(hodnota_Al1l).slider("refresh");
console.log("Hodnoty nacteny");

)

</script>

Pokud se rozhodneme upravovat proménné, je vhodné piistoupit k implementaci
dynamického zobrazeni dat a asynchronniho nacitani dat pomoci AJAX wvolani.
Pro statické zobrazeni neni vhodné upravovat hodnoty proménnych, jelikoz by uzivatel
nevidél zménu, dokud by neobnovil celou stranku. Pfi zméné hodnoty proménné je nutné,
aby uzivatel, ktery aplikaci ovlada, dostal zpétnou reakci o tom, ze zména probé¢hla

uspesné Ci ne.
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7.9 Dynamické zobrazeni dat

Nize popsana funkce update slouzi k nacitani hodnot z PLC a zarover k posilani
upravenych hodnot z posuvnika (rangePower, rangeBattCapacity). Nactené hodnoty jsou
v podobném forméatu jako .csv soubory. Je nutné je tedy oddélit na jednotlivé hodnoty
pomoci funkce split() a trim(). Jednotlivé hodnoty pole pak predame do funkce
updateValue(). Tato funkce pfejima 2 parametry — id html elementu, kde bude provedena
zmeéna hodnoty a samotnou novou hodnotu nactenou z PLC. Pokud by v pfenosu nastala

chyba, dojde k vyvolani vyjimky a vypsani chybové hlasky do konzole.

function update() {
powerReduction = $("#rangePower").val();
maxBattCapacity = S("#rangeBattCapacity").val();

try {
S.get('data_in.html?randval=' + Math.random() + '&"web_data".powerReduction="'
+ powerReduction + '&"web_data".maxBattCapacity=' + maxBattCapacity, function
(data) {
var newData = data.trim().split(";");
updateValue("timeToFullyCharged", newData[0]);
updateValue("chargingTime", newData[1]);
updateValue("totallyCharged", newData[2]);
updateValue("battCapacity", newData[3]);
updateValue("voltage", newData[4]);
updateValue("current", newData[5]);
updateValue("chargingPower", newData[6]);
updateValue("stationStatus", newData[7]);
SetchargerStatus(newDatal[8]);
};
}

catch (err) {
console.log("Chyba:" + err.message);

}
}
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8 Zaver

Bakalarska prace, kterou jsem vypracoval, nabizi nejen jedineCny pfistup,
ale také praktickou aplikaci v oblasti modernich technologii. Mym cilem bylo vytvofit
inovativni webovou aplikaci pro ovladani automobilovych dobijecich stanic, a také sdilet

své znalosti a zkuSenosti v metodické piirucce pro zacatecniky v programovani vlastnich

webovych stranek pro PLC.

Samotna webova aplikace byla navrzena s cilem vyhovét pozadavkiim spolecnosti
Siemens. Pii vyvoji jsem postupoval podle oveérenych metod pro vyvoj aplikaci. Vytvoril
jsem zakladni koncept aplikace, od kterého se zacalo vSe odvijet. Pies vyvoj jednotlivych
funkci logiky, dynamického zobrazeni live dat, vytvoreni responsivniho designu az po
testovani na virtudlnim hardware. Vysledné feSeni webové aplikace jsem testoval na
mnoha zafizenich a prohlizecich, aby doslo k optimalizaci zobrazeni a ovladatelnosti. Po
procesu testovani pfislo na fadu ovéfit celou aplikaci na realné nabijeci stanici. Pti vyvoji
aplikace a testovani, jsem spolupracoval a konzultoval feSeni s firmou Siemens a tim jsme

docilili oboustranné spokojenosti.

Webovou aplikaci bych hodnotil jako perspektivni feSeni, které ma potencial
pfinést vyznamnou usporu Casu a zvySeni efektivity provozu. Metodicka prirucka
obsahuje detailni popisy, které nejsou vyrobcem jasné€ popsany, a proto se tato prirucka

jevi jako hodnotny pomocnik pii tvorbé slozitéjsich vlastnich stranek pro PLC.

Dalsim cilem bylo vytvofit metodickou pfiru¢ku pro tvorbu vlastnich stranek,
ktera obsahuje detailni popis vytvareni proménnych a nasledné pouziti na webové strance,

praci v TIA portalu a propojeni PLC s webovou aplikaci.

V budoucnu by webova aplikace mohla slouzit jako uzivatelska aplikace
pro spravu nabijeni automobil. Mezi prvni Gpravy by bylo mozné zahrnout proces
autentizace pro zlepSeni zabezpeCeni a neopravnénému vniknuti uzivateld. DalSim
vhodnym rozsifenim je vytvofit administrativni menu se statistickymi udaji o nabijeni —

planovani a sledovani nabijeni, statistiky vyuziti ¢i ekonomicka spotfeba nabijeni.
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