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ABSTRAKT

Diplomova prace se zabyva popisem IMS (IP Multimedia Subsystem) subsystému z po-
hledu IMS core prvki (popis funkénosti, rizné implementace, signalizace atd.) Jsou zde
stru¢né popsany dva hlavni komunikacni protokoly SIP a DIAMETER a taky protokol
SNMP pouzity ke zbéru dat pro monitoring systému. Prace popisuje rizné IMS projekty
spolu s Open IMS projektem, na ktery byl navrzen dohledovy systém. V dalsi Casti se
prdce vénuje navrhu architektury dohledového systému spolu s moznostmi spravovani
vytvoreného dohledového systému z pohledu uzivatele a administratora.

Hlavni ¢ast diplomové se zabyva popisem dohledového systému pro experimentalni skolni
Open IMS sit a popisuje moznosti vzdalené konfigurace core prvk(i a monitorovani sito-
vého provozu spolu s monitorovanim vytizeni server(. V navrhnutém dohledovém sys-
tému je vétsina dat spracovana do prehlednych grafi, které jsou pravidelné aktualizovany.
ZavéreCna Cast se vénuje samotné konfiguraci a implementaci monitorovacich systémi
MRTG a NfSen, které byli vyuzity pfi tvorbé webového dohledového systému.

KLICOVA SLOVA

IMS, multimédia, sluzby zalozené na IP protokolu, multimedidlni zpravy, SIP, GSM,
mobilni sit, VolP, CSCF, HSS, databize, DIAMETER, dohledovy systém.

ABSTRACT

The master’s thesis describes IMS (IP Multimedia Subsystem) in terms of IMS core ele-
ments (functional description, different implementation, signaling etc.) Communication
protocols SIP and DIAMETER, together with SNMP protocol, which is used for collecting
data are briefly described in this thesis. Thesis is also describing various IMS projects to-
gether with Open IMS project, for whom was this surveillance system designed. Next
part deals with architecture design of surveillance system along with management options
implemented in surveillance system for users and administrators.

The main part of master’s thesis deals with the description of the surveillance system
for the experimental school Open IMS network and describes the remote configuration
of core elements and monitoring of network traffic, together with the monitoring servers
performance. The most of the data in the designed surveillance system are processed
into graphs, which are regularly updated. The final part of master’s thesis describes the
configuration and implementation of monitoring tools MRTG and NfSen that were used
in created web based surveillance system.

KEYWORDS

IMS, multimedia services, IP based services, multimedia messaging, SIP, GSM, mobile
network, VolP, CSCF, HSS, database, DIAMETER, surveillance system.



SVEC, Michal Dohledovy systém pro Internet Protocol Multimedia Subsystem: diplo-
mova prace. Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky a komuni-
kaénich technologii, Ustav telekomunikaci, 2013. 94 s. Vedouci price byl Ing. Lubo$
Nagy



PROHLASENI

Prohlasuji, ze svou diplomovou praci na téma ,,Dohledovy systém pro Internet Protocol
Multimedia Subsystem® jsem vypracoval samostatné pod vedenim vedouciho diplomové
prace a s pouzitim odborné literatury a dalSich informacnich zdrojd, které jsou viechny
citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Ze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledk( poruseni ustanoveni §11 a nasledujicich autorského zdkona ¢. 121/2000 Sb.,
véetné moznych trestnépravnich dsledkd vyplyvajicich z ustanoveni § 152 trestniho za-
kona ¢. 140/1961 Sb.

(podpis autora)



PODEKOVANI

Dakujem vedticemu diplomovej prace Ing. Lubo$ovi Nagyovi za G&inni metodickd, peda-

gogicki a odbornii pomoc, za konzultdcie a za dalSie cenné rady pri vypracovavani tejto

diplomovej prace.

(podpis autora)



.. . Faculty of Electrical Engineering

and Communication
. . . Brno University of Technology
... Purkynova 118, CZ-61200 Brno, Czechia

research centre .
sensor, information and communication systems http://www.six.feec.vutbr.cz

Vyzkum popsany v této diplomové praci byl realizovan v laboratotich podpoienych
z projektu SIX; registracni ¢islo CZ.1.05/2.1.00/03.0072, operacni program Vyzkum
a vyvoj pro inovace.

EVROPSKY FOND PRO REGIONALNI ROZVOJ : OP Vyzkum a vyvoj
INVESTICE DO VASI BUDOUCNOSTI pro inovace

: : < .: \\
: - EVROPSKA UNIE : . 2007-13



OBSAH

(1 IP Multimedia

Subsystem|

(1.3.1 Bezpecnost komunikacie| . . . . ... ... ... ... ... ..

(1.3.2 Vrstvovymodel| . . . . . .. ... ... 0L

(1.4 IMS Core prvky|. . . . . . . . . .

(41 Call

Session Control Function (CSCF)[ . . .. ... ... ...

[1.4.2  Proxy Call Session Control Function (P-CSCF)| . . . ... ..

[1.4.3  Serving Call Session Control Function (S-CSCF)[. . . . . . ..

[I.4.4 Interrogating Call Session Control Function (I-CSCFE)[. . . . .

[45 Eme

rgency Call Session Control Function (E-CSCF)| . . . . .

(1.5 Databazy|

[L.5.1 Home Subscriber Server (HSS)[. . . . . . ... ... ... ...

[L.5.2  Subscription Locator Function (SLF)[ . . . .. ... ... ...

2 rotokoly

[2.1 SIP (Session Initiation Protocol)[. . . . . . . ... ... ... .. ...

BI1 SIPAVICKY . « o o o o oo e e

2.1.2  SIP metody| . . . . . . . ... ...

[2.1.3  SIP odpovede| . . . . . . . ..o

[2.1.4  SIP prihlasovanie| . . . . . . ... ... oo

22 DIAMETERI. . . 000000 oo o

2.3 SNMP| . .

[3 IMS projekty]
(3.1  Open IMS

S 1.1 FHoSS . o .o

8.4 IMD Zonel

15
15
16
17
17
18
19
19
20
21
22
22
22
23
24
24

29
29
30
32
33
34
34
35
36
38
38



B5 Advanced IMS| . . . . .. . ...
3.6 _NGNLABl . . .. .. .. .
4 Poziadavky a navrh dohladového systémul
) oziadavky pre dohladovy systém| . . . . . . . . ... ... ...
4.1 Poziadavk dohladovy 4|
4.2 Architektaral . . . . . . . ...
4.2.1 Architekttra z pohladu SNMP|. . . . .. ... ... ...
[4.2.2  Architektira dohladového systému a komponentov|
4.3  Navrh webového dohladového systému| . . . . . . ... ... ..
[4.3.1 Navrhovy vzor MVC| . . . . ... ... ... ... ...
[4.3.2 Navrh databazel . . . . . ... ... ... ...
14.3.3 Moznosti spravovania dohladového systému| . . . . . . .
[5 Tvorba dohladového systémul
[.1 Pouzité technologie| . . . . . . . ... ... ... L.
BIT _PHP . . .. ..
(.1.2 MySQL] . . ... ... ...
[.1.3 Apachel. . . . . . ...
(.14 Ubuntua Debianl . . . . .. ... ... ...
h. 1.5 Nette. . . . . . . .
[>.2  Monitorovacie nastrojel . . . . ... ..o
[5.2.1 MRTG (Multi Router Traffic Grapher)| . . . . . ... ..
[5.2.2  NfSen (Netflow Sensor)|. . . . . ... ... ... .....
|6 InstalAcia a konfiguracia prvkov dohladového systémul

[6.1 Pripojenie dohladového serveral . . . . . .. ... .. ... ...

[6.2  Konfiguracne suboryl . . . . . . .. ..o
[6.3 Instalacia a konfiguracia MRTG a SNMP|. . . . ... ... ...
[6.3.1 Konfiguracia SNMP| . . . ... ... ... ... . ....
[6.3.2 Konfiguracia MRTG| . . ... ... ... ... ......
[6.3.3 T'vorba konfiguracnych saborov| . . . . . ... ... ...

[6.4 Implementacia monitorovacieho systemu NtSenl . . . . . . . ..
[6.4.1 Konfiguracia NfSen| . . . . . . . .. ... ... ... ...
[6.4.2  Vytvorenie profilu NfSenl . . . . . . . .. ... ... ...

[Zoznam pouzitej literatury|

[Zoznam symbolov, velicin a skratiek]

[Zoznam priloh|

46
46
47
47

49
51
52
52

55
35
55
55
26
56
56
57
57
57

29
60
61
61
62
63
64
65
66

70

74

80



[A_Priloha

[A.1 IMS architekttra z pohladu rozhrani aentit | . . . . . ... . ... ..

[A.2 Tabulka s prihlasovacimi tdajmi| . . . .
[A.3 Prihlasovacia obrazovkal . . . . . . . ..

[A.4 Registracna obrazovka|. . . . . . .. ..

[A.5 Uvodna obrazovka po tGspesnom prihlaseni [. . . . . ... .. ... ..

[A.6 Sifrovany prenos dat|. . . ... ... ..

[A.7 Obmedzenie pristupu| . . ... ... ..

[A.8 Roc¢ny a mesacny graf vyuzitia RAM (HSS)| . . ... ... ... ...

[A.9 Graf vytazenia RAM (HSS)|. . ... ..
[A.10 Troubleshoot - ping na server | . . . . . .

[A.11 Troubleshoot - uptime servera|. . . . . .
(A.12 Traffic (P-CSCF) |. . . . ... ... ...
[A.13 Tvorba nového profilu| . . . . . . .. ..
[A.14 Spracovanie Netflow dat|. . . . . . . ..

(B Konfiguracne subory MRTG |
[B.1 Konfiguracny stbor pre I-CSCF (CPU) |
[B.2  Konfiguracny stbor pre HSS (RAM) | . .
[B.3  Konfiguracny subor pre P-CSCF (HDD) |

[C Obsah prilozeneho CD |

81
81
82
83
83
84
84
85
85
86
87
88
89
90
90

91
91
92
93

94



ZOZNAM OBRAZKOV

.1 IMS vrstvovy model[36]] . . . . . . ... ... ... ... ... ..... 19
[1.2  IMS Siet budtcej generacie NGN (Next Generation Network) [46]| . . 20
2.1 Priebeh SIP prihlasenia[50]] . . . . . . . . ... ... ... ... ... 35
[2.2  Zobrazenie DIAMETER paketu a AVP hlavicky [19].| . .. ... ... 36
2.3 Riadiaci model SNMP v.1[47]]. . . . . . ... ... ... ....... 39
[3.1 Architekttra Open IMS Core systému [32[] . . . . ... ... ... .. 41
[3.2  Open IMS systém nasadeny v skolskej sieti.| . . ... ... ... ... 42
3.3 Komunika¢na platforma Kamailio[I7]] . . . . ... ... ... .... 43
4.1 Néavrh architekttary dohladového systému.|. . . . . . .. ... ... .. 47
4.2 Architekttra z pohladu SNMP komunikécie| . . . . . . ... ... .. 48
4.3 Architekttira komponentov dohladového systému.| . . . . . . ... .. 49
4.4 Zobrazenie aplikacie IMS dohladového systému. . . . . .. . ... .. 50
[4.5 Sekvencny diagram pre 1roubleshoot.| . . . . . .. ... ... o1
KM.6 Tabulka databazy| . .. .. ... ... .. ... ... .. ... ... . 52
[4.7  Pristupové praval . . . . . . .. ... 53
[4.8  Dostupne prikazy v sekcii Troubleshoot.| . . . . . ... ... ... .. 54
[6.1 Vyvojovy diagram pre zistovanie adresara.| . . . . . . . . . ... . .. 60
6.2  Ukazka MRTG gratu.|. . . . . .. ... ... ... ... ... ..... 64
[6.3 Graf sietove] prevadzky pre HSS.| . . . . . . . ... ... ... ... 66
(6.4 Statistiky siefovej prevadzky pre P-CSCF.| . . . . .. . ... ... .. 67
IA.1 IMS architektira z pohladu rozhrani a entit [36]. . . ... ... ... 81
[A.2 Prihlasovacia obrazovkal . . . . . . ... ..o 83
[A.3 Registracna obrazovka. . . . . . . ... ... oo oL 83
[A.4 Uvodna obrazovka po tspesnom prihldseni|. . . . . . . ... ... .. 84
[A.5 Sifrovany prenos dat.| . . . . . . ... ... 84
[A.6 Obmedzenie pristupu.| . . . . ... ... ... ... ... 85
[A.7 Ro¢ny a mesacny graf vyuzitia RAM (HSS).| . . ... ... ... ... 85
[A.8 Graf vytazenia RAM (HSS).| . . . ... ... ... ... ... ..... 86
[A.9 'Troubleshoot - ping na server.| . . . . . ... ... ... .. ...... 87
[A.10 Troubleshoot - uptime servera. . . . . . . . .. ... .. ... ... .. 88
[A.11 Trafic (P-CSCF).|. . . . . . . ... 89
[A.12 Tvorba nového profilu.| . . . . . .. ... ... ... ... ... 90

[A.13 Spracovanie Netflow dat.| . . . . . . .. .. ... ... ... ...... 90




UVOD

IP Multimedia Subsystem (IMS) predstavuje subor Specifikacii, ktoré popisujt ar-
chitekturu siete budtcej generdcie NGN (Next Generation Network), v ktorej st
implementované multimedialne sluzby.

Prva kapitola sa zaobera kratkou histériou a vyvojom IMS subsystému. St v nej
strucne popisané jednotlivé zmeny v IMS subsystéme od predstavenia IMS v Release
5 aZ po posledny uvedeny Release 11 (2012). Dalej sa kapitola venuje popisu archi-
tektary IMS subsystému. St v nej predstavené core prvky IMS (P-CSCF, S-CSCF,
I-CSCF a HSS), ktoré tvoria jadro IMS subsystému. V kapitole [1.6je uvedeny popis
vsetkych rozhrani IMS subsystému. Struc¢ne boli popisané jednotlivé rozhrania medzi
prvkami v IMS architektire vratane uvedenia komunikac¢nych protokolov, ktoré pra-
cuju na konkrétnych rozhraniach. V prilohe je uvedena kompletna schéma IMS

architekttry z pohladu rozhrani a entit IMS subsystému.

Druh4 kapitola podrobne popisuje dva hlavné komunikac¢né protokoly SIP a DIA-
METER, pracujuce v IMS subsystéme. Kapitola sa venuje predstaveniu SIP signa-
liza¢ného protokolu, SIP hlavic¢iek, pouzitiu SIP metdd a taktiez uvadza priklady
SIP odpovedi a popis SIP prihlasovania. V kapitole [2.3] je stru¢ne opisany SNMP
protokol, ktory je urceny na vymenu riadiacich informacii medzi zariadeniami pra-
cujucimi v sieti. V kratkosti st tu uvedené jednotlivé verzie SNMP protokolu a ich

stru¢né charakteristika.

V tretej kapitole st predstavené IMS projekty zaloZzené na 3GPP $pecifikacii IMS/
NGN sieti. Najznamejsi projekt, Open IMS Core predstavuje implementaciu IMS
subsystému, urcent1 na testovanie IMS aplikacii. Je zalozeny na open source softvéri.
Na Open IMS je zaloZend aj Skolské experimentalna siet, pre ktort bude vyvijany
dohladovy systém. Dalej je v kapitole uvedeny projekt NGNLAB. NGNLAB vy-
tvoril webové rozhranie Open IMS Core, uréené na lokalnu konfiguraciu potrebnych
siborov za tcelom zmeny IP adries a domény. V tretej kapitole je stru¢ne spomenuty

projekt Kamailio, ktory patri do skupiny SIP serverov.

Stvrta kapitola sa venuje definovaniu zakladnych poziadaviek pre IMS dohladovy
systém. V kapitole |4.2| je nacrtnutéd architektira dohladového systému z pohladu ko-
munikacie jednotlivych prvkov Open IMS siete. Su tu znazornené core prvky Open
IMS siete spolu s potrebnymi komponentami, ktoré zaistuji monitoring. Kapitola
sa venuje navrhu webového rozhrania dohladového systému a popisuje jednot-
livé funkéné prvky. Dalej st tu predstavené moznosti pristupu k sprave samotného

dohladového systému.
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Piata kapitola struc¢ne popisuje jednotlivé zvolené technoldgie, ktoré boli pouzité
pri tvorbe jednoduchého dohladového systému pre experimentdlnu sief Open IMS.
V kratkosti st vysvetlené ich vlastnosti a tiez dovod pouzitia konkrétnych tech-
nolégii. Piata kapitola sa zaroven venuje predstaveniu zvolenych monitorovacich

nastrojov, ktoré boli pouzité na monitorovanie Open IMS siete.

Posledna c¢ast diplomovej prace sa zaoberd samotnou implementiciu dohladového
systému. Je tu popisany sposob komunikacie webového dohladového systému s core
prvkami Open IMS siete a princip pristupu ku konfigura¢nym stitborom Open IMS
siete. V kapitolach[6.3]a[6.4]je popisana konfiguracia a implementécia monitorovacich
nastrojov MRTG (Multi Router Traffic Grapher) a NfSen (Netflow Sensor) pouzitych
pre monitorovanie stavu core prvkov S-CSCF, P-CSCF, I-CSCF a HSS Open IMS

siete.
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1 IP MULTIMEDIA SUBSYSTEM

1.1 Vyvoj IMS

Organizécia 3GPP (3rd Generation Partnership Project), ktora sa zaoberéd vyvojom
a udrzbou GSM, GPRS a EDGE sieti a taktiez standardizaciou radiovych a chrb-
ticovych (angl. Core Network) sieti vydala v roku 2000 Release 2000, ktory zahinal
standard All-IP, neskor premenovany na IMS (IP Multimedia Subsystem). Release
2000 bol rozdeleny na Release 4 a Release 5. Release J bol dokonc¢eny bez IMS
a obsahoval: MSC (Mobile Switching Centre), MGW (Media Gateway) koncept, IP
prenos protokolov pracujucich na chrbticovej sieti a LCS (Location Services) vylep-
Senia pre UTRAN (UMTS Terrestrial Radio Access Network).

Relase 5

Relase 5, uvedeny v roku 2002, predstavil IMS ako stucast 3GPP Specifikacii. IMS
mal byt Standardizovany, na pristupe nezavisly Standard, zalozeny na IP architek-
tare, ktora spolupracuje s existujucou hlasovou a datovou siefou pre obe pevné
(napr. PSTN, ISDN, Internet) i mobilné siete (napr. GSM, CDMA, UMTS). IMS ar-
chitektira umoziuje vytvorit spojenie rovny s rovnym (angl. peer-to-peer) so vset-
kymi typmi klientov a s potrebnou kvalitou sluzieb. IMS tiez zahfnia kompletna
Struktiru sluzieb (napr. prihlasovanie, bezpec¢nost, roaming, platby). IMS tvori jad-
ro chrbticovych IP sieti [4], [36].

Relase 6

Relase 6 bol dokonc¢eny v marci, v roku 2007. Predstavil vylepsenia v oblasti sme-
rovania a signalizdcie v IMS subsystéme, medzi ktoré patria napr. zdielanie jednej
uzivatelskej identity medzi viacerymi zariadeniami. Boli standardizované nové sluz-
by, ako st poslanie multimedialnych sprav, konferenéné hovory, PoC (Push to talk
over the Cellular service). Dalsie vylepsenia boli predstavené v oblasti bezpecnosti,

spoplatnenia (angl. charging) sluzieb a celkovej architektury siete [36].

Relase 7

Relase 7 implementoval dve nové pristupové technolégie a to DOCSIS (Data Over
Cable Service Interface Specification) a xDSL (Digital Subscriber Line). Hlavnymi
novinkami boli: IMS multimediélne hovory, zaistenie neprerusovaného hovoru (angl.
Voice Call Continuity), lokdlne ¢islovanie, SMS (Short Message Service) v IP sieti,

15



pridanie IBCF (Interconnection Border Control Function), vytvorenie relacie pomo-
cou ktorej bude uskutoc¢nené tiesniové volanie, novy autentifika¢ny model pre pevné

siete a dalsie [36].

Relase 8

V release 8 bola pridand podpora LTE (Long Term Evolution) a SAE (System Archi-
tecture Evolution) sieti. VylepSené boli moznosti v oblasti centralizacie IMS sluzieb,
zaistenia neprerusovaného spojenia a v oblasti tiesnovych volani (angl. emergency

sessions).

Relase 9

Release 9 priniesol podporu tiestiovych volani (angl. emergency calls) v GPRS (Ge-
neral Packet Radio Service) a LTE sietach. Dosiahlo sa lepsie zabezpecenie na apli-
kacnej vrstve IMS subsystému. Bolo taktiez doplnenych niekolko novych moznosti
v oblasti centralizicie sluzieb a kontinuity (neprerusené spojenie). Zdokonalenia sa

dockali aj multimedialne hovory (VoIP).

Relase 10

Release 10 pridava moznost uzivatelom ovladat relaciu, v ktorej su prostriedky po-
skytované jednym, alebo viacerymi ucastnickymi zariadeniami (angl. user equip-
ment). Dals prinos realase 10 bol vo vylepseni tiestiovych hovorov, a v SRVCC

(Single Radio Voice Call Continuity) neprerusovanych hovoroch.

Relase 11

Posledny uvedeny release 11 (2012) implementuje podporu protokolu USSD (Un-
structured Supplementary Service Data), ktory poskytuje spojenie medzi UE a ope-
ratorom pomocou kratkych sprav, dlhych max. 182 alfanumerickych znakov (infor-
mécie o polohe uzivatela, informécie o pocasi, atd.). USSD je narozdiel od SMS
relacne orientovand sluzba. Release 11 prinasa taktieZ moznost odoslania a prijatia
SMS bez MSISDN (Mobile Subscriber International ISDN Number) &isla [2], [3].

1.2 Internet Protocol Multimedia Subsystem

IMS je globalny, nezavisly na pristupe a Standarde IP pripojenia a architekture,
ktord poskytuje rozne typy multimedidlnych sluzieb koncovym uzivatelom pomocou

zékladnych internetovych protokolov [36].
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Globalny: Z uzivatelského hladiska je dolezité mat pristup k sluzbam nezavisle na
geografickej polohe uzivatela IMS subsystému. Roaming umoziiuje pouzit sluzby,

ktoré nie st fyzicky dostupné v domovskej sieti.

Vzajomne spolupracujici: IMS systém nebol nasadzovany rovnomerne po celom
svete, preto je potrebné, aby IMS systém spajal ¢o najviac uzivatelov ako je mozné.
Preto IMS systém podporuje komunikaciu s ISDN, PSTN, mobilnymi i interneto-

vymi uzivatelmi.

Nezavisly pristup: IMS bol pévodne navrhnuty tak, aby bol nezavisly na pouzitom
pristupe teda, aby boli IMS sluzby dostupné z akejkolvek IP siete (napr. GPRS,
WLAN); sirokopasmové pripojenie, UMTS atd.). S prichodom Release 5 (GSM) v8ak
boli do standardu pridané niektoré GPRS specifické funkcie. V Release 6 tieto funkcie
tykajuce sa pristupu do GPRS boli odstranené a IMS architektira bola obnovena

na povodnu verziu, ktord bola nezavisla na pristupe [36].

1.3 IMS Architektura

Tak ako nazov IP Multimedidlny Subsystém naznacuje, je dolezité, aby zariade-
nie malo IP konektivitu. Peer-to-peer aplikacie vyzaduju end-to-end dostupnost,
ktord je najjednoduchsie dosiahnutelnd pomocou IPv6 (IP version 6) adries, ktoré
maju dostatok adresného priestoru. 3GPP preto stanovilo, ze IMS subsystém podpo-
ruje vyhradne IPv6 [1]. AvSak pociatoéné implementacia IMS a jej nasadenie mohli
pouzivat IPv4 (IP version 4) adresy. Pristup k IP sieti mdze byt cez doméacu siet

(angl. home network), alebo cez hostovsku siet (angl. visited network) [36].

1.3.1 Bezpeénost komunikacie

Bezpecnost je zakladnou poziadavku kazdého komunikacného systému. IMS mé sa-
mostatny autentizany a autorizacny mechanizmus medzi UE (User Equipment)
a IMS sietou z dovodu pristupu k siefovym sluzbam (napr. GPRS siet). Naviac,
integrita a volitelnd bezpecnost SIP (Session Initiation Protocol) sprav je zabez-
pecend medzi UE a IMS siefou a medzi prvkami IMS siete. Zabezpecenie poskytuje
minimalne rovnaka troven bezpec¢nosti ako v GPRS a okruhovo-prepinanych sietach
(angl. circuit-switched networks). Napriklad: IMS zabezped¢i, aby boli uzivatelia au-
tentizovani predtym, ako mozu pouzivat konkrétne sluzby. Uzivatelia maji moznost

poziadat o zaistenie bezpe¢nej komunikacie pri spusteni relacie (angl. session) [36].
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1.3.2 Vrstvovy model

3GPP sa rozhodlo pouzif vrstvovy model pre navrh IMS infrastruktary. To zna-
mend, Ze transportnd vrstva a nosné sluzby (angl. bearer services) st oddelené od
IMS signalizacnej vrstvy a taktiez od riadiacej vrstvy (angl. management services).
Ostatné sluzby pracuji na IMS signalizacnej vrstve. Na obrazku[1.1|je zobrazena ar-
chitekttira IMS subsystému rozdelena do jednotlivych vrstiev. Hlavnym cielom tejto
architektiry je minimélna zavislost medzi jednotlivymi vrstvami. WLAN (Wire-
less Application Protocol) pristupovéa siet bola implementovana do IMS subsystému
v 3GPP Release 6 a pevné sirokopasmové pripojenie bolo do IMS implementované
v Release 7. Nezalezi na tom, ¢i uzivatel pouZiva na komunikiciu mobilny telefén

alebo pocitac, vzdy bude pouzitd urcita skupina funkcii v IMS. [36]

Viacnasobny pristup (angl. multi-access), ktory je implementovany v IMS archi-
tekture umoznuje nezavisly pristup pre ucastnikov mobilnych i pevnych sieti. To
umorziiuje poskytovatelom sluzieb pouzit konkrétne sluzby, ktoré moze dané zaria-
denie (mobil, PC, IP telefén, atd.) spracovat [36].
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Obr. 1.1: IMS vrstvovy model [36].

1.4 IMS Core prvky

1.4.1 Call Session Control Function (CSCF)

Call Session Control Function (CSCF) vytvara, monitoruje a poskytuje pomocné
funkcie potrebné pri nadvizovani multimedialnych spojeni. CSCF riadi pristupové
sluzby uzivatelov. CSCF moze pracovat ako Prozy CSCF (P-CSCF), Serving CSCF
(S-CSCF), Interrogating CSCF (I-CSCF) a Emergency CSCF (E-CSCF). Spolo¢-
nym znakom CSCF je, Ze plnia dolezit tlohu pocas prihlasovania uzivatela a nadvi-
zovania spojenia. Vytvaraja SIP spojenia a prenesené data s poslané k offline spo-
platneniu (angl. offline charging). P-CSCF a S-CSCF umoziuju ukon¢it spojenie na
ziadost uzivatela. P-CSCF a S-CSCF su schopné skontrolovat obsah (SDP) Session
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Description Protokolu. Na zdklade analyzy SDP dat mozu urdit, aké typy dat (mul-

timedialne spravy, video, ...) prijimaja konkrétni uzivatelia [36].

1.4.2 Proxy Call Session Control Function (P-CSCF)

P-CSCF slazi ako prvy kontaktny bod medzi uzivatelom a IMS subsystémom. To
znamend, ze vSetky SIP signaliza¢né data od UE budu poslané prave do P-CSCF.
P-CSCF plni $tyri zdkladné dlohy [36]:

e kompresiu SIP dat,
e komunikéciu s PDF (Policy Decision Function),
e asociiciu s IPsec (Internet Protocol security),

e a detekciu tiesniového volania (angl. emergency session detection).

SIP protokol je textovo orientovany signaliza¢ny protokol, ktory obsahuje velké
mnozstvo hlavi¢iek a parametrov vratane rozsireni a zabezpecovacich informécii [36].
Vsetky tieto informécie zvicsuju velkost SIP sprav, ktoré s v kone¢nom désledku
vii¢sie ako bindrne kédované (angl. binary-encoded) protokoly. 3GPP pre zrychlenie
zostavenia relacie vyzaduje kompresiu SIP sprav medzi UE a P-CSCF. Ak UE poza-
duje prijat komprimovant SIP spravu, P-CSCF musi tuto kompresiu vykonat. Na
obrazku |1.2| je zobrazena architekttra NGN siete z pohladu vrstvového modelu.

Koncovy Transportna Riadiaca vrstva Vrstva
uZivatel vrstva sluzieb

@ Hostovska siet Domovska siet A

- Pristupova

) siet RAN ~ AS1
-

&8

SEG-A
‘ S-CSCF AS2
<~ IMS Core B
I-CSCF HSS
Pristupova H ‘ REE
siet IP IMS Core A Y

Obr. 1.2: IMS Siet budicej generacie NGN (Next Generation Network) [46].
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P-CSCF zodpoveda za vytvorenie relacie a prenos informécii do PDF, ak chce ope-
rator pouzit SBLP (Service-Based Local Policy). SBLP sa pouziva ako synonymum
pre oznacenie IP policy control v IMS subsystéme. SBLP slazi na zaistenie kvality
spojenia v IMS subsystéme. Na zaklade prijatej informécie je PDF schopné odvodit
IP QoS (Quality of Service) informaécie, ktoré buda poslané do GGSN (Gateway
GPRS Support Node) [36].

P-CSCF je zodpovedné za udrziavanie bezpecnostnych asociacii SAs (angl. Security
Associations), dodrziavanie integrity a bezpecnosti pre SIP signalizaciu pocas SIP
prihlasovania pri vyjednavani IPSec bezpec¢nostnych asociacii medzi UE a P-CSCF.
Po uskutoc¢neni prihlasenia je P-CSCF schopné aplikovat bezpe¢nostné opatrenia
pre SIP signalizaciu. IMS sief detekuje ntidzové pokusy o nadviazanie spojenia a
vedie UMTS UE k pouzitiu okruhovo prepinanej siete CS (Circuit Switched) pre

zostavenie niudzového spojenia. Tato detekcia je ilohou P-CSCF [36].

1.4.3 Serving Call Session Control Function (S-CSCF)

S-CSCF patri medzi hlavné prvky IMS subsystému a zodpovedna za spravovanie
prihlasovacieho procesu, rozhodovanie pri smerovani, spravu relacnych stavov a u-
kladanie profilov sluzieb. Ak uzivatel odosle poziadavku na prihldsenie, tak bude
smerovana z S-CSCF. S-CSCF nasledne stiahne autentizacné data z databazy ucast-
nikov HSS (Home Subscriber Server). Na zaklade autentizaénych dat vytvori vyzvu
(angl. challenge) pre UE. Po prijati odpovede a overeni, S-CSCF prijme poziadavku
na prihlasenie a zacne spravovat stav reldcie. Po ukonceni tejto procediry moze uzi-
vatel prijimat IMS sluzby. S-CSCF si stiahne profil dostupnych sluzieb z HSS ako

stcast prihlasovacieho procesu [36].

V databéze ucastnikov (HSS) st trvalo ulozené jednotlivé nastavenia servisnych pro-
filov pre tcastnikov danej siete konkrétneho operatora. S-CSCF si tieto servisné pro-
fily stahuje a prideluje ich uzivatelom (napr. michal.novy@ims.priklad.sk). S-CSCF
vyuziva informécie, ktoré su zahrnuté v servisnom profile pri rozhodovani kedy, a
hlavne ktory aplikacny server je kontaktovany, ked uZivatel odogle SIP poziadavku,
alebo prijme poziadavku od niekoho iného. Servisny profil mdze obsahovat dalsie
informécie o tom, aky druh media policy musi S-CSCF aplikovat. Napriklad: ser-
visny profil moze dovolovat pouzit uzivatelovi iba zvukové aplikacie, ale nie je mu

povoleny pristup k video sluzbam [36].

Jednou z funkcii S-CSCF je sprava smerovania. S-CSCF prijima vSetky poziadavky
na zostavenie i zruSenie spojenia od UE. Ked S-CSCF prijme od UE poziadavku

na zostavenie spojenia cez P-CSCF, musi urcit, ¢i maju byt prioritne kontaktované
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aplika¢né servery AS (Application Servers), aby bolo mozné poslat poziadavku da-
lej. Po kontaktovani aplikacného serveru, S-CSCF pokracuje v IMS spojeni, alebo
preda reléciu inej CS doméne, alebo dalsej IP sieti. Ak UE pouziva MSISDN (Mobile
Subscriber International ISDN Number) ¢islo na kontaktovanie volaného tcastnika,
tak S-CSCF konvertuje MSISDN ¢islo na SIP URI (Universal Resource Identifier)
format a prioritne odo$le poziadavku dalej, pretoze IMS nesmeruje poziadavky na
zaklade MSISDN C¢isel. I ked S-CSCF poznéa vsetky IP adresy UE ziskané pri prihla-
sovacom procese, vietky poziadavky smeruje na P-CSCF, kedze P-CSCF sa stard

o vSetku SIP kompresiu a bezpecnostné aspekty [36].

1.4.4 Interrogating Call Session Control Function (I-CSCF)

I-CSCF je kontaktny bod u poskytovatela siete (operatorom) pre vSetky prepojenia
smerujice k predplatitelovi sluzieb. I-CSCF vykonava styri dolezité funkcie: [36]

e Ziskava meno dalSieho skoku (angl. next hop), (¢i uz je to S-CSCF, alebo apli-
kacny server) z databazy tcastnikov (HSS).

e Priraduje S-CSCF na zaklade vlastnosti zistenych z HSS. Priradenie nastava
vtedy, ked sa uzivatel prihlasuje do siete, alebo prijima SIP poziadavku.

e Sietovanie vstupnych poziadaviek k priradenému S-CSCF, alebo aplika¢nému
serveru.

e Poskytovanie Topology Hiding Inter-network Gateway (THIG) funkcionality.
THIG moze byt pouzitd na skryvanie konfiguracii, kapacity a topolégie mimo

operatorovej siete.

1.4.5 Emergency Call Session Control Function (E-CSCF)

Pre tiestiové volania v IMS subsystéme slazi E-CSCF entita, ktora obsluhuje pozi-
adavky pre vytvorenie hovoru pre policiu, hasi¢ov a lekdrsku pohotovost. Hlavnou
tlohou E-CSCF je vyber pohotovostného centra PSAP (Public Safety Answering
Point), kam st smerované vsetky tiesniové hovory. Ak uzivatel uskutocni niudzovy
hovor, hlavnym poziadavkom je informécia o polohe uzivatela a mozny druh poho-
tovostnej sluzby (napr. policia, hasi¢ska sluzba, atd.). Po zvoleni spravneho pohoto-
vostného centra, E-CSCF presmeruje poziadavku na zvolené pohotovostné centrum.
[36].

1.5 Databazy

V IMS subsystéme sa vyskytuju dva druhy databaz: databaza ucastnikov HSS
(Home Subscriber Server) a databaza SLF (Subscription Locator Function) [36].
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1.5.1 Home Subscriber Server (HSS)

V HSS st ulozené vsetky déta tykajuce sa uzivatelov a sluzieb, ktoré poskytuje IMS.
Domovska sief moze obsahovat jednu, alebo niekolko HSS databéz v zavislosti na
pocte uzivatelov, kapacite zariadenia a organizacie siete. HSS zodpovedé za uloZenie

informécii tykajicich sa: [36]

e Identifikcie o uzivateloch, ¢islovani a informécie o adresovani.

e Bezpecnostné informécie o uzivateloch: autentizacia a autorizécia pre pristup
uzivatelov do IMS subsystému.

e Informécie o polohe uzivatelov v ramci vniatorného systému: HSS podporuje
prihlasovanie uzivatelov a uklad4 informécie o ich polohe v rdmci vntatorného
systému.

e Pouzivatelské profily.

HSS riesi autentizaciu, autorizéciu, adresovanie, lokalizaciu atd. HSS taktiez ge-
neruje bezpecnostné informécie uzivatelov pre vzajomnua autentiaciu, zaistenie inte-
grity a Sifrovanie. Identita uzivatela sa skladé zo stikromnej (angl. private) a verejnej
(angl. public) identity. Stkromna identita je identita uzivatela, ktora je uzivatelovi
priradena operatorom v domaécej sieti a pouziva sa za Ucelom prihlasenia a auto-
rizacie, zatial ¢o verejnd identita je identita, ktort mozu ostatni uzivatelia pouzit
pre vyziadanie komunikécie s koncovymi uzivatelmi. Informacie o aktivacii sluzieb

(angl. service-triggering information) umoziuju spustenie SIP sluzieb.

HSS poskytuje pre S-CSCF $pecialne informécie o uzivateloch. Tieto informécie na-
sledne poziva I-CSCF na vyber najvhodnejsiecho S-CSCF. Z dalsich funkcii, ktoré st
zahrnuté v IMS subsystéme a obsahuje ich HSS databaza je to domaéci loka¢ny regis-
ter HLR (Home Location Register) a Autentizaéné centrum AuC (Authentication
Center), ktoré st potrebné pre paketovo orientovant siet PS (Packet-Switched) a siet
s prepinanim okruhov CS (Circuit-Switched) [5], [36].

Domaci lokacény register (HLR)

Funkcia HLR registra je vyzadovana z dovodu podpory SGSN (Serving GPRS Sup-
port Node) a GGSN (Gateway GPRS Support Node) v paketovo orientovane;j sieti,
ktoré umoznuji uzivatelom pristup k sluzbam paketovej siete. HLR takisto posky-
tuje podporné funkcie pre MSC/MSC servery, ktoré sa nachddzajia v okruhovo pre-
pinanych sietach. To umoziiuje uzivatelom pristup k sluzbam CS domény a podporu
roamingu v (GSM)/UMTS okruhovo prepinanych sietach [36].
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Autentiza¢né centrum (AuC)

V AuC je ulozeny unikdtny tajny kIu¢ pre kazdého mobilného tcastnika, ktory sa
pouziva na generovanie dynamicky zabezpecenych dat kazdého mobilného tcastnika.
Tieto déta st potom pouzivané na vzajomnu autentizaciu IMSI (International Mo-
bile Subscriber Identity) a mobilnej siete. Takto zabezpecené data sa pouzivaji na
zaistenie integrity a Sifrovanie komunikécie v radiovom spektre medzi UE a mobilnou
sietou [36].

1.5.2 Subscription Locator Function (SLF)

SLF sa pouziva ako rozliSovaci mechanizmus, ktory umoznuje I-CSCF, S-CSCF a AS
najst adresu HSS databazy. Databaza obsahuje uzivatelské data a jeho identifikacné

prvky v pripade, Ze st pouZité viaceré samostatne adresované HSS databazy [5], [36].

1.6 Rozhrania v IMS

Komunikécia medzi jednotlivymi prvkami v IMS subsystéme je zabezpecend pomo-
cou komunika¢nych protokolov, medzi ktoré patria napriklad: SIP (Gm, Ici, ICS, Ix,
Mg, Mi, Mj, Mk, Mr, Mw, Mx, Rc), DIAMETER (Cx, Dh, Dx, Sh), H.248 (Mn,
Mp), HTTP/XCAP (Ut), RTP (Izi) a MAP (Si). VSetky rozhrania st zobrazené
v prilohe na obrazku [A.T]

Cr rozhranie

Cr rozhranie umoznuje komunikaciu pomocou protokolu DIAMETER medzi aplika-
¢nym serverom (AS) a MRFC (Media Resource Function Controller). Cr referenény
bod poskytuje pre MRFC moznost ziskat dokumenty a zdroje z aplikacného servera

a spracované data vratit naspit do AS.

Cx rozhranie

Cx rozhranie slizi na prenos informécii o uzivateloch, ktoré st ulozené v HSS. Tieto
informacie pouzivaji I-CSCF a S-CSCF pri prihlasovani uzivatelov. Ako komunika-
¢ny protokol je pouzity protokol DIAMETER.

Dh rozhranie

Rozhranie Dh sa nachadza medzi aplika¢nym serverom AS a SLF. Rozhranie Dh

nie je potrebné, ak v sieti existuje iba jedno HSS. Ak je v sieti pouzitych viacero
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HSS, Dh rozhranie sa pouziva ako referen¢ny bod pre kontaktovanie SLF aplika¢nym

serverom AS. Ako komunikac¢ny protokol je pouzity protokol DIAMETER.

Dx rozhranie

Rozhranie Dx poskytuje komunikaciu medzi SLF a I-CSCF. Protokol DIAMETER
je pouzity na zaistenie tejto komunikacie. Rozhranie Dx sa pouziva v pripade, ze
sa v sieti vyskytuje viacero HSS. I-CSCF a S-CSCF pri vyskyte viacerych HSS
nevedia, ktoré HSS musia kontaktovat. Z toho dovodu najskor kontaktuju SFC,
ktord pomocou vyhladdvacieho mechanizmu néajde adresu HSS s profilom hladaného

uzivatela. Referen¢ny bod Dx je vzdy v spojeni s referenénym bodom Cx.

Gm rozhranie

Gm rozhranie je referen¢ny bod, ktory sa nachadza medzi P-CSCF a UE. Pre signali-
zaciu je pouzity SIP protokol. Na rozhrani moézu prebiehat tri druhy aktivit: dohlad
nad reldaciou, prihlasovanie a transakcie. Pri prihlasovani odosiela UE k P-CSCF
informacie potrebné na zaistenie autentizacie pomocou SIP protokolu. Tymto pro-

cesom sa zacina komunikacia medzi UE a IMS.

Ici rozhranie

Ici referen¢ny bod je vstupno-vystupnym bodom medzi IBCF a IBCF umiestnenom

v druhej IMS sieti. Na komunika¢nom rozhrani Ici pracuje SIP protokol.

ISC (IMS Service Control Reference Point) rozhranie

ISC rozhranie slazi ako referenény bod medzi S-CSCF a aplika¢nym serverom, po
ktorom sa posielaja SIP spravy pomocou SIP protokolu. ISC procedtry mozno roz-
delit na dve hlavné kategdrie: smerovanie pociato¢nej SIP spravy do AS a SIP pozi-

adavky generované AS a odosielané k S-CSCF.

Ix rozhranie

Referencny bod Ix umoziiuje IBCF ovladat TrGW (Transition Gateway) pomocou
SIP protokolu. TrGW podporuje kontrolu média, oznacovanie paketov na zaklade
QoS, pridelovanie Sirky pasma, a dalSie funkcie. VSetka komunikacia medzi TrGW

a IBCF je zabezpecena cez Ix rozhranie.
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Izi rozhranie

Izi referencny bod slazi ako spojovaci bod medzi TrGW jedného IMS subsystému a
druhym TrGW iného IMS subsystému. Po rozhrani Izi, TrGW preposiela multime-
didlny obsah medzi jednotlivymi IMS sietami k dalsim TrGW. Izi rozhranie pracuje

na RTP (Real-time Transport Protocol) protokole.

Mg rozhranie

Entity MGCF (Media Gateway Controller Function) a I-CSCF spéja rozhranie Mg.
Komunikéacia je zaistena pomocou SIP protokolu. Rozhranie umoznuje posielanie
signalizdcie MGCF entite z CS domény do I-CSCF.

Mi rozhranie

Mi referen¢ény bod sa nachadza medzi S-CSCF a BGCF (Breakout Gateway Cont-
rol Function). Ako komunikaény protokol je pouzity SIP protokol. Mi rozhranie sa

vyuziva na smerovanie relacie z S-CSCF, alebo E-CSCF do CS domény.

Mj rozhranie

Mj rozhranie sa vyuziva na preposielanie relacie z BGCF do MGCF v pripade, zZe
nastane prerusenie relacie. Mj referen¢ny bod je umiestneny medzi MGCF a BGCF

a na komunikaciu vyuziva SIP protokol.

Mk rozhranie

Mk referen¢ny bod je umiestneny medzi BGCF a ostatnymi IMS sietami. Mk rozhra-
nie sa vyuziva na preposielanie signalizacie z BGCF do ostatnych IMS sieti v pripade,
ze BGCF obdrzi poziadavku o relaciu pre CS doménu, ktora sa nenachadza v danej

domovskej sieti. Pre komunikéciu je vyuzivany SIP protokol.

Mn rozhranie

Mn rozhranie sliZi na zaistenie komunikacie s ostatnymi multimedidlnymi IP sietami
v IMS subsystéme. Mn referenény bod umoziiuje I-CSCF prijimat poZziadavky o spo-
jenie zo SIP serverov alebo terminalov. Mn rozhranie je zalozené na H.248 odpor-

ucani [13], ktoré je urcené pre audiovizudlne a multimediélne systémy.
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Mr rozhranie

Mr referen¢ny bod sa pouziva ako komunika¢né rozhranie medzi MRFC a S-CSCF
v IMS subsystéme. Na komunikaciu sa pouziva SIP protokol. Mr rozhranie nie je

Standardizované.

Mp rozhranie

Entity MRFC a MRFP (Media Resource Function Processor) st spojené pomocou
Mp rozhrania. Na komunikéciu sa pouziva H.248.1 protokol, ktory je definovany
v ITU-T (ITU Telecommunication Standardization Sector) H.248.1 [13].

Mw rozhranie

Komunikacia medzi I-CSCF /S-CSCF a P-CSCF prebieha na zaklade SIP protokolu
po rozhrani Mw. Procedury vykonavané na rozhrani Mw mozno podobne ako pro-
cedury vykondvané na rozhrani Gm rozdelit do troch kategorii: prihlasovanie, dohlad
nad reldciou a transakcie. Pri prihlaseni zasle P-CSCF poziadavku k I-CSCF, ktory
ju spracuje a odosle k spravnemu S-CSCF. Po spracovani ziadosti odosle S-CSCF

odpoved priamo k P-CSCF po Mw rozhrani.

Mx rozhranie

Mx referen¢ny bod pracuje pracuje na SIP protokole. Pouziva sa na prenos informacii
medzi IBCF a BGCF, pripadne I-CSCF.

Rc rozhranie

Rc rozhranie sa nachddza medzi MRB (Media Resource Broker) a aplikaénym serve-
rom (AS). AS pouziva Rc rozhranie pri ziadosti o priradenie Sirky pasma pre hovor
od MRB. MBR méze pracovat v In-Line, alebo v Query mdéde [3].

Sh rozhranie

Rozhranie Sh poskytuje komunikaéné rozhranie medzi AS a HSS. Ak AS (SIP AS,
alebo OSA SCS) potrebuje data (tykajice sa identity uzivatela), alebo potrebuje
zistit ku ktorému S-CSCF mé poslat SIP poziadavku, pouzije Sh referencny bod
a ziska potrebné udaje z HSS. Komunika¢ny protokol pouzity na rozhrani Sh je
DIAMETER. Procedtry na tomto rozhrani sa delia na dve kategérie: spravu dat a

predplatné/upozornenia (angl. subscription/notification).

27



Si rozhranie

Rovnako ako pri rozhrani Sh, je rozhranie Si umiestnené medzi AS a HSS. Tento
referen¢ny bod slizi na vymenu informécii medzi IM-SSF AS (pouziva CAMEL plat-
formu) a HSS. Komunikécia funguje na MAP (Mobile Application Part) protokole.

Ut rozhranie

Ut rozhranie sa pouziva ako referencny bod medzi UE a AS. Na rozhrani prebieha
komunikécia prostrednictvom HTTP (Hyper Text Transfer Protocol) protokolu. To
umoziuje uzivatelom bezpecne spravovat a konfigurovat svoje sietové sluzby, ktoré

st umiestené na AS. [36].
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2 IMS PROTOKOLY

V IP Multimedia Subsystem pracuje velké mnozstvo protokolov. Medzi hlavné sig-
naliza¢né protokoly, ktoré sa vyuzivaji v IMS subsystéme patria SIP (Session Initi-
ation Protocol) a DIAMTER. SIP protokol sltzi k zostaveniu, pripadne ukonc¢eniu
relacie medzi dvoma, alebo viacero klientami v IP sietach [36]. Okrem tychto dvoch
hlavnych protokolov sa IMS sieti pouzivaji aj iné protokoly. Napriklad: DNS (Do-
main Name System), RTP, SDP (Session Description Protocol), TLS (Transport
Layer Security), HTTP (Hyper Text Transfer Protocol), SNMP (Simple Network

Management Protocol) a iné.

2.1 SIP (Session Initiation Protocol)

SIP protokol je signaliza¢ny protokol pracujici na aplikac¢nej vrstve, vyvinuty or-
ganizdciou IETF (Internet Engineering Task Force). V roku 2002 bol SIP proto-
kol publikovany v RFC 3261 [38]. Protokol je uréeny pre vytvaranie, modifikovanie
a ukoncenie multimedialnych relacii s jednym, alebo viacerymi koncovymi bodmi
za Ucelom zostavenia telefénnych hovorov, video hovorov, videokonferencii, instant

messaging-u (IM), multimedidlneho datového toku, online hier a podobne.

SIP protokol je nezavisly na transportnej vrstve a SIP komunikacia je tvorena
pomocou sprav, ktoré su posielané medzi SIP zariadeniami pomocou UDP (User
Datagram Protocol) a TCP (Transmission Control Protocol), alebo iného trans-
portného protokolu. Na prenos multimedialnych dat v redlnom case sa SIP protokol
najcastejsie pouziva v kombinacii s RTP protokolom. SDP protokol, ktory sa pou-
Ziva na popis multimedidlnych relacii umoznuje tcastnikom dohodniit sa na mnozine
parametrov, ktoré st potrebné pre zostavenie multimedialnej komunikécie. SDP po-
pis moze byt zahrnuty prave v SIP spravach. SIP taktieZ spolupracuje s mnozstvom
inych protokolov [3§].

SIP zahlavie

SIP komunikécia je zalozenad na vymene SIP sprav, zabezpecenych transportnym
protokolom. Rozliujeme dva druhy SIP sprav, a to SIP poziadavky (angl. requests)
a SIP odpovede (angl. responses).

SIP poziadavky

Zahlavie SIP poziadavky obsahuje tri zédkladné tdaje: typ metédy (angl. Method
name), URI adresu (angl. Request-URI) a verziu SIP protokolu (angl. SIP version).
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RFC 3261 [38] definuje Sest hlavnych metéd pouzivanych v SIP protokole: ACK,
BYE, CANCEL, INVITE, REGISTER a OPTIONS.

SIP protokol taktiez obsahuje aj niekolko dalsich rozgirujucich metéd: UPDATE,
INFO, PUBLISH, MESSAGE, NOTIFY a SUBSCRIBE. V kapitole s po-
drobnejsie opisané hore uvedené metédy. URI adresa sa vyskytuje ako druhé po-
lozka v zadhlavi SIP poziadavky. URI adresa predstavuje SIP URL (Uniform Re-
source Locator), ktory oznacuje klienta, alebo server ku ktorému je SIP poziadavka
smerovana. Verzia protokolu SIP nam urcuje typ pouzitej SIP verzie. Pre verziu 2.0
je dané oznacenie ,,SIP/2.0“.[3§]

SIP odpovede

Zahlavie SIP odpovedi obsahuje informéacie tykajice sa verzie protokolu (angl. SIP
version), kédu odpovede (angl. Status code) a samotného textu odpovede (angl. Re-
ason phrase). Verzia protokolu uvedend v zahlavi SIP odpovede musi byt rovnaka
s verziou protokolu uvedenou v zéhlavi SIP poziadavky. Kéd odpovede predstavuje
trojéiselny kéd vo formate (XYZ), pomocou ktorého sa vyjadruje odpoved na SIP
poziadavku. Podrobnejsi popis jednotlivych ¢iselnych kombinéacii je uvedeny v kapi-
tole2.1.3] Text odpovede uvadza slovny popis ¢selného kédu (XYZ) [37).

2.1.1 SIP hlavigky

Kazda SIP poziadavka a taktiez kazda SIP odpoved musi obsahovat sedem povin-
nych hlaviciek. Medzi tieto hlavicky patri: Call-ID, Contact, CSeq, From, To, Max-
Forwards a Via. Okrem povinnych hlavidiek existuje este vela nepovinnych hlaviciek,
napr. Accept, Authorization, Contact-Type, Date, Event, Route, Subject a mnohé
iné [37].

Contact

Hlavicka Contact poskytuje informécie o adrese icastnika SIP relacie. Je to zoznam
SIP adries, ktoré moze dany klient pouzivat. Ak je adries v zozname uvedenych viac,
najvyssiu prioritu ma posledna adresa.

Zapis hlavicky: Contact: <sip:svec@stud.feec.vutbr.cz>.

CSeq

Jednoznacne dany identifikdtor ziadosti v rdmci jednej relacie ndm udava CSeq
hlavicka. V pripade, Ze neprisla ziadna odpoved na SIP poziadavku a ziadost sa
opakuje, ma Cseq rovnaké cislo.

Zapis hlavicky: CSeq: 4711 INVITE.
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From

Hlavicka From identifikuje inicidtora SIP poziadavky. Hlavicka From moze byt ro-
vnaka, ak st zhodné URI identifikatory a ich parametre.
Zapis hlavicky: FROM: ”Jan Svec” <sip:sv23@feec.vutbr.cz>; tag=a48s-54d.

To

Hlavicka To je logicky ¢lenend na tri ¢asti. Prvéa ¢ast hlavicky obsahuje meno klienta,
ktoré je mozné zobrazit na displeji koncovych zariadeni. Druhé ¢ast hlavicky, ktora je
ohrani¢ena znakmi ,,<“ a ,>“ je realna adresa klienta. Tretia ¢ast hlavicky ,tag® sa
pouziva pri testovani dialégu. Dialég je kombinaciou Call-ID spolu s dvoma tagmi,
kazdy od jedného ucastnika dialogu.

Zapis hlavicky: TO: ”Michal Svec” <sip:sv2@stud.feec.vutbr.cz>; tag=a48s.

Max-Forwards

Ako prevencia proti zacykleniu sa pouziva hlavicka Max-Forwards. Hlavicka je pri
vytvoreni inicializované na poéiatoénit hodnotu (70), ktoré sa pri prechadzani siefou
postupne znizuje az na minimalnu hodnotu 0. Ak je dosiahnutéd hodnota 0, sprava
sa automaticky zahodi.

Zapis hlavicky: Max-Forwards: 55.

Via

V hlavicke Via sa uklada cesta SIP spravy. Pri postupnom prechode spravy cez
jednotlivé proxy servery v sieti, prida kazdy proxy server na zaciatok hlavicky Via
svoju adresu a dodato¢ne kontroluje, ¢i adresa na ktort chee spravu preposlat je uz
obsiahnuté v hlavicke. Tento proces brani opdtovnému preposlaniu spravy serveru,
ktory uz SIP spravu takto spracovaval. Pri spétnej odpovedi server vymaze zo spravy
svoju adresu.

Zapis hlavicky: Via: SIP/2.0/UDP feec.vutbr.cz:5060; branch=2z9hG4bK98ks7.

Telo SIP spravy

V tele SIP spravy (angl. Optional Message Body) sa modze vyskytovat akdkolvek
informacia. V SIP pakete mozu byt zapuzdrené aj data iného protokolu. Najcastejsie
sa do SIP sprav zapuzdruju data SDP protokolu, ktory popisuje detailné vlastnosti

pri zahajeni relacie [37].
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2.1.2 SIP metddy

Existuje Sest hlavnych SIP metdd. Nizsie je uvedeny strucény prehlad hlavnych SIP

metdd s popisom dal$ich vybranych metdd.

ACK

Metéda ACK sa pouziva na potvrdzovanie ziadosti pre spojenie INVITE. Spojenie
sa nadviaze len vtedy, ak zdroj, ktory odosiela INVITE metdodu, prijme od adresata
metédu ACK. Ak nastane situdcia pri ktorej odosielatel prijme viac tychto odpo-
vedi (konferenéné hovory), musi odoslat ACK kazdému zariadeniu, od ktorého prijal

odpoved.

BYE

Metéda BYE sa pouziva pri ukoncovani relacie.

CANCEL

Pre zruSenie ziadosti, eSte pred potvrdenim ziadosti od cielového adreséata sa pouziva
metéda CANCEL. Ak sa uzivatel pokasa o spojenie, napriklad z mobilného telefénu
(pomocou metédy INVITE) a este pred spojenim hovoru (vyzvamnanie), uzivatel
hovor ukondi, posiela sa metéda CANCEL. CANCEL metdda vSak moze byt prijata
aj po spracovani metédy INVITE. V takom pripade bude odpoved ignorovan.

INVITE
Metéda INVITE sa pouZziva na nadviazanie relacie, alebo aj ako Ziadost o zmenu
parametrov uz vytvorenej relacie, v ramci IMS subsystému.

OPTIONS

Pre zasielanie informacii o sluzbach podporovanych na serveri sa pouziva prave me-
toda OPTIONS. V prijatej odpovedi st obsiahnuté vSetky funkcie, ktoré poskytuje
dané zariadenie (entita). Prijatd odpoved obsahuje ACCEPT hlavicku.

SUBSCRIBE

Ak aplikaény server (AS) ziada obnovenie informécii z S-CSCF a HSS, pouzije sa
metéda SUBSCRIBE. Napriklad pre zistenie dostupnosti urcitych klientov v IMS
sieti sa pouzije metoda SUBSCRIBE. S-CSCF odpoveda na metédu SUBSCRIBE
spravou NOTIFY.
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NOTIFY

S-CSCF pouziva metédu NOTIFY k informovaniu AS. NOTIFY metéda obsahuje

zmeny, ktoré boli vykonané pocas novej registracie.

UPDATE

UPDATE metéda sa pouziva pre aktualizaciu informécii o relacii. Je definovana
v RFC 3311 [41]. UPDATE spravy obsahujt informécie o zmenenych parametroch

spojenia prostrednictvom SDP.

2.1.3 SIP odpovede

SIP odpovede st odpovedami na SIP Ziadosti. Kédy SIP odpovedi sa vyskytuji
v Ciselnom formate v rozsahu od 100 do 699. Odpovede od ¢isla 200 vyssie st konec-
nymi odpovedami. SIP odpovede sa delia do Siestich tried za¢inajtcich prvou ¢islicou

v trojcifernom znaceni. Dalsie dve éislice presnejsie uréuju stav danej triedy [37].

1xx

Informaé¢né odpovede (angl. Provisional Responses) oznamuju, ze ziadost bola pri-
jata a je v stave spracovania. Odpovede su zasielané z proxy servera, alebo z pre-
smerovavacieho (angl. Redirect) servera.

Formdt odpovede: 100 Trying, 180 Ringing, 181 Call is Being Forwarded.

2xXx

Uspesné vykonanie Ziadosti (angl. Successful Response) oznamuje o tom, 7e Ziadost
bola tspesne spracovana. Napriklad oznacenie ,,202 Accepted® oznamuje, ze pozia-
davka bola prijatd na spracovanie, ale ziadost eSte nebola spracovana.

Format odpovede: 200 OK, 202 Accepted, 204 No Notification.

Ixx

Pomocou presmerovacich serverov st posielané odpovede na presmerovanie (angl.
Redirection Response). Obvykle st to odpovede s informéciami o lokalizécii klienta,
alebo o alternativnej sluzbe.

Format odpovede: 300 Multiple Choices, 301 Moved Permanently.

4xx

Ak sa vyskytne chyba na strane klienta (angl. Client Failure Response), tato sku-

to¢nost je ozndmend pomocou chybovej odpovede. Odpoved indikuje chybu, ktorou
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moze byt napriklad nespravna syntax ziadosti a Ziadost tak nemoze byt vykonana.
Format odpovede: 400 Bad Request, 401 Unauthorized, 403 Forbiden.

5xx

Pomocou ¢iselnej kombinacie ,,5xx“ sa oznacuje chyba, ktora nastala na strane ser-
vera (angl. Server Failure Response). Tato odpoved oznamuje klientovi, Ze ziadost
je sice spravna, ale server, ktory Ziadost spracovaval zlyhal.

Format odpovede: 500 Server Internal Error, 502 Bad Gateway.

6xx

Odpoved na poziadavku, ktort nie je mozne vykonat na ziadanom serveri. Posky-
tuje odpoved s kédovym oznacenim ,,6xx* typu globalna chyba (angl. Global Failure
Response).

Format odpovede: 600 Busy Everywhere, 603 Decline, 606 Not Acceptable.

2.1.4 SIP prihlasovanie

Aby bol uzivatel dostupny pre vsetkych klientov, musi sa najskor prihlasit na pre-
zen¢nom serveri pomocou spravy REGISTER. Prihlasenie pozostava z poziadavky
REGISTER a odpovede na poziadavku ,,200 OK*“. Prihlasenie vSak moze byt aj
neopravnené, tato skuto¢nost je potom oznamend klientovi pomocou negativnej
odpovede oznacenej kédom 401 (Unauthorized), alebo 407 (Proxy Authentication
Required) [38].

Ak klient obdrzi odpoved oznacent kédom 401, znamena to, Ze klient nevyplnil po-
trebné tdaje nutné k prihldseniu. Odpoved obsahuje hlavicku WWW Authenticate
s vyzvou doplnenia tidajov pre tspesné prihlasenie. Uzivatel je prihlaseny v pripade,
7e zopakuje poziadavku na prihlasenie so spravne vyplnenymi idajmi vo vyzve Au-

thorization. Priebeh prihlasovania je znazorneny na obrazku[2.1]

2.2 DIAMETER

Protokol DIAMETER patri medzi tzv. AAA (Authentication, Authorization and
Accounting) protokoly, medzi ktoré patria aj protokoly TACACS (Terminal Ac-
cess Controller Access-Control System) a RADIUS (Remote Authentication Dial In

User Service). Tieto protokoly sa pozivaji na vzdialeny pristup do sieti. Protokol
RADIUS bol predchodcom protokolu DIAMETER. Hlavnym rozdielom protokolu
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Prihlasovaci server
(Registar)

SIP pouzivatel

&

1. REGISTER >

¢— 2. 401 + Autentizacia

3. REGISTER + Autorizacia———

4. 200 OK >

Obr. 2.1: Priebeh SIP prihlasenia [50].

DIAMETER oproti svojmu predchodcovi je, ze DIAMETER pouziva na prenos tda-
jov spolahlivé transportné protokoly TCP a SCTP (Stream Control Transmission
Protocol). RADIUS pouziva na prenos tdajov UDP protokol, ktory patri medzi
nespolahlivé transportné protokoly [10]. Na prenos zabezpecenych sprav poziva za-

bezpecenie pomocou IPSec alebo TLS protokolom [42].

Protokol DIAMETER definuje tri typy prvkov: klient, server a agent. Agentov moze
byt niekolko druhov: relay agent, proxy agent, redirect agent a translation agent.

Vztahy medi agentmi a ich struény popis mozno najst na [19].

Formét paketu protokolu DIAMTER pozostava z hlavicky protokolu a niekolkych
AVP (Attribute-Value Pairs), ktoré sluzia na prenos dat. AVP prendsaju data a
informécie tykajice sa smerovania, kapacity, AAA a bezpecnosti medzi dvoma DI-
AMETER prvkami. Kédom priznaku sa urc¢uje typ spravy. Napriklad priznakom R
(Request) mozno bitovym nastavenim urcit, ¢i sa jedna o poziadavku (angl. request),
alebo o odpoved [19]. DIAMETER paket spolu s AVP hlavi¢kou je zobrazeny na o-
brazku2.2

2.3 SNMP

SNMP (Simple Network Management Protocol) je protokol pracujici na aplikacne;
vrstve. SNMP protokol je urceny na vymenu riadiacich informacii medzi zariade-

niami pracujucimi v sieti. Pouzitim SNMP protokolu mozno pristupovat k infor-
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Verzia Dizka spravy AVP kéd
Priznak Kéd prikazu Priznaky Dizka AVP
Aplikacné ID ID poskytovatela

Identifikator Hop-by-Hop
Data

Identifikator End-to-End

<---Payload ---> <-------------—-- Hlavi¢ka spravy --------------->

Obr. 2.2: Zobrazenie DIAMETER paketu a AVP hlavicky [19].

maciam ako st napr. pocet prenesenych paketov za urcity c¢as, pocet nedorucenych
paketov a podobne. Administratori spravujuci sietové prostriedky a sluzby mozu
pomocou SNMP protokolu jednoduchsie najst a riesit pripadny problém a taktiez

kontrolovat stav siefovej komunikacie [44].

2.3.1 SNMP verzia 1.0

Agenti v SNMP v.1 pracuju ako softvérové moduly na spravovanych zariadeniach.
Agenti maju pristup k informéciam na spravovanych zariadeniach. Tieto informacie
st potom dostupné pre sietovy riadiaci systém NMS (Network Management System)
cez SNMP v.1. Na obrézku je grafické znazornenie riadiaceho systému [47]. SNMP
protokol v.1 je definovany v RFC 1155 [43] a 1157 [44].

Spravovanym zariadenim moze byt akykolvek siefovy prvok vratane serverov, tlaci-
arni, smerovacov a prepinacov. Dolezitym prvkom riadiaceho softvéru je, aby softvér
nebol naro¢ny na vykon hardvéru riadeného prvku (zatazenie CPU, systémovej pa-

méte apod.). Spravované zariadenie moze ziskavat udaje o:

e pocte a stave virtualnych okruhov,
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e pocte prijatych chybovych sprav,

e pocte prijatych a odoslanych bytov alebo paketov,
e maximalnej priepustnosti linky,

e prijatych a odoslanjch broadcast spravach,

e stave linky (vypadok, obnovenie).

Prikazy

Spravované zariadenia mozu odpovedat pomocou Styroch druhov prikazov: Reads,

Writes, Traversal operations a Traps.
Reads: Pouziva sa na monitorovanie spravovaného zariadenia. NMS ¢ita premenné,
ktoré su spravované danym zariadenim.

Writes: Pouziva sa na ovladanie spravovaného zariadenia. NMS zapisuje premenné,

ulozené v ramci spravovaného zariadenia.

Traversal operations: NMS zisti, s ktorymi premennymi méze spravované zaria-
denie pracovat a postupne ziskava informdcie, ktoré zapisuje do tabuliek (napr.IP

smerovacia tabulka).

Traps: Spravované zariadenia asynchrénne posielaji zaznamy urcitych udalosti

k NMS.

MIB riadiaca databaza

Vsetky spravované objekty su ulozené v riadiacej databize MIB (Management In-
formation Base), ktora je v podstate databaza objektov. MIB byva popisovana ako
stromova struktura, ktorej listy predstavuja jednotlivé datové prvky. Identifikatory
objektov jednoznacne urcuju MIB objekt v stromovej Strukture, ktora je hierar-
chicky usporiadana. Prikladom mézZe byt medzinarodné telefénne ¢islo, ktoré sa
sklad z kédu krajiny (CR, SR, USA, ...) a telefénneho &isla konkrétneho tcast-

nika, pridelené operatorom.

Ovladanie

SNMP v.1 je jednoduchy protokol zaloZeny na principe vyzva — odpoved (angl.

request — response). St definované Styri typy operacii.

Get: Ziskanie objektov od agentov.
Get-next: Ziskanie dalSieho objektu z tabulky, alebo z zoznamu v rdmci agenta.

Set: Nastavenie objektov v ramci agenta.
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Trap: Asynchrénne posielané informacie uréitych udalosti k NMS. Narozdiel od get,

get-next a set, trap nevyzaduje reakciu z prijimaca.

2.3.2 SNMP verzia 2.0

SNMP verzia 2.0 je evolu¢nou verziou SNMP (dnes SNMP v.1). SNMP v.2 vychadza
z dvoch Specifikacii: Secure SNMP a SMP (Simple Management Protocol). Secure
SNMP definuje bezpecnostné prvky, ktoré nie st dostupné v.SNMP v.1 a pouziva
typ sprav, ktoré st nekompatibilné s SNMP v.1. SMP v porovnani s SNMP v.1
poniika Siroké moznosti spravy v oblasti kontroly prostriedkov, velkosti prenaSanych
dat a prostredia v ktorom dokéze pracovat (TCP/IP siete). SNMP v.2 je definovana
v RFC 1902 [45].

SNMP v.2 definuje tri druhy informac¢nych modulov:

e MIB moduly: obsahujt definicie vzajomne prepojenych, spravovanych objek-
tov.

e Vyhléasenia o zhode pre MIB moduly: poskytuju popis skupiny spravovanych
objektov, ktoré musia byt zhodné.

e Vyhlasenia o kompatibilite pre implementaciu agenta: definuju aky stupen

podpory ma agent na spravovanom zariadeni.

Ovladanie

SNMP v.2 pouziva rovnaky druh operacii ako SNMP v.1 az na iny typ odpovedi.
Okrem operécii prebratych z SNMP v.1, SNMP v.2 definuje dve nové operacie.

Inform: Umoziuje poslat trap prikaz od jedného spravcu (NMS) k druhému a ziadat

o odpoved.

Get-bulk: Moznost prijimat velké bloky dat (viaceré riadky v tabulke).

2.3.3 SNMP verzia 3.0

SNMP protokol verzie 3 poskytuje zabezpeceny pristup k spravovanym zariadeniam
pomocou autentizacie a Sifrovania paketov. Vyhody toho zabezpecenia spocivaju
v tom, ze data ziskané pomocou SNMP protokolu st bezpecne prenasané po sieti a
nikto s nimi neopravnene nemanipuloval. Dalsou vihodou je dévernost informacii.
Napriklad SNMP prikazy urcené na zmenu konfiguracie smerovaca posielané v pake-
toch mézu byt Sifrované a tym sa zabrani zneuzitiu ich obsahu. Bezpecnostné prvky
v SNMP v.3 zahinaja:[4§]
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Spravované zariadenie Spravované zariadenie Spravované zariadenie

Obr. 2.3: Riadiaci model SNMP v.1 [47].

Integritu sprav: Zarucuje, Ze s paketom nebolo neopravnene manipulované pocas

prenosu.
Autentizaciu: Potvrdzuje, ze sprava prisla z overeného zdroja.

Sifrovanie: Sifrovanie obsahu paketu zabraiiuje jednoduchému preéitaniu obsahu

paketu trefou osobou (angl. man in the middle).
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3 IMS PROJEKTY

Existuje viacero projektov, ktoré sa zaoberaju implementaciu IMS siete. Patria
medzi ne viaceré open source projekty, ale aj komercéné projekty poskytujice platené

sluzby. Niekolko vybranych IMS projektov je predstavenych v nasledujicej kapitole.

3.1 Open IMS

Open IMS Core je open source implementacia IMS CSCF funkcii a HSS data-
béazy, ktoré spolu tvoria zakladni architektiru IMS/NGN sieti podla Specifikécii
3GPP, 3GPP2 a ETSI TISPAN (Telecommunications and Internet coverged Ser-
vices and Protocols for Advanced Networking). Styri zdkladné prvky (S-CSCF,
P-CSCF, I-CSCF, HSS), ktoré tvoria jadro Open IMS projektu pracuji na open
source softvéri, ako je napr. SER (SIP Express Router), alebo MySQL [33].

SIP Express Router je vykonny, konfigurovatelny, volne dostupny SIP server, Sireny
pomocou open source GPL (General Public License) licencie. Mdze pracovat ako

SIP prihlasovaci server, proxy server, alebo preposielaci server. SER podporuje rozne
druhy databéz, ako st napr. MySQL, PostgreSQL [32].

Open source IMS Core System poskytuje implementaciu IMS subsystému urcenti na
testovanie IMS aplikacii, ktora taktiez slizi na vyskumné tcely. Hlavnymi entitami
Open Source IMS Core projektu st Open IMS CSCF entity (Proxy, Interrogating a
Serving), ktoré boli vyvinuté ako rozsirenie SER. Open IMS architektiru je mozné
rozsirit aj o E-CSCF a LRF (Location Routing Function) entity. FOKUS posky-
tuje virtualne CD, ktoré obsahuje virtualizovany operac¢ny systém Linux dostupny
v dvoch distribuciach (Gentoo, Ubuntu), na ktorych je nasadend platforma Open
IMS. CD mozno zdarma stiahnuf na adrese [34]. Podmienky pouzitia st taktiez uve-

dené na tejto adrese.

3.1.1 FHoSS

FOKUS vyvinul vlastny typ HSS databdzy FHoSS (FOKUS Home Subscriber Ser-
ver). Databaza FHoSS je postavena na technoldgii SER. Data uzivatelov su ulozené
v MySQL databaze. FHoSS poskytuje databazovy riadiaci systém a konfigurator
pre rozhrania medzi CSCF prvkami. FHoSS umoznuje generovanie autentifikac-
nych vektorov a poskytuje webové konfiguraéné rozhranie pre jednoducht spravu
uzivatelskych profilov a prislusnych CSCF entit [IT]. Architekttra Open IMS Core

systému je zobrazena na obrazku
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Obr. 3.1: Architekttira Open IMS Core systému [32].

Funkcie FoHSS:

e podpora Cx rozhrania,

podpora Sh rozhrania,
podpora Zh rozhrania,
podpora AuC funkcionality,

webové konfiguracné rozhranie.

3.1.2 Open IMS v skolskej sieti

V gkolskej sieti na Fakulte elektrotechniky a komunikaénich technologii (FEKT)
v Brne je nasadeny Open IMS projekt, ako sucast experimentalnej IMS siete. Na
obrazku je znazornend architektira tejto siete. Systém tvori jadro s Open IMS
core prvkami (P-CSCF, S-CSCF, I-CSCF a HSS). Komunikacia medzi jednotlivymi
prvkami je zaistend pomocou SIP a DIAMETER protokolov. V experimentalne;j
sieti sa tiez nachadza multimedidlny server, ktory komunikuje s ucastnickym za-
riadenim UE, prostrednictvom RTSP (Real-Time Streaming Protocol) protokolu.

Aplika¢né servery AS-PS prezencny server (angl. Presence Server) a AS-VoD video

na poziadanie (angl. Video on Demand) poskytuju sluzby uzivatelom.
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Obr. 3.2: Open IMS systém nasadeny v Skolskej sieti.

3.2 Kamailio IMS

Projekt Kamailio IMS (byvaly OpenSER) je postaveny na Kamailio SIP serveroch,
ktoré st vyvijané pod open source licenciou GPL. Je schopny obsluzit tisice spojeni
za sekundu. Podporuje velké mnozstvo funkcii, napr. TCP, UDP, SCTP, zabez-
pecent VoIP komunikaciu prostrednictvom TLS protokolu. Podporuje IPv4 a IPv6
adresovanie, spoplatnenie, autentizaciu a autorizaciu. Kamailio IMS taktiez podpo-
ruje viaceré databazové systémy, ako st MySQL, Postgres a Oracle. Medzi funkcie
Kamailio SIP serveru patri aj vzdialené volanie procedur XML-RPC (Remote Pro-
cedure Call) a SNMP. XML-RPC data st prenasané pomocou HTTP transportného
protokolu a kédované pomocou XML (Extensible Markup Language) [16].

3.3 Little IMS

Little IMS projekt predstavuje open source implementaciu niekolkych IMS/TISPAN

.....

poniika IMS sief v jednoduchej a rozsiritelnej podobe. Dokumentaciu k Little IMS

projektu mozno najst na [1§].
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Obr. 3.3: Komunika¢né platforma Kamailio [17].

3.3.1 Komponenty Little IMS

Little IMS pozostéva z nasledujucich casti. [1§]

e S-CSCF, ktoré poskytuje:
o Mw rozhranie
o umoznuje IMS termindlom pripojenie k S-CSCF,
o sluzi na komunikaciu medzi CSCF entitami,
o a ISC rozhranie, ktoré umoznuje integrovanie AS.
o Mr rozhranie pre komunikaciu s MRFC.

o Cx rozhranie pracujice na protokole DIAMETER, sltziace na komuni-
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kaciu s HSS.
e HSS databaza.
o Cx rozhranie spaja S-CSCF a I-CSCF, a pracuje na protokole DIAME-
TER.
o Webové rozhranie.
e P-CSCF.
e [-CSCF.

o Cx rozhranie na pripojenie k HSS.

3.4 IMS Zone

Projekt IMS Zone zahtna IMS core komponenty pod formalnym oznacenim ,,Core
Components for 4th Generation Telecomm Infrastructure”. Projekt predstavuje im-
plementaciu 3GPP standardu, ktory definuje IMS core prvky, HSS, online plato-
bny systém (angl. Online Charging System), offline platobny systém (angl. Offline
Charging System), multimedidlny server a OAM&P (Operation, Administration,
Maintanance & Provisioning) systém [I5]. Jednotlivé entity s implementované vo
modularnom asynchrénnom vyvojovom prostredi AMPS (Asynchronous Middleware
for Protocol Servers). AMPS je open source vyvojové prostredie zalozené na GPL

licencii. Viac informécii o AMPS mozno néjst na [7].

3.5 Advanced IMS

Advances IMS Inc. poskytuje Sirokti ponuku AAA a NMS produktov pre IP sie-
te vratane IMS. Jednotlivé komponenty vychadzaja z 3GPP a 3GPP2 standardov.
Medzi pontkané sluzby a produkty patria: Diameter AAA Server, IMS online a off-
line spoplatnenie, IMS HSS, NMS (Network Management System), Radius AAA a
pokrocilé sprostredkovanie (angl. Advanced Mediation). Sprostredkovanie je proces
transforméacie informacii o hovoroch CDR (Call Detail Records), alebo informacii
o vyuzitych sluzbach UDR (Usages Details Records), z jedného formatu na iny for-
mat. Prikladom mozu byt data generované jednym poskytovatelom sluzieb a ich
nasledné spracovanie inym poskytovatelom. Viac informacii a dokumentéaciu jednot-

livych produktov mozno najst na strankach [6].

3.6 NGNLAB

NGNLAB projekt predstavuje spolupracu Slovenskej technickej univerzity v Brati-
slave (STUBA) a stkromnych spolo¢nosti na vyskumnom projekte v oblasti NGN
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sieti. NGN siet zalozena na IMS platforme je postavend na open source technolé-
gii Open IMS, ktora poskytuje flexibilitu a moznosti rozsirenia a modifikacie. Core
prvky IMS siete v NGNLAB pracuji na serveroch, na ktorych je nasadeny operacny
systém Linux v distribtcii Debian. Multimedidlne sluzby (video, hlas, web), ako st
posielanie sprav, video na poziadanie VoD, webové sluzby a iné st zabezpecené po-
mocou technolégii: Mobicents, Freeswitch, Asterisk, OpenSIPS, XMPP (Extensible
Messaging and Presence Protocol) servera a dalsich. Kompletny zoznam mozno najst

na adrese [23].

NGNLAB poskytuje zdarma na testovanie live CD s Open IMS Core technolégiou.
Pévodnu verziu Open IMS Core platformy moZno najst na [34]. NGNLAB pontika
upravenu verziu tohto open source systému, kde bolo vyvinuté nové konfiguracné
webové rozhranie v ktorom mozno Startovaf, zastavovat a restartovat beziace IMS
sluzby s moznostou zmeny IP adries core prvkov. Takisto bola vytvorend moznost
upravovat konfiguracéné subory I-CSCF, S-CSCF, P-CSCF entit prostrednictvom
webového rozhrania. Live CD moZno stiahnut na adrese [24], kde je uvedeny odkaz

na stiahnutie.
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4 POZIADAVKY A NAVRH DOHLADOVEHO
SYSTEMU

4.1 Poziadavky pre dohladovy systém

Na zaciatku ndvrhu a tvorby dohladového systému bolo vytycenych niekolko za-
kladnych poziadaviek, ktoré by mal vysledny dohladovy systém spliiat. Ako prvé
bolo potrebné zaistit komunikaciu medzi serverom, na ktorom bude bezat funkény
dohladovy systém a jednotlivymi prvkami Open IMS siete. Dohladovy systém bude
musiet zbierat potrebné informécie o stave jednotlivych Open IMS prvkov, ktoré
predstavuju samotné pocitace. Cielom dohladového systému bude teda vzdialend
kontrola stavu jednotlivych core prvkov Open IMS site ( P-CSCF, S-CSCF, I-CSCF
a HSS) z pohladu vytazenia pamite, procesora a disku kazdého systému. Vysledok

by mal byt graficky spracovany v prehladnych grafoch.

Pre ziskavanie vsetkych potrebnych dat urc¢enych pre monitoring serverov bude po-
trebné na kazdy sever nasadit agenta, ktory bude tieto idaje v pravidelnych interva-
loch zbieraf a posielat na dohladovy server, na ktorom bude nainstalované serverova
aplikdcia uréené pre monitoring. Bude potrebné navrhnif a nakonfigurovat samo-
statny server, z ktorého budu monitorované jednotlivé core prvky Open IMS siete.
Uzivatel bude prostrednictvom webového rozhrania aplikécie, ktora bude umiestend
na dohladovom serveri, vzdialene pristupovat k jednotliviym prvkom Open IMS sys-

tému.Grafické znazornenie architektiry dohladového systému je uvedené na obrazku

4.1l

Dalsou poziadavkou je vzdialeny pristup k jednotlivym stiborom Open IMS siete,
ktoré sa nachadzaji v adresari /opt/OpenIMSCore na jednotlivych core prvkoch.
Cielom bolo zaistit okrem pristupu, k tymto siborom aj moznu editaciu kazdého
stboru, ktory sa nachadza v stromovej struktire adresara /opt/OpenIMSCore, kde
st inStalované jednotlivé skripty a subory Open IMS siete, podla typu toho ktorého

core prvku.

Jednou z poziadaviek bolo umoznit uzivatelovi zdkladny prehlad o prebiehajice;
komunikécii na linkdch medzi jednotlivymi core prvkami Open IMS siete. Komuni-
kéciu na linkach (traffic) bolo potrebné odchytavat na kazdom core prvku a nésledne
zaistit jednoducht analyzu zachytenych dat. Spolu s analyzou dat, boli vSetky tdaje
spracované do prehladnych grafov, vyuzitim open source néstrojov popisanych v na-

sledujtcej kapitole.
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4.2 Architektura

Na obrazku |4.1|je zobrazena navrhnutd architektiira dohladového systému z pohladu
prepojenia jednotlivych core prvkov Open IMS siete. Rozhrania medzi jednotlivymi
core prvkami (P-CSCF, S-CSCF, I-CSCF a HSS) su prepojené prostrednictvom
liniek Mw a Cx. Ich bliz§i popis mozno najst v kapitole 7 jednotlivych core
prvkov vedie spojenie k dohladovému serveru, ktory je nosnym prvkom navrhnutej

architektiry a pracuje na nnom dohladovy systém. Na obrazku je tiez zndzornené IP

konfiguracia siete.

Open IMS
> HSS ;
192.168.2.11 S.CSCF
Mw 192.168.2.12 Mw
3 Mw
<
P-CSCF I-CSCF
192.168.2.13 192.168.2.10

. .
Dohladovy Server

192.168.2.5 &%@

Pouzivatel

Obr. 4.1: Navrh architektiry dohladového systému.

4.2.1 Architektara z pohladu SNMP

Kedze na zber informaécii o stave jednotlivych core prvkov z pohladu vytazenia CPU,
RAM a HDD bude vyuzity monitorovaci systém MRTG (Multi Router Traffic Gra-
pher), ktory na komunikaciu s klientskymi stanicami vyuziva SNMP protokol, bolo

na jednotlivych klientov (v tomto pripade core prvky Open IMS siete) potrebné
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implementovat a nakonfigurovat SNMP agentov. Konfiguracia je blizsie popisané
v kapitole Na obréazku 4.2|je nasledne zobrazené architekttira z pohladu komuni-
kécie a vymeny dat prostrednictvom SNMP protokolu, medzi dohladovym serverom

a core prvkami Open IMS siete.

Open IMS
HSS &
SNMP Agent S-CSCF
SNMPD démon SNMP Agent

SNMPD démon

SNMP traffic

P-CSCF I-CSCF
SNMP Agent SNMP Agent
SNMPD démon SNMPD démon

. I SNMP traffic
O

Dohladovy Server @
Dohladovy systém &

SNMP Manazér

SNMPD démon Pouzivatel

Cron skript
MRTG

Obr. 4.2: Architektira z pohladu SNMP komunikacie.

4.2.2 Architekttra dohladového systému a komponentov

Obrazok znéazornuje Struktiru dohladového systému a uvadza jednotlivé kompo-
nenty, ktoré bolo potrebné nainstalovat a nakonfigurovat, aby bolo mozné monito-
rovat siefovit komunikaciu (angl. traffic) na core prvkoch open IMS siete. Obrazok
zaroven zobrazuje dohladovy server, na ktorom je nakonfigurovany samotny dohla-
dovy systém v podobe webovej aplikacie. Konfiguracia a blizsi popis implementacie

monitorovacieho systému na zachytavanie NetFlow dét je popisand v kapitole [6.4]
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Obr. 4.3: Architektura komponentov dohladového systému.

4.3 Navrh webového dohladového systému

Néavrh aplikcie dohladového systému je zndzorneny na obrazku Jednoduché a
prehladné rozhranie sa skladé z menu, v ktorom st uvedené jednotlivé polozky, sluzi-
ace na dohlad a pripadnt konfiguraciu entit Open IMS siete. Pred prvym vstupom
do aplikacie je nutné zaregistrovaf sa a vytvorit si uzivatelsky ti¢et vyplnenim mena,
emailovej adresy a hesla. V zdklade si vytvorené dve uzivatelské skupiny ,admin®
a ,user”. Prava jednotlivych uzivatelskych kont st uvedené v kapitole m

K polozke Konfiguraéné subory bude mat pristup len administrator. Pristupové
mena a hesla st uvedené v prilohe . Pri prihlaseni z ostatnych uzivatelskych c-
tov, nebude tato polozka viditelna v aplikacii. V tejto zélozke bude moct administra-
tor vzdialene pristupovat k jednotlivym konfigura¢nym sitborom pomocou webového
rozhrania. Administrator méa moznost vybrat si z jednotlivych serverov P-CSCF,
S-CSCF, I-CSCF, alebo HSS konkrétny stbor (konfiguraény skript, textovy doku-

ment, atd). Konfiguraéné subory jednotlivych serverov st standardne uloZené v ad-
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Simple Steps for compiling and installing FHoSS:

1. Checkout the sources from SVH

"svn checkout” -

Obr. 4.4: Zobrazenie aplikacie IMS dohladového systému.

resari /opt/OpenIMSCore. Administrator bude mat moznost tieto stibory prezerat
a pripadne aj upravovat priamo vo webovom rozhrani aplikacie. Webové rozhranie

konfigura¢nych siiborov je zobrazené na obrazku [4.4

V sekcii Status Serverov bude mozny monitoring jednotlivych serverov. Je mozné
kontrolovat vytazenie CPU, RAM, a HDD kazdého servera. Déta st pravidelne zbie-
rané zo serverov v 5 minatovych pravidelnych intervaloch. Ukazka vytvoreného grafu
je uvedend na obréazku[6.2] Na jednotlivych klientoch je nainstalovany SNMP agent,
ktory sltzi na zber dat. Grafy st vykreslované pomocou MRTG monitorovacieho

nastroja. Blizsia konfiguracia je uvedena v kapitole [6.3.2

Zalozka Traffic bude sluzit na monitorovanie komunikicie na linkdch medzi ser-
vermi. Bude monitorovany traffic na rozhrani Mw, ktoré prepaja P-CSCF, S-CSCF
a [-CSCF, a na rozhrani Cx, ktoré spaja HSS s S-CSCF a I-CSCF. K monitoringu
bude potrebné zaistif zékladnt analyzu NetFlow dat. Podstranka Traffic je tvorenéd
pomocou monitorovacieho nastroja NfSen, ktory monitoruje sietovi komunikaciu
na linkach jednotlivych serverov. Popis ¢innosti a monitoringu je uvedeny v kapitole
0.4

Posledna polozka v menu s nazvom Troubleshoot obsahuje viaceré prikazy, ktorymi
mozno skontrolovat napriklad beziace procesy, ¢as behu servera (angl. uptime), vy-
uzitie pamite a dalSie.
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4.3.1 Navrhovy vzor MVC

Model MVC (Model-View-Controller) bol zvoleny pri vyvoji webovej ¢asti dohlado-
vého systému z dovodu rozclenenia a logického oddelenia jednotlivych prvkov aplika-
cie. MVC zjednodusene predstavuje rozdelenie aplikacie do troch vrstiev. Prva vrstva
je Model, ktora predstavuje aplika¢ni logiku a zaistuje zdkladnt ¢innost aplikacie.
Akcie uzivatela (prihlasenie, vyber polozky v menu), predstavuju vykonané akcie
pomocou modelu. Vrstva View predstavuje uzivatelské rozhranie webovej aplikacie.
Této vrstva je zodpovednd za ziskavanie dat od uZivatela a zobrazovanie vysled-
nej aplikacie, v tomto pripade dohladového systému. Vrstva Controller je umiestené
medzi vrstvami Model a View. Spracovava poziadavky uzivatela a na ich zdklade
potom volad vhodny Model. Na obrazku je zobrazené pouzitie MVC v IMS do-

hladovom systéme v sekcii Troubleshoot [21].

View Presenter (Controler) Model

Pouzivatel I . I ; I R .

T T
I
: Stlacenie tlacidla ICSCF : |
|
|
|

Zavolanie konkrétneho presenteru

Zavolanie funkcie vypisStatus()

Vrétenie wslednej hodnoty (textu)

Vlozenie hodnoty do view

Zobrazenie HTML stranky

—— =
e

Obr. 4.5: Sekvencény diagram pre Troubleshoot.

Princip modelu MVC je nézorne ukazany na sekvenc¢nom diagrame pre podstranku
Troubleshoot. Po otvoreni stranky sa pre pouzivatela zobrazi konkrétny pohlad
(angl. view), v ktorom sa nachédza formular. Po stlaceni odosielacieho tlacidla
ICSCF, sa zavola subor TroubleshootPresenter, v ktorom je zadefinované pri-

kazy, ktoré sa maji vykonat. Nésledne sa zavold funkcia vypisStatus (), ktorej kéd
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sa nachadza v modeli, ¢ize v sibore TroubleshootRepository. Téato funkcia sa vy-
kona a vrati konkrétnu hodnotu, ¢ize v nasom pripade textovy vypis prikazu, ktory
sme si zvolili. O tito hodnotu sa znova postara presenter (controller), ktory ju vlozi
do view a samotny view potom znova vykresli textovy vypis zvoleného prikazu pre

uzivatela.

4.3.2 Navrh databaze

Navrhnuté databaza obsahuje jednu tabulku User , ktora mé nastavené nasle-
dovné atributy: id, id_type, username, password a email. ID sltzi ako primarny kIa¢
relacie, obsahuje unikatnu hodnotu, ktora jednoznacne identifikuje kazdy zaznam
tabulky. Parameter id_type moze nadobudat dve hodnoty ,0 a ,,1“ , pricom v apli-
kacii su tymto dvom hodnotam pridelené nasledovné role: oznacenie ,,0“ je pridelené
administratorovi, ktory ma nastavené administratorské prava a oznacenie patri ,,1¢
beznému uzivatelovi. Polozka ,username“ obsahuje meno, ktoré si pouzivatel zvolil
pri registracii. V polozke ,,password“ sa nachadza pouzivatelovo heslo, vo forme hash
kédu. Poslednéa polozka ,,email“ obsahuje emailovii adresu pouzivatela. Emailova ad-
resa mala byt povodne urcené pre posielanie emailového overenia. Tato funkcia vSak
nie je implementované v aktudlnej verzii dohladového systému, ale mozno ju vyuzit

do budiicnosti.

User

PK | ID

id_type
username
password
email

Obr. 4.6: Tabulka databézy.

4.3.3 Moznosti spravovania dohladového systému

Pre spravu dohladového systému Open IMS siete boli navrhnuté dva typy uZiva-
telskych kont. Podla stupna opravneni mozu byt uzivatelia dohladového systému
priradeni do kategorie User alebo Admin. Kazdéa skupina ma pridelené iné prava a
moznosti menit, upravovat, pripadne prezerat jednotlivé parametre Open IMS siete

a prislusnych serverov.
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Pristupové prava

@ o Konfiguraéné stbory @ o Konfiguraéné sibory
E e editdcia suborov E . nema pristup
e ukladanie suborov

e prechadzanie zloZiek User Status Serverov J

e prehlad grafov

Status Serverov J e kontrola Gidajov

e prehlad grafov

e kontrola tudajov Traffic J
- e prehlad grafov
Traffic J e vypis ddajov trafficu

e prehlad grafov

e vypis Udajov trafficu Troubleshoot J
e tvorba profilov

e nema pristup

Troubleshoot J

e spusanie prikazov

Obr. 4.7: Pristupové prava

User

Pozivatelsky ucet ,user® je urceny pre uzivatelov oboznamenych s zakladnou struk-
tarou Open IMS systému. Pouzivatel typu user mé pristup k informéacidm o stave
serverov a moze si ich prezerat a kontrolovat ich stav. V polozke Traffic ma moznost
prezerat si vysledné grafy ziskané z NetFlow dat a takisto si moze zobrazit Tubo-
volné dostupné statistiky. Neméa vSak opravnenie k vytvaraniu novych profilov. User
pristup ku konfiguraénym stborom a nemé opréavnenia pouZivat prikazy v zalozke
Troubleshoot.

Admin

Administrator prihldseny pod uZivatelskym kontom ,admin®“ m4 plnt kontrolu nad
spravou vsetkych serverov. Administrator pristup ku kompletnej sprave serverov
P-CSCF, S-CSCF, I-CSCF a HSS. Moze pristupovat ku vSetkym konfigura¢nym
siborom na jednotlivych serveroch. M4 pravo editacie konfigura¢nych stborov, uk-
ladania jednotlivych zmien a prechadzanie zloziek. Konfiguracné subory st ulozené
v adresari /opt/0OpenIMSCore na vsetkych serveroch. Z dévodu bezpecnosti je adre-
sar /opt/0OpenIMSCore nastaveny ako hlavy a nemozno pristupovat o troven vyssie.
Pristup k tymto konfigura¢nym sttborom bude zaisteny pomocou jednoduchého roz-

hrania vo webovom rozhrani dohladového systému. V polozke Status Serverov ma

33



admin nastavené rovnaké prava ako user. V nemu Traffic ma nastavené takisto rov-
naké prava ako user naviac doplnené o moznost vytvarat nové profily pre zachytéva-
nie siefovej komunikacie na linkdch. Administrator moze vyuzivat vSetky dostupné
prikazy v polozke Troubleshoot, teda posielat ICMP request (ping) na server, kont-
rolovat ¢as behu servera (angl. uptime) jednotlivych core prvkov a podobne. Vietky
dostupné prikazy st uvedené na obrazku [4.8 Nastavené prihlasovacie men4 a hesld
st uvedené v prilohe

Troubleshoot

Server: ||-SCSCF| [HSS | [ S-SCSCF | [P -SCSCF

Prikazz @ uptime
O vyuiitie pamite
© ping na server
O interface (ifconfig)
O peZiace procesy

Obr. 4.8: Dostupné prikazy v sekcii Troubleshoot.
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5 TVORBA DOHLADOVEHO SYSTEMU

V nasledujtcej kapitole budi stru¢ne popisané jednotlivé zvolené technoldgie, ktoré
boli pouzité pri tvorbe jednoduchého dohladového systému pre experimentélnu sief
Open IMS. Pouzité technologické rieSenia st volne dostupné (open source), zalozené

na GPL licencii.

5.1 Pouzité technoldgie

5.1.1 PHP

Pre vyvoj dohladového systému vo webovom rozhrani bol primarne pouzity skripto-
vaci jazyk PHP, aktualne dostupny vo verzii PHP 5.3.23. (m4j 2013) [35]. Dévodom
pouzitia PHP jazyka st jeho bohaté moznosti v oblasti vyvoja webovych aplikacii a
jeho Sirokd moznost nasadenia. To, ¢im sa odliSuje PHP napriklad od JavaScript-u,
je to, ze JavaScript pracuje na strane klienta, zatial ¢o PHP skripty st spracované
na serveri a na klientsk stranu posielaju spracovany vysledok skriptu. PHP sa velmi
¢asto pouziva pri tvorbe a vyvoji dynamického webu. Podporuje spoluprécu s velkym
mnozstvom protokolov ako st napr. LDAP (Lightweight Directory Access Protocol),
SNMP, IMAP (Internet Message Access Protocol), POP3 (Post Office Protocol) a
mnohé dalSie. Medzi iné dostupné rieSenia v oblasti tvorby dynamického webu pa-
tria skriptovacie jazyky ASP (Active Server Pages) od spolo¢nosti Microsoft, CFML
(ColdFusion Markup Language), JSP (JavaServer Pages) od spolo¢nosti Sun Micro-

systems (teraz Oracle) a dalsie [35].

5.1.2 MySQL

Ako relaény databézovy manazment systém RDBMS (angl. relational database ma-
nagement system) bol nasadeny MySQL databdzovy systém, aktuédlne dostupny
v stabilnej verzii MySQL 5.0.8 (maj 2013). MySQL patri medzi najpouzivanejsie
relacné databazové systémy. Je oblibeny z dévodu jednoduchosti nasadenia a je do-
stupny zdarma pod GNU General Public License (GPL) licenciou. Existuje velké
mnozstvo RDMBS systémov dostupnych zdarma i v platenej verzii, (napr. Micro-
soft SQL Server, PostgreSQL, SQLite a iné). MySQL databazovy systém na zhro-
mazdovanie dat bol zvoleny z dovodu autorovej predchadzajicej skisenosti s tymto

relanym systémom [22].
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5.1.3 Apache

Vysledna webova aplikacia je spustend na webovom serveri Apache, ktory je do-
stupny vo verzii 2.2.16 pre Debian. Webovy server Apache bol zvoleny z dévodu jed-
noduchosti nasadenia, predchadzajucej skisenosti autora s pracou s Apache webo-
vym serverom, jednoduchej spravy systému a taktiez z dévodu open source dostup-
nosti. Apache patri k najrozsirenejsie nasadzovanému webovému systému v oblasti
webovych serverov na internete. Dal§imi alternativami pre webovy server st systém
IIS (Internet Information Services) od Microsoftu, nginx od spolo¢nosti NGINX,
GWS (Google Web Server) od Google, Lighttpd a dalsie [], [25].

5.1.4 Ubuntu a Debian

Systém Open IMS nasadeny v skolskej sieti pracuje na operacnom systéme Linux
v distribtcii Ubuntu, konkrétne Ububtu 12.04.1 LTS, kde oznacenie LTS (angl.
Long Term Support) oznacuje verziu s dlhodobou podporov v ramci aktualizacii. Od
vydania verzie 12.04 je podpora rovnako pre serverovu verziu i desktopovi verziu
zhodne 5 rokov [51]. Pre jednoduchsiu pracu pri vyvoji dohladového prostredia, boli
jednotlivé core prvky (P-CSCF, S-CSCF, I-CSCF a HSS) virtualizované, pri¢om

kazdy z nich pracuje na opera¢nom systéme Linux v spominanej distribucii.

Pri vybere opera¢ného systému, na ktorom bude pracovat dohladovy server, bolo
délezité zachovat kompatibilitu pri komunikécii s jednotlivymi core prvkami Open
IMS siete. Ako operacny systém, hostujici dohladovy systém bol zvoleny Debian,
konkrétne verzia 6.0.6. Aktualne je dostupna stabilnéd (angl. stable) verzia Debianu
s oznacenim 7.0, vydand 4. 5. 2013. Debian vyuziva ako jadro Linux, alebo FreeBSD.
FreeBSD predstavuje operacny systém zahftiajuci aj dalsi software. Systém Ubuntu,
na ktorom je virtualizovani Open IMS siet, bol vyvinuty na zakladoch systému De-
bian, a z toho dovodu st vzajomne kompatibilné. Debian podporuje velké mnozstvo
pocitacovych architektar ako st napr. amd64 pre 64 bitové procesory AMD a Intel,

i386 pre 32 bitové architektiry procesorov, ia64 pre Intel Itanium a mnohé iné [9].

5.1.5 Nette

Ako programovaci jazyk bol pouzity skriptovaci jazyk PHP [5.1.1] Z dovodu rych-
lejsej prace s PHP, eliminacie bezpecnostnych rizik a dostupnosti ladiacich nastrojov
pre odhalenie chyb, bol pocas vyvoja dohladového systému vyuzity framework Nette
v aktudlne dostupnej verzii 2.0.10. Framework predstavuje univerzalnu softvérovi
platformu, ktort je mozné niekolkokrat opakovane pouzit na vyvoj aplikacii. Nette

obsahuje podporu technoldgii ako st napr. AJAX/AJAJ (Asynchronous JavaScript
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and XML/Asynchronous JavaScript and JSON), SEO (Search engine optimization),
MVC (Model-view-controller) a inych. Iné moznosti pouzitia frameworku predsta-
vuju rieSenia ako Joomla, CakePHP, Yii framework a dalsie [27].

5.2 Monitorovacie nastroje

Dolezitym poziadavkom pri vyvoji dohladového systému bola moznost vykreslo-
vat grafy zataZenia CPU, systémovej pamidte RAM a pevného disku kazdého core
prvku. Hlavnym problémom tohto zadania bolo zistit, akym spdsobom moZno ziska-
vat pozadované tdaje zo vzdialenych strojov a ich nésledné spracovanie a zobrazenie
vysledkov v grafickej podobe vo webovom rozhrani dohladového systému. Nastastie
vSak existuje niekolko open source systémovych monitorovacich néastrojov, ktoré do-
kézu vysledky monitoringu priamo spracovat a zobrazit vo webovom rozhrani. Medzi
tieto nastroje patri najmé Nagios, Zabbix, Cacti, MRTG (Multi Router Traffic Gra-
pher), NfSen a dalsie. Prave posledné dva spomenuté néastroje (MRTG a NfSen)
boli vyuzité pri tvorbe dohladového systému. V nasledujicej ¢asti prace st uvedené

dovody vyberu tychto nastrojov.

5.2.1 MRTG (Multi Router Traffic Grapher)

MRTG je open source monitorovaci nastroj, ktory zbiera a spracovava data z lo-
kélnej, alebo vzdialenej stanice pomocou SNMP protokolu. Z pohladu komplexnosti
a zlozitosti v porovnani s nastrojmi ako st Nagios, Zabbix a Cacti je MRTG jed-
noduchy monitorovaci nastroj vhodny pre mensie projekty. Prave z tohto dévodu
bol vyuzity prave MRTG monitorovaci nastroj na monitorovanie stavu jednotlivych

core prvkov Open IMS siete.

MRTG nastroj vytvoril Tobias Oetiker a zdrojovy kdéd je napisany v jazyku Perl.
Podporuje spolupracu s SNMP a SNMPv2c¢ (Simple Network Management Proto-
col Version 2). Vysledné grafy su generované vo formate PNG (Portable Network
Graphics). Vyhodou MRTG je tiez konstantna velkost log suborov, ktoré nemenia
svoju velkost [31].

5.2.2 NfSen (Netflow Sensor)

NfSen prestavuje monitorovaci néastroj, ktory obsahuje NetFlow kolektor a analy-
zator. NetFlow je siefovy protokol pre zber sietovej komunikécie. NfSen je podobne
ako MRTG dostupny pod open source licenciou. Na rozdiel od MRTG, NfSen sl-

Uzi primérne k analyze a zberu dat o vyuziti siefovych prostriedkov a ich nasledné
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spracovanie a zobrazenie v grafickej podobe. NfSen predstavuje samotny webovy
frontend, ktory zobrazuje vysledné grafy siefovej prevadzky. Samotné monitorova-
nie prevadzky je uskutoctiované pomocou Softflowd sondy, ktord monitoruje sietovi
prevadzku na zvolenych siefovych rozhraniach pomocou protokolu NetFlow. Moz-

nosti nastroja NfSen: [29]

e Grafické zobrazenie siefovej prevadzky: toky, pakety a bajty pomocou RRD
(Round Robin Database).
e Spracovanie NetFlow dat v ramci urcitého ¢asového tuseku.

Vytvaranie historie a vlastnych profilov.

Moznost pridat vlastné upozornenia na zaklade urcitych podmienok.

MozZnost rozsirenia pomocou pluginov.

98



6 INSTALACIA A KONFIGURACIA PRVKOV
DOHLADOVEHO SYSTEMU

6.1 Pripojenie dohladového servera

Pri tvorbe dohladového systému bolo potrebné vyriesit sposob komunikécie dohlado-
vého systému, ktory bude bezat vo webovom rozhrani s jednotlivymi core prvkami.
Samotné pripojenie je realizované pomocou SSH (Secure Shell). Nasledujica ukazka
zobrazuje ¢ast kddu, ktory sa vyuziva na pripojenie dohladového servera k I-CSCF
core prvku:
function pripojSsh($server) {
if ($server==’icscf’) {
$host=gethostbyname(’icscf’);
$user = "ims";

$password = "imslnet2";
}
$ssh = @ssh2_connect ($host);
try{
if (!$ssh) {
throw new Exception("Nemozem sa pripojit na server");

}
$sshLogin = ssh2_auth_password($ssh, $user, $password);
if (!$sshLogin) {

die("Chyba - Nemozem sa prihlasit na server.\n");
}

return $ssh;

Funkcia na pripojenie dohladového servera ku core prvkom funguje nasledovne. Naj-
skor sa podla ndzvu serveru nastavia parametre daného serveru do premennych, ¢ize
jeho IP adresa, meno servera (core prvku) a heslo. V ukdzkovom pripade je to ser-
ver ,icscf“. Do premennej host sa pomocou funkcie gethostbyname zisti [P adresa
I-CSCF core prvku, ktord je uvedend v sibore /etc/hosts na dohladovom serveri.
V premennych user a password je ulozené prihlasovacie meno a heslo potrebné na

pripojenie dohladového servera ku core prvku I-CSCF.

V druhom kroku sa pomocou funkcie ssh2_connect pokusime pripojit na vzdia-
leny SSH sever. Ak je pripojenie tspesné, pokrac¢ujeme dalej. Ak pripojenie zlyh4,
nastane vynimka a vypiSe sa chybova hlagka ,,Nemozem sa pripojit na server®.
V trefom kroku sa pokusime autentizovat s pouzitim funkcie ssh2_auth_password
a dohladovy systém sa pokusi pripojit ku konkrétnemu core prvku pomocou prihla-
sovacich udajov zadanych v prvej ¢asti skriptu. Ak autentizacia prebehne tspesne,
vrati sa ako parameter SSH spojenie a dohladovy server sa pripoji k core prvku
I-CSCF. V pripade zlyhania autentizacie sa vypise chybova hlaska s nazvom serveru

na ktory zlyhala autentizacia.
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6.2 Konfiguracné subory

Na obrazku [6.1] je zndzorneny vyvojovy diagram pre urcovanie typu stboru, ktory
sa zobrazuje v rolovacom menu v sekcii konfigura¢né subory. Kedze pri prechddzani
stromovou Struktirou bolo potrebje jasne definovat, ktory stubor je typu adresar
a ktory subor mozno vypisat na editovanie v dohladovom systéme. Rozhodovaci
algoritmus funguje tak, ze najskor sa vytvori spojenie ssh s konkrétnym serverom.
Vzdialene sa odosle prikaz 1s -1, ktory vypiSe stromova struktiru adresarov a
suborov. V linuxe je adresar oznaceny pismenom ,d“ a podla toho sa algoritmus

rozhoduje, ¢i bude v rolovacom menu zobrazeny ako adresar, alebo ako obycajny

subor.

Pripojenie ssh

Spustenie
prikazu Is -I

Existuje dalsi
riadok?

e na zaciatku
vypisu pismeno

dll?
”n .

A 4

Vypis v
»Adresar:” Vypis nazov /[ Koniec
plus nazov suboru

adresdra

A\ 4

Obr. 6.1: Vyvojovy diagram pre zistovanie adreséra.

Podstranka konfigurac¢né sibory umoziuje pristupovat administratorovi k konkrét-

nym konfigura¢nym siborom na jednotlivych core prvkoch Open IMS siete. Pre
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ukladanie a zapis siborov bola vytvorend funkcia ulozSubor, ktord funguje na-
sledovne. Najskor sa vytvori pripojenie ssh pomocou funkcie pripojSsh, ktora je
popisana v kapitole Nasledovne sa na tomto spojeni vytvori este pripojenie
na sftp, pomocou funkcie ssh2_sftp, ktoré bude sluzit na zabezpeceny prenos si-
boru. Dalej si na¢itame konkrétny sibor s parametrom pre zapisovanie do premennej

sftpStream.

V dalsom kroku si obsah konkrétneho siboru vlozime do pomocnej premennej, a
takto pozmeneny siibor pomocou funkcie fwrite ulozime. V priebehu tohto procesu
postupne testujeme, ¢i vSetko prebehlo v poriadku a v pripade, Ze nastala chyba
vyhodime vynimku a vypiseme zodpovedajicu chybova hlasku. V pripade ze vsetko

prebehlo v poriadku uzatvorime spojenie na sftp.

6.3 Instalacia a konfiguracia MRTG a SNMP

6.3.1 Konfiguracia SNMP

Dolezitym prvkom na ziskavanie potrebnych monitorovacich iidajov pre MRTG je
spravna konfiguracia SNMP protokolu na dohladovom serveri, ako aj na monitoro-
vanych core prvkoch (P-CSCF, S-CSCF, I-CSCF a HSS). V prvom kroku, bolo po-
trebné nainstalovat potrebné balicky SNMP a SNMPD na kazdy core prvok, vratane
dohladového servera. SNMPD je démon (agent), ktory odpovedd na SNMP pozia-
davky. Na zaklade poziadaviek zbiera pozadované informécie na danom prvku a

odosiela spit odpovede na poziadavky.

V druhom kroku prebiehala samotnéa konfiguracia SNMPD agentov na core prv-
koch tak, aby dokézali komunikovat s dohladovym serverom. V zakladnom nastaveni
SNMPD agentov je mozné ziskat tidaje iba z lokalneho stroja a preto museli byt upra-
vené povodné konfiguracné sibory. V hlavnom konfigura¢nom stibore snmpd.conf
v Casti fungovania agenta (angl. agent behaviour) bola zmenend pévodnéd hodnota
agentAddress udp:127.0.0.1:161, ktord umozinuje komunikovat agentovi iba lo-
kélne, na hodnotu agentAddress udp:161 zaistujicu komunikéaciu z dohladového
servera. SNMPD agent komunikuje na UDP porte 161.

V sekcil kontroly pristupu bola pridana hodnota view all included .1 80,
ktora umoziiuje ¢itaf vietky hodnoty MIB dat [2.3.1] Dalej boli nastavené polozky:

com2sec local localhost public
com2sec mynetwork 192.168.0.0/24 public

kde parameter com2sec oznacuje zabezpecenie pomocou ,,community“ retazca, ktory

je podobny heslu. Parametre local a mynetwork oznac¢uji bezpecnostné meno. Da-
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Isie polozky localhost a 192.168.0.0/24 oznacuju siete, z ktorych mozno pristu-
povat pomocou SNMP. Poslednéd hodnota public predstavuje prave community

ta
retazec.

Dolezitym bodom je kontrola spravne nastavenych hodnét v stibore /etc/default/
snmpd. Hodnota SNMPDRUN musi byt nastavend na ,yes“, aby bolo zaistené, Zze
SNMPD démon pracuje. Poslednym krokom bolo nutné skontrolovat spréavne na-
stavenie SNMP démona pomocou prikazov:

ps aux | grep snmp

snmpwalk -v 2c -c public localhost IP-MIB::ipAdEntIfIndex
snmpwalk -v 2c -c public 192.168.2.12 IP-MIB::ipAdEntIfIndex

Pomocou prvého prikazu overime, ¢i pracuje SNMP démon medzi spustenymi proce-
smi. Pomocou prikazu snmpwalk si overime spravnu funkénost SNMP najskor na lo-
kalnom pc, na ktorom sme konfigurovali SNMP a druhym prikazom si zo vzdialeného
pc overime funkénost SNMP. Oznacenia jednotlivych parametrov si rovnaké, ako uz
boli spominané vyssie v sekcii konfiguracie. Parameter IP-MIB: : ipAdEntIfIndex
oznacuje MIB stubor, ktory nam vrati IP adresu nakonfigurovanych rozhrani. Pri

konfiguracii boli vyuzité poznatky z nasledujtaceho zdroja [14].

6.3.2 Konfiguracia MRTG

Po spravnom nakonfigurovani SNMP bolo potrebné implementovat monitorovaci
systém MRTG. Samotny monitorovaci systém bol nainstalovany na dohladovom
serveri. Pre vykreslovanie grafov je potrebné spolu s MRTG nainstalovat niekolko
kniznic. Ako prva bola nainstalovana kniznica ZLIB, ktord je potrebna pre ge-
nerovanie grafick§ch formatov. DalSou kniznicou je LIBPNG, ktora sltzi na ge-
nerovanie grafov v formate png. Poslednou kniznicou je kniznica GD. Je dolezité
kniznice inStalovat v uréenom poradi, pretoze na seba nadvizuju a pri kompilacii
vyuzivaju predchadzajice kniznice. Nainstalované boli nasledujtice verzie kniznic:
zlib-1.1.7.tar.gz, libpng-1.6.1.tar.gz a gd-2.0.33.tar.gz.

Pri samotnej instalacii MRTG vyuzijeme predkompila¢na konfiguraciu pomocou
skor nainstalovanych kniznic:
./configure --prefix=/usr/local/mrtg \

--with-gd=/usr/local/src/gd \

--with-z=/usr/local/src/zlib \
--with-png=/usr/local/src/libpng

Cely cas pracujeme v adresari /usr/local/. Nakoniec pomocou prikazov make a
make install spustime samotni kompildciu MRTG. Pri konfiguracii boli pouzité

informacie z [12].
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6.3.3 Tvorba konfigura¢nych saborov

V zékladnych poziadavkéach v kapitole [4.1], boli uvedené tri parametre, ktorymi sa
bude monitorovat stav jednotlivych core prvkov a to stav CPU, RAM a HDD.
Preto bude potrebné vytvorit tri konfiguracné subory pre kazdy core prvok, spolu
teda dvanést stiborov. Ukazka konfiguracného suboru cpu_icscf.cfg, ktory sluzi
na ziskavanie udajov o vytazeni CPU na I-CSCF core prvku je uvedend v prilohe [B.1
spolu s ukazkami disk_icscf.cfg skriptu pre konfiguraciu disku a ram_hss.cfg

pre konfiguraciu RAM.

WorkDir: /var/www/ims/www/mrtg/icscf/

Refresh: 300

LoadMIBs: /usr/local/share/snmp/mibs/UCD-SNMP-MIB.txt

Target [cpu_icscf] :ssCpuRawUser.0&ssCpuRawUser.0:public@icscf+
ssCpuRawSystem.0&ssCpuRawSystem.0:public@icscf+

sRawNice.0&ssCpuRawNice.0O:public@icscf

RouterUptime[cpu_icscf]: public@icscf

Do adresara WorkDir sa uklada vystup konfiguracného suboru. Refresh obnovi html
stranku po 300 sekundach (5 minut), v ktorej sa vykresli graf s novymi ziska-
nymi hodnotami. Parameter LoadMIBs urcuje cestu k MIB suborom, konkrétne
k UCD-SNMP-MIB. txt v ktorom st popisané jednotlivé parametre pouzité v Target
[cpu_icscf]. V polozke Target je uvedenad adresa public@icscf na ktoru sa do-
hladovy server pripaja a zistuje potrebné data. Na pripojenie pouZiva community
refazec ,public“ a nazov hostname ,jicscf*, ktorého IP adresa je uloZend v subore
/etc/hosts. Na podobnom principe funguja vsSetky ostatné konfiguracné subory i
pre RAM a HDD, s tym rozdielom, Ze sa vyuziva iny MIB stibor. VSetky konfiguracné
MRTG subory st ulozené na dohladovom serveri v adresari /usr/local/mrtg/cfg/.

Ukazkové konfigura¢né stibory mozno najst na [26] a [20].

0-59/5 * * x *x root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/cpu_hss.cfg

0-59/5 * * * * root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/ram_hss.cfg

0-59/5 * * * * root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/cpu_icscf.cfg
0-59/5 * * x *x root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/ram_icscf.cfg
0-59/5 * * * * root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/cpu_pcscf.cfg
0-59/5 * * * * root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/ram_pcscf.cfg
0-59/5 * * x *x root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/cpu_scscf.cfg
0-59/5 * * * * root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/ram_scscf.cfg
0-59/5 * * * * root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/disk_hss.cfg

0-59/5 * * x * root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/disk_icscf.cfg
0-59/5 * * * * root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/disk_pcscf.cfg
0-59/5 * * * * root LANG=C /usr/local/mrtg/bin/mrtg /usr/local/mrtg/cfg/disk_scscf.cfg

Aby boli grafy MRTG generované v pravidelnych intervaloch a data vzdy aktudlne,
bolo potrebné nakonfigurovat spitanie jednotlivych skriptov v planovaci tloh cron.
V stbore /etc/crontab/ boli pridané nasledujice zaznamy, ktoré spustajia jednot-

livé konfigura¢né subory v 5 mindtovych intervaloch. Ukazka vyhoreného MRTG
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Vytazenie ram (hss)
Udaje boli naposledy zmenené Tuesday, 28 May 2013 at 1:00,

Denny graf (5 minutovy priemer)

2.4 M

24.3 M
)
2 16.2n
i)

8.1 M

0.0 M

1% 18 20 22 0 2 4 6 8 10 12 14 18 18 20 22 O
Maximum Priemer Aktualna

VyuZitd pamat: 32.3 Mbytes 14.0 Mbytes 13.5 Mbytes

Obr. 6.2: Ukazka MRTG grafu.

grafu pre vytazenie pamite RAM je zobrazend na obrézku [6.2] V prilohe st da-
lej uvedené dalsie grafy. MRTG generuje 4 druhy grafov: ,Denny graf“, ktory je
tvoreny v 5 minttovych intervaloch, ,Tyzdnovy graf* vykresluje sa kazdych 30
mintt, ,Mesacny graf® zaznamenava zmeny v dvoj hodinovom intervale a ,Ro¢ny

graf“, ktory je tvoreny jedno-diiovym priemerom.

6.4 Implementacia monitorovacieho systému Nf-

Sen

Zékladné predstavenie monitorovacieho nastroja NfSen je uvedené v kapitole [5.2.2]
Pre spravne fungovanie NFSen je nainstalovat a nakonfigurovat niekolko dolezi-
tych komponentov a to: samotny NfSen, ktory slizi ako webovy frontend a zobra-
zuje vysledné grafy sietovej prevadzky. NFCAPD (angl. netflow capture daemon),
ktory spracovava netflow data a vysledky uklada lokdlne do siboru. NFCAPD je
spustany automaticky, kazdych 5 minit a zachytéva traffic na danom rozhrani za-
riadenia. Dal$im néastrojom je NFDUMP (angl. netflow dump), ktory &ita net-
flow data zo sibov, ulozenych pomocou NFCAPD démona. Délezitym néstrojom
je Softflowd sonda, ktord monitoruje siefovii prevadzku na danom rozhrani. Pre
NfSen nutné takisto doinstalovat do sytému perl moduly a kniZnice libio-socket-
inet6-perl a librrds-perl obsahujice RRD néastroje pre vykreslovanie a spraco-

vanie grafov. KedZe je NfSen monitorovaci nastroj pracujici vo webovom rozhranti,
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potrebuje k funkcénosti aj webovy server a php moduly. Ako webovy server bol
pouzity Apache vo verzii 2.2.16 Architektira zobrazujlica rozmiestnenie jed-
notlivych komponentov pre zachytavanie siefovej prevadzky je zobrazend na obrazku
4.3 [29], [28], [49].

6.4.1 Konfiguracia NfSen

Konfiguracia NfSen prebieha v hlavnom konfigura¢nom stibore nfsen.conf. Kedze
potrebujeme zachytéavat traffic na kazdom core prvku open IMS siete, je potrebné
tento stbor upravit na kazdom stroji.

$\NfSen master config file

$BASEDIR="/usr/local/nfsen";

$HTMLDIR= "/var/www/nfsen"

$VARDIR= "/var/data/nfsen";

$PROFILESTATDIR="${VARDIR}/profiles-stat";

$PROFILEDATADIR="${VARDIR}/profiles-data";

$PREFIX = ’/usr/bin’;

$USER = "nfsen";

$WWWUSER = "www-data";

$WWWGROUP = "www-data";

%sources = (’icscf’
=> { ’port’ => ’9992’, ’col’ => ’#££0000’, ’IP’ => ’icscf’, ’type’ => ’netflow’ },

V konfigura¢nom sibore je musime nastavit spravne cesty adresérov, do ktorych
bude NfSen pristupovat. Parametre USER, WWWUSER a WWWGROUP prideluji préava
jednotlivym vlastnikom. Pouzivatel ,www-data“ ma pristup k siborom v adre-
sari /var/www/ a je zaroven predvolenym uzivatelom Apache servera. Parametrom
sources definujeme nazov zdroja, port na ktorom budu zachytavané netflow data,

IP adresu konkrétneho serveru a farbu vysledného grafu.

Poslednym krokom konfigurécie je vytvorif skript, pre automatické spustanie soft-
flowd a NfSen. Nasledujuce parametre treba vlozit do siboru /etc/rc.local:

sudo /bin/mkdir -p /var/run/softflowd/chroot

sudo /usr/sbin/softflowd -i ethO -n icscf:9992 -p /var/run/sfd.pid.ethO

-c /var/run/sfd.ctl.ethO
sudo /usr/local/nfsen/bin/nfsen start

Stubor /etc/rc.local sa automaticky spusta po Starte opera¢ného systému. Prvy
riadok vytvara adresar chroot, ktory vyzaduje softflowd sonda. Prikaz v druhom
riadku spusta softflowd sondu na rozhrani ,eth0“, serveri ,jicscf“ a porte ,,9992¢
spolu s PID (angl. process identifier) a CTL (angl. Control) subormi. Posledny ria-
dok sluzi na spustenie NfSen systému. Nakoniec po restarte systému a opédtovnom

nabootovani mdézme pomocou prikazu:

ps ax | grep -E "softflowd|nfcapd|nfsen|apache"
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overit, ¢i bezia vSetky potrebné sluzby potrebné pre spravny chod monitorovacieho
nastroja NfSen. Ukazka vysledného grafu pre server HSS je zobrazena na obrazku
6.3] Graf zobrazuje tyzdennu siefovi prevadzku na siefovom rozhrani HSS servera.
Jednotlivé medzery medzi intervalmi predstavuji vypnuty server HSS. Kedze cely
Open IMS systém je virtualizovany a pracuje vo virtualnych strojoch, medzery pred-
stavuju cas, ked bol virtudlny stroj vypnuty. Informécie ohladom konfiguracie a

instalacie boli ¢erpané z [30].
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Obr. 6.3: Graf siefovej prevadzky pre HSS.

6.4.2 Vytvorenie profilu NfSen

NfSen ako monitorovaci nastroj umoziuje vytvarat vlastné skupiny a profily pre
monitorovanie konkrétnych netflow dat. Pre kazdy z core prvkov siete Open IMS
bola vytvorena samostatna skupina s nazvom ,ims“ a v nej bol vytvoreny profil
s nazvom konkrétneho servera, napr. ,icscf. Dalej bolo zadefinovanjch niekolko
vstupny a vystupnych portov na rozhrani daného serveru. Na obrazku st zachy-
tené Statistiky siefovej prevadzky pre P-CSCF server s konkrétnymi zadefinovanymi
kanalmi (protokoly: SNMP, RADIUS, SIP a dalsie). Ako uz bolo uvedené v kapitole

66



administrator ma pravo vstupovat do ¢asti profilov a méa moznost si vytvorit
vlastny profil a konfiguraciu prvkov ktoré bude monitorovat. V prilohe s uve-
dené dalsie obrazky z monitorovacieho systému NfSen. Presny postup na vytvaranie

novych profilov a moZnosti prace so systémom NfSen je uvedeny na strankach [29].

W Statistics timeslot May 11 2013 - 17:35

all:  tep: wudp: icmp: other: all:  tcp:  udp: icmp: other: all: tep: udp: icmp: other:

I [¥] other-in 05/s 0.1/s 0.4/s 0.0/s 0/s 1.8/s 1.2/s 0.6/s 0.0/s 0/s 1.7kb/s 1.3kb/s 399.4b/s 9.0b/s 0b/s
[¥| radius-in 0/s 0/s O0/s O/s D/s O0/fs 0/s D/fs 0O/s 0OJs 0b/s 0 bis Ob/s Obis 0bis

I diameter-in O/s 0/s O/s 0O/s 0/s O/ O/ 0O/ D/s O/s 0 bis 0bis Obis Ob/s Ohis
I snmp-in 01/s 0/s 01/s 0/s 0/ 01/s 0/s01l/s 0/ 0/s T47bis Obis 74.7h/s Ob/s 0b/s
dns-in 00/s O0/s 00/s O/s O0/s00/s 0/s 00/ 0/s 0O/s 56.1b/s Ob/is 56.1b/s Ob/s 0his

I ssh-in 01/s 0.1/s 0O/s O0/s 0/s 11/ 1l/s O0/s 0fs 0/s 2.0kb/s 2.0kbis Ob/s Obis 0bis
[¥] sip-in 0/s 0/s O0/s O0/s 0/s 0/ 0/s 0/s 0/s 0Js 0bis 0his 0bis Ob/s 0bis

I ¥ http-in 00/ 0.0/s 0/s O0/s 0/503/503/s 0/s 0/ 0/s 13Ekbss 13kb's Obis Ob/s 0bis
I http-out 0.0/s 0.O/s O/s O0/s 0/s 03/503/s 0/ 0fs 0/s 541.9b/s 541.9 b/s 0bis Ob/s 0bis
[¥] sip-out 0/s 0/s 0/s O0/s 0/s 0/s 0/s 0O/s 0/s 0OJs 0bis 0his Obis Ob/s 0bis

I ssh-out 01l/s 0.1/s O/s 0O/s 0/s 11/s 11l/s O/ 0/s O/s L2Kkbh's 1.2Kkb/'s Obis Ob/s Ohis
[¥] dns-out 0.0/s 0/s00/s 0/s 0/s 00/ 0/s00/ 0fs 0/s 155b/s Ob/s 155b/s Obis 0bis

Isnmp-ouc 01/s 0/s 01/s 0O/s 0/s 01/ 0/s 0.1/ 0/s 0/s 68.6b/s Ob/s 68.6h/s Ob/s 0b/s
Idiamel:er—oul: 0/s 0O/s O/s 0O/s 0O/s Ofs 0O/s 0O/ 0O/s 0Ofs 0bis 0bis Obis Ob/s 0bis

radins-out O/s 0/s O/s 0O/s 0/s O/ O/ 0O/ D/s O/s 0 bis 0bis Obis Ob/s Ohis

I other-out 05/ 01/s 04/s O/s 0/s 1.9/s 1.2/s 0.7/s O0/s 0/s 2.9kb/'s 2.0kb/s 824.9b/s 0Ob/s 0b/s
all:  tep: wudp: icmp: other: all:  tcp:  udp: icmp: other: all: tep: udp: icmp: other:

TOTAL 14/s 0.5/s 0.9/s 0.0/s 0/s 6.7/s 5.2/s 1.5/s 0.0/s O/s 9.8kb/s 8.3kb/s l4kb/s 9.0b/s 0bis

Display: ©) Sum @ Rate

Obr. 6.4: Statistiky siefovej prevadzky pre P-CSCF.
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ZAVER

Cielom diplomovej prace bolo prestudovat a popisat IMS (IP Multimedia Subsys-
tem) z pohladu IMS core prvkov a navrhnit funkény dohladovy systém pre Open
IMS siet. V prvej kapitole je popisany strucny prehlad histérie a vzniku IMS sub-
systému. St to popisané jednotlivé IMS core prvky I-CSCF, P-CSCF, S-CSCF a
HSS databaza. Kazdy z tychto prvkov je popisany z pohladu funkénosti v IMS
subsystéme. Prva kapitola sa taktiez venuje popisu signalizacie a rozhrani medzi
jednotlivymi entitami celého IMS subsystému. Vramci prvej kapitoly bola popisana
aj architektura IMS siete.

Kapitola [2| sa venuje popisu dvoch hlavnych signaliza¢nych protokolov SIP a DI-
AMETER a SNMP protokolu, ktory slizi na vymenu riadiacich informécii medzi
zariadeniami pracujicimi v sieti. V kapitole IMS projekty (3| boli predstavené nie-
kolké projekty, pracujtce s IMS architekttirou a siefami novej generacie NGN. Dalej
tu bola zobrazena architektira Open IMS siete, ktora predstavuje zaroven jadro

skolskej experimentalnej IMS siete, pre ktort bol navrhovany dohladovy systém.

Vysledkom diplomovej prace je funkény dohladovy systém Open IMS siete. Na za-
klade teoretickej Studie bola navrhnuté architektira dohladového systému. Na za-
¢iatku bol vytvoreny a nakonfigurovany samostatny dohladovy server, na ktorom
pracuje dohladovy webovy klient, sliziaci na monitorovanie stavu jednotlivych core
prvkov Open IMS siete. Navrhnuty dohladovy systém poskytuje vzdialeny pristup ku
konfigura¢nym stiborom Open IMS siete, ktoré st ulozené na core prvkoch S-CSCF,
P-CSCF, I-CSCF a HSS. Vyhodou a prinosom tohto rieSenia je moZnost spravo-
vaf a nastavovat jednotlivé core prvky Skolskej experimentalnej IMS siete z jedného

miesta.

Dalej navrhnuty dohladovy systém umoziiuje kontrolovat stav zatazenia procesora,
operacnej pamite a disku kazdého core prvku a zaroven vykreslovat jednoduché
grafy aktudlneho vyfaZzenia s moznostou zdznamu az 1 rok. Ukazkové grafy mozno
néjst v prilohe [A.7. Pre zistovanie a analyzu komunikacie na linkadch medzi jednotli-
vymi core prvkami bol nasadeny pokrocily monitorovaci nastroj. Pre monitorovanie
tychto parametrov boli vyuzité open source nastroje MRTG, pre vykreslovanie gra-
fov v Casti Status Serverov a NfSen pre vykreslovanie grafov a analyzu sietovej
prevadzky v ¢asti Traffic. NfSen umoziuje vykonavat Siroké moznosti analyzy siefo-
vych tokov. Bol tu vytvoreny vlastny profil s nazvom ,ims“, v ktorom je mozné
analyzovat siefovi prevadzku na konkrétnych portoch core prvkov [6.4.2] Celkovy

systém pracuje ako jeden celok vo webovom rozhrani.
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Pristup k dohladovému systému je zabezpeceny pomocou registracie uzivatelov a
pristup ku konfigura¢nym sitborom mé len administrator. Do budicnosti by mohol
byt systém rozsireny o pokrocilejsiu pracu s databazou, kedze v aktudlnej verzii sluzi
databéaza iba k registracii uzivatelov. Do databazy by sa mohli ukladat jednotlivé
log stbory s datami ziskanymi z core prvkov Open IMS siete. Log stibory z monito-
rovania core prvkov su v aktudalnej verzii dohladového systému ukladané na lokélny

systém dohladového servera.
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A PRILOHA

A.1 IMS architekttra z pohladu rozhrani a entit

_ Dh
_ sh

' Rc

 Mb

Obr. A.1: IMS architektira z pohladu rozhrani a entit [36].
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A.2 Tabulka s prihlasovacimi tidajmi

Tab. A.1: Prihlasovacie idaje.

Dohladovy systém

meno | admin

heslo | imsDS13
Core prvky Open IMS siete

meno | 1ms

heslo | imslnet2

Dohladovy server

meno | root

heslo | server78

meno | michal

heslo | svecl2*
Databaza (phpMyAdmin)

meno | 1ms

heslo | imsphp

Tabulka obsahuje prihlasovacie idaje pre pristup do dohladového systému s ad-
ministratorskymi pravami. Dalej obsahuje prihlasovacie tidaje do opera¢ného sys-
tému core prvkov P-CSCF, S-CSCF, I-CSCF a HSS spolu s prihlasovacimi tdajmi
na dohladovy server. Posledna polozka tabulky obsahuje pristupové tidaje do navrh-

nutej databaze.
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A.3 Prihlasovacia obrazovka

Prihlasenie

&«

C' | {5 biys//192.168.2.5/ims/www/sign/in

Ims dohfadovy systém

Prihlasenie

Mene:

Heslo:

[T] 2Zapamatat’ si ma na tomto poditaci

(Registracia)

Obr. A.2: Prihlasovacia obrazovka.

A.4 Registracna obrazovka

Registracia

€« C | B btars://192.168.2.5/ims/www/registration/registration

Ims dohfadovy systém

Registracia

Mene:  jan
Email:  jan1236@gmail. com
Noveé heslo:  -eeeee

Potvrdenie hesla:  «eees |

Registrovat

<

m

Obr. A.3: Registracna obrazovka.
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A.5 Uvodna obrazovka po tGspeSnom prihlaseni

Ims dohladovy systém %

&« C' (X pHes//192.168.2.5/im 77 =

Ims dOhradOV}}' systém & jan (user) | Zmena hesla | Odhlasit sa

Menu

Konfiguraéné stbory
Status serverov
Traffic

Troubleshoat Vitajte v dohladovom systéme OpenIMS

Prihlasenie bolo Uspesné.

Obr. A.4: Uvodné obrazovka po tspesnom prihlaseni.

A.6 Sifrovany prenos dat

Prihlasenie

€ = C | B pirs//192.168.2.5/ims/www/sign/in ¥ =
Identity not verified

Permissions Connection

fe%4 The identity of this website has not been
verified,
= Server's certificate does not match the URL,
» Server's certificate is not trusted,
Certificate information

Your connection to 192.168.2.5 is encrypted Zapamatat' si ma na tomto pocitaci

with 256-bit encryption,
rihlasit sa | (Registracia)

The connection uses TLS 1.0,

The connection is encrypted using
AES_256_CBC, with SHAL for message
authentication and DHE_RSA as the key
exchange mechanism.

The connection does not use 550 compression.

Site information
You first visited this site on Apr 25, 2013,

What do these mean?

Obr. A.5: Sifrovany prenos dat.
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A.7 Obmedzenie pristupu

Kerfiguragné sibory % Y §

« C | & hrepe//192.168.2.5/ims/www/konfiguracnesubory/ e =

Ims dOh'adOV}’! systém & jan (user) | Zmena hesla | Odhiasit sa

Menu
Konfiguraéné subory . - .
Status serverov Konﬂguracne SUbory
Traffic

Zakaz vstupu beznym pouZivatelom. Prihlaste sa ako administrator
Troubleshoot P e

Obr. A.6: Obmedzenie pristupu.

A.8 Roc¢ny a mesaény graf vyuzitia RAM (HSS)

Mesaény graf (2 hodinovy priemer)

40000 .0k
30000.0 k
o
+£ 20000.0 kK
=
100000 k
0k
Week, 17 Week, 18 Week, 19 Week, 20 Week, 21
Maximum Priemer Aktualna
Vyuiita pamat: 37.5 Mbytes 14 2 Mbytes 12.6 Mbytes

Roény graf (1 driovy priemer)

28800.0 k
21600.0 ki
o
+ 14d00.0 K
=
F200.0 k
6.0k g : 8 : : 8 g : E : 8
May Jun Jul Aug Sep Oct Now Dec Jan Feb Mar Apr May
Maximum Priemer Aktualna
Vyuiita pamat: 28 8 Mbytes 12 4 Mbytes 16.3 Mbytes

Obr. A.7: Roény a mesacny graf vyuzitia RAM (HSS).
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A.9 Graf vyfazenia RAM (HSS)

Status serverow

&«

C' | B¢ btiprs://192.168.2.5/ims/www/statusserverov/ram?_fid=suv8

Ims dohfadovy systém

Menu

Konfiguraéné sibory

Zobrazil som grafy.
Status serverov
Traffic

Troubleshoot

Status serverov

Server:

[1-scscF] [s-scscF | [P-scscF
) Procesor

© Pamat

sk

VytaZenie ram (hss)

Udaje boli naposledy zmenené Wednesday, 22 May 2013 at 16:00,

Deny graf (5 minitovy priemer)

16,6 1

1z.on
4
£ son
2

4.0n

o.on

6 10 12 14 16 18 20 2 0 2 6 8 10 12 14 16
Maximum Priemer Aktuaina

Vofna pamat: 15.3 Mbytes.

133 Mbytes 131 Mbytes

TyZzdfiovy graf (30 minatovy priemer)

204000 k‘
15300.9 k
4
£10200,0 k
51006 k
0.0k
Tue  Wed  Thu  Fri Sat  Sun  Mon  Tue
Maximum Priemer AKtudlina
Volna pamat: 20.2 Mbytes 13.3 Mbytes 13.4 Mbytes

| FG‘
m

& jan (user) | Zmena hesla | Oahlasit sa

Obr. A.8: Graf vytazenia RAM (HSS).
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A.10 Troubleshoot - ping na server

Troubleshoot

« C' | 3 heaps://192.168.2.5/ims/w

Ims dohfadovy systém

Menu

Konfiguracné subory
Status serverov
Traffic

Troubleshaot

/troubleshoot/?do=troubleshoctForm-submit

Troubleshoot

server: [l-SCSCF| [s-scscF| [P -scsck

uptime

vyuZitie pamate
ing na server
interface (ifconfig)
hezZiace procesy

~ Statistiky disku

Prikaz:

Prikaz spusteny na serveri: hss

PING server (192.168.2.5) 56(82) bytes of data.
64 bytes from server (192.168.2.5): icmp_req=1 ttl=64 time=0.211 ms
62 bytes from server (192.168.2.5): icmp_req=2 ttl=64 time=0.378 ms
64 bytes from server (102.168.2.5): icmp req=3 ttl=64 time=0.342 ms
64 bytes from server (192.168.2.5): icmp req=4 ttl=64 time=0.306 ms

64 bytes from server (192.168.2.5): icmp_req=5 ttl=64 time=0.364 ms

——- server ping statistics ———
S packets transmitted, 5 received, 0% packet loss, time 3990ms

rtt min/avg/max/mdev = 0.211/0.321/0.378/0.062 ms

& admin (admin) | Z

m

Obr. A.9: Troubleshoot - ping na
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A.11 Troubleshoot - uptime servera

Troubleshoot

« G [ pups//192.168.2.5//m roubleshoot/?do=troubleshootForm-submit “,ﬁ;? =
Menu
Konfiguraéne sibory
Status serverov TrOUbIeShOOt
Trafe server: [ |-SCSCF | ['s-scscF| [P-sCsCF ]|

Troubleshoot
Prikaz: @ uptime
© vyuzitie pamate
* ping na server
Z interface (ifconfig)
O betiace procesy
O Etatistiky disku

Prikaz spusteny na serveri: pcscf

10:19:08 up 1 day, 14 min, 0 users, Lload average: 0.00, 0.01, 0.05

Obr. A.10: Troubleshoot - uptime servera.
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A.12 Traffic (P-CSCF)

E=Tted>x—)
Traffic
C | 3 pisgrs//192.168.2

«

ftraffic/?_fid=5sio b

Ims dohlfadovy systém

| »

& admin (admin) | Zmena hesla | Odhlasit sa
Menu

Konfiguraéné subory
Status serverov
Traffic

Troubleshoot Trafflc

Zmenil som server.

server: [ |- SCSCF |

['s-scscF| [P-sCsCF ]|

Aktualny: pecscl

Home | | Graphs | | Details | | Alerts | | Stats | | Plugins | continuous / shadow  Profile: | pescf v

Profile: pesef
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Obr. A.11: Traffic (P-CSCF).
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A.13 Tvorba nového profilu

Traffic

« C | (x puws//192.168.2.5/im

raffic/?_fid=5sio ol =

Ims dDh'adOV}'l systém & admin (admin) | Zmena hesla | Odhlasif sa

|»

Menu E
Konfiguraéné subory
Status serverov
Traffic

Troubleshoot Trafﬁc

Zmenil som server.

server: [1-SCSCF | [S-SCSCF | [P-SCSCF

Aktualny:  pcscf

Home || Graphs | | Details | | Alerts | | Stats || Plugins | continuous / shadow  Profile:

Profile: pcscf o

‘Group: H\ms ;‘

Obr. A.12: Tvorba nového profilu.

A.14 Spracovanie Netflow dat

Netflow Processing

Source: Filter: Options:

http-in - © List Flows @ Stat TopN

http-out

sip?out il Lo 0 E

ssh-out E' Stat: Any IP Address [~ order by [flows  [~]
dns-out

snmpout  |hg o Limit: [ [Packets[+] =[+] |0 - [+]
All Sources | and | <none> ] Output:  [C] /IPv6 long

Clear Form | | process

**% nfdump -M fusr/local/nfsen/profiles-data/live/pcscf -T -r 2013/05/11/nfcapd.201305111735 -n 10 -s ip/flows
nfdump filter:

({ ident pecscf) and (

(src net 192.168.2.13/24) and ({dst port > 160 and dst port < 163 and proto tcp) or (dst port > 160 and dst port <
2l

Top 10 IPF Addr ordered by flows:

Date first seen Duration Proto IF Addr Flows (%) Fackets (%) Bytes (%) pps
2013-05-11 17:30:03.150 0.143 any 192.168.2.5 16(100.0}) 23(100.0) 2571(100.0) 1e0
2013-05-11 17:30:03.158 0.063 any 192.168.2.13 4(25.0) 6(26.1) 672(26.1) a5
2013-05-11 17:30:03.183 0.110 any 192.1s8.2.12 4{25.0) 5(21.7) 555(21.6) 45
2013-05-11 17:30:03.154 0.061 any 192.168.2.11 4{25.0) 6(26.1) 672(26.1) g8
2013-05-11 17:30:03.150 0.073 any 192.168.2.10 4(25.0) 6(26.1) 672(26.1) 82

Summary: total flows: 16, total bytes: 2571, total packets: 23, avg bps: 143832, avg pps: 160, avg bpp: 111
Time window: 2013-05-11 17:30:03 - 2013-05-11 17:30:03

Total flows processed: 92, Blocks skipped: 0, Bytes read: 4812

Sys: 0.000s flows/second: 0.0 Wall: 0.000s flows/second: 141756.5

nfsen 1.3.6p1

Obr. A.13: Spracovanie Netflow dat.
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B KONFIGURACNE SUBORY MRTG

B.1 Konfigura¢ny subor pre I-CSCF (CPU)

WorkDir: /var/www/ims/www/mrtg/icscf/
Refresh: 300

LoadMIBs: /usr/local/share/snmp/mibs/UCD-SNMP-MIB.txt
Target [cpu_icscf] : ssCpuRawUser.O&ssCpuRawUser.0:public@icscf+
ssCpuRawSystem.0&ssCpuRawSystem.O:public@icscf+
ssCpuRawNice.O&ssCpuRawNice.0:public@icsct
RouterUptime [cpu_icscf]: public@icscf
MaxBytes[cpu_icscf]: 100

Title[cpu_icscf]: CPU Load

PageTop[cpu_icscf]: <H1>Active CPU Load %</H1>
Unscaled[cpu_icscf]: ymwd

ShortLegend [cpu_icscf]: %

YLegend [cpu_icscf]: CPU Zataz

Legendl [cpu_icscf]: Active CPU in % (Load)
Legend2[cpu_icscf]:

Legend3[cpu_icscf]:

Legend4 [cpu_icscf]:

LegendI[cpu_icscf]: Active

LegendQ[cpu_icscf]:

Options[cpu_icscf]: growright,nopercent
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B.2 Konfigura¢ny subor pre HSS (RAM)

WorkDir: /var/www/ims/www/mrtg/hss/
LoadMIBs: /usr/local/share/snmp/mibs/HOST-RESOURCES-MIB.txt
Refresh: 300

Target[ram_hss]: .1.3.6.1.4.1.2021.4.6.0&
.1.3.6.1.4.1.2021.4.6.0:public@hss
PageTop[ram_hss]: <H1>Free Memory</H1>
Options[ram_hss]: nopercent,growright,gauge,noinfo
Title[ram_hss]: Volna pamat
MaxBytes[ram_hss]: 100000000000

kMG [ram_hss]: k,M,G,T,P,X

YLegend [ram_hss]: bytes

ShortLegend [ram_hss]: bytes
LegendI[ram_hss]: Free Memory:
Legend0O[ram_hss]:

Legendl[ram_hss]: Free memory, not including swap, in bytes
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B.3 Konfigura¢ny subor pre P-CSCF (HDD)

WorkDir: /var/www/ims/www/mrtg/pcscf/

Refresh: 300

LoadMIBs: /usr/local/share/snmp/mibs/UCD-SNMP-MIB.txt
Target [disk_pcscf] :dskPercent . 1&dskPercent.2:public@pcsct

Title[disk_pcscf]: Disk Partition Usage

PageTop[disk_pcscf]: <H1>Disk Partition Usage /home and /var</H1>
MaxBytes [disk_pcscf]: 100

ShortLegend [disk_pcscf]: %

YLegend [disk_pcscf] :
LegendI[disk_pcscf]:

LegendO[disk_pcscf]:

Options[disk_pcscf]:

Zataz
/home
/var

gauge,growright ,nopercent

Unscaled[disk_pcscf]: ymwd
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C OBSAH PRILOZENEHO CD

Prilozeny disk obsahuje nasledujtice stibory:

e /doc/diplomova-praca.pdf - text diplomovej prace vo forméate PDF

e /src/Open_IMS/ - konfiguraéné stibory core prvky (P-CSCF, S-CSCF, I-CSCF
a HSS)

e /src/Server/ - konfiguracné sibory pouzité na dohladovom serveri

e /core_P-CSCF/image.virtualbox - image disku P-CSCF core prvku

e /core_I-CSCF/image.virtualbox - image disku I-CSCF core prvku

e /core_S-CSCF/image.virtualbox - image disku S-CSCF core prvku

e /core_HSS/image.virtualbox - image disku HSS core prvku

e /core_Server/image.virtualbox - image disku dohladového servera
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