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ABSTRAKT

Cilem této prace bylo sezndmit se s problémem plagidtorstvi a navrhnout program, ktery by
byl schopen odhalit plagiatorstvi v programovych kdédech. V prvni Casti prace jsou teoreticky
popsany jednotlivé druhy plagiatorstvi. Dale pak jsou pfedstaveny zpusoby, jakym je mozno
k detekci pfistupovat. V praktické Casti je pak prvné popsana faze predzpracovani a dale je
navrhnut novy zpusob detekce a vyhodnoceni plagiatorstvi, pomoci adaptivnich vah. Na konci
prace jsou pak vysledky testovani prace na databazi studentskych projektu.

KLICOVA SLOVA

plagiat, plagiatorstvi, programové kody, ptiznaky, detekce, DTW, mapovani

ABSTRACT

Main goal of this work is to get acquainted with the plagiarism problem and propose the
methods that will lead to detection of plagiarism in program codes. In the first part of this
paper different types of plagiarism and some methods of detection are introduced. In the next
part the preprocessing and attributes detection is described. Than the new method of detection
and adaptive weights usage is proposed. Last part summarizes the results of detector testing
on the student projects database
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1 UVOD

Jednim z hlavnich a velice zavaznych problému vyskytujicich se na akademické pudé
pfevazné mezi studeny je takzvané plagiatorstvi. Existuji v podstaté dva druhy, kde se
muze na plagiatorstvi narazit. Jednou z moznosti je plagiatorstvi védeckych ¢lankd,
publikaci, knih, napadd ¢i jinych projekti. Druhym mistem kde je moznost se
s plagidtorstvim setkat, jsou programové kody. Dale se tyto dva typy mohou rozdélit
bud’to na plagiatorstvi umyslné ¢i neumysiné az nevédomé.

Tato prace se bude prevazné€ veénovat plagiatorstvi programovych koéda a jeho
odhalovani. Samotné plagiatorstvi muze u studentd nabyvat riznych podob.
Nejjednodussi a nejcastéjsi pripad je ten, ze si studenti kopiruji kod navzajem mezi
sebou. Uplna kopie se viak vyskytuje jen zfidka, nebot’ odhaleni byva velice snadné.
V nejcastéjsim piipadé dochazi ke zméné nazvi promeénnych od originalu, pozménéni
formatovani kodu a doplnéni vlastnich komentaii. Program, ktery by porovnaval Cisté
podobnost dvou kodu, by tyto upravy dostateCné zmatly tak, aby porovnané prace
nebyly vyhodnoceny jako plagiat. Avsak kdyby tyto prace porovnaval ¢lovék, bylo by
mu zcela jasné, ze jde v podstaté o stejny kod. Proto je velice dulezité, zalozit detekci
na porovnavani urcitych priznaku, které se v programovém kodu objevuji.

Druhou moznosti, jak muze dochazet k plagiatorstvi, je kopirovani z externich
zdroju. Principidlné je detekce zcela totozna, problém vsak je v nalezeni pivodniho
zdroje. V piipadé€, ze doslo ke zkopirovani kusu koédu z internetovych stranek, da se
tento zdroj jesté s vétsi &i mensi namahou dohledat. Uspé&snost vak zavisi na usili, jez
student do vyhledavani ciziho zdroje vlozil. Pouzije-li kdd z prvniho odkazu s danou
problematikou, neni problém tento zdroj najit. Pokud se mu vsak povedlo najit kod
z n¢jaké neznamé stranky Ci blogu, nemusi ji hodnotici vibec najit a cela prace muze
byt tedy chybné klasifikovana jako ptivodni.

Kromé samotného plagiatorstvi jiz vytvorenych kodi, existuji i rizné internetové
stranky a vubec sluzby, kde muZze student za poplatek nebo i zadarmo ziskat vysledek
celé své prace od nekoho s vétSimi zkuSenostmi. Ackoliv se jednd o originalni praci,
ktera neni nikde jinde zvefejnéna, z pozice studenta se téz jedna o plagiat. Ten je vSak
v tomhle ptipad¢ jen tézko odhalitelny.

Cilem této price bude sezndmeni s obecnou teorii a definici plagidtorstvi. Poté
predstaveni jiz dostupného softwaru pro detekci plagiati a jejich ptipadné porovnani.
Hlavnim bodem celé prace je vytvoreni vlastniho softwaru pro detekci plagiati ve dvou
porovnavanych programovych kédech. Hlavni daraz je pfitom kladen na Sirokou skalu
pfiznaki, podle kterych je mira plagiatorstvi v porovnavanych kédech vyhodnocovana,
a na co nejkomplexnéjsi nahrazeni takzvaného lidského faktoru, ktery dokaze kvalitu



vysledkti detekce znacné€ zvysit. Duraz je taky kladen na celkovou automatizaci
detekcniho softwaru. V pfipadé porovnani pouze malého poctu praci by to nebylo
nutné, ale pro jakékoliv praktické vyuziti je automatizace absolutné nezbytnou soucasti.

(1]



2 PLAGIATORSTVI

2.1 Definice

Slovo plagiatorstvi pochazi pavodem z latinského slova plagiarius a jeho vyznam byl
tinosce. V dnesni dobé je vSak jiz toto slovo spojeno spiSe s pojmem napodobenina.
Jednou z oficialnich a vice popisujicich definici by mohla byt: , Plagiatorstvi je Cinnost,
pfi které jsou vysledky prace nebo napady jiné osoby vydavany za vlastni.“ [2]

Podle DNKCR, neboli Databaze Narodni knihovny Ceské Republiky, je
plagiatorstvi ,, vydavani ciziho literarniho nebo jiného umeéleckého nebo védeckého dila
za vlastni, popfipad€ pievzeti Casti cizi prace, bez uvedeni pouzitych zdroji.“ [5]

Dal§i mozna definice je napiiklad podle Ustiedni knihovny CVUT, kde se pise:
,,Za plagiatorstvi se povazuje nejen umyslné okopirovani (ukradeni) ciziho textu a jeho
vydavani za vlastni, ale 1 nedbalé citovani, neumysiné opomenuti citace nekteré¢ho
vyuzitého zdroje a myslenky ¢i nedostatecna prace s puvodnim textem (nedostatecna
parafraze, kompilace plivodniho textu. Plagiatorstvi se dopousti nejen ten, kdo
takovymto zpusobem neopravnéné cizi text vyuzije, ale i osoba, ktera poskytuje sluzby,
jez plagiatorstvi pfimo umoziuji, popfipadé k nému nabadaji. Tedy strana, ktera tyto
texty zdarma ¢i za Uplatu produkuje a/nebo poskytuje.* [4]

Dulezity je i samotny duvod, pro¢ k plagiatorstvi doslo. Bud’ se muze jednat o
plagiatorstvi imyslné, kdy divodem mohl byt tfeba nedostatek Casu k vypracovani
prace v daném terminu, finan¢ni krize, nebo neschopnost pfijit s néim vlastnim. Patfi
sem také moznost zakoupeni nebo ziskani cizi prace a vydavani ji za vlastni. Druhym
pfipadem je plagiatorstvi netmyslné, kdy je pfi¢inou nespravné nebo nedostatecné
citovana zdrojova literatura. Posledni moznosti je takzvané plagiatorstvi nevédomé.
Jedna se o pripad, kdy dotyény v minulosti nékde cetl néjaky clanek ¢i napad,
podvédomé si ho zapamatuje a dale ho v budoucnu neékde vyuzije jako svij, ¢i na ném
postavi Cast své prace. I kdyz zde neni imysl o poSkozeni, stale se jedna o plagiatorstvi,
jelikoZ jsou upirany naroky na napad pavodnimu autoru.[2]



2.2  Druhy plagiatorstvi

Zde se seznamime s jednotlivymi druhy plagiatorstvi a divody, proc se o plagiatorstvi

jedna, ptipadné i zptsob, jak se jim vyhnout.

1) Opomenuti sekundarniho zdroje:

Jedna se o problém, kdy autor vyuziva informace obsazené v
primarnim ¢lanku, ktery se vSak odkazuje na dalsi (sekundarni)
zdroj, a cituje pouze cClanek primarni. Tento druh plagiatorstvi
naprosto opomiji zasluhy autori sekundarniho clanku a udava
faleSnou predstavu o tom, kolik usili bylo do vyzkumu vlozeno. Pro
predejiti tohoto druhu plagiatorstvi je tedy nutné dbat zvySené
pozornosti na to, jestli je citovana cast opravdu pouze Casti
primarniho ¢lanku. [6]

2) Chybny nebo neexistujici zdroj:

3) Duplikat:

Tento problém se vyskytuje v pripadech, ze autor chybné uvede svij
zdroj, nebo si pripadné vymysli né&jaky neexistujici. Dlvodem
tohoto typu plagiatorstvi muze byt bud’ pouha nedbalost pfi praci,
ale muze se jednat i o pokus uméle zvysit pocet zdroju a zakryt tak
vlastni nedostatecny vyzkum. Také se muze jednat o uvedeni
nepouzitého, ale obecné 1épe hodnoceného zdroje, namisto
pouzitého, o kterém se autor domniva, ze neni dostate¢né validni.
Tato vymeéna je porusenim etického kodexu. [6]

O duplikat se jednd i v ptipadé, kdy autor pouzije znovu cast prace
z jeho vlastnich predchozich vyzkumi a ¢lanka bez pouziti citace.
Eticka stranka tohoto typu duplikatu je sporna a vétSinou zavisi na
samotné duplikované casti. Tento typ plagiatorstvi byva vétSinou
tolerovan, a pokud se pfijde na to, ze k nému doslo, byva autor
clanku pozadan, aby budto prepsal duplikovanou cast, nebo aby
pridal citaci své predeslé prace.[6]



4) Parafrazovani:

Parafrazovani lze definovat jako pfevzeti prace nékoho jiného a
pouhé zméneéni slov natolik, aby to vypadalo, ze dany napad, nebo i
prace je originalni, 1 kdyz ve skuteCnosti pochazi z necitovaného
zdroje. Parafrazovani mize byt v rozsahu od jedné véty po prepsani
celé prace pii zachovani pivodniho napadu. Je tedy nutné i prfi
pouze kratkém vynatku parafrazovaném z jiné prace citovat dany
zdroj. [6]

5) Opakovany vyzkum:

Jedna se o problém plagiatorstvi, kdy se opakuji data nebo text
z podobné studie s podobnym postupem do nové studie bez fadné
citace. VétSinou k tomu dochézi u studii s podobnym tématem, kdy
je dand metoda znovu zkoumana ¢i pouzita na jinych datech a dojde
se k podobnym, ne-li stejnym vysledkim. Byva normalni, ze se
vyuziva metod, které dobre funguji, stejné tak ze se vysledky téchto
metod popisuji velice podobné. Muze byt tedy obtizné prezentovat
tyto data ve zcela nové formé. Pokud tomu tak neni, je tfeba
dikladné celou metodu citovat, aby nedoslo k poruseni autorskych
prav. [6]

6) Replikace:

Replikace je piipad, kdy je autoriv jeden konkrétni ¢lanek zaroven
uvedeny ve vice jak jedné publikaci. To muze byt eticky problém
zvlasté v piipade€, tvrdi-li autor, ze ¢lanek je novy, 1 kdyz uz byl
publikovan nékde jinde. Vétsina odbornych casopisi pozaduje
jedineCnost publikovanych ¢lanki a mohlo by zde dochazet
k problémim s copyrightem. Neumyslna replikace mize nastat
napfiiklad v pfipadé€, kdy se autor rozhodne rozeslat svoji praci do
vice ¢asopist s imyslem zvysit svoji Sanci na publikovani. V takové
situaci je vSak nutné ihned po pifijmuti ¢lanku do jedné z publikaci
informovat o tomto faktu vSechny ostatni puvodné oslovené
vydavatele. [6]
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7) Nepresné uvedeni autori:

- Jedna se o nepiesné, nebo netiplné uvedeni seznamu autord, ktefi se
na daném clanku podileli. Prvnim pfipadem je situace, kdy jsou
autorovi odepteny zasluhy na préci, na které se Castecné, nebo i
vyznamné podilel. Opacnym piipadem je uvedeni autort, kteti vSak
nemaji s danym clankem vibec nic spole¢ného. Naptiklad student,
ktery se podili se na praci svého profesora a neni uveden jako
spoluautor, mize nahlasit tento druh plagiatorstvi. Jedna se vSak
spiSe o eticky problém a vétSinou byva vydavatelem prehlizen. [6]

8) Neeticka spoluprace:

- Jde o pfipad, kdy ¢lovek podilejici se na tymové praci porusi etiku a
vydava nipady a vysledky, které jsou vystupem jejich spole¢né
prace ve vlastnim ¢lanku, bez uvedeni citace, ¢i zminéni ostatnich
autor, se kterymi se na vyzkumu podilel. Spole¢na prace muze
znamenat spoustu etickych problému pii individualnim zpracovani,
napiiklad u pfidélovani podilu odvedené prace jednotlivym lidem,
pouzivani napadua ostatnich, nedostatecné ocenéni a jiné. [6]

9) Doslovné plagiatorstvi:

- Jedna se o pfipad, kdy je z jiné prace zcela zkopirovana jeji Cast bez
fadného uvedeni citace. Mize nabyvat dvou forem. V prvnim
piipadé muze autor uvést, ze se jedna o myslenky z jiného zdroje,
ale neprozradi jiz, ze se jedna o doslovnou citaci. V druhém piipade
neni uvedena zadna citace a autor pouziva cizi praci za vlastni. Jde o
jeden znejvazngjSich ale zaroveri nejsnadnéji detekovatelnych
pfipadd plagiatorstvi. [6]
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10) Kompletni plagiat:

Extrémni pfipad plagiatorstvi, kdy autor vezme praci nékoho jiného
a beze zmeény ji vydava za svou. Je to nejtézsi piipad plagiatorstvi,
kdy je pivodni autor doslova okraden o jakékoliv zasluhy na své
préci. [6]

11) Autoplagiatorstvi:

Jde o specialni typ plagiatorstvi, kdy autor pouziva své vlastni, jiz
difive pouzité prace, bez fadné citace. Nejednad se sice o porusSeni
autorskych prav, ale stejn€ jako u vyuziti prace jinych lidi, je autor
povinen pouzit citace. [2]
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3 DETEKCE V PROGRAMOVYCH
KODECH

Doposud bylo rozebirano plagiatorstvi obecné. V této a dalSich kapitolach bude hlavnim
cilem predstavit plagiatorstvi v programovych kodech a zpusoby, kterym se muze
detekovat.

3.1  Znamy software pro detekci plagiata

V dnesni dobé existuje na trhu cela fada dostupnych softwart pro detekci plagiatorstvi a
to jak pro védecké clanky, tak pro programové kody. V této Casti prace budou
predstaveny nékteré z nich.

1) JPlag:

- Program vytvofeny pro porovnavani studentskych praci. Nachazi
podobnosti mezi dvéma nebo 1 vice soubory najednou a tim je
schopen odhalit plagiaty. Cely program je zalozen na znalosti
syntaxe programovacich jazykd. To umoziuje odhalit 1 slozitéjsi
pokusy a maskovani, ze jde o plagiat. JPlag momentalné podporuje
programovaci jazyky Java, C#, C, C++ a Scheme a dokéaze pracovat
i s pfirozenym textem. Krom srovnani celych praci, dokaze také
identifikovat malé ¢asti programu v rozsahlém (a tieba 1 z velké
Casti pivodnim) kodu, které byly pievzaty odjinud. Cely program je
zdarma. [1, 9] Piiklad vystupu z programu JPlag je ukadzidn na
Obrdzek 1.
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Obréazek 1: Vystup z programu JPlag [13]

2) Moss:

- Moss neboli Measure of Software Similarityje volné dostupny
program pro automatickou kontrolu podobnosti v programovych
kédech. Byl vytvoten vroce 1994 a od té doby se stile vyviji.
Momentalné dokaze analyzovat kédy v jazycich C, C++, C#, Java,
Python, Visual Basic, Javascript, FORTRAN, ML, Haskell, Lisp,
Scheme, Pascal, Modula2, ADA, Perl, TCL, Matlab, VHDL,
Verilog, Spice, MIPS assembly, a8086 assembly a HCL2.[1, 10]
Priklad toho jak vypada vystup programu Moss je na Obrdzek 2.
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Obrazek 2: Vystup z programu Moss [14]

3) Turnitin:

- Jedna se o placeny program pro Skoly, ktery profesorovi umoziiuje
efektivné kontrolovat originalitu studentskych praci. Kromé zpétné
interakce se studenty a online zndmkovani, ma tento program
velikou vyhodu v tom, ze dokéaze nejen porovnavat prace odevzdané
studenty, ale dokaze nachazet i dalsi pfevzaté Casti na internetu.
Vysledkem je pak procentualni zobrazeni pievzatych Casti prace a to
i s uvedenim ptuvodnich zdrojii.[8] Vystup z programu Turnitin je na
Obrdzek 3.
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men can also suffer from it. It usually starts in the teenage years. It is estimated that T~
about one out of every 100 adolescent girls has the disorder. Caucasians are more ol
often affected than people of other racial and anorexia is more 3 blogsmyspace.com 15%
common in middle and upper socioeconomic groups. The overwhelming desire to i st kd
become thing drives people with anorexia nervosa to refuse to eat even when they 4 Submited to Unversit.. 490,
are hungry. Although adults often describe people with anorexia as “model students” S b
their personal lives are usually marred by low self-esteem, social isolation and 5 wdngfere.com 8%
unhappiness. Anorexia nervosa cannot be self-diagnosed. Shne soce g
ﬂwmmmnm»mmmwmmmnﬂ&m 6 s Mnestars et 7%
is maintained at least 15 per cent below that expected for a person's height. It is self-
induced weight loss caused by avoiding fattening foods and may involve taking s ecusnetcon 3%

Obrazek 3: Vystup z programu Turnitin [15]

15


http://www.canadiancrc.com
http://www.drugfare.com
http://www.slideshare.net
http://www.medicinenet.com

4) iThenticate:

- Stejné jako Turnitin, iThenticate je placeny program pro kontrolu
plagiatorstvi. Na rozdil od né& je vSak zaméfen spiSe na firmy a
veédecké prostiedi. V kratkém cCase dokaze porovnat texty a navic je
kontroluje i s obsahem umisténym na internetu. Program je urcen
pouze pro texty. [7] Ptiklad vystupu z programu iThenticate je na
Obrdzek 4.

- . Supercomputers and usage ded )
+ iThenticate : 86%
F Match Overview [ [ ]
‘LIntroduction:
. R 25 maiches >
a) Term definition — What are the Supercomputers? e
79%
Supercomputers can be defined as the most advanced and powerful computers, 1 9%
or cluster of computers, in existence at the time of their canstruction.
Supercomputers are used to solve problems that are too complex or too massive 40/
for standard computers. Some supercomputers are single computers consisting of °
multiple processors; others are clusters computers that work together.
2%
Supercomputers have two basic parts, just like any other typical computer. The
first one is the CPU which executes the command it needs to do. The other one is 1 0/
<l7o

the memory which stores the datas.

o
i i i d Computing Methodolog
Supercomputers have been designed to do very complex calculations at speeds ¥ ”C:U‘“ Computing Methodology <1 /0

ordinary computers are not capable of. Designers of supercomputers make use of

two processes the enhancement of its performance. The first method is called 1 0/
pipelining. It does complex aperations at the same time by grouping numbers <17
which have the same order that it calculates and these are passed to the CPU in

an ordinary manner. The circuits in the CPU continuously perform the operations 7 Internet <1 °/°

while data is being entered into it.

igarchive.com

Obréazek 4: Vystup z programu iThenticate [7]

3.2  Zpiusob detekce

K detekci plagiatorstvi v programovych kodech se da pristupovat riznymi zptusoby. Asi
nejjednodussim zptusobem je porovnavani dvou kodu slovo od slova, fadek po radku.
Tento zptsob ma ale hned nékolik velkych nevyhod. Jednou z nich je urcité Casova
narocnost. Jako u vSech technik uplného prohledavani, i zde by detekce touto metodou
zabrala vyrazné vic asu nez jiné pfiznakové metody.

Celkové hlavni nevyhodou tohoto zptiisobu detekce je velice snadny zpusob, jak ho
obejit. Pokud by se porovnaval program jako celek, staci ude€lat v kopii par drobnych
zmeén a detektor plagiat neodhali. I v ptipadé porovnavani shodnosti jednotlivych radka
nemuze ve veét§iné piipadd dochazet k prili§ dobrym vysledkim. Ten, kdo plagiat
vytvati, Casto zméni nazvy proménnych a popfehazuje radky koédu, u kterych nezalezi
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na poradi. Tim je schopen tento zpusob detekce spolehlivé prekonat.

Z tohoto divodu existuji detekéni metody zalozené na porovnavani jednotlivych
ptiznaka, které jsou schopny v programovém kodu pretrvat i po jeho upraveni. Ty jsou
pak dale porovnavany mezi sebou a jejich podobnost pak urCuje mirG podezieni na
plagiat. Kazdy ptiznak ma taky v celkovém urceni plagiatu jinou vahu. [3]

3.3 Priznaky

Jak jiz bylo fecCeno, ptiznak je urcity parametr programového kodu, ktery by mél byt pro
original 1 jeho plagiat stejny, nebo pii nejmensim podobny. Mohou to byt bud’ fyzické
vlastnosti kodu, jako jsou napfiklad:

- velikost souboru

- pocet slov

- pocet fadku

- pocet znaku

Pokud se tyto vlastnosti ziskavaji na predzpracovaném kodu, je mala

pravdépodobnost, Ze by mezi sebou porovnavané soubory piili§ lisily. Pfedzpracovani
je ovsem klicové, protoze bez odstranéni komentaili, volnych fadk a riznych druht
formatovani, by v hodnotach byly znac¢né rozdily. Pravé zmeéna a natahovani komentara
k programovému kodu byva Casty zptsob snahy o zamaskovani plagiatorstvi.

Druhym typem pfiznakl jsou klicova slova. Je to seznam hledanych slov v kédu,
které jsou pro dany programovaci jazyk typické. Porovna se zejména pocet té€chto slov.
Klicova slova maji vyhodu vtom, ze 1 kdyz je plagiat c¢astecné zmeénén, napiiklad
v nazvech proménnych nebo popiehazovanim tadkt, hlavni funkce vétSinou zustavaji
stejné, z divodu spravné funkce programu. Cim vétsi podet raznych klidovych slov se
hleda, tim je vétsi schopnost presnéji urcit podobnost mezi kody. Nevyhodou klicovych
slov je fakt, ze 1 kdyz maji dva programy stejny pocet klicovych slov, nemusi se jednat
o plagiat. Pokud by se vzaly v dvahu dva jednoduché kédy, s jednim for cyklem a
jednou if podminkou, oba programy mohou délat uplné néco jiného, ale presto budou
vyhodnoceny jako plagiat. [3]

Z toho divodu je ptfi detekci nutné pouzivat oba typy pfiznakt. Problémem ale
zustava, ze 1 pifi kombinaci obou druht pfiznak®, popfipadé i s pfidanim metody
uplného prohledavani, nejsou vysledky v tom, co je ¢i neni plagiat, zcela dostacujici.
Bude tedy nutné vymyslet dalsi typy priznakt, které cely proces detekce zpfesni.
Prikladem by mohlo byt porovnavani pozice klicovych znakt v obou kédech s néjakou
piipustnou smérodatnou odchylkou, ¢i sledovani délky jednotlivych fadkt v celém kodu
nebo aspor fadkt s kliCovymi slovy.
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34  Problémy s detekci

Hlavnim problémem pii detekovani plagiatu pomoci automatického programu, je
program samotny. Program totiz neobsahuje velice dulezity, takzvany lidsky faktor.
Porovnava-li dva programy clovek, schopnost odhaleni plagiatu je ve vétsin€ piipadu
mnohem vy$§i neZ u programu. Usp&$nost samoziejmé& zavisi na usili vynaloZeném
plagiat skryt, ale lidsky mozek si velice snadno dokaze vSimnout piehazenych radkd,
pfejmenovanych proménnych, celkovych zmén ve formatovani, ptfipadn€ i nahrazeni
nekterych funkci jinymi. Napiiklad programové zjisténi toho, jestli je v jednom
programu pouzita funkce sum a v druhém je v dusledku maskovani nahrazena za
obycejné sc¢itani a pro uplnou jistotu jesté lezi na jiném fadku, by bylo v ramci
porovnavani textu velice obtizné, ne-li nemozné.

Idealnim feSenim tohoto problému by bylo n&jakym zpisobem zahrnout
porovnavani realnych vysledkd a jednotlivych krokti programu. Tim se vSak cely
zpusob detekce a viibec feSeni problému dostava uplné do jiné dimenze.

Zpusob jakym ziistat u metody porovnavani dvou textu, ale zaroven fesit funkcnost
operaci a ne jejich formu, by mohla vyfesit konverze porovnavanych kéda do podoby,
vjaké ji ziskava a zpracovava procesor. Jednalo by se pfikazy shromazdéné
v takzvaném assembleru, neboli faze pred konverzi do strojového kodu, obsahujiciho
pouze nuly a jednicky. Problém s timto feSenim je v tom, ze samotny MATLAB, ve
kterém je cely prakticka Cast vypracovana, neni schopen piikazy v assembleru zobrazit.
Bylo by tedy nutné pouzit externich programi, coZz je pro jednoduchost obsluhy a
praktické pouziti nezadouci.
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4 REALIZOVANY DETEKTOR

4.1 Pouzita databaze

Pro testovani a obecné praci s detektorem, poptipadé jeho Castmi, byly pouzity projekty
studentti oboru BTBIO z predmétu APRG za poslednich sedm let. Cela databaze tedy
¢ita 553 raznych projektd. Jedna se o zdrojové koédy z programového prostiedi
MATLAB. Projekty jsou vytvafeny v ruznych verzich programu a individualné
formatovany. Cela databaze je rozdélena jednak podle roku vypracovani a déile pak
podle tématu zadani. Z divodu ochrany autorskych prav a prevence z piipadného
naiCeni z vefejného obvinéni z plagiatorstvi, jsou vSechny ukazky projektd v této praci
anonymizovany.

4.2  Predzpracovani

Pro spravnou detekci plagiatu je velice dulezita faze predzpracovani. Bez ni by bylo
z divodu moznosti rizného formatovani nadmiru obtizné pomoci programu rozpoznat,
ze se jedna o dva totozné kody. Priklad dvou totoznych kodu s riznym formatovanim je
na Obrdzek 5 a Obrdzek 6.

i1|= clear all; %vymazani viech prom&nnych

2 - close all; %zavieni viech otevienych oker

3 - v = [12 3 4 5]; %proménné pro nalezenl pozice minima

4 — MiNim = []; %pomocnd proménna

3|= for 1 = 1:3 %zadatek for cyklu

6 — [MiNim (i), Pozice] = min(v); %nalazeni minima a Jjeho pozice
1= v({Pozice) = []; %uloczenil pozice aktudlniho minima

8 - end %konec cyklu

q

Obrazek 5: Priklad zdrojového kddu pro vyhledavani pozice minima s formatovanim 'l'
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clear all;

clo=ze all;

]

v=[1l 2 3 4 3]; %data pr

MiWNim = []; %proménnid MiNim

thledani pozice

m
=
[N

Obrazek 6: Priklad zdrojového kodu pro vyhledavani pozice minima s formatovanim 2

Oba vyse zobrazené zdrojové kody jsou funkEn€ naprosto totozné. Na prvni

pohled je vSak vidét rozdil v poctu fadku a celkovém formatovani kodu. Navic v obou

ptipadech se v kodu vyskytuje mnoho pro funkénost nepotiebnych véci. Detektor

zalozeny na porovnani Cisté podobnosti by tyto dva kody oznacil jako rozdilné. I

v pfipadé porovnavani kli¢ovych znaki by nemuselo dojit k presnym vysledktm.

Z tohoto divodu je klicové, dostat vSechny porovnavané kody do stejné podoby. Toho

se docili provedenim nésledujicich operaci:

odstranéni vS§ech mezer mezi slovy

odstranéni veSkerého odsazeni pred prvnim slovem a za poslednim
slovem na radku

odstranéni vSech prazdnych radku

odstranéni vSech komentara

zmeéna vSech velkych pismen na mald

Tyto operace pochopitelné cely kod znehodnocuji, ale to samotné detekci nijak

nevadi, naopak je pro to pro ni nezbytné.
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Vysledkem ptedzpracovani jsou tedy pouze fadky s kddem bez mezer. Samotny
program pak ma dva vystupy, kdy jednim je matice Xx1, kde X je pocet uzitecnych
radkt programu. Kazdému tadku je tedy pfifazen jeden fadek v matici. Tento format je
vhodng€jsi pro jednodussi vyhledavani klicovych znaki a obecné porovnavani
jednotlivych fadkt. Druhym vystupem je pak vektor, ve kterém je cely program zapsan
na jednom ftadku. Tento vystup je vhodné&j§i pro porovnavani velikosti a celkového
poctu znakd. V obou piipadech se ovSem jedna jen o zjednoduseni pro zjistovani
danych znakt. Rozdil mezi pivodnim koédem a kodem po predzpracovani je vidét na
Obrdzek 7 a Obrdzek 8.

1= clear all
2- list = dir('K:\Vy3ka\Ing\Diplomka\Moje');
£ i=1;
4 data = struct();
e while i <= length(list)
6 — if isempty(strfind(list(i).name,’'.m"')) =— 1
i list(1) = [1;
8- else
Q= i = i+1;
3 LR end
1= end
1:2
d:3hi= for k = 1l:length(list)
14 = t = fileread(list (k) .name);
5 name = list (k) .name;
16 — t (t=char(10)) = [1; %zbavi s= umele udelanych
ol = pozice = find(t==char(13)); %najde vse
18 — t = lower(t): %vsecko na maly pismena ve)
i bt radky = {};
20 — for i = 1l:length(pozice)+1
=g if isempty({radky) =— 1
e radky{1l} = t(l:pozice(l)); %napise prvni radek
23— pom = strfind(radky{end}, "%");
24 — if isempty(pom) ~= 1

Obrazek 7: Priklad zdrojového kodu bez predzpracovani
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Obrazek 8: Priklad zdrojového kodu po predzpracovani a vloZeni do matice podle fadka

Cely program pro piedzpracovani je pak jeSt€¢ doplnén o pocatky automatizace. Na
zaCatku programu je vytvoren seznam vSech mfile soubort obsazenych v pracovni
slozce. Poté kazdy jednotlivy soubor prochazi pfedzpracovanim a zarovern jsou u néj

Lr= T =« B B = IR, B SRR R N

[ A =l = e = R = e =
[ R R T R R - I =S T NIy Sy =

clearall
list=dir(’'k'wyskatinghdiplomkaimoje’);
i=1:

data=struct():

whilei< =length(list)
ifisempty(strfind(list(il.name,'.m')}==
list(i)=[1:

else

i=i+1:

end

end

fork=1:length(list)
t=fileread(list(k).narme);
names=list(k).name:
t(t==char(10))=(;
pozice=find(t==char(13));
t=lower(t):

radky=1{}
fori=1:lengthipozice) +1
ifisempty(radky)==
radky{l}=t{l:pozice(l]];
pem=strfind(radky{end},'
ifisempty(pom]~=1

zjistovany priznaky pro naslednou detekci.

4.3

Cely detektor by mél pracovat na bazi porovnavani klicovych znakd zkazdého
zdrojového kodu. Jejich podobnost posléze urci, jedna-li se u porovnavanych soubort o

Detekce priznaki

plagiat ¢i nikoliv. Pouzité priznaky jsou nasledujici:

velikost programového kodu v bytech
pocet fadka kodu

pocet znakt kodu

pocet klicovych slov
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V ptipadé€ prvnich tii piiznakd neni zpisob detekce nijak slozity. Pro jejich zjisténi
existuji jednoduché ptikazy. Problém miiZe nastat u nékterych klicovych slov. Seznam
vSech kliCovych slov které byly pouzity je v Tabulka 1.

Tabulka 1: Pouzita klicova slova

Seznam kliCovych slov

function| plot size fft cell2mat
if stem length fft2 mat2cell
elseif xlabel ones ifft mat2gray
else ylabel | zeros ifft2 rgb2gray
for title sum fftshift find
while | imshow | diff ifftshift strfind
switch | pause | mean num?2str strcmp
case disp mod str2num isempty
figure end abs str2double | fastaread

Tato klicova slova by se dala rozd¢lit do nékolika kategorii, v zavislosti na tom, jak
jsou detekovana. U vétSiny znich je totiz problém, ze nemohou byt vyhledavana
pouhym piikazem z celého programového kédu.

Prvni skupinou jsou slova jako for, if a while. U téchto funkci se pfi vyhledavani
musi kontrolovat pozice na fadku. Pokud je nékteré z téchto slov detekovano, musi byt
zaroven potvrzeno, ze lezi na samém zacatku fadku. Na jiném misté se totiz v programu
tyto funkce vyskytovat nemohou. Déle je kontrolovéan fakt, jestli je za detekovanym
slovem zavorka. V takovém piipad¢ neni slovo zaznamenané pro dalsi detekci.

Druhou skupinou jsou slova jako figure, kterd maji volitelnou moznost pouziti
zéavorky. Je proto nutné kontrolovat oba tyto stavy.

Samostatnou skupinou je slovo end. U této funkce je kontrolovano, zda-li je na
radku Upln€ sama. V opacném pripadé se jedna pravdépodobné o ¢ast jiného slova.

Posledni skupinou jsou slova jako fft, nebo ffishift. Nazvy téchto funkci jsou totiz
soucasti jejich reverznich funkci, kterymi jsou v tomto ptipadé ifft a ifftshift. Proto je u
téchto funkci nutné kontrola, jestli se nejedna funkci inverzni. S timto pfipadem souvisi
i kontrola, kterd se provadi u ostatnich klicovych slov. Zjistuje se, jestli nejsou soucasti
napiiklad néjakého nazvu proménné, tedy jestli se opravdu jedna o pouzivanou funkci.
Prikladem muze byt nazev proménné forcount, jejiz nazev je z Casti totozny s funkci

Jor. [11]

Vsechny takto nedetekované klicové znaky jsou ukladany do buiikového pole, ze
kterého je Cast uvedena na Obrdzek 9.
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1 2 3
1 'Mazev' ‘Pocet’ 'Pozice’
2 'function’ 1 1
3 if' 2 [419]
4 'elzeif’ a [
5 'else’ 0 [l
g 'for' 1 9
7 'while' il [
8 'switch' 0 [l
0 |'case’ 0 [
10 figure' ] [
11 'plet’ 1 18
12 'stem’ 0 [
13/'xlabel’ 1 22
14 'ylabel' 1 23
15 'title’ ] 11
16 'imshow' 0 [
17 'pause’ ] [
15 'disp’ 2 [525]
19'end’ 3 [711 21]
20/'size’ 0 [
21 'length’ 3 [91314]
22 'ones’ 0 [
23 'zeros’ 0 [
24/"sum’ 1 13
25/ "diff' ] 11
26 'mean’ ] [
27 'mod' 0 [

Obrazek 9: Priklad detekovanych kli¢ovych znaku

Jak je mozné vidét, kromé mnozstvi jednotlivych detekovanych znakt, jsou
detekovany 1 pozice fadkd, na kterych se detekovana slova vyskytuji. Téchto pozic je
vyuzito jako prostfedku k vytvoreni vah pro jednotlivé znaky, coz bude popsano dale
Vv préci.

4.4  Detekce proménnych

Zvlastni skupinou klicovych slov jsou proménné, které byly pouzity ve zpracovavaném
kédu. Zaznamenavat nebo porovndvat nazvy pouzitych proménnych je zbytecné,
protoze prvni véci, kterou kazdy plagiator udéla, je prepsani nazvtu vSech proménnych
v kédu. Z toho divodu byl vytvofen algoritmus, ktery hleda pouze mista, kde byly
promeénné pouzity.
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Dale je dalezité definovat, co se piesné€ mysli proménnou. V celém kodu by se daly
proménné zjednodusené rozdelit na dva typy. Na proménné nalevo od rovnitka a na
proménné napravo od rovnitka. Pro ucely detektoru byly zjistovany pouze proménné
nalevo od rovnitka. Jako u ostatnich klicovych slov se zaznamenéava jejich pocet a
pozice. Jako proménna je oznaCen kazdy radek, na kterém neni zadny for nebo while
cyklus, if, switch, funkce pro zobrazeni obrazkl nebo grafti jako je figure, imshow nebo
plot, nebo kde se nevyskytuje end. Timto zpusobem dochazi i k tomu, Ze pokud je
v kodu néjaka funkce, vyskytujici se na zacatku fadku a kterda neni v seznamu
detekovanych slov, tak je stale asponl zaznamenana jako proménna. I kdyz se jedna o
chybnou detekci, dojde ke stejné chybé u vSech zpracovavanych kodd a odhaleni
skutecnych plagiat to neovlivni.

4.5 Vytvoreni map

Jak jiz bylo feCeno dfive, kromé& mnozstvi jednotlivych znaku, jsou také zaznamenavany
jejich jednotlivé pozice. Vytvaii se tim ke kazdému typu klicového slova vektor, kde
kazdé jeho Cislo znamena tadek, kde se znak nachéazel. Délka vektoru by tedy méla byt
stejné dlouha, jako je pocet detekovanych znakd.

Tyto vektory vytvaii takzvané mapy. Mapa pro kazdy typ znaku u jednoho kodu
je porovnana s mapou pro druhy zpracovavany kod. Dochazi tak ke zjisténi podobnosti
téchto map. Toto je velmi G€inné napiiklad pro detekované proménné. I kdyz plagiator
zmeéni nazvy, nebo poradi proménnych mezi sebou, porad bude detekovana stejna mapa
a dojde k odhaleni plagiatu.

Porovnavani jednotlivych map je provadéno pomoci vypoctu korelacniho
koeficientu. Ne vzdy vsSak jsou mapy stejné dlouhé, coz by znamenalo nemoznost
pouziti této metody. Z toho divodu je pied vypoctem korelacniho koeficientu pouzita
na ob€ mapy metoda dynamického borceni casové osy (DTW). Tato metoda se bézné
pouziva pro synchronizaci méfenych signala se zachovanim vnitiniho poradi méfenych
bodu. Zvlaste je pak vhodna pro synchronizaci neuplnych sekvenci s chybé&jicimi useky.

Metoda DTW spociva v porovnavani vzdélenosti jednotlivych tsekd obou
zpracovavanych signalt. Vytvori se matice mxn kde m je délka prvniho signélu a n
délka druhého signalu. Nalevo od matice se pfilozi signal délky m smétujici od spodu
nahoru a nad matici se pfilozi signal n sméfujici z leva doprava. Pro nazornost je vse
zobrazeno na Obrdzek 10. [12]
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Obrazek 10: Vypodcetni matice pro metodu DTW [12]

Po prilozeni obou signalti se vypocitaji jednotlivé vzdalenosti obou signalti pro
vSechny prvky matice. K tomu aby se naslo spravné zarovnani, je po vypoctu
vzdalenosti najit v matici cestu, kterd minimalizuje vzdalenost mezi obéma signaly.
Toho je dosazeno ziskanim vSech moznych cest skrze matici a z téch se vybere cesta
s nejmensi sumou vSech svych prvka. Celkova cesta maze byt jesté nasobena vahovaci
funkci. Kromé toho se DTW fidi nasledujicimi podminkami. [12]

- vytvarena cesta skrze matici se nesmi vracet zpét

- cesta se muze vzdy posunout jen o jeden krok, nesmi preskakovat
- cesta za€ina v levém dolnim rohu a kon¢i v pravém hornim rohu
- vysledna cesta by se neméla odchylovat daleko od diagonaly

- vysledna cesta by neméla byt moc strma ani moc plocha

Vysledné zarovnani signal z Obrdzek 10 je na Obrdzek 11.
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Obrazek 11: Vysledné zarovnani dvou signalit pomoci DTW [12]

V ptipadé pouziti DTW na dvé nestejné dlouhé mapy dojde k tomu, ze kratsi
mapa se co nejpresnéji prilozi na misto, kde jsou si mapy nejvice podobné a zbytek se
doplni. To je vyhodou v ptfipadech, ze plagiator smazal naptiklad malé mnozstvi funkci,
nebo vice fadkd srazil do jednoho. Zbytek mapy stale zistava nezménén a podobnost

tedy bude vysoka. Priklad pouziti DTW na pozi¢ni mapy je na Obrdzek 12 a Obrdzek
13.

2 5 T T T T

Pozice pfiznakd prvniho kddu
— Pozice pfiznaki druhého kidu

Pozice piiznakd [~]

Pofadi piznaki [~]

Obrazek 12: Mapa dvou pfiznakil pred pouzitim DTW
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25 T T T T T

Pozice pfiznakl prniho kddu po aplikaci DTW
Pozice pfiznakd druhého kddu po aplikaci DTW
20+ .
z
= 161 i
S
m
-
]
=
=1
@
E 10+ 4
(=]
o
) -
U 1 1 1 1 1
1 2 3 4 5 6 7

Pofadi pfiznaki [~]

Obrazek 13: Mapa dvou pfiznaki po pouziti DTW

Tato metoda je uzite¢na nejen v piipadé odstranénych ¢i pridanych klicovych
slov, ale i tehdy, pokud plagiator zmeéni poradi jednotlivych funkci. I kdyz uz na prvni
pohled vypada kod jinak a mapy pii pfimém porovnani by byly rozdilné, DTW je opét
dokaze sobé velice priblizit. Priklad plagiati, které je mozno odhalit pomoci map
porovnanych metodou DTW je na Obrdzek 14 a na Obrdzek 15.

1 n = 10;

2 ¥=a:0.1:kb; % hodnoty x v rozsahu a-b s krokem 0.1

2 yv=eval (fce); % hodnoty y zadané fce

4 plot({x,v,"-r"); % zobrazeni grafu zadané fce

3 xlabel('x"') % popls osy x

B vlabel ('v')% poplis osy x

7 title('Pribéh zadané funkce')% nazev grafu

8 for i=l:n-1 % cyklu=s for probihd od 1 do n- dle vzorce)
g x=vektor(i);

10 vektor{i)=ewval (fce);

11 end

1z vektor(l)=vektor(l)/2; tprvnl prvek wvektoru

13 vektor (end) =vektor{end) /2; tpozledni prvek vektoru
14 soucet=0;

Obrazek 14: Prvni z dvojice plagiati odhalenych pomoci DTW
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¥x=vektor (i) ;

wvektor(i)=eval (fce) ;

end
yv=eval (fce); % hodnoty vy zadang fce
vektor (1l)=vektor(1l)/2; ¥prvni prvek wvektoru

D =] oy Nl W Ba

vektor (end) =vektor (end) /2; %

LT=]

soucet=0;

Obrazek 15: Druhy z dvojice plagiati odhalenych pomoci DTW

Pii jednoduchém porovnani map té€chto dvou koda, dojde k chybnému zaveéru, ze
jsou rozdilné. Prvni kod ma na ¢tvrtém az sedmém fadku vnotené funkce pro zobrazeni
grafu a jeho popsani, ale z funk¢niho hlediska neni do kodu nic pfidano. Déale proménna
y je posunuta nad for cyklus. Ten sam o sob€ je také posunut. U téchto koda je mapa
pro for cyklus jednorozmérna, protoze se v kazdém vyskytuje pouze jeden. V takovych
ptipadech se nepouziva k porovnani DTW, ale podobnost je vyhodnocena pouze na
zakladé vzdalenosti mist, kde se kli¢ova slova v kddu vyskytuji.

4.6 Vyhodnoceni plagiatorstvi

Celkové vyhodnoceni zda dva zpracovavané kody jsou plagiaty, stoji na jednoduché
metrice. Z obou kodd se berou jednotlivé nedetekované piiznaky a navzajem se
porovnavaji. Porovnani se provadi prostym vydélenim detekovanych poctu klicového
znaku u obou kodi, jak uvadi rovnice (/) kde P; znazorfiuje vysledny pomér, A;
znazornuje pocet znakd u prvniho kodu a B; pocet znaka u druhého kodu.

min(Ai, Bl)

' max(Ay B) W

Pouziti funkce pro minimum v Citateli a funkce pro maximum ve jmenovateli
zajistuje to, Ze je mensi pocet znakl délen vétsim poctem znakt a celkovy pomér tak
bude vzdy v intervalu od nuly do jedné.

Kazdy tento pomeér je dale vahovan, v zavislosti na své dialezitosti. Vzhledem
k tomu, ze nastavovani vah na konstantni hodnoty vede ve vétsiné pifipadl, a to i

v jinych oblastech nez je detekce plagiatorstvi, k nepfesnym vysledktim, byla pro tento
detektor navrzena nova metoda adaptivniho vdhovani.
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Vaha V; pro vahovani poméru P; je uréenda zvelké casti porovnanim
nedetekovanych map pro dany klicovy znak, pomoci jiz dfive zminéné metody DTW.
Po aplikaci metody je z takto upravenych map vypocten korelacni koeficient, urcujici
jejich celkovou podobnost. Tato hodnota je jesté dale upravena pomoci kombinace
pomeéru kliovych znakd, které urCuji velikosti zpracovavanych kodia. Celé vytvoreni
vahy V; popisuje rovnice (2), kde P, je korelacni koeficient upravenych map pomoci
DTW, Py; je pomeér velikosti kodu v bitech, P,; je pomér poc¢tu fadk obou kodu a P, je
pomér poctu znaka.

4'Pbi+ SIPri-I_PCi

2
m 2)

Vi = Py

Jednotlivé poméry urcujici velikost zpracovavanych kodu jsou vahovéany
konstantnimi hodnotami, uréenych podle dulezitosti jednotlivych pomérti a dohromady
jsou zprumeérovany, vytvarejice tak jednu hodnotu, zastupujici celkovy pomeér velikosti
kodu.

Posledni vahou, ktera se k vyhodnoceni plagiatorstvi pouziva je vaha V, popsana
rovnici (3).

v, = 2 3)

Znazorfiuje pomeér kliCovych znakd pouzitych pouze v jednom ze dvou
porovnavanych kodu, hodnota C,,;, oproti celkovému poctu klicovych znakt pouzitych
v obou kédech, hodnota C;. Celkové tedy tato vaha urCuje jedineCnost obou kodu.
V ptipadé ze se hodnota blizi jedné, jsou kody zcela rozdilné, naopak pokud se blizi
nule, kody pouzivaji veliké mnozstvi stejnych funkci, coz vsak jest€ nemusi znamenat,
ze se jedna o plagiat.

Celkové vyhodnoceni podobnosti dvou zpracovavanych koda udava rovnice (4).

L P Vi

p=
iV

(1= 1) @)

P; tedy udava pomér dvou piiznakt, V; znazoriuje vahu ziskanou porovnanim
map a vypoctem korelacniho koeficientu a V, je vahou jedinecnosti obou kodu.
Vsechny jednotlivé prvky rovnice byly vytvoreny tak, aby dosahovaly velikosti od nuly
do jedné, stejnych hodnot dosahuje i vyslednd podobnost. [11]
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5 GRAFICKE UZIVATELSKE ROZHRANI

Pro pfehledné a jednoduché zachazeni byl program opatien grafickym uzivatelskym
rozhranim (GUI). Po spusténi programu se zobrazi hlavni panel, ukazany na Obrdzek
16.

— Wybér sloZky

— Hlavni panel

— Mastaveni prahu [%]

a0 Zménit orah Spustit

Mazev preniho kddu| Mazev druhého kodu| Podobnost [%]

PRIV T S

ZFobrazit kody

Obréazek 16: Hlavni panel detektoru

Po kliknuti na tlacitko Nacist cestu se otevie vybé&rové okno viz. Obrdzek 17. Cely
program je vytvoren tak, ze dokaze porovnavat vice kodi najednou, takze pfi vybéru
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staCi vybrat slozku, kde jsou ulozeny vSechny kody, urCené pro porovnani. Program

zaroven pracuje 1 se vSemi podadresari, které jsou ve vybraném adresafi, coz vyrazné

zlehCuje praci pii porovnavani velkého mnozstvi kodu, ziskanych z riznych zdrojd,

s rizné strukturovanym ukladanim.

- —
Bl Select Directory to Open

?Q, |« APRG2014-2015 » projekty stare » = [ ¢4 | Prontedat: projekty. store 0

&

Uspofadat Mova slodka v @
| 7 Oblibené polozky Mazev polozky : Datum zmeny Typ: %
"5l Maposledy navitiver \u Batch 24102015 10:23 Slozka
M Plocha ko Cirové kddy 24.10.2015 10:24 Slozka
4. StaZené soubory k Ciselné soustavy 24102015 10:24 Sloika
i Doprava 24102015 10:23 SloZka
= Knihovny \ EKG a EEG 24102015 10:23 SloZka
Dokurnenty . Genetika DMNA RMNA 24102015 10:23 Slozka
J! Hudba . Geometrie 2410.2015 10:23 SloZka
[&] Obrazky 10 Hry a Hlavolamy 24102015 10:23 Slozka|
B videa 11 Chyby méfeni 24102015 10:23 Slozka 1
. Integraly - numericka integrace 24102015 10:23 Sloika
ﬁ Domaci skupina L Interpolace a aproximace 24102015 10:23 Slozka
. Kombinatorika a statistika 24102015 10:23 Sloika
1M Poéitas 1. Medicina a zdravi 24.10.2015 10:23 Slozka
ﬁ Mistni disk (C:) . Mechanika a Kinernatika 24.10.2015 10:23 Slofka
a Data (D) . Morseovka 24102015 10:23 SloZka
(A Jednotka CD-ROM ( || Obsahy obvody objemy 24.10.201510:23 SloZka
o Mistni disk (H:) | Operace s maticemi a vektory 2410.201510:23 Slozka
= Knihovna (K:) . Ostatni 24102015 10:24 Slozka
S film (\W192.168.4.203 N Pi 24102015 10:24 Slozka
. Prémie 24102015 10:24 Slozka
ﬁ Sit” 1 Prvoéisla 24102015 10:24 Slozka) _
4 | m | r
SloZka: projekty_stare
[ Vybrat slofku | [ Storno

Obrazek 17: Okno na vybér slozky se zpracovavanymi kody
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— Vvbér sloZky

K WvEkavng\DiplomkaiMojeltestovani_tematainumintg Maéist cestu

— Hlavni panel

— Mastaveni prahu [%]

20 Zménit prah Spustit

Mazev prvniho kédu|Mazev druhého kédu| Podobnost [3]

BN ]

Fobrazit kody

Obrazek 18: Hlavni panel po nastaveni cesty

Poté co je nastavena cesta k slozce s kddy na zpracovéni, se tato cesta pro
nazornost vypise do kolonky, jak je uvedeno na Obrdzek 18 a je mozné cely program
spustit. Pokud by byla snaha spoustét vyhodnoceni pred nastavenim cesty, program
upozorni uzivatele dialogovym oknem. Pfed samotnym spusSténim je také mozné
nastavit prah, podle kterého se bude urCovat, jak moc podobné kody budou po
vyhodnoceni zobrazovany. Defaultné je hodnota prahu nastavena na 80 %. Pro
prenastaveni prahu staci prepsat Cislo v piislusné kolonce.
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— Vybeér sloZky

K- WhyEkaling\Diplomka\iojeltestovani_tematainumintg Nacist cestu

— Hlavni panel
— Mastaveni prahu [%]———
20 Zménit prah Spustit
|Nézev prvniho kédu Mazev druhého kédu| Podobnost [%]]
1 |ichobeznkm  obdelmkm 992030 =
2 [lichobeznik.m simpson.m 100 [ |
3 |lichobeznik_metoda.m lichobeznik_metoda_... 100
4 |lichobeznik_metoda.m cbdelnik_metoda.m 959250
5 |lichobeznik_metoda.m obdelnik_metoda_pla... 55.9250
§ |lichobeznik_metoda. m simpson_2.m 100 A
7 [lichobeznik_meteda.m simpson_plagiat.m 100 3
g |lichobeznik_metoda... obdelnik_metoda.m 95.9250
g  |lichobeznik_metoda... obdelnik_metoda pla... 55.9250
10 |lichobeznik_metoda... simpson_2.m 100
11 |lichobeznik_metoda... simpson_plagiat.m 100
12 [lichobeznikova_met... obdelnikova_metoda.m 9701z |
12 |obdelnik.m simpson.m 599 2030
14 |obdelnik_metoda.m  obdelnik_metoda_pla... 100
15 |obdelnik_metoda.m  =impzon_2.m 559250
16 |cbdelnik_metoda.m  simpson_plagiat.m 5559250
17 |obdelnik_metoda_pl.. simpson_2.m 55 9790 Zobrazit kody
18 |obdelnik_metoda_pl.. simpson_plagiat.m 959290 |

Obrazek 19: Hlavni panel po spusténi programu

Po dokonceni porovnavani vSech vybranych kodu, jsou kody, jejichz podobnost
prekracuje zvoleny prah, vypsany do tabulky, jak ukazuje Obrdzek 19. Vzhledem
k tomu, ze vyhodnoceni mize zabirat pfi praci s velkym poctem soubort dost Casu, byla
kromé& oken zobrazujicich prubéh celé prace programu, na hlavni panel pfidano i
tlacitko pro zménu prahu. Pokud chce uzivatel po dokonceni programu zobrazit soubory
prekracujici jiny prah, staci tuto hodnotu piepsat a kliknout na tlaitko Zmeénit prdh.
Vysledna tabulka se poté zméni podle nastaveného prahu, bez toho, aby cely program
musel provadét vyhodnoceni znovu. Hlavni panel po zméné prahu ukazuje Obrdzek 20.
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— Wybér slofky

K WyEkavng\Diplomka\Mojeltestovani_tematainumintg

— Hlavni panel

— Mastaveni prahu [%]———

100 Zmenit prah Spustit

|Mazev prvniho kédu| Mazev druheho kédu| Pedobnost [%] |

1 [lichobeznik.m simpson.m 100
2 |lichobeznik_metoda m lichobeznik_metoda_... 100
3 |lichebeznik_metoda.m simpson_2.m 100
4 |lichebeznik_metoda.m simpson_plagiat.m 100
5 |lichobeznik_metoda... simpson_2.m 100
G |lichobeznik_metoda... simpson_plagiat.m 100
7 |obdelnik_metoda.m  obdelnik_metoda_pla... 100
8§ |obsah.m cbsah_plochy.m 100
9 |osy_grafu.m zaklad_grafu.m 100
10 |projekt_2.m projekt_plagiat.m 100
11 [zimp=son_2.m simp=on_plagiat.m 100

Zobrazit kddy

Obrazek 20: Hlavni panel po zméné prahu na vyssi hodnotu

Pokud by vystupem byla pouze tabulka s ndzvy a podobnosti porovnavanych
koda, mohl by nastat problém pii zpracovavani velkého poctu kodu se slozitou ukladaci
strukturou, protoze by bylo slozité dohledat, o ktery kod se jedna. Muze se i vyskytnout
pfipad, kdy se ve vyhodnoceni objevi vice kodi se stejnym nazvem. Z toho divodu
bylo do hlavniho panelu pfidano tlacitko Zobrazit kédy. Po vybrani urcitého tadku
v tabulce vysledka a kliknuti na zminéné tlacitko se otevie nové okno. V tomto okné
jsou vedle sebe zobrazeny oba predzpracované kody k pfipadnému osobnimu porovnani
a u kazdého je 1 zapsana presna cesta, kde se dany kod ve strukture slozek nachazi.
Odtud se da cesta lehce zkopirovat a vlozit do prohlizece. Priklad tohoto okna u jednoho
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kédu je na Obrdzek 21. Kromé moznosti porovnat jak vypadaji samotné kody, je
v pomocném okné k dispozici i tabulka s daty, ze kterych se urcila vysledna podobnost
koda. Tuto tabulku ukazuje Obrdzek 22.

— lichobeznik_metoda_plagiat.m

K WyEkaling\DiplomkaiWoje\testovani_tematai\numintgilichobeznik_metod

function[integral_lichebeznik]=lichobeznik_metoda(fce a b n) -
vektor=linspace(a,b,n};
for i=1:n-1
x=vektor(i);
vektor(ij=eval{fce);
end
vektor(1=vektor(1 W2,
vektor{endj=vektor{endy2;
soucet=0;
for i=1:n-1
soucet=soucet + vektor(i);
end
h=(b-ajn;
soucet= soucet®h;
disp(soucet);
integral_lichobeznik=soucet;

Obrizek 21: Cast pomocného okna s piedzpracovanym kodem a cestou umisténi
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end
size
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0.9226

m

0.8304
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' m

Obrazek 22: Tabulka v pomocném okn¢ s uvedenym pomérem detekovanych klicovych znaka a
jednotlivymi vahami
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6 VYHODNOCENI VYSLEDKU

Cely program byl testovan na databazi studentskych projekti. Tyto projekty byly
rozdéleny do skupin podle témat. K dispozici byl i seznam jiz objevenych plagiata.
Rozdéleni a pocet jednotlivych kéda udava Tabulka 2.

Tabulka 2: Rozd¢leni koda do skupin

Pocet znamych
Témata Pocet kédu pripadia
plagiatorstvi
Hry a

hlavolamy 183 30
Numerické | o ;
integrovani

Genetika -
DNA a RNA 36 0

Z vysledkt dosazenych detektorem jsou spocitany dvé hodnoty hodnotici jeho
ucinnost. Jedna se o senzitivitu (SE) a specificitu (SPE). SE udava kolik procent
z celkového poctu plagiati, bylo skute¢né detekovano. SPE udava kolik procent
z porovnavanych koéda byly spravné neoznaceny jako plagiaty. Vzorce pro vypocet
téchto hodnot urCuji rovnice (5) a (6), kde TP je mnozstvi spravné detekovanych
plagiati, TN je mnozstvi kodu, které nejsou plagiaty, FN je mnozstvi plagiatd které
nebyly detekovany a FP je poCet kodu, které byly chybné za plagiaty oznaceny.

TP
——.100, 5
SE =Ty EN ©)
TN
——.100, 6
SPE = TN+ P ©

Vysledky tohoto testovani ukazuje Tabulka 3. Jak je vidét, detektor byl schopen odhalit
vSechny znamé piipady plagiatu. Dale byl schopen ve vSech skupinach odhalit nové
ptipady plagiatorstvi, o kterych se dosud nevédelo. Hodnoty SE byly pocitany pouze na
zakladé znamych piipadt plagiatorstvi, proto u tématu genetiky, kde zadny plagiat
ptavodné nebyl, je tato hodnota vynechana.
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Tabulka 3: Statistické vyhodnoceni detektoru

Statisticka Hry a Numerické Genetika -
hodnota hlavolamy integrovani | DNA a RNA
SE 100 % 100 % X
SPE 99,46 % 99.47 % 98,76 %
Pocet
znamych 30 8 0
pripadu
plagiatorstvi
Pocet novych
pripada 16 6 10
plagiatorstvi
Pocet falesné
pozitivnich 18 30 20
detekci
Celkovy
pocet 3377 5671 1596
porovnani

Jak je z Tabulka 3 vidét, detektor ve vSech skupinach oznacil nékolik koda mylné
za plagiaty. VétSinou se tomu vSak stavalo v pripadech, kdy oba kody psal jeden ¢lovek,
nebo kdyz meély oba kody stejné zadani. Nejvice tomu tak bylo ve skupiné numerického
integrovani. Velké mnozstvi kodi tam bylo zaméfeno na lichobéznikovou a
obdélnikovou metodu. Obé& metody, a¢ vyuzivaji jiného matematického vzorce, se daji
naprogramovat v podstaté uplné stejné. Pokud je navic programuje jeden clovek, nema
potiebu program néjak vyrazné€ meénit a prepise jen minimum fadku.

V ptipadé ukazaném na Obrdzek 23 a Obrdzek 24, jsou oba kody ve skuteCnosti
skoro totozné. Oba vsak plni lehce jinou matematickou funkci a oba byly napsany
stejnym Clovékem, takze se nejedna o plagiat. Detektor vSak vyhodnocuje pouze
celkovou podobnost kodu a takovéto detaily uz neni schopen odhalit.
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function [i,n,chybal=lichobeznik(fce a,b,eps)
disp(lichobéZnikova metoda:’)
n=2,
h=(b-ajn;
x=a:h:b;
y=eval(fce};
i=h*((y(1)}+y(n+1}N2+sumiy(2:n)});
d=[integral: *,num2str(i)];
disp(d}
d='n: " ,numzstr(n}];
dizp(d)
chyba=1e§;
while chyba==eps
disp(. ')
ig=i;
n=2*n;
h=(b-ajn;
x=a:h:b;
y=eval(fce),
i=h*((y(1)}+y(n+1}N2+sumiy(2:n)});
chyba=abs(i-is )3,
d=[integral: *,num2str(ij;
disp(d}
d=['n: ",num2str(n}];
disp(d}
d=[chyba: " numzstr{chybal];
disp(d)
end

Obrazek 23: Prvni piiklad kodu od jednoho ¢lovéka se stejnym zadanim

function [i,n,chybal=obdelnikifce a b eps)
clc
disp(obdéinikova metoda:’)
n=2,
h=(b-an;
x*=a:h:b;
y=eval(fce);
i=h*(sum(y(1:n}));
d=[integral: *,num2=strii)];
disp(d}
d='n: ",numz2strin}];
disp(d}
chyba=1eg;
while chyba==eps
disp(’ )
ig=i;
n=2*n;
h=(b-ajn,
x=a:h:b;
y=eval(fce};
i=h*(sum(y(1:n}));
chyba=abs(i-is )3,
d=[integral: *,num2=strii)];
disp(d}
d='n: ",numz2strin}];
disp(d})
d=["chyba: ", numzstrichybal];
disp(d}
end

Obrazek 24: Druhy piiklad kodu od jednoho ¢lovéeka se stejnym zadanim
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Druhym piipadem kde se hodné vyskytovaly problémy se spravnou detekci, byly
projekty na téma genetiky. V mnoha ptipadech tomu bylo ze stejného divodu jako u
numerického integrovani, ale byly 1 pfipady, kdy si kody byly velice podobné pouzitymi
funkcemi a rozdil byl pouze v par proménnych. Piiklad zobrazuje Obrdzek 25 a
Obrdzek 26.

function bases=basecount(zeq)
d=length{seq);
a=0;
c=0;
g=0,
t=0;
for k=1:d
switch seq(k)
case'a’
a=a+1;
case 't
c=c+1;
case g
g=g+1;
caze 't
t=t+1;
end
end
bases.a=a,
bases.c=c;
bases.g=q;
bases.t=t

Obrazek 25: Prvni priklad kodu se stejnymi funkcemi

function kodujici_vlakno_dna=generovani{pocet_nukleotidu};
kodujici_vlakno_dna=[];
for i=1:length{pocet_nukleotidu)
pom=floor{4*rand};
switch pom
case 0
kodujici_vlakno_dna=[kodujici_vlakno_dna ‘aT;
casze 1
kodujici_vlakno_dna=[kedujici_vlakno_dna "g7;
case 2
kodujici_vlakno_dna=[kodujici_vlakno_dna "7,
case 3
kodujici_wlakno_dna=[kedujici_vlakno_dna 17;
end
end

Obrazek 26: Druhy priklad kodu se stejnymi funkcemi

V obou koédech je pouzito stejné mnozstvi funkci for, switch, case a length.
Vzhledem k tomu jak jsou oba kddy kratké, tak jsou v podstaté i na dost podobnych
mistech. Funkce case, jsou navic v obou dvou piipadech vzdaleny ve stejnych
intervalech od sebe. Jediné co se lisi je distribuce proménnych a ta sama o sob& nebyla
dostatecné silna na vyvraceni podobnosti kodd. Tyto pripady falesné detekce se
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vyskytuji celkove hlavné u kratkych koda, s malym mnozstvim pouzitych funkci.

Vzhledem k tomu, ze detektor nedokaze vyhodnotit funkénost programu a pracuje
pouze na porovnavani klicovych znakti a map, dochazi Casto ke Spatné detekci pfi
hromadném porovnani kombinace raznych témat. Stejn€ jako v predchozim piipadé u
kédu s genetikou staci, aby byly koédy kratké a pouzivaly aspon trochu podobné funkce
a Jsou vyhodnoceny jako podobné. Tomuto problému lze lehce predejit kontrolovanim
kodi po tématech, nebo piipadné nastavenim vyssiho prahu.

Poslednim nedostatkem, ktery se u detektoru vyskytl, byl velice ojedinély problém
u predzpracovani. To je nezavislé na upravach, které déla programator, ale pocita
s jistym zpusobem zpracovani, které déla samotny Matlab. To je ve vétsiné piipada
naprosto totozné, ale objevilo se asi pét vyjimek, kdy Matlab vynechal jisté upravy a
predzpracovani tedy nebylo mozné spravné provést. Pfitom ani po bliz§im zkoumani
danych kodu nebyl nalezen zadny rozdil, ktery by je odliSoval od vSech ostatnich koda.
Pokud tedy takovéto situace nastane, kdd je stdle uveden ve vysledném porovnini, ale
oznaci se jako poskozeny a musi byt porovnan manualng.

Oproti zminénym nedostatkim stoji fakt, ze navrzeny detektor byl schopen odhalit
celkem 32 zatim nezaznamenanych plagiati. Jeden z téchto ptipada ukazuje Obrdzek 27
a Obrdzek 28. Jedna se o priklad typického plagiatorstvi, kdy jsou zménény pouze
nazvy proménnych a pfipadné formatovani programu.

function rna_bez_intrenu=eliminace_intronuirna)
krok=1;
k=0
rna_bez_intronu=]];
while krok==length{rna}
rna_bez_intronu=[rna_bez_intronu rnalkrok)];
krok=krok+1;
if k==2
k=0,
if {({rna_bez_intronulend) =="a"} &(rna_bez_intronuiend-1} =="g"}
&(rna_bez_intronufend-2) =="u"}}| ...
({rna_bez_intronu{end}) =="a") &{rna_bez_intronu({end-1} =="a"}
&(rna_bez_intronulend-2} =="u"}}| ...
((rna_bez_intronu{end} =="g"} &{rna_bez_intronul{end-1} =="a"}
&(rna_bez_intronu{end-2} =="u"}}
if lengthirnaj=(krok+3)
krok=krok+10;
end
while lengthirnaj==(krok+2} & ~(rnalkrokj=="a" & rnafkrok+1}=="u" &
rnalkrok+2}=="q")
krok=krok+1;
if length{rna}<(krok+3)
krok=krok+10;
end
end
end
k=-1;
end
k=k+1;
end

Obrazek 27: Prvni priklad nové odhaleného plagiatorstvi

42


http://a_bez_int.ro

function
mediatorova_rna=posttranskripcni_upravaiprimarni_transkript);
krok=1;
k=0;
mediatorova_rna=[];
while krok==length({primarni_transkript})
mediatorova_rna=[mediatorova_rna primarni_transkriptikrok)];
krok=krok+1;
if k==2
k=10,
if {{mediatorova_rnaiend) =="a"} &{mediatorova_rnalend-1) =="a"}
&(mediatorova_rnalend-2) =="u"}}| ...
((mediatorova_rnalend) == "g"} &(mediatorova_rnalend-1}) =="3"}
&(mediatorova_rnalend-2) =="u"}}| ...
(imediatorova_rnalend) =="a") &(mediaterova_rnalend-1} =="q"}
&(mediatorova_rnalend-2) =="u"}}
if length{primarni_transkripty=(krok+3}
krok=krok+10;
end
while length{primarni_transkripti==(krok+2} &
~(primarni_transkript(krok}=="a" & primarni_transkript(krok+1}=="0" &
primarni_transkript(krok+2}=="g"}
krok=krok+1;
if length{primarni_transkripty=(krok+3}
krok=krok+10,
end
end
end
k=-1;
end

Obrazek 28: Druhy pfiklad nové odhalené¢ho plagiatorstvi

Celkove detektor dosahl kvalitnich procentudlnich vysledki, a tak i pfes drobné
nedokonalosti je mozné ho realné vyuzivat. Hlavni vyhodou je jeho plna automatizace,
takze je schopen porovnani velkého mnozstvi kodlu zaroveni. Navic celé porovnani je
provedeno v relativné kratkém Case. 120 kodi porovnanych navzajem, coz znamena
7260 operaci, je provedeno za necelou pul minutu. V porovnani s Casem potiebnym
k manuéalnimu vyhodnoceni, je detektor jisté lepsi alternativou.
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7 ZAVER

Cilem této diplomové prace bylo seznamit se s tim, co vSechno je povazovano za plagiat
a navrhnout algoritmus na porovnavani programovych koda. Cela prace je rozdélena do
nékolika Casti. V tvodu je nastinén piiblizny obraz toho, kde a v jaké formé se muzeme
s plagiatorstvim setkat. V druhé ¢asti jsou popsané definice plagiatorstvi a dale
rozepsané jeho konkrétni druhy. V dalsi Casti je pak seznameni s volné€ dostupnymi i
komerc¢nimi detektory plagiatu programovych kodu i prostého textu.

Vzhledem ktomu, ze se vétSina detektord plagiatorstvi pouziva komercnim
zpusobem, nejsou k tomuto tématu v podstaté zadné ¢lanky popisujici zhotoveni téchto
detektord. VsSechny jsou spiSe na bazi vyhodnoceni a celkového piehledu. Z toho
divodu neni v teoretické Casti popsan zadny, jiz navrzeny postup detekce plagiatorstvi.

V praktické ¢asti prace pak byl ze stejného divodu navrzen vlastni postup detekce
plagiatorstvi. Prvni Cast praktické Casti pojednava o predzpracovani kodu a jak je
dilezité pro naslednou detekci. V dalsi casti pak byla pouzita jednoducha metoda
porovnani kli¢ovych znakl, ktera vSak byla zdokonalena o algoritmus porovnavajici
umisténi jednotlivych znakd v takzvanych mapach pomoci metody DTW. Toto
porovnani je dale soucasti dalsi navrzené metody, a to nového zpisobu vahovani, kdy se
misto konstantnich vah pouzivaji vahy adaptivni. Z toho divodu neni v praci uvedeno
vyhodnoceni kvality jednotlivych pfiznaki, protoze v kazdém jednotlivém porovnani
dvou kodu jsou vSechny vahy jiné a jejich hodnoty zalezi pouze na danych kodech.

Vysledny detektor byl otestovan na databazi studentskych projektd z kurzu
programovani. Tyto projekty byly rozdéleny do skupin a porovnany mezi sebou.
Z vysledkd udanych detektorem byla urCena hodnota senzitivity (SE) a specificity
(SPE). Detektor byl schopen odhalit vSechny jiz dfive znamé piipady plagiatorstvi,
takze hodnota SE ¢ini 100 %. V nékterych pfipadech, vétSinou u programi se stejnym
zadanim, piipadné programu napsanych jednim ¢lovékem, dochazelo k falesné pozitivni
detekci plagiatorstvi. I presto vSak byla hodnota SPE praméme 99,23 %. Tyto vysledky
nebyly porovnany s zadnym jiz dostupnym softwarem pro detekci plagiatorstvi, protoze
ty volné dostupné nejsou schopny detekovat plagidtorstvi v programovém prostiedi
Matlab.

Hlavni vyhodou celého programu je jeho tuplnd automatizace. Program neni
konstruovan tak, ze by bylo nutné vkladat kazdé dva kody na porovnani. Naopak staci
pouze vybrat slozku se vSemi kody ur€enymi pro porovnani a to s jakymkoli
strukturovanim. To znamena, Ze program najde kody v hlavni slozce i ve vSech dalSich
podslozkach v ni vlozenych.

Program byl také opatfen, zdivodu jednoduchosti pouzivani, grafickym
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uzivatelskym rozhranim. To umoziiuje uzivateli jednoduchy vybér slozky s daty a
vysledky porovnani vypiSe do prehledné tabulky. Zaroveni je zde i moznost zobrazeni
porovnavanych kodd, pro jednoduché ovéreni, zda se opravdu o plagiaty jedna. Je zde i
pfiloZena tabulka s prubéznymi vysledky a vahami které byly ve vyhodnoceni pouzity.

Vysledkem celé prace je tedy program navrzeny podle vlastni nové metody, ktery
je vhodny k praktickému vyuziti. Vysledky praktické ¢asti této prace byly také uspeésné
prezentovany na konferenci EEICT.
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