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Abstract

Vodak, ]. Web presentation of the city - content management system. Bachelor the-
sis. Brno: Mendel University, 2015

The bachelor thesis deals with analysis of web presentation and content manage-
ment system of Vnorovy village, followed by designing and implementing some
new improvements. If web site doesn’t have any content management system, it
must by design and implements new by using scripting languages and databases.
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Abstrakt

Vodak, ]. Webova prezentace mésta, obec - redakéni systém. Bakalarska prace. Br-
no: Mendlova univerzita v Brné¢, 2015

Prace se zabyva analyzou webové prezentace a redakéniho systému obce Vnorovy
a naslednym navrhnutim a implementovanim zlepSeni. Pokud obec redakéni sys-
tém nema, navrhne se a poté implementuje novy za pomoci skriptovacich jazyki a
databaze.
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1 Uvod

V dnesni dobé, tedy v dobé pocitacd, internetu a nejriiznéjsSich mobilnich vymoze-
nosti, se kazda organizace, sdruZeni, skupina i celek vSech velikosti snaZi dostat
do podvédomi verejnosti a upoutat jeji pozornost, napriklad z diivodu propagace,
Ci prilakani potencidlnich zdkazniki{ nebo navstévniki. Vyjimkou nejsou ani mésta
a obce. Ktomuto budou vyuZivat internetové stranky a nejnovéjsi vymozZenosti
jako napftiklad aplikace do mobilnich telefonii, prostirednictvim kterych umozni
leh¢i pristup k informacim.

Avsak pokus o upoutani pozornosti neni jedind starost, o kterou by se mésta a
obce mély zajimat pri poskytovani informaci. Zajisté po svém mésté budou patrat i
obyvatelé, Zijici v dané lokalité. Budou tak ¢init, aby nasli dilezité informace, vy-
hlasky, novinky, rlizna oznameni nebo v neposledni radé zaznamy, jak vlastné lidé,
které si zvolili do vedeni, pracuji a zda plni své povinnosti spravné. To vSe by jim
mély umoZnit dokumenty a informace umisténé na webovych strankach mésta.

Nyni se dostdvdm k dané problematice, které se budu v téhle praci vénovat.
Bystrého Clovéka hned na zacatku urcité napadne, Ze prece musi existovat nékdo,
kdo se o stranky stara a poskytuje informace, které lidé budou na strankach vyhle-
davat. A kdyZ uZ se najde povérena osoba, kterad informace poskytuje, jak se vlastné
informace dostavaji na stranky? Odpovéd’ na otazku zni skrze redakéni systém. Co
to vlastné je redakcni systém a podrobné informace o ném popisi v dalSich ¢astech
prace.

Jak se zd4, v dnesni dobé se stdva naprostym standardem poskytnuti moZnosti
zviditelnéni se vSem organizacim ve mésté, nehledé na jejich velikost. Co je vlastné
mésto o velikosti triceti tisic obyvatel? Na mapé jen Spendlikova hlavicka. Pokud
bude kazdy ve mést€, jak se rika, délat vSe na vlastni pést, je Sance, Ze si o ném na-
jde informace i nékdo jiny, neZ jen mistni obyvatelé o poznani mensi. A vlastné ani
mistni obyvatel nemusi znat vSechny moznosti svého bydlisté. Navic vSechny in-
formace nemusi byt umistény jen na strankach meésta. Je velmi béZzné, Ze na stran-
kach mésta najdete jen mensi vizitku, kterd odkazuje na konkrétni stranky dané
organizace, coz porad spliiuje moznost seskupeni pod jednu stranku.

Tento seznam je jen zakladnim vyCtem, co by mésto mélo na internetu posky-
tovat svym obcCanim. Dale by mélo byt brano v potaz, Ze ne vSichni lidé budou
zdatni pocitacovi odbornici a ne vSichni najdou vSe na prvni pokus. VétSina na-
vStévnikl je Casové vytizena, proto vyhledavani probiha v casovém presu a infor-
mace budou chtit najit na co nejmensi pocet kliknuti, ktera jim zaberou co nejméné
Casu. Tim jsem zabrousil na zakladni pozadavek, aby stranky byly prehledné a aby
nebylo téZké se v nich okamZité zorientovat, jelikoZ hlavnim tcelem je spokojenost
navstévnika. Nikdo se nechce zdlouhavé takzvané proklikdvat a ve vysledku si
uvédomit, Ze nékde Spatné odbocil a bude se muset znovu vracet. Déleni sekci a
jejich prehlednost tedy hraje klicovou roli. Stranky by ve finale nemély byt jen kusy
kédu, ale mély by se zde navic vyskytovat i dokumenty, které si uzivatel mize pro-
hliZet ¢i stdhnout.
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Webové stranky mésta, nebo obce, nejsou tedy jen souhrn informaci, po kte-
rych navstévnici patraji, ale je to komplexni stranka, rozdélena do vice ¢asti. Je tedy
dobré si na zacatku ujasnit, jaké skupiny lidi budou mit ke strance pristup. Velmi
jednodusSe se uz nyni da vydedukovat, Ze existuje béZzny uzivatel patrajici po infor-
macich a nékdo, kdo mu pravidelné informace poskytuje. Samoziejmé, Ze existuje
vice ¢lenéni, na které se pozdéji zamérim.

Tim se vSak rysuje dalS$i podstatny problém. Musi se néjak oddélit bézna
stranka, kde se vyskytuji vycty informaci od prostredi, ve kterém se pohybuje ¢lo-
vék poskytujici informace a kde probiha celkova sprava stranky. A musi se objas-
nit, kolik lidi bude mit pristup do spravy stranky. Jaké budou jejich prava pri praci
s obsahem? Budou je mit vSichni stejna? KdyZ se najdou odpovédi na tyhle zaklad-
ni otazky, hned se objevuji dalsi. Jako napriklad, jak se vlastné dosahne tohoto roz-
déleni?

Tyto otazky si pokladaji vSichni lidé, pohybujici se kolem redakénich systémf,
a ¢im vice se zamysleji, tim vice otazek se objevuje. V dneSni dobé se vyskytuje
mnoho moznosti, jak vSe reSit. Existuje celd rada takzvanych open source aplikaci,
které mohou praci zna¢né usnadnit. Nebo je zde moznost si vytvorit sviij vlastni
redakeni systém, ve kterém se tviirce zaméruje na zdokonaleni nedostatkd ostat-
nich open source systému a jako bonus jej poté miiZe nabidnout ostatnim. I na ne-
jmensich detailech by mélo zaleZet a kazdému by se méla vénovat pozornost, pro-
toZe i ten nejmensi z nich miiZe rozhodovat, jestli feSeni bude Uspésné. DileZité je
také to, co se poskytne navic, pridana hodnota. Jestli se autor dokaZe odpoutat od
zabéhlych standardt, nebo zvoli riskantnéjsi cestu a ptijde se zcela novym rese-
nim, které muze zpusobit prilom. Avsak inovovat by se mélo jen v tom pripadé, Ze
feSeni je schvaleno vSemi dotazanymi.

V mé praci se pokusim vytvorit vlastni redakéni systém a prizplisobit ho na
poti‘eby obce.
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2 Cile a metodika prace

Cilem prace je navrhnuti zlepsSeni, nebo vytvoreni nového redak¢niho systému pro
mésto, nebo obci. Tomu prechazi analyza zvoleného segmentu IS, jeho navrh a im-
plementace (s pouZzitim skriptovacich jazykli a databaze). Na zavér nasleduje
zhodnoceni, zda by aplikace mohla slouZit v praktickych podminkach zvolené obce.
Prace se postupné rozcleni do ¢asti, které na sebe postupné navazuji.

Prvnim krokem je prostudovani literatury a nalez konkrétniho meésta, nebo
obce, ktera by méla zajem spolupracovat. V tomto pripadé se jedna o obci Vnorovy
na Jizni Moravé. Nasleduje konzultace se zastupiteli obce a konzultace s povérenou
osobou z praxe, kterd ma na starost jiz fungujici redakéni systém a webovou pre-
zentaci. Diky tomu se ziska povédomi, jaké musi mit webova prezentace a redak¢ni
systém funkce, co od toho lidé, pracujici s aplikaci, ocekavaji a jaké jsou pozadavky
pro praci. V potaz by se mélo brat také to, zda existuji omezeni urcené vyhlaSkami
pro mésto, nebo obec a jaky to bude mit vliv na nasi praci.

V dalsi fazi nasleduje seznameni se sjiz existujicim redak¢nim systémem a
webovou prezentaci a prostudovani vnitini funkcionality.

Po seznameni se s pouzivanym systémem a webem, prichazi na fadu navrh na
zlepSeni webové aplikace na zakladé zjisténi, vychazejicich z provedené analyzy
s pouzitim standartnich programovacich nastroji pro tvorbu informacnich a re-
dakcnich systémd.

Konecné nastava Cas navrhované zlepSeni redakcniho systému obce imple-
mentovat, coZz by mélo poskytnout zlepSeni stavujici situace. VSe za pomoci pro-
gramovacich jazyka (PHP, JavaScript s moznosti vyuziti knihovny jQuery pokud
bude potteba) v€etné HTML, CSS a databazového jazyka SQL.

Na zavér se provede zhodnoceni naimplementované aplikace a provedeni
kompletni dokumentace. Prozkouma se, jestli by aplikace mohla byt pouzita
v praxi, zda poskytuje, nebo by byla schopna poskytnout zlepSeni. Bude se proveé-
fovat, zda by prace ekonomicky ovlivnila ¢innost existujiciho systému.
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3 Literarni reserse

3.1 Seznameni s redakénim systémem a jeho historii

V prvni radé se vyskytuje otazka, co to vlastné je redakcni systém? Redakéni sys-
tém, neboli content management system (ve zkratce CMS), je software pro spravu
dokumentd. V dneSni dobé se nejcastéji vyuziva pro spravu webového obsahu.

Nejdrive by bylo vhodné se zminit o historii uchovavani dat, nebot’ zakladem
redakc¢niho systému je databaze, kde jsou data, které se zpracovavaji, uchovavana.
Zpocatku lidé uchovavali data pomoci papirové kartotéky, které radily podle riz-
nych Kkritérii. DalSim krokem, nahrazujicim papirové kartotéky, bylo zpracovani
dat na stroji, které se poprvé objevilo vroce 1890 ve Spojenych statech Americ-
kych. Médiem byl dérny Stitek. Nejvétsi priilom vSak znamenal rozvoj pocitact
v padesatych letech 20. stoleti. S nimi se zacinaji rozvijet databaze, které jsou kli-
Cové pro redakéni systémy. V Sedesatych letech prichazi prvni universalni, databa-
zovy jazyk COBOL, ktery je vyuZit pro vznik prvnich SRBD(systém Fizeni baze dat).
V sedmdesatych letech se zacinaji objevovat hierarchické a rela¢ni databaze. Ty
zpracovavaji data jako tabulky a k nim se vyviji jazyk SQL. V devadesatych letech se
ve snaze vytlacit relacni databaze vyviji objektové orientované databaze, zaloZené
na objektové orientovanych jazycich. VSe nevychazi, jak se o¢ekava, a proto docha-
z{ ke kompromisu, vznika objektové-relacni technologie (Zavodny, 2010).

Historie redakcnich systémi jako takovych saha do zacatku osmdesatych let
dvacatého stoleti, kdy rada prodejct zacala vyvijet software pro spravu dokumen-
tl v tisSténé podobé, které dokazaly spravovat nejen zminéné vytisky, ale také foto-
grafie a grafy. Pozdéji se zapocal vyvoj dalsiho systému, tentokrat pro spravu do-
kumentt v elektronické podobé, které byly vytvoreny a uloZeny na lokalnim disku
uzivatele. Tyto systémy (EDM - electronic document management system) se poz-
déji rozvinuly do podoby, kdy dokazaly pracovat s jakymkoliv formatem, ktery byl
uloZen v pocitacové siti. Obsahovaly nastroje pro spolupraci, bezpecnost a tak dale
a zacaly umoznovat firmam uchovavat faxy a formulare, ukladat kopie dokumentt
(napriklad ve formatu obrazku) do uloZiSté pro rychlou, snadnou a bezpecnou
moznost vyhledavani. Zatimco mnoho systému uklddd vté dobé dokumenty
v jejich nativnim formatu (Excel, Word, PDF), zac¢inaji se objevovat internetové
redakéni systémy, které sviij obsah ukladaji ve formé HTML, coZ umoZiuje rychlej-
$i vyhledavani (Zavodny, 2010).

3.2 Déleni a funkce redakcniho systému

Zakladem pro spravu webového obsahu je rozdélit prostifedi na administratorskou
a uzivatelskou sekci. Administratorska sekce je takova ¢ast webové stranky, ktera
slouzi pro spravu obsahu. Je skryta vS§em navstévnikiim a je piistupna jen vybra-
nym jedincim, ktef{ k ni pristupuji. Je vyzadovano prokazat svou totoznost identi-
fikacnimi udaji. Toto ¢lenéni od sebe oddéluje ¢ast, kde administrator vklada na-
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priklad ¢lanky, které jsou nasledné v uZivatelské sekci verejné dostupné komukoli.
S timto rozdélenim souvisi i dalsi vlastnost, a to rozdéleni uZzivateli dle pravomoci.
Je nezadouci, aby kazdy uZivatel dle libosti mohl upravovat strukturu webu a proto
jsou uzivatelim rozdany pravomoce dle toho, jakou funkci na webu zastavaji. Ob-
vykle existuje administrator, ktery miiZze tato opravnéni pridélovat, pak radovy
uzivatelé, ktefi pres systém napriklad spravuji svou mailovou schranku, a
v neposledni radé redaktor, ktery ma opravnéni pridavat texty na web a upravovat
je. Znamym zastupcem redakéniho systému je open source systém DRUPAL, ktery
obsluhuje napriklad stranky prezidenta Baraka Obamy (Machan, 2003).

Mezi nejzakladnéjsi funkce webového redakéniho systému patii tvorba a pu-
blikace dokumentt v online podobé. To je ale pomérné malo, nebot’ ¢lovék vyuzi-
vajici tento systém potiebuje mit schopnost co nejvice spravovat sviij systém. Je
tedy velmi dtilezité prizplisobit systém primo potiebam uzivatele a zaradit do jeho
repertoaru funkce, které zahrnou veskerou tpravu, jako napriklad tpravu obsahu
jiz publikovaného dokumentu, mazani obsahu a tak dale, aniZ by musel za doda-
te¢nou dpravu vynalozit dalsi prostiedky ptivodnimu tviirci (Zavodny, 2010).

3.3 Framework

Vyskytuje se zde moZnost vyuzit jiz existujicich, velmi rozsitenych frameworkd,
protoZe tato prace se zabyva redak¢nim systémem ve webovém prostiedi. AvSak
aby mohl byt framework viibec posouzen, je potreba stanovit, co se od néj ocekava
a co je od néj vyzadovano. Framework, ktery je bézné pouzivan v praxi, musi byt
navrzen a zkonstruovan tak, aby spliioval standard, ktery je v dneSni dobé na webu
vyZadovan (Lostak, 2010).

Zakladni vlastnosti frameworku je usnadnit praci programatortim. Konkrétné
to déla tak, Ze obsahuje predem predpripravené sady kédd, urcené primo pro vy-
konavani zakladni funkcionality aplikace ¢i nékteré jeji ¢asti. Aplikace mlize vyuZi-
vat bud'to cely framework a nebo konkrétni knihovnu pro praci jen s urcitou sku-
pinou funkci. Toto komplexni, nebo ¢aste¢né uZziti frameworku je i jejich zakladnim
¢lenénim (McArthur, 2008). Mezi nejznamé;jsi frameworky patti Nette, Zend, Sym-
phony.

3.4 Bezpecnost

Podle Nette (Nette Foundation, 2014) by mél byt kladen dliraz nejen na bezpec-
nost dat, ale i na zabezpeceni celého systému. Zanedbani bezpecnosti mize vést
k umisténi Skodlivého kédu v systému, odcizeni dat, nebo az k dplnému smazani
webu. Priklady typu naruSeni:

e Cross-site-scripting (XSS)
e SQL injection

e Mass assignment
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4 Principy zverejnovani informaci

4.1 Zakon ¢.106/1999 sb.

Hned na zacatku by bylo jeSté vhodné se seznamit se zakonem a zakladnimi pojmy
v ném, ktery se tyka uvetrejiiovani informaci nachazejicich se na webu jakékoliv
obce.

Jedna se o zdkon ¢. 106/1999 sb. ze dne 11. kvétna 1999, o svobodném pfi-
stupu k informacim. Podle ministerstva kultury (Sbirka zakont Ceské republiky,
1999) tento zakon zapracovava prislusny predpis Evropskych spolecenstvi a upra-
vuje pravidla pro poskytovani informaci a dale upravuje podminky prava svobod-
ného pristupu k témto informacim. Pojednava o povinnosti poskytovat informace a
to statnim organiim, izemnim samospravnim celkiim a jejich organtim a vefejnym
institucim.

4.1.1  Zadatel

Zadatelem pro tcel tohoto zdkona je kazda fyzicka i pravnicka osoba, ktera zada o
informaci. MoZnosti dalkového pristupu pro ucel tohoto zakona je pristup k infor-
maci neomezeného okruhu Zadateli pomoci sité nebo sluzby elektronickych ko-
munikaci (Sbirka zakont Ceské republiky, 1999).

4.1.2 Informace

Informaci se pro ucely tohoto zakona rozumi jakykoliv obsah nebo jeho cast v ja-
kékoliv podobé, zaznamenany na jakémkoliv nosic¢i, zejména obsah pisemného
zaznamu na listiné, zaznamu uloZeného v elektronické podobé nebo zaznamu zvu-
kového, obrazového nebo audiovizualniho.

Zverejnénou informaci pro ucel tohoto zakona je takova informace, ktera miu-
ze byt vidy znovu vyhledana a ziskana, zejména vydana tiskem nebo na jiném no-
si¢i dat umozZnujicim zapis a uchovani informace, vystavena na uredni desce, s
moznosti dalkového piistupu nebo umisténad v knihovné poskytujici verejné kni-
hovnické a informaéni sluzby podle knihovniho zakona (Sbirka zakonfi Ceské re-
publiky, 1999).

4.1.3 Zverejnovani informaci

Ohledné zverejnovani informaci plati, Ze do 15 dnii od poskytnuti informaci
na zadost povinny subjekt tyto informace zverejni zplisobem umoziujicim dalkovy
pristup. O informacich, poskytnutych v jiné neZ elektronické podobé, nebo mimo-
radné rozsahlych elektronicky poskytnutych informaci postaci zverejnit dopro-
vodnou informaci vyjadrujici jejich obsah.

Povinné subjekty jsou povinny zverejiiovat informace uvedené v odstavci 1 a
2 téz zplUsobem umoznujicim dalkovy pristup. V pripadé informaci uvedenych v
odstavci 2 pism. a) postacuje ke splnéni této povinnosti uvedeni odkazu na misto,
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kde jsou tyto informace jiz zverejnény zplsobem umoZznujicim dalkovy pristup.
Strukturu zverejnovanych informaci stanovi provadéci pravni predpis.

Povinné subjekty, které vedou a spravuji registry, evidence, seznamy nebo
rejstiiky obsahujici informace, které jsou na zakladé zvlaStniho zakona kazdému
pristupné, jsou tyto informace povinny zverejiiovat v piehledné formé zpiisobem
umoznujicim i dalkovy pristup. Na tyto subjekty se pro tento ucel nevztahuje po-
vinnost zamezit sdruzovani informaci podle zvlastniho pravniho predpisu.

Povinnost zverejnit informace podle odstavci 4 a 5 splni povinny subjekt tim,
Ze je zpusobem umoznujicim dalkovy pristup bez zbytecného odkladu zpiistupni
spravci portalu verejné spravy nebo mu je preda. Formu a datovy format zpiistup-
novanych a predavanych informaci stanovi provadéci pravni predpis (Sbirka zako-
nt Ceské republiky, 1999).

4.2 Co to pro obecni web znamena

K zakonu €. 106/1999 se vztahuje vyhlaska 442/2006 o povinném zverejiovani
informaci, ktera stanovi strukturu informaci zverejiovanych o povinném subjektu
umoziujici dalkovy pristup dle § 5 odst. 1 a 2 zakona ¢. 106/1999 Sb. Povinna
struktura zverejiiovanych informaci podle vyhlasky 442 /2006:

1. Nazev

2. Dtivod a zplisob zaloZeni

3. Organizacni struktura - Seznam organizaci
4

Kontaktni spojeni (kontaktni poStovni adresa, adresa uradovny pro osobni
navstévu, uredni hodiny, telefonni ¢isla, ¢isla faxu, adresa internetové stranky,
adresa e-podatelny, dalsi elektronické adresy)

Piipadné platby Ize poukazat
IC
DIC

Dokumenty (Seznam hlavnich dokument, rozpocet)

© © N o :

Zadosti o informace

10. Prijem Zadosti a dal$i podani

11. Opravné prostiedky

12. Formulare

13. Popisy postupti - navody pro reseni zivotnich situaci

14. Predpisy (nejdllezitéjsi pouzivané predpisy, vydané pravni predpisy)

15. Uhrady za poskytovani informaci (sazebnik tthrad za poskytovani informaci,
usneseni nadiizeného organu o vysi thrad za poskytnuti informaci)

16. Licencni smlouvy (Vzory licen¢nich smluv, Vyhradni licence)
17. Vyroc¢ni zprava podle zadkona ¢. 106/1999 Sb.
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5 Analyza webové stranky obce

5.1 Analyza

Nyni se konecné dostavam k praci jako takové. Po seznameni se s redak¢énim sys-
témem a se zakonem, ktery se vztahuje ke zverejnovani informaci pro obecni trad
na svém webu, priSel ¢as na seznameni se s jizZ zabéhlou webovou prezentaci mésta
Vnorovy, ktery se nachazi na adrese http://vnorovy.cz/.

Pojem webova prezentace byl napsan zdmeérné, jelikoZ na schiizce s mistosta-
rostou obce Vnorovy bylo zjiSténo, Ze obec vlastné k internetové strance nema
zadny redaké¢ni systém, kterym by se starali o obsah své stranky. Pivodni verze
webové prezentace jako takové byla vytvorena asi pred 15 lety. Poté prosel web
tipravou vnitfni struktury vroce 2006. Upravu provedl ¢lovék, jehoZ spoluprace
neskoncila, naopak o web se stara jesté dnes a da se fict, Ze pisobi v roli externiho
administratora. Externiho z toho dlivodu, protoZe tuto roli vykonava jako vedlejsi
¢innost ve volném case, nikoli jako hlavni napln prace.

Jedna se o pomérné zastaralou statickou webovou stranku, na které se béhem
let rozsiroval spiSe jen jeji obsah, neZ jeji funkcionalita. Pojem staticka webova
stranka v tomto slova smyslu znamena, Ze zde neni Zzadny jednoduchy zptisob, kte-
rym by lidé, kteri se okolo webu pohybuji, mohli editovat, nebo vkladat novy ob-
sah, aniZ by nemuseli pri téchto ¢innostech zasahovat do kodu stranky. Pred lety,
kdy web prosel zakladni Gpravou, bylo oznameno zastupitelstvu obce, Ze stranka
by potiebovala znacnéjsi rekonstrukci, neZ jen zménu struktury obsahu, avsak ta-
kova zména by vyZadovala i zna¢néjsi ndklady, které si obec ziejmé nemohla dovo-
lit, a tak web ziistal staticky. Vzhled ani detailni popis ptivodniho HTML statického
kédu zde nebude rozebiran, protoZe pro praci je dilezity obsah webu a s nim spo-
jena analyza redakéniho systému. Proto se zde jen stru¢né zminim, jak vlastné
momentalni web funguje, protoZe prace se ma zabyvat redak¢nim portalem.

Na spravé obsahu stranek se podili kromé jiZ zminéného externiho poradce
jeSté jeden spravce, avsak jeho moznosti jsou dosti omezené kviili chybéjicimu sys-
tému. Pokud je potfeba nahrat soubor na internet, tak se vSe provadi pres pro-
gram, kterym se pres FTP spojeni lze pripojit k uloZisti dat, kde je web uloZen.
Jakmile se soubor nahraje do prislusSného adresare s daty, tak se ru¢né dopise od-
kaz na prislusnou stranku, kam soubor patfi a pies kterou si jej mtiiZou navstévnici
stadhnout. Je to nejhorsi mozny zptsob, ale jak bylo prohlaseno, ,funguje to“. Pokud
je potieba nahrat cokoli jiného nez je béZny text nebo soubor, jako naptiklad foto-
album do fotogalerie, nebo je potfeba vykonat jiny nezvykly poZadavek, musi se
kontaktovat externi poradce, ktery poZzadavek vykong, jelikoZ se na obecnim uradé
nenachazi nikdo, kdo by se ve strankach orientoval a mél k nim pristup.

Stranka jednoduchym dojmem nejen plisobi, ale opravdu jednoducha je. To
ovSem nemusi byt na Skodu, protoZe lidé, kteri ji navstivi, zajisté oceni rychly pri-
stup k hledanym informacim. Je velmi lehké se na strance zorientovat.

Jak jiZ bylo zminéno, stranka je zcela staticka jen s minimem PHP kddu, coz
znamena, Ze kdokoliv miize vidét zdrojovi kéd stranky, zadna funkcionalita a
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vnitini struktura neni skryta. Soubory tvorici ,kostru“ a obsah internetové stranky
jsou jednoduSe rozclenény do par podadresari. Hlavni adresai obsahuje slozky
colorbox, foto, IMG a soubory. Slozka colorbox slouZi pro zobrazovani obrazkl na
webu, jinak je zcela nepodstatna. Predpokladam, Ze se jedna o néjakou open source
knihovnu. Dalsi adresar je foto, kam se umist'uji fotky z akci obce. V sloZce IMG jsou
uloZeny pomocné obrazky a ikonky pro vzhled stranky (logo a obrazky pozadi).
Adresar soubory obsahuje vSechny HTML soubory tvorici web jako takovy. Tyto
soubory budou pozdéji jen volany na zakladé toho, kde se navstévnik webu nacha-
zi, ale to se popiSe niZe v textu.

Spoustécem stranky je index, ktery obsahuje kromé HTML tagt také zbytecné
velké mnoZstvi jednoduchého PHP kodu, ktery se stara o automaticky ménici se
titulek na jednotlivych strankach. Titulek se zadava do parametrii URL, odkud je
nasledné piredan a vypsan pomoci PHP piepinace.

Pohyb po webu ma na starost hlavni menu tlacitek, které obsahuje 9 poloZek
jako informace o obci, obecni drad a ufedni deska. Kazda tato ¢ast ma v sobé dalsi
podcasti. Pro tento pohyb na strance je zde k dispozici leva ¢ast stranky, kde jsou
dalsi tlac¢itka - sekundarni navigace. Stranka je tedy rozdélena na levou ¢ast a pra-
vou cast. Leva ¢ast obsahuje zminéné vedlejsi menu, prava ¢ast slouZzi pro vypis
obsahu na zakladé klasickych parametri ziskanych z URL stranky pomoci meto-
dy GET. VSe zavisi na tomto obsahu, protoZe podle néj se zavola soubor, ktery se
piida do indexu pomoci metody include. Obsahem soubort jsou vétSinou tabulky,
odstavce textu a obrazky, tedy jen zplisob vypisu informaci. VSe je oSetieno par
dal$imi podminky, které kontroluji, jestli byl pfedan néjaky parametr, jestli soubor
podle parametru existuje, nebo jestli nebyl misto parametru pouzit vyhledavac na
strance.

Vyhledavac neprochazi databazové tabulky, kde jsou uloZeny data, jak je u no-
véjsich webli bézné, ale hledany vyraz hleda jako klicové slova ve vyhledavaci Goo-
gle, a vysledné odkazy které byly nalezeny, zobrazi.

Kromé povinného obsahu, ktery musi byt obsaZen na zdkladé zdkona, je zde
celd rada dokument, at' uz to jsou dokumenty farniho ¢asopisu, ale také dutlezité
vyhlasky, zdznamy ze zasedani rady, nebo verejny rozpocet. VSechny dokumenty
jsou zde bez jakékoliv mozZnosti editace. A to by se mélo zménit, protoZe dnesni
redakéni systémy se ridi heslem ,Edituj vSe, co vidis“. Jako plus webové stranky se
jevi snad asi jen to, Ze neobsahuje strohé obecné informace o obci, ale snazi se
sjednotit vSechny organizace, i ty malé, jako knihovnu, farnost, prispévkové orga-
nizace a rtizné spolky pod jednu stranku, takze je vSe na jednom misté.

Za zminku jeSté stoji pomérné krkolomné reSeni jediné, automaticky ménici se
casti webu - Aktualni informace, coZ slouzi jako hlavni strana. Zde je zobrazena
informace o pocasi, vyuzivajici portal In-pocasi a jejich sluzeb prostiednictvim Ja-
vaScript. Vedle predpovédi pocasi je zde informace o momentalni oteviraci dobé
obecniho uradu a knihovny.

OvSem zplsob provedeni neni idedlni. Nejdiive se testuje, jestli vdany den
neni svatek, coZ by bylo v poraddku. Ale problém je v tom, Ze svatky jsou rucné vy-
psany v externim textovém souboru formou mésic-den a tyto hodnoty se musi pri-
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dat pomoci metody include. Pokud je svatek, nastavi se hodnota den na 0, coZ znaci
nedéli a vypiSe se zavieno, jinak se vypiSe oteviraci doba prislusného dne jak pro
obecni urad, tak pro knihovnu. Hodnoty jsou ru¢né vypsany do souboru a nelze
s nimi nijak jednoduse manipulovat. Lidé pracujici s webem snad ani netusi, Ze by
mohli v piipadé potreby jednodusSe upravit oteviraci dobu, nebo vlivem neoceka-
vané udalosti ohlasit prostrednictvim webové stranky zavreni prislusného institu-
tu.

5.2 Vyhlaska ¢ 64/2008 Sb. o pristupnosti

Plivodni podoba stranky, jesté pred Upravami provedenymi v roce 2006, uz pred-
vedena nebyla a jednou z €asti upravy, ktera se na webu provedla, se tykala podo-
by a zplsobu uverejnovani informaci. Konalo se tak na zakladé dalsi vyhlasky ze
dne 7. Unora 2008 o formé uverejnovani informaci souvisejicich s vykonem vefejné
spravy prostfednictvim webovych stranek pro osoby se zdravotnim postiZenim
(vyhlaska o pfistupnosti). I na tuhle vyhlasku se musi dat pozor.

Vyhlaska stanovuje formu uverejiiovani informaci, které souvisi s vykonem
vefejné spravy a jsou uverejniiovany zptisobem umoznujici dalkovy pristup. Tato
forma uverejiiovani zajisti seznamenti s prislusnymi informacemi v nezbytném roz-
sahu i pro osoby se zdravotnim postiZenim (vyhlaska ¢. 64/2008 Sb.).

Obsahem vyhlasky je 32 pravidel, které stanovuji podle zavaznosti dopliikové
informace k obsahu webové stranky. VSechny pravidla zde nebudou zbytecné vy-
psana, ale jen pro priklad je zde jasné definovano, Ze obsah webovych stranek musi
byt dostupny a citelny (kazdy netextovy prvek musi mit textovou alternativu, bar-
vy pozadi a popredi musi byt kontrastni atd.), praci s webovou strankou ridi uZiva-
tel, informace musi byt srozumitelné a prehledné, zdrojovy kéd musi byt technicky
zpusobily a strukturovany.

Na zavér se zde nachazi prohlaSeni o pristupnosti webovych stranek, které 1i-
ka: ,Kazda webova stranka musi vzZdy obsahovat prohlaSeni o tom, Ze forma uve-
fejnéni informaci je v souladu s touto vyhlaSkou (prohlaseni o pristupnosti) nebo
odkaz na toto prohlaseni.“, coZ stranka Vnorov bez problému spliiuje.
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6 Navrh webové aplikace

Pii ndvrhu zlepsSeni se musi postupovat Uplné od zacatku, jelikoZ web Zadny re-
dakeni systém neobsahuje. TakZe, kde zacit? Nejvhodnéjsi je urcit si, co vlastné
bude potieba zlepsit. Na strance se nachazi velké mnoZstvi soubori, takZe by bylo
vhodné navrhnout néjakou spravu pro praci se soubory. JiZ byla zminéna uvodni
stranka, obsahujici kromé soubori s novinkami i oteviraci dobu obecniho dradu a
knihovny, kterd se da ménit jediné prepisem textového souboru. Zacal bych tedy
uvodni stranou a poté bych navrhnul zaklad pro spravu soubort na ufedni desce.
K tomu je potireba jednoduchy, objektovy MVC redakcni systém.

NeZ se zacne néco upravovat, tak by bylo vhodné si stanovit par zakladnich in-
formaci, napriklad kdo k redakénimu systému ma mit pristup, jak jej mize vyuzi-
vat a poté si ujasnit, kde uchovavat data. Budu vychazet z analyzy, kde jsem par
uzivatelli uz jmenoval a ktefi k webu maji ptistup. Dale by mél byt kladen diiraz
piedevsim na zabezpeceni dat, rychlost redak¢niho systému a hlavné prijemné
uzivatelské prostiedi, protoZe ne vSichni uzivatelé budou tak zdatni, jak ten kdo jej
navrhnul, z ¢ehoz vyplyva, Ze velké riziko pro systém predstavuji kromé lidi
z venku sami uZzivatelé systému. Navic, béZni uzivatelé nebudou védét, jak funguje
vnitini struktura systému. Z toho vyplyvj, Ze by se pri jeho navrhu mélo pocitat se
vSemi moZnostmi, které mohou nastat pfi manipulaci s nim. BéZny uZivatel nevi, na
co si ma dat pozor a ani se tim nebude chtit zatéZovat.

Na zavér by nemélo byt zapominano, Ze se systémy neustale vyviji, technicky
pokrok jde kupredu. Jak bude plynout cas, vyskytnou se nové technické inovace,
které miizou vyzadovat zasahy do systému, nebo i jeho samotni uzivatele mohou
vyZadovat dal$i zlepSeni. Pfi navrhu a implementaci by se tedy mélo pocitat i s ne-
pretrzitym vyvojem a zdsahy do struktury a tyto zasahy by nemély mit vliv na chod
a vnitini funkcionalitu stranky. Proto se musi obsah, nebo struktura webu roz¢lenit
do mezi sebou nezavislych blokd.

6.1 Uzivatelé systému

Jak jiZ bylo zminéno v ivodu mé prace, je potfeba rozdélit pravomoc pro
spravu stranky, nebot pristup do redakéniho systému by méli mit jen ti jedinci,
kteri se o web budou starat. Tim oddélim vefejnou a soukromou sekci stranky.

Abstrahuji se jiz zavedeného rezimu prace se strankou a navrhnu par zaklad-
nich, abstraktnich roli, které se potom daji aplikovat pfimo na konkrétni osoby v
praxi. Pro nékoho, kdo se stara o obsah webu, zde vytvorim roli s nazvem spravce
obsahu. Tato role ma pristup do témér vSech sekci a mize editovat vesSkery obsah.
Méla by zde byt i role, ktera miize vyuzit veskerou funkcionalitu systému, nékdo,
kdo ma vSechna prava a bude moct provadét dozor nad ostatnimi, pripadné ménit
role. Nazvu ji administrator.

Z vyctu roli, maji do chranéné sekce pristup, je tedy patrné, Ze ne vSichni uZi-
vatelé miiZzou vykonavat vSechny funkce. Cast obsahu by méla byt skryta i tém, co
maji pristup do systému. Pokud by zastupitelé nebyli spokojeni s praci, kterou od-
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vadi spravce a povérili by spravou systému nékoho jiného, mohl by se citit dotcen a
chtit se mstit tieba tim, Ze bude imyslné tvorit chaos v systému. Proto by mu jeho
nadiizeny mél jeho prava omezit, pfipadné zrusit. Tim vznika hierarchie uZzivatel.
Systém by tedy mél poskytovat aspon zakladni spravu téchto uzivateldi, kterou do-
cilim diky RBAC, neboli role based access control. Jedna se o seznam jednotlivych
uzivatelli a k nim prifazenych roli. Sprava by méla obsahovat moZnosti ménit a
nastavovat role jednotlivym uZivatelim. Toto privilegium by mél mit tedy jen je-
den Clovék, aby se této pravomoci nezneuZivalo.

Tab. 1 Tabulka 1 - Priklady roli a jejich opravnéni

Nazev role Opravnéni

Pristup do vSech sekci
Administrator Editace vSech sekci
Editace uzivatelli a jejich roli

Pristup do skoro vSech sekci
Spravce obsahu Editace skoro vSech sekci
Nema piistup do editace RBAC

Pristup jen do zvolené sekce

Editor . e 1w 2 .
Editace obsahu v prislusné sekci
Pouze ¢teni obsah webu

Bez opravnéni MozZnost editace jen svého profilu,

pokud néjaky ma

V tabulce je zakladni navrh roli a jejich prav. Role editor slouZi pro uzivatele,
ktet{ budou mit pfistup jen do vybrané sekce, kterou budou mit na starost, jako
napriklad hlaSeni rozhlasu, knihovna, nebo prispévkova organizace.

6.2 Vlastni MVC redakéni systém v PHP

Byla zminéna mozZnost vyuzit hotovy framework, ktery by se postaral o minimali-
zaci, prehlednost a hlavné bezpecnost kédu aplikace. Ziskal bych kvalitni funkcio-
nalitu bez prace. Avsak vyuziti ciziho frameworku sebou ptinasi radu rizik. Uvedu
zde nevyhody vyuziti vlastniho a ciziho frameworku.

Priklady nevyhod jiZ hotového frameworku:

e Negarantovany vyvoj: kazdy framework neni standartni soucasti PHP, ale jed-
na se o kod tieti strany, coZ uz samo o sobé predstavuje nebezpeci. Nikdo ne-
zaruci, Ze se autor nerozhodne prestat s vyvojem, jako se to stalo s ceskym
frameworkem PhpRS, nebo se prestane vyvijet pro nové verze PHP.

e Zmény rozhrani: aby se mohl framework pouzivat, musi se dobre naucit jeho
rozhrani, které je pro kazdy jiné

e Naivni pocit bezpeci: S nespravné pouzitym frameworkem se miiZze napro-
gramovat stejné zranitelna aplikaci jako bez néj, je to stale jen PHP
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e VSem pristupny kéd: UZ jen to, Ze se jedna o vSem pristupny kéd, miize zna-
menat riziko. Jakakoliv chyba je vSem zndma a dtok na takové systémy uz po-
tom neni zadny problém. Pfes opensource aplikace vede priblizné 80% utokd.

Nevyhody vlastniho frameworku:

e Spatny navrh: je velmi pravdépodobné, Ze pokud se s navrhem frameworku
nékdo setka poprvé, vyskytnou se néjaké chyby, které mohou byt fatalni pro
chod aplikace

e Bezpecnost: musite se sdm postarat o bezpecnost a nastudovat si nové moz-
nosti bezpecnosti

Kdy tedy pouzit vlastni framework, nebo se priklonit jiZ k hotovému? Pro ty,
kteri programuji jeden web za druhym, je idealnim reSenim jiz hotovy framework,
Avsak pro lidi, kteti del$i dobu spravuji jeden projekt, miize byt vyhodnéjsi pouzit
vlastni framework z toho divodu, Ze nikdo nebude ménit rozhrani a nebude ohro-
zovat budoucnost vyvoje. Z tohoto diivodu jsem se tedy priklonil k varianté napro-
gramovat vlastni Sablonu.

Navrhnu plné objektovy redak¢ni systém, pri némZ vyuziji objektové oriento-
vané PHP a budu dodrZovat MVC architekturu. Zamérim se na privétivé, snadno
zapamatovatelné URL (Zadné dlouhé kusy textu s parametry za otazniky) a pro
editaci textd vyuziji WYSIWYG editor.

MVC architektura byla ptivodné navrZena pro desktopové aplikace, avsak nej-
vice se uchytila na webu. Na této architekture je postaven Zend nebo Nette. Za-
kladni mysSlenkou je vyresit nevyhody takzvaného Spagetového kédu, se kterym se
setkal snad kazdy, kdo se zabyva problematikou webovych aplikaci. Jedna se kdd,
ve kterém se spoletné (v jednou souboru) objevuji logické operace (PHP), vypis
vystupu (HTML prvky) a databazové dotazy. Kéd se Spatné udrZuje, natoz rozsiru-
je, velmi tézko se orientujeme v HTML, protoZe byva Spatné naformatovano. MVC
se snazi toto vyresit tim, Ze oddéli logiku od vystupu.

Aplikace je rozdélena do souborii tff typl - modely (models), pohledy (views),
kontrolery (controllers), zkratka téchto typt tvoii nazev. Striktni definice pro MVC
vSak neexistuje, proto se kazdy muze setkat s vice vyklady, avSak dulezity je prin-
cip - déleni na t¥i typy souborti (Capka, 2014).

6.2.1 Model

Tridy typu model obsahuji veSkerou logiku a vSe, co se logiky tyce. Mohou to byt
vypocty, validace, databazové dotazy a tak podobné. Model se vSak viibec nezajima
o problematiku vystupu. Jeho funkce spociva v prijeti parametrti zvenku a vydani
dat ven. Pojmem parametry nejsou mysleny URL adresy ani Zadné jiné parametry
od uzivatele. Model nevi, odkud pozadavky pfiSly a ani jak budou vystupni data
zformatovana a vypsana.

Pouziji principu manaZerd, logika aplikace se tedy rozdéli napt. mezi manaze-
ry ,ManazerUzivatelu“ a tak podobné. Ty obsahuji metody k vybéru potrebnych
udaji z databaze nebo k jejich modifikaci, napf. metodu k vybéru informaci o uzi-
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vateli pri vypsani jeho profilu. Jinou metodou bych vybiral otisk hesla z databaze,
abych ovéril prihlaseni (Capka, 2014).

6.2.2 Pohled

Pohled (View) se stara o zobrazeni vystupu uzivateli. NejCastéji se jedna o PHTML
Sablonu, obsahujici HTML stranku a tagy néjakého znackovaciho jazyka, ktery
umoziuje do Sablony vkladat proménné, pripadné provadét iterace (cykly) a pod-
minky. Pro Sablony se ¢asto pouzivaji specialni znackovaci jazyky (napf. Smarty).

Pro PHP nema ale prilis velky smysl pouzivat znackovaci jazyk, jelikoZ je samo
znackovacim jazykem a umoziuje takovy styl zapisu koédu, aby struktura HTML
stranky zlstala zachovana. Pohledy Ize samoziejmé vkladat do sebe, abych se neo-
pakoval (Sablona s rozloZenim stranky, Sablona s menu atd....).

View neni jen Sablona, ale hlavné zobrazovac¢ vystupu. Obsahuje tedy mini-
malni mnoZstvi logiky, kterd je pro vypis nutna (cykly pro vypis).View podobné
jako model viibec nevi, odkud mu data prisla, stara se jen o jejich zobrazeni uziva-
teli (Capka, 2014).

6.2.3 Kontroler

Kontroler je nyni onen chybéjici prvek, ktery osvétli funkcnost celého vzoru. Jedna
se o jakéhosi prostrednika, se kterym komunikuje uZivatel, model i pohled. Drzi
tedy cely systém pohromadé a propojuje jednotlivé komponenty. Jeho funkci 1épe
vysvétli obrazek ukazky zivotniho cyklu stranky. Opét existuje mnoho raznych pri-
stupl, nejcastéji ma vsak kazda entita jeden kontroler, mame tedy ,UzivatelKon-
troler”, ,ClanekKontroler” a tak podobné.

MVC architektura usnadnuje i mysleni pti vyvoji projektu. Kdyz se piSe logika,
patii do modelu, formatovani a stylovani vystupu se resi v Sabloné, to co uzivatel
vyzaduje z parametrd, zjiStuje kontroler. Tfi rGzné problémy na tfech riznych

vvvvvv

2014).

6.2.4 Zivotni cyklus stranky

Vrychlosti popisi, jak framework pracuje a jaky je Zivotni cyklus zobrazované
stranky.

Zivotni cyklus zahajuje uZivatel, ktery zada do prohlize¢e adresu webu a pa-
rametry, kterymi sdéli, kterou podstranku si preje zobrazit. Bude chtit napriklad
zobrazit detail uzivatele s identifika¢nim ¢islem 15:

http://www.domena.cz/uzivatel /detail /15

Pozadavek jako prvni zachyti tzv. smérovac. Ten podle parametrt pozna, kte-
ry kontroler je volan. Jisté existuje mnoho zpusobii, jak jméno kontroleru rozpo-
znat. Pro udrZovani maximalni jednoduchosti se vynecha tzv. manualni smérovani
a nazev kontroleru se jednoduse uvede jako prvni parametr v URL. Zde je tedy za-
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volan kontroler ,UzivatelKontroler, jemuZ jsou predany 2 parametry "detail" a
hodnota, 15"

Dany kontroler podle parametri pozna, co se po ném chce, tedy Ze ma zobra-
zit detail uzivatele. Zavola model, ktery uZivatele vyhleda v databazi a vrati jeho
udaje. Dale zavola dal$i metodu modelu, kterd napt. vypocita vék uZivatele. Tyto
udaje si kontroler uklada do proménnych. Nakonec vypiSe pohled. Nazev pohledu
se pozna podle akce, jaka je provadéna. Pohledu jsou predany proménné s prislus-
nymi daty. Kontroler tedy poslechl uzivatele, obstaral podle parametrii dotazu data
od modelu a predal je pohledu, ktery prijme data od kontroleru a vloZi je do pfi-
pravené Sablony. Hotova stranka je zobrazena uzivateli, ktery ¢asto o tomto proce-
su ani netusi (Capka, 2014).

2. Dotaz na data
1. Parametry v url

3. Data

UZivatel Controller Model

4, Data

5. Sestavend stranka

View

Obr.1 Obrazek 1 - Zivotni cyklus stranky webu
Zdroj: ITnetwork, 2015.

6.3 Princip presmérovani v praxi

Princip ,hezkych“ URL je docilen pomoci nastaveni HTTP serveru Apache pro-
stfednictvim souboru htaccess. Apache ma na starost, co se stane, kdyZ uzivatel
zada prislusnou URL adresu. VSe se déje jesté predtim, nez se spusti viibec néjaké
PHP.

Zpracovani URL adres necham plné na PHP, v Apache tuto mozZnost proto vy-
pnu a vSechny dotazy presméruji na soubor ,index.php*, kde si URL sam zpracuiji.
Apache by totiZ jinak bral parametr za lomitkem jako slozku a tam hledal podsloz-
ku s ndzvem odpovidajicim dalSimu parametru, pokud by byl zadan a v ni soubor
»index“. Zapnu moznost umoziujici presmérovani a piidam pravidlo, které az na
urcité typy soubort v URL presméruje vZdy na spoustéci soubor ,index.php“.

MoZnost stahovat soubory bez tohoto presmérovani obstardm pomoci ,Rewri-
teCond“. To urci, Ze se nema presmerovat v pripade, Ze soubor nebo slozka existu-
je. Pokud se tedy zada za lomitkem nazev souboru s piisluSnou koncovkou, bude
tento soubor stazen a pokud neexistuje, bude presmérovano na index. Kdybych
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presmeéroval uplné vse (bez téch nékolika podminek), nemohl by uZivatel stahovat
Zadné soubory a vzidy by se mu zobrazil index. Presmérovani je navic jesté pojiste-
ostatni URL adresy se sméruiji.

Presmérovani zabezpec¢i v PHP naprogramovany smérovac, ktery je potomek
vSeobecného kontroleru. Smérovac¢ dostane URL adresu, kterou si zpracuje a na
jejim zakladé zavola ptislusny kontroler. Adresu se zpracuje pomoci metody ,par-
se_url“ a pomoci dal$ich pomocnych trid.

Vindexu se vytvori instanci smérovace, zavola se zakladni metoda ,zpracuj”,
ktera je definovana jako abstraktni v obecném kontroleru a kazdy zdédény kontro-
ler si ji proto implementuje sam. V tomto pripadé se metoda postara o predané
parametry, coZ je URL adresa. Tu ziska pomoci super globalniho pole ,$_SERVER"
pod klicem ,REQUEST_URI“. V hlavni metodé ,zpracuj“ je tedy ziskan z parametru
nazev kontroleru, ktery obsahuje nazev pohledu a ten se uZivateli nasledné zobra-
Z1.

Zobrazeni je realizovdno v indexu, kde se zavola dal$i zdédéna metoda od
predka ,vypisPohled“. Tato metoda preda prisluSnému pohledu data ziskané od
modeld a dalsi parametry, které se vypisi. Data jsou jednim ze tii atributd, které
jsou zdédény kromé ostatnich tfid potomci obecného kontroleru. Druhy atribut je
nazev pohledu a posledni je pole tii atributli hlavicky HTML. Kromé principu URL
jsem tedy popsal i zakladna princip propojeni (Capka, 2014).

6.4 Zabezpeceni

Vyhodou, ale zaroven i nevyhodou vytvareni vlastniho frameworku je, Ze vSe si
musim navrhnout sam. Jak jiz bylo mnohokrat zminovano, zakladem dobrého fra-
meworku je bezpecnost. Pokud by byl vyuZit jiZ existujici, nemusel bych se o bez-
pecnost tolik zajimat a vyuZil bych pripravené metody, které by vSe zabezpecili za
mé. V rychlosti shrnu, jak je redakéni systém zabezpecen proti zakladnim bezpec-
nostnim ohroZenim.

6.4.1 XSS neboli tzv. cross-site scripting

XSS je metoda naruSeni webovych stranek, zneuZzivajici neoSetrenych vystupi.
Uto¢nik pak dokaZe do stranky podstréit sviij vlastni kéd a tim miize stranku po-
zménit nebo dokonce ziskat citlivé udaje o navstévnicich.

Ochrana proti XSS je docilena tim, Ze hodnoty jsou tésné pred vypisem na
stranku predany funkci ,speacilchars®, ktera z HTML udéla obycejné textové retéz-
ce, které se prohliZeCem nespusti, ale jen se vypisi jako bézny text. Takto budou
oSetrovany vSechny proménné, nez se vypisi.

Avsak vyskytnou se pripady, kdy je potieba vloZit neoSetifenou proménou.
Téch je vSak velmi malo, proto se proces oSetrovani provadi automaticky a nutnost
vloZeni neoSetfené proménné se povazuje za vyjimku.

JelikoZ se v daném MVC frameworku pracuje témér vzdy s asociativnimi poli,
je vytvorena funkce, ktera toto pole rekurzivné prevede na entity. Jinymi slovy za-
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vola funkci ,htmlspecialchars” na vSechny polozky v poli s daty a pokud je v poli
vloZené néjaké dalsi pole, udéla to samé s nim a tak dale.

Proménné predhodim oSetrujici funkci tésné pred vypisem z databaze, nikoli
pied jejich uloZenim. Cinim tak proto, Ze databaze by méla obsahovat co nejvice
surova data, tedy presné to, co uzivatel zadal. Formatovani provadi aZ aplikace na
vystupu, avSak nemélo by se zapominat i na néjaka potiebna oSetieni pred uloZe-
nim dat (Capka, 2014).

6.4.2 SQL injection

Myslenka spociva v tom, Ze se do databaze pokusi vloZit cizi data prostrednictvim
napiiklad URL, nebo pomoci formulare, které pak databaze vykona.

SQL Injection.

User-id :| srinivas |

Password :| mypassword |

select * from Users where user_id= ‘ srinivas * o
and password = ' mypassword

Userld :|' OR 1=1; /* |

Password :| [ | \
&

select * from Users where user_id=""OR 1 = 1; /*"
and password = * #/--'

9lessons.blogspot.com

Obr. 2 Obrazek 2 - Priklad SQL injection
Zdroj: 9lessons.info

U starych ovladacii se proménné vkladali do textového Fetézce s dotazem, na-
priklad:

mysql_query('SELECT * FROM ‘uzivatele' WHERE ‘jmeno’ ="' . $jmeno."");

Tento dotaz je vSak potencidlné nebezpecny, protoZe jsou pouZzity hodnoty v
proménné primo od uzivatele a ten poté muze propasSovat do databaze Skodlivy
kéd. Drive se to teSilo pomoci funkce ,mysql_real_escape_string®, ktera se postara
o nebezpecné znaky, avsak pro cisla toto feSeni nebylo dostatecné.

Proto je vyuzito takzvanych ,prepared statements”. Jedna se o metodu vkla-
dani proménnych do dotazii, ktera resi problém jinak. Proménou do dotazu neni
vloZena primo, ale je oddélena a misto ni je vloZen zastupny znak. Takovy dotaz se
nejprve pripravi a poté je spustén s polem parametrq, které se dosazuji misto za-
stupnych znakd.
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Oddéleni probiha pomoci metod ,prepare” a ,execute”. Do metody ,prepare”
je vloZen text pro SQL dotaz se zastupnymi znaky. Dotaz se pripravi, poté se zavola
metoda ,execute”, kterd pripraveny dotaz provede s polem parametri (Capka,
2014).

6.4.3 Mass assignment

Utok spo¢iva v tom, Ze pokud se vkladaji do databaze hodnoty z formulate piredané
pomoci metody ,$_POST”, vystavujeme se riziku, Ze by si uzivatel mohl navic do
formulare pridat néjaké pole a ta by se vloZila do databazového dotazu. Proto jsou
ulozeny z ,$_POST“ do pomocného pole hodnoty Klict, které odpovidaji poZadova-
nym nazvim formulafovych poli a pomoci PHP funkci ,array_intersect_key“ a
sarray_flip“ je pole ofiznuto jen na tyto klice. Toto pole bude preddvano metodam
pro zapis do databaze.

6.4.4 Vyjimka uzivatele

Nejedna se o Kklasicky utok na webové stranky, ale i klasické vyjimka v PHP miiZe
byt nebezpecnd. NebezpeCi spocivd vtom, Ze jejim obsahem miiZze byt heslo
k databazi, nebo jiné citlivé idaje. Proto jsem si dovolit se o tomhle nebezpeci zmi-
nit v této kapitole. Z toho vyplyva, Ze uzivateli by mély byt zobrazeny jen ty vyjim-
ky, které jsou pro néj urcené. Bylo by proto vhodné vytvorit si vlastni vyjimku, kte-
ra dédi od klasické vyjimky a v kédu je odchytavat pomoci ,try” a ,catch”.

6.5 Databaze

Bylo objasnéno, z ¢eho se vytvoreny framework sklada a jak funguje, proto se s nim
miuZe zacit pracovat. Uvedl jsem, Ze se nejprve zaméiim na spravu soubort a upra-
vu zakladni stranky webu obce. K tomu bude nezbytné predélat strukturu ptivodni
stranky ze statické do vytvoreného frameworku a navic je potfeba navrhnout si
databazi pro ukladani dat. K tomu vyuziji asi nejrozsirenéjsi databazovy systém
MySQL s vychozim formatem ulozisté InnoDB.

Mezi prednosti systému patfi vykon, moznost instalace jak na Linuxu a MS
Windows ale i na jinych operac¢nich systémech a v neposledni radé také to, Ze se

Z toho vyplyv3, Ze se nevydam smérem objektovych databazi, ale smérem re-
la¢nich databazi, protoZe objektové databaze nenaplnili sviij potencial. Avsak tim
se vyskytuje problém, protoZe relacni databaze neumi ukladat objekty vznikajici
objektovym programovanim. Existuje nékolik moznych reSeni. Napriklad vyhnout
se objektovému programovani, coz je v dneSni dobé zcela nemyslitelné, protoze
kéd by se stal nekvalitnim. Je proto udélan kompromis a vyuzit CRUD Wrapper.

6.5.1 Prace s rela¢ni databazi jako s objektem

Pristup pres tzv. wrapper umoznuje s databazi pracovat jako s objektem,
nicméné komunikace probiha stale v jejim jazyce SQL. Je tedy michan objektovy a
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relacni kod. Pristup je jakymsi kompromisem a vyZaduje filozofii OOP trochu ,oh-
nout”. Vyhodou je zachovani vykonu a schopnosti databaze za cenu mirné degra-
dace mySlenek OOP.

Databazové wrappery jsou velmi ¢asto vytvoreny jako CRUD, které vykonavaji
Ctyti zakladni operace nad daty - CREATE, READ, UPDATE, DELETE.

Vytvoiim tedy tridu patfici do modeld, které slouZzi jako zminény wrapper a
pres kterou probiha komunikace s databazi a pomaha mi zaclenit data do objekto-
dussi rozhrani. VSe postavim okolo ovladace PDO, ktery poskytuje primo PHP a
ktery je jeden z nejlepSich. UmozZiiuje i pfepnout na jinou databazi, mapovat entity
jako objekty a podobné. Zminim fakt, Ze samotné PDO je vlastné také wrapper, Cili
balim uz existujici wrapper, ¢imZ si zjednodusim dalsi koéd aplikace.

Jak budou dotazy provadény, bylo popsano v podkapitole ,Zabezpeceni®, kde
jsem se zabyval SQL Injection. Pfipravim si zde statické funkce pro vraceni jednoho
radku tabulky, vSech radkt tabulky, dotaz na jeden sloupec, dotaz na vraceni poctu
ovlivnénych radt a dale dotazy pro vlozeni nové hodnoty, pro zménu (Update) a
nakonec pro vraceni indexu posledniho vloZeného zaznamu. Vjinych modelech
budou tyto funkce volany a v parametrech se jim preda napiiklad SQL dotaz a pole
s hodnotami (Capka, 2014).

6.5.2 Navrh databaze

Bylo popsano, jak se s databazi pracuje, ale jeSté Zadna konkrétni databaze
nebyla vytvorena. V textu byl popsan priklad uzivateld systému a zminka o jejich
piistupovych pravech. Dale Ze prvotni dpravy by mély smérovat ke spraveé velkého
mnozstvi dokumentli a mél by byt poloZen zaklad pro editaci statické oteviraci do-
by. K tomu vSemu bude pottfeba tabulky pro uchovani pottebnych dat. Zde popisi
zakladni kostru tabulek pro tyto upravy, které uchovavaji urcité informace. Mnoz-
stvi tabulek neni konec¢né a s rostouci funkcionalitou poroste. Pri praci s databazi
ctim konvenci pojmenovani tabulek a parametrl s podtrzitky misto mezer.

Jak je patrné z obrazku na dalsi strané, ddaje o uzivatelich budou uchovavany
v tabulce ,uzivatel“. Je potieba uchovavat zakladni ddaje jako jméno, prijmenti, hes-
lo, e-mail a tak podobné. Pro kontrolu, kam ma mit uzivatel piistup a co v sekci
miiZe vykondavat, jsou vytvoreny jesté dalsi tabulky, které to pomtliZou zrealizovat.
Je pouzit jednoduchy RBAC princip, ktery priradi uzivateliim role, a tém se potom
nastavi prava, které budou moci vykonavat. V poslednim stadiu se jen zkontroluje,
jestli pred vykondnim néjaké ¢innosti ma uzivatel tyto prava ve své roli. Tabulka
role obsahuje kromé id role jeji nazev. Tabulka opravnéni obsahuje jen vycet popi-
st opravnéni. Pro propojeni roli a opravnéni bude potieba dalsi tabulka (,ro-
le_opravneni“), ktera propoji role s opravnénim pomoci jejich id. Kazda role ma
specificky vycet opravnéni. Role s nejvy$Sim opravnénim (administrator) bude mit
vSechny opravnéni. Jakou roli uzivatel v systému zastavj, zjistime z dal$i propojo-
vaci tabulky ,uzivatel_role“. Ta obsahuje id uZivatele a k nému ptifazenou roli po-
moci id role.
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Obr. 3 Obrazek 3 - ER diagram databaze

Je potreba uchovavat informace o novinkach, které budou zverejiiovany jako
aktualni informace. Kromé titulku, o jakou novinku se jedna a o obsahu sdéleni,
bude potieba védét, kdo informaci vlozil a modifikoval, kdy to bylo a do kdy by
méla byt informace zverejnéna. O Zivotnim cyklu zverejnéné informace pozdéji.
Navic mutze byt k textu priloZen i soubor. I ten by mél byt propojen s informaci a
mél by byt o ném v databazi zaznam.

Pro praci s oteviracimi hodinami jsou zde dalsi dvé tabulky. Jedna z nich ob-
sahuje oteviraci dobu pro obecni ufad a knihovnu, coZ jsou hlavni dva instituty
mésta v systému. Mlzeme uchovavat i jiné informace nez provozni dobu institutd,
napriklad adresy a proto je zde vytvorena samostatna tabulka institut. Oteviraci
hodiny kromé hodin obsahuji tedy cizi kli¢, ke kterému institut se vztahuje. Druha
tabulka pro praci s oteviraci dobrou je ,oteviraci_doba_zavreno®, ktera obsahuje
dny, kdy bude zavteno, at uz z dlivodu statniho svatku, nebo mimoradné udalosti.

Alfa a omega pro redakéni systém meésta je prace s uredni deskou, ktera obsa-
huje vSechny dilezité zverejnéné dokumenty od formulari pres vypisy z jednani
zastupitelstva a rady obce, aZ po zverejnéné rozpocCty a verejné zakazky. Z tohoto
divodu se zde vyskytuje samostatna tabulka s titulkem, ktery iika, o jakou infor-
maci se jedna, datem modifikace a vloZeni informace. Musi se védét, kdo informaci
vloZil a do kdy bude informace zverejnéna jako aktualni. Informace se také musi
roztiidit podle typu, jako naptiklad zminéné formulare, vypisy jednani a rozpocty.
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Polozky typ a stav se uchovavaji v dalSich pomocnych tabulkach. Dale bude potre-
ba k informacim uredni desky pripojit i informace o souboru, kde bude vse peclivé
popsano.

Pro leh¢i praci s mapou webu a pro pripadnou editaci menu je vytvorena ta-
bulka ,vedlejsi_menu“. V ni budou uchovavany vSechny informace o tlacitkach ve-
dlejstho menu, jako napriklad text tlacitka, odkaz na stranku, prislusnost kam po-
lozka patii (aktudlni informace, uredni deska, obecni udrad atd.) a taky cislo
v seznamu pri vypisu (slouZi pro praci se styly a zménou stylu, pokud se v sekci
nachazi - zviditelnéni).
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-7 Sprava soubori

7.1 Zivotni cyklus informace

Hlavnim prvkem systému je zverejnéna informace, bud’ jako aktualita, nebo na
uredni desce. Bude mit tri stavy - Aktudlni, Archiv, Vyrazena. Informace by se ne-
méli z databaze mazat, jelikoZ musi byt vzdy dohledatelnd, ale pokud nastane
opravdu vyjimecny piipad a nebude se uz hodit ani do archivu, mlize byt vyrazena,
ale ne smazana. To plati i o uZivatelich. MiZe nastat situace, kdy nékdo, kdo mél
pristup k systému a vkladal do néj néjaké informace, miize byt propustén, prelozen
na jinou pozici neboj uplné nahrazen. Jeho ucet by se nemél hned Uplné vymazat,
ale méla by se mu zménit jen jeho role a opravnéni. Jeho index mtZe byt stale ulo-
Zeno jako cizi kli¢ v jinych tabulkach, jakoZto autor informace a kdyby autor nee-
xistoval, mohla by nastat chyba.

Spravce viozil informaci

Spravce aktualizuje informaci

Aktualni' informace ]

Systém (nebo spravce systému) prevede infromaci

Archivovana informace \I/
Spravce aktualizuje informaci |

Spravce vyradi informaci Spravce prevede informaci

Spravce aktualizuje informaci

Vyrazena informace )

Obr. 4 Obrazek 4 - Stavovy diagram zveiejnéné informace

Informace ma tedy tri stavy. Jako aktudlni je vedena do té doby, neZ vyprsi da-
tum platnosti (nebo sejmuti, zaleZi na pojmenovani). Pokud je aktualni, je zverej-
néna hned na vrcholu poradi. V tomto stavu mize byt prefazena do archivu. Pokud
se ale prerazuje z archivu do stavu aktualni, musi se kontrolovat datum platnosti.
Pokud je datum platnosti stars$i neZ momentalni datum, zména se neprovede.

Do stavu vyrazeno se smi preradit jen archivované informace, aktualni se rov-
nou vyradit nemiizou. Naopak to vSak jde. Ze stavu vyrazeno lze prevést informaci
do stavu aktualni, ale opét se musi hlidat datum.

U uredni desky lze ménit i typy informace. Jedna se o rozdéleni informaci do
sekci, pod kterymi je uzivatele potom miizou vyhledavat.
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7.2 Vysledny redakéni systém

7.2.1  Sprava soubort Gredni desky

Pfi analyze jsem si vSiml, Ze na webu jsou nékteré informace a soubory chybné
zarazeny. Napriklad v sekci aktualni informace se objevuji misto obycejnych aktua-
lit i véci z uredni desky, ktera naopak neni tolik vytéZovana, jak by méla byt a proto
jsem se zaméril na rozdéleni téchto informaci, protoze by spravné rozdéleni mélo
byt zaklad, at nedochazi k omyliim pri vyhledavani. Na obrazku je vidét editor pro
vkladani a upravovani informaci na uredni desce. Pristup k nému maji jen ti uziva-
telé, kteri dostanou opravnéni.

_Jan Voddk Administrace

Informace. ‘ Obecni Gfad l Ofacni dasia Phisplvicové organizace I Historie l Fatogaierie Kuftura, sport, spolky Farnost Knihovna
e cesi Gvoani strana > Dnes je: pondéli 4. kvétna 2015 12:39
Vs, pafzs, zémen's | Ediitor Zamér prodeje, pronajmu, smény
usnesen
Rezpotety cbce Zarazeni: Archiv
Vefeiné zaidzicy Typ informace: Zimér prodeje, prondjmu, smény
Rlzné - ostatni Datum sejmuti: |2015-04-20 00:00:00
Archiv dfeani cesiy Titulek Zamér prodeje, prondjmu, smény
Potitadio plistupt ] o
Puvodce Obac Vnorovy
Odkazy |
7 H == | | Soubor Soubor nevybrin.
~
A
N
\\\'/ \l{{
7
S 7
e <
©3en veddk Strisky vytvoicey v aculadu 3 64/IC08 SB.  Vebd XMTMLIO mapas srdnck
Obr. 5 Obrazek 5 - Editor pro vkladani a upravovani informaci na aredni desku

Navic je zde vidét, jak vlastné web vypada a jak je rozclenén. Konkrétni editor
je feSen pomoci formulare a nejedna se o klasicky formular, ale o ,multipart/form-
data“. Je to z toho dlivodu, protoZe je potieba prenaset text i datové soubory.

Kromé klasickych textovych poli jsou zde navic pole pro vybér z moZnosti,
které maji na starost stav a typ informace, které zatradi informaci do prislusné sek-
ce uredni desky. Jedna se povinné uidaje, proto jsou textové pole oSetfeny atribu-
tem require. Datum sejmuti hraje podstatnou roli, protoZe podle néj se prispévky
automaticky, nebo ru¢né presunuji ze stavu aktualniho do stavu archiv. Automa-
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ticky to ma na starost funkce v kontroleru uredni desky, ktera se vola vzdy pred
vypisem. Proto i zde je atribut require.

Pro konkrétni vybér data sejmuti je zde pomocnik v podobé datepickeru
z nadstavbové JavaScript knihovny jQuery, ktery se objevi po kliknuti do prislus-
ného textového pole. Vybér souboru z prislusného adresare ma na starost pole ty-
pu soubor.

Spravce prispévkil na uredni desce bude mit pristup do sekce, kde mize vidét
i podrobné informace o prispévcich na uredni dece.

Gvoani strana > Ones je: pondéli 4. kwétna 2015 12:36
Editace vsech prispévki Gredni desky
f_ VloZit nowy pfispévek
ID MNézev Stev  Typ VioZeno ::it"':ﬂl, Posledni Gprave
BT, e DTSN el i v 4 &
LI e e RemE (7%
11 Veimjnd wyhilidics Brehiv Wefmjnd wyhlidis i;;é;b" J‘:r:f";k"' = [‘:" |rx
10 Zimér prodej= Archive ZAmér prode]= igé;b” JE':::_:::F;::': = [l? ﬂ
R — Nowe  MapmmD ()
E MNafiz=ni cbce Archiiy Mafizeni obos ;;i’;b” JE:J:.::;;:D: == [l? G
7  (Oznidmeni obeoe Archiv Qzndmeni oboe z;?‘-jbr’ JE:;:.::;;:D: = [l} G
6 Drafebni vyyhidika Archiv  Dra¥sbni vyhlitka fi;b" ig;é;b" J‘:r:f";k‘“' = r:" r‘;;
5 Vbbrové freni Archiv  Vjbbrové Fzend s ThAde Shaubee e (7 (%
4 rozpotet frchiv Rezpofst sbes 25.dubns 30.2utna 30.dubna 20: 55 [l} Il‘x
16:5% D0-DD Jam Voddk 4L
3 rizrd - oetatni Brchiv Riznd - cetatni fzzslib" ;;i’;b” JE:J:.::;;:D: == r} r‘;(
- R maew mews nemmms ()

Obr. 6 Obrazek 6 - Sekce kompletni spravy prispévka uredni desky

Na obrazku jsou vidét, o jaké podrobné informace se jedna, naptiklad kromé
jinak viditelnych informaci v editoru i datum vloZeni a kdy a kdo provedl posledni
upravy prispévku. To se mize hodit, pokud se bude jednat o néjakou chybnou
upravu, protoZe se hned miiZe zjistit, kdo je za chybu zodpovédny.

Na obrazku je vidét, Ze jeden z prispévki je aktudlni a proto nemiiZe byt vyra-
zen. Ostatni prispévku jsou ve stavu archivované informace, a proto mtzou byt
vyrazeny.

Editace provozni doby se nachazi v samostatné sekci, kde jsou vypsany dvé
tabulky. V jedné jsou vypsany vSechny hodnoty oteviraci doby pro obecni drad a
knihovnu a k nim je samoziejmé vypsana i ikonka pro pristup do editace. V druhé
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tabulce jsou vypsany dny, kdy dochazi k omezeni oteviraci doby, je tedy zavieno.
Hodnoty lze editovat zase pomoci datepickeru a pokud se chce vloZit novy datum
omezeni, vybira se z kalendare, ktery je dodan opét pres jQuery knihovnu.

7.2.2 Mechanismus zprav

Uzivatel by mél dostavat informace o tom, zda se jeho dotaz nebo vysledek ¢innosti
provedl spravné, nebo nastala néjaka chyba, tak jak je tomu zvykly ze vSech desk-
topovych aplikaci. Proto je potieba zavést podobny mechanismus i do naimple-
mentovaného redakc¢niho systému.

Uvodni strana > Dnes je: €tvrtek 7. kvétna 2015 19:17
L@ Pfiklad potvrzujici zpravy. ‘
'0 Priklad informacni zpravy.

‘Apﬁklad chybné zpravy. ‘
C VloZit novy prispévek QEditace véech pfispévki

Aktalni pFispévky na Gfedni desce obce Vnorovy kde dni 7.05.2015

Vywéseni Sejmuti Nazev dokumentu Plivodce Typ Editovat

# Archiv afedni desky

Obr. 7 Obrazek 7 - Mechanismus zprav

Mechanismus se zavadi do kontroleru, protoZe dochazi ke komunikaci piimo
s uzivatelem a konkrétni znéni zpravy se vypisuje do Sablony. Nemélo by se vyuZi-
vat vyskakovacich oken, jelikoZ k tomu uzivatelé chovaji jistou averzi a pokud by
zprav vzniklo béhem Zivotniho cyklu vice, objevilo by se zbyte¢né mnoho oken.

Nesmi byt zapomenuto, Ze velmi ¢asto dochazi k presmérovavani, pri kterém
se smaze obsah vSech proménnych. Jednalo by se nap¥. o situaci, kdy se vypisuje
zprava, Ze k dané funkcénosti musi byt uzivatel prihlaSeny a presmérujeme ho na
prihlaSovaci formular. V tu chvili dojde k prechodu na novou stranku (jesté nez se
néco stihne vypsat) a ta uz nebude zpravu obsahovat. Misto obycejnych promén-
nych budou zpravy uloZeny do pole ,$_SESSION“. Toto pole se jevi jako idealni te-
Seni, protoZe je unikatni pro kazdého uzivatele stranky a data v ném prezivaji mezi
poZadavky 24 minut nebo do zavieni prohlizece (Capka, 2014).
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8 Diskuze a zavér

8.1 Diskuze

JelikoZ je redakc¢ni systém mésta velmi komplikovana a rozsahla véc, nékteré casti
budou potirebovat jeSté trosku pozornosti. Protoze ptivodni webova stranka neob-
sahovala Zadny redakéni systém, zaméril jsem se na navrh zakladni funkcionality
jako je databaze a praci s ni, vyresil jsem zakladni zabezpeceni, prihlasovani, spra-
vu a nahravani soubori véetné spravy uZzivatell. Byl vytvoren dobie fungujici, mo-
derni zaklad s drobnymi, ale podstatnymi detaily jako napriklad zaslani e-mailu
s novym heslem, pokud si o néj uzivatel zazada.

Dalo by se navrhnout zlepSeni tieba pro sekci knihovna, protoze v ptivodni
strance zaujimala nezanedbatelnou roli. Mohl by se zde vytvorit Ucet s roli Editor,
ktery by mél pristup do sekce knihovny a staral by se o ni. To stejné plati i pro ¢ast
Kultura, sport a spolky, kde by se dalo vymyslet i dalsi zlepSeni. Obec by zajisté
ocenila moZnost pfimé komunikace s navstévniky stranky naptiklad pomoci dis-
kuzniho féra.

8.2 Zavér

Cilem prace bylo navrhnuti zlepSeni, nebo vytvoreni nového redakéniho systému
pro mésto nebo obec. Po provedeni prizkumu jsem zjistil, Ze webova prezentace
obce Vnorovy neobsahuje Zadny redakéni systém a proto bude zapotiebi vytvorit
novy. V priibéhu studie jsem zvazoval moznosti vyuziti jinych existujicich Sablon,
ale z divodu ohrozeni budoucnosti vyvoje a zmén v rozhrani, jsem navrhnul plné
objektovy redakéni systém, pii némZ jsem vyuzil objektové orientované PHP a do-
drzoval architekturu MVC Jednotlivé prvky systému jsou na sobé zcela nezavislé a
diky tomu Ize riizné ménit nebo inovovat funckionalitu systému a neohrozit tim
jiné prvky. Zaméril jsem se na URL (Zadné parametry za otazniky) a pro editaci
textl jsem vyuzil WYSIWYG editor. Setkal jsem se i s jinymi redakénimi systémy a
udélal si predstavu o tom, co by komplexni systém mél obsahovat.

V prvni radé se jednalo o bezpecnost systému pri praci s nim, ale i o bezpec-
nost dat. BEhem prace jsem navrhnul zadkladni mechanismus, kterym se snazim
predejit zakladnim bezpecnostnim rizikiim jako napftiklad cross site scripting, SQL
injection, mass assignment, nebo mimo jiné i chybam pfti vyvolavani vyjimek.

Musel jsem si dat pozor na omezeni dané na zakladé prislusnych zakona a vy-
hlasek. Konkrétné to byl zakon ¢. 106/1999 a knému se vztahujici vyhlaska
442/2006 o povinném zverejiiovani informaci, ktera stanovi strukturu informaci
zverejiovanych o povinném subjektu umoznujici dalkovy pristup. DalSi omezeni
predstavuje ¢. 64/2008 o formé uverejiiovani informaci souvisejicich s vykonem
vefejné spravy prostfednictvim webovych stranek pro osoby se zdravotnim posti-
zenim (vyhlaska o pFistupnosti)

Dalsi dtlezitou casti je pristup uZzivatelt do systému. Zjistil jsem, Ze vSichni
uzivatelé systému nebudou mit stejna pristupova prava a Ze ne vSichni budou moct
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vykonavat vSechny c¢innosti. Proto jsem navrhnul jednoduchy RBAC mechanismus
na spravu pristupu. Vytvoril jsem par roli uzivatelli a k nim jsem priradil opravné-
ni, které budou moct vykonavat.

Alfa a omega systému je vkladani soubori a zverejiiovani informaci na uiedni
desku, nebo oznamovani novinek a aktualnich informaci o déni v obci. V ptivodni
strance se vyskytovalo par chyb v urceni, o jakou informaci se jedna, kam ji zaradit
a vjaké Casti bude zverejnéna. Proto jsem se zaméfil na typy informaci, a snazil
jsem se informace néjak rozclenit. Pro spravu informaci jsem navrhnul jednodu-
ché, uzivatelsky privétivé editory, které umozni nahravani sobort a informaci do
prislusnych sekci.

Z pohledu ekonomického zhodnocenti je velmi obtiZné stanovit presné vloZené
prostredky na zhotoveni systému, jelikoZ jsem stale student s nedostateCnym
mnozstvim zKkuSenosti z praxe. AvSak pokud bych svou praci ohodnotil na 5 az 10
tisic korun, tak si myslim, Ze by to bylo asi premérené v porovnani s casem, kterym
jsem tomu obétoval, ale v ramci studia jsem vSe Cinil zcela zdarma. Primérna firma
si za vyvoj redak¢nich systému uctuje odhadem sumu v radech desitek tisic korun.
Z pohledu obce by se jednalo velmi vyhodnou spolupraci a urcité by na tom vydéla-
la.

Hodnoceni zjiného pohledu. Obec se rozhodla ponechat si svou stavajici
stranku bez redakc¢niho systému a obsah chce spravovat tak jako do ted. Zamést-
nanec, ktery to ma na starost, bude muset obétovat velké mnozstvi svého pracov-
niho Casu, aby vykonal potifebné ukony, na misto toho, aby vyuZil systém, ktery by
mu vSe usnadnil a on sviij ¢as mohl 1épe vyuzit. Redak¢ni systém tedy usnadni pra-
ci, ale i naklady spolecné s praci. Proto i z tohohle pohledu je mnou navrzeny re-
dak¢ni systém ekonomicky efektivni.
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A Seznam pouzitych zkratek

CSS - Content Management Systém - kaskadové styly

CMS - Cascading Style Sheets - redak¢ni systém

COBOL - COmmon Business Oriented Language - programovaci jazyk

DB - Database - databaze

EDM - electronic document management system - system pro spravu dokumentt
ERD - Entity relationship diagram - entitné rela¢ni diagram

FTP - File Tranfer Protocol - protokol pro prenos soubort

HTML - Hyper Text Markup Language - hypertextovy znackovaci jazyk

HTTP - Hyper Transfer Protocol - internetovy protokol

Id - Index - hodnota v databazi, slouZi pro praci s konkrétni polozkou

MVC - Model View Controler - softwarova architektura

OOP -Object-oriented programming - objektové orientované programovani
PDF - Package Definition File - typ souboru

PDO - PHP Data Objects - PHP rozhrani pro praci s SQL databazi

PHP - Hypertext Preprocessor - skriptovaci programovaci jazyk

PHTML - HTML soubor obsahujici ¢asti PHP

RBAC - Role-based access control - metoda pro pristup k informacim

SQL - Structured Query Language - strukturovany dotazovaci jazyk

SRBD - Systém Fizeni baze dat - systém pro praci s databazi

URL - Uniform Resource Locator - piesna specifikaci umisténi zdroji informaci
WWW - Word Wide Web - prohliZeni, ukladani a odkazovani dokumentt
WYSIWYG - What you se eis what you get — editor pro praci s textem na strance
XSS - Cross - site scripting - druh utoku na data
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B

CD priloha

Na ptiloZeném CD se nachazi kromé elektronické verze tohoto dokumentu také
zdrojové kddy redakeéniho systému, vyexportovana zakladni kostra databaze vcet-
né vzorovych dat, vSechny pouzité utility, obrazky a ikony.

Obsah prilozeného CD

BP_vodak.pdf - text této prace ve formatu PDF

databaze.sql - vyexportovana databaze vcetné vzorovych dat
img - adresar s obrazky a ikonami

utility - adresar s utilitami

kontrolery - adresar se zdrojovymi kédy typu kontroler
modely - adresar se zdrojovymi kddy typu model

pohledy - adresar se zdrojovymi kédy typu view



