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Anotace

K vyzkumu a mapovani pravidel a standardl v digitalni bezpecnosti a shrnuti
teoretické Casti prace jsou zkoumany publikace zabyvajici se IT bezpecnosti a
dale provadény konzultace s odborniky v oboru. Ke zmapovani soucasného
stavu mezi studenty ucitelstvi je pouzit dotaznikovy prizkum, ktery nebyl
provadén elektronickou formou, aby bylo dosazeno maximalné presnych dat.
dodrzovani a schopnost vstipeni téchto pravidel i dalSim studentim.
Teoreticka ¢ast prace bude slouzit jako podklad pro dalsi nasbirana data, a
také slouzi ke konfrontaci svysledky dotaznikového prizkumu,
a lepSimu pochopeni moznych nasledkd vyplyvajicich z riznych aspektl
chovani student ucitelstvi. Prace je zaméfena na oblast bezpe¢nosti v IT,
se kterou se nejspiSe absolventi uditelskych obori budou setkavat. Dale
se zaméfuji na praktické dopady znalosti ¢i neznalosti a dodrZzovani
¢i nedodrzovani bezpeCnostnich pravidel a zéasad, které jsou popsany
Vv teoretické Casti, ¢i jsou zminény v dotazniku, na schopnost efektivné
vykonavat ucitelské povolani. Jista ¢ast prace je vyclenéna i socialnim sitim
a dopadu jejich pouzivani pravé na ucitele, jeho zZaky a kvalitu vzdélavaciho
procesu. Ze zjisténych a vypsanych informaci je zjistén a zanalyzovan stav
uvédomelosti studentd ucitelstvi v digitalni bezpecnosti. Vznikla tak prace
vhodné pro piipadné vyuZiti na vysokych a stfednich Skolach (pfedevSim
pedagogicky zamétenych) ¢i gymnaziich k upravé metodologie a obsahu

vyuky urcitych ¢asti informatiky.

Abstract

For research and mapping of rules and standarts in IT security and summary
od theoretical part of this work, I will use publications which are covering
different part sof IT security and i will also consult a experts in this field.
For mapping current status among the students, will be used a wide

questionary survey, which will not be conducted electronicly, but will be



distributed personally, to ensure that collected datas are relavant and gathered
from trustworthy sources. Centerpoint of my research will be attitude of
students towards those rules, and their abidance of those rules and also the
ability,

to pass those knowledge on the other peoples and especially to other students.
The theoretical part of my work, will serve as background for more collected
datas and to confront results of questionary survey and better understanding
of possible consequences resulting from ignoring or obeying those rules
by students of pedagogical sciences. My work will be focused on area of IT
security, which are graduates most possible to encounter, during thein work.
Furthermore, i will focus on practical impacts of familiarity or ignorance
of those rules and baselines which are described above, in the theoretical part,
or mentioned in the questionary, on the ability to carry out pedagogical
related occupations. Certain part of my work will be dedicated to social
networks, its usage, possible and impacts the they can have on teacher, hist
ability to pass knowlidge, his autority among the students and quality
of education process. From collected and summarized datas will be uncovered
current status of IT security awareness and will be created work, that could
be used to improve the metodology, and content of information technology

studies on universities and high schools, mostly on gymnaziums.
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1. Uvod

Dnes v 21. stoleti se nachdzime v dobé& digitalnich technologii. Nachazi
se vSude kolem nds a my s nimi interagujeme kazdy den. At uz se svym
mobilnim telefonem, pocitaem v praci ¢i se svym automobilem, ktery
ma dnes jiz nejspiSe také v sobé zabudovany pocitac. Nejenze nam tyto
technologie na$ zivot v mnohém usnadiiuji, ale s jejich vyskytem
a pouzivanim na témét kazdodenni bazi, se vystavujeme i mnohym rizikim,

ktera tyto technologie pfinasi.

Proto je velmi dulezit¢, abychom se sami alesponl trochu orientovali
v digitdlnim svété. Dnes to jiz patii mezi samoziejmosti, které dnesni mladez
umi a znd. Avsak jak jsem jiz zminoval vyse, je potieba se branit mnohym
nebezpecim, které na nas v digitdlnim svété ¢ihaji, a to zvlasté na mladistvé.
A kdo jiny neZ pravé rodice ¢i ucitelé by méli naucit naSi mladez zakladim

v IT bezpecnosti?

1.1 Role ucitele v ovliviiovani IT gramotnosti mladeze

I kdyz si jsou dne$ni déti sebejist¢ pii zachazeni s informacnimi
technologiemi, stale se u nich rozviji kritické vyhodnocovaci znalosti, a proto
potfebuji nasi pomoc, abychom jim dopomohli udé€lat spravna a moudré

rozhodnuti. [1]

Takto shrnula postoj dospélych k détem i IT svéte T. Byron. Jeji nazor dava
jasné najevo, ze bychom méli détem pomahat se orientovat a branit ve svété
digitalnich technologii. Ucitelé sehravaji vyznamnou roli v duSevnim,
intelektualnim i spoleCenském rozvoji osobnosti mladistvych. Predavaji jim
nejen své znalosti a zkuSenosti, ale zCasti také své pfistupy a postoje
ke svému okoli. Jak jsem jiz vySe zminloval, vyznamnou soucasti koloritu 21.
stoleti se staly i pravé informacni technologie a postoje, znalosti a schopnosti

zakl (dalsi generace) se ubranit v digitdlnim svété Gtokiim nejen na sva data,
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ale naptiklad i na jejich osobni udaje, budou vyznamné formovany praveé

uciteli, ktefi budou tuto (a jisté i nasledujici) generace vyucovat a vzdélavat.

Pravé z tohoto ditvodu je naprosto nezbytné, aby i ucitelé¢ byli gramotni
a znali alespon zakladnich postupl, zésad a pravidel, které je potieba

dodrzovat, pokud chceme byt v digitalnim svété v bezpeci.

Nezanedbatelny je i dopad, ktery mize mit pfipadny problém souvisejici
s digitalni bezpecnosti na osobu ucitele jako na jedince. Je mozné, ze diky
uniku osobnich dat bude ohroZeno jeho postaveni ve spolecnosti, osobni

vztahy, ¢i dokonce zaméstnani. (viz. Kapitola 5.1)

1.2 Situace ve svété

Pii studiu situace v digitalni bezpec¢nosti ve svéte si mizeme udélat obrazek,
jak jsme na tom v porovnani s ostatnimi zemémi, mizeme se dozveédét, jaké
udalosti s jaké nasledky mohou nasledovat po tom, co uniknou naSe data,
anebo se muzeme dozvédét, co jiné zemé dé€laji pro to, aby zvedly uroven

uvédomeéni o informacni bezpecnosti.
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2. Cile prace

Cilem prace je zprava obsahujici dotaznikovy pruzkum a metodologii
provedeni mezi studenty ucitelstvi na vysokych skolach, zaméfeny na jejich
znalosti a zkuSenosti v IT bezpecnosti. Dale tato zprava bude obsahovat
vyhodnoceni  zminéného dotazniku a konfrontaci tohoto  stavu
s doporuc¢enym, ¢i idedlnim stavem, ktery bude popsan v teoretické c¢asti.
Soucasti zpravy bude teoretické pozadi vztahujici se Ktématu, k lepsi
orientaci v zavérech, které budou z této zpravy vyplyvat, ke konfrontaci
s vysledky a také bude slouzit jako voditko a zdroj informaci, pro maximalni
moznost spravné interpretovat uvedena fakta a zavéry. Tato zprava bude
k dispozici stfednim a vysokym $kolam a jinym vzdélavacim institucim, které
by ji mohly piipadné pouzit pro optimalizaci vyukovych a zkouskovych
procesti u svych studentti. Pokud se tak rozhodnou, s pomoci vysledki
mé prace budou moci lépe odhadnout uroven, jakou mladi ucitelé (potencidlni
budouci zaméstnanci a nyn¢jsi studenti) v oboru IT bezpecnosti maji a skoly
tak budou mit lepSi piehled nejen o tom, jaké potencidlni zaméstnance
pfijimaji, ale v pfipadé¢ pedagogicky zaméfenych Skol vysokych také
0 tom, jak kvalitné své zaky vzdé€lavaji pravé v oboru digitalni bezpecénosti,
coz lze v ptipad¢ pravé pedagogicky zamétenych vysokoskolskych obort
pouzit pro ptipadnou Upravu osnov vyuky, ¢i zméné testil, jako je naptiklad

ITT test zde, u nas na fakulté.
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3. Metodologie provadéné prace

3.1 Vyzkum jiz provedenych studii podobného tématu
a konzultace s odborniky

Nejdiive jsem prozkoumal zpravu The Byron Rewiew, jednu
Z nejrozsahlejsich a nejpodrobnéji zpracovanych zprav na téma bezpecnosti
déti v digitdlnim svété a tedy i kompetenci, kterou by méli pedagogicti
pracovnici, ktefi se o tyto déti staraji, mit. Zjistil jsem, jak vypadad postoj
k digitalni bezpe¢nosti v pedagogickém prostiedi jinde ve svété a dale mi tato
zprava slouzila jako zdroj mnoha fakti a byla pouzita jako podklad

pii vypracovavani nejedné kapitoly této prace.

Zaméftil jsem se také na prostudovani zprav ze spole¢nosti, jako napiiklad
Kaspersky Lab. Zpravy z laboratofi Kaspersky byly pouzity piedevsim
pfi analyze hrozeb jako je spam, hoax ¢i virovych hrozeb. Spolecnost
Kaspersky uvadi pravidelné velmi podrobné studie, zabyvajici se pfedevsim
Sifenim spamu. Tato data byla pouzita predevs§im pii sestavovani teoretického

pozadi.

Velmi praktickym a informacemi nabitym zdrojem se prokazaly byt i ¢lanky
a zpravy publikované spoleCnosti Eset. Tato spole¢nost, zabyvajici
se pfedev§sim vyvojem antivirového systému NOD 32, zevrubné analyzuje
soucasny stav hrozeb, jako jsou pravé viry. I zde jsem nasel data, ktera jsem

vyuzil pfi sestavovani nejen teoretického pozadi pro mou praci.

Béhem sepisovani mé prace jsem i ¢asto vyuzival riizné ¢lanky od spole¢nosti
Microsoft, které se tykaly naptiklad riznych aspektti zabezpeceni opera¢niho

systému.

Déle jsem prozkoumal praci Mgr. Vaclava Simandla a Jana Lhotaka, ktefi
zpracovali zpravu o konkrétnim stavu této problematiky v Ceské republice.
Tato zprava mi dala ptredstavu, jak bych mohl svou praci koncipovat a jakym
smérem by bylo vhodné se zaméfit. V jejich praci je pritomen i velmi
zajimavy dotaznikovy priizkum a analyza kompetence zakl v oblasti digitalni

bezpecnosti, coz je téma velmi blizké tématu mému a tak jsem byl snadno
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schopen zjistit naptiklad to, co se od zaka ocekava, ze budou v oboru
digitalni bezpecnosti ovladat a tak jsem byl schopen se diky témto zjisténym
fakthm zaméfit na témata, kterd by mohla byt relevantni pravé

1 pro ucitele.

| vpribéhu vytvareni této prace jsem leckdy potieboval odbornou radu.
Mymi poradci se stali Mgr. Simadl, a Ing. Frantiek Hodys. Mgr. Simandl
mi poskytl cenné rady o vytvafeni takto slozité prace a poskytl konzultace
k vSéem problémum, které jsem s vypracovavanim mél. Ing. Hodys
je odbornik s dlouholetou zkuSenosti prace v kantorském kolektivu jako uéitel
informatiky, statistiky a matematiky. Jeho zkuSenosti a rady mi poskytly
napady, jakym smérem by se mohl vyzkum ubirat, a poskytoval
mi konzultace, pokud jsem si nebyl jisty tim, jaky je soucasny stav dané

problematiky v ¢eském $kolstvi.

3.2 Tvorba teoretického pozadi

V teoretickém pozadi jsem se snazil osvétlit problematiku témat, se kterymi
by se mohli velmi ¢asto dostat do styku studenti ucitelstvi. Jednim z téchto
témat jsou naptiklad i hesla a protoze se Snimi dne$ni populace setkava
(pokud pouzivaji informaéni technologie) kazdy den, je velmi dulezité, aby se
nejen studenti ale 1 vSichni, ktefi budou tuto zpravu zkoumat, seznamili
S jejim obsahem. Problematice hesel jsem se rozhodl vénovat i v kapitole,

ktera se zabyva emailovou komunikaci.

Nemalou vahu bylo potfeba vénovat i zdlohovani, nebot’ data jsou velmi
dilezita a pokud o né piijdeme, je velikda pravdépodobnost, Ze nebudeme
schopni vykonévat svou praci stejné efektivné jako s nimi, nebo ze budeme
muset vénovat ¢as tomu, abychom ona ztracena data znova vytvofili ¢i jinym
zpisobem vytesili situaci, kterd by jinak vyzadovala, abychom ona data méli

pfistupna.

Dale bylo také po konzultacich s vySe zminénymi odborniky rozhodnuto,
7e jistd Cast prace by méla byt vénovana i systému Microsoft Windows.

S timto systémem totiz budou ptichazet do styku nejen studenti ucitelstvi,
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ale i jejich studenti ¢i zaméstnavatelé, coz znamena, ze bude velmi dilezité,
aby ucitelé tyto systémy znali, a véd¢li, co se Vv nich nachazi a jaka jsou

pfipadna potencidlni rizika.

Jistou cast teoretického pozadi jsem vénoval i1 problematice firewallu
a antivirového systému, protoze je velmi dulezité, aby osoby které budou dale
Cist a studovat moji praci, byly obeznameny se zdkladnimi fakty a
zvyklostmi, které se vazou k témto dvéma programim zajist'ujicim rtzné
bezpecnostni aspekty, které jsou velmi dulezité pro bezpecné uzivani

pocitace.

3.3 Tvorba dotazniku

Dotaznik byl vytvafen s ohledem na cilovou skupinu, jiz se stali studenti
vysokych $kol zpedagogické fakulty JihoCeské univerzity v Ceskych
Budgjovicich. Otazky jsou kratké, pokud mozno jednoznacné a vystiZné.
Sousttedil jsem své otazky na témata, ktera jsem jiz dopfedu védél, ze budu
ve své praci dale rozebirat, a snazil jsem se tak nacerpat data, na zaklad¢
kterych budu vyvozovat zavéry plynouci znedodrZzovéani, ¢i naopak
dodrzovani bezpecnostnich zasad a pravidel, ktera budou V praci
prezentovana. Tyto zésady a pravidla zde uvadim, pouze pokud jsem si jejich

spravnost a relevantnost k danému tématu ovéfil ve svém prazkumu.

Dotaznik obsahoval 1 otdzky tykajici se problematiky socidlnich siti. Této
problematiky se chci dotknout také, nebot' socidlni sit€é se stavaji
¢im dal vice rozSifenym fenoménem[18] a jak jsem zjistil pfi zkoumani
¢lanku Davida R. Brakeho, dopad na studenty je veliky. CoZ znamena, Ze se
ucitel stimto fenoménem urcité setkd a bude se jist€ muset vyporadat

S pfipadnymi riziky, které vyplyvaji z interakci na socialnich sitich.

Dotaznik byl vyplnén 79 studenty z jihoCeské univerzity, kteti studuji
ucitelské obory. Odpovidalo 21 muzi a 58 zen ve véku 21 az 25 let. Data,
ktera byla ziskdna timto dotaznikovym prizkumem, byla pievedena
do elektronické podoby, dale byla zanalyzovana a nasledné byla pouzita jako

podklad pro dal$i analyzu problematiky.
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3.4 Tvorba a sepisovani zpravy o stavu problematiky u nas, a ve
svété

V této Casti prace jsem se snazil popsat nékteré situace, které se staly
v riznych castech svéta a pokousel jsem se také zjistit zajimavé a relevantni
informace o zachazeni s problematikou digitdlni bezpecnosti v ostatnich

zemich.

Mym cilem bylo popséani soucasné situace v nasi v republice a vyvozeni
ptipadnych nasledka z toho, co vyslo, pokud byly konfrontovany vysledky
dotazniku s ostatnimi fakty a daty, které se mi do této prace podatilo nasbirat.
Snazil jsem se soustiedit na ty nejdalezitéjsi a potencialné nejrizikoveéjsi Casti
digitalni bezpecnosti, se kterymi se nejspiSe bude nas budouci ucitel setkavat.
Dilezitym aspektem také pro mé bylo to, jak dobfte (a jestli vlibec) je schopen
ucitel vykonavat svoje povolani, pokud je naruSen néjaky aspekt digitalni
bezpecnosti. Potenciadlné nebezpecné situace byly popsany v kapitole 5.1,
na kterou se poté odvolavam i v nckolika dalSich castech prace. Z této
kapitoly lze totiz vyc€ist, co se piipadné¢ miize stat, pokud nase osobni data
uniknou do nepatii¢nych rukou. Doufal jsem také, Ze tato kapitola by mohla

pomoci si predstavit riznym ¢tenarftim mé prace, jak velmi nebezpecné muize

byt nedodrzovani pravidel digitalni bezpecnosti v osobnim i profesnim Zivote.
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4. Teoretické pozadi

4.1 Pocitacova bezpecnost a rizika
Nasemu pocitaci a datim v ném uloZzenym hrozi rizna rizika, at’ uz vné&jsi
¢i vnitini. Hrozi naptiklad, ze ndm bude PC odcizen, ¢i ze bude napaden

po strance softwarové. [2]

Vnitini nebezpeci je velmi Castym nebezpecim, se kterym se pocitace Casto
setkavaji. Vnitini nebezpe¢i pochdzi od okolnosti, které nelze ovlivnit,
¢i od opravnénych uzivatell, ktefi svymi akcemi neméli ptivodné v iimyslu
syst¢tm nijak ohrozit. Hrozi naptiklad, Ze hardware bude poskozen,

¢i odcizen, miize dojit k vypadku proudu,

4.2 Hesla

Hesla jsou nedilnou soucésti zabezpeceni elektronickych dat jiz velmi
dlouhou dobu. Data, ke kterym chceme umoznit piistup na zakladé znalosti
hesla, jsou zaSifrovana algoritmem, ktery data prevede (zaSifruje) do necitelné
podoby a pokud neni k dispozici kli¢, kterym byla data zasifrovana, v tomto

ptipadé heslo, data se jevi jako nesmyslna. [2]

Doba, za kterou je mozno prolomit ochranu heslem, zalezi hlavné na sile

hesla.

Sila hesla je urc¢ena dvéma faktory. Prvnim z nich, je primérny pocet pokusu,
kolikrat by musel uto¢nik zkusit nahodnou kombinaci znakd, neZli
by doopravdy uspél a heslo uhadl a zaroven také lehkost, se kterou je ttocnik
schopen ovéfit, zda je praveé zkousené heslo spravné. Druhym faktorem, ktery
ovSem neni ovlivnitelny uzivatelem je, jak a kde je heslo skladovano, a také,
jak casto a kym je pouzivano. Tento druhy faktor je vsSak ovliviiovan
pivodnim designem systému, a musi na néj byt brdn ohled jiz béhem

implementace.
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4.2.1 Zasady pro vybér silného hesla
Pokud chceme, aby naSe heslo bylo silné a sndze odolavalo pokustum

o prolomeni, musime dodrzovat n¢kolik zasad a pravidel pro vybér silného
hesla. [2]

- Heslo nesmi byt snadno uhodnutelné, nesmi se jednat o bézné slovo, jméno
¢i nazev, ale ani naptiklad nazev uzivatelského ctu. Je potieba se vyvarovat
heslim, jako jsou jména déti, domacich mazlickt, piibuznych, znamych

¢i jejich data narozeni atd...
- Pokud je heslo tvoteno slovy, mélo by jich obsahovat vice nez jedno.

- Heslo by m¢lo obsahovat velkd i mald pismena, stejné jako ¢islice. Pokud
je to mozné a systém nam to dovoli, silné heslo by mélo obsahovat i specialni

znaky, ¢i diakritiku.
- Minimalni pocet znakl v hesle by mél byt 8 (ale radéji alespon 12)

- Heslo by si mé¢l uzivatel pouze pamatovat. Nemél by ho pfechovavat nikde
jinde nezli ve své hlavé. Zvlasté nebezpecné je, si heslo napsat naptiklad na
papirek a ten si nékam zaloZzit. Pokud je heslo skladovano ve formé snadno

pfistupné ostatnim osobam, je mozné ho ziskat a zneuzit.

- Heslo je potfeba jednou za ¢as zménit, a toto nové heslo by se nemélo

podobat heslu predchozimu

4.3 Cteéky otiski prsta

Cte¢ky otiskil prst se pomalu ale jistd stavaji stile vice pouZivanym
zabezpedovacim systémem v noteboocich. Ctetka otisku prsti, stejné
jako jakykoliv jiny biometricky snima¢, nabizi velmi vysokou miru
zabezpeceni pro nase data, protoze zdznam o jakémkoliv biometrickém udaji,
naptiklad otisku prstu, ¢i struktury rohovky, obsahuje velké mnozstvi dat
a proto je prolomeni metodou Brute Force témét nemozné, protoze mnozstvi

moznych kombinaci je témér astronomické. [3]
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I pies zjevné klady, c¢tecky otiskGi prstd nejsou pfiliS vyuzivany, kvili
ne¢kolika neduhtim, kterymi trpi vSechny biometrické systémy. Napiiklad
se muze stat, ze se parametry zméni. Bfisko prstu si mlze uzivatel spalit,
zjizvit nebo jinak poskodit a hrozi, Ze nebude schopen se ke svym datim
dostat. Proto né¢ktefi uzivatelé voli cestu takovou, Ze pouZzivaji nejen
biometricky snimag¢, ale jako zalohu maji i heslo, coZ tedy pro nas vyhody
biometrického zabezpeceni smazava, protoze heslo lze prolomit snadnéji
a tak se pfipadny utocnik mize zamétovat na lehéeji prolomitelné heslo, nezli

na biometrické ovéteni identity.

4.4 Zabezpeceni v systému Windows
Na systtm Windows jsem se rozhodl zaméfit, protoze dle statistik

je nejpouzivanéj$im operaénim systémem v nasi republice (i na svéte) [4].

Mezi zakladnimi bezpe¢nostnimi prvky, které ma v sob& systém také
integrovany, patii naptfiklad moznost chranit sviij ucet heslem ¢i pouzit
(n€kdy pouze s pouzitim dodatecnych ovladacl) rizné jiné metody ovéieni
identity uZivatele. Po vice jak 10 pokusech o pfihlaSeni s chybnym heslem
je systém uveden do nefunkéniho stavu a musi byt restartovan. Toto opatfeni
je velmi ucinné, nebot’ omezuje moznosti vedeni Brute force utoku, ktery
se praveé pokousi v co nejmenSim case vyzkouSet co nejvice potencidlnich
hesel. Mezi jinymi metodami ovéfovani identity uzivatele, se ¢asto mizeme

setkat naptiklad s ¢teckou otiski prsti.

Po vice jak 10 pokusech o pfihldSeni s chybnym heslem je systém uveden
do nefunkéniho stavu a musi byt restartovan. Toto opatfeni je velmi u¢inné,
nebot’ omezuje moZnosti vedeni Brute force utoku, ktery se pravé pokousi

v co nejmensim Case vyzkouset co nejvice potencialnich hesel.

Uget, ktery je chranén heslem, nabizi také moznost ulozit sva data do slozky
dokumenty, do které maji povolen pfistup pouze ucty, které maji plna
opravnéni. Systémy Windows nenabizi defaultné Zzadné dal$i moZnosti
jak svoje data zabezpecit heslem, ¢i jak je jinym bezpeCnym zplisobem

skladovat mimo dosah neopravnénych uZivatel.
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[17]

Pokud se pokousite pfipojit k pocitaci s timto operaénim systémem pies sit,
bude vam zpfistupnéna slozka sdilené dokumenty a budou vam nabidnuty
sdilené tiskarny. (To vSe za predpokladu ze nebylo manipulovdno s
defaultnim nastavenim siti a sdileni.) Pokud vSak ma wuzivatel na
administratorském G¢tu nastaveno heslo, vzdaleny uZzivatel bude vyzvan, aby

ho zadal.

Windows XP sp2 a vyse také v sobé obsahuje jiz od pivodni instalace
zabudovany firewall. O kvalité tohoto firewallu budu hovofit nize. Systém jiz
bohuzel neni vybaven defaultnim antivirovym systémem, a proto je velmi
dilezité pocita¢ jim co nejdiive vybavit. Vyjimku tvoifi dnes nejnovéjsi
operacni systém od firmy Microsoft, Windows 8, ktery nabizi jiZz pfedem
nainstalovany bezpecnostni balik, ktery byl dfive zndm jako Microsoft
security Essential. Soucasti tohoto bezpecnostniho bali¢ku je pravé mimo jiné

1 onen zminény firewall a antivirovy program.

4.4.1 Windows firewall

Operacni systémy Windows (pouze v systémech nov¢jSich nezli je Windows
XP - sp2) ptichazi s jiz pfedem nainstalovanym firewallem. Firewall
je softwarovy ndstroj, ktery oddéluje chranénou sit’ (¢i chranénou cast)
od nechranéné a nabizi zakladni zabezpeceni systému pifi pfipojeni

k internetu. [2]
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Firewall pracuje velmi jednoduchym zpusobem. bud’ povoluje ¢i zakazuje
programim, protokolim, ¢i portim atd... pfistup z/do pocitace. Pokud
se napi. neznamy program z internetu pokusi kontaktovat na$ pocitac,
firewall se nas nejdiive zepta, jestli ma tomuto programu povolit pfipojeni.
Jsou nam nabidnuty 2 mozZnosti jak s zadosti o piipojeni nalozit + moznost
si volbu zapamatovat. Pfipojeni od urcitého pocitaCe miizeme piijmou - tzn.
vystavit se riziku infekce zvnéjsku (ale zaroven to znamena povolit programu,
CO se nas tdzal, fungovat) anebo odmitnout, coz programu sice znemozni

fungovat, ale zaroven nas to ochrani pred vnéjSimi vlivy.

4.5 Spam

Spam, neboli nevyzadand posta piedstavuje v dnesni dobé 71% celkového
objemu pfichozich emailovych zprav. [5] Spam zahlcuje nase schranky
a tak nas pfipravuje o nas Cas a zaroven snizuje efektivitu prace, kterou jsme
schopni za jednotku casu vykonat. Mezi spam muZzeme zatradit naptiklad
pyramidové hry, podvodné loterie, inzerce na neexistujici vyrobky, rizné
rafinované Zadosti, které se z nés snazi vyldkat podvodem osobni tdaje

¢1 rovnou penize.

4.5.1 Jak se spamu branit

Dnesni antispamové programy pouZzivaji tfi zakladni metody detekce spamu

Byesovsky filtr -porovnava obsah e-mailu s tim, co uzivatel jiz diive
ozna¢il jako spam. Tato metoda je tim vice UCinnd, ¢im Castji

je vyuZzivana.

Blacklist - Je seznam adres, ze kterych spam byl/je rozesilan.
E-maily pfichazejici z adresy kterd se nachazi na blacklistu, jsou rovnou

uloZeny do schranky pro spam, ¢i jsou namisté vymazany.

Summary search - Tato metoda vyhledava ve zpravach typicka slovni

spojeni ¢i Casto se vyskytujici slova, kterd jsou pro spam typicka.
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4.6 Phishing
Oxfordsky slovnik [18] popisuje pojem phishing jako posilani emailt, které
se zdaji pochazet od vérohodnych spole¢nosti, za ucelem vyldkani osobnich

informaci, ¢isel kreditnich karet, hesel a jinych citlivych dat.

Email, ktery se z uzivatele pokusi vymamit jeho osobni ¢i jina citliva data,
se vétSinou tvafi relativné vérohodné. Jednim ze znakl téchto podvodnych
mailli byva Spatnd emailova adresa. Pokud naptiklad uzivateli piijde mail
z adresy vasebanka@seznam.cz, misto bézné adresy ze které bankovni emaily
chodi, je vhodné zkontrolovat, jakd by m¢la byt originalni adresa, ze které
by tyto maily mély pfichdzet. To se da velmi snadno zjistit na oficialnich

strankach dané instituce.

Velmi Casto se dnes vykytuje i phishing mezi hrac¢i her pocitacovych.
Masivné multiplayerové hry, které se v dneSni dobé& casto hraji, byvaji
placené, a proto pokud hra¢ vyzradi svoje jméno a heslo, mtize byt pfipraven

0 herni ucet, do kterého investoval penize.

4.7 Hoax

Preklad anglického slova Hoax znamena FaleSnou zpravu, Mystifikaci,
Novinatskou kachnu, Podvod, Poplagnou zpravu, Vymysl, Zert, kanadsky
zertik.

Typicky text poplasné zpravy obsahuje vétsinou tyto body: [7]
e Popis nebezpedi (viru)

Smyslené nebezpeci (vir) byva strucné popsané, v ptipad¢ viru byva uvadény

1 zplsob Sifeni.
e Nicivé ucinky viru

Zde zélezi prevazné na autorové fantazii. Ni¢ivé ucinky mohou byt celkem
obycejné, tteba zformatovani disku nebo uz min divéryhodné - zbésily uték
mysi do lednic¢ky, roztoCeni HDD opaénym smérem, vybuch pocitace...

Autofi hororti zde mohou hledat inspiraci.
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e Diivéryhodné zdroje varuji

Ve vétsin¢ piipada se pisatel poplasné zpravy snazi presvédcit, ze varovani
piislo od divéryhodnych zdroji ("IBM a FBI varuji" nebo "Microsoft

upozornuje" atd.)
e Vyzva k dalSimu rozeslani

Tento bod HOAX vzdy obsahuje! Mnoho nezkuSenych uzivateli se necha
zpravou napalit a bez premysleni vyzvu uposlechnou. Pravé proto se tyto

nesmysly lavinovité $ifi.

Jako hoax miizeme také oznalit Sifenou zpravu, kterd obsahuje nepiesné,
zkreslujici informace, ucelové upravené polopravdy nebo smésku polopravd

alzi. [7]

4.8 Zalohovani

Zalohovani je zplsob, kterym chrdnime sva data pted ztratou. Podstata
zalohovani spociva v nejen v duplikaci dat, ale i jejich skladovani na jiném
(fyzickém) mist¢ nezli data plvodni, ¢imz zvySujeme pravdépodobnost,
ze budeme po ztraté originalnich dat schopni alesponl (tu zalohovanou) ¢ast

obnovit.
Existuje n€kolik druhti zaloh, avSak mezi ty nejpouZivangjsi patii tyto:
Nestrukturovana: Naro¢nost na kapacitu: mala az stiedni

Tato zaloha je nejcastéji provadéna laiky. Jeji podstata spociva v manualnim

vybéru dilezitych dat, a jejich nasledna duplikace na zalozni médium.
I’Jplné: Néroc¢nost na kapacitu: velmi vysoka

Béhem této zalohy jsou zalohovéna vSechna data z origindlniho média
na médium zélohovaci. VétSinou se vytvaii jeden soubor, zvany image, ktery

predstavuje kompletni obraz piivodniho média.

Priristkova: Naro¢nost na kapacitu: mala az stiedni, pozdgji vysoka
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Ptirtistkova zaloha se provadi, pokud je dostupnd ptedchozi, uplna, zaloha.
Priristkova zaloha vytvoii zalohu dat, kterda se od posledni uplné,
¢i ptirGstkové zalohy zménily. Nevyhoda spocivd v tom, ze pokud chceme
obnovit data, musime obnovovat postupné ze zalohy uplné, ptes ptirtistkové,
které nasledovaly, az do bodu kdy se budeme obnovovat data z nasi posledni
zélohy. Tento typ zalohovani je tim vice narocny na kapacitu zalohovaciho
média (médii), ¢im vice zaloh provadim. Také proces ptipadné obnovy dat ze

zaloh, se stava ¢im dal tim vice zdlouhavym procesem.

4.9 Email

Spolu s tim, jak se postupn¢ internetové ptipojeni stavalo ¢im dal tim béznéjsi
zalezitosti, rozrustala se i vyuzitelnost digitalni posty, ¢ili emailu (Electronic
mail - elektronicka posta). Email nabizi oproti bézné, na papiru probihajici
korespondenci spolehlivost a rychlost, se kterou je schopen informace dorudit

k adresatovi.

Email ale mize predstavovat veliké potencialni riziko. S emailovou zpravou
muze byt dorucena pfiloha, kterd mize obsahovat potencionalné skodlivy kod

jako jsou napf. viry, ¢i trojské koné.

4.10 Antivirova ochrana
Antivirovd ochrana byva zajisténa v osobnich pocitadich a chytrych
mobilnich telefonech predev§im antivirovym programem. Ten ma za ukol

identifikovat a izolovat potencidlni virové hrozby.

Antivirovy program pouziva nékolik metod detekce hrozeb. Zde zminuji

pouze ty nejpouzivané;si[6]

Algoritmické skenovani -Vyhledavaji se jiz znamé ¢asti kodu ¢i velmi
podobné casti. Je zde malad pravdépodobnost chybné detekce. Tato metoda

neni piili§ narocné na vypocetni ¢as a jiné systémové zdroje.

Heuristicka analyza - Analyzuje chovani zkoumaného souboru uvnitf

chranéného prostiedi a tim vidi, co by se stalo, pokud by byl kéd spustén.
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Pokud jsou vysledné akce vyhodnoceny jako nezadouci, je soubor oznacen
jako potencialné nebezpecny. Tato metoda je stfedn€¢ naro¢nd na vypocetni

Cas a jiné systémové zdroje.
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5. Stav problematiky ve svété

5.1 Mozné nasledky uniku osobnich dat ve vztahu k osobé
ucitele.

Za naSimi hranicemi se odehralo jiz bezpocet piipadi, kdy ucitelé doplatili na
neznalost, ¢i nedodrzovani =zakladnich bezpecnostnich pravidel ktera
by mél dodrzovat kazdy, kdo vyuziva s informacni technologie, ¢i s nimi
néjakym jinym zpusobem interaguje. Déle uvedu nékolik pftikladd, které

zveiejnila mezinarodni vzd¢lavaci asociace.[8]

- v roce 1974 v Kalifornii, byl vyhozen ze zaméstnani ucitel Lou Zivkovich,
protoze pozoval nahy v magazinu Playgirl. Dnes, diky pokroku ve sdileni
fotografii, nemusime viibec byt uvetejnéni v ¢asopise nazi, staci, kdyz sami
nechame takovou svoji fotku voln¢ (Ci Spatnym osobam) piistupnou,

napiiklad na socialni siti.

-ve Virginii byl propustén stfedoSkolsky ucitel Stephen Murmer po tom,
co na internet umistil ukézky svojeho "prdelniho uméni" (butt art), jak ho sdm
nazval, kde bylo nasledné¢ toto "uméni" shlédnuto mnoha Zzdky. Podstata
uméni spocivala v nanaSeni barvy na vlastni pozadi a genitalie, a nasledné

obtisknuti na kreslici plochu.

Vedouci Skolni kapely Scott Davis z Boward County, ve stat¢ Florida,
byl propustén poté, co Skolni zastupci shlédli jeho MySpace profil, (MySpace
je socialni sit’, jako Facebook, nebo Google+) na kterém sdilel ptispévky,

ve kterych dumal a pfemyslel nad sexem, drogami a vlastni depresi.

Diky témto ptfipadim lze snadno dojit k zavéru, Ze sdileni svych osobnich
zazitk(, dat ¢i vyzrazovani jinych bezpe€nostnich informaci, se mize (zvlasté
uciteli) dosti vymstit. Je proto diileZité tuto problematiku sdileni osobnich dat

na socialnich sitich dale prozkoumat.

5.2Jak vypada situace ve Skolstvi a digitalni bezpeénosti ve svété
[1]Jak uvadi profesorka Tanya Byron ve svém vyzkumu, 51% evropskych

teenagert v roce 2010 mohlo uzivat pocita¢ ptipojeny k internetu bez dohledu
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svych rodic¢i. Déle bylo zjiSténo, Ze 18% mladych lidi pouzivajicich internet,

zazilo na internetu situaci, ktera by se dala popsat jako skodliva ¢i nevhodna.

Toto zjisténi vedlo v fadé zemi jako je naptiklad Velkd Britdnie k tomu,
aby byly podstoupeny kroky, vedouci k osvété a pozvednuti znalosti, z oboru

informacni bezpec¢nosti.

Ve Velké Britanii dokonce byla v roce 2009 spusténa kampan majici za ucel
vefejnost informovat o nebezpecich ¢ihajicich v digitdlnim svété a nutnosti

se umeét témto hrozbam branit.

5.2.1 Absolventi pedagogicky zamérenych skol

Podle prizkumu provedeného ve Velké Britanii v roce 2009 [1] si 77%
procent absolvent pedagogickych oborti myslelo, ze disponuji dostate¢nymi
znalostmi a zkusSenostmi s digitalni bezpecnosti aby byli schopni efektivné

pripravit a ucit svoje studenty jak se chovat v digitalnim prostoru.

Velmi dulezity je také postoj uclitele k problematice bezpecnosti celkove,
protoze tim udava ptiklad i svym studentim. Jak doklada ¢lanek publikovany
mezinarodni  vzdélavaci asociaci[8], studenti mohou a dokonce
jiz 1 v n€kolika zdokumentovanych ptipadech vyuzili slabin v zabezpeceni
uctl svych kantor a zvetejnili citliva data o téchto osobach, jejich Cinech

a chovani. O téchto udalostech jsem se zmifloval v kapitole 5.1.

5.3 Archivace hesel

Pokud ¢loveEk pouziva k pfistupu do svého digitalné zabezpeceného prostoru
heslo, jisté se diive ¢i pozd¢ji dostavi potieba si svoje hesla nékam napsat,
zélohovat, uschovat ¢i jinym zplsobem zabezpecit proti zapomenuti. Fakt,
ze Cloveék pouziva n€kolik riznych hesel doklada i1 rozsahla studie provadéna
v letech 2006-2007 firmou Microsoft. [9] V této zprave je uvedeno, ze ¢lovek

mezi 10-30 lety vyuziva primérné kolem péti az Sesti hesel.
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6. Cesti studenti ugitelstvi a digitalni bezpeénost

Protoze se jist¢ Skoly snazi takovymto vécem predchazet, zamétime
se na ruzné relevantni a dulezité aspekty praveé z oboru digitalni bezpecnosti,
kterd by mohla ovlivnit pracovni i osobni poméry studenta ucitelstvi, ktery

pokracuje ve svoji studiem zapocaté kariéte.

6. 1 Hesla
Jsou nejbézngjsim zptsobem zabezpedeni dat &i Gtd. Zaci by tedy méli
mit vStipeny alespon zakladni pravidla a bezpecnostni zasady, které se hesel

tykaji.

6.1.1 Studenti a hesla
Studenti ucitelstvi pouzivaji z vétsi ¢asti ve svych heslech diakritiku ¢i velkd

pismena jak dokazuji data, kterd jsem nasbiral ve svém prizkumu. 87,4%

wwvr

Tento fakt je velmi diilezity, nebot’ se timto snizuje pravdépodobnost, ze data
chranéna timto heslem budou uspéSné napadena, ale také nastdva pro
ucitelovy studenty motivujici situace, kdy bude nas potencionalni budouci
ucitel doopravdy pouzivat to, co bude svoje Zaky ucit a také od nich
vyzadovat. Nelze tedy vynechat ani nezanedbatelny psychologicky aspekt,

ktery tato skutecnost pfinasi.

Pouzivanidiakritiky v heslech

M S Diakritikou
M Bez Diakritiky
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Pravdépodobnost ze autorita ucitele bude zpochybnéna tim, ze jeho data
budou uspéSné napadena pravé skrze prolomeni hesla, klesd spolu
s pravdépodobnosti pravé onoho odhaleni pristupového kodu. (hesla) Jak bylo
vyse popsano, pokud heslo obsahuje diakritiku ¢i velkd pismena, nebo jiné
specidlni znaky, klesa pravdépodobnost, Ze bude heslo v kratSim case

objeveno metodou brute force.

Také klesa pravdépodobnost, ze bude heslo uhadnuto. I v piipadé Ze by bylo
heslo verbalné¢ vyzrazeno, stdle napiiklad jesté existuje velké mnozstvi
moznosti pouziti velkych ¢i malych pismen, coz opét snizuje Sanci uspésného

prolomenti hesla.

6.1.2 Archivace hesel

Diky vysSe uvedenému faktu Ze primérny ¢loveék pouziva pét az Sest hesel,
se jiz dostavuje potieba svoje hesla nékde skladovat, aby byla snizena
pravdépodobnost, ze heslo bude zapomenuto, a data ¢i sluzby, které toto
heslo chranilo, se stanou nepfistupnymi. Jednim z mist kde Ize hesla
skladovat s dojmem, Ze jsou bezpecna se mize zdat nase emailova schranka.
Tento trend, uchovavat sva hesla v emailové schrance se zacal pomalu
rozSifovat s masivnéjSim nastupem internetu do domacnosti. Pokud
se uzivatel totiz zaregistruje at’ uz na diskusni forum, k pouzivani néjaké
online sluzby ¢i tfeba i1 jenom k hrani online hry, s emailem potvrzujicim
registraci, povétSinou prichdzi 1 plvodné zadané registratni Udaje,
aby si je mohl uzivatel zkontrolovat. Kdyz se tedy uzivatel emailové schranky
rozhodne si svoje heslo nechat nékde snadno dostupné, jediné co musi udélat,
je nesmazat email se kterym pfislo potvrzeni o registraci spolu s registracnimi

udaji.

Pokud clovek aktivné vyuziva vSechny svoje hesla i v hlubinach internetu
pravé k registracim na sluzby odesilajici zpét email s registratnimi daji,
vystavuje se tak riziku, ze v ptipad¢ Zze nékdo zjisti jak se dostat dovniti jeho
emailové schranky, miZou byt hesla, co v ni byla uloZena, zkompromitovana

a spolu s nimi i relevantné velka ¢ast uctl tyto hesla vyuzivajicich.
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Jak doklddda mtj vyzkum a jak se muzete dozvédét z piilozen¢ho grafu,
piiblizn¢ cCtvrtina studentti uditelstvi pouziva svou emailovou schranku
presné k tomuto ucelu (skladovani hesel). Timto se tedy dostavaji do situace,
kdy jsou jimi pouzivana hesla, a tim padem i data a udaje ktera tyto hesla
chrani, odd€lena od internetu pouze chatrnym zabezpecenim poskytovatele
emailové schranky a pouze jedinym heslem které by potencialnimu

uto¢nikovi, ktery by se snazil hesla ziskat, stalo v cesté.

V piipadé€, ze by chtély osoby zajistit svoje hesla peclivéji, 1ze doporudit
pouze neskladovat je na jednom misté, Cili decentralizaci. Pokud mozno
neskladovat viibec svoje hesla v digitalni podobé, protoze jak uvadi svétova
vzdélavaci asociace, nikdy bychom neméli do digitalni podoby vkladat nic,
co nechceme, aby vidé€li nase déti, znami, rodice, kolegové ¢i podiizeni. Mezi

takovéto véci, které nechceme vidét na vetejnosti, jisté patii i naSe hesla.

Jednou z moznosti jak Iépe chranit svoje hesla, pokud uz se rozhodneme
je mit uloZzena v emailové schrance, je pouzivat postovni klienty jako
je napiiklad Mozilla Thunderbird nebo zndmy Outlook. Pokud si nastavime,
ze nase emaily maji byt stahovany, na mistni disk a poté vymazany, jsou tim
padem data obsazena v téchto emailech (vC€etn€ hesel) ulozena na nasem
mistnim disku a nejsou jiz pfistupna tak velkému mnoZstvi potencialnich

uto¢nikd, jako kdyby byly dané emaily skladovany na internetovém uloZisti.
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Hesla ulozena v e-mailové schrance

™ Ukl3daji si hesla ve
schrance

® Neukladaji si hesla ve
schrance

Jak uvadi ptilozeny graf, témét Ctvrtina dotazanych studentti ucitelstvi
pouziva svoji emailovou schranku mimo jiné pravé i ke skladovani svych
hesel. Toto je vzhledem k vySe vyvozenym zavérum pro onu Ctvrtinu
potencialné nebezpe€na situace, které by mohlo byt vyuzito k ziskani nejen

osobnich tdajt, ale pravé 1 onéch pouZzivanych hesel.

V ptipadé¢ Ze tedy chceme svoje hesla udrzet v bezpeci, méli bychom
si je v nejlepsim piipadé pamatovat, a nezvécnovat je do zadné fyzické
podoby, ani podoby elektronické. Je dulezité udrzet svoje hesla a jména ucti
v anonymité, protoze skrze n¢, je mozno osobu velmi lehce zdiskreditovat,

¢1 jinym zplsobem narusit jeji soukromy ¢i profesni Zivot.

6.2 Otisk prstu misto hesla
S rozvojem informacénich technologii se zacaly rozSifovat i mezi b&znou
populaci pienosné pocitace neboli notebooky. V dnesni dobé jsou nejen

ve stfedni, ale niz8i cenové kategorii uz bézn¢ dostupné i1 takové prenosné

pocitace, které jsou vybaveny snimacem otisku prstu.

Diky tomuto faktu, se nabizi Skolam, které vybavuji ucitele notebooky,
ptilezitost zakoupit takové pienosné pocitace, které jsou touto cteckou
vybaveny. Instalace 1 bézné pouzivani CteCky neni ndro¢né a je lehce

zvladnutelné 1 pro méné technicky zdatné jedince.
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V ptipadé, Ze by Skoly distribuovaly mezi ucitele notebooky vybavené touto
cteCkou, odpadla by potfeba chranit svd data heslem, které miize
byt uhadnuto, & jinym zptsobem prolomeno. Ctetka v tomto piipadé nabizi
lepsi pomér cena/uroven zabezpeceni nezli standardni zabezpeceni pomoci

hesla.

6.3 Zabezpeceni v mistni siti (s operaénim systémem Windows)

Kdyz se student ¢i ucitel pfihlasuje do skolni sité, je vyzvan, aby zadal svoje
uzivatelské jméno a heslo. Po tom co je provedena autentizace a nasledné
I autorizace, je pravé tomu jednomu piihlasenému uzivateli umoznén piistup
a udélena prava k urcitym sitovym sluzbam, tlozistim a jinym sitovym
prvkiim. UZivatel je nyni v siti pfihladSen s urcitymi pravy, avSak na lokalni
stanici (pocitaci u kterého sedi), je pfihlaSen pouze jako uzivatel s omezenym

opravnénim (v opera¢nich systémech Windows) [11].

Toto jednoducha bezpecnostni opatfeni je velmi dilezit¢ pro zachovani
bezpecnosti lokédlni pracovni stanice. Z G¢tu s omezenym piistupem nelze,
nebo velmi slozité, instalovat aplikace. Lze do pocitace nahravat pouze
specielné upravené tzv. portable aplikace. Diky tomuto faktu se stava pro
pripadného utoénika opét o néco obtiznéjsi infiltrovat, ¢i jinym zptisobem

napadnout dany systém.

Tento fakt ale nebrani opravnénym uzivatelim s pocitatem normalné
pracovat. PIn¢ pfistupné jsou jim slozky, jako jsou naptiklad dokumenty.
Jak jsem zjistil béhem svych konzultaci s odborniky s dlouholetou praxi
v oboru, vétSinou ucitelé hesla a piihlaSovaci jména, kterd by jim
administratorsky ptistup do pocitae povolila, neznaji a znat ani nepotiebuyji.
V ptipad¢ Ze je potieba upravit, doinstalovat, ¢i odinstalovat né¢jakou aplikaci
na lokalni pracovni stanici, byva touto praci povéfen spravce sité, a nevznika
tak potfeba Sifit mezi nepovéfeny persondl administratorskd hesla

k pracovnim stanicim.
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Z vyse uvedenych fakti tedy vyplyva, ze v souCasné dobé je na ceskych
Skolach adekvatné dobfe zabezpeCen uzivatelsky aspekt mistnich siti

ve vztahu k bezpecnosti sité jako celku, jejich uzivateld i dat na ni ulozenych.

6.3.1 Potencialni nebezpeci prace v siti

Mistni sit’ se stava pro data velmi nebezpecnym mistem, protoze jsou zde
téméf vSechna zafizeni navzajem vidét a neni problém, aby mezi sebou
komunikovala. Pfistup z jedné pracovni stanice k druhé, je rychly
a jednoduchy. Stac¢i se pouze (v systému Windows) podivat do Mist v siti
(specialni slozka v systému Windows, ve které¢ se zobrazuji ostatni zafizeni
pripojené do stejné sité) a odtud jsou ostatni pocitace vidét jako slozky jen

¢ekajici na otevieni.

Tyto pocitae byvaji chrdnény dvéma nejpouzivanéjSimi zplsoby, kterymi
jsou ochrana heslem a ochrana odepienim pfistupu neautentizovanému
a neautorizovanému uzivateli (nesdilenim). V zdkladnim nastaveni systému
Windows, je povoleno sdileni, které neni chranéno heslem (Windows XP)

a je také defaultné sdilena sloZka sdilené dokumenty.

W Veédijak sdilet nesdilet v
mistni siti

administratorském hesle

|
l L M Maji znalost o
J[ Maji znalost o...
]
*

- ( védijak sdilet...

Tento fakt mize byt velmi nebezpecny. Pokud by totiz nas student ucitelstvi,
¢i snad uz ucitel, ulozil sva data (naptiklad test, ktery chce rozdat nékdy
zakim) do slozky sdilené dokumenty, které se nelisi od obycejné slozky

dokumenty ni¢im jinym nez slovem "sdilené" v nazvu, vznikd nam zde
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moznost (pokud jsme pfipojeni v té€ samé siti samoziejme) si bez jakychkoliv
bezpecnostnich mechanismu které by nadm v tom branily, data z této slozky
stahnout. V pfipad¢, ze by se této situace rozhodli Zaci, ktefi maji onen test
podstoupit, vyuzit, byla by znehodnocena ucitelova prace, kterou odvedl
(ptiprava na vyuku, vyuka, zkouSeni a nasledné testovani vysledka).
V piipadé uniku a vyuziti vySe zminéného testu je zde pfitomno nebezpeci,
ze budou znehodnoceny nejen vysledky testu, ale pokud by test unikl o tyden
nebo vic dfive nezli by byl test zadan, Zaci by mohli vénovat vyuce daného
tématu mnohem méné pozornosti, pravé z diavodu, ze jiz maji k dispozici
testové otazky a neni tedy pro né dulezité naucit se na test, ale pouze

ho vypracovat a otazky si zapamatovat.

Jak naznafuje vySe popsand teoreticka situace, nebezpeci vychazejici
ze sdileni dat, které neni chranéno heslem, se prokézala byt potencialn¢ velmi
nebezpecnou, zvlasté v prostiedi jako je Skolni pocitacova sit’. A to prave
z divodu, Ze pocitace, na kterych pracuji jak ucitelé, tak Zaci se nachazi
ve stejné siti a doméné a je tedy mozné pfistupovat z jednoho pocitace
nachazejiciho se v této siti do pocitace jiného, pokud jsou ovSem né&jaka data
sdilena, a nechranéna heslem. Jak sdilet ¢i nesdilet data na sit’ [12] by mé&li
znat vsSichni absolventi stiednich Skol, ktefi slozili maturitni zkousku
z informatiky. Lze tedy predpokladat, Ze n¢ktefi studenti by byli schopni této
potencialni slabiny v zabezpeceni vyuzit, nejspise i ve sviij osobni, ¢i studijni

prospéch.

6.3.2 Potencialni vyhody prace v siti

Dalsi moznosti jak se branit uniku dat na sit’, je sdilet pouze to, 0 ¢em vim,
ze by mohlo byt vefejné piistupné. Toto se mize stat i velmi zajimavym a pro
ucitele vyhodnym. Lze totiz studentim poskytnout studijni materidly
v digitalni podobé skrze sdileni dat v pocitacové Skolni siti. Lze i nastavit
riznym uzivatelim riizna opravnéni pro dané slozky, a lze tak tedy snadno
vytvofit bezpecnou lokaci v siti, odkud si studenti mohou stdhnou materidly

ke studiu, ¢i jiné relevantni data, ktera ucitel shleda pro zaky dulezitymi. Také
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lze zfidit odkladisté, kam mohou studenti svoje data nahravat, cehoz lze

vyuzit naptiklad pro odevzdavani tkolt.

6.5 Aktualizace jako dtlezita soucast zabezpeceni

Ve svété vzdjemné propojenych zatizeni naptiklad mistni siti ¢i internetem
je velmi diilezité branit se 1 vnéj$im hrozbam jako jsou viry, spyware, adware
¢i jiné formy nebezpecnych koda. K Sifeni potencidlné nebezpecného kodu
muze slouzit i naptiklad pfenosné datové ulozisté jako je tfeba flashdisk,
¢i externi pevny disk, CD, DVD a dalsi datova média. Aby takovéto kody

m¢ély mensi Sanci se do naseho pocitace dostat, je potteba ho chranit.

6.5.1 Antivirovy program

Antivirovy program by mél byt nedilnou soucasti softwarového vybaveni
kazdého pocitace. Antivirovy program vsak k tomu aby plné vyuzil svého
potencialu detekovat a neutralizovat ¢i jinak zneSkodnit Skodlivy kod,
vyzaduje aktudlni databazi obsahujici informace jak ten ¢i onen virus najit
a zneSkodnit. Pokud tato databaze neni udrzovana, dochazi ke snizeni
schopnosti detekce novych skodlivych kodu (protoze se metody jejich piimé
detekce nevyskytuji v databazi antiviru a jedinou moznosti jak je tedy
detekovat ziistava heuristicka analyza, ktera neni vZdy vhodna, viz teoretické

pozadi).

Jak dokazuje nize prilozeny graf, pfiblizné 9% dotdzanych nevi
¢i neaktualizuje sviyj antivirovy program. Diky tomuto faktu se stavd onéch

cca. 9% pocitaci snadnéji napadnutelnymi z vnéjSku, coz mize ohrozit

Antivirovy systém

® Aktualizovany

M Neaktualizovany
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schopnost ucitele vykonavat svoje povinnosti. V piipadé, Ze byl napaden
pocita¢ v mistni (naptiklad Skolni siti, nebot’ tam se budou nasi budouci
ucitelé vyskytovat) siti, ostatni pocitace jsou tim padem neustale vystaveny
kompromitovanému zafizeni, které muize slouzit jako zadni vratka pro dalsi
infiltraci oné sité. V tom méné katastrofickém scénéfi je pouze prace
na infikovaném stroji o néco ztizena, naptiklad celkovym zpomalenim,

vyskakujicimi reklamami ¢i jinym druhem projevu nezadouciho kédu.

6.5.2 Operacni systém

Operacni systém stejné jako jakykoliv jiny program miize obsahovat riizné
chyby, kterych lze vyuzit k infiltraci zafizeni, na kterém je onen systém
spustén. Tyto diry v kédu se snazi vyrobce odstranit tim, Ze kdyZ je chyba
odhalena, vyda aktualizaci, ktera ji opravi. Stejné jako u antivirového

systému, 1 zde je tedy potieba pravideln¢ provadét aktualizace.

Jak nam ukazuje pfilozeny graf, pies 40% studentt ucitelstvi neaktualizuje

¢i nevi o tom, jestli jsou u nich na pocitaci provadény aktualizace opera¢niho

Aktualizace OS

® Aktualizuji OS

® Neaktualizuji OS, nebo
nevi

systému. Toto je velmi alarmujici zjisténi, nebot’ potencialni hrozby, které
by mohly dany pocita¢ ohrozit, jsou velmi nezadouci jak pro uZzivatele
pocitace, tak pro ostatni zafizeni, kterd se nachéazi ve stejné siti jako ono

zafizeni s neaktualizovanym opera¢nim systémem.

Mezi hrozby, které se stdvaji na pocitaci, ktery neni aktualizovéan, patii

naptiklad vétsi nachylnost ke kritickym systémovym chybam zapti¢inénymi
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vyjime¢nym sledem pficin, které se vyskytly v nespravny ¢as na nespravném
mist¢ a tak mohly zapiiCinit pad systému, protoze obsahoval chyby v
programovani, které toto dovolily. Mezi takovéto chyby miizeme fadit
napiiklad pad aplikace, ¢i v horSim ptipad¢ celého systému, kvili Spatné
komunikaci s ovladacem, Spatnému prerozdéleni systémovych prostiedki atd.
Je faktem, ze téchto chyb s dalSimi zaplatami opera¢niho systému ubyva.
Diky tomu se snizuje 1 riziko ztraity dat, napadeni systému,
¢i naptiklad infikovani systému virem, ktery k infiltraci pouzil chybu v kodu,
ktera mu umoznila se dostat pfes bezpecnostni prvky. Je tedy velmi dulezité,

aby byl systém udrzovan aktuélni.

Z téchto vyse uvedenych fakti tedy vyplyva, ze pokud nas budouci ucitel
nebude udrzovat svilij systém aktudlni, zvySuje se pravdépodobnost,
ze se bude muset vypotradavat se vzniklymi komplikacemi v systému,
coz ho samoziejmé stoji urcité usili, a cas a dokud problém nebude vyiesen
(neziskd zpét data, neodstrani viry z pocitate a podobn¢), stdvd se méne

produktivnim zaméstnancem.

6.6 Socialni sité a jejich vliv na ucitele

Jak uvadi ¢lanek zabyvajici se problematikou socidlnich siti ve Skole, [14]
stale vice stoupa obliba socialnich siti a sluzeb jako je Youtube, Twitter atd.
Také stale vice Zaka jiz dnes pouziva chytré mobilni telefony s pfistupem
na internet a maji tak tedy moznost se ¢asto na socidlnich sitich vyskytovat.
Stale vice se vSak vyskytuji nazory [15], Zze pouzivani téchto siti neni
z pedagogického hlediska spravné z toho divodu, ze Zakim klesd prospéch.
Z mého dotaznikového prizkumu bylo zjisténo, Ze pies 90% studenti
ucitelstvi ma dnes na socidlni siti svij ucet a aktivné ho vyuziva. Proto
je potieba, aby ucitel veédél jak se v tomto prostiedi pohybovat
tak, aby nedoSlo k uniku osobnich dat, ¢i aby nebyla zneuZita né&jaka

informace, ktera je na socidlni siti sdilena.

Jak jiz bylo zji§téno pii prizkumu, ktery provadél Worchestriiv polytechnicky
institut [16], pokud jsme pfihlaseni na socialni siti, nas ucet lze identifikovat

pomoci sady unikatnich znakt specifickych pravé pro nas jeden ucet. Tento
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identifikacni prvek je pfendsen spolu s instrukcemi k provedeni urcité akce,
a proto je tedy pro osobu, ktera zna tento nas identifika¢ni kod, teoreticky
mozné dohledat jednotlivé aktivity, které byly provadény pravé z onoho

jednoho profilu.

V teoretickém piipadé Ze by byly tyto udaje vyuzity v neprospéch naptiklad
ucitele, mohly by byt pouzity k cilené reklam¢, nebo v horS§im ptipadé lze tyto
informace vyuzit k cilené manipulaci s danou osobou. Pokud by tedy
teoreticky naptiklad Zaci studujici pfedmét u ucitele, ktery by sdilel uplné
vSechny informace, které ndm socialni sité sdilet dovoluji, bylo by pro dané
zéky jednodussi ovlivitovat rozhodovaci procesy ucitele, nebo by naptiklad
mohli vyuzivat znalosti osobniho Zivota ulitele k tomu, aby s nimi bylo
zachazeno jinak nezli s jeho spoluzdky. Déle se zvySujici se znalosti dané
osoby se i zveda pravdépodobnost, Ze bude uhodnuto heslo. Moznymi
nasledky vyzrazeni hesla se zabyvam vyse. Bylo zjis§téno po konzultacich
s uciteli na stfednich Skolach, Ze prevlada mezi uciteli nazor, Ze pokud se
ucitelé socializuji se svymi zdky ve vétsi nez malé mife, trpi tim autorita
ucitele. Protoze je autorita velmi dilezitou vlastnosti kazdého pedagoga, je
mozn¢, ¢i dokonce pravdépodobné, ze pokud klesne autorita ucitele pted jeho
zaky, tak se uclitelova schopnost pfedat informace déle sniZzuje. Toto je
nezddouci fakt jak pro Zzaky, ktefi timto vstfebavaji méné informaci,

tak pro zameéstnavatele, protoze klesa efektivita prace zaméestnance.

S odkazem na kapitolu prace c¢islo 5.1, kde je uvedeno nékolik ptipadi, které
JiZ nastaly v disledku sdileni nevhodnych dat na webu, ¢i socialnich sitich,
se jiz nebudu ve vét§i mife zabyvat moznymi dusledky tiniku osobnich dat

¢i jinych privatnich udajt.
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6.6.1Soucasny stav pouzivani socialnich siti mezi studenty
ucCitelstvi

V provedeném vyzkumu, na ktery odpovidalo 79 respondentii z Jihoceské
Univerzity, se miZeme dozvédét, Ze pfiblizn€ 9% dotazanych studentl
nevlastni profil na socidlni siti, a nemohou tedy byt ohroZeni tim, Ze svoje
data boudou sdilet na socidlni siti. Jsou vSak stejné ohrozeni pokud svoje data
budou sdilet jinde na internetu. Dnes nemusite svoje fotografie umistit
na socialni sit’. Staci je vyvésit na n&jaké sluzb& zabyvajici se sdilenim tohoto

typu dat, a napachana $koda mliZe byt stejnd, ¢i mozna byt velmi podobna.

Nyni se tedy zamétime na jednotlivé udaje, které byly zjiStény dotaznikovym
prizkumem. Jak nam sdé€luje graf, ktery mame moznost zde vidét, 75 - 80%
dotazanych sdili svoje misto ¢i datum narozeni, vyuziva socialnich siti ke
studiu a organizuje akce. Pravé napiiklad organizovani akci je sice velmi
Casto vyuzivanou funkci socialnich siti, ale Ize se takto dozvédét o onom
jedinci kdy, kde a dokonce i s kym se bude v urcity ¢as nalézat, n¢kdy
1 co tam bude dé€lat. Diky tomuto faktu se otevira moznost, zZe veliké procento
ucitelli, by mohlo byt snadnéji nezli normélné (bez socidlnich siti) pfistizeno
svymi zaky na rtznych akcich. Pokud je naptiklad ucitel vidén svymi zaky
na diskotéce, je zde moznost, Ze bude jeho autorita druhy den zpochybnéna

pied ostatnimi zéky.
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Naopak velkym piinosem by se mohl stat pro budouciho ucitele i fakt
ze socialni sit sdm kdysi vyuzival ke studiu. Nyni by mu tato zkuSenost mohla
byt pfinosnd, nebot’ bude mit znalosti nutné k tomu, aby svoje zaky poucil
o tom, jak bezpecné na socidlni siti sdilet svoje (naptiklad i studijni) data
pouze surCitym kolektivem, jak zabezpecit skupinu, ¢i jak efektivné

a bezpecn¢ pracovat s citlivymi daty, jako je napiiklad studijni material.

Naopak pravidelné sdileni fotek sebe ¢i svych piatel by se mohlo prokazat
jako potencialné velmi nebezpecné. Z vysledki dotaznikového prizkumu
vyplyva, ze piiblizné 20% dotazanych studenti pravé svoje fotografie timto
zpusobem pravidelné sdili. Jako potencidlni riziko se jevi negativni dopad
na autoritu ucitele jako ¢lovéka vedouciho své zaky. Pokud by tedy byl ucitel
znam svym studentiim i pravé ze socidlnich siti jako naptiklad mlady ¢lovék,
ktery travi sviij ¢as riznymi volnoCasovymi aktivitami, mohlo by to mit
negativni dopad na vnimani ucitele jako autority a tim by byla sniZena
ucitelova schopnost pifedavat dale informace. Coz je napiiklad
pro zaméstnavatele velmi nezadouci jev, protoZze poté neni zaméstnanec

schopen vykonavat svou praci v ramci svych jinak béznych moZznosti.

Ne pfrili§ potésujicim z hlediska kompetence studentt ucitelstvi v bezpecnosti
na socialnich sitich muze byt i fakt, Ze sedm dotazanych (ze 79) sdili svoje
piispé€vky na socidlni siti vefejné pro vSechny, kteti by méli zdjem je vidét.
Za zminku vSak stoji, Ze napfiklad na nejrozsifenéjsi socialni siti Facebook
jsou prispévky daného uzivatele od zakladu oznaceny jako pfistupné pouze
pro ty, které méa dany uzivatel pfifazené ve svém uctu jako ptatele a nikomu
jinému. Znamena to, ze onéch sedm dotazanych muselo samo ru¢né oteviit
nastaveni zabezpeceni uctu a tam ruéné¢ zménit nastaveni sdileni svych
pfispévkl na vefejné. Toto alarmujici zjiSténi, Ze studenti ucitelstvi sami
chtéji, aby jejich osobni data byla vidéna vSemi, nejen jejich ptateli, mize
vést k velmi nepfijemnym situacim, jako naptiklad tém, které jsou popsany

v kapitole 5.1.

Zajimavosti je, Ze v posledni dobé na socidlni siti Facebook nékdy méni

zésady zabezpeceni Uctu, coz v piipadé, ze nejsou nové zmeény v zabezpeceni
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posttehnuty uzivatelem, mize uzivatel ztratit pojem o jejich existenci a tim
celkové muze klesnout jeho informovanost o aktudlnim stavu zabezpeceni

osobnich udaju ¢i jinych citlivych dat na socialni siti.
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7. Zaver

7.1 Zavérecné vyhodnoceni problematiky, pripadna doporuceni,
upozornéni na dulezité informace

Na zavér této prace bych rad shrnul fakta, zavéry, a casti prace, které

vvvvv

Velmi dulezitym zdrojem informaci se v této praci stava teoretickd Cast,
miizeme se v ni docist o alesponi zakladnich bezpecnostnich mechanismech
a v idedlnim piipad€ by méli alesponi ¢ast z toho, co se tam lze docist, ovladat
prave i studenti ucitelstvi. A to prave proto, aby tyto znalosti mohli predéavat

dale.

Jako jednim z hlavnich ¢asti své prace mohu oznadit dotaznikovy prizkum.
Obsahuje velmi zajimavy pohled do ceského vysokého pedagogického

Skolstvi, z pohledu digitalni bezpecnosti.

Jak dokazuje analyza dotaznikového prizkumu, situace v nasi republice neni
mezi studenty ucitelstvi, co se znalosti ¢i dodrZovani bezpecnostnich pravidel
zrovna ideédlni. V kazdé jednotlivé otazce kterou jsem v dotazniku poloZil,
se ukazalo, Ze jista (vétsi nezli zanedbatelna) Cast studentii ignoruje €1 nevi
n¢jakou Cast digitalni bezpecnosti, kterou by jako budouci ucitel, ktery bude

vzdélavat Zaky, mél ovladat.

Velmi zardzejici je naptiklad udaj, ze 70% studenti ucitelstvi vibec
nedisponuje informacemi o administratorském hesle ve svém pocitaci. Toto
lze povazovat za totilni ignorovéani jakychkoliv bezpecnostnich zésad,
protoze stejn¢ jako osoba vlastnici diim, méa k nému 1 klic¢, tak osoba vlastnici
pocita¢ ma administratorské heslo. Jeho neznalost je zaraZejici, neZadouci,

a potencialné velmi nebezpecna pro uzivatele.

~ 43 ~



Dalsi nepfili§ potéSujici informaci je, Ze 37% dotdzanych studentii nevi,
jak sdilet ¢i nesdilet data v siti. Vzhledem k faktu, Ze intranet (mistni sit’) byl
designovan predevsim a hlavné pro to, aby se sdilela data, je tento vysledek
dotaznikového Setfeni velmi znepokojivy. Sdileni je mocnym nastrojem
a v rukou zkuSenych se miize stat velmi uziteCnym nastrojem, ale také skryva
potencial byt nebezpeCnym mechanismem, kterym se naSe osobni data
muizou, napiiklad vinou neopatrného zachazeni ¢i tfeba i jen pouhé

neznalosti, dostat do $patnych rukou.

Takovychto zjisténi (jak jste se mohli pii Cetbé této prace presvédcit) bylo
uc¢inéno hned nékolik. AvSak jako jednu z nejtragi¢téjSich, a nejvice
zarazejicich odpovédi jsem obdrzel na otdzku, zda sdili uzivatelé socialnich
siti své pfispévky s vetejnosti nejen prateli. Aby n€kdo sdilel své ptispevky,
musi sam toto nastavit ve vlastnostech zabezpeceni oné socialni sité. Je tedy
velmi smutné, ze vysokoskolsti studenti nejenze nevédi, jestli a jaké maji
administratorské heslo (toto je nevédomost), ale oni sami z vlastni iniciativy

sdili potencialné zneuzitelné informace vetejnosti (toto je vlastni vile,

schvalné sdilet informace s nezndmymi osobami).

Jak si sami miZete pfedstavit, na zakladé zjiSt€nych informaci, nelze
doporucit Ceskym vysokym pedagogickym Skoldm nic jiného, nezli
se ve Vvetsi mife (nezli je ta stavajici) veénovat problematice digitalni
bezpecnosti. Je tfeba se zaméfit na praci nejen s mistnim pocitac¢em (OS,
antivirovy systém, hesla, aktualizace atd..), ale i zdaraznit svym zakim
(studentim uditelstvi) jak se chovat v mistni siti, jak ji vyuzit ke sdileni
¢i nesdileni dat, a jakym zpiisobem ji lze vyuzit ve vyuce. Také je potieba
se zaméfit na vyuku ohledné bezpecnosti v socialnich sitich. Socidlni sité
se v dnesni dobé¢ staly globaln¢ rozsitenym fenoménem a jejich popularita
stale roste, je proto nanejvySe zadouci, aby nase budouci generace ucitelti
mela znalosti tykajici se bezpecného pohybu a socidlnich interakci prave

v prostiedi téchto siti.

Zaverem lze tedy fici, ze stav této problematiky u nas, je nepfili§ lichotivy,

a ve vlastnim z4jmu ptipadnych budoucich zaméstnavatelti (Skol, ¢i jinych
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pedagogickych instituci) by méla byt urovenn informovanosti o digitalni
bezpecnosti zvednuta. Tohoto lze dosdhnout naptiklad upravou osnov
vysokych pedagogickych Skol a fakult, ale naptiklad i tak jednoduchym
¢inem, jako je napiiklad i osobni vzor. Pokud student ucitelstvi vidi, Ze jeho
vysokoskolsky profesor sam tyto zdsady dodrzuje, dostavuje se u n¢j, alespon
castecné motivace, dodrzovat ty sama bezpecnostni pravidla, jako osoba, co

m¢e vyucuje.

Musime se tedy vSichni snazit udélat z naSich studentii ucitelstvi
kompetentnéjsi osoby v oboru digitalni bezpecnosti proto, aby i nase budouci
generace mohly tézit z informaci, které¢ by jim tito vzdé€lani ucitelé mohli

potencidlné nékdy v budoucnu piedat.
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9. Prilohy

9.1 Dotaznik - zadani

Kompetence studenti ucitelstvi v IT bezpecnosti

1) Pohlavi |:| muz l:l Zena
2) Vék I:I let

3) Obor |

4) Pouzivas v hesle éisla, diakritiku &i [ JAno [ ]ne
Velka pismena (nebo jiné znaky)?

5) Archivujes si v emailu zpravy obsahujici I:I Ano I:I Ne
Néktera z tvych dulezitych hesel?

6) Pouzivas na svém PC aktualizovany | | Ano | | Ne [ ] Nevim
Antivir?

7) Aktualizujes sviij operaéni systém? I:I Ano I:l Ne I:I Nevim
8) Vis jak sdilet/nesdilet soubory v siti? l:' Ano |:J Ne

9) Ma tviij Pc na uétu Administrator heslo? I:l Ano |:| Ne |:| Nevim

10) Zalohujes na externi média nebo cloud? Pokud ano, tak kam a jak ¢asto?

11) Zaskrtni co je pravda (jak se chovas na socialni siti)

Sdilim datum narozeni popf. misto narozeni

Sdilim svou adresu

Pravidelné sdilim fotografie sebe, a svych pratel/rodiny

Sdilim informace o svém osobnim Zivorté (napf. poméry, jak pracovni tak osobni)
Socialni sit' vyuzivam také jako pracovni/studijni nastroj

Socialni sit' vyuZivam k organizaci setkani, vylet, akci... (Popf. vyuZivam online kalendaf na
socialni siti)

Své prispévky na socialni siti sdilim nejen prateltm, ale jsou verejné pristupné.

Stane se, Ze si pridam do pratel i nékoho koho neznam

Oo00 ocdooaoo

Nemam aéet na socialni siti
12) Zaskrtni pojmy které znas, a vis jak se témto formam utoku branit

] Pnishing [] Hoax ] spam
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9.2 Dotaznik - vyhodnoceni

1] 2 3 4|15(6(7|8 9 10 10 - cas 11 12
b| 21 z35 albla|a|b]a flash 0.25 adef c
b| 26| ¢-w |a|b|a|bla]a disk aef bc
b|23| ¢-w |b|lb|alblal|b flash e c
b|22| ¢-w |ala|blalalc disk 3 adef c
b| 22| njov |a|b|a|b|b]c flash, mail 0.25 e ne
b| 25| nj-ov |a|b|a|alalc flash acdf c
al| 22 z-ov |a|b|ala|al|b ne i c
b|23| w-ov |ala|a|b|b|b disk 1 aef c
a|23| m-sv |blajalc|b]|c flash 0.25 abcdfh c
b| 25| aj-ov |a|b|a|b|alc disk 3 i c
b|22| ¢jov |a|b|alalal|b ne adefgh ne
al| 22 ite alblalalalb disk, pc ef ac
a|21 ite alblalal|ala ne aef ac
a| 21 ite alblalala]a ne aef ac
al| 21 ite alalala|al|b ne abef c
b| 21 ite albla|ala]a disk 2 acef c
a| 20 ite alalala|al|b disk aefh abc
a| 22 ite alala|c|a]|b disk, flash f bc
al| 22 ite alb|a|al alalloud, disk, flash efh abc
b | 22 m-it |a|b|a|a|b|b disk 1 aef c
b |21 m-it |a|b|a|a|b]|a ne aef c
a| 21 m-it |a|b|ala|ala cloud aef abc
a2 ite alala|b|alb disk, dvd af abc
b| 23 tev albla|b|b]a C:\ 0,5 e c
b| 24 m-it |a|b|a|a]|al|b ne aef c
b|23| m-aj |a|b|a|b|a|b ne = ne
b|[23| m-aj |a|b|a|alalc ne acdf c
b|22| m-aj |a|b|a|b|b|c ne ad c
b| 23| ¢&-ov |ala|a|a|a]a disk, flash 1 ef c
b| 23| vuzpr |a|b|a|c|b]|a ne acdf C
b| 24| ¢&j-ov |ala|a|a|b]|a flash adef c
b|22| ajov |a|b|a|la|al|a disk 1 ef c
b| 22| ¢&-ov |a|b|la|a|b]|b flash aef c
b|23| ¢-ov |ala|a|la|b|a flash ae c
b| 23 zsv |a|b|ala|ala disk adef c
al| 22 ns alblala|b]c flash, disk adef c
b| 22 n3 alblalalal|b ne aef c
al| 23 pzv alala|a|b]c disk 12 abdefh bc
al 24 pev alblalalalb disk, cd 3 i c
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1] 2 3 415(6[(7[8 9 10 10 - ¢as 11 12
b| 23 ajfi |a|blala|b]c flash ai c
b | 23 aj-ff |a|b|a|b|al|b ne af c
b|24|an-njzi|ala|ala|b|a disk, flash abcdefgh bc
b|24|an-njz5|b|b|alc|b|b ne i c
b| 23| an-nj |a|b|a|b|b]c disk, flash 1 aef c
b|22| an-nj |b|b|alalal|b]disk, flash, dvd aef c
b| 22| an-ov |a|b|a|b|a]c ne adef c
b|24| aj-ov |a|b|c|alal|b ne aef c
a| 23| ajov |a|b|a|bfal|b flash ef c
b| 24 bl|blala|b|b ne aef c
b| 26 alb|ala|b]|b disk, flash aef bc
b| 21 alblafc|alc ne aef c
b| 21 23 alblafc|alc ne acef c
b |21 z3 bl|bla|b|b]c ne abcef ne
b| 22 z3 alala|c|b]c ne abef ne
b| 21 z3 alalc|b|b]c ne ace ne
b| 22 z3 alala|alal|b cd ac c
b| 21 z3 alblalb|b]c ne af ne
b| 21 z3 alala|a|a]a disk 1 aef c
b |21 z3 alblala|b]c ne ef

b| 21 z3 bl|b|la|c|a]|b ne acde c
al| 21 z3 alb|b|b|ala disk aef bc
a| 24 z3 alala|a|ala ne acefgh abc
b| 23| aj-nav |b|b|alc|b|a disk, flash 0.03 i bc
a| 23| fvtv |b|b|lala|b]|b flash i c
b| 25| aj-nav |a|b|a|b|al|b disk 3 af bc
b| 22 z-aj |a|b|a|b|a]a| disk, cd,pc abcdefgh c
b | 22 zsv |a|b|ala|ala cd, flash adf c
b|22| zov |b|b|alalal|b disk aef c
b|22| ¢-aj |a|b|alal|alc flash ae c
al24| ¢-aj |a|b|alal|alal| disk, flash, cd ade abc
b|23| w-ov |a|b|a|la|al|a dvd ade c
b| 22| m-ov |a|b|a|c|a]a disk 12 aef c
a| 24| m-geog|a|b|b|b|al|b disk 12 acdefgh bc
b| 22 z-aj |a|b|la|b|b|b unknown 0.25 ae ac
b|24| m-ch |a|b|b|b|a|b ne ae c
al|23| ¢&-aj |ala|c|b|alc dvd 1 abef ne
b|23| ¢&-aj |ala|ala|b|a cd, dvd 6 acef c
b|24| nj-hv |a|b|alal|alc flash aceg c
b| 21 pev |a|lblala|al|b ne f c
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