VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII

|
NS4
\
U USTAV POCITACOVE GRAFIKY A MULTIMEDII
\—

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA

INTERNET OF THINGS ZARIZENI S PODPOROU
BLUETOOTH A COAP

INTERNET OF THINGS DEVICE BASED ON BLUETOOTH AND COAP

BAKALARSKA PRACE
BACHELOR'’S THESIS

AUTOR PRACE ONDREJ FUCHS
AUTHOR

VEDOUCI PRACE Ing. PETR MUSIL
SUPERVISOR

BRNO 2016



Zadéni bakaldrské prdce/18444/2015/xfuchs03
Vysoké uceni technické v Brné - Fakulta informacnich technologii

Ustav poditadové grafiky a multimédii Akademicky rok 2015/2016
Zadani bakalarské prace

Reditel:  Fuchs Ondrej

Obor: Informacni technologie

Téma: Internet of Things zaFizeni s podporou Bluetooth a COAP
Internet of Things Device Based on Bluetooth and COAP

Kategorie: Vestavéné systémy

Pokyny:
1. Prostudujte dostupnou literaturu tykajici se fenomenu Internetu véci (Internet of
Things - IoT).

2. Seznamte se s pouzivanymi komunikacnimi rozhranimi a protokoly vyuzitymi v IoT.
Zamérte se na rozhrani Bluetooth a protokol COAP.

3. Navrhnéte zafizeni spadajici do kategorie IoT.

4. Zarizeni realizujte a otestujte.

5. Zhodnotte vysledky prace a diskutujte pfipadné pokradovani nebo rozsifeni prace.

Literatura:
e Dle pokyn{ vedouciho

Pro udéleni zdpoctu za prvni semestr je pozadovano:
e Body 1 a 2 zadani

Podrobné zdvazné pokyny pro vypracovani bakaladrské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technickd zprava bakalaiské prace musi obsahovat formulaci cile, charakteristiku sou¢asného stavu,
teoretickd a odborna vychodiska Fe$enych problémd a specifikaci etap (20 az 30% celkového rozsahu technické
zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické
zpravy, Gplnou programovou dokumentaci a zdrojové texty programi. Informace v elektronické podobé budou
uloZeny na standardnim nepFepisovatelném pamétovém médiu (CD-R, DVD-R, apod.), které bude vloZeno do
pisemné zpravy tak, aby nemohlo dojit k jeho ztraté pfi bézné manipulaci.

Vedouci: Musil Petr, Ing., UPGM FIT VUT
Datum zadani: 1. listopadu 2015

Datum odevzdani: 18. kvétna 2016

VYSOKE UCENI TECHNICKE v 8RME

. Fakulta informagnich technotogii

Ustaép gitatové grafiky a multimédif
1260 oinv, Beleiéencva 2

7

doc. Dr. Ing. Jan Cernocky
vedouci Ustavu


http://www.fit.vutbr.cz/info/szz/

Abstrakt

Tato bakalarska prace se zabyva v dnesni dobé velmi zminovanym pojmem Internet veci.
Hlavnim cilem je definovat Internet véci, popsat jeho historii vzniku, zdkladni charakte-
ristiku, vyvoj, problematiku zabezpeceni a rizika s tim spojend, trendy a mozné vyuziti.
Dale pak popsat mozné technologie a protokoly pro prenos dat, skupiny vyrobcu zarizeni
a nasledné nastinit budoucnost Internetu véci. Prace také zahrnuje navrh, implementaci
a testovani zarizeni spadajiciho do kategorie Internetu veci.

Abstract

This bachelor thesis deals with nowadays very mentioned concept of the Internet of things.
The main objective is to define the Internet of things, describe the history of the formation,
basic characteristics, development, security issues and the associated risks, trends and possi-
ble use. Then describe possible technology and data transfer protocols, manufacturers of
device and then outline the future of the Internet of things. Thesis also includes the design,
implementation and testing of device falling into the category of Internet of Things.
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Kapitola 1

Uvod

Tato prace se zabyva v dnesni dobé velmi zminovanym pojmem Internet véci, v anglické
literatufe nebo na internetu oznacovaném jako Internet of Things.

Diky novym technologickym moznostem a stéle se rozristajicimu pokryti bezdratového
internetu vznikaji ve velkém poctu levna elektronickd zatizeni, kterd skrze internet komuni-
kuji a dokazi preménit obycejna ,,hloupa“ zarizeni na chytré coz znamena zejména rozsireni
funkcionality, interakce, moznosti vzdaleného monitorovani a ovladéani.

Pojem je ¢asto uvadén v obecné souvislosti s internetem, ¢asto v souvislosti s komu-
nikaci mezi jednotlivymi zafizenimi, sbérem a zpracovanim dat, vestavénymi systémy ¢i
vyvojem novych nizkoenergetickych senzorti. Souvisi také se stile se zvySujicim poctem
zarizeni pripojenych k internetu diky snizujicim se vyrobnim nakladim a s tim spojenym
vyznamnym poklesem prodejnich cen vyuzivanych zarizeni. Dtlezitym faktorem prudkého
rozvoje Internetu véci je i technologicky pokrok a vyvoj a vyroba novych zafizeni v oblasti
informac¢nich technologii.

Internet véci je pojem velmi rozsahly. Rada odborniki se ve svych definicich Internetu
véct Casto ruzni. Internet véci otevira nové moznosti pro velky pocet iplné novych aplikaci,
které slibuji napt. zlepseni kvality lidského zivota. Zejména poslednich nékolik let ptispélo
k procesu formovani tohoto technologického fenoménu a tato prace se snazi Internet véci
popsat a zdokumentovat.

Druhéa kapitola obsahuje zakladni informace o Internetu véci, zejména definici samot-
ného pojmu. Déle je uvedena historie vzniku Internetu véci. Jsou popsany soucasné trendy
a vyuziti, zabezpeceni a mozna rizika s Internetem véci spjata. Nasledné je popsan sou-
visejici pojem cloud computing, mozné technologie a pouzivané protokoly pro pfenos dat.
Kapitola je zakoncena popisem skupin vyrobct zafizeni a nasledné je nastinéna budoucnost
Internetu véct.

Treti kapitola obsahuje navrh zarizeni spadajictho do kategorie Internet véci, pouzity
hardware, software a mozné vyuziti. Nasledné je popsiana samotna implementace zafizeni,
testovani a celkové shrnuti zafizeni.



Kapitola 2

Internet véci

Hlavnim cilem kapitoly je definovat Imternet wvéci, popsat historii vzniku, zdkladni cha-
rakteristiku, popsat soucasné trendy a mozné vyuziti, problematiku zabezpeceni a rizika
s tim spojend, blize ozfejmit vyuzivané technologie a protokoly pro prenos dat a nastinit
budoucnost této problematiky.

2.1 Zakladni informace

Internet véci - obecné jde o oznaceni nového trendu v oblasti informacnich technologii
vyuzivajicich riznych zafizeni propojenych mezi sebou s pristupem do sité. Tato zarizeni
umozni sbér dat pomoci senzoru, jejich analyzu a zpracovani. Data jsou nésledné vyuzita
nejcastéji pro zlepseni kvality lidského zivota.

Pro Internet véci existuje mnoho ruznych definic podle riznych pohledt na tuto pro-
blematiku.

yInternet véci mizZeme chapat jako trivrstvy model, z ¢ehoZ proni vrstva je web (mid-
dleware). Druhd vrstva jsou jednotlivé zarizeni (sensors) a treti vrstva je sémanticky model
(knowledge). Pro uplnou vyuZitelnost internetu véci musime tyto tri modely propojit.“[!]

Jinéd definice: , Internet véci propoji objekty redlného svéta s wvirtudlnim svétem, coZ
umozni kdykoli a kdekoli komukoli se na cokoli pripojit. Souvisi to se svétem, kde fyzické
objekty stejné jako virtudlni data vzdjemné spolu v case interaguji.“[12]

Dalsi mozna definice: ,Je dilezité pochopit zvldstni vyznam slova veci ve spojeni Inter-
net véci. Véc mize byt redlnd i virtudlni. Tahle véc je vidy spojena s digitdinim svétem
prostrednictvim bezdratové komunikace. Jedna mize najit ostatni kdekoli ve vesmiru.“[13]

Mezinarodni telekomunikacéni unie roku 2012 vydala dokument s nazvem Overview of
the Internet of things[2], v rdmci kterého definuje nékolik pojmu véetné Internetu véci
takto: ,,Jednd se o globdlni infrastrukturu pro IT spolecnosti, kterd umozni vyuZziti pokro-
cilych sluzeb propojenim (fyzickych i virtudlnich) véci na zdkladé stdvajicich a vyvijejicich
informacnich a komunikacnich technologii.“

e Pozndmka 1 — prostrednictvim identifikace, sbéru dat, zpracovdni a komunikacnich
schopnosti internet veci vytvdri celé spektrum vyuZiti veéci a zdroven zajistuje, aby
byly splneny poZadavky na bezpecnost a soukromd.

e Pozndmka 2 — z obecnéjsiho pohledu muze byt Internet véci vnimdn jako vize se soci-
alnimi a technologickymi dopady.



Déle pak popisuje rozdil mezi zafizenim a véci. Zafizeni musi spliiovat schopnost komu-
nikace s ostatnimi zafizenimi a mélo by poskytovat aspon jednu z moznosti snimani, sbér
dat, ovladani ¢i zpracovani dat. Véc je v kontextu Internetu véci predmét fyzického nebo
informac¢niho svéta, u které je mozné zajistit pripojeni a komunikaci s internetem.

Miuzeme rozdélit zarizeni spadajici do Internetu véci:

e Vysila¢ dat — zafizeni je primo pripojeno na fyzickou ,véc“ a umoznuje bezdratové
pripojeni této ,véci“ do sité.

e Prijimac¢ dat — zafizeni schopné ¢teni/zépisu dat. Umoziiuje také interakei s fyzickou
wveci“ Tato interakce miize probihat nepfimo s vysilacem dat nebo primo s datovym
nosicéem.

e Senzor — zarizeni detekuje informace z okolniho prostiedi a prevadi je do digitalni
podoby.

e Obecné zarizeni — dokaze komunikovat s internetem pres kabelové nebo bezdratové
spojeni. Obecné zarizeni muze byt také sada fyzickych véci.

Mezinarodni telekomunikac¢ni unie také popsala model Internetu veéci, ktery se sklada
ze CtyT vrstev a to aplikacni, servisni, sitové a vrstvy zafizeni.

e Aplikacni vrstva — obsahuje aplikace Internetu véci.

e Servisni vrstva — jedna se o podporu aplikacni vrstvy a sjednocuje dvé podskupiny.
Jedna skupina s nazvem Generic support capabilities zastituje funkce, které mohou
byt pouzity ruznymi aplikacemi jako jsou ukladani ¢i zpracovani dat. Druha skupina
Specific support capabilities pojednava o specifickych funkcich, které rozsiruji prvni
skupinu.

e Sifova vrstva — i tato vrstva sjednocuje dvé podskupiny a to Networking capabili-
ties a Transport capabilities. Prvni skupina zajistuje kontrolni funkce pii pfipojovani
k internetu (autentizace a autorizace). Druha skupina zajistuje prenos dat.

e Vrstva zarizeni— i tuto vrstvu délime na dvé podskupiny Device capabilities a Gateway
capabilities. Device capabilities popisuje dva druhy zarizeni podle komunikace se siti
primo nebo nepiimo prostfednictvim Gateway capabilities. Druhd skupina Gateway
capabilities popisuje zafizeni schopné komunikovat pres rozdilné dratové i bezdratové
technologie (viz 2.6 Technologie pienosu dat).

Nové interakce prinaseji nové moznosti vyuziti v mnoha oborech a jejich nasledné vy-
lepseni. Mtizeme mluvit o chytrych doméacnostech s interakei s chytrymi automobily. Vznik
nositelnych zafizeni pro monitorovani jednotlivych uzivateld. Interakce s mobilnimi tele-
fony a mnoho dalsich aplikaci (viz 2.3 Trendy a mozné vyuziti). Diky témto zafizenim
dokazeme zlepsit kvalitu mnoha poskytovanych sluzeb, které budou moci byt lépe zacileny
na konkrétntho uzivatele.

2.2 Vznik Internetu véci

7 obecnégjsitho pohledu predchazi vzniku nékolik prelomovych udélosti, které napomohly
k vytvoreni bezdratové komunikace, internetu a v neposledni radé k Internetu véci.



V roce 1844 byl realizovan prvni telegrafni prenos Morseovy abecedy z Washingtonu do
Baltimoru. Za vsim stal vynalezce Morseovy abecedy Samuel Morse. V roce 1969 vznika
predchtidce dnesniho internetu Arpanet. Tim Berners-Lee 1984 navrhnul World Wide Web.
Stejny ¢lovék v roce 1991 vytvoril prvni webovou stranku. Jako prvni pojem Internet véci
(The internet of Things) pouzil Kevin Ashton ve svém ¢lanku publikovaném v roce 1999.

I could be wrong, but I'm fairly sure the phrase "Internet of Things'started life as the
title of a presentation I made at Procter & Gamble (P&G) in 1999. Linking the new idea
of RFID in P&G’s supply chain to the then-red-hot topic of the Internet was more than
just a good way to get executive attention. It summed up an important insight which is stil
often misunderstood.“[!]

V obdobi 2003 — 2004 je pojem Internet véci zminovan v hlavnich ,mainstream® pub-
likacich jako jsou The Guardian, Scientific American a The Boston Globe.

V roce 2005 se pojem dostava do sirsiho povédomi, kdy Mezindrodni telekomunikaéni
unie ITU OSN zverejnila svou prvni zpravu na toto téma.

LA new dimension has been added to the world of information and communication
technologies (ICTs): from anytime, any place connectivity for anyone, we will now have
connectivity for anything. Connections will multiply and create an entirely new dynamic
network of networks — an Internet of Things.“[22]

V letech 2006 — 2008 evropské unie uznava vyznam Internetu véci a je uskutecénéna
prvni evropska konference na toto téma.

V roce 2010 prohlasil ¢insky premiér Wen Jiabao, Ze Internet véci se stane hlavnim
a klicovym primyslem pro Cinu.

V roce 2011 je vefejné spustén protokol IPv6', ktery umoziiuje adresovat zarizeni
v internetu. Stavajici protokol IPv4? byl adresové vy¢erpan 3. tiinora 2011. Pro dalsi mozné
zatizeni bylo potfeba zvysit adresovy prostor.[21]

Vyvoj zajmu o Internet véci jde také demonstrovat pomoci databaze ¢etnosti vyhleda-
vani pojmu ,Internet of Things® na strance www.google.com (viz obrazek 2.1).
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Obréazek 2.1: Zajem o Internet véci podle Google®.

'Protokol pro komunikaci v sou¢asném Internetu, ktery nahrazuje starsi verzi IPv4.

2IPv4 je datové orientovany protokol, ktery je pouzivin v internetovych sitich (napi. Ethernet).

3Cisla predstavuji zajem o vyhleddvani vzhledem k nejvy$iimu bodu v grafu. Piedstavuji pocet vyhle-
déavacich dotazi, které se tykaly konkrétniho vyrazu, v poméru k celkovému poc¢tu vyhleddvani na Google.
Prevzato z: https://wuw.google.com/trends/explore#gq=internet’200£f20things
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2.3 Trendy a mozné vyuziti

V soucasnosti existuje rozsahlé spektrum moznosti[3] pro vyuziti zarizeni z kategorie Inter-
net véci. Pouzivani chytrého mobilniho telefonu se senzory umozni monitorovani pohybu,
pozice a napiiklad i kazdodenni zatéz organismu. Umozni také jednoduchym zptisobem
ovladat ostatni pripojend zarizeni. Mobilni telefon jiz dnes zastava roli hlavniho ovladaciho
prvku.

Integrovany ¢ip v lahvicce od 1€kt pripojeny na internet dokaze zjistit, zda si uzivatel
vzpomnél a vzal si své pravidelné léky. V opac¢ném piipadé umoznuje urcitou formou pii-
pomenout uziti léku.

Zarizeni na télo
Jedna se o tzv. wearable devices neboli nositelné zarizeni. Do této kategorie spadaji zejména
chytré hodinky, naramky a napi. chytré bryle (vyvijené Google Glass*).

Zarizeni integrovand do détského oblecku dokazi v redlném c¢ase monitorovat, zda dité
dyché, jaka je aktualni teplota pokozky, urci pozici télicka. Tyto a dalsi informace neustéale
odesilaji do centralniho zafizeni (napf. do mobilniho telefonu).

Obrazek 2.2: Monitorovani déti (prevzato z [3])

Moédni znacka Ralph Lauren predstavila pro sportovce Polo Tech Shirt. Jde o chytré
tricko, které spolupracuje s mobilnim telefonem a cloud aplikaci. Tricko sbird nejriznéjsi
data jako napft. tepovou frekvenci, hloubku nadechu, rovnovahu téla. Odesle data ke zpra-
covani a poskytne uzivateli prehledné statistiky o pohybu.

Chytra domacnost

Chytré zasuvky, které jsou ovladatelné dalkové z mobilnich zafizeni zajisti moznost z jakého-
koliv mista na planeté zapnout nebo vypnout pripojené spotiebi¢e. Umoznuje i monitoro-
vani spotreby zafizeni. Lze vytvorit podrobny ¢asovy plan provozu zafizeni. VSe za tcelem
snizeni vydaju za elektrickou energii.

Svétla v domé mizeme z pohodli pohovky nebo jakéhokoliv jiného mista ovladat, ménit
barvu ¢i dokonce muzeme synchronizovat svétla s hudbou pro tzv. fototerapii. Svétla se
automaticky vypnou, kdyz v osvétlené mistnosti neni nikdo pritomen. Vse vede k tspore
elektrické energie a zvyseni komfortu uzivani béznych spotiebica.

Chytry spotfebic jako napr. tiskarna, ktera sama detekuje dochazejici toner a v predstihu
objednd z vybraného internetového obchodu novy. Uzivatel je upozornén a stard se jen
o prevzeti zasilky a instalaci nového toneru do tiskarny.

4Jde o nositelny poéita¢ s nahlavnim displejem vyvijen spolecnosti Google.



Dalsim chytrym zafizenim je kartacek na zuby od spolecnosti Kolibree, ktery se spoji
s mobilnim telefonem a prostiednictvim her a mini tkold se snazi, hlavné pro déti, udélat
z Cisténi zubu radost a zabavu. Kartacek navic umoznuje odesilat nashromazdéna data
zubafi, ktery podle informaci pfizpusobi napt. datum preventivni prohlidky.

Petnet’s smart feeder (viz obrdzek 2.3) jsou chytré misky, které dokazi davkovat krmivo
pro psy nebo kocky podle jejich fyzickych proporci. Dokézi objednat jidlo pro mazlicka,
pokud dochézi. Vse je ovladano prostrednictvim aplikace mobilniho telefonu, ktera také
vede statistiky o spotfebé potravy zvirete.

(g

Obrézek 2.3: Miska pro doméci mazlicky Petnet’s’

Pracky Whirpool zase objednaji novy praci prostfedek. Samotnd myslenka jednodu-
chého objedndni potFebnych polozek je dile rozvinuta napt. tzv. Dash Buttonem (viz ob-
razek 2.4) od spoleénosti Amazon. Toto jednoduché zafizeni se nalepi na spottebi¢ (napt.
oby¢ejna pracka) a jednoduchym stiskem tlac¢itka lze objednat potfebny praci prostiedek
z portalu www.amazon.com.

\,.'n

Obrézek 2.4: Amazon Dash Button®.

Nest Thermostat od spole¢nosti Google dokaze komunikovat s vytapécim zafizenim jako
jsou kotle ¢i bojlery na ohfev teplé vody a tim nastavovat teplotu po celém domeé. Tento
termostat se od bézného termostatu lis{ tim, ze se dokaze ucit, jaka teplota je pro uzivatele
nejvhodnéjsi v pribéhu dne, tydne, roéniho obdobi. Vse lze pohodIné nastavovat a ovladat
prostiednictvim mobilniho telefonu.

August Smart Lock (viz obrazek 2.5) je chytry zamek, ktery rozpozna, zZe se blizite domu
(se svym mobilnim telefonem), automaticky odemkne dvefe a za vadmi znovu zamkne. Pro-

*Pfevzato z: http://www.petnet.io/.
SPfevzato z: http://www.engadget .com/2015/03/31/amazon-dash-button/.
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stfednictvim mobilni aplikace lze udélit prava i pratelim ¢i znamym. Zamek vSak obsahuje
i kldvesnici pro zadédni ¢iselného kédu (pokud pravé nemdme mobilni telefon).

Obrézek 2.5: August Smart Lock”.

Chytra mésta

Chytry kos, ktery odesila data do centraly uklidové firmy ve mésté podle toho, jak je za-
plnény a kdy bude potfebovat vyprazdnit. Napomuze k zajisténi ¢istéjsich ulic a zlevnéni
udrzby ¢istoty meést.

Obréazek 2.6: Chytry kos (prevzato z [3])

Monitorovani stani automobili ve mésté napomize k lepsimu parkovani. Jsou sdilena
data s obsazenymi a volnymi parkovacimi misty. Lidé rychleji zjisti aktualni vytizeni do-
stupnych parkovacich mist. Pomoci dopravnich dat se miize 1épe a rychleji ovladat aktualni
doprava. Coz vede také ke snizeni emisi a celkovému snizeni znecisténi ovzdusi mést.

Chytra pouli¢ni svétla prizpusobuji sviceni podle aktualniho pocasi, viditelnosti a denni
doby. Mésta dokédzou snizit spotiebu elektrické energie a snizit svételné znecisténi.

Chytré tovarny

Senzory instalované uvnitf zafizeni sleduji, zda nejsou nékteré ¢asti stroju a zarizeni vice
namahdny a zda neprekrocily limity deformace. Pomoci nasbiranych dat dokazi odbornici
predvidat vydrz zatizeni. Zajisti se efektivnéjsi planovani servisni sluzby ¢i zlepSeni bezpec-
nosti vice namahanych soucasti.

"Pfevzato z: http://recode.net/2014/10/14/review-a-high-tech-door-lock-thats-also-simple/.
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Firma Black and Decker na veletrhu CES® na za¢atku roku 2016 predstavila vrtacku
s chytrou baterii, kterou lze sparovat s mobilnim telefonem. V telefonu se zobrazuji podrobné
informace o stavu baterie. Na dalku lze baterii uzamknout, a tak zabranit cizimu pouziti
nebo lze vrtacku lokalizovat. Baterie obsahuji USB konektor pro vyuziti jako power banka
k nabijeni ostatnich zarizeni.

Chytré hasici pristroje upozorni centralni dispecink hasic¢ské sluzby o poklesu tlaku v ha-
sicich pristrojich. Mtize to znamenat, Ze jsou pravé v provozu z diuvodu pozaru. Umoznuji
odeslat i data o své poloze. Tyto souhrnné informace prispivaji k rychlejsi a presnéjsi reakci
na mozny pozar.

Obrézek 2.7: Chytry hasici ptistroj (prevzato z [3])

Internetu véci neni vSak jen zarizeni Fizend centralni aplikaci ¢i jinym pristrojem. Véci by
meély komunikovat i mezi sebou. Znamenalo by to masivnéjsi propojeni a vzajemnou inter-
akci. Pro predstavu by napr. chytré zarovky poskytovaly své teplotni ¢idla klimatizaci. Ta
by dokédzala na zakladné informaci ze zarovek prizptsobit ochlazovani mistnosti v domé.
Pokud by tato zarizeni v domacnosti komunikovala, vytvorila by chytrou doméacnost mno-
hem efektivnéjsi, nez na sobé nezavisla elektronicka zafizeni. Ve vétsim méritku je mozné
si predstavit takto vybavené chytré firmy, spole¢nosti, mésta i staty.

Velky vypocetni vykon

Projekt Aura[28] inzenyru z Alabamské univerzity predstavuje moznost vyuzit vypocetni
vykon zafizeni pfipojenych do Internetu wvéci, jelikoz vétsinou vSechna tato zarizeni obsa-
huji nebo budou obsahovat jednoduchy ¢ip (napt. ARM), ktery vétsinu ¢asu nebude aktivni.
Mnoho téchto jednoduchych ¢ipti v kombinaci s doméacimi pocitaci, které disponuji vétsim
vykonem, by poskytovaly moznost vyuzit mnohondsobné vyssi vypocetni vykon (viz ob-
razek 2.8). Celé schéma se sklada z M-agenta, Controlleru a Internet of Things devices.

e M-agent — jednd se napf. o mobilni telefon, notebook, tablet. Na téchto zafizenich
bézi cloud aplikace. Pokud se uzivatel s timto zarizenim objevi v piimém dosahu
domécnosti, M-agent poda podrobné informace o préaci, dobé potfebné k dokoncéeni
ukonu, celkovou doba béhu, zpracovany objem dat atd.

e Controller(s) — poskytuje komunika¢ni a vypocetni abstrakci mezi M-agentem a In-
ternot of Things devices. Zachyti pozadavek vypoctu, analyzuje jej a rozhodne o nej-
lepsim rozdéleni do jednotlivych zafizeni (napf. i podle vypocetni ceny).

8Consumer Electronics Show je veletrh spotiebni elektroniky konany kazdoroéné v Las Vegas.
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Obrazek 2.8: Projekt Aura (pfevzato z [28])

e Internet of Things devices — zafizeni spadajici do Internetu véci s integrovanou Casti
Aura. Tato zafizeni poskytuji vlastni specifikace (rychlost vypoctu, stav paméti, ener-
getickou narocnost, bezpecnostni protokoly atd.) a rozsifuji moznosti pouziti.

2.4 Zabezpeceni

Internet veci se stdva stimulem obrovské ,,demokratizace®, kdy data jsou v redlném case
sdilena v takovém rozsahu jako dosud nikdy. Paradoxné tato zdisadni prednost, tj. potencidl
okamzite sdilet data s kymkoli a s ¢imkoli, vytvdri obrovskou bezpecnostni hrozbu.“[20]

Zabezpecteni zahrnuje utajeni osobnich informaci a schopnost kontroly, co se s infor-
macemi déje. Lidské pravo na soukromi je dilezitym aspektem v otdzce zabezpeceni dat
poskytovanych prostrednictvim Internetu véct.

Zabezpeceni je jeden z nejvétsich problému Internetu véci. Problémy jsou spojeny pre-
devsim se Spatnym zabezpecenim webu a webového rozhrani. Dalsi prekazkou je Spatna
autentizace. Pouzivanim cloud tlozist a pouzivanim riznych mobilnich zafizeni se Spatnym
zabezpecenim také neprispiva ke kvalitni ochrané dat.

Je treba pristupovat k otdazkam zabezpeceni zarizeni po celou dobu ,zivotniho cyklu*
zafizeni.[30]

Pri prvnim zapnuti zafizeni je tieba aplikovat tzv. Secure booting. Musi se provést
kontrola pravosti a neporusitelnosti software v zafizeni pomoci kryptograficky generovaném
digitalnim podpisu. Slouzi jako klasicky podpis napi. na Seku pro ovéreni pravosti. Ovéruje
a verifikuje se pravost puvodniho schvidleného software. Pokud vse probéhlo v potadku,
zatizeni se svéri duvéra. Nyni je tfeba zafizeni chranit pfed tzv. run-time hrozbami.

Dalsi trovni zabezpecenti je tzv. Access control. V této fazi dochazi ke kontrolam pristupt
k zafizeni ¢i kontrolam zdroju dat. Tyto kontroly by mély byt vestavény do operacniho
systému a mély by omezit prava pristupu samotnym zarizenim a aplikacim. Jsou udélena
prava k pristupu jen k tém zdrojim dat, ke kterym nezbytné potfebuji pro vykonavani
své ulohy pristupovat. Je-li nékterd komponenta sité narusena, rizeni pristupu odpovida
za TeSeni tohoto problému a za minimalni pristup narusitele do ostatnich ¢asti. Dilezité je
ridit se principem nastaveni minimélnich prav zafizenim, jaka jsou nezbytnd ve snaze snizit
rizika naruseni bezpecnosti.
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Treti faze zabezpeceni je tzv. Device authentication. Kdyz uz je zafizeni pripojeno
do sité, mélo by se ovérit pred pi{jmem a vysildinim dat. Vestavéné systémy (embedded
devices”) ¢asto nemaji klavesnici, aby uzivatel provedl klasickou autorizaci pomoci jména
a hesla. Princip zarizeni je podobny, jen jsou potieba k ovéreni data, kterd jsou uloZena
Vv tzv. secure storage area (zabezpecovaci sklad). Porovnanim dat ze zafizeni a skladu se
umozni autorizace.

Ctvrta faze je znama jako tzv. Firewall, kde dochazi ke kontrole samotnych paketii.
7 obecnéjsiho hlediska jde o kontrolu prenosu dat. Nejvice je tieba kontrolovat pakety,
které by mohly jakymkoli zptisobem omezit provoz zarizeni. Existuje mnoho riznych pro-
tokolt, kterymi komunikuji zafizeni (viz 2.7 Protokoly). Jelikoz existuje vice standardu
komunikace, je vyzadovana dikladnéjsi kontrola. Neni vSak potfeba kontrolovat prenos na
vyssich prenosovych sifovych vrstvach. O to se staraji sitové aplikace.

Posledni troven zabezpeceni je tzv. Updates and patches. Jelikoz je jiz zafizeni v pro-
vozu, nevyhne se aktualizacim software ¢i pouziti patches'’. Je tieba diisledné kontrolovat
vSechny zmény software, aby nezptisobily snizeni zabezpeceni zafizeni.

Vsechny tyto faze musi soukromé podniky, které se rozhodnou vyuzit Internet veci,
popsat ve svém modelu Fizeni rizik'!, podle kterého se ¥idi obecné aktivity firmy.

Byla vyvinuta celd rada technologii k dosazeni cili ochrany osobnich udaji obecné
nazyvanych Privacy Enhancing Technologies (PET).[11]

e Virtual Private Networks (VPN) — jde o spojeni nékolika zafizeni do soukromé sité. Do
sité je mozné pripojit jen ovérené zarizeni. Nevyhodou je, Ze neni umoznéna dynamicka
vymeéna informaci z internetu, jelikoz se jedna o uzavienou sif.

e Transport Layer Security (TLS) — jednd se o model, ktery umoziiuje aplikacim komu-
nikovat po siti zptisobem, ktery zabranuje odposlechtim a ztraté osobnich dat pomoci
uziti kryptografie.

e DNS Security Extensions (DNSSEC) — jsou specifikace, které zabezpecuji poskytovani
informaci prostrednictvim DNS systémem v IP sitich. Vyuzivd metody asymetrického
Sifrovani. Zabezpeceni DNS zvétsuje objem dat, ktery se musi prendset po siti.

e Onion Routing — metoda Sifrovani dat do vice vrstev (,cibulové smérovani*) vyuziva
alternativni routery po siti podporujici toto smérovani. Jednotliva prenosova zarizeni
maji pouze omezené informace o datech (od koho data prichézi a kam je m4 zafizeni
poslat). Nelze vsak zjistit zdroj dat. Kazda vrstva dat je zasSifrovand odlisnym kli¢em.
Na jednotlivych zatizenich se vzdy jedna vrstva dekdduje a na konci pfenosu zbudou
jen hold data. Metoda Sifrovani dat vSsak vyrazné zvysuje pozadavky na pfenos dat.

Rizika
Zvysena bezpecnostni rizika s rostoucim vyuzivanim Internetu véci si uvédomuje i americky
Federalni ufad pro vysSetfovani (FBI), ktery dne 13. f{jna 2015 vydal ¢ldnek upozornujici
na moznda nebezpeci.[2]

Text ¢lanku zejména upozornuje na moznost vstupu pres Internetu véci do doméaci ¢i
firemni internetové sité, na moznost odcizit chranéna data jako jsou identifika¢ni idaje, ban-
kovni Ucty, ¢isla kreditnich karet. Také upozornuje na mozné zneuziti internetové schranky

9 Jednotdelovy systém, ve kterém je fidici pocita¢ zcela zabudovan do zafizeni, které ovlada.

10Jedn4 se o nastroj, ktery provede zmény ve stavajicim software za téelem opravy & aktualizace.

HOblast fizeni projektii i procesii, kterd se zabyvé zjistovanim a hodnocenim jejich nebezpedi a nezadou-
cich dusledkd.
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¢i mozné sledovani a odposlouchani celé sitové infrastruktury za tcelem ziskani citlivych
dat.

Hlavni ochranou je minéna lepsi ochrana lokalni pocitacové sité. Odbornici doporucuji
zvazit nastaveni siti pomoci zkusenych odbornika a neponechavat na sifovych prvcich to-
varni nastaveni ¢i velmi slabd zabezpeceni pomoci snadno uhodnutelnych hesel. Také je
kladen duraz na pochopeni celé problematiky.

2.5 Cloud computing

Existuje mnoho definic tohoto pojmu. Z ¢eskych definic je nejznaméjsi od autora Jana Ko-
dery: ,,Cloud computing oznacuje souhrnné technologie a postupy pouzivané v datovych cen-
trech a firmdch pro zajisténi snadné skdlovatelnosti aplikaci doddvangch pres internet.“[17]

Predni svétova firma v oboru informacnich technologii International Business Machines
Corporation (IBM) popisuje cloud computing (¢asto jen ,the cloud“) jako poskytovani
on-demand'? vypocetnich zdroji (vSechno od aplikaci po datova centra) prostiednictvim
internetu na principu modelu pay-for-use'.

V sirsim pohledu jde o poskytovani sluzeb (napf. poc¢itacovy software, e-mailové schranky,
datova tlozisté, atd.) uloZenych na internetovych serverech. Uzivateli je pfimo propujéen
vypocetni vykon servert. Pristup je realizovan skrze webovy prohlizec¢, coz vytvari moz-
nost pouzivani sluzeb takrka odkudkoli. Vyuziti sluzeb miize byt bezplatné a uzivatel tedy
nemusi zaplatit za vlastni software. Cloud computing znamena, ze vice uzivatelt vyuziva
stejné zdroje (tj. multitenance), coz klade duraz na jejich kvalitu (hardware i software).

Dilezitou vlastnosti cloudu je zvysené zabezpeceni dat. Jelikoz jsou vSak data uloZena
u poskytovatele cloudu, uzivatel se na néj stava zcela zavislym. Pokud se napr. urcitd firma
rozhodne vyuzit software poskytovany cloudem, ztraci moznost ovlivnit, kterou verzi bude
pouzivat. Firma také musi pocitat s tim, ze s postupem cCasu se z bezplatnych sluzeb mohou
stat sluzby placené nebo vznikne nutnost placeni tzv. mikrotransakeci'®. V dnesni dobé se
miiZzeme setkat i s plnohodnotnymi operacnimi systémy, které bézi v cloudu.

Podle rozsahu poskytovanych sluzeb v ramci cloud computingu jej mizeme rozdélit do
nékolika skupin:[25]

e Infrastruktura jako sluzba (IaaS) — cloud poskytuje kompletni infrastrukturu (nejcas-
téji virtualizaci). Zabezpeceni a servis sluzeb spadé zcela do povinnosti poskytovatele.
Odpada nutnost investice do vlastniho hardware.

e Platforma jako sluzba (PaaS) — cloud poskytuje prostiedky pro cely zivotni cyklus
tvorby a poskytovani webovych aplikaci. Vyhodou je rychly vyvoj a nasazeni aplikaci
na trh.

e Software jako sluzba (SaaS) — uzivatel si kupuje ¢ pronajima ptistup k aplikaci, ne
aplikaci samotnou. Sluzby mohou byt dynamicky skdlovatelné podle potreb uzivatele.

Podle firmy IBM se mizeme setkat s rozdélenim cloud computingu také podle toho, jak
je samotny cloud poskytovan.[2(]

128]uzby nebo vlastnosti, které se zaméiuji na potieby uZivatele pro okamzité uspokojeni a bezprostiednost
pouziti.

BModel vyuziti sluzeb po zaplaceni vétsinou nizkych transakei a tyto transakce mohou byt automatizo-
Vany.

1Pro zlepseni poskytovangch sluzeb je tieba ¢ast obsahu zakoupit.

15Ptevzato z: http://masters.donntu.org/2012/iem/shargorodsky/diss/indexe . htm.
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Obréazek 2.9: Rozdéleni cloud computingu podle poskytovanych sluzeb!®.

e Verejny cloud — je poskytovan spole¢nostmi, které nabizeji rychly pristup pres verej-
nou sit k vypocetnim prostfedktim. Uzivatel nemusi pofizovat vlastni hardware ani
software, vse vlastni a spravuje poskytovatel.

e Privatni cloud — infrastruktura provozovana vyhradné pro jednu organizaci. Hlavni
vyhodou je prizpusobeni podle potreb zakaznika.

e Hybridni cloud — jedna se o kombinaci vefejnych a privatnich cloudi, jelikoz privatni
cloud vétsinou nemuze existovat bez ostatnich IT zdroji a verejného cloudu dané
spolec¢nosti.
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Obrazek 2.10: Vefejny Obrazek 2.11: Privatni Obrazek 2.12: Hybridni
(prevzato z [20]) (prevzato z [20]) (prevzato z [20])

John McCarthy se roku 1960 stal autorem prvni myslenky sdileni vypocetniho vykonu
na internetu a je tedy povazovan za autora tohoto modelu. K velkému rozsifeni az do
dnesni podoby piispéla firma Amazon'®, kterd v roce 2002 vytvorila sluzbu Amazon Web
Services'” (AWS). Hlavnim diivodem byla snaha o efektivnéjsi vyuziti kapacity vypocetni
techniky. 7 velké ¢asti provozni doby tato technika nebyla naplno vyuzita proto, ze byla
navrzena pro piipady vyssitho okamzitého vypocetniho vykonu v riznych obdobich (napt.
typicky pred koncem roku).

Jako priklady nejznaméjsich cloud computingu muzeme uvést:

e Google Apps (SaaS), ktery zastfesuje napf. e-mail, docs, gtalk, kalendér. . .

Tnternetovy obchod patiici americké spole¢nosti Amazon.com, Inc. ve staté Washington. Patii mezi
nejstarsi a nejvétsi obchody svého druhu.

7 Cloud, ktery se skldd4 z mnoha sluzeb (napi. databéze, vypocetni sluzby, monitorovani & platby), které
si mohou uzivatelé pronajmout nezavisle na sobé.
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e Microsoft 365 (SaaS), ktery zastfesuje napt. dokumenty, weby, videokonference. . .

e Amazon EC2 (PaaS), ktery je v rdmci Amazon Web Services (AWS) a nabizi prondjem
virtudlnich pocitacu.

e IBM Cloud (Saas, PaaS, IaaS), ktery zastfesuje zejména komeréni sluzby.

2.6 Technologie prenosu dat

Existuje velky vybér z technologii pro pripojeni a komunikaci jednotlivych zarizeni z kate-
gorie Internet véci. Klicové vlastnosti jednotlivych technologii jsou dosah, naro¢nost zpra-
covani dat, bezpec¢nost, energetickd narocnost a rychlost prenosu dat.

V této casti je ¢asto uzivan pojem Sifka pasma. Jde o jeden z dil¢ich aspektt ovliviu-
jici prenos digitalni informace spolu s dal$imi jako jsou napr. pouzité kédovani, Sum. Jedna
se o rozsah prenaseného signdlu. V pasmu od 2,40 GHz do 2,48 GHz je sitka pasma 0,08 GHz
neboli 80 MHz.

Pasmo je nasledné rozdéleno do rovnomérné velkych kandlt. Technologie bluetooth napft.
pouziva 79 kandlt nebo WiFi standard 802.11b rozdéli uvedenych 80 MHz do 22 MHz si-
rokych 5 MHz od sebe posunutych prekryvajicich se kanalu (viz ptiloha D.1). Prekryvajici
kandly se mohou navzajem rusit.

Bluetooth

Technologie bluetooth|[7] je uréena pro bezdratovou komunikaci na kratkou vzdéalenost mezi
nékolika elektronickymi zafizenimi. Je definovana standardem IEEE'® 802.15.1. V roce 1998
vznikla skupina firem (Ericsson, IBM, Intel, Nokia, Toshiba a pozdéji se pridaly dalsi) pro
vytvoreni standardu bezdratové komunikace pro WPAN' za ticelem redukovat mnozstvi
kabeld pri pripojovani zarizeni k PC. Bluetooth je rozdélen do nékolika verzi. Nejnovéjsi
verze je 4.2 (viz nize), kterd byla vytvorena v roce 2014, a kterd v sobé zahrnuje protokol
6LoWPAN?’.

Bluetooth vyuziva k prenosu radiové viny v bezlicenénim pasmu 2,402 GHz — 2,480 GHz
rozdélené s odstupem 1 MHz do 79 kanalt. Maximéalni dosah komunikace je 100 m s pfimou
viditelnosti, ale vétsinou byva nizsi. Velkou vyhodou je moznost pouzivat nizky vysilaci vy-
kon. Podporuje také hlasové prenosy. Vyznacuje se komunikaci typu master-slave. Zarizeni
master muze byt synchronizovino az se sedmi zatizenimi slave. Slave zafizeni z podstaty
komunikace nemohou pifimo komunikovat mezi sebou. Zafizeni Bluetooth jsou rozdélena
do t1i t¥id (class) podle vykonu vysilani (viz tabulka 2.1). Rostouci vykon ovSem zvysuje
energetické naroky. Dvé zafizeni s rozdilnou tfidou (napf. 1 a 2) se museji dostat do vza-
jemného dosahu, coz znamend, ze zafizeni s tfidou 1 musi byt ve vzdalenosti maximalné
20 m od zarfizeni s tridou 2.

Technologie bluetooth se béhem nékolika let vyvijela.[37] Pocatky vzniku prvni verze
se datuji do roku 1999. Béhem tohoto roku postupné vznikaly verze I1.0a a 1.0b. Poty-
kaly se vSak s mnoha technickymi problémy zejména s kompatibilitou jednotlivych zafizeni
a s pritazovanim roli master a slave. Pouzivaly také povinné hardwarové adresy pro zarizeni

s bluetooth (BD__ADDR).

18Ustav elektrotechnickych a elektronickych inzenyri. Koordinuje mj. tvorbu mezindrodné uznivanych
vypocetnich a komunikac¢nich norem.

19Bezdratové soukromé sité.

20Standard pro bezdritovou technologii vyuzivajici sitovy protokol IPv6 vyznacujici se nizkou spotiebou.
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Ttida | Dosah | Maximalni vystupni vykon | Minimaln{ vystupni vykon
1 100m 100 mW 1mW
2 20 m 2,5 mW 0,25 mW
3 1m 1mW neni stanoveno

Tabulka 2.1: Tridy bluetooth

A7z verze 1.1 v roce 2001 zpusobila masové rozsiteni této technologie do komerc¢nich
produkti. O rok pozdéji byla schvilena jako standard IEEE 802.15.1. Jiz v této verzi doslo
k pridéleni podpory pro nesifrované kandly a indikaci sily signalu. Dalsi verze 1.2 byla
definovana v roce 2003. Jednalo se o velké zmény ve specifikaci standardu. Doslo k zrych-
leni prenosu a také ke zrychleni vyhledavani zarizeni. Integrovala se funkce preskakovani
frekvence tzv. Adaptive Frequency Hopping (AFH). Jelikoz bluetooth pracuje v bez licenc-
nim pasmu ISM, které je vyuzivano i jinymi technologiemi (napf. WiFi 802.11b), dochézelo
casto ke kolizim pfi soucasné komunikaci. AFH umoznuje komunikaci prizptisobit se pro-
stredi tim, Ze urci pevné zdroje ruseni a dojde k jejich vylouceni ze seznamu dostupnych
kanalt. Verze 1.2 se roku 2005 také stala standardem IEEE 802.15.1.

Roku 2007 byla predstavena verze 2. 1+EDR. Opét doslo k navyseni prenosové rychlosti.
Je kompatibilni s nizsi verzi a jeji hlavni rys je parovani zafizeni pomoci tzv. Secure simple
pairing (SSP), coz zpusobilo lepsi zabezpefeni pomoci generovani tzv. Link key. Zafizeni
muze podle néj rozhodnout, zda je pripojeni bezpe¢né nebo zahajit novy proces parovani,
coz generuje nové Link keys.

Specifikace verze 3.0+ HS byla vytvorena 21. dubna 2009. Prenosova rychlost vzrostla
az na teoretickou hodnotu 24 Mb/s. Integrovana je funkce Alternate MAC/PHY (AMP).
Bluetooth zahrnuje vyhledavani zafizeni, poc¢atecni pripojeni a konfiguraci. Pro pfenos dat
vSak pouziva dalsi vrstvu (MAC PHY 802.11), coz znamend, ze béhem necinnosti je vyu-
zivan nizsi vykon modulu. Pfi pfenosu velkého mnozstvi dat roste prenosovy vykon. Tato
technologie vsak u verze 8.0 neni podporovana.

V cervenci roku 2010 vznikla verze 4.0. Tato verze nemé nahrazovat stavajici verzi 3.0.
Diikazem je nizsi prenosova rychlost. Novéjsi standard klade duiraz na nizsi energetickou na-
ro¢nost pouzitim velmi kratkych datovych pakett. Zefektivnilo se také uspani a probuzeni
hostitelského zarizeni. Poprvé doslo k situaci, kdy se bluetooth technologie rozdélila na dva
typy podle rozdilného pouziti. Zatim co verze 4.0 diky své rychlosti prenosu cili do zarizeni
s potfebou prenosu velkého objemu dat (video, zvuk, fotografie), tak verze 4.0 cili spiSe
do jednodussich zafizeni a vestavénych systémi. Tento typ bluetooth lze také implemen-
tovat v tzv. dual-mode, coz znamena, ze na jiz stavajici ¢ipy 2.1 a 3.0 lze implementovat
nizkoenergetickou funkci 4.0.

Vsechna zarizeni, pokud jsou zapld a viditelnd, poskytuji o sobé informace napt. nazev
zatizeni, tfidu zafizeni, seznam sluzeb a dale pak technické informace (vyrobce). Pfi prv-
nim navdzani spojeni (proces parovani) jsou tyto informace preddny a uloZeny. Pokud jiz
v minulosti byla tato zarizeni pripojend, nedochazi k vyméné zakladnich informaci a ihned
dochéazi ke spojeni. Kazdé zarizeni méa vlastni 48 b adresu, avSak Castéji se mizeme setkat
s popisem pomoci jednoduchého nézvu definovaného vyrobcem, ktery lze zménit.

Hardwarova ¢ast bluetooth se skldada ze tii zdkladnich komponent.

e Bluetooth radio — vysila¢ a pfijima¢ v pasmu 2,4 GHz. Déleni do t¥id (viz tabulka
2.1).

e Bluetooth Link Manager — ptipravuje data pro komunikaci.
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e Bluetooth Link Controller — zafizeni typu master a #idi modul bluetooth radio. Stara
se o navazani spojeni, identifikaci, pristup a komunikaci. Muze dojit ke spojeni néko-
lika zafizeni a vznikne sif s oznacenim PICONET.

Bluetooth Bluetooth - Bluetooth

5 r;‘g?_' <E>! link controller link manager <> host
. z

Obrazek 2.13: Hardwarova struktura bluetooth zarizeni.

BLE

Bluetooth Low Energy[7] neboli BLE (€asto oznacovano také jako Bluetooth Smart) je
jedna z novinek Bluetooth ve verzi 4.0. Aliance Bluetooth SIG, ktera se nejvice podili na
vyvoji Bluetooth se ve verzi 4.0 nejvice zamérila na prozatimni nedostatky této technologie.
Jelikoz se Bluetooth snazi proniknout do nizkoenergeticky narocénych zarizeni, byla hlavni
snaha snizit spotfebu. Pokud by se snizoval vysilaci vykon, vedlo by to i k nizSimu dosahu
technologie. Tato cesta tedy nebyla zvolena. BLE se snazi oproti ptiivodnim Bluetooth snizit
dobu, za kterou se navaze spojeni se zafizenim, probéhne komunikace a nasledné uspani
zatizeni (celkové jde o tzv. enumeration time). Tato doba je az 20x nizs$i nez u predchozich
verzi.

O technologii BLE by se dalo fici, ze zaplnila misto na trhu. BLE se stal standardem
roku 2010, zaznamenal vsak neobvykle rychly schvalovaci proces a také rychle rostl po-
¢et navrhovanych zafizeni s touto technologii. VSe souvisi s tehdejsim nartistem poptavky
o smart telefony a tablety. Samotna technologie bluetooth byla lakavou marketingovou
znackou a BLE znamenalo jen dalsi vyvojovy stupen, ktery ve svych telefonech integrovaly
nejvétsi firmy vyrabéjici telefony jako je Apple a Samsung.

Bluetooth 4.2

Tato verze Bluetooth se stala zdkladem a nastrojem pro dalsi rozvoj Internetu véci. V pred-
chozich verzich byly technologie typu Bluetooth Smart (¢asto oznacované jako BLE) a Blu-
etooth Smart Ready, coz definuje dvé odlisna zafizeni komunikujici mezi sebou. Prvni tzv.
Smart (nizkoenergetické zafizeni jako napt. chytré zarovky, senzory atd.) posild svd namé-
fend data do druhého zatizeni tzv. Bluetooth Smart Ready (mobily, PC atd.), které tato
data interpretuje. Jde tedy o uréitou mezivrstvu.

Nova verze vsak pfinasi novinku v podobé Internet Protocol Support Profile (IPSP).
Tato technologie vyuziva protokol IPv6/6LoWPAN pro pristup k internetu. Tato novinka
umoznuje zafizenim Smart piistup k internetu bez nutnosti dalsiho zarizeni. Zlepseni tspory
energie se tedy nejvice projevi v uspornych rezimech, které se vSak stavaji prioritni pro
zalizeni v ramci Internetu véci. Je dulezité zminit, Ze rozdil mezi verzi 4.0 a 4.2 je pouze
v software. Je tedy zachovana zpétna kompatibilita s nizsi verzi a je tak mozné starsi ¢ipy,
které pracujici s nizsi verzi, aktualizovat.

Nejnovejsi verze 4.2 ma zatim na trhu nizké HW zastoupeni. Stéle vSak plati nejvyssi
prenosova rychlost 24 Mb/s jesté od verze 3.0+ HS. Aliance Bluetooth SIG také uvadi, ze
doslo k vyraznému zlepseni zabezpeceni komunikace.

7igBEE
Radiova technologie ZigBEE[10] je podobnd technologii bluetooth. Je definované standar-
dem IEEE 802.15.4 od kroku 2004. Jejim hlavnim zaméfenim jsou nizkoenergetické zarizeni
(zdravotni péce, doméci spotiebice, pocitacové periferie nebo fada zafizeni spadajicich do
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Internetu véet). Autorem technologie je skupina ZigBee Alliance, kterd sdruzuje spolec-
nosti jako jsou Texas Instruments, Samsung, AT&T, Philips, Huawei, Intel a Cisco. ZigBEE
obecné pracuje v pasmu 2,4 GHz. V Evropé se mizeme setkat s pasmem 868 MHz, v Ciné
784 MHz a v Americe zase s 915 MHz. Dosah komunikace ¢ini maximalné 100 m. Nejvétsi
rozdil je vSak v prenosové rychlosti, ktera dosahuje hodnot 20, 40 nebo 250 kb /s. Neni tedy
vhodné pro pienos velkého objemu dat (fotky, videa). Nejnovéjsi verze ZigBEE se nazyva
Pro. Byla predstavena roku 2007 a je dodrzena kompatibilita se starsi verzi.
Komunikace je rozdélena do tii vrstev:

1. Fyzickd — tato vrstva definuje zptisob vysilani, uzivané frekvenéni pasma a komuni-
kacéni protokol.

2. Sitova — definuje topologii sité (viz obrazek 2.14). Déle je pak definoviano zabezpeceni
pomoci algoritmu AES.

3. Aplikacni — popisuje proces parovani zafizeni. Dale pak ZigBEE objekty a jejich role
v siti.

R %
9 * 8 \@/
220 = o] — -

Obrézek 2.14: Topologie sité ZigBEE. Zleva Star, Tree a Mesh?!.

Existuji t¥i rozdilnd hardwarova zafizeni.[38]

e ZigBee Coordinator (ZC) — jedn4 se o nejschopnéjsi zafizeni. Tvori kofen stromu sité
a pomoci néj lze propojit vice siti (slouzi jako most). V siti se mize nachdzet pouze
jedno takové zarizeni. Umoznuje shromazdovat informace o siti, stard se o zabezpeceni
a slouzi jako ulozisté pro zabezpecovaci klice.

e ZigBee Router (ZR) — slouzici jako smérovac v topologii, ktery preposila data v rdmci
sité.

e ZigBee End Device — tato zarizeni obsahuji jen tolik funkcionality, aby dokazaly ko-
munikovat s ZC a ZR. Jedna se o koncové zafizeni s nizkou spotfebou a vykonem.
Diky tomu, ze koncova zafizeni jsou znacnou dobu v Gsporném rezimu, prodluzuje se
vydrz baterie. Jejich vyrobni naklady jsou nizsi nez u ZC a ZR.

Zakladnim mechanismem pro zajisténi bezpec¢nosti a ochrany dat je symetricka krypto-
grafie’? pomoci 128 bitovych kli¢t. Je tedy nutné, aby obé komunikujici strany mély tyto
klice. Klice se nikdy nepienaseni po nezabezpecenych tocich dat. Nejcastéji se distribuuji
z tzv. Trust center. Pro eliminaci jakéhokoli predavani kli¢ti mohou byt klice prednastaveny
vyrobcem pro kazdé jednotlivé zarfizeni zvlast. Existuje nékolik typu kli¢a. ,Master key“

21 P¥evzato z: http://www.ni.com/white-paper/7118/en/.
227 bréva Sifrovans vybranym kli¢em je timto kli¢em také dedifrovatelnd na prosty text.

17


http://www.ni.com/white-paper/7118/en/

/v o

slouzi pro odvozeni ostatnich kli¢i a je zdkladnim kamenem dlouhodobé bezpecnosti sité.
Musi byt ziskany prostfednictvim zabezpeceného média (napt. predinstalovany vyrobcem),
protoze na ném zavisi bezpecnost celé sité. ,Link key“ vytvail unikatni komunikaci mezi
dvéma zafizenimi pomoci Sifrovani. ,Network key“ je nejcastéji ulozen v trust center a je
pouzivan k broadcast?® komunikaci.

Z-Wave

Bezdratova technologie Z-Wave[l 1] byla vyvinuta spolecnosti Zensys spadajici do Z-Wave
Alliance (podobné jako ZigBee Alliance). Aliance sdruzuje firmy jako Cisco, HP, AT&T
a Honeywell. Cilem a hlavnim vyuzitim je chytrda domacnost se zafizenimi jako jsou napf.
chytré zarovky, vzduchotechnika, termostaty a zamky dvefi (obecné nizkoenergeticka zafi-
zeni). Klade diraz na nizké porizovaci néklady zatizeni. Pracuje na frekvenci 868,42 MHz
v Evropé a v Americe na 908,42 MHz. Jednda se spise o méné vyuzivané frekvence, a tak
dochézi jen k malé mife ruseni vlivem ostatnich technologii. Dosah signilu na otevieném
prostranstvi je udavany az 100 m (v budovich zhruba poloviéni). Zafizeni tvori privatni sit
(PAN) topologie mesh.

Zakladnim prvkem sité je Z-Wave Controller[39]. Jedné se o centralni zafizeni, které
ridi ostatni prvky sité. Abychom pridali dalsi zafizeni, je tfeba provést proces parovani.
Nejcastéji se jednd o stisknuti predem definované kombinace tlac¢itek na controlleru a na
priddvaném zafizeni (podobny proces pro odstranéni). Cely proces je tfeba provést jen
jednou, avsSak pro vsechna zafizeni. Informace jsou ulozeny v controlleru a pristé se pro-
vede proces parovani automaticky. Controller si také pamatuje silu signalu. Tato informace
pomaha pii rozpoznavani jednotlivych zafizeni. Je doporuceno, aby v dobé parovani byly
pristroje umistény na svém findlnim misté. Pfesun samotného controlleru je mozny diky
vestavéné baterii, kterad je vyuzita pri vypnuti pristroje, aby nedoslo ke ztraté dat.

Vsechny privatni sité jsou jednoznacéné identifikované pomoci Network ID (nékdy také
Home ID) a kazdy uzel v siti pomoci Node ID. Network ID mé délku 32b a pfi procesu
parovani je pomoci controlleru prifazen vSem ostatnim uzlim. Pokud maji uzly rozdilnou
Network ID, nedokézou mezi sebou komunikovat. Topologie mesh zajistuje komunikaci po-
moci tzv. mezi-uzli. Zprava z uzlu X sméfuje do uzlu Y. Pokud vSak nejsou ve vzadjemném
dosahu, je vyuzit mezi-uzel Z, ktery ma v dosahu obé zarizeni. Obecné se da Tici, ze vice
zarizeni zvysuje dosah sité.

WiFi

Technologie Wireless Fidelity[15] neboli WiFi je oznaceni nékolika standarda 802.11x (x za-
stupuje jednotlivé verze) instituce IEEE popisujici bezdratovou komunikaci pouzivajici elek-
tromagnetické radiové viny v sitich WLAN?*. Divodem vzniku byla snaha p¥ipojit pre-
nosna zarizeni do firemnich siti LAN bez nutnosti uziti kabelového ethernetu. Je pouzivano
bezlicen¢ni frekvenéni pasmo 2,4 GHz. Rozvoj této technologie prinesl velké zahlceni této
frekvence.

Vznik technologie WiFi se datuje do roku 1997, kdy vznikl prvni standard s oznac¢enim
802.11. Tato prvni verze dosahovala rychlosti 2 Mb/s. Frekvenéni pdsmo bylo definovano
v rozsahu od 2,400 GHz do 2,485 GHz a bylo celé vyuzivano jednim zafizenim pri aplikovani
hoppingu (zména frekvence po uréitém datovém ramci).

O dva roky pozdéji (16. zafi 1999) vznikly dva standardy 802.11a a 802.11b. Standard
,a“ pracuje s pasmem od 5,745 GHz do 5,805 GHz, diky ¢emuz dosahuje nizsich vzdalenosti

7 préva, ktera je v siti cilend na vSechna piipojend sitova rozhrani.
24Bezdratova mistni sit.
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a je nekompatibilni s ,b*“ Rychlost ,a“ standardu vzrostla na 54 Mb/s a u pomalejsiho
standardu ,b“ na 11 Mb/s. V dusledku toho se zac¢aly pomalu rozvijet bezdratové WiFi sité.
Vyssi rychlost prinesl v roce 2003 i standard 802.11g. Tento standard je zpétné kompatibilni
s verzi 802.11b a v dnesni dobé je nejvice pouzivan. Srovnani viz piiloha D.1.

Dalsi posun v rychlosti standardu pfinesl rok 2011, kdy se zvysila az na 150 Mb/s
(802.11n). V dnesni dobé je také znam standard 802.16 (také znam jako WiMax). Tato
nova technologie je brana jako doplnék WiFi. Nejvétsi rozdil je v dosahu. Na misto sta
metra by mél dosahovat az na fadové kilometrové vzdalenosti. WiMax také nabizi podporu
zajisténi kvality sluzeb (QoS) zejména proto, ze pouzivé licenéni padsma pro mensi ruseni
od ostatnich technologii. Je tedy spise urcen pro poskytovatele internetu, kteri vlastni tato
opravnéni. Stejné jako 802.11n neni ani WiMax natolik rozsahly jako jejich predchudci.

Zakladnim stavebnim kamenem sité je pristupovy bod (Access point nebo hotspot). Jeho
primarnim tkolem je vysilat bezdratovy signal, ktery pocita¢ dokaze rozpoznat a naladit
se na stejnou frekvenci. Pro rozsahlejsi pokryti sité je potfeba rozmistit vice pristupovych
bodu. Pro pripojeni k siti musi byt zafizeni vybavena sifovym adaptérem. V domécnostech
se nejcastéji vyskytuji routery vybavené WiFi anténou, které jsou do paterni sité pripojeny
kabelem a po domé sifi WiFi signal bezdratove.

PoWiFi

V roce 2015 inZenyti z univerzity ve Washingtonu predstavili jednu z nejnoveéjsich technolo-
gii vyuzivajici WiF1i signél. Jednd se o tzv. The Power Over WiFi neboli PoWiFi[29]. Jak je
jiz z nazvu patrné, podarilo se pomoci WiF1i signalu prenaset i energii potfebnou k napajeni
nizkoenergeticky naro¢nych zarizeni. PTi testovani nebyl zjiStén ubytek rychlosti prenosu
sité. Cela technologie je prozatim ve vyvoji, ale jiz dnes inzenyfi timto signalem napéajeli
jednoduché teplotni ¢idlo, fotoaparat s nizkym rozliSenim fotografujici ve stupni Sedi ¢i jed-
noduchy nositelny naramek sledujici funkce lidského téla. Hlavnim predpokladem vétsiho
rozsifeni je zvySeni prenaSené napéajeci energie a také snizeni energie potfebné k napéajeni
jednotlivych zafizeni. Mohlo by se vsak jednat o dalsi vyvojovy stupen WiFi. Vytesilo by
to i problém s napajenim jednoduchych senzori spadajicich do Internetu véci.

Bluetooth ZigBEE Z-Wave WiFi
Standard 802.15.1 802.15.4 N/A 802.11x
Zaméreni Nahrafzvenl krétke Monitorovani Monitorovani WLAN

kabelaze

Energetickd | ¢ v dnt Nizk4 Nizkd Vysokéd
spotteba
Rychlost v4.2 24 Mb/s az 250kb/s az 100kb/s az 54 Mb/s
Frekvence 2,4 GHz obecné 2,4 GHz | 868,42MHz (EU) | 2,4 GHz
Dosah az 100 m az 100 m az 100 m az 100 m

Tabulka 2.2: Srovnani uvedenych technologii.
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2.7 Protokoly

Internet véci zahrnuje sirokou Skalu moznych protokolti pro prenos dat. Tyto protokoly
vétsinou nebyly primarné vyvijeny pro Internet véci, ale jsou odvozeny od protokoli te-
lekomunikac¢nich. Jejich hlavnim znakem je pfenos malého objemu dat (Ffadové desitek az
stovek bitil) pro nizsi energetické a pamétové naroky.

MQTT

Jedné se o komunikac¢ni protokol Message Queuing Telemetry Transport[6] vyvinuty spolec-
nosti IBM v roce 1999. Je urcen zejména pro méné vykonnd zarizeni. Jeho hlavni vyhody
jsou jednoduchost a snadné implementace. Pouzivd se napt. v 1ékarské technice (komuni-
kace s kardiostimulatory). Mnoho z néds se s nim muzZe nepfimo setkat v mobilni aplikaci
Facebook Messenger. V dnesni dobé patii mezi dva nejpouzivanéjsi protokoly (s CoAP)
v Internetu véct.

Protokol pouziva TCP /IP% pro pfipojeni k internetu. Pienos dat na bazi publish a sub-
scribe, kde publisher odesila data do tzv. brokeru (meziclanek). Tento broker nasledné po-
skytuje data odbérateli (subscriber). Obé zafizeni tedy mezi sebou komunikuji nepiimo.
MizZeme se setkat s oznacenim one-to-many komunikace. Dulezitym predpokladem pouziti
protokolu je pfenos dat v blocich, nelze jej tedy pouzit pro datovy proud (streamovani).

Broker je softwarova aplikace, ktera se stard o autorizaci a autentizaci odbératela. Také
se stard o zabezpeceni poskytovanych dat pomoci kryptografickych funkci. Zajistuje komu-
jednotlivych komponent. Lze vyuzit aplikaci pro ukladani zprav, které nebyly doruceny.
Maximélni velikost jedné zpravy je 256 MB.

V MQTT brokeru se pouzivaji tzv. topics (témata) pro rozhodnuti, ktery klient (odbéra-
tel) ziska jaka data. Tato témata maji hierarchickou strukturu (viz obrazek 2.15). Jednotlivé
trovné jsou popsany ASCII fetézci case-sensitive’® v doporuceném kédovani UTF-8, pro
predejiti komplikaci s ¢eskou diakritikou. Urovné témat jsou oddéleny znakem /¢ Kazdé
téma musi obsahovat alespon jeden znak, pri¢emz i samotné lomitko ¢i mezera je platné
téma.

separator
S

myhome / groundfloor / livingroom / temperature

[

topic level topic level
Obréazek 2.15: Hierarchicka struktura topics MQTT?7.

Klient se muze prihlasit k odebirani tématu podle presného popisu nebo ziska vice témat
najednou pomoci zastupnych znaku ,,#“ a ,+“ Znak plus slouzi jako zastupce jedné tirovné
(viz obrazek 2.16). Znak miizka se pouziva pro popis vSech nésledujicich arovni (viz obrazek
2.17). Nelze jej tedy pouzit uprostied definice.

#5Soustava sftovych protokoldl, alternativa k sedmivrstvému modelu (ISO/OSI). Model TCP/IP fad{ své
protokoly do 4 vrstev: aplika¢ni (application layer), transportni (transport layer), mezisifové (internet layer)
a vrstvy piistupu k siti (network interface layer).

26Retézce citlivé na velikost pismen. Tedy rozdil mezi ,,CASE“ a ,case®

2"P¥evzato z: http://www.hivemq.com/blog/mqtt-essentials-part-5-mqtt-topics-best-practices.
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myhome / groundfloor / + / temperature

Obrézek 2.16: Pouziti zastupného znaku ,,+“2".

myhome / groundfloor / #

Obrézek 2.17: Pouzit{ zastupného znaku ,#“?".

Existuji vyhrazena témata zac¢inajici na symbol ,,$“ jako napr. ,,$sys* urcend pro infor-
mace o stavu a béhu brokeru. Poskytované informace tohoto tématu se lisi podle brokeru.

Komunikace mezi odbératelem a brokerem zac¢ind pozadavkem na pripojeni pomoci
Connect. V této fazi dochazi k autorizaci pomoci Username a Password. MQTT je textovy
protokol a je doporuceno pouzivat zasifrovani zprav pomoci SSL/TLS. Po ovéfeni muze
odbératel prijimat aktualni zpravy z jednotlivych témat.

Standard také definuje nékolik moznych drovni spolehlivého doruceni zprav tzv. Quality
of Service (QoS) Level 0 — 2.

e Nultd — nejnizsi troven znama jako ,Fire and forget“. Béhem této tirovné se posle
zprava jen jednou a nasledné se zapomene bez jakékoli zaruky prichodu. Nejcastéji se
pouziva u vysoce se opakujicich zprav nebo u zprav, kde nedoruc¢eni neni brano jako
kritickd chyba.

e Prvni — tato Groven se snazi zarucit prijeti zpravy aspon jednim odbératelem. Prijeti
je potvrzovano pomoci tzv. acknowledgment message (ACK)?.

e Druha — nejvyssi troven zabezpeceni prijeti zpravy. Publisher posila zpravu o na-
staveni QoS level 2. Piijemce dekdéduje zpravu a indikuje, Ze je pripraven piijimat.
Publisher posila data a jakmile prijemce data dekdéduje, posild potvrzovaci zpravu
(ACK). Nejvyssi uroveri je vhodna napf. pro zapnuti a vypnuti alarmu v domé.

XMPP

Extensible Messaging and Presence Protocol[3] (XMPP) je protokol vyvijeny open-source
komunitou Jabber uréeny pro zajisténi instant messagingu’. Je zaloZeny na architektufe
klient-server s vyuzitim TCP spojeni. Server ¢eka na pripojeni klienta na portu 5222.

Roku 1999 Jeremie Miller zaklada projekt Jabber uréeny pro instant messaging. Stejny
rok se také Miller zavazal k Jabber IETF standardizaci. Po roce vyvojari predstavili open-
source Jabber server (tzv. jabberd), nékolik open-source klientt, jazykovych knihoven a bez-
dratovy protokol pro real-time XML streaming. V roce 2001 vznika skupina The Jabber
Software Foundation (JSF), protoze bylo zapottebi koordinovat rychle rostouci pocet Jabber
open-source projektu. JSF také dohlizi na pouzivani protokold v ramci Jabber komunity,
stard se o dokumentovani a vyvoj rozsiteni jiz stavajicich protokoli. O rok pozdéji se formuje
XMPP Working Group, ktera prispiva k rozsiteni stavajicich Jabber protokolt a v dusledku
toho se vytvari novy protokol pod nazvem XMPP.

29

27 préva, kterd ma potvrzovaci charakter a informuje o pfijet{ dané informace.

PPocitacovy software s otevienym zdrojovym kédem. P¥i dodrzeni jistych podminek umoziiuje uzivateltim
zdrojovy kéd vyuzivat legalné.

30UZivatelim mezi sebou poskytuje moznost zasflani zprav, soubortl, chatovani v redlném case.
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V ffjnu roku 2004 IETF?! vydava RFC 3920 a RFC 3921, kde definuje XMPP jako
standard pro instant messaging. V Ceské republice se prvni Jabber server objevil 1. dubna
2001.

Klient je jednoznacné identifikovany pomoci Jabber ID (JID). Tento JID se nejcastéji
vyskytuje ve tvaru ,,user@domain/source“. Uvedeni source vytvari moznost pripojeni z vice
mist na jeden tucet. Nejéastéji to vSak neni vyzadovano. Komunikace[27] mezi dvéma zafize-
nimi (koncovymi body) vytvaii na obou strandch XML dokument. Nejprve se klient ohlasi
na server.

Po odeslani zadosti klienta na server , jabber.cz* klient ¢ekd na odpovéd. Po prichodu
odpovédi ze serveru dojde k autentizaci uzivatele. Tato autentizace mize probéhnout né-
kolika zpusoby a to zabezpecenou a nezabezpecenou cestou. Pokud se na serveru nachazi
udaje klienta (user name, password), klient je Gspésné prihldSen a mize zac¢it komunikovat.

Pro pouziti XMPP v ramci Internetu véci mé tento protokol nékolik predpokladt a vy-
hod. Je vyvijen a testovan vice jak 10 let. Za tuto dobu byla vytvorena znac¢né infrastruk-
tura. Existuje mnoho serveru po celém svété. Zejména instant messaging mé velkou uzi-
vatelskou zdkladnu. Od roku 2014 nesmi zadné vefejné servery bézet nezaSifrované, coz
prispava k zlepseni zabezpeceni. Diky dlouhodobému vyvoji je software dostupny v mnoha
programovacich jazycich.

AMQP
The Advanced Message Queuing Protocol[9] neboli AMQP je open-source standard navr-
zen tak, aby pracoval jako middleware®”? ve zprostiedkovani zprav mezi rliznymi procesy,
aplikacemi a i mezi systémy, které nemaji mezi sebou vazby, ale potiebuji mezi sebou komu-
nikovat a preddvat zpréavy (viz obrdzek 2.18). AMQP je binarni sitovy protokol a pracuje
na aplikaéni vrstvé ISO/OSI** modelu jako napi. XMPP.

Cilem AMQP bylo vytvorit zptsob komunikace mezi Sirokou skalou riznych aplikaci
a systému s rtiznou vnitini strukturou a implementaci. Do té doby neexistoval zpiisob, ktery
by tuto komunikaci zajistoval. Jednim ze zptsobu bylo zavedeni nové vrstvy pro prevod
zprav mezi systémy zvané messaging bridge. Tato metoda vyzaduje pouziti ,,adaptérua® pro
prijem zprav v rtznych systémech. AMQP oproti tomu nabizi jasné definovana pravidla
a pokyny, které vytvori zaklad pro prijem a odesilani vSech typu zprav. Také zajistuje
spolehlivost a zabezpeceni pfenosu zprav pomoci Transport Layer Security®* (TLS) a Simple
Authentication and Security Layer®> (SASL).

AMQP vznikl roku 2003 Johnem O’Harou z firmy JP Morgan Chase®® v Londyné.
V roce 2005 se pridaly dalsi firmy jakou jsou Cisco, Iona Technologies, iMatix a Red Hat.
Pracovni skupina se postupné rozrostla do dvaceti t¥i firem. V roce 2011 se puvodni AMQP
working group stala organizaci OASIS.

Model AMQP definuje napi. piijem zprav, smérovani a vlozeni do front. Obé strany
komunikace se musi dohodnout, jakou aplikaci budou pouzivat, jelikoz existuje mnoho im-
plementaci vyuzivajici AMQP protokolu. Obé strany mohou byt piijemci i odesilateli zprav.

31Organizace, kterd vyviji a podporuje internetové standardy a tizce spolupracuje s konsorciem W3C
a organizacemi ISO/IEC.

32Integracni nastroj (software), ktery zajistuje prenos dat mezi riiznymi komponenty technické ¢asti in-
formacniho systému.

33Rozdéluje vzéjemnou komunikaci mezi poéitaci do sedmi souvisejicich vrstev.

34 Kryptograficky protokol poskytujici moznost zabezpedené komunikace na internetu i prostfednictvim
autentizace.

35Metoda ovéfovani autentizace v protokolech klient-server.

36Jedna z nejstarsich firem na svété poskytujici finanéni sluzby.
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Obréazek 2.18: Komunikace mezi riiznymi platformami s vyuzitim AMQP?".

AMGP definuje format posilanych zprav. Cast zpravy, kterd je vytvofena odesilatelem
a také jeji prenos je pevné dany. Odesilatel mize zabezpecit zpravu podpisem ¢i sifrovanim.
Zprava muze byt opatiena poznamkami o prenosu. Hlavicka obsahuje standardni informace
souvisejici s pFenosem zpravy jako jsou napt. TTL (Time to live) a priorita. Samotné zpréva
se nasledné sklada jesté z volitelného seznamu standardnich vlastnosti jako jsou Message
ID, User ID, Creation time, Reply to, Subject, Correlation ID.

Pro priklad AMQP vyuziva NASA pro Nebula Cloud Computing, JP Morgan ke zpra-
covani zprav a Google pro komplexni zpracovani udalosti.

CoAP

Constrained Application Protocol[5] neboli CoAP je sitové orientovany (network-oriented)
protokol definovan IETF pracujici na aplikacni vrstvé ISO/OSI primérné uréeny pro velmi
jednoduch4 nizkoenergetickd zafizeni (napft. senzory). Navrzen pro tzv. machine-to-machine
(M2M)?*® pouziti. Je realizovana asynchronni vyména zprav mezi zaiizenimi. Vyuziva pro
komunikaci UDP? protokol. Neni tedy zaruc¢en spolehlivy pfenos, protoze samotny UDP
nezarucuje doruceni vSech datagramu, zda dorazi ve spravném poradi nebo zda nebudou
doruceny vicekrat.

Je pouzivan model dotaz/odpovéd (request /response). Oproti MQTT je primarné CoAP
urc¢en pro komunikaci na bézi modelu one-to-one (jedno zafizeni poskytuje data druhému
zatrizeni bez moznosti dalsich zafizen{). Je moznost jej vSak vyuzit i pro komunikaci one-
to-many a many-to-many.

Protokol je jednoduse pielozitelny do HTTP*. Lze jednoduse vyuzit DTLS (Datagram
Transport Layer Security) protokol pro zajisténi zabezpeceni. Na rozdil od bezpeénostnich
protokoli bézicich na sitové vrstvé ISO/OSI, DTLS pracuje na aplikacéni vrstvé. Je zame-

3"Pfevzato z: https://azure.microsoft.com/en-gb/documentation/articles/service-bus-java-
amgp-overview/

38Bezdratova i dratova komunikace mezi zai{zenimi vyuzivajici stejny hardware bez zdsahu ¢lovéka.

39Nespojovany (nepotvrzovany) protokol transportni vrstvy pro pfenos zprav mezi uzivatelskymi aplika-
cemi.

40Protokol pro komunikaci prohlizete s WWW serverem.
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zeno odposlechtim, falSovani nebo padélani jednotlivych posilanych zprav. Hlavicka zpravy,
metody i stavové kédy jsou kddovany bindrné. Snizuje to rezii protokolu.[!]
Protokol nabizi ve srovnani s MQTT QoS tzv. Reliability. V ramci ni rozliSujeme dva

typy zprav:

e Confirmable zprava (CON) je potvrzoviana ACK zprdavou od zamysleného piijemce
se stejnym Message ID jako méla puvodni zprava (viz obrazek 2.19). Vyuziva se tzv.
default time out (potfebnd doba k doruceni). Pokud pfijemce nestihne zpracovat
zpravu, je misto ACK poslana zprava RST (Reset).

CON [0x8c56]

h 4

ACK [0x8256]

Obréazek 2.19: Zprava CoAP typu Confirmable*!.

e Non-confirmable zpréava (NON) je jako MQTT QoS nulté trovné ,Fire and forget“,
kde neni vyzadovéno potvrzeni pomoci ACK (viz obrazek 2.20). Odesiland zpréva vsak
také obsahuje Message 1D, pro identifikaci a moznost napt. dohledéni cesty prenosu
ZPravy.

NON [0x8c57]

N

Obrézek 2.20: Zprava CoAP typu Non-confirmable®!.

CoAP umoznuje vice zpusobu implementace modelu request/response:

e Prvni z nich tzv. Piggy-backed, kdy klient posle request ve formé CON ¢i NON zpravy
a ihned ocCekava potvrzeni ve formé ACK. Pri tspésném prijeti ACK obsahuje pfti-
slusné data, v opacném piipadé obsahuje chybova hldseni (viz priloha B.1).

e Druhy zpusob je tzv. Separate response. Pokud server obdrzi zpravu CON, ale neni
schopen ihned odpovédét, ceka. Pokud klient zasle CON zpravu znovu, zasle zpét
prazdny ACK. Az je server schopen odpovédét na dotaz, zasle klientovi CON zpravu.
Klient reaguje odpovédi ACK (viz priloha B.2).

41Pfevzato z: http://www.cse.wustl.edu/~jain/cse574-14/ftp/coap/.
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e Treti zpusob vyzaduje odeslani klientské NON zpravy, ¢imz klient oznamuje serveru,
Ze neni nutné potvrzovat pifjem. Data jsou nasledné od serveru poslana také v NON
typu zpréavy (viz priloha B.3).

Format binarni CoAP zpravy je pevné urcen. Zprava musi obsahovat v pfesném poradi
tyto polozky:

e Version — verze protokolu v dnesni dobé nastavena na 1.
e Type — typ zpravy (CON, NON, ACK, RST).
e Token Length — specifikace délky tokenu od 0-8 byta.

e Code — kéd odpovédi jako tspésné doruceni, chyba klienta nebo chyba serveru. Ana-
logie s HTTP.

e Message ID — identifikace jednotlivych zprav. Nejcastéjsi implementace pomoci po-
stupného zvySovani, coz vSak neni vhodné z hlediska bezpecnosti.

e Token — pouziva se pro rozliSeni paralelnich pozadavki mezi klientem a serverem.

e Options — muze obsahovat jeden nebo vice priznaku véetné nastaveni, kterd jsou
k dispozici v HT'TP hlavicce.

e Payload — télo zpravy.

0 1 2 3
012345678901 23456789012345678901
+—+—+—+—+—+—+-+—+—+—+—+—+—+—+—F+—+—F+—F+—+—F+—+—F—F+—F+—F+—F+—F+—+—F+—+—+—+

|[Ver| T | TEKL | Code | Message ID
ottt bttt —F—F—F—F—F —F -+ -+
| Token (if any, TEKL bytes)
+—+—+—+—+—+—+-+—+—+—+—+—+—+—+—F+—+—F+—F+—+—F+—+—F—F+—F+—F+—F+—F+—+—F+—+—+—+
| Options (if any)

ottt bttt —F—F—F—F—F —F -+ -+
/11 11 1111] Payload (1f any)
+—+—+—+—+—+—+-+—+—+—+—+—+—+—+—F+—+—F+—F+—+—F+—+—F—F+—F+—F+—F+—F+—+—F+—+—+—+

Obrazek 2.21: Forméat zpravy (prevzato z [13], vice tabulka C.1)

Jak jiz bylo zminéno vyse, k zabezpeceni CoAP protokolu se pouziva Datagram Trans-
port Layer Security. Tento protokol fesi problém jiného poradi ptrichodu zprav a také pro-
blém ztraty paketu pomoci nékolika principi:

e Opakovanym prenosem paketi.
e Priirazeni poradového ¢isla k pakettim.
e Vyzadovani odpovédi.

CoAP je stale povazovan za vyvijejici se protokol na rozdil od MQTT. Muze to zptusobit
problémy s pouziti v ruznych prostiedich. Je vSak velmi pravdépodobné, ze CoAP v blizké
budoucnosti dosdhne stejné trovné jako MQTT.
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2.8 Skupiny vyrobci pro standardy Internetu véci

Jelikoz prozatim neexistuje zadny obecny standard Internetu véci, zacaly se formovat aliance
firem, které na trhu vystupuji jako vétsi celky a snazi se prosadit sva technologicka reseni.
Jedna z takovych spolecenstvi je tzv. AllSeen Alliance. Jedné se o neziskovou organizaci
zalozenou v roce 2013 s hlavnim cilem zjednoduseného vyvoje a nasledného schvalovani
novych vyrobki, systému a sluzeb spadajicich do Internetu véci. Hlavni ¢lenové jsou Cisco,
LG, Microsoft, Qualcomm, Sharp, Sony, TP Link, Panasonic a Electrolux. Spolupracuji na
vyvoji open-source software projektu ALLJoyn, ktery podporuje vyvoj Internetu véci a cely
by jej mél zastfesovat. Jde o systém, ktery umozni komunikaci mezi jednotlivymi zarizenimi,
stard se o zabezpeceni a celkovou interoperabilitu. Poskytuje univerzalni ramcovy software
a zakladni sadu systémovych sluzeb, ktery umozni spolupraci mezi produkty a aplikacemi od
ruznych vyrobci bez ohledu na pouzitou platformu ¢i operacni systém. Projekt podporuje
protokoly MQTT a XMPP.

Dalsi skupina se nazyva Open Interconnect Consortium (OIC). Jeji hlavni néplni je
vyvijet standardy a certifikdty pro zafizeni v ramci Internetu véci podporujici protokol
CoAP. Byla vytvorena v ¢ervenci roku 2014 oznamenim spoluprace firem Broadcom, Intel
a Samsung (Broadcom pozdéji vystoupilo). Postupné se pridavaly dalsi firmy jako Cisco,
Acer, HP, DELL, Atmel, Lenovo ¢i MediaTek. Podobné jako AllSeen Alliance, také Open
Interconnect Consortium nabizi vlastni open-source framework*? nazvany IoTivity.

Obé zminéné aliance vedou na trhu Internetu véci spor a kazda strana se snazi prosa-
dit vlastni vizi a vyvijeny software. Jejich strategie se vSak lisi. Dne 19. tinora 2016 OIC
zménila svij ndzev na Open Connectivity Foundation (OCF). Toto nové spolecenstvi by
v budoucnu mélo vice spolupracovat s AllSeen Alliance. Nedoslo ke spojeni organizaci, ale
zatizeni pracujici se standardy AllSeen Alliance (zejména vyvyjené firmou Qualcomm) by
mély podporovat i standardy OCF. Jedna se o dilezity milnik ve vyvoji Internetu véct.
K OCF se také pripojil Microsoft a slibil spolupraci a interoperabilitu s Windows 10. Davni
rivalové ve vyvoji mikroprocesora Intel a Qualcomm také potvrdili spolupraci.

,We believe that fragmentation is the enemy of IoT. That’s why we are working with
these likeminded companies to invest in the future of IoT.“ Tato slova pronesl Michael
Wallace, generalni manazer Casti rozvijejicich se oblasti spoleénosti Qualcomm. S timto
vyrokem souhlasil i Terry Myerson, vykonny viceprezident Windows and devices group ve
spolec¢nosti Microsoft a dale pak dodal, Ze vsechna zarizeni s Windows 10 budou podporovat
standardy OCF. Nyni ma skupina OCF vice jak 140 ¢lenskych firem.

Dalsi takovou neziskovou organizaci je Industrial Internet Consortium (IIC). Zakladajici
¢lenové 27. brezna 2014 byly firmy AT&T, Intel, Cisco, IBM a General Electric. Dne 2. inora
2016 mela 237 clent. Jeji hlavni cil je také snaha propojit jednotliva zafizeni a urychleni
rozvoje a zavedeni Internetu véci. Zaméruji se vSak vice na prumyslové vyuziti a zejména
strojové uceni, zpracovani velkého objemu dat a machine-to-machine komunikaci.

IIC organizace existovala paralelné s byvalou OIC. Doslo vsak ke vzajemné dohodé. Mélo
by se jednat o otevienou spoluprici a zejména sdileni use-cases® a pozadavki na architek-
turu zarizeni. Organizace IIC bude také testovat projekt IoTivity na svych pristrojich pro
zajisténi lepsi kompatibility. Zejména tedy doslo ke spojeni open-source software od OIC
vyuzitim use-cases a definovanych pozadavki od IIC. Organizace IIC na pocatku roku 2016

428truktura, kterd slouzi jako podpora pii programovani, v voji a organizaci jinych softwarovych projekt.
43Popis chovéni systému z hlediska uzivatele.
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predstavila vlastni vizi Internetu véci nazvanou Time Sensitive Networking. Jde o testo-
vaci platformu pro vyvoj primyslovych aplikaci a zafizeni. Hlavni prvky jsou komunikace
v realném case, bezpecCnost a spojeni s ostatnimi standardy jinych vyrobcu.

2.9 Budoucnost

vy

, V pristim stolet? bude planeta Zemé obalena elektronickou vrstvou. Bude pouZivat internet
jako prostredek pro prendseni pocitu.“ - Neil Gross 1999 Podle spole¢nosti Texas Instru-
ments bude v roce 2020 pfipojeno k internetu 50 miliard zafizeni.[23] O néco mirnéjsi
predpovéd zvefejnila spole¢nost Gartner. Jejich analytici odhaduji v roce 2019 okolo 35
miliard zafizeni spadajici do kategorie Internet véci (viz obrazek 2.22). Je tfeba zminit, ze
predpoveédi se ¢asto v poctu zarizeni lisi. Analytici spole¢nosti IDC vydali predpovéd na
rok 2015, kde zduraznuji zvySeni pouzivani cloud tlozist, jelikoz se uzivatelé (napft. firmy)
oprosti od nutné vystavby vlastni datové infrastruktury.

Dale pak byla predpovézena zvySend rizika pouzivani Internetu véci. Vice jak 90% firem
mélo zaznamenat bezpecnostni naruseni prostiednictvim Internetu véci. Je zna¢na snaha
upozornit na stala rizika spojend s touto tématikou (viz 2.4 Zabezpeceni).

Predpovéd na rok 2016 pomoci spole¢nosti Fortinet naznacuje opét zvySeni mnozstvi
utokt na zafizeni v ramci Internetu véci. Zejména pujde o utoky typu ,land and expand“.
Podle nazvu je zfejmé, ze jde o napadeni jednoho zarizeni v siti, ze kterého se skodlivy
malware bude §ifit do dalsich zaifzeni. S rostoucim poétem Internetu véci se zvysuje
i riziko napadeni. Spole¢nost také upozornuje na mozné proniknuti do zarizeni skrze cloud
aplikace.[10]

m Osobni poditae  ® Chytré telefony ® Tablety Chytré TV ~ ® Wearables ® Pfipojitelnd auta ® Internet véci
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Obrazek 2.22: Predpokliadand velikost trhu se zafizenimi spadajici do kategorie Internet

véci 0.

44Vgeobecné oznadeni pro skupinu skodlivych poéitadovych programi uréenych ke vniknuti do nebo po-
skozeni pocitacového systému.
46Ptevzato z: http://www.corelynx.com/blog/hottest-new-thing-it-iot.
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Kapitola 3

Zarizeni spadajici do Internetu veéci

Tato kapitola si klade za cil popsat vyvoj zarizeni spadajictho do kategorie Internet véct, a to
zejména navrh, implementaci a testovani zatizeni. Jedna se o bezdratova zafizeni pro detekci
prichodu posty do postovni schranky a WiFi teplotni ¢idlo. Zafizeni s vyuzitim protokolu
CoAP odesilaji data do Fidici jednotky. Ridici jednotka pFichozi data zpracovava a poskytuje
uzivateli zpétnou vazbu v podobé webového grafického rozhrani ¢i e-mailového upozornéni.
K ridici jednotce je mozné pripojit pomoci bluetooth chytry mobilni telefon s opera¢nim
systémem Android® a skrze mobilni aplikaci lze zmitiované upozornéni vypnout/zapnout.

3.1 Navrh zarizeni

Zatizeni, které by spadalo do kategorie Internet wvéci, musi splinovat nékolik pozadavki.
Jedné se zejména o kompaktnost, nizkou porizovaci cenu a nizkou spotiebu energie. Jak jiz
bylo zminéno v predchozich kapitolach, musi také disponovat komunikacnimi schopnostmi
pro pripojeni k internetu a to nejlépe bezdratové. Je tfeba také zajistit vysokou tdroven
zabezpeceni.

Na trhu se nachézi spousta rtuznych vyvojovych desek, modulti, senzori a elektronickych
soucastek, ze kterych lze sestavit vysledné zafizeni. Vyse popsané pozadavky byly hlavnim
aspektem pri vybéru jednotlivych komponent. Nebyly vsak jediné. Bylo tfeba také zohlednit
podporu jednotlivych komponent a kvalitu dokumentace.

Pii vbéru iidici jednotky se zprvu nabizel mini poc¢ita¢ Raspberry pi 22, ktery disponuje
velkou vypocetni silou (¢tyt jadrovy procesor s grafickym ¢ipem, 1 GB SDRAM) a mezi uzi-
vateli je oblibeny. Nepodporuje vSak potfebné bezdratové WiFi pfipojeni (je tfeba dokoupit
WiFi dongle do USB). Cena za Model B okolo 1000 K¢ byla zbyteéné vysoka.

Mezi uzivateli je také velmi oblibend fada vyvojovych desek Arduino®. Existuje nékolik
druhi, které se lisi velikosti a vybavou. K deskam je také vytvoreno vyvojové prostiedi
Arduino IDE, které zjednodusuje vyvoj software.

7Z hlediska ceny, vybavy, dostupnosti a velikosti se nejlépe jevila deska Arduino Nano. Na
trhu se objevuji i klony této desky za prijatelnou cenu okolo 250 K¢é. Samotné deska vsak
také nepodporuje WiFi pripojeni a je tifeba jej Tesit dodate¢nymi WiFi moduly. Mnoho
uzivatelu tuto zkute¢nost fesi WiFi modulem z fady ESP8266 (nejcastéji ESP-01). Jelikoz
tento modul mize pracovat samostatné (nepotiebuje dalsi vyvojovou desku), stoji zhruba

"Mobilni operaéni systém zaloZeny na jadfe Linux.
2Jednodeskovy poéita¢ s deskou plosnych spoji o velikosti zhruba platebni{ karty.
3Jednodeskové poéitade zalozené na mikrokontrolerech ATmega od firmy Atmel.
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130 K¢, podporuje sériovou komunikaci a o rozmérech 25x 14 mm nejvice vyhovuje potie-
bam zarizeni spadajictho do kategorie Internet véci.

thingspeak.

teplota

ano/ne

>
O

NodeMCU

Infra zavora

Obrazek 3.1: Schéma zapojeni vybrané elektroniky a senzora.

3.2 Popis jednotlivych casti zarizeni

V této ¢asti se nachazi popis vsech jednotlivych komponent, které byly vyuzity v praktické
casti bakalarské prace.

ESP8266
Nejpouzivanéjsi WiFi modul z fady ESP8266[32] je verze ESP-01 (viz obrazek 3.2). Jedna
se o vyrobek pochazejici z Ciny a jesté do neddvna byla jeho hlavni nevyhoda nizka pod-
pora ze strany vyrobce. Zejména ¢insky datasheet? snizoval moznost vyuziti v ostatnich
Castech svéta. Nejen prelozeni datasheetu do angli¢tiny ma vSak dusledky v masovém roz-
$ffeni téchto modulta. Prispélo k tomu i vytvoreni oficidlniho internetového féra pro dotazy
uzivatell a vytvoreni softwarovych knihoven.

Napédjeci napéti u ESP-01 je 3,3 V. Modul mutze kratkodobé odebirat proud az 300 mA
a je tfeba s témito Spickami pocitat. Primérna spotfeba je vSak udavana okolo 80 mA. Je
osazen 32 bitovym mikroprocesorem Tensilica L106. Modul disponuje 8 piny (VCC, GND,
RST, RX, TX, GPIO0, GPIO2 a CH_PD) s rozteci 2,54 mm. Na modulu se nachdzi ve-
stavéna plosnd PCB anténa pro bezdratové pripojeni WiFi, které podporuje standardy
802.11b/g/n. Modul disponuje tfemi rezimu tzv. ,,Active mode“, ,Sleep mode* a ,Deep
sleep mode*. Od vyrobce je v modulu firmware urceny pro ovladani pomoci AT ptikazi.
Tento firmware byl vSak na zac¢dtku sestavovani zarizeni prehran (viz 3.3 Implementace
atestovani zarizeni).

4Dokument uvadéjici technické charakteristiky vyrobku, stroje & soucéstky.
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Obrazek 3.2: Modul ESP-01.

USB/UART FTDI prevodnik FT232RL

Zminéné ESP-01 disponuje piny RX a TX pro sériovou komunikaci. Pro komunikaci s PC
a naslednym nahranim software je tfeba ESP-01 pfipojit k pfevodniku FT232RL[33] (viz
obrazek 3.3) a ten pres USB mini pfipojit k PC. Tento pfevodnik se hojné vyuziva k progra-
movén{ (i flashovan{®) riiznych moduli véetné fady Arduino. P¥evodnik FT232RL disponuje
moznosti manualniho nastaveni rozhrani 5V a 3,3V pomoci jumperu.

Samotna komunikace prostrednictvim UART (Universal Asynchronous Receiver Tren-
smitter) neboli Univerzalni asynchronni ptijimac/vysila¢ vyuziva sériovy vysila¢ (pin TX)
a sériovy prijimac¢ (pin RX). Vysila¢ pracuje s datovym registrem TxDR a prijimac s re-
gistrem RxDR. Prti odesilani dat se data umisti do registru TxDR, kde se podle nastaveni
doplni datovy ramec o start bit (pro synchronizaci a stejnou fazi hodinového signalu), pa-
ritn{ bit (pro kontrolu pfenosu) a stop bit (pro detekci ukonceni pfenosu). Vsechny bity se
nasledné umisti do posuvného registru, ze kterého jsou data odeslana.

Prijem dat ma opacny pribéh. Pokud registr RxDR obdrzi start bit, dojde k zahajeni
prijmu dat. Data se ukladaji do posuvného registru. Po ukonc¢eni prenosu se data z posuv-
ného registru presunou do registru RxDR a nésledné jsou poskytnuta ke zpracovani.

Obrazek 3.3: FT232RL prevodnik.

NodeMCU DEVKIT 1.0

Vyvojova deska NodeMCU[34] (viz obrazek 3.4) eliminuje nutnost pouziti prevodniku k WiFi
modulu fady ESP, jelikoz je jiz prevodnik osazen na desce. Jednd se o open-source hard-
ware platformu primarné uréenou pro vyvoj zarizeni spadajicich do kategorie Internet véct.
Integruje GPIO, PWM, 1IC, 1-Wire a ADC na jedné desce. Prvni kusy byly vyrobeny v pro-

SProces prehrani firmwaru v elektronickém zafizeni.
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sinci 2014. Deska je zalozena na modulu ESP-12 a je pohanéné procesorem Tensilica Xtensa
LX106. Modul ESP-12 disponuje vestavénou plosnou PCB anténou. Uvadénd velikost pa-
méti je 20kB a tlozny prostor 4 MB. Pro napéajeni a pfipojeni k PC slouzi micro USB.
Na desce se nachazi i dvé tlacitka (Button a Flash), které lze pfi vyvoji vyuzit. Uddvané
rozméry vyrobcem jsou 49 x 25 x 13 mm.

Desku 1ze po pripojeni k PC programovat z vyvojového prostiedi Arduino IDE stejné
jako desky Arduino. Tato kompatibilita je vyhodou zejména pro vyvojare, ktefi jsou jiz
zvykli na praci s deskami Arduino. Vyrobce NodeMCU vsak pro desky vytvoril vlastni
firmware, ktery slouzi k programovani jednoduchych aplikaci prostfednictvim jazyka Lua
(viz 3.3 Implementace a testovani zarizeni).

Obréazek 3.4: NodeMCU DEVKIT 1.0.

Bluetooth modul HC-05

Levnych bluetooth moduli na ¢eském trhu moc nenajdeme. Modul HC-05[35] (viz obrazek
3.5) je svou vybavou dostacujici a pro potfeby praktické ¢asti prace vhodny. Podporuje
sériové rozhrani a ma integrovanou anténu. Napéajeci napéti je 3,3 V. Disponuje signaliza¢ni
diodou, které podle frekvence blikani urcuje, v jakém stavu se modul nachazi. Nevyhodou
tohoto modulu je podpora starsi verze bluetooth a to 2.0+FEDR. Modul mize pracovat
v rezimu master i slave. Uddavany dosah je az 10 m a rozméry jsou 32x 16 x3 mm.

Modul mé dva rezimy ¢innosti a to tzv. ,Data mode“ a ,,Command mode*. Prvni zmi-
nény slouzi pro prenos dat a pri zakoupeni se modul také v tomto rezimu nachazi. Command
mode slouzi pro nastaveni modulu pomoci AT prikazu. Od vyrobce je nastavena prenosova
rychlost 9600 Bd, datovy ramec o velikosti 9 bitu (8 biti data a 1 stop bit). Jméno zafizeni
pro parovani je ,,HC-05% a heslo ,,1234% VSechny tyto hodnoty lze v Command mode zménit.

Obrazek 3.5: Bluetooth modul HC-05.
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Modul Infra zavora

Tento modul Infra zavora (viz obrazek 3.6) je osazen dvéma diodami. Jedna infra LED
dioda vysila paprsek a pokud se do urcité vzdalenosti paprsek odrazi a prijme jej druha
LED, je detekovan predmét. Modul je napajen 3,3 V. Dosah detekce predmétu je az 40 cm
v thlu priblizné 35°. Modul je osazen trimrem, pomoci kterého lze nastavit citlivost detekce.
Pokud se nenachézi pred modulem zadny predmét, je vystup ve vysoké trovni (H). Pokud
je pred modulem predmét do nastavené vzdalenosti, vystup je v nizké arovni (L) a zdroven
se rozsviti indikacni zelend LED dioda. Modul také disponuje LED diodou, kterd indikuje
napajeni. Rozméry modulu jsou 32x14x 10 mm. Nevyhodou tohoto modulu je, ze je vy-
rabén ¢inskym vyrobcem a neexistuje k nému ziddna dokumentace. VSechny vyse popsané
informace jsou poskytovany prostfednikem, ktery realizuje prodej téchto moduld v CR.

Q
5
9
z
-, ©
-

>
(-]
FF

Obrazek 3.6: Modul Infra zavora.

Teplotni ¢idlo DS18B20

Teplotni ¢idlo DS18B20[36] (viz obrézek 3.7) od firmy DALLAS je jedno z nejoblibenéjsich
a nejpouzivanéjsich teplotnich ¢idel na ¢eském trhu. Pfipojuje se pies 1-Wire® sbérnici.
Kazdé ¢idlo ma svou unikatni 64-bitovou sériovou adresu ulozenou piimo v ¢idle. Rozsah
méfeni teploty je od —55°C do 125 °C, coz v nasem klimatickém pasmu dostacuje. Udavana
presnost méfeni je +0, 5 °C. Rozsah napajeni je od 3 az do 5,5 V. Cidlo m4 t¥i vivody a to
GND, DQ a VCC. Cena cidla se pohybuje okolo 35 K¢ a udavané rozméry jsou 18 x4 x 3 mm.

Obrazek 3.7: Teplotni ¢idlo DS18B20.

8Sbérnice vyznacujici se nizkou datovou rychlosti, signalizaci i napéjenim, ktera vyuziva ke komunikaci
jen jeden vodic¢ a ptipojeni na zem.
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3.3 Implementace a testovani zarizeni

V ramci implementace a testovani bylo zapottebi splnéni dil¢ich krokt k vytvoreni navrzené
soustavy zafizeni.

Ptipojeni zarizeni k PC

Nejdiive bylo nutné pripojit diléi programovatelné moduly (NodeMCU a ESP-01) k PC.
K propojovani jednotlivych moduli bylo pouzito nepajivé pole. Pro pripojeni ESP-01 mo-
dulu k pocitaci byl pouzit USB/UART FTDI prevodnik. Zapojeni modulu viz tabulka 3.1.
Prevodnik FT232RL je od vyrobce nastaven jumprem na 5V. Pfed pripojenim k PC je
tfeba jumper prenastavit na 3,3V nebo by mohlo dojit k nevratnému poskozeni modulu
ESP-01.

ESP-01 | USB/UART
VCC VCC
GND GND

RX TX
TX RX
CH_PD VCC

Tabulka 3.1: Zapojeni ESP-01 a USB/UART pievodniku.

Pri prvnim pfipojeni se rozezna pripojené zaiizeni, stdhnou se a nainstaluji potifebné
ovladace prevodniku a modul se pripoji na portu COMx. Stejny postup se aplikuje pfi
pripojeni desky NodeMCU DEVKIT 1.0 pomoci micro USB. Pti spravném zapojeni se na
modulech rozsviti LED dioda indikujici napéjeni.

Firmware a vyvojové prostredi

Deska NodeMCU i modul ESP-01 od vyrobce obsahuji firmware. Tento firmware se vSak
Casto lisi verzi. Nékteré firmware mohou byt prizptisobené pro programovani pomoci vyvojo-
vého studia Arduino IDE. Jiné mohou obsahovat firmware pro sériovou komunikaci pomoci
AT prikazt. Pro zajisténi bezproblémové komunikace se doporucuje firmware prehrat. Vy-
robce desky NodeMCU vytvoril i nékolik verzi firmware pod stejnojmennym nazvem.

Tento firmware je prizptisobeny pro programovani jednoduchého software pomoci jazyka
Lua[31]. Jedn4 se o skriptovaci jazyk nejvice podobny jazyktm Python, Perl, a Ruby. Jeho
hlavnim znakem je jednoduchost a rychlost diky automatické kompilaci do ,byte code“”.
Podporuje jen ur¢ité atomarni datové struktury (boolovské hodnoty, ¢isla a fetézce). Slozi-
téjsi datové struktury mohou byt reprezentovany pomoci tabulky. Vyhodou jazyku Lua je
moznost pouzivat garbage collector®.

Jazyk byl vytvoren roku 1993 na Papezské univerzité v Rio de Janeiro. S jazykem Lua
se muzeme casto setkat v pocitacovych hrach, ve kterych si hra¢i mohou do urcité miry
prizptisobit rozhrani pravé pomoci jazyka Lua. Vyrobce desky NodeMCU pro ukazku jazyka
vytvoril nékolik vzorovych skriptti, diky kterym si lze jazyk Lua rychle osvojit.

Pro prehrani firmware v desce NodeMCU a modulu ESP-01 byl pouzit program ,,ESP8266-
Flasher“ (viz obrazek 3.8). Béhem prace byla pouzita verze firmware 0.9.6.

"Instrukéni sady navrzeny pro realizaci snadno pienositelnych aplikaci a jejich efektivni béh na cilové
platforme.
87Zpiisob automatické spravy paméti.
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Obrazek 3.8: Program ESP8266Flasher pro prehrani firmware.

Pr1i snaze prehrat firmware v modulu ESP-01 je nutné pripojit pin GPIO0 na GND. Po
skonéeni prehravani je nutné spoj odpojit. Jakmile byl tspésné nahran novy firmware, je
mozné zacit programovat.

Jelikoz jsou zafizeni k PC pripojena pomoci sériové komunikace, 1ze pouzit pro posilani
prikazu jakykoli termindl (napf¥. PuTTY). Pfimo pro praci s deskou NodeMCU a moduly
fady ESP je vSak vytvoren program ,ESPLorer“ (viz obrazek 3.9).

File Edit ESP View Links ?

" o — eyl
i-HE!ESPImr ¥0.2.0-rc2 by 4drefi
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gpio.write(2,gpio.HIGH)
tmr. delay(1600008)
gpio.write(2,gpio.LOW)

Got answer! AutoDetect firmware...

print(posli) Can't autodetect firmware, because proper
else > @,~?-4"RY £ $7-2: 9 £ $772: *AsRS,tl
posli = @
gpio.write(2,gpio.HIGH) .
Znr.delay(108000) NodeMCU 0.9.6 build 20156704 powered by
gpio.write(2,gpioc.LoW) lua: cannot open init.lua
tmr.delay(162008) > 3
gpio.write(2,gpio.HIGH) s S I

tnr . delay(162008)
gpio.write(2,gpio.LOW)

e - srippeto | [ srippsts | [ smopetz | [ srppes | [ srippe | [ sniepets | [ smepes |
A6 CUserswinubilLUAE-mail lua [ Snipe=iZ8 [ 8 Scienstd | SSniprets | Sotppet 10 | Snippet L8 | Sciopst 126 | SScbpetis ]
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Obrazek 3.9: Program ESPlorer pro programovani modulu ESP-01 a desky NodeMCU.

Program nabizi Siroké moznosti nastaveni komunikace. Nejcastéji se vsak nastavuje
prenosova rychlost a port COMx, pokud je najednou pripojeno vice zafizeni. V levé poloviné
rozhrani uzivatel vytvori soubor s piiponou .lua a nasledné muze zacit psat kéd. Pro nahrani
kédu do modulu ¢i desky je tieba zvolit moznost ,Save to ESP“ Pokud se vsak soubor
nejmenuje ,init.lua®“, po vypnuti napajeni a opétovném zapnuti modul prijde o nahrany
software.

Prava cast programu je vénovana zobrazeni prubéhu pripojeni modulu, nahravani soft-
ware do modulu a také zobrazuje béh nahraného programu. Program umoznuje pii nece-
kaném chovani zafizeni pouzit Software Reset. Lze vytvorit vlastni uzivatelské zkratky. Po
stisku tlac¢itka program umozni poslat do modulu nami definovanou posloupnost ptikazu
jako napt. pripojeni k WiFi, tisk pridélené IP adresy a mnoho dalsiho, coz zjednodusi vyvoj.
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CoAP klient v modulech ESP-01

Z navrhu zarizeni je patrné, ze moduly ESP-01 posilaji naméfend data prostfednictvim pro-
tokolu CoAP. Jde o komunikaci klient-server, kdy moduly ESP-01 pracuji v rezimu klient
a deska NodeMCU v rezimu server. Moduly ESP-01 ziskavaji data prostfednictvim senzoru
a tato data poskytuji serveru na zpracovani. Jelikoz jsou moduly ESP-01 napajeny z baterii,
byla snaha snizit logiku a naro¢nost kédu na minimum ve prospéch nizsi spotieby energie.
V praktické ¢asti prace byly vyuzity dva ESP-01 moduly. Jeden pro detekci prichozi posty
v postovni schrance a druhy pro méteni venkovni teploty.

ESP-01 urcéené pro detekci prichozi posty v postovni schrance vyuzivd modul Infra
zavory a vse je napajené tfemi AAA bateriemi, které jsou regulovany na napéti 3,3 V.
Hlavni logikou tohoto sestaveni je cyklus, ktery podle zvoleného intervalu (pii testovani
zvolen interval 15 min) kontroluje logickou troven pinu, na kterém je pripojen modul Infra
zavora. Pokud je detekovan predmét, modul se prihldsi do lokalni sité a prostfednictvim
CoAP protokolu a zpravy POST posle na server hodnotu ,,1% V opa¢ném pripadé je hodnota
,0% Pro CoAP komunikaci je zvolen standardni port 5683.

Druhy modul ESP-01 méri venkovni teplotu pomoci senzoru DS18B20 a je taktéz napa-
jen tremi bateriemi AAA reguloviany na napéti 3,3 V. Logika je podobna jako u piredchoziho
sestaveni. Ve zvoleném intervalu (pfi testovani interval 10min) se ¢te namérend teplota ze
senzoru a tato teplota je nasledné prostrednictvim CoAP protokolu posilana na server. Kon-
krétné se vyuziva k prenosu dat ze senzoru DS18B20 1-Wire sbérnice a senzor je pripojen
na GPIOO pin. Pri testovani méreni teploty bylo zjiSténo, Ze senzor DS18B20 potfebuje
urcéity ¢as na zpracovani pozadavku. Pokud mezi dvéma pozadavky byl interval méné nez
0,1s, senzor nestihl zpracovat pozadavky a vracel chybové hlaSeni v podobé hodnoty ,,85%

Ridici jednotka NodeMCU

Hlavnim a #{dicim prvkem celého sestaveni je deska NodeMCU DEVKIT 1.0. Tato deska
ma nékolik funkci, které vykonava. K desce je pripojen modul HC-05 pro bezdratovou ko-
munikaci pomoci bluetooth. Déle je pripojena LED dioda, kterd mé stavovou funkci a celé
sestaveni je napajené prostiednictvim micro USB kabelu a adaptéru do zasuvky.

V prvni fadé deska slouzi jako CoAP server na portu 5683 pro zpracovani prichozich
dat z bezdratovych modultit ESP-01 popsanych vyse. Prichozi data jsou na server odesilana
metodou POST. Pri prichodu zpravy jsou spustény funkce pro zpracovani dat.

Jelikoz deska neni vybavena dostatecnou velikosti paméti pro zalohu dat z teplotniho
¢idla, bylo implementovano odesilani aktualni teploty na server www.thingspeak.com.

Tento server primarné urceny pro zarizeni Internetu véci nabizi cloudové ilozisté a gra-
fické prosttedi pro vizualizaci dat v podobé nejruznéjsich nastavitelnych grafu (u bezplat-
nych uzivateli je nastaveni omezené). Je nutnd bezplatnd registrace, pii které je uzivateli
pridélen tzv. Api Key. Jednd se o fetézec znaka. Timto Fetézcem jsou prichozi data na server
tridéna a poskytovana jednotlivym uzivatelim. Kazdy bezplatny uzivatel mize disponovat
az osmi kandly pro ptichozi data (muze zpracovavat data z osmi ruznych zdroji).

Data jsou odesilana na server prostiednictvim TCP spojeni a HT'TP protokolu, ktery
obsahuje zminény Api Key (pro rozliSeni uzivatele), ndzev kanédlu (pro rozliseni zdroje dat)
a samotnd data (v tomto pripadé teplota). Vysledny graf lze jednoduse importovat do
HTML stranky.

Pro zpracovani prichozich dat z modulu ESP-01 umistén v postovni schriance je re-
alizovana jednoduchd logika popsdna stavovym automatem (viz obrézek 3.10). Aby bylo
zamezeno pripadnym chybam v méreni, je vyzadovano potvrzeni namérené hodnoty v po-
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Not detected Detected

Detected m Detected

»

Not detected Not detected

Obrazek 3.10: Stavovy automat pro detekci prichozi posty.

dobé néasledného méreni. Obé tato méfeni jsou od sebe ¢asové posunuta nastavitelnym
intervalem.

Pokud se logika dostane do stavu ,, 11, dochdzi k upozornéni uzivatele na postu ve
schrance pomoci zaslani e-mailu na zadanou e-mailovou adresu.

Pro zasilani elektronické posty byl vytvoren e-mailovy tcet na strankach www.seznam.cz.
Pokud je detekoviana posta v postovni schrance, deska NodeMCU se pripoji k SMTP ser-
veru. Probéhne autentizace k vytvorenému tuétu (uzivatelské jméno a heslo jsou kédovény
pomoci base64). Po ispésném piihldseni je odeslan e-mail s textem ,Dosla Vam posta. Pro
vzdalenou kontrolu prichozi posty v postovni schrance je tfeba jen zkontrolovat schranku
elektronickou.

Uzivatelské rozhrani

Dalsi moznosti, jak ziskat prehledné informace o stavu postovni schranky a aktudlni tep-
loté je pres webové rozhrani. Deska NodeMCU také na své IP adrese poskytuje webovou
stranku s potfebnymi informacemi (viz obrazek 3.11). Byla snaha o prehlednost a jednodu-

)y DON'T HAVE

Field Label 1

A MAIL

11:30 135 11:40 11:45.
Date
ThingSpeak com

Obrazek 3.11: Webova stranka zobrazujici data.
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chost rozhrani. Na strance je zobrazena aktudlni teplota. Déle je zde upraveny graf z webu
www.thingspeak.com. Prava strana stranky je vénovana informaci o stavu postovni schranky.
Pokud se nachézi posta ve schrance, dojde ke zméné textu ,,Don’t have a mail“ na ,Have
a mail“

7 duvodu tspory pameéti jsou vSechny pouzité obrazky ulozeny na webu www.imgur.com
a kod se na né odkazuje. Pro testovani byla zvolena privatni IP adresa a web je tedy do-
stupny jen z lokalni WiFi siteé.

Upozornéni na prichozi postu
Pokud je dorucena do postovni schranky posta, je detekovana, deska NodeMCU se pripoji
k SMTP serveru, probéhne autentizace a odeslani e-mailu na zvolenou adresu. Tohle upo-
zornéni by vSak mohlo byt po jisté dobé neprijemné. Zvlasté pak, pokud by byla frekvence
prichodu posty prilis vysokd, a tak bylo potreba toto upozornéni regulovat.

Pro moznost nastaveni upozornéni byl k desce NodeMCU pripojen modul HC-05, ktery
rozsifuje desku o moznost komunikace prostfednictvim bluetooth. Byla vytvofena jedno-
duchd mobilni aplikace pro telefony s opera¢nim systémem Android (viz obrazek 3.12).

BT-Email

Connected

Disconnect

3

Obrazek 3.12: Rozhrani mobilni aplikace.

Aplikace byla vytvorena prostfednictvim webového rozhrani MIT App Inventor. Jedna
se o cloudové vyvojové prostredi, ve kterém lze programovat aplikace pro mobilni zarizeni
Android z internetového prohlizece.

Aplikace nabizi stavovou listu a tfi rizna tlac¢itka. Nejprve je tieba pripojit mobilni zafi-
zeni k modulu HC-05. Pro tento tcel slouzi tlacitko ,,Select Bluetooth Device®. Po stisknuti
tlacitka se objevi nabidka se vSemi bluetooth zarizenimi v okoli. Po tspésném sparovani
zafizeni se objevi na stavové listé nédpis ,,Connected“. Nyni pomoci tlacitka ,ON/OFF“
lze zapnout/vypnout e-mailové upozornéni na prichozi postu. Pokud tedy uzivatel o¢ekéva
v pristich dnes prichod dilezité posty, pripoji se pres bluetooth k desce NodeMCU a upo-
zornéni aktivuje. Posledni tlacitko je pro odpojeni mobilniho zaiizeni od HC-05 modulu.
Po Gspésném odpojeni se zméni text stavové listy na ,,Disconnected®.
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Testovani

Samotné testovani zarizeni probihalo v nékolika fazich. Nejprve bylo zapotiebi vyzkouset
¢innost a hlavné funkénost jednotlivych komponent. V této fazi se zjistilo, ze jeden mo-
dul ESP-01 potfebuje pro spravnou funkénost vyssi napéti, nez je 3,3V. Pri této trovni
nepracoval a bylo jej tfeba napajet 5 V. Pfi této Grovni se vSak prehrival a samovolné restar-
toval. Kvili nestandardnimu chovani byl vyrazen. Ziejmé doslo pfi manipulaci s modulem
k poskozeni.

Druhé faze testovani probihala pomoci nepajivych poli, na kterych byly propojeny
vSechny komponenty do vyslednych zafizeni. Na modulech ESP-01 byl nahran software
s nazvem init.lua, coz znamenalo, Ze pri vypnuti a nasledném zapnuti zarizeni byl software
stale ulozen a nasledné spoustén. Deska NodeMCU byla pres micro USB kabel pripojena
k PC. Do desky byl nahran software pro vypis prichozich dat a pomoci programu ESPlorer
byla testovana funkcénost sestaveni.

Béhem této faze testovani se zjistil problém s nedostateénou velikosti paméti v desce
NodeMCU. Deska je urcéena na jednoduché softwarové tkony a v praktické ¢asti prace
plni téchto tkonu vice. Pfi pokusech o nahrani rozsahlejstho programu nahravani selhalo
s hlasenim ,,Not enough memory“. Z duvodu tohoto hlaseni byla nutnd optimalizace kédu.
Vysledkem této faze testovani bylo zjisténi, Ze naprogramovany software funguje a pracuje
spolehlivé.

Po zjisténi, ze vSechny komponenty funguji, jsou spravné propojeny a nahrany software
pracuje spolehlivé, doslo k realizaci findlni podoby zarfizeni. V této fazi se komponenty
pripajely na plosny spoj, propojily pomoci dratkt a vSe se umistilo do plastovych krabicek.
U konecného sestaveni bylo nutné otestovat spravné propojeni jednotlivych komponent.

Daéle nésledovalo na desku NodeMCU nahrini software s ndzvem init.lua, aby deska
pracovala po odpojeni od PC a nasledném pripojeni napajeni pomoci USB adaptéru. V tento
okamzik nastala treti faze testovani. Modul ESP-01 detekujici ptichozi postu se umistil
do postovni schranky. Modul Infra zavora bylo tfeba zkalibrovat pomoci trimru. Nejprve
bylo simulovidno vhozeni posty do schranky a kontrolovano prichozi upozornéni na e-mail.
Jakmile byla ovéfena zpétna vazba, modul se nechal umistén ve schrance po dobu ¢tyt dnu.
Po tuto dobu detekoval piichozi postu.

Druhy modul ESP-01 byl umistén ve venkovnim prostoru do stinu. Po dobu ¢tyt dnu
modul zustal na svém misté a odesilal data na desku NodeMCU. Béhem téchto dnti docha-
zelo k pravidelnému pripojovani na lokalni web poskytovany deskou pro kontrolu teploty.

Na zavér kapitoly byla vlozena tabulka s cenou jednotlivych komponent vyuzitych
v praktické ¢asti prace.

Nazev ks | cena v K¢ (bez DPH) | cena v K¢
ESP-01 1x 139 168
USB/UART FTDI prevodnik | 1x 185 224
NodeMCU DEVKIT 1.0 1x 289 350
Bluetooth modul HC-05 1x 221 267
Modul Infra zavora 1x 66 79
DS18B20 1x 29 35

Tabulka 3.2: Cena jednotlivych komponent.
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Kapitola 4
Zaveér

Hlavnim cilem bakalaiské prace bylo popsat a definovat pojem Internet véci a nasledné
vytvorit zafizeni spadajici do této kategorie.

Pojem Internet véci je velmi rozsahly, a tak bylo zapotiebi popsat dil¢i ¢asti a souvisejici
pojmy. Prace vznikala v obdobi, kdy se Internet véci formoval a kdy se vytvarely specifické
podminky na trhu pro zarizeni spadajici do Internetu véci.

Nabité védomosti bylo tfeba ovérit v praxi a vyuzit je pfi vytvoreni zafizeni spadajici
do kategorie Internet véci. Tvorba zafizeni postupovala podle dil¢ich kroka a vysledkem
je nékolik propojenych zarizeni, kterd ziskdvaji data z okoli, zpracovavaji je a poskytuji
uzivateli zpétnou vazbu.

V praktické ¢asti prace byly z pohledu hardware vyuzity vyvojové desky, moduly a sen-
zory, které jsou vhodné nebo dokonce primo urcené pro vytvoreni zarizeni spadajiciho do
kategorie Internet véci. Z pohledu software byl pro vyménu dat vyuzit protokol CoAP, ktery
s protokolem MQTT méa v kategorii Internetu véci na trhu nejvétsi zastoupeni.

Vytvorend zafizeni jsou originalni a prakticka. Pro uvedeni zafizeni na trh by vsak bylo
zapotiebi delsiho testovaciho obdobi, kdy by se zafizeni poskytla vétsimu spektru uzivatela
a nasledné by se sledovala a analyzovala jejich zpétna reakce. Vse by vedlo k vétsimu pri-
zpusobeni zafizeni potfebam a pozadavkim koncového zdkaznika ve snaze uvedeni zarizeni
na trh. V tomto sméru spoc¢iva mozny dalsi vyvoj této prace.

Na zavér by bylo vhodné zdtraznit, ze Internet véci se stale vyviji a formuje. Samotny
pojem obsahuje velky potencial a je mu predpovidand blizkd budoucnost. Se zarizenimi
spadajici do kategorie Internet véci se vSak muzeme setkat jiz dnes. VSechny vytycené cile
prace byly splnény.
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Priloha A

Obsah prilozeného CD

Na ptilozeném CD se nachézeji tyto soubory:

o / (kofenovy adresar)

README — Informace k prilozenému CD.

— Internet_veci.pdf — Bakalarska prace Internet of Things zarizeni s podporou Blu-
etooth a CoAP ve formatu PDF.

— PraceLater.zip — VSsechny soubory potirebné k vysazeni bakalaiské prace Inter-
net__veci.pdf.
/Mobilni aplikace
« BT _Email.apk — Mobilni Android aplikace pro zapinani/vypinani upozor-
néni na prichozi postu v postovni schrance.

— /Detekce posty

x init.lua — Program v jazyce Lua pro zafizeni vyuzivajici modul ESP-01 a mo-
dul Infra zavoru pro detekci posty v postovni schrance.

— /Meéfeni teploty
x init.lua — Program v jazyce Lua pro zarizeni vyuzivajici modul ESP-01 a sen-
zor DS18B20 pro méreni venkovni teploty.
* ds18b20.lua — Program pro ziskani spravné teploty ze senzoru DS18B20 vy-
uzity v init.lua.
— /Server

x init.lua — Program v jazyce Lua pro zafizeni vyuzivajici desku NodeMCU
a modul HC-05 pracujici jako server.
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Priloha B

CoAP modely request/response

CON [0x4d45] CON [0x4d45]
Get/temperature Get/temperature
(Token 0x21) (Token 0x22)

> >
ACK [0x4d45] ACK [0x4d45]
2.05 Content 4.04 Not Found
(Token 0x21) (Token 0x22)
"20.1 C" "Not Found"
[ S | S

Obrézek B.1: Piggy-backed v modelu request /response’.

'Pievzato z: http://www.cse.wustl.edu/~jain/cse574-14/ftp/coap/.
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CON [0x4d45]
Get/temperature
(Token 0x21)

ACK [0x4d45]

CON [0x4d45]

2.05 Content

(Token 0x21)
"20.1 C"

ACK [0x4d45]

Obrézek B.2: Separate response v modelu request /response’.

NON [0x4d45]
Get/temperature
(Token 0x21)

NON [0x4d45]

2.05 Content

(Token 0x21)
ll20.l Cll

Obrézek B.3: Zpravy typu Non-confirmable modelu request /response’.
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Priloha C

Prvky CoAP zpravy

Prvek zpravy Hodnota Zkratka Poznamka
Adresa 224.0.1.187:5683 IP adresa zafizeni a port
Verze Verze 1 (0 1 b)
00 Confirmable CON
Typ 01 Non-confirmable NON
10 Acknowledgement ACK
11 Reset RST
TKL XXXX b Délka v rozmezi 0 az 8
(0.30%) Request Spolecné zadosti a odpovédi
(2.x%) Success (requests and responses):
Code (4.xx) Klient error GET (0.01), CREATED (2.01),
(5.xx) Server error CHANGED (2.04),
CONTENT (2.05)
1D zpravy 0xX XXX MID Vytvorené odesilatelem
Token TOK Vytvorené klientem
Options
Payload

Tabulka C.1: Prvky CoAP zpravy

Prvek Zpravy Hodnota Poznamka

Adresa 224.0.1.187:5683 Multicast

Hlavicka NON, GET, MID = 0x7D40 | GET (code=0.01)

Token 0x7555 Token Length = 2, Token = 0x7555
URI-path oc

URI-path core

URI-query rt=core.sensor

URI-query if=core.mi.ll

Tabulka C.2: Request zprava
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Prvky zpravy

Hodnota

Poznamka

Adresa

192.168.0.0:5683

Unicast

Content (code=2.05),

Hlavicka ACK,CONTENT, ID=0x7D40 Message ID = 0x7D40
Token 0x7555 Token Length = 2, Token = 0x7555
Payload Vzorek dat

Tabulka C.3: Response zprava
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Priloha D

WiFi

Standard 802.11a 802.11b 802.11g
Datum predstaveni 16. zari 1999 16. zari 1999 cerven 2003
Péasmo 5,745-5,805 GHz | 2,400-2,495 GHz | 2,400-2,495 GHz
Rychlost 54 Mbs™! 11 Mbs~! 54 Mbs™!
Modularita OFDM DSSS OFDM

Aktudlni propustnost | 27 Mbs~! 5 Mbs~! 22 Mbs~!

Tabulka D.1: WiFi standardy

1 2 3 4 5 & 7 8 9 10 n 12 13 14 channel
2.412 2.417 2.422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484 Center Frequency

22 MHz

Obrézek D.1: Kanaly rozdélujici §fiku pasma standardu 802.11b'.

'Pievzato z: https://kruckenbergl.wordpress.com/2010/06/15/identify-busy-wi-fi-channels-
in-windows-7/.
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Priloha E

Realizace

2016/04/13

Obrazek E.1: Propojovani pomoci nepajivého pole.
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2016/04/26

=, famction(conm, peylosd) print(payload
= Comme: "15S. 186 153. 1957 )

o send{"GET Jupdate Mkey=ISOEUSTALECY 1510
| “Host: api.things comir

~. -teplot]

2016/04/25

Obrazek E.3: Testovani méreni teploty.

52



2016/04/27

Obrazek E.4: Konecna podoba méficich senzori.

0/ GO

Obrazek E.5: Detail umisténi ESP-01 pro detekci posty.
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2016/04/27

26

Obrazek E.7: Umisténi ESP-01 pro méreni teploty.
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15. 5. 2016

NodeMCU server
Ondfej Fuchs

BP - Internet véci

Z 00602,

Obrazek E.8: Kone¢nd podoba NodeMCU serveru.
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Obrazek E.9: Pi{jem dat na NodeMCU a odesilani upozornéni na e-mail.
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