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Linuxové serverové distribuce

Abstrakt

Bakalarska prace ,,Linuxové serverové distribuce se zabyva rozborem Linuxovych
distribuci vhodnych pro servery. Teoreticka cast obsahuje informace o jejich vzniku a vyvoji
zakladni serverové sluzby, jejichz znalost je vhodnou pfipravou pro praktickou ¢ast této
prace, béhem niz dojde k instalaci a zprovoznéni téchto sluzeb na jedné ze serverovych
distribuci Linuxu. Proces instalace této distribuce je detailné popsan a stejn¢ tak i
konfigurace vybranych serverovych sluzeb. V zavéru praktické ¢asti je porovnan rozdil

prostfedi Windows Serveru 2019 a vybrané Linuxové distribuce.

Kli¢ova slova: Linux, distribuce, server, Windows, Unix, Ubuntu, GNU, operacni systém



Linux server distributions

Abstract

The bachelor thesis "Linux server distributions" deals with the analysis of Linux
distributions suitable for servers. The theoretical part contains information about their origin
and development, as well as more detailed information about use of Linux distributions on
servers. Furthermore, the basic server services are described in this section, the knowledge
of which is a suitable preparation for the practical part of this work, during which selected
services will be installed and put into operation on one of the Linux server distributions. The
process of installing selected distribution is described in detail, as well as the configuration
of selected server services. At the end of the practical part, the difference between the

Windows Server 2019 environment and selected Linux distribution is compared.

Keywords: Linux, distribution, server, Windows, Unix, Ubuntu, GNU, operating system
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1 Uvod

Opera¢ni systémy GNU/Linux, jsou tu uz nékolik let a nejvykonnéjsi servery a
superpocitace se bez nich jen tézko obejdou. Teoreticka ¢ast popisuje vznik a historii téchto
systémd i to, proc je jejich vyuziti pravé na serverech. Operacni systém Linux je dostupny
v mnoha forméach, jenz se nazyvaji distribuce. Detailnéji popisu n€kolik z nejznaméjsich
distribuci vhodnych pro servery, jejich historii, vyuziti a silné stranky. Blize také pozname
zakladni serverové sluzby, které v ramci praktické ¢asti této prace zrealizuji. Prakticka ¢ast
této bakalafské prace mize Ctenafi slouzit i jako navod, pro nastaveni t€chto vybranych
zékladnich serverovych sluzeb. Lépe pozname servery Apache, DHCP, DNS, Samba,
MySQL a Postfix. Tyto sluzby prozkoumame na operacnim systému Ubuntu Server 20.04,
jehoz instalace bude detailné popsana.

Problematika serveri mé zaujala uz na stfedni Skole, kdy jsem se poprvé setkal
s Windows Serverem 2008 a 2012 R2. Udivovaly mé¢ statistiky, kde operacni systémy
Linuxového typu na serverech méli znacnou popularitu a zajimalo me, jaké moznosti nabizi
a jakym zpiisobem tyto servery funguji. Jsem rad, ze si to v ramci této bakalarské prace mizu

vyzkousSet a rozs§ifit si pii tom znalosti.



2 Cil prace a metodika

2.1 Cil prace

Cilem prace je detailni sezndmeni s Linuxovymi operacnimi systémy vhodnymi pro
servery. Duraz je kladen na zkoumani a hodnoceni moznosti vyuziti jednotlivych systémt.
Dil¢im cilem prace je praktickd realizace Linuxového serveru a nastaveni zakladnich
serverovych sluzeb na jedné z distribuci predstavenych v reSerSni ¢asti prace. Dale bude

porovnan rozdil prostfedi Linuxového serveru oproti systému Windows Server 2019.

2.2 Metodika

Studium odborné literatury, internetovych materialti, spravy Linuxu a serveru.
Komparace jednotlivych Linuxovych distribuci pro servery a vybér vhodné distribuce pro
praktickou cast prace. Nasledna instalace vybrané distribuce, nastaveni zakladnich
serverovych sluzeb a komparace prostfedi realizovaného serveru s prostfedim Windows

Serveru 2019 z hlediska nakladi, instalace a provozu serveru.
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3 Teoreticka Cast

V ramci teoretické Casti této prace se pokusim bliZze popsat vznik a stru¢nou historii
Unixu, Linuxu a GNU/Linuxu. Rozeberu vznik prvnich distribuci GNU/Linuxu a postupné
se propracuji k modernim distribucim vhodnym pro servery. Dale popisSu zakladni serverové

sluzby, které budou pozd¢ji realizovany v praktické casti této prace.

3.1 Vznik Unixu a struéna historie

Spole¢nosti Bell Telephone Laboratories (divize AT&T) a General Electric v roce
1965 pracovali na projektu ,,Mac of MIT*. Cilem tohoto projektu bylo vytvofit operacni
systém Multics. Spolecnost Bell Telephone Laboratories pozd¢ji od projektu odstoupila a
v dtsledku toho neméla k dispozici kvalitni operacni systém. Vyvoje navrhu operacniho
systému pro tuto spolecnost se ujali panové Ken Thompson a Dennis Ritchie. Ken
Thompson navrh realizoval pii vytvafeni vyvojového prostfedi na pocitaci PDP-7. Novy
operacni systém dostal nazev Unix od dal§itho vyzkumného pracovnika spolec¢nosti Bell
Telephone Laboratories, pana Briana Kerninghana. Pivodni systém vytvoieny v assembleru
byl v roce 1973 kompletn¢ piepsan do jazyka C, ktery vytvotil Dennis Ritchie v letech 1972-
1973, za celem vyvoje nastroji pro operacni systém Unix. Pomoci piepsani Unixu do
jazyka C bylo pozd¢ji mozné prevést Unix z pocitace PDP na novy pocitac, s pouzitim
procesu, jenz se nazyva ,,porting®. [1][39]

Koncem sedmdesatych let protimonopolni ufad zakazal spole¢nosti AT&T Cinnost
v oblasti pocitacového primyslu. Spolecnost za velmi vyhodnych podminek prevedla licenci
operacniho systému Unix na nékteré univerzity. Unix se tedy stal popularnim ptedevsim
v akademickych kruzich a pozdéji se zacal prosazovat i v komercni sféte. Od verze z roku
1970 se dnesni podoba Unixu zcela 1isi a béhem n¢kolika let vzniklo hned né¢kolik jeho

odnozi. Graficky ptehled vyvoje prikladam v priloze €islo 1. [1]

Pro velmi podrobny piehled historie Unixu doporucuji knizku s nazvem ,,UNIX: A
history and a Memoir* jejiz autorem je, uz zde zminény tvirce ndzvu Unix, pan Brian
Kerninghan. V kniZzce mimo jiné nalezneme i velice detailni popis funkce Bell Telephone

Laboratories i historii této spole¢nosti.
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3.2 Historie opera¢niho systému Linux

Roku 1991, Linus Torvalds, tehdy student oboru informatiky na finské univerzité
v Helsinkach, zacind pracovat na projektu nového operac¢niho systému pro pocitace
s procesorem Intel 386. Vytvaii jej jako semestralni praci zalozenou na Minixu, ktery byl
tehdy standartni operacni systém pro osobni pouziti. Linus se rozhodl podélit o své dilo i
s ostatnimi a pod licenci GNU GPL, o které se jeSté zminim blize, zvetejnil zdrojové kody
jeho projektu. Novy operacni systém nesl nazev GNU/Linux. Vytvoifené jadro dostalo nazev

Linux po jménu jeho tvirce. [2][3]

3.3 GNU/Linux a licence GPL

S cilem vytvofit operacni systém, ktery nebude zatizen copyrightem, za¢ina roku 1984
Richard M. Stallman vyvijet systém GNU (GNU’s not Unix). Pro tento ti¢el vznika specialni
licence copyleft a jeji nejstriktnéjs$i forma, pouZzita pro vSechny zasadni programové casti
GNU, je GNU GPL (General Public Licence = VSeobecna vetejna licence). Tuto licenci lze
struéné popsat tak, ze predmeét licence mize byt pouzivan, kopirovan, pozménovan a
distribuovan a zadna z casti ptredmétu nesmi byt nekompatibilni s GPL. GNU Project byl
pozdéji zastieSen FSF (Free Software Foundation). [3][37]

Mnozstvi programi, vytvorené v ramci aktivit GNU, bylo schopné plnohodnotné
nahradit vitalni komponenty proprietarnich Unixovych systémd. Stale ovSem chybélo jadro,
neboli kernel. K vyplnéni této mezery poslouZzilo praveé jadro Linuxu. Kombinaci kernelu
Linux a softwaru vzniklého pod hlavickou GNU vznika kompletni operacni systém schopny
samostatného provozu. Z toho plyne, ze Linux bez GNU, a naopak, je prakticky
nepouzitelny. Spravny nazev operac¢niho systému by tedy mél byt GNU/Linux. Komunita
GNU pouzivani nazvu Linux pro cely systém povazuje za hrub¢€ neptesné, proti cemuz nelze
mnoho namitat, ale v praxi se setkame s tim, ze vétSina uzivatelli pouziva nazev Linux, i
kdyz tim mysli GNU/Linux, nikoliv pouze kernel. Této nepiesnosti se v této praci taky
dopustim. [3][36]

Linux diky této licenci dosahl velké pozornosti mezi programatory a mnozi z nich se
do vyvoje pridali a zacali zasilat opravy a vylepSeni. Diky tomu zazil Linux prudky vyvoj a
behem néekolika let dosahl podoby, kdy mél vSechny zakladni sluzby. Jiz od verze 2.0, ktera

byla vyvinuta roku 1996, mohl sméle konkurovat operacnim systémtm nizsi tridy, mezi
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které patfil naptiklad zndmy Windows 98. Jednotlivé verze Linuxového jadra si mlizeme

prohlédnout na grafu v priloze 2. [2][3]

3.4 Linuxové distribuce

Komponentami typické Linuxové distribuce pro desktopovy systém, jsou linuxové
jadro, GNU nastroje a knihovny, dokumentace, nastroj pro grafické rozhrani, desktopové
prostfedi a dalsi software. Pouzity software tvoii vétSinou z velké ¢asti svobodny software

nebo open source software. [4]

Obrazek ¢.1 — logo Linuxu, zdroj:

https://cs.wikipedia.org/wiki/Linux#/media/Soubor:Tux.svg, (Online, 2022)

3.4.1 Ranné distribuce

Zminim zde nékteré z prvnich distribuci, které byly pro rozvoj linuxovych operac¢nich

systémi prilomové.

LINUX 0.12 HJ Lu’s ,,Boot-root*

Tato distribuce z roku 1992 se skladala ze dvou disket — LINUX 0.12 BOOT DISK a
LINUX 0.12 ROOT DISK. Prvni disketa slouZila k nabootovani systému. Druha potom pro
vyvolani ptikazové tadky a pfistup k souborovému systému Linuxu po nabootovani. Pro
instalaci Linuxu 0.12 na pevny disk, bylo nutné upravit master boot record v hex editoru a

to byl v té¢ dobé pomérné slozity proces.[5]

MCC Interim Linux

Vznikla v tnoru roku 1992 a byla k dispozici ke stazeni na FTP serveru Manchesterské
univerzity. Instalac¢ni proces na pevny disk uz byl o dost jednodussi a podobnéjsi dnesnim

modernim distribucim. Nebylo potfeba pouzivat hex editor k Gpravé master boot record.
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Byla to prvni Linuxova distribuce vhodna pro zacinajici uzivatele, ktefi nemuseli byt experty

na Unix a obsahovala uzite¢né nastroje pro koncové uzivatele a programovani. [6]

[ gopher |
tates: 2,3% user, 007 nice, 0,1% system, 97,7% idle
Hon: S1596K a0, 16756K used, L4G40K Free, SELB shrd, 10864 buff [ ire ]
uzp? K av
[ top |
PID USER PRI NI SIZE RES SHRD STAT ZCPU ZHEM TIHE COMMAND —
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<nekosean> 1/ P —— hat e know of 3/
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sectually uant? "date --date=TZ="GHTSGHTE, H 7roor> inport —uindou root. mo,buy P Groundhog/
s
fkozean> 1 nean it iz o CHONE app 1
<nekosean> vhy should 1 expect it to be goof
<spaces) thiz channel is missing sone sexunt
Ccourrier> Is it safe to purge and reinstal
+cueep the deskbop environement) to get a
<TJ-> courrier: sounds very drastic eu of Gopherspaces’
<Courrier) 17 Veoh 5/ 'ue no ather olus tis -
are tgnored uhen resalv.conf specifiss 127.0.0.53, 1 must enforce ap Gopher Statistics Project/
S in this file ko ot ne resoluer working opher floodgap.con is the sane as gopher.ptlona.edu.
; o Capt) % For help ~ oodgap Free Softuare License:
T phaeton uss. into tho s Floodgap? (ot for hatemail 5-).
Ghipiiae> s cont wanna keias Uhat he's. inte, and gou really don’t uanna look B the tewperature in the Floodgap server roon?.
Ceuong? ick bin/tail" our gopher server log,
aster gapher at University of Mimnesota,
ap..con Chieb pages)
. B to Quit, Bto go up & menu Page: 1/1

Obrazek ¢.2 — MCC Interim Linux
Zdroj: https://i.imgur.com/SucLhKL.png, (Online, 2022)

TAMU Linux

Byla prvni distribuci, kterda namisto pouhého textového opera¢niho systému
obsahovala X Window System, umoznovala tedy grafické prostiedi. Na X Window
Systemu jsou zalozena dnes nejznamé;jsi desktopova prostiedi Linuxu — KDE a GNOME.

[7]
Softlanding Linux Systém

Jedna z nejstarSich distribuci, vydana Peterem McDonaldem. Délala minimalni nebo
zadné zmény originalnim softwarovym balickim pted jejich zahrnutim. Distribuce, které
pouzivaly tento format obvykle neposkytovaly spravu nativniho softwaru. Sprava balickt a
administrace zalezela na utilitdich tfeti strany. Tato distribuce byla svého ¢asu hojné
pouzivana, ale bohuzel nebyla dobfe udrzovana a uzivatelé¢ si casto sté¢zovali na rizné chyby.
Na bazi SLS vznikla velice popularni distribuce Slackware, jez je nejstarSi z doposud

aktivné vyvijenych distribuci a urcité se o ni zde jesté pozdéji zminim blize. [8]
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Yggdrasil/Linux/GNU/X

Vytvotena spolecnosti Y ggdrasil Computing, kterou zalozil Adam J.Richter. Byla to
prvni spole¢nost, ktera vydala Linuxovou distribuci na live CD. Tuto distribuci tedy §lo

spustit rovnou z CD a nemusela byt pro spusténi instalovana na pevném disku pocitace. [5]

Obrazek édrasil Linux CD
Zdroj: https://1url.cz/BK8SM, (Online, 2022)

3.5 Vyuziti na serverech

Do prvni poloviny devadesatych let se Linux zabydlel hlavné v pocitacich nadSenci,
kteti radi zkouseli nové véci a nevadili jim urcité chyby tehdejsich nedokonalych distribuci.
V druhé poloving se toto meéni a Linux zac¢ina ziskavat své misto i na serverech. Nabizel se
jako vhodna alternativa pro tehdy pfevazné Unixové servery. Mezi jeho nejvétsi vyhody
patiila spolehlivost, nizké naklady, podpora Siroké Skaly architektur a za nedlouho se mezi
vyhody pfidala i snadna dostupnost serverovych aplikaci, jejichz tviirci vyhodnotili Linux
jako perspektivni systém. [9]

3.6 Kritéria pri vybéru distribuce

Pti vybéru vhodné distribuce pro server bychom méli nejprve zvazit uréita kritéria.
Jednim z nich bude typ mikroprocesoru naseho serveru, u kterého je vhodné si ovétit, zda je

architektura podporovana na zvolené distribuci. Dal$im pro nas dilezitym kritériem je
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pocesténi. Pro uzivatele, kterému anglictina déla problém, je vhodné zvolit takovou
distribuci, ktera bude obsahovat maximum ¢eské dokumentace. [10]

Dulezitym kritériem mize byt i podpora. Vhodné je zvazit, zda nam bude stacit
nezavaznd podpora v diskusnich skupinach, anebo pozadujeme zavaznou podporu od

vyrobce a samoziejme v jakém jazyce bude. [10]

3.7 Distribuce vhodné pro servery

3.7.1 Debian

Protoze byl nespokojeny s uz zminénou distribuci SLS, zaklada lan Murdock roku
1993 distribuci Debian, jejiz ptvodni nazev znél ,,the Debian Linux Release. Je to jedna
z nejstarSich distribuci, ktera se uspésné€ dozila dnesnich dnti a je stale velmi oblibena. Mezi
jeho hlavni vyhody lze zatadit stabilitu, bezpe¢nost, snadnou spravu a udrzitelnost, a také
velmi dobfe vybaveny aplikacni software. Pomoci balickového systému DEB, ktery
obsahuje stovky tisic programd, lze do systému doinstalovat tfeba i spoustu rdznych
grafickych prostiedi. Z Debianu vzeslo nespocet kvalitnich distribuci, které maji stejny
systém pro instalaci programil, mezi n€z patii napiiklad velice popularni Ubuntu nebo Linux

Mint. [9][41]

Obrazek ¢.4 — Logo Debian
Zdroj: https://wiki.videolan.org/images/Debian-logo.jpg (Online, 2022)

Podporuje velké mnozstvi architektur, coz je na jednu stranu velké pozitivum, ale
zpomaluje to jeho vyvoj. Dochazi k pomalému vydavani novych verzi a je zde obrovské

mnozstvi balickd. Do budoucna urcité nezanikne, 1ze vSak ocekavat zmény. [11]

3.7.2 Ubuntu

.....

svété. Byla vytvorena spole¢nosti Canonical zalozenou Markem Shuttleworthem. Roku

2004 se objevila jeji prvni verze. Jako jeji zaklad vzal tvlirce distribuci Debian. Za svou
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relativné kratkou dobu existence si Ubuntu dokazalo ziskat velkou a stabilni komunitu. Ma
povést distribuce vhodné i pro uplné zacatecniky. Verze LTS vychazeji kazdé dva roky a jeji
podpora trva 5 let od vydani. [12]

Vyhod mé Ubuntu hned nékolik, mezi né€z patii naptiklad Siroka komunita uzivateli,
podpora ze strany poskytovatelll serverti nebo rozsahla dokumentace. Ubuntu Server je
certifikovan pro béh na mnoha platformach (AWS, Microsoft Azure, Joyent, IBM a HP
Cloud). K vlastnimu cloudovému feseni nam mtze pomoci Ubuntu Cloud Server, jenZ se

zameétuje na provoz platformy OpenStack. [13]

ubuntu®

Obrazek ¢.5 — Logo Ubuntu
Zdroj: https://design.ubuntu.com (Online, 2022)

3.7.3 Red Hat Enterprise Linux (RHEL)

Linuxova distribuce zalozena americkou firmou Red Hat je uréena pro komeréni sféru.
Prvni verze RHEL byla vydana v roce 2002 pod nazvem ,,Red Hat Linux Advanced Server.
Pozdgji se pridavali rizné varianty, vznikl ,,Red Hat Enterprise Linux AS®, ,Red Hat

Enterprise Linux ES“ a ,,Red Hat Enterprise Linux WS*. [14]

‘ Red Hat

Obrazek ¢.6 — Logo Red Hat
Zdroj: https://1000logos.net/red-hat-logo/ (Online, 2022)

Vyuziti RHEL

Verzi AS, mizeme chéapat jako Advanced Server. Je urena spise pro velké podniky

v

nebo datova centra spolecnosti. Vhodnéjsi je pro servery, které maji vice nez dva procesory
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s 8 GB RAM. Pro slabsi servery postaci verze ES, jejiz zkratku mizeme chapat jako Entry-
level Server. Nejvétsi rozdil téchto verzi je v podpotre. Uzivatelé verze AS maji moznost
zakoupit i podporu 24/7 s garantovanou odezvou do jedné hodiny. Verze ES zahrnuje
naptiklad Web Server, Sitové sluzby (DNS, DHCP, Firewall a dalsi), File/Print/Mail servery
a SQL databaze. [14]

Derivaty RHEL

Velké mnozstvi zndmych distribuci vzniklo jako derivat pravé RHEL. Pfi vzniku
téchto distribuci vyvojari museli odstranit ze zdrojovych kodii vSechny ochranné znamky a
loga, odkazy na firmu Red Hat a dalsi ¢asti, které odporuji licenci. Zdrojové kddy byly poté
ptelozeny a vznikla nova, plné kompatibilni distribuce. Mezi nejznaméjsi z téchto distribuci
patii naptiklad CentOS, Oracle Linux, Rocky Linux, SUSE Liberty Linux, ClearOS, SME

Server, Alma Linux a mnoho dal$ich. O n€kterych z nich zde jesté hovofit budu. [15]

3.74 CentOS Stream

Dalsi z velmi pouzivanych distribuci vyvijenych firmou Red Hat je CentOS, coz je
vlastn¢ stabilni a open source derivat RHEL. Prvni vydani bylo roku 2004 a dalsi verze
vychézely az do roku 2021, kdy se z tradi¢ni distribuce CentOS stal ,,CentOS Stream®.
Nejvyraznéjsim disledkem této zmény bylo zkraceni doby podpory na 1,5 roku od vydani

major verze. [12][16]

%> CentOS

Obrazek ¢.7 — CentOS Stream logo
Zdroj: https://1url.cz/1K8SJ (Online, 2022)

Odchylky oproti RHEL

V této distribuci se objevuji otestované balicky, které by normalné cekaly az na
zvetejnéni v nasledujici minor verzi RHEL. Odchylek oproti RHEL je zde mnoho. Lisi se
¢islovani verzi a nerozlisuji se na AS, ES, WS nebo Desktop. Aktualizace jsou vydavany se
zpozdénim a stejné tak se opozd'uje i podpora nékterych architektur CPU. Vyvoj se podiizuje

komerc¢ni varianté. Postupné dochazi k obménovani verzi jednotlivych komponent, coz
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nemusi uplné vyhovovat uzivateltim, ktefi preferuji stabilni zdklad bez prabéznych zmén.

[16]

3.7.5 Oracle Linux

Dalsi znamy derivat RHEL je Oracle Linux, jez je bezplatna a oteviena distribuce,
dodédvana a distribuovana spolecnosti Oracle. Je urcena pro otevieny cloud a nabizi spoustu
uziteCnych nastroji. Obsahuje napiiklad nastroje pro vytvareni Skalovatelnych a

spolehlivych datovych systému a virtualnich prostfedi. [17]

3.7.6 SuSE Linux / openSUSE

Spole¢nost S. u. S. E vznika roku 1992 jako Unixova konzulta¢ni skupina. Tato
skupina pravideln¢ uvetejnovala softwarové balicky obsahujici SLS/Slackware a tisténé
manudly. Prvni samostatna verze SUSE Linux byla uvetejnéna roku 1996. Firma Novell
v roce 2003 SuSE zakoupila a pozdé¢ji iniciovala vznik projektu openSUSE. V dnesni dobé
existuji dvé komercni varianty (SUSE Linux Enterprise Server a SUSE Linux Enterprise
Desktop) a dvé komunitni (openSUSE Leap a openSUSE Tumbleweed). [18]

Jako jediny distributor méa oficialni pobotku v Ceské republice. Je k dispozici
v n¢kolika jazykovych verzich véetné té Ceské. Tato placena distribuce zahrnuje rozsahlou
ceskou dokumentaci a instalacni podporu. Komeréni varianta SUSE Linux Enterprise Server
je stabilni a bezpec¢nou serverovou platformou s intuitivni konfiguraci, kterd je vyvijena pro
napajeni fyzickych, virtualnich a cloudovych serverti. Vhodny je pro cloudova feSeni

s podporou virtualizace a kontejnert. [17][18]

SUSE

Obrazek ¢.8 — Logo SUSE
Zdroj: https://1url.cz/mK8Se (Online, 2022)

19



3.7.7 Fedora

K vzniku projektu Fedora doslo po ukonceni projektu Ret Hat Linux v roce 2003. Za
podpory spolecnosti Red Hat ji vyviji komunita vyvojaft okolo Fedora Project. I pfes jeji
hojné vyuziti na domacich pocitacich, je tato distribuce vhodna i pro servery.[19]

., Fedora Server je vykonny, pruzny operacni systém, ktery obsahuje to nejlepsi a
nejnovéjsi z technologii pro datovda centra. Dostane vSechnu infrastrukturu a sluzby pod vasi

kontrolu. “[20]

fedora

Obrazek ¢.9 — Logo Fedora
Zdroj: https://diit.cz/sites/default/files/fedora_logo.png (Online, 2022)

3.7.8 Slackware

Nejstar§i dodnes vyvijena distribuce, kterd dosahla Sirokého vyuziti. Zaklad této
distribuce je tvoren jedinym oficialnim vyvojarem, ktery ji vytvoftil na sklonku roku 1992,
Patrikem Volkerdingem, diky némuz ma distribuce jednotny koncept a bezproblémovy
vyvojovy rezim. Zaklada si na prihlednosti vseho, co déla. [21]

. Slackware aims for design stability and simplicity and to be the most "Unix-like"
Linux distribution. *“ [21]

slackware-

linux

Obrazek €. 10 — Slackware logo
Zdroj: https://1url.cz/MK8SW (Online, 2022)

3.8 Vybér distribuce pro praktickou ¢ast

Vybér neni Gpln¢ jednoduchy, protoZe moznosti je opravdu mnoho. Po ptecteni
nékolika diskusi na internetovych forech jsem se rozhodl pro Ubuntu Server 20.04. Hlavnim
faktorem pfi vybéru pro me bylo, Ze je to distribuce vhodna pro zacatecniky, je velice dobie

zdokumentovana a hojné¢ pouzivana. Dal$i dilezita véc pro mé byla, ze Ubuntu Server je
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distribuci bez grafickych modulii. Chtél jsem si vyzkousSet prostfedi piikazové radky.
V minulosti jsem mél zkuSenost pouze s Windows Servery a vzdycky mé zajimalo, jak si

v jiném prostfedi povedu.

3.9 Serverové sluzby

Nyni zname nejpouzivanéjsi serverové distribuce Linuxu. Pied zprovoznénim serveru
bude vhodné zde jest¢ popsat nejbéznéjsi serverové sluzby, pro lepsi pochopeni toho, co
vlastn€¢ nastavujeme. VSechny tyto sluzby se v ramci praktické casti této prace pozdéji
pokusim do urcité miry zprovoznit a popiSu proces jejich nastavovani. Samoziejmé zde
nezvladnu popsat vSechny sluzby, které novodobé servery nabizi, pro ti¢ely této prace jsem

vybral takovy zaklad.

39.1 Web server

Je informacni sluzba, zaloZzend na modelu klient-server. V prostiedi WWW se
klientem rozumi webovy prohlizec. Webovy server je pocita¢ nebo pocitacovy program,
ktery s klientem komunikuje prostfednictvim protokold HTTP nebo HTTPS. Muze
poskytovat sluzby ve vetejné siti nebo v uzaviené, privatni siti. [22]

Mezi nejpouzivangéjsi programy zajist'ujici funkci webovych servert v soucasné dobé
patii Apache HTTP server, nginx a Internet Information Services (ISS). Od roku 1996
byl Apache nejpopularngjsi server internetu a v roce 2005 jeho pouzivanost dokonce dosahla

69 %. V popularité ho v dnesni dob¢ té€sné predhani moderni nginx, ktery je oblibeny diky

své robustnosti a univerzalnosti. [22][23]

E

Obrazek ¢.11 — Apache logo
Zdroj: https://1url.cz/SK8Si (Online, 2022)

3.9.2 File Server

Pocitac, ktery je pfipojen k siti a poskytuje pfistup k soubortim, jez jsou na ném
uloZeny, se nazyva souborovy server. Funguje na bazi modelu klient-server. Bézny vyskyt
souborovych serveri nalezneme piedevsim v situacich, kdy je sdileni dat vyhodné. Opera¢ni

systém Linux ma na souborovych serverech znacnou popularitu diky jeho stabilité a také
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z ekonomickych divodd. Typicky souborovy server je nakonfigurovan pro odesilani a
pfijimani soubort, aniz by spustil aktivni procesy pro uzivatele. [24]

V prvnim kroku komunikace vétSinou probiha autentizace klienta pomoci
uzivatelského jména a hesla. Poté si klient ze serveru ptipoji adresafovou strukturu a pomoci
vhodné mezivrstvy operacniho systému se tato adresatfova struktura klientovi jevi jako
lokalni adresate a soubory. Klient déle pracuje se soubory zcela standartné a o vSechno se
stara zminéna mezivrstva, ktera provadi transformaci na funkce, slouzici pro komunikaci se
souborovym systémem. Pomoci funkci nékteré¢ho z aplikacnich protokolii dale klient posila
serveru pozadavky na manipulaci se soubory. Server tyto pozadavky na zaklad¢ predchozi
autentizace a s ohledem na opravnéni v systému soubori zpracuje a zasila klientovi vysledky
operaci. [24]

Ke zfizeni funkéniho souborového serveru, se nabizi pouzit software Samba, ktery
poskytuje sluzby ke sdileni souborti a tiskaren mezi pocitaci se systémem Windows a
pocitaci s operacnimi systémy Unixového typu. Lze ji také pouZit pro integraci do domény

Windows. [25]

3.9.3 DNS (Domain Name System) Server

DNS je sluzbou, ktera byla vyvinuta pro internet, v némz ma kazdy pocita¢ IP adresu.
Pocitacti je mnoho a nebylo by mozné zapamatovat si, pod jakym ¢islem jsou skryty hledané
tidaje. Ucel serveri DNS a protokolu stejného jména je ten, Ze pievadi Cisla na
zapamatovatelna jména. Rozdé€luje pocitace do zon, které nazyva domény. VSechny pocitace
v CR jsou napiiklad zatazeny do domény ,,.cz. Tyto domény se dale fadi do stromové
struktury. DNS zadavame, kdyz pfipojujeme pocitac k internetu a musime zadat IP adresu
alespon jednoho serveru, ktery DNS ptevede. Pozdé&ji byli DNS ptfidany i dalsi funkce, které
se tykaji naptiklad elektronické posty. DNS slouzi jako urcitad databaze sitovych informaci.
[26][40]

Jeden znejpouzivanéjSich ndstrojii, slouzicich pro konfiguraci DNS servert je
program BIND (Berkeley Internet Name Domain). Ten mliZe byt nakonfigurovan bud’ jako
autoritativni DNS server, na kterém jsou ulozeny zaznamy k dané doméné, anebo jako
rekurzivni (caching only) DNS server, ktery vyfizuje libovolné DNS Zadosti pro klienty a

uklada je do mezi paméti. [27]
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3.94 DHCP (Dynamic Host Configuration Protokol)

Prostfednictvim DHCP serveru tento protokol nastavuje stanicim v pocitacové siti
parametry, které jsou nutné pro komunikaci pomoci IP protokold. Typicky jde o tyto
parametry: IP adresa, maska sité, implicitni brana, DNS server a dalsi. Princip Cinnosti
tohoto protokolu spoc¢iva v tom, ze klient, ktery komunikuje na UDP portu 68, zasle do sité
broadcastem DHCPDISCOVER paket. DHCP server, ktery nasloucha na UDP portu 67, na
tento paket odpovi tim, ze zasle klientovi packet DHCPOFFER s nabidkou IP adresy. Klient
si vybere vhodnou IP adresu a zasle serveru packet DHCPREGUEST, na ktery server odpovi
potvrzujicim packetem DHCPACK. Po obdrzeni tohoto packetu uz klient mize tuto adresu

a zbyla nastaveni pouzivat. [28][37]

- DHCP S

Client

DHCP Discover (Broadcast)

DHCP Offer (Unicast/Broadcast)

DHCP Request (Broadcast)

DHCP Ack (Unicast/Broadcast)

See: DHCP defined by RFC 2131

Obrazek ¢.12 — DHCP proces
Zdroj: https://cabeggar.github.io/images/dhcp_protocol.png (Online, 2022)

DHCP server lze nastavit staticky nebo dynamicky. Staticka alokace znamena, Ze
DHCEP server ma seznam MAC adres a ke kazdé z nich jednu pfislusnou IP adresu. Stanici,
ktera zazada o IP adresu a nachazi se na seznamu, bude vzdy piidélena stejna IP adresa. U
dynamické alokace spravce sité vymezi rozsah adres, které poté ptidéluje neregistrovanym
stanicim. Jiz nepouzivané adresy se pomoci ¢asového omezeni pronajmu IP adresy, daji
pridélovat jinym stanicim. Pomoci toho, ze DHCP server registruje diive pronajaté adresy,

lze pfi pfistim prondjmu pridélit i stejnou IP adresu. [28]

3.9.5 Mail Transfer Agent (MTA, Mail Server)

MTA je néazev pro program, ktery zajistuje prepravu elektronické posSty v internetu.
Pomoci SMTP protokolu si MTA mezi sebou piedavaji emaily, dokud nejsou doruceny do

postovni schranky cilového uzivatele. Elektronicka posta se odvozuje od emailové adresy a
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je tizena zaznamy v DNS. Tyto zdznamy se znac¢i MX (Mail Exchange). NejzndméjSimi

MTA jsou Sendmail, Postfix a Microsoft Exchange Server. [29]

Proces ptepravy elektronické posty probiha tak, ze uzivatel vytvoti email v poStovnim
programu a pieda ho nejbliz§imu MSA (mail submission agent) a dale ptepravci elektronické
posty MTA. Ten podle adresy cilového uzivatele zjisti, kam ma email piedat. Email je poté
predan MDA (mail delivery agent), ktery ho zapiSe do pfichozi elektronické posty

prislusnému uzivateli. [29]

SMTP POP / IMAP

Obrazek ¢.13 — MTA proces
Zdroj: https://1url.cz/GK8So (Online, 2022)

3.9.6 Databazovy server

Jedna se o pocitac, ktery obsahuje ulozeny databazovy soubor a zaroven na ném je
spustény néktery z databazovych systémd, jako je naptiklad MySQL. Tento systém slouZzi
pro zpracovani a kontrolu veSkeré manipulace s daty. Pro lepsi vykon a zabezpeceni je
vhodné databazovy server nechat na samostatné vyhrazeném pocitaci, vyhradné pro tyto

ucely.
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4. Prakticka ¢ast — Zprovoznéni serveru Ubuntu 20.04 LTS

V ramci praktické Casti této prace, nainstaluji Ubuntu Server 20.04 a nastavim na
ném zakladni serverové sluzby, které jsme si predstavili v ramci teoretické Casti. Proces
instalace i konfigurace serverovych sluzeb popisu detailn€, formou navodu, aby potencialni
Ctenat této prace mohl postupovat stejné. V zavéru této casti zhodnotim praci na Ubuntu
Serveru a porovnam jeho prostiedi s prostfedim Windows Serveru 2019 na zaklad¢ vlastni

zkuSenosti s praci s témito systémy.

4.1 Instalace

Instalacni proces je pomémé jednoduchy. Na oficialnich webovych strankach Ubuntu
nalezneme podrobny navod, podle kterého v této praci budu postupovat i ja. Dale zde

nalezneme i podrobny ,,Server Guide®, ktery ndm pfi nastavovani serveru také pomuze.

4.1.1 Systémové pozadavky pro Ubuntu Server 20.04

Podpora architektur: amd64 (Inte/AMD 64-bit), arm64 (64-bit ARM), ppcodel
(POWERS and POWERDY), s390x (IBM Z and LinuxONE)

Doporucené systémové pozadavky:

e CPU: 1 GHz nebo vice
e RAM: 1 GB nebo vice
e Disk: Minimalné 2,5 GB

4.1.2 Vybér jazyka / Nastaveni klavesnice

Po vlozeni softwarové kopie do jednotky se nam objevi dialogové okno, pokud to
systém vyZaduje, je vhodné ho v tuto chvili restartovat. Poté uz nas instalace zavede do menu
pro vybér jazyka. V dalsim kroku instalator nabidne jeho aktualizaci, pokud je tedy
k dispozici novéjsi verze. Zvolil jsem mozZnost instalator aktualizovat na verzi 22.02.2.

Poté nas instalator zavede do menu pro nastaveni klavesnice. Zde mame moznost
identifikovat klavesnici (pro automatické zjisténi rozvrzeni) nebo zvolime rozvrzeni
klavesnice dle libosti. Jako jazyk jsem zvolil ¢estinu a klavesnici English (US), protoze jsem

na ni zvykli.
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4.1.3 Sitova pripojeni / Nastaveni proxy / Nastaveni zrcadla Ubuntu archivu

V dal$im kroku instala¢ni program automaticky detekuje a zkusi nainstalovat vSechna
sitova pfipojeni. Je potfeba alespoii jedno rozhrani, které bude slouzit serveru pro
komunikaci s ostatnimi stroji a také umozni pfistup k aktualizacim. Pokud uzivatel potfebuje
pro pfipojeni k internetu proxy, ma moznost ji zde nastavit.

Pro vybér zrcadla Ubuntu archivu jsem zvolil vychozi adresu:

http://cz.archive.ubuntu.com/ubuntu. Mame zde ale moznost zadat i jiné.

v

4.1.4 Vedené usporadani ulozisté / Nastaveni ulozisté

Rozvrzeni tlozisté 1ze nastavit vedené, nebo vytvorit uzivatelsky ru¢né. Zvolim zde
moznost pouzit celou jednotku lokalniho disku a nastavim tuto jednotku jako LVM (Logical
Volume Management) skupinu. Mame moznost zaSifrovat skupinu LVM pomoci LUKS
(Linux Unified Key Setup), kterou ale nevyuziji.

V dal$im kroku instalace nam instalator ukazuje ptehled nastaveni ulozisté. Vidime
zde souhrn souborového systému, zatizeni k dispozici a vSechna vyuzita zatizeni. Pfikladam
obrazek pro lepsi piehled.

Po tomto kroku nés instaldtor pozadd o potvrzeni destruktivni akce. Po vybrani
,Pokracovat™ se zahdji proces instalace, a to povede ke ztrat¢ dat na discich vybranych pro

tento proces.

4.1.5 Nastaveni profilu / Nastaveni SSH

Zde nastavujeme nase jméno, uzivatelské jméno pro piihlaseni do systému, heslo a
nazev serveru pro komunikaci s ostatnimi pocitaci. Po tomto kroku mame moznost vyuzit

Ubuntu Advantage pro lepsi podporu, ale t€to moznosti nevyuziji.

,, Ubuntu Advantage is a single, per-node package of the most comprehensive
enterprise security and support for open source infrastructure and applications, with

managed service offerings available. *“ [34]
Pro zabezpeceny vzdaleny pfistup k naSemu serveru mame moznost zvolit instalaci

serverového balicku OpenSSH. Pro mé ucely ovSem toto zapotiebi nebude. Stejné tak

nevyberu zadny ze seznamu propagovanych snap balickt, kterych je zde na vybér mnoho.
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4.1.6 Dokonceni instalace

Na obrazovce se zacne zobrazovat prib¢h instalace. Instalator ndm oznami dokonceni
tohoto procesu a systém je pripraven k pouziti. Nyni je vhodné vyjmout instalacni médium

z jednotky a systém pied pouzitim restartovat.

Obréazek ¢. 14 — Dokonceni instalace, zdroj: autor

4.2 Webovy server

V teoretické ¢asti této prace uz jsme si predstavili, co to ten webovy server vlastné je.
Nyni se pokusime nastavit jeden z nejpopularnéjSich a nejrozsifenéjsich web serverti —
Apache. Jako zacatecnik nemam s nastavovanim servert piili§ zkusenosti, z toho divodu

postupuji podle navodu, ktery je dostupny na strankach linuxhint.com.

4.2.1 Instalace Apache2

Nejprve bude vhodné aktualizovat seznam balickl z repozitait, abychom zajistili, ze

mame k dispozici nejnovejsi verzi Apache2. To zajistime nasledujicim piikazem:

sudo apt update

Nyni nainstalujeme Apache2. K tomu nam poslouZi piikaz:
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sudo apt install apache2

Systém se zde zeptd zda chceme opravdu pokracovat a po stisknuti Y (Yes) se
instalace Gispésné spusti a zahy dokon¢i. Vhodné je si zkontrolovat, zda mame aktualni verzi

(apache2 -version). Verze mého serveru je: Apache/2.4.41.

4.2.2 Vytvoreni vzorové stranky

Pomoci nano editoru vytvotfime jednoduchou webovou stranku, ktera nam poslouzi

k testovani naSeho webového serveru.

GHU nano 4.8 Avar/wwws info.net/html/ index, html

itejte na me str

1
na ubuntu 20.04, pro ucely me baka

Obrazek ¢€.15 — Vytvofeni stranky, zdroj: autor

4.2.3 Nastaveni Firewallu

Abychom mohli pfistupovat k Apache z venku, musime otevfit urcité porty systému.

Nejprve zobrazime aplikacni profily, kterym budeme chtit dat piistup.

sudo ufw app list

Zobrazi se nam nasledujici profily: Apache, Apache Full, Apache Secure a CUPS.
Pouzijeme profil Apache, abychom povolily sitové aktivity na portu 80.

sudo ufw allow ‘Apache’

Pomoci sudo ufw status poté zkontrolujeme, zda je Apache povolen ve firewallu.
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4.2.4 Status Apache2

Zkontrolujeme, zda je sluzba operativni:

: enabled)

Obrazek ¢€.16 — Status Apache, zdroj: autor

4.2.5 Virtualni hosting

Virtudlni hosting je zptisob, jak hostovat vice domén na jednom serveru. Tento proces
neni piili$ slozity na provedeni, ale pro ucely této prace mtize byt zdlouhavy. Proto ho popisu
pouze stru¢ng.

Je zapotiebi vytvortit adresar s nasi doménou, zménit jejiho vlastnika na soucasného
uzivatele a nastavit potiebna prava. Apache obsahuje defaultn¢ slozku pro hosting, ale
muzeme vygenerovat novou. Poté aktivujeme konfiguracni soubor virtualniho hostingu a
otestujeme virtualni hosting na nasi vytvorené vzorové strance.

GNU nano 4.8
ir 3y

setcsapache?/sites-availablesinfo.net.conf Modified

Vitejte na me strance!

Tato . i na ubuntu

Obrazek ¢€.18 — Zobrazeni stranky pomoci prohlizece w3m, zdroj: autor
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4.2.6 Ovladani serveru Apache

Na zavér zde zminim pér uzitecnych ptikazl, které mohou byt pti ovladani Apache

serveru napomocné.

Spousténi serveru: sudo systemctl start apache2

Zastaveni serveru: sudo systemctl stop apache2

Znovunacteni serveru: sudo systemctl reload apache?2

Spustit Apache pii nabootovani: sudo systemctl enable apache2

Zastaveni Apache pti bootu: sudo systémctl disable apache?2

4.3 DHCP Server

4.3.1 Instalace

Pro zacatek opét aktualizujeme seznam balickl z repozitait a spustime ptikaz pro

spusténi instalace DHCP serveru.

sudo apt-get update

sudo apt-install isc-dhcp-server

4.3.2 Konfigurace

Konfigurace DHCP serveru probiha tak, Ze pfejdeme do jeho konfiguraéniho souboru
/ect/dhep/dhep.conf, ve kterém vytvofime novy rozsah domén. Je zde potieba nadefinovat
podsit’ (subnet), rozsah ptidélovanych adres (range), vychozi branu (option routers), DNS
servery (option domain-name-servers), doménové jméno (option domain-name), ¢asovy
server (option ntp-servers), maximalni dobu pro vypujceni [P adresy (max-lease-time) a
standartni dobu pro vypujceni IP adresy (default-lease-time). Po zadani nasledujiciho
ptikazu se presunu do konfiguracniho souboru, ktery budu editovat pomoci nano editoru.
[35]

sudo nano /etc/dhcp/dhepd.conf
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Konfiguracni soubor je k mému piekvapeni velice piehledny a obsahuje predevsim
cenné komentafte s tipy a navody. Pokud nas server ma zastavat funkci oficialniho DHCP
serveru pro nasi lokalni sit’, je potieba odkomentovat fadek authoritative.

Uz jsme vysvétlil, co znamenaji jednotlivé parametry a nyni je nastavime:

default-lease-time 600;

max-lease-time 7200;

subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.100 192.168.1.200;

option routers 192.168.1.254;

option domain-name-servers 192.168.1.1, 192.168.1.2;

option domain-name "nazevNasiDomeny";

}

To zajisti klientim [P adresy z rozsahu 192.168.1.100 - 192.168.1.200, které server
zapuj¢i na 600 sekund, pokud si klient nezazada jinak. Maximalni doba zapijceni adresy

vSak nemuize piekrocit 7200 sekund (2 hodiny).

4.3.3 Nastaveni rozhrani a restart serveru

V dal$im kroku musime definovat rozhrani na kterém bude DHCPv4 server
naslouchat. Rozhrani zjistime pomoci piikazu ifconfig. Zjisténé rozhrani doplnime
v souboru /etc/default/isc-dhcp-server. Nyni uz jenom provedeme restart sluzby DHCP a

ovétime, zda server funguje, pomoci nasledujicich piikaza:

sudo /etc/init.d/isc-dhcp-server restart

sudo systemctl status isc-dhcp-server

Na zavér jesté zminim par klicovych ptikazi, pro jednodussi spravu serveru.

Zastaveni sluzby DHCP: sudo systemctl stop isc-dhcp-server.service

Restart sluzby DHCP: sudo systemctl restart isc-dhcp-server.service

Ovéfeni ziskani IP adresy: ip a
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4.4 DNS server

V nasledujicich krocich realizuji funkéni, privatni, rekurzivni DNS server pomoci
programu BIND. Budu postupovat podle internetového navodu, dostupného na

internetovych strankach https.//martinuvzivot.cz/. [33]

4.4.1 Instalace BIND

Stejné jako pti konfiguraci predchozich sluzeb, zacneme tim, Ze aktualizujeme seznam

balickil z repozitari a poté nainstalujeme sluzbu bind.

sudo apt-get update
sudo apt-get install bind9

Piikazem named -v si zkontrolujeme jakou verzi programu BIND mame. Mj server

ma verzi 9.16.1 (id: d497¢32).

4.4.2 Konfigurace BIND DNS serveru

Pro zacatek bude vhodné pospat typy zaznamii, které budeme potiebovat k vytvareni
zon. Zaznam $TTL je implicitni dobu udrZzovéni zdznama v cache. SOA (Start Of
Authority) definuje doménu a pocate¢ni zdznam zénového souboru. IN znaci tfidu pro
internet. Serial je ¢islo, které se zvétsuje s kazdou zménou zaznamu. Cas, po kterém server
obnovi novou verzi zony, zna¢ime Refresh. Pokud se serveru nepodafi spojit s primarnim
serverem, sekundarni server opakuje své pokusy v dobé definované v Retry. Expire je
casem, po kterém server oznaci zaznamy za neplatné a Negative Cache TTL je implicitni
doba platnosti zdznamu. Zaznam NS (Name Server record) definuje a ohlasuje jméno
autoritativniho DNS serveru pro danou doménu. Zaznamem A mapujeme doménové jméno
k IPv4 adrese a zaznamem PTR (Pointer Record) pokladame reverzni dotazy. Pro kazdou

IP adresu lze nastavit pouze jeden PTR zaznam. [33]

Vytvoreni forwarding zény

Pustime se do konfigurace zéonového souboru pro nasi podsit. Server pro sluzbu
BIND bézi pod IP adresou 10.0.2.15 a nase doménové jméno je home. Nyni vytvorime

jednoduchy zénovy soubor db.home, obsahujici dva zaznamy typu A. Tyto zaznamy jsou
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nadefinované tak, aby se doménova jména router.home a ns.home pielozila na IP adresy

10.0.2.1 a 10.0.2.15. Ptikladam obrazek pro lepsi piehled.

GHU nano 4.8 db . home

ETTL 604800

ns.home. email.he

ve Cache TTL

Ih

Obrazek ¢.19 — Vytvofeni zony, zdroj: autor

V adresafi /etc/bin nalezneme soubor named.conf.local. Zde budeme deklarovat
vSechny vytvorené zony. Zatim jsme vytvortili pouze jednu s ndzvem db.home a tu nyni ji
deklarujeme na konec souboru. Pro editaci souboru pouziji nano editor — sudo nano

named.conf.local.

zone “home” in {
type master;
file “/etc/bind/db.home”;

35

Type master oznacuje primarni jmenny server a file odkazuje na zonovy soubor.

Vytvoreni reverzni zony

Nyni bude zapotiebi vytvofit reverzni zonu. Vytvoiime jednoduchy zénovy soubor
db.2.0.10.in-addr.arp, ktery bude hodné podobny zénovému souboru, ktery uz jsme jednou
vytvareli, akorat se budou liSit posledni tii fadky, kde na misto zdznamu typu A budou
zaznamy typu PTR. Adresy 10.0.2.15 a 10.0.2.1 budou diky nic pfekladany na doménova

jména router.home a ns.home.
Tvorba zénového souboru:

cd /etc/bind
sudo nano db.2.0.10.in-addr.arp
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PTR zaznamy budou pro nés server mit tuto podobu:

@ IN NS ns.home.
1 IN PTR router.home.
15 IN PTR ns.home.

Tuto reverzni zoénu bude potieba opét deklarovat v souboru named.config.local, ktery

je v adresati /etc/bind/. Na konec souboru ptidame nasledujici fadky:

zone "2.0.10.in-addr.arpa" in {
type master;

file "/etc/bind/db.2.0.10.in-addr.arp";
I8

4.4.3 Kontrola funkénosti

Pomoci piikazu sudo named-checkconf -z mizeme snadno zkontrolovat, zda jsme
neudélali v zénovych souborech néjakou chybu. Pokud mame vSechno spravng, provedeme
restart sluzby bind ptikazem sudo service bind9 restart a zkontrolujeme jeji status piikazem
service bind9 status. K ovéfeni prekladi doménovych jmen na IP adresy miizeme stejné jako

ve Windows pouzit nslookup. To v nasem piipad¢ to vypada takto:

C:\>nslookup router.home 10.0.2.15

Server: ns.home

Address: 10.0.2.15

Name: router.home

Address: 10.0.2.1

service bind9 status:
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4.5 Samba server

Pomoci Samba serveru realizuji jednoduché sdileni adreséie. Protoze s timto typem
serveru nemam predchozi zkusenost, postupuji podle navodu, ktery jsem nalezl na webovych

strankach ubuntu.com. [32]

4.5.1 Instalace

Po aktualizaci seznamu balickll z repozitaid, jsem nainstaloval potfebny balik pro
konfiguraci Samba serveru. Pomoci ptikazu whereis jsem zkontroloval, zda byla instalace

uspésna. Pouzil jsem nasledujici piikazy:

sudo apt update
sudo apt install samba

whereis samba

4.5.2 Konfigurace Samba serveru pro sdileni soubori

Nejprve v nasem domovském adresati (/home/fileserver) vytvorime slozku, kterou

pozdéji nasdilime.

mkdir ~/sambashare/

Konfigura¢ni soubor pro Sambu se nachdzi v /etc/samba/smb.conf. Tento soubor
budu editovat pomoci nano editoru — sudo nano /etc/samba/smb.conf. Na konec tohoto
souboru pfidam nasledujici ¢tyfti fadky:

[sambashare]

comment = Samba na Ubuntu
path = /home/fileserver/sambashare
read only = no

browsable = yes

Radka comment znaci komentar k nasemu sdileni a path pochopitelné cestu k nasemu

adresafti. To, jestli je moZzné modifikovat obsah sdileného adresare, urcuje fadek read-only.
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Pokud je jeho hodnota no, znamena to, ze obsah mize byt modifikovan. Browsable udava,

zda je toto sdileni k vidéni v listu sdilenich k dispozici pod “Network”.

Sdileni mame vytvofeno, nyni je tieba restartovat Sambu a aktualizovat pravidla

firewallu, abychom ji povolili.

sudo service smbd restart

sudo ufw allow samba

4.5.3 Pripojeni k souboru

Nyni popisu postup pro pripojeni k nasemu sdilenému adresati z riznych systému. Pro
nas uzivatelsky ucet jesté budeme muset nastavit heslo, protoze Samba nepouziva systémové
heslo uzivatele. Dulezité pro nas také je, ze nase uzivatelské jméno musi nalezet

systémovému uctu, jinak se nastaveni neuloZi.

sudo smbpasswd -a fileserver

Na Ubuntu pro desktop otevieme defaultni prohlize¢ souborti, klikneme na ,,Connect
to Server a zadame adresu nasSi sdilené¢ slozky vtomto formatu — smb://ip-
address/sambashare. V macOS bude postup totozny. Pro pfipojeni ve Windows editujeme
cestu ve spravci soubort na \\ip-address\sambashare. 1P adresou se rozumi IP adresa

serveru, na kterém Samba bézi a sambashare znaci nazev tohoto sdileni.

4.6 SMTP mail server — Postfix

Pomoci Postfix nakonfiguruji jednoduchy SMTP mail server. Postfix je aplikace na
stran¢ serveru, ktera ndm umozni implementovat protokol SMTP pro spravu odesilani posty.
Je velice znamy svoji rychlosti, jednoduchosti a bezpecnosti. Postupovat budu podle navodu,

ktery je k nalezeni na webové strance www.digitalocean.com/. [31]

4.6.1 Instalace Postfixu

Instalace postfixu je velice jednoduchy proces, pro zacatek aktualizujeme seznam

balickil z repozitarii a poté spustime ptikaz pro instalaci Postfixu.
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sudo apt install postfix

sudo DEBIAN PRIORITY=low apt install postfix

Instalaéni proces nas zavede do menu ,,Postfix Configuration. Zde nejprve
vybereme variantu nastaveni poStovniho serveru, kterd nejlépe odpovidd naSim
pozadavkiim. Zvolime ,Internetovy pocita¢” a znamena to, Ze poSta bude odesilana a
pfijimana ptimo protokolem SMTP. Jako posStovni jméno systému zvolim pro ucely této
bakalafské prace doménu example.com. Ptijemce posty pro uzivatele root a postmaster, bude
nas uzivatelsky ucet, a dal$i mista, pro ktera chceme piijimat postu nechame defaultné
nastavené. Pro nase ucely to bude stacit. Dale si nepfejeme vynutit synchronni aktualizaci
postovni fronty a pro lokalni sit¢ ponechame vychozi nastaveni. Limit pro velikosti zprav
nastavime na 0, tato hodnota znamen4, ze limit bude bez omezeni. Znak kterym se definuje

3

pfipona lokalni adresy pro nas bude ‘+‘. Posledni krok instalace je zvolit internetové
protokoly, které se maji pouzit. Zvolime vSechny a mame hotovo. Pokud se ke kterémukoli

kroku chceme vratit, mizeme kdykoliv pouzit ptikaz sudo dpkg-reconfigure postfix.

4.6.2 Konfigurace Postfixu

Pied tim, nez zacneme s konfiguraci, je vhodné ulozit si zalohu jednoho z hlavnich
konfigura¢nich souborll. Ten se nachazi v /etc/postfix a jmenuje se main.cf. Tento soubor
budeme zalohovat do stejné slozky pod nazvem main.cf.backup. Docilime toho

jednoduchym ptikazem.

sudo cp /etc/postfix/main.cf /etc/postfix/main.cf/backup

Ke konfiguraci budeme pouzivat piikaz Postfixu postconf. Pomoci tohoto ptikazu
budeme upravovat soubor main.cf. Jako prvni véc nastavime proménou home_mailbox na
hodnotu Maildir/. Pozdégji totiz vytvotime adresai pod timto jménem v naSem doméacim
adresati. Dal$i z proménnych, které budeme ménit je virtual alias maps. Slouzi k mapovani
libovolnych emailovych ucth klinuxovym uctim. Tuto proménnou nastavime na

hash:/etc/postfix/virtual.

sudo postconf -e ‘home mailbox=Maildir’

37



sudo postconf -e “virtual alias maps= hash:/etc/postfix/virtual’

Nyni mame definovanou lokaci virtudlnich map v nasem hlavnim konfiguracnim
souboru main.cf. Bude ovSem jest¢ zapotfebi vytvofit samotnou slozku a namapovat
emailové adresy odpovidajicim serverovym uctim (v nasem pfipadé se jednd o ucet
snazvem mailserver). To udélame jednoduse pomoci nano editoru - sudo nano

Jetc/postfix/virtual. Pidame nasleduji zaznamy.

contact@example.com mailserver

admin@example.com mailserver

Pro nas to znamena, Ze pokud budeme chtit pfijmout email na ucet

contact@example.com nebo admin@example.com, pfijme tento email i uzivatel mailserver.

Mapovani potvrdime a restartuyjeme Postfix pro potvrzeni zmén. Pokud mame
nakonfigurovany firewall, po nasledujicich ptikazech bude zapotiebi v ném povolit sluzbu

Postfix (sudo ufw allow Postfix).

sudo postmap /etc/postfix/virtual

sudo systemctl restart postfix

4.6.3 Instalace emailového klienta

K tomu abychom mohli pfijimat a odesilat emaily, budeme potiebovat balicek s-nail.
Ma pro tyto ucely velice jednoduché a piehledné prostredi. Aby tento balicek fungoval
spravng, bude vhodné nejprve urcit proménnou MAIL, ktera slouzi k tomu, aby s-nail védél,
kam se ma podivat pro postu uzivatele. Tuto proménnou tedy nastavime v souborech
Jetc/bash.bashrc a také /etc/profile.d, abychom zajistili, Ze bude nastavenad pro vsechny
uzivatele ve vychozim stavu. Poslouzi nam k tomu jeden dlouhy ptikaz, po kterém piidam
jeste jeden kratky, ktery slouzi na tom, aby nacetl proménnou do nasi aktualni relace pomoci

ptikazu source.

echo 'export MAIL=~/Maildir' | sudo tee -a /etc/bash.bashrc | sudo tee -a

/etc/profile.d/mail.sh
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source /etc/profile.d/mail.sh

Po téchto krocich nainstalujeme emailového clienta s-nail.

sudo apt install s-nail

Pied jeho spusténim jest¢ bude zapotiebi editovat jeho konfiguracni soubor /etc/s-

nail.rc. Na konec souboru tedy ptidame nasledujici fadky.

set emptystart
set folder=Maildir

set record=+sent

Prvni tadek znamend, Ze klient ptijde otevfit i pokud nebude mit zadnou dorucenou
postu. Druhy nastavi adresat Maildir na proménou folder a posledni vytvari mbox soubor

pro ukladani mailt do adresaie Maildir.

4.6.4 Testovani klienta s-nail

K otevieni klienta slouzi ptikaz s-nail. Pii spusténi nam vylistuje vSechny pfiijaté
emaily a jejich stav (oteviené, neoteviené, doru¢ené, nedorucené). K otevirani zprav slouzi
klavesa ENTER. Pokud se chceme po otevieni vratit zpét na list zprav, napiSeme £ a
potvrdime kldvesou ENTER. Zpravy mazeme klavesou d a zpét do termindlu se miizeme
vratit pomoci klavesy gq.

Nyni si otestujeme, zda je nas klient schopen odesilat emaily. Nejprve si vytvoiime

uplné jednoduchou zpravu v nano editoru a pojmenujeme ji test_message.

Hello,

This is a test. Please confirm receipt!

Ptikazem cat vypiSeme zpravu a tu zasleme procesu s-nail. Pomoci piepinaci -s a -r

uréime predmét zpravy (subject) a jejiho odesilatele (from).
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cat ~/test message | s-nail -s 'Test email subject line' -r contact@example.com

muj.email@gmail.com

Tento email sice automaticky skocil do spamu, coZ se v tomto piipadé da ocekavat,

ale prisel.
Test email subject line © Dorucens posta x

contact@example.com
komu: mné ~

Xa anglictina v > Cedtina v  Prelozit zpravu

Hello,
This is a test. Please confirm receipt!

Obrazek ¢.20 — Ptijaty email, zdroj: autor

4.7 MySQL Server

V ramci nastaveni MySQL serveru popiSu proces instalace, konfigurace, vytvareni
databdzi, uzivateli a pfidavani opravnéni témto uzivatelim. Postupovat budu podle

internetového navodu, ktery je k nalezeni na webu https://docs.rackspace.com/. [30]

4.7.1 Instalace MySQL

7o

Aktualizujeme seznam balickll z repozitaii a nasledné spustime ptikaz k instalaci

MySQL. Po téchto piikazech instalace bude uspéSna a server bude pfipraven ke konfiguraci.

sudo apt-get update

sudo apt-get install mysql-server
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Pokud se nam nespusti utilita pro zabezpecenou instalaci automaticky, mizeme ji
spustit pomoci ptikazu sudo mysql secure installation utility. Slouzi k tomu, abychom
nastavili heslo mysql pro uzivatele root a také pro dalsi zpisoby zabezpeceni, mezi néz patii

napfiiklad odebrani vzdaleného ptistupu pro uzivatele root.

4.7.2 Konfigurace MySQL

Nejprve spustime databazovou sluzbu mysql a zajistime, Ze se tato sluzba spusti po

restartu.

sudo systemctl start mysql

sudo systemctl enable mysq]l

Nyni piejdeme ke konfiguraci rozhrani. Ve vychozim nastaveni, MySQL neni
vazano na naslouchani dostupnych rozhrani, a proto je bude potieba nakonfigurovat
v konfigura¢nim souboru /etc/mysql/mysql.conf.d/mysqld.cnf, kam bude zapotiebi svazat IP
adresy a jednotliva rozhrani. To udélam nasledujicim zplsobem a poté restartuji mysql a

spustim ho.

bind-address =127.0.0.1

bind-address = 185.32.182.4 (public IP)
bind-address =10.0.2.15 (private IP)
bind-address =0.0.0.0

sudo systemctl restart mysql

/ust/bin/mysql -u root -p

Po zadani predchoziho ptikazu, se nam spusti mysql, do kterého vstoupime jako
uzivatel root a prokazeme se heslem, které jsme nastavili pii instalaci. V piipad¢ nenastaveni
zadného hesla, vstoupime klavesou Enter.

Pokud si prejeme aktualni heslo ménit, mizeme pouzit jednoduché SQL ptikazy.

UPDATE mysql.user SET authentication string = PASSWORD(‘naseHeslo”)
WHERE User = ‘root*;

FLUSH PRIVILEGES;
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4.7.3 Vytvoreni databaze

Po spusténi mysql, vytvorim pomoci ptikazu CREATE jednoduchou databazi, kterou
pojmenuji zkusebni_databaze. Poté pouziji piikaz SHOW, pro zobrazeni vSech doposud

vytvofenych databazi.

CREATE DATABASE zkusebni_databaze;
SHOW DATABASES;

Vypis je nasledujici:

ni_databaze

5 rows in set (0

sl

Obrazek €. 21 — Vytvoreni databaze, zdroj: autor

4.7.4 Pridani uzivatele a uzivatelského opravnéni

Provedeme jednoduchy ptikaz INSERT, aktualizujeme zmény a pro kontrolu
vypiseme vSechny uzivatele pifikazem SELECT, abychom vidé€li, ze v tabulce uzivatel

opravdu ptibyl vytvoreny uzivatel.

INSERT INTO mysql.user (User,Host,authentication_string,ssl cipher,

x509 issuer,x509 subject)

VALUES(‘vytvoreny uzivatel’,'localhost',PASSWORD('heslouzivatele'),",",");
FLUSH PRIVILEGES;

SELECT User,Host,authentication_string FROM mysql.user;

Pro ptidani uZzivatelskych opravnéni pouzivame piikaz GRANT. Nyni ptidam
uzivateli vytvoreny uzivatel veSkera prava knasi nové vytvorené databazi

(zkusebni_databaze) a pomoci piikazu SHOW vypiSu prava tohoto uzivatele.
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GRANT ALL PRIVILEGES ON zkusebni_databaze.* to vytvoreny uzivatel;
FLUSH PRIVILEGES;
SHOW GRANTS FOR ‘vytvoreny uzivatel’@’localhost’;

4.8 Windows Server 2019 vs Ubuntu Server 20.04

S prostiedim Windows Serveru jsem se setkal uz na sttedni skole, kde jsme k nastaveni
serverovych sluzeb pouzivali Windows Server 2012 R2 a Windows Server 2008. Pro ucely
této prace, jsem si nainstaloval Windows Server 2019 a nakonfiguroval na ném zakladni
sluzby (DHCP, DNS, Active Directory, ISS), abych mohl tento systém lépe porovnat se

systémem Ubuntu Server 20.04 z hlediska nakladi, instalace a provozu serveru.

4.8.1 Porovnani nakladua

Zde ma rozhodné zna¢nou vyhodu Ubuntu Server 20.04, ktery je zdarma. U Windows
Serveru 2019 mame na vybér ze tii edici: Standart, Essentials a Datacenter. Pro 16 jader se
cena pohybuje zhruba okolo 20 000K¢ pro variantu Standart a 130 000KC pro variantu
Datacenter. Cena varianty Essentials se pohybuje okolo 10 000K¢.

V tomto roce nahrazuje Windows Server 2019 jeho nové¢jsi verze, Windows Server
2022. Ceny téchto licenci se ale v tuto chvili pfili§ nelisi. Pfikladam tabulku z oficidlniho

dokumentu Microsoftu pro licencovani Windows Serveru 2019.

Licensing CAL
model requirements

Editions Description

Pricing

Windows Server For highly virtualized datacenters Core
1
2019 Datacenter and cloud environments based WSICHL. $6.155
Windows Server For physical or minimally Core
2019 Standard virtualized environments based WEEAL A972
Windows Server For small businesses with up to Specialty No CAL $501
2019 Essentials 25 users and 50 devices server required
Microsoft Hyper-
| 3
V Server 2019 Free hypervisor download N/A N/A N/A

Obrazek ¢. 22 — Edice a ceny, zdroj:

https://www.microsoft.com/cs-cz/windows-server/pricing (Online, 2022)
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U porovnani nakladu je jesté vhodné zminit, Ze doporucené systémové pozadavky pro
Windows Server 2019 jsou vétsi nez pro Ubuntu Server 20.04. Cena vhodného hardwaru

pro tento systém tedy bude logicky vyssi.

4.8.2 Porovnani instalace

Instalaci Ubuntu Serveru 20.04 jsem uz popsal blize na zacatku praktické Casti této
prace. Proces instalace obou systémi byl velice jednoduchy a piehledny. Instalace probéhla
bezproblémové a vzdy bylo evidentni, co po nas systém pozaduje. U Windows Serveru mi

tento proces zabral o par minut déle, ale krom toho nemam co vytknout Zadnému ze systémi.

4.8.3 Prostiredi Windows Serveru 2019

Prace s Windows Serverem 2019 byla velice intuitivni. Myslim, ze kdybych prosttedi
vibec neznal a jenom bych, védél, jak konkrétni nastavované sluzby funguji, byl bych
schopen nékteré zakladni nakonfigurovat (DHCP, DNS, zédklady v Active Directory, ISS).
Jakozto zacateCnik v serverovych prostfedich, bych tedy pravé proto vtuto chvili
upfednostnil Windows Server. Své znalosti serverd, ale do budoucna hodlam rozvijet a

myslim, Ze prostfedi Ubuntu Serveru mi je pomtize pochopit o néco hloubgji.

Windows Server* 2019

Microsoft Windows Serer
Version 1509 (06 Buld 17263 107)
© 2013 Mirosoft Coeporabon, Al nghs resarved.

The Windows Server 3015 Stancdard operatng systes ard &s user
inferface are probected by trademark and other perding o exdisting
nielectual property rights in the Linibed States and other
EDuTies regions.

Thes prodct i koengad Lnder B 14
Tésna bt

Obrazek ¢&. 23 — Prostfedi Windows Serveru 2019

Zdroj: https://1url.cz/6K8SH (Online, 2022)
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5 Vysledky a diskuse

Ze stovek existujicich distribuci Linuxu, jsem vybral dle mého nazoru 8
nejvhodnéjsich pro servery a detailnéji je popsal (Debian, Ubuntu, RHEL, CentOS, Oracle,
SuSE, Fedora, Slackware). Z téchto vybranych distribuci, jsem vybral pro praktickou ¢ast
pravé Ubuntu Server. Tato distribuce mi nabidla vSe, co bych od opera¢niho systému
Linuxového typu mohl oc¢ekavat. I po desitkach hodin, které jsem tomuto systému vénoval
pro lepsi porozuméni, této volby nelituji. Urcité meé do budoucna ale 1aka, blize prozkoumat
graficka prostredi, které nabizeji jiné Linuxové distribuce.

VSechny serverové sluzby zminéné v teoretické Casti této prace se podatilo uspésné
nakonfigurovat jak na Windows Serveru 2019, tak i na Ubuntu Serveru 20.04. Jako bé&zny
uzivatel systému Windows, na mé prostiedi Windows Serveru piisobilo ptirozen¢ a lehce
jsem se orientoval.

Pro praktickou ¢ast jsem si schvalné vybral Linuxovou distribuci Ubuntu Server 20.04,
ktery je distribuci bez grafického modulu, abych se pokusil 1épe vzit do prostiedi ptikazové
tadky a odhalit jeji moznosti. Byl jsem piijemné piekvapen. Cekal jsem, Ze jako zadateénik
v tomto prostfedi, budu mit problém i s absolutnimi zaklady, ale na internetu existuje spousta
navodi, ze kterych Ize Cerpat chybé&jici znalosti. Komunita Ubuntu je velice rozsifena a
uzivatelé Casto fesi své problémy na riznych diskusnich forech. Na kazdy problém, ktery
meé potkal pfi konfiguraci Ubuntu Serveru, jsem velice snadno a rychle nalezl feSeni.

V ramci srovnavani Ubuntu a Windows Serveru, jsem doSel k nazoru, ze prostredi
Windows Serveru bude pro zacate¢nika vhodnégjsi, ale pro clovéka, ktery se problematice
serverti chce vénovat hloubégji, bych doporucil zkusit si pravé Ubuntu, které nepochybné
pomuze tyto znalosti prohloubit. Je zde nutné védet, jak k jednotlivym sluzbam pristupovat
a jakym zptisobem se operacni systém chova. V prostfedi Windows jsem mél oproti Ubuntu
pocit, Ze systém d¢la spoustu véci za mé. S ohledem na vysokou cenu licence Windows
Serveru bych dal osobn¢ radsi pfednost Ubuntu. Jednodusi a prehlednéjsi pro mé byl ale

Windows Server.
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6 Zavér

V ramci teoretické Casti byla stru¢né popsana historie a vyvoj UNIXu, Linuxovych
operacnich systémti a prvnich Linuxovych distribuci. Dale byly detailn€ji popsany
nejbéznéjsi Linuxové distribuce vhodné pro servery a vybér serverovych sluzeb pro jejich
realizaci v praktické Casti. Z vyhodnocenych nejvyhodnéjsich distribuci pro servery, byla
pro praktickou ¢ast vybrana distribuce Ubuntu Server 20.04.

Prakticka Cast byla zamétena na Ubuntu Server. Proces instalace byl detailné rozebran
a na serveru byly realizovany vSechny z popsanych sluzeb teoretické Casti. Tyto sluzby
zahrnovali orientaci v prostfedi serveru Apache, DHCP, DNS, Samba, MySQL a Postfix.
Prakticka Cast zaroven dava ¢tenati podrobny navod k zakladni konfiguraci a instalaci téchto
sluzeb. Dale byl porovnan rozdil prostfedi Windows Serveru a Ubuntu Serveru 20.04.
Windows Server byl ohodnocen jako jednodus$si a pfijemnéjsi prostiedi pro praci, ale
s ohledem na vysokou cenu licence, byl Ubuntu Server ohodnocen jako vhodngjsi volba.

Prace s obéma systémy byla pfijemnou a velice pozitivni zkusenosti.
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8 Piilohy

Ptiloha 1: Historie a vyvoj Unixu, zdroj:
https://cs.wikipedia.org/wiki/Unix#/media/Soubor:Unix_history-simple.svg
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Ptiloha 2: Historie jadra Linuxu, zdroj:
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