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ABSTRAKT

Tato diplomova préce je zaméfena na testovani komunikacnich protokolt IEC 60870-5-103 a
IEC 60870-5-104. Teoreticka ¢ast prace detailné popisuje zakladni principy, sluzby a moznosti
obou komunikacnich protokolt. Praktickd ¢ast se zabyva konfiguraci IEC 60870-5-103 u
ochranného terminalu REF630. Testovani této komunikace u ochrany REF630 bylo provadéno
pomoci programu PCVDEW6. Druhd polovina praktické casti je zaméfena na pievod
komunikac¢niho protokolu IEC 61850 na IEC 60870-5-104. Pievod protokold byl provadén pomoci
fidiciho systému COMG600 Vv prostiedi SAB600. Oba komunikacni protokoly byly testovany na
testovacich panelech v laboratofi ochran oddéleni programovani ochran spole¢nosti ABB Brno.

KLICOVA SLOVA: IEC 60870-5-103: IEC 60870-5-104: IEC 61850: REF630; ABB: IED:
COM®600; PCM600; SAB600; komunikace; PCVDEWSG6; CPTT



ABSTRACT

This thesis is focused on testing of communication protocols IEC 60870-5-103 and IEC 60870-
5-104. Theoretical part of the thesis describes basic principles, services and possibilities of both
communication protocols. Practical part of the thesis deals with configuration of the IEC 60870-
5-103 communication standard of protective terminal REF630. PCVDEWSG tool was used to test
this communication protocol. Next part of the thesis is focused on convertion of the communication
standard IEC 61850 to IEC 61870-5-104 using control system COM®600. The testing of both
communication protocols was carried out in the laboratory of the protection relays on the testing
panels at ABB Brno.

KEY WORDS: IEC 60870-5-103; IEC 60870-5-104; IEC 61850; REF630; ABB; IED;
COM®600; PCM600; SAB600; communication; PCVDEWSG6; CPTT
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ABB
ADU
APCI

ASDU
ATM
CID
coT
CPTT
CSN
DCE
DFC
DNP
DTE
FR
GSM

HDLC
IANA

IEC

IED
IP
ISDN
I1ISO

ITU

LAN

LED
LSB

ASEA Brown Bovery

Aplikacni datova jednotka (Application Data Unit)

Jednotka urcujici informace aplikacni jednotky

(Aplication Protocol Control Information)

Jednotka dat aplikaéni sluzby (Application-layer Service Data Unit)
Asynchronni pfenosovy rezim (Asynchronous Transfer Mode)
Soubor obsahujici popis konfigurace IED (Configured IED Description)
Duivod pienosu (Cause Of Transmission)
COMPROTware:Testtool

Ceska Technicka Norma

Data Circuit-terminating Equipment

Rizeni ptenosu dat (Data Flow Control)

Protokol distribuované sité (Distributed Network Protocol)
Data Terminal Equipment

Piepojovani ramcu (Frame Relay)

Globalni systém pro mobilni komunikaci

(Global System for Mobile Communication)

Potvrzovani piijatych segmentti (High-level Data Link Control)
Autorita pro pfidélovani Cisel na internetu

(Internet Assigned Numbers Authority)

Mezinarodni elektrotechnicka komise

(International Electrotechnical Commission)

Inteligentni elektronické zafizeni (Intelligent Electronic device)
Internetovy protokol (Internet Protocol)

Digitalni sit’ integrovanych sluzeb (Integrated Service Data Network)
Mezinarodni organizace pro standardizaci

(International Organization for Standardization)

Mezinarodni telekomunikacni unie

(International Telecommunication Union)

Lokalni sit’ (Local Area Network)

Dioda emitujici svétlo (Light-Emmiting Diode)

Nejméné vyznamny bit (Least Significant Bit)
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MAC
(ON]|
OPC

PC
PCM

PLC
PPP

RBE

RTU

SAB
SCADA
STARTDT
STOPDT
TCP/IP

TESTFR
USB
VSQ

Jedine¢ny identifikator sitového zatizeni (Media Acces Control)
Propojeni otevienych systémii (Open Systems Interconnection)

Primyslovy standard v oblasti automatizace. Spolecné rozhrani pro
vzajemnou komunikci mezi riznymi zafizenimi urCenymi pro fizeni (OLE
for Process Control)

Osobni pocita¢ (Personal computer)

IED manazer pro chranéni a ovladani

(Protection and Control IED Manager)

Programovatelny logicky automat (Programmable Logic Controller)
Pocitacovy protokol pouzivany pro spojeni dvou uzla
(Point-to-point Protocol)

(Report By Exception)

Jednotka vzdaleného terminalu (Remote Terminal Unit)

Nastroj pro tvorbu konfiguraci COM600 (Station Automatic Builder)
Dispecerské fizeni a sbér dat (Supervisory Control And Data Aquisition)
Zacatek vysilani dat (Start Data Transfer)

Konec vysilani dat (Stop Data Transfer)

Primérni transportni protokol sitové vrstvy

(Transmission Control Protocol/Internet Protocol)

Testovaci ramec (Test Frame)

Universalni sériova sbérnice (Universal Seridal Bus)

Pole udavajici strukturu proménné (Variable Structure Qualifier)
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1 Uvop

Hlavnim cilem této diplomové préce je otestovani komunikacnich protokolt IEC 60870-5-103
a IEC 60870-5-104 s ochrannymi terminaly spolecnosti ABB pomoci dostupnych nastroju,
sestaveni inzenyringovych postupti a vytvofeni konfiguraci pomoci dale popsanych prostiedi a
programu. Téma diplomové prace bylo vypsano spole¢nosti ABB, ktera ptisobi v oblasti energetiky
a automatizace, konkrétné¢ oddélenim programovani ochran. ABB se zaméfuje na zakazniky
Z oblasti primyslu a distribuce energii, kterym umoziuje zlepsit jejich vykonnost a soucasné snizit
dopad jejich ¢innosti na zivotni prostiedi.

Préace se zabyva popisem a testovanim komunikac¢nich protokolt normy IEC 60870-5-103 a
IEC 60870-5-104. V prvni teoretické ¢asti jsou komunikacni protokoly teoreticky popsany, poté je
objasnéna jejich kompatibilita s ochrannymi terminaly ABB. Dale jsou uvedeny pouzivané
zpisoby testovani, pouzivana zatizeni a software.

Druha kapitola je vénovana sad€ norem a protokoli IEC 60870-5 s vysvétlenim uceli a funkci
jednotlivych standardf. Ve tfeti kapitole je popsan referencni model ISO/OSI, ze kterého oba
testované protokoly vychézeji. Ten byl definovan jako standard pro navrh komunikac¢nich systémiti.
Model se sklada ze sedmi vrstev, kde kazda vrstva slouzi ke konkrétnimu tc¢elu, které jsou v této
kapitole popsany. Je zde také kratky popis procesu prenosu dat a modelu master-slave, na kterém
jsou tyto normy postaveny.

Norma IEC 60870-5-103 specifikuje spole¢ny standard pro informaéni rozhrani ochran. Tedy
zajisStuje interoperabilitu mezi ochranami a zafizenimi fidiciho systému podiizené stanice.
Testovani tohoto protokolu bylo provedeno na ochranném terminalu REF630. Tento terminal se
pouziva pro chrénéni, ovladdni, méfeni a monitorovani vyvodi distribu¢nich rozvoden
energetickych spole¢nosti i primyslovych podnikd. Konfigurace komunikace byla provedena
V nastroji PCM600 a jeji testovani prob&hlo pomoci programu PCVDEW®6. Postup a vysledky
testovani komunikace IEC 60870-5-103 jsou popsané v kapitole 6.

Teoreticky popis protokolu IEC 60870-5-104 je uveden v kapitole 5. Standard IEC 60870-5-
104 je z rodiny standardu definujicich systémy a protokoly pouzivané pro vzdalenou spravu
(dohled a sbér dat) v primyslovych automatizac¢nich systémech a energetickych automatiza¢nich
systémech. Testovani tohoto protokolu bylo provedeno na fidicim systému COM600 Vv nastroji
SABG600. V této kapitole je také vysvétlen prevod komunikaéniho protokolu IEC 61850 na
pozadovany protokol IEC 60870-5-104, jenz byl proveden v prostiedi Cross-References, které je
soucasti nastroje SAB600.

Testovani komunikaénich protokolt IEC 60870-5-103 i IEC 60870-5-104 probé&hlo na demo
panelu v laboratofi ochran oddéleni programovani ochran v ABB Brno.
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2 KOMUNIKACNI PROTOKOL NORMY IEC 60870-5

Komunika¢ni protokol IEC 60870-5 je jeden z IEC 60870 standardi urCeny pro systémy
dalkového ftizeni a systétmy SCADA pouzivané v elektriza¢ni siti. SCADA je zkratka pro
Supervisory Control And Data Acquisition, tedy dispeCerské fizeni a sbér dat.

Norma IEC 60870-5 (v &eské soustavé norem jako normy CSN EN 60870-5 Systémy a zarizeni
pro dalkové ovladani. Cast 5: Komunikacni protokoly) specifikuje pfenosové protokoly pro
dalkové ovladani zafizeni a soustav, které jsou zalozeny na sériovém pienosu binarné¢ kédovanych
dat a jsou urceny pro dohled a ovladani geograficky rozlehlych procest. Na specifikaci protokoli
pracovala Mezinarodni elektrotechnicka komise IEC (International Electrotechnical Commission).

[1]

2.1 Sada norem IEC 60870

IEC 60870 (u nas zavedena jako CSN EN 60870) je oznageni pro celou skupinu norem
s nazvem Systémy a zarizeni pro dalkové ovladani. Pouze jedna jeji ¢ast, IEC 60870-5, se zabyva
komunika¢nimi protokoly. Ud¢€lejme si nejprve struény prehled o celé skupiné.

Jako uvod, prvni dvé ¢asti, IEC 60870-1 a 60870-2, se postupné zabyvaji ,,vSeobecnymi
ustanovenimi* (vSeobecné zasady, navod pro specifikace, vyklad zvlaStnich vyrazi, zdkladni
aspekty apod.) a,provoznimi podminkami* (napajeni a eclektromagneticka kompatibilita,
klimatické, mechanické a dalsi neelektrické vlivy).

Tteti cast, 60870-3, popisuje ,,elektrické charakteristiky rozhrani®, tj. podminky pro rozhrani,
které musi byt splnény, maji-li rizné prvky spojené navzajem vytvofit funkéni systém dalkového
ovladani a umoznit uzivateli takovy systém spravovat.

Ctvrta &ast, 60870-4, je velmi dilezitd. Zabyva se totiz ,pozadavky na viastnosti —
charakteristikami, které maji vliv na provoz systému dalkového ovladani a souviseji s vlastnostmi
aplikace a funkcemi zpracovani dat, dale stanovuje soubor pravidel pro hodnoceni a specifikaci
pozadavki na vykon, a je-li to ucelné, také se vénuje klasifikaci do vykonnostnich tiid pro kazdou
z vyjmenovanych vlastnosti. [1] [2]

Pata cast, kterd nas zvIasté zajima, se soustfed’uje na ,,prenosové protokoly*. Obsahuje n€kolik
¢asti, z nichZ prvnich pét je:

e |EC 60870-5-1 Formaty prenosového ramce — asynchronni pienos dat s linkovymi
protokoly half-duplex a full-duplex, standardy pro kdédovani, formatovani a syn-
chronizovani datovych ramct s hodnotami proménnych a metody zajisténi integrity
dat,

e |EC 60870-5-2 Procedury spojového prenosu — procedury pro sériovy prenos ko-
dovanych digitalnich dat,

e |EC 60870-5-3 Obecna struktura aplikacnich dat — pravidla pro strukturovani jednotek
aplika¢nich dat v pfenosovych ramcich,

e |EC 60870-5-4 Definice a kédovani aplikacnich informacnich prvki — pravidla pro
definovani informacnich prvkl, zvlasté digitalnich a analogovych procesnich pro-
meénnych, ¢asto pouzivanych v systémech dalkového fizeni,

o |EC 60870-5-5 Zakladni aplikacni funkce — standardy pro zajiSténi interoperability
riznych zafizeni elektrizacni soustavy. [2]
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Cast IEC 60870-5-101 je Spolecnd norma pro zdkladni iikoly ddlkového oviddani. Cilem je
umoznit funkéni interoperabilitu mezi kompatibilnimi zafizenimi dalkového fizeni. Byla
publikovana v roce 1995 a doplnéna v roce 1998, aby definovala také ptenos tplné Casové znacky
udalosti. Posledni zména byla vydana nedavno; mnozstvi zmén a tprav svéd¢i o rostoucim zajmu
0 tuto &ast normy. Cast -101 také popisuje mechanismy, které byly kratce popsany v piedchozich
odstavcich.

Casti IEC 60870-5-102 a-103 specifikuji dalsi spoleéné standardy, prvni pro prenos
integrovanych souctovych hodnot v elektrizacnich soustavach (t0 zajima jen odborniky v tomto
oboru) adruhd pro informacni rozhrani ochran (zajistuje interoperabilitu mezi ochranami
a zatizenimi fidiciho systému podftizené stanice).

A nakonec IEC 60870-5-104 s nazvem Sitovy pristup pro IEC 60870-5-101 pouzivajici
nNormalizované transportni profily. Zjednodusené feCeno, zatimco ¢ast -101 specifikuje
mechanismy pienosu dat, ¢ast -104 stanovuje (nebo v nékterych ptipadech jen doporucuje) jejich

4

pouziti v béznych komunikaénich sitich; z nich nejpopularnéjsi je Ethernet s TCP/IP.

Cast 6 skupiny standardit IEC 60780 se tyka protokold pro dalkové ovladani kompatibilnich
se standardy ISO a doporuc¢enimi ITU-T. Od ¢asti 5 se li§i zejména tim, Ze vychazi z modelu Klient-
server a je vyuzivana pro veétsi systémy zpracovani dat a pocitacové sité. Jde predevsim o prenos
informaci mezi jednotlivymi dispecinky elektriza¢ni soustavy navzajem a mezi nimi a dispecinky
elektraren.

Je samoziejmé, ze norma IEC 60870-5 nachazi uplatnéni ptedevsim v elektroenergetice,
i kdyz jeji pouziti jinde viibec neni vyloucené. Jiny, podobny protokol se nazyva DNP 3.0
(Distributed Network Protocol). Byl vytvoren v roce 1990 v reakci na rostouci pozadavky
severoamerického trhu. DNP 3.0 se v soucasné dobé pouziva v mnoha oblastech procesniho
pramyslu: v petrochemii, farmacii, potravinafstvi nebo vodarenskych soustavach, a to po celém
svete.

Poznamka na konec o spravném znaceni téchto norem. Standardiza¢ni proces zacal, jak uz
bylo uvedeno, v roce 1988 v Evropé¢ v ramci organizace IEC. V té dobé byly normy oznaceny IEC
870. Ovsem pied par lety se dvé velka sdruzeni pro normalizaci, IEC a ISO (International Standard
Organization, ktera je vétsi nez IEC) rozhodly sdilet stejny identifika¢ni systém norem. Podle
tohoto systému maji normy navrzené ISO pocatecni Cislice 00 az 59 a normy navrzené IEC 60 az
99. Proto je spravné onaceni novych norem ISO/IEC 60870-X-Y. Do ¢eského systému norem jsou
tyto normy zavedeny jako CSN EN 60870-X-Y. [1]
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2.2 Shrnuti IEC 60870-5

Norma IEC 60870-5 definuje komunikacni protokol pro systémy a zafizeni dalkového
ovladani pro sledovani a fizeni geograficky rozlehlych procest.

Zaklad IEC 60870-5 definuje pét dokumenti:

o |EC 60870-5-1 Formaty prenosovéeho ramce,

e |EC 60870-5-2 Procedury linkového prenosu,

e |EC 60870-5-3 Obecna struktura aplikacnich dat,

e |EC 60870-5-4 Definice a kodovani aplikacnich informacnich prvku,
o |EC 60870-5-5 Zdkladni aplikacni funkce.

Na téchto dokumentech jsou postaveny spole¢né normy:

e |EC 60870-5-101 Prenosové protokoly, spolecna norma pro zdakladni ukoly dalkového
ovladani,

e |EC 60870-5-102 Spolecna norma pro prenos integrovanych souctovych hodnot
Vv elektrizacnich soustavach,

e |EC 60870-5-103 Prenosové protokoly, spolecna norma pro informacni rozhrani
ochran,

e |EC 60870-5-104 Prenosové protokoly, sitovy pristup pro IEC 60870-5-101
pouzivajici normalizované transportni profily.
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3 REFERENCNI MODEL ISO/OSI

Referencni model ISO/OSI, také oznacovan jako RM ISO/OSI, byl definovan jako standard
pro navrh komunikacnich systémt. Hlavnim divodem vzniku tohoto standardu bylo potieba
unifikovat popis komunikaéniho systému. Zkratka ISO patii standardizani organizaci, ktera
normu vydala, tedy Organization for Standardization a OSI je zkratka z anglického Open System
Interconnection neboli propojovani otevienych systému.

Jedna se o normalizovany referen¢ni model vrstvové architektury a tviirci modelu byli vedeni
vSeobecnymi principy slouzicimi k co nejefektivnéjsimu a nejjednodussimu rozdéleni komunikace
do vrstev; umistit rozhrani tam, kde je specifikace piislusnych sluzeb tisporna a kde je pocet
interakci pfes rozhrani minimalizovany; vytvofit zvlastni vrstvy pro odlisné funkce; soustiedit
pribuzné funkce do spolecné vrstvy; zabezpecit snadnou vyménu protokoltl a funkci v ramci vrstvy
bez dopadu na pozadované a poskytované sluzby, tedy bez dopadu na ostatni vrstvy. [4]

Model se sklada ze sedmi vrstev:

Aplikaéni vrstva A

Zabyvaji se

Prezentacni vrstva zpracovanim dat

Relacni vrstva

Transportni vrstva Spojka mezi vrstvami

Sitova vrstva

Zabyvaji se

Linkova vrstva fyzickym prenosem

Fyzicka vrstva Y

Obr. 3-1 Referencni model 1SO/OSI
RM ISO/OSI vyuziva pojmy jako:

e vrstva — anglicky layer, pfesn¢ definovana funkci a bezprostfedné sousedi s vrstvou
niz§i a vyssi, vyjimkami jsou vrstva nejvyss$i (aplikacni), kterd sousedi piimo
s fyzickym médiem,

e entita — objekt, ktery v dané vrstvé vykonava konkrétni ¢innost. Ve vrstvach vyssich
se jedna o software, ve vrstvach niz$ich je to hardware.

Entity v sob& odpovidajicich vrstvach mezi sebou komunikuji pomoci pravidel, kterym se fika
protokoly. Pro jiz vySe zminéné Cinnosti uvnitf entity vyuzivaji sluzby nizsi vrstvy a poskytuji
sluzby vrstveé vyssi. [4]
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3.1 Komunikace mezi vrstvami

Komunikace mezi systémy sestdva z komunikace mezi sousednimi vrstvami (vertikaln¢) a
mezi entitami stejnolehlych vrstev riznych otevienych systémi (horizontalng).

Kazda vrstva vyuziva sluzeb vrstvy nizsi a kazda vrstva také nabizi své sluzby vrstvé vyssi.
Partnerem n-té vrstvy pii vzdjemné komunikaci je opét vrstva n-ta. Spoluprace mezi entitami téze
vrstvy je fizena protokoly. V ramci jedné vrstvy mize existovat vice samostatnych entit. [4]

7 Aplikatni vrstva

& FPrezentactni vrstva

5 Felacni wratva

4 Transportni wrstva

3 Gitovavrastva

2 Linkovawrstva

1. Fyzicka vrstva

L

7 Aplikaini vrstva

6 Frezentacni vrstva

S5Felatni wretva

4 Transpottni wrstva

3 Eitovavratva

2 Linkovawrstva

1. Fyzicka vrstva

J

Obr. 3-2 Komunikace mezi vrstvami

Vymeéna tdajii mezi komunikujicimi systémy v ramci protokolu se déje pomoci protokolovych
datovych jednotek PDU (Protocol Data Unit). Vrstvovy protokol pouzivd PDU, mezivrstvovy
protokol vyuZiva servisni datové jednotky SDU (Service Data Unit). PDU obsahuji protokolovou
fidici informaci PCI (Protocol Control Information) a uzivatelska data. Kazda vrstva chape PDU
vyssi vrstvy jako data a pfidava k nim svou fidici informaci (hlavicku).

Vratva N+l
______________________________ inpg | ———
——————————— IDT - Imterface Data Unit
ICI - Interface Control Information
300 - Bervice Data Unit
PCI 500 ICT PDT - Protocol Data Unit
A i PCI - Protocol Control Information
POU L ICI
Vraztva N
__________ IDT |=—— e
ratva N-1

Obr. 3-3 Komunikace mezi sousednimi vrstvami [5]
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e SDU — uzivatelska data transparentné preddvand vrstvou.

e PCI —fidici informace protokolu mezi partnerskymi entitami ve stejnolehlych vrstvach
komunikujicich systému.

e PDU - datovd jednotka protokolu mezi partnerskymi entitami ve stejnolehlych
vrstvach komunikujicich systémi. Kombinace PCI (hlavicka) a SDU (data).

e ICl — parametry pfedavané pfi volani sluzeb podvrstvy.

e IDU — veskera informace preddvana entité nizsi vrstvy prosttednictvim pfistupového
bodu sluzby SAP (Service Access Point). [5]

3.1.1 Obvyklé nazvy PDU na jednotlivych vrstvach
e Vrstva aplikacni a relacni — zpravy (fragmenty zprav).
e Vrstva transportni — segmenty a datagramy.
e Vrstva sitova — pakety.
e Vrstva spojova (linkova) — ramce. [5]

3.2 Vrstvy referen¢niho modelu OSI

3.2.1 Fyzicka vrstva

Nejnizsi vrstva RM ISO/OSI zprostiedkovava fyzicky prenos dat v podobé biti mezi
odesilatelem a pifjemcem. Resi se zde piedevsim technické parametry, jako jsou elektrické signaly
definujici 0 a 1, typy konektorti, druhy kabell atd. Nezajima se o vyznam jednotlivych bitd, jen je
posila dal. Zabyva se kodovanim, modulaci a synchronizaci pfenosu dat.

Vyssi spojové vrstvé nabizi sluzby typu ,,pfiymi bit* a ,,odesli bit*“ a musi zajistit, aby byl
vyslany jednic¢kovy bit pfijmut jako jedni¢kovy, nikoli nulovy. Pfikladem muiZze byt RS232 nebo
V.35. [4] [5][5]

3.2.2 Spojova vrstva

Tato vrstva byva také oznacovana jako linkova nebo vrstva datového spoje. Data jsou zde
spojovana do tzv. ramct 0 Velikosti n€kolik stovek bajtd. Spojova vrstva musi poznat zacatek a
konec ramce, kontroluje jejich spravnost pomoci CRC kontrolnich soucti. Pokud je na spojové
vrstveé pozadovano zajisténi spolehlivého pienosu, musi se pfijemce postarat o to, aby byl odesilatel
upozornén, Ze ramec priSel poskozen a mé ho poslat znovu.

Dalsi vlastnosti spojové vrstvy je tzv. fizeni toku. Rizenim toku se rozumi Fizeni rychlosti
pfenosu tak, aby pfijemce stihal rAmce zpracovavat. Pokud by pienos byl pfili$ rychly a piijemci
by jiz nestacila vyrovnavaci pamét’ k ukladani rdmct, nezbylo by mu nic jiného, nez dalsi rdmce
zahodit. Pfijemce tedy zpravidla fidi rychlost pfenosu pomoci néjakého mechanismu.

Tato vrstva se dé€li na dvé podvrstvy:

e LLC (Logical Link Control) — zabyva se tkoly jiz vySe popsanymi,
e MAC (Media Acces Control) — hlida kolizni stavy pii pfistupu vice uzli na spole¢né
medium v lokalnich LAN sitich.
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Spojova vrstva zajiSt'uje pienos pouze u piimého spojeni a tudiz i adresy na urovni spojové
vrstvy jsou jednorozmérové bez dalsiho logického Clenéni. Bezprostiedné vyssi (sitové) vrstveé
nabizi sluzby typu ,,odesli ramec sousednimu uzlu® resp. ,,pfijmi ramec ze sousedniho uzlu®. [4]

3.2.3 Sit'ova vrstva

Jestlize vrstva spojova prenaSi data jen u pifimého spojeni, vrstva sitovd vyuziva tzv.
smérovani k pfenaseni dat dale nez k sousednim uzliim. Data jsou zde ¢lenéna do tzv. packetti. Na
rozdil od ramct slozenych ze zahlavi, dat a paticky vyuzivajicich tzv. MAC adresu odesilatele a
piijemce je paket blok dat s hlavickou na trovni sitové a vyssi vrstvy. Jako adresy jsou zde
pouzivany IP adresy obou koncovych ucastniki a také informace o potvrzovani nebo fizeni toku.

Smérovani (routing) je rozhodovani, jakym smérem budou data putovat a to na zaklad¢
znalosti topologie sité. U spojovanych pienosu je nejdiive vytyCena cesta mezi odesilatelem a
ptijemcem, kdezto u nespojovanych ptenost je smér prenosu uréovan vzdy pro kazdy blok znovu,
nékdy dokonce znovu i v kazdém piestupnim uzlu. [4]

3.2.4 Transportni vrstva

Transportni vrstva RM ISO/OSI se zabyva rozdélenim baliku odesilanych dat do pakett, které
pak sitovd vrstva posila smérem k piijemci nebo naopak k sestaveni doSlych paketl opét
dohromady. Jednim z jejich kol je vyrovnavat rozdily mezi sitové orientovanymi tfemi spodnimi
vrstvami a aplika¢n€ orientovanymi tfemi vys$imi.

Umi rozpoznavat chyby a nékdy je dokonce 1 opravovat. Jelikoz pti rozd€leni dat na pakety
jsou tyto pakety oznaceny ciseln€, dovede také odhalit nespravné potadi pfi dorucovani paketl a
uspofadat je spravn€. Dovede také rozpoznat, kterému programu dané data patii a podle toho ho
predat konkrétnimu ptijemci v ramci uzlu. Transportni vrstva tedy nebyva implementovana
v meziuzlech (smérovacich, mostech), ale az v koncovych zatizenich. [4]

3.2.5 Relaéni vrstva

Nazev rela¢ni vrstva pochdzi z relace, tzn. doby, po kterou spolu uzly komunikuji. Tato vrstva
se tedy stard o operace béhem této doby. Operace jako je navazani, fizeni, ruSeni spojeni a
rozhodovani o jaké spojeni ptijde (poloduplexni, kde se uzly stfidaji v pfijmu a vysilani dat nebo
pln€ duplexni, kde oba uzly zaroven ptijimaji a vysilaji). Také rozhoduje o tom, zda bude pouzit
sifrovany prenos dat. [4]

3.2.6 Prezentacni vrstva

Prezenta¢ni vrstva preklada data z nejvyssi aplikacni vrstvy tak, aby byla srozumitelna vSem
niz§im vrstvdm. Naopak na stran¢ piijemce je pievadi do formatu takového, aby je cilova stanice
dovedla rozpoznat a pfedat dané aplikaci, Zabyva se tedy kompresi a kodovanim dat, protoze
k jedné a téZe posloupnosti biti mize jedna aplikace nahlizet jinak nez aplikace druha pravé diky
napf. rozdilnému koédovani znakt. Proto je n€kdy nezbytna konverze dat mezi riznymi datovymi
formaty. Tato vrstva se zabyva pouze strukturou dat, nikoli jejich vyznamem. [4]

3.2.7 Aplikacni vrstva

Tato nejvyssi vrstva RM ISO/OSI ma za tkol poskytovani sluzeb aplikacim. Ze samostatnych
aplikaci jsou zde zahrnuty jen ty soucasti, které maji cenu standardizovat. Ptikladem sluzby
aplikacni vrstvy jsou mechanismy pro pfenos elektronické posty. Naopak rozhrani e-mailového
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klienta uz soucasti aplikacni vrstvy neni, to si jiz kazdy vyrobce muze ud¢€lat jaké chce. V této
vrstve se dale typicky nachazi programy pro fizeni databazi, souborové a tiskové servery a piikazy
operac¢niho systému. Je to jedina vrstva, do které ma uzivatel ptistup. [4]

3.2.8 Prehled sedmi vrstev a jejich funkce
Tab. 3-1 Zkrdceny prehled vrstev a jejich funkce

Nazev vrstvy Funkce vrstvy

Aplikacni Vytvoreni zpravy v aplikaci.

Prezentacni Prevedeni zpravy do srozumitelného formatu pro prijemce.

Relacni Vytvoreni spojeni s ptijemcem a jeho udrzba.
Transportni Dohled nad spolehlivym prenosem zprav, opravy chyb, vytvoreni packet(.
Sitova Vytvoreni trasy a opatfeni packetl adresami a dalS$imi naleZitostmi.
Spojova Vytvoreni ramcl a jejich vysilani.
Fyzicka Prenos bitl elektrickymi nebo optickymi signaly.

V Tab. 3-1 je uveden zkraceny popis sedmi vrstev RM ISO/OSI. Na zavér jednoducha
mnemotechnicka pomiicka k zapamatovani vrstev: aplikace potkala prezentaci, zrealizovaly
transport siti, spojily se fyzicky. [4]

3.3 Porovnani RM ISO/OSI a TCP/IP

Nejvyznamnéjsi a hlavni rozdil mezi témito dvéma vrstvovymi modely je v poctu vrstev. RM
ISO/OSI jich ma 7 a TCP/IP jen 4. Funkce nékterych z nich jsou podobné, vétSinou 1 stejné. Jiné
vrstvy TCP/IP spojuji vice vrstev ISO/OSI do jedné, to je vidét na Obr. 3-5.

Aplikaéni vrstva

Prezentacni vrstva Aplikaéni vrstva

Relaéni vrstva

Transportni vrstva | < ====% | Transportni vrstva

Sitova vrstva e L LR Sitova vrstva

Linkova vrstva o
Vrstva sitového
rozhrani

Fyzicka vrstva

Obr. 3-4 Porovnani RM ISO/OSI a TCP/IP
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Nejspodnéjsi vrstva TCP/IP, vrstva sitového rozhrani, odpovida dvéma nejnizSim vrstvam
v ISO/OSI, a to fyzické a linkové. Sitova a transportni vrstva z TCP/IP odpovida funkcemi i
sluzbami sitové a transportni vrstvé z ISO/OSI. V internetu existuje spousta riznych aplikaci,
proto dospéli tviirci TCP/IP k zavéru, ze by bylo nejlepsi, kdyz si kazda aplikaci nastavi pfenos
tak, jak potiebuje a proto jsou posledni ti1 vrstvy RM ISO/OSI (aplikacni, prezentacni a relacni)
spojeny do jedné, aplikacni, vrstvy TCP/IP. Model TCP/IP dava piednost rychlosti na ukor
spolehlivosti u RM ISO/OSI. [4]

3.4 Prenos dat

Ptenos digitalnich dat mize probihat mezi dvéma zafizenimi nebo vét§im poctem zafizeni,
které jsou ptipojeny ke spole¢né sbérnici. Pfenos dat probiha vzdy podle urcitych pravidel.

Pted zahajenim procesu dojde k inicializaci. Zaftizeni, které chce data vysilat, oznami tuto
skute¢nost ostatnim zatizenim, aby pienos nenarusila. Potom dojde k adresovani. Kazdé zatizeni
ptipojené ke sbérnici ma svoji adresu (obvykle 4 az 8 bitové Cislo) uloZenou ve své paméti nebo
nastavitelnou pomoci pfepinacl. Vysilac dat tento kod vysle na zacatku zpravy. Zatizeni, které ma
tento kod nastaven, se pfipravi na pfijem dat, ostatni zafizeni zlstavaji v klidu. Poté dojde
k vlastnimu pienosu zpravy. Nékdy je na zacatku zpravy jesté tzv. start bit, ktery oznacuje zacatek
zpravy. Pienos zpravy se Casto jisti paritnimi bity. Ukonceni zpravy se €asto oznacuje vyslanim
znaku (stop bitu). Po ukonceni pfenosu n€kdy piijimac potvrzuje piijeti zpravy. To znamena, Ze
parita souhlasi. Pfenos dat mtize byt sériovy nebo paralelni.

Pfi sériovém pienosu se data pfenaseji jednou pienosovou cestou bit po bitu. Pfi paralelnim
pfenosu se soucasné prenasi celd zprava, kterd ma obvykle 8 nebo 16 bitil. Na prvni pohled se mtze
zdat, Ze paralelni ptenos dat je rychlejsi, vzdy tomu tak ale neni. Pfi paralelnim pfenosu dat
nesmime zapomenout, Ze jednotlivé vodice ve vice Zilovém kabelu maji ur€itou vzijemnou
kapacitu a induk¢nost. Pii rychlém pifenosu dat na vétsi vzdalenosti tak dochazi ke vzajemnému
ruseni jednotlivych signalli na datové sbérnici. Pokud takto vzniklé rusivé impulsy dosdhnou
preklapéci urovng, za¢nou vznikat chyby. [3]

Takovy ptenos je limitovan soucinem délky kabelu a rychlosti pfenosu. Pti del§im kabelu je
po vyslani dat na sbérnici potieba pockat, nez rusivé impulsy odezni a teprve potom data vycitat.
Rychlost pfenosu je tim samoziejmé ovlivnéna a klesa.

Pti sériovém ptenosu nedochazi k vzajemnému ovlivitovani jednotlivych bitl, pfenos dat miize
byt rychlejsi. Proto pifi vétSich vzdalenostech mezi pfijimacem a vysilatem je sériovy pienos
rychlejsi. Sériovy ptenos je tspornéjsi z hlediska poctu vodicu (staci dvoulinka nebo krouceny par)
oproti paralelnimu pfenosu, kde je potfeba vice zilovy vodi¢. Pro sériovy pienos staci jednodussi
konektory, tim se minimalizuji problémy vzniklé nedokonalym pfipojenim, coz zarucuje vétsi
spolehlivost.

Data jsou obvykle v paralelnim tvaru. Pfed pfenosem je musime na vysilaci stran¢ pievést na

sériovy tvar, po pfenosu na pfijimaci strané je opét prevedeme na tvar paralelni. K tomu se da
pouzit posuvny registr. [3]
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Obr. 3-5 Prevod dat pomoci posuvného registru, upraveno z [3]
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techniky se pouziva stale Castéji. Napft. pii ptfipojeni tiskarny k PC se diive pouzivalo paralelni
rozhrani Centronics, nyni se pouziva sériovy pienos (USB).

Synchronni pienos dat znamend, Ze piijima¢ a vysila¢ jsou fizeny zdrojem stejného
hodinového signalu. Pokud se jedna o obvody v jednom pfistroji nebo o pristroje pevné spolu
spojené, je to optimalni zpiisob pfenosu.

Pfi asynchronnim pfenosu je tomu jinak. Synchronizace ptfijimace a vysilace se stale obnovuje
pii prenosu kazdého slova. Takovy pfenos je pomalejsi, ale mohou tak spolupracovat jakékoliv
zafizeni, kterd pouzivaji stejny pienosovy protokol. Pfi tomto typu pfenosu musi byt pouze
zajisténo normalizované propojeni obou zatizeni. Rychlost pienosu dat je proménna.

Paralelni asynchronni pfenos dat znamena, Ze si vysila¢ dat nejprve zkontroluje, Ze ptijimac je
pripraven pfijmout data. K tomu je pouzit vodi¢ RFD (Ready For Data). Pokud je vSe v poradku,
vysle jedno datové slovo. Zarovenn po jeho vyslani, az se napéti na sbérnici ustali, vySle po
zvlastnim vodici signal DAV (Data Valid), kterym potvrdi platnost vyslanych dat. Pro pfijimac je
to pokyn k precteni dat. Poté pifijima¢ odpovi, ze data pfijal. K tomu slouzi vodi¢ DAC (Data
Accepted).

Lze vidét, Ze krom¢ datovych vodict, kterych je 8, a zemé (GND) jsou k pfenosu potieba
minimélné 3 dal$i pomocné (neboli handshakingové) vodice. Soucasti paralelniho rozhrani je i
nékolik adresovych vodicu. Jejich pocet uréuje, kolik pfijimaci je mozné ptipojit k jednomu
vysila¢i. Napf. pfi Sbitové adresni sbérnici miizeme adresovat 32 (2°) zatizeni. [3]

viysilad pFijimadc
—
Da-07 na-n#
DAL >
aZ RED
< OAC

ADRESA

Obr. 3-6 Paralelni asynchronni prenos dat, upraveno z [3]

U paralelniho synchronniho pfenosu dat se nej¢astéji vyuziva vnitini sbérnice PC. Vysila¢ 1
pfijimac jsou fizeny stejnym zdrojem hodinového kmitoctu. Pfi nabézné hrané hodinového signalu
jsou data posléna z vysilaciho obvodu na sbérnici. Pti sestupné hrané je vysilac ¢te. Tim se dosdhne
maximalni rychlost ptenosu, u kazdého slova odpada potvrzovani pienosu.
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Obr. 3-7 Paralelni synchronni prenos dat, upraveno z [3]

Sériovy prenos dat miize byt rovnéz synchronni nebo asynchronni. Vzdy musi byt definovana
a normalizovana pfenosova rychlost. Kmitocet vysilani dat a kmitocCet jejich ¢teni jsou na ptijimaci
a na vysilaci stran¢€ fizeny pfesnymi oscilatory — zdroji hodinového kmitoctu. Na zacatku vysilani
zpravy dojde k synchronizaci pomoci start bitu. Zprava nemize byt ptili§ dlouhd, aby pied jejim
ukoncenim synchronizace ziistala zachovana.

Piikladem sériového synchronniho pfenosu dat je sbérnice 1°C, ktera je tvofena tfemi vodici:
DATA, CLOCK a GND. Synchronizac¢ni signdl je ptfiveden z fidicitho obvodu do vSech ostatnich
obvodi zvlastnim vodi¢em. Avsak tuto sbérnici 1ze pouzit pouze na kratké vzdalenosti (jednotky
metrl). Nejcastéji se pouziva uvniti slozitéjSich pristroji k propojeni fidiciho mikroprocesoru,
napt. s A/D prevodniky (vysila¢ dat), elektronicky fizenymi potenciometry (piijima¢ dat), atd. [3]

DATA ~— o

CLOCK
GMD

} ¥
12[: p U I :‘+U||L+|:ISIJ

Obr. 3-8 Shérnice I°C, upraveno z [3]

Pti sériovém prenosu velkych objemi dat na dlouhé vzdalenosti velkou pfenosovou rychlosti
se synchronizace dat mezi pfijimacem a vysilaCem zajiStuje obnovou taktovaci (hodinové)
frekvence na pfijimaci stran€. Generator hodinového kmitoctu kmitd samostatné, z pfijimané¢ho
signalu se ziskavaji impulsy pro jeho synchronizaci s vysilacem.

Obr. 3-9 Obnova taktu pri sériovém prenosu dat, upraveno z [3]

Pfi tomto typu ptfenosu obvykle nelze zprdvu opakovat pfi jejim poskozeni pii pifenosu.
PfenaSena zprava proto vzdy obsahuje nadbyteCné informace pro zajisténi spolehlivého a
bezchybného prenosu. Chybéjici ¢asti zpravy posSkozené ruSenim lze opravit pomoci
samoopravnych kodu. [3]

3.4.1 Méreni a sbér dat pomoci PC

Pro vzajemné unifikované propojeni méficich ptistroji byla v USA vytvoiena norma IEEE
488, v zapadoevropskych zemich byla tato norma pievzata pod nazvem IEC 625, v byvalych
zemich RVHP se oznacovala jako IMS-2.
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Sériové rozhrani RS232, kter¢ je dale pouzito pro testovani komunikacniho protokolu IEC
60870-5-103, bylo ptivodné urceno ke spojeni pocitace s modemem. V méfici technice se
pouziva u levnéjSich méficich pfistrojt, specidlnich moduld, inteligentnich snimact, apod. Data
jsou vysilana jako posloupnost bitii., v jednom casovém okamziku se vzdy ptenasi jeden bit. Log.
1 odpovida arovni -2 az -15 V, log. Nula +3 az +15 V. Pfi tomto asynchronnim pfenosu je

nezbytné shodné nastavit format prenosu dat a ptenosovou rychlost. Ta se voli z fady 110, 300,
600, 1200, 2400, 4800, 9600 nebo 19 200 bit/s. [3]

Vysilany blok dat se sklad4d z 1 start bitu, 5 az 8 datovych bitl (v tomto pfipadé 8),
maximalné 1 paritni bit (tento bit miize byt vynechan) a z 1 nebo 2 stop bitii (v tomto piipadé 2).

Rozhrani RS232 obsahuje maximalné 9 vodicu:

e GND - Signal Ground — signalovy zemni vodi¢
e TxD — Transmitted Data — Vysilana data
e RxD — Received Data — Ptijimana data.
Nejjednodussi vyuziti této sbérnice je tfivodi€ové zapojeni, ve kterém jsou pouzity pouze
datové vodice a signalova zem (Obr. 2-6).

T=0 Tx0

GHO GND

Obr. 3-10 Trivodicové zapojeni RS232, upraveno z [3]

Rizeni pfenosu dat probiha programové. Casto pouzivanou metodou je protokol Xon/Xoft kdy
ptistroj pfijimajici data (PC) ovlada komunikaci vysilanim specidlnich fidicich znakui. Je-li na
pfijem pfipraven, vysle signal Xon. Pfistroj na opacném konci rozhrani signal identifikuje a zacne
vysilat. Pokud neni pfijimajici pfistroj chopen data zpracovat, vysle signdl Xoff, na ktery druhy
ptistroj reaguje pferusenim vysilani. [3]

Format pfenosu dat u RS232 umoziuje pouZiti riznych zplsobii kodovani dat. V méfici
technice je to zejména kddovani ASCII, pi1 kterém jsou znaky vysildny v 7bitovém formatu
S jednim paritnim bitem. Déle se pouziva binarni (8bitovy forméat bez jakychkoliv Gprav) nebo
hexadecimalni kodovani (kazdy byte je vyslan v podobé dvou znakl reprezentujicich
hexadecimalni ¢islice v 7bitovém formatu s paritou). [3]

3.5 Protokol master-slave
Normy IEC 60870-5 vychazeji z modelu master-slave a specifikuji funkce uzitecné pro
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systémy dalkového ovladani. Dvé nejdilezitéjsi z nich jsou funkce Report By Exception (RBE)
a mechanismus pfifazovani ¢asovych znacek.

Jednoduse feceno, v komunikacnich systémech s modelem master-slave vyuzivajicich
sériovou sbérnici je jedna fidici jednotka master, ktera odesila pozadavky (dotazy, ptikazy,
requests) postupné vSem svym podiizenym jednotkam — slaves. Kazda podiizena jednotka reaguje
individualné na ty pozadavky, které jsou ji urceny. Klasické schéma pozadavek-odpoved’ (request-
response) ma pevna pravidla, zvana polling, postup dotazovani mize byt ptizpiisoben individu-
alnim pozadavkim. Na uvedeném modelu je zalozeno mnoho Siroce rozsifenych komunikacnich
protokold. V tomto typu protokolt je kazdy ptenos dat nebo zprav po siti fizen jednotkou master.
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U klasickych fidicich systému, které nejsou plosné rozlehlé (fizeni strojii, vyrobnich linek
a provozi), je jednotkou master komunikacni sit¢ zpravidla programovatelny automat nebo
podobné zafizeni a jednotky slaves jsou snimace, akéni ¢leny, moduly I/O, regulatory, jina PLC
atd. Ve specidlnim ptipadé¢ rozlehlych elektrizacnich soustav je fidici jednotkou zpravidla pocitac
umistény v dispecinku, zatimco tizené jednotky se oznac¢uji jako RTU — Remote Terminal Unit.
To jsou primyslové pocitace (PLC), které fidi elektrickou rozvodnu. Na trhu jsou dostupna
elektricka zafizeni, jako odpinace nebo ochranna relé, s integrovanym rozhranim jednotky slave
podle IEC 60970-5-101, -103 nebo -104. [1]

3.5.1 Report by Exception

Je ztejmé, ze pro jednotku master, umisténou v centralnim dispecinku, mize byt velmi dilezité
dozvédét se co nejrychleji, objevi-li se na jednotce slave hodnota proménné signalizujici
mimofadnou udalost. K tomu je urcena funkce Report By Exception (RBE). Ta umoziuje
vzdalenym stanicim slave pozadat o komunikaci s jednotkou master. Podle IEC 60870-5 ma
zatizeni slave schopnost iniciovat napf. takovouto transakci: ,,jsem procesni proménna ¢. Xy
a zmeénila jsem svij stav z 0 na 1.“ Rozumi se, Zze proménna nalezi zatizeni typu slave, bez funkce
RBE by se master 0 zmén¢ hodnoty proménné dozveédé€l az v okamziku, kdy by na danou jednotku
slave doslo podle pravidelného pofadku dotazovani. [1]

3.5.2 Mechanismus prirazovani ¢asovych znacek

Casové znalky umoziuji uZivateli (nebo aplikaci, ktera zpracovavéa data) sledovat uréitou
udalost. Casova znacka je pfipojena ke kazdé udalosti a poskytuje informaci o tom, kdy se tato
udalost stala. Napiiklad udalost ,,jsem proménnd ¢. Xy a zménila jsem svij stav z0 na 1 je
doplnéna c¢asovou znackou ve formatu rok-tyden-den v tydnu-hodina-minuta-sekunda-setiny
sekundy. KdyZ nastane mimotadnéd udalost, obvykle je nésledovana kaskaddou dalSich. Podle
casové znacky lze sndze identifikovat, kterd udalost byla prvni a urcit, co bylo pfi¢inou sekvence
zavad. Je patrné, Ze v normé musi byt specifikovan robustni a silny mechanismus synchronizace,
aby bylo mozné bez ohledu na vzdalenost mezi jednotkami RTU a jednotkou master zpracovat
udaje o piesném Case v kazdé jednotce. [1]
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4 TEC 60870-5-103

Norma IEC 60870-5-103 specifikuje spole¢ny standard pro informacni rozhrani ochran. To
znamena, ze zajistuje interoperabilitu mezi ochranami a zafizenimi fidiciho systému podiizené
stanice.

Protokol VDEW je soucasti sady protokolt IEC 60870-5, konkrétné se jedna o IEC 60870-5-
103. Ve srovnani s protokoly ur¢enymi pro komunikaci na mistni irovni, poskytuje ve své ptivodni

v

pouzit napiiklad i pfes TCP/IP (IEC 60870-5-104). Puvodni verze také nemély definovanu
transportni a sitovou vrstvu a byly vhodné pouze pro komunikaci v jednoduchych sitich, slozenych
Z jedné tidici a nékolika podiizenych stanic. [6]

V IEC 60870-5-103 muze dojit ke dvéma zptisobim vymény informaci: prvni, vychazejici
z explicitné stanovenych jednotek dat aplikacni sluzby ASDU a aplikacnich procedur pro pienos
normalizovanych zprév, a druhou, pouZzivajici generické sluzby pro ptenos prakticky vSech
moznych informaci. “Normalizované* zpravy nezahrnuji vSechny mozné funkce ochran a proto
muze ochranné zafizeni zajistovat pouze podsoubor zprav stanovenych touto normou. Tam, kde je
to mozné, se maji povinné¢ (dané¢ normou) pouzivat predem definované zpravy a aplikaéni
procedury. V ostatnich ptipadech musi byt pouzity generické sluzby. [2]

4.1 Zakladni vlastnosti

Architektura protokolu IEC 60870-5 je zalozena na tiivrstvé architektuie EPA (Enhanced
Performance Architecture). Ze stejného zakladu vychazi i dalsi z fidicich protokoli DNP3. Model
EPA je zjednoduseny vrstvovy model ISO/OSI, znéjz byla vyjmuta prezentacni, relacni,
transportni a sitova vrstva. Pivodné se pocitalo pouze s jednoduchou siti sloZzenou z jedné tidici a
nékolika podfizenych stanic, ptipadné dvou rovnocennych stanic. V rdmci standardu IEC 60870-
5-101, jimZ je definovana spojova vrstva, se pouziva centralizovany zplsob fizeni s postupnym
dotazovanim, diky némuz nemtize dojit ke kolizi a nemusi tedy byt implementovan zadny zpisob
feseni kolizi. [6]

4.2 Fyzicka vrstva

Norma IEC 60870-5 pouzivad pro pienos signalu ITU-T ekvivalenty velmi rozsifenych
standardii RS232 (V.24/V.28) a RS485 (X.24/X.27). Nabizi tak vyvazeny (nebo nevyvazeny),
sériovy a plné duplexni ptfenos dat. Z hlediska sitové konfigurace mohou byt pouzity zapojeni
point-point, point-multipoint, hvézda a kruh nebo jejich kombinace. [6]

4.3 Linkova vrstva

Linkova vrstva je zodpovédna za bezchybné doruceni dat komunika¢nim kanalem. Datovym
jednotkdm na urovni linkové vrstvy se fika ramce. V norme IEC 60870-5-103 jsou definovany
nasledujici typy ramcti:

e s fixni délkou,
e s proménnou délkou, ur€eny pro pienos dat az do 261 oktetd.
e potvrzovaci ramec délky jeden bajt.

Do datového ramce vejde az 253 oktett dat, ovSem jeho skute¢na minimalni pouzivana délka
muize byt omezena vyrobcem. Délka piikazového ramce (s fixni délkou) je 5 nebo 6 oktetd,
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Vv zavislosti na dalce adresy. Potadi fazeni bitli pro pienos je od bitu s nejmensi vahou (LSB). Pti
detekci chyby ramce musi vysilac pockat ¢as potiebny K odvysilani 33 bittl, nez mize zpravu znovu
odeslat. Na nasledujicim obrazku je znazornéno prokladdni odeslanych oktetl startovnim,
koncovym a paritnim bitem.

Prvni okiet Dby oktet M-ty okiet
11b 5
0] Data G | Data HIE N Data HIE
Celka [b]: 1 2 111 B 1 1 1 ] 1 1

Obr. 4-1 Zpusob odesilani dat [6]

Na Obr. 4-2 je znazornéna struktura jednotlivych typt ramct. Kazdé pole tabulky ma Sitku
osm biti neboli jeden oktet. Hlavicka ramce obsahuje dvé pole udavajici délku pienasenych dat (L,
L). Hodnota obou poli musi byt stejna. Samotna data zacinaji kontrolnim polem, které¢ udava
vyznam pienasené zpravy (C). Vyznam toho pole je rozdilny podle toho, zda je zprava posilana
primarni nebo sekundarni stanici (viz. Obr. 4-3). Nasleduje adresa stanice, pro kterou je zprava
urCena a adresa konkrétniho procesu, ktery si informace vyzadal (A, A). Dalsim prvkem je
osmibitovy kontrolni soucet, slouzici pro ovéfeni spravnosti pienesenych dat. Cely ramec je
zakoncen koncovou znackou. Kontrolni rdmec je zapocat startovnim bajtem o jiné hodnoté nez

ey ee

kontrolni soucet a koncova znacka, stejna jako u datového ramce. [6]

Datovy ramec Kontrolni ramec Potvrzovaci ramec
Start UxGa Start 010 | [ ]
L C
L &
Start OxE8 A
L C Checksim
A End 0x16
&
L Data WysvEtinky
L= délka (0...2558)
C= kontralni pole
W A= adresa
Checksum
End 0x16&

Obr. 4-2 Typy ramcii linkové vrstvy (kazdé pole = jeden oktet) 6]

4.3.1 Kontrolni pole (C)

Kontrolni pole uddva vyznam pienaSenych dat. Je prakticky totozné s kontrolnim polem
uzivanym u protokolu DNP3, jelikoz vychazi ze stejné normy. Jeho podoba zavisi na tom, zda se
jedna o primarni nebo sekundarni zpravu a na form¢ pienosu. Pole na Obr. 4-3 je definovano pro
nevyvazeny styl pfenosu, kdy je jedna stanice nadfazend v§em ostatnim. Na rozdil od vyvéazeného,
kdy jsou si stanice rovnocenné, odesilaji data dle potieby, ale 1ze jej pouzit pouze pii spojeni dvou
stanic, coz je vzhledem k urceni protokolu méné¢ obvyklé.
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P-=5 .
5=p RES PRM ACD DFC Kod funkce
Bit T & 5 4 3 2 1 Q
Kod Fopis {pnm - sec) Fopis (5ec - prim)
1] Reset spojeni Potvrzen - ALK
1 Reset uZiv. procesy Potyrzeni - NAGE
2 Testovaci spojeni
3 UzZiv. Data s patvrzovanim
] U#iv. Data bez patvrzovani
] PoZadavek na status
11 Qdpovéd - status
14 Spojeni nefunkéni
15 Spojeni nepouivane

Obr. 4-3 Struktura kontrolniho pole pro nevyvazeny prenos [6]

Bit PRM urcuje smér ptenosu — zda se jednéd o zpravu od primarni nebo sekundarni stanice.
FCB bit je uréen pro kontrolu zprav proti zdvojeni a FCV bit udava, jestli je FCB bit povolen. Oba
bity muize pouzivat pouze fidici stanice. DFC (Data Flow Control) pouziva sekundarni stanice
Vv pfipadé, ze potiebuje fidici stanici indikovat mozné pieteCeni vstupniho bufferu. Master pak
zastavi vysilani dat a bude ovéfovat pouze stav spojeni fidicim rdmcem s Zadosti o status spojeni
do doby, neZ podtizena stanice nastavi DFC = 0. Bitem ACD dava sekundarni stanice najevo, Ze
ma data tfidy jedna ke zpracovani. Obvykle se jedna o stavy, na rozdil od dat tfidy dva, ktera jsou
uréena pro posilani méfenych hodnot. [6]

4.3.2 Adresni pole

Toto pole obsahuje adresu sekundarni jednotky na Grovni spojové vrstvy. V piipadé, ze data
odesila primarni jednotka, urcuje adresa sekundarni stanici, ktera posila data. V ramci jednoduché
sité existuje jen jedna fidici jednotka a neni ji teda potieba adresovat. Jsou-li stanice zapojeny jako
rovnocenné (vyvazeny prenos), neni potfeba udavat adresu, ta je totiZ urCena prvnim bitem
kontrolniho pole, udavajiciho smér pienosu. [6]

4.3.3 Procedury prenosové zpravy

e Nepotvrzovany pfenos — po preneseni rdmce musi stanice pockat asovy interval
ekvivalentni dob¢ potiebné k odeslani 33 bitli, nez zahaji dalsi vysilani.

e Potvrzovany ptenos — sekundarni stanice musi po pfijeti odeslat potvrzeni o pfijeti
zpravy. NeobdrzZi-li primarni stanice potvrzeni v ur¢itém ¢asovém intervalu, pfeposle
zpravu. To se mize dit tolikrat, kolik ma stanice nastaveno opakovani.

e Pienos typu zadost/odpovéd — je podobny jako potvrzovany pienos, ovSem stanice
misto odeslani potvrzeni o pfijeti odesle poZadovand data. V nevyvazeném zapojeni je
fizeni pfistupu na sbérnici feSeno cyklickym pfidélovanim povéteni fidici stanici.
Jedna-li se o vyvazené zapojeni, stanice jsou si rovny a posilaji si vzajemné data dle
uvazeni. [6]

4.4 Aplikacni vrstva

Ukolem aplika&ni vrstvy je zprostiedkovavat sitové prostiedi jednotlivym aplikacim. Zakladni
datovou jednotkou na trovni aplikacni vrstvy budeme oznacovat jako ASDU — jednotka dat
aplika¢ni sluzby. Ukolem ASDU je smérovat piijata data na zakladé adresy ke konkrétnim
aplikacim a naopak. V ramci normy IEC 60870-5-103 jsou datové jednotky aplikacni vrstvy
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zapouzdiovany linkovou vrstvou piimo do ramcii a nésledné fyzickou vrstvou odesilany jako
fyzicky signal. Zapouzdfovani do ramce je znazornéno na Obr. 4-4. Jedna-li se o sitovou verzi,
normu IEC 60870-5-104 pracujici na bazi vrstvového modelu TCP/IP, jsou ASDU zapouzdfovany
do datové jednotky transportni vrstvy, nasledné do datové jednotky sitové vrstvy, poté jsou
zapouzdieny do ramct a teprve potom odvysilany na pfenosové médium. Protokol TCP/IP pouziva
jiny ptenosovy protokol nez IEC 60870-5-103. Je jim Ethernet, asi nejrozsifenéjsi typ sitového
protokolu soucasnosti. Data je pak mozno prenaset v ramci lokalnich siti nebo internetu. [6]

Datovy ramec
Start Ox68
L ASDU
= I typu
Stargﬁxﬁﬂ dentifiitor -
A d&[ﬁﬂ%};ﬁhmky Duved pienosu
2 Adresa ASDU
Adresa objekiu
Pata * Objekt &.1 |
nformace
Casova znafka
Checksum :
End Ox18 Adresa objektu
Objekt £.2
Infermace
Casova znalka

Obr. 4-4 Zapouzdiovani ASDU do ramcii linkové vrstvy IEC 60870-5-103 [6]

4.4.1 Struktura ASDU

Datova jednotka aplikaéni vrstvy se sklada ze dvou hlavnich ¢asti:
e identifikator datové jednotky - definuje o jaky druh dat se jedna, adresu piijemce a
dalsi doplitujici informace (napft. diivod pienosu),
e uzivatelské data.
Prvni ¢asti ASDU je osmibitovy identifikator typu datové jednotky, slouzici pro uréeni typu

pfenasenych dat. Tento identifikator se tyka vSech dat pfenaSenych ve zpraveé. PouZivaji se hodnoty
1 - 126, jejichz blizsi rozdéleni je uvedeno v nésledujici tabulce.

Tab. 4-1 Tabulka rozdéleni typui zprav

ID Skupina
1-40 Informace tykajici se procesu ve sméru k sekundarni jednotce.
45 -51 Informace tykajici se procesu ve sméru k primarni jednotce.
70 Systémové informace ve sméru k sekundarni jednotce.

100 - 106 |Systémové informace ve sméru k primarni jednotce.

110-113 |Parametry ve sméru k fidici jednotce.
120-126 | Pfenos soubord.

Dalsim polem je VSQ (Variable Structure Qualifier). Jeho délka je jeden oktet a udava, jestli
je ve zpraveé umistén jeden datovy objekt nebo n€kolik. V piipadé n€kolika informacnich objektt
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(viz. Obr 4-4) je nejvyznamnéjsi bit nastaven na nulu a zbylych sedm bitti udava pocet pienaSenych
objektd, kterych mize byt maximalné 127. Kazdy objekt obsahuje svou vlastni adresu a neni je
tedy tfeba dale adresovat. Je-li nejvyznamnéjsi bit nastaven na jedna, ASDU obsahuje pouze jeden
informacni objekt, ktery se vSak mtze skladat z nékolika datovych elementii stejného typu.

Polem duvod ptfenosu (Cause of Transmition - COT) interpretuje odesilatel vyznam
prenaSenych dat cilové stanici. Samotny COT je Sestibitovy blok, pole vsak jesté obsahuje znaky
PN (potvrzeni o provedeni pozadované akce) a T (testovaci bit), oznamujici ze byla zprava
vygenerovana pouze pro testovaci ucely funkcnosti zafizeni. Dalsi oktet urcuje adresu ptivodce.
Slouzi vyluéné k tomu, aby fidici stanice identifikovala sama sebe. V piipadé jednoduchych siti,
kde je jen jedna fidici stanice, neni adresa potieba a zprava se odesle na vSechny stanice.

vvvvvv

zaroven jako podfizend v druhé podsiti, zada do pole svou adresu. Pro vét§i ndzornost jsou COT 1
VSQ pole zobrazena na nasledujicim obrazku. [6]

VSaQ
[ SQ ] Pocet informacnich objektu |
coT
[T | PIN | COT
| ___Adresa puvodce
Bit: T 5] a 4 3 2 1 0

Obr. 4-5 Struktura poli VSQ a COT [6]

Adresa ASDU je slozena z jednoho nebo dvou oktetd. Byva nazyvana jako bézna adresa,
protoZe se tyka vSech datovych objektl uvnitt ASDU. Obvykle udava adresu stanice, od niz data
pochazi. OvSem je-li dvoubajtova, udava adresu stanice a n¢které z logickych jednotek, do kterych
je stanice rozdélena. Adresa 0x00 se nepouzivd a pro vSesmérové vysilani je OxFF, respektive
OxFFF pro dvoubajtové adresovani.
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5 IEC 60870-5-104

Sitovy ptistup pro IEC 60870-5-101 pouzivajici normalizované transportni profily. Zjedno-
duseng feceno, zatimco ¢ast -101 specifikuje mechanismy pfenosu dat, ¢ast -104 stanovuje (nebo
v nékterych piipadech jen doporucuje) jejich pouziti v béZznych komunikaénich sitich; z nich

v

nejpopularnéjsi je ethernet s TCP/IP.

Standard IEC 60870-5-104 je z rodiny standardt definujicich systémy a protokoly pouzivané
pro vzdalenou spravu (dohled a sbér dat) Vv primyslovych automatizacnich systémech a
energetickych automatizacnich systémech. Pata cast obsahuje popis komunikacnich profilti pro
zasilani zprav mezi dvéma systémy. Specifikuje format ramct, strukturu dat, aplikacni funkce a
dalsi. Byl vyvijen ve stejné dob¢ jako protokol DNP3 a proto ma podobné vlastnosti. Definuje
ptenosovy protokol vybéru funkci a sluzeb standard IEC 60870-5-101 a IEC 60870-5-104.

Systémy SCADA pro vzdalenou spravu podporuji jako jedny z komunikacnich protokolt
prave protokoly ze standardu IEC 60870-5. Doprovodny standard IEC 60870-5-101 je standardem
pro vzdalené tizeni a spravu energetickych systému vyuzivajici asynchronniho sériového kanalu
mezi DTE (Data Terminal Equipment) a DCE (Data Circuit-terminating Equipment). Poskytuje
vyvazeny (inicializovano fidici stanici) a nevyvazeny (pfenos mize inicializovat fidici a podtizena
stanice) prenosovy madd. Ddle specifikuje format rdmce, adresaci, rozd€leni do prioritnich tfid a
schémata pienosu. [7]

Podivame-li se na IEC 60870-5-104, jedna se v zakladu rozsifeni o IEC 60870-5-101 o
transportni funkce poskytované protokolem TCP/IP. Standard je specifikovan na aplika¢ni urovni,
ale 1i81 se svym vyuzitim niz8ich vrstev. Pii pouZiti protokolu TCP/IP lze vyuZit fadu riznych
technologii uréenych pro pfenos ve WAN sitich. Standard uvadi technologie jako X.25, FR
(pfepojovani ramct)), ATM (asynchronni pfenosovy rezim) a ISDN (Integrated Service Data
Network). Nicméné 1Zze vyuzit 1 Ethernetu, vetfejnych bezdratovych GSM siti, WiMAX,
radioreléové spoje a dalSi technologie. To pfinasi znatné vyhody z hlediska soucasného i
budouciho pouziti, nepotiebu dalsich velkych investic do stavajicich systémi a dalSich nakladd na
spravu specifickych siti. Lze tak s vyhodou vyuzit siti jinych poskytovateli. [7] [8]

5.1 Struktura a popis protokolu

Ptenosovy protokol definovany IEC 60870-5-104 je umistén na aplika¢ni vrstvé RM ISO/OSI.
Poskytuje sluzby pro ptenos dat aplikacnim funkcim uzivatelského procesu. Uspotadani
komunika¢niho modelu je vidét na Obr. 5-1. Jak je vidét, standardem je podporovan vybér funkci
a ptikazi z IEC 60870-5-5. V niz§ich vrstvach jsou pak vyuzity protokoly TCP/IP na transportni a
sitové vrstveé. Na spojové a fyzické vrstvé PPP (Point-to-Point Protocol) a X.21 (sériova linka)
nebo Ethernet za vyuziti vyse riznych ptenosovych prostiedku. [7]
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Vybér aplikacnich funkci z IEC 60870-5-5 dle IEC

1 60870-5-101 Inicializace
5-7 l Vybér ASDU z IEC 60870-5-101 a IEC 60870-5-104
& l APCI, Transportni rozhani protokolu TCP
o
g 4 TCP protokol
=
=l 3 IP protokol
2 PPP
Ethernet

1 X.21

Obr. 5-1 Komunikacni model standardu IEC 60870-5-104

[8]

Vzhledem k tomu, Ze rozhrani TCP protokolu je proudové orientované a nedefinuje zadny
mechanismus pro zacatek a ukonéeni ptenosu ASDU (Application Service Data Unit), bylo nutné
jej definovat. Nejprve popiSeme strukturu zpravy (datové jednotky) pouzivané pii komunikaci

aplikacnich funkci.

e APCI (Application Protocol Control Information) — zahlavi aplika¢ni jednotky urcujici

délku a typ aplikacni jednotky, sekvencni Cisla

a dalsi.

e ASDU - samotné piikazy zasilané mezi aplikaénimi funkcemi fidiciho a fizeného

systému.

e APDU (Application Protocol data Unit) — tzv. aplikaéni jednotka, sklada se ze dvou

pfedchozich ¢asti.

APDU muze byt rozdélena na tii typy dle funkce, kterou plni:

e | format — urceny k béznému pienosu dat mezi aplikaénimi funkcemi,
e S format — pouzivany pro funkci dohledu nad komunikaci,

e U format — uréeny k fizeni komunikace. [8]

Rizeni probiha pomoci nékolika ptiznakii: TESTFR (testovaci ramec), STARTDT (zacatek

vysilani dat) a STOPDT (konec vysilani dat). Celkova délka APDU muze byt az 253 oktett (jiz
bez startovni sekvence a délky APDU). Z toho 4 oktety zabiraji fidici pole. Struktura APDU je

zobrazena na Obr. 5-2.

Pro kontrolu komunikace je implementovano nékolik mechanismi. Prvnim je potvrzovani
piijatych segment podobné¢ jako HDLC (High-level Data Link Control). Vzdy je oznacen svym
potfadovym Cislem segment vysilany a pro potvrzeni je odesilano také ¢islo segmentu ocekdvaného.
U kazdého ze spojeni je tak nutné udrzovat informaci o poslednim odeslaném segmentu,
ocekdvaném segmentu a potvrzeného segmentu. Dal§im z mechanismi je systém 4 Casovacl
urcenych k dohledu, zda je navdzané spojeni platné, odesilani testovacich rdmct, ptipadné
opakované zkouSeni otevieni spojeni. Posledni uvedena vlastnost souvisi ptfedevs§im s inicializaci
vzdaleného systému, nez je schopen poskytnout dané sluzby.
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START GBH i 4
Délka APDU (max. 253 oktetii)
P Oktet 1
Oktet 2
Oktet 3
Oktet 4

APCI

Delka

ASDU definovand
V IEC 60870-5-101 ASDU
A IEC 60870-5-104

i ' L

Obr. 5-2 Struktura zpravy standardu IEC 60870-5-104 [8]

Komunikace se vzdy ucastni fidici (controlling) systém a fizeny (controlled) systém. Standard
specifikuje vychozi nastaveni casovacl. Doporucuje vSak nastaveni upravit dle pouzité pienosové
technologie. Ridici systém inicializuje spojeni, za¢ind a ukonduje vyménu aplika¢nich dat.
Ukonéeni komunikace miiZe iniciovat ¥idici i fizena stanice. Ridici stanice je v roli klienta a fizena
stanice v roli serveru, ktery nasloucha na portu 2404 ptidéleného organizaci IANA (Internet
Assigned Numbers Authority). Ridici stanice mize najednou komunikovat s vice fizenymi
stanicemi. Protokol je implementovan jako stavovy automat. Ten je z pohledu fidici stanice pro
proceduru zapoceti a ukonceni komunikace mezi aplikacnimi funkcemi popsan stavovym
diagramem. [8]
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6 KOMPATIBILITA ABB OCHRANNEHO TERMINALU
REF630 s IEC 60870-5-103

6.1 REF630

IED REF630 (IED = inteligentni elektronické zatizeni) je komplexni IED fizeni vyvodu, které
je urCeno pro chranéni, ovladani, méfeni a monitorovani vyvodi distribucnich rozvoden
energetickych spolecnosti 1 primyslovych podniki. REF630 je jednim z vyrobkil produktové
skupiny Relion® firmy ABB a zarovei je i soucasti produktové fady 630, kterd je charakterizovana
funkéni vSestrannosti a flexibilni konfigurovatelnosti. IED REF630 je také vybaveno pottebnymi
ovladacimi funkcemi, které vytvaieji zaklad idedlniho fesSeni pro fizeni pole vyvodu.

Podporované¢ komunikaéni protokoly nabizeji plnohodnotné a komplexni pfipojeni IED
k primyslovym automatizacnim systémuam.

Obr. 6-1 IED REF630

6.1.1 Aplikace

IED REF630 =zajistuje hlavni chranéni venkovnich vedeni a kabelovych vyvoda
v distribucnich sitich. IED je aplika¢né vhodné pro sité s izolovanym nulovym bodem i pro
odporové nebo impedancné uzemnéné sité. K dispozici jsou Ctyii preddefinované konfigurace,
které vyhovuji typickym pozadavkiim na chranéni a ovladani vyvodi. Pfeddefinované konfigurace
je mozné pouzit tak, jak jsou navrzeny, Ize je snadno ptizpusobit dané aplikaci, nebo je lze rozsifit
o volné¢ volitelné dopliikkové funkce. Témito funkcemi je mozné IED ptesné vyladit a konfigurovat
tak, aby splnovalo specifické pozadavky vasi aktualni aplikace. [9]

6.1.2 Pfedkonfigurované verze IED

IED fady 630 jsou nabizena s volitelnymi a ve vyrobnim zavodé nastavenymi
predkonfigurovanymi verzemi, které jsou urceny pro rizna aplikaéni pouziti. Tyto
piredkonfigurované verze maji mens$i naroky na inzenyring IED a jejich uvedeni do provozu je
rychlejsi. Nastavené konfigurace obsahuji standardni funkce obvykle pouzité¢ a potiebné pro
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specifické aplikace. Kazdou predkonfigurovanou verzi IED lze upravit prostfednictvim nastroje
PCM600 (Protection and Control IED Manager). Pfizpisobenim pfislusné predkonfigurované
verze je mozné IED konfigurovat tak, aby vyhovélo dané aplikaci.

Ptredkonfigurovana verze miize mit oznaceni A, B, C nebo D. Verze A se pouziva piedevSim
pro vyvod oteviené/uzaviené kruhové sité. Pro vyvod radiadlniho venkovniho/smiSeného vedenti je
ur¢ena verze B. Predkonfigurovana verze C je pro vyvod v kruhové/zauzlené siti a verze D se
pouziva pro spinac¢ piipojnic. [9]

Uprava ptedkonfigurované verze IED miize podle pozadavki specifické aplikace zahrnovat
doplnéni nebo zruseni ochrannych, ovladacich nebo i jinych funkci, zménu standardniho nastaveni
parametr, zménu konfigurace standardn¢ definovanych alarmt i zménu nastaveni zapisovace
zménovych stavi,, véetné zmén textl zobrazenych na rozhrani HMI, zménu konfigurace
indikac¢nich LED diod a funkénich tlacitek i modifikaci standardniho jednopo6lového schématu.

Zmeéna piedkonfigurované verze zatfizeni musi také vzdy zahrnovat i komunikacni inZzenyring,
kterym je provedena uprava komunikace podle skute¢né funkénosti IED. Komunikacéni inZenyring
je provadén konfiguraci komunikaénich funkci nastrojem PCM600.

Pokud Zadna z nabizenych a dostupnych ptedkonfigurovanych verzi IED nesplituje pozadavky
ptislusné aplikacni oblasti, je mozné IED tady 630 také objednat bez jakékoli konfigurace. V tomto
ptipad¢ je nutné IED konfigurovat jiz od samého zékladu. [9]

6.1.3 Ovladani

IED je vybaveno funkcemi pro mistni i ddlkové ovladani a souc¢asné nabizi znaény pocet volné
konfigurovatelnych binarnich vstupi/vystupt a logickych obvodu, které umoziuji vytvaret funkce
ovladani pole rozvodny 1 funkce blokovacich podminek pro vypinace a pohony ovlddané spinace
— odpojovace. IED podporuje ovladani pole rozvodny v uspotadani jak s jednoduchou ptipojnici,
tak i s dvojitou ptipojnici. Pocet ovladatelnych primarnich prvku je zavisly na poctu dostupnych
vstupll a vystupll v navolené konfiguraci IED. Pro vyménu signalt mezi IED lze kromé obvyklého
propojeni signall vodici také pouzit systém pienosu zprav GOOSE podle standardu IEC 61850-8-
1 a timto zpisobem realizovat pozadované blokovaci podminky ovladani. [9]

IED je navic vybaveno funkci kontroly synchronniho stavu (Synchrocheck), ktera kontroluje,
zda hodnoty napéti, fadzového Uhlu i1 frekvence na obou stranich spinaného prvku spliuji
definované podminky pro bezpecné spinani dvou siti.

6.1.4 Komunikace

IED podporuje standard pro automatizaci rozvoden IEC 61850, vcetné¢ horizontalni
komunikace prostrednictvim zprav GOOSE, stejné¢ jako protokoly DNP3 (TCP/IP) a IEC 60870-
5-103, ktery nas bude zajimat nejvice. Prostiednictvim téchto protokoll jsou dostupné vSechny
provozni informace 1 ovladaci instrukce.

Soubory poruchovych zaznamti jsou ptistupné prostiednictvim protokolu IEC 61850 nebo IEC
60870-5-103. Tyto soubory jsou ve standardnim formatu COMTRADE a jsou k dispozici pro
zpracovani jakoukoli Ethernetovou aplikaci. IED umoziiuje vysilani dat binarnich signalii na jina
IED (tzv. horizontalni komunikace) prostfednictvim zprav GOOSE (Generic Object Oriented
Substation Event) komunika¢niho profilu protokolu IEC 61850-8-1. Binarni zpravy GOOSE lze
napiiklad vyuzit pro logiky ochrannych funkci a logiky blokovacich podminek. IED spliuje
pozadavky definované standardem IEC 61850 na kvalitu zprav GOOSE pfi jejich pouziti pro
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potieby vypinani v aplikacich distribu¢nich rozvoden. IED kromé toho podporuje prostiednictvim
zprav GOOSE 1 vysilani a ptfijem dat analogovych hodnot. Analogové zpravy GOOSE zajistuji
rychly pfenos dat méfenych analogovych hodnot po stani¢ni sbérnici a tim umoziuji sdilet vstupni
hodnoty RTD modulu s jinymi aplikacemi IED (napi. hodnoty méfeni okolni teploty). IED také
splnuje podminky na soucinnost s jinymi IED, nastroji a systémy, které pracuji ve shod¢ se
standardem IEC 61850, a pfislusné zpravy i informace reportuje soucasné az na pét ruznych
klientskych rozhrani na stani¢ni sbérnici IEC 61850. V ptipadé systému, ktery pouziva komunikaci
DNP3 s protokolem TCP/IP, je mozné tyto zpravy i informace poslat na ¢tyfi nadfazena (Master)
zafizeni. U systému, které pouzivaji komunikaci IEC 60870-5-103, je mozné IED pfipojit
prostiednictvim hvézdicové topologie sbérnice k jednomu nadfazenému (Master) zafizeni. [9]

Vsechny komunikaéni konektory (s vyjimkou konektoru komunika¢niho portu na celnim
panelu IED), jsou nedilnou soucésti integrovanych komunikacnich moduld. IED je mozné do
komunikacniho systému, ktery pracuje na bazi Ethernetové komunikace, pfipojit pres konektor RJ-
45 (100BASE-TX), nebo pies LC konektor ur¢eny pro vicevidové optické vlakno (100BASE-FX).

Komunikace IEC 61850-5-103 je dostupna na optickém sériovém portu (Obr. 6-20), u kterého
je mozné pouzit sériovou komunikaci sklenénym vlaknem (s ST konektorem), nebo komunikaci
plastovym vlaknem (se zasuvnym / snap-in konektorem). [9]

IED podporuje nasledujici metody casové synchronizace s rozliSenim casové znacky
v rozsahu 1 ms:

Ethernetova komunikace:

e SNTP (Simple Network Time Protocol),
e DNP3.

Casova synchronizace se specialnim p¥ipojenim:
¢ IRIG-B (Inter-Range Instrumentation Group) — ¢asovy kod formatu B.

Sériova komunikace IEC 60870-5-103 ma rozliseni ¢asové znacky v rozsahu 10 ms. [9]

Tab. 6-1 Podporovana komunikacni rozhrani a alternativy komunikacnich protokolit u REF630

, Ethernetové rozhrani | Ethernetové rozhrani | sgriové rozhrani | Sériové rozhrani
Rozhrani/protokoly | ) 00 ncE TX R1-45 100BASE-FXLC | zasuvny konektor | ST konektor
IEC 61850 . . - -
DNP3 * . - -
IEC 60870-5-103 - - . .
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6.2 PCM600

Konfigurator IED PCM600 je softwarovy prostiedek specificky pro vyrobce ochrany, ktery je
schopen exportovat jednotlivé soubory ochran, tedy CID, IID, importovat SCD soubor a nahravat
konfiguracni soubory komunikace CID do ochrany. Taktéz mlze byt schopen vyexportovat
komunika¢ni soubor celé¢ rozvodny SCD, ve kterém je nutno ovSem nastavit horizontalni
komunikaci pomoci konfiguratora systému. Dalsi ptiklady konfiguratora IED jsou DIGSI Manager
(Siemens), Micom S1 Studio (Alstom) atd. Pfikladem konfiguratora systému je IET600 (ABB),
DIGSI Manager (Siemens), SCL Manager (Kalkitech), Helinks STS (Helinks) nebo Visual SCL
(ASE).

Program PCMG600 pro inzenyring ochran vyuziva nasledujici implementované nastroje:

e Application configuration — grafické rozhrani, pomoci kterého se vytvari fidici logika
ochrany pro vSechny prvky a funkce v rozvodné v jazyku FBD (Function Block
Diagram, viz Obr. 6-12).

e Parameter Setting — nastroj pro parametrizaci (nastaveni) ochrannych a méficich funkci
a parametrizaci blokt pouzitych v Application Configuration, viz Obr. 6-9.

e Signal Matrix — nastroj ur¢eny pro pfivedeni signalt z GOOSE , komunikace na bloky
v Application Configuration.

REF&30 - application Configuration ~ REFE30 - Parameter Setking . REFB30 - Signal Matrix
IED, ABBJ1K0GA1, LDO ABB.J1K09A1, LDO

Lnjical Device :
SPGGIO1 | SPGGIO2 | SPGGIO3 | SPGGIO4 | SPGGIOS | SPGGIOG SPGGIO1 | SPGGIO? | SPGGIO3 | SPGGIO4

Data Object:| Ind Ind Ind Ind Ind Ind ) Ind Ind Ind Ind
Data Attribute: stVal stVal stWal stVal stVal stWal stVal stVal stWal stVal

ABBJ1KO0GA1, LD
ABBJ1K09A1, LD

- ABT/20F3;GOOSEBINRCV:1
ABT20F3;GOOSEBINRCV:1  |INC2_AET_RDY X
BC_ABT_RDY X
BC_REV_ABT_RY X
OPEN_CMD_BC X

INC2_OP_TS_PG X
BC_OP_TS_PG X
20F3_DISABLED X
ouTs

ouT9

ouT10
ouTn
ouT12
ouT13
ouT14
ouT15
ouT16

Obr. 6-2 Signal matrix v PCM600

e Graphical Display Editor — nastroj pro tvorbu SLD (Single Line Diagram), ktery je
zobrazen na displeji ochrany. Je zde znazornén stav vypinace (blok CB; GNRLCSWI,
Obr. 6-15), stav zkratovace (ES; GNRLCSWI) a stav voziku (TRUCK; GNRLCSWI).
Také zde mzou byt uvedeny napt. hodnoty métenych veli¢in.
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Obr. 6-3 Graphical display editor v PCM600

Aktudlni verzi PCM600, ktera se pouZiva pro vytvafeni kompletniho inzenyringu ochran
rodiny Relion® je verze PCM600 2.8.

Pomoci bloktit FBD v néstroji Application Configuration jsou definovany uplné vSechny
funkce dostupné v ochran¢, tedy méfici 1 monitorovaci. Funkéni bloky definované v FBD
pfedstavuji jeden nebo vice logickych uzli v komunikaci, napf. funkéni blok vypinace
GNRLCSWI (Obr. 6-15). Tuto skute¢nost je nutné mit vzdy pii programovani ochrany na paméti,
protoze pokud blok funkce neni pouzit v FBD, neni generovany ani logicky uzel v modelu IEC
61850 (pouziva se dale pii testovani IEC 60870-5-104). Obdobné pravidlo plati i pro signaly
pfivedené na tyto bloky, tedy pokud signal nebude ptiveden na vstup piislusného bloku, nebude
umoznéno hodnotu datového atributu z ptisluSného logického uzlu v ramci komunikace vycist
(napf. polohy vypinace, signal z nastfadani pruZiny apod.).

Podle pouzitych funkénich blok v FBD program PCM600 sam generuje model dle IEC 61850
v CID souborech pro jednotlivé ochrany, které se nahravaji do ochrany vzdy spolecné
s konfiguraci. Nastroj PCM600 umoznuje taktéz definovat strukturu celé rozvodny, pomoci niz
PCM600 generuje SCD soubor slozeny z CIDi jednotlivych pouzitych ochran (bez horizontalni
komunikace) urceny pro konfigurator systému, testovaci nastroje a nadfazené fidici systémy. [16]
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6.3 Updatovani ochran REF630 v ABB laboratori ochran

vvvvvv

vycist napt. pocet vstupll a vystupti, velikost displeje, podporované jazyky, informace o napajeni a
hlavné podporované komunika¢ni protokoly.

® asssmm |

L Please select your order code by clicking on the letters:
SBFBABAC®A®ZEZNAXD
-> Visit product page Undo Copy Paste Clear
Ordering code selection:

- Communication modules (Serial) Serial glass fibre (ST connector)

@ Serial glass fibre (ST connector)
B Serial plastic fibre (Snap-in connector)

+ Communication modules (Ethernet) Ethernet 100Base-FX (LC connector)

- Communication (Protocol) IEC 61850 protocol

@ IEC 61850 protocol
IEC 61850 and DNP3 protocols
c

IEC 61850 and IEC 60870-103 protocols

Obr. 6-4 Objednaci kod ochrany REF630 v laboratori ochran

Jak je zobrazeno na obrazku vySe, ochrana mé pouze komunikacni protokol IEC 61850.
Z toho duvodu probéhla komunikace s finskou jednotkou spolecnosti ABB a byly zaslany licen¢ni
soubory, které¢ umoznily zménu objednaciho kodu ochrany.

Pro zménu objednaciho kodu byl pouzit program 630SUT Lite. Postup byl nasledujici:

e nainstalovat program 630SUT,

e nastavit IP adresu pocitace na 192.168.0.100,

e pfipojit se k pfednimu portu ochrany, Obr. 6-5 (IP adresa pfedniho portu ochrany je
192.168.0.254),

e spustit program 630SUT,

e vybrat licen¢ni soubor ve formatu *.sutl,

e zapsat soubor do ochrany.
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Obr. 6-5 Propojeni PC s prednim portem ochrany REF630

r A
(&) 6305UT oo
File | Taols Help

Open license file

White ta [ED
Multiwrite
Read fram IED

| Close bet in [ED

I Order code |SBFDABAC.MEZEZNAXD Senial number ITVHF|S1DDSS?4

Obr. 6-6 630SUT
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Po uspésném zapsani licen¢niho souboru do ochrany je nutno ochranu restartovat, coz trvalo
5 minut. Poté se ochrana nachazi v tovarnim nastaveni, je tedy potieba pfed procesem nahravani
licen¢niho souboru zalohovat konfiguraci, ktera byla ptedtim v ochrané nahrana.

Zménény objednaci kod je vidét na Obr. 6-7. Zménilo se pouze V poradi jedenacté pismeno
Z A na C. Pismeno A tedy znamena, Ze ochrana podporuje jen komunikaci IEC 61850, jak je
uvedeno vyse. Nyni s novym objednacim kodem ochrana podporuje i komunikaci IEC 60870-5-
103, ktera bude dale v diplomové praci vyuzita.

REF630 - Order Code Selection Page - %
—
REF 620 Configuration Wizard i ¢
Order Code Selection Page -

Offline Mode

Please paste the order code field or use the selections below to insert the order code

Order Code B e F B A ACA A C Z E Z N A X D

Order code selection I
Product series, size RE_630, 4U half 19 inch housing |
Market type (Standard) IEC |
Main application Feeder protection and control [
Functional application Pre-configuration B ||
Analog inputs/outputs 50+ 4U (Ie 0.1/0.54)

| Binary inputs/outputs 32B1 + 27BO l
Communication serial Serial glass fibre (5T connector) |
Communication Ethernet Ethernet 100Base-FX (LC connector) I
o reatiog protote] IEC 61850 and IEC 60870-103 protocols |
Language Language package 1

Front panel Detached LHMI + 4 m cable |

|

I Option 1 All options |
Option 2 Mo options I

* | Power supply 48-125 VDC I
> | Undefined |

Power supply

= |

Vacant

Version Version 1.3

| Cancel | [ <Back | [ New> ]'J

%

Obr. 6-7 Zmeénény objednaci kéd ochrany REF630
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6.4 Testovani komunikace IEC 60870-5-103 s ochranou REF630

6.4.1 InZenyring komunikace IEC 60870-5-103

Application Configuration a Parameter Setting jsou nastroje PCM600, které se pouzivaji pro
konfiguraci komunika¢niho protokolu IEC 60870-5-103.

Postup je nasledujici:

e Zaprvé je nutno Z nabidky Object Types do konfigurace ptidat pozadované bloky, které
komunikace podporuje.
: Object Types *0X
10345 -
[103CHMD
MO3EF
[MO3FLTPRAOT
MO3GEMNCKMD
[M03IED
MOEDCMD
[10O3MEAS
MO3MEASUSR
MO3FO5CMD
MO3SUPERY
MO3USRCMD
MO3USRDEF

AL L L L

Obr. 6-8 IEC 60870-5-103 bloky v PCM600

U ochranného terminalu, ktery komunikaci IEC 60870-5-103 nepodporuje, jsou tyto bloky
zaSedl¢ a nelze je do konfigurace vlozit.

e Poté je potieba propojit vystupy poZadovanych ochrannych a monitorujicich funkci se
vstupy odpovidajicich IEC 60870-5-103 blokt (napt. Obr. 6-13).

e Po vloZeni blokt a ulozeni konfigurace je nutné v Parameter Setting nastavit hodnotu
Function Type, piipadné dalsi pozadované hodnoty.

REF&30 - Application Configuration REF630 - Parameter Setting ]

Group / Parameter Mame IED Walue PCYalue Unit Wit [GEN
« N03EF: 1
v FunctionType 160 1 205

Obr. 6-9 Nastaveni hodnoty function type u bloku [103EF

e Nakonec je potieba v okné Parameter Setting pro komunikaci nastavit parametry.
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REF&30 - Application Configuration REF&30 - Parameter Setting

Group / Parameter Mame IED Walue FC Yalue Uit tdin [LER
 |[ECEDZ70-5-103: 1

v Operation On

v Slavedddress 1 1 a1

v BaudRate 5600 Bd

v RevPaolarity On

v CochleasRepTime 50 z 1.0 18000
v MasterTimeD omain utc

v TimeSyncMode IEC Time

v EvalTimedccouracy Bz

v EventReptode SeqOfEwvent

Obr. 6-10 Nastaveni hodnot v okné Parameter Setting pro komunikaci IEC 60870-5-103

Konkrétni nastaveni hodnot komunikace

Na Obr. 6-10 je zobrazeno mozné nastaveni komunikace IEC 60870-5-103 v okné Parameter
Setting. Parametr Operation musi byt nastaveny na hodnotu On. Tento parametr mtize byt nastaven
pomoci programu PCM600, jak je znazornéno vyse, nebo pfimo z piedniho displeje ochrany.

Vseobecné nastaveni pro komunikaci IEC 60870-5-103 je nasledujici:

SlaveAdress a BaudRate: nastaveni pro slave number a komunikaéni rychlost (baud
rate). Slave number muize byt hodnota mezi 1 a 31. Rychlost komunikace Ize nastavit
na 9600 nebo 19200 bith za sekundu.

RevPolarity: nastaveni pro klidovy stav (svétlo on/off — blize popsano u nastaveni
ptevodniku PSI-MOS v kapitole 6.4.4).

CycMeasRepTime: nastaveni cyklického Casu, ktery reportuje méfeni.
EventRepMode: definuje mod, podle kterého jsou udalosti reportovany. [10]

Casova synchronizace IEC 60870-5-103

Synchronizaci ochrany je nutno nastavit jako synchronizace skrz IEC 60870-5-103, coz se
provede proklikanim v zalozce Parameter Setting v nasledujicim potfadi: 1ED Configuration/
Basic IED Functions/ Time/ Synchronization/ TIMESYNCHGEN:1.

REFG30 - Application Configuration REFG630 - Parameter Setting ]

TIMESYMCHGEM: 1
v CoarseSyncSic
FineSyncSource

Synchd agter

Group / Parameter M arme IED Walue PC ¥ alue |tk kin b &

[Ecsoerosios +|
i :
o

Obr. 6-11 Nastaveni settingu pro TIMESYNCHGEN

Pro IEC 60870-5-103 mize byt nastavena pouze hodnota CoarseSyncSrc, FineSyncSource

nastavit nelze.
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Dale je potieba nastavit specifické hodnoty synchronizace, viz Obr. 6-10.

e MasterTimeDomain specifikuje format ¢asu, ktery je posilan zatizenim master. Format
muze byt:
o koordinovany ¢as (UTC).
o lokalni ¢as nastaveny v zafizeni master (Local).
o lokalni ¢as nastaveny v zafizeni master sefizeny dle letniho ¢asu (Local with
DST).

e TimeSyncMode stanovuje ¢as posilany ochranou.

e EvalTimeAccuracy hodnoti ¢asovou piesnost. Specifikuje piesnost synchronizace (5,
10, 20 nebo 40 ms). Pokud je piesnost hor$i nez zadana hodnota, objevi se hlaska “Bad
Time*. Master zafizeni, kterd maji $patnou synchronizaci, miizeme ptizpusobit tim, ze
hodnotu EvalTimeAccuracy nastavime jako Off. [10]

“Bad Time“ hlaska je podle standardu signalizovana, kdyZ je synchronizace v ochrané
vynechana déle nez 23 hodin. [10]

6.4.2 Vlozené bloky IEC 60870-5-103 do konfigurace ochrany REF630

Bloky, které ochrana nabizi, zavisi na obsahu funkci, které samotna ochrana umi a podporuje.
Bloky podporované ochranou REF630 jsou uvedeny na Obr. 6-8.

Pokud jiz ochrana podporuje komunikacni protokol IEC 60870-5-103, je mozné do jeji
konfigurace vkladat ptislusné bloky podporujici tento protokol. Dale jsou popsany bloky, se
kterymi bude probihat testovani komunikace. V Application Configuration ochrany REF630 byla
vytvotfena zalozka IEC 103, kam budou tyto bloky postupné vkladany.

Blok 1103MEAS

Tento blok reportuje métené hodnoty zaleZzici na ptipojenych signdlech. Méfené hodnoty jsou
pfivedeny z bloku MMXU a zavisi na nastaveni settingu dané¢ho bloku. Interval reportl se nastavi
jako parametr CycMeasRepTime v settingu komunikace IEC 60870-5-103.

VPHMMXU Fl CMMXU F]

3[_10_GRF S e—— gp NST_H
- "TI—D I1_IEC103

3U_10_GRF Z»— uin

RECE p—> [ RANGE &
L+« [2_IEC103

s> [_RANGEE
L [3IEC103

SmGs o> LRANGEC

Obr. 6-12 Merici bloky MMXU

Vstupni signaly bloku [103MEAS musi byt pfipojeny na odpovidajici vystupy blokit MM XU.
Protokol IEC 60870-5-103 vzhledem K pfipojenym vstupnim signalim automaticky vybere
ptislusné ASDU Meas 3 nebo Meas 9, které bude pouzito jako data tiidy 2. [10]
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MOZMEAS ]

Obr. 6-13 Blok 1103MEAS

REF&30 - Application Configur ation REF630 - Parameter Setting

Group / Parameter Name IED Walue PCValue Unit Min I ax

+ 103MEAS: 1

v FunctionTppe 1 1 285

v Maxll 240 & 1 99333
v Maxll2 240 , 1 99339
v Maxll3 240 il 1 99339
v MaxlM 3000 A, 1 99339
v MaxldLd 16.20 kW 0.05 2000.00
v Maxll2 15.20 kY 0.05 2000.00
v MaxlL3 16.20 ki 0.05 2000.00
v MaxUl1-uL2 400.00 k' 0.05 2000.00
v MaxlN 230,00 kW 0.05 2000.00
v MaxP 1200.00 bt 0.00 2000.00
v Maxll 1200.00 Iy 0.00 2000.00
v MaxF 50.0 Hz 50.0 0.0

Obr. 6-14 Parameter Setting pro blok 1103MEAS

Ve standardu je uvedeno, Ze horni limit pro métené proudy je 2,4 ndsobek jmenovité hodnoty.
Horni limit pro méfena napéti je 1,2 nasobek jmenovité hodnoty. Primérni proud nastaveny
v ochrané¢ REF630 je 100 A, proto jsou hodnoty MaxIL1,2,3 nastaveny na 240 A. Hodnoty pro
maximalni napéti jsou nastaveny obdobné.

Blok 1103POSCMD

Blok 1103POSCMD se pouziva pro monitorovani spinacich zafizeni. Ma tzv. double-point
indikatory pozic, které piijimaji hodnoty pozic jako Integer (vystup POSITION z bloku
GNRLCSWI, Obr. 6-17). V komunikaci IEC 60870-5-103 jako 1=OPEN; 2=CLOSE. [10]

CE

GNRLCSWIl<>0 @

s
SToNb——C> CE_POS_IECL03

Obr. 6-15 Funkcni blok vypinace GNRLCSWI
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C] d
CB POS_[EC103 = T R ES_POS IEC10F T ﬂ-. Room
——— POSTION —— # BOSTION
H|ECT § S5 ECT
QAT ST ST TS

Obr. 6-16 Blok 1103POSCMD - online monitoring

Blok 1103POSCMD_CB (Circuit Breaker) je pouzit pro vycitani stavi vypinace a blok
1103POSCMD _ES (Earth Switch) pro vyc¢itani stavii zkratovace.

REF:30 - Application Configuration,”~ REF630 - Parameter Setting |

Group / Parameter Mame | IED Walue | PC W alue | |t | tin | [
v FunctionType 1 1 255
v Infa 160 160 196

Obr. 6-17 Parameter setting pro blok 1103POSCMD_CB

REF30 - Application Configuration . REF630 - Parameter Setting |

Group / Parameter Mame | IED Yalue | PC Walue | Lnit | Min | [
v FunctionType 1 1 255
v InfNo 168 160 196

Obr. 6-18 Parameter setting pro blok I103POSCMD_ES
Blok 1103USRDEF

a

ALOCK

TRUCK_TEST T hss=mss =
TRUC K_sEn'ﬂcszp.......'E, B
HAUTS

nd

HEUTS

N

HOUT?

HAUTE

DEENTSI

Obr. 6-19 Blok 1103USRDEF

Vstupy do tohoto bloku si miize uZzivatel libovolné sim nakonfigurovat. Kazdy vstup ma svij
InfNo, ktery je potieba poté zadat v okné Parameter Setting (Obr.6-20). Téchto blokti mtze byt do
konfigurace vloZeno vice, proto musi mit kazdy blok svoji vlastni hodnotu FunctionType. Blok
I103USRDEF byl do konfigurace vlozen kvuli vy¢itani stavli voziku.
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REF&30 - Application Configuration REF&30 - Parameter Setting

Group / Parameter Mame IED alue PC Y alue Uit in bd &
« NO3USRDEF_TR; NO3USRDEF: 1

v FunctionType ] 1 285
v Info_1 1 285
v InfNo_2 10 1 285
v InfNo_3 3 1 285
v InfMo_4 4 1 285
v InfNo_5 5 1 285
v InfNo_6 E 1 285
v InfNo_7 7 1 285
v InfNo_8 2 1 285

Obr. 6-20 Parameter setting bloku 1103USRDEF

6.4.3 Seznam vSech IEC 60870-5-103 bloki podporovanych ochranou

Bloky v ochrané mize slouzit k monitorovani nebo mizou byt pouzity jako ptikazové.

e [103MEAS

e [103MEASUSR - slouzi k méteni, jehoz vstupy si mize uzivatel sdm nadefinovat.
e [|103AR — blok slouzici pro opétovné zapinani.

e 1103EF - blok k indikaci zemnich poruch.

e |103FLTPROT - slouzi k indikaci vSech poruch v ochrang.

e |103IED - blok s pfedem definovanymi IED funkcemi.

e [103SUPERYV - blok slouzici k monitorovani.

e [103CMD - ptikazovy blok s pfeddefinovanymi vystupy.

e [103IEDCMD - ptikazovy blok s pfedem definovanymi funkcemi.
e [103GENCMD - pouziva se ke generovani piikazu.

e [103POSCMD

6.4.4 Testovani komunikace IEC 60870-5-103 pomoci programu PCVDEWG6

Komunikace IEC 61850-5-103 je dostupna na optickém sériovém portu, u kterého je mozné
pouzit sériovou komunikaci sklenénym vldknem (s ST konektorem) nebo komunikaci plastovym
vlaknem (se zasuvnym / snap-in konektorem). V diplomové praci bylo pouzito sklenéné vlakno
s ST konektorem. Sériovy port ochrany REF630, kam bylo zapojeno sklenéné vlakno, je na Obr.
6-21.
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Pro ptevod optického signalu na RS232 byl pouzit ptevodnik Phoenix Contact PSI-MOS
RS232/FO 850 T.

Obr. 6-22 Prevodnik Phoenix Contact PSI-MOS RS232/FO 850 T
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Blokové schéma zapojeni celého méteni je uvedeno na Obr. 6-23.

PSI - MOS

D

RS 232
PC RS232 / FO

= -
—
|
]
L]
L]
o
B.

RD

Obr. 6-23 Blokové schéma zapojeni pro testovani IEC 60870-5-103

Nejprve bylo potieba spravné nastavit osmipolohovy DIP switch uvniti pievodniku (Obr. 6-
24). Moznosti v Tab. 6-2 se symbolem ! jsou pro nejcast&ji pouzivané aplikace, to znamena
viechny 4 piepinade v poloze OFF. Ctvrty piepina¢ slouzi pro T-couplery, tieti pro redundantni
aplikace, druhy pro diagnostiku sily optického signalu, ktera bude dale vysvétlena. Prvni piepinac
slouzi ke zplisobu zapojeni (jedna linka nebo do hvézdy u T-coupler).

Tab. 6-2 DIP switch, upraveno z [11]

DIP switch ON OFF
1 STAR LINE?
2 STANDARD INVERSE!
3 REDUNDANCY -
4 END NEXT?

Jak bylo popséano diive, druhy pfepinac slouzi k diagnostice sily optického signalu. Kdyz je

ptepina¢ v poloze ON (STANDARD), tak neni diagnostika povolena. Ke spravné funkénosti
komunikace musi byt nastaveni DIP switche stejné jako nastaveni koncového zatizeni (REF630).
Pfi nastaveni druhého prepinace DIP switche Vv poloze ON (STANDARD) je potteba nastavit

hodnotu RevPolarity v Parameter Settingu ochrany REF630 (Obr. 6-10) na Off.

Obr. 6-24 DIP switch

N
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Naopak pokud je nastaveni diagnostiky sily optického signalu potfeba, druhy prepinac¢ DIP
switche musi byt v poloze OFF (INVERSE), a tudiz logicky i nastaveni hodnoty RevPolarity
v Parameter Settingu ochrany na On.

K testovani komunikace byl pouzit program PCVDEW®6. Podle zapojeni sériového kabelu
RS232 do pocitace (COM1 nebo COM?2) byl spustén piislusny program Iecl.bat nebo Iec2.bat. Po
spusténi programu se zobrazi uvodni obrazovka s defaultnimi startovacimi parametry.

c

\WINDOWS\system32\cmd.exe

Test Program PCUDEWG U 4.31

Pe:
19200
2
58
a

Start parameters
Baudrate
S£lave address
TimeOut
Repetition

nmnonn

Press any key to continue

Obr. 6-25 Startovaci obrazovka programu PCVDEW6

Stiskem libovolného tlacitka se zobrazi hlavni menu, kde je detailné popsano, kam se lze
stiskem jednotlivych ptikazi dale dostat.

SEM L L= B

Mo

AWINDOWS\system 3 2\cmd.exe

Set timeout for slave responsesconfirm

Set slave address

Display link receive and transmitt buffers
Thiz help information

Kind of protection

EXIT

SINGLE TELEGRAMS
Send ResetRemoteLink
Send ReguestLinkStatus
Start General Interrogation
RequestlUserDataClassi
Send a General Command
Disturbance recorder func
generic Write with ASDU1A

AUTOMATIC PROCEDURES
BasePoll Class 2 and 1
Auto Dist. Data Transfer
Auto General Interrogation
Auto Loop
Multi Slave Test

Press any key to continue

Obr. 6-26 Hlavni menu programu PCVDEW6

Nasledné je potieba nastavit vstupni parametry a
PCVDEWSG6 komunikuje.

Set number of retries

Set UART parameters

Set screen display mode
File and error func. help
Display system paramters

e =]
TR

Send NormalizeFGB

Send time telegram

Start Generic Gen. Inter.
RequestlUserDataClass2
Synchronise slave autom.
generic Read with ASDUZ1

O RIS

Req 1 and 2 {ader: 1 — 18>
Send time with AutoPoll
Auto Generic Gen. Inter.
Set multi Slave Addresses

overit, zda dané zafizeni S programem
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o | CAWINDOWS\system 32\cmd. exe

no change:
Stophits,. B no change:
Databits, @ no change:
Parity ysn: y
Even parity y/n: y

a
Mew address:3

>

>t

> Hew Timeout [5 — 1888 ms1:5688
-

>

i
Summertime (yd/n:y

PC time 7 y/n = vy

Send time: 2817-84-87 15:43:88.878 5 U
dataReceivel imeQut
> ﬂew address:1
%iied CON Ack LINK state (QU.AD>=

Obr. 6-27 Nastaveni vstupnich parametrii v programu PCVDEW6

Pomoci piikazu ‘u‘ byly nastaveny hodnoty Baudrate, Stopbits, Databits a Parity. Tyto
parametry jsou jiz blize popsany v kapitole 2-2. Musi byt stejné jako nastaveni pocitace. Dale byl
pomoci piikazu ‘a‘ nastaven parametr Adress. Piikaz ‘i* slouzi k nastaveni ¢asu. Pfikazem ‘r se
resetuje spojeni a tudiz potvrdi, zda je spojeni funkéni. Slave Adress REF630 byla nastavena jako
1 (Obr. 6-10). V programu lze vidét, Ze byla nejprve zadana hodnota Adress 3 a po spusténi piikazu
‘r* vyskocila hlaska dataReceiveTimeOut, coz je spravné, protoze se hodnoty lisi. Po zadani
spravné hodnoty Adress 1 je programem spojeni potvrzeno.

Ptikazem ‘2¢ je mozné vyzadat data tfidy 2, ktera slouzi pro méfené hodnoty. Po prvnim
vyzadani métenych hodnot jsou vSechny hodnoty nulové, protoZze ochrana REF630 Zadné hodnoty
neméfila. Poté byly pomoci proudového a napét'ového zdroje FREJA300 (Obr. 6-29) injektovany
proudy a napéti a pii dal§im vyzadani méfenych hodnot se zobrazily nominalni hodnoty proudi i
napéti.

o | CAWINDOWS\system 3 2\cmd. exe
> New address:1

> i

> Summertime <{y>/n:iy

PC time ? ysn = y

Global ? w/n :ty
Send time: 2817-A4-A7 15:@7:80.888 S U

LIMK state (OU.AD>=

Ure : B.88

:a. 4.
- A.88 5. Use =
)

: B.08 Ute : B.88

AD
: 1.688 Ure =

. 4.
:1.688 5. Use =
:1.88 [ H

LINK state (QU_ADD=
>

Obr. 6-28 Vycitani mérenych hodnot v programu PCVDEW6 — nominalni hodnoty
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Obr. 6-29 Proudovy a napétovy zdroj FREJA300

Pokud méfené hodnoty piekroc¢i horni limity popsané v kapitole 6.4.2, program PCVDEW®6
vypise hodnotu jen do horniho limitu, za kterou zobrazi znak OV. Tento znak za métenou hodnotou
tedy znamen4, Ze byl dosaZzen maximalni limit méfené hodnoty.

Na Obr. 6-30 je znazornéno vy¢itani métenych hodnot za stavu, kdy bylo zafizenim
FREJA300 injektovano 80% nominalnich proudii a 90% napéti.

e | C:AWINDOWS\system 32\cmd. exe

state (OU.AD>= AD

RES Modata LIME state (OU_.AD>=

RES Modata LINK state (OU.AD>=

RES Modata LIME state (OU_.AD>=
4. Ure : B.88
L. lUse - B_.88
6. Ute : B.88

LINK state <OU.AD>= AD

N 2

lif ixed RES Modata LINK state {OU.AD>=

> 2

ll148 Cycl.

1. Ir» :- @.86 . Ure :

.78
§Z2. Is :- B8.88 . Use = B.78
g3. It : B8.88 . Ute : BA.98

LINK state (OU_AD>=
>

Obr. 6-30 Vycitani mérenych hodnot v programu PCVDEW6

Dale byly vy¢itany stavy vypinace, zkratovace a voziku. Pro vy¢itani téchto stavli z REF630
pres komunikaci IEC 60870-5-103 je potieba védét zadané hodnoty informaéniho ¢isla InfNo u
blokd, ze kterych je potieba stavy vycitat. Blok pro vypina¢ ma hodnotu InfNo 160 (Obr. 6-17),
blok pro zkratovac 168 (Obr. 6-18). Stavy voziku jsou vycitany ptes blok II03USRDEF. Zajety
vozik ma hodnotu InfNo 10 (pozice SERVICE, Obr. 6-20) a vozik v pozici TEST ma tuto hodnotu
9.
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Stiskem piikazu ‘g a poté postupnym zadavanim piikazu ‘1’ program PCVDEWG vypise
stavy vSech bloku, které jsou do konfigurace vlozeny. Na Obr. 6-31 Ize vidét, ze program nejprve
vypsal ochranu, se kterou je spojeny (REF630). Dale jsou vypsany stavy blokt, které jsou do
konfigurace vlozeny. Informacéni Cislo 9, kterému pfislusi signal TRUCK TEST, je Off, a
informacni ¢islo 10, kterému ptislusi signal TRUCK SERVICE, je On. To tedy znamena, ze vozik
od vypinace je v daném rozvadéci zajety. Blok s informaénim ¢islem 160 ma stav On, blok
s informacénim Cislem 168 je ve stavu Off. To dale znamenad, ze vypinac je v testovaném rozvadeci
zapnuty a neni zazkratovano.

e | C:AWINDOWS\system32\cmd.exe

dataReceiveT imeOut
LINK state <(OU_.AD>=

>
Start GI cycle Ho: 2
> 1

3 RGU Reset CU Comp: 2 String: >REF630 11.3.

LINK state (OU.AD>= AD
1

trt Cold Start Comp:= 2 String: >REF638 11.3.

5 C-8
LINK state C(OU.AD>= AD

Unknown INF ¢ 9> Off B8 :28:32.666 U
state (OU,.AD>= AD

Unknown INF < 18> On B8:28:32.666 U
state (OU.AD>= AD

Unknown INF <i68> On B8:28:32.666 U
state (OU,.AD>= AD

Unknown INF (168> B8 :28:32.666 U
state (OU,.AD>= AD

Obr. 6-31 Vycitani stavii vioZenych blokii v programu PCVDEW6

Pro kontrolu lze tyto stavy také vycist z funkce Online Monitoring programu PCMG600.
V tomto modu PCM600 je potizen napt. Obr. 6-16. Proménna CB_POS IEC103 je ve stavu 2, coz
znamena zapnuto (CLOSED) a proménna ES POS IEC 103 je ve stavu 1 (OPEN). To tedy
znamena, ze vozik od vypinafe je zajety a neni zazkratovano. Obr. 6-19 je také potizen v
modu Online Monitoring PCM600. Na ném jde vidét, ze proménna TRUCK SERVICE je
V jedniéce a proménna TRUCK TEST ma hodnotu nula, tedy vozik od vypinace je zajety. Hodnoty
vyctené z programu PCVDEW6 a PCM600 tedy souhlasi. VSechny vyctené hodnoty jsou
zobrazeny v nasledujici tabulce.

Tab. 6-3 Vycitané stavy prvkii rozvadéce

Prvek InfNo PCVDEW6 Online Monitoring
Vypinac 160 On 2
Zkratovac 168 Off 1
; Test-9 Off 0
Vozik
Service - 10 On 1
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CAWINDOWS\system32\cmd.exe

> 1

fixed RES Hodata LINK state (OU.AD>=
> r

fixed CON Ack LIMK state <0U.AD>=
> g

Start GI cycle No: 4

> 1

3 RCU Reset CU Comp = String: >REF63IA 11.3.<
LINK state <QU.AD>= AD

>
4 U-Strt Warms/Re-Start Comp = String: >REF63IB@ 11.3.<
LINK state <QU_AD>= AD
> 1
9 GI Unknown INF ¢ 9> On AB:=37:11.5M1 W I
state (OU.AD>= AD

Unknown INF ¢ 18> A8:37V:11.5M W I
state COU.ADD= AD

Unknown INF (168> Bg:37:11.571 W I
state C(OU.AD>= AD

Unknown IWF (168> Bg:37:11.571 W I
state (QU.AD>= AD

Obr. 6-32 Vycitani stavii viozenych blokii v programu PCVDEW6 — opacné stavy

Pro znazornéni je na Obr. 6-32 vy¢itani stava prvkd, kdy jsou vSecky prvky v opa¢ném stavu
nez Vv Tab. 6-3.
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7 VYTVORENI STANDARTNI KONFIGURACE V COM600 —
PREVOD IEC 61850 NAIEC 60870-5-104

7.1 Ridici systém COM600

Ridici systém COMG600 je automatizovanym kontrolérem firmy ABB. Tento fidici systém
obsahuje 1 dalsi komunikaéni standardy, napt. Modbus, horizontdlni komunikaci GOOSE. Funkéni
komunikaéni brana zajist'uje bezproblémovou konektivitu mezi rozvodnou a IED, kontrolu a fizeni
rozvodny. Soucasti fidiciho systému COMO600 je také automatickd platforma s logickym
procesorem zajiSt'ujici flexibilni automatizaci rozvodny, fidici jeji ukoly, procesy a chovani
rozvoden. Ridici systém soucasné komunikuje se viemi IED zafizenimi rozvodny. [12]

Obr. 7-1 Ridici systém COM600

Uzivatelské rozhrani systému COMO600 se feSi pomoci webovych technologii. Pfistup
k rozvodné, procesim a tkolim z veliciho centra je pomoci klasickych webovych prohlize¢u
zalozenych na rozhrani HMI. Proces navrhu ve standardu 61850 pro komunikaci a spravu zafizeni
rozvodny je fizen ve standardu IEC 61850. Funkéni komunikaéni brana v systému COM600
podporuje fadu bézné pouzivanych komunikacnich protokolt pro komunikaci s rozvodnou. Pro
jeste veétsi konektivitu se pouzivaji pristupy standardu data OPC, alarmy OPC a tyto informace jsou
poskytovany ke sdileni. Standard OPC je vnitini zakladni protokol, na kterém je systém COM600
postaven. Systém COM600 umoznuje online sledovani rozvoden a jejich déji (ochranné funkce,
probihané cykly, stavy spinacich prvki atd.). Obsluha pro vzdalenou spravu miize se systémem
COM600 komunikovat pomoci komunika¢niho standardu IEC 61850, ale 1 ndmi pozadovanym
IEC 60870-5-104. [13]

7.1.1 Verze fidiciho systétmu COM600

Jako vSechny automatizované prvky a pfistroje, 1 systtm COMG600 prochazi postupnym
vyvojem, jenz se tyka zejména vzhledu a velikosti. Systém COM®600 verze 4.0 je oproti verzi 3.5
mensi a kompaktnéjsi , nove je také pridan DVI port. Byl pfidan vykonnéjsi hardware, zvysil se i
pocet USB portt.
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V roce 2015 byl fidici systém COM600 zdokonalen na verzi 4.1. Rozd¢leni fidiciho systému
je nasledujici:
e COMG600S — pouzivan pro automatizaci standardi IEC a ANSI a pro datové jednotky
integrujici veskera zatizeni.
e COMG600F — pouzivan pro automatizaci rozvoden a rozvodné sité standardu ANSI
(pouze americky trh). [14]

7.1.2 Standard OPC

Ridici systém COM600 pracuje na standardu OPC. Standard OPC udrzuje, povoluje a §iii
dobrovolna organizace OPC. Tato organizace sidli na Floridé v Boca Raton. Produkty standardt
OPC lze provozovat s implementovanou architekturou COM, predev§im od spole¢nosti Microsoft.
Systém COM600 od firmy ABB stavi na operacnim systému Windows 7 a testuje se jeho mozZnost
pouziti na opera¢nim systému Linux. [15]

Pomoci standardu OPC byl nahrazen méné spolehlivy a v dne$ni dobé uz zastaraly protokol
DDE. Rychly a spolehlivy pienos dat je zalozen na technologiich spole¢nosti Microsoft, konkrétné
na technologiich OLE, COM a DCOM. Standard OPC definuje rozhrani pro univerzalni
komunikaci nezavisle na hardwaru a softwaru jednoho vyrobce. K jednomu serveru OPC miiZe byt
pripojen libovolny pocet klienti OPC. Komunikace probiha na topologii klient/server. V posledni
dob¢ stale sili standardizace komunikacnich protokold fidicich systému (napt. Profibus, CAN),
proto jsou servery OPC zavislé na komunika¢nim protokolu ptislusného podsystému. [15]

7.2 Komunikaéni standard IEC 61850

S vétsimi naroky na fizeni, komunikaci s rozvodnami a moZnosti implementovani ochrannych
termindlti do rozvoden jinych vyrobcu se stale vice pouziva standard IEC 61850. S optimalizaci
fizeni s co nejmenSimi lidskymi zasahy bylo nutné vytvofit jeden standard, ktery bude plnit
vSechny pozadavky vyrobct a zakaznikd nezavisle na pouzitém zatizeni, nyni i v budoucnu. Proto
vznikl standard IEC 61850 (&esky ekvivalent CSN 61850) sestaveny diky spolupraci velkych firem
jako ABB, Alstom, Schneider, SEL, Siemens aj. a Mezinarodni elektrotechnické komise IEC se
sidlem v Zenevé. [16]

Kompletni vypis standardu IEC 61850 je uveden napt. v [12] nebo v [16].

7.3 Pfrevod komunikacniho standardu IEC 61850 na IEC 60870-5-

104

Pro konfiguraci fidiciho systému COM600 se pouzivd program SAB600. V tomto ptipadé
jeho nejnovejsi verze, SAB600 verze 4.1.1. Pro pfevod protokolii se pouziva nastroj Cross-
References, ktery je soucasti programu SAB600.

7.3.1 ZaloZeni nového projektu a zakladni nastaveni v programu SAB600

Pro zaloZeni nového projektu v programu SAB600 je nejprve potieba vyexportovat CID
soubor ochrany REF630, ktery poté bude dal v programu SAB600 potieba. Dale je popsan
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zkraceny a zjednoduSeny postup zaloZeni projektu potiebného k prevodu komunikacniho standardu
IEC 61850 na IEC 60870-5-104.

Postup pii zalozeni projektu v programu SAB600 pro pievadéni komunikacnich standardu:

e Pojmenovani nového projektu a zalozeni Gateway (v tomto piipadé Gateway 4.1).
e Nastaveni IP adresy a portu u Gateway v Object Properties (v tomto piipadé
192.168.2.11 a 8080).

Object Properties ~ 3

E22! |

- [000] Appearance
- [010] Basic
- [020] External Watchdog
- Event Printer
4 Remoting

IP Address 192.168.2.11
R ernoting Part a0
- User Level

Obr. 7-2 Nastaveni IP adresy a portu u Gateway

e VloZeni IEC61850 OPC Serveru (pravé tlacitko mySi na Gateway — New — IEC61850
— IEC61850 OPC Server).
o Vlozeni IEC61850 Subnetwork (pravé tlacitko mysi na OPCS1 — New —
IEC61850 — IEC61850 Subnetwork).
* Vlozeni REF630 (pravé tla¢itko mysi na IEC61850 — New — IEC61850
—1EC61850 IED).
e Importovani CID souboru (pravé tlacitko na IED — SCL export).

Object Properties F 3%

B

172.16.9.1
IP-GATEWAY 172.16.201.0
IP-SUBNET 255.255.0.0
051 ACSE AE Qualfier 23
051 ACSE AP TileValu 1.33333,23
Ject 00000001
oo
051 Transport Selector 0001

Obr. 7-3 Importovani CID souboru do SAB600

e Vlozeni IEC104 Klienta (pravé tlacitko na Gateway — New — IEC104 Slave — IEC104
Slave OPC Client).
o Vlozeni IEC104 Kanalu (pravé tlacitko mysi na OPCC1 — New — IEC104
Channel).
o Nastaveni lokalni adresy Subnet 2 (192.168.2.11).
»  Vlozeni [EC104 IED (pravé tlacitko mysi na Subnet 2 — New — IEC104
—1EC104 IED).
* Nastaveni internetové adresy IED1 (192.168.2.1) — stejné nastaveni
jako sitové karty pocitace, ze kterého bude probihat testovani
komunikace IEC 60870-5-104 v programu CPTT.
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Obr. 7-4 Kompletni vytvoreny strom v prostiedi SAB600

7.3.2 Nastroj Cross-References

Nastroj Cross-References preménuje tzv. logické uzly z jednoho protokolu na jiny. Naptiklad
standard IEC 61850 na pozadovany IEC 60870-5-104. Klient slave OPC slouzi pro ptedani
konvertovaného signalu na jiny protokol. Servery master jsou definovany pro fyzické zatizent,
napf. ochranny terminal REF630.

-4 x

Project Explorer + & X | IED1 - Cross-References ‘

Communication | Substation Structure \

[E
S () Gateway 4.1.x
1 Process Event Definitions

Active Fiter: [ None -

[] Use Address Template

IED Indexes

1 Communication Diagnostic
v Comman Event Settings
Scale Definitions

0PCs1

& Tk Subnel? General My [ 5PC |wE [DPC | DEL |
E- B ABBIIKDSAT
= oPCCl
5 T Subnet2 InClass | dotame | Object Mame | Desciption | B1850-Type | SubType | Indication Address | P | G Phase A Addiess | Phase B Addiess | Phase C Address
ey LT > PWRM Tafw'  OPCS1ASub Msasured MY 5000
Expand
R Y YR OPCS14Sub  Measuied MW 5200
mpm SPCSO OPCS14Sub Contolabs SPC 4100
8 Online diagnostics
T T iPce SPCSO OPCS14Sub Conbolabs SPC 4200
b Cut FHM & OPCS14Sub WY E WYE 300 3200 3300
Copy
MRL Pos  OPCS14Sub Controlabe DFC BASIC 2000
Delete FRM PPV DPCST3Sub Della DEL
Rename
Properties

Obr. 7-5 Nastroj Cross-References
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V tomto nastroji je potfeba kazdému pozadovanému signalu zadat vlastni adresu, kterou si
milize programator sam zvolit. Z programu lze také vyexportovat tzv. signal list, kde je uvedeno,
k jakému signalu je dana Ciselna adresa pfifazena. Nastavené adresy v programu Cross-References
pro vy¢itani v protokolu IEC 60870-5-104 jsou uvedeny v Tab. 7-1.

Tab. 7-1 Nastavené adresy v programu Cross-References

Prvek/veli¢ina Blok Adresa indikace Adresa prikazu

Vypinac GNRLCSWI1 2000 2100

Dalkové zapnuti SPC8GGIO2 4100 4150

Dalkové vypnuti SPC8GGIO2 4200 4250
Napéti VPPMMXU1 1100, 1200, 1300 -
Proud CPHMMXU1 3100, 3200, 3300 -
Vykon PWRMMXU1 5000 -
Frekvence PWRMMXU1 5200 -

7.4 Testovani komunikace IEC 60870-5-104 pomoci programu
COMPROTware:Testtool

7.4.1 Schéma zapojeni

Blokové schéma zapojeni testovani komunikace IEC 60870-5-104 sfidicim systémem
COMG600 a ochrannym terminadlem REF630 je zobrazeno na nésledujicim obrazku. Zatizeni mezi
sebou komunikuji Ethernetovym kabelem RJ45.

COM600 REF630

.»m‘ 2 .
R e .
Hwy -
PC ——— f=ris m g
‘»‘—sA =l

Obr. 7-6 Blokové schéma zapojeni pri testovani komunikace IEC 60870-5-104

7.4.2 Nastaveni CPTT

K vy¢itani stavii, méfenych hodnot a posilani piikazt byl pouzit program CPTT [17] verze
1.48. Nejprve bylo nutné do programu CPTT spravné nastavit IP adresy, aby byl testovaci program
schopny komunikovat s fidicim systémem COM600.

IP adresa kontrolované stanice Controlled byla nastavena jako 192.168.2.11, coz je adresa
systému COM600 LANI. Cislo portu pro komunikaci IEC 60870-5-104 je 2404. IP adresa
kontrolujiciho systému Controlling musi byt nastavena jako IP adresa pocitace, ze kterého je
potieba hodnoty vy¢itat (systém kontrolujici), v tomto piipadé 192.168.2.1.
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[£] CPTT - COMBOO - Profile for [EC 60870-5-104 = B8] =&

Physical Layer:
According to stundard:

Controlled Station IP Address: |192 . |158 . |2 . |11

Port Mo.: 2404

implementation specific:
Controlling Station IP Address: '|192 . |153 : |2 . |1

Metwork adapter (for Monitaring): [192.168.2.1: Intel(R) Ethernet Connection 1218-LM ~ |

<n b S WiInZ000 B WinkP to do Metwork kMonitoring Administ@tor ights
are requined.

Metwork adapters obimining IF addr by DHCP cannot be used for
Metwork hMonitoring.

m

APCE:
According to standord:

APDU length [octets]: 255

Tirneout t0 (connect, estah) [5]: |30
Timeout t1 (sent messages) [s]: 15

Timeout t2 (acknowledgment) [5];|10
. - - R | P

= Back | Accept | Cancel |

[ 4

Obr. 7-7 Uvodni nastaveni IP adres v CPTT

7.4.3 Vycitani stavli vypinace a posilani prikaza

Pro posilani dalkového ptikazu zapnuti vypinace ptes komunikaci IEC 60870-5-104 je nutné,
aby byla ochrana v rezimu REMOTE. V rezimu LOCAL je mozné vypina¢ zapnout pouze pies
displej ochrany. K testovani komunikace IEC 60870-5-104 byl pouzity stejny ochranny terminal
REF630 jako pii testovani komunikace IEC 60870-5-103.

Prvni mozZnosti, jak vypina¢ zapnout, je poslat ptikaz pfimo pfes ovladaci blok vypinace
GNRLCSW1 (Obr. 6-15). Pro vyvolani ptikazu je potieba kliknout pravym tlac¢itkem mysi
v programu CPTT a zvolit polozku Send message. Tento blok funguje jako double command blok,
proto musi byt vybrana moznost 46 C_ DC_NA 1, ktera slouzi pro posilani tzv. double commandi
(ptikazi). Pokud je potieba vypina¢ zapnout, pole Value musi byt vyplnéno jako 2 (mtize byt i ve
formé 0x02). Double-point logika je jiz blize popsana v kapitole 6.4.1. Adresa piikazu pro vypinac
ptes blok GNRLCSWII je 2100 (viz Tab. 7-1)

2 COMPROTware: Testtool - COM

File Edit Action Extra Help

Send Messange List .
Find ...
Clear

Farmatting Options ..
Message fiter ...

Obr. 7-8 Poslat prikaz
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- -

|£| CPTT - COMB00 - Send message =] £

Construct IEC a0870-5-104 message:
|SDU Cleartext ﬂ Class |1 J Options: ’W
Type Ident: |26 ,Wl
COT: |5 |req | |Pozcon. | |moTest - |
Common Address: |1 Information Object Address: 2100

D0

Walue: |2 Descriptar:

Qo5
‘u‘alue:|
Date: |Edit DateaTime =]
S O o o | ms
[Time valid | T~ r
Duration: ms

Send | Close

Obr. 7-9 Ddlkovy prikaz pro zapnuti vypinace pres blok GNRLCSWII

|£:| COMPROTwa reTesttool - COMB00 - Controlli ng

File Edit Action Exra Help

10:57:41.645
TU=sed protocol profile: "IEC 60870-5-104"
Test for IP addr. 192.168.2.11, port 2404
10:57:41.645
Test for Controlled Station ...
10:57:41.651
Commected to 192.165.2.11:2404
WARNING: Message List "M EI message”™ (automatically started) does not exist
WAERNING: Message List "C_IC command” (automatically started) does not exist
10:57: 53,597
LM DP_TE_l|"double-point information with time tag CPIETimezZa™
VEQ [sq, N=1], [COT=3|=zpont|"spontanecus”™, tst pn], Originator=0x00
Ci= 1
I04= 2000
DIQ Ox01l|[DPI=1loff, iv nt sb bl]
CPEETime2a=17-04-26 DoW=0]"<not used=" 9:59 304Z4m=s [IV sub su]
10:58:29.590
46|C DC WA 1]|"doubhle command"
¥50 [syg, H=1], [COT=5|req]|"regquest or regquested", tst pn], Originator=>0x00
Ch= 1
I0R= 2100
DCO [DCS=2|0H , QU=0|no additiomnal definition, S/E=execute]
10:55:29.6393
A6 1C_DE_NA 1|"double command”
VEQ [=3q, N=1], [COT=0|<not def>|"«<not used:=", tst pn], Originator=0x00
Ci= 1
I04= 2100
DCO [DCE=2|0W , QU=0|no additional definition, S5/E=execute]
10:558:20.848
31IM DP_TE_l|"double-point information with time tag CPS6TimeZa™
V50 [s4q, W=1], [COT=3|spont| spontaneous”, tst pn], Originator=0x00
Ci= 1
I04= 2000
DIQ Ox0Z|[DPI=Z|0N , iv nt sh bl]
CPSeTime2a=17-04-26 DoW=0]"<not used-" 10:00 6547ms [IV sub =u]

Obr. 7-10 Vycitani double commandu pres blok GNRLCSWI1
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Posloupnost vyc¢tenych stavii je nasledujici:

e Cas 10:57:53.597 — 31 double point informace s ¢asovou znatkou — vypinad
vypnuty.
e Cas 10:58:29.590 — 46 double command — byl odeslan piikaz pro zapnuti vypinace.

e Cas 10:58:29.848 — 31 double point informace s ¢asovou znatkou — vypinad
zapnuty.

V IEC 60870-5-104 je =zelené¢ znazornén vzdy systém kontrolujici, modie systém
kontrolovany. Od odeslani ptikazu po zapnuti vypinace tedy ub&hlo 258 tisicin sekundy.

Dalsi moznosti je poslat single point piikaz pies blok SPC8GGIO2. Volba 45 C_SC _NA 1
znamena, ze je posilan single point piikaz.

|£| CPTT - COMGBO0 - Send message | = 2 |

Construct IEC §0570-5-104 message:

|SDU Cleartext ﬂ Class: |1 J Options: |SendiContivm
Type Ident: |45 C_SC_pa 1 -

COT: |5 [rex | |Poscon. +| |MoTest x|
Common &ddress: |1 Information Object Address: (2150

SC0:

Walue: |1 Descriptar:
(O] Eu

Walue: |
Date: [Edit DatedTime =]

R R 14| | ms
[Time valid =] I~ r

Duration: ms

Send | Close

Obr. 7-11 Dalkovy prikaz pro zapnuti vypinace pres blok SPC8GGIO?2

Prvni vystup z bloku SPC8GGIO?2 slouzi k zapnuti vypinace a v komunikaci IEC 60870-5-
104 je hodnota piikazu 4150. Druhy vystup z tohoto bloku slouzi k vypnuti vypinace a hodnota
jeho piikazu je 4250 (Tab. 7-1).

i

SPCEGGIO =1

P BLOCK QuTiF—————> REMOTE CLOSE_CMD_IECLO4
QuTs— REMOTE_OFEN_CMD_IEC104
QuTy
QuTiY
QUTSY
QUTEY
QUTTY
QUTEY

PR .- 3 1 T 1 -

Obr. 7-12 Blok SPC8GGIO2

Pro ilustraci je na nasledujicim obrazku znazornén stav, kdy byla ochrana REF630 ve stavu
LOCAL, byl poslan piikaz k zapnuti vypinace (Cas 14:57:07.104) a nic se nestalo. Poté byla
ochrana pfepnuta do stavu REMOTE a ptikaz byl poslan znovu (Cas 14:57:49.377). Nasledné jiz
probéhlo zapnuti vypinace.
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File Edit Action Exdra Help

14:55:40.290
Test for Controlled Jtation ...
14:55:40. 325
Comnected to 192.1658.2.11:2404
WARNING: HMessage List "M_EI message”™ (automatically started) does not exist
WARNING: Message List "C_IC command™ {automatically started) does not exist
14:55:50.676
3LIM DP_TE_l|"double-point information with time tag CP56TimeZa™
V0 [sq, N=1], [COT=3|spont|"spontaneous”, t3t pn], Originator=0x00
Ci= 1
I0&= 2000
DIQ Ox0l|[DPI=1loff, iwv nt sb bl]
CP5ETineZa=17-04-26 DoW=0|"<not used>" 13:57 Z5686ms [IV sub =u]

14:57:07.104
45|C_SC_HA_1|"single command"
¥s0 [sq, H=1], [COT=%|req|'request or regquested", tst pn], Originator=>0x00
Ch= 1
I0R= 4150
SCO [SCS=1|0H , QU=0|mo additional definition, S/E=execute]
14:57:07.152
45|C_3C_Na_1|"single command™
V50 [=2q, N=1], [COT=0l<not def>|"<not used=", £zt pn], Originator=0x00
Ci= 1
IN&= 4150
SCO0 [3C5=110N , QU=0|no additional definition, 5/E=execute]

14:57:49.3717
45|C_SC HA 1|"single command"
V50 [sq, H=1], [C0T=5|req|"regquest or regquested", tst pn], Originator=0x00
Ch= 1
I08= 4150
SCO [SCS=1|0H , QU=0]no additional definition, 5/E=execute]
14:57:493, 4589
45|C_GC_Na 1|"single command™
VE0 [=sg, W=1], [COT=0]<not def>|"<not used-", tst pn], Originator=0x00
Ci= 1
I0k= 4150
SC0 [3C3=110N , QU=0|no additional definition, S/E=execute]
14:57:49.697
LN _DP_TE_l|"double-point information with time tay CP56TimeZa™
V50 [=2q, N=1], [COT=3|spont|"spontaneous”, tst pn], Originator=0x00
Ci= 1
IN&= z00a
LIQ Ox0Z|[DPI=Z|0N , iw nt sb bl]
CP56TineZa=17-04-26 Doll=0|"<not used>" 13:59 Z4582ms [IV sub su]

4
IEC 60670-5-104 14:53:32 Link UP 3 glIF:
s

Obr. 7-13 Zapinani vypinace ve stavu Local - Remote

7.4.4 Vyc¢itani mérenych hodnot
Jak 1ze vidét v Tab. 7-1, adresy sdruzenych napéti jsou na adresach 1100, 1200 a 1300. Adresy

jednotlivych fazi proudd jsou 3100, 3200 a 3300. Adresy pro vycitani vykonu a frekvence jsou
5000, respektive 5200.

V nabidce Object Properties prostfedi SAB600 1ze vybrat, zda se ma méfena hodnota posilat
jako typ float, normalized nebo scaled. Dale je zde vidét zvolena adresa méfené veliCiny a jeji
pfifazeni do ttidy 2.
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Object Properties -1
4l |
4 [0D0] Appearance
Caption OPCS145ubnet] WABBS TR0 LD OVPwW R kb =11 WHz
Description Measured Value
4 [010] Basic
Carmon Drata Clazs b
4 [020] Addresses
Indication Address 5200
4 [030] Common
Class Class 2
Interrogation Group 1
Ower Wwiite True
Pricrity End of queue
Update Rate 1000
4 [040] Data Class Specific
Send Measuran Send with float value
Time T ag Handling iSend with nomalized value
4 [050] Scale and Unit Send with zcaled value
Scale Send with float value
4 Mizc

Pratocolt ame

Obr. 7-14 Object Properties u mérenych velicin

Proudy a napéti byly do ochrany REF630 opét injektovany pomoci napét'ového a proudového
zdroje FREJA300. Prvni vy¢itani hodnot probéhlo za stavu, kdy nebyly Zadné proudy ani napéti
injektovany a je zndzornéno na nasledujicim obrazku. Métené hodnoty napéti a proudu jsou tedy
nulové.
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File Edit Action Extra Help

13:45:07.112
SIM_ME N& 1|™measured wvalue, normalized walue ([-1...+1[1"
Va0l [sq, N=1], [COT=3|zpont|"spontaneous”™, tst pn)], Originator=0x00
Ch= 1
I04= 3100
WWa=0x0000]0]0. 000000
QD% 0x00|[iv nt sb bl ow]
13:45:07.112
SIM_ME_HN& 1|"™measured wvalue, normalized walue ([-1...+1[1"
Va0l [sq, N=1], [COT=3|zpont|"spontaneous”™, tst pn)], Originator=0x00
Ci= 1
I04= 3200
NWa=0x0000[0]0. 000000
QD% 0x00|[iv nt sb bl ow]
13:45:07.112
SIM_ME N& 1|"™measured walue, normalized walue ([-1...+1[1"
Vel [sd, N=1], [COT=3|spont|"spontansonus", tst pn)], O0riginator=0x00
Ci= 1
I0A= 3300
NWa=0x0000[0]0. 000000
QD% 0x00|[iv nt sb bl ow]
13:45:07.112
M ME N& 1| "measured walue, normalized wvalue ([-1...+1[1"
Vel [sd, N=1], [COT=3|spont|"spontansonus", tst pn)], O0riginator=0x00
Ci= 1
I0A= 1100
N¥a=0x0000(0[0. 000000
QD3 0x00][iv nt sb bl ow)
13:45:07.112
M ME Na 1| "measured walue, normalized wvalue ([-1...+1[1"
Va0 [sd, N=1], [COT=3|spont|”"spontansous”, tst ph)], Originator=0x00
Ci= 1
I04= 1200
N¥a=0x0000(0[0. 000000
QD3 0x00][iv nt sb bl ow)
13:45:07.112
M ME N&a 1| ™measured walue, normalized walue ([-l1...+1[1"
Vil [sq, N=1], [COT=3|spont| spontaneous”™, tst pn)], Originator=0x00
Ci= 1
I04= 1300
Nv¥a=0x0000(0[0. 000000
QD3 0x00][iv nt sb bl ow)]

Obr. 7-15 Vycitani nulovych hodnot mérenych napéti a proudii

Poté byly zatizenim FRAJA300 pfivedeny do testovaciho demopanelu sekundarni hodnoty
proudt a napéti. Programem CPTT byly vy¢itany primarni hodnoty | =100 Aa U = 11 kV.
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=) COMPROTware: Testtool - COMG!

File Edit Action Extra Help

13:47: 36,442
SN ME MNi 1|"measured walue, normalized walue ([-1...+1[1"
Val [sq, N=1], [COT=3|spont|"spontaneous", tst pn], Originator=0x00
Ch= 1
INk= 3100
WVa=0x0064|100[0. 003052
QD% 0x00|[iw nt sb bl ow]
13:47:36.651
SN ME MNi 1|"measured walue, normalized walue ([-1...+1[1"
Val [sq, N=1], [COT=3|spont|"spontaneous", tst pn], Originator=0x00
Ch= 1
INk= 3200
WVa=0x0064|100[0. 003052
QD% 0x00|[iw nt sb bl ow]
13:47:36.651
SN ME MNi 1|"measured walue, normalized walue ([-1...+1[1"
Val [sq, N=1], [COT=3|spont|"spontaneous", tst pn], Originator=0x00
Ch= 1
INk= 3300
WVa=0x0064|100[0. 003052
QD% 0x00]|[ivw nt sb bl ow]
13:47:36.651
SN ME MNi 1|"measured walue, normalized walue ([-1...+1[1"
Val [sq, N=1], [COT=3|spont|"spontaneous", tst pn], Originator=0x00
Ch= 1
INk= 1100
WVa=0xZaes|10951[0.335114
QD% 0x00]|[ivw nt sb bl ow]
13:47:36.651
SN ME MNi 1|"measured walue, normalized walue ([-1...+1[1"
Val [sq, N=1], [COT=3|spont|"spontaneous", tst pn], Originator=0x00
Ch= 1
INk= 1z00
NWVa=0xZaeal| 10986 |0. 335266
QD% 0x00]|[ivw nt sb bl ow]
13:47:36.651
SN ME MNi 1|"measured walue, normalized walue ([-1...+1[1"
Val [sq, N=1], [COT=3|spont|"spontaneous", tst pn], Originator=0x00
Ch= 1
INk= 1300
NWa=0OxZaec|1l0955|0.335327
QD% 0x00]|[ivw nt sb bl ow]

Obr. 7-16 Vycitani mérenych napéti a proudii

Pii vyc¢itani méfenych napéti a proudd jsou hodnoty posilany jako normalized. Piiklad pro
prvni fazi proudu: nejprve je hodnota vypsana jako hexadecimalni (0x0064) a poté v desitkové
soustave (100). Plati tedy: 0x0064 Hex = 100 Dec.

Dale byly vycitany hodnoty ¢inného vykonu P a frekvence f. Vykon byl posilan jako float a
frekvence jako normalized. U vyc¢itani vykonu jako hodnoty float je tato hodnota vyc¢itana podle
standardu IEEE 754 (Standard pro dvojkovou aritmetiku v pohyblivé tadové cCarce). Je to
nejrozsitené]si standard pro vypocty v pohyblivé ¢arce, ktery pouzivd mnoho mikroprocesort a
jednotek FPU (matematicky koprocesor). Standard definuje formaty pro reprezentaci Cisel
V pohyblivé desetinné Carce véetné zdporné nuly, denormalizovanych ¢isel a zvlaStnich hodnot.
Cislo v pohyblivé fadové Garce zabira v presnosti single pravé 32 biti. P¥itom je jeden bit vyhrazen
pro urCeni znaménka. 8 bitll pro zakddovani exponentu Vv aditivnim koédovani a 23 bitd pro
zakodovani mantisy. [18]
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05:49:36.754
L3IM ME_NC_ll"measured walue, short floating point number”
W30 [sq, N=1], [COT=3|spont|"spontansous’, tst pn], Originator=0x00
Ci= 1
I0A4= 5000
R32 (IEEE 3td 754)=0x4%e8810e|1904673. 750000
QD3 Ox00|[iw nt sb bl ow]
03:49:41. 320
9IM_ME_N& 1|"measured walue, normalized wvalue {([-1...+1[}"
W30 [=sq, N=1], [COT=3|spont|"spontaneous’, tst pn], Originator=0x00
Ca= 1
I04= Laon
WNWa=0x0032|50]0.001526
OD3 0x00|[iw nt sb bl ow]

4
IEC 0&70-5-104 092258 Link down % ] LU

Obr. 7-17 Vycitani ¢inného vykonu a frekvence

Vycitany vykon ma tedy hodnotu P = 1904673,75 W a vyc¢itand frekvence 50 Hz. Na
nasledujicim obrazku jsou ob¢ veli¢iny vyc¢itany jako typ float.

08:52:40. 185
13|M ME_NC_l|"measured value, short floating point number™
Va0 [sq, N=Z], [COT=3|spont|”spontanecous"™, tst pn], Originator=0x00
Ca= 1
I04= Lo0oo
F32 (IEEE 5td 754)=0x49e39406]1905250. 750000
OD% 0x00][iv nt sb bl ow]
1A= payrAu ]
F32 (IEEE 5td 754)=0x4243000b|50, 000042
QD% 0x00][iv nt sb bl ov]
0g:52:41. 366
13 |M_ME_NC_1|"measured wvalue, short floating point number™
Val [sq, N=1], [COT=3|spont|”spontaneous™, t3t pn], Originator=0x00
Ca= 1
I04= Lzon
R32 (IEEE 5td 754)=0x4248000&150,000023
QD% 0x00][iv nt sb bl ov]
05:52: 42, 343
Controlling 3tation stopped

b
IEC A0&T0-5-104 09:20:82  Link down 7t ] | LU
—

Obr. 7-18 Vycitani ¢inného vykonu a frekvence - float
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8 ZAVER
Hlavnim cilem této diplomové prace bylo otestovani komunikacnich protokolt IEC 60870-5-

103 a IEC 60870-5-104 s ochrannymi terminaly spole¢nosti ABB pomoci dostupnych néstroju,
sestaveni inzenyringovych postupti a vytvoreni konfiguraci pomoci popsanych programd.

V teoretické ¢asti diplomové prace je popsana sada norem a protokola IEC 60870-5, konkrétné
zékladni technické principy, vlastnosti a moznosti komunikac¢nich protokolt IEC 60870-5-103 a
IEC 60870-5-104. Dalsi ¢ast je vénovana objasnéni procesu pienosu dat a popisu modelu master-
slave, na némz jsou dané normy postaveny. Daéle je zde vysvétlen referenéni model ISO/OSI, ze
kterého oba testované protokoly vychazeji. Tento model byl definovan jako standard pro navrh
komunikac¢nich systému a skldda se ze sedmi vrstev, pti ¢emz kazda vrstva slouzi k danému tcelu,
coz je v textu podrobné popsano.

Praktickd ¢ast prace je zaméfena na inzenyring a testovani komunika¢nich protokolti IEC
60870-5-103 a IEC 60870-5-104. U prvniho komunika¢niho protokolu IEC 60870-5-103
probihalo testovani s ochrannym terminalem REF630, konfigurace komunikace byla provedena
V nastroji PCM600. Tento komunikacni protokol funguje pouze po sériové lince, proto byl
k prevadéni signalti pouzit prevodnik PSI-MOS RS232/FO 850 T. Testovani bylo provedeno
pomoci programu PCVDEWSG, postup a vysledky testovani jsou uvedeny v kapitole 6. Prob¢hlo
testovani vyc¢itani stavli vypinace, voziku a zkratovace, jehoz vysledky lze vy¢ist z Tab. 6-3. Dale
byly vy¢itany métené hodnoty proudt a napéti, které byly do testovaciho demo panelu injektovany
zdrojem FREJA300.

Dalsi komunikacni protokol, IEC 60870-5-104, byl testovan pomoci fidiciho systému
COMG600. V praci je popsano zaloZeni nového projektu v programovém prostredi SABG600,
vytvofeni zakladni struktury pro ptfevod komunikacniho protokolu IEC 61850 na protokol IEC
60870-5-104, proces nahravani konfigurace do tidiciho systému COMG600 a testovani protokolu
programem CPTT. Program Vv realném case zobrazuje zmény stavu piislusnych signald. Pievod
komunikacnich protokolti byl uskutecnén pomoci néstroje Cross-References. Bylo otestovano
vycitani méfenych hodnot, vy€itdni stavii vypinafe a vysvétleno posilani dalkovych ptikazi
k zapnuti vypinace.

Hlavnim pfinosem diplomové prace je vytvoreni vlastni konfigurace ochranného terminalu
REF630 v programovém prostfedi PCM600 obsahujici bloky a nastaveni pro komunikacni
protokol IEC 60870-5-103 i IEC 60870-5-104. Dale byla vytvorena konfigurace fidiciho sytému
COM©600 pro prevod komunikaénich protokoll v prostfedi SAB600. Pfinosem diplomové prace je
1 podrobny popis algoritmu testovani obou komunikacnich protokolii. Pomoci téchto postupii bylo
testovani plné funkéni a podafilo se otestovat zadané signaly a hodnoty.

Konfiguraé¢ni soubory z PCM600 i SAB600 jsou obsazeny v ptiloze B, kde se nachazi i soubor
CID ochranného terminalu REF630, jenz se vyuziva pfi prevadeéni protokolii. Soucésti prace je i
manual pro postup pii prevadéni komunikaéniho protokolu IEC 61850 na IEC 60870-5-104, ktery
je uveden v priloze A.

Testovani komunikacnich protokolii bylo provadéno na testovacim demopanelu v laboratoti
ochran oddéleni programovani ochran spolecnosti ABB v Brn&. Prace je vyuZivana pro interni
potieby spole¢nosti ABB, kde muze napomoci pochopeni a ndslednému testovani obou
komunikacnich protokolti. Déle muze slouzit pro Skolici Gc€ely a rozsifeni znalosti kolegi
v problematice komunikaénich protokold.
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PRILOHA A

Postup pri prevodu komunika¢niho protokolu IEC 61850 na IEC
60870-5-104

Tento postup slouzi pro konfiguraci fidicitho syst¢tmu COM600. Znalost konfigurovani
Vv programovém prostiedi PCM600 a SAB600 je nutnou podminkou.

1. Vyexportovani CID souboru z programu PCM600

Nejprve je nutné v prostiedi PCM600 vyexportovat CID soubor ochrany, ktery bude néasledné
vlozen do prostiedi SAB600.
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: Object Types ¥ B X iProjectExplorer o x
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SettclCeelSoulED # || = @ IEC_BUET05103 104 _—— @000
Line differertial [ED 2 = E%_DYET",:‘*';Z“EV [ Export =5
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FecerEs 2 = T KO9INC2 @U' & » Dominik Pekarek » Downloads
Feeder Teminals % B s, REFE30
Gensrator Pratection [ED's H Organize = New folder e (7]
Y
M otor Pratection IEDs = S A Mame Date modified Type
Transformer [EDs ] -
Valiage Pratestion [EDs 2 B Desktop Mo items match your search
12_615_series =
Capacitor Bank Protection . # o R
Transformer protection 3
Remate /0 [EDs 2 W
& Downloads
& OneDrive - ABB
. DP
Hangouts
4 Libraries
j: Documents - o :
File name: -
Save as type: [Cunf\gulad IED Description (*.cid) =
IED File (*.pcmi)
[ iption (*.ci
“ Hide Folders IED Capability Description (*.icd)
Instantiated IED Description (*.iid)

Obr. A-1 Export CID souboru

2. ZaloZeni nového projektu v SAB600 a vloZeni souboru CID

Je potieba zalozit novou Gateway, OPC Server a Client IEC104. Poté je nutno nastavit
ptislusné IP adresy. Tento krok je blize popsan v kapitole 7.3.1.

Po vlozeni souboru CID do prostiedi SAB600 je zobrazen technicky kli¢ ptislusného pole,
které ma vlozeny CID soubor reprezentovat.

3. Prevadéni protokolii v nastroji Cross-References
Nyni je potfeba urcit, které signaly maji byt monitorovany jinym protokolem nez IEC 61850.
Pro pievod signali slouzi nastroj Cross-References. Vlozeny IEC Channel reprezentuje

zprostifedkovatele vycitani pfeménénych signalti. Nastroj Cross-References se otevie kliknutim
pravym tlacitkem mysi na IEC104 IED (Obr. 7-5).

Po rozkliknuti klienta OPC Server jsou zobrazeny ndzvy blokl obsazené Vv ochranném
terminalu a jeho logické uzly. Pfetazenim piislusného bloku do okna nastroje Cross-References je
signal preménén.
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Obr. A-2 Bloky obsazené v ochranném termindle REF630

Programétor sam urcuje, které bloky budou pietazeny, a tedy signaly, které budou pfemeénény.
Poté je potieba zadat kazdému signalu jeho vlastni adresu, podle které budou jednotlivé signaly
vycCitany. Adresy mohou nabyvat hodnot od 0 do 65535 a jsou zadavany dle libosti nebo dle ptani
zékaznika, na zéklad¢ tzv. signalniho listu.

4. Nahravani konfigurace do Fidiciho systétmu COM600

Pravym kliknutim mysi na nabidku Gateway se vybere nastroj Management, ktery slouzi pro
nahravani konfigurace do fidiciho syst¢ému COM600.

(e Local Sererinen - tation Automation Buider 8500 T T

File  Edit View Tools Window Help
D HE| SR EE

Praject Explarer ~ & X | IEDI - Cross-References  Gateway 4.1.x - Management |
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- Sce @ System Consistency Check
8 o
ol SCLExport
@ Data Histarian Configuration

@ Event Template Tool License information
@ Event Type Filter

Convert Project

New 3

Cut

m

7 <

Copy

Delete

Rename

Praperties

Obr. A-3 Nahravani konfigurace do COM600

Piipojeni do fidiciho systému je provadéno pomoci piipojeni ke vzdalené plose. Ridici systém
COM600 ma primarné nastavené jméno (COMG600) a heslo (aEc2006rs). Prvni ptihlaSeni do
fidicitho systtmu COMO600 je provadéno pomoci téchto udajli, heslo 1ze poté zménit. Systém
COM600 ma také z vyroby nastaveny firewall, ktery je nutné vypnout. Také je nutné povolit
pfipojeni ptikazovym fadkem.
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5. Testovani komunikace IEC 60870-5-104

Ptrevedené signaly je mozné otestovat napi. programem CPTT. Program CPTT podporuje i
dalsi komunikacni protokoly, a to IEC 60870-5-101, IEC 61850, Modbus, DNP3, apod. Vy¢itani
stavll vypinace, métenych hodnot a posilani piikazt je podrobné popsano v kapitole 7.4.

Casova naro¢nost postupu pii prevadéni a testovani komunikaénich protokolii zavisi na poétu
testovanych ochrannych terminali a prevadénych signal. V piipadé této diplomové prace byl
otestovan jeden ochranny terminal REF630, u kterého bylo otestovano celkem 7 signali uvedenych
v Tab. 7-1. Mezi testované signaly patii stavy od vypinace, posilani dalkovych piikazii a vyc¢itani
meéfenych hodnot. Otestovani komunikace podle popsaného postupu v uvedeném rozsahu s jednim
ochrannym termindlem zabere uZzivateli jeden a ptl pracovniho dne, tedy 12 hodin.
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PRIiLOHA B

Konfiguracni soubory

Obsah CD-ROM:

- Konfiguracni soubor ochranného terminalu REF630 v prostiedi
PCMG600 obsahujici potfebné bloky a logiky pro komunikaci IEC
60870-5-103 i 60870-5-104 (PCM600_IEC103_104_Project.pcmp).

- Soubor CID ochranného terminalu REF630 (REF630CID.cid).

- Konfiguraéni soubor fidicitho syst¢tmu COM600 v prostredi SAB600
(SAB600_IEC104_Project.pcmp).



