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ABSTRAKT

Tato diplomova prace je zaméfena na testovani komunikacnich protokolt IEC 60870-5-103 a
IEC 60870-5-104. Teoreticka cast prace detailn€ popisuje zakladni principy, sluzby a moznosti
obou komunika¢nich protokolt. Prakticka ¢ast se zabyva konfiguraci IEC 60870-5-103 u
ochranného terminalu REF630. Testovani této komunikace u ochrany REF630 bylo provadéno
pomoci programu PCVDEWG6. Druha polovina praktické casti je zaméfena na prevod
komunikacniho protokolu IEC 61850 na IEC 60870-5-104. Pievod protokolt byl provadén pomoci
fidiciho systému COMG600 v prostiedi SAB600. Oba komunikaéni protokoly byly testovany na
testovacich panelech v laboratofi ochran oddéleni programovani ochran spole¢nosti ABB Brno.

KLICOVA SLOVA: IEC 60870-5-103; IEC 60870-5-104; IEC 61850; REF630: ABB: IED:
COM600; PCM600; SAB600; komunikace; PCVDEW6; CPTT



ABSTRACT

This thesis is focused on testing of communication protocols IEC 60870-5-103 and IEC 60870-
5-104. Theoretical part of the thesis describes basic principles, services and possibilities of both
communication protocols. Practical part of the thesis deals with configuration of the IEC 60870-
5-103 communication standard of protective terminal REF630. PCVDEWG6 tool was used to test
this communication protocol. Next part of the thesis is focused on convertion of the communication
standard IEC 61850 to IEC 61870-5-104 using control system COMO600. The testing of both
communication protocols was carried out in the laboratory of the protection relays on the testing
panels at ABB Brno.

KEY WORDS: IEC 60870-5-103; IEC 60870-5-104; IEC 61850; REF630; ABB; IED;
COM600; PCM600; SAB600; communication; PCVDEW6; CPTT
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ABB
ADU
APCI

ASDU
ATM
CID
COT
CPTT
CSN
DCE
DFC
DNP
DTE
FR
GSM

HDLC
TANA

IEC

IED
IP
ISDN
ISO

ITU

LAN

LED
LSB

ASEA Brown Bovery

Aplikaéni datova jednotka (Application Data Unit)

Jednotka urcujici informace aplikacni jednotky

(Aplication Protocol Control Information)

Jednotka dat aplikacni sluzby (Application-layer Service Data Unit)
Asynchronni ptenosovy rezim (Asynchronous Transfer Mode)
Soubor obsahujici popis konfigurace IED (Configured IED Description)
Duvod prenosu (Cause Of Transmission)
COMPROTware:Testtool

Ceskéa Technicka Norma

Data Circuit-terminating Equipment

Rizeni pienosu dat (Data Flow Control)

Protokol distribuované sité (Distributed Network Protocol)
Data Terminal Equipment

Prepojovani ramcu (Frame Relay)

Globalni systém pro mobilni komunikaci

(Global System for Mobile Communication)

Potvrzovani piijatych segmentt (High-level Data Link Control)
Autorita pro ptidélovani ¢isel na internetu

(Internet Assigned Numbers Authority)

Mezinarodni elektrotechnicka komise

(International Electrotechnical Commission)

Inteligentni elektronické zatizeni (Intelligent Electronic device)
Internetovy protokol (Internet Protocol)

Digitalni sit’ integrovanych sluzeb (Integrated Service Data Network)
Mezinarodni organizace pro standardizaci

(International Organization for Standardization)

Mezinarodni telekomunikacéni unie

(International Telecommunication Union)

Lokalni sit’ (Local Area Network)

Dioda emitujici svétlo (Light-Emmiting Diode)

Nejmén¢ vyznamny bit (Least Significant Bit)
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MAC
OSI
OPC

PC
PCM

PLC
PPP

RBE

RTU

SAB
SCADA
STARTDT
STOPDT
TCP/TP

TESTFR
USB
VSQ

Jedine¢ny identifikator sitového zafizeni (Media Acces Control)
Propojeni otevienych systému (Open Systems Interconnection)

Primyslovy standard v oblasti automatizace. Spoleéné rozhrani pro
vzajemnou komunikci mezi riznymi zafizenimi urenymi pro fizeni (OLE
for Process Control)

Osobni pocitac (Personal computer)

IED manazer pro chranéni a ovladani

(Protection and Control IED Manager)

Programovatelny logicky automat (Programmable Logic Controller)
Pocita¢ovy protokol pouzivany pro spojeni dvou uzla
(Point-to-point Protocol)

(Report By Exception)

Jednotka vzdaleného terminalu (Remote Terminal Unit)

Nastroj pro tvorbu konfiguraci COM600 (Station Automatic Builder)
Dispecerské tizeni a sbér dat (Supervisory Control And Data Aquisition)
Zacatek vysilani dat (Start Data Transfer)

Konec vysilani dat (Stop Data Transfer)

Primarni transportni protokol sitové vrstvy

(Transmission Control Protocol/Internet Protocol)

Testovaci ramec (Test Frame)

Universalni sériova sbérnice (Universal Serial Bus)

Pole udavajici strukturu proménné (Variable Structure Qualifier)



Uvod 14

1 Uvop

Hlavnim cilem této diplomové prace je otestovani komunikacnich protokola IEC 60870-5-103
a IEC 60870-5-104 s ochrannymi terminaly spolec¢nosti ABB pomoci dostupnych nastrojd,
sestaveni inzenyringovych postupt a vytvoreni konfiguraci pomoci dale popsanych prostiedi a
programu. Téma diplomové prace bylo vypsano spolecnosti ABB, ktera ptisobi v oblasti energetiky
a automatizace, konkrétné odd€lenim programovani ochran. ABB se zaméfuje na zakazniky
z oblasti prumyslu a distribuce energii, kterym umoznuje zlepsit jejich vykonnost a soucasné snizit
dopad jejich Cinnosti na zivotni prostredi.

Prace se zabyva popisem a testovanim komunikacnich protokolti normy IEC 60870-5-103 a
IEC 60870-5-104. V prvni teoretické ¢asti jsou komunikacni protokoly teoreticky popsany, poté je
objasnéna jejich kompatibilita s ochrannymi terminadly ABB. Dale jsou uvedeny pouzivané
zpusoby testovani, pouzivana zafizeni a software.

Druha kapitola je vénovana sadé norem a protokolti IEC 60870-5 s vysvétlenim ucelt a funkci
jednotlivych standardi. Ve tieti kapitole je popsan referencni model ISO/OSI, ze kterého oba
testované protokoly vychazeji. Ten byl definovan jako standard pro navrh komunika¢nich systému.
Model se sklada ze sedmi vrstev, kde kazda vrstva slouzi ke konkrétnimu ucelu, které jsou v této
kapitole popsany. Je zde také kratky popis procesu prenosu dat a modelu master-slave, na kterém
jsou tyto normy postaveny.

Norma IEC 60870-5-103 specifikuje spolecny standard pro informacni rozhrani ochran. Tedy
zajiStuje interoperabilitu mezi ochranami a zafizenimi fidiciho systému podfizené stanice.
Testovani tohoto protokolu bylo provedeno na ochranném terminalu REF630. Tento terminal se
pouziva pro chranéni, ovladani, méfeni a monitorovani vyvodd distribu¢nich rozvoden
energetickych spolecnosti i primyslovych podnikii. Konfigurace komunikace byla provedena
v nastroji PCMO600 a jeji testovani probéhlo pomoci programu PCVDEWG6. Postup a vysledky
testovani komunikace IEC 60870-5-103 jsou popsané v kapitole 6.

Teoreticky popis protokolu IEC 60870-5-104 je uveden v kapitole 5. Standard IEC 60870-5-
104 je zrodiny standardi definujicich systémy a protokoly pouZivané pro vzdalenou spravu
(dohled a sbér dat) v primyslovych automatizacnich systémech a energetickych automatizacnich
systémech. Testovani tohoto protokolu bylo provedeno na fidicim systému COMO600 v nastroji
SAB600. V této kapitole je také vysvétlen pfevod komunikacniho protokolu IEC 61850 na
pozadovany protokol IEC 60870-5-104, jenz byl proveden v prostiedi Cross-References, které je
soucasti nastroje SAB600.

Testovani komunikacnich protokold IEC 60870-5-103 i IEC 60870-5-104 probéhlo na demo
panelu v laboratofi ochran oddéleni programovani ochran v ABB Brno.
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2 KOMUNIKACNI PROTOKOL NORMY IEC 60870-5

Komunikac¢ni protokol IEC 60870-5 je jeden z IEC 60870 standard(i urCeny pro systémy
dalkového fizeni a systémy SCADA pouzivané v elektrizacni siti. SCADA je zkratka pro
Supervisory Control And Data Acquisition, tedy dispecerské fizeni a sbér dat.

Norma IEC 60870-5 (v &eské soustavé norem jako normy CSN EN 60870-5 Systémy a zarizeni
pro dalkové ovidadani. Cast 5: Komunikacni protokoly) specifikuje prenosové protokoly pro
dalkové ovladani zafizeni a soustav, které jsou zalozeny na sériovém pienosu binarné kodovanych
dat a jsou urCeny pro dohled a ovladani geograficky rozlehlych procest. Na specifikaci protokolu
pracovala Mezinarodni elektrotechnicka komise IEC (International Electrotechnical Commission).

(1]

2.1 Sada norem IEC 60870

IEC 60870 (u nas zavedena jako CSN EN 60870) je oznaceni pro celou skupinu norem
s nazvem Systémy a zarizeni pro ddlkové ovladani. Pouze jedna jeji Cast, IEC 60870-5, se zabyva
komunika¢nimi protokoly. Ud¢€lejme si nejprve strucny prehled o celé skuping.

Jako uvod, prvni dvé casti, IEC 60870-1 a 60870-2, se postupné zabyvaji ,,vSeobecnymi
ustanovenimi* (vSeobecné zasady, navod pro specifikace, vyklad zvlastnich vyrazl, zakladni
aspekty apod.) a,provoznimi podminkami“ (napajeni a elektromagnetickd kompatibilita,
klimatické, mechanické a dalsi neelektrické vlivy).

Treti cast, 60870-3, popisuje ,.elektrické charakteristiky rozhrani, tj. podminky pro rozhrani,
které musi byt splnény, maji-li rizné prvky spojené navzajem vytvofit funkéni systém dalkového
ovladani a umoznit uzivateli takovy systém spravovat.

Ctvrta &ast, 60870-4, je velmi ddlezita. Zabyva se totiz ,pozadavky na viastnosti —
charakteristikami, které maji vliv na provoz systémt dalkového ovladani a souviseji s vlastnostmi
aplikace a funkcemi zpracovani dat, dale stanovuje soubor pravidel pro hodnoceni a specifikaci
pozadavku na vykon, a je-li to ticelné, také se vénuje klasifikaci do vykonnostnich tfid pro kazdou
z vyjmenovanych vlastnosti. [1] [2]

Pata cast, ktera nas zvlaste zajima, se soustied’uje na ,,prenosové protokoly. Obsahuje nékolik
casti, z nichz prvnich pét je:

e [EC 60870-5-1 Formdty prenosového ramce — asynchronni prenos dat s linkovymi
protokoly half-duplex a full-duplex, standardy pro kodovani, formatovani a syn-
chronizovani datovych ramct s hodnotami proménnych a metody zajiSténi integrity
dat,

e [EC 60870-5-2 Procedury spojového prenosu — procedury pro sériovy pienos ko-
dovanych digitalnich dat,

e [EC 60870-5-3 Obecnd struktura aplikacnich dat — pravidla pro strukturovani jednotek
aplikacnich dat v prenosovych ramcich,

e [EC 60870-5-4 Definice a kodovani aplikacnich informacnich prvkii — pravidla pro
definovani informacnich prvkd, zvlasté digitalnich a analogovych procesnich pro-
meénnych, ¢asto pouzivanych v systémech dalkového fizeni,

o [EC 60870-5-5 Zdkladni aplikacni funkce — standardy pro zajiSténi interoperability
raznych zafizeni elektrizacni soustavy. [2]
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Cast IEC 60870-5-101 je Spolecnd norma pro zdkladni iikoly dalkového oviddani. Cilem je
umoznit funkéni interoperabilitu mezi kompatibilnimi zafizenimi dalkového fizeni. Byla
publikovana v roce 1995 a doplnéna v roce 1998, aby definovala také ptenos uplné ¢asové znacky
udalosti. Posledni zména byla vydana nedavno, mnozstvi zmén a tprav svéd¢i o rostoucim zajmu
o tuto &ast normy. Cast -701 také popisuje mechanismy, které byly kratce popsany v piedchozich
odstavcich.

Casti IEC 60870-5-102 a-103 specifikuji dal§i spoleéné standardy, prvni pro prenos
integrovanych souctovych hodnot v elektrizacnich soustavdach (to zajima jen odborniky v tomto
oboru) adruhd pro informacni rozhrani ochran (zajistuje interoperabilitu mezi ochranami
a zafizenimi fidiciho systému podfizené stanice).

A nakonec IEC 60870-5-104 s nazvem Sitovy pristup pro IEC 60870-5-101 pouzivajici
normalizované transportni profily. ZjednoduSené feCeno, zatimco cast -101 specifikuje
mechanismy pfenosu dat, cast -/04 stanovuje (nebo v nékterych ptipadech jen doporucuje) jejich
pouziti v béznych komunikacnich sitich; z nich nejpopularnéjsi je Ethernet s TCP/IP.

Cast 6 skupiny standardd IEC 60780 se tyka protokolt pro dalkové ovladani kompatibilnich
se standardy ISO a doporucenimi ITU-T. Od ¢asti 5 se li§i zejména tim, ze vychazi z modelu klient-
server a je vyuzivana pro vetsi systémy zpracovani dat a pocitacové sité. Jde predevsim o prenos
informaci mezi jednotlivymi dispecinky elektrizacni soustavy navzajem a mezi nimi a dispecinky
elektraren.

Je samoziejmé, ze norma IEC 60870-5 nachazi uplatnéni predev§im v elektroenergetice,
i kdyZ jeji pouziti jinde vubec neni vyloucené. Jiny, podobny protokol se nazyva DNP 3.0
(Distributed Network Protocol). Byl vytvofen v roce 1990 vreakci na rostouci pozadavky
severoamerického trhu. DNP 3.0 se v soucasné dobé pouziva v mnoha oblastech procesniho
prumyslu: v petrochemii, farmacii, potravinafstvi nebo vodarenskych soustavach, a to po celém
svete.

Poznamka na konec o spravném znaceni téchto norem. Standardizacni proces zacal, jak uz
bylo uvedeno, v roce 1988 v Evropé v ramci organizace IEC. V té dobé& byly normy oznaceny IEC
870. Ovsem pred par lety se dvé velka sdruzeni pro normalizaci, IEC a ISO (International Standard
Organization, ktera je vét§i nez IEC) rozhodly sdilet stejny identifika¢ni systém norem. Podle
tohoto systému maji normy navrzené ISO pocatecni ¢islice 00 az 59 a normy navrzené IEC 60 az
99. Proto je spravné onaceni novych norem ISO/IEC 60870-X-Y. Do ¢eského systému norem jsou
tyto normy zavedeny jako CSN EN 60870-X-Y. [1]
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2.2 Shrnuti IEC 60870-5

Norma IEC 60870-5 definuje komunikacni protokol pro systémy a zafizeni dalkového
ovladani pro sledovani a fizeni geograficky rozlehlych procesa.

Zaklad IEC 60870-5 definuje pét dokumenta:

e [EC 60870-5-1 Formdty prenosového ramce,

e [EC 60870-5-2 Procedury linkového prenosu,

e [EC 60870-5-3 Obecnd struktura aplikacnich dat,

e [EC 60870-5-4 Definice a kodovani aplikacnich informacnich prvkii,
e [EC 60870-5-5 Zdkladni aplikacni funkce.

Na téchto dokumentech jsou postaveny spole¢né normy:

e [EC 60870-5-101 Prenosové protokoly, spolecna norma pro zdkladni ikoly dalkového
ovlddani,

e [EC 60870-5-102 Spolecna norma pro prenos integrovanych souctovych hodnot
v elektrizacnich soustavdch,

e [EC 60870-5-103 Prenosové protokoly, spolecnd norma pro informacni rozhrani
ochran,

e [EC 60870-5-104 Prenosové protokoly, sitovy pristup pro IEC 60870-5-101
pouzivajici normalizované transportni profily.
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3 REFERENCNI MODEL ISO/OSI

Referen¢ni model ISO/OSI, také oznacovan jako RM ISO/OSI, byl definovan jako standard
pro navrh komunikacnich systémi. Hlavnim divodem vzniku tohoto standardu bylo potieba
unifikovat popis komunikacniho systému. Zkratka ISO patfi standardizacni organizaci, ktera
normu vydala, tedy Organization for Standardization a OSI je zkratka z anglického Open System
Interconnection neboli propojovani otevienych systému.

Jedna se o normalizovany referencni model vrstvové architektury a tvirci modelu byli vedeni
vSeobecnymi principy slouzicimi k co nejefektivn€jsimu a nejjednodussimu rozdéleni komunikace
do vrstev, umistit rozhrani tam, kde je specifikace pfislusnych sluzeb usporna a kde je pocet
interakci pfes rozhrani minimalizovany; vytvofit zvlastni vrstvy pro odlisné funkce; soustiedit
piibuzné funkce do spolecné vrstvy; zabezpecit snadnou vyménu protokold a funkci v ramci vrstvy
bez dopadu na pozadované a poskytované sluzby, tedy bez dopadu na ostatni vrstvy. [4]

Model se sklada ze sedmi vrstev:

Aplikaéni vrstva A

Zabyvaji se

Prezentacni vrstva zpracovanim dat

Relacni vrstva

Transportni vrstva Spojka mezi vrstvami

Sitova vrstva

Zabyvaji se

Linkova vrstva fyzickym prenosem

Fyzicka vrstva |

Obr. 3-1 Referencni model 1SO/OSI
RM ISO/OSI vyuziva pojmy jako:

e vrstva — anglicky layer, ptesné definovéana funkci a bezprostfedné sousedi s vrstvou
niz§i a vyssi, vyjimkami jsou vrstva nejvyssi (aplikacni), kterd sousedi piimo
s aplikaénim procesem a vrstva nejniz§i (fyzickd), kterd sdili rozhrani pfimo
s fyzickym médiem,

e entita — objekt, ktery v dané vrstvé vykonava konkrétni Cinnost. Ve vrstvach vyssich
se jedna o software, ve vrstvach nizsich je to hardware.

Entity v sobé odpovidajicich vrstvach mezi sebou komunikuji pomoci pravidel, kterym se fika
protokoly. Pro jiz vySe zminéné Cinnosti uvniti entity vyuzivaji sluzby nizsi vrstvy a poskytuji
sluzby vrstveé vyssi. [4]
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3.1 Komunikace mezi vrstvami

Komunikace mezi systémy sestava z komunikace mezi sousednimi vrstvami (vertikaln¢€) a
mezi entitami stejnolehlych vrstev riznych otevienych systéma (horizontalnég).

Kazda vrstva vyuziva sluzeb vrstvy nizsi a kazda vrstva také nabizi své sluzby vrstvé vySsi.
Partnerem n-té vrstvy pii vzajemné komunikaci je opét vrstva n-ta. Spoluprace mezi entitami téze
vrstvy je fizena protokoly. V ramci jedné vrstvy muze existovat vice samostatnych entit. [4]

7 Aplikatni vrstva === - 7 Aplikacni vrstva

& Prezentatni vrstva  |lagp-----ommmommm-- 4 &.FPrezentatni vrstva
5 Eelatni wretva B b P S.Eelaéni vratva

4. Transportni wretva  |spe---mmmmeaaaaa- P 4. Transportni vrstva
3 Sitovavrstva R P P 3 Sitovavrstva

2 Linkovavrstva === aa P 2 Linkovavrstva

1 Fyzicka vrstva 1. Fyzicka vrstva

! f

Obr. 3-2 Komunikace mezi vrstvami

Vyména udaji mezi komunikujicimi systémy v ramci protokolu se déje pomoci protokolovych
datovych jednotek PDU (Protocol Data Unit). Vrstvovy protokol pouziva PDU, mezivrstvovy
protokol vyuziva servisni datové jednotky SDU (Service Data Unit). PDU obsahuji protokolovou
fidici informaci PCI (Protocol Control Information) a uzivatelska data. Kazda vrstva chape PDU
vySssi vrstvy jako data a pfidava k nim svou tidici informaci (hlavicku).

ratva H+1l
______________________________ InDg |-—-
——————————— IDT — Interface Data Unit
ICT - Interface Control Information
500 - Service Data Unit
PCI 500 ICT PDT - Protocol Data Unic
A ! PCI - Protocol Control Information
POO L ————— ICI
ratva N
__________ IO |———— e
ratva N-1

Obr. 3-3 Komunikace mezi sousednimi vrstvami [5]
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e SDU - uzivatelska data transparentné predavana vrstvou.

e PCI-fidici informace protokolu mezi partnerskymi entitami ve stejnolehlych vrstvach
komunikujicich systéma.

e PDU - datova jednotka protokolu mezi partnerskymi entitami ve stejnolehlych
vrstvach komunikujicich systémia. Kombinace PCI (hlavicka) a SDU (data).

e ICI — parametry pfedavané pii volani sluzeb podvrstvy.

e IDU - veskera informace predavana entité niz§i vrstvy prostfednictvim pristupového
bodu sluzby SAP (Service Access Point). [5]

3.1.1 Obvyklé nazvy PDU na jednotlivych vrstvach

e Vrstva aplikacni a relacni — zpravy (fragmenty zprav).
e Vrstva transportni — segmenty a datagramy.

e Vrstva sitova — pakety.

e Vrstva spojova (linkova) — ramce. [5]

3.2 Vrstvy referenéniho modelu OSI

3.2.1 Fyzicka vrstva

Nejnizsi vrstva RM ISO/OSI zprostiedkovava fyzicky prenos dat v podobé bitd mezi
odesilatelem a piijemcem. Resi se zde predevsim technické parametry, jako jsou elektrické signaly
definyjici 0 a 1, typy konektort, druhy kabeld atd. Nezajima se o vyznam jednotlivych bitd, jen je
posila dal. Zabyva se kodovanim, modulaci a synchronizaci pfenosu dat.

Vyssi spojové vrstveé nabizi sluzby typu ,,pfijmi bit“ a ,,odesli bit“ a musi zajistit, aby byl
vyslany jednickovy bit pfijmut jako jedniCkovy, nikoli nulovy. Pfikladem muze byt RS232 nebo
V.35. [4] [51[5]

3.2.2 Spojova vrstva

Tato vrstva byva také oznacovana jako linkova nebo vrstva datového spoje. Data jsou zde
spojovana do tzv. ramcu o velikosti nékolik stovek bajti. Spojova vrstva musi poznat zaCatek a
konec ramce, kontroluje jejich spravnost pomoci CRC kontrolnich soucti. Pokud je na spojové
vrstvé pozadovano zajisténi spolehlivého prenosu, musi se prijemce postarat o to, aby byl odesilatel
upozornén, ze ramec piiSel poskozen a ma ho poslat znovu.

Dalsi vlastnosti spojové vrstvy je tzv. fizeni toku. Rizenim toku se rozumi fizeni rychlosti
prenosu tak, aby pfijemce stihal ramce zpracovavat. Pokud by prenos byl pfili§ rychly a pfijemci
by jiz nestacila vyrovnavaci pamét’ k ukladani ramcu, nezbylo by mu nic jiného, nez dal$i ramce
zahodit. Pfijemce tedy zpravidla fidi rychlost pfenosu pomoci n¢jakého mechanismu.

Tato vrstva se déli na dvé podvrstvy:

e LLC (Logical Link Control) — zabyva se ukoly jiz vySe popsanymi,
e MAC (Media Acces Control) — hlida kolizni stavy pfi pfistupu vice uzli na spole¢né
medium v lokalnich LAN sitich.
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Spojova vrstva zajis§tuje prenos pouze u primého spojeni a tudiz i adresy na urovni spojové
vrstvy jsou jednorozmérové bez dal§iho logického Clenéni. Bezprostredné vyssi (sitové) vrstve
nabizi sluzby typu ,,odesli ramec sousednimu uzlu® resp. ,,pfijmi rdmec ze sousedniho uzlu®. [4]

3.2.3 Sit'ova vrstva

Jestlize vrstva spojova prenasi data jen u pifimého spojeni, vrstva sitova vyuziva tzv.
smérovani k prenaseni dat dale nez k sousednim uzlim. Data jsou zde ¢lenéna do tzv. packetd. Na
rozdil od ramct slozenych ze zahlavi, dat a paticky vyuzivajicich tzv. MAC adresu odesilatele a
piijemce je paket blok dat s hlavickou na tUrovni sitové a vyssi vrstvy. Jako adresy jsou zde
pouzivany IP adresy obou koncovych tcastnikt a také informace o potvrzovani nebo fizeni toku.

Smérovani (routing) je rozhodovani, jakym smérem budou data putovat a to na zaklade
znalosti topologie sité. U spojovanych pienost je nejdiive vytyCena cesta mezi odesilatelem a
piijemcem, kdezto u nespojovanych pienost je smér pienosu uréovan vzdy pro kazdy blok znovu,
ne¢kdy dokonce znovu 1 v kazdém prestupnim uzlu. [4]

3.2.4 Transportni vrstva

Transportni vrstva RM ISO/OSI se zabyva rozdélenim baliku odesilanych dat do paketd, které
pak sitova vrstva posila smérem k pfijemci nebo naopak k sestaveni doslych paketi opét
dohromady. Jednim z jejich tkolti je vyrovnavat rozdily mezi sit ov€ orientovanymi tfemi spodnimi
vrstvami a aplikacné orientovanymi tfemi vyssimi.

Umi rozpoznavat chyby a né¢kdy je dokonce 1 opravovat. Jelikoz pii rozdéleni dat na pakety
jsou tyto pakety oznaCeny Ciseln€, dovede také odhalit nespravné potadi pii doruovani pakett a
usporadat je spravné. Dovede také rozpoznat, kterému programu dané data patfi a podle toho ho
predat konkrétnimu pfijemci v ramci uzlu. Transportni vrstva tedy nebyva implementovana
v meziuzlech (smérovacich, mostech), ale az v koncovych zafizenich. [4]

3.2.5 Relacni vrstva

Nazev rela¢ni vrstva pochazi z relace, tzn. doby, po kterou spolu uzly komunikuji. Tato vrstva
se tedy starda o operace béhem této doby. Operace jako je navazani, fizeni, ruSeni spojeni a
rozhodovani o jaké spojeni pijde (poloduplexni, kde se uzly stfidaji v pfijmu a vysilani dat nebo
plné duplexni, kde oba uzly zaroven pfijimaji a vysilaji). Také rozhoduje o tom, zda bude pouzit
Sifrovany prenos dat. [4]

3.2.6 Prezentacni vrstva

Prezentacni vrstva preklada data z nejvyssi aplikacni vrstvy tak, aby byla srozumitelna vSem
niz§im vrstvam. Naopak na strané piijemce je pievadi do formatu takového, aby je cilova stanice
dovedla rozpoznat a predat dané aplikaci, Zabyva se tedy kompresi a kodovanim dat, protoze
k jedné a téze posloupnosti biti mize jedna aplikace nahlizet jinak nez aplikace druha praveé diky
napf. rozdilnému kodovani znakd. Proto je nékdy nezbytna konverze dat mezi riznymi datovymi
formaty. Tato vrstva se zabyva pouze strukturou dat, nikoli jejich vyznamem. [4]

3.2.7 Aplikacni vrstva

Tato nejvyssi vrstva RM ISO/OSI ma za ukol poskytovani sluzeb aplikacim. Ze samostatnych
aplikaci jsou zde zahrnuty jen ty soucasti, které maji cenu standardizovat. Pfikladem sluzby
aplikacni vrstvy jsou mechanismy pro pienos elektronické posty. Naopak rozhrani e-mailového
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klienta uz soucasti aplikacni vrstvy neni, to si jiz kazdy vyrobce muze udélat jaké chce. V této
vrstveé se dale typicky nachazi programy pro fizeni databazi, souborové a tiskové servery a prikazy
operacniho systému. Je to jedina vrstva, do které ma uzivatel pristup. [4]

3.2.8 Prehled sedmi vrstev a jejich funkce
Tab. 3-1 Zkraceny prehled vrstev a jejich funkce

Nazev vrstvy Funkce vrstvy

Aplikacni Vytvoreni zpravy v aplikaci.

Prezentacni Prevedeni zpravy do srozumitelného formatu pro pfijemce.

Relacni Vytvoreni spojeni s pfijemcem a jeho udrzba.
Transportni Dohled nad spolehlivym prenosem zprav, opravy chyb, vytvoreni packet(.
Sitova Vytvoreni trasy a opatfeni packet(l adresami a dalSimi nalezZitostmi.
Spojova Vytvoreni ramc( a jejich vysilani.
Fyzicka Prenos bitl elektrickymi nebo optickymi signaly.

V Tab. 3-1 je uveden zkraceny popis sedmi vrstev RM ISO/OSL Na zavér jednoducha
mnemotechnickd pomicka k zapamatovani vrstev: aplikace potkala prezentaci, zrealizovaly
transport siti, spojily se fyzicky. [4]

3.3 Porovnani RM ISO/OSI a TCP/IP

Nejvyznamnéjsi a hlavni rozdil mezi t€émito dvéma vrstvovymi modely je v poCtu vrstev. RM
ISO/OSI jich méa 7 a TCP/IP jen 4. Funkce nékterych z nich jsou podobné, vétSinou 1 stejné. Jiné
vrstvy TCP/IP spojuji vice vrstev ISO/OSI do jedné, to je vidét na Obr. 3-5.

Aplikacni vrstva

Prezentacni vrstva Aplikacni vrstva

Relacni vrstva

Transportni vrstva | <®====% | Transportni vrstva

Sitova vrstva UL Sitova vrstva

Linkova vrstva o
Vrstva sitového
rozhrani

Fyzicka vrstva

Obr. 3-4 Porovnani RM [SO/OSI a TCP/IP
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Nejspodnéjsi vrstva TCP/IP, vrstva sitového rozhrani, odpovida dvéma nejniz§im vrstvam
v ISO/OSI, a to fyzické a linkové. Sitova a transportni vrstva z TCP/IP odpovida funkcemi 1
sluzbami sitové a transportni vrstvé z ISO/OSI. V internetu existuje spousta rtiznych aplikaci,
proto dospéli tvarci TCP/IP k zavéru, ze by bylo nejlepsi, kdyz si kazda aplikaci nastavi pienos
tak, jak pottebuje a proto jsou posledni tfi vrstvy RM ISO/OSI (aplikacni, prezentacni a relacni)
spojeny do jedné, aplikacni, vrstvy TCP/IP. Model TCP/IP dava prednost rychlosti na ukor
spolehlivosti u RM ISO/OSI. [4]

3.4 Prenos dat

Prenos digitalnich dat muze probihat mezi dvéma zafizenimi nebo vétSim poctem zafizeni,
které jsou piipojeny ke spolecné sbérnici. Pfenos dat probihd vzdy podle urcitych pravidel.

Pred zahajenim procesu dojde k inicializaci. Zafizeni, které chce data vysilat, oznami tuto
skuteCnost ostatnim zafizenim, aby pienos nenarusila. Potom dojde k adresovani. Kazdé zatizeni
pripojené ke sbérnici ma svoji adresu (obvykle 4 az 8 bitové Cislo) ulozenou ve své paméti nebo
nastavitelnou pomoci prepinaci. Vysilac dat tento kod vysle na zaCatku zpravy. Zafizeni, které ma
tento kod nastaven, se pfipravi na piijem dat, ostatni zafizeni zustavaji v klidu. Poté dojde
k vlastnimu pfenosu zpravy. Nékdy je na zaCatku zpravy jesté tzv. start bit, ktery oznacuje zacatek
zpravy. Pienos zpravy se Casto jisti paritnimi bity. Ukonceni zpravy se Casto oznacuje vyslanim
znaku (stop bitu). Po ukonceni pfenosu nékdy piijimac potvrzuje piijeti zpravy. To znamena, ze
parita souhlasi. Pfenos dat maze byt sériovy nebo paralelni.

Pfi sériovém prenosu se data pfendSeji jednou pirenosovou cestou bit po bitu. Pii paralelnim
prenosu se soucasné pienasi cela zprava, ktera ma obvykle 8 nebo 16 biti. Na prvni pohled se mtze
zdat, ze paralelni pfenos dat je rychlejsi, vzdy tomu tak ale neni. Pfi paralelnim pfenosu dat
nesmime zapomenout, ze jednotlivé vodi¢e ve vice zilovém kabelu maji ur¢itou vzajemnou
kapacitu a indukcnost. Pti rychlém prenosu dat na vétsi vzdalenosti tak dochazi ke vzajemnému
ruseni jednotlivych signali na datové sbérnici. Pokud takto vzniklé rusivé impulsy dosahnou
preklapéci irovné, za¢nou vznikat chyby. [3]

Takovy ptenos je limitovan soucinem délky kabelu a rychlosti pfenosu. Pii del§im kabelu je
po vyslani dat na sbérnici potfeba pockat, nez rusivé impulsy odezni a teprve potom data vycitat.
Rychlost pfenosu je tim samoziejmeé ovlivnéna a klesa.

Pfi sériovém pienosu nedochazi k vzajemnému ovliviiovani jednotlivych bitl, pfenos dat mtze
byt rychlejsi. Proto pfi vétSich vzdalenostech mezi pfijimacem a vysilaCem je sériovy prenos
rychlejsi. Sériovy pienos je uspornéjsi z hlediska po¢tu vodicu (staci dvoulinka nebo krouceny par)
oproti paralelnimu pfenosu, kde je potfeba vice zilovy vodiC. Pro sériovy prenos staci jednodussi
konektory, tim se minimalizuji problémy vzniklé nedokonalym piipojenim, coz zarucuje vétsi
spolehlivost.

Data jsou obvykle v paralelnim tvaru. Pfed pfenosem je musime na vysilaci strané pfevést na

sériovy tvar, po prenosu na piijimaci strané je opét pfevedeme na tvar paralelni. K tomu se da
pouzit posuvny registr. [3]
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Obr. 3-5 Prevod dat pomoci posuvného registru, upraveno z [3]

Sériovy prenos dat je naron€jSi na inteligenci zafizeni. S rozvojem mikroprocesorove
techniky se pouziva stale Castéji. Napft. pfi piipojeni tiskarny k PC se diive pouzivalo paralelni
rozhrani Centronics, nyni se pouziva sériovy pfenos (USB).

Synchronni pfenos dat znamend, ze piijima¢ a vysilaC jsou fizeny zdrojem stejného
hodinového signalu. Pokud se jednd o obvody v jednom pfistroji nebo o pfistroje pevné spolu
spojené, je to optimalni zptisob pfenosu.

Pfi asynchronnim pfenosu je tomu jinak. Synchronizace piijimace a vysilace se stale obnovuje
pti pfenosu kazdého slova. Takovy pfenos je pomalejsi, ale mohou tak spolupracovat jakékoliv
zafizeni, ktera pouzivaji stejny prenosovy protokol. Pfi tomto typu pfenosu musi byt pouze
zajisténo normalizované propojeni obou zafizeni. Rychlost pfenosu dat je proménna.

Paralelni asynchronni prenos dat znamena, ze si vysilac dat nejprve zkontroluje, ze pfijimac je
ptipraven prijmout data. K tomu je pouzit vodi¢ RFD (Ready For Data). Pokud je vSe v potadku,
vySle jedno datové slovo. Zaroven po jeho vyslani, az se napéti na sbérnici ustali, vysle po
zvlastnim vodici signal DAV (Data Valid), kterym potvrdi platnost vyslanych dat. Pro piijimac je
to pokyn k precteni dat. Poté piijima¢ odpovi, ze data piijal. K tomu slouzi vodi¢ DAC (Data
Accepted).

Lze vidét, ze kromé datovych vodicu, kterych je 8, a zemé& (GND) jsou k pfenosu potieba
minimaln€ 3 dalsi pomocné (neboli handshakingové) vodice. Soucasti paralelniho rozhrani je 1
nékolik adresovych vodica. Jejich pocet urCuje, kolik pfijimaci je mozné pfipojit k jednomu
vysilagi. Nap¥. pii Sbitové adresni sbérnici miizeme adresovat 32 (2°) zafizeni. [3]
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Obr. 3-6 Paralelni asynchronni pirenos dat, upraveno z [3]

U paralelniho synchronniho pfenosu dat se nej¢astéji vyuziva vnitini sbérnice PC. Vysilac i
pfijimac jsou fizeny stejnym zdrojem hodinového kmitoctu. Pii nab€zné hrané hodinového signalu
jsou data poslana z vysilaciho obvodu na sbérnici. Pi sestupné hrané je vysila¢ cte. Tim se dosahne
maximalni rychlost pfenosu, u kazdého slova odpada potvrzovani pienosu.
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Obr. 3-7 Paralelni synchronni prenos dat, upraveno z [3]

Sériovy prenos dat mize byt rovnéz synchronni nebo asynchronni. Vzdy musi byt definovana
a normalizovana pfenosova rychlost. Kmitocet vysilani dat a kmitocet jejich Cteni jsou na pfijimaci
a na vysilaci strané fizeny presnymi oscilatory — zdroji hodinového kmito¢tu. Na zacatku vysilani
zpravy dojde k synchronizaci pomoci start bitu. Zprava nemuze byt pfili§ dlouha, aby pred jejim
ukonCenim synchronizace zlstala zachovana.

Ptikladem sériového synchronniho ptenosu dat je sbémice I°C, ktera je tvofena tifemi vodidi:
DATA, CLOCK a GND. Synchronizacni signal je pfiveden z fidiciho obvodu do vSech ostatnich
obvodi zvlastnim vodicem. Avsak tuto sbérnici Ize pouzit pouze na kratké vzdalenosti (jednotky
metr). Nejcastéji se pouziva uvniti slozitéjSich pfistroju k propojeni fidiciho mikroprocesoru,
napt. s A/D prevodniky (vysilac dat), elektronicky fizenymi potenciometry (pfijimac dat), atd. [3]
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Obr. 3-8 Shérnice IPC, upraveno z [3]

Pti sériovém prenosu velkych objemu dat na dlouhé vzdalenosti velkou pienosovou rychlosti
se synchronizace dat mezi pfijimacem a vysilaCem zajistuje obnovou taktovaci (hodinové)
frekvence na pfijimaci stran€. Generator hodinového kmitoctu kmitad samostatn€, z pfijimaného
signalu se ziskavaji impulsy pro jeho synchronizaci s vysilacem.

[ugsilac] -
Clock]

Obr. 3-9 Obnova taktu pri sériovém prenosu dat, upraveno z [3]

Pfi tomto typu pfenosu obvykle nelze zpravu opakovat pfi jejim poSkozeni pii prenosu.
PrenaSend zprava proto vzdy obsahuje nadbytecné informace pro zaji§téni spolehlivého a
bezchybného prenosu. Chybéjici casti zpravy poSkozené ruSenim lze opravit pomoci
samoopravnych koda. [3]

3.4.1 Méreni a sbér dat pomoci PC

Pro vzajemné unifikované propojeni meéficich piistroji byla v USA vytvofena norma IEEE
488, v zapadoevropskych zemich byla tato norma pievzata pod nazvem IEC 625, v byvalych
zemich RVHP se oznacovala jako IMS-2.
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Sériové rozhrani RS232, které je dale pouzito pro testovani komunikacniho protokolu IEC
60870-5-103, bylo ptivodné urceno ke spojeni pocitate s modemem. V méfici technice se
pouziva u levnéjsich méficich pfistroja, specialnich moduld, inteligentnich snimaci, apod. Data
jsou vysilana jako posloupnost biti., v jednom casovém okamziku se vzdy prenasi jeden bit. Log.
1 odpovida urovni -2 az -15 V, log. Nula +3 az +15 V. Pfi tomto asynchronnim ptenosu je
nezbytné shodné nastavit format prenosu dat a prenosovou rychlost. Ta se voli z fady 110, 300,
600, 1200, 2400, 4800, 9600 nebo 19 200 bit/s. [3]

Vysilany blok dat se sklada z 1 start bitu, 5 az 8 datovych biti (v tomto ptipade 8),
maximaln€ 1 paritni bit (tento bit mize byt vynechan) a z 1 nebo 2 stop biti (v tomto pripadé 2).

Rozhrani RS232 obsahuje maximalné 9 vodicu:

e GND - Signal Ground — signalovy zemni vodi¢
e TxD — Transmitted Data — Vysilana data
e RxD - Received Data — Pfijimana data.
Nejjednodussi vyuziti této sbérnice je tfivodi€ové zapojeni, ve kterém jsou pouzity pouze
datové vodice a signalova zem (Obr. 2-6).

T=0 T=0O

GMO GNO

Obr. 3-10 TFivodicové zapojeni RS232, upraveno z [3]

Rizeni prenosu dat probiha programové. Casto pouzivanou metodou je protokol Xon/Xofr kdy
pfistroj pfijimajici data (PC) ovlada komunikaci vysilanim specialnich fidicich znakd. Je-li na
pfijem pfipraven, vysle signal Xon. Pfistroj na opa¢ném konci rozhrani signal identifikuje a zacne
vysilat. Pokud neni pfijimajici pfistroj chopen data zpracovat, vysle signal Xofr, na ktery druhy
pfistroj reaguje prerusenim vysilani. [3]

Format prenosu dat u RS232 umoziiuje pouziti riznych zpasobt kodovani dat. V méfici
technice je to zejména kddovani ASCIL pii kterém jsou znaky vysilany v 7bitovém formatu
s jednim paritnim bitem. Dale se pouziva binarni (8bitovy format bez jakychkoliv uprav) nebo
hexadecimalni kodovani (kazdy byte je vyslan v podobé dvou znakd reprezentujicich
hexadecimalni Cislice v 7bitovém formatu s paritou). [3]

3.5 Protokol master-slave

Normy IEC 60870-5 vychazeji z modelu master-slave a specifikuji funkce uzite¢né pro
systémy dalkového ovladani. Dvé nejdilezitéjsi z nich jsou funkce Report By Exception (RBE)
a mechanismus pfifazovani ¢asovych znacek.

JednoduSe feCeno, v komunikacnich systémech s modelem master-slave vyuzivajicich
sériovou sbérnici je jedna fidici jednotka master, ktera odesila pozadavky (dotazy, prikazy,
requests) postupné v§em svym podfizenym jednotkam — slaves. Kazda podfizena jednotka reaguje
individualné na ty pozadavky, které jsou ji urCeny. Klasické schéma pozadavek-odpovéd’ (request-
response) ma pevna pravidla, zvana polling, postup dotazovani muze byt pfizptisoben individu-
alnim pozadavkim. Na uvedeném modelu je zaloZzeno mnoho §iroce rozsifenych komunikacnich
protokolt. V tomto typu protokoli je kazdy prenos dat nebo zprav po siti fizen jednotkou master.
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U klasickych fidicich systému, které nejsou plosné rozlehlé (fizeni stroju, vyrobnich linek
a provozu), je jednotkou master komunikacni sité zpravidla programovatelny automat nebo
podobné zafizeni a jednotky slaves jsou snimace, akéni Cleny, moduly I/O, regulatory, jina PLC
atd. Ve specialnim ptipad¢ rozlehlych elektriza¢nich soustav je fidici jednotkou zpravidla pocitac
umistény v dispe€inku, zatimco fizené jednotky se oznacuji jako RTU — Remote Terminal Unit.
To jsou primyslové pocitace (PLC), které fidi elektrickou rozvodnu. Na trhu jsou dostupna
elektricka zafizeni, jako odpinace nebo ochranna relé, s integrovanym rozhranim jednotky slave
podle IEC 60970-5-101, -103 nebo -104. [1]

3.5.1 Report by Exception

Je zfejmé, Ze pro jednotku master, umisténou v centralnim dispecinku, mtze byt velmi dilezité
dozvédét se co nejrychleji, objevi-li se na jednotce slave hodnota proménné signalizujici
mimotfadnou udalost. K tomu je urCena funkce Report By Exception (RBE). Ta umoziuje
vzdalenym stanicim slave pozadat o komunikaci s jednotkou master. Podle IEC 60870-5 ma
zafizeni slave schopnost iniciovat napf. takovouto transakci: ,jsem procesni proménna €. Xy
a zménila jsem svyj stav z 0 na 1. Rozumi se, ze proménna naleZi zafizeni typu slave, bez funkce
RBE by se master o zméné hodnoty proménné dozveédél az v okamziku, kdy by na danou jednotku
slave doslo podle pravidelného poradku dotazovani. [1]

3.5.2 Mechanismus prirazovani ¢asovych znacek

Casové znacky umoziiuji uZivateli (nebo aplikaci, ktera zpracovava data) sledovat uritou
udalost. Casova znacka je piipojena ke kazdé udalosti a poskytuje informaci o tom, kdy se tato
udalost stala. Napiiklad udalost ,jsem proménna ¢. Xy a zménila jsem svij stav z 0 na 1“ je
doplnéna cCasovou znackou ve formatu rok-tyden-den v tydnu-hodina-minuta-sekunda-setiny
sekundy. Kdyz nastane mimotfadnd udalost, obvykle je néasledovana kaskddou dalSich. Podle
casové znacky lze snaze identifikovat, ktera udalost byla prvni a urcit, co bylo pfic¢inou sekvence
zavad. Je patrné, ze v norme musi byt specifikovan robustni a silny mechanismus synchronizace,
aby bylo mozné bez ohledu na vzdalenost mezi jednotkami RTU a jednotkou master zpracovat
udaje o presném case v kazdé jednotce. [1]
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4 IEC 60870-5-103

Norma IEC 60870-5-103 specifikuje spolecny standard pro informacni rozhrani ochran. To
znamena, ze zajiStuje interoperabilitu mezi ochranami a zafizenimi fidiciho systému podtizené
stanice.

Protokol VDEW je soucasti sady protokolt IEC 60870-5, konkrétné se jedna o IEC 60870-5-
103. Ve srovnani s protokoly ur¢enymi pro komunikaci na mistni urovni, poskytuje ve své puvodni
podobé nizsi prenosove rychlosti. Je vSak definovan pro rizné prenosové protokoly a tak muaze byt
pouzit naptiklad i pfes TCP/IP (IEC 60870-5-104). Pivodni verze také nemély definovanu
transportni a sitovou vrstvu a byly vhodné pouze pro komunikaci v jednoduchych sitich, slozenych
z jedné tidici a nékolika podfizenych stanic. [6]

V IEC 60870-5-103 muze dojit ke dvéma zptasobim vymeény informaci: prvni, vychazejici
z explicitné stanovenych jednotek dat aplikacni sluzby ASDU a aplikacnich procedur pro pienos
normalizovanych zprav, a druhou, pouzivajici generické sluzby pro prenos prakticky vSech
moznych informaci. “Normalizované* zpravy nezahrnuji vSechny mozné funkce ochran a proto
muze ochranné zafizeni zajiStovat pouze podsoubor zprav stanovenych touto normou. Tam, kde je
to mozné, se maji povinné (dané normou) pouzivat predem definované zpravy a aplikacni
procedury. V ostatnich pfipadech musi byt pouzity generické sluzby. [2]

4.1 Zakladni vlastnosti

Architektura protokolu IEC 60870-5 je zalozena na tfivrstvé architektuie EPA (Enhanced
Performance Architecture). Ze stejného zakladu vychazi i dalsi z fidicich protokolt DNP3. Model
EPA je zjednoduSeny vrstvovy model ISO/OSI, zné&jz byla vyjmuta prezentacni, relacni,
transportni a sitova vrstva. Pivodneé se pocitalo pouze s jednoduchou siti slozenou z jedné fidici a
nekolika podfizenych stanic, pfipadné dvou rovnocennych stanic. V ramci standardu IEC 60870-
5-101, jimz je definovana spojova vrstva, se pouziva centralizovany zpusob fizeni s postupnym
dotazovanim, diky némuz nemuze dojit ke kolizi a nemusi tedy byt implementovan zadny zptsob
feSeni kolizi. [6]

4.2 Fyzicka vrstva

Norma IEC 60870-5 pouziva pro pfenos signalu ITU-T ekvivalenty velmi rozSifenych
standardi RS232 (V.24/V.28) a RS485 (X.24/X.27). Nabizi tak vyvazeny (nebo nevyvazeny),
sériovy a plné duplexni prenos dat. Z hlediska sitové konfigurace mohou byt pouzity zapojeni
point-point, point-multipoint, hvézda a kruh nebo jejich kombinace. [6]

4.3 Linkova vrstva

Linkova vrstva je zodpovédna za bezchybné doruceni dat komunika¢nim kanalem. Datovym
jednotkam na urovni linkové vrstvy se fika ramce. V normeé IEC 60870-5-103 jsou definovany
nasledujici typy ramcu:

e s fixni délkou,
e s proménnou délkou, urCeny pro prenos dat az do 261 oktetu.
e potvrzovaci ramec délky jeden bajt.

Do datového ramce vejde az 253 oktetd dat, ov§em jeho skute¢na minimalni pouzivana délka
muize byt omezena vyrobcem. Délka ptikazového ramce (s fixni délkou) je 5 nebo 6 oktetd,
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v zavislosti na dalce adresy. Poradi fazeni bitl pro prenos je od bitu s nejmensi vahou (LSB). Pii
detekci chyby ramce musi vysila¢ pockat ¢as potfebny k odvysilani 33 bitd, nez maze zpravu znovu
odeslat. Na nasledujicim obrazku je znazornéno prokladani odeslanych oktetd startovnim,
koncovym a paritnim bitem.

Prvni okiet Dby oktet M-ty okiet
11b :
] Data |G Data G — 0] Data G
Lelka [b] 1 ] 111 ] 11 1 ] 1 1

Obr. 4-1 Zpiisob odesildni dat [6]

Na Obr. 4-2 je znazornéna struktura jednotlivych typt ramct. Kazdé pole tabulky ma Sitku
osm bitt neboli jeden oktet. Hlavicka ramce obsahuje dvé pole udavajici délku prenasenych dat (L,
L). Hodnota obou poli musi byt stejna. Samotna data zacinaji kontrolnim polem, které udava
vyznam pienasené zpravy (C). Vyznam toho pole je rozdilny podle toho, zda je zprava posilana
primarni nebo sekundarni stanici (viz. Obr. 4-3). Nasleduje adresa stanice, pro kterou je zprava
urCena a adresa konkrétniho procesu, ktery si informace vyzadal (A, A). Dalsim prvkem je
osmibitovy kontrolni soucet, slouzici pro ovéfeni spravnosti pienesenych dat. Cely ramec je
zakon¢en koncovou znackou. Kontrolni ramec je zapocat startovnim bajtem o jiné hodnoté nez

o, ee

kontrolni soucet a koncova znacka, stejna jako u datového ramce. [6]

Datovy ramec Kontrolni ramec Potvrzovaci ramec
Start OxGa Start 010 | UxES ]
L C
L &
Start 0xE3 A
UK C Checksum
A End 0x16
i
L
Wyt
Data L= delka (0...2558)
C= konfralni pole
W A= adresa
Checksum
End 0x16

Obr. 4-2 Typy rdmcii linkové vrstvy (kazdé pole = jeden oktet) [6]

4.3.1 Kontrolni pole (C)

Kontrolni pole udava vyznam prenasSenych dat. Je prakticky totozné s kontrolnim polem
uzivanym u protokolu DNP3, jelikoz vychazi ze stejné normy. Jeho podoba zavisi na tom, zda se
jedna o primarni nebo sekundarni zpravu a na forme prenosu. Pole na Obr. 4-3 je definovano pro
nevyvazeny styl prenosu, kdy je jedna stanice nadrazena vSem ostatnim. Na rozdil od vyvazeného,
kdy jsou si stanice rovnocenné, odesilaji data dle potfeby, ale lze jej pouzit pouze pfi spojeni dvou
stanic, coz je vzhledem k urceni protokolu méné¢ obvyklé.



IEC 60870-5-103 30

P-=5 FCB FCV .
gp R-ES FRM ACD BFC Kdd funkce
Bit: T [ 5 4 3 2 1 [¥]
Koo Fopis {prim - 3ec) FopIs (3 - prim)
0 Reset spojeni Potyrzent - ALK
1 Reset uZiv. procesu Potyrzeni - MACEK
2 Testovaci spojeni
3 UZiv. Data & potvrzovaninm
4 U#v. Data bez potvrzovani
] PoZadavek na status
11 Odpovéd - status
14 Spojeni nefunkéni
15 Spojeni nepouiivane

Obr. 4-3 Struktura kontrolniho pole pro nevyvazeny prenos [6]

Bit PRM urcuje smér pienosu — zda se jedna o zpravu od primarni nebo sekundarni stanice.
FCB bit je urcen pro kontrolu zprav proti zdvojeni a FCV bit udava, jestli je FCB bit povolen. Oba
bity mlze pouzivat pouze fidici stanice. DFC (Data Flow Control) pouziva sekundarni stanice
v pfipadé€, Ze potiebuje fidici stanici indikovat mozné pieteCeni vstupniho bufferu. Master pak
zastavi vysilani dat a bude ovéfovat pouze stav spojeni fidicim ramcem s zadosti o status spojent
do doby, nez podfizena stanice nastavi DFC = 0. Bitem ACD dava sekundarni stanice najevo, ze
ma data tfidy jedna ke zpracovani. Obvykle se jedna o stavy, na rozdil od dat tfidy dva, ktera jsou
uréena pro posilani meéfenych hodnot. [6]

4.3.2 Adresni pole

Toto pole obsahuje adresu sekundarni jednotky na Grovni spojové vrstvy. V pripadé, ze data
odesila primarni jednotka, urcuje adresa sekundarni stanici, ktera posila data. V ramci jednoduché
sité existuje jen jedna fidici jednotka a neni ji teda potieba adresovat. Jsou-li stanice zapojeny jako
rovnocenné (vyvazeny prenos), neni potieba udavat adresu, ta je totiz urCena prvnim bitem
kontrolniho pole, udavajiciho smér ptenosu. [6]

4.3.3 Procedury pienosové zpravy

e Nepotvrzovany pienos — po preneseni ramce musi stanice pockat Casovy interval
ekvivalentni dob¢ potiebné k odeslani 33 bitl, nez zahaji dalsi vysilani.

e Potvrzovany pienos — sekundarni stanice musi po pfijeti odeslat potvrzeni o pfijeti
zpravy. Neobdrzi-li primarni stanice potvrzeni v ur€itém ¢asovém intervalu, pieposle
zpravu. To se muze dit tolikrat, kolik ma stanice nastaveno opakovani.

e Pienos typu zadost/odpovéd — je podobny jako potvrzovany prenos, ovSem stanice
misto odeslani potvrzeni o pfijeti odesle pozadovana data. V nevyvazeném zapojeni je
fizeni pfistupu na sbérnici feSeno cyklickym pfidélovanim poveéteni fidici stanici.
Jedna-li se o vyvazené zapojeni, stanice jsou si rovny a posilaji si vzajemné data dle
uvazeni. [6]

4.4 Aplikacni vrstva

Ukolem aplika&ni vrstvy je zprostiedkovavat sit ové prostiedi jednotlivym aplikacim. Zakladni
datovou jednotkou na urovni aplikacni vrstvy budeme oznacovat jako ASDU — jednotka dat
aplika¢ni sluzby. Ukolem ASDU je smérovat piijata data na zakladé adresy ke konkrétnim
aplikacim a naopak. V ramci normy IEC 60870-5-103 jsou datové jednotky aplikacni vrstvy
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zapouzdrovany linkovou vrstvou pfimo do ramci a nasledné fyzickou vrstvou odesilany jako
tfyzicky signal. Zapouzdiovani do ramce je znazornéno na Obr. 4-4. Jedna-li se o sitovou verzi,
normu [EC 60870-5-104 pracujici na bazi vrstvového modelu TCP/IP, jsou ASDU zapouzdiovany
do datové jednotky transportni vrstvy, nasledné do datové jednotky sitové vrstvy, poté jsou
zapouzdieny do ramcu a teprve potom odvysilany na prenosové médium. Protokol TCP/IP pouziva
jiny pienosovy protokol nez IEC 60870-5-103. Je jim Ethernet, asi nejrozsirenéjsi typ sitového
protokolu soucasnosti. Data je pak mozno prenasSet v ramci lokalnich siti nebo internetu. [6]

Datovy ramec
Start Ox68
L ASDU
L 1D typu
Stargjxﬁﬂ identificitor -
i dﬁ[&t%];ﬂh&[ky Duved prenasu
Adresa ASDU
Adresa objekiu
Pata * Objekt &.1 |
nformace
Casova znafka
Checksum :
End 0x 16 Adresa objektu
Objekt £.2
Infermace
Casova znalka

Obr. 4-4 Zapouzdrovdni ASDU do ramcii linkové vrstvy IEC 60870-5-103 [6]

4.4.1 Struktura ASDU

Datova jednotka aplikacni vrstvy se sklada ze dvou hlavnich ¢asti:
e identifikator datové jednotky - definuje o jaky druh dat se jednd, adresu pfijemce a
dalsi doplnujici informace (napf. davod prenosu),
e uzivatelska data.
Prvni casti ASDU je osmibitovy identifikéator typu datové jednotky, slouzici pro urceni typu

prenaSenych dat. Tento identifikator se tyka vSech dat pfenasenych ve zpraveé. Pouzivaji se hodnoty
1 — 126, jejichz blizsi rozdéleni je uvedeno v nasledujici tabulce.

Tab. 4-1 Tabulka rozdélenti typii zprav

ID Skupina
1-40 Informace tykajici se procesu ve sméru k sekundarni jednotce.
45 -51 Informace tykajici se procesu ve sméru k primarni jednotce.
70 Systémové informace ve sméru k sekundarni jednotce.

100 - 106 |Systémové informace ve sméru k primarni jednotce.

110-113 | Parametry ve sméru k fidici jednotce.
120-126 | Pfenos soubor(.

Dal§im polem je VSQ (Variable Structure Qualifier). Jeho délka je jeden oktet a udava, jestli
je ve zpraveé umistén jeden datovy objekt nebo nékolik. V ptipadé nékolika informacnich objektt
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(viz. Obr 4-4) je nejvyznamnéjsi bit nastaven na nulu a zbylych sedm bitti udava pocet prenasenych
objektt, kterych mize byt maximalné 127. Kazdy objekt obsahuje svou vlastni adresu a neni je
tedy tieba dale adresovat. Je-1i nejvyznamnéjsi bit nastaven na jedna, ASDU obsahuje pouze jeden
informacni objekt, ktery se vSak muze skladat z nékolika datovych elementt stejného typu.

Polem divod prenosu (Cause of Transmition - COT) interpretuje odesilatel vyznam
prenaSenych dat cilové stanici. Samotny COT je Sestibitovy blok, pole vSak jesté obsahuje znaky
PN (potvrzeni o provedeni pozadované akce) a T (testovaci bit), oznamujici ze byla zprava
vygenerovana pouze pro testovaci ucely funkCnosti zafizeni. Dalsi oktet urCuje adresu pavodce.
Slouzi vylu¢né k tomu, aby fidici stanice identifikovala sama sebe. V ptipadé jednoduchych siti,
kde je jen jedna fidici stanice, neni adresa potieba a zprava se odeSle na vSechny stanice.

vvvvvv

zaroven jako podfizena v druhé podsiti, zada do pole svou adresu. Pro vétsi nazornost jsou COT 1
VSQ pole zobrazena na nasledujicim obrazku. [6]

vsa
[SQ | Pocet informacnich objektu |
coT
[T | PIN | COT
| Adresa puvodce
Bit: 7 6 a 4 3 2 1 ]

Obr. 4-5 Struktura poli VSQ a COT [6]

Adresa ASDU je slozena z jednoho nebo dvou okteti. Byva nazyvana jako bézna adresa,
protoze se tyka vSech datovych objektt uvnitt ASDU. Obvykle udava adresu stanice, od niz data
pochazi. OvSem je-li dvoubajtova, udava adresu stanice a nékteré z logickych jednotek, do kterych
je stanice rozdélena. Adresa 0x00 se nepouziva a pro vSesmerové vysilani je OxFF, respektive
OxFFF pro dvoubajtové adresovani.
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S IEC 60870-5-104

Sitovy ptistup pro IEC 60870-5-101 pouzivajici normalizované transportni profily. Zjedno-
dusSen¢ feCeno, zatimco ¢ast -101 specifikuje mechanismy pienosu dat, ¢ast -104 stanovuje (nebo
v nekterych pfipadech jen doporucuje) jejich pouziti v béznych komunikacnich sitich; z nich
nejpopularnéjsi je ethernet s TCP/IP.

Standard IEC 60870-5-104 je z rodiny standardt definujicich systémy a protokoly pouzivané
pro vzdalenou spravu (dohled a sbér dat) v primyslovych automatizacnich systémech a
energetickych automatizacnich systémech. Pata cast obsahuje popis komunikacnich profila pro
zasilani zprav mezi dvéma systémy. Specifikuje format ramcu, strukturu dat, aplika¢ni funkce a
dalsi. Byl vyvijen ve stejné dob¢ jako protokol DNP3 a proto ma podobné vlastnosti. Definuje
prenosovy protokol vybéru funkci a sluzeb standardi IEC 60870-5-101 a IEC 60870-5-104.

Systémy SCADA pro vzdalenou spravu podporuji jako jedny z komunikacnich protokolt
préave protokoly ze standardu IEC 60870-5. Doprovodny standard IEC 60870-5-101 je standardem
pro vzdalené fizeni a spravu energetickych systému vyuzivajici asynchronniho sériového kanalu
mezi DTE (Data Terminal Equipment) a DCE (Data Circuit-terminating Equipment). Poskytuje
vyvazeny (inicializovano tidici stanici) a nevyvazeny (pfenos mize inicializovat fidici a podfizena
stanice) prenosovy mod. Dale specifikuje format ramce, adresaci, rozdéleni do prioritnich tfid a
schémata prenosu. [7]

Podivame-li se na IEC 60870-5-104, jedna se v zékladu rozsifeni o IEC 60870-5-101 o
transportni funkce poskytované protokolem TCP/IP. Standard je specifikovan na aplikacni tirovni,
ale 1isi se svym vyuzitim nizsich vrstev. Pfi pouziti protokolu TCP/IP Ize vyuzit fadu riznych
technologii urCenych pro pienos ve WAN sitich. Standard uvadi technologie jako X.25, FR
(ptepojovani ramci), ATM (asynchronni pfenosovy rezim) a ISDN (Integrated Service Data
Network). Nicméné lze vyuzit 1 Ethernetu, vefejnych bezdratovych GSM siti, WiIMAX,
radioreléové spoje a dalsi technologie. To piinasi zna¢né vyhody z hlediska soucasného 1
budouciho pouziti, nepotiebu dalsich velkych investic do stavajicich systému a dalSich naklad na
spravu specifickych siti. Lze tak s vyhodou vyuzit siti jinych poskytovateld. [7] [8]

5.1 Struktura a popis protokolu

Ptenosovy protokol definovany IEC 60870-5-104 je umistén na aplikacni vrstvé RM ISO/OSI.
Poskytuje sluzby pro prenos dat aplika¢nim funkcim wuvzivatelského procesu. Usporadani
komunika¢niho modelu je vidét na Obr. 5-1. Jak je vidét, standardem je podporovan vybér funkci
a ptikazt z IEC 60870-5-5. V nizsich vrstvach jsou pak vyuzity protokoly TCP/IP na transportni a
sitové vrstveé. Na spojové a fyzické vrstvé PPP (Point-to-Point Protocol) a X.21 (sériova linka)
nebo Ethernet za vyuziti vySe riznych pienosovych prostiedkt. [7]
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Vybér aplikaénich funkci z IEC 60870-5-5 dle IEC

v |
60870-5-101 Inicializace I
5-7 Vybér ASDU z IEC 60870-5-101 a IEC 60870-5-104 |‘
- -
\
P APCI, Transportni rozhani protokolu TCP |
o J
Q| 4 TCP protokol
s !
& 3 IP protokol
2 PPP
Ethernet
1 X.21

Obr. 5-1 Komunikacni model standardu IEC 60870-5-104 [8]

Vzhledem k tomu, ze rozhrani TCP protokolu je proudové orientované a nedefinuje zadny
mechanismus pro zacatek a ukonceni prenosu ASDU (Application Service Data Unit), bylo nutné
jej definovat. Nejprve popiseme strukturu zpravy (datové jednotky) pouzivané pii komunikaci
aplika¢nich funkci.

e APCI (Application Protocol Control Information) — zéhlavi aplikacni jednotky urcujici
délku a typ aplikacni jednotky, sekvencni Cisla a dalsi.

e ASDU - samotné piikazy zasilané mezi aplikacnimi funkcemi fidiciho a fizeného
systému.

e APDU (Application Protocol data Unit) — tzv. aplikaéni jednotka, sklada se ze dvou
predchozich casti.

APDU muze byt rozdé€lena na tfi typy dle funkce, kterou plni:

e [ format —urceny k béznému prenosu dat mezi aplikacnimi funkcemi,
e S format — pouzivany pro funkci dohledu nad komunikact,
e U format — uréeny k fizeni komunikace. [8]

Rizeni probiha pomoci nékolika piiznaki: TESTFR (testovaci ramec), STARTDT (zadatek
vysilani dat) a STOPDT (konec vysilani dat). Celkova délka APDU muze byt az 253 oktetd (jiz
bez startovni sekvence a délky APDU). Z toho 4 oktety zabiraji fidici pole. Struktura APDU je
zobrazena na Obr. 5-2.

Pro kontrolu komunikace je implementovano nékolik mechanismu. Prvnim je potvrzovani
piijatych segmentti podobné jako HDLC (High-level Data Link Control). Vzdy je oznacen svym
pofadovym Cislem segment vysilany a pro potvrzeni je odesilano také ¢islo segmentu o¢ekavaného.
U kazdého ze spojeni je tak nutné udrzovat informaci o poslednim odeslaném segmentu,
oCekavaném segmentu a potvrzeného segmentu. DalS§im z mechanismi je systém 4 Casovacu
uréenych k dohledu, zda je navazané spojeni platné, odesilani testovacich ramct, piipadné
opakované zkouseni otevieni spojeni. Posledni uvedena vlastnost souvisi predevsim s inicializaci
vzdaleného systému, nez je schopen poskytnout dané sluzby.
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START GBH i 1

Délka APDU (max. 253 okteti)
i Oktet 1
Oktet 2
Oktet 3
Oktet 4

APCI

Delka

ASDU definované
V IEC G0870-5-101 30U
A IEC B0&T0-5-104

| | | ' L

Obr. 5-2 Struktura zpravy standardu IEC 60870-5-104 [8]

Komunikace se vzdy ucastni ridici (controlling) systém a fizeny (controlled) systém. Standard
specifikuje vychozi nastaveni Casovaci. Doporucuje v§ak nastaveni upravit dle pouzité prenosové
technologie. Ridici systém inicializuje spojeni, za&ina a ukonluje vyménu aplikaénich dat.
Ukonéeni komunikace miize iniciovat fidici i fizena stanice. Ridici stanice je v roli klienta a fizena
stanice v roli serveru, ktery nasloucha na portu 2404 piidéleného organizaci IANA (Internet
Assigned Numbers Authority). Ridici stanice mtZe najednou komunikovat svice fizenymi
stanicemi. Protokol je implementovan jako stavovy automat. Ten je z pohledu fidici stanice pro
proceduru zapoceti a ukonceni komunikace mezi aplikacnimi funkcemi popsan stavovym
diagramem. [8]
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6 KOMPATIBILITA ABB OCHRANNEHO TERMINALU
REF630 s IEC 60870-5-103

6.1 REF630

IED REF630 (IED = inteligentni elektronické zatizeni) je komplexni IED fizeni vyvodu, které
je urCeno pro chranéni, ovladani, meéfeni a monitorovani vyvoda distribucnich rozvoden
energetickych spoleCnosti i primyslovych podnikd. REF630 je jednim z vyrobka produktové
skupiny Relion® firmy ABB a zarover je 1 soucasti produktové fady 630, ktera je charakterizovana
funkéni vSestrannosti a flexibilni konfigurovatelnosti. [IED REF630 je také vybaveno potfebnymi
ovladacimi funkcemi, které vytvareji zaklad idealniho feSeni pro fizeni pole vyvodu.

Podporované komunikacni protokoly nabizeji plnohodnotné a komplexni pfipojeni IED
k primyslovym automatiza¢nim systémum.

Obr. 6-1 IED REF630

6.1.1 Aplikace

IED REF630 zajistuje hlavni chranéni venkovnich vedeni a kabelovych vyvodia
v distribuénich sitich. IED je aplikacné vhodné pro sité sizolovanym nulovym bodem i pro
odporové nebo impedanéné uzemnéné sité. K dispozici jsou cCtyfi preddefinované konfigurace,
které vyhovuji typickym pozadavkiim na chranéni a ovladani vyvodi. Preddefinované konfigurace
je mozné pouzit tak, jak jsou navrzeny, 1ze je snadno pfizpusobit dané aplikaci, nebo je lze rozsifit
o volng volitelné dopliikové funkce. Témito funkcemi je mozné IED piesné vyladit a konfigurovat
tak, aby spliiovalo specifické pozadavky vasi aktualni aplikace. [9]

6.1.2 Predkonfigurované verze IED

IED ftady 630 jsou nabizena svolitelnymi a ve vyrobnim zivodé nastavenymi
predkonfigurovanymi verzemi, které jsou urCeny pro ruzna aplikani pouziti. Tyto
predkonfigurované verze maji mensi naroky na inzenyring IED a jejich uvedeni do provozu je
rychlejsi. Nastavené konfigurace obsahuji standardni funkce obvykle pouzité a potrebné pro
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specifické aplikace. Kazdou predkonfigurovanou verzi IED lze upravit prostfednictvim nastroje
PCM600 (Protection and Control IED Manager). Piizpisobenim pfislusné predkonfigurované
verze je mozné IED konfigurovat tak, aby vyhovélo dané aplikaci.

Predkonfigurovana verze maze mit oznaceni A, B, C nebo D. Verze A se pouziva predevs§im
pro vyvod oteviené/uzaviené kruhové sité. Pro vyvod radidlniho venkovniho/smiseného vedeni je
urCena verze B. Predkonfigurovana verze C je pro vyvod v kruhové/zauzlené siti a verze D se
pouziva pro spinac pripojnic. [9]

Uprava predkonfigurované verze IED miize podle pozadavki specifické aplikace zahrnovat
doplnéni nebo zruseni ochrannych, ovladacich nebo 1 jinych funkci, zménu standardniho nastaveni
parametr, zménu konfigurace standardné definovanych alarmii i zménu nastaveni zapisovace
zménovych stavl, vCetné zmén textl zobrazenych na rozhrani HMI, zménu konfigurace
indikacnich LED diod a funk¢nich tladitek i modifikaci standardniho jednopolového schématu.

Zména predkonfigurované verze zafizeni musi také vzdy zahrnovat i komunikaéni inzenyring,
kterym je provedena uprava komunikace podle skutecné funk¢nosti IED. Komunikacni inzenyring
je provadén konfiguraci komunika¢nich funkci nastrojem PCM600.

Pokud zadna z nabizenych a dostupnych predkonfigurovanych verzi IED nespliiuje pozadavky
ptislusné aplikacni oblasti, je mozné IED fady 630 také objednat bez jakékoli konfigurace. V tomto
ptipadé je nutné IED konfigurovat jiz od samého zakladu. [9]

6.1.3 Ovladani

IED je vybaveno funkcemi pro mistni i dalkové ovladani a souc¢asné nabizi znacny pocet volné
konfigurovatelnych binarnich vstupt/vystupt a logickych obvodu, které umoznuji vytvaret funkce
ovladani pole rozvodny i1 funkce blokovacich podminek pro vypinace a pohony ovladané spinace
— odpojovace. IED podporuje ovladani pole rozvodny v uspotadani jak s jednoduchou pfipojnici,
tak i s dvojitou pripojnici. Pocet ovladatelnych primarnich prvkd je zavisly na poctu dostupnych
vstupt a vystupt v navolené konfiguraci IED. Pro vyménu signalt mezi IED lze kromé obvyklého
propojeni signalt vodici také pouzit systém prenosu zprav GOOSE podle standardu IEC 61850-8-
1 a timto zpusobem realizovat pozadované blokovaci podminky ovladani. [9]

IED je navic vybaveno funkci kontroly synchronniho stavu (Synchrocheck), ktera kontroluje,
zda hodnoty napéti, fazového uhlu 1 frekvence na obou strandch spinaného prvku spliuji
definované podminky pro bezpecné spinani dvou siti.

6.1.4 Komunikace

IED podporuje standard pro automatizaci rozvoden IEC 61850, vcCetné horizontalni
komunikace prostrednictvim zprav GOOSE, stejné jako protokoly DNP3 (TCP/IP) a IEC 60870-
5-103, ktery nas bude zajimat nejvice. Prostiednictvim téchto protokold jsou dostupné vSechny
provozni informace 1 ovladaci instrukce.

Soubory poruchovych zaznamt jsou pfistupné prostiednictvim protokolu IEC 61850 nebo IEC
60870-5-103. Tyto soubory jsou ve standardnim formatu COMTRADE a jsou k dispozici pro
zpracovani jakoukoli Ethernetovou aplikaci. IED umoziuje vysilani dat binarnich signalli na jina
IED (tzv. horizontalni komunikace) prostfednictvim zprav GOOSE (Generic Object Oriented
Substation Event) komunika¢niho profilu protokolu IEC 61850-8-1. Binarni zpravy GOOSE lze
napfiklad vyuzit pro logiky ochrannych funkci a logiky blokovacich podminek. IED spliuje
pozadavky definované standardem IEC 61850 na kvalitu zprav GOOSE pii jejich pouziti pro
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potieby vypinani v aplikacich distribu¢nich rozvoden. IED kromé toho podporuje prostiednictvim
zprav GOOSE 1 vysilani a pfijem dat analogovych hodnot. Analogové zpravy GOOSE zajist'uji
rychly prenos dat méfenych analogovych hodnot po stanicni sbérnici a tim umoznuji sdilet vstupni
hodnoty RTD modulu s jinymi aplikacemi IED (napf. hodnoty méteni okolni teploty). IED také
splituje podminky na soucinnost s jinymi IED, nastroji a systémy, které pracuji ve shodé¢ se
standardem IEC 61850, a pfislusné zpravy i informace reportuje soucasné az na pét ruznych
klientskych rozhrani na stani¢ni sbérnici IEC 61850. V ptipadé systému, ktery pouziva komunikaci
DNP3 s protokolem TCP/IP, je mozné tyto zpravy i informace poslat na Ctyii nadfazena (Master)
zatizeni. U systému, které pouzivaji komunikaci IEC 60870-5-103, je mozné IED pfipojit
prostfednictvim hvézdicové topologie sbérnice k jednomu nadfazenému (Master) zatizeni. [9]

Vsechny komunikaéni konektory (s vyjimkou konektoru komunikacniho portu na celnim
panelu IED), jsou nedilnou soucasti integrovanych komunikac¢nich modult. IED je mozné do
komunikac¢niho systému, ktery pracuje na bazi Ethernetové komunikace, piipojit ptes konektor RJ-
45 (100BASE-TX), nebo pres LC konektor urCeny pro vicevidové optické vlakno (100BASE-FX).

Komunikace IEC 61850-5-103 je dostupna na optickém sériovém portu (Obr. 6-20), u kterého
je mozné pouzit sériovou komunikaci sklenénym vlaknem (s ST konektorem), nebo komunikaci
plastovym vldknem (se zasuvnym / snap-in konektorem). [9]

IED podporuje nasledujici metody casové synchronizace srozliSenim cCasové znacky
v rozsahu 1 ms:

Ethernetova komunikace:

e SNTP (Simple Network Time Protocol),
e DNP3.

Casova synchronizace se specialnim piipojenim:
e IRIG-B (Inter-Range Instrumentation Group) — ¢asovy kod formatu B.

Sériova komunikace IEC 60870-5-103 ma rozliseni ¢asové znacky v rozsahu 10 ms. [9]

Tab. 6-1 Podporovand komunikacni rozhrani a alternativy komunikacnich protokolhi u REF630

e Ethernetové rozhrani | Ethernetové rozhrani| sgriové rozhrani | Sériové rozhrani
100BASE-TX RJ-45 100BASE-FX LC Zasuvny konektor ST konektor
IEC 61850 . . - -
DNP3 . . - -
IEC 60870-5-103 - - . .
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6.2 PCM600

Konfigurator IED PCMO600 je softwarovy prostiedek specificky pro vyrobce ochrany, ktery je
schopen exportovat jednotlivé soubory ochran, tedy CID, IID, importovat SCD soubor a nahravat
konfigura¢ni soubory komunikace CID do ochrany. Taktéz muZze byt schopen vyexportovat
komunika¢ni soubor celé rozvodny SCD, ve kterém je nutno ovSem nastavit horizontalni
komunikaci pomoci konfiguratora systému. Dalsi ptiklady konfiguratora IED jsou DIGSI Manager
(Siemens), Micom S1 Studio (Alstom) atd. Piikladem konfiguratora systému je IET600 (ABB),
DIGSI Manager (Siemens), SCL Manager (Kalkitech), Helinks STS (Helinks) nebo Visual SCL
(ASE).

Program PCM600 pro inzenyring ochran vyuziva nasledujici implementované nastroje:

e Application configuration — grafické rozhrani, pomoci kterého se vytvari ridici logika
ochrany pro vSechny prvky a funkce v rozvodné v jazyku FBD (Function Block
Diagram, viz Obr. 6-12).

e Parameter Setting — nastroj pro parametrizaci (nastaveni) ochrannych a meéficich funkci
a parametrizaci bloka pouzitych v Application Configuration, viz Obr. 6-9.

e Signal Matrix — nastroj ureny pro ptivedeni signalt z GOOSE , komunikace na bloky
v Application Configuration.

REF630 - Application Configuration -~ REF630 - Parameter Setting . REF630 - Signal Matrix
IED, ABBJ1K06A1, LDO ABB.J1K09A1, LDD

Lojical Device :
SPGGIO1 | SPGGIO2 | SPGGIO3 | SPGGIO4 | SPGGIOS | SPGGIOG SPGGIO1 | SPGGIO2 | SPGGIO3 | SPGGIO4

Data Object: Ind Ind Ind Ind Ind Ind Ind Ind Ind Ind
Data Attribute: stval stVal stVal stVal stval stWal stVal stVal stval stval

- ABBJ1K0GA1, LD
- ABBJ1KD9A1, LDD

- ABT/20F3;GOOSEBINRCV:1
ABT20F3;GOOSEBINRCV:1  |INC2_ABT_RDY X
BC_ABT_RDY X
BC_REV_ABT_RY X
OPEN_CMD_BC X

INC2_OP_TS_PG X
BC_OP_TS_PG X
20F3_DISABLED X
ouTs

ouTs

oUT10
ouT11
ouT12
ouT13
ouT14
oUT15
OUT16

Obr. 6-2 Signal matrix v PCM600

e Graphical Display Editor — nastroj pro tvorbu SLD (Single Line Diagram), ktery je
zobrazen na displeji ochrany. Je zde znazornén stav vypinace (blok CB; GNRLCSWI,
Obr. 6-15), stav zkratovacCe (ES; GNRLCSWI) a stav voziku (TRUCK; GNRLCSWI).
Také zde mazou byt uvedeny napt. hodnoty méfenych veli€in.
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Obr. 6-3 Graphical display editor v PCM600

Aktualni verzi PCM600, ktera se pouziva pro vytvafeni kompletniho inzenyringu ochran
rodiny Relion® je verze PCM600 2.8.

Pomoci blokii FBD v nastroji Application Configuration jsou definovany uplné€ vSechny
funkce dostupné v ochrang, tedy méfici i monitorovaci. Funk¢ni bloky definované v FBD
predstavuji jeden nebo vice logickych uzli v komunikaci, napf. funkcni blok vypinace
GNRLCSWI (Obr. 6-15). Tuto skutecnost je nutné mit vzdy pii programovani ochrany na paméti,
protoze pokud blok funkce neni pouzit v FBD, neni generovany ani logicky uzel v modelu IEC
61850 (pouziva se dale pii testovani IEC 60870-5-104). Obdobné pravidlo plati i pro signaly
privedené na tyto bloky, tedy pokud signal nebude piiveden na vstup prislu§ného bloku, nebude
umoznéno hodnotu datového atributu z pfislu§ného logického uzlu v ramci komunikace vycist
(napf. polohy vypinace, signal z nastfadani pruziny apod.).

Podle pouzitych funk¢nich blokti v FBD program PCM600 sam generuje model dle IEC 61850
v CID souborech pro jednotlivé ochrany, které se nahravaji do ochrany vzdy spolecné
s konfiguraci. Nastroj PCM600 umoziuje taktéz definovat strukturu celé rozvodny, pomoci niz
PCM600 generuje SCD soubor slozeny z CIDa jednotlivych pouzitych ochran (bez horizontalni
komunikace) ureny pro konfigurator systému, testovaci nastroje a nadrazené tidici systémy. [16]
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6.3 Updatovani ochran REF630 v ABB laboratori ochran

Jedna z nejdulezitéjSich informaci o ochranném terminale je jeho objednaci kod. Lze zde
vyCist napt. poCet vstuptl a vystupu, velikost displeje, podporované jazyky, informace o napajeni a
hlavné podporované komunikaéni protokoly.

"% Ok Please select your order code by clicking on the letters:

SBFBABAC@A@ZEZNAXD

-> Visit product page Undo Copy Paste Clear

® aEEEER

Ordering code selection:

= Communication modules (Serial) Serial glass fibre (ST connector)

@ Serial glass fibre (ST connector)
B Serial plastic fibre (Snap-in connector)

+ Communication modules (Ethernet) Ethernet 100Base-FXx (LC connector)

- Communication (Protocol) IEC 61850 protocol

@ IEC 61850 protocol
IEC 61850 and DNP3 protocols
c

IEC 61850 and IEC 80870-103 protocols

Obr. 6-4 Objednact kod ochrany REF630 v laboratori ochran

Jak je zobrazeno na obrazku vySe, ochrana ma pouze komunikacni protokol IEC 61850.
Z toho diivodu probéhla komunikace s finskou jednotkou spolecnosti ABB a byly zaslany licencni
soubory, které umoznily zménu objednaciho kdédu ochrany.

Pro zménu objednaciho kodu byl pouzit program 630SUT Lite. Postup byl nasledujici:

e nainstalovat program 630SUT,

e nastavit IP adresu pocitace na 192.168.0.100,

e pripojit se k pfednimu portu ochrany, Obr. 6-5 (IP adresa predniho portu ochrany je
192.168.0.254),

e spustit program 630SUT,

e vybrat licen¢ni soubor ve formatu * sutl,

e zapsat soubor do ochrany.
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Obr. 6-5 Propojeni PC s prednim portem ochrany REF630

" n
@) s30suT E
File | Toals Help

Open license file

Write ta IED
Multiwrite
Read from [ED

i Close ber i [ED

Order code |SBFDABAWQEZNAXD Senial number  |[1WHRST 005574

€

Obr. 6-6 630SUT
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Po tspésném zapsani licenniho souboru do ochrany je nutno ochranu restartovat, coz trvalo
5 minut. Poté se ochrana nachazi v tovarnim nastaveni, je tedy potfeba pred procesem nahravani
licen¢niho souboru zalohovat konfiguraci, ktera byla predtim v ochrané nahrana.

Zmeénény objednaci kod je vidét na Obr. 6-7. Zménilo se pouze v poradi jedenacté pismeno
z A na C. Pismeno A tedy znamena, ze ochrana podporuje jen komunikaci IEC 61850, jak je
uvedeno vySe. Nyni s novym objednacim kodem ochrana podporuje i komunikaci IEC 60870-5-
103, ktera bude dale v diplomové praci vyuzita.

f REF630 - Order Code Selection‘Piit__;i_—- :.__ @1
REF630 Configuration Wizard ; ;
Order Code Selection Page -
: -
Offline Mode
Please paste the order code field or use the selections below to insert the order code
Order Code BB F B AB ACA A C Z E | Z N A X D
Order code selection
Product series, size RE_630, 4U half 19 inch housing :
Market type (Standard) IEC |
Main application Feeder protection and control [
Functional application Pre-configuration B ||
Analog inputs/outputs 51+ 4U (Io01/0.54) l
I Binary inputs/outputs 32BI+ 27BO |
Communication serial Serial glass fibre (5T connector) :
Communication Ethernet Ethernet 100Base-FX (LC connector) I
T e IEC 61850 and IEC 60870-103 protocols |
Language Language package N
Front panel Detached LHMI + 4 m cable 1
| Option 1 All opticns :
Option 2 Me options |
Power supply Power supply 48-125 VDC [
Vacant Undefined |
. . [
Version Version1.3 1
i
[ cancel | [ <Back | [ New>

L :

— — —— — — = ¥

Obr. 6-7 Zménény objednaci kod ochrany REF630
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6.4 Testovani komunikace IEC 60870-5-103 s ochranou REF630

6.4.1 InZenyring komunikace IEC 60870-5-103

Application Configuration a Parameter Setting jsou nastroje PCM600, které se pouzivaji pro
konfiguraci komunika¢niho protokolu IEC 60870-5-103.

Postup je nasledujici:

e Zaprvéje nutno z nabidky Object Types do konfigurace pridat pozadované bloky, které
komunikace podporuje.
Object Types v QX
1N034R *
N03CHD
NO3EF
NO3FLTPROT
NO3GENCMD
NO3ED
NO3EDCKMD
[T03EAS
NO3MEASUSR
[103POSCMD
NO35SUFERY
NO3SRCMD
NO3USRDEF

L L L L

Obr. 6-8 IEC 60870-5-103 bloky v PCM600

U ochranného terminalu, ktery komunikaci IEC 60870-5-103 nepodporuje, jsou tyto bloky
zaSedl¢ a nelze je do konfigurace vlozit.

e Poté je potieba propojit vystupy pozadovanych ochrannych a monitorujicich funkei se
vstupy odpovidajicich IEC 60870-5-103 blokt (napt. Obr. 6-13).

e Po vloZeni bloku a ulozeni konfigurace je nutné v Parameter Setting nastavit hodnotu
Function Type, ptipadné dalsi pozadované hodnoty.

REF&30 - Application Configuration REFE&30 - Parameter Setting ]

Group / Parameter M ame IED *alue FC Walue Uit kir GET]
~ 1103EF: 1
»  FunctionType 160 1 255

Obr. 6-9 Nastaveni hodnoty function type u bloku 1103EF

e Nakonec je potieba v okné Parameter Setting pro komunikaci nastavit parametry.
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REF&30 - Application Configuration

REFGB30 - Parameter Setting

Group / Parameter M ame IED Yalue LPCValye Lnit Fin M ax
+ |ECBO870-6-103: 1

w»  Operation E On

v Slavedddress 1 1 K]l

v BaudRate 9600 Bd

v RevPolanty On

v CychMeazsRepTime a0 T 1.0 1800.0
»  MasterTimeDomain urtc

»  TimeSynchkode IEDTime

o EwvalTimedccuracy Bz

v EwventReptode SeqOfEvent

Obr. 6-10 Nastaveni hodnot v okné Parameter Setting pro komunikaci IEC 60870-5-103

Konkrétni nastaveni hodnot komunikace

Na Obr. 6-10 je zobrazeno mozné nastaveni komunikace IEC 60870-5-103 v okné Parameter
Setting. Parametr Operation musi byt nastaveny na hodnotu On. Tento parametr mize byt nastaven
pomoci programu PCM600, jak je znazornéno vyse, nebo pfimo z piedniho displeje ochrany.

Vseobecné nastaveni pro komunikaci IEC 60870-5-103 je nasleduyjici:

e SlaveAdress a BaudRate: nastaveni pro slave number a komunikacni rychlost (baud
rate). Slave number mize byt hodnota mezi 1 a 31. Rychlost komunikace 1ze nastavit
na 9600 nebo 19200 bith za sekundu.

® RevPolarity: nastaveni pro klidovy stav (svétlo on/off — blize popsano u nastaveni
prevodniku PSI-MOS v kapitole 6.4.4).

e CycMeasRepTime: nastaveni cyklického Casu, ktery reportuje méteni.

o EventRepMode: definuje mod, podle kterého jsou udélosti reportovany. [10]

Casova synchronizace IEC 60870-5-103

Synchronizaci ochrany je nutno nastavit jako synchronizace skrz IEC 60870-5-103, cozZ se
provede proklikdnim v zalozce Parameter Setting v nasledujicim potradi: IED Configuration/
Basic IED Functions/ Time/ Synchronization/ TIMESYNCHGEN:1.

REF&30 - Application Configur ation REFG630 - Parameter Setting

Group / Parameter Mame |ED Yalue PLC Yalue |dnit tin bd an
TIMESYMCHGEM: 1

v CoarseSyncSic
FireSyncS ource

Sunchd azter

- [IEceoe7oE103 =),
B :
Off

Obr. 6-11 Nastaveni settingu pro TIMESYNCHGEN

Pro IEC 60870-5-103 muze byt nastavena pouze hodnota CoarseSyncSrc, FineSyncSource
nastavit nelze.
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Déle je potieba nastavit specifické hodnoty synchronizace, viz Obr. 6-10.

o MasterTimeDomain specifikuje format asu, ktery je posilan zafizenim master. Format
muze byt:
o koordinovany cas (UTC).
o lokalni ¢as nastaveny v zafizeni master (Local).
o lokalni Cas nastaveny v zafizeni master sefizeny dle letniho Casu (Local with
DST).

o TimeSyncMode stanovuje Cas posilany ochranou.

e EvalTimeAccuracy hodnoti ¢asovou presnost. Specifikuje pfesnost synchronizace (5,
10, 20 nebo 40 ms). Pokud je presnost horsi nez zadana hodnota, objevi se hlaska “Bad
Time*. Master zafizeni, ktera maji §patnou synchronizaci, mizeme pfizpusobit tim, Ze
hodnotu EvalTimeAccuracy nastavime jako Off. [10]

“Bad Time“ hlaska je podle standardu signalizovana, kdyz je synchronizace v ochrané
vynechana déle nez 23 hodin. [10]

6.4.2 Vlozené bloky IEC 60870-5-103 do konfigurace ochrany REF630

Bloky, které ochrana nabizi, zavisi na obsahu funkci, které samotna ochrana umi a podporuje.
Bloky podporované ochranou REF630 jsou uvedeny na Obr. 6-8.

Pokud jiz ochrana podporuje komunika¢ni protokol IEC 60870-5-103, je mozné do jeji
konfigurace vkladat piislusné bloky podporujici tento protokol. Déle jsou popsany bloky, se
kterymi bude probihat testovani komunikace. V Application Configuration ochrany REF630 byla
vytvotrena zalozka IEC 103, kam budou tyto bloky postupné vkladany.

Blok 1103MEAS

Tento blok reportuje méfené hodnoty zalezici na pfipojenych signalech. Métené hodnoty jsou
pfivedeny z bloku MMXU a zavisi na nastaveni settingu daného bloku. Interval reportt se nastavi
jako parametr CycMeasRepTime v settingu komunikace IEC 60870-5-103.

VPHMMXL Fl CMMXL Fl
310 GRP E——t a

Obr. 6-12 Meérici bloky MMXU

Vstupni signaly bloku I103MEAS musi byt pfipojeny na odpovidajici vystupy bloki MMXU.
Protokol IEC 60870-5-103 vzhledem k pfipojenym vstupnim signalim automaticky vybere
prislusné ASDU Meas 3 nebo Meas 9, které bude pouzito jako data tfidy 2. [10]
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[MIEMEAS a
BLOCK
I IECI0E = —% 4
2_IEC10E | 7
[3_IEC103 5 13
- i
L1
=
TR
UN
=]
e
L QCBE00T- 100411

Obr. 6-13 Blok I103MEAS

REF&30 - Application Configuration REFG630 - Parameler Setting

Group / Parameter Mame [ED Value FC Value Uit Min M ax

~ N03ME&S: 1

v FunctionType 1 1 255

o Mawlll 240 £, 1 99939
v Madll2 240 &, 1 99339
v Madll3 240 &, 1 99339
v MaxlM 3000 £, 1 99339
P 15.20 kW 0.05 2000.00
v MasldL2 15.20 kY 0.05 2000.00
v MaxlL3 15.20 k! 0.05 2000.00
v MasdL1-UL2 400.00 kW 0.05 2000.00
R E 230,00 kW 0.05 2000.00
v MaxP 1200.00 hefhas’ 0.00 2000.00
v Maxl] 1200.00 bt 0.00 2000.00
v MasF 50.0 Hz 50.0 £0.0

Obr. 6-14 Parameter Setting pro blok [103MEAS

Ve standardu je uvedeno, ze horni limit pro méfené proudy je 2,4 nasobek jmenovité hodnoty.
Horni limit pro méfena napéti je 1,2 nasobek jmenovité hodnoty. Primarni proud nastaveny
v ochrané¢ REF630 je 100 A, proto jsou hodnoty MaxIL1,2,3 nastaveny na 240 A. Hodnoty pro
maximalni napéti jsou nastaveny obdobné.

Blok 1103POSCMD

Blok I103POSCMD se pouziva pro monitorovani spinacich zafizeni. Ma tzv. double-point
indikatory pozic, které pfijimaji hodnoty pozic jako Integer (vystup POSITION z bloku
GNRLCSWI, Obr. 6-17). V komunikaci IEC 60870-5-103 jako 1=OPEN; 2=CLOSE. [10]

-

CB

GNRLCSWIl<=0 a

> {8 _POS IECI03

Obr. 6-15 Funkcni blok vypinace GNRLCSWI
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C] C]
CE_POS_IECLOE 5 2o ES_POS_IECIOE = 2o
— == e — == esTN
N HECT =i=H]
S = - v =1 \ CETTElE )

Obr. 6-16 Blok 1103POSCMD — online monitoring

Blok 1103POSCMD_CB (Circuit Breaker) je pouzit pro vy¢itani stavli vypinace a blok
I1103POSCMD_ES (Earth Switch) pro vy¢itani stavu zkratovace.

REF&30 - Application Configuration /” REF630 - Parameter Setting |

Group / Parameter Mame | IED W alue | PLC W alue | |t | tin | [
v FunctionType 1 1 255
v InfMa 160 160 196

Obr. 6-17 Parameter setting pro blok 103POSCMD_CB

REF630 - Application Configuration . REF630 - Parameter Setting |

Group / Parameter Mame | IED Walue | PC W alue | LInit | in | b an
v FunctionT ype 1 1 255
+ InfHo 168 160 196

Obr. 6-18 Parameter setting pro blok 103POSCMD_ES
Blok I103USRDEF

" 500K
TRUCK_TEST S eemmes S
TRucrc_sER'ﬂCEE”..":.E,. S
8 HOUTS
. HOUTY
# HEUTE
" HRUTE
8 HOUTF
8 HEUTE

Obr. 6-19 Blok [103USRDEF

Vstupy do tohoto bloku si muze uzivatel libovolné sam nakonfigurovat. Kazdy vstup ma svij
InfNo, ktery je potieba poté zadat v okné Parameter Setting (Obr.6-20). Téchto blokti mize byt do
konfigurace vlozeno vice, proto musi mit kazdy blok svoji vlastni hodnotu FunctionType. Blok
I1103USRDEF byl do konfigurace vlozen kvili vyc¢itani stavl voziku.
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REF&30 - Application Configuration REFG630 - Parameter Setting

Group / Parameter Mame IED Yalue P Walue |dnit Min b an
« NO3USRDEF_TR; M03USRDEF: 1

v FunctionType ] 1 285
v InfMa_1 1 255
v Info_2 10 1 255
v Info_3 3 1 265
v InfMo_4 4 1 265
v InfNo_% ! 1 255
v InfNo_B E 1 255
v InfMo_7 7 1 265
v Info_% = 1 265

Obr. 6-20 Parameter setting bloku I1103USRDEF

6.4.3 Seznam vSech IEC 60870-5-103 blokii podporovanych ochranou

Bloky v ochrané muize slouzit k monitorovani nebo muzou byt pouzity jako piikazové.

e [I03MEAS

e I103MEASUSR - slouzi k méfeni, jehoz vstupy si muze uzivatel sam nadefinovat.
e T103AR —blok slouzici pro op&tovné zapinani.

e T103EF - blok k indikaci zemnich poruch.

e T103FLTPROT - slouzi k indikaci vSech poruch v ochrang.

e [103IED — blok s pfedem definovanymi IED funkcemi.

e [103SUPERYV - blok slouzici k monitorovani.

e [103CMD - ptikazovy blok s pfeddefinovanymi vystupy.

e [103IEDCMD - piikazovy blok s pfedem definovanymi funkcemi.
e [103GENCMD - pouziva se ke generovani piikaza.

e [103POSCMD

6.4.4 Testovani komunikace IEC 60870-5-103 pomoci programu PCYDEW6

Komunikace IEC 61850-5-103 je dostupna na optickém sériovém portu, u kterého je mozné
pouzit sériovou komunikaci sklenénym vlaknem (s ST konektorem) nebo komunikaci plastovym
vldknem (se zasuvnym / snap-in konektorem). V diplomové praci bylo pouzito sklenéné vlakno
s ST konektorem. Sériovy port ochrany REF630, kam bylo zapojeno sklenéné vlakno, je na Obr.
6-21.
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REndnundnd

Pro prevod optického signalu na RS232 byl pouzit pfevodnik Phoenix Contact PSI-MOS
RS232/FO 850 T.

Obr. 6-22 Prevodnik Phoenix Contact PSI-MOS RS232/FO 850 T



Kompatibilita ABB ochranného termindlu REF630 s IEC 60870-5-103 51

Blokové schéma zapojeni celého méteni je uvedeno na Obr. 6-23.

PSI - MOS

D

RS 232
PC RS232 / FO

=
=
| m
]
]
.
]
®.

moR
§ Sl

RD

Obr. 6-23 Blokové schéma zapojeni pro testovani IEC 60870-5-103

Nejprve bylo potieba spravné nastavit osmipolohovy DIP switch uvnitt prevodniku (Obr. 6-
24). Moznosti v Tab. 6-2 se symbolem ! jsou pro nejéastéji pouzivané aplikace, to znamena
viechny 4 piepinade v poloze OFF. Ctvrty piepina slouzi pro T-couplery, tieti pro redundantni
aplikace, druhy pro diagnostiku sily optického signalu, ktera bude dale vysvétlena. Prvni pfepinac
slouzi ke zptsobu zapojeni (jedna linka nebo do hvézdy u T-couplert).

Tab. 6-2 DIP switch, upraveno z [11]

DIP switch ON OFF
1 STAR LINE!
2 STANDARD INVERSE!
3 REDUNDANCY -
4 END NEXT!

Jak bylo popsano diive, druhy prepinac slouzi k diagnostice sily optického signalu. Kdyz je
prepina¢ v poloze ON (STANDARD), tak neni diagnostika povolena. Ke spravné funkénosti
komunikace musi byt nastaveni DIP switche stejné jako nastaveni koncového zafizeni (REF630).
Pfi nastaveni druhého prepinace DIP switche v poloze ON (STANDARD) je potfeba nastavit
hodnotu RevPolarity v Parameter Settingu ochrany REF630 (Obr. 6-10) na Off.

r Sy A \ ‘

Obr. 6-24 DIP switch
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Naopak pokud je nastaveni diagnostiky sily optického signalu potieba, druhy prepina¢ DIP
switche musi byt v poloze OFF (INVERSE), a tudiz logicky i nastaveni hodnoty RevPolarity

v Parameter Settingu ochrany na On.

K testovani komunikace byl pouzit program PCVDEWG6. Podle zapojeni sériového kabelu
RS232 do pocitace (COM1 nebo COM?2) byl spustén piislusny program Iec1.bat nebo Iec2.bat. Po
spusténi programu se zobrazi tvodni obrazovka s defaultnimi startovacimi parametry.

AWINDOWS\system 32'cmd. exe

Test Program PCUDEWGE U 4_31

Start parameters
Baudrate
Slave address
TimeOut
Repetition

Press any key to

H
=k £
=
5]
=

M=

58
a

o

continue

Obr. 6-25 Startovaci obrazovka programu PCVDEW6

Stiskem libovolného tlacitka se zobrazi hlavni menu, kde je detailné popsano, kam se Ize

stiskem jednotlivych ptikazt dale dostat.

C:AWINDOWS\system32\cmd. exe

fet zlave address

This help information
Kind of protection
EXIT

TR R

Send ResetRemoteLink

Send RequestLinkStatus
Start General Interrogation
RegquestlUserDataClassl

Zend a General Command
Disturbance recorder func
generic Weite with ASDULA

L

I'H
1:
®:
D:

=
=

BazePoll Class 2 and 1
Auto Dist. Data Transfer
Auto General Interrogation
Auto Loop

Multi 2lave Test

Mo D

Press any key to continue

Set timeout for slave responsesconfirm

Display link receive and transmitt buffers

SINGLE TELEGRAMS

AUTOMATIC PROCEDURES

Obr. 6-26 Hlavni menu programu PCVDEW6

Nasledné je potfeba nastavit vstupni parametry a

PCVDEW6 komunikuje.

Set number of retries

Set UART parameters

Set screen display mode
File and error func. help
Display system paramters

el =]
TETRTRTEY

Send MormalizeFCB

Send time telegram

Start Generic Gen. Inter.
RequestUserDataClass2
Synchronise slave autom.
generic Read with ASDUZ1

=Ly R )

Reg 1 and 2 {adr: 1 — 18>
Send time with AutoFPoll
Auto Generic Gen. Inter.
Set multi Slave Addresses

overit, zda dané zafizeni s programem
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C:AWINDOWS\system32\cmd. exe

no change: 9688
Stopbits,. @ no change: 1
Datahits,. B no change: 8
Parity ys/n: y
Even parity ys/n: y

> a

> Hew address:3

>t

> Hew Timeout [5 - 1880 ns]1:500
> i

> Summertime <yl n:zy

PC time 7 y/n = y

HGlobal 7 ys/n :y
Send time: 2017-A4-A7 15:43:88.878 5 U

dataReceiveTimeQut

a
> Hew address:i
»

fixed CON Ack LINK state (OQU.AD>=
>

Obr. 6-27 Nastaveni vstupnich parametrit v programu PCVDEW6

Pomoci pfikazu ‘u‘ byly nastaveny hodnoty Baudrate, Stopbits, Databits a Parity. Tyto
parametry jsou jiz blize popsany v kapitole 2-2. Musi byt stejné jako nastaveni pocitace. Dale byl
pomoci pfikazu ‘a‘ nastaven parametr Adress. Pfikaz ‘i° slouzi k nastaveni ¢asu. Piikazem ‘r* se
resetuje spojeni a tudiz potvrdi, zda je spojeni funkéni. Slave Adress REF630 byla nastavena jako
1 (Obr. 6-10). V programu lze vidét, ze byla nejprve zadana hodnota Adress 3 a po spusténi prikazu
‘r* vyskocila hlaska dataReceiveTimeOut, coz je spravné, protoze se hodnoty lisi. Po zadani
spravné hodnoty Adress 1 je programem spojeni potvrzeno.

Piikazem ‘2° je mozné vyzadat data tfidy 2, kterd slouzi pro métfené hodnoty. Po prvnim
vyzadani meéfenych hodnot jsou v§echny hodnoty nulové, protoze ochrana REF630 zadné hodnoty
neméfila. Poté byly pomoci proudového a napétového zdroje FREJA300 (Obr. 6-29) injektovany
proudy a napéti a pii dalSim vyzadani méfenych hodnot se zobrazily nominalni hodnoty proudu i
napéti.

AAWINDOWS\system32\cmd. exe
> New address:i
> éummertime Cydsnty
PC time 7 ysn :

Globhal 7 y/n ty
Send time: 2817-04-87 15:97:86.888

LIMK state <(QU.AD>=

LINK state <OU.AD>=
> 2
148 Cycl
i. Ir i.68
2. I=s 1.688
3. It 1.688

LINK state <OU.AD>=
>

Obr. 6-28 Vycitani mérenych hodnot v programu PCVDEW6 — nomindlni hodnoty
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Obr. 6-29 Proudovy a napétovy zdroj FREJA300

Pokud méfené hodnoty piekroci horni limity popsané v kapitole 6.4.2, program PCVDEW6
vypise hodnotu jen do horniho limitu, za kterou zobrazi znak OV. Tento znak za méfenou hodnotou
tedy znamena, ze byl dosazen maximalni limit méfené hodnoty.

Na Obr. 6-30 je znazornéno vyc€itdni méfenych hodnot za stavu, kdy bylo zafizenim
FREJA300 injektovano 80% nominalnich proudt a 90% napéti.

e CAWINDOWS\system32\cmd. exe

state (OU.AD>= AD

RES Modata LINK state <(OU_AD>=

RES Hodata LINK state {QU.AD>=

RES Modata LINK state <(OU_AD>=
4. Ure : B.08

. B.9@ 5. Use : @.9@
: 6.6@ 6. Ute : 9.00

LINK state <OQU.AD>= AD
> 2

flf ixed RES Modata LINK state <OU,.AD>=

Ure : B.98
Usze = B.78
Ute = 8.98

LIMNK state <(OQU.AD>=

Obr. 6-30 Vycitani méfenych hodnot v programu PCVDEW6

Dale byly vycitany stavy vypinace, zkratovace a voziku. Pro vyc¢itani téchto stavii z REF630
pres komunikaci IEC 60870-5-103 je potieba védét zadané hodnoty informacniho ¢isla InfNo u
blokd, ze kterych je potieba stavy vycitat. Blok pro vypina¢ ma hodnotu InfNo 160 (Obr. 6-17),
blok pro zkratova¢ 168 (Obr. 6-18). Stavy voziku jsou vycitany pies blok [I03USRDEF. Zajety
vozik ma hodnotu InfNo 10 (pozice SERVICE, Obr. 6-20) a vozik v pozici TEST ma tuto hodnotu
0.
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Stiskem ptikazu ‘g® a poté postupnym zadavanim ptrikazu ‘1’ program PCVDEWG6 vypise
stavy vSech bloku, které jsou do konfigurace vlozeny. Na Obr. 6-31 1ze vidét, ze program nejprve
vypsal ochranu, se kterou je spojeny (REF630). Dale jsou vypsany stavy bloku, které jsou do
konfigurace vlozeny. Informacni ¢islo 9, kterému pfislusi signal TRUCK TEST, je Off, a
informacni €islo 10, kterému pfislusi signal TRUCK SERVICE, je On. To tedy znamen4, ze vozik
od vypinace je v daném rozvadeci zajety. Blok s informacnim cislem 160 ma stav On, blok
s informac¢nim Cislem 168 je ve stavu Off. To dale znamen4, ze vypinac je v testovaném rozvadéci
zapnuty a neni zazkratovano.

= | C:AWINDOWS\system 3 2\cmd. exe

dataReceiveTimeOut
Eiied GCON Ack LINK state <(OU,AD>=
gtgrt Gl cycle Mo: 2
g % RGCU Reset CU Comp: 2 String: >REF638 11.3.
N %INH state C(OU.AD>= AD

trt Cold Start Comp: 2 String: >REF638 11.3.

5 C-%8
LINK state C(OU.ADD= AD

Unknown INF ¢ 9> Off BB:28:32.666 U
state COU.AD>= AD

Unknown INF ¢ 18> On AB:28:32_.666 U
state C(OU.AD>= AD

Unknown INF (168> On B8:28:32.666 U
state (OU.AD>= AD

Unknown INF (168> B8:28:32.666 U
state C(OU.AD>= AD

Obr. 6-31 Vycitani stavit vioZenych blokii v programu PCVDEW6

Pro kontrolu lze tyto stavy také vycist z funkce Online Monitoring programu PCMG600.
V tomto modu PCM600 je potizen napt. Obr. 6-16. Proménna CB_POS IEC103 je ve stavu 2, coz
znamena zapnuto (CLOSED) a proménna ES POS IEC 103 je ve stavu 1 (OPEN). To tedy
znamena, ze vozik od vypinaCe je zajety a neni zazkratovano. Obr. 6-19 je také pofizen v
modu Online Monitoring PCM600. Na ném jde vidét, ze proménna TRUCK SERVICE je
v jedni¢ce a proménnd TRUCK TEST ma hodnotu nula, tedy vozik od vypinace je zajety. Hodnoty
vyctené z programu PCVDEW6 a PCM600 tedy souhlasi. VSechny vyc¢tené hodnoty jsou
zobrazeny v nésledujici tabulce.

Tab. 6-3 Vycitané stavy prvkii rozvadéce

Prvek InfNo PCVDEW6 Online Monitoring
Vypinac 160 On 2
Zkratovac 168 Off 1
) Test-9 Off 0
Vozik
Service - 10 On 1
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C:AWINDOWS\system32\emd. exe

>
fixed RES Modata LIMK state (OQU_ AD>=
LINK state <{QU.AD>=

g
Start GI cycle Mo: 4
> 1

3 RCU Reset CU Comp:
LINKE =state (QU_AD>=

> 1
4 U-Strt Warm/Re-Start Comp:
LINKE state (OU_AD>= AD

Unknown INF ¢ 9> On
state (OU.AD>= AD

Unknown INF ¢ 18>
state (OU.AD>= AD

Unknown INF (168>
state (OU.AD>= AD

Unknown INF (168>
state (QU.AD>= AD

Obr. 6-32 Vycitani stavit vioZenych blokii v programu PCVDEW6 — opacné stavy

String: »REF638 11.3.<

String: >REF638 11.3.<

BE:37:11.571 W I

BE:37:11.571 W I

BE:37:11.571 W I

BE:37:11.51 W I

Pro znazornéni je na Obr. 6-32 vyc¢itani stavi prvka, kdy jsou vSecky prvky v opa¢ném stavu

nez v Tab. 6-3.
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7 VYTVORENI STANDARTNI KONFIGURACE V COM600 —
PREVOD IEC 61850 NA IEC 60870-5-104

7.1 Ridici systém COMG600

Ridici systém COMG600 je automatizovanym kontrolérem firmy ABB. Tento fidici systém
obsahuje i dalsi komunikacni standardy, napt. Modbus, horizontalni komunikaci GOOSE. Funk¢ni
komunikacni brana zajist'uje bezproblémovou konektivitu mezi rozvodnou a IED, kontrolu a fizeni
rozvodny. Soucasti fidiciho systému COMO00 je také automatickd platforma s logickym
procesorem zajistujici flexibilni automatizaci rozvodny, fidici jeji ukoly, procesy a chovani
rozvoden. Ridici systém soucasn& komunikuje se viemi IED zafizenimi rozvodny. [12]

Obr. 7-1 Ridici systém COM600

Uzivatelské rozhrani systému COMO00 se feSi pomoci webovych technologii. Piistup
k rozvodné, procesim a ukolim z veliciho centra je pomoci klasickych webovych prohlizeca
zalozenych na rozhrani HMI. Proces navrhu ve standardu 61850 pro komunikaci a spravu zafizeni
rozvodny je fizen ve standardu IEC 61850. Funk¢ni komunikacni brana v systému COM600
podporuje fadu bézné pouzivanych komunikaénich protokol pro komunikaci s rozvodnou. Pro
jesté veétsi konektivitu se pouzivaji pristupy standardu data OPC, alarmy OPC a tyto informace jsou
poskytovany ke sdileni. Standard OPC je vnitini zakladni protokol, na kterém je systém COMO600
postaven. Systém COMG600 umoziuje online sledovani rozvoden a jejich déju (ochranné funkce,
probihané cykly, stavy spinacich prvkt atd.). Obsluha pro vzdalenou spravu mize se systémem
COMO600 komunikovat pomoci komunika¢niho standardu IEC 61850, ale i nami pozadovanym
IEC 60870-5-104. [13]

7.1.1 Verze ridiciho systému COMG600

Jako vSechny automatizované prvky a pfistroje, 1 systém COMO600 prochéazi postupnym
vyvojem, jenz se tyka zejména vzhledu a velikosti. Systém COM600 verze 4.0 je oproti verzi 3.5
mensi a kompaktnéjsi , nove je také ptidan DVI port. Byl pridan vykonng;si hardware, zvysil se 1
pocet USB portd.
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V roce 2015 byl fidici systém COMO600 zdokonalen na verzi 4.1. Rozdéleni fidiciho systému
je nasleduyjici:
e  COMG600S — pouzivan pro automatizaci standardd IEC a ANSI a pro datové jednotky
integrujici veskera zafizeni.
e COMO6OOF — pouzivan pro automatizaci rozvoden a rozvodné sité standardu ANSI
(pouze americky trh). [14]

7.1.2 Standard OPC

Ridici systém COMG600 pracuje na standardu OPC. Standard OPC udrzuje, povoluje a §ifi
dobrovolna organizace OPC. Tato organizace sidli na Floridé v Boca Raton. Produkty standardu
OPC lze provozovat s implementovanou architekturou COM, predev§im od spolecnosti Microsoft.
Systém COM600 od firmy ABB stavi na opera¢nim systému Windows 7 a testuje se jeho moznost
pouziti na operacnim systému Linux. [15]

Pomoci standardu OPC byl nahrazen méné spolehlivy a v dneSni dobé uz zastaraly protokol
DDE. Rychly a spolehlivy pfenos dat je zalozen na technologiich spolecnosti Microsoft, konkrétné
na technologiich OLE, COM a DCOM. Standard OPC definuje rozhrani pro univerzalni
komunikaci nezavisle na hardwaru a softwaru jednoho vyrobce. K jednomu serveru OPC muze byt
pfipojen libovolny pocet klientdt OPC. Komunikace probiha na topologii klient/server. V posledni
dobé stale sili standardizace komunikaénich protokolu fidicich systému (napf. Profibus, CAN),
proto jsou servery OPC zavislé na komunikac¢nim protokolu pfislusného podsystému. [15]

7.2 Komunikaéni standard IEC 61850

S vétsimi naroky na fizeni, komunikaci s rozvodnami a moznosti implementovani ochrannych
terminalt do rozvoden jinych vyrobcu se stale vice pouziva standard IEC 61850. S optimalizaci
fizeni s co nejmensimi lidskymi zasahy bylo nutné vytvofit jeden standard, ktery bude plnit
vSechny pozadavky vyrobcu a zakaznikt nezavisle na pouzitém zafizeni, nyni i v budoucnu. Proto
vznikl standard IEC 61850 (esky ekvivalent CSN 61850) sestaveny diky spolupraci velkych firem
jako ABB, Alstom, Schneider, SEL, Siemens aj. a Mezinarodni elektrotechnické komise IEC se
sidlem v Zenevé. [16]

Kompletni vypis standardu IEC 61850 je uveden napt. v [12] nebo v [16].

7.3 Prevod komunikac¢niho standardu IEC 61850 na IEC 60870-5-

104

Pro konfiguraci fidiciho systému COMG600 se pouziva program SAB600. V tomto pfipadé
jeho nejnovejsi verze, SAB600 verze 4.1.1. Pro prevod protokold se pouziva nastroj Cross-
References, ktery je soucasti programu SAB600.

7.3.1 Zalozeni nového projektu a zakladni nastaveni v programu SAB600

Pro zalozeni nového projektu v programu SAB600 je nejprve potieba vyexportovat CID
soubor ochrany REF630, ktery poté bude dal v programu SAB600 potreba. Dale je popsan
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zkraceny a zjednoduSeny postup zalozeni projektu potfebného k pfevodu komunikaéniho standardu
IEC 61850 na IEC 60870-5-104.

Postup pfi zalozeni projektu v programu SAB600 pro prevadéni komunikacnich standardi:

e Pojmenovani nového projektu a zalozeni Gateway (v tomto piipadé Gateway 4.1).

e Nastaveni IP adresy a portu u Gateway v Object Properties (v tomto piipadé
192.168.2.11 a 8080).

Object Properties ~ 0 X

)24 |
- [000] Appearance
- [010] Basic
- [020] External Watchdog
- Ewent Printer
4 Remoting

IP Address 192.168.2.11
Femating Part a0an
- User Level

Obr. 7-2 Nastaveni IP adresy a portu u Gateway

e Vlozeni IEC61850 OPC Serveru (pravé tlacitko mysi na Gateway — New — IEC61850
—IEC61850 OPC Server).
o Vlozeni IEC61850 Subnetwork (pravé tlacitko mys$i na OPCS1 — New —
IEC61850 — IEC61850 Subnetwork).
* Vlozeni REF630 (pravé tlacitko mysi na IEC61850 — New — IEC61850
—IEC61850 IED).
e Importovani CID souboru (pravé tlacitko na IED — SCL export).

- ax

ABBJTKDAT

- (8 0PCs1
- TF Subnetl

. - § 172.16.9.1

- @ orcot Expand IP-GATEWAY 172.16.201.0
— IPSUBNET 265.255.0.0

051 ACSE AE Qualfier 23

(051 ACSE AP Tills Valu 1.3.9333.23

+ 00000001
m

il
@ EventTemplate Tool 051 Transpart Selector 0001

Obr. 7-3 Importovani CID souboru do SAB600

e Vlozeni IEC104 Klienta (pravé tlacitko na Gateway — New — IEC104 Slave — IEC104
Slave OPC Client).
o Vlozeni IEC104 Kanalu (pravé tlacitko mysi na OPCC1 — New — IEC104
Channel).
o Nastaveni lokalni adresy Subnet 2 (192.168.2.11).
*  Vlozeni IEC104 IED (pravé tlacitko mysi na Subnet 2 — New — [EC104
_IEC104 IED).
* Nastaveni internetové adresy IED1 (192.168.2.1) — stejné nastaveni
jako sitové karty pocitaCe, ze kterého bude probihat testovani
komunikace IEC 60870-5-104 v programu CPTT.
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i§g)l Local Servernew - Station Automation Builder SABGO0

File  Edit View Tools  Window  Help

N H| s 2 EEED|

Project Explorer -0 X

Communication | Subskation Struckure |

S B new
= ) Gateway 4.1.4
- W Process Event Defiritions
ty Communication Diagnostic Event Definitions
v Common Event Settings
e Scale Definitions

S oPCs

= TL Subnet]
S 5 ABBJTKOSAT
- LD LD0
- LD RESY_1
- L0 EPD_1
- L0 5YMC_1
- L0 DEFH_1
4 LD DOCH_T
= [ OPCC
= T L Subnet?
= IEDT

- DEL OPCS1ASubnetSABB K034 LD ONPPMM=U T PRY

oee OPCS14Subnet1vABBJTKOIATNLD ONGHRLCS W W Pos

we OPC514Subnet!vaBBJT1K0941 WD OMCPHMBEUT WA,

ske OPCS145Subnet1haBBJIKOIAINLDONSPCEGGIOZASPCSO 2
ske OPCS14Subnet1vABBJTKO9A1N LD ONSPCEGGIO2AS PCSON
ity OPCS5145ubnet! vaBBJ 1K 0341\ D 0P R MU 1 W Hz
bt OPCS 185 ubnet] SWABE 1K 0941 \LD 0P R T8 T ot

=

Obr. 7-4 Kompletni vytvoreny strom v prostiedi SAB600

7.3.2 Nastroj Cross-References

Nastroj Cross-References pfemériuje tzv. logické uzly z jednoho protokolu na jiny. Naptiklad
standard IEC 61850 na pozadovany IEC 60870-5-104. Klient slave OPC slouzi pro pfedani
konvertovaného signalu na jiny protokol. Servery master jsou definovany pro fyzické zafizeni,
napf. ochranny terminal REF630.

Praject Explorer + 0 X | IED1 —Ernss—REferEn(e;l > dbx

Communication | Substation Structure |

- Active Fiter. [ None -
- G Gateway 4.1
- M Process Event Definitions
- ) Commurication Disgnosti|| | ) Uise Address Template
- N Common Event Settings |ED Indeses
- [ Goale Definitions
= (@) OPCS1
= § g Subnetl Gereral [My_ | GPC_ | WYE | DPC | DEL |
w5 ABBJIKD3A1
=@ OPCC1
. 5 Subnet? ¢ InClass | doMame | Object Mame | Description | 61850-Type | SubType | Indication Address | P| G Phase & Address | Phase B Address | Phase C Address
o | b PR Totw!'  OPCSTASub  Measwed MY 5000
Expand
P MWRM Mz OPCSTASW Measusd MY 5200
(5L N
PCB SPCS0 OPCS1ASub  Controllabe SPC H00
@ Online diagnostics
_— ~  JPCE SPCS0 OPCSTASub  Controllabe SPC 4200
& Cut PHM A OPCSTWSub WY E WYE 3100 3200 3300
Copy
NRL  Pos OPC514Sub  Contollabe DPC BASIC 2000
Delete FPM PRV OFCST\Sub Delia DEL
Rename
Praperties

Obr. 7-5 Nastroj Cross-References
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V tomto nastroji je potfeba kazdému pozadovanému signalu zadat vlastni adresu, kterou si
muze programator sam zvolit. Z programu lze také vyexportovat tzv. signal list, kde je uvedeno,
k jakému signalu je dana Ciselna adresa prifazena. Nastavené adresy v programu Cross-References
pro vycitani v protokolu IEC 60870-5-104 jsou uvedeny v Tab. 7-1.

Tab. 7-1 Nastavené adresy v programu Cross-References

Prvek/veli¢ina Blok Adresa indikace Adresa prikazu

Vypinac GNRLCSWI1 2000 2100

Dalkové zapnuti SPC8GGIO2 4100 4150

Dalkové vypnuti SPC8GGIO2 4200 4250
Napéti VPPMMXU1 1100, 1200, 1300 -
Proud CPHMMXU1 3100, 3200, 3300 -
Vykon PWRMMXU1 5000 -
Frekvence PWRMMXU1 5200 -

7.4 Testovani komunikace IEC 60870-5-104 pomoci programu
COMPROTware:Testtool

7.4.1 Schéma zapojeni

Blokové schéma zapojeni testovani komunikace IEC 60870-5-104 sfidicim systémem
COMO600 a ochrannym terminalem REF630 je zobrazeno na nasledujicim obrazku. Zatizeni mezi
sebou komunikuji Ethernetovym kabelem RJ45.

COM600 REF630

3
r ey
)
Oy
\\;.ﬁ |
R

Obr. 7-6 Blokové schéma zapojent pri testovdani komunikace IEC 60870-5-104

7.4.2 Nastaveni CPTT

K vycitani stavi, méfenych hodnot a posilani prikazi byl pouzit program CPTT [17] verze
1.48. Nejprve bylo nutné do programu CPTT spravné nastavit IP adresy, aby byl testovaci program
schopny komunikovat s fidicim systémem COMO600.

IP adresa kontrolované stanice Controlled byla nastavena jako 192.168.2.11, coz je adresa
systému COM600 LANI. Cislo portu pro komunikaci IEC 60870-5-104 je 2404. IP adresa
kontrolyjiciho systému Controlling musi byt nastavena jako IP adresa pocitace, ze kterého je
potteba hodnoty vycitat (systém kontrolujici), v tomto pfipadé 192.168.2.1.
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| £ CPTT - COMBOD - Profile for IEC 60870-3-104 == =

Physical Layer:

According to standard:

Controlled Station IP &ddress: |192 . |153 . |2 . |11

Part Mo.: 2404

implemeritation specific:
Controlling Station IP Address: #F |192 . |153 . |2 . |1

Metwork adapter (for Monitoring):|192.168.2.1: Intel(R) Etheret Connection 1218-LM v

©n WS WIn2000 & WinXP to do Metwork Monitoring Adrinistator rights
ane requirsd.

Metwork adapters obining IP addr by DHCP cannot be used for
Metwork Monitoring.

m

APCH
According to standard:
APDU length [octets]: 255

Tirmeout tl (connect, estab) [s]; |30
Timeout t1 (sent messages) [s] |15

Timeout 2 {(acknowledgment) [s]: |10
— . - —

= Back | Accept | Cancel |

[ 4

Obr. 7-7 Uvodni nastaveni IP adres v CPTT

7.4.3 Vycitani stavu vypinace a posilani pirikazu
Pro posilani dalkového ptikazu zapnuti vypinace pies komunikaci IEC 60870-5-104 je nutné,
aby byla ochrana v rezimu REMOTE. V rezimu LOCAL je mozné vypina¢ zapnout pouze pres

displej ochrany. K testovani komunikace IEC 60870-5-104 byl pouzity stejny ochranny terminal
REF630 jako pfi testovani komunikace IEC 60870-5-103.

Prvni moznosti, jak vypinaC zapnout, je poslat pfikaz pfimo ptes ovladaci blok vypinace
GNRLCSWI1 (Obr. 6-15). Pro vyvolani piikazu je potieba kliknout pravym tlaCitkem mysi
v programu CPTT a zvolit polozku Send message. Tento blok funguje jako double command blok,
proto musi byt vybrana moznost 46 C_ DC _NA 1, ktera slouZi pro posilani tzv. double commandu
(prikazi). Pokud je potieba vypinac zapnout, pole Value musi byt vyplnéno jako 2 (mize byti ve
formé 0x02). Double-point logika je jiz blize popsana v kapitole 6.4.1. Adresa ptikazu pro vypinac¢
ptes blok GNRLCSWI1 je 2100 (viz Tab. 7-1)

| £ COMPROTware:Testtool - COM

File Edit Action Extra Help

Send Message List ...
Find ...
Clear

Formatting Options ...
Message filter ...

Obr. 7-8 Poslat prikaz
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P -

|| CPTT - COME00 - Send message = =

Construct 16T A05870-5-104 message:
|SDU Cleartext j Class: |1 J Options W
Type Ident: |46 ’Wl
COT: |5 |rey | [Poscon. | |MaTest »|
Common Address: |1 Information Object Address: |2100

DCar

Walue: |2 Descriptar:
Qo
Walue: |
Date: |Edit DatesTime =]
N 1o ]+ | ms
[Time valid =] T r
Duration: rrs

Send | Close

Obr. 7-9 Ddlkovy prikaz pro zapnuti vypinace pres blok GNRLCSWII

£ COMPROTware:Testtool - COMG00 - Controlling

File Edit Action Exra Help

10:57: 41,6458
Uszed protocol profile: "IEC G0570-5-104"
Test for IP addr. 1%92.165.Z.11, port 2404
10:57:41.645
Test for Controlled &Station ...
10:57:41.6581
Connected to 192.168.2.11:2404
WARNING: Meszsage List "M_EI nessage’ [automatically started) does not exist
WARNING: Message List "C_IC command”™ [automatically started) does not exist
L0z 57: 53,597
31|M_DP_TE_l|"double-point information with time tag CPSETimeZa™
Wil [sg, N=1], [COT=3|spont|”spontaneous”, tst pn], Originator=0x00
Ci= 1
IN&= 2000
DIQ 0x01|[DPI=1|aff, iw nt sh bl]
CP56Timeda=17-04-20 Doll=0|"<not used>" 9:59 J04Zdm=s [IV sub su]
10:53:29.590
46|C_DC HA 1]|"double command"
¥S0 [z, H=1], [COT=5|req|"regquest or requested", tst pn], Originator=>0x00
Ch= 1
I0R= 2100
DCO [DCS=2|0H , QU=0|no additional definition, 5/E=execute]
l0:55:29.639
46 |C_LC_N&a 1|"double command™
W3l [=2g, N=1], [COT=0|<not def>|"<not used-", £zt pn], Originator=0x00
Ci= 1
IN&= zl00
DCO [DCE=Z|0N , QU=0|no additional definition, 3/E=execute]
L10:55: 29,545
FLIM_DP_TE_l|"double-point information with time tag CPS6TimezZa™
Wil [sgq, N=1], [COT=3|spont|”spontaneous”, tst pn], Originator=0x00
Ci= 1
IN&= z00o
DIQ 0x0Z|[DPI=2|0N , iw nt sh bl]
CP56Timeda=17-04-260 Doll=0|"<not used>" 10:00 6547ms [IV sub su]

Obr. 7-10 Vycitani double commandu pres blok GNRLCSWII
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Posloupnost vyctenych stavt je nasledujici:

e Cas 10:57:53.597 — 31 double point informace s ¢asovou znalkou — vypinaé
vypnuty.

e Cas 10:58:29.590 — 46 double command — byl odeslan piikaz pro zapnuti vypinade.

e Cas 10:58:29.848 — 31 double point informace s ¢asovou znalkou — vypinaé
zapnuty.

VIEC 60870-5-104 je zelené¢ znadzomén vzdy systém kontrolujici, modie systém
kontrolovany. Od odeslani ptikazu po zapnuti vypinace tedy ub&hlo 258 tisicin sekundy.

Dal§i moznosti je poslat single point piikaz pfes blok SPC8GGIO2. Volba 45 C_SC_NA_1
znamena, ze je posilan single point ptikaz.

| £ CPTT - COMB00 - Send message | = 22 |

Construct IEC a0570-5-104 messoge:
|SDU Cleartext j Class: |1 J Options: |SendfCondirm
Type Ident: |25 C_SC_MA_1 -

COT: |5 |req | [Foscon. | |MoTest «|
Commaon Address: |1 Information Object Address: [4150

SC0:

Walue: |1 Descriptar:
Q05

Walue: |

Date: |Edit DatedTime =]

R R R | ms
[Time vaid  ~| ™ r

Duration: s

Send | Clase

Obr. 7-11 Ddlkovy prikaz pro zapnuti vypinace pres blok SPC8GGIO2

Prvni vystup z bloku SPC8GGIO2 slouzi k zapnuti vypinac¢e a v komunikaci IEC 60870-5-
104 je hodnota prikazu 4150. Druhy vystup z tohoto bloku slouzi k vypnuti vypinac¢e a hodnota
jeho ptikazu je 4250 (Tab. 7-1).

-

SPCEGGIO

Ti#——— > REMOTE_CLOSE_CMD _IEC104
o————————— > REMOTE_OPEN_CMD_IEC104

FBLOCK

(SRS Eags Y] E'.l E'.l (=]

FEEEEEE
R

“llltl

Obr. 7-12 Blok SPC8GGIO?2

Pro ilustraci je na nasledujicim obrazku znazornén stav, kdy byla ochrana REF630 ve stavu
LOCAL, byl poslan ptikaz k zapnuti vypinace (¢as 14:57:07.104) a nic se nestalo. Poté byla
ochrana prepnuta do stavu REMOTE a pftikaz byl poslan znovu (Cas 14:57:49.377). Nasledné jiz
probé&hlo zapnuti vypinace.
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L) COMPROTware:Ts - COMBO00 -

File Edit Action Extra Help

14:55:40.290
Test for Controlled Station ...
14:55:40.325
Connected to 19Z.168.2.11:2404
WARNING: Mezszage List "M _EI message” (automatically started) does not existc
WARNING: Meszage List "C_IC command” [(automatically started) does not exist
14: 55 50,676
1M DP_TE_l|"double-point information with time tay CPSoTimezZa™
Val [=q, N=1], [COT=3|spont|"spontaneous", tst pn], Originator=0x00
Ci= 1
I04= 2000
DIQ Ox01|[DPI=1|off, iv nt sb bl]
CP56TimeZa=17-04-26 DoW=0|"<not used>" 13:57 ZZ656wms [IV sub su]
14:57:07.104
45]C 5C HA 1|"single command"
Y50 [s4, H=1], [COT=5|rei|"request or requested", tst pn], Originator=0x00
Ch= 1
I0A= 4150
SCO [SCS=1|0H , QU=0|no additional definition, S5/E=execute]
14:57:07.152
451C_SC_NA 11"single command”
W30 [=q, N=1], [COT=0|<not def>|"<not used:=", tst pn], Originhator=0x00
Ci= 1
I04= 4150
SCO [SC5=1|0N , OU=0|no additional definition, S/E=execute]
14:57:49.377
45|C_5C HA 1]|"single command"
VEQ [syq, H=1], [CO0T=5|req]|"regquest or regquested", tst pn], Originator=0x00
Ch= 1
IDR= 4150
SCO [SCS=1|0H , QU=0|no additional definition, 5/E=execute]
14:57:49. 459
A5|C_SC_NA_1|"zingle command”
Val [=q, N=1], [COT=0|<not def>|"«<not used=", tst pn], Originator=0x00
Ch= 1
I04= 4150
SCO [SC3=1|00 , QU=0|no additional definition, 5/E=execute]
14:57:49.697
1M _DP_TE_1|"double-point information with time tag CP56TimezZa™
V30 [=q, WN=1], [COT=3|spont|”spontaneous”™, tst pn], Originator=0x00
Ci= 1
I04= 2000
DIQ Ox02|[DPI=Z|0N , iv nt sb bl]
CPA6Timeza=17-04-26 DoW=0]"<not used>=" 13:59 24582Zms [IV sub su]

4
IEC 60870-5-104 14:59:32 Link UP s [ LU
P

Obr. 7-13 Zapindani vypinace ve stavu Local - Remote

7.4.4 Vycitani mérenych hodnot
Jak Ize vidét v Tab. 7-1, adresy sdruzenych napéti jsou na adresach 1100, 1200 a 1300. Adresy

jednotlivych fazi prouda jsou 3100, 3200 a 3300. Adresy pro vycitani vykonu a frekvence jsou
5000, respektive 5200.

V nabidce Object Properties prosttedi SAB600 Ize vybrat, zda se ma métfena hodnota posilat
jako typ float, normalized nebo scaled. Dale je zde vidét zvolend adresa méfené veliCiny a jeji
pfifazeni do tfidy 2.
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Object Properties ~ 1
2 |
4 [000] Appearance
Caption OPC5145Subnet] W aBBK034T LD 0P R bT\Hz
Diezcription Meazured Walue
4 [010] Basic
Comnmon D ata Class L
4 [020] Addresses
Indication Address 5200
4 [030] Common
Clazz Clazz 2
Interrogation Group 1
Over Write True
Priarity End of queus
Updatz Rate 1000
4 [040] Data Class Specific
Send Measuran Send with float value
Time Tag Handling ‘Send with nomalized value
4 [050] Scale and Unit Send with zcaled walue
Seale Send with float value
4 Mizc

Frotocol ame

Obr. 7-14 Object Properties u mérenych velicin

Proudy a napéti byly do ochrany REF630 opét injektovany pomoci napétového a proudového
zdroje FREJA300. Prvni vyc¢itani hodnot probéhlo za stavu, kdy nebyly zadné proudy ani napéti
injektovany a je znazornéno na nasledujicim obrazku. Méfené hodnoty napéti a proudu jsou tedy
nulové.
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=) COMPROTware: Testtool - COM

File Edit Action Extra Help

13:45:07.112
SIM ME NA l|"measured walue, normalized walue ([-1...+1[]"
V30 [sg, N=1], [COT=3|spont|"spontanecns’, tst pn], Originator=0x00
Ch= 1
Tna= 3100
NWA=0x0000]10(0, 000000
QD3 000 [ivw nt sb bl ow]
13:45:07.112
SIM ME NA l|"neasured walue, normalized wvalue ([-1...+1[]"
V30 [sg, N=1], [COT=3|spont|"spontanecns’, tst pn], Originator=0x00
Ci= 1
I04= 3Z00
NWA=0x0000]10(0, 000000
QD5 0x00|[iv nt sb bl ow]
13:45:07.112
SIM ME NA 1|"measured walue, normalized walue ([-1...+1[]"
V30 [sg, N=1], [COT=3|spont|"spontanecns’, tst pn], Originator=0x00
Ci= 1
I04= 3300
NWA=0x0000]10(0, 000000
QD5 0x00|[iv nt sb bl ow]
13:45:07.112
SIM ME NA 1|"measured walue, normalized walue ([-1...+1[]"
Vil [gsg, N=1], [COT=3|spont|"spontanecns", tst pn], Originator=0x00
Ci= 1
I04= 1100
NVA=0:0000]0[0.000000
QD5 0x00|[iv nt sb bl ow]
13:45:07.112
SIM_ME Ni 1|"measured walue, normalized walue ([-1...+1[)"
Vil [gsg, N=1], [COT=3|spont|"spontanecns", tst pn], Originator=0x00
Ci= 1
I04= 1200
NVA=0:0000]0[0.000000
QD5 0x00|[iv nt sb bl ow]
13:45:07.112
SIM_ME_NA_1|"measured walue, normalized walue ([-1...+1[)"
Vil [gsg, N=1], [COT=3|spont|"spontanecns", tst pn], Originator=0x00
Ci= 1
I04= 1300
NVA=0:0000]0[0.000000
QD5 0x00|[iv nt sb bl ow]

Obr. 7-15 Vycitani nulovych hodnot mérenych napéti a proudii

Poté byly zafizenim FRAJA300 ptivedeny do testovaciho demopanelu sekundarni hodnoty
proudt a napéti. Programem CPTT byly vycitany primarni hodnoty /=100 A a U =11 kV.



Vytvoreni standartni konfigurace v COM600 — pievod IEC 61850 na IEC 60870-5-104 68

File Edit Action Estra Help

13:47:36. 442
FIM_ME_NA 1|"™measured value, normalized walue ([-1...+1[1"
Wil [sq, N=1], [COT=3|spont|"spontaneous”, tst pn], Originator=0x00
Ci= 1
I04= 3100
WNV4=0x0064] 1000003052
QD5 0x00|[iv nt sh bl ov]
13:47:36.651
FIM_ME_NA 1|"™measured value, normalized walue ([-1...+1[1"
Wil [sq, N=1], [COT=3|spont|"spontaneous”, tst pn], Originator=0x00
Ch= 1
I04= 3200
MNV4=0x0064]100(0.003052
QD5 0x00|[iv nt sh bl ov]
13:47:36.651
S9IM ME N4 1|"measured walue, normalized walue ([-1...+1[1"
Val [sq, N=1], [COT=3|spont|"spontansous™, tst pn], Originator=0=00
Ca= 1
I04= 3300
MNV4=0x0064]100(0.003052
QD5 0x00|[iv nt sh bl ov]
13:47:36.651
9IM ME NA 1|"measured walue, normalized walue ([-1...+1[1"
Val [sq, N=1], [COT=3|spont|"spontansous™, tst pn], Originator=0=00
Ca= 1
I04= 1100
MWA=0x2ash|10981|0.335114
QD% 0x00|[iv nt sb bl ow]
13:47:36.651
9IM ME NA 1|"measured walue, normalized walue ([-1...+1[1"
Val [sq, N=1], [COT=3|spont|"spontansous™, tst pn], Originator=0=00
Ci= 1
I04= 1z00
WWA=0xZaeal| 10986 0. 335266
QD% 0x00|[iv nt sb bl ow]
13:47:36.651
S9|M ME_NA 1|"measured walue, normalized walue ([-1...+1[1"
Wil [sq, N=1], [COT=3|spont|"spontaneous”, tst pn], Originator=0x00
Ci= 1
I04= 1300
WWA=0x2aec|10988|0. 335327
D% 0x00|[iv nt sb bl ow]

Obr. 7-16 Vycitani mérenych napéti a proudii

Pfi vycitani méfenych napéti a proudd jsou hodnoty posilany jako normalized. Ptiklad pro
prvni fazi proudu: nejprve je hodnota vypsana jako hexadecimalni (0x0064) a poté v desitkové
soustave (100). Plati tedy: 0x0064 Hex = 100 Dec.

Dale byly vyc¢itany hodnoty ¢inného vykonu P a frekvence f. Vykon byl posilan jako float a
frekvence jako normalized. U vyc¢itani vykonu jako hodnoty float je tato hodnota vycitana podle
standardu IEEE 754 (Standard pro dvojkovou aritmetiku v pohyblivé tfadové cCarce). Je to
nejrozsirenéjsi standard pro vypocty v pohyblivé Carce, ktery pouziva mnoho mikroprocesort a
jednotek FPU (matematicky koprocesor). Standard definuje formaty pro reprezentaci Cisel
v pohyblivé desetinné Carce véetné€ zaporné nuly, denormalizovanych cisel a zvlastnich hodnot.
Cislo v pohyblivé fadové &arce zabira v presnosti single pravé 32 bitl. Pfitom je jeden bit vyhrazen
pro urCeni znaménka. 8 bitd pro zakodovani exponentu v aditivnim kodovani a 23 bitd pro
zakodovani mantisy. [18]
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08:49:36.754
13|M_ME_NC_1|"measured walue, short floating point number'
Va0 [=q, N=1], [COT=3|spont|"spontaneous™, tst pn], Originator=0x00
Ca= 1
I0&= 5000
R32 (IEEE 5Std 754)=0x4%e5510e|1904673, 750000
QD% 0x00|[iv nt sb bl ow]
0g:49:41.320
SN ME NA 1l|"measured walue, normalized walue ([-1...+1[]"
V30 [3q, N=1], [COT=3|spont|"spontansous”™, t3t pn)], Originator=0x00
Ca= 1
Ink= Lz0on
WA=0x0032150(0.001528
0D% 0x00|[iv nt sh bl ow]

4
IEC 60870-5-104 09:22:58  Llink down %5 ] |LaciiiLT

Obr. 7-17 Vycitani ¢inného vykonu a frekvence

Vycitany vykon ma tedy hodnotu P = 1904673,75 W a vycitana frekvence 50 Hz.
nasledujicim obrazku jsou obé¢ veliciny vycitany jako typ float.

08:52:40.188
131N ME NC l|"measured wvalue, short floating point number™
VEQ [sq, W=2], [COT=3|spont| spontanecus”™, tst pn], Originator=0x00
Ca= L
INi= Looo
R3Z (IEEE 5td 754)=0x49=59406|1305280. 750000
0DE 0x00|[iw nt sb bl ow]
10A= puEAR R
R32 (IEEE 5td 754)=0x42453000b|50.000042
0D 0x00|[ivw nt sb bl ow]
0g:52:41. 366
131N ME_NC_1|"measured walue, short floating point number™
VEQ [s3q, N=1], [COT=3|spont| spontaneous”™, tst pn], Originator=0x00
Ci= L
INa= 200
R32 (IEEE 5td 754)=0x424530006|50.000023
0D 0x00|[ivw nt sb bl ow]
08:52:42.343
Controlling 3tation stopped

4
IEC 60870-5-104 09:20:52  Llink dowen %5 [ [ L UL
—

Obr. 7-18 Vycitani ¢inného vykonu a frekvence - float
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8 ZAVER
Hlavnim cilem této diplomové prace bylo otestovani komunikacnich protokold IEC 60870-5-

103 a IEC 60870-5-104 s ochrannymi terminaly spole¢nosti ABB pomoci dostupnych nastroju,
sestaveni inzenyringovych postupt a vytvoreni konfiguraci pomoci popsanych programu.

V teoretické Casti diplomové prace je popsana sada norem a protokolti IEC 60870-5, konkrétné
zakladni technické principy, vlastnosti a moznosti komunikacnich protokolt IEC 60870-5-103 a
IEC 60870-5-104. Dalsi ¢ast je vénovana objasnéni procesu pienosu dat a popisu modelu master-
slave, na némz jsou dané normy postaveny. Dale je zde vysvétlen referencni model ISO/OSI, ze
kterého oba testované protokoly vychéazeji. Tento model byl definovan jako standard pro navrh
komunikacnich systému a sklada se ze sedmi vrstev, pii Cemz kazda vrstva slouzi k danému ucelu,
coz je v textu podrobné popsano.

Prakticka Cast prace je zaméfena na inzenyring a testovani komunikaénich protokolt TIEC
60870-5-103 a IEC 60870-5-104. U prvniho komunika¢niho protokolu IEC 60870-5-103
probihalo testovani s ochrannym terminalem REF630, konfigurace komunikace byla provedena
v nastroji PCM600. Tento komunikacni protokol funguje pouze po sériové lince, proto byl
k prevadéni signali pouzit prevodnik PSI-MOS RS232/FO 850 T. Testovani bylo provedeno
pomoci programu PCVDEWG6, postup a vysledky testovani jsou uvedeny v kapitole 6. Probéhlo
testovani vycitani stava vypinace, voziku a zkratovace, jehoz vysledky lze vycist z Tab. 6-3. Dale
byly vycitany méfené hodnoty proudua a napéti, které byly do testovaciho demo panelu injektovany
zdrojem FREJA300.

Dal§i komunikacni protokol, IEC 60870-5-104, byl testovan pomoci fidiciho systému
COMO600. V praci je popsano zalozeni nového projektu v programovém prostiedi SAB600,
vytvoreni zakladni struktury pro pfevod komunika¢niho protokolu IEC 61850 na protokol IEC
60870-5-104, proces nahravani konfigurace do fidiciho systému COM®600 a testovani protokolu
programem CPTT. Program v realném Case zobrazuje zmény stavu piislusnych signala. Pievod
komunikacnich protokolti byl uskutecnén pomoci nastroje Cross-References. Bylo otestovano
vycCitani méfenych hodnot, vycitani stavil vypinaCe a vysvétleno posilani dalkovych piikazi
k zapnuti vypinace.

Hlavnim piinosem diplomové prace je vytvofeni vlastni konfigurace ochranného terminalu
REF630 v programovém prosttedi PCM600 obsahujici bloky a nastaveni pro komunikacéni
protokol TIEC 60870-5-103 i IEC 60870-5-104. Dale byla vytvorena konfigurace fidiciho sytému
COMO600 pro pievod komunika¢nich protokolt v prostiedi SAB600. Pfinosem diplomové prace je
i podrobny popis algoritmu testovani obou komunika¢nich protokold. Pomoci téchto postupt bylo
testovani plné funk¢ni a podafilo se otestovat zadané signaly a hodnoty.

Konfiguraéni soubory z PCM600 i SAB600 jsou obsazeny v ptiloze B, kde se nachazi i soubor
CID ochranného terminalu REF630, jenz se vyuZziva pii prevadéni protokolti. Soucasti prace je i
manual pro postup pii prevadéni komunikacniho protokolu IEC 61850 na IEC 60870-5-104, ktery
je uveden v priloze A.

Testovani komunika¢nich protokolti bylo provadéno na testovacim demopanelu v laboratofi
ochran oddéleni programovani ochran spolecnosti ABB v Brn€. Prace je vyuzivana pro interni
potieby spolecnosti ABB, kde mize napomoci pochopeni a naslednému testovani obou
komunikacnich protokolti. Dale muze slouzit pro Skolici Gcely a rozsifeni znalosti kolegt
v problematice komunikac¢nich protokoli.
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PRILOHA A

Postup pri prevodu komunikaé¢niho protokolu IEC 61850 na IEC
60870-5-104

Tento postup slouzi pro konfiguraci fidicitho systému COMO600. Znalost konfigurovani
v programovém prostiedi PCM600 a SAB600 je nutnou podminkou.

1. Vyexportovani CID souboru z programu PCM600

Nejprve je nutné v prostiedi PCM600 vyexportovat CID soubor ochrany, ktery bude nasledné
vlozen do prostfedi SAB600.

File Edit View Tools Window Help
DEE I BE

: Object Types v 1 X :Project Explorer ~ax

»

General

Generic IECET850 IED
Line differential IEDs
Feeder [EDs

Plant Structure 1

o2 Digital Sub
B M gy & Bport
g -:ﬁ‘:ﬁ’%ﬂ @uv & » Dominik Pekarek » Downloads = [ [l| Search Downloads

Feeder Terminals

Generator Protection IEDs Organize » New folder
totor Protection [EDs - Favorites s Mame Date madified Type
Transformer [EDs o

Bl Desktop

Woltage Protection IEDs Fa items match your search

12_615_series

LA leni_L636

(]

Capacitor Bark Protection |

» n »|»» »» »» »»

Transformer protection
Femote /0 [EDs

Projekty
E) SharePaint
& Downloads
7& OneDrive - ABB
op

Hangauts

9 Libraries

=] Documents
Jr[:.l.\m.nt =~ (wg [ G

File name: -

Save as type: | Configured IED Description (*.cid) -
IED File (".pcmi)
Configured IED Description (*.cid)
IED Capability Description (".icd)
Instantiated IED Description (*.iid)

= Hide Folders

Obr. A-1 Export CID souboru

2. Zalozeni nového projektu v SAB600 a vlozeni souboru CID

Je potieba zalozit novou Gateway, OPC Server a Client IEC104. Poté je nutno nastavit
prislusné IP adresy. Tento krok je blize popsan v kapitole 7.3.1.

Po vlozeni souboru CID do prostfedi SAB600 je zobrazen technicky kli¢ pfislusného pole,
které ma vlozeny CID soubor reprezentovat.

3. Prevadéni protokoli v nastroji Cross-References
Nyni je potieba urcit, které signaly maji byt monitorovany jinym protokolem nez IEC 61850.
Pro prevod signali slouzi nastroj Cross-References. Vlozeny IEC Channel reprezentuje

zprostiedkovatele vycitani preménénych signalt. Nastroj Cross-References se otevie kliknutim
pravym tlacitkem mysi na IEC104 IED (Obr. 7-5).

Po rozkliknuti klienta OPC Server jsou zobrazeny nazvy blokd obsazené v ochranném
terminalu a jeho logické uzly. Pfetazenim piislu§ného bloku do okna nastroje Cross-References je
signal pfeménén.
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) Local Serverinew - Station Automation Builder SAB600
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Obr. A-2 Bloky obsazené v ochranném termindle REF630

Programéator sam urcuje, které bloky budou pretazeny, a tedy signaly, které budou preménény.
Poté je potieba zadat kazdému signélu jeho vlastni adresu, podle které budou jednotlivé signaly
vycitany. Adresy mohou nabyvat hodnot od 0 do 65535 a jsou zadavany dle libosti nebo dle prani
zakaznika, na zakladé tzv. signéalniho listu.

4. Nahravani konfigurace do ridiciho systému COM600

Pravym kliknutim mys$i na nabidku Gateway se vybere nastroj Management, ktery slouzi pro
nahravani konfigurace do fidiciho systému COM600.
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Obr. A-3 Nahravdni konfigurace do COM600

Piipojeni do fidiciho systému je provadéno pomoci piipojeni ke vzdalené ploe. Ridici systém
COM600 mé primarné nastavené jméno (COMO600) a heslo (aEc2006rs). Prvni piihlaseni do
fidiciho systému COMG600 je provadéno pomoci téchto udaji, heslo 1ze poté zmeénit. Systém
COM600 ma také z vyroby nastaveny firewall, ktery je nutné vypnout. Také je nutné povolit
pfipojeni pfikazovym fadkem.
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5. Testovani komunikace IEC 60870-5-104

Prevedené signaly je mozné otestovat napt. programem CPTT. Program CPTT podporuje i
dalsi komunikacni protokoly, a to IEC 60870-5-101, IEC 61850, Modbus, DNP3, apod. Vycitani
stavl vypinace, méfenych hodnot a posilani piikaza je podrobné popsano v kapitole 7.4.

Casova naro¢nost postupu pii prevadéni a testovani komunika&nich protokold zavisi na po&tu
testovanych ochrannych terminalG a prevadénych signali. V ptfipadé této diplomové prace byl
otestovan jeden ochranny terminal REF630, u kterého bylo otestovano celkem 7 signalt uvedenych
v Tab. 7-1. Mezi testované signaly patii stavy od vypinace, posilani dalkovych piikazi a vycitani
meétenych hodnot. Otestovani komunikace podle popsaného postupu v uvedeném rozsahu s jednim
ochrannym terminalem zabere uzivateli jeden a pil pracovniho dne, tedy 12 hodin.
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PRILOHA B

Konfiguracni soubory

Obsah CD-ROM:

- Konfiguraéni soubor ochranného terminalu REF630 v prostredi
PCM600 obsahujici potfebné bloky a logiky pro komunikaci IEC
60870-5-103 1 60870-5-104 (PCM600_IEC103_104_Project.pcmp).

- Soubor CID ochranného terminalu REF630 (REF630CID.cid).

- Konfigura¢ni soubor fidicitho systému COMG600 v prostredi SAB600
(SAB600_IEC104_Project.pcmp).



