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ABSTRAKT

Tato praca sa zaobera testovanim bezpecnosti aplikdcie MCUXpresso Web SDK Builder
pomocou technik a nastrojov etického hackovania. Na zaciatku prace je strucne
spomenuta historia etického hackovania a §truktura webovych aplikacii. Dalej sa v préci
rozobera samotna aplikacia z pohl'adu uzivatela, jej Casti pred prihlasenim a po prihlaseni
do aplikacie a fungovanie tejto aplikacie. Nasledne je popisany zoznam najcastejSich
zranitelnosti a slabin webovych aplikacii pre pochopenie pripadnych najdenych
zranitelnosti. Praca sa d'alej zaoberd technikami a nastrojmi bezpecnosti webovych
aplikacii a ich porovnaniu. Predposledna kapitola sa venuje pouzitiu techniky Analyza
a hladanie zranitelnosti na aplikaciu MCUXpresso Web SDK Builder. Na zaver je
navrhnuty testovaci plan bezpecnosti aplikacie, pricom cCast’ tohto planu je
automatizovana.

ABSTRACT

This thesis deals with testing of the security of web application MCUXpresso Web SDK
Builder using ethical hacking techniques and tools. At the beginning, the history of ethical
hacking and structure of web applications are briefly mentioned. The thesis then analyses
the application itself from the user’s point of view, its parts before logging in and after
logging in and the operation of this application. The following is a list of the most
common vulnerabilities and weaknesses found in web applications to understand any
vulnerabilities found. Furthemore, the thesis deals with the techniques and tools of web
application security and compares them. The penultimate chapter deals with the use of
Analysis and vulnerability scanning technique on the application MCUXpresso Web
SDK Builder. Finally, an application security test plan is designed, while part of this plan
is automated.
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1. UVOD

Bezpecnost je v dnesnej dobe vel'mi dolezitou sucastou vSetkych aplikacii a programov.
Vel'a spolo¢nosti ponuka odmeny za najdenie nedostatkov a bugov v ich produktoch
v programe znamom ako Bug Bounty (alebo aj Bug Bounty Hunting). Sucasna ochrana
v nemalej miere tazi zo skusenosti ziskanych v minulosti, avSak hackeri v minulosti
pracovali inak, ako dnes. Vo vSeobecnosti mo6zeme l'udi, zaoberajucich sa bezpecnostnym
inzinierstvom a hackovanim, rozdelit do niekolkych skupin. Najviacsie su Grey hats,
Black hats a White hats. Grey hats su hackeri, ktorym véc§inou ide o objavenie
nedostatkov, ¢im sice Casto porusuju zakony, no vacsinou nemaju zlé imysly. Black hats,
nazyvani tiez Crackers, su hackeri, ktori sa nedovolenou cestou dostavaju k datam
a informaciam, s planom ich nasledne zneuzit alebo predat. White hats alebo aj eticki
hackeri su hackeri zamestnani na najdenie chyb a nedostatkov v bezpecnosti aich
naslednu opravu. K datam pristupuji opravnene a s plnym vedomim ich vlastnikov, su
teda presnym opakom Black hats hackerov. V kazdej novo vyvinutej technologii sa spolu
s novymi prvkami objavuju aj nové nedostatky a slabiny, ktoré si hackeri pripraveni
vyuzit. BezpeCnostné inzinierstvo tak vyzaduje znalosti z mnohych odborov ako
napriklad kryptografie, sieti, ekondmie, psychologie, atiez hardware. Dnes existuje
mnoho programov a metdd na analyzu a zistovanie nedostatkov a slabin webovych
aplikacii. Jednou z poprednych technologii vyuzivajicich sa v oblasti bezpecnostného
inzinierstva a etického hackovania je operacny systém Linux, predovsetkym distribicia
Kali. T4 obsahuje pocetné nastroje, ktoré sa daji pouzit na zistenie zranitelnosti
vyuzitelnych hackermi abude pouzita vtejto praci. Spolu s metddami na rieSenie
problémov a nedostatkov bezpeCnosti vSak rastu aj typy utokov, ktoré mozu hackeri
pouzivat. Okrem cCisto technickych prostriedkov sa pri hackovani uplatiiuje aj technika
Socialneho inzinierstva alebo hackerstva, kedy hackeri kontaktuju obete (vdcSinou nie
osobne) azmanipuluja ich, aby im vydali osobné informacie. Tato praca popise
najaktualnejSie skupiny zranitel'nosti webovych aplikacii podl'a organizacie OWASP.
Hlavnou ulohou prace je aplikovat techniky a nastroje analyzy webovej
bezpeCnosti na aplikdciu MCUXpresso Web SDK Builder od spolo¢nosti NXP
Semiconductors a zistit’ jej pripadné bezpecnostné nedostatky. Tato aplikacia slizi na
vytvaranie software development kits (SDK) pre hardware od spolo¢nosti NXP. NXP
Semiconductors je jedna z hlavnych spolo¢nosti v oblasti mikroprocesorovej techniky.
Dalej sa tato praca bude zaoberat’ navrhnutim testovacieho planu bezpe¢nosti pre
MCUXpresso Web SDK Builder a nakoniec, implementéciou scriptu pre automatizaciu
testovacieho planu bezpecnosti. V praci buda pouzité terminy, ktoré doposial nemaju
Cesky, ani slovensky preklad, a tak budu pisané v ich pdvodnom anglickom formate.
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2. BEZPECNOST WEBOVYCH APLIKACII

Zakladnymi principmi ochrany informacii su: [1]

° Dovernost’ (Confidentiality) — je suhrn pravidiel, za pomoci ktorych chranime
citlivé informacie pred zneuzitim neautorizovanymi I'ud'mi. Je to napriklad Sifrovanie dat
¢i autentizacia.

° Integrita (Integrity) — alebo aj celistvost’, zaistuje, ze su systémové informacie
a procesy chranené pred vedomou ¢i nevedomou modifikaciou. Integritu zarucuju
napriklad hashovacie funkcie ¢i kontrolny sucet (checksum).

° Pristupnost’ (Availability) — znamend, ze autorizovani uzivatelia su schopni
pristupit k systémovym datam vtedy, ked’ potrebuja a ti, ktori nespliiaju podmienky pre
pristup, ho maju odoprety. Pristupnost’ sa riesi zdlohovanim ¢i udrziavanim software
a systému aktualnymi.

Pre lepsiu predstavu, ¢o je to hackovanie, si najprv uvedieme jeho histériu. Neskor sa
pozrieme na Struktiru webovych aplikéacii.

2.1 Historia hackovania

Za posledné desatrocia sa hackerstvo a hackeri dostali do povedomia l'udi viac ako
kedykol'vek predtym. Z toho by sa dalo usudit’, ze hackerstvo je koncept, ktory vznikol
pred nie viac ako 20 az 30 rokmi. To je vSak iba ¢iastoCne pravdivé. Je sice pravda, ze so
vznikom sluzby www (world wide web) sa pocet hackerov znacne znasobil, ale pocCiatky
hackovania mozeme vidiet uz na zaciatku 20. storocia (zalezi samozrejme na tom, €o si
jednotlivec predstavuje pod pojmom hackovanie). Za priklad ndm moze sluzit’ napriklad
manipulacia s prijimaémi a vysielaémi Morzeovho kodu, ¢i zasahovanie do prenosu
radiovych vin. [2]

Jednym z prvych velkych pokrokov v bezpe€nom prenose dat bolo Sifrovacie
zariadenie Enigma skonstruované Nemcami na konci 1. svetovej vojny a ¢asto pouzivané
Nemcami v 2. svetovej vojne. Pouzivalo typ Sifrovania, ktory by sme dnes nazvali ako
symetrické (Sifrovanie aj deSifrovanie prebiehalo za pomoci rovnakého kli¢a). Vynalez
takéhoto stroja znamenal aj v podstate vznik procesu, ktory sa neskor zacal nazyvat
hackovanie. Enigma bola prvykrat prelomend pol'skym matematikom Marianom
Rejewskim a jeho timom. Nemci vSak zlozitost' pristroja neustale zvySovali, az sa pre
Mariana a jeho tim stalo nemoznym prelomit’ Sifrovanie v redlnom case. Tu mdzeme
pozorovat’ vztah hackerov a tych, ktori sa snazia hackerom ubranit, ako neustale sa
vyvijajuci proces, kedy jedna aj druh4 strana ustavicne vytvara nové a lepsie techniky na
obranu autok. Problémom teda zacinal byt Tl'udsky faktor, ktory nedokazal pocitat
svelkym poCtom kombinacii pouzitom v Sifrovani. Tento problém sa rieSil
automatizaciou prelamovania kédu, kedy bol na prelomenie Sifrovania pouzity pristroj
Bombe a pod vedenenim Alana Turinga bola Enigma prelomend. Turing staval na
informaciach, ktoré mal od Rejewskeho ajeho timu. Bombe vyuzivalo elektricky
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pohanané mechanické rotory, ktoré sa snazili najst ekvivalentnu poziciu rotorov
v pristroji Enigma. Vd’aka pravidelnym spravam o pocasi, ktoré si Nemci posielali, boli
Turing a jeho tim schopni navrhnut spravnu konfiguraciu Bombe spolu s adekvatnym
poctom rotorov. Vd'aka tomu, ze vedeli Co je posielané do spravne nakonfigurovanej
Enigmy ako vstup, boli schopni omnoho I'ahsie algoritmicky ur¢it mozny vystup. Tymto
sposobom Turing urcil konfiguraciu stroja spolu so spravnym poctom rotorov. Proces,
ktori matematici pri prelamovani Enigmy pouzivali, sa nazyva reverzné inzinierstvo
a stratégia, pouzita Turingom a jeho timom, je dnes znama pod menom Known plaintext
attack. Tato stratégia je algoritmus, ktory sa znacne zjednodusuje pokial ma pristupné
vstupné a vystupné data systému/stroja, na ktory ma byt pouzita. Hackeri dnes pouzivaja
podobné techniky na prelamovanie Sifrovania ulozenych dat alebo Sifrovania pouzitého
v software. Pristroj Bombe, ktory Turing vytvoril a upravil, mézeme povazovat’ za prvy
automatizovany hackersky nastroj. Na obrazku 1. mdzeme vidiet’ pristroj Enigma. [2]

Rotors

Lampboarh |
-

'z'\Keyboa rd

= Plugboard

Obr. 1 Pristroj Enigma [2]

Dal§im milnikom v hackovani bolo Telephone phreaking. S hromadnym
zavedenim telefonne;j siete a trvajicim konfliktom Studenej vojny zacala narastat’ potreba
odpocuvat rozhovory (napriklad potencionadlnych §pionov). Kazdé cislo na telefone
emitovalo Specificku frekvenciu, ktora bola prenesena cez linku do prepajacieho centra.
Prepéjaci pristroj prelozil tieto zvuky na cCisla a presmeroval hovor odpovedajucemu
prijemcovi. Tento systém bol znamy ako vytaCanie tonu (tone dialing), priCom netrvalo
dlho aludia prisli na to, ako vybudovat systém, ktory bude tieto zvukové tony

18



Ustav automatizace a informatiky, FSI VUT v Brnég, 2022

manipulovat. Spolu so vznikom takychto systémov aich vacS§im rozSirenim zacali
vznikat’ systémy, ktoré sluzili na obranu proti Telephone phreaking technologii. [2]

O hackovani pocitatov mdzeme hovorit’ priblizne od roku 1980. Po zna¢nom
rozsireni pocitatu Commodore 64 zacali byt pocitace beznymi pristrojmi pouzivanymi
firmami, ale aj doméacnostami na spracovanie opakujucich sa uloh, riadenie financii,
uctovnictvo, predaj a podobne. V roku 1983 Fred Cohen vytvoril prvy pocitacovy virus.
Tento virus bol schopny vytvarat kopie samého seba a vedel sa rozsirit zjedného
pocitaca na iny pomocou diskety. Cohen virus zamaskoval ako legitimny program, ¢im
ho ukryl pred vietkymi, ktori nemali pristup do zdrojového kodu. Dalsim pionierom bol
Robert Morris, ktory vytvoril prvy virus schopny napadat pocitace mimo laboratdrium.
Dostal nazov Morris Worm, pri¢om sa slovo worm (Cerv) zacalo pouzivat na virusy
schopné replikacie samého seba. Morris bol potrestany vladou Spojenych Statov
americkych, ¢im sa stal prvym potrestanym hackerom v historii. [2]

Ked vzrastla popularita sluzby www, znamenalo to novi dobu pre hackerov.
Spociatku siet’ sluzila hlavne na zdiel'anie dokumentov napisanych v HTML (HyperText
Markup Language, v preklade Hypertextovy znackovaci jazyk). Od pociatku 21. storocia
vSak internet zazil novu éru, kedy stranky zacali ukladat’ data poskytnuté uzivatel'mi
a bola mozna modifikacia funkcionality stranky na zaklade uzivatel'ského vstupu. Vd'aka
tomuto neskor vznikol Web 2.0, ktory uzivatelom umozioval navzajom spolupracovat
za pomoci zdielania ich vstupov cez http (hypertext transfer protocol, v preklade
hypertextovy prenosovy protokol) na webovy server a ten ich vstupy ulozil a tym ich
zdielal s ostatnymi uzivateI'mi na zéklade ziadosti. Nova ideologia vystavby webovych
stranok dala vzniknat socidlnym médiam ako ich pozname aj dnes. Web 2.0 umoznil
blogy, wikipédie, stranky na zdielanie médii a vel'a inych. Tato radikalna zmena vo
webovej ideologii znamenala zmenu z platformy na zdiel'anie dokumentov na platformu
distribucie aplikacii. S ohl'adom na tito skutoCnost tiez doslo k zmene spdsobu utoku
hackerov na webové aplikacie. Pred tym sa kladol doraz hlavne na zabezpecenie dvoch
hlavnych vektorov utokov hackerov, ato serverov asieti. Pri vzostupe stranok
zalozenych na aplikaciach sa stal uzivatel’ hlavnym ter€om utoku hackerov. V tejto dobe
bolo zialbohu implementovanych prili§ malo mechanizmov na ochranu uzivatel'ov pred
utokmi a navySe len malo uzivatelov vtedy chéapalo technoldgii, s ktorou pracovali.
Zacali sa vo velkom objavovat' utoky DoS (Denial of Service, v preklade Odopretie
sluzby). O par rokov neskor zacali hackeri Siroko pouzivat phisingové stranky na
ukradnutie udajov. Pretoze neexistovali prostriedky ochrany uzivatelov proti tymto
typom stranok, boli uspesni. Dalsou velkou zranitelnostou zneuzivanou hackermi boli
zranitelnosti XSS (Cross-Site Scripting), ktoré budu v praci popisané neskor. [2]

Posledna (a aktualna) etapa hackovania sa pocita od roku 2015. Existencia
webovych aplikacii ako je Facebook, Google, YouTube a mnohé iné znamena kvanta dat,
obrazkov avidei, ktoré je treba zabezpeCit proti hackerom. Vela dat existuje
permanentne skrz relacie a velké mnozstvo datovych prvkov je ulozenych v prehliadaci
namiesto servera. [2]
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Obr. 2 YouTube, typicky priklad aplikacie Web 2.0

~

Dalsim trendom dnesnych software spolognosti je presivat svoje produkty na
cloudy, Co su v podstate komplexné siete zlozené zo serverov. Ako modzeme vidiet, vo
webovych aplikaciach je investovanych nemalo penazi, apreto si dnes hackeri
motivovane]si ako kedykol'vek predtym. Znacne pokrocili aj webové prehliadace, ktoré
maju zakomponovanych vel'a bezpecnostnych prvkov. Su znacne robustné a nasleduju
bezpecnostnu Specifikaciu Same Origin Policy (SOP), ktora hovori, ze webova stranka
A nemdze ziskat' pristup na webovu stranku B, aj keby boli obe otvorené naraz, alebo
jedna vbudovana v druhej. Dal§im konceptom bezpe&nosti je napriklad Content Security
Policy (CSP), ktory dovol'uje vyvojarom Specifikovat’ niekol'ko trovni bezpecnosti. [2]

2.2 Struktiira modernych webovych aplikacii

Dnesné webové aplikacie su znacne odlisné od tych, ktoré existovali pred dekadami.
Nastroje, ktoré pouzivaju, su tak pokrocilé oproti tym, aké pouzivali staré webové
aplikacie, ze sa dnes$ny vyvoj webovych aplikacii zda ako kompletne ind Specializacia
oproti vyvoju pred dekadami. [2]

V minulosti bola va¢sina webovych aplikacii zalozena na frameworkoch na strane
servera, ktoré rendrovali HTML/JS (Javascript) / CSS (Cascading Style Sheets) stranku
a ta bola nasledne poslana klientovi. Pri potrebe aktualizéacie stranky klient poslal ziadost
na dalSiu stranku na vyrendrovanie serveru a nasledné poslanie cez http. Pouzivanie http
nad’alej vzrastlo so vzostupom AJAX (Asynchronous Javascript and XML, v preklade
Asynchronny Javascript a XML), ktory umoznil posielat’ ziadosti siete z page session za
pomoci Javascriptu. [2]

Dnes je vela aplikacii reprezentovanych ako dve alebo viacero aplikacii
komunikujucich spolu cez sietovy protokol, namiesto reprezenticie ako jedna
monoliticka aplikacia. Toto je jeden z hlavnych rozdielov dnesnych webovych aplikacii
oproti webovym aplikacidm pouzivanym v minulosti. Ako uz bolo spominané, dnesné

20



Ustav automatizace a informatiky, FSI VUT v Brnég, 2022

webové aplikacie su v podstate viaceré aplikacie spojené spolu pomocou REST
(Representational State Transfer) API (Application Proggraming Interface, v preklade
aplika¢né programové rozhranie). Tieto API si bezstavové a existuju iba na to, aby
vykonali poziadavky zjednej aplikacie do druhej. To znamena, ze neukladaju ziadne
informacie o ziadatelovi. Mnohé dne$né klientske aplikacie, ktoré bezia v prehliadaci
pripominaji tradi¢né desktopové aplikacie. Riadia si svoje cykly dizky Zivota (life cycle
loops), vyziadavaju si vlastné data a nepotrebuji opitovné nacitanie stranky po
pociatocnom nabootovani. Taktiez je celkom bezny pripad, kedy aplikacia vo webovom
prehliada¢i komunikuje s viacerymi servermi sucasne. Na zaklade predchadzajucich
tvrdeni mozeme zhodnotit, ze dnesné moderné webové aplikacie si kombinaciou
viacerych samostatnych, ale navzajom symbiotickych aplikacii, ktoré spolupracuja. Toto
je mozné vd'aka precizne definovanym sietovym protokolom a architektonickym vzorom
API. [2]

Priemerna aplikacia v dnesnej dobe pravdepodobne pouziva niekolko z nasledujucich
technologii: [2]

° REST API

° JSON alebo XML

° JavaScript

° SPA framework (React, Vue, EmberJS, Angular]S)

° AutentizaCny a autorizacny systém

° Jeden alebo viacero webovych serverov (typicky Linux servery)

° Jeden alebo viacero software balikov webovych serverov (ExpressJS, Apache,
NginX)

° Jeden alebo viacero databaz (MySQL, MonoDB, atd’.)

° Lokalne ulozisko dat na strane klienta (cookies, IndexDB)

REST API

REST API je v podstate API, ktoré: [2]

° Musi byt oddelené od klienta (REST API st jednoduché a silne skalovatel'né).
° Musi byt bezstavové (stateless). To znamena, ze API neuklada stav klientovho

pripojenia, iba prebera vstupy a poskytuje vystupy.

° Musi byt 'ahko cachovatel'né, pricom by tieto cache mali byt programatorsky
vybavené, aby neposkytovali privilegované informacie inému pouzivatel'ovi.

Kedysi aplikacie pouzivali SOAP (Simple Object Access Protocol, v preklade
Jednoduchy objektovy pristupovy protokol). REST ma vsak oproti SOAP niekolko
vyhod. Prvou je, Ze vyzaduje cielené data, nie funkcie. Dal§ou vyhodou REST je, e 'ahko
cachuje poziadavky aje vysoko Skalovatelny. SOAP navysSe musi pouzivat XML,
pricom REST API moze prijimat’ data v akomkol'vek formate, no typicky sa pouziva
JSON. [2]
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JavaScript Object Notation (JSON)

JSON casto sluzi ako prenosovy format dat pre REST API. Pretoze dne$né aplikacie
vyzaduji vela komunikacie medzi klientom a serverom, je nutné tieto data
Standardizovat’. Toto riesi prave JSON, ktory nie je proprietarny (je open-standard) a ma
niekol'ko zaujimavych vlastnosti: [2]

° Je vel'mi jednoduchy a rychly (¢im redukuje §irku pasma siete, po anglicky
network bandwidth).

° Nevyzaduje takmer ziadne parsovanie, ¢im redukuje zat'azenie hardware klienta
aj serveru.

° Je l'ahko citatel'ny pre I'udi.

° Je hierarchicky, ¢im reprezentuje zlozité vzt'ahy medzi datami.

° Objekty JSON su reprezentované velmi podobne ako JavaScript objekty, Co

ul'ahCuje pracu prehliadaca s jeho objektami.

JavaScript

JavaScript je unikatny programovaci jazyk spéty s vyvojom internetovych prehliadacov
a ich Document Object Model (DOM). DOM internetového prehliadaca je hierarchicka
reprezentacia dat, ktord sa pouziva na riadenie stavov v modernych internetovych
prehliadacoch. DOM je tiez Standardnou kniznicou JavaScript. [2]

SPA frameworky

StarSie aplikacie nepouzivali Skalovatelny model atym padom neboli stavané na
komplexné funkcie so zlozitou logikou. SPA (Single-page application, v preklade
Jednostrankova aplikacia) frameworky teda poskytuju komplexné aplikécie zalozené na
JavaScripte, ktoré su schopné uchovavat si ich vnutorny stav, opakovane pouzivat’ Ul
(User Interface, v preklade Uzivatel'ské Rozhranie) komponenty, ¢i riadit’ si svoju vlastnt
dizku Zivotného cyklu. Mézeme ich vidiet pri velkych aplikaciach ako je Facebook,
Twitter alebo YouTube, kedy je ich funkcionalita kIti¢ova a poskytuje takmer rovnaku
skusenost’, ako desktopové aplikacie. [2]

Autentiza¢né a autorizacné systémy

Tieto systémy zaistuju, ze sa data dostanu k spravnemu uzivatelovi. Autentizacné
systémy nam v jednoduchosti hovoria, ze uzivatel’ ,,Jan145“ je skutoCne ,,Jan145% a nie
,,Jozef232“. Autorizacia zasa udava, k Comu ma uzivatel' , Jan145“ oproti uzivatel'ovi
,,Jozef232 pristup, a tiez udava, ze by uzivatel ,Jan145“ nemal mat pristup k datam
uzivatela ,,Jozef232“ a naopak. [2]

Webové servery

Aplikacna logika na strane servera bezi na softwarovo zalozenych balikoch web serverov
(sotware-based web server packages), takze sa vyvojar aplikacie nemusi trapit
zaobchadzanim s poziadavkami a riadenim procesov. Software web serverov samozrejme
bezi na operacnom systéme (typicky Linux distribucie ako Ubuntu, CentOS alebo
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RedHat), ktory bezi na fyzickom hardware v nejakom datovom centre. Takmer polovicu
webovych stranok na svete obsluhuje server software Apache, ¢im sa da predpokladat,
ze véacsina webovych aplikacii taktiez pouziva Apache. Apache je open-source a bezi na
takmer kazdom Linux servery a tiez na niektorych Windows serveroch. Jeho najvacsim
konkurentom je Nginx obsluhujtci okolo 30% web serverov, pricom toto €islo rychlo
rastie. Nginx sa pouziva pre velkoobjemové aplikacie s velkym poctom jedine¢nych
spojeni. Za Nginx sa s popularitou nachadza Microsoft ISS, pouzivany hlavne pri
Microsoft orientovanych technoldgiach. Toto vSak moéze byt prekazkou, ak chce firma
pouzivat iné technologie. Draha licencia a neodstatok kompatibility s open-source
balikmi zalozenymi na Unix st d’alSimi dévodmi, ktoré spdsobili upadok popularity
Microsoft IIS. [2]

Databazy na strane servera

Data, ktoré klient posle serveru sa musia ulozit na dalsiu relaciu (session). Kedze
ukladanie dat do paméte z dlhodobého hladiska nie je spolahlivé, napriklad kvoli
reStartom, tak takmer vSetky dneSné webové aplikacie pouzivaju databazy na ukladanie
ich dat. NajpopularnejSimi databazami na vSeobecné pouzitie su SQL databazy. Medzi
najvacSie patria MySQL, PostgreSQL, Microsoft SQL Server a SQLite. Pokial
potrebujeme flexibilnejsie ulozisko, je mozné pouzit NoSQL databazy ako MongoDB,
DocumentDB ¢i CouchDB, ktoré ukladaji informacie ako volne Strukturované
dokumenty, mozné kedykolvek modifikovat. Existuji tiez vysoko S$pecializované
databazy ako napriklad Elasticsearch. [2]

Datové uloziska na strane klienta
V dnesnej dobe vel'a webovych aplikécii uklada ddlezity aplika¢ny stav (application
state) na strane klienta, ¢asto vo forme konfiguracnych dat alebo velkych skriptov, ktoré
by vyrazne spomalovali siet’, ak by mali byt stiahnuté pri kazdej navsteve klienta. Vo
vacSine pripadov sa ulozisko riadené prehliadatom nazyva local storage (lokalne
ulozisko) a sluzi na ulozenie pristupovych kli¢ov a hodnotovych dat od klienta, pricom
nasleduje SOP. Subset local storage je relacné ulozisko (session storage), ktoré uklada
data rovnako, no drzi ich iba pokial’ sa nezavrie zalozka. [2]

Popis Struktiry webovej aplikacie je dolezity z hladiska hl'adania a popisu
zranitelnosti a tiez z hl'adiska atokov. Sucasti aplikacie spomenuté v tejto podkapitole
Casto sluzia ako ter¢ utoku hackerov.

2.3 Organizacia OWASP

Organizacia OWASP (Open Web Application Security Project) je neziskova organizacia,
zaoberajuca sa zlepSovanim bezpeCnosti software. Maju desiatky tisicov Clenov, vela
projektov a organizuju pocetné konferencie. Ich projekty, dokumentécia a nastroje su
zadarmo a vol'ne pristupné kazdému, kto chce zlepSovat bezpecnost’ aplikacii. OWASP
Foundation bol spusteny 1. decembra 2001. Ich klI'ai€ovymi hodnotami su:
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° Otvorenost — vSetko v OWASP je transparentné, od financii az po kod.

° Inovativhost — OWASP podporuje inovativnost a experimentovanie pri
vyzvach v software bezpecnosti.

° Globalnost’ — ktokol'vek na celom svete sa moze pridat do OWASP komunity.
° Integrita — komunita je otvorena, uprimna anie je viazana na ziadneho

konkrétneho vyrobcu.

Tato organizacia je dolezitym zdrojom informécii, dokumentacie a nastrojov,
ktoré sa budu vramci tejto prace vyskytovat a pouzivat, a preto si zasluzi osobitné
spomenutie. Bude pouzity ich model bezpecnostnych rizik OWASP TOP 10, testovanie
aplikacie prebehne v stladne s ich postupmi a odporucaniami. Taktiez bude pouzity ich
nastroj na testovanie webovych aplikacii OWASP ZAP. Na obrazku cislo 3 nizsie
mozeme vidiet’ mapu niektorych ich projektov.
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3. APLIKACIA MCUXpresso Web SDK Builder

Aplikacia MCUXpresso Web SDK builder sluzi na vytvorenie software developement
kitov pre procesory firmy NXP Semiconductors. Je to vyborny nastroj na zjednodusenie
konfiguracie hardware, Setri a automatizuje pracu. Po otvoreni webovej aplikacie

v prehliadaci sa nam naskytne nasledujici pohl'ad (vid’ obrazok 4):

X [XXCEX I X
e _1oE ) (_cFG ) (_sec SDK

Getting started with MCUXpresso SDK is simple.

Do you have a development board?

Start by clicking on S v Board to download a customized SDK for that specific platiorm

Are you returning and seeking previously downloaded SDKs?

Ciickon L for quick access 1o your history of downloads

Obr. 4 Uvodna strana rozhrania MCUXpresso SDK builder

3.1 Sucasti webovej aplikacie MCUXpresso SDK Builder

Aplikaciu mozeme na zaklade najnizsej Urovne zabezpecCenia dekomponovat na Cast’
pristupni pred prihlasenim a Cast pristupni po prihlaseni. Po oznaceni a vytknuti
odkazov aplikacie dostavame nasledovny nahlad, na ktorom mo6zeme odkazy popisat
(vid’ obrazok 5):

. 1o. B4 4 B4 R

applications to speed your software

specificto y

B Select Development Board # Access My SDK Dashboard

Getting started with MCUXpresso SDK is simple.

Do you have a development board? 6
.

Start by clickinp o velopment Board to downlog! a customized SDK for that specific platiorm

Are you returning and seeking previously downloaded SDKs?

Clicdon for quick access to your history of downloads.

i

Obr. 5 Dekomponovanie aplikacie na pristupné Casti
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3.2.1 Cast’ pred prihlisenim

Casti pred prihlasenim su casti 1., 2., 3., 8., 9., 10.. Cast 1. s nazvom OVERVIEW
predstavuje aktualne zobrazenie aplikacie. Dalsia &ast 2., s nazvom SOFTWARE AND
TOOLS, nas odkaze na stranku, kde su pristupné odkazy na software a nastroje od NXP,
ako mdzeme vidiet na obrazku 6.

2 CEXCE X X
4N IDE CFG ) |_SEC SDK

MCUXpresso SDK Builder

middieware, and ri

MCUXpresso Secure
B cusrenocomg [ R

Tools

Obr. 6 Software and tools pohl'ad aplikacie

V DEVELOPER RESOURCES, teda casti 3., su pristupné odkazy pre podporu
prostrednictvom komunity NXP, ktoré presmeruju pouzivatel'a na stranky pre jednotlivé
nastroje od spolo¢nosti NXP. Rovnako ako aj tieto odkazy na stranky pre podporu st
pristupné bez prihlasenia. Cast 3. mdzeme vidiet na obrazku 7.

X I XEX XX
wias (Cioe ) (cre ) (sec ) (sok

MCUXpresso SDK Builder

re, and refor

B Soloct Dovelopmont Board # Access My SDK Dashboard

Community Support

Obr. 7: Developer resources pohl'ad aplikacie

Cast 10. nas pri zakliknuti jednotlivych nastrojov od NXP odkaze na rovnaké stranky ako
Gast 2. Cast’ 9. nas odkaze na domovsku stranku spoloénosti NXP. Takisto odkazy v &asti
8. nds odkdzu na domovsku stranku spolocnosti NXP, konkrétne na Privacy Policy,
Terms of Use, Contact a Accessibillity.
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3.2.2 Cast’ pristupna po prihldseni

Ostatné Casti, teda Casti 4., 5., 6., 7. nas odkazu na prihlasenie a neoverenému uzivatel'ovi
nie su pristupné. Po zaregistrovani uzivatela sa teda mdzeme dostat do samotnej
aplikacie za prihlasenim, ako externy uzivatel. Odkazy 5. a 7. nds odkazu na rovnaku
stranku v aplikacii. Pohlad, ako aplikacia vyzera po prihlaseni m6zeme vidiet’ na obrazku
8.

et MCUXpresso SDK Dashboard

ARE AND TOOLS DEVELOPER RESOURCES What's new

Getting started with MCUXpresso SDK is simple.

0.0, IDE v11.4, Config Tools v10.0

Do you have a development board?
Start by clicking on Select Development Board to download a customized SDK for that specific platform

Are you returning and seeking previously downloaded SDKs?

Click on Dashboard for quick access to your history of downloads

Additional Links

Obr. 8 Pohl'ad na aplikaciu po prihlaseni

Zalozky vtomto zobrazeni, ateda OVERVIEW, SOFTWARE AND TOOLS
a DEVELOPER RESOURCES st zhodné ako rovnako pomenované zalozky v Casti pred
prihlasenim. Opat’ je ziaduce aplikaciu po prihlaseni dekomponovat na Casti a tieto

popisat’ (vid’ obrazok 9).

NXP MCUXpresso SDK Builder

MCUXpresso SDK Dashboard

OVERVIEW

What's new
JuL 15, 2021

Getting started with MCUXpresso SDK is simple.

o
SDK v2.10.0, IDE v11.4, Config Tools v10.0 (loa

Do you have a development board? JAN 15,2021
Start by clicking op Select D

velopment Board 1 download a customized SDK for that specific piatform.

Are you returning and seeking SDKs?

0CT 30,2020

Click gn Dashboard fof quick access to your history of downloads
8 Update: MCUXpre:

Additional Links 9,

«

Terms of Use 10,| 2022 NXP Semiconductors AYights reserved
Obr. 9 Dekomponovanie aplikacie po prihlaseni na Casti pre lepsSie popisanie
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V casti 1. (Obr. 9) sa nachadzaju odkazy na najnovsie releases software od spolo¢nosti
NXP. Na hornej strane Obr. 9 mozeme vidiet’ ¢ast’ 2., ktora slizi na vol'bu jazyka (na
vyber je angli¢tina a ¢instina), d’alej Cast’ 3., sluziaca na poslanie feedbacku (teda spétne;j
vazby uzivatela) pre aplikaciu MCUXpresso SDK Builder, d’alSou ¢ast'ou je Cast’ 4., ta
nam poskytuje odkazy na dokumentaciu a podporu k software od spoloénosti NXP. Cast
5. (Obr. 6) sluzi na oznamenia aplikacie a Cast’ 6. obsahuje listu s odkazmi na Preferences
(kde si mdézeme nastavit’ aké chceme dostavat’ upozornenia a oznamenia), Notifications
(rovnaké ako &ast’ 5.) a Feedback (rovnaké ako &ast’ 3.). Cast 6. tieZ obsahuje moznost’
odhlésenia sa z aplikacie. Presunom nasho pohl'adu do stredu Obr. 9 vidime Cast’ 7., ktora
nas odkaze na rovnaké miesto ako Gast’ 13. a bude detailnejsie popisana pri &asti 13.. Cast’
8. nas odkaze spat’ na aktualny pohl'ad Obr. 9, no po vybuildeni (vystavani, vyskladani)
SDK nas tato Cast’ odkaze na nase nedavno vybuildené SDK, vid’ obrazok 10.

MCUXpresso SDK Dashboard
Access, Download, and Share y

My Recent SDKs (2 total archives) earch ol Archiv Q  \What's new

SDK Archive Details Actions JUL 15,2021

New Releases:

- = - < MCUXpresso SDK v2.10.0, IDE v11.4, Config
SDK_2.9.0_EVK-MIMX8DXL ¢ e x Tools v10.0 (iearn more & download today
A Not . Build Date: 2022-02-07, Board: EVK-MIMX8DXL
) 0S: Windows, Toolchain: All Toolchains JAN 15,2021
@ Preferer Components: (None) N Rk
SDK Version: 2.9.0 (2021-01-20) MCUXpresso SDK v2.9.0, IDE v11.3, Config
Tools v9.0 (iean more & download today
B SRR EE Please th: uires use of
SDK 2.6.4_JN5189DK6 ¢ L Z o & x 10E vt
u Build Date: 2022-02.07, Board: JNS189DK6

0S: Windows, Toolchain: MCUXpresso IDE OCT 30, 2020
Components: (None)

SDK Version: 2.6.4 (2021-08-13)

on the SDK Builder page

Additional Links
MCUXor

Privacy Polic Terms of Use ontact | Accessibility © 2022 NXP Semiconductors. All rights reserved.

Obr. 10 Pohl'ad po zakliknuti odkazu v Casti 8.

Sem (Obr. 10) nas odkéaze aj odkaz z Casti 5. z obrazka 2, pokial’ sme prihlaseny
uzivatel. Spat’ na obrazok 6, ¢ast' 9. nam ponuka uzito¢né odkazy na software od NXP
a tiez odkazy na stranky komunity pre software NXP, pricom ¢ast’ 10. je rovnaka ako Cast’
8. na obrazku 2. aplikacie pred prihlasenim. Cast’ s &islom 11. nas odkaZe na pohl'ad ako
na obrazku 1. a Cast’ 12. nas odkéaze na pohl'ad rovnaky ako je obrazok 10. Opat’ Cast’ 14.
nas len odkadze na uz vySSie spominané funkcie aplikacie, ateda Notifications
a Preferences a Cast 15. nas presmeruje pomocou odkazov na stiahnutie software od
spoloc¢nosti NXP, mame tu tiez moznost stiahnat si Offline data do MCUXpresso Config
Tools. Hlavna funkcionalita aplikacie MCUXpresso Web SDK Builder je predstavena
castou 13. Tejto Casti sa bude klast aj vacsi doraz, ako Castiam predoslym, pretoze bude
vysvetlovat’ pracu s MCUXpresso Web SDK Builder.

28



Ustav automatizace a informatiky, FSI VUT v Brnég, 2022

Vystavba SDK pomocou aplikiacie MCUXpresso Web SDK Builder
Ako bolo uz vyssie spomenuté, aplikdicia MCUXpresso Web SDK Builder slazi na
buildenie (vystavbu) SDK pre hardware od spolocnosti NXP, a tak Setri vyvojarom cas aj
namahu. Ulohou tejto podkapitoly je ukazat funkcionalitu aplikacie a stru&ny postup, ako
vystavat’ SDK pre ndhodne zvoleny hardware. Po zakliknuti Select Board / Processor
v Casti 13. v Obr. 10 sa nam naskytne nasledujuci pohlad (vid’ Obr. 11).

NX@ MCUXpresso SDK Builder @ » 8 2 2

L/ B Select Development Board

Search for your board or kit to get started Selection Details
| & select Board [ Processor

e Middleware (0)
xa ) Search for Hardware Select a Board, Ki o Pr
s Examples (0] A - avalable k
3% Tookchain (0) Q SDK
L )

= Processor Parameincs

(Off)

Select a Board, Kit, or Processor

INISTRATION Matched Hardware Platforms

A Noifications »  Boards
et Found ) HW solutions that match your criteria.
fer b Kits
@ Preferences (Boards: (@, Kits: (@), Processors: (D)
R »  Processors
ILOA Filtering Criteria - Reset all
q . b Deprecated
B vouxpresso e ? Required Middleware
. MCUXpresso Middleware filtering not applied
Config Tools - . "
Can't find the processor you are looking for? Required Example Projects
Offine data Please refer to the MCUXpresso Supported Processors Table for the [atest update on processors that are Example Project filtering not applied
. MCUXpresso currently supported or planned to be supported. This document also lists legacy processors that are not
Secure Provisioning Tool targeted for MCUXpresso SW and Tool support and details the recommended enablement for those respective Regquired Toolchains
Sec ovisioning To
PIOCERSO Toolchains filtering not applied
Processor Parametric Filtering
Processor Parametric Filtering not applied
«
Privacy Policy | Termsof Use | Contact | Accessibility ©:2022 NXP Semiconductors, All rights reserved.

Obr. 11 Vyber vyvojove] dosky

Odkazy v ¢ervenych castiach teda Middleware, Examples, Toolchain a Processor
Parametrics maju rovnaku funkcionalitu a sluzia ako filtrovacie kritéria. Hardware
mozeme bud’ to hladat’ rucne, cez Seach for Hardware alebo mdzeme nas vyber zuzit
filtrovacimi kritériami, alebo hl'adanim konkrétneho hardware (Board (doska), Kits
(supravy), Processors (procesory), mozné je hl'adat’ aj Deprecated, teda zastaralé boards,
kits a procesory), popripade kombinaciou oboch kedy aplikujeme rozlicné filtre
a nasledne si rozklikneme, aky konkrétny typ hardware hladame. Nad filtrovacimi
kritériami (Obr. 11) mozeme vidiet’, kol’ko danych hardware rieSeni mame najdenych,
vratane rozpisania jednotlivych typov (board, kit, procesor). Aplikacia nam tiez ponuka
odkaz na hl'adanie hardware v pripade, ze ho tu nendjdeme, odkaz sa nachadza v modrom
ramCeku v dolnej strednej Casti Obr. 11.. Zaneme s nastavovanim filtrov, v tomto
pripade zacneme od vrchu, teda Middleware. Nie je to v§ak nutné a filtre mézeme volit
v rozli¢énom poradi, pricom nemusia byt nastavené vSetky filtre, iba tie ktoré chceme. Po
zakliknuti Required Middleware v pravom Cervenom ramc¢eku na obrazku 8. sa nam zjavi
nasledujuci pohl'ad (pri zakliknuti Middleware v ram¢&eku vlavo hore dostaneme rovnaky
pohl'ad) vid’ obrazok 12.
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Select Required Middleware
Search for your Middleware to get started

Selection Details
# Select Board / Processor

| = visdeware )
" Examples (0]
3% Tookchain (Of)

= Processor Parametrics
(o

ADMINISTRATION
A& Nofications

R Preferences
OWNLOADS

B wvcuxpressoIDE

@ vcuxpresso
Config Tools

B offine data

W Mcuxpresso
Secure Provisioning Tool

«

Privacy Policy | Terms of Use

Search for Middleware

ame or Keyword.

Select required Middleware

Name Category Description
CMSIS DSP P
O CMSIS DSP Library Lib CMSIS DSP Software Library
Connectivity
O Framework for Wireless stack  Wireless Cannectivity Framework
Kinetis KW
DMA Manager Middleware DMA Manager
DSP Audio Streamer Framework based on Xtensa Audio...
DSP Audio Streamer  Middleware )
mare)
DSP Neural . DSP Neural Networks Framework based on Xtensa Neur..
O Middleware

Networks

Edgelock SE050
m Pli and Triet

Contact | Accessibility

Miriellawara

(more)

Seriira aiihevstam lihran; . SSS APle

Continue with Middleware selected below

Matched Hardware Platforms
Found (E) HW solutions that match your criteria.

(Boards: @EY, Kits: @), Processors: (D)
Filtering Criteria - Reset all
Required Middleware

Middleware filtering not applied

Required Example Projects
Example Project filtering not applied

Required Toolchains
Toolchains filtering not applied

Processor Parametric Filtering

Processor Parametric Filtering not applied

©2022 NXP Semiconductors. All rights reserved.

Obr. 12 Pohl'ad po zakliknuti Required Middleware

Ako moézeme vidiet na Obr. 12, ukaze sa nam zoznam Middleware. Ten, ktory

chceme, mozeme oznaCit atym nam vybledni moznosti nekompatabilné s nasim
oznaCenim (teda ziaden hardware neobsahuje tieto Middleware naraz). Zvolime si
napriklad DMA Manager, na obrazku 13 mézeme vidiet' ako sa nam pohlad aplikacie
zmenil, napriklad aj Selection Details.

NXA MCUXpresso SDK Builder @ ®» B 4 &

A SDK Dashooard

Select Required Middleware

Search for your Middleware to get started.

@ widdieware added x
BUILD SDK

Selection Detalls  pya Manager added to fiitering eriterla.
W Select Board / Processor

I 5 wedene (1 Search for Middleware
=" Examples (0) :
® \Fuu ‘.\ij (:r\) me or Keywor Q DMA Manag er

= Processor Paramerics

Select required Middleware

ADMINISTRATICN
Continue with Middieware: selected beiow
& Naotfications Name Category Description
B Prefererces O cmsispspLeay  PFU cuisis DsP somuare Library - Matched Hardware Platforms
ey Found @I HW solutions that match your criteria,
B MCUXpresso IDE Connectivity (Boards: €, Kits: @), Processors: @)
Framework for Wireless stack  Wireless Connectivity Framewor e
. Filtering Criteria - Reset all

B vcupreso Kinetis KW

Config Tools Required Middleware

CREEicas -_-_ O Daa Mansger

B vcuxpresso
Secure Provisioning Tool

DSP Audio Streamer Framewark based on Xtensa Audio..
(more)

DSP Audio Streamer  Middleware Required Example Projects

Example Project filtering not applisd

DSP Neural Middleware DSP Neural Networks Framewark based on Xtensa Neur... Required Toolchains
X Requirec Toolchaing
Networks. (more) Toolchains filtering not applied
EdgeLock SE0S0 Processor Parametric Filtering
. Plug and Trust Middleware Secure subsystem library - SSS APls

Mhicouarres - Processor Parametric Filtering not applied

Privacy Policy | Terms of Use | Contact | Accessibility ©2022 NXP Semiconductors. Al rights reserved.

Obr. 13 Vybraty Middleware

V pravom hornom rohu mézeme vidiet oznam vykonanej akcie, ateda ze sme
pridali DMA Manager ako filtraéné kritérium. Dalsia vec hodna pov§imnutia je uz vyssie
spomenuté Middleware, ktory je sDMA Manager
nekompatabilny. V Selection Details si mdzeme v§imnut nazov vybraného Middleware.
Zmenil sa nam tiez celkovy pocet najdenych hardware rieSeni, ktory klesol na 146
(odfiltrovali sme tie, ktoré neobsahuju Middleware DMA Manager). Dalgim filtrovacim
kritériom v poradi je Required Example Projects (pozadované ukazkové projekty). Toto

vyblednutie oznacenia
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kritérium slazi na odfiltrovanie hardware, na ktorom nie si pozadované ukazkové
projekty (alebo aj predpripravené projekty, ako napriklad blikanie LED a podobne).
Example projektov je vela, vyberieme nadhodne uz spominany led_blinky na blikanie
LED. Samozrejme, hl'adat’ m6zeme opat’ aj za pomoci textboxu (vid’ obrazok 14).

NXO MCUXpresso SDK Builder e ®» B & 2

A& SDK Dashooard Select Example ProjeCt

DEOK Search for your Example project to get started.

& select Beard/ Processor 5 .
Continue with Examples selected below

i Misdenare (1)
Extended search

| %" eemes) Matched Hardware Platforms
3 Tookchain (Of) Search Name or Kevwon
- SEa/th Name or Reyword Q Found (EE) HW solutions that match your criteria,
= Processor Parametncs
(Cff) (Boards: @8, Kits: @, Processors: @)
N Select an Example
ADMINISTRATICN o Filtering Criteria - Reset all
A Notications O hexiwear pressure Required Middieware
o DMA Manager
& Preferences O hexiwear_relay_click ° o
OWNLOADS O hexiwear _spi_fiash Required Example Projects
B rcuxpresso IDE O hexiwear_usb_dev_cdc_vcom © led_blinky (demo_apps)
B VCUXpresso O hexiwear_ush_dev_msc_sdcard Required Toolchains
Config Tools S i
& led_blinky Toolchains filtering not applied
B Offine data .
O Ipi2c_vips Processor Parametric Filtering
B ncuxpresso O ivhb_17540evb,_brush Processor Parametric Filtering not applied

Secure Provisioning Tool
O vhb_34933evb_brush

0 Ivhb_34933evb_stepper
O Ivhb_34933evb_stepper_gpio

O Ivhb_34933evb_stepper_ramp
«
v mbedtls

Privacy Policy | Terms of Use | Contact | Accessibiliy ©2022 NXP Semiconductors. All rights reserved.

Obr. 14 Vybraty Example Project led_blinky

Pokracujeme filtrovacim kritériom Required Toolchains (Pozadované krizové
prekladace), kde v podstate vyberame, s akym IDE ma byt nas hardware kompatabilny.
Na vyber su Toolchains Kinetis Design Studio, IAR Embedded Workbench for ARM,
Keil MDK, GCC ARM Embedded, MCUXpresso IDE a CodeWarrior Development
Studio. Toolchains, ktoré su nekompatabilné snasimi predosSlymi filtrami, nebudu
pristupné (na obrazku 15 moézeme vidiet, ze ich farba vybledne). Pre tento priklad si
vyberieme MCUXpresso IDE.

INX® MCUXpresso SDK Builder e ®» 8 & 2

800 e Select Toolchai

) get started Continue with Toolchain selected below

Matched Hardware Platforms.

Filtering Critena - Reset ai
Required Middleware
© DMA Manager
KEIL
© led_blinky ops|

Required Tooichsing
B icuxpresso o€

N Processor Parametric Filtering
! ! Processor Parametric Filtering not applied

essibilty ©2022 NXP Semiconductors. Al rights feserved.

Obr. 15 Vyber Toolchain
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Poslednym filtraénym kritériom je Processor Parametric Filtering, kde mdzeme vybrat
parametre procesora ako jeho jadra, frekvenciu, RAM, Flash pamat’ ¢i jadra. V naSom
pripade, ktory je €isto nazorny, sme nahodne nastavili parametre a zvolili typ procesoru.
Vidiet to mdzeme na obrazku ¢islo 16.

NX® MCUXpresso SDK Builder

@ ®» B & 2

A SDK Deshosar

Filter Processor Parametrics

Search for your Processor o get started Selection Details
& Selec B Pracessor
= Filtering critena in use. To remaove 3 fillenng citena Click Here. mal does it mean7 MIC24FN1Moox2
5 Exampies (1) wienng crmerm 1 e - S e A Kingtis K24-120 MHz, Full-Speed USB, 256K8
3 Toolchain (On) SRAM Microcontrollers (MCUs) based on ARM
Apply Processor Name Filtering Cortexna Core
Search by processor parts..
L —— Asdiionai Detaits
Parametric Filtering Matched Hardware Flatforms.
Frequency <8, 168> MHz] Found @) HW solutions that malch your creria
e (Boars: @), Kas: @), Processors: @)
MOUXpiasso IDE
0 oo R <o ) Fitering ortera- Reset ot
< —
L] ’!ﬂl“‘:"':;‘” — . Required Middlewars
Flash <32.1024> KB © DA Managee
Offine data
W v Fiasniess Required Example Projects
Sease Fredsioning Tool © led_blinky (deme_apps)
Cores
Cluumicore Required Toolchains
© B8 peuxpresso iDe
® Allcores O CorlexMaf
Processor Parametric Filtering
Processors (3) © Frequency : up to 168 MHz
Full name: Cores Frequency Fiash RAM ORAM: upto 84 KB
MKBE3FN 1Mo 2 Cortex-MaF 120 1024 256
MKE4FN 1MG0ct 2 CortexheF 120 024 256

«
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Obr. 16 Filtrovanie parametrov procesora

Po zvoleni filtrovacich kritérii nam aplikécia najde procesor, vyhovujtci nasim
poziadavkam. Samozrejme, keby sme nezvolili z ponukanych procesorov, stale mézeme
vybrat’ iné hardware rieSenia ako su boards alebo kits. Ponuknuté hardware rieSenie

mozeme vidiet na obrazku 17.

NXP MCUXpresso SDK Builder @ ®» 8 & 2

4 SDK Dashooard

O Pretorances

@ vcuxoresso 0

B Oftine cats

@ vouroesso
Secure rovsonng Tool

Select Development Board

Search for your board or kit
Filtering criteria in use. To remove al filering critena Click Here \hat does ¢ mean

Search for Hardware

MK24FN1MONX12 Q

Select a Board, Kit, or Processor
> Boards
> Kis
~ Processors
v Kinetis
v K
v K

> KeX

Can't find the processor you are looking for?

Please refer {0 the MCUXpresso Supported Processors Table for the latest update on processors tat are currently Supporied of planned fo be
supported. This document aiso lsts legacy processars ihat are not argeted for MCUXpresso SW and Tool support and cetalls the recommended
‘enablement fof thase respective rocessors

ferms of Use | Contact | Accessiility
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Obr. 17 Vybrany procesor, pre ktory sa bude vytvarat' SDK

Selection Detalls.

MK24FN1MOxxx12
Kinetis K24-120 MHz. Ful-Speed USB, 256KB
SRAM Microcontrolers (MCUs) based on ARIM

Cortex-i ore

Buld MCUXpresso SDK V242~

Matched Hardware Platforms
Founa @) HW solutions that match your crteria

(Boards. @), Kis. @), Processors: @)

Filtering Criteria - Reset all

Required Middleware
© DMA Manager

Required Example Projects
© lec_blinky (demo_apps)

Required Toolchains
© B8 wcuxpresso I0e
Processor Parametric Filtering
© Frequency : up to 168 MHz
ORAM: upto 64 KB
© Flash : up 1o 1024 KB

©2022 NXP Semiconductors. All rights reserved.
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Teraz uz len ostava stlacit Build MCUXpresso SDK (vid” Obr. 17) a vytvorit SDK pre
nas procesor. Sipkou si mozeme nastavit verziu SDK. Dostaneme na vyber este pridat
Middleware, my uz ni¢ nepridame a zvolime DOWNLOAD SDK (vid obrazok 18).

INXP WMCUXpresso SDK Builder @ » B & 2
oo Build SDK for MK24FN1M0xxx12
e ¢ e Sl 158 top MC 55 s
e L ted Projects
vesros | §E a . © [ | DK Version 24.2 1eieased 2016-05-14)
@) SDK v2.4.x requires MCUXpresso IDE V10.2. of later
Name Category Description Dependencies

DA Manager atieware DMA Manager

SOMME Stack tadieware

LSS Host. Device, OTG Stack Middieware

Middleware wiare Library
daewas n graphics Worary
tdevare FAT File System stack

[m} LitlieFS Middlevare LittieFS file

[m] FreaRTOS Reak-ime -

DOWNLOAD SDK
«
acy Poey | Te Comact | Accessiiy ©2022 NXP S o1 A1l ighis reserved

Obr. 18 Posledné upravy pred vystavanim SDK

Objavi sa sprava, ze vystavba SDK moze trvat’ niekol'ko minut, v zavislosti na
komplexite konfiguracie. Potom, ako sa na§e SDK vytvori s nim mdzeme robit niekol’ko
akcii. Mozeme ho stiahnut, prestavat, zdielat, pristupit pomocou neho k SDK
v MCUXpresso Config Tools alebo ho odstranit’ z naSich nedavno vytvorenych SDK.
Mame tiez na vyber SDK updatnut’, ak je update pristupny. Vys§ie zmienené nalezitosti
mozeme vidiet’ na obrazku 19.

NX@ MCUXpresso SDK Builder o » 8 & 2

| s MCUXpresso SDK Dashboard

My Recent SDKs What's new

Searct y Q JuL 18, 2021

SDK Archive Detals Actions.

¥2:10.0, IDE v11.4, Config Tools ¥10.0 (ieam
oday

SDK_2 4 2_MK24FN1MOXxx12 2 L X
MK24FN1MOXxx12

Xpresso IDE B Update Availadie
WIP, USB Hos!, Device, OTG Stack, SDMMC Stack
SDK Version KSDK 24.2 (2013-09-14)

Windows, Toolc!

¥2.9.0, IDE v11.3, Config Tools v9.0 (isam

- %

Additional Links

Xpresso IDE
Xpresso SO
Xy
Xpre:

©2022 NXP Semiconductors. All ights reserved.

Obr. 19 Vystavané (vybuildené) SDK pripravené na stiahnutie

Po vystavani SDK nam aplikéacia posle mail na e-mail, ktorym sa prihlasujeme
ako uzivatelia.
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4. ZRANITELENOSTI, UTOKY A SLABINY
WEBOVYCH APLIKACII

V aplikaciach existuju nedostatky, nazyvané zranitel'nosti (vulnerabilities). ZraniteI'nosti
su definované ako slabiny (weaknesses), ktoré je mozné zneuzit. Vo vSeobecnosti mdzu
byt zranitelnostami napriklad dizajnové vady, ¢i implementacné bugy, dovolujuce
utocnikovi, aby napachal skodu vlastnikom aplikacie. Priklady zranitelnosti: [3]

° Nedostatok kontroly vstupu od uzivatel'a

° Nepritomnost’ postacujiiceho prihlasovacieho mechanizmu
° Otvaranie chybovych hlasok

° Nespravne uzatvaranie spojenia s databazou

Utoky (Attacks) st techniky, ktoré pouzivaji utoSnici na zneuzitie zranitelnosti
v aplikaciach a Casto byvaji zamieniané so zranitelnostami. Podstatou pri definovani
utoku je povedat kroky alebo postup, ktory by utocnik zvolil, zatial co pri
zranitelnostiach sa sustredime na nedostatky v aplikacii. [3]

Threat Attack Security Securit Technical Business
Agents Vectors Weaknesses Controls Impacts Impacts

% Attack Weakness Control
% m Weakness Control

Attack Weakness

Weakness +—+ Control

Obr. 20 Postup utoku [4]

Bezpecnostné rizika pre webové aplikacie popisuje dokument OWASP TOP 10.
Na obrazku 21 mozeme vidiet’ zmenu v najcastejSich kategoriach bezpecnostnych rizik
od roku 2017 do roku 2021. [5]

2017 2021
A01:2017-Injection 7 A01:2021-Broken Access Control
A02:2017-Broken Authentication \ s <> A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure s PP < +A03:2021-Injection
A04:2017-XML External Entities (XXE) (New) A04:2021-Insecure Design
A05:2017-Broken Access Control i S, A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration e .7 A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) - 4 A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization - (New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities - ; > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring e (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Obr. 21 OWASP TOP 10 2021 [5]
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Rizika su rozdelené do skupin, pricom kazda skupina popisuje nejaké typy zranitel'nosti
a s nimi spojené utoky. Budu prejdené postupne.

4.1 A01: Broken Access Control (Prelomena kontrola pristupu)

Tato skupina obsadila v roku 2021 prvé miesto ako najcastejSie bezpecnostné riziko.
Zaradujeme sem nasledujuce zranitelnosti podla CWE (Common Weakness
Enumeration): [5]

° CWE-200: Exposure of Sensitive Information to an Unauthorized Actor
(Vystavenie citlivych informacii neopravnenému uzivatel'ovi)

° CWE-201: Exposure of Sensitive Information Through Sent Data (Vystavenie
citlivych informécii skrz poslané data)

° CWE-352: Cross-Site Request Forgery (Cross-site falzifikacia poziadavky)
Access Control (Kontrola pristupu) vyzaduje, aby uzivatelia nekonali mimo ich povoleni.
Pri zlyhani vacSinou dojde k neautorizovanému odhaleniu informacii, modifikécii alebo
zniceniu vSetkych dat, popripade k vykonaniu nejakej obchodnej funkcie mimo
uzivatel'skych pravomoci. Zranitel'nosti beznej kontroly pristupu su napriklad: [5]

° Dovolenie prezerania alebo upravy uctu niekoho iného za poskytnutia jeho
jedine¢ného identifikatora (unique identifier).

° ZvySenie privilégii, teda vystupovanie ako uzivatel bez prihlasenia alebo
vystupovanie ako admin pri prihlaseni ako uzivatel’.

° Manipulacia metadat, ako zmena ¢i prehravanie JSON Web Token €1 Access
control Token, popripade zmena cookies, alebo nejaky Hidden field upraveny na
vyzdvihnutie privilégii.

° Force Browsing (Nasilné prehladavanie) na strankach s overenim ako
neovereny uzivatel, alebo pristup k privilegovanym obsahom stranky ako Standardny
uzivatel.

° Obidenie Access Control Check upravou URL (Uniform Resource Locator)
alebo pouzitim nejakého uto¢ného nastroja na modifikovanie API (Application
Programming Interface) Request.

° Pristup k API pomocou chybajucej kontroly pristupu pre POST, PUT
a DELETE.
° Z14 konfiguracia CORS (Cross-Origin Resource Sharing), ktora dovoluje

pristup k API z neoverenych alebo neautorizovanych zdrojov.

° Porusenie principu najnizsieho privilégia alebo deny by default, kedy by mal byt

pristup povoleny len pre urcitych uzivatel'ov alebo pozicie, ale je pristupny pre vSetkych.
Access Control je efektivne iba pri trusted server side code alebo server-less API,

kde uto¢nik nemo6ze modifikovat’ Access Control Check alebo Metadata. Broken Access

Control mézeme zabranit’ nasledujucimi krokmi: [5]

° Okrem Public Resources (Verejnych Zdrojov), deny by default.

° Zaznamenavanie Access Control zlyhani, upozornenie adminov, ked’ je to nutné

(napriklad opakované zlyhania).
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° Implementovanie Access Control mechanizmov raz a opatovne ich pouzit’ skrz
aplikaciu, vratane minimalizacie pouzivania CORS.

° Limitne ohodnotit API a pristup kontroléru na minimalizaciu poskodeni
sposobenych automatizovanymi uto¢nymi nastrojmi.

° Vypnutie vypisovanie prieCinkov webového servera a zaistenie, aby sa siborové
metadata (ako .git) nenachadzali vo webovych rootoch.

° Unikatne obchodné limitné poziadavky aplikacie by mali byt vynutené
doménovymi modelmi.

° Modelové Access Control by mali vynutit zaznamenéavanie vlastnictva namiesto
toho, aby mohol uzivatel’ vytvarat, ¢itat', aktualizovat’ alebo zmazavat nejaké zdznamy.
Prikladom utoku je napriklad situacia, kedy aplikacia pouziva neoverené data v SQL
volani. Toto volanie pristupuje k informéaciam uzivatel'ského uctu. Inym prikladom atoku
je Force Browsing na cielenej URL, priCcom na pristup k admin stranke su potrebné admin
prava. Priklad tohto je napriklad https://example.com/app/getappInfo alebo
https://example.com/app/admin_getapplnfo. [5]

4.2 A02: Cryptographic Failures (Kryptografické zlyhania)

Hlavnym zameranim tejto skupiny rizik s zlyhania v kryptografii, alebo jej absencia, ¢o
vedie k uniku citlivych dat. Podl'a CWE sem patria zranitel'nosti: [5]

° CWE-259: Use of Hard-Coded Password (Pouzitie pevne nakddovaného hesla)
° CWE-327: Broken or Risky Crypto Algorithm (Prelomeny alebo riskantny
Sifrovaci algoritmus)

) CWE-331: Insufficient Entropy (Nedostato¢na entropia)

Najprv je potrebné zhodnotit' ochranné poziadavky dat v prenose a v priprave na prenos.
Prikladmi dat st napriklad hesld, cCisla kreditnych kariet, zdravotné zdznamy, osobné
informacie ¢i firemné tajomstva. Tieto data potrebuji vacsiu ochranu, hlavne z dovodu,
ze moOzu spadat’ pod zdkony o ochrane sukromia ako napriklad GDPR (eurdpske General
Data Protection Regulation). Pre vSetky tieto data by sme sa mali opytat nasledujice
otazky: [5]

° Su prenasané data v Cistom texte? Toto sa tyka protokolov ako http, SMTP, FTP
ale tiez TLS. Plati, ze external internet traffic (externd internetova komunikacia) je
nebezpecna. Vsetku vnutornii komunikaciu treba preverovat, napr. web servery alebo
back-end systémy.

° Pouzivaju sa nejaké zastaralé alebo slabé kryptografické algoritmy alebo
protokoly?
° Su vyuzivané vychodzie kryptografické kI'ice? St generované alebo opakovane

pouzivané slabé kryptografické kltuce, popripade chyba rotacia kli¢ov atym aj ich
spravne manazovanie?

° Mame vynutené Sifrovanie (encryption) ?

° Pouzivame vyradené hash funkcie ako MDS5 alebo SHA1? Pouzivame
nekryptografické hash funkcie tam, kde su potrebné kryptografické hash funkcie?
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° St kryptografické chybové hlasky alebo vedlajSie informacie kanalu
zneuzitelné?

° St inicializované vektory ignorované, opakovane pouzivané alebo
negenerované dostatocne bezpecné pre kryptograficky operaény mod?

° Je pouzitd nahodnost pre kryptografické ucely, ktora sa nezhoduje
s poziadavkami kryptografie?

° Su heslé pouzité ako kryptografické kl'uce pri absencii hesla klI'i¢ovej derivacnej
funkcie?

Na obranu proti tejto skupine rizik mézeme zvolit nasledovné body: [5]

° Je potrebné klasifikovat’ data, ktoré st spracuvané, ukladané alebo prenasané
aplikaciou. Dolezitym krokom je identifikovat’, aké data su citlivé vzhladom na zakony
o sukromi, firemné poziadavky a tak podobne.

° Citlivé data by sa nemali ukladat, pokial' to nie je naozaj nutné. Pokial je to
mozné, je potrebné sa ich zbavit &o najrychlejsie. Casto plati, Ze udaje, ktoré sa
neuchovavaju, nie je mozné ukradnut’.

° Vsetky citlivé data musia byt zaSifrované.

° Musime zaistit’ silné a aktualne Standardizované algoritmy, protokoly a kl'uce.
Nesmieme zabudnuat na spravnu pracu a manazovanie klicov.

° Vsetky data v prenose by mali byt Sifrované pomocou zabezpecenych
protokolov ako je TLS with Forwad Secrecy (FS).

° Cachovanie odpovedi pri citlivych datach by malo byt vypnuté.

° Pri klasifikacii dat by sme mali aplikovat’ potrebné bezpecnostné kontroly.

° Na prenos citlivych dat by sme nemali pouzivat zastaralé protokoly ako FTP
(File Transfer Protocol) alebo SMTP (Simple Mail Transport Protocol).

° Hesla by mali byt ulozené za pouzitia silne adaptivnych hashovacich funkcii
s faktorom oneskorenia ako Argon2, scrypt a podobne.

° Pre mod operacie musia byt zvolené odpovedajuce inicializacné vektory.

° Namiesto obyc¢ajného Sifrovania je lepsie pouzit Sifrovanie s overenim.

° Krace by sa mali ukladat’ do paméte ako byte polia a mali by byt generované
kryptograficky nadhodne.

° Kde je to vhodné, je potrebné zaistit’ pouzitie kryptografickej nahodnosti.

° Vyhybat sa pouzivaniu starych kryptografickych funkcii ako MDS5, SHA1
a podobne.

° Osobitne overit’ efektivitu konfiguracie a nastavenia.

Uved'me si priklad atoku. Aplikacia §ifruje ¢isla kreditnych kariet v databaze za pouzitia
automatického Sifrovania databaz. AvsSak, tieto data su automaticky deSifrované, ked’ sa
nacitaju a toto dovoluje SQL Injection na ziskanie Cisel kreditnych kariet v Cistom texte.

(5]
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4.3 A03: Injection (Injekcia)

Do tejto skupiny zarad'ujeme nasledujuce zranitel'nosti: [5]

L CWE-79: Cross-Site Scripting
° CWE-89: SQL Injection
° CWE-73: External Control of File Name or Path (Externa kontrola nazvu suboru

alebo cesty)

Najprv si detailnejSie popiSeme zranitelnosti Cross-Site Scripting a SQL Injection.
Neskor si uvedieme vSeobecny popis a postupy, ako tymto zranitelnostiam a utokom
zabranit’.

4.3.1 Cross-site Scripting (XSS)

Vd'aka rozsiahlej interakcii uzivatel'ov s webovymi aplikaciami v dnesnej dobe su XSS
zranitelnosti ¢astym problémom na internete. XSS utoky zneuzivaju fakt, ze webové
aplikacie spustaju skripty na strane uzivatelovho prehliadaca. Ide teda v podstate
o vlozenie (injection) vlastného skriptového kodu utocnika (napriklad JavaScript alebo
HTML) do zranitel'nej webovej aplikacie. Pri pouziti HTML sa utok tiez nazyva HTML
Injection. Mdzeme teda povedat’, ze akykol'vek dynamicky vytvoreny skript, ktory je
spusteny, predstavuje riziko pre webové aplikacie, pokial tento skript mdze byt nejako
modifikovany (predovSetkym koncovym uzivatelom). XSS utoku sa aplikacia moze
vystavit vzdy, ked prijima vstup od uzivatela a nasledne vstup uzivatelovi spétne
zobrazuje. [2]

Keby si teda zosumarizujeme informacie, mézeme popisat XSS utok nasledovnymi
bodmi: [2]

° Spustenie skriptu v prehliadaci, ktory nebol napisany vlastnikom webove]
aplikacie.

° Moze bezat’ v pozadi, neviditeI'ny a bez nutnosti uzivatel'ského vstupu na jeho
spustenie.

° Oplyva schopnost'ou vol'ne posielat’ a ziskavat’ data zo Skodlivého servera.

° Vyskytuje sa ako dosledok nespravne sanitovaného uzivatel'ského vstupu

zakomponovaného v uzivatel'skom rozhrani.

° XSS utoky mozu byt pouzité na kradez session tokenov (relacnych tokenov),
¢im spdsobia prebratie uctu (napr. uzivatel'ského).

° XSS utok je schopny vykreslit DOM (Document object model) cez uzivatel'ské
rozhranie (UI — user interface), ¢o vedie na perfektné phising utoky, ktoré technicky
menej zdatny uzivatel nie je schopny rozpoznat’.

XSS utoky sa daju rozdelit’ do 3 najvacsich skupin a to: [2]

° Stored (kod je ulozeny do databazy pred jeho spustenim)

° Reflected (kod nie je ulozeny do databazy, ale je reflektovany, Cize odrazeny
serverom)

° DOM-based (kod je aj ulozeny v databaze, aj spustany v prehliadaci)
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Stored XSS (Ulozené XSS)

Najbeznejsi, najjednoduchsi na rozpoznanie, ale Casto aj najskodlivejsi utok kvoli tomu,
ze postihuje najviac uzivatel'ov. Nazyvany tiez Persistent XSS. Moze napadnut’ vSetkych
uzivatelov aplikacie, pretoze je ulozeny v databaze pomocou servera. Uzivatelia su
napadnuti pri kazdom navstiveni napadnutej aplikacie. Zranitel'nosti pre Stored XSS ttok
su Casté¢ pri forum software, hlavne v Casto komentovanych sekciach a recenziach
produktov. [2]

Na obrazku cislo 22 mozeme vidiet’ postup Stored XSS utoku:

Uzivatel 1 odosle formu

Y

API dostane data od uZzivatela 1

Y

Data sa ulozia do databazy

Y

Uzivatel 2 si vyZiada .| API zozbiera data z databazy a
prezretie dat od uzivatel'a 1 posle ich klientovi uzivatel'a 2

¥
Data su vlozené do

prehliadaca na precitanie

Y
Skript vo vniitri dat je
interpretovany ako skript, ¢o
vyusti do spustenia skriptu na
zariadeni uzivatel’a 2

Obr. 22 Postup Stored XSS utoku [2]

Ako uz bolo spomenuté, Stored XSS je Tlahko zistitelné ato kvoli ich
permanentnej nature. Regularne skenovanie databazovych vstupov je jedna z lacnych
a efektivnych metdd néjdenia ulozeného skriptu na Stored XSS. [2]

Reflected XSS (Odrazené XSS)

Reflected XSS utoky nie st ulozené na serveri, ale st vytvorené posielanim ziadosti
(requests) spolu s XSS utokom samotnym. Utok sa udeje, ked je uZivatelov vstup
zahrnuty v odpovedi servera, napriklad v chybovych hlaseniach ¢i vo vysledkoch
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hl'adania. Server teda napriklad precita URL so zakomponovanym skriptom a posle ho
spét klientovi. [2]
Na obrazku 23 mézeme vidiet’ postup Reflected XSS utoku.

Pouzivatel’ 1 vytvori
Skodlivy link, ktory
bosahuje skript v URL

v

Pouzivatel’ 1 zazdiela Skodlivy
link na sieti, ¢akajic, ze
pouzivatel 2 nan klikne

v

Pouzivatel 2 klinke na link,
¢im otvorl webovu stranku

v

URL je odrazené do DOM
prehliadacu, co vyusti do
spustenia skriptu

Obr. 23 Postup Reflected XSS utoku [2]

Kedze Reflected XSS utoky pocitaju s tym, ze uzivatel posle poziadavku so
zakomponovanym XSS utokom, je mozné pri utoku uvazovat komponent socialneho
inzinierstva. V podstate mozeme povedat’, ze tento typ XSS utoku zvysuje tispech formou
socialneho inzinierstva, pretoze mozeme vytvorit URL, ktoré sa bude chovat ako sucast
realnej webovej stranky a pouzit’ XSS utok k tomu, aby sme uzivatel'a presmerovali na
Skodlivu stranku. Zistit' zranitel'nosti aplikacie na XSS utok sa da aj jednoduchou formou,
kedy do URL cielenej webovej aplikacie priddme napriklad <strong></strong> tagy
s umyslom hrubo vyznacit' text v tagoch. Upraveny dotaz teda moze vyzerat nasledovne:
Support.mega-bank.com/search?query=open+<strong>checking</strong>+account
Pokial’ je zranitelnost pritomna, uvidime na stranke hrubo vyznaceny text, ktory bol
vybrany v URL pomocou query. [2]

DOM-Based XSS (XSS zalozené na DOM)

DOM XSS mozu byt bud’ Reflected alebo Stored, pricom v oboch pripadoch pouzivaju
DOM Sinks a Sources prehliadacu pre spustenie. Kvoli rozdielom v implementacii DOM
jednotlivych prehliadac¢ov mézu byt niektoré prehliadace zranitel'nejSie, zatial’ ¢o iné nie.
Tieto typy Utokov su tazsie zistiteIné, ale st tiez tazsie vyuziteIné ako samotné Reflected
a Stored XSS utoky, ked’ze vyzaduju hlbsie znalosti DOM prehliadaca a JavaScriptu. [2]
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Na obrazku cislo 24 je znazorneny postup DOM-Based XSS utoku:

Webova stranka dovoli uzivatel'ovi 1 prepnut’ medzi filtrami,
ktor¢ su uloZené vo window.location.hash

v

DOM je prestavany za pouzitia DOMParser.parseFromString() a
vysledok je naformatovany a pridany do <body> s nadpisom podla
zvolen¢ho filtru

v

Uzivatel’ | manualne zmeni hash, aby obsahoval skript

v

Vytvori sa novy DOM skript uzol, ktory sa prida spolu s novym
DOM telom stranky

v

Skriptovy uzol ( script node ) sa spusti, ked sa nacita na stranke

Obr. 24 Postup utoku DOM-Based XSS [2]

Hlavnym rozdielom medzi predoslymi typmi XSS je, ze DOM-Based XSS tutoky
nepotrebuju interakciu so serverom. Preto ich m6zeme zaradit’ do podkategorie nazyvanej
Client-side XSS (teda XSS na strane klienta). Tieto utoky kvoli rozdielnosti prehliadacov
mozu napriklad fungovat na prehliadaci z roku 2015, ale novsi, aktualizovany prehliadac,
uz na nich nachylny byt nemusi. [2]

4.3.2 SQL Injection (SQL Injekcia)

Tento typ utoku vyuziva SQL (Structured Query Language). Je najcastejSie
referencovanou formou utoku Injection kategorie. Ide o prenos SQL retazca (string)
v http datovom obsahu, ¢o vedie k vykonaniu nadhodnych SQL dotazov v mene
koncového uzivatela. Tieto Utoky s mozné skrz vstup uzivatel'a (napriklad uzivatel'ské
meno a heslo), ktoré nie su vhodne sanitované. [2]

Na obrazku cislo 25 je zobrazeny postup utoku SQL injekciou:

Uzivatel posiela Skodlivé data ( payload ) do koncoveho uzla
APT ( API endpoint ) s escape znakmki ( escape characters ) a
SQL kodom

v

Koncovy bod ( Endpoint ) sa dotaZe na databazu na zaklade
uzivatelovho vstupu
SQL interpreter je escapovany ( escaped ) a uZivatelov
SQL dotaz prebehne, ¢im zmeni uzivatela na admina

v

Vysledok sa moze alebo nemusi odrazit' na pouzivatel'a, ale dotaz
prebehol a Skoda bola napachana

Obr. 25 Postup utoku SQL Injection [2]
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Vdaka striktnejSej Standardizacii jazykov ako je PHP sa pocet utokov SQL Injection
znizil. Tieto utoky vedia vyberat’ informéacie z databaz alebo uplne prebrat kontrolu nad
serverom. [2]

Dalsim typom Injection utoku je napriklad Code Injection vykonany pomocou
CLI (Command Line Interface), teda prikazového riadka. V CLI volanom pomocou API
sa v dosledku nevhodnej sanitacie vykonaju neocakavané prikazy. [2]
Aplikacia je teda nachylna k zraniteI'nostiam a titokom Injection kategorie ak: [5]

° Data poskytnuté uzivatelom nie su filtrované, kontrolované alebo sanitované
aplikaciou.
) Dynamické dotazy (queries) alebo neparametrizované volania bez Context

Aware Escaping s pouzité priamo v interpreteri.

° Nebezpecné data su pouzité v prehladavacich parametroch Object-Relational
Mapping (ORM) na extrakciu citlivych zdznamov.

° Nebezpecné data su pouzité bud’ priamo alebo su zretazené. SQL alebo prikaz
obsahuje Struktaru a skodlivé data v dynamickych dotazoch, prikazoch alebo ulozenych
procedurach.

Jeden z najcastejSich foriem injekcii (injections) st napriklad SQL, NoSQL, OS
command, Object Relational Mapping, LDAP a Expression Language (EL). Koncept je
rovnaky pri vSetkych interpreteroch. Revizia zdrojového kodu je najlepSou metddou
zistenia, i je aplikécia nachylna na injekcie. Taktiez je silne odporu¢ané automatizované
testovanie vSetkych parametrov, hlaviciek (headers), URL, cookies, JSON, SOAP a XML
datovych vstupov. [5]

Proti injekcii sa branime tak, ze drzime data oddelené od dotazov (querries) a prikazov
(commands): [5]

° Pouzivanie bezpecného API je preferovanou moznostou, vdaka ktorej sa
vyhneme pouzitiu interpretera a poskytne nam aj parametrizované rozhranie (interface).
Pokial’ vSak PL/SQL alebo T-SQL zretazi dotazy a data, alebo spusti nebezpecné data
pomocou EXECUTE IMMEDIATE alebo exec(), je SQL Injection stale spustitelny aj
ked’ mame parametrizované procedury.

° Je ziaduce pouzit’ pozitivne overenie vstupu na strane servera (server side input
validation). Kedze ale vela aplikacii potrebuje Specialne charaktery ako textové plochy,
atiez API pre mobilné aplikécie, nesluzi pozitivny server-side input validation ako
kompletna ochrana.

° Pre akékol'vek rezidualne dynamické dotazy by sme sa mali vyhnut Specidlnym
charakterom za pouzitia Specifickej escape syntaxe pre dany interpreter. SQL §trukturam
ako st nazvy tabuliek, nazvy stipcov sa nie je mozné vyhnat a preto je uzivatel'sky vstup
nazvov Struktur nebezpecny.

° Pouzitie LIMIT a inych SQL Control v ramci dotazov na prevenciu masového
uniku zaznamov v pripade SQL Injection.
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4.4 A04 Insecure Design (Nezabezpeceny dizajn)

Nasledujucou kategoriou v poradi je NezabezpecCeny dizajn. Tato kategoria sa zameriava
na rizikd spojené s dizajnom a architektonickymi nedostatkami. Medzi CWE hodné
spomenutia patria nasledujuce: [5]

° CWE-209: Generation of Error Message Containing Sensitive Information
(Generovanie chybovych hlaseni obsahujucich citlivé informacie)

° CWE-256: Unprotected Storage of Credentials (NezabezpeCené ulozisko
osobnych dokladov)

° CWE-501: Trust Boundary Violation (Narusenie hranic dovery)

° CWE-522: Insufficiently Protected Credentials (Nedostato¢ne ochranené

osobné informacie)

NezabezpeCeny dizajn (Insecure design) je Siroka kategoéria popisujuca rozlicné
zranitelnosti. Treba pochopit, Ze existuje rozdiel medzi nezabezpeCenym dizajnom
(insecure design) anezabezpeCenou implementaciou (insecure implementation).
Dizajnové nedostatky a implementacné chyby maju rozlicné priCiny a napravy, a preto
ich treba rozliSovat. Zabezpeceny dizajn moze mat napriklad stale implementacné chyby,
ktoré vedu k zneuzitelnym zranitelnostiam. NezabezpeCeny dizajn zasa nemoéze byt
napraveny perfektnou implementaciou, teda potrebné bezpeCnostné ochrany (Security
Controls) neboli navrhnuté proti Specifickym utokom. Jednym =z faktorov, ktoré
prispievaju k nezabezpeCenému dizajnu, je nedostatok profilovania firemnych rizik
zakotvenych v software, a teda neschopnost’ urcit, aka uroven ochranného dizajnu je
potrebna. [5]

Na analyzu rizik v tejto kategorii je potrebné uvazit, ako vel'mi bude aplikécia
exponovana ac¢i je potrebnd segregacia uzivatelov. Musia sa spracovat technické
poziadavky, tak isto ako funk¢né a nefunkcné bezpecnostné poziadavky. Potrebné je tiez
zhodnotenie firemnych poziadaviek v ramci aplikacie, vratane ochrannych poziadaviek
ako dovernost’ (confidentiality), integrita (integrity) a pristupnost (availability). [5]

Zabezpeceny dizajn (Secure Design) je v podstate metodologia vyhodnocujuca
nebezpecCenstvo a zaistujuca, ze kod je navrhnuty robustne a testovany tak, aby predisiel
znamym utokom. Nie je to add-on ani nastroj, ktory sa da pridat’ do software. Aby bol
dizajn skuto¢ne zabezpeceny, je potrebné analyzovat predpoklady a podmienky pre
mozné chyby toku. Vysledky by sa mali dokumentovat v user story. Je potrebné sa poucit’
z chyb a navrhnut' vylepsenia. [5]

Utokom v tejto skupine sa mozeme vyhnut nasledovne: [5]

° Vytvorit’ a pouzit zabezpeceny vyvojovy zivotny cyklus (Secure Development
Lifecycle) s AppSec (Application Security) profesionalmi, aby bolo mozné lepsie
vyhodnotit’ a navrhnit’ bezpecnost a kontrolu sukromia.

° Vytvorit’ a pouzivat kniznicu zabezpecenych dizajnovych vzorov.

° Pouzivat modelovanie nebezpeCenstva pre kritické overenia (Critical
Authentication), kontrolu pristupu (Access Control), obchodnu logiku (Buisness logic)
a kl'acové toky.
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) Integrovat’ bezpecnostny jazyk a kontroly do User Stories.

° Integrovat’ kontroly vierohodnosti v kazdom stupni aplikécie (od front-end do
back-end).

° Napisat’ Unit a Integration testy na validaciu tak, ze vSetky kritické toky su

odolné voci modelu nebezpecenstva. Dobré je tiez zostavit’ use-cases a misuse-cases pre
kazdy stupen aplikacie.

° Rozdelit' vrstvy stupfiov v systéme asietovych vrstvach v zavislosti na
vystavani a potrebe ochrany.

° Robustne oddelit’ uzivatelov navrhovanim skrz vSetky stupne.

° Obmedzit’ spotrebu zdrojov na uzivatel'a alebo servis.

Prikladom nezabezpecené¢ho dizajnu je napriklad nasledovny scenar. Povedzme, Zze
retazec kin ponuka zlavy na rezervaciu skupin miest a je obmedzeny na 15 ucastnikov
na rezervaciu pred tym, nez vyzaduje vklad. Utoénik tito vadu zisti pomocou
modelovania utoku tak, ze si otestuje Ci je mozné rezervovat 600 miest vo viacerych
kinach naraz za pomoci par ziadosti, ¢im mdze sposobit’ vel'ku stratu zisku. [5]

4.5 A0S: Security Misconfiguration (Chybna konfiguracia zabezpecenia)

Pri dneSnom casto vysoko konfigurovatelnom software tato kategoria stipa vysSie
kazdym rokom. Medzi CWE patria nasledovné zranitel'nosti: [5]

° CWE-16: Configuration (Konfiguracia)

° CWE-611: Improper Restriction of XML External Entity Reference (Nevhodné
obmedzenie referencii externej entity XML)

Aplikacie su zranitel'né utokmi z tejto skupiny pokial’: [5]

° Aplikacii chyba odpovedajuce Security Hardening (Kalenie) cez akukol'vek Cast
Application Stack (spojenie viacerych software programov, ktoré spolupracuji na
dosiahnutie rovnakého ciela), alebo s v aplikacii pritomné nespravne nakonfigurované
povolenia na cloud servisoch.

) Aplikacia mé povolené alebo nainstalované nepotrebné funkcie (features), ako
napriklad nepotrebné porty, sluzby, ucty ¢i privilégia.

° Predvolené (default) ucty a ich hesla su stale povolené a nezmenené.

° Error Handling (Zaobchadzanie s chybami) v aplikacii odhali privelmi
informativne chybové hlasky uzivatelom.

° Pre aktualizované systémy su najnovsie bezpecnostné funkcie vypnuté, alebo nie
su bezpe¢ne nakonfigurované.

° Bezpecnostné nastavenia na serveroch aplikacie, frameworkoch (aplika¢nych
ramcoch) aplikacie (napr. ASP.NET), knizniciach alebo databdzach nie si nastavené na
bezpecné hodnoty.

° Server neposiela Security Headers (bezpeCnostné hlavicky) alebo direktivy,
alebo tieto nie su nastavené na bezpecné hodnoty.

° Software nie je aktualny alebo je zranitelny (podla nadchadzajiucej kategorie
A06).

45


http://ASP.NET

MITTAS, Tomas. Bezpecnost aplikace MCUXpresso web

Bez pevného a opakovate'ného konfiguratného procesu pre bezpecnost aplikacie su
systémy vo vidc¢Som nebezpeCenstve. Security Misconfiguration mozeme predist
implementaciou zabezpeCenych inStalaénych procesov ato vratane nasledujucich
opatreni: [5]

° Za pouzitia opakovaného hardening procesu (stvrdzovacieho procesu) sa ul'ahci
aurychli nasadenie prostredia, ktoré je odpovedajuco uzamknuté. Prostredia
(enviroments) vyvoj, zabezpeCovanie kvality (Quality Assurance) a produkciu by mali
byt nakonfigurované identicky, srdoznymi osobnymi informaciami (credentials)
pouzitymi v kazdom prostredi. Tento proces je ziadice automatizovat, aby sa tak
minimalizovalo Gsilie pri nastavovani nového zabezpeceného prostredia.

° Zaistena by mala byt minimélna platforma bez nepotrebnych komponentov,
prvkov, dokumentacie avzoriek. Preto by malo byt zabranené nainstalovaniu
nepotrebnych prvkov a frameworkov, popripade by mali byt odstranené, ak uz su
nainS$talované.

° Implementovana by mala byt tiez uloha (task), ktora preskuma a aktualizuje
konfiguracie tak, aby to odpovedalo vSetkym bezpecnostnym poznamkam, aktualizaciam
a patchom. Preskimané by mali byt tiez povolenia cloudovych ulozisk (Cloud Storage
Permissions).

° Skrz aplikéciu, ktorej architektura je rozdelend (segmentovand) a poskytuje
efektivne a bezpe¢né oddelenie medzi komponentami a uzivate'mi, ¢i uz to za pomoci
segmentacie, kontajnerizacie (containerization, napr. pomocou Docker) alebo pomocou
cloudovych bezpecnostnych skupin (Cloud Security Groups — ACL, alebo aj Access-
control List).

° Posielanim bezpecnostnych direktiv klientom, napriklad bezpecnostné hlavicky
(Security Headers).

° Vytvorenim automatizovaného procesu, uréeného na verifikaciu efektivity
konfiguracie a nastaveni vo vSetkych prostrediach.

Prikladom situacie, kedy moze dojst k utoku, je napriklad nasledovny scenar.
Vypisovanie adresarov (Directory Listing) nie je na serveri vypnuté, takze GtoCnik zisti,
7e modze l'ahko vypisat adresare. Utoénik nasledne najde a stiahne skompilované Java
triedy, ktoré dekompiluje a pomocou reverzného inzinierstva si moze prezriet kod.
Takymto sposobom utocnik pomerne 'ahko najde zna¢né nedostatky v kontrole pristupu
v aplikacii. [5]

4.6 A06: Vurnerable and Outdated Components (Zranite’né a neaktualne
komponenty)
Medzi bezné zranitelnosti podla CWE sem patri: [5]

° CWE-1104: Use of Unmaintained Third-Party Components (Pouzitie
neudrzovanych komponent tretich stran)

46



Ustav automatizace a informatiky, FSI VUT v Brnég, 2022

Aplikacia je pravdepodobne zranitel'na, ak: [5]

° Nie je znama verzia vSetkych pouzivanych komponentov (aj na strane klienta aj
na strane servera). Toto zahfila priamo pouzivané komponenty, ale aj vnorené
dependencie (dependencies).

° Software je zranitel'ny, nepodporovany alebo neaktualny (out of date). Tyka sa
to operacného systému, web/application serverov, Database Management Systems
(databazové riadiace systémy), API a vSetky ich komponenty, Runtime Enviroments
(behové prostredia) a kniznice.

° Absencia pravidelného hl'adania zranitelnosti a priklananie sa k bezpecnostnym
bulletinom (Security Bulletins) suvisiacich s pouzivanymi komponentami.

° Neupevnenie alebo neaktualizovanie zékladnej platformy (Underlying
platform), frameworkov a dependencii. K tomuto problému dochadza v prostrediach, kde
patching prebieha ako mesacna, alebo Stvrtro¢na uloha ponechéavajic organizacie
otvorené zbyto¢nému nebezpecenstvu odhalenia opravenych zranitel'nosti.

° Software vyvojari netestuji  kompatibilitu aktualizovanych, vylepSenych
(upgraded), ¢i patchovanych kniznic.

) Nie je zaistena bezpecnost’ konfiguracie komponentov.

Proti tymto zraniteI'nostiam sa da branit’ pomocou riadenia aktualizaéného procesu (patch
management process): [5]

° Je potrebné odstranit nepouzivané dependencies, nepotrebné prvky,
komponenty, subory a dokumentaciu.

° Zaznamenavat' verzie komponentov na strane klienta ana strane servera
(napriklad frameworky a kniznice) a ich dependencie za pouzitia nastrojov ako verzii,
napriklad OWASP Dependency Check alebo retire.js. Neustale monitorovat’ zdroje ako
Common Vulnerability and Exposure (CVE) a National Vulnerability Database (NVD)
kvoli zranitelnostiam v komponentoch. Proces je mozné automatizovat pomocou
Software Composition Analysis nastrojov. Zaistit’ si pravidelné emailové upozornenia pre
bezpecnostné nedostatky v pouzitych komponentoch.

° Komponenty ziskavat' iba z oficialnych zdrojov cez zabezpeCené odkazy. Lepsie
je preferovat’ podpisané balicky (packages), ¢im sa redukuje Sanca zahrnutia
modifikovanej alebo skodlivej komponenty.

° Sledovat kniznice a komponenty, ktoré nie st udrziavané alebo nemaju
vytvarané bezpecnostné aktualizacie pre starSie verzie. Ak aktualizacia nie je mozna, je
vhodné pouzit’ virtudlnu aktualizaciu na sledovanie, detekciu ¢i ochranu proti objaveniu
tohto problému.

Kazda organizéacia by mala mat’ zaisteny plan na monitorovanie, triedenie, aktualizaciu
a konfiguracné zmeny pre cely zivot aplikacie alebo portfolia. Prikladom utocného
scenaru moze byt napriklad situacia, kedy komponenty bezia s rovnakymi privilégiami
ako samotna aplikacia. To znamena, ze akykol'vek nedostatok v komponentoch mdze
mat’ velmi vazny dopad na celu aplikaciu. Tieto nedostatky mézu byt neumyselné
(napriklad programovacia chyba), alebo zamerné (napriklad zadné vratka v komponente).
Medzi problémy so zistenim zranitenosti komponent patri napriklad aktualizacia IoT
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(Internet of Things). IoT je Casto tazké alebo nemozné aktualizovat’, pricom dolezitosti
aktualizacii su tu vel'mi vel'ké (napriklad pri biomedicinskych zariadeniach). [5]

4.7 AO07: Identification and Authentication Failures (Identifika¢né
a autentizacné zlyhania)

CWE hodné spomenutia pri tejto kategorii su napriklad: [5]

° CWE-297: Improper Validation of Certificate with Host Mismatch (Nespravna
validacia certifikatu s nezhodou hostitel'a)

° CWE-287: Improper Authentication (Nespravne overenie)

° CWE-384: Session Fixation (Fixacia relacie)

Potvrdenie uzivatel'ove] identity a overenie riadenia relacie (Session Management) su
kritické pri obrane proti utokom zameranym na overenie. Aplikacia mdze obsahovat
zranitel'nosti overenia ak: [5]

° Dovoluje automatizované utoky ako napriklad Credential Stuffing (Napiianie
osobnymi udajmi), kedy ma uto¢nik pristupny list validnych uzivatel'skych mien a hesiel.
° Umoznuje Brute Force Attack (Utok hrubou silou), alebo iné automatizované
utoky.

° Povoli predvolené, slabé alebo Casto zname hesla ako napriklad Heslo1, admin,

adminl a tak podobne.

° Pouziva slaby alebo neefektivny spOsob obnovenia osobnych udajov
(Credentials Recovery) a procesov zabudnutia hesla. Za takéto spdsoby sa napriklad
povazuju otazky zalozené na vedomosti (Knowledge-based answers).

° Vyuziva Cisto textové, nedostatocne zaSifrované alebo slabo zahashované
uloziska hesiel.

° Neoplyva Multi-factor Authentication (mnohofaktorové overenie) alebo ho ma
neefektivne.

° Odhaluje identifikator relacie (Session Identifier, Session ID) v URL.

° Vyuziva opétovné pouzivanie identifikatoru relacie po tispeSnom prihlaseni.

° Nevyuziva spravne zneplatnenie relacnych identifikatorov. To znamena, ze

uzivatel'ské relacie alebo tokeny overenia nie su spravne zneplatnené pocas odhlasenia
alebo dlhSej doby neaktivity.

Branit’ sa proti problémom tejto skupiny je mozné nasledovnymi spdsobmi: [5]

° Tam, kde je to mozné, pouzit Multi-factor overenie na predidenie problémom
ako Automated Credential Stuffing, Brute Force, ¢i opdtovnému pouzivaniu uz
ukradnutych osobnych udajov.

° Nenasadzovat’ predvolené osobné udaje, hlavne pre admin uzivatelov.

° Vhodné je implementovat’ aspori slabu kontrolu hesiel, ako napriklad testovanie
novych ¢i zmenenych hesiel oproti 10 000 najhor§im heslam z nejakého listu.

° Zdruzit dizku hesla, jeho zloZitost' a rotaéné postupy s guidlines 800-63B od
National Institute of Standards and Technology (NIST), alebo sinymi modernymi,
evidence-based postupmi pre hesla.
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° Zaistenie spevnenia registracie, obnovenia osobnych udajov a API ciest (API
pathways) proti Account Enumeration Attacks pouzivanim rovnakych sprav pre vsetky
mozné vysledky.

° Limitovanie nespravnych prihlaseni, alebo zvySovanie Casu medzi opatovnymi
prihlaseniami pri nespravnom prihlaseni. Treba si v§ak dat pozor, aby nedoslo k DoS
(Denial of Service). Dobrym zvykom je zaznamenavat vsetky zlyhania a upozornit
administratora, ked’ dojde k Credential Stuffing, Brute Force alebo inému ttoku.

° Pouzivanie vbudovaného relacného manazéra (Built-in Session Manager) na
strane servera, ktory generuje novy, nahodny relacny identifikator so silnou entropiou po
prihlaseni. Rela¢né identifikatory by nemali byt v URL. Mali by byt bezpe¢ne ulozené
a zneplatnené po odhléseni, Case neCinnosti a vyprsani ¢asu.

Prikladom tutoku je napriklad uz vysSie spominany Credential Stuffing, ktory pouziva
zoznam znamych hesiel. Predpokladajme, ze aplikdcia nemé implementovani ochranu
proti automatizovanému nebezpecenstvu (Automated Threat), alebo proti Credential
Stuffing. V tomto pripade moze byt aplikacia pouzita ako overovac hesiel, kedy urci, ¢i
su osobné udaje platné. [5]

4.8 A08: Software and Data integrity Failures (Zlyhania software a integrity
dat)

Tato kategéria sa zameriava na vytvaranie predpokladov spojenych so software
aktualizaciami, kritickymi datami, CI/CD pipelines (Continuous Integration / Continuous
Deployment alebo Continuous Delivery) bez overenia integrity. Do tejto skupiny podla
CWE patria: [5]

° CWE-829: Inclusion of Functionality from Untrusted Control Sphere
(Zaclenenie funkcionality z neoverenej sféry kontroly)

° CWE-494: Download of Code Without Integrity Check (Stiahnutie kodu bez
kontroly celistvosti)

° CWE-502: Deserialization of Untrusted Data (Deserializacia neoverenych dat)
Chyby integrity software a dat suvisia s kodom a infrastrukturou, ktoré nechrania proti
naruseniam celistvosti. Prikladom je situacia, kedy je aplikacia zavisla na zasuvnych
moduloch (Plugins), knizniciach alebo moduloch z neoverenych zdrojov a repozitarov.
Nezabezpecena CI/CD pipeline mdze sposobit’ neautorizovany vstup, Skodlivy kod ¢i
ohrozenie systému. Mnohé dne$né aplikacie obsahuju autoaktualiza¢nu funkciu, kde su
aktualizacie stiahnuté bez dostato¢nej overovacej integrity a su aplikované na doposial
doveryhodnu aplikéaciu. Takto mozu uto€nici nahrat ich potencionalnu aktualizaciu, ktora
nasledne distribuuju a spustia na vSetkych instalaciach. Inym prikladom je situacia, kedy
su objekty alebo data kodované alebo serializované do Struktiry, ktord moéze uto¢nik
vidiet a modifikovat’. [5]
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Na rieSenie problémov so zranitelnostami a Utokmi tejto skupiny mozeme urobit
nasledujuce kroky: [5]

° Pouzitie digitalnych podpisov alebo podobnych mechanizmov na overenie, ¢i st
software a data z o¢akavaného zdroja a neboli pozmenené.

° Zaistit, ze kniznice a dependencie, ako napriklad npm alebo Maven sa
doveryhodné repozitare. Ak mame vysoko rizikovy profil, je vhodné uvazit vytvorenie
vnutorného repozitara, ktory je plne overeny.

° Zaistit, ze Software Supply Chain tool (software nastroj pre zasobovaci
retazec), ako napriklad OWASP Dependency Check alebo OWASP CycloneDx su
pouzité na overenie, ¢i komponenty neobsahuju zname zranitel'nosti.

° Zaistit', aby CI/CD pipeline mala vhodnu segregaciu, konfiguraciu a kontrolu
pristupu na zaistenie integrity kodu prudiaceho cez build (vystavbové) a deploy
(nasadzovacie) procesy.

° Postarat’ sa, aby unsigned (nepodpisané) alebo neSifrované serializované data
neboli posielané neoverenym klientom bez nejakej formy kontroly integrity alebo
digitalneho podpisu na rozpoznanie falSovania ¢i prehravania serializovanych dat.
Viacero domacich routerov, set-top boxov, firmware zariadeni ainych neoveruju
aktualizacie cez signed (podpisany) firmware. Unsigned firmware je narastajuci ciel pre
utoCnikov a predpoklada sa, ze sa situacia iba zhorsi. Toto je zavazny problém, pretoze
vel'akrat nie su pritomné mechanizmy na napravu chyb a ostava iba napravit’ nedostatky
v buducich verziach a ¢akat' na vyradenie predoSlych verzii. Prikladom utoku v tejto
kategorii bol aj nedavno ¢asto skloniovany utok na SolarWinds Orion. [5]

4.9 A09: Security Logging and Monitoring Failures (Bezpecnostné
zaznamenavanie a monitorovanie zlyhani)

Problémy so zabezpeCenym zaznamenavanim (logging) a zlyhaniami monitorovania su
tazké na otestovanie. Ich testovanie Casto zahfiia otazky, ¢i bol Gtok zaznamenany pocas
penetracného testu. Tato kategoria obsahuje podla CWE: [5]

° CWE-778: Insufficient Logging (Nedostato¢né zaznamenavanie)

° CWE-117: Improper Outpu Neutralization for Logs (Nespravna neutralizacia
vystupu pre zaznamy)

° CWE-223: Omission of Security -relevant Information (Vypustenie
zabezpecenia relevantnych informéacii)

° CWE-532: Insertion of Sensitive Information into Log File (Vkladanie
zabezpecenych informéacii do zaznamovych stiborov)

Popis tejto kategorie sluzi na pomoc s detekciou, eskalaciou a odpoved’'ou na aktivne
prelomenia (Active Breaches). Bez zaznamenavania a monitorovania nie je mozné
detegovat prelomenie (Breach). Nedostatoéné zaznamenavanie, detekcia, monitorovanie
a nedostato¢na aktivna odpoved’ sa mozu vyskytnut' v pripadoch ako: [5]

° Auditovatené udalosti, ako napriklad prihlasenia, zlyhania prihlasenia
a transakcie s vysokou hodnotou nie su zaznamenavang.
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° Varovania a chyby generuju neadekvatne alebo nejasné zaznamenavacie spravy,
alebo ich negeneruju vobec.

° Zaznamy aplikacii a API nie si monitorované na podozrivu aktivitu.

) Zaznamy su ulozené iba lokalne.

° Odpovedajuce varovné prahové hodnoty (Alerting Tresholds) a procesy

eskalacie odozvy su neefektivne alebo neexistujuce.
° Penetracné testy askeny pomocou Dynamic Application Security Testing
(DAST, dynamické bezpecnostné testovanie aplikacii), nastrojov (ako OWASP ZAP)
nespOsobujui upozornenia.
) Aplikacia nedokaze rozpoznat', eskalovat alebo upozornit' na aktivne utoky
v realnom case alebo v takmer redlnom Case.
Aj proti utokom a zranitenostiam tejto kategérie sa da branit. Vyvojar by mal
implementovat’ niektoré, alebo najlepsSie vSetky nasledujuce kontroly, v zavislosti na
riziku, ktorému sa aplikacia vystavuje:
° Zabezpecit, aby boli vsetky prihlasenia, kontroly pristupu a validacie zlyhani
vstupu na strane servera zaznamenavané s dostatoCnym kontextom o uzivatelovi, pre
moznu identifikaciu podozrivych ¢i zlomyselnych Gctov, a tiez aby boli tieto udrzané na
tak dlht dobu, aby sa stihla spravit’ detailna forenzna analyza.
° Zaistit' generovanie vSetkych zdznamov vo formate, ktory je schopny l'ahko
spracovat riadenie zaznamenavania.
° Uistit’ sa otom, ze su data zakodované spravne na prevenciu injekcii alebo
utokov na zaznamenavacie alebo monitorovacie systémy.
° Presvedcit sa, Ze transakcie s vysokou hodnotou maju kontrolu priebehu (Audit
Trail) s kontrolou integrity na prevenciu falSovania ¢i vymazavanie. Prikladom st
napriklad append-only databazové tabul’ky.
° DevSecOps timy by mali byt schopné =zaistit efektivne monitorovanie
a upozoriovanie tak, aby boli vSetky podozrivé aktivity rozpoznané a vyrieSené Co
najrychlejsie.
° Zriadit alebo prevziat plan odpovede na incidenty a obnovu (Incident Response
and Recovery plan), napriklad podl'’a National Institute of Standards and Technology 800-
61r2.
Existuju komer¢né ale aj open-source frameworky na ochranu (Open-Source Application
Protection Frameworks) ako OWASP ModSecurity Core Rule Set. Medzi open-source
zaznamenavaci korelany software patri napriklad Elasticsearch alebo Logstash. [5]
Prikladom utoku v tejto kategoérii je nasledujuci scenar. Operator stranky na
poskytovanie zdravotného planu pre deti nebol schopny rozpoznat narusenie (breach)
kvoli nedostatku monitorovania a zaznamenavania. Externd skupina informovala
poskytovatel'a zdravotnych planov, ze Gtocnik modifikoval tisice citlivych zdravotnych
zaznamov vySe 3 a pol miliona deti. Nasledna revizia incidentu ukazala, ze vyvojari
stranky nezhodnotili zdvazné zranitel'nosti. Ked'ze nebol pritomny ziadny zaznamenavaci
alebo monitorovaci systém, naruSenie sa mohlo odohravat’ od roku 2013, teda v obdobi
vySe 7 rokov. [5]
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4.10 A10: Server-Side Request Forgery (SSRF, v preklade Zneuzitie
poziadavky na strane servera)

Momentalne podl'a OWASP nie st vacsie CWE kategorie na priradenie. SSRF problémy
sa vyskytuju vsade, kde webova aplikacia prebera (fetching) vzdialené zdroje (Remote
Resources) bez overenia URL poskytnutého uzivatelom. Toto dovoluje utocnikovi
donutit’ aplikaciu, aby poslala ziadosti (requests) do neoCakavanych cielov, aj ked je
chranena firewallom, VPN alebo inym typom ACL (Access Control List). Kedze
moderné webové aplikacie poskytuju uzivatelom vhodné funkcie, preberanie URL sa
stava beznym scenarom. Vysledkom je, Ze sa incidencia SSRF zvysuje. Dal§im dévodom
zvySovania vyskytu SSRF je ¢im dalej tym CcastejSie pouzivanie cloud servisov
a komplexita architektur. [5]

Utokom a zranitelnostiam z tejto skupiny sa mézeme vyhnut implementaciou
nasledujucich ochrannych hibkovych kontrol (Defense in Depth Control). Postupovat
mozeme z: [5]

Sietovej vrstvy (Network layer)

° Rozdelit fukncionalitu pristupu vzdialenych zdrojov (Remote Resource Access
Functionality) na oddelenie siete za imyslom redukovat dopad SSRF.

° Vynutit deny by default pre firewall stratégie (policies) alebo vynutit’ pravidla
kontroly pristupu siete (Network Access Control Rules) na zablokovanie vSetkej
prevadzky okrem nevyhnutnej intranetovej. Dobré je tiez zalozit' vlastnictvo (Ownership)
a zivotnu dobu (Lifecycle) pre pravidla firewallu (Firewall Rules) zalozenych na
aplikaciach. DalSou uZitonou technikou je zaznamenavat vietky prijaté a blokované
toky sieti firewallom.

Aplikacnej vrstvy (Application layer)

° Sanitacia a validacia vSetkych vstupnych dat poskytnutych klientom.

° Vynutit URL schéma, port a destinaciu s pozitivnym pripustnym listom (Allow
List).

° Pre frontend s dedikovatel'nymi a riadiacimi uzivatel'skymi skupinami pouzivat

Sifrovanie siete (Network Encryption, napriklad VPN) na nezavislych systémoch.
Ako uz bolo spomenuté, SSRF utoky mozu utocnici pouzit' na napadnutie systémov
ochranenych pomocou Web Application firewallov, firewallov alebo sietovych ACL,
napriklad za pouzitia nasledujiceho scenara, kedy mame port sken internych serverov.
Ak architektura siete nie je segmentovana, utoénik moze zmapovat internu siet a zistit,
¢i su porty otvorené alebo uzavreté na internych serveroch pomocou vysledkov pripojenia
(Connection Results) alebo uplynutého Casu na pripojenie alebo odmietnutie SSRF
Payload pripojeni (SSRF Payload Connections). [5]

Dalsimi kategoriami, ktoré sa nedostali do OWASP TOP 10, ale su tiez patri¢ne
dolezité su Code Quality Issues, Denial of Service a Memory Management Errors.
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4.11 Code Quality issues (Problémy s kvalitou kédu)

Tieto problémy zahffiaji zname bezpecCnostné nedostatky alebo vzory, opitovne
pouzivané premenné na viac ucelov, odhalenie citlivych informacii pri vystupe
debuggeru, chyby konverzie typov signed alebo unsigned a iné. Tieto nedostatky mozu
byt ¢asto identifikované pomocou prisnych kompilatorovych vlajok, nastrojmi staticke;
analyzy kodu a pluginmi linter IDE. Mnoho modernych jazykov viacsinu tychto
nedostatok eliminovalo. [5]

Zabranit im modzeme tak, ze povolime statickil analyzu kodu v nasom editore.
Vhodné je tiez pouzitie nastroja na staticku analyzu kodu. Dal§ou moznostou ako tymto
problémom zabranit' je pouzivanie jazykov alebo frameworkov, ktoré su voci ich
nedostatkom imuanne ako Rust alebo Go. [5]

Prikladom utoku je situacia, kedy sa utocnik pokusi ziskat' citlivé informéacie
zneuzitim race condition (subehu) za pouzitia staticky zdiel'anej premennej skrz viacero
vlakien. [11]

4.12 Denial of Service (Odopretie sluzby)

Odopretie sluzieb je mozné vzdy, pokial si dostupné dostato¢né zdroje. AvSak navrh
a spravne programovacie postupy vedia dopad DoS znacne znizit. [5]

Brénit' sa proti odopretiu sluzby moézeme kodom na testovanie vykonnosti
procesora, vstupov/vystupov, pouzitia pamite alebo optimalizacie. Je potrebné zvazit
kontrolu pristupu pre vel'ké objekty a tym zaistit', ze k vel'kym suborom maju pristup len
overeny uzivatelia. [5]

Ako utok mozeme povazovat situaciu, kedy UtocCnik zisti, ze urcita operacia trva
5-10 sekund. Ked su pouzité 4 sibezné vlakna, tak server prestava odpovedat. Utoénik
pouzije 1000 vlakien naraz, a tak zhodi cely systém offline. [5]

4.13 Memory management errors (Problémy s riadenim pamiite)

Webové aplikacie byvaju pisane v jazykoch a frameworkoch, ktoré maji riadent pamit,
ako napriklad Java, C#, JavaScript, TypeScript a podobne. Avsak tieto jazyky samotné
su pisané v systémovych jazykoch, ktoré moézu mat problém s riadenim pamite, ako
napriklad buffer overflow (preteCenie vyrovnavacej paméte) alebo heap overflow
(pretecenie na halde). [5]

Obrana proti tymto chybam je v dnesnej dobe realizovana pomocou modernych
API, pisanych v pamétovo bezpecnych (memory safe) jazykoch ako je Rust alebo Go.
Pre uz existujuci kod je prospesné napriklad fuzz testovanie na identifikaciu pretecenia
pamite a poli, staticka analyza koédu a silné typovanie. [5]
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Scenarom utoku moze byt preteCenie vyrovnavacej paméte alebo preteCenie na halde.
Uto¢nik posiela data do programu, ktory si ich uklada do poddimenzovanej vyrovnavacej
pamite. Vysledkom je prepisanie informacii v zdsobniku, vratane navratového
ukazovatel'a funkcie. Data potom nastavia hodnotu navratového ukazovatela tak, aby ked’
funkcia vratila hodnotu, tak prenesie kontrolu na skodlivy kod obsiahnuty v uto¢nikovych
datach. [5]

Popisat’ skupiny zranitelnosti je v praci dolezit¢ z dovodu, Ze tieto zranitenosti su
zakladom technik utokov, ktoré mdzu aplikaciu ohrozit. NavySe sa vystupy mnohych
nastrojov analyzy webovej bezpecnosti odvolavaju prave na skupiny zranitel'nosti podl'a
OWASP, alebo rovno na jednotlivé slabiny v CWE, ¢i na zranitel'nosti v CVE. Poslednym
dovodom je fakt, ze pred tym, nez aplikdciu zacneme analyzovat, mali by sme mat
rozumny prehlad, o sa snazime n4jst’ a o narasa jej bezpecnost.
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5.0 TECHNIKY A NASTROJE NA ANALYZU
WEBOVE] BEZPECNOSTI

V predoslej kapitole sme si popisali najCastejSie zranitelnosti, slabiny a nedostatky
webovych aplikacii. Tieto zranitel'nosti, slabiny a nedostatky dokazeme a chceme najst.
Pomocou hl'adania / zistovania zranitelnosti (vulnerability scanning) vieme rizika pre
webovu aplikaciu ngjst’ a pomocou vyhodnotenia zranitel'nosti (vulnerability assesment)
vieme rizikd ohodnotit’, podl'a toho, ako vel'mi si nebezpecné. Pravidelné vyhodnotenie
zranitelnosti je dolezité pre zaistenie bezpeCnosti webovej aplikacie. Vieme nim zistit’ aj
nedostatky ako su chybajuce aktualizacie (patches), zastaralé protokoly, certifikaty
a sluzby a mnohé iné. [3, 6]

Penetracné testy (Penetration tests) v strucnosti sliizia na zneuzitie zranitel'nosti
v aplikaciach (legalne, ako eticky hacker), aby sme tak zistili, do akej miery je uto¢nik
schopny zranitel'nosti zneuzit' a k omu tym dostane pristup. [3]
Tieto a d’alSie techniky si blizSie popiSeme v tejto kapitole.
Testovaci model pozostava z: [3]

° Testera, teda toho, kto vykonava testovacie aktivity
° Nastrojov a metodologie (postupu)
° Aplikacie

Nez si popiSeme nastroje atechniky, je dobré si v struCnosti popisat par terminov,
s ktorymi sa da pri testovani bezpecnosti webovych aplikacii stretnat’.

Black box testovanie
Eticky hacker nema pristup k ziadnym informaciam, okrem toho, ¢o ide testovat. Je
potrebna kompletna identifikacia aplikacie a systému. [6]

Grey box testovanie

Eticky hacker ma pristup k zakladnym informéaciam, ako pritomnost IDS / IPS (Intrusion
Detection System / Intrusion Prevention System, v preklade systémy na prevenciu
a detekciu naruSenia), operacné systémy, ciele, znaCky vstavanych zariadeni. Je to
najcCastejsi typ testovania. [6]

White box testovanie
Eticky hacker ma pristup ku vSetkym detailom ako su IP adresy, dizajn infrastruktury, ¢o
je na sieti a ako to pracuje, dokonca mozné slabiny systému. [6]

Red Teams (Cervené timy)

Su vnatorné alebo externé entity, ktoré sluzia na testovanie efektivnosti bezpecnosti
programu napodobriovanim utocnikov nastrojmi alebo manualnym sposobom. Ich praca
je zna¢ne podobna, no nie identicka s penetraCnym testovanim. Je mozné sa aj stretnat
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s tvrdenim, ze Cervené timy postupuju rovnako ako black hats hackeri, no s dobrymi
umyslami. [7]

Blue Teams (Modré timy)

Je interny bezpecCnostny tim, ktory sa brani proti skutocnym utocnikom, ale aj proti red
teams. Su v nepretrzitej pohotovosti obrany proti utokom, ¢o ich odlisuje od §tandardnych
bezpecnostnych timov organizacii. [7]

5.1 Kali Linux

Na testovanie aplikacii nam v tejto praci posluzi distribucia operaéného systému Linux
snazvom Kali. Kali Linux je zalozeny na linuxovej distribucii Debian. Je Specialne
urCeny na informacnu bezpeCnost, penetracné testy, vyhodnocovanie a skenovanie
zranitelnosti a podobne. Na tieto Ucely mé predinstalované rozli¢né nastroje, pricom
niektoré budu v tejto praci pouzité. Nastroje je mozné, samozrejme, doinstalovat’ podla
potreby. Praca s Kali Linuxom bola realizovana za pouzitia VirtualBox. Na obrazku ¢islo
26 mdzeme vidiet’ vypis skupin nastrojov sluziacich na testovanie bezpecnosti aplikacii.
Na pozadi je mozné povsimnut’ si logo Kali Linux.
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Obr. 26 Kali Linux

Okrem pouzitia automatizovanych nastrojov je mozné si napisat’ aj vlastné
nastroje, napriklad v jazyku Python. V tychto nastrojoch sa ¢asto stava, ze aj sami volame
niektoré automatizované nastroje. Iny sposob je manualne testovat’ webové aplikacie.
Ako sa neskor dozvieme, manualne testovanie ma svoje vyhody aj nevyhody a niektoré
techniky st nan odkazané viac ako iné. Manualne testy su sada postupov a prikazov, ktoré
pouzivaju aj automatizované nastroje. Pri testovani sa daju pouzit’ aj webové aplikacie na
to urcené, ako napriklad Damn Vulnerable Application, vulnweb.com a mnohé iné. Tieto
aplikacie maju zamerne viaceré nedostatky, chyby a zranitel'nosti, aby sa na nich mohli
eticki hackeri ucit’ pracovat’ s nastrojmi a vykonavat’ penetrac¢né testy. Tam, kde to bude
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mozné, sa bude praca sustredit predovSetkym na automatizované nastroje, pretoze
jednym z jej cielov je automatizovat proces testovania bezpecnosti aplikacie.

5.2 Ziskavanie informacii (Information gathering)

Prva technika, ktora preskimame, je ziskavanie informacii. Nazyva sa tiez prieskum
(reconnaissance) alebo fingerprinting (pouziva sa aj footprinting). Jedna sa o ziskavanie
verejne dostupnych informacii, informacii o zamestnancoch (napr. osobné informacie,
pracovné pozicie a podobne), ale aj zistovanie sietovych blokov, identifikéacia hostitelov
(hosts), vyznamnych firemnych lokalit, typov serverov, pouzivanych technolégii a inych
uzitoénych veci. Touto technikou vieme potencionalne aj vyfiltrovat pouzitelné
informacie, ktoré mozeme d’alej pouzit’ v inych technikach. Ziskavanie informécii sa deli
na pasivne a aktivne. [1, 3]

5.2.1 Pasivne ziskavanie informacii

Pasivne ziskavanie informacii je proces ziskavania volne pristupnych informacii
ohl'adom ciela bez priameho kontaktu scielom samotnym. Pouzivame nejaky
medziclanok, aby sme k nemu pristapili. [3]

Prehl’adavanie webovej stranky (Website recon)

Najbeznej§im pasivnym ziskavanim informécii je prehladavanie webovej stranky
klienta/cielu. Vieme pri iom ziskat vel'a informécii. MenSie spolocnosti maju vacsinou
jednu stranku, véacsie mozu mat stranok viac, pricom niektoré znich nemusia byt
udrziavané. Zo stranky ciel'u vieme takto zistit’ napriklad mena a emaily timu, ¢o nam aj
umozni najst’ si ¢lenov timu na socialnych sietach (Facebook, Twitter, LinkedIn) a zistit
dalsie informacie, ktoré sa daju pouzit pri socialnom hackerstve. Pokial napriklad
zistime, Ze ma niekto z ¢lenov timu vel'a CISCO certifikatov, je mozné predpokladat’, ze
firma, v ktorej pracuje, pouziva CISCO zariadenia. Na obrazku 27 niz§ie mozeme vidiet
potencionalne uzito¢né informacie. [3]

MEET OUR TEAM

/ |

\ s—
| -
Joe Sheer Tom Hudson Tanya Rivera Matt Smith

CHIEF EXECUTIVE OFFICER WEB DESIGNER SENIOR DEVELOPER MARKETING DIREC TOR

Email: joe@megacorpone.com Email thudson@megacorpone. com Email: trivera@megacorpone com Email- msmith@megacorpone.com

Twitter: @Joe_Sheer Twitter: @ TomHudsonMCC Twitter: @ TanyaRiveramMC( Twitter: @MattSmithMco

Obr. 27 Zneuzitel'né informacie

Okrem osobnych informacii modzeme zo stranky zistit aj pouzivané technologie.
Koncovky URL nam mézu odhalit’, aké programovacie jazyky stranka pouziva ako napr.
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php alebo .do ¢&i jsp. Dalim popularnym spdsobom prehladavania webovej stranky je
prezeranie si zdrojového kodu stranky. Pri kazdom prehliadaci je mierne odliSny.
V kapitole 2. tejto prace ziskavame informacie o aplikacii ako uzivatel’. [3]

Ziskavanie informacii o uzivatel’och (User information gathering)

Ziskavanie informacii o uzivateloch je v podstate aj prehl'adavanie webovej stranky,
o ktorom sa pisalo vysSie. Zahfiia vSak aj niektoré iné techniky ¢i nastroje, hodné
spomenutia. Cielom takéhoto ziskavania informacii je zistit udaje na vytvorenie
zoznamov hesiel a uzivatel'skych mien, a tak ziskat’ zaklad pre tutok credential stuffing
(prepliianie osobnymi udajmi). Vd'aka tymto udajom je mozné vykonat vylepsent verziu
techniky nazyvanej phising, takzvany vylepSeny phising a celkovo nam tieto ziskané
udaje umoznia vykonavat' silnejSie a efektivnejSie Utoky na strane klienta.
V neposlednom rade nam tieto informacie ul'ahcia uz vyssie spominané utoky pomocou
socialnych sieti. Na ziskanie emailov (email harvesting) modzeme pouzit nastroj
theHarvester. Ten okrem emailov vyhladava mend asnimi spojené¢ IP adresy,
subdomény, ¢i URL z verejnych datovych zdrojov. Iné moznosti na ziskavanie informacii
o uzivatel'och zahriiaju napriklad Password Dumps, obsahujuce vypis €asto pouzivanych
hesiel. [3, 6]

Po spusteni theHarvester nastroja na doménu mcuxpresso.nxp.com aplikacie
MCUXpresso SDK Web Builder vidime, ze stranka neobsahuje ziadne vyssie spominané
informacie, ktoré by sa dali ziskat' a boli by uzito¢né. Moznost’ -d udava ciel nastroja
a moznost -b udava zdroj dat.

[*] No IPs found.

[*]1 No emails found.

[*]1 No hosts found.

Obr. 28 Vystup nastroja theHarvester

Dalej sa dostavame k nastrojom na analyzu a prehladavanie socialnych sieti. Social-
Searcher je vyhl'adavaci engine, pomocou ktorého dokazeme zistit’, aké socialne siete
dana spolocnost preferuje. Potom mozeme prejst’ na nastroje Specifické pre danu socialnu
siet. Social-Searcher je plateny, ale je mozné si zaregistrovat ucet zadarmo
s obmedzenym poctom prehl'adavani za den. Nastroje Specifické pre urcité socialne siete
st napriklad Twofi a linkedin2username. Twofi zoskenuje prispevky uzivatel'a na Twitteri
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a na ich zaklade vygeneruje list hesiel, ktory je mozné pouzit’ na utok. Twofi potrebuje na
spravne fungovanie platny Twitter API kI'ai¢. Na siet’ LinkedIn m6zeme pouzit nastroj
linkedin2username. Ten generuje uzivatel'ské mena zalozené na datach ztejto siete.
Tento nastroj vSak potrebuje platné uzivatel'ské tidaje a LinkedIn spojenie s uzivatel'mi,
od ktorych chceme data ziskat. Do tejto kategorie ziskavania informacii sa zarad’uje aj
socialne inzinierstvo / hackerstvo (social engineering / hacking). [3, 6]

Poslednou technikou ziskavania informécii o uzivatel'och je prehl'adavanie Stack
Overflow. Stack Overflow je stranka, kde sa vyvojari aini technici pytaju alebo
odpovedaju na rdzne problémy spojené s programovanim, sietami, informatikou
a podobne. Pokial’ sa da zistit’, pre aka spolocnost’ uzivatel' pracuje, vieme podla jeho
otazok a odpovedi urcit’, aké technoldgie pravdepodobne tato spolo¢nost’ vyuziva.

Frameworky na ziskavanie informacii

Rozsiahlym zdrojom dat je OSINT Framework, ponukajuci informacie a odkazy na
bezplatné (alebo aspoti s bezplatnou ediciou) nastroje a zdroje nie len pasivneho, ale aj
aktivneho ziskavania informacii, vyhodnocovania zranitelnosti a mnohych inych technik.
Grafickym analytickym néstrojom OSINT Framework je napriklad Maltego. Prehl'adava
tisicky online dat a pouziva prepracované ,transformacie na konvertovanie jednej
informacie na in0. Prikladom takejto transformacie je, ze po zadani emailovej adresy
vykona automatické vyhladavania a tito adresu pretransformuje na odpovedajuce
telefonne Cislo alebo Cislo ulice. [3, 6]

Maltego je plateny nastroj, ale je mozné pouzit jeho bezplatni verziu Maltego
Community Edition. Okrem manualneho pridavania a vypliiania blokov a ich naslednych
transformacii moézeme pustit’ aj automaticke ziskavanie dat. Na obrazku ¢islo 29 moézeme
vidiet' vygenerovany graf po fingerprintingu trovne L2. Su tri arovne, L1, L2 a L3,
pricom kazda vyS§sia uroven poskytuje viac informacii (avsak je aj ¢asovo narocnej$ia na
vykonanie).
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Obr. 29 Graf informacii vygenerovany pomocou Maltego
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Google Hacking

Hackovanie pomocou Google je technika, kedy s jeho pomocou odhalime nejaké kritické
informacie Ci zle nakonfigurované stranky. Pouzivame pri tom vyhladavacie retazce
(search strings) a operatory, umozinujuce filtrovat nezaujimavé vysledky. Bezné
operatory prehl'adavania st napriklad site: (pouzijeme ako site:owasp.org), inurl:, intitle:,
intext: alebo inbody: a filetype:. Uzito¢ny operator je aj cache:, ktory moze ukazovat uz
zmeneny alebo znepristupneny obsah od poslednej indexéacie tohto obsahu. Je mozné
pouzivat aj iné prehl'adavacie nastroje ako Bing ¢i Shodan. Shodan okrem webovych
stranok zahrfia aj IoT zariadenia ¢i routery, v podstate hl'ada na internete zariadenia,
zatial' Co napriklad Google hl'ada obsah webového serveru. Google Hacking Database
(GHDB) obsahuje viaceré kreativne vyhl'adavania, na ktorych je mozné vidiet silu tejto
techniky. [1, 6]

Netcraft

Na pasivne ziskavanie informacii mo6zeme pouzit aj internetovi spolocnost Netcraft.
Zaujimava je napriklad ich DNS seach page (Vyhl'adavacia stranka DNS), ktorou vieme
ziskat’ rozli¢né uzito¢né informacie, ako typ web servera a jeho operacného systému,
IPv4 a IPv6 adresy, poskytovatel'a sietovych sluzieb a mnohé iné. Na obrazku ¢islo 30
modzeme vidiet vystup Netcraft DNS search na webovu aplikaciu MCUXpresso Web
SDK Builder. [6]

B Background

Site title Welcome | MCUXpresso SDK Builder  Date first seen November 2016
Site rank 874771  Netcraft Risk Ra!inge 110 D
Description The MCUXpresso SDK brings open source drivers, middleware, and reference example primary language English
applications to speed your software development.
B Network
Site http://mcuxpresso.nxp.com £  Domain nxp.com
Netblock Owner Akamai Technologies Nameserver ns1.nxp.net
Hosting company Akamai Technologies ~ Domain registrar corporatedomains.com
Hosting country B EU Nameserver organisation whois.corporatedomains.com
IPv4 address 95.101.251.36 tvirustoral & Organisation NXP B.V., High Tech Campus, Eindhoven, 5656 AG, NL
IPv4 autonomous systems. AS16625 2  DNSadmin ip@domains.nxp.com
IPv6 address 2a02:26f0:9d00:191:0:0:0:1acc ~ Top Level Domain Commercial entities (.com)

IPv6 autonomous systems. AS20940 ©  DNS Security Extensions. unknown

Reverse DNS 295-101-251-36.deploy.static.akamaitechnologies.com

IP delegation

I1Pv4 address (95.101.251.36)

Obr. 30 Vystup Netcraft (IPv4, IPv6, DNS informéacie)

Dalsie vyznamné informacie, ktoré sme ziskali, si uz spominany typ webového
servera ajeho operaCny systém. Mozeme ich vidiet na obrazku 31. Vdaka tymto
informaciam moze utoénik zamerat svoje utoky na konkrétny typ webového servera
a operacného systému. Okrem uz vysSie spominanych dat nam Netcraft vrati napriklad aj
rozsah IPv6 a IPv4 adries.
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B Hosting History

Nethlock owner P address 0s Web server Last seen

Akamai Technologies, Inc. 145 Broadway Cambridge MA US 02142 B4227.21 Linux Apache 15-Mar-2022

Obr. 31 Informécie o serveri a jeho operaénom systéme

Vyuzit moézeme aj webovu stranku Exploit Database (exploit-db.com), kde sa
daju vyhl'adat’ zranitelnosti a slabiny technologii, najdenych pomocou Netcraft.

Security Headers Scanner

Skener Bezpecnostnych hlavi¢iek nam analyzuje http response headers (v preklade
odpovedové hlavicky http). Vieme nim zistit' bezpecnostné a programovacie praktiky
spolo¢nosti. Na obrazku ¢islo 32 mdzeme vidiet’ vystup, spolu s ohodnotenim skenu.

Security Report Summary

site: https://mcuxpresso.nxp.com/en/welcome
1P Address: 2600:1406:1400:697::1acC
Report Time: 17 Mar 2022 18:33:47 UTC
“ + X-Frame-Options ] X Strict-Transport-Security | % Content-Security-Policy | ® X-Content-Type-Options
Headers:
% Referrer-Policy | % Permissions-Policy
Raw Headers
HTTP/2 200
server Apache

X-Xss-protection
x-frame-options
content-type
x-akamai-transformed
cache-control

expires

date

content-length
server-timing
server-timing

server-timing

1; mode=block

sameorigin

text/html; charset=utf-8

94107 0 pmb=mRUM,1
max-age=0

Thu, 17 Mar 2022 18:33:46 GMT
Thu, 17 Mar 2022 18:33:46 GMT
16472

cdn-cache; desc=MISS

edge; dur=46

origin; dur=390

Obr. 32 Vystup skenu Security Headers

Podl'a vysledku skenu chybaju niektoré defensive headers (v preklade obranné
hlavicky). Tieto chybajuce hlavicky nemusia nutne znamenat’ zranitel'nost alebo slabinu,
ale mozu naznacovat’ nedostatok server hardening.

SSL Server Test

Tato stranka analyzuje SSL/TLS konfiguracie a porovnava ich s aktualnymi
odporac¢anymi postupmi. Vie tiez identifikovat’ niektoré SSL/TLS zranitelnosti ako
Heartbleed alebo Poodle. Na obrazku 33 nizsie sa da povSimnut’ vystup SSL Server testu
pre mcuxpresso.nxp.com, spolu s ohodnotenim ochrany.
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SSL Report: mcuxpresso.nxp.com

Server Test time Grade

23.59.197.178

Thu, 17 Mar 2022 18:36:47 UTC
1 223-59-197-178 deploy static. akamaitechnologies.com ‘

Duration: 44.511 sec
Ready

2600:1407:5800:586:0:0:0:1acc

2 §2600-1407-5800-0586-0000-0000-0000-1acc.deploy.static. akamaitechnologies.com

Thu, 17 Mar 2022 18:37:31 UTC

Duration: 55.692 sec
Ready

2600:1407:5800:596:0:0:0:1acc

3 42600-1407-5800-0596-0000-0000-0000-1acc.deploy.static. akamaitechnologies.com

Thu, 17 Mar 2022 18:38:27 UTC

Duration: 55.743 sec
Ready

Obr. 33 Vystup SSL Server testu

Dalsie mozné sluzby, pouzitelné na pasivne ziskavanie informacii, je napriklad
stranka host.io, ktora ziskava udaje o doménach a subdoménach a stranka hunter.io,
sliziaca na vyhladavanie emailov a osobnych informécii (podobne ako spominany
theHarvester).

5.2.2 Aktivne ziskavanie informacii

Aktivne ziskavanie informacii pouziva priamy postup pri kontakte s cielom. Zahria
vytvorenie spojenia medzi nasim strojom a cielenym systémom a sietou. Dokazeme nim
zistit’ Specifické data ako zivych hostitel'ov (live hosts), beziace sluzby, verzie aplikécii,
sibory zdielané na sieti ainformacie o uZivatelskych uétoch. Zivi hostitelia nam
poskytni informaciu, kolko zariadeni je prave online. Znalost' opera¢ného systému
a beziace sluzby nam pomoézu ur€it tlohu daného zariadenia v sieti ato, aké zdroje
klientom poskytuje. Napriklad pokial zistime, Ze na cielenom systéme sa nachadza vela
zdielanych suiborov, moze to znamenat, Ze tento systém je suborovym serverom (file
server). [3, 6]

Pri aktivnom =ziskavani informacii stroj UtoCnika posiela Specialne dotazy
potencionalnemu cielu, priCom uto¢nik dufa, Ze stroj ciela odpovie prostrednictvom
nejakych dovernych informécii. Pri aktivnom ziskavani informacii hrozi riziko odhalenia
cielom. [6]

DNS enumeracia

DNS enumeracia je technika prehl'adavania Specifickych DNS zaznamov na najdenie
domény cielenej organizacie. Kazda doména pouziva iné typy DNS zdznamov, medzi
najznamejsie patria NS (Nameserver Records), A (Host Record), MX (Mail Exchange
Records), PTR (Pointer Records), CNAME (Canonical Name Records) a TXT (Text
Records). Vdaka mnozstvu informacii obsiahnutych v DNS je tato technika casto
pouzivana. Najbeznejsie vyhladavanie IP adries je pomocou linuxového prikazu host.
Pouzitie napriklad ako host -t mx mcuxpresso.nxp.com, kde -t slizi na Specifikovanie
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zaznamu, ktory hladame, v tomto pripade MX. Prikaz host je mozné pouzit aj pri
prehl'adavani hrubou silou, kedy prikazu poskytneme zoznam moznych nazvov
hostitel'ov (hostnames). Tiez je mozné tento prikaz pouzit reverzne, teda poskytnutim IP
adresy avyhladanim doménového mena. Inym linuxovym prikazom s podobnou
funkciou je nslookup. [1, 6]

V ramci tejto techniky prehladavania je mozné pouzit DNS zone transfer, ¢o je
v podstate databazova replikacia zdruzeného DNS serveru, kedy sa zone file prekopiruje
z master DNS serveru na slave server. Zone file obsahuje zoznam vSetkych DNS mien
nakonfigurovanych pre dant zénu. Pokial administrator zle nakonfiguruje jeho DNS
server (napriklad tak, ze kopiu DNS zone servera dostane kazdy, kto si o fiu poziada) tak
hacker dostane pristup k celému rozlozeniu siete danej spolo¢nosti. [1, 6]

Na DNS enumeraciu existuje aj niekol'ko automatizovanych nastrojov. Patria sem
nastroje ako dnsenum, dnsrecon, Fierce i dnsmap, ktory sluzi na najdenie subdomén. Na
hl'adanie subdomén sluzi aj nastroj knockpy. Na obrazku 34 je znazorneny vystup nastroja
dnsrecon, ostatné nastroje maju vystup podobny. [1, 6]

mCuXpresso.nxp.com -t axfr
Checking for Zone Transfer for mcuxpresso.nxp.com name Servers
ing SOA Record
S0A n@dsch
S0A n@dsch

Trying NS server 2600:148
Zone Transfer Failed fo
Port 53 TCP is being filtere

Obr. 34 DNS enumeracia a DNS zone transfer pomocou dnsrecon

Skenovanie

Skenovanie je d'alSia Siroko pouzivanad technika pri aktivhom ziskavani informacii.
Skenovanim portov si vie hacker ulahCit pracu a nesustredit’ sa na vSetky porty, ale
napriklad iba na porty 80 a 443. Mdze mat’ rozne podoby, ako: [6]

Ping sweep/Network sweep

Detekcia operacného systému, sluzieb a verzii

Skenovanie hostitel'skych zariadeni, ktoré maja vypnuty ICMP

Tajné/Skryté skenovanie (Stealth scanning)

TCP/UDP skenovanie

Skenovanie portov

Ulohou je teda identifikovat Zivych hostitelov na sieti, zistit otvorené a zatvorené porty
zariadenia, identifikovat’ beziace sluzby na cielovom systéme a vytvorit’ si infrastruktiru
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siete nasho ciela. Na skenovanie sluzia rozne nastroje, patria sem napriklad Wireshark,
massscan, Hping3 alebo Nmap. [6]
Nmap je rozsiahly nastroj, ktory si popiSeme blizSie. Je bezplatny a dokaze
mnozstvo veci vratane nasledujucich: [6]
Vytvorenie sietového inventaru (network inventory)
Hl'adanie zivych hostitelov
Identifikacia zranitel'nosti na hostitel'ovi
Detekcia snifferov

Schopnost’ urcit, ¢i je v sieti pritomny firewall
Existuje aj graficka verzia, nazyvana Zenmap. Je uréena pre zaciato¢nikov a navrhnuta
na jednoduché pouzivanie. V Nmap aj Zenmap je mozné pouzivat’ predpripravené skripty
pomocou NSE (Nmap Scripting Engine), a tak vykonat’ rozne operacie ako DNS Zone
Transfer, automatické vyhl'adavanie zraniteInosti a mnohé d’alSie. Ked'ze sa sustredime
na testovanie webovej aplikacie, budi nas zaujimat’ hlavne verzie beziacich sluzieb,
uréenie opera¢ného systému, zranitelnosti a pritomnost’ firewallu. Zranitelnosti budu
popisané v samostatnej podkapitole. [6]

Medzi aktivne ziskavanie informacii sa zarad'uju aj skenery webového obsahu ako
Dirb a Dirbuster. Pri tychto nastrojoch je dolezité spomenut, ze su len tak dobré, ako
zoznamy priecCinkov a suborov, ktoré obsahuju a porovnavaju s najdenymi na webovom
serveri.

Dirb

Dirb hl'ada existujuce (aj skryté) webové objekty. Funguje tak, ze vykonava prieCinkovo
zalozené utoky (directory based attacks) proti webovému serveru a analyzuje jeho
odpovede. [8]

Dirbuster
Je nastroj od organizacie OWASP. Na rozdiel od Dirb obsahuje aj grafické rozhranie.
Podobne ako Dirb pouziva Gtoky hrubou silou na prieCinky a mena suborov na webovych
serveroch. Dirbuster ma 9 rozli¢nych zoznamov, vdaka ¢omu vie efektivne vyhl'adat’ aj
skryté subory a priecinky. Pokial by tieto zoznamy nepostacovali, je stale mozné vykonat
Cisty utok hrubou silou. [6, 9]

Ked'ze nechceme zahltit ani zhodit’ server, obmedzujeme pocet ziadosti na 1 za
sekundu. Tym vSak vyrazne zvacSujeme Cas skenovania (az niekol'ko dni), a preto
skenery webového obsahu na aplikaciu MCUXpresso Web SDK builder nepouzijeme.

Whatweb

Whatweb je mocny nastroj na ziskavanie informacii, ale sluzi aj na zistenie zranitel'nosti
(na tento ucel bude spomenuty v d’alSej podkapitole). Vie rozpoznat viaceré webové
technologie ako systémy riadiace obsah (v preklad content management systems, skratka
CMS), blogovacie platformy, Statistické a analytické baliky, kniznice JavaScript, webové
servery a vstavané zariadenia (v preklade embedded devices). Obsahuje vyse 900
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pluginov, kazdy urCeny na identifikaciu nie¢oho iného. Vie tiez identifikovat Cisla verzii,
emailové adresy, ID uctov, web framework moduly, SQL chyby a mnohé iné. [10]

V tejto kapitole pouzijeme Whatweb iba na ziskanie informacii o cieli. Pouzijeme
teda najmenej agresivny sken (takzvany Stealth scan). Na obrazku 35 mozeme vidiet
vystup Whatweb. Dozvedeli sme sa, ze http server je Apache a ze aplikacia obsahuje
nezvyc¢ajné hlavicky (uncommon headers), ¢o moze byt odkaz na podobné informacie
ako sme dostali z Security Headers. Je vSak zjavné, ze vacSina informacii je zabezpecCena.

DK Builder

Country

Summary  : UncommonHeaders|x-akamai-transformed,server-timing], Script, X-XSS-Protection[1; mode=block], Apache, X-Frame-Option
ge], HTTPServer[ ], Google-Analytics[Universal 1, HTMLS

Obr. 35 Vystup nastroja Whatweb

Whois

Tento nastroj niektoré zdroje uvadzaju ako pasivne, iné zasa ako aktivne ziskavanie
informacii. Whois nam vrati informacie o poskytovatel'ovi internetovych sluzieb, mena
adminov, pracovné telefonne Cisla, emaily, ¢i IP adresy. Nedokazal v§ak najst’ aplikaciu
MCUXpresso Web SDK Builder pomocou jej domény mcuxpresso.nxp.com. [6]

5.3 Posudzovanie a vyhl’addvanie zranitel’nosti

Dalsiu techniku, ktord pouZijeme na testovanie bezpeGnosti webovej aplikacie
MCUXpresso Web SDK Builder je posudzovanie avyhladavanie zranitelnosti
(vulnerability assesment and scanning). Nadvdzuje na ziskavanie informacii, kedy
ziskané informacie vieme pouzit napriklad na lep§i vyber nastrojov a cielenejsie
skenovanie konkrétnych zranitelnosti (napriklad zranitelnosti pre pouzivané
technologie). Dovodom pouzitia tejto techniky je skuto¢nost’, ze zranitel'nosti je mozné
zneuzit atym spdsobit’ nemalé Skody vlastnikovi aplikacie. Tuto techniku mozeme
vykonavat manuélne ale aj automatizovanymi nastrojmi. Ako bolo spomenuté uz
v predoslej podkapitole, praca sa bude sustredit’ na automatizované nastroje. Vel'ka Cast
nastrojov tejto techniky je bohuzial platenych ako napriklad Nessus, Nexpose a Burp
suite. Tieto si pochopitel'ne najpreciznejSie, najsilnejsie a dokazu odhalit’ najviac slabin
a skupin zranitel'nosti. Maja vSak aj bezplatné verzie, s ktorymi sa zoznamime. Do
bezplatnych nastrojov patria napriklad Nikto, OWASP ZAP a OpenVAS. Dal$ou skupinou
nastrojov su také, ktoré sluzia na Specificky typ zranitel'nosti a slabin, ako Wapiti alebo
Sqglmap. Existuju aj celé frameworky ako Metasploit alebo Legion, ktoré vd’aka poCetnym
pluginom zdruzuju viacero funkcii a dokonca su schopné v sebe spustat’ iné nastroje. [3,
0]

Zname zranitel'nosti a slabiny mdézeme najst v databazach ako CWE (Common
Weakness Enummeration) alebo CVE (Common Vulnerabilities and Exposures).
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Obsahuju detailny popis zranitelnosti vratane ich prikladov, nasledkov ich zneuzitia,

obrany a detekénych metdd. Na ohodnotenie zavaznosti rizika, ktoré zranitelnosti

predstavuju slazi napriklad CVSS (Common Vulnerability Scoring System), ale jednotlivé

spolocnosti maju aj vlastné ohodnotenia, ako napriklad Nessus na tenable.com. Je

potrebné tiez spomenut, ze vSetky najbeznejSie skupiny zranitelnosti podla OWASP

TOP 10 nie je mozné vyhladat automaticky ziadnym skenerom a v mnohych pripadoch

je potrebny namahavy manualny pristup. [1, 6]

Vicsina automatizovanych skenerov zranitel'nosti postupuje zhruba nasledovne: [3]

1. Zistia, i je cielova aplikacia zapnuta a bezi.

2. Spravia celkovy alebo ¢iastocny sken portov (zalezi na konfiguracii).

3. Identifikuju operacny systém pomocou beznych fingerprinting technik.

4. Pokusia sa identifikovat beziace sluzby pomocou technik ako banner grabbing,
service behavior identification alebo najdenia stiborov (v preklade file discovery).

5. Vykonaji signature-matching proces (porovnanie sucasti a nalezitosti aplikacie
s databazou, kde st k nim priradené zranitel'nosti) na najdenie zranitelnosti.

Tymto v podstate vykonaju postupne vsetky kroky, ktoré by eticky hacker robil

manualne. Napriek silnému signature-matching procesu nemame uplni garanciu
pritomnosti najdenej zranitelnosti. Automatizované skenery nam teda moézu vratit

vysledky: [1]

° Falosne pozitivne — Skener identifikoval nieCo, €o si mysli, ze je zranitelnost’,
no po blizSom preskimani zistime, ze to zranitel'nost’ nie je.

° Falosne negativne — Skener neidentifikoval zranitelnost’, ktora bola pritomna.

° Pravdivo pozitivne — Skener identifikoval zranitel'nost’, ktora sa po manualnom
prehl'adavani ukazala ako legitimna.

° Pravdivo negativne — Skener neidentifikoval zranitenost’ tam, kde sa zZiadna
nenachadzala.

Kvoli tymto vysledkom je ziadtice kazdu zranitenost manualne vyhodnotit’ a preskamat’.
Napriek tomu su signature-matching procesy znacne efektivne a mnohonéasobne
rychlej§ie ako manualny prieskum, vdaka comu st automatické skenery vybornou
volbou pri prvotnom vyhodnocovani zranitelnosti aplikacie. Sluzia tak ako perfektny
doplnok k manualnemu prieskumu. Postupne si teda prejdeme niektoré nastroje zo
skupiny skenerov zranitel'nosti. [3, 6]

Nessus

Nessus je jeden z najpopularnejSich profesionalnych skenerov zranitel'nosti. Podporuje
cez 130 000 pluginov na overenie zranitelnosti. Do roku 2005 bol licencovany ako open-
source. Fork tohto open-source projektu viedol k vzniku OpenVAS, ktory je stale
bezplatny (no voci Nessus aj menej efektivny). Povazuje sa za priemyselny Standard
v hl'adani zranitel'nosti a ich vyhodnocovani. Nessus ma pristupnt aj bezplatnu verziu
Essentials, ktora vSak nesmie sluzit' na komercéné ucely. Mozeme ju vSak pouzit na
edukacné ucely. Ponuka nam vel'ké mnozstvo roznych skenov, ako je mozné vidiet na
obrazku 36. [6, 11]
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Obr. 36 Pristupné skeny nastroja Nessus

Niektoré prvky su pristupné iba po zakupeni platenej licencie. Na obrazku 36 ich
mozeme vidiet medzi VULNERABILITIES prelepené paskou s napisom UPGRADE. Nas
vSak bude predovSetkym zaujimat’ sken Web Application Tests, ktory sluzi na hl'adanie
zranitelnosti vo webovej aplikacii aje na to Specialne nakonfigurovany. V pravom
hornom rohu obrazka 36 moézeme vidiet nadpis FOLDERS a polozky My Scans a All
Scans, kde sa nachadzaju skeny vytvorené a nakonfigurované uzivatelom. Je mozné si
tiez v§imnut polozky Trash, v ktorej sa nachadzaju vymazané / zahodené skeny. Pod nim
sa nachadza nadpis RESOURCES a polozky Policies a Plugin Rules. Policies sluzi na
vytvorenie vzoru konfiguracie skenu, ktory mozeme opakovane pouzivat' a Plugin Rules
slizi na zmenu dolezitosti daného pluginu alebo jeho vypnutie. Po vytvoreni
a nakonfigurovani skenu je mozné ho pustat’ aj opakovane, napriklad v dopredu uréenych
intervaloch (pre bezplatni verziu je vSak obmedzenie na automatizaciu iba jedného
skenu). Ovladanie je intuitivne. Vystupom skenu / testu si zranitelnosti s popismi,
rozdelenie do niekolkych kategorii podl'a zavaznosti (najnizsi stupenn je najmensia
zavaznost): [11]

Info (nepredstavuje ziadne riziko)

Low (predstavuje nizke riziko)

Medium (predstavuje stredna uroven rizika)
High (predstavuje vysoké riziko pre aplikaciu)

Critical (predstavuje kriticky vysoké riziko s véaznymi dopadmi v pripade
zneuzitia)

Na aplikaciu MCUXpresso SDK Web Builder sme pouzili niekol’ko typov skenov podla
hibky prehladavania a nastavenych parametrov. Prvym bol rychly sken typu Web
Application Tests, skenujuci vietky zname zranitelnosti webovych aplikacii. Dal§im bol
komplexny sken typu Web Application Tests, kedy bolo rozsirené skenovanie portov
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a boli pouzité vSetky http metody, vratane pokusu o http parameter pollution. Nakoniec
sme pouzili pokrocily sken typu Advanced Scan, ktory mal vSetky parametre predoslych
spominanych skenov spolu s pridanymi pluginmi (za cenu dlhSieho skenovania). Tento
sken je schopny aj utoku hrubou silou a skenovania malware. Ani jeden sken nenaSiel
rizikové zranitel'nosti.

OWASP ZAP

Je open-source skener zranitelnosti od spolocnosti OWASP. Pracuje ako man-in-the-
middle proxy, pretoze sa nachadza medzi pouzivatelovym prehliadacom a webovou
aplikaciou. Okrem automatického skenovania zranitelnosti je mozne pouzit ho aj na
skenovanie manualne, popripade nim zneuzit samotné zranitelnosti vo forme
penetracného utoku. Poskytuje uzitoéné techniky ako aktivne skenovanie, pasivne
skenovanie a crawling pomocou paviakov (v preklade spiders). Tento nastroj je vhodnou
bezplatnou vol'bou, ponukajicou Siroké spektrum moznosti analyzy bezpecnosti webovej
aplikacie. Ma tiez mnozstvo rozsireni (add-ons), ktoré sluzia na pridanie novych technik
analyzy. [12]

Nikto

Nikto je konfigurovatelny, open-source webovy skener, ktory vie vyhladat mnohé
bezpeCnostné nedostatky, ako napriklad =zranitelné verzie serverov, problémy
s konfiguraciou, potencionalne nebezpecné stibory a programy a mnohé iné. Najdenie
zranitelnosti detailne referencuje pomocou OSVDB (Open Source Vulnerability
Database), ¢o je nezavisla a open-source databaza obsahujuca informécie o webovych
zranitelnostiach. Je vSak potrebné spomenut, ze Nikto nie je tichy (stealth-oriented)
nastroj a pri jeho pouzivani na seba utoCnik 'ahko upozorni. Oskenuje vSetky stranky
webovej aplikacie, ktoré dokaze najst, preto pri velkych webovych aplikaciach moze
jeho sken zabrat’ vela hodin. Jeho skenovanie sa d4, samozrejme, obmedzit’. [13]

Whatweb

Tento nastroj bol spominany uz v predoslej podkapitole pri aktivnom ziskavani
informacii. Podla stuptia agresie vieme uréif, do akej hibky chceme danu webovi
aplikaciu skumat. Pri nastaveni agresie na uroven 4 bude nastroj hl'adat’ aj zranitelnosti
webovej aplikacie. Je treba poznamenat, ze ¢im vysSia uroven skenu, tym pomalsi je
a tym viac na seba utocnik upozorni. [10]

Nmap

Dalsi nastroj, s ktorym sme sa uz zoznamili pri aktivnom ziskavani informacii. Nmap
a Zenmap moézu sluzit na vyhladavanie zranitelnosti pomocou NSE, kedy spustaju
skripty pisané v programovacom jazyku Lua. Je mozné pouzit' vlastnorucne napisané
skripty, alebo tie, ktoré ponuka Nmap (tieto je taktiez mozné 'ubovolne zmenit). Po
oskenovani aplikacie nam Nmap vrati zranitel'nosti spolu s odkazmi na ich dokumentaciu
na strankach ako OWASP a CVE. [14]
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Sqlmap

Sqlmap sluzi na automatizaciu procesu najdenia a zneuzitia zranitelnosti SQL Injekcie
a prevzatia databazovych serverov. Ma plni podporu mnohych SQL serverov ako
MySQL, Oracle, PostgreSQL, Microsoft SQL Server a mnohé d’alSie. [15]

Wapiti

Wapiti vykonéava black-box skeny. To znamena, Ze neStuduje zdrojovy kod aplikacie, ale
skenuje jej webové stranky a hl'ada v nich skripty a formy, do ktorych by mohol vlozit
data. Tym efektivne testuje, ¢i je aplikacia nachylna na skupinu Utokov Injekcie. Ma aj
viaceré moduly na testovanie inych zranitelnosti ako buster na hl'adanie zneuzitenych
suborov. Je bezplatny a dokaze spustit’ aj nastroj Nikto. [16]

Burp Suite
Tento nastroj je znacne obsiahly a oplyva mnohymi spdsobmi, ako analyzovat’ webovu
aplikaciu. Je Casto znamy ako najlepsi proxy nastroj. Podporuje automatické aj manualne
hl'adanie zranitel'nosti ¢i penetracné testy na ich zneuzitie. Jeho nedostatkom je vSak
licencia, ktora je platena. Bezplatna licencia sa nehodi na automatické skenovanie
zranitelnosti. Manualne testovanie je v bezplatnej Burp Suite Community Edition dobré.
Tento nastroj ma tiez dobre prepracovani dokumentaciu a spomenuty je aj preto, ze jeho
platené licencie su naozaj silnym nastrojom webovej bezpecnosti.

Existuje vela nastrojov na vyhladavanie zranitelnosti. V tejto kapitole boli
uvedené iba niektoré vybrané, na zaklade aktualnosti, popularity, dostupnosti ¢i osobnej
preferencie (ktora byva pri volbe nastroja Casto silny faktor).

5.4 Iné techniky testovania bezpecnosti webovych aplikacii

Popisovat blizsie vSetky techniky bezpecnosti webovych aplikacii by bolo prilis obsiahle,
preto sme sa sustredili v predoslych kapitolach na najdolezitejsie techniky. Pred tym, nez
si detailnejSie spomenieme poslednu ddlezitu techniku penetracné testovanie, je rozumné
v kratkosti popisat’ iné, taktiez pouzivané a dolezité techniky.

Modelovanie hrozby (Threat modeling)

Tato technika je white-box typu. Vieme teda vSetky dolezité informacie o systéme alebo
aplikacii a na ich zéklade sa snazime vytvorit model, ktory by pre nich posudzoval mozné
rizika. Ma nasledovné kroky: [3]

° Dekomponovanie aplikacie — manualna inSpekcia na pochopenie, ako aplikacia
funguje.

° Definovanie a klasifikovanie prostriedkov — vratane ohodnotenia na zéaklade
dolezitosti pre firmu.

° Preskiimanie moznych zranitelnosti — ¢i uz to technickych, operacnych alebo
riadiacich.
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° Preskimanie moznych hrozieb — vytvorit realisticky pohlad potencionalneho
uto¢nika zjeho perspektivy za pouzitia utocnych scenarov alebo utoCnych stromov
(attack trees).

° Vytvorenie stratégii na zmiernenie — vytvorit’ opatrenia na zmiernenie hrozieb.
Vystupom je sthrn zoznamov a diagramov. Vyhodou je flexibilita a prakticky pohl'ad
systému z utocnikove] perspektivy, no nevyhodou je, ze dobry model neznamena
automaticky dobry software. [3]

Revizia zdrojového kodu (Source code review)

Je proces manualnej kontroly zdrojového kodu webovej aplikacie s umyslom najst
problémy s bezpeCnostou. Mnohé zavazné zranitelnosti nedokazeme najst inym
sposobom analyzy alebo testovania. Vd'aka pristupu k zdrojovému kodu vie tester presne
urcit’ ¢o sa deje (alebo o sa ma diat) a vyhne sa tak hadaniu ako pri black-box technikach.
Reviziou casto vieme zistit problémy s kontrolou pristupu, kryptografické slabiny,
trojske kone i iné nedostatky. Vacsina bezpecnostnych expertov sa zhoduje, ze revizia
zdrojového kodu sa neda nic¢im nahradit’. Vyhodami su efektivita, presnost’ a rychlost
(pri  kompetentnych reviznych technikoch). Nevyhodou je potreba vysoko
kvalifikovanych vyvojarov v oblasti bezpecnosti, nemoznost’ jednoducho zistit' runtime
chyby a moznost’ prehliadnutia problémov v uz skompilovanych knizniciach. [3]

5.5 Penetracné testy

Poslednou technikou, ktoru si detailnejSie priblizime, st penetracné testy. Patria do
skupiny black-box testov. Tato technika nie je plne automatizovatelna, atak sa
penetracné testy vykonavaju predovsetkym manualne. Hlavny rozdiel oproti zistovaniu
a vyhodnocovaniu zranitelnosti je, Ze penetracné testovanie sa zameriava na zneuzitie
tychto zranitel'nosti. Typicky sa tim penetracnych testerov snazi pristupovat’ k aplikacii
z pohl'adu pouzivatela. Ide teda o to zistit’, ako vel'mi je mozné danu zranitel'nost’ zneuzit
a kam sa az dokazeme tymto zneuzitim dostat, teda k ¢omu ziskame pristup. Technika
penetracného testovania je posledna spomenuta preto, lebo sama zahfia predoslé
spomenuté techniky ako ziskavanie informécii, hl'adanie zranitel'nosti a modelovanie
hrozby. Penetracné testovanie je metodologia, ktora pozostava z nasledujucich sekcii:

[3, 17]

° Pasivne ziskavanie informacii

° Aktivne ziskavanie informacii (skenovanie, enumeracia)

° Modelovanie hrozby

° Zistovanie a vyhodnocovanie zranitelnosti (manualne, manuéalne s pomocou
nastrojov alebo Cisto za pouzitia automatizovanych nastrojov)

) Zneuzitie zranitel'nosti a ziskanie pristupu

) Pokial sme pristup ziskali, udrziavanie tohto pristupu

° Pokial' je to ziadice, zametanie stop. V naSom pripade nepouzivame ziadne

nastroje na ukryvanie identity alebo zametanie stop. Dévodom je fakt, ze v nasom pripade
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je dolezité aby vlastnik aplikacie poznal identitu testera, atak sa chceme vyhnut
nedorozumeniam. Su vsak pripady, kedy je zametanie stop vyslovene ziadané, napriklad
ked’ chceme zistit, ¢i sa vie uto¢nik dostat’ do systému nepozorovane a nepozorovane
z neho aj ukradnut’ data (napriklad testovanie IDS alebo IPS).

° Sprava o penetranom teste.

Tieto body zahfiiaju techniky pouzivané v penetranom teste vo vSeobecnosti. Je ich
mozné rozdelit' aj na dielCie techniky a tak pridat SpecifickejSie kroky. Zalezi aj na
individualnom postupe penetracného testera. Vo vSeobecnosti sa penetracné testovanie
vykonava menej pravidelne ako napriklad hl'adanie zranitelnosti, ked’ze je naro¢nejsie
a pomal§ie. V sprave o penetraCnom teste sa nachadzaju popisy vsetkych objavenych
zranitelnosti alebo problémov, vratane zavaznosti rizika. Dalej obsahuje popis ako a do
akej miery je mozné tieto zranitel'nosti vyuzit. Spolo¢nosti ako OWASP ponukaja dlhy
a detailny zoznam, ako vykonat’ celkovy penetracny test webovej aplikacie. Podl'a tohto
zoznamu sa testuju technologie, ktorych zranitel'nosti boli popisané v kapitole 4., ako
testovanie autentizacie, autorizacie, kryptografie, konfiguracie ¢i validacie vstupu. [3, 17]

5.6 Porovnanie technik a nastrojov webovej bezpecnosti

Kedze technika ako penetracné testovanie obsahuje iné spomenuté techniky, nie je mozné
ju uplne rovnocenne porovnat’ s inymi technikami. Kazdopadne je mozné porovnat, na
¢o sa jednotlivé techniky zameriavaju a spolu s nimi porovnat’ ich nastroje.

Pomocou techniky ziskavania informacii vieme o cieli zistit' verejne pristupné
informacie ako mena a emailové adresy zamestnancov, technolédgie, ktoré pouzivaju (do
urcite] miery) ale tiez IP a DNS adresy, ochranu proti enuméracii a zone transfer. Aj ked’
aktivne ziskavanie informacii mierne zasahuje do vyhodnocovania a hladania
zranitel'nosti, samotné ziskavanie informacii sa nezameriava na néjdenie zranitelnosti
ajeho metody su Casto rieSené cez tretiu stranu. Zauzivané spolocnosti ako Netcrafft,
Security Headers &1 SSL Server Test vedia pomerne jednoducho ziskat' uzito¢né
informacie o technologiach ¢i praktikach pouzivanych firmou. Velmi silnym nastrojom
na zistenie adries a technoldgii je Maltego. Na ul'ahCenie techniky sociadlneho hackerstva
nam zasa sluzi prehl'adavanie webovej stranky ¢i ziskavanie informacii o uzivatel'och,
napriklad aj pomocou theHarvester. Mnohé zo ziskanych informécii mézeme pouzit’ pri
vyhl'adavani a vyhodnocovani zranitelnosti, napriklad IP adresy zariadeni. Vdaka
ziskavaniu informacii je mézné zuzit rozsah technolégii, ktorych nedostatky hladame
pomocou techniky vyhladdvania a vyhodnocovania zranitelnosti.

Vyhl'addvanie a vyhodnocovanie zranitelnosti sa sustredi Cisto na najdenie,
popisanie a ohodnotenie nebezpecnosti zranitelnosti. Netestuje, ako hlboko sa dokazeme
do systému alebo aplikacie dostat’ zneuzitim zranitel'nosti, ani k omu ich zneuzitim
dostaneme pristup. Manualne zistovanie zranitelnosti je ¢asovo naro¢nejsie a vyzaduje
hlbsie znalosti, ale ¢asto vie skutocnu zranite'nost’ najst’ s vysokou pravdepodobnostou.
Niektoré zranitel'nosti alebo skupiny zranitel'nosti sa nedaji néjst’ inak, ako manualnym
zistovanim zranitelnosti. Pri automatickom zistovani byva ¢asto pravidlom, ze platené
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nastroje su lepsie a dokazu najst ovela viac zranitelnosti. Specializované nastroje ako
Sqlmap alebo Wapiti slizia lepSie na najdenie istej formy slabin. Nastroje ako OWASP
ZAP alebo Burp Suite zasa sluzia ako perfektny pomocnik pri manualnom testovani.
Nastroje so vSeobecnejS§im zameranim a bezplatnou verziou ako Whatweb alebo Nmap
nemusia podavat’ relevantné vysledky pri vSetkych najdenych problémoch.

Modelovanie hrozby sluzi predovsetkym na zistenie Casti, kam by ttocnik mohol
potencionalne zautocit’ a navrhnit’ model obrany aplikacie. Nezameriava sa na zistenie
doposial’ neznamych zranitelnosti alebo ich zneuzitie.

Revizia zdrojového kodu sa zameriava na samotny zdrojovy kod aplikécie
s u¢elom odhalit’ zakazané praktiky ¢i nedokonalosti v implemetacii. Nesustredi sa na
testovanie beziacej aplikacie, ani na vyhladavanie ¢i zneuzitie zranitel'nosti.

Penetracné testovanie pokryva vacSinu vysSie spomenutych technik.
V penetraCnom testovani ide predovSetkym o zneuzitie najdenych zranitelnosti
a vypisani spravy o podrobnom postupe tohto zneuzitia (aby bolo mozné postup
zopakovat’). Toto je hlavny rozdiel oproti samotnému posudzovaniu a vyhladavaniu
zranitel'nosti.
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6. ANALYZA A HIADANIE ZRANITEENOSTI
APLIKACIE MCUXPRESSO SDK WEB BUILER

Z popisanych technik bolo vybrané vyhladévanie a vyhodnocovanie zranitelnosti.
Dovodov je niekol’ko. Prvym je, ze sa tato technika da pomerne dobre automatizovat), aj
vd'aka jej automatizovanym nastrojom. Druhym dovodom je fakt, ze tato technika je
kli€ova aj pri penetracnom teste. V neposlednom rade je ddlezitost zabezpeceného
systému bez zranitelnosti a slabin. Analyzu vykondme pomocou automatizovanych
nastrojov Nikto, Whatweb, Wapiti, Sqlmap, Nessus a OWASP ZAP. Z tychto nastrojov
pouzijeme za prihlasenim Wapiti a OWASP ZAP, ktory pouzijeme aj na manualne
testovanie. To sa bude sustredit’ na skupinu Injekcie (A03), ktora je stale pomerne vysoko
v rebricku OWASP TOP 10. Niektoré nastroje, ako napriklad Nessus, nam poslazia na
prehl'adavanie viacerych skupin zranitelnosti. Je treba mat’ na paméti, ze ziadny nastroj
nedokaze automaticky vyhladat vSetky zranite'nosti a manualne prehl'adavanie vSetkych
skupin OWASP TOP 10 je vysoko pracné a nad ramec tejto prace.

PIné vystupy nastrojov budu pripojené k praci ako priloha, kedze celkové
zaznamy z testovania maju vela stran. V obrazkoch sa moéze vyskytnut User-agent
nastaveny na hodnotu ,,Diplomka“. Toto je z dovodu identifikacie vlastnikmi aplikacie,
pretoze niektoré typy skenov, ktoré boli pouzité su , hlasné* (ochranné systémy ich 'ahko
odhalia a vlastnika aplikacie upozornia, ze sa niekto snazi zistit, ¢i je jeho aplikacia
zranitelnd). Pozrime sa teda na prvy vystup skenu od nastroja Nessus, ktory mozeme
vidiet na obrazku cislo 37.

Score ¥ Mame a Family & Count v Scan Details

— I, Policy:

B HTTP (Multiple <) Neb Servers 9

Web Server (Multiple Issues) Web Servers

HTTP (Multiple 5) CGl abuses

Apache HTTP Server Version Web Servers Ll Maieh
Elapsed: an hour

Ne YN scanner Port scanners
Vulnerabilities
CGl Generic Tests Load Estimation (all...  CGl abuses
External URLs
Ne can Information Settings

Web Application Sitemap Web Servers

Web mirroring

Obr. 37 Vystup komplexného skenu nastroja Nessus
Podl'a popisu v podkapitole 5.3 uz vieme, ze Nessus méa urovne nebezpecnosti

zranitelnosti. Tu su vSetky oznacCené iba ako Info, Co naznacuje, ze ziadna nie je
,,skutocnou” zraniteI'nost'ou. Su to len odporucania, ktoré by mohol vyvojar nasledovat’.
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Skener tiez zistil, ze aplikacia pouziva server APACHE. V prilohe 1. a 2. sa nachadzaju
detailnejsie spravy o skenoch pomocou nastroja Nessus.
Dalsim pouzitym nastrojom bol Nikto. Na obrazku 38 mdzeme vidiet jeho vystup.

MCUXpPresso.nxp.com Dip a NiktoScan txt

|
-
@

+ ok o+ o+

TR

ashion t

; load balancer or p

Rkt F

,L

1 host(s) tested

Obr. 38 Vystup nastroja Nikto

Zo skenu sme sa dozvedeli niekol’ko veci. X-XSS-Protection header oznacil za
nepritomny, ¢o je vSak v rozpore s vystupom Security Headers (obrazok 32) a tak isto
s vystupom Whatweb (obrazok cCislo 39). Oba tvrdia, ze hodnota hlavicky je X-XSS-
Protection: 1;mode=block (to znamena, ze prehliada¢ zamedzi vygenerovaniu stranky, ak
deteguje XSS utok). Naznacuje to faloSne pozitivny vysledok nastroja Nikto. Chybajuci
anti-clickjacking X-Frame-Options header moOze naznaCovat moznost’ clickjacking
utoku (zobrazenie neviditelného HTML prvku na inom prvku, ktory pouzivatel vidi
a moze nan kliknat). Whatweb zistil, ze X-Frame-Options je nastaveny na sameorigin.
To znamen4, ze aplikacia dovoli zobrazenie stranky v ramci (frame) na inej stranke, no
iba v aktualnej doméne. To obmedzuje moznost’ clickjacking utoku. Najbezpecnejsie je
nastavit’ hodnotu tejto hlavicky na deny, pokial to neobmedzuje Specifické potreby pre
ramcovanie (framing). Nenastaveny X-Content-Type-Options header naznacuje, ze by
stranka mohla byt zranitelna na MIME sniffing, ¢o je technika prehl'adavania obsahu
prudu bitov. To mdze vytvorit prilezitost’ pre XSS utok. XSS patri do skupiny A03 podla
OWASP TOP 10.

Na obrazku 39 mozeme vidiet uz spominany vystup nastroja Whatweb.

Country

Summ 3 ache, HTTPServer[ 1, HTML5, X-UA-Compatible[ie-edge], X-XS5-Protection[1; mode=block], UncommonHeaders[x-akamai
er-timing], Google-Analytics[Universal][ ], Matomo, X-Frame-Options[same in], Script

Obr. 39 Vystup nastroja Whatweb

Whatweb okrem uz znamych veci odhalil napriklad pouzitie HTMLS, ¢i Matomo
(open-source software na zaznamenavanie navstevy webov).

Nasledujucim pouzitym nastrojom bol Nmap, v tomto pripade jeho grafické verzia
Zenmap. Prikaz, ktory je pouzity, by fungoval rovnako aj pri pouziti v prikazovom riadku
s rovnakym vystupom. Bolo vyuzité NSE pre zranitelnosti v argumente —script vuln.
Vystup nastroja Zenmap modzeme vidiet’ na obrazku 40. Z obrazka je zrejmé, ze Zenmap
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nenasiel ziadne zranitelnosti, v tomto pripade sa zameriaval na XSS a CSRF (Cross-Site

request forgery).

Zenmap

~  Prof

Command: nmap -P pt vuln —script-args http.u gent=Diplomka mcuxpresso.nxp.com

Hosts Services Nmap Output Ports / y Host Details

nmap -Pn --script vuln Crif gs http.useragent= omka MCcuxpresso.r .Ci Details

el mcuxpress Starting Nmap 7.9 https://nmap.orgiEy4l2022-03-28 18:05 UTC]
Nmap scan report mcuxpresso.nxp. comii{104 .96 .160 . 65[]

Host is up (© : tency) .
Other addre

§ o008 filtered tcp ports (no-response)
STATE SERVICE]
8e/tcp open htt

:ea:499:

|_http-dombas buldn't find any DOM based XSS.

dn't find any stored Xs

lnerabilities.

yuldn't find any stored XSS wulnerabilities.
Couldn't find any DOM based XSS.
>uldn't find any CSRF vulnerabilities.

Fdrobots . tx TRl file
http-vuln-cve2010-0738:
/ijmx-console/: Authentication was not required

1 IP address (1 host up) scanned in 738

Filter Hosts

.47 seconds

Obr. 40 Vystup nastroja Zenmap

Sken pomocou nastroja Wapiti neodhalil ziadne zavazné zranitel'nosti. Wapiti sa

sustredi predovsetkym na zranitel'nosti skupiny Injekcie.

Tak ako nastroje pred nim, aj

on detegoval problémy sbezpecnostnymi hlavickami. NaSiel tiez nepritomnost

konfiguracie CSP (Content Security Policy). CSP sluzi na zabezpecenie aplikacie proti

XSS utoku. Plny zdznam skenu Wapiti je v prilohe 4. pre sken prihlaseny a v prilohe 5.

pre sken neprihlaseny vo forme HTML. Vo forméate .json pre neprihlaseny sken je zaznam

o skene Wapiti v prilohe 6.. Prihlasenie bolo rieSené predanim cookies s prihlasovacimi

udajmi na zakaznicky ucet. Tieto cookies sme ziskali pomocou wapiti-getcookie. Oba

skeny dopadli takmer rovnako. Na obrazku cislo 41.

Summary

Category

Backup file

Blind SQL Injection
Weak credentials
CRLF Injection

Content Security Policy Configuration

Cross Site Request Forgery

Potentially dangerous file

Command execution

Path Traversal

Htaccess Bypass

HTTP Secure Headers

Number of vulnerabilities found

o]

12

Obr. 41 Orezany vystup Wapiti

Zabezpecenie proti skupine utokov Injekcie sme si potvrdili aj nastrojom Sglmap.
Vedla hlasenia CRITICAL mozeme vidiet, ze aplikacia je proti SQL Injekciam
zabezpeCena. Relevantnu Cast jeho vystupu je mozné vidiet’ na obrazku 42.
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arameter 'Referer’' does not seem to be injectable
not s mic
) test shous arameter 'Host' might not be injectable

parameter
[CRITICAL] all

Obr. 42 Vystup nastroja Sqlmap

Sqlmap tiez zistil, ze aplikacia je chranend nejakou formou WAF (Web
application firewall) alebo IPS (Intrusion prevention system). To mozeme vidiet na
obrazku 43 vedl'a hlasenia CRITICAL.

[ 1 [1INFO] testing connection to the target URL
got a 302 “redirect to 'https: //mcuxpresso.nxp.com/'. Do you want to follow? [Y/n] Y
] ] checking if the target is protected by some kind of WAF/IPS
[ [CRITICAL] heuristics detected that the target is protected by some kind of WAF/
are you sure that you want to continue with further target testing? [Y/n] Y

] please consider usage of tamper scripts (option '- ')
] 1est1n0 if the tan,e? URL content is >1able
: o

Obr. 43 H1e1e o ochrane pomocou WAF / IPS

Poslednym nastrojom, ktory sme pouzili na analyzu bezpecnosti aplikacie, je
OWASP ZAP. Tento nastroj sme pouzili na automatické hl'adanie zranitelnosti, aj sme si
nim vypomohli pri manudlnom testovani aplikacie. Na obrazku 44 moézeme vidiet
vysledky automatického skenu zranitelnosti v prihlasenej aplikacii. Detailnejsi zaznam
o teste zraniteI'nosti pomocou OWASP ZAP je uvedeny v prilohe 7.

File Edit View Analyse Report Tocls Import Online Help

StandardMode v BB @G i X2 oEmEa& 8 V(@ ¥E=e@mIe
@Sites 4+ § ¥ QuickStart = Request & Response X Break
QEE Header: Text ~ Body: Text v ] [
(5 Contexts HTTP/1.1 206 OK
[E] Default Context Server: Apache
[2]HUD Context X-XS5-Protection: 1; mode=block
@ st X-Frame-Options: sameorigin
ftes Contem Type text/htm't charset=t utf 8
LI https:/mcuxpresso.nxp.com SoTRIRLG,

Subi e SmupG e Toe e e Cue Ty T PTG Ty e e TaTg et _gan e T
L http://mcuxpresso.nxp.com "https://community.nxp.com/t5/MCUXpr -Software-and-Tools/ct-p/mcuxp 0"> NXP MCUXpresso </a>
community </p> <p><b=Need technical support?</b><br> fnbsp;Get assistance <a target="_blank" href=
"https://www.nxp.com/support/support :SUPPORTHOME"> here </a> </p> <p><b>Have feedback on the MCUXpresso
SDK Builder exper‘ience’</b> Gnbsp;Use the form below </p> =form id="feedback-form's <div id=
"feedback-alert” ¢ alert alert-dis ble alert-info"> Feedback submnted - thank you! &nbsp;&nbsp;<
- s

PRI SRR et n £ N BN Pt o /n
 History G Search [ Alerts # Output & WebSockets % Spider ) Active Scan &
I URL: TILLPS ITICUXPrESS0.NXP. COMErySelect
@0 /¥ Risk: # Medium
L Alerts (8) Confidence: Low
> ™ Absence of Anti-CSRF Tokens (19) Parameter:
FVulnerable JS Library Attack:

1 Cookie without SameSite Attribute (11) Evidence:  <form id="feedback-form"s>

# Timestamp Disclosure - Unix (142) CWE ID: 352

1 X-Content-Type-Options Header Missing (75) WASCID: 9

P Information Disclosure - Sensitive Information in URL (2) Source: Passive (10202 - Absence of Anti-CSRF Tokens)

® Information Disclosure - Suspicious Cornments (30) Description

fRe-examine Cache-control Directives (32) have been discovered to disclose information by gaining access to the response. The risk of information disclosure is
dramatically increased when the target site is vulnerable to XSS, because XSS can be used as a platform for CSRF, allowing
the attack to operate within the bounds of the same-origin policy.
Cther Info:
No known Anti-CSRF token [anticsrf, CSRFToken, _ RequestVerificationToken, csrfmiddiewaretoken, authenticity_token,
OWASP_CSRFTOKEN, anoncsrf, csrf_token, _csrf, _csrfSecret, _ csrf_magic, CSRF, _token, _csrf token] was found in the
fo\lowmg HTML form: [Form 1: ”Captcha\nput" “feedback-name" " "txtCaptcha" 1.
Solution:
Phase: Architecture and Design

Use a vetted library or framework that does not allow this weakness to occur or provides constructs that make this
weakness easier to avoid,

Alerts mQ m2 @3 m3 Primary Proxy: locahost:8080 Current Scans @0 ®0 D0 @0 #0 ,0 #0 {0

Obr. 44 Vysledok skenu zranitelnosti pomocou OWASP ZAP
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Na obrazku 44 si d’alej mo6zeme povSimnat mnoho zaujimavych veci. OWASP ZAP nam
konkrétne popise, kde vkode (HTML kod v strede aplikacie) naSiel zranitenost
a vyznadi ju (v tomto pripade <form id ="feedback.form ). Dalej nam poskytne kratky
popis zranitel'nosti, rieSenie, ako sa tohto problému zbavit' a ID pre dohl'adanie v databaze
CWE. Aktuédlne oznacena zranitenost (pravy dolny roh pod adresarom Alerts) Cross-
Site Request Forgery (CSRF) je oznacend s nebezpecnostou médium. Tu sa v§ak naskyta
otazka, ¢i je tato zranitelnost’ skutoCne zranitenostou, alebo iba slabina. Cross-Site
Request Forgery patri skupiny AO1 podla OWASP TOP 10 a funguje tak, ze utocnik
sfalSuje kod stranky, doplni do neho svoj vlastny, Skodlivy kod a posle ho obeti (spojenie
so socialnym hackerstvom). Presved¢i ju napriklad, ze si musi zmenit heslo a posle odkaz
na svoju sfalSovanu stranku, ktora sa tvari uplne rovnako ako stranka povodna. Obet, v
domienke Ze sa jedna o skuto¢nu stranku, do nej vyplni svoje prihlasovacie udaje a tym
ich utocnik ziska. V tomto pripade ale mame k dispozicii iba textové boxy na filtrovanie
kritérii pri procesoroch a formu na zadavanie spatnej vizby, ked'ze sme uz za prihlasenim
a ucet st moze vytvorit akykol'vek cudzi ¢lovek (Co vystupuje napriklad ako zakaznik).
Je preto mozné zhodnotit’, ze takouto formou sa nedaji ukradnut’ nejaké relevantné data
a tym padom je absencia Anti-CSRF tokenu skor slabinou, ako zranitel'nost'ou.
Zranitel'na kniznica Javascriptu (Vulnerable JS Library) patri do skupiny A06 podla
OWASP TOP 10 a upozoriiuje nas na zastaralu verziu tejto kniznice, s odporacanim na
jej okamzitu aktualizaciu. Ostatné upozornenia su skor informacné, niektoré boli uz
rozobraté (ako X-Content-Type-Options Header) a nepredstavuju hrozbu. Cislo vedla
nazvu slabiny alebo zranitel'nosti udava, kolkokrat sa v aplikacii opakuje. Po rozkliknuti
zranitel'nosti/slabiny je mozné vidiet' metddu, ktorou program zranitel'nost/slabinu zistil
a miesto, kde ju objavil. Blizsi detail je mozné vidiet' na obrazku 45.

Alerts (9)
o Absence of Anti-CSRF Tokens (19)
GET: https://mcuxpresso.nxp.com/fen/dashboard
GET: https://mcuxpresso.nxp.comfen/notifications
GET: https://mcuxpresso.nxp.corm/en/preferences
GET: https://mcuxpresso.nxp.comfenf/preferences
GET: https://mcuxpresso.nxp.com/fen/select
GET: https://mcuxpresso.nxp.com/fen/select/device-paramet

Obr. 45 Detail najdenych zranitel'nosti/slabin

Presuiime sa k manualnemu testovaniu. V tomto pripade sme pouzili OWASP ZAP
ako Man-in-the-middle klienta, aby sme mohli analyzovat odpovede stranky. Skimané
boli zranitelnosti XSS a SQL Injekcia. Na ich testovanie slizi viacero spdsobov. PopiSme
si stru€ne manualny test na zranitenost’ XSS. Snazime sa vlozit' €ast’ kodu do nejakého
vstupného okna aplikacie (najlepsie takého, ktoré nieCo vracia ako odpoved’) a sledujeme,
¢i sa nieCo udeje. Pokial’ aplikéacia odpovie na vlozenie kodu tym, ze tento kdd vykona,
znamena to, ze by mohla byt napadnutel'na pomocou XSS utoku. V nasom pripade bol
pouzity jednoduchy kod <sCript=alert(‘xss’)</scRipt>. Po jeho prevedeni by malo v
aplikacii vyskocit okno s napisom xss. Niektoré pismena su velkymi preto, lebo stranky
mozu implenetovat’ filter kedy sleduju isté slova ako script a odstrania ich zo vstupu.
Zvacsenie jedného alebo viacerych pismen je vel'mi jednoduchy pripad, ako tento filter
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obist. Na obrazku ¢islo 46 mdzeme vidiet, ze skript bol vlozeny do kodu stranky (medzi
<input> tagmi nad modro vyznacenou Cast’ kodu), ale po jeho zadani sa ni¢ nestalo. Tento
proces bol zopakovany pri vSetkych textovych boxoch aplikacie s rovnakym vysledkom
pri Middleware, Examples a Processor Parametrics oknach, pricom pri oknach
Notifications a Offline data ani len neulozilo skript do kodu. Ina forma testu je vlozit
tento kus kdédu do URL aplikacie, no v tomto pripade bola reakcia rovnaka, ni¢ sa
neudialo. Napriek ulozeniu kodu bol kod neresponsivny, a tak mozeme zhodnotit’, ze
stranka je zabezpeCena proti XSS utokom (podlozené automatickymi skenermi).

NXO MCUXpresso SDK Builder @ » B & 2

A oo I Filter Processor Parametrics
= rep f f to get start Selection Details @
v 1 t %
R P
[ o€
« ™)
Parametric Filterina
Histor y’m WebSockets ® &% A ‘
N O tnspector ) Console D Debugger N Network () StyleEditor () Performance {J Memory (B Storage 7 Accessibility 5 What's New B 0 - X
+ £ hov s + O ED “lajout  Computed Changes  Fonts  Animat v

OL-1g-5 page-paoaing->
v Flex Container

v Box Model
2 page-padding”> } position

margin

Obr. 46 Testovanie na XSS zranitel'nosti

Poslednym testom na aplikacii MCUXpresso SDK Web Builder bolo manualne
vyskuSanie SQL Injekcie. Pokial je z URL jasné, ze aplikécia pouziva napriklad php, je
mozné skusat vkladat SQL prikazy rovno do URL a sledovat’ odpovede stranky. Casto
sa pouziva napriklad 1=1 a 1=0 na overenie, ¢i je stranka rovnaka po vyhodnoteni
porovnania na pravdu, alebo true (1 = 1) a na nepravdu, alebo false (1 = 0). U nas URL
neobsahuje php, preto sme sa pokusili zistit’, ¢i vyhl'adavacie textboxy nevyhodia nejaku
chybu, ktora by nam mohla napovedat, ¢i je stranka zraniteI'na na SQL Injekciu. To sme
sa snazili docielit vlozenim znakov ako je © alebo “ do textového boxu. Aplikacia ziadnu
chybu nevrétila. Spolu s tvrdenim automatickych skenerov, ktoré rovnako nenasli ziadnu
zranitel'nost typu SQL Injekcia, mdzeme tvrdit, Ze aplikacia je v tomto ohl'ade bezpecna.

Podla vystupu néastrojov, ich zdznamov o testovani a vys§ie spomenutych
informacii mdézeme zhodnotit, ze aplikacia MCUXpresso Web SDK Builder netrpi
ziadnymi zavaznymi bezpeCnostnymi nedostatkami, ktoré by boli schopné pouzité
schopné odhalit.
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7. TESTOVACI PLAN BEZPECNOSTI APLIKACIE
MCUXpresso Web SDK Builder

Posledna kapitola je zamerand na navrhnutie testovacieho planu bezpecnosti aplikacie

MCUXpresso Web SDK Builder. Cast tohto planu sa poktsime zautomatizovat'.
Preskimané techniky nam ponukaju vela moznosti testovania aplikacie. Vo

vSeobecnosti sa da test plan bezpecnosti nazvat’ penetraCnym testom, ked’Ze penetracné

testovanie obsahuje vacsinu technik. Plan bude zahrnat osobitne jednotlivé techniky, ale

bude sa v iom nachadzat’ aj krok penetra¢né testovanie. Je to z dovodu volnosti testera,

podla toho, do akej hibky chce aplikaciu skumat a ktoré vietky kroky chce pouzit

(v tomto pripade sluzi zahrnutie penetracného testovania v plane ako mozné rozsirenie

prace o podrobnejSie skimanie aplikacie). Navrhnuty testovaci plan bezpecnosti je teda

nasledujtct:

° Analyza zdrojového koédu aplikacie (napriklad pre nedodrziavanie noriem

bezpecného programovania).

° Ziskavanie informacii o firme pasivne — pomocou Netcraft, Maltego, Security

Headers a inych vyS§Sie spominanych technik.

° Ziskavanie informacii o firme aktivne — Whatweb, DNSenum, vratane testu na

ochranu proti DNS Zone Transfer.

° Automatické hladanie a analyza zranitelnosti aplikdcie — napriklad pomocou

OWASP ZAP, Wapiti, Nessus ¢i Nikto.

° Manualne hl'adanie a analyza zranitelnosti aplikacie — preskimanie pripadnych

najdenych zranitelnosti a overenie pravdivosti zdznamu o testovani automatizovanych

nastrojov.

° Penetracné testovanie — zahrfiajuce viaceré predoslé kroky. Moznost' brat' ako

prilezitost’ rozsirit testovaci plan, napriklad ovela rozsiahlej§im manualnym hl'adanim

zranitel'nosti.

° Zhodnotenie vysledkov, vypracovanie spravy o bezpecnosti aplikacie.

° Prijatie patri¢nych opatreni na vyrieSenie najdenych bezpecnostnych nedostatkov.

7.1 Automatizacia Casti testovacieho planu bezpecnosti

Na automatizaciu bola zvolena cast Automatické hladanie a analyza zranitelnosti
aplikacie. Dovodov je hned’ niekol'ko. Prvym je fakt, Ze by sa tato Cast mala opakovat’
v pravidelnych intervaloch pocas roka. Tym zabranime mnohym uUtokom zameranym
napriklad na neaktualne verzie pouzitych prostriedkov. Druhym dévodom je, ze hl'adanie
zranitelnosti je kIiCové pri akejkol'vek aplikacii a tvori v podstate pevny zaklad pre
dalSie penetracné testovanie. Tretim dovodom je skutoCnost, Ze tato Cast’ je najlepSie
automatizovatel'na, aj vdaka samotnym automatizovanym nastrojom.

Vdaka automatizovanym nastrojom je mozné vytvorit' shell skript ScanAll.sh
(priloha 8.), v ktorom su tieto nastroje volané s prisluSnou konfiguraciou postupne
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a generuju nam spravu o vysledkoch ich testovania. V skripte sa volaja vSetky nastroje
z kapitoly 6., okrem nastroja Nessus. Dovodom je nutnost prihlasenia do osobného uctu,
ateda poskytnutie osobnych udajov. Okrem toho je mozné automatizaciu rozsirit
pomocou technologii CI / CD ako Atlasian Bamboo alebo Jenkins, ktoré by shell skrip
pustali automaticky v dany cas. Pokial nemame k dispozicii zariadenie s Kali Linuxom,
mozeme shell skript pastat’ napriklad pomocou Docker Image Kali. Automatizaciu je tiez
mozné navrhnut pomocou Python API pre OWASP ZAP a napisat’ si tak vlastny sken
tohto nastroja. Nachadza sa v prilohe Cislo 9. (ZAP_Scanner.py). Ked'Ze je potrebné, aby
pri tomto skeneri bezal ZAP daemon (implementovany v prilohe 11. ako
daemon_runzap.sh), je ZAP_Scanner.py pustany pomocou runScan.py (priloha cislo
10.), ktory pusta zaroveni ZAP daemona aj skener. OWASP ZAP pouziva ako vychodzi
port 8080, takze je nutné ho mat’ otvoreny a pripraveny pocuvat. Pri pisani skeneru bolo
pouzité¢ API dokumentéacie pre ZAP dostupnej z [12]. Iny spOsob automatizacie je
implementacia celého vlastného skenera, napriklad v jazku Python. V praci su vsak
pouzité profesionalne nastroje urCené na testovanie bezpec¢nosti webovych aplikéacii, a tak
je implementacia vlastného, potencionalne menej presného nastroja zbytocna.
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8. ZAVER

V tejto praci bola testovana bezpecnost’ aplikacie MCUXpresso Web SDK Builder od
spoloc¢nosti NXP.

Najprv bolo popisané fungovanie samotnej aplikacie, jej Casti za prihlasenim a pred
prihlasenim, spolu s kratkym navodom vytvorenia SDK.

Préca sa d’alej zaoberala najcCastej§imi zraniteInost'ami a slabinami podl'a spolocnosti
OWASP aich rebricka OWASP TOP 10. Toto bolo dolezité z dovodu pochopenia, ¢o
vlastne hl'adame, ako vznikaju problémy so zabezpecenim aplikécie a ako sa proti nim
branit’.

Nasledovalo preskimanie technik a nastrojov bezpecnosti webovych aplikacii.
V praci bol na testovanie aplikacie pouzity operacny systém Linux, konkrétne jeho
distribucia Kali, sluziaca na etické hackovanie, informacnu bezpecnost a mnohé iné
oblasti. Techniky, ktoré boli popisané boli predovSetkym ziskavanie informaécii,
vyhl'adavanie a analyza zranitelnosti a penetracné testovanie. V kratkosti boli spomenuté
aj iné techniky. Ku kazdej detailnejSie popisane] technike boli spomenuté aj jej nastroje.
Vela z tychto néstrojov je navrhnutych pre pracu na Kali Linuxe, niektoré su v fiom aj
predinstalované. Spomenutiahodné nastroje pri technike Ziskavania informdcii st
napriklad Maltego, theHarvester, Netcraft, Dnsrecon ¢i Security Headers. Ziskali sme
pomocou nich napriklad IP adresy, technologie, ktoré firma a aplikacia pouzivaju, nazvy
DNS serverov a chybajuce bezpecnostné hlavicky. Podrobnejsie bola aplikacia testovana
technikou analyzy a vyhladavania zranitelnosti. Tu bola za pouzitia nastrojov Nessus,
Nikto, Wapiti, Sqlmap, OWASP ZAP, Nmap a Whatweb aplikacia zoskenovana a ich
vystupné spravy vyhodnotené. Aplikaciu mdzeme zhodnotit ako bezpecnu, ziadne
zavazné zranitelnosti sa nenaSli. Najdend bola zastarala verzia kniznice Javascriptu
a chybajuca ochrana proti Cross-Site Request Forgery. Nebezpecnost tejto chybajicej
ochrany je vSak diskutabilna, vzhl'adom k pouzitiu textovych boxov v aplikacii, kedy
nemoze dojst’ k zneuzitiu udajov pomocou Cross-Site Request Forgery. Pri testovani sme
sa snazili vyhnut' utokom hrubou silou (brute force attacks), aby sme nevyvolali vypadok
sluzieb aplikacie. Na zaver technik je vhodné spomenut, ze penetratné testovanie
obsahuje takmer vSetky zmienené techniky, pricom je znacne obsiahle.

Posledna kapitola prace sa venovala navrhu test planu bezpecnosti pre aplikaciu
MCUXpresso Web SDK Builder. Cast’ tohto planu bola zautomatizovana, a to konkrétne
Automatické hladanie a analyza zranitelnosti. Automatizacia bola prevedena
automatickym vystupom nastrojov, ktoré boli volané v shell skripte ScanAll.sh. Dal§im
moznym roz§irenim automatizacie je pouzitie Continuous Integration / Continuous
Development nastrojov ako je Atlassian Bamboo ¢i Jenkins, ktoré by dany bash script
pustali automaticky v dany cas. Pokial nemame k dispozicii zariadenie s Kali Linuxom,
mozeme shell skript pustat’ napriklad pomocou Docker Image Kali. Druhy spdsob
automatizacie bol ukdzany na implementacii python skriptu pomocou API pre nastroj
OWASP ZAP. Hladanie a analyzu zranitel'nosti je mozné automatizovat aj za pomoci
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vlastného skeneru zranitelnosti, napriklad vjazyku Python. Kedze sa ale v praci
pouzivaju profesionalne nastroje uréené na testovanie bezpecnosti webovej aplikacie, je
implementacia vlastného skeneru s potencionalne menej presnymi vysledkami zbyto¢na.
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Z0OZNAM SKRATIEK

API — Application Programming Interface

SDK - Software Development Kit

URL - Uniform Resource Locator

JSON - JavaScript Object Notation

CWE - Common Weakness Enumeration
OWASP — Open Web Application Security Project
GDPR - General Data Protection Regulation
SQL — Structured Query Language

SMTP - Simple Mail Transfer Protocol

FTP — File Transfer Protocol

MD5 — Message Digest 5

SHAT1 — Secure Hash Algorithm 1

TLS — Transport Layer Security

FS — Forward Secrecy

HTML - HyperText Markup Language

DOM - Document Object Model

ORM - Object Relational Mapping

NIST — National Institute of Standards and Technology
XSS — Cross-Site Scripting

DoS — Denial of Service

SOP — Same Origin Policy

REST — Representational State Transfer

JS — JavaScript

CSS - Cascading Style Sheets

XML — Extensible Markup Language

AJAX — Asynchronous JavaScript and XML
SPA Framework —

SOAP - Simple Objec Access Protocol

LED - Light Emitting Diode

CVE — Common Vulnerability and Exposure
CVSS — Common Vulnerability Scoring System
CORS - Cross-Origin Resource Sharing

UI — User Interface

CLI — Command Line Interface

LDAP - Lightweight Directory Access Protocol
EL — Expression Language

PL/SQL — Proceduarl Language extensions to the Structured Query Language
T-SQL — Transact Structured Query Language
ACL — Access Control List



MITTAS, Tomas. Bezpecnost aplikace MCUXpresso web

NVD — National Vulnerability Database

CI/ CD — Continuous Integration / Continuous Delivery alebo Deployment
DAST — Dynamic Application Security Testing

VPN - Virtual Private Network

SSRF — Server-Side Request Forgery

IDE — Integrated Development Enviroment

IDS / IPS — Intrusion Detection System / Intrusion Prevention System
GHDB — Google Hacking Database

DNS — Domain Name System

IPv4 / IPv6 — Internet Protocol version 4 / Internet Protocol version 6
SSL — Secure Sockets Layer

OSVDB - Open Source Vulnerability Database

CSRF — Cross-Site Request Forgery

WAF — Web Application Firewall

88



ZOZNAM PRILOH

Priloha 6.1  Nessus_Web_Application_Tests_(Complex scan).pdf
Priloha ¢.2  Nessus_Advanced_Scan.pdf
Priloha ¢.3  WhatwebScan.txt

Priloha ¢.4  Wapiti_Prihlaseny_ HTML
Priloha ¢.5  Wapiti_Neprihlaseny_ HTML
Priloha ¢.6  Wapiti_Neprihlaseny.json
Priloha ¢.7 OWASP_ZAP_Report
Priloha ¢.8  ScanAll.sh

Priloha ¢.9  ZAP_Scanner.py

Priloha ¢.10 runScan.py

Priloha ¢.11 daemon_runzap.sh
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