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Anotace

Tato prace shrnuje proces navrhu a vyvoje webové aplikace urtené pro vytvareni a
vyplitovani dotaznikil. Zadani pro tvorbu aplikace poskytla firma SKODA AUTO.
Cilem bylo wvytvorit aplikaci, ktera wuzivateli umozZni nendarotné vytvoreni
elektronického dotazniku a ziskani zpétné vazby. Prace obsahuje vybér a popis
jednotlivych technologii pouzitych pro tvorbu aplikace a popis implementace
konkrétnich technologif. Uvodni ¢ast prace obsahuje zadani od firmy SKODA AUTO.
Hlavni ¢ast prace se zabyva vybérem technologii, jejich popisem a implementaci.

Zavérecna ¢ast prace se vénuje vyuZiti aplikace v praxi a ziskanym datim.

Annotation

Title: System for realization of electronic surveys

This work summarizes the process of design and development of web application
intended for creation and filling of surveys. Assignment for creation of the app was
provided by company SKODA AUTO. The goal was to create an application, that will
allow the user a simple creation of an electronic survey and getting feedback. The
work contains the selection and description of individual technologies used for
creation of the application and the description of implementation specific
technologies. The introduction contains the assignment from SKODA AUTO. The
main part of the work deals with the selection of technologies, their description, and
their implementation. The final part of the work is devoted to the use of the

application in practice and gained data.
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1 Uvod

Pro oddé&leni predvyvoje spolénosti Skoda AUTO je zpétna vazba velmi dileZitou
soucasti. DokaZe projektovému manaZerovi poskytnout cenna data ohledné daného
projektu a upozornit na chyby ¢&i na aspekty, které v projektu chybi. V oddéleni
piredvyvoje, kde jsem stravil 3 roky na pozici staZisty, se zpétna vazba od uZivateli
ziskavala pomoci tisténych dotaznikid. Sbér dat z takto pripravenych dotaznikl byl
poté velmi ¢asové narocny. Obecné se jednalo o nékolik hodin prepisovani dat do
excelovych tabulek. Mym ukolem tedy bylo vytvorit aplikaci, ktera by urychlila jak
vytvareni dotaznikd, tak jejich finalni vyhodnoceni.

Jednou z moZnosti vyuZiti aplikace je vytvareni individudlnich dotaznikii podle
potreby jednotlivych zaméstnancli oddéleni. Dal$i moZnosti je vyuZiti aplikace pro
veletrh inovaci s nazvem IVET, ktery kaZdorocné oddéleni predvyvoje porada. Jedna
se o soukromou akci jak pro pfedstavenstvo firmy SKODA AUTO, tak pro internf
zaméstnance. Cilem akce je predstaveni novych inovaci vyvinutych oddélenim
predvyvoje a pokrok vyvoje na inovacich, které byly predstaveny béhem minulych

ro¢niku této akce.



2 Sbér a analyza pozadavku

Pro rychly a efektivni vyvoj aplikace je zapotiebi podrobny soupis poZadavkd.
Zpocatku vyvoje aplikace existoval pouze hruby soupis poZadavk, protoZe nebylo
zfejmé, které funkce by méla aplikace poskytovat. PoZadavky na konkrétni
funkcionalitu pribyvaly aZ s prvnimi verzemi aplikace, a to od vedouciho staZe nebo

samotnych uzivateld.

2.1 Zabezpeceni dat

ProtoZe vysledna aplikace bude pristupna z internetu, je zapotiebi zabezpeceni dat.

PoZzadavky na zabezpecCeni dat:

e Zabezpeceni obsahu pomoci prihlaseni
e Zabezpeceni pristupu k dotazniklim

e Zabezpeceni serveru vyuzivaného pro hosting

2.2 Tvorba dotazniku

Kazdy uZzivatel ma konkrétni poZadavky na funkcionalitu aplikace. BEhem vyvoje
byla zvazena implementace kazdé pozadované funkcionality. Cilem bylo poskytnout
uZzivatelim co nejvétsi mnoZstvi funkci, ale zaroveil zachovani jednoduchého a
intuitivniho uzivatelského rozhrani.

PoZadavky na tvorbu dotaznik:

e Tvorba textovych otazek
e MoZnost vkladani obrazki k otazkdm

e MoZnostvolby z predem definovanych odpovédi

2.3 Zobrazeni vysledku

Po ziskani zpétné vazby od respondentii je zapotiebi uZivateli zobrazit vysledky
dotazniku pomoci grafi.

PoZadavKky na zobrazeni vysledkii:

e Zobrazeni vysledkii dotazniku pomoci grafii

e Zobrazeni odpovédi jednotlivych respondentii



e MoZnost exportu vysledkii do excelového souboru

2.4 Uzivatelské prostredi

DileZitou soucasti kazdé moderni aplikace je intuitivni uZivatelské rozhrani. JelikoZ
cilem aplikace bylo umoZznit respondentlim vyplnéni dotazniku z jejich telefonu, je

také zapotrebi zajistit responzivitu aplikace.

PoZadavky na uZzivatelské prostredi:

e Responzivita aplikace pro mobilni zarizeni

e Privétivé a intuitivni prostredi

2.5 Inovacni veletrh
Oddéleni predvyvoje kaZzdorotné usporadava inovacni veletrh, kde predstavuje
nové automobilové inovace. V ramci inova¢niho veletrhu bylo planovano vyuZiti

aplikace pro sbér zpétné vazby od tcastnikd.

PoZadavky na funkcionalitu pro inovacni veletrh:

e MozZnost vstupu do dotazniku pomoci NFC tagu
e Jazykové mutace dotazniki
e Zvoleni jazyka dotazniku podle nastaveného jazyka prohliZece

e Stabilita aplikace pfi vysokém vytiZeni

2.6 Uzivatelské role a interakce se systémem

Na zdkladé vySe zminénych poZzadavkil lze dedukovat, jakym zpilisobem bude
uzivatel se systémem pracovat. ProtoZe je vyZadovano zabezpeceni systému, je
zapotrebi definovat uZzivatelské role. Jednotlivé uzivatelské role definuji, jaké akce
bude uzivatel schopny v ramci systému provadét.

Seznam uzivatelskych roli:

e UZivatel

e Respondent



2.6.1 Uzivatel

Uzivatel bude moct po registraci vytvaret dotazniky a podle potreby je upravovat ¢i
mazat. Po ziskani zpétné vazby bude mit moZnost zobrazit vysledky jednotlivych

dotaznikd, pripadné exportovat vysledky do excelové tabulky.

2.6.2 Respondent

Jedina akce, kterou bude respondent v ramci systému moct provadét, je vyplnéni

konkrétniho dotazniku.

Systém pro realizaci elektronickych anket

Vyplnit

dotaznik

Prihlasit se

Vytvorit
dotaznik

Upravit
dotaznik

Exportovat
vysledky

7 Respondent
<<extend>>

S

Uzivatel

Zobrazit
vysledky

QOdstranit
dotaznik

<<include>>

Odstranit
vysledky

Obr. 1 Use case diagram
Zdroj: vlastni zpracovani



3 Problematika tvorby webovych aplikaci

ProtoZe ze strany spole¢nosti SKODA AUTO nebyly uvedené #adné poZadavky na
pouzité technologie, byl vybér technologii v rezii autora. V dnesni dobé existuje
nespocet technologii pro vytvareni webovych aplikaci. Cilem tedy bylo vybrat rychlé

a spolehlivé technologie, pomoci kterych lze aplikaci efektivné vyvinout.
3.1 Historie webovych stranek

3.1.1 Prvni stranky

Prvni webové stranky vznikly v 90. letech. V této dobé byla vétSina stranek pouze
vzajemné propojené HTML dokumenty. Stylovani a pozicovani HTML elementii bylo

FeSeno pomoci HTML tagii a veskery obsah byl staticky (1).

3.1.2 CSS

Jednim z problémi prvnich webovych stranek byl nedostate¢né moZnosti tipravy
obsahu. Tento problém vytesil prichod kaskddovych styld, které oddéluji
strukturalni jazyk (HTML) od vizualniho (CSS). CSS umoZiiuje Upravu styl

elementu jako je napf. velikost, barva nebo pozice (1).

3.1.3 JavaScript

Vroce 1995 vyvinul Brendan Eich programovaci jazyk JavaScript (ptivodné
“Mocha“), ktery béZi v prohlizeli. Cilem Javascriptu bylo udélat webové stranky
interaktivni pomoci automatické upravy obsahu na zakladé uZzivatelského vstupu.
Javascript napriklad umoZnil upozornéni uZivatele na nespravné vyplnény

formular, a to bez potreby odeslani formulare serveru (1).

3.1.4 Webové stranky na telefonech

Velky dopad na vyvoj webovych stranek mélo prestaveni telefonu iPhone od
spolecnosti Apple v roce 2007 a néasledujici vina chytrych telefonii. Zatimco doposud
se na web pristupovalo pres pocitace, vétSina novych telefonli méla vlastni webovy

prohlize¢. Od roku 2007 pocet uzivateli navstévujici web z mobilnich telefonii



rapidné rostl. Béhem této doby se musely vSechny webové stranky telefontim

prizptlsobit (1).

3.1.5 Single-page aplikace

V dnedni dobé na vyvoj webovych aplikaci pouzivaji frontend frameworky, které
komunikuji s uzivatelem pomoci dynamického prepisovani obsahu novymi daty,
namisto ptivodni metody nacitani celych webovych stranek (1). Jeden z takovychto

frontend frameworki byl vyuZzit pro realizaci vyvijené aplikace.

3.2 Web development stack

Dobrym pocatecnim bodem je pohled na jiZ vyvinuté aplikace a jaké technologie
vyuzivaji. Takzvany ,web development stack” je kolekce softwaru pro tvorbu
kompletni platformy, ktera nepotiebuje dalsi podpiirny software. MliZe se jednat o
jakoukoliv kolekci vzajemné nesouvisejicich technologii, které dohromady vytvareji
spolehlivé a plné funkcni softwarové reSeni. Full development stack se obecné

sklada z alespon tfi ¢asti. Jedna se o frontendovy framework, backend a databazi (2).

3.3 Frontend vs. backend

Frontend se zaméfuje na uZivatele. Jedna se o vytvareni elementli a funkci stranky,
které budou vidény uZzivatelem. Cilem je zajistit spravnou funkcionalitu vizualnich
prvki stranky. Frontend je také oznacovan jako ,klientska strana“aplikace. ProtoZe
vyvijena webova aplikace bude dynamicka, ulohou frontendu je aktualizace dat na

strance.

Na rozdil od frontendu je backend ¢ast webové aplikace, kterou uzivatel nevidi. Diky
backendu je webova aplikace interaktivni. Hlavni tlohou backendu je obsluha
poZadavkli a komunikace s databazi. Backend je také oznacovan jako ,serverova

strana“ aplikace (3).

3.4 Frontend framework

Frontend framework je pfedem napsany kdd, ktery funguje jako zaklad pro aplikaci.

UmoZnuje vyuZiti predem pripravenych komponenti a zajistuje rychly a spolehlivy



béh aplikace. VétSina frameworkl poskytuje feSeni pro casto se objevujici
pozadavky aplikace (4). V pripadé, Ze framework feSeni neobsahuje, 1ze se obratit
na veliké mnoZstvi knihoven a balicki poskytované komunitou. Diky velké

popularité frameworki Ize zarucit spolehlivy a otestovany kdd.

S rapidnim narlistem poctu frontendovych frameworkii miize byt vybér toho
spravného celkem slozity. Za zminku stoji alesponl dva nejpopularnéjsi.
Nejpopularnéjsim frameworkem je aktualné React. Byl vyvinut spolec¢nosti
Facebook v roce 2013 a miiZeme se s nim setkat na strankach, jako je Netflix nebo
Airbnb. Zajimavosti frameworku React je rozsireni syntaxe jazyka JavaScript JSX,
ktery umoziiuje propsani dat do komponenti. NejvétSim konkurentem Reactu je
Angular, framework vyvinuty spole¢nosti Google v roce 2010. Angular na rozdil od
Reactu vyuziva programovaci jazyk TypeSript?, ktery rozSituje JavaSript o statické
typovani a dalsi atributy znamé z objektové orientovaného programovani. OvSem
tato vlastnost miiZe byt pro nékteré vyvojare prekazkou, pokud se s programovacim

jazykem TypeScript doposud nesetkali (5).

3.4.1 React

Zakladnim stavebnim kamenem Reactu tvori takzvané komponenty, coZ jsou
znovupouZzitelné HTML elementy se zapouzdienou funkcionalitou. Komponenty pak
maji vlastnosti (“props“) a spravuji sviij vnitini stav (“state“). Tento deklarativn{
zplisob prace s daty aplikace vede kvice predpovéditelnému chovani i leh¢imu
ladéni (6).

React se vyuziva napriklad k:

e Tvorbé tzv. single-page aplikaci
e Vykreslovani webovych stranek na strané serveru (server-side rendering)

e Tvorbé nativnich mobilnich aplikaci pomoci frameworku React Native

1 Nadstavba nad jazykem JavaSript



3.5 Backend framework

Hlavni tilohou backendu je obsluha prichozich poZadavkl a komunikace s databazi.
V dnedni dobé je moZné napsat backend v témér jakémkoliv programovacim jazyce.
Ale misto psani backendu v oblibeném programovacim jazyce je lepsi podivat se na
backend frameworky. Podobné jako u frontend frameworkl se jedna o predem
napsany kdd, ktery umoziuje jednodussi vyvoj, spravu a Skalovatelnost. Poskytuje
nastroje a knihovny pro zjednoduseni vyvoje obvyklych tloh, se kterymi se mtiZe
vyvojar setkat. Backend frameworky dovedou nasmérovat pozadavek na spravné
misto v kddu, komunikovat s databazi nebo formatovat vystup. Vyuziti backend
frameworku dokaZe vyvojari velmi ulehcit praci a zaroven zajistit bezpetny a

spolehlivy kod.

Na jaké faktory se tedy zamérit pri vybéru backend frameworku? Konkrétni
pozadavky na framework se mohou liSit na zakladé typu vyvijené aplikace. Mezi
hlavni faktory vybéru patii rychlost frameworku nebo programovaciho jazyka,
vnémZ je framework napsan. DileZitym faktorem by méla byt narocnost
porozuméni frameworku. Idedlni je zamérit se na frameworky, které jsou napsany
v programovacim jazyce, ktery vyvojar alespon ¢astecné ovlada. Dalsim dilezitym
faktorem je kvalita dokumentace konkrétniho frameworku. BEhem vyvoje je béZzné
dohledavat potrebné informace v dokumentaci, jeji kvalita se tak vaze na efektivitu
prace. Za zminku stoji také popularita frameworku. Pokud ma framework
dostate¢né velkou komunitu, je vcelku jednoduché najit feSeni k problémiim, na

které vyvojar narazi béhem vytvareni aplikace.

Mezi popularni frameworky patfi napriklad Django napsany v jazyce Python. Jedna
se o rychly, bezpec¢ny a velmi Skalovatelny framework, ktery pouZivaji stranky, jako
je Instagram nebo Pinterest. Dal§im frameworkem je Express vytvoreny pro Node.js.
Express je velice popularni, predevSim protoZe je napsan v jazyku JavaScript.
Framework Express vyuzivaji napfiklad stranky Uber nebo IBM. Pro vyvoj

v typovaném jazyce, jako je Java, existuje napriklad framework Spring Boot (7).



3.6 Databaze

Databaze je ulozny systém, ktery shromaZd'uje organizovana data. V kontextu
webovych aplikaci se nej¢astéji pouzivaji rela¢ni databaze, které jsou zaloZeny na
relacnim modelu a vyuZivaji strukturovany dotazovaci jazyk SQL. Existuji ale i
databaze, které nepouZivaji stejny zpilisob pro organizaci dat. Tyto databaze se

nazyvaji nerelatni databaze (8).

3.6.1 Relac¢ni databaze

Rela¢ni databaze, také nazyvané jako ,Relational Database Management System*
(RDBMS) nebo SQL databaze, ukladaji data do tabulek, jejichz radky chapeme jako
zaznamy. Historicky nejpopularnéjSimi relatnimi databazemi jsou Microsoft SQL

Server, Oracle a MySQL.

Rela¢ni databaze dokaZou propojit nékolik tabulek pomoci takzvanych ,kli¢i“. Kli¢
je v kontextu relac¢nich databazi unikatni identifikator, ktery miiZze byt prifazen
k zdznamu umisténém v tabulce. Tento unikatni identifikator, oznacovan jako
Lprimarni kli¢“, miiZe byt také pridan do zaznamu umisténém v jiné tabulce. Pokud
je primarni kli¢ pridan do zaznamu jiné tabulky, je v ramci souvisejici tabulky
oznacovan jako ,,cizi kli¢“. Spojeni mezi primarnim a cizim kli¢em poté vytvori relaci

mezi zaznamy umisténymi v nékolika tabulkach (9).

Nasledujici obrazek demonstruje vazbu mezi dvéma tabulkami. Tabulka
pojmenovana Zamestnanci obsahuje fadky reprezentujici jednotlivé zaméstnance,
kterym byl pridélen unikatni identifikator. V tomto pripadé je unikatni identifikator
pojmenovan idZamestnance. Druha tabulka, pojmenovana Prodeje, obsahuje
individualni zaznamy o prodeji, které jsou vazany na konkrétniho zaméstnance.
ProtoZe zaméstnanec dokaZe realizovat nékolik prodejii, jeho unikatni identifikator

se miZe v tabulce Prodeje jako cizi kli¢ (9) objevit nékolikrat.

Jednou zvelkych vyhod rela¢nich databazi je takzvana ,referencni integrita®
Pravidlo referencni integrity vyzaduje, aby pro kazdy zaznam v podrizené tabulce

existoval zaznam v tabulce nadrizené. Této integrity dat je dosaZeno pouZzitim



primarnich a cizich kli¢i. Referen¢ni integrita by napiiklad zabranila odstranéni
zaméstnance z tabulky Zamestnanci, pokud by existoval zaznam v tabulce Prodeje

obsahujici identifikator zminéného zaméstnance (9).

N

idZamestnance idProdeje

jmeno _L* idZamestnance

prijmeni datumProdeje
MNozstvi

Obr. 2 Priklad fungovani rela¢nich databazi
Zdroj: vlastni zpracovani

Pro dotazovani na data v rela¢ni databazi se pouziva strukturovany dotazovaci jazyk
SQL. SQL umoziiuje vytvareni ¢i ziskani zaznamu, jejich aktualizaci a odstranéni
z tabulek.

Tento SQL dotaz demonstruje ziskani vSech zameéstnanctli z tabulky Zamestnanci,
ktef1 se jmenuji Jan.

SELECT * FROM Zamestnanci
WHERE Zamestnanci.jmeno = "Jan"

Obr. 3 Priklad SQL dotazu
Zdroj: vlastni zpracovani

Rela¢ni databaze také poskytuji funkci indexovani. Databazovy index je datova
struktura, ktera zvySuje rychlost ziskavani dat. Indexy jsou béZzné pridavany na

datova pole, ktera jsou ¢asto pouZzivana pfi dotazovani na data.

3.6.2 Nerelac¢ni databaze

Nerela¢ni databaze, také oznacovany jako NoSQL databaze, na rozdil od relacnich
databazi neukladaji data do tabulek. Misto tabulek pouzivaji datovy model

optimalizovany pro specifické pozadavky ukladanych dat. Mezi popularni nerelani
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databaze patfi naptiklad MongoDB, Apache Cassandra nebo Redis. Nerela¢ni
databaze mohou napfiklad ukladat data v podobé dokumentd, ,kli¢-hodnota“ pari
nebo grafli. UloZisté dokumentli spravuje sadu pojmenovany poli a hodnot
objektovych dat v entité oznacované jako ,dokument®, uloZené obvykle ve formatu
JSON. Dokumenty mohou byt ukladany v rtiznych formatech, jako je XML, YAML,
JSON nebo BSON. UloZisté dokumenti nevyZaduje, aby dokumenty udrZovaly
identické datové struktury, coz vyvojari poskytuje velkou flexibilitu. Nerela¢ni
databaze diky absenci schémat umoziuji rychly vyvoj a poskytuji $kalovatelnost a

flexibilitu v pripadé zmény poZadavki (9).
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4 Vybér a popis vybranych technologii

Pro vyvoj funk¢ni aplikace je zapotrebi vybér konkrétnich technologii, které
umoZznuji splnéni vSech poZadavki. Idedlné by mély byt zvolené technologie
napsany v programovacim jazyce, se kterym je vyvojar obeznamen, aby byl vyvoj
efektivnéjsi. DileZitym aspektem technologie je také velikost komunity, ze které

miiZe vyvojar Cerpat informace.

4.1 Node.js

Node.js je multiplatformni, open-source runtime prostiedi, které vyvojarim
umoziiuje vytvaret aplikace v programovacim jazyce JavaScript. Umoziuje béh
programill napsanych v jazyce JavaScript mimo prohliZe¢. Node.js byl navrZen
se zamérenim na vysoky vykon a Skalovatelnost webovych aplikaci a je dobrym
FeSenim pro mnoho béZnych problémi s vyvojem webu. Pro vyvojare, ktefi vyviji
serverovou i klientskou c¢ast aplikace, je velikou vyhodou pouzZiti stejného
programovaciho jazyka JavaScript. Node.js také poskytuje spravce knihoven NPM,

ktery umoZiiuje pristup k tisicim knihoven (10).

V ramci vyvijené aplikace poskytuje Node.js prostiedi pro béh backend frameworku

Express, ktery obsluhuje HTTP poZadavky, komunikuje s databazi a sdili soubory.

4.1.1 NPM
NPM neboli “Node.js package manager* je spravce knihoven pro prostiedi Node.js.
NPM umoziiuje vytvoreni package.json souboru pomoci prikazu “npm init“

Zminény soubor nasledné obsahuje informace o aplikaci. Mezi nej¢astéjsi parametry

patri:
e Nazev
e Verze
o Skripty

e Odkaz na gitrepozitar
e Autor

e Seznam knihoven vyuZzivanych aplikaci
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Jednim z nejuziteCnéjSich parametrii je bezprostiedné seznam knihoven
vyuzivanych aplikaci. Tento seznam se aktualizuje automaticky, a to vzdy pfi
instalaci nebo odinstalaci jednotlivych knihoven. Samotny seznam poté obsahuje
nazev knihovny a jeji potfebnou verzi. ProtoZe je zvykem instalované knihovny
nezahrnovat do zdrojového kédu, NPM umozZiiuje jednim prikazem vSechny
potiebné knihovny nainstalovat. Takto napfiklad vypada soubor package.json

backednové casti aplikace.

{

"name": "websurvey-api",
"type": "module",
"version": "1.0.0",
"description”: "",
"main": "app.js",
"scripts": {

"start": "node app.js"

¥
"repository"”: {
"type": "git",
"url": "git+https://github.com/FruitSnackl/websurvey-api.git"
¥
"author": ""
"license": "ISC",
"bugs": {
"url": "https://github.com/FruitSnackl/websurvey-api/issues™
¥

"homepage": "https://github.com/FruitSnackl/websurvey-api#readme",
"dependencies": {

"app-root-path": "~3.0.0",

"body-parser": "71.19.0",

"cookie-parser": "*1.4.4",
"cookies": "70.8.0",
"cors": "~2.8.5",

"crypto": "~1.0.1",
"crypto-js": "*4.0.0",
"date-time": ""4.0.0",
"dateformat”: "~4.5.1",
"dotenv": "78.2.0",
"exceldnode": "~1.7.2",
"express": "74.,17.1",
"express-fileupload": "~1.1.7-alpha.4",
"fs": "@.0.1-security”,
"geoip-lite": "71.4.2",
"imagemin": "~8.0.0",
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"imagemin-jpegtran": "~7.0.0",

"imagemin-pngquant": "~9.0.2",
"jsonwebtoken": "78.5.1",
"mongodb": "~3.5.2",
"mongoose": "~5.8.11",

"multer": "~1.4.2",
"path": "70.12.7",
"grcode": ""1.4.4",
"rimraf": "73.0.1"

4.2 Express

Express patii mezi nejpopularnéjsi backend frameworky napsané pro Node.js.
UmoZnuje individudlni zpracovavani pozadavki s jinymi URL cestami. UmoZiiuje
vytvareni takzvanych ,middleware“ funkci nalibovolném misté v ramci
zpracovavani pozadavku. PrestoZe Express je sam o sobé vcelku minimalisticky,
existuje nespocet knihoven, které dokazou pracovat s cookies, URL parametry atd.

V praxi Express funguje nasledovné. Cekd na poZadavky zaslané klientem (v ramci
vyvijené aplikace je klientem frontend framework Angular). Po prijeti poZadavku
vykona specifickou akci na zdkladé podoby URL cesty. MiiZe se jednat o ziskani ¢i
uloZeni dat do databaze, pripadné vykona jiné ulohy pro spravné obslouZeni
pozadavku. Nasledné klientovi posle odpovéd’ v podobé dat nebo statusu, ktery

upresiuje, jak byl pozadavek zpracovan (10).

Nasledujici priklad demonstruje minimum kddu potirebného pro vytvoreni Express
aplikace.

import express from 'express'
const app = express()

app.get('/rok', function (reqg, res) {
res.send( Aktualni rok je ${new Date().getFullYear()} )
)

app.listen(3000)

Obr. 4 Priklad Express aplikace
Zdroj: vlastni zpracovani

14



Prvni dva radky kédu obsahuji import Expressu a nasledné vytvoreni aplikace.

Nasleduje funkce ,get”, ktera obsahuje URL cestu a funkci, ktera zpracuje pozadavek
na zminénou URL cestu. Posledni radek kddu spusti aplikaci na portu 3000. Pokud
klient poSle poZzadavek na port 3000, obdrzi jako navratovou hodnotu text

obsahujici aktualni rok.

4.2.1 Struktura projektu

Na rozdil od jinych backendovych framworki jako je napiiklad Spring Boot, Express
nemda Zadnou predem danou strukturu souborti. Timto poskytuje vyvojarim
flexibilitu, ale pfi Spatném pouZiti mliZe dojit k neuspoiddanému kédu, ktery je
Spatné Citelny.
~ WEBSURVEY-API
> auth
> controllers
> helpers
> models
> routes
> services
2 env
¢ _gitignore
app.Js
package-lock.json
package.json
® README.md

Obr. 5 Struktura backendu
Zdroj: vlastni zpracovani

Ve vytvorené aplikaci byla pouzita tato struktura projektu, obsahujici nasledujici

slozky:

e auth - Obsahuje middleware funkce obsluhujici autentifika¢ni ¢ast aplikace.
e controllers - Obsahuje kontroléry, které jsou urceny k obsluze jednotlivych

poZadavkd.
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e helpers - Slozka obsahujici pomocné tridy. V pripadé vyvijené aplikace
obsahuje tiidu, kterd umoZziuje export vysledki do excelu.

e models - Obsahuje vSechny potfebné datové modely.

e routes - Obsahuje jeden, nebo vice soubori s logickym usporadanim URL
cest.

e services - Tato slozka obsahuje tiidy s business logikou aplikace. Soubory

jsou déleny podle datovych modelii a provadéji operace s databazi.

V nasledujicim obrazku je zobrazen Zivotni cyklus jednotlivych poZadavki.

—»| Middleware

\J
A

Router Controller Service

)
Database |

User L L _J

Obr. 6 Zivotni cyklus poZadavku
Zdroj: vlastni zpracovani

PoZzadavek prijde od klienta do Routeru, projde pripadnymi middleware funkcemi a
nasledné je presmérovan do predem definovaného Controlleru, ktery poZadavek

zpracovava dal. Controller poté vola funkce Service, ktera komunikuje s databazi.

4.3 MongoDB

MongoDB je nerela¢ni databaze, ktera uklada data v podobé dokumenti. Je
navrzena pro ukladani velkého mnoZstvi dat, se kterymi umoznuje efektivné
pracovat. Namisto tabulek a tradkd, které pouZivaji tradi¢ni relacni databaze,
MongoDB pouziva kolekce a dokumenty. Jednotlivé dokumenty obsahuji pary ,klic-
hodnota“ a kolekce pak obsahuji samotné dokumenty. KaZdy dokument miiZe mit

jinou strukturu a miZe se lisit jak velikosti, tak obsahem. ProtoZe se jedna o
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nerelacni databazi, neni zapotiebi Zadné predem definované schéma. Datovy model
v MongoDB vyvojari umoZziiuje reprezentovat hierarchickou strukturu pomoci

ukladani dat do poli nebo objektt (11).

Tento priklad ukazuje, jakym zplisobem mohou byt data modelovana v databazi
MongoDB.

{
" id":"507f1f77bcf86cd799439011",

"jmeno": "Jan",
"prijmeni®: "Novak",
"prodeje": [

{
"idProdeje": "507f191e810c19729de860ea",

"datumProdeje": "1639263600000",
"mnozstvi": 22

}

Obr. 7 Priklad dokumentu v databazi MongoDB
Zdroj: vlastni zpracovani

Pole snazvem _id pridéluje dokumentiim databaze automaticky. Jedna se o
24mistny identifikator pridéleny ke kaZdému dokumentu v databazi, ktery funguje
jako primarni kli¢. MiiZete si povSimnout, jak dokument obsahuje prodeje ve
vnoreném dokumentu na rozdil od relacni databaze, kde by se prodeje ukladaly do

samostatné tabulky viz obr. 1.

4.3.1 Mongoose

Absence schématu dat ukladanych do databaze poskytuje velikou flexibilitu.
Umoziiuje vyvojari kdykoliv upravit strukturu dat a vyhovét tak ménicim se
poZadavkliim. Pokud ale chceme spolehlivou aplikaci, je potieba data uklddana do

databaze néjakym zplisobem validovat.
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Mongoose je knihovna pro datové modelovani vramci MongoDB. UmoZiuje
vytvareni specifickych schémat v aplikacni vrstvé. Zaroven poskytuje validaci a
funkcionalitu zamérenou na uleh¢eni prace s MongoDB. Pomoci knihovny Mongoose
lze vytvorit schéma, které se vaze na kolekci v databazi. Vytvorené schéma pak
definuje specifickou strukturu dokumenti pro konkrétni kolekci. Ze zminéného

schématu se nasledné vytvori model, ktery lze pouZit pro interakci s databazi (12).

Tento priklad obsahuje schéma vytvorené pomoci knihovny Mongoose. Jedna se o
schéma uZivatele, které obsahuje uZivatelské jméno, vék a e-mail. Jednotliva pole
maji pfedem definovany datovy typ a pole jméno a vék jsou pole povinna. Z tohoto
schématu se nasledné vytvoii model, pomoci néhoZ se budou do databaze ukladat
nové dokumenty. Pfed uloZenim knihovna Mongoose dokument validuje a ulozi ho,
pouze pokud spliiuje veSkeré podminky definované ve schématu. Nasledné je

dokument uloZen do kolekce, na kterou je schéma vazané.

const schemalUzivatele = new mongoose.Schema(

{
jmeno: { type: String, required: true },
vek: { type: Number, required: true },
email: { type: String },

}s

{
collection: 'Uzivatele',

}

)

Obr. 8 Priklad schématu knihovny Mongoose
Zdroj: vlastni zpracovani

4.4 Angular

Angular je vyvojarska platforma postavena na jazyce TypeScript obsahujici:

e Framework pro tvorbu webovych aplikaci zaloZeny na komponentech
e Kolekci knihoven, které pokryvaji Sirokou rozmanitost funkcionality

e Sadu vyvojarskych nastrojl pro vyvoj, testovani a kompilaci kédu
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4.4.1 Komponenty

Komponenty jsou stavebni bloky, které tvori aplikaci. Kazdy komponent se sklada
z TypeScript tridy, HTML Sablony a CSS stylt.
VSechny komponenty obsahuji:

e (CSS selektor, ktery definuje, jak se se komponent pouziva v HTML Sabloné
(HTML elementy vSabloné se stejnym selektorem se stanou instanci
komponentu).

e HTML Sablonu, ktera fika Angularu jak komponent vykreslit

e Nepovinny set CSS styld, ktery definuje vzhled HTML elementl nachazejicich

se v $abloné

import { Component } from '®angular/core’;
@Component( {

selector: "hello-world'

template: °

=h2=Hello World=</h2=

zp=This is my first component!</p=

’)
export class HelloWorldComponent {

// The code in this class drives the component’'s behavior.

Obr. 9 Priklad Angular kompnentu
Zdroj: (13)

4.4.2 HTML Sablony

Kazdy komponent obsahuje HTML Sablonu, ktera definuje, jak se ma komponent
vykreslit. Sablonu Ize definovat pfimo v kompnentu nebo v samostatném HTML
souboru.

Angular rozsifuje HTML extra syntaxi, ktera umoziuje vloZeni dynamickych hodnot
z komponentu. Pfi zméné stavu komponenty pak Angular automaticky komponent

prekresli.
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<p>{{ message }}</p>

Obr. 10 Dynamické hodnoty v HTML Sabloné
Zdroj: (13)

Angular také umoZinuje dynamicky upravovat HTML strukturu pomoci

podminéného vykreslovani nebo iteraci nad listem hodnot.

4.4.3 Angular CLI

Angular CLI (“Command Line Interface“) obsahuje sadu prikazl usnadiiujici vyvoj.

Priklady:

¢ ng build - Kompiluje Angular aplikaci
e ngserve - Vytvori lokalni webovy server, ktery nasloucha zménam

e nggenerate - UmoZnuje generovat komponenty

4.4.4 Knihovny

Na rozdil od Reactu, ktery pro ¢asto poZadovanou funkcionalitu vyuZiva knihovny
treti strany, Angular obsahuje svoje vlastni knihovny. Mezi nejpouZzivanéjsi patii

napriklad:

e Angular Router - Poskytuje kompletni feSeni routovani

e Angular Forms - UmozZiiuje vytvaieni komplexnich formuldrd a jejich
validaci

e Angular HttpClient - Poskytuje klient-server komunikaci vyuZivanou pro

pripojeni k backend API

4.5 Hosting

V dnedni dobé existuje nespocet spolecnosti, které provozuji hosting stranek. Zalezi
pouze na tom, jakou funkcionalitu vyvojar vyzaduje. Spole¢nosti nabizeji vyhody

jako servery s predinstalovanymi aplikacemi, SSL certifikat nebo doménu v cené.
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4.5.1 Server

Pro hosting aplikace byl vybran VPS (Virtual Private Server) od firmy Hetzner. Jedna
se 0jiz pronajaty server, ktery je k dispozici v ramci oddéleni predvyvoje. Server byl

zabezpecen a chod aplikace byl zajiStén pomoci technologie Docker.

4.5.2 Doména

Doména je klitovou soucasti internetu. Poskytuje ¢lovékem Citelnou adresu pro
jakykoliv webovy server pristupny z internetu. KaZzdy webovy server pripojeny
k internetu je pristupny pod verejnou IP adresou. Tato IP adresa je ale pro ¢lovéka
téZko zapamatovatelnd a miiZe se v budoucnu zménit. Doménu si ale nelze jen tak
koupit. Lze si pouze koupit prava na jeji pouZzivani, a to minimalné na dobu jednoho
roku. Tento systém je zaveden proto, aby se nevyuZzité domény po urcité dobé staly
zase dostupné. Po pronajmuti domény lze zménit IP adresu, na kterou doména

odkazuje (14).

Vramci aplikace byla vyuzita spolecnost Wedos pro pronajmuti domény

skodaquiz.com.
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5 Vybrané aspekty implementace

5.1 Vyvojové nastroje

V dnesni dobé existuje nespocet nastrojii pro vyvoj softwaru. UmoZiiuji editaci kodu,

jeho testovani, nebo opravovani chyb.

5.1.1 Editor

vvvvvv

editoru nabizi editor kédu zvyrazinovani syntaxe, upozornéni na chyby nebo
kontextovy naSeptavac. ProtoZe jakykoliv editor umoziiuje upravu kdédu je Cisté na

vyvojari, jaky editor se rozhodne pouZit.

Mezi nejpopularnéjsi patifi bezprostredné editor Visual Studio Code. Jedna se o

editor vyvijeny spole¢nosti Microsoft pro operacni systémy Windows, Linux a

vivs

e Podpora pro Git

e Zvyraznéni syntaxe

¢ Kontextovy naSeptavac
e Podpora pro ladéni

e Integrovany terminal

Za zminku také stoji nespocet rozsireni editoru vyvijenych komunitou, které nabizi
pridani programovaciho jazyku, zménu vzhledu a dal$i nastroje pro vyvoj. Visual

Studio Code umoziiuje instalaci zminénich rozsireni primo z editoru.
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) File Edit Selection View Go Run Terminal Help user.controller.js - websurvey-api - Visual Studio Code

@ B . env Js user.controllerjs X s |

“~ WEBSURVEY-API controllers > J$ user.controllerjs > 43 UserContre changeUsername

> auth res.status(201).json(user)

v controllers } catch (err) {

J5 |og.controller.js res.status(4e@).json({ message: err.message })
Js play.controller.js X
J5 result.controller.js

Js survey.controller.js getAll(req, res) {
J5 user.controller js try {

2> helpers users = await userService.getAll()
> models res.json(users)

S IS } catch (err) {

¥ ETES ) res.status(500).json({ message: err.message })

Js log.service.js

5 play.service,js

J5 resultservice,s changeUsername(req, res) {

J5 survey.service.js try {

J5 user.service js { username } = await userService.changeUsername(req.use
& res.json({ username})

} catch (err) {

.gitignore g
e res.status(400).json({ message: err.message })

Js app.js
& cert.crt

i

> OUTLINE

Obr. 11 Visual Studio Code
Zdroj: vlastni zpracovani

5.1.2 Postman

Ptivyvoji APl rozhrani je velmi diileZitou ¢asti jeho testovani. Testovani lze Castecné
provadét v prohliZedi, ale pfi pouZivani komplikovanych poZadavki je tato metoda
nedostatecna. Mnohem lepSim feSenim je vyuZiti nastroje pro testovani API

rozhrani jako je Postman.

Postman nabizi (15):

e Vytvareni kolekci poZadavki

e Editovatelné prostredi s vlastnimi proménnymi
e Editace hlavicek, parametrii nebo téla poZadavku
e HTTP metody GET, POST, PUT atd.

e Webového klienta
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«space New Import Login x T ase websurvey-api ~

= Login v
v Websurvey api *
~ 9 Users POST v g fapifusers/login Send v
GET Get all - 1a o S
Params Auth Headers (10) Body ® Pre-req. Tests Settings Cookies
Register
raw v JSON v Beautify
Login
~ [ Ankety 1k
2 "id":"625d24fcdded615380F4a3c8",
Create
3 “password":"1234"
GET Getall 4§
DEL Delete Body @ 2000k 13ms 582B  Save Response “
~ [ Play
Pretty Raw Preview Visualize JSON v = m Q
GET Get one
~ 3 Results 1d
2 “message”: "logged in”,
Add 3 “username”: “Pepa”,
ceT Get results for anketa 4 "accessToken™: "eyJhbGci0ilIUzI1INiIsInR5cCI6IkpXVCI9.
eyJpZCIeIjYyNWQyNGZjZDRINDYxXNTMAMGYBYTNFOCIsInVzZXIuYWL1IjoiUGVWYSIsImlhdCIGMTY1MDI3MTQSM30
GeT Excel -MI2i-NTUI7HNG681LzMO0cBS5551TZnOW3idDFwimXU™,
5 "id": "625d24fcd4e4615380f4a3cB”
> bandzone s —

> DBs2

Obr. 12 Postman
Zdroj: vlastni zpracovani

5.1.3 Git

Git je distribuovany systém pro spravu verzi. Git sleduje veSkeré zmény provedené
v souborech a vytvari o nich zaznam, coZ umoziuje vyvojari navrat ke konkrétni
verzi kodu podle potreby. Nejvétsi vyhoda Gitu nastava v momenté, kdy na kédu
pracuje vice lidi. UmoZiniuje vice vyvojaiiim provadét zmény ve stejnou dobu a
nasledné spojeni zmén do jednoho zdroje. Git umoZiuje vytvareni tzv. “repozitari*,
které lze ukladat lokalné nebo online pomoci bezplatného softwaru jako je GitHub,

GitLab atd. Samotny Git lze ovladat pres prikazovy fadek nebo pomoci grafického

rozhrani, které poskytuje napriklad diive zmifiovany editor Visual Studio Code (16).

v

5.1.4 Vyvojarské nastroje v prohlizeci
Jednou z nejdiilezitéjSich véci pri vyvoji klientské casti aplikace je responzivita. Je
velmi diileZité, aby se webova stranka korektné zobrazovala na poZadovanych
typech zafizeni. Na testovani responzivity existuji ve vétsiné webovych prohliZect
vyvojarské nastroje. Kromé testovani responzivity umoziiuji vyvojarské nastroje

také (17):

e Zobrazenia ipravu HTML elementi

e Zobrazeni a pravu kaskadovych styl
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e Prehled chyb a upozornéni ve vyvojarské konzoli
e Testy vykonosti

e Sledovani aktivity sité

5.2 Zabezpeceni dat

Jednim z prvnich tkoli bylo zabezpeceni aplikace. Konkrétné se jedna o vytvoreni
registrace a prihlaSeni, zabezpeceni jednotlivych dotaznikli a zabezpeceni serveru,

na kterém je aplikace spuSténa.

5.2.1 Prihlaseni uzivatele

HTML je nestavovy protokol. To znamena, Ze server si nevede Zadné zaznamy o
predchozich pozadavcich klienta. V momenté, kdy chcete v aplikaci pouZivat
autentifikaci pro zabezpeceni urcitych zdrojli, je potfeba néjakym zplisobem
identifikovat uzivatele, od kterého poZadavky prichazeji. Technologie, pomoci které

vyvijena aplikace reSi tento problém, se nazyva JWT.

Zkratka JWT znamena JSON Web Token. Jedna se o internetovy standard (RFC
7519), pomoci kterého lze bezpecné posilat informace v podobé JSON objektu.
Samotny JWT se sklada ze tri ¢asti. Prvni ¢asti je hlavicka tokenu, ktera typicky
obsahuje dvé informace, a to typ tokenu a typ algoritmu. Druhou ¢asti tokenu je télo,
také nazyvano ,payload”. Télo tokenu obsahuje data o konkrétni entité (typicky
uzivateli), kterou pomoci tokenu dokaZeme identifikovat. Do téla lze ulozZit jakakoliv
data ve formatu JSON, napt. jméno, prijmeni nebo uZivatelskou roli. Posledni ¢asti
tokenu je digitalni podpis. Pro vytvoreni podpisu je potfeba zaSifrovana hlavicka,
zaSifrované télo, privatni kli¢ a algoritmus specifikovany v hlavicce. Vystupem po
podepsani je textovy retézec rozdéleny teckami, ktery lze jednodu$e posilat v

prostredi HTML (18).

V praxi JWT funguje nasledujicim zpiisobem. UZivatel serveru posle prihlaSovaci
udaje. Server ovéri prihlaSovaci udaje a nasledné pomoci privatniho Kklice
vygeneruje token obsahujici informace o konkrétnim uzivateli. Server poSle

uzivateli nazpét zpravu o uspéSném prihlaseni spolu s nové vygenerovanym
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tokenem. UZivatel pred odeslanim jakéhokoliv nasledujictho poZadavku prida do
hlavicky zminény token. Server pomoci privatniho klice token validuje, a ovéri tak

identitu uzivatele.

eyJhbGeci0iJIUzITNiIsInR5cCI6IkpXVCJ9.
eyJzdWIi0iIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4
gRG91IiwiaXNTb2NpYWwiOnRydWV9.
4pcPyMDO901PSyXnrXCjTwXyr4BsezdI1AVTmud2fu4

Obr. 13 Podoba JSON Web Tokenu
Zdroj: (18)
5.2.2 Zabezpeceni dotaznikii

Vypliiovani dotaznikli obvykle patifi mezi neoblibené ¢innosti. Zatimco autorovi
dotazniku dokaze poskytnout cenna data, pro jednotlivé respondenty se jedna o

ztratu casu. Aby dotaznik vyplnil co nejvétSi pocet respondentd, je zapotiebi

vvvvv

vloZenim identifikatoru dotazniku do odkazu. I presto, Ze byl dotaznik verejny, bez

konkrétniho odkazu je velmi naro¢né se k nému dostat.

Vas dotaznik najdete na této adrese

https://skodaquiz.com/play/616e69d483e8480019361c8d

Obr. 14 Podoba odkazu na dotaznik
Zdroj: vlastni zpracovani

5.2.3 Zabezpeceni serveru

JelikoZ byl firemni server jiZ v minulosti napaden, bylo zapottebi jeho zabezpecCeni.
Ke vzdalenému serveru se pripojuje pomoci sluzby SSH. Jednou z nejjednodussich
forem zabezpeceni je zména SSH portu. Zménou SSH portu lze zamezit nalezeni

serveru na portu 22, coZ je defaultni port sluzby SSH.

NejcastéjSim utokem na server je takzvany ,brute force attack”. Jedna se o pokus o

prihlaSeni do serveru vyuZzitim v§ech moZznych kombinaci hesla. Tomuto utoku lze
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zabranit instalaci softwaru ,fail2ban”. Tento software aktivné sleduje pocet pokusii
o prihlaseni a pfi prekroceni predem definovaného limitu zablokuje IP adresu

potencionalniho uto¢nika.

5.3 Tvorba dotazniku

Aby aplikace splnila veSkeré pozadavky, je zapotrebi vytvoreni komplexnich
formulait. Formuladfe se nachazeji na klientské strané aplikace a budou tedy
vytvofeny pomoci frameworku Angular. Na rozdil od jinych frameworkl nabizi
Angular reaktivni formulaie umoziujici vytvareni dynamickych formulari a jejich

validaci.

Reaktivni formular je HTML formulaf, ktery zpracovava sviij stav v podobé streamu
dat v realném case (19). To znamena, Ze umozZiuje naslouchat zménam a reagovat
na tyto zmény pomoci validace nebo databazovych operaci.

Mezi zakladni tiidy reaktivnich formulara patfi:

e FormControl - Individualni formularové pole (textové pole, vybérové pole)

e FormGroup - Skupina formularovych poli, kterou lze validovat a
manipulovat

e FormBuilder - Sluzby umoziujici jednoduché vytvareni reaktivnich

formulara

Jednotlivé skupiny formularovych poli lze vnorovat do sebe a umoZziuji tak

vytvareni komplexnich formulari (19).
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Otézka #1 M X

Pridat odpovéd 'Jiné' (vlastni odpovéd)
@ Povinna otazka

Povolit vice odpovédi
Otazka

Popis otazky

Odpovédi

+ -

Obrazek otazky

Vybrat soubor | Soubor nevybran

Obr. 15 Priklad formulare v aplikaci
Zdroj: vlastni zpracovani

5.4 Zpracovani souboru

Jednim z poZadavki na aplikaci byla moZnost pfidani obrazkd k otdzkam. Ukladani{
obrazku bylo vyreSeno pomoci ukladani do lokalni sloZky na backendu. DiileZitou
vlastnosti uklddanych obréazki je jejich velikost. NejenZe soubory nadmérné
velikosti zabiraji misto na serveru, ale zarovenl zpomaluji nacitani klientské Casti
aplikace, coZ miZe znatelné ovlivnit uZivatelskou zkuSenost. Aby se zamezilo
ukladani souborti nadmérné velikosti, byla pouZita knihovna “imagemin“ pro
kompresi obrazkii. Poslednim tkolem bylo zptistupnéni obrazki uzivateliim. Ve
vychozim nastaveni Expressu nejsou slozky z webu pristupné. Pro zpristupnéni
slozky bylo tedy zapotrebi slozku nastavit jako vefejnou, a to pomoci middleware

funkce “express.static”.

19 const app = express()

20

21 app.use(cookieParser());

22 app.use(bodyParser.json({ extended: false }))
23 app.use(express.static('public’'))

Obr. 16 Pouziti middleware funkci v Expressu
Zdroj: vlastni zpracovani
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5.5 Uzivatelské prostredi

Podoba kazdého HTML dokumentu je definovana pomoci jazyka CSS, také
oznacovaného jako ,kaskadové styly“. MiiZe byt vnofen do HTML dokumentu, nebo
napsan vsamostatném souboru. Jakou roli tedy maji kaskadové styly vramci

vyvijené aplikace?

Aby byla vyvijena aplikace vizualné privétiva, je zapotrebi zvolit vhodné kaskadové
styly. Vzdy existuje moZnost napsat styly vlastni. V praxi se ale jedna o narocny a
zdlouhavy proces, ktery casto miiZze vést kchybam v uZivatelském prostredi.
Jednodussi praktikou je pouziti CSS Sablony, ktera obsahuje predem napsané
kaskadové styly a umoZzni tak rychly a efektivni vyvoj aplikace.

Pti vyvoji aplikace byla vyuzita Sablona CoolAdmin. Jedna se o open-source Sablonu

obsahujici styly pro nejpouzivanéjsi elementy, jako jsou tlacitka, karty, tabulky atd.

Zpétna vazba k workshopu ,simula&ni nastroje pro asistovanou a PPl
&astecné automatizovanou jizdu®
Casovy format workshopu (dvou hodinovy meeting jednou mésién&) mi vyhovuje

@D Anketa spusténa
Struktura workshopu (témata, hosté, ..) mi vyhovuje Anketu Ize vypliovat

Mam dostateény prostor klast otazky

Povazuji workshop za pfinosny

Uvital/a bych kratky souhrn V ANGLICTINE z VW z oddé&leni ND-S (validace/verifikace a data management systémi pro automatizovanou
jizdu)
Cely workshop v angli&tin& mi nevadi a pfinos workshopu tim pro mé nebude viibec ovlivnén
Co se mi na workshopu libi / urité bych zachoval/a?
Co se mi na workshopu nelibi?
Prostor pro doplnéni k otazkam 1-6 &i pro jakoukoliv zp&tnou vazbu
MuiZete vyplnit své jméno, pokud chcete vést diskuzi (Vitano!)
P Nahled Vas dotaznik najdete na této adrese
[# Upravit httpsy/skodaquiz.com/play/60fa8827bd98bb0012de 1785 Zkopirovat adresu
[ Odstranit

Obr. 17 Vizual aplikace vytvoreny pomoci CSS Sablony
Zdroj: vlastni zpracovani

5.6 Vyuziti NFC na veletrhu inovaci

JelikoZ je zapotiebi néjakym zplisobem sdilet odkazy na jednotlivé dotazniky

s navstévniky veletrhu, bylo zamysleno pouZiti QR kédi. Témata v ramci veletrhu
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inovaci ale byvaji alespoil ¢astecné utajend. Z tohoto dlivodu je v celém prostoru
inovacniho veletrhu zakazano porizovani fotografii. Proto bylo rozhodnuto o pouziti

NFC tagti.

NFC ¢ip je pasivni, znamena to, Ze nevyZaduje vlastni zdroj energie a je napajen
pomoci elektromagnetické indukce. Po priloZeni zafizeni schopného ¢teni NFC ¢ipi
dochazi k prenosu dat uloZenych na zminéném cipu. Samotné ¢ipy dokazou ukladat
pouze velmi malé mnozZstvi dat (20). V pripadé vyvijené aplikace se jedna pouze o

internetovy odkaz.

Obr. 18 NFC tag
Zdroj: (20)
5.7 Dalsi technologie vyuzité pri implementaci

Tato kapitola prace se zabyva dal$imi technologiemi, které byly vyuzity. Mezi

vyuzité technologie patfi proxy server, reverse proxy server a Docker.

5.7.1 Proxy server

Proxy server funguje jako prostrednik mezi uzivatelem a internetem. VeSkera data
zinternetu tak projdou proxy serverem pred tim, neZ dojdou k samotnému uZivateli.
Jedna se o standard u vétSich spolecnosti. Spole¢nostem poskytuje extra vrstvu

zabezpeceni a nabizi moZnosti, pomoci kterych lze kontrolovat nebo omezit aktivitu
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zaméstnanci na internetu. Mnoho lidi také pouZiva proxy server pro osobni tcely

(21).

5.7.2 Reverse proxy

Reverzni proxy server se na rozdil od standardniho proxy serveru nachazi pred
serverem a preposila klientské pozadavky na server. Pouziva se predevSim pro lepsi
zabezpeceni, vyS$si rychlost a vétsi spolehlivost. PouZziva se také pro load balancing,
keSovani a SSL certifikaty. Za reverznim proxy serverem se miiZze nachéazet vice

servertl (22).

Reverse Proxy

Web Server

Forward Proxy

Obr. 19 Rozdil mezi proxy servery
Zdroj: (22)

V ramci na$i webové aplikace je vyuzZit reverzni proxy server pro dva ucely. Prvnim
znich je poskytovani subdomén. Na pronajatém VPS jsou spustény celkem tfi sluzby.
Frontend, backend a databaze. Zatimco databazi nechceme zpristuptniovat
uzivatelim a pristup chceme ponechat pouze lokalné, chceme, aby ke zbylym
sluzbam uzivatelé pristup méli. Pronajaty server ale poskytuje pouze jednu verejnou
[P adresu. Jakym zpiisobem lze tedy poskytovat pristup ke dvéma sluZzbam pod
jednou IP adresou? Cilem je, aby uzivatelé pod adresou https://skodaquiz.com nasli
frontend a pod adresou https://api.skodaquiz.com nasli backend, ktery uZivatelim

poskytuje napf. obrazky nebo excelové soubory. Reverzni proxy server se dokaZze
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podivat, z jaké URL adresy pozadavek priSel, a nasledné pozadavek preposlat na

server, ktery je na VPS spus$tén na libovolném portu.

Dal8im ucelem reverzniho proxy serveru je SSL certifikat. Abychom nemuseli reSit
SSL certifikaty na frontendu a zaroven na backendu, mtiZeme tuto akci provadét na

jednom misté.

5.7.3 Docker

Docker je open-source projekt, ktery poskytuje jednotné rozhrani pro izolaci
aplikaci do kontejnerti. Jednotlivé kontejnery pak obsahuji aplika¢ni kod spolu s
knihovnami operacniho systému a veSkerymi pozadavky pro béh zminéného kédu
v jakémkoliv prostiedi. Docker nabizi sadu nastrojl pro vytvareni kontejnert, jejich
nasazeni a spravu pomoci jednoduchych prikazii. Predchtidci Dockeru jsou klasické
virtudlni stroje, které na rozdil od kontejnerti obsahuji operacni systém, a jsou proto
pomalejsi, vykonové narocnéjSi a zabiraji vice mista. Docker umoZiuje napf.

spusténi dvou Nginx serverti rozdilnych verzi na jednom stroji (23).

Containerized Applications

elafu]s
g1 8| 8| &8

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B AppC

Guest Guast Guast
Operating Operating Oparating
System System System

Host Operating System

Obr. 20 Rozdil mezi Dockerem a virtualnim strojem

Zdroj: (24)

V kontextu vyvijené aplikace jsou potreba tii kontejnery. Kontejner pro frontend,
backend a databazi. Jednotlivé kontejnery lze definovat pomoci souboru Dockerfile
nebo stahnout predem definovany image z verejného repozitare Docker Hub. Pokud

aplikace vyuZiva vice kontejnerti, lze vyuZit souboru Docker Compose, pomoci
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kterého lze specifikovat architekturu aplikace. VSechny kontejnery lze poté spustit
pomoci jediného prikazu.

FROM node:14

WORKDIR

1

2

3

4

5 COPY package*.json ./
6

7 RUN npm install

8

9

COPY
10
11 EXPOSE 3@e1l
12

13  CMD ["npm", "start"]

Obr. 21 DocKkerfile backendu
Zdroj: vlastni zpracovani

Cilem souboru Dockerfile na Obr.22 je vytvorit kontejner, ve kterém bézi
backendova Node.js aplikace. Prikaz “FROM“ specifikuje image z kterého bude
vytvoren image pro vyvijenou aplikaci. V pripadé backendu se jedna o oficialni
image Node.js verze 14. Docker nasledné zkopiruje soubor package.json, ktery
obsahuje seznam vSech knihoven na kterych je aplikace zavisla. Zminéné knihovny
poté nainstaluje pomoci prikazu “npm install“. Poté Docker zkopiruje zbytek
soubort aplikace a zpristupni port 3001. Nakonec Docker v kontejneru aplikaci

spusti pomoci piikazu “npm start®.
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6 Vysledky

Aplikace byla otestovana v ramci nékolika dotaznikli vytvotrenych pro ziskani
zpétné vazby. Kromé oddéleni predvyvoje vyuzilo aplikaci také oddéleni prodeje.
Aplikace obstéla zatéZ uZivateli a béhem testii se neptislo na Zadné zavazné chyby,
které by mohly negativné ovlivnit korektnost kone¢nych vysledki ¢i uzivatelskou

zkuSenost respondentd.

6.1 Veletrh inovaci

NejvétSim vyuZzitim aplikace byl bezprostiedné veletrh inovaci poradany oddélenim
piedvyvoje. Po dobu ¢tyt dnti aplikace umoZnila sbér zpétné vazby od navstévniki
inovacniho veletrhu, a to bez jakychkoliv problémi. JelikoZ v minulosti veletrh
inovaci Zadnym zplisobem zpétnou vazbu nesbiral, byly vysledky dotaznik{i velmi
piinosné. A to jak pro oddéleni piedvyvoje, tak pro samotné autory témat. Z 1157
navstévniki veletrhu poskytlo zpétnou vazbu 26 %, presnéji 298 lidi. Navstévnici
vyplnili celkem 1784 dotaznikli, a poskytli tak zpétnou vazbu 42 tématiim

prezentovanych na veletrhu.
JelikoZ byly prvni tfi otdzky vSech dotaznikii totoZné, bylo moZné jednotliva témata

porovnavat mezi sebou. Pocet vysledki byl ale prevazné ovlivnén snahou

prezentujicich presvédcit navstévniky o vyplnéni dotazniku.
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7 Zaveéer

Cilem prace bylo vytvorit aplikaci pro tvorbu elektronickych anket. Aplikaci se
podarilo uspésné vyvinout a zaroven splnit veSkeré pozadavky na funkcionalitu.
Kromé samotného vyvoje aplikace byla aplikace nasazena na zabezpeCeny
soukromy server. Aplikace Gspésné odolala vysokému poctu uZivateld na veletrhu
inovaci, coZ je nejvétSi spoleCenska akce, kterou oddéleni predvyvoje porada.
Dokazala tak autorlim témat poskytnout zpétnou vazbu. Aplikace je doposud
vyuZivana, a to jak k vytvareni jednotlivych dotaznik, tak na kaZdoro¢nim veletrhu
inovaci.

Technologie vybrany pro vyvoj aplikace byly dostacujici. UmoZnili realizaci
vyZadované funkcionality a poskytli rychly a stabilni béh aplikace. Zarovern také

umoziuji pridani dodatecné funkcionality v budoucnosti.
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