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Anotace

Cilem diplomové prace je vytvorit software pro zabezpeceni dat z mericiho zarizent
podle specifickych poZadavki dangch priruckou WELMEC Guide 7.2. se zdimérem
integrace do stavajicich softwarovych reseni spolecnosti CROSS Zlin, a.s. 'V textu
jsou podrobné popsany konkrétni metody zabezpeceni a jejich implementace.

Synopsis

The thesis aim is to create software for securing data from a measuring device
following the specific requirements given by the WELMEC Guide 7.2. intending to
be integrated with the existing software solutions of the company CROSS Zlin, a.s.

The text describes the theoretical background of the security features as well as
the specific design and implementation of the used methods.

Klicova slova: metrologie; zabezpeceni; kryptografické podpisy; sifrovani; Wel-
mec Guide 7.2

Keywords: metrology; security; digital signatures; encryption; Welmec Guide 7.2
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Uvod

Bezpecnost hraje zasadni roli v kazdé aplikaci bez ohledu na jeji rozsah nebo
peceni softwaru je velmi rychle se vyvijejici odvétvi, které se stéle prizptsobuje
novym a modernim hrozbam. Pri vyvoji softwaru se proto musime neustale zaby-
vat otazkami vhodného zabezpeceni a pravidelné posuzovat troven zabezpeceni
implementovanych aplikaci.

V pripadé stanovenych méridel, coz jsou mérici zarizeni, kterda musi splnovat
predepsané zakonné metrologické pozadavky, je tfeba pri navrhu a implementaci
softwaru provést takova opatieni, aby namétené tidaje mohly byt akceptovany
jako platné v pripadech smluvnich vztaht, pri urcovani vyse skody, stanoveni
poplatku, tarifi, dani, pro ochranu zdravi a zivotniho prostiedi a bezpecnost
prace.

Metrologii a bezpecnosti softwaru se zabyva rfada narodnich i mezinarodnich
instituci, které vydavaji zakony a pokyny pro vytvareni programt spliujici ak-
tudlni naroky na zabezpeceni. Nase narodni instituce deklaruje, ze software pro
stanovend meéridla musi dodrzovat prirucku WELMEC Guide 7.2, kterd je vy-
tvorena podle evropskych predpisti. Dokument poskytuje zaklad, podle kterého
jsem koncipovala tuto préci.

Cilem této prace je popsat proces navrhu a implementovat navrzeny software
podle prislusnych bezpecnostnich predpisi za ticelem vhodného zabezpeceni soft-
waru i hodnot namétrenych na vybraném méfidle. Diplomova prace je vytvorena
ve spolupraci s firmou CROSS Zlin, a.s. pro navrzeni alternativy zabezpeceni
existujictho projektu se zobecnénim na vice typt stanovenych méridel. Podle
relevantnich pozadavki jsem implementovala knihovnu pro zabezpeceni namére-
nych dat z rychlomeéru.

Na zacatku tohoto textu je uveden strucny prehled metrologie s vysvétlenim
narodni a mezinarodni roviny. Nasleduje popis prirucky WELMEC Guide 7.2,
ktery vyklada strukturu a postup pouziti dokumentu. Dale jsou v ¢asti o kryp-
tografii popsany nejbéznéjsi algoritmy pro Sifrovani i hashovani a je vysvétleno,
jakym zptisobem jsou kryptografické algoritmy pouzity pro vytvareni digitalnich
podpist. Kapitolu uzavira prehled pojednévajici o pozadavcich riznych zemi na
délky klict algoritmt s ohledem na troven bezpecnosti, kterou poskytuji.

VSechny tyto komplexni pozadavky jsem zohlednila a vyvinula jsem novy
software specialné na miru pro firmu CROSS Zlin, a.s. podle zadani diplomové
prace. Uvedeny software je detailné popsan ve druhé ¢asti tohoto textu a je prilo-
hou préace. Tato c¢ast je zaméfena na navrh a implementaci legalné relevantniho
softwaru pouzivaného k zabezpecCeni dat z rychloméru. Nejprve je vysvétleno
pozadované pouziti softwaru se vSemi naroky na funkénost a strukturu dat. Vyu-
zité technologie jsou uvedeny v néasledujici ¢asti. Poté je podrobné popsan postup
implementace knihovny i ukézkové aplikace. Posledni ¢ast obsahuje uzivatelskou
prirucku, ktera poskytuje navod, jak pomoci implementovanych aplikaci vyzkou-
set funkcionalitu knihovny.



1 Metrologie

Metrologie oznac¢uje védu o méfeni a jeho vyuziti. Cleni se na metrologii fun-
damentdlni, kterd predstavuje vyzkum v doméné etalonii' a uréovani zakladnich
fyzikalnich konstant, dale na metrologii primyslovou, zahrnujici spravné fun-
govani meéridel v primyslu a ve vyrobnich procesech, a na metrologii legdlni,
zajistujici presnost méreni z hlediska predepsanych technickych a pravnich néle-
zitosti, s cilem zajistit verejnou zaruku bezpecnosti a presnosti métreni. V pristich
kapitolach je vénovana pozornost pravé legalni metrologii, protoze ta je pro tuto
praci zasadni.

Vyznam metrologie spociva nejen v prokazovani dodrzeni pozadavkt danych
zakonem a dolozeni shody s urcenymi parametry, ale také v diagnostice vyrob-
nich zarizeni, zefektiviiovani vyrobnich procesti, snizeni spotieby energie, a ostat-
nich optimalizaci méteni za tcelem financénich dspor. V oblasti fizeni kvality je
vyznamna metrologickd konfirmace méticitho zafizeni, pro kterou se doklddaji
zejména vysledky kalibraci. Kazdd zemé ma vlastni systém organizaci, které se
staraji o dana odvétvi metrologie [12].

1.1 Nérodni metrologicky systém CR

Néarodni metrologicky systém Ceské republiky zajistuje spravnost a jednotnost
méridel a méreni pomoci technickych predpist, prav a povinnosti spravnich or-
gant, pravnich osob i podnikajicich fyzickych osob. Zabyva se vSemi ¢astmi me-
trologie, a to fundamentalni, legalni i priimyslovou metrologii. Ve fundamentdalni
metrologii jde predevsim o vytvareni a udrzovani standardii, naproti tomu pri-
myslova metrologie aplikuje méreni do nasich zivott, pramyslu a vyzkumu.

Cely systém funguje pro spotiebitele a podnikatelské subjekty, ktefi tvori za-
kladni elementy systému. Jednou z hlavnich priorit je respektovani oblasti zajmu
spottebiteli, pro které existuje infrastruktura vyrobct a sluzeb. Do podnika-
telskych subjekti patii vyrobci méridel, opravari i montaznici a také subjekty
zajistujici sluzby. Stat je v tomto systému zodpovédny za projednavani a schvalo-
vani metrologické legislativy, podporu rozvoje metrologie v ramci Ceské republiky
a za mezinarodni spolupraci v metrologii [12].

Hlavni prvky Narodniho metrologického systému jsou Ufad pro technickou
normalizaci, metrologii a statni zkuSebnictvi UNMZ, Cesky metrologicky insti-
tut CMI a Cesky institut pro akreditaci CIA. Tyto Gfady jsou znazornény na
obrazku 1.

Ministerstvo primyslu a obchodu MPO je tstrfedni organ statni spravy pro
technickou normalizaci, metrologii a statni zkusebnictvi. Jak je znazornéno na
obrazku 1, MPO fidi UNMZ a CMI. Ufad pro technickou normalizaci, metrologii
a statni zkusebnictvi mé na starost vytvoreni statniho programu metrologie a do-
hliZ{ na jeho realizaci. Déle zastupuje Ceskou republiku v mezinarodnich metro-

IEtalon méfici jednotky je méFidlo, slouzici k realizaci a uchovavani této jednotky a k jejimu
prenosu na méfidla nizsi pfesnosti [5].



Ministerstvo priimyslu a obchodu

Ceski institut pro akreditaci ’
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D Sluzby legalni metrologie D Primyslova metrologie C] Metrologické instituce
Obrazek 1: Narodni metrologicky systém [12]

logickych organizacich, také autorizuje subjekty pro kontrolu méridel, povéruje
subjekty k uchovani statnich etalont, a kontroluje ¢innost CMI. Autorizovand
metrologickd st¥ediska AMS jsou subjekty, které po predlozeni zadosti UNMZ
schvalil pro ovérovani stanovenych méridel.

Cesky metrologicky institut plni funkci narodniho metrologického institutu,
zabyva se fundamentalni metrologii, prevodem jednotek a legalni metrologii. Mezi
jeho zékladni povinnosti patii metrologicky vyzkum, uchovani statnich etalont,
schvalovani a ovéfovani stanovenich méridel,” provadi dozor pro statni metrolo-
gii, kontroluje hotové balené zbozi, posuzuje dodrzeni technickych pozadavki na
vyrobu, a také vydava opatreni obecné povahy.® Posledni dilezitd entita, Cesky
institut pro akreditaci, slouzi predevsim pro prokazovani odborné zpusobilosti
kalibrac¢nich a zkusSebnich laboratofi, certifika¢nich a inspekénich organt. Akre-
ditované kalibra¢ni laboratoife AKL jsou subjekty, u nichz CMI pravidelné kont-
roluje dodrzovani norem a uznava jejich technickou zptsobilost a systém kvality.

VSechny zminéné urady a instituce slouzi pro zajiSténi spravnosti a jednot-
nosti méreni, a tyto snahy jsou spolecné nejen v ramci naseho statu, ale také na
mezinarodni drovni. Pro rozvoj oblasti védy, priamyslu i obchodu vzniklo nékolik
mezinarodnich organizaci a konvenci, které slouzi pro sjednoceni méreni mezi
riznymi staty.

2Stanovens méfidla oznaduji méridla, kterd Ministerstvo primyslu a obchodu stanovi vy-
hl4skou k povinnému ovéfovdni s ohledem na jejich vyznam [5].

300P je spravni akt s konkrétné uréenym piedmétem a vymezenym okruhem adreséitii
stojici na pomezi mezi pravnim predpisem a individudlnim rozhodnutim.
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1.2 Mezinarodni spoluprace

Nérodni metrologicky systém CR je podobny systémiim zemi Evropské unie a na-
vazuje mezinarodni spolupraci s organizacemi piisobicimi v metrologii v EU i ve
svété. Prvni dohoda, ktera méla dalekosahly dopad, je Metricka konvence. Jedna
se 0 mezinarodni smlouvu, kterou uzavielo 17 zemi dne 20.5.1875. Tento den je
oznacovan jako Mezinarodni den metrologie. Nyni, k lednu 2021 m4 63 ¢lenskych
statt a dalsich 39 pridruzenych.

Hlavni vyznam Metrické konvence spociva ve vytvoreni univerzalni dekadické
soustavy jednotek, zalozené na jednotce jeden metr a jeho nasobcich, ktera dala
prostor pro rozvoj védy, pramyslu i obchodu v druhé poloviné 19. stoleti. Smlouva
také podnitila vznik nékolika organt jako Mezindrodni urad pro vahy a miry
BIPM, Vseobecné konference pro vahy a miry a Mezinarodni vybor pro vahy
a miry. Dnes organizace s nazvem BIPM spravuje mezindrodni systém jednotek
meéreni SI (soustava SI), a tak prispiva ke sjednocovani méficich jednotek, vyvoji
etalonti a zajistovani jejich ekvivalence [5].

Dalsi vyznamnou organizaci je Mezinarodni organizace pro legalni metrologii
OIML, ktera vznikla v poloviné 20. stoleti za icelem unifikace predpisii v oblasti
legalni metrologie na globalni trovni. Jeji klicovy prinos spociva ve vytvareni
norem, které slouzi jako doporuceni pro tvorbu narodnich predpist pro technické
pozadavky a metody zkouseni regulovanych métidel (v CR stanovend méridla).
Pro ovéreni, zda dané méridlo splnuje OIML ptedpisy, je k dispozici certifikacni
systém OIML.

Evropskd smérnice MID o méricich pristrojich nahrazuje narodni predpisy
clenskych stat a ma za cil harmonizovat pozadavky na nova méridla pro usnad-
néni mezinarodniho obchodu. Sdruzeni WELMEC, které vzniklo uvnitt Evropské
unie, ma zasadni prinos ve vytvareni navodu pro implementaci evropské legisla-
tivy danou smérnicemi NAWID a MID. V oblasti softwaru se WELMEC vénuje
sjednoceni postupt pro schvalovani a posuzovani shody software a jeho kompo-
nent.

Diky mezindarodnim organizacim a smlouvam, které maji vSechny totozny cil,
sjednotit pozadavky pro mérici zarizeni a tak podporit mezinarodni obchod, jsou
pozadavky kladené na méridla obdobné, a lze k nim vytvaret navody, jakym je
WELMEC Guide 7.2, ktery slouzi jako prirucka pro zabezpeceni softwaru podle
evropské legislativy.
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2 Zabezpeceni SW podle Welmec Guide 7.2

WELMEC Guide 7.2 je jedna z mnoha prirucek, které sdruzeni vydava pro vy-
robce méricich pristroji i pro notifikované osoby zodpovédné za posuzovani shody
vyrobkii. Ackoliv ma prirucka pouze charakter doporuceni, popisuje jak splnit
pozadavky Evropské unie v oblasti legalni metrologie, protoze je postavena na
zakladé pozadavkl na software a jeho validaci vydanymi v smérnici MID. Do-
kument je pomeérné rozsahly a pro lepsi orientaci jsou nasledujici podkapitoly
vénovany strukture dokumentu a popisu, jak s nim pracovat. Tato kapitola je
zpracovana podle WELMEC Guide 7.2 verze z roku 2020 [18].

2.1 Skupiny pozadavki

Cely dokument je koncipovan jako strukturovany soubor pozadavki. Obrazek 2
znazornuje tuto strukturu. Nejprve jsou zafizeni rozdélena podle zakladni konfi-
gurace na Typ P a Typ U. Déle jsou pozadavky rozdéleny podle IT konfigurace,
tzv. rozsiteni L, T, S, D, ktera jsou pojmenovana jako zkratky anglickych nazvi.
V posledni tadé jsou pozadavky na konkrétni ptistroje, rozsiteni 171-17.

)

Zikladni konfigurace [--------- Typ P Typ U

U

)

IT roziffen{  [--------- ‘ L ’ ‘

=]
173
o

U

|RezZi vy 0 L ‘ 11 ’ ‘ 2 ’ ‘ B ’ ‘ 4 ’ ‘ Is ’ ‘ 16 ’ ‘ 7 ’
pistroj

Obrazek 2: Struktura dokumentu Welmec Guide 7.2 [18]

Prvni tfida pozadavki je urc¢ena pro vSechna zafizeni: vzdy nejprve urc¢ime,
o ktery typ zafizeni se jednd a které pozadavky z toho plynou. Uréime zda se
jedna jednoucelové zatizeni nebo o métici pristroj pouzivajici univerzalni pocitac
viz sekce 2.4. Druhda skupina zahrnuje pozadavky pro mozné rozsiteni: dlouho-
dobé ulozeni namérenych dat (Long-term Storage of Measurement Data), prenos
naméfenych dat (7ransmission of Measurement Data via Communication Ne-
tworks), stahovani softwaru (Download of Legally Relevant Software) a oddéleni
softwaru (Software Separation). Z této skupiny vybereme rozsifeni pouze tehdy,
kdyz zarizeni disponuje prislusnou funkcionalitou. Posledni je skupina pozadavkt
pro konkrétni zarizeni, které jsou ¢islovany shodné se smérnici MID, vztahuji se
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pouze na jednotlivé urcené mérici pristroje, a tak nejsou relevatni pro praktickou
cast prace.

Rozdéleni zarizeni podle zakladni konfigurace je podrobnéji popsano v podka-
pitole 2.4. Nékdy neni na prvni pohled zfejmé, do které kategorie mérici zarizeni
spada, a proto je priloZzeno nékolik otazek, podle jejichz odpovédi urc¢ime jedno-
znacné typ zakladni konfigurace zatizeni.

Pozadavky pro jednu ze . . O A et
A A i e s Pozadavky Pl:(z. rel::vamm IT Spemﬁcke/po/zaiilavk)'f pro
il rozsitend konkrétni pfistroj
pristroje

Obrazek 3: Postup vybirani pozadavki [18]

Jak tedy vybrat, které pozadavky jsou pro konkrétni instanci relevatni? Ob-
razek 3 ukazuje postup pri vybéru tiid pozadavkil, popsanych vyse na obrazku 2,
kterd se vztahuji na konkrétni pripad. Kazda ze tii kategorii obsahuje seznam ¢is-
lovanych pozadavki, které je nutno vsechny splnit v ramci dané tiidy. Déle jsou
jednotlivé pozadavky rozdéleny do Sesti rizikovych tfid A—F, kde tiida A pred-
zatizeni regulované smérnici MID, ale slouzi pro budouci pripady pouziti. Kazdy
konkrétni mérici pristroj ma prirazenou jednu tridu rizika, ktera urcuje miru za-
bezpeceni vsech pozadavkii. To znamena, ze kazdy jednotlivy pozadavek je déle
jesté rozdélen podle stupné rizika a jemu prislusnému zabezpeceni. Naptiklad,
silni¢ni rychloméry spadaji bézné do ttidy D, a tak u kazdého pozadavku rele-
vatniho k silniénimu rychloméru musime splnit iroven zabezpeceni podle této
tridy.

Pti préaci s priruckou Welmec 7.2 je tedy doporuceno postupovat podle ob-
razku 3: Nejprve vybrat, zda se jednd o zarizeni Typu P nebo Typu U; déle
urcit, kterd z konfiguracnich rozsiteni L, T, S, D se na dané zafizeni vztahuji;
pak zjistit, zda zarizeni podléhd pozadavkim konkrétnich tiid I, a v posledni
radé zvolit, kterou tfidu rizika aplikovat.

Presné tak je postupovano v ¢asti textu, ktera se vénuje vybéru relevantnich
pozadavkt k silni¢nim rychlomértim, mezi néz patii i pro tuto praci zvolené meé-
rici zarizeni. Nyni je zfejma globalni struktura dokumentu a skupin pozadavki,
a v nasledujici podkapitole je popsan format jednotlivého pozadavku.

2.2 Struktura pozadavku

Kazdy pozadavek podléha struktufe znazornéné na obrazku 4. Zacina nazvem
a popisem jednotlivého pozadavku, dale obsahuje dodatecné informace vysvét-
lujici vyjimky a rozsah pouziti, nutnou dokumentaci, postup validace a mozné
pripustné feseni. Obsah jednotlivého bloku miize byt rozdélen podle jednotlivych
trid rizika.
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/ Nézev poZadavku \

Hlavni popis poZadavku

Doplitujici informace (rozsah platnosti, dodate¢né vysvétleni, vyjimky,
atd.)

Potfebnd dokumentace (rozdélena podle tfid rizika)

Postup validace pro Postup validace pro
jednu tfidu rizika jinou tf{du rizika
Pfijatelné feSeni pro Pfijatelné feSeni pro

K jednu tfidu rizika jinou ti{du rizika /

Obrazek 4: Struktura pozadavku [18]

Uctelem takto definovaného pozadavku je ozndmit vyrobeci i notifikované osobg,
jaké jsou technické informace a postup validace. Pozadavek predstavuje nejen mi-
nimalni predpoklad, ale také by nemély byt kladeny naroky nad jeho ramec.

2.3 Tridy rizika

Jednotlivé pozadavky se déli podle stupné rizika do tiid pro software meériciho
pristroje. Kazdému méridlu je pritazena trida rizika, od které se dale odvijeji
pozadavky na zabezpeceni softwaru. Posuzuji se tii faktory nebezpeci ve tiech
stupnich nizky, stredni, vysoky, ze vsech moznych kombinaci je vybrano sest a ty
jsou pojmenovany A—F. Faktory nebezpeci jsou nedostatecné zabezpeceni soft-
waru, nedostatecné prezkouseni softwaru a meshoda s typem, a jim odpovidaji
nutnd bezpecnostni opatieni [18].

V tabulce 1 jsou znazornény tiidy rizika A—F a jim odpovidajici stupné za-
bezpeceni softwaru, prezkouseni softwaru a shoda softwaru. Pro zabezpeceni soft-
waru na nizkém stupni nejsou zadné specialni pozadavky proti imyslnym zmé-
nam, dale pro stredni stupen je tfeba software chranit proti imyslnym zménam
za pouziti volné dostupnych nastroji, jakym je naptiklad textovy editor. Pro
vysoky stupen je nutné zabezpeceni proti imyslnym zménam za pouziti pokroci-
lejsich nastroji, napriklad ladicich programi nebo néstroji pro vyvoj softwaru.
Pri prezkouseni softwaru s nizkym stupném nejsou kladeny dalsi pozadavky nad
obvyklé testy funkci zatizeni. Pro stfedni stupen se provadi prezkouseni podle
dokumentace, ktera obsahuje popis funkci i parametrii, ze kterych se ndhodné
vyberou nékteré pro kontrolu presnosti dokumentace a efektivity implementova-
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Tabulka 1: Tridy rizika [18]

Trida rizika Zabezpeceni SW Prezkouseni SW Shoda SW
A nizka nizka nizka
B stfedni sttedni nizka
C stfedni stfedni stfedni
D vysoka stfedni stredni
E vysoka vysoka sttedni
F vysoka vysoka vysoka

nych prostredkt pro ochranu. Pozadavky na shodu softwaru pri nizkém stupni
jsou takové, Ze legdiné relevantni software* konkrétniho pifstroje musi odpovidat
technické dokumentaci legalné relevatniho softwaru dané¢ho typu. Binarni kéd
se nezkouma. Naproti tomu pfi stfednim stupni musi byt binarni kod legalné
relevantni ¢asti totozny se softwarem daného typu, v pripadé, zZe zatizeni splnuje
pozadavky rozsiteni S, je zde mozné rozdéleni softwaru na legalné relevantni a le-
galné nerelevantni ¢ast. Vysoky stupen takové rozdéleni nedovoluje a bindrni kod
celého softwaru musi byt totozny se softwarem konkrétniho typu [18].

Ze vsech moznych kombinaci stupnti jsou relevantni pravé ty uvedené v ta-
bulce 1, pokryvajici vSechny ttidy, které spadaji pod smérnice MID. Kazdé za-
fizeni musi mit danou tridu zabezpeceni, protoze ta specifikuje podminky pro
dané pozadavky. Nejcastéji jsou pouzivané tridy B, C, D. Ttida E se zabyva
kontrolou zdrojového kédu, a tfida F navic nedovoluje rozdéleni softwaru. Pro

svv,

2.4 Jednotucelové a univerzalni mérici pristroje

Prvni krok pfi urcovani pozadavki je rozlisit, zda se jedna o jednoucelové zari-
zeni, nebo o mérici pristroj pouzivajici univerzalni pocitac. Pro zjednoduseni je
zde pét otazek, které pomohou urcit, o ktery typ zafizeni se jedna.

1. Je cely software zarizeni ur¢eny pro tcely métreni?

2. Jsou splnéné pozadavky pro zaclenéni opera¢niho systému (nebo podsys-
tému)?

3. Je mozné zarizeni prepnout do rezimu, ktery nepodléha legalni kontrole, je
pristup do OS zamezeny?

4. Jsou implementované programy a softwarové prostiedi neménné (kromé
aktualizac{)?

5. Je zafizeni vybavené programovacimi nastroji?

4yiz kapitola 2.5.3
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Pokud je odpovéd na otazky 1-4 ano, a odpoveéd na otazku 5 ne, tak se jedna
o jednoucelové zatizeni, tedy zarieni typu P. V jakémkoliv jiném pripadé se jedna
o zafizeni typu U. V dalsi ¢asti textu jsou popsany zadkladni vlastnosti obou typi
zalizeni.

2.4.1 Zarizeni typu P

Meérici zarizeni typu P ma vestavény IT systém, napriklad na zakladé mikro-
procesoru, a vSechny komponenty systému jsou pristupné k vyhodnoceni. Dany
software je implemetovany vyhradné pro tcely méreni, véetné funkcionality pro
zabezpeceni, prenos i stahovani. Uzivatelské rozhrani slouzi pouze pro métreni
a ma dva rezimy, zakladni rezim podléhajici legalni kontrole a pomocny rezim,
ktery legdlni kontrole nepodléha. Miuze obsahovat operac¢ni systém, pokud je le-
galné relevatni software zodpovédny za veskerou komunikaci mezi nim a OS, déle
neumozni zménit programy, parametry, data a bézici programy, a neumozni ani
zmény prostiedi legalné relevantniho softwaru. Ochrana pristupu musi byt pre-
dem dand, nikoliv vysledkem pozdéjsiho nastaveni komponent. Softwarové pro-
stfedi neni mozné ménit, neexistuji vnitini nebo vnéjsi nastroje na zménu SW,
ktery je definovany jako vestavény. Stahovani softwaru je mozné za predpokladu,
ze jsou splnény vSechny podminky rozsiteni D [9].

2.4.2 Zarizeni typu U

Pozadavky pro zatizeni typu U jsou urcéené pro veskera meérici zarizeni, kterd
pouzivaji univerzalni pocita¢ pro své méreni a prislusnou funkcionalitu. Pocitac
muze fungovat samostatné, nebo byt soucdsti uzaviené ¢i oteviené sité (napfi-
klad ethernet, LAN, internet). Mérici zafizeni muze byt k univerzalnimu pocitaci
pripojeno pres komunikac¢ni rozhrani. Funkcionalita, ktera nepodléha legalni kon-
trole, muze byt soucasti uzivatelského rozhrani. Pamét pocitace muze byt pevna
(HDD), vyjimatelna (USB), nebo vzdalena. Operacni systém je obvykle soucasti
zalizeni a dalsi spusténé programy, mimo software urceny pro meéreni, mohou
byt spustény. Operacni systém a ovladace, které nejsou urcené pro tlohu métent,
nejsou povazovany za legalné relevatni software [9].

2.5 Rozsirena IT konfigurace

Po obecnych pozadavcich pro kazdé mérici zarizeni budou dale popsana volitelna
rozsiteni, kterd nemusi byt vzdy soucasti konkrétni instance. Jedna se o dlouho-
dobé ulozeni namérenych hodnot (L), prenos namérenych dat pomoci komunikac-
niho rozhani (T'), rozdéleni software na legalné relevantni a legdlné nerelevatni
¢asti (9) a stazeni legalné relevatniho software (D).
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2.5.1 Dlouhodobé uloZeni naméienych hodnot (L)

Dlouhodobé ulozeni je ve Welmec Guide 7.2 definovano jako ulozeni hodnot od
okamziku dokonc¢eni procesu méreni az po dokonceni vsech legélné relevantnich
procesti. Termin také oznacuje ulozeni dat po zminéném casovém useku. V ta-
bulce 2 jsou popsany tri rizné technické konfigurace pro dlouhodobé ulozeni dat.
Tato rozsiteni se aplikuje pouze kdyz je navrzeno dlouhodobé ukladani nameére-
nych dat, tedy pokud zpétné vyuzivime namérené tdaje pro legalné relevantni
ucely.

Pro jednotucelova zatizeni je typické vyuziti integrované paméti, ktera je sou-
casti zdkladniho vybaveni méficiho zatizeni. Piikladem takové paméti je RAM,
FLASH, HDD a EEPROM. V pripadé univerzalniho pocitace je obvykle pou-
zita vnitini pamét pocitace, naptiklad HDD. Posledni variantou je vyjimatelnd
pamét, kterou lze pouzit jak pro jednotucelové zafizeni, tak pro mérici pristroje
pouzivajici univerzalni pocéitac¢. Prikladem mohou byt USB pamét, SD karta,
nebo vzdalena databaze pripojend pres internetovou sit. Pristroj, ktery nacte
a zpracovava data z vyjimatelné paméti nebo externiho ulozisté, musi byt také
predmétem legalni kontroly [9].

Tabulka 2: Typy paméti pro dlouhodobé ulozeni naméfenych dat [9]

Typ paméti Obvyklé pouziti Priklady

Tnt . %t Tvp P RAM, FLASH, HDD,

ntegrovand pameé VP EEPROM
Pamét univerzalniho Pamét kterou Ize vyjmou

it Typ U ,
pocitace a kopirovat

Vyjimatelna pamét, Typ P, USB, SD karta,

externi ulozisté Typ U vzdalena databaze

2.5.2 Prenos naméfenych dat komunika¢nimi sitémi (T)

Pozadavky v tomto rozsiteni se vztahuji na vsechna zarizeni, ktera prenasi name-
rend data z métictho ptistroje do jiného zarizeni, které je nasledné zpracovava pro
legalné relevantni ucely. Pokud data prijemce nepouziva pro legalné relevantni
ucely, pak neni toto rozsiteni nutné. Pfenos dat je mozny po uzaviené ¢i oteviené
siti.

Pro uzavtenou sit plati, Ze pocet ucastniki je pevny, kazdy z nich ma jed-
noznacnou identifikaci, a vSechna zarizeni v siti podléhaji legalni kontrole. Pro
kazdé zarizeni musi byt znama jeho identita, funkce a umisténi. Naproti tomu
v oteviené siti muze byt libovolny pocet tcastnikl, a nemusi byt znama identita,
funkce ani umisténi jednotlivych zarizeni.

Pokud je potieba pouzit prenasena data, pak celd komunikace zaznacena
na obrazku 5 spada do legalné relevantniho software. Toto rozsiteni se zabyva
pouze prenosem a netesi, zda vysledek zobrazeni na zafizeni ptrijemce je legalné
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Data

Komunikaéni rozhrani Komunikaéni protokol
Legalné relevantni dcely,
RS-232,USB, NFC, (EN62056-21), informaénf tcely
IR, Wifi, LAN, BT DLMS, HART, M-BUS +

SW aplikace

Obrazek 5: Prenos naméfenych dat komunika¢nimi sitémi [9]

relevantni. Pokud prijemce data pouziva pro legalné relevantni tucely, pak i to
zatizeni musi byt validované.

Fyzicka realizace prenosu se da rozdélit na dratovou, napriklad LAN, USB,
RS-485, a bezdratovou, jako je Wifi a BT. Pokud se jednd o pfenos dratovy,
s fyzicky zapeceténymi konektory, pak neni potieba rozsiteni T, protoze kabely
jsou uzavrené a tvori soucast meériciho zafizeni. V opacném priipadé, pokud je
mozné konektory prepojit nebo se jedna o bezdratové pripojeni, pak je rozsiteni
T nutné [9].

2.5.3 Rozdéleni softwaru (S)

Volitelné rozsiteni je rozdéleni softwaru na legalné relevatni (LRS) a legalné ne-
relevantni (LNRS) ¢asti. Rozdéleni umoziiuje funkce, které nespadaji pod proces
méreni dat, oddélit od legalné relevantnich. Prikladem legalné nerelevantni funk-
cionality softwaru méficiho zarizeni mtze byt nastaveni jasu displeje, jazykové
menu a jiné informacni funkce. Znacna vyhoda pouziti rozdéleni softwaru je
moznost legalné nerelevantni ¢ast kdykoliv aktualizovat bez potfeby schvaleni
od notifikované osoby.”

LRS LNRS
Metrologicka cast,
vypocet naméfenych hodnot, V3Sechno ostatni, co neméd
zobrazeni/zabezpeceni/uloZeni vliv na legdlné
hodnot, identifikace SW, relevantni software

download SW, komunikace

Obrézek 6: Rozdéleni softwaru na LRS a LNRS [9]

Rozdéleni je reprezentovano na obrazku 6, kde je v levé ¢asti vypsano, co patii
do legalné relevantniho softwaru. Priklady jsou tdaje na displeji, zobrazovani

®Notifikované osoby (také ozndmené subjekty) jsou subjekty schopné zkousek, kontrolovat
a certifikovat vyrobky.
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identifikace ¢i prenaseni legalné relevantnich tdajt pres komunika¢ni rozhrani.
Vse ostatni spada pod legalné nerelevantni software, naptiklad jazykové menu,
podsviceni displeje a zobrazeni udaju.

2.5.4 Stahovani legélné relevantniho softwaru (D)

Posledni rozsiteni dané kategorie je stahovani legélné relevantniho softwaru. Roz-
siteni D se tyka pouze zarizeni umoznujicich download softwaru bez poruseni
plomby. V ptipadé rozdéleni softwaru na legélné relevantni a nerelevantni, podle
predchoziho rozsiteni S, se toto rozsiteni tyka jen legdlné relevantni casti. Le-
galné nerelevantni software je mozné aktualizovat kdykoliv. Vyhoda je zjevna
pri aktualizace softwaru na mnoha zarizenich, bez poruseni plomby, coz vede ke
snazsi distribuci. Je tfeba dodat, Ze ne vSechny zemé EU dovoluji aktualizovat
software bez poruseni plomby.

Priklad realizace muze byt takovy, ze mérici zarizeni obsahuje legalné rele-
vantni software D, ktery ma za kol zabezpecit proces stazeni legdlné relevantniho
softwaru N. Zarizeni také obsahuje zaznamnik udélosti, ktery nelze bez poruseni
plomby smazat, obsahujici poc¢et moznych stazeni legalné relevantniho softwaru
N. Pii zaplnéni zaznamniku neumozni zafizeni dalsi aktualizaci. Software N by
mél obsahovat kli¢ pro ovéfeni diveéryhodnosti zdroje [9].
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3 Kryptografické podpisy a Sifrovani

V této kapitole jsou predpokladany zakladni znalosti kryptografie a Sifrovani.
Podrobnéji jsou popsany algoritmy AES a RSA, protoze jsou jedny z nejpouzi-
vane¢jsich v redlnych aplikacich, a také jsou pouzity v praktické ¢asti prace. Dale
budou pripomenuty hashovaci funkce a jejich vyuziti pii digitalnim podepisovani.
Nakonec budou uvazeny rtizné stupné bezpecnosti béznych algoritmi v zavislosti
na délce klice. Pro porovnani doporuceni riznych zemi vezmeme pozadavky ame-
rické NIST (National Institute of Standards and Technology), francouzské ANSSI
a nemécké BSI a vyhodnotime, které délky klice jsou v dnesni dobé povazovany
za bezpecné.

3.1 Algoritmus AES

vvvvvv

ced Encryption Standard neboli AES, je pouzivana od roku 2000 kdy nahra-
dila jejtho predchtudce DES (Data Encryption Standard). Algoritmus byl vyvi-
nut v Belgii pod pivodnim jménem Rijndael podle autorti Rijmen a Daemen
a dnes jej lze nalézt ve vétsiné elektronickych zarizenich. Algoritmus AES byl
navrzen, aby prekonal dvé nevyhody algoritmu DES. Za prvé nizka efektivnost,
protoze pro dosazeni 112 bitové bezpecnosti je potreba kli¢ délky 168 bitu, a dale
nizka rychlost na béznych procesorech, protoze byl optimalizovan na integrované
obvody [1].

Blokové sifry se skladaji z Sifrovaciho algoritmu a desifrovaciho algoritmu.
Sifrovaci algoritmus (E) vezme kli¢ (K) a blok otevieného textu (P) a vytvoii
blok sifrovaného textu (C). Matematicky znacime

C = E(K, P).

Desifrovaci algoritmus (D) je inverzni k Sifrovacimu a desifruje zpravu do puvod-
niho otevieného textu (P). Tuto operaci znac¢ime

P =D(K,C).

Jelikoz jsou algoritmy k sobé inverzni, tak vétsinou obsahuji podobné operace.

Pro bezpecnost takové sifry je nutné, aby byla pseudo-ndhodna permutace,
neboli dokud je kli¢ uchovan v tajnosti, pak by ttoénik nemél byt schopen vy-
pocitat vystup blokové sifry pro jakykoliv vstup. Obecné by ttocénik nemél byt
schopen odhalit zadny vzor ze vstupnich a vystupnich blokii.

Dva hlavni parametry bezpecnosti blokové sifry jsou velikost bloku a velikost
klice. Pro AES jsou typické bloky velikosti 128 bitti. Bloky nemohou byt moc
veliké, aby se minimalizovala pamétovd stopa. Pro zpracovani 128 bitového bloku
je potreba 128 biti pameéti. Tato velikost je dostatecné mala, aby se vesla na
registry veétsiny CPU, nebo aby byla implementovana na hardwarovych obvo-
dech. Délky blokt 64, 128, i 512 jsou vSechny dostatecné kratké pro efektivni

20



implementaci ve vétsiné pripadi. Pokud bychom chtéli bloky delsi, mélo by to
viditelny dopad na cenu i vykon implementaci [1].
Blokova sifra probiha v sekvencich kol. Jednotliva kola se skladaji z jednodu-
ché transformace, ktera neni naro¢na ani na vypocet, ani na implementaci.
Napriklad blokova sifra se tfemi koly zasifruje otevieny text nésledujicim
vypoctem
C = Ry(Ru(Ra(P))).

kde Ry, Ry a R3 predstavuji jednotliva kola a P je otevieny text. Kazdé kolo ma
k sobé inverzni operaci, aby bylo mozné na strané prijemce zpravu desifrovat do
puvodni podoby. Presnéji

P = iR, (iRy(iR5(C))),

kde 7R, je inverzni operace k Ry, a obdobné pro 1Ry a i R3. Operace jednotlivych
kol jsou totozné, lisi se pouze v podklici. Dvé kola s dvéma podkli¢i budou mit
ruzné vysledky pfi stejném vstupnim retézci. Podklice jsou odvozeny z hlavniho
klice v procesu expanze, a jednotliva kola pouzivaji prislusny podkli¢. Napriklad
kolo R; pouziva kli¢ K, a tak déle.

Algoritmus AES pouziva bloky 128 bitt a tajny kli¢ délky 128, 192, nebo 256
bitd. Nejpouzivanéjsi varianta ztstava kli¢ délky 128, z prostého duvodu, ze je
sifrovani o néco rychlejsi, a rozdily v bezpecnosti mezi 128 a 256 bitovymi klici
nejsou z pohledu vétsiny aplikaci vyznamné. Na rozdil od jinych Sifer pracuje
AES s jednotlivymi byty namisto jednotlivych bitti. 16 bytovy otevieny text
zpracovava jako dvojrozmérné pole byti. Pocet kol transformaci je 10 kol pro
128 bitovy kli¢, 12 pro 192 bitovy kli¢ a 14 pro 156 bitovy kli¢. Algoritmus lze
rozdélit do nékolika krok:

1. expanze klice;
2. inicializacni ¢ast
o pridani podklice;
3. iteracni cast
e zameéna byt1,
o prohozeni radku,
o kombinovani sloupcii,
o pridani podklice;
4. zavéreCna cast
o zaména byti,
o prohozeni radki,

o pridani podklice.
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V prvnim kroce je provedena expanze klice, kde jsou z hlavniho klice odvo-
zeny podklice. Déle se opakuji operace zdména byti, prohozeni radku, kombino-
vani sloupci a priddni podklice. V inicializacni ¢asti se provede priddani podklici
(Add Round Key), neboli kazdy byte je zkombinovan s podklicem za pomoci
operace XOR nad vsemi bity. Déle probéhne itera¢ni ¢ast (9, 11 nebo 12 iteraci
v zavislosti na délce klice), kterd se sklada ze zdmeny byti (Sub Bytes), proho-
zeni rddki (Shift Rows), kombinovdni sloupci (Mix Columns) a priddni podklice
(Add Round Key). Zaména byti je nelinearni krok, pii kterém je kazdy byte na-
hrazen jinym podle vyhledavaci tabulky. Prohozeni radku predstavuje posunuti
kazdého radku o urcity pocet krokt. Procedura kombinovani sloupci zkombinuje
ctyri byty v kazdém sloupci. Posledni krok v iteracni ¢asti je pridani podklice.
Zaveérecna cast se sklada ze zameény bytu, prohozeni radki a pridani podklice.

Rizné implementace algoritmu AES nevyzaduji vyse zminéné funkce v této
podobé. Pro zefektivnéni vypoctu jsou zavedeny vyhledavaci tabulky nebo na-
tivni instrukce. Implementace AES, které pouzivaji vyhledavaci tabulky, na-
hrazuji sekvenci procedur zdmeéna bytu—prohozeni rdadki—kombinovdni sloupci
kombinaci operaci XOR a vyhledavani v tabulkach, které jsou napevno ulozeny
v programu a nacteny do paméti v priubéhu Sifrovani. Velika vyhoda je mnohem
rychlejsi vypocet, nevyhoda je vSak zranitelnost pti cache-timing tutocich, které
zneuzivaji rozdily v case, kdy program cte a zapisuje v cache paméti. Rychlost pri-
stupu k elementtim je zavisla na jejich relativni poloze v cache paméti. Nativni
instrukce AES-NI tuto zranitelnost eliminuji. Jedna se o rozsifeni assembleru,
jazyku symbolickych adres, kde jedina instrukce assembleru AESENC provede
jedno kolo algoritmu AES. Diky nativnim instrukcim jsou tyto implementace
deset krat rychlejsi [1].

V dnesni dobé je AES povazovan za velmi bezpecnou blokovou Sifru. Bez-
pecnost spociva v zavislosti vSech vystupnich bitd na vsSech vstupnich bitech
komplexnim pseudondhodnym zptisobem. Procedura kombinovdni sloupci zajisti
maximalni rozptyl a zamena bytu pridava nelinearni rozmér, coz zabezpecuje al-
goritmus proti mnohym tridam béznych ttokt.

3.2 Algoritmus RSA

vvvvvv

vvvvvv

verejny kli¢ pro sifrovani zprav a soukroumy kli¢ potiebny pro desifrovani zprav
sifrovanych vefejnym klicem. O rok drive prisli s myslenkou vefejnych klict Di-
ffie a Hellman, ale jejich feseni bylo pouze pro vyménu soukromého klice ptes
nezabezpecené rozhrani, nikoliv pro Sifrovani.

Zakladem RSA je aritmeticky trik. Jedna se o jednosmérnou funkei s padacimi
dvirky, pro kterou plati, Ze je jednoduché ji vy¢islit, ale velmi obtizné z vysledku
odvodit vstup, pokud nezname informaci navic, v nasem ptipadé soukromy klic.
Myslenka RSA spociva ve faktu, ze rozlozit velké ¢islo na soucin prvocisel, neboli
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faktorizace, je velmi narocna uloha. 7Z cisla n = pq nelze v rozumném cCase zjistit
¢initele p a ¢, nebot znamé algoritmy pro faktorizaci nepracuji v polynomidlnim
¢ase (vzhledem k velikosti bindrniho zapisu ¢isla n).

Pti modulu n a ¢islu e, zvanym verejny exponent, transformuje algoritmus
¢islo x, které patri do zbytkové tiidy Z; na ¢islo y = 2° mod n. Dvojice cisel
n a e predstavuji RSA verejny klic. Pro zpétné ziskani hodnoty x z hodnoty
y pouzijeme ¢islo d pro vypocet

y? mod n = (2°)¢ mod n = 2 mod n = z.

Cislo d jsou zadni vratka, kterd nam umoziiuji zpravy desifrovat, nazyva se sou-
kromy exponent, a je soucasti soukromého RSA klice. Vztah ¢isel e a d je takovy,
7e jejich soucin je 1, a proto z°* mod n = x pro kazdé x. Piesnéji potiebujeme
ed =1 mod p(n), kde p(n) znaéi Eulerovu funkci, pro ziskan{ 2¢¢ = x! = x. Po-
uzivame modulo ¢(n) misto modulo n, protoze se exponenty chovaji jako indexy
elementt Z7, nikoliv jako jednotlivé elementy. Protoze Z* ma ¢(n) elementi,
index musi byt mensi nez ¢(n).

Pro bezpecnost algoritmu RSA je hodnota ¢(n) zasadni. Naleznuti hodnoty
¢(n) pro RSA modulo n znamend prolomeni sifry, protoze z ¢(n) a e lze jedno-
duse odvodit soukromy exponent d tim, ze se spocita prvek inverzni k prvku e.

Proces generovani dvojice klicii spoc¢iva ve zvoleni dvou nahodnych prvocisel
p a g, pro kterd spocitdme hodnotu ¢(n). Déle zvolime prvocislo e ze t¥idy ¢(n)
a Cislo d ziskdme jako inverzni k e. Takto vygenerujeme vetejny kli¢ (modulo
n a vefejny exponent e) a jeho soukromy kli¢ (soukromy exponent d). Hodnoty
p a ¢ by mély byt také uchovany v tajnosti, protoze z nich lze odvodit ¢(n)
a prenesené pak i hodnotu d.

Bezpecnost algoritmu zavisi na tirech faktorech: na velikosti ¢isla n, na volbé
prvocisel p a ¢, a na zpusobu pouziti zadnich vratek. V pripadé zvoleni malého
¢isla n je faktorizace proveditelnd v redlném case a soukromy Kkli¢ je vyzrazen.
Nejmensi doporucena velikost n je 2048 bitt, ale preferuje se velikost 4096 bitii.
Hodnoty p a ¢ by mély byt nezavisla, priblizné stejné velkd prvocisla. Kdyz
jsou mala, nebo blizko u sebe, pak zvysSujeme riziko prolomeni. V posledni rade
by se RSA jednosmérna funkce s vratky neméla pouzivat v této podobé pro
sifrovani [1].

Pro Sifrovani se RSA pouziva v kombinaci se symetrickym Sifrovanim, kde
RSA pouzijeme pro sifrovani symetrického klice, ktery je pouzit pro skutecné
sifrovani zpravy (napiiklad AES). Zakladni RSA Sifrovani, kdy otevieny text ob-
sahuje pouze zpravu, kterou chceme Sifrovat, obsahuje nékolik bezpecnostnich
rizik. Napriklad pro zasifrovani textového retézce RSA jej nejprve prevedeme na
¢islo tim ze spojime ASCII kddy jednotlivych pismen jako byty (R byte 52, S byte
53, A byte 410). Ziskdme byte string 525341, ktery prevedeme do desitkové sou-
stavy na 5395265 a déle Sifrujeme vypoctem 5395265° mod n. Bez soukromého
klice nemame moznost zjistit ptivodni zpravu.

Zakladni RSA, jak je vyse popsan, je deterministicky, coz znamena, ze po-
kud zasifrujeme stejny otevieny text drakrat, v obou pripadech dostaneme stej-
nou Sifru jako vystup. Dalsi problém spoc¢iva v moznosti ndsobeni dvou Sifer.

23



Uvazime-li dvé sifry y; = z{ mod n a y» = z§ mod n, tak lze ziskat nasobek
x1 - T9 vynasobenim Sifer nésledujicim zptisobem:

Y1+ y2 mod n = zf - x5 mod n = (x1 - z5)° mod n.

Vysledek je (x1-22)¢ mod n, neboli Sifrovani zpravy z; - £ mod n. Takze utocnik
muze vytvorit validni Sifru ze dvou rtiznych Sifer, coz narusuje bezpecnost RSA
algoritmu.

Jako feseni tohoto problému se pouziva RSA spolu s ndhodnymi daty zvanymi
padding. Rozsiteni RSA s paddingem se nazyva RSA-OAEP (Optimal Asymmet-
ric Encryption Padding) a diky nému se algoritmus stava bezpec¢néjsi tim, Ze neni
deterministicky, ale pravdépodobnostni.

3.3 Hashovaci funkce

Jedna se o jednosmérnou funkci, ale na rozdil od jednosmérnych funkci z pred-
chozi podkapitoly nema zadni vratka, coz znamena, ze je vypocetné nemozné
zjistit ptivodni vstup z vystupu hashovaci funkce. Hashovaci funkce maji siroké
vyuziti od identifikace totoznych soubort na cloudovych ulozistich, identifikace
soubortt v Gitovském® repozitéfi, analyzy zda jsou diginalni dokumenty beze
zmény, po vyuziti Bitcoinem a proof of work” systémy. Hashovaci funkce bere
vstup libovolné délky a vraci kratky retézec konstantni délky (typicky 256 nebo
512 bitu) jako vystup, ktery nazyvame hash (nebo hash hodnota). Pro bezpec-
nost hashovaci funkce jsou dilezité odolnost vuci kolizim (dva rtzné vstupni
fetézce by nemély mit stejny hash) a odolnost vici ziskani predlohy (hashovaci
funkce by méla byt jednosmérna). Celd tato podkapitola se vénuje kryptografic-
kym hashovacim funkcim a netyka se jinych hashovacich funkei, jakymi mohou
byt naptiklad hashovaci tabulky nebo cyklicky redundantni souc¢et (CRC), nebot
tyto zadné metody pro zabezpeceni neobsahuji [1].

Zabezpeceni hashovaci funkce, na rozdil od zabezpeceni Sifry, nepozaduje
utajeni dat, ale zajisténi integrity, neporusenosti dat. Pro bezpecnou hashovaci
funkci plati, ze dva riizné vstupy dat maji vzdy rtizny hash. Diky této vlastnosti
muze hash slouzit jako identifikdtor souboru. Nejrozsitenéjsi aplikaci hashova-
cich funkei jsou digitdlni podpisy. V pripadé digitalnich podpisii se nepodepisuje
cely dokument, ale pouze jeho hash, ktery slouzi jako identifikator dokumentu
a zajistuje jeho neporusenost. Pokud by se zménil pouze jeden bit dokumentu,
pak vysledny hash bude jiny a pfi ovéreni podpisu budou dokument i podpis ne-
validni. Podepisovanim hashe dokumentu ziskame vystup mnohem rychleji, nez
podepisovanim celého dokumentu, a zdroven zachovame stejnou drovné bezpec-
nosti.

Pro bezpecnost hashovaci funkce je rozhodujici nepravdépodobnost vystupu.
Uvedme priklad pouziti standardni hashovaci funkce SHA-256 a ASCII kédova-
nim pismen a (97), b (98) a ¢ (99) v bindrnim formétu:

6Distribuovany systém spravy verzi vytvoreny Linusem Torvaldsem pro vyvoj jadra Linuxu.
"Zptisob pro dokizani hodnoty platby pomoci vynaloZené préce.
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SHA-256(7011000017) =
6da21 f8975 f53¢826¢a0cd92588799a8dbda30d89a445605 f0b6cc62d070b2df

SHA-256(701100010") =
2 f7e6d83a2cbbc3bf4dabds f f8104eaach9eb87993ebeel7813ba8355b3 f28e1

SHA-256(7011000117) =
2ac052b445 f5a9 f7ec4d03aeeb381301bca8b6410666936 fe2908594bb5447 f52

Jak lze na prvni pohled vidét, pro velmi podobné vstupni fetézce jsou hodnoty
hashe extrémné rozdilné. Hashovaci funkce je jako ¢erna skrinka, kterd ndm vraci
nepredvidatelny vysledek. Pokud bychom chtéli ur¢it hodnotu hashe obdobnym
zpusobem pro pismeno d, pak ji nelze nijak odvodit ze t¥i predchozich hashu.
Opravdu bezpecnd hashovaci funkce by neméla mit zadné schéma (pattern), ale
meéla by se chovat jako cisté nahodna.

Hashovaci funkce jsou jednosmérné funkce a tak k nim neexistuji inverzni
funkce, které by nam daly ptvodni zpravu z hashe. Vzor hashe H je jakakoliv
zprava M, ktera splnuje Hash(M) = H. Odolnosti proti zjisténi predlohy (vzoru)
rozumime vlastnost, Ze z libovolného hashe nelze zjistit jeho vzor. Dokonce i po-
kud bychom méli neomezeny vypocetni vykon, pak nelze najit pravé tu zpravu,
kterd vedla k danému hashi, protoze zprav, které vedou na stejny hash existuje
mnoho. V praxi pozadujeme, aby nebylo mozné gzjistit zadnou z takovych zprav
(vzort).

Druhy pozadavek na bezpecné hashovaci funkce je odolnost proti kolizim.
7 Dirichletova principu vsak vime, Ze pokud existuje daleko vice zprav nez hodnot
hashe, pak jsou kolize nevyhnutelné. Pro pripomenuti Dirichletiiv princip ika,
ze pokud umistime m predmétt do n prihradek, kde m,n € N a zaroven m > n,
pak existuje alespon jedna prihradka se dvémi predméty, v nasem pripadé jsou
predméty zpravy a prihradky jsou hodnoty hashe.

Vime, zZe kolize jsou nevyhnutelné a odolnosti proti kolizim rozumime, zZe je
velmi obtizné kolizi zjistit a itocnik by nemél byt schopen najit dvé rizné zpravy
se stejnymi hodnotami hashe. Pokud je hashovaci funkce odolna proti kolizim,
pak je také odolnd proti nalezeni riznych vzori k jedné zpravé (odolnost proti
zjisténi predlohy).

Jedna z nejpouzivanéjsich hashovacich funkei je SHA-256, ktera spada do
skupiny SHA hashovacich funkci. SHA, neboli Secure Hash Algorithm, jsou al-
goritmy definované americkym National Institute of Standards and Technology
(NIST), avsak jsou pouzivané celosvétové, kromé nékterych zemi pouzivajicich
vlastni hashovaci algoritmy (naptiklad Cina — SM3, Rusko — Streebog). SHA-0
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byl prvni algoritmus zverejnény v roce 1993, ktery byl nahrazen novym SHA-1
o dva roky pozdéji, kviili nezverejnénému bezpecnostnimu problému. Prestoze je
Google Chrome oznacuje webové stranky, které jej pouzivaji v ramci HTTPS, za
nebezpecné. V dnesni dobé jsou algoritmy SHA-2, BLAKE2 a SHA-3 oznaceny
za bezpecéné organizaci NIST [1].

SHA-2 je rodina ¢tyt hashovacich funkei: SHA-224, SHA-256, SHA-384 a SHA-
512, kde ¢isla oznacuji délku hashe v bitech. Nejpouzivanéjsi v této skupiné jsou
SHA-256 a SHA-512. Na rozdil od SHA-1, ktera ma 160 bitové hodnoty, ma
SHA-256 hashe délky 256 biti. Z bezpecnostniho pohledu jsou hashovaci funkce
povazovany za dostatecné spolehlivé, ale pro budouci pouziti pripravil NIST sou-
téz na novy SHA-3, ktery vyhral tym ¢tyt kryptografi z Belgicko-Italské firmy
a jejich algoritmus Keccak.

3.4 Digitalni podpis

Digitalni podpisy jsou kryptograficky nastroj pro podepisovani a ovérovani dat
za ucelem dolozeni pravosti digitalnich zprav nebo dokumenti. Poskytuji tti
funkce: ovéreni pravosti dat, ovéreni integrity, autor podpisu jej nemtiize poprit
¢i odejmout po podepsani. V dnesni dobé se pouzivaji zejména pii autorizaci
bankovnich transakci, vyméné podepsanych elektronickych dokumenti, podepi-
sovani transakci verejnych blockchainti a pro podepisovani digitalnich smluv. Pro
davéryhodnost klicu existuje Public Key Infrastructure (PKI), coz je infrastruk-
tura spravy a distribuce verejnych kli¢i, ktera zarucuje pravost klict.

2ac052b445f —_—
5a9f7ec4d03 —_—
13...

Obrazek 7: Podepsani dat soukromym klicem.

V podkapitole 3.2 o Sifrovani asymetrickou kryptografii byl popsan systém
verejného a soukromého klice. Digitalni podpisy také vyuzivaji dvojici verejného
a soukromého klice, avsak jinym zplisobem. Data jsou podepsana pomoci soukro-
mého klice a pomoci verejného klice je podpis ovéren. Jak Ize vidét na obrazku 7,
pri podepisovani se data zahashuji, a pomoci soukromého klice pouzitého na hash
se vygeneruje podpis, ktery se k datiim pripoji. Data zlstavaji nepozménénd
a v Citelné podobé. Po podepsani neni mozné data ani podpis zménit a tak je
zarucena autenticita a integrita.

Obrazek 8 ukazuje postup ovéreni podepsanych dat. Pri ovérovani podpisu
vezmeme data a zahashujeme je, ddle z podpisu a vetrejného klice ziskdme dalsi
hash. Tyto dva hashe porovname, pokud jsou shodné, pak jsou data i podpis
validni, v opa¢ném pripadé doslo ke zméné podpisu ¢i dat a data nejsou validni.

Nejpouzivanéjsi algoritmy pro digitalni podpisy jsou RSA, DSA (Digital Sig-
nature Algorithm), ECDSA (FElliptic Curve Digital Signature Algorithm). V prak-
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Obrazek 8: Ovéreni podepsanych dat pomoci verejného klice.

R+

tické casti je pro digitalni podpisy pouzit algoritmus RSA s SHA-256 jako ha-
shovacim algoritmem, proto zde detailnéji popiseme podepisovani pomoci RSA.

3.4.1 Digitalni podpis pomoci RSA

Sifrovani pomoci algoritmu RSA bylo podrobnéji popsano v podkapitole 3.2. Po-
depisovani pracuje na stejnych principech jako Sifrovani, avsak s podstatnymi
rozdily zejména v prohozeni klict a také v pouziti algoritmu. Cilem Sifrovani je
zabezpecit informace tak, aby nebyly citelné. Naopak pri digitalnim podepisovani
jsou data zachovana v citelné podobé a cilem je zabranit falSovani. Dalsi rozdil
mezi Sifrovanim a podepisovanim je pouziti algoritmu na celd data, presnéji na
jejich hash, oproti Sifrovani pouze session klice, jak bylo popsané v podkapi-
tole 3.2.

Digitalni podpis zarucuje, ze entita vlastnici soukromy kli¢ vazany k urc¢itému
digitalnimu podpisu dokument podepsala a tento podpis je autenticky, pravy.
Jenom vlastnik soukromého kli¢e d miize vypocitat podpis y = ¢ mod n pro
néjakou hodnotu z, naproti tomu vsichni mohou ovérit ¥ mod n = x za pomoci
verejného klice e. Na prvni pohled lze digitalni podpis vidét jako Sifrovani se
soukromym klicem, avsak rozdil oproti Sifrovani je podstatny.

Algoritmus RSA umoznuje klice délek 1024, 2048, 4096, ..., 16384 biti (pod-
poruje i delsi klice, ale z praktického hlediska jsou operace s delSimi kli¢i nee-
fektivni). Pti podepisovani nejprve vypocitame hash zpravy, h = hash(m), déle
hash sifrujeme pomoci verejného RSA klice:

s = h% mod n,

kde s je vznikly podpis. Zpravu m posilame spolecné s podpisem s. Pro ovéreni
podpisu nejprve vypocitame hash zpravy:

hi = hash(m),
dale desifrujeme podpis s pomoci verejného klice e:
hy = s mod n,

a nakonec porovname hodnoty h; a hy. Pokud je podpis validni, pak plati nasle-
dujici rovnice:
hy = 5° mod n = (h%)® mod n = hy,
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kde hs je hash ziskany desifrovanim digitalniho podpisu s, a hy je hash ziskany
pouzitim hashovaci funkce na text zpravy. Pokud rovnice plati, pak je podpis
validni a data jsou nezménéna.

Existuji i jiné algoritmy pro digitalni podpisy podle standardi W3C, ale
podepisovani pomoci RSA stale ztustava jednim z nejpouzivanéjsich algoritmu.
Ostatni algoritmy se lisi ve zptusobu zpracovani hashe, ale princip podepisovani
a overovani zustava stejny.

3.4.2 Public Key Infrastructure

Verejné klice nemusi byt nijak zabezpecené a je mozné je sdilet oteviené, jenze
kdo nam zajisti, ze konkrétni verejny kli¢ je pravé dotycéné entity, jako v na-
sledujicim pifkladu. Bob® si musi byt jisty, Ze vefejny kli¢ patii Alici.® Pokud
by Marvin®’ piesvédcil Boba, ze jeho kli¢ pati{ Alici, pak se miiZe pfed Bobem
vydavat za Alici. Tento problém fesi Public Key Infrastructure (PKI).

PKI je soubor zasad, procedur a technologie pottebné pro spravu digitalnich
certifikata v systému vetrejnych klict. Digitalni certifikat je elektronickd struk-
tura, kterd spojuje entitu (naptiklad instituce, osoba, program, webova adresa,
atd.) s verejnym klicem. Nejcastéjsi pouziti digitdlnich certifikatt je pro bez-
pecnou komunikaci, asymetrickou kryptografii a digitalni podpisy. Cilem PKI je
zaruc¢it véruhodnost digitalntho certifikatu [14].

V asymetrické kryptografii je soukromy kli¢ dostupny pouze majiteli a ve-
rejny kli¢ je k dispozici pro verejnost. Toto schéma lze pouzit dvéma zpiisoby:
zabezpecena komunikace a digitalni podpisy. Zabezpecena komunikace pocita
s tim, ze vefejny kli¢ je pouzit pro sifrovani dat tak, aby jej mohl desifrovat jen
majitel soukromého klice. Pti digitalnich podpisech jej majitel soukromého klice
jej pouzije pro Sifrovani dat, pro prokazani totoznosti, pri desifrovani prislusnym
verejnym klicem.

Digitalni cerfitikaty zarucuji spolehlivost verejnych klicl, jedna se o digitalni
podpis jedné nebo vice duvéryhodnych stran, které dokladaji validitu a autenti-
citu verejného klice. Certifikat slouzi pro identifikaci a dokazani pravosti entity,
podobné jako obcanské prikazy identifikuji obcany. V praxi jsou pouzivané dva
modely: Sit divéry a Certifikacni autority.

Sit davéry oznacuje model, ktery je pouzitelny, pokud jsou certifikované en-
tity osoby. Jednotlivé osoby podepisi certifikaty dalsich osob, které znaji, nebo
je ovérili podle oficidlnich dokumentt pii osobnim setkani. Vznikne graf davéry,
podle kterého si ucastnici mohou urcit, ze budou napriklad duvérovat certifi-
katu, kterému duavéruji dalsi dvé osoby, kterym tucastnici diaveéruji. Tento model
je pouzivany pro PGP Sifrovani pii zabezpecené emailové komunikaci. Vyhody
sité duvéry jsou v jednoduchosti a odolnosti proti samostatnému ttoc¢nikovi. Ne-
vyhody jsou zavislost na dodrzovani spravnych principti a absence centralniho
Tizeni [14].

8 Alice a Bob jsou fiktivni jména tradi¢né pouzivana pro piiklady v kryptografii.
9Fiktivni jméno pouzivané pro aktivniho nepiatelského ttoénika.
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Certifikaéni autorita (CA) je davéryhodnd treti strana, kterd se specializuje
na vydavani a spravovani digitalnich certifikati. CA muze vydat certifikat pfimo
entité, nebo také autorizovat dalsi stranu pro vydavani certifikatii. Vyhoda cent-
ralni spravy certifikati je ve snizeni poctu stran potiebnych pro verifikaci certi-
fikatl a zaruceni pouziti spravnych postupti. Nevyhoda je vSak v udrzovani dat
jen na jednom misté, které muze byt sndze napadeno [14].

3.5 Doporuceni narodnich organizaci pro délky klicti

WELMEC Guide 7.2 uvadi jak zabezpecit data, avSsak pro bezpecné algoritmy
a doporucené délky klici se odkazuje na narodni organizace, naptiklad na ame-
rickou NIST, francouzskou ANSSI a némeckou BSI.

V nasledujicich kapitolach uvadime doporucené algoritmy a délky klict podle
dokumentu organizace NIST z roku 2020 [2] a porovndme je s doporucenimi pfi-
jatymi ve vybranych zemich. Bezpecnost dat zabezpecenych kryptografickymi
algoritmy i efektivita kryptografickych algoritmi primo zavisi na sile kli¢i. Sou-
kromé klice musi byt chranény proti zverejnéni a vSechny klice proti zménam.

3.5.1 Doporuceni NIST

Kryptograficky systém miize byt skvéle zabezpecen, avsak pokud je nedostatecné
zabezpeceni a sprava klici, pak je cely systém zranitelny. Pro vétsinu klicta je
doporucena doba pouzivani méné nez dva roky. Po uplynuti obdobi dvou let by
mély byt klice zni¢eny a vygenerovany nové. Néktera zakladni pravidla pri préaci
s klici:

 omezit obdobi, kdy jsou symetrické a asymetrické klice v ¢itelné (plaintext)
podobé,

e znemoznit ¢teni kli¢t v podobé otevieného textu,
e pouzivat kontejnery pro ulozeni kli¢1,
o pouzivat timestamp (datum a ¢as) spolu s podepisovanim dat,

o zrusit klice, jakmile nejsou potiebné,

zavést kontroly integrity pro detekci zmény klice.

Néekteré doporucené kryptografické algoritmy jsou specifikovany pro rizné
délky klict, které nabizi rtizné sily bezpecnosti. Pro porovnavani bezpecnosti
uvazujeme c¢islo sily zabezpeceni predstavujici kolik prace je potfeba pro prolo-
meni kryptografického algoritmu. Nékteré bézné pouzivané algoritmy maji sily
zabezpeceni 80, 112, 128, 192, 256 biti. Algoritmy se silou zabezpeceni 80 bitu
jiz nepovazujeme v dnesni dobé za bezpecné. Je pravdépodobné, Ze nové nebo
vylepsené tutoky a technologie, které budou v budoucnu vyvinuty, vyradi nékteré
z algoritmu, které dnes pouzivame.
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Tabulka 3: Doporuceni NIST pro délky kli¢a v bitech [2]

Sila zabezpeceni Symetricky algoritmus FFC IFC
112 3TDEA ?v:jg;lf k = 2048
128 AES-128 %::3557 62 k = 3072
192 AES-192 %::75882 k = 7630
256 AES-256 LN::155?£O k = 15360

Az budou bézné dostupné velké kvantové pocitace, pak bude potireba pri-
zpusobit vétsinu kryptografickych algoritmi, zejména digitalni podpisy, vymeény
kli¢ct pomoci Diffie-Hellman i RSA algoritmia. NIST nyni pracuje na tak zvané
post-quantum kryptografii.

Bezpecnost kryptografickych algoritmi je mimo jiné ovlivnéna implementaci,
nekteré implementace prozrazuji malé mnozstvi informace o kli¢i. Pri zvoleni
delsiho klice je pravdépodobnost vyzrazeni relevantni ¢asti klice mensi. Odhady
bezpecnosti jsou pocitany za predpokladu korektniho generovani a pouziti klic¢t.
Pokud nejsou zasady pro praci s kli¢i dodrzeny, pak je skutecna bezpecnost nizsi.
Kdyz ma algoritmus X bit bezpecnosti a uvazujeme 1itok hrubou silou, pak by
primérny utok trval 2X 1T jednotek ¢asu, kde 7" je doba potiebna pro zasifrovani
jedné plaintextové (otevieny text) hodnoty a porovnani s odpovidajici Sifrovanou
hodnotou.

V tabulce 3 jsou uvedeny srovnatelné odhady maximalni bezpecnosti pro sy-
metrické blokové sifry AES a asymetrické Sifry a délky klicti. V prvnim sloupci
je uvedena maximalni bezpecnost v bitech pro algoritmy a délky klice v daném
radku. Délka klice neni vzdy totozna se silou bezpecnosti kviili ttokiam, které vy-
uzivaji znalosti algoritmu a dokazi jej prolomit rychleji nez itokem hrubou silou.
Ve druhém sloupci jsou uvedeny symetrické algoritmy, které nabizeji bezpecnost
uvedenou v prvnim sloupci. Tteti sloupec oznacuje minimalni délku parametra
spojeného s algoritmy pouzivajicimi kryptografii na konecnych télesech (Finite
field cryptography) jako jsou DSA a Diffie-Hellman, kde L je velikost verejného
klice a N je velikost soukromého klice. Ve ¢tvrtém sloupci je hodnota k (velikost
klice) pro algoritmy zaloZené na faktorizaci (Integer factorization cryptography)
jako RSA.

Hashovaci algoritmy musi spliovat dvé podminky zminéné v kapitole 3.3:
odolnost vici nalezeni vzoru a odolnost vici kolizim. V tabulce 4 lze vidét silu
zabezpeceni v bitech jednotlivych variant hashovacich funkci pro aplikace vyza-
dujici odolnost vié¢i kolizim. Dnes se sila bezpecnosti mensi nez 112 biti nedo-
porucuje. SHA-224 a vyse jsou tedy bezpecéné pro dnesni pouziti [2].
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Tabulka 4: Doporuceni NIST pro hashovaci funkce [2]

Sila zabezpeceni Aplikace vyzadujici odolnost vici kolizim
< 80 SHA-1
112 SHA-224, SHA3-224
128 SHA-256, SHA3-256
192 SHA-384, SHA3-384
> 256 SHA-512, SHA3-512

Tabulka 5: Srovnani minimalnich ndrodnich doporuceni pro délky kli¢ti v bitech

Organizace Rok Sym. alg. | Modulus | Souk. k. | Vefejny k. | Hash
NIST 2019-2030 112 2048 224 2048 224
ANSSI 2021-2030 128 2048 200 2048 256

BSI 2020-2022 128 2000 250 2000 256

3.5.2 Porovnani narodnich doporuceni

Pro srovnani rtznych narodnich minimalnich bezpecnostnich pozadavki byla
vybréana doporuceni americké NIST z roku 2020 podle dokumentu [2], francouzské
ANSII podle dokumentu [17] a némecké BSI podle dokumentu [4].

Srovnani lze vidét v tabulce 5, kde NIST uvadi doporuceni pro minimalni
délky klict do roku 2030. V druhém radku lze vy¢ist doporuceni podle organizace
ANSSI vydanych v roce 2014, kde uvadéji minimalni délku klice pro symetrické
algoritmy 128 bitl, pro asymetrické algoritmy uvadéji minimélni doporucenou
délku verejného klice a modulu 2048 bitd, minimalni délku soukromého klice
200 bitt a pro hashovaci funkce uvadéji doporuceni pouziti minimalné SHA-256.
Podobna doporuceni nalezneme od BSI z roku 2020, ktera jsou platna pouze do
konce roku 2022. Od roku 2023 pozaduje BSI misto 2000 bitti minimalni délku
3000 bit pro verejné klice.
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4 Navrh knihovny

Pro praktickou ¢ast prace byla zvolena implementace knihovny slouzici pro za-
bezpeceni namérenych hodnot pti tisekovém méreni rychlosti. Knihovna je na-
vrzena pro nasazeni na existujici projekt firmy CROSS Zlin, a.s., se kterou byla
ve spolupraci diplomova prace napsana. Navrh i metody zabezpeceni jsou v sou-
ladu s WELMEC Guide 7.2, a tak splnuji pozadavky dané evropskou legislativou.
Jak bylo zmineno v kapitole 2, WELMEC Guide 7.2 ma pouze charakter doporu-
¢eni, ve vzniklém software je vSak nutné splnit jeho pozadavky podle dokumentu
0111-O0P-C005-09 [13], vydaného Ceskym metrologickym institutem. Pro praci
je vybrano usekové meéreni rychlosti, ale vznikly software lze pouzit napriklad
i pro vazici systémy.

Pti naméreni prestupkové hodnoty na méticim zarizeni, je potifeba namérené
udaje spolu se snimky zabezpecit, aby mohly slouzit jako podklad pro prestup-
kové Tizeni. Nejprve se na zarizeni ukonc¢i proces méreni a data jsou dale poslana
pro vyhodnoceni. Tato data jsou legalné relevatni, a proto je nutné je zabezpe-
¢it proti imyslnému i neimyslnému poskozeni. Prikladem netimyslného posko-
zeni muze byt chyba pri prenose, ktera by vedla k netdplnym, nebo nespravnym
udajim. Na strané prijemce, ktery data vyhodnocuje pro legalni ucely se musi
prichozi balicek dat verifikovat, a v ptipadé, Ze je detekovana chyba, se nesmi
data zpracovat pro vyhodnoceni prestupkt. Namérené tidaje o vozidle, spolu se
snimky vozidla, musi byt od okamziku naméteni zabezpecena, pro jakékoliv dalsi
zpracovani, aby byla zajisténa autenticita i integrita.

Knihovna, ktera zprostredkovava zabezpeceni je zde rozdélena podle dvou
funkcionalit. Prvni funkcionalita slouzi pro zabezpeceni namétenych hodnot na
strané meériciho zarizeni a druha slouzi pro verifikaci dat na strané prijemce dat.
Pro datovou strukturu je zvolen XML soubor, obsahujici iidaje o naméreném vo-
zidle, o prestupcich, o stanici na které méreni probéhlo, certifikat stanice, snimky
vozidla a dodatecné informace. XML soubor vznikly na méfidle je obohacen o di-
gitalni podpis, ktery umoznuje ovéreni totoznosti odesilatele souboru. Soucasti
digitalniho podpisu je hash, ktery slouzi pro potvrzeni neporuseni zaznamu. Ve-
rejny kli¢ pro verifikaci digitalntho podpisu je schvélen certifika¢ni autoritou,
ktera doklada jeho duveéryhodnost. Déle je podepsany XML soubor Sifrovan pro
prenos pres oteviena komunikacéni rozhrani. Na strané prijemce se Sifrovany sou-
bor desifruje, a ovéri se digitalni podpis. Pokud je verifikace uspésna, pak lze
s daty dale pracovat, naopak, pokud verfikace selze, nelze data ani zobrazit na
aplikaci prijemce.

4.1 XML Vozidlo

Struktura XML souboru je pevné dand a obsahuje jeden hlavni element vehicle,
ktery obsahuje dalsi elementy data, violations, site, certificate, media, extras a sig-
nature. Elementy pod hlavnim wvehicle obsahuji bloky informaci, které se vazou
k vozidlu, prestupktim, ke stanici na které méteni probéhlo, certifikdtu stanice,
medidlnim soubortim pripojenych k méreni a dalsim volitelnym polozkam. Tato
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struktura je zaznacena na obrazku 9. Pokud je dokument navic podepsany, tak
obsahuje element signature, ve kterém je digitalni podpis.

/ Vehicle \

Data
Violations
Site
Certificate
Media
Extras

Signature

o /

Obrazek 9: XML struktura vozidla

Prvni blok informaci rozepsany v tabulce 6 obsahuje veskeré tidaje o vozidle.
Vozidlo musi obsahovat jednoznac¢ny identifikator prijezdu, datum a ¢as mérent,
rychlost vozidla, jednotku méteni, informace o jizdnim pruhu, flagy a registracni
znacky. Flagy jsou hodnoty, které obec¢né nesou oznaceni o stavu, v nasem pripadé
jednotlivé flagy mohou nabyvat stavi info, warning a error a nesou informaci
o varovani nebo chybé pri méreni. Klasifikace je v podobé kolekce, protoze exis-
tujl rizné systémy pro klasifikovani vozidla, a tak jich muze byt uvedeno vice.
Interné je pouzivam obsahly systém klasifikace, ktery se mapuje na jiné jedno-
dussi podle potieb zakaznika. Jednim z pouzivanych klasifika¢nim systému je
RSDS8 definovany v dokumentu [15]. Registrac¢ni znacka nemusi byt jen jedna,
protoze se ukladaji predni i zadni podle dostupnych snimki.

V tabulce 7 jsou vypsany udaje, které obsahuje element prestupkii. Kazdy
prestupek obsahuje namérenou hodnotu, jednotku méreni, zdkonem povolenou
hodnotu mista (pro osobni auto i ndkladni automobil), zdkonem povolenou hod-
notu rychloméru (pro osobni auto i ndkladni automobil). Pro rychloméry uvazu-
jeme povolenou toleranci 3 km/h, pro vahy 5 %. Limit mista méfeni zavadime pro
moznost omezeni rychlosti nebo hmotnosti v daném misté méreni, limit uvadime
v kilometrech za hodinu pro rychloméry a v kilogramech pro vahy.

Informace o stanici jsou vidét v tabulce 8. Pro stanici uvadime umisténi,
meésto i zemépisné souradnice, dale infomace o silnici, jeji cislo, a také sériové
c¢islo zarizeni spolu s verzi softwaru. V pripadé méreni rychlosti na dlouhém
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Tabulka 6: XML vozidlo: blok data

Id Jednoznac¢ny identifikator prijezdu vozidla
Timestamp Datum a cas méreni
Direction Udaj o sméru jizdy
Speed Rychlost vozidla
Measuring unit Jednotka meéreni
Lane Name Néazev jizdniho pruhu
Description Popis jizdniho pruhu
Classification Kolekce klasifikace
Flags Kolekce flagti
Number Cislo registra¢ni znacky
Confidence | Procento uspésnosti precteni RZ
Source Zdroj RZ (Front / Rear)
Plates < s o =
Country Zemé vydani registracni znacky
State Stat vydani registracni znacky
Color Barva textu a pozadi

Tabulka 7: XML vozidlo: blok informaci o prestupku

Measured

Nameérena hodnota

Measuring unit

Jednotka méreni

Site limit passenger

Limitni hodnota pro dané misto pro osobni automobily

Site limit truck

Limitni hodnota pro dané misto pro nakladni automobily

Device limit passenger

Limitni hodnota pro rychlomér pro osobni automobily

Device limit truck

Limitni hodnota pro rychlomér pro nakladni automobily

Allowance

Povoleny rozdil mezi namérenou h. a limitni h.
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Tabulka 8: XML vozidlo: blok informaci o stanici

Udaje o umisténi stanice

City Meésto kde se stanice nachazi
Location | Description Popis mista
Longtitude Zemépisna sitka
Latitude Zemeépisna délka
Udaje o silnici
Road Number Cislo silnice
Owner Mayjitel silnice
Udaje o rychloméru
Device | Serial number Sériové c¢islo
Version Verze softwaru

Tabulka 9: XML vozidlo: blok informaci o prilozenych datech

Typ (zprava o prestupku, obrazek), ¢islo,

Medium typ obsahu (text/html, image/jpeg)

useku je nutna synchronizace ¢asu pro validni vypocet.

Blok media, v tabulce 9, musi obsahovat informace o medialnich datech mé-
reni, typ dat (napriklad zprava o prestupku nebo obréazek). Pri tisekovém métent
na dlouhou vzdélenost musi byt nutné pritomen snimek (s okem ¢itelnou RZ)
ze zacatku i z konce tseku. Naproti tomu pri vazeni vozidla staci predni snimek
(s okem ¢itelnou RZ). Dalsi volitelné idaje mohou byt surové signaly ze senzor.

4.2 Struktura projektu

Na zacatku kapitoly 4 je struéné popsana pozadovana funkcionalita softwaru.
Tato funkcionalita je implementovand do knihovny, ktera vznikla jako soucast
této diplomové prace a ktera obsahuje metody pro vygenerovani RSA klicti, na-
¢teni XML souboru, nac¢teni RSA klice, podepsani XML souboru podle W3C
xmldsig standardu [3], zasifrovani XML souboru podle W3C xmlenc standardu
[8], ddle metody pro verifikaci podpisu XML souboru a desifrovani XML souboru.

4.2.1 Sprava klica

Tato knihovna bude nasazena na stranu stanice, na které probihd méreni, pro
sifrovani a podpisovani, a také na stanici piijemce dat, kde bude probihat verifi-
kace. Z tohoto predpokladu vyplyva nutnost uvazit urcitou spravu klica. V pri-
padé digitalniho podpisu by mél byt soukromy kli¢ ulozen naptiklad v externim
pamétovém zafizeni, které bude zaplombovano, a SW na stanici by nemél ob-
sahovat zadné nastroje pro zobrazeni ani editaci klice. Verejny kli¢ pro ovéreni
podpisu musi byt pak ulozen v prislusném akreditovaném centru, nebo ulozen
piimo v zafizeni [18].
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RSA klice pro sifrovani a desifrovani musi byt také systematicky spravovany.
Jedno z moznych feSeni je mit jeden péar (soukromy a vefejny) univerzélnich
kli¢ti, coz znamena Sifrovat verejnym klicem, ktery nemusi byt nijak zabezpeceny,
a vsem, kdo pottebuji s daty pracovat distribuovat soukromy kli¢ pro desifrovani.
Vyhoda tohoto Teseni je v omezeném mnozstvi klict. V pripadé, kdy chceme
ale rozdélit data nebo stanice pro rtzné piijemce, napriklad pro rizné skupiny
stanic, nebo potifebujeme pro kazdého zakaznika jiny kli¢, se musime zabyvat
vytvorenim systému pro uchovani i distribuci kli¢ii. Vyhoda tohoto feseni je, ze
pokud mame rizné skupiny pirijemcti, pak by kazdy mél mit svij kli¢, aby bylo
zajisténo, ze data zobrazi jen dotyc¢ny, komu jsou urcena.

4.2.2 Zabaleni dat

Na strané stanice se po dokonceni procesu méreni vytvori XML dokument a podle
obrazku 10 se dokument podepise a zasifruje. Procedura, kterd vytvari digitalni
podpis, pouziva hashovaci algoritmus SHA-2 s 256 bitovym klicem a vznikly hash
sifruje pomoci RSA s 2048 bitovym klicem. Podpis je zhotoven nad celym doku-
mentem a je s XML dokumentem spojen transformaci enveloped, neboli zabaleny.
To znamena, Ze je hodnota podpisu vlozena do XML dokumentu, pod hlavni ele-
ment, v nasem pripadé wvehicle, do elementu signature spolu s informacemi o
hashovaci funkci i transformaci.

b
7
— | @ = P
3 Soukromy __/I Vefejny @
Xml

RSA kli¢ Podepsany XML RSA kli¢ ZaSifrovany
dokument dokument dokument

Obrazek 10: Proces zabaleni dat

Poté se podepsany’ dokument Sifruje. Sifrovani probihé na trovni jednotlivych
blokii dat symetricky pomoci algoritmu AES s ndhodné vygenerovanym 256 bito-
vym klicem. Tento AES kli¢ se Sifruje pomoci RSA vetejného klice a zasifrovany
se prilozi k datim. Zasifrovany dokument obsahuje informace o pouzité Sifrovaci
metodé, a Sifrované bloky zahrnuji zasifrovany AES kli¢ daného bloku spolu se
zasifrovanym blokem dat.

Takto zabezpeceny balicek je mozné poslat dal i otevienou siti pro dalsi zpra-
covani. Kromé hlavni vyhody podepsanych a Sifrovanych dat, kterou je nutné
zabezpeceni pro legalné relevantni ucely, je dalsi vyhoda napriklad pri dlouhodo-
bém ulozeni dat. Pokud mame ulozena data spolu s prestupky a potrebujeme se
k nim pozdéji vratit, zajistuje nam digitalni podpis neporusenost dat. Napriklad
kdyz by byla data ulozena v databazi, tak v pripadé prepsani jakékoliv hodnoty
se pri validaci oznaci cely balicek dat za neplatny.
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4.2.3 Verifikace dat

Na strané prijemce dat se pomoci knihovny prichozi balicek verifikuje, drive
nez se s daty vykonaji jakékoliv jiné procedury. Proces je demonstrovan na ob-
razku 11.

@ Soukromy _I_ Vefejny —
Zasifrovany ~ RSAKIE Desifrovany,  RSA kli& Ovéfeny
dokument podepsany XML dokument
XML dokument

Obrazek 11: Proces verifikace dat

Nejprve se najde kazdy zasifrovany element Sifrovaného dokumentu a nahradi
se puvodnim elementem s otevienym textem. Kazdy Sifrovany element s sebou
nese AES kli¢, kterym byl symetricky Sifrovan. Tento symetricky kli¢ je Sifrovan
pomoci asymetrického RSA klice. Pi{jemce pouzije sviij soukromy RSA kli¢ pro
desifrovani jednotlivych AES klici, které pak slouzi pro desifrovani jim odpo-
vidajicich blokt dat. Vyhody tohoto pristupu jsou podrobné popsany ke konci
¢asti 3.2.

Po predchozim kroku je XML dokument v ¢itelné podobé, a pouzijeme vetrejny
RSA Kkli¢ pro ovéreni neporuseni dat. V dokumentu se najde signature element,
ktery obsahuje informace o transformaci (v nasem pripadé enveloped signature),
pouzité hashovaci funkci i hodnotu podpisu. Z podpisu za pomoci vefejného
RSA Kklice ziskdme hodnotu hashe, kterou porovname s hodnotou hashe, ktery
vypocitame z dokumentu. Pokud jsou obé hodnoty stejné, pak nedoslo k naruseni
dat a XML soubor je validni.

Krok verifikace dat je nutno vykonat vzdy pfed ¢tenim nebo zpracovanim
XML balicku dat. Pokud jsou data vyhodnocena za nevalidni, nelze je ani zob-
razit, ani s nimi dédle pracovat. Autenticitu i integritu balicku zaruc¢ime pouzitim
procedury verifikace dat pTfi nasazeni knihovny na stranu pfijemce, kde piijem-
cem je myslena jakakoliv funkce pracujici s daty.

4.3 Navrh aplikace

Na strané mériciho zafizeni je pro pouziti knihovny postacujici konzolova apli-
kace, kterd z XML souboru vytvori podepsany a Sifrovany XML balicek. Pro
nasazeni na existujici reSeni firmy bude potrebné pridat zabaleni dat pouzitim
knihovny jako mezikrok stavajiciho procesu.

Na strané uzivatele je mozné data ovérit pomoci desktopové aplikace. Pro
ovéreni balicku bylo mozné navrhnout konzolovou, desktopovou, ¢i webovou apli-
kaci. Pouziti konzolové aplikace by bylo nejjednodussi pro implementaci, avsak
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pro prohlizeni informaci o vozidle to neni ptili§ praktické. Naproti tomu webova
aplikace nabizi daleko vice moznosti prezentace dat a bohatou javascriptovou
funkcionalitu, nevyhodou je vSak velikost a narocnost na zdroje. V nasem pri-
padeé se ukazalo jako nejvhodnéjsi reseni zvolit desktopovou aplikaci, kterd prinasi
moznosti grafického zobrazeni dat, spolu s nizkymi naroky na systémové zdroje.
Nevyhodou desktopové aplikace je omezeni uzivateli na operacni systém. Podle
interniho prizkumu pouziva vétsina uzivateli ve statni sprave, v obcich s rozsire-
nou pusobnosti, kteri vyhodnocuji prestupky operacni systém Windows, a proto
je desktopova aplikace vyvinuta pro pouziti na Windows 10. Do budoucna by
bylo vhodné Teseni rozsitit i na dalsi operac¢ni systémy.

Desktopova aplikace musi nacist XML soubor, desifrovat data o vozidle a ové-
rit, zda nedoslo k imyslnému nebo netimyslnému poskozeni dat. Pti tispésném
nacteni zobrazi informace o vozidle, stanici a prestupcich uzivateli. Pii netspés-
ném nacteni zobrazi aplikace hlasku, upozornujici uzivatele na nekorektnost dat,
aniz by dale umoznila prohliZzeni informaci o vozidle. Aplikace umoznuje nacitat
a ukladat omezené mnozstvi vozidel, postacujici pro bézné pouziti. V pripadé
nového pozadavku na praci s velikym mnozstvi vozidel by bylo vhodnéjsi reSeni
zvolit ukladani vozidel do databaze misto do paméti programu. Aplikace ma in-
terné ulozeny klice pro desifrovani i ovéreni podpisu. Verejny kli¢ pro ovéreni
podpisu muze byt ulozen bez nutnosti dalsitho zabezpeceni. Soukromy kli¢ pro
desifrovani by mél byt zabezpecen proti manipulaci nebo vyzrazeni a ulozen v key
container, podle doporuceni Microsoft .NET dokumentace. Protoze aplikace pra-
cuje s legalné relevatni knihovnou, musi byt implementované metody pro ovéreni
jejiho kontrolniho souctu. Kontrolni soucet by se mél ovérit pri spusténi a také
by uzivatel mél mit moznost jej zobrazit na vyzadani.
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5 Pouzité technologie

Knihovna byla napsana v jazyce C# na platformé .NET pomoci Microsoft Visual
Studio Code. Implementované funkce knihovny System.Security. Cryptography
byly pouzity podle standardit W3C. Pro prenos dat byl zvolen format XML sou-
bort s presné definovanou strukturou predstavujici data vozidel a namérenych
piestupki. ReSeni bylo navrZeno pro integraci se stavajicim systémem WIM'
firmy Cross Zlin, a.s. s cilem splnit pozadavky softwaru pro schvéaleni typu mé-
ridel. Pro validaci a zobrazovani prichozich XML balickti byla implementovana
jednoducha graficka aplikace.

Desktopova aplikace byla psana v jazyce C# a vyvinuta pomoci Microsoft
Visual Studia 2022. Pro grafické rozhrani byla pouzita knihovna WinUI verze 3,
kterd nabizi nejnovéjsi moznosti pro vzhled a navrh desktopovych aplikaci pro
Windows.

C# je vysokotdrovnovy, objektové orientovany, silné typovany jazyk. Patii
do skupiny jazyka C a je velmi blizky jazykam C, C++ a Java. Prestoze je
jazyk objektové orientovany, tak obsahuje i nastroje pro vyvoj orientovany na
komponenty [7].

C# byl vyvinut firmou Microsoft a predstaven spolu s prostiedim Visual Stu-
dio a platformou .NET Framework. Dnes se pouziva pro vyvoj webovych aplikaci,
desktopovych aplikaci, mobilnich aplikaci, her i databazovych programa.

Microsoft .NET je prostfedi pro béh a spousténi aplikaci, jehoz jadrem je
Common Language Runtime. Common Language Runtime je konkrétni imple-
mentace Common Language Infrastructure (CLI), ktera je otevienou specifikaci
popisujici vlastnosti proveditelného kédu a prostredi béhu. C# je jeden z moz-
nych jazyka pro programovani pomoci .NETu. Ze zacatku byla vyvinuta plat-
forma .NET Framework pouze pro operacni systém Windows, ale .NET, drive
NET Core, je nyni pouzivan pro operac¢ni systémy Windows, MacOS i Linux.
Pro knihovnu i aplikaci byla pouzita verze .NET 6.

NuGet Package Manager je systém pro vytvareni a sdileni open—source ba-
lickt. Pro implementaci knihovny byl pouzit balicek System.Security. Cryptogra-
phy, ktery obsahuje kryptografické funkcionality jako napriklad Sifrovani, desif-
rovani, hashovani a generovani ndhodnych ¢isel. Pro pouziti knihovny WinUI pro
desktopovou aplikaci byl instalovan balicek Project Reunion.

Balicek System.Security. Cryptography obsahuje podporu pro vétsinu béznych
symetrickych (DES, 3DES, RC2, Rijndael), asymetrickych (RSA, DSA) a hasho-
vacich (MD5, SHA-1, SHA-256, SHA-384, SHA-512) kryptografickych algoritmai.
Balicek je distribuovany pod licenci MIT.

Balicek Project Reunion obsahuje vzory (templates) pro tvorbu WinUI apli-
kaci. Drive byl bali¢cek pojmenavan WinUI 3 Project Templates, ale tento balicek
je nyni oznacen za zastaraly a Project Reunion je doporucena verze. Nabizi Pac-
kaged WinUI app projekt, ktery obsahuje funkcionalitu pro vytvoreni MSIX ba-
licku, ktery je doporuc¢enym zptisobem pro instalaci a odinstalaci aplikaci distri-

OWIM je zkratka pro weigh-in-motion, coZ je oznaeni pro vazici systémy.
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buovanych pomoci Microsoft Store. Balicek je distribuovany s Microsoft software
licenci.

XML neboli eXtensible Markup Language je znackovaci jazyk, obdobné jako
HTML. Slouzi pro uchovavani a prenos dat, nese dilezité informace o datech a je
lehce ¢itelny. Neni potieba dalsich komentari k datim, protoze znacky definuji
strukturu i parametry dat. XML neni urc¢en pro zobrazeni dat a znacky nejsou
predem definované, na rozdil od HT'ML. Schema lze pevné definovat pomoci XML
Schema Definition (XSD), coz je dokument definujici strukturu, neboli elementy
a jejich atributy, pocet a poradi potomki elementu, a také datové typy elementt
a atributu [6].

WinUI 3.0 je nejnovejsi rozhrani pro navrh a implementaci Windows deskto-
povych aplikaci pomoci .NETu i C++ (diivéjsi WPF a Windows Forms praco-
valy jen s .NETem). Oproti starsi WinUI 2.x verzi obsahuje nejen nové XAML
ovladaci prvky, ale také celé XAML UI rozhrani. Starsi WPF a WinForms apli-
kace mohou pouzivat nové WinUI prvky pomoci XAML Islands, a tak postupné
pridavat novou funkcionalitu do fungujici aplikace. Microsoft Application Store
nabizi aplikaci WinUI 8 Controls Gallery, ktera ukazuje pouziti vsech modernich
ovladacich prvki, kde si programator mtze vyzkouset nejnovéjsi ovladaci prvky.
Project Reunion je nazev projektu, ktery zptistupnuje moderni Windows prvky
jako NuGet balicky.

Model-View—ViewModel je navrhovy vzor pro software, ktery usnadnuje od-
déleni vyvoje grafického uzivatelského rozhrani (view) od vyvoje programové
funkcionality (model) a také umoznuje nezavislost grafického view na konkrétni
platformé modelu. ViewModel slouzi jako konvertor hodnot a je zodpovédny za
prevedeni datovych objektii na objekty, které 1ze snadno prezentovat. Vzor byl
zaclenén do WPF aplikaci a nyni je také pouzivan v WinUI 3.0 aplikacich. Tato
architektura je znazornéna na obrazku 12.

DataBinding
View ViewModel Model

Obrazek 12: MVVM architektura

FExtensible Application Markup Language (XAML) je znackovaci jazyk za-
lozeny na XML, vyvinuty Microsoftem pro navrh grafického rozhrani aplikaci.
XAML je pouzivan v WPF, WinUI i UWP aplikacich. V souboru XAML jsou
tridy a vlastnosti odkazovany pomoci elementi XML a atributt a jsou vytvoreny
odkazy mezi znackami a kddem [11].
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6 Programatorska dokumentace

Hlavnim cilem pfi ndvrhu a implementaci bylo vytvorit software, ktery bude
spliiovat vsechna doporuceni WELMEC Guide 7.2 a bude jej mozné integrovat
se stavajicim feSenim firmy Cross Zlin, a.s. za ucelem schvéaleni typu méricich
zalizeni.

Po podrobném nastudovani dokumentu WELMEC Guide 7.2 jsem vytvorila
navrh softwaru, popis potfebnych funkci a pozadavky nutné pro zabezpeceni
softwaru i dat. Hlavnim pozadavkem bylo zabezpecit data na méricim zafizeni
pred dalsim zpracovanim a prenosem. Pro tuto praci jsem vybrala tisekové métreni
rychlosti, a tak jsem zvolila pozadavky relevantni pro silni¢ni rychloméry. Pro
tridu rizika i zabezpeceni jsem zvolila tiidu D jako kompromis mezi zamezenim
realnych bezpecnostnich hrozeb a slozitosti validace SW pfi procesu schvaleni
typu stanoveného méridla.

6.1 Pozadavky podle Welmec Guide 7.2

Pti navrhu i implementaci jsem vychazela z jednotlivych pozadavki. Nejprve
jsem urcila, které z kategorii pozadavki jsou pottebné pro mij tikol, a dale jsem
navrhla knihovnu, ktera obsahuje funkce nutné pro zabezpeceni dat pri prenosu.
Meérici zarizeni pro tisekové méreni rychlosti je zarizeni typu U, jedna se o po-
¢itac s linuxovym opera¢nim systémem, ktery nabizi dalsi funkce mimo legalné
kontrolované. Zarizeni je ptripojeno do oteviené sité a senzor je pripojen k vy-
pocetni jednotce pomoci komunikac¢niho rozhrani. Uzivatelské rozhrani obsahuje
funkcionalitu nad rdmec métfeni a pamét je pevnd, nejcastéji HDD.

6.1.1 Pozadavky pro univerzalni mérici pristroje

7 pozadavkl pro univerzalni mérici pristroje jsou pro konkrétni software dilezité
zejména body U2, U5, U6 a U7 z textu [18], podle kterych musi byt pro legélné
relevantni software vypocten kontrolni soucet, ktery je mozno specifickym pii-
kazem zobrazit. Bezpecnosti algoritmt a vhodnych délek kli¢i byla vénovana
kapitola 3.5. Program musi kontrolovat, zda je kontrolni soucet spravny, a v pri-
padé zmény se musi zablokovat. Chranéné parametry pristroje, které je nutné
zabezpecit, by mély byt uloZzeny na jednoucelovou ptridavnou jednotku, ktera je
zajisténa plombou, nebo piimo v jednotce snimace.

6.1.2 Pozadavky pro prenos nameérenych dat komunikac¢nimi sitémi

Namérend data jsou prenasena pres otevienou sit pro dalsi legalné relevantni
ucely. Musi tedy splnovat pozadavky pro prenos komunikacénimi sitémi. Poza-
davky se vztahuji na iplnost dat, tmyslné a netimyslné zmeény, zabezpeceni klict
a verifikaci dat. Tyto pozadavky byly pro tvorbu knihovny zasadni, protoze od
nich se odvijel navrh struktury XML dokumentu a také zabezpeceni dat. Jedna
se o pozadavky T1-T6 z dokumentu [18].
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Pozadavky pro prenos namérenych dat komunikac¢nimi sitémi uvadéji nutné
zabezpeceni pro uplnost dat, jinymi slovy, co vSe by méla legalné relevantni data
obsahovat. Dale uvadéji, jak zajistit data proti zménam, pricemz proti netimysl-
nym zménam staci zabezpeceni kontrolnimi soucty, naproti tomu proti timysl-
nym zménam je potieba digitalni podpis celych dat. Je zde nutné zabezpeceni
a ovéreni klict. Obecné je tfeba klice certifikovat v akreditovaném Trust cen-
tru, vyjimkou je pouze pokud se obé strany predem dohodnou, a kli¢ 1ze precist
z piistroje. Ukolem softwaru, ktery piijima data, je ovérit digitdlni podpis, zda
nedoslo k chybé pri prenosu, nebo k zamérné zméné dat.

6.1.3 Pozadavky pro dlouhodobé uloZeni namérenych dat

Pozadavky z rozsiteni pro dlouhodobé ulozeni namétenych dat nejsou v rozsahu
této prace, avsak pro nasazeni na existujici Tfeseni firmy je bude treba splnit.
Data jsou ukladana od okamziku dokonceni procesu méfeni a zpracovana i poté,
proto pro jejich dlouhodobé ulozeni je vhodné data ukladat externé v databézi.

Data ulozena v databézi by méla byt zabezpecena proti netimyslnym i imysl-
nym zménam, aby se s nimi mohlo dale pracovat jako s legalné relevantnimi adaji.
V nasem feseni bude vhodné data uklddat spolu s digitalnim podpisem. Pokud
by data nebyla zabezpecena jako legalné relevantni, pak se k nim sice muzeme
vratit, ale nemuzeme si byt jisti, zda jsou data validni. Data musi obsahovat
nékteré minimalni tdaje a musi byt mozné vycist z jakého méticiho pristroje
byla vygenerovana. V pripadé pouziti asymetrické kryptografie je nutné vytesit
zabezpeceni klict. Pri praci s ulozenymi daty je nutné je nejprve validovat a data
se musi ukladat automaticky na tlozisté s dostatecnou kapacitou. Pti zaplnéni
kapacity ulozisté zafizeni, pak je operator informovan prostfednictvim vystravy
a zalizeni nespousti nové meéreni.

6.1.4 Pozadavky pro oddéleni softwaru

Oddéleni softwaru je volitelny pristup pro navrh softwaru pro oddéleni legalné
relevantniho od legalné nerelevantniho. Tyto ¢asti spolu komunikuji pomoci tize-
ného rozhrani. Pfi implementaci oddéleného softwaru neni potreba kontrolovat
legalné nerelevantni ¢asti pri aktualizaci nebo zméné. Je vhodné software rozdélit
napriklad pro usnadnéni aktualizaci.

Rozdéleni nam umoznuje uzavtit pouze cast pracujici s legdlné relevantnimi
daty a ponechava ostatni casti oteviené zménam a upravam. V nasem feSeni
je cela knihovna legalné relevantni, avsak aplikace, které ji pouzivaji, mohou
obsahovat i legalné nerelevantni ¢asti. Pozadavky na oddéleni softwaru specifikuji
zejména, kterd data a funkcionalita jsou legalné relevantni.

6.1.5 Pozadavky pro stahovani legalné relevantniho softwaru

Stahovani legalné relevantniho softwaru je mimo rozsah prace, ale bude jej po-
tfebné v budoucnu splnit pokud zatizeni umoznuje stahovani bez poruseni plomby.
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Stahovani se sklada ze dvou fazi: prenos a instalace. Pred instalaci musi byt ove-
fen podpis softwaru pro zajisténi autenticity i integrity. Mél by byt pritomen
logger, ktery zaznamena kazdy pokus o download softwaru.

6.2 Implementace knihovny

Knihovna XMLPackageLibrary byla navrzena, aby fungovala nezavisle na ope-
ra¢nim systému, proto pouziva pouze takové funkce z knihovny System.Secu-
rity. Cryptography. Xml, které jsou nezavislé na opera¢nim systému. Knihovna
obshuje nasledujici metody:

e SignXmlDocument,

o VerifyXmlSignature,

o EncryptXmlDocument,
e DecryptXmlDocument,
e LoadXmlFromFile,

o LoadRsaKeyFromkFile.

6.2.1 SignXmlDocument

Staticka metoda pro podepsani XML dokumentu ptijima dva argumenty: XML
dokument a RSA Kkli¢, a nésledné vraci podepsany XML dokument. Metoda
implementuje standard W3C zvany XMLDSIG [3] pro digitalni podepisovani
XML dokumentti. Metoda podepise cely dokument a pripoji podpis ve formé
XML elementu Signature.

Zdrojovy kod 1 obsahuje kod jadra metody. Nejprve vytvorime objekt Refe-
rence, v némz jsou ¢asti dokumentu, které podepisujeme. Pro podepsani celého
dokumentu nastavime vlastnost Uri na prazdny retézec. Déale vytvorime objekt
XmlDsigEnvelopedSignature Transform, ktery predstavuje transformaci pouzitou
pro reprezentaci XML dat. Transformace je typu Enveloped Signature, coz zna-
mena, ze element Signature je potomek hlavniho root elementu a pfi pocitani
podpisu je odstranén z vypoctu. Objekt pridame do Reference jako pouzitou
transformaci. Nyni vytvorime objekt SignedXml, ktery predstavuje obal pro XML
dokument. Nastavime mu podepisujici RSA kli¢, pridame dfive vytvorenou Re-
ference a vypocitame podpis. Nakonec vytvorime XmlFElement, ktery obsahuje
podpis, a vlozime jej do ptivodniho XML dokumentu.

Reference reference = new Reference();
reference.Uri = "";
XmlDsigEnvelopedSignatureTransform env = new

XmlDsigEnvelopedSignatureTransform();
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reference.AddTransform(env);

SignedXml signedXml = new SignedXml (xmlDoc);
signedXml.SigningKey = rsaKey;
signedXml.AddReference(reference);
signedXml.ComputeSignature();
XmlElement xmlDigitalSignature = signedXml.GetXml();
XmlDocument signed = xmlDoc;
signed.DocumentElement . AppendChild(
signed.ImportNode(xmlDigitalSignature,
true));

Zdrojovy kod 1: Metoda SignXmlDocument

Metoda vyvolava vyjimku v pripadé netspésného vytvoreni podpisu, kterou
informuje o nezdareni operace. Struktura podpisu, ktera je vidét ve zdrojovém
kédu 2, ukazuje v ivodnim elementu odkaz na standard XMLDSIG [3]. Déle je
v elementu SignatureMethod uvedena metoda podepisovani, v nasem pripadé se
jedna o metodu RSA na SHA-256. V elementu Reference lze vidét, ze je pode-
psan cely dokument a soucasti Transforms je uvedena transformace FEnveloped
signature. DigestMethod uvadi metodu pro vypocet hashe a Digest Value obsahuje
vypocteny hash. Element SignatureValue obsahuje hodnotu podpisu.

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="..." />
<SignatureMethod Algorithm="..." />
<Reference URI="">
<Transforms>
<Transform Algorithm="..." />
</Transforms>
<DigestMethod Algorithm="..." />
<DigestValue>...</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>...</SignatureValue>
</Signature>

Zdrojovy kod 2: Struktura XML elementu Signature

6.2.2 VerifyXmlSignature

Statickda metoda pro ovérovani podepsaného XML dokumentu pfijima dva ar-
gumenty: XML dokument a RSA klic. Metoda vraci hodnotu true, pokud je
podpis ovéren, a v opacném pripadé vraci false. Hlavni ¢ast metody je uvedena
ve zdrojovém kodu 3. Nejprve je vyhledan element Signature, pokud neni nale-
zen, metoda vyvola vyjimku informujici o tom, ze XML element Signature nebyl
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nalezen. Pokud je element pritomen, pak probéhne ovéreni a hodnota vysledku
je vracena metodou.

SignedXml signedXml = new SignedXml (xmlDoc);
XmlNodelList nodelList =
xmlDoc.GetElementsByTagName ("Signature”);

XmlElement signature = (XmlElement)nodelList[0Q];
signedXml.LoadXml (signature);
bool verified = signedXml.CheckSignature(rsaKey);

Zdrojovy kod 3: Metoda VerifyXmlSignature

6.2.3 EncryptXmlDocument

Staticka metoda pro Sifrovani celého XML dokumentu prijima tii vstupni argu-
menty: XML dokument, RSA kli¢ a nazev klice a jako vysledek vraci zasifrovany
XML dokument. Logiku metody lze vidét ve zdrojovém kédu 4. Nejprve je na-
lezen element, ktery ma byt Sifrovan, v nasem pripadé se jedna o root element
vehicle. Dale je vytvoren symetricky AES kli¢, ktery je pouzit pro zasifrovani
elementu wvehicle. Poté je vytvoren novy EncryptedData objekt, kterému je na-
stavena metoda sifrovani na AES-256. Nyni je AES kli¢ zasifrovan pomoci RSA
klice. Novy objekt EncryptedKey obsahuje objekt CipherData, ktery je tvoren
sifrovanym AES klicem a objektem EncryptionMethod, ktery uvadi metodu sifro-
vani RSA. K sifrovanym dattim je pripojena informace o kli¢i a metodé Sifrovani.
KeyInfoName objekt pomaha pii desifrovani identifikovat spravny asymetricky
kli¢ pro desifrovani symetrického klice. Nakonec je k EncryptedData objektu pri-
pojena hodnota Sifry.

XmlDocument encryptedXmlDoc

XmlElement elementToEncrypt =
encryptedXmlDoc.GetElementsByTagName ("vehicle”)[0Q] as
XmlElement;

Aes sessionKey = Aes.Create();

xmlDoc;

EncryptedXml encryptedXml = new EncryptedXml();
byte[] encryptedElement =
encryptedXml.EncryptData(elementToEncrypt,
sessionKey, false);
EncryptedData edElement = new EncryptedData();
edElement.EncryptionMethod = new
EncryptionMethod (EncryptedXml.XmlEncAES256Url);

Encryptedkey ek = new EncryptedKey();
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byte[] encryptedKey =
EncryptedXml.EncryptKey(sessionKey.Key, rsaKey,
false);

ek.CipherData = new CipherData(encryptedKey);

ek.EncryptionMethod = new
EncryptionMethod(EncryptedXml.XmlEncRSA15Url);

edElement.KeyInfo.AddClause (new
KeyInfoEncryptedKey (ek));
KeyInfoName kin = new KeyInfoName();
kin.Value = keyName;
ek.KeyInfo.AddClause (kin);

edElement.CipherData.CipherValue = encryptedElement;

EncryptedXml.ReplaceElement (elementToEncrypt,
edElement, false);

Zdrojovy kod 4: Metoda EncryptXmlDocument

Metoda vraci vysledny sifrovany XML dokument. Struktura sifrovaného XML
dokumentu je definovand standardem XMLENC [8] a je ukdzdna ve zdrojovém
kodu 5. Hlavni element se nazyva EncryptedData a obsahuje odkaz na Sifro-
vaci standard. Hlavni element obsahuje informace, ze pouzita metoda sifrovani
je AES-256. Prvni element Keylnfo obsahuje zasifrovany AES kli¢ (CipherVa-
lue) a metodu sifrovani RSA (EncryptionMethod) pouzitou pro Sifrovani AES
klice. Druhy element Keylnfo obsahuje nazev pouzitého RSA klice (KeyName).
Posledni potomek rootu CipherData ma jediného potomka CipherValue, ktery
obsahuje sifrovany XML dokument.

<EncryptedData
xmlns="http://www.w3.0rg/2001/04/xmlenc#">
<EncryptionMethod Algorithm="..." />
<KeyInfo xmlns="...">
<EncryptedKey xmlns="...">
<EncryptionMethod Algorithm="..." />
<KeyInfo xmlns="...">
<KeyName>...</KeyName>
</KeyInfo>
<CipherData>
<CipherValue>...</CipherValue>
</CipherData>
</EncryptedKey>
</KeyInfo>
<CipherData>
<CipherValue>...</CipherValue>
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</CipherData>
</EncryptedData>

Zdrojovy kod 5: Struktura sSifrovaného XML dokumentu

6.2.4 DecryptXmlDocument

Statickd metoda pro desifrovani XML dokumentu prijimé tii vstupni argumenty:
sifrovany XML dokument, RSA kli¢ a nazev klice. Metoda vraci desifrovany XML
dokument. V prvnim kroku metoda nalezne element EncryptedData a nahradi jej
puvodnim elementem obsahujicim ptivodni obsah jako otevieny text. RSA kli¢
je pouzit pro desifrovani symetrického AES klice, ktery je pouzit pro desifrovani
XML elementu. Metoda je ilustrovana ve zdrojovém kédu 6. Je zde pouzit nazev
RSA Kklice, podobné jako v Sifrovaci metodé, pro nalezeni spravného klice.

XmlDocument xmlDoc = encryptedXmlDocument;
EncryptedXml exml = new EncryptedXml(xmlDoc);
exml . AddKeyNameMapping (keyName, rsaKey);

exml .DecryptDocument ();

Zdrojovy kod 6: Metoda DecryptXmlDocument

6.2.5 LoadXmlFromFile

Staticka metoda pro nacteni XML dokumentu z cesty, ktera je zadana jedinym
argumentem, vraci objekt predstavujici XML dokument. Metoda nacte soubor
a v pripadé netuspéchu vraci vyjimku, kterd oznamuje chybu pri nacitani XML
dokumentu z dané adresy.

6.2.6 LoadRsaKeyFromkFile

Staticka metoda pro nacteni RSA klice ze souboru na cesté zadané argumentem
filename vraci objekt System.Security. Cryptography. RSACryptoService Provider.
Metoda nacte string byti zvany blob ze souboru a dale jej prevede na RSA
kli¢, ktery vraci jako vysledek. Pti chybé nacitani vyvold metoda vyjimku, kterd
informuje o chybé pfi operaci nacitani RSA klice.

6.3 Implementace grafické aplikace

Pro ukazku pouziti knihovny jsem navrhla a implementovala grafickou aplikaci
VehicleBrowser pro operacni systém Windows 10 slouzici pro verifikaci a zobrazo-
vani dat o prujezdu vozidel. Aplikace slouzi pro demonstrativni pouziti knihovny,
funkcionalita je omezenda zejména pro validaci XML balickd. Do budoucna by
aplikace mohla byt rozsitena pro pouziti pti zobrazovani, filtrovani i exportovani
prijezdu vozidel a prestupki.
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Vzhled grafické aplikace jsem definovala pomoci znackovaciho jazyka XAML.
Cely vzhled jsem navrhla v souladu s nejnovéjsimi doporucenimi pro Windows
desktopové aplikace a pomoci nejnovéjsi grafické knihovny WinUI 3.0 slouzici
pro implementaci modernich desktopovych aplikaci. Aplikace slouzi pro nacteni
XML souboru reprezentujici data o prujezdu vozidla. XML soubor obsahujici
data o prijezdu miuze byt podepsan, nebo podepsan a také Sifrovan. Po nacteni
XML souboru se nejprve prujezd vozidla, pokud byl sifrovan, desifruje pomoci
mé XML PackageLibrary. Dale se za pomoci knihovny XML PackageLibrary ovéri
digitalni podpis a pokud jsou data o prijezdu vozidla validni, pak se deserializuji
do prislusnych t¥id predstavujicich bloky dat o vozidle. Pokud neni digitalni
podpis validni, pak je uzivatel upozornén, ze data o prijezdu nebyla validni
a neni s nimi dale mozno pracovat. Pokud je prujezd vozidla ovéren, pak je
pridan do seznamu a je mozné prohlizet detaily.

Struktura kodu grafické aplikace je jednoduché, protoze aplikace implemen-
tuje MVVM architekturu a vozidla jsou prevadéna na objekty VehicleViewModel,
které maji jednodussi strukturu a obsahuji pouze hodnoty, které jsou zobrazeny
v okenni aplikaci. Aplikace obsahuje soubory pro jednotlivé tridy objektt, slouzici
pro deserializaci XML souboru. Déale obsahuje aplikace tridu Application a ji od-
povidajici XAML soubor App.zaml.cs, kde je definované pouziti WinUI knihovny
a kde je spusténo zakladni okno aplikace. Pro navrh grafického rozhrani jsem po-
uzila zejména ovladaci prvky List View pro zobrazeni seznamu vozidel a Grid View
pro zobrazeni detailu vozidla. Ovladaci prvky nabizi moznost provazani s vlast-
nostmi ViewModel, coz zarucuje zobrazovani ménicich se idaji. Knihovna WinUI
3.0 nabizi rozsitené moznosti data bindings, takze je hlidana syntaxe na rozdil
od pouziti data bindings napiiklad v WPF aplikacich. Vzhled okna aplikace je
definovan v souboru Main Window.zaml a tiida obsahujici veskerou funkcionalitu
okna je definovana v souboru Main Window.xaml.cs.

Hlavni okno obsahuje odkaz na MainViewModel, coz je trida reprezentujici
model pro zobrazeni dat. Main ViewModel obsahuje kolekci objektt VehicleView-
Model, ze které je naplnén seznam v okné aplikace. Na pozadi aplikace jsou
vozidla (presnéji prujezdy vozidel) ulozena v kolekei, pro perzistentni ulozeni pri
opakovaném spusténi jsou prijezdy ulozeny jako XML soubory v lokdlnim ulo-
zisti aplikace, avsak jak bylo zmineno v podkapitole navrhu aplikace 4.3, pro vétsi
mnozstvi ulozenych vozidel by bylo vhodnéjsi je ukladat do databaze. V tomto
pripadé by podle pozadavki o dlouhodobém ulozeni uvedenych v sekci 6.1.3
musela databaze obsahovat sloupec s digitalnimi podpisy. Dale obsahuje Ma-
inViewModel také vlastnost SelectedVehicle, ktera slouzi pro zobrazeni detailu
vybraného vozidla.

Trida VehicleViewModel slouzi pro definovani modelu pro zobrazeni jednotli-
vého prijezdu. Trida obsahuje vlastnosti pro vsechna zobrazovana data naptikad
Id, Timestamp, Speed atd. Ttidy MainViewModel a VehicleViewModel imple-
mentuji rozhrani INotifyPropertyChanged, které zarucuje, ze pokud jsou data
zménéna na pozadi v kodu, pak se zména promitne do uzivatelského rozhrani.

Veskera funkcionalita okna je implementovana ve tride MainWindow, ktera
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obsahuje metody pro ovéreni kontrolniho sou¢tu knihovny, obsluhu tlacitek, zpra-
covani vybraného souboru a zobrazeni hlasek o chybach uzivateli.
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7 Uzivatelska dokumentace

Knihovna byla vyvinuta pro zabezpeceni namérenych dat pred nahodnym nebo
umyslnym poskozenim. Zabezpecend data mohou byt prendsena otevienou siti
bez rizika vyzrazeni nebo poskozeni informaci. Knihovna je legalné relevantni,
a tak musi byt vypocitan jeji kontrolni soucet, ktery zarucuje jeji pravost pri pou-
ziti. Knihovna bude v praxi vyuzita na strané serveru pro sifrovani a podepisovani
dat a na strané uzivatele bude pouzita pro ovéreni uplnosti a neposkozeni dat.
Pro ukazku pouziti byla pripravena data, v podobé XML souborti, predstavujici
fiktivni prijezdy vozidel pres mérici stanici. Struktura XML dat je pevné dana
a byla popsana v podkapitole 4.1, obsah elementu je zvoleny tak, aby ilustroval
realné pripady, ale neni dilezity. Pro Sifrovani a podepisovani byly vygenerovany
dva pary RSA klict. Uzivatel si pomoci RSA klict a konzolové aplikace data po-
depise a zasifruje. Poté si uzivatel pomoci grafické aplikace data desifruje, ovéri
a zobrazi.

7.1 Konzolova aplikace pro Linux

Pro pouziti knihovny byla implementovana jednoduché konzolova aplikace Pac-
kageXML vyvinuta pro linuxové operacni systémy. Aplikace byla testovana na
Debian GNU /Linux 9 na 64 bitové architekture.

parallels@debian-gnu-linux-vm: ~/Documents/PackageXML-files X

File Edit View Search Terminal Help

Obrazek 13: Priklad pouziti konzolové aplikace

Spusténi aplikace nevyzaduje instalovani zadnych programu ani balicka. Uzi-
vatel si nejprve zkopiruje celou slozku s nazvem PackageXML-files na mistni
ulozisté. Slozka obsahuje veskeré binarni soubory potfebné pro spusténi a také
spustitelny soubor PackageXML. Aplikaci lze spustit se dvéma nebo tremi ar-
gumenty. Prvni argument udava cestu k XML souboru, druhy argument udava
cestu k RSA Kkli¢i pro podepsani dokumentu a treti volitelny argument udava
cestu k RSA Kkli¢i pro Sifrovani XML souboru. PTi pouziti se dvéma argumenty
vytvari program podepsany XML soubor a pti pouziti se tfemi argumenty vytvari
podepsany i Sifrovany XML soubor.

Na obrazku 13 je ukéazkan priklad pouziti se tfemi argumenty: vehicle.zml,
sign-RSA a enc-RSA. Po spusténi aplikace se ovéri kontrolni soucet knihovny
a pokud neni validni, pak se vypise hlaska informujici uzivatele o chybé a program
se ukonci, jak lze vidét na obrazku 14. Pti ispéSném ovéreni se vypise hodnota
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parallels@debian-gnu-linux-vm: ~/Documents/PackageXML-files X

File Edit View Search Terminal Help
parallels@debi@n—gnu—linux—vm

Errot 1

paraliels@debian-gnu-linux-vm ~/Documents/PackageXML-files

Obréazek 14: Priklad nevalidniho hashe knihovny

souctu na konzoli a vstupni XML soubor je podepsan a zasifrovan. Na konec je
na konzoli vypsana zprava o ispésném vytvoreni souboru s nazevem ptivodniho
souboru spolu s oznac¢enim packaged, v nasem pripadé packaged_vehicle.xml.

7.2 Graficka aplikace pro Windows

Pro ilustraci pouziti knihovny na strané uzivatele byla implementovana graficka
aplikace Vehicle Browser pro operacni systém Windows 10 s nejstarsi podporo-
vanou verzi 10.0.17763.0 a cilenou na verzi 10.0.19041.0. Aplikace byla testovana
na Windows 10 verzi 19044.1645.

Add-AppDevPackage.resources File folder
Dependencies File folder
&y Add-AppDevPackage Windows Power5...
|y Install Windows PowerS...
= newVehicleBrowser_1.0.1.0_x64 Security Certificate
| newVehicleBrowser_1.0.1.0_x64 MSIX File
| newVehicleBrowser_1.0.1.0_x64.msixsym MSIXSYM File

Obrazek 15: Struktura slozky pro instalaci grafické aplikace

Pro spusténi aplikace je tfeba si nejprve zkopirovat slozku VehicleBrowser
na lokalni ulozisté. Struktura slozky je vidét na obrazku 15. MSIX soubor s na-
zvem new VehicleBrowser 1.01.0_x64 je instalator aplikace. Pred spusténim in-
stalatoru je vSak potrebné oznacit certifikat, kterym je aplikace podepsana, jako
divéryhodny. Otevienim souboru typu Security Ceritificate zobrazime dialogové
okno pro instalaci certifikdtu. Kliknutim na tlacitko Install Certificate se ote-
vie pruvodce pro instalaci certifikatu. Mame na vybér, jestli certifikat povolime
s platnosti pro soucasného uzivatele nebo cely pocitac. Zvolime cely pocitac
a klikneme na tlac¢itko Next pro pokracovani. Vybereme vlastni umisténi cer-
tifikatu do slozky Trusted Certification Authorities, jak je vidét na obrazku 16
a dokoncime instalaci.

Nyni mtizeme spustit MSIX soubor newVehicle Browser _1.01.0_x64 pro ote-
vieni instalatoru aplikace Vehicle Browser, ktery lze vidét na obrazku 17. Po
uspésné instalaci je aplikace automaticky spusténa.

51



€ L# Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
(® Place all certificates in the following store

Certificate store:

| Browse...

Select Certificate Store X

Select the certificate store you want to use.

+{_| Personal A
Enterprise Trust

Intermediate Certification Authorities
Trusted Publishers

| Intrietad Cartifirates
< >

Next Cancel

[ show physical stores -

Obrézek 16: Pruvodce instalaci certifikatu

Grafickd aplikace Vehicle Browser obsahuje jediné hlavni okno, ve kterém
se nachazi horni lista s tlacitky pro pridani a odstranéni vozidla. Dale obsahuje
okno v levé casti seznam vozidel, ze kterého lze vybrat vozidlo pro zobrazeni
detailniho nahledu v pravé c¢asti okna. Vzhled aplikace je vidét na obrazku 18.

Pri spusténi aplikace je uzivateli ukazano dialogové okno s informaci o tom,
zda byl ovéren kontrolni soucet legalné relevantni knihovny. Dialogové okno ob-
sahuje pouze jediné tlac¢itko pro pokracovani. V pripadé, ze kontrolni soucet
neni ovéren, pak se aplikace po kliknuti na tlacitko dialogového okna ukondi.
V opa¢ném pripadé je kontrolni soucet tspésné ovéren a uzivatel miize pokraco-
vat v pouzivani aplikace.

Horni lista aplikace obsahuje tii tlacitka, prvni tlac¢itko je pro pridani vo-
zidla, druhé slouzi k odstranéni vozidla a tfeti je pro zobrazeni dodatecné na-
bidky, ktera obsahuje tlac¢itko pro ovéreni kontrolniho souctu legalné relevantni
knihovny a tlacitka pro nahrani souborti obsahujici RSA klice. Uzivatel ma moz-
nost kdykoliv béhem prace znovu ovérit kontrolni soucet, a v pripadé, ze ovéreni
selze, je aplikace ukoncena.

Pii kliknuti na tlacitko pro pridani prijezdu vozidla je otevieno dialogové
okno pro vybér souboru. Uzivatel zvoli XML soubor obsahujici data pro vlo-
zeni. P1i otevieni dialogového okna se v hlavnim okné zobrazi ukazatel pribéhu,
ktery je ukoncen tspésnym pridanim prijezdu vozidla nebo vyskakovacim upo-
zornénim o neuspésném pridani. Operace pridani vozidla mize selhat naptiklad
v pripadé chyby v desifrovani, chyby pfi ovéreni podpisu, nekorektni struktury
XML souboru, nebo pritomnosti jiného prijezdu se stejnym identifikatorem. Pri
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Install VehicleBrowser?
Publisher: alenasvobodova
Version: 1.0.1.0

Capabilities:
- Uses all system resources

@

Obrazek 17: Instalator aplikace Vehicle Browser

uspésném pridani je prujezd vozidla zobrazen v seznamu.

Pro odstranéni zdznamu o prijezdu vozidla ze seznamu je treba kliknout na
tlacitko pro odstranéni. Pti ispésném odstranéni je vozidlo odebrano ze seznamu
a v opacném pripadé je uzivatel upozornén na chybu pii odstranovani pomoci
vyskakovaciho upozornéni. Odstranit lze pouze vybrané vozidlo.

Leva cast okna obsahuje seznam ulozenych prijezdt vozidel. Ze seznamu
lze zvolit jednotlivé polozky, neni povolena volba vice prijezdl zaroven. Kazdy
prujezd obsahuje ikonku vozidla, jeho jednoznacny identifikator a datum a cas
porizeni zaznamu. Pokud obsahuje prujezd vozidla prestupek, pak je v polozce
seznamu uvedena ikonka vykriéniku. PTi zvoleni zdznamu v seznamu se jeho
detail zobrazi v pravé c¢asti okna.

Prava cast okna slouzi pro zobrazeni detailti o zvoleném prijezdu. Informace
jsou rozdéleny do t¥i zalozek: zakladni informace, hodnota digitalniho podpisu
a text celého XML souboru predstavujici konkrétni prijezd. Zalozka se zaklad-
nimi informacemi obsahuje ikonku vozidla, jednoznacny identifikator prijezdu,
datum a ¢as méreni, volitelné predni a zadni registrac¢ni znacky, namérenou rych-
lost spolu s jednotkou métreni. Déle jsou uvedeny informace o jizdnim pruhu,
o stanici, na které méteni probihalo, a pokud doslo k prestupku, pak také in-
formaci o typu prestupku. Druhé zélozka obsahuje hodnotu digitalnitho podpisu
zaznamu. Posledni zalozka obsahuje text celého desifrovaného XML dokumentu
spolu s digitalnim podpisem.

P1i prvnim spusténi obsahuje aplikace dva ukazkové zaznamy prijezdl vozi-
del a pfi vlozeni dalsich zdznamt jsou zdznamy uchovany v paméti aplikace pro
pristi spusteéni.
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57 WinUl Desktop
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Obrazek 18: Okno aplikace Vehicle Browser
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Zavér

s legalné relevantnimi informacemi. Stanovend meéridla musi splnovat pozadavky
a kritéria predlozena narodnimi a mezinarodnimi organizacemi. Hlavnim refe-
rencnim bodem této prace je prirucka WELMEC Guide 7.2, kterda poskytuje
pozadavky nezbytné pro splnéni narodnich pravnich pozadavk.

Navrh legalné relevantniho softwaru urceného k zabezpeceni dat z rychloméru
pfimo vyplynul z pozadavkl prezentovanych priruckou WELMEC Guide 7.2
a z konfigurace mériciho zatizeni. Vzhledem k nutnosti pfendset legalné rele-
vantni data z méticiho zarizeni k dalSimu vyhodnoceni na jinych pocitacich bylo
nezbytné definovat metody zabezpeceni dat proti imyslnému nebo netimyslnému
poskozeni. Byla definovana presna struktura formou souboru XML, ktery obsa-
huje vsechny informace potrebné pro legalni pouziti. Zvolenou metodou zabezpe-
¢eni prenasenych dat proti imyslnému a neimyslnému poskozeni byla sekvence
digitalniho podpisu a Sifrovani. Digitalni podpisy poskytuji prostredky pro za-
jisténi autentizace a integrity dat. Byly pouzity kombinované symetrické a asy-
metrické Sifrovaci algoritmy, které zabezpecily data pred zachycenim a zaroven
umoznily pouziti verejnych siti pro prenos. Knihovna implementujici digitdlni
podpisy a Sifrovani je legalné relevantnim softwarem a jako takovd musi byt také
odpovidajicim zpusobem zabezpecena a identifikovana.

Pro ilustraci zamysleného pouziti knihovny byly navrzeny dvé aplikace, jedna
pro zabaleni dat na méricim zarizeni, druha pro zobrazeni a ovéreni zabalenych
dat uzivatelem. Tyto aplikace nejprve ovéri kontrolni soucet knihovny a poté
pokracuji v zabaleni a ovérovani legalné relevantnich tidaji. Konzolova aplikace
s nazvem Package XML je urcena pro pouziti na pocitaci s linuxovym opera¢nim
systémem, protoze to je obvykla konfigurace béznych meéricich zarizeni. Aplikace
prevezme soubor XML obsahujici idaje vygenerované méficim zarizenim pti pri-
jezdu vozidla a pomoci Sifrovaciho algoritmu RSA tento XML soubor podepise
a zasifruje. Uzivatel pak vezme zabaleny XML soubor a pomoci grafické aplikace
Vehicle Browser tyto udaje desifruje a ovéri pfed analyzou jakychkoli pravnich
aspekt, jakym je naptiklad poruseni rychlosti.

Navrhem a implementaci softwaru pro tisekové méteni rychlosti jsem popsala
a demonstrovala proces tvorby softwaru pro stanovena méridla. Probrala jsem
a implementovala metody potfebné k zabezpeceni softwaru a namérenych dat
proti imyslnému nebo netimyslnému poskozeni. Vysledny software je urcen pro
vyuziti firmou CROSS Zlin, a.s., se kterou byla tato prace vytvorena, k zajisténi
alternativniho zabezpeceni jejich stavajiciho projektu zabyvajicitho se legalnimi
daty ze stanovenych méridel.
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Conclusions

Software security is one of the most important aspects of applications working
with legally relevant information. Legally controlled measuring devices must
comply with the requirements and criteria presented by national and interna-
tional organizations. The WELMEC Guide 7.2 is the main reference point of
this thesis, as it provides the requirements necessary to meet the national legal
demands.

The design of the legally relevant software intended to secure data from a
speedometer resulted directly from the requirements presented by the WELMEC
Guide 7.2 and the configuration of the measuring device. Due to the necessity of
transporting legally relevant data from the measuring device to be further eval-
uated on other computers, it was essential to define methods securing it against
intentional or unintentional damage. A precise structure for the data was defined
as an XML file containing all the information needed for legal use. The chosen
method for securing the transferred data against intentional and unintentional
damage was a sequence of digital signatures and encryption. Digital signatures
provide a means for ensuring data authentication and integrity. Combined sym-
metrical and asymmetrical encryption algorithms were used to secure the data
from being intercepted while enabling the use of public networks for transporta-
tion. The library implementing the digital signatures and encryption is legally
relevant software and as such must also be secured and identified accordingly.

In order to illustrate the intended use of the library, two applications were
designed, one to package data on the measuring device, the other to display and
verify the packaged data by the user. These applications first verify the check
sum of the library and then continue to package and verify the legally relevant
data. The console application named Package XML is used on a computer with
a Linux operating system, as this is the usual configuration of the measuring
devices used. The application takes an XML file containing the data generated
on the measuring device when a vehicle passes through and using the RSA en-
cryption algorithm signs and encrypts this XML file. The user then takes the
packaged XML file and using the graphical application Vehicle Browser decrypts
and verifies this data before analyzing any legal aspects such as speed violations.

By designing and implementing the software for speedometers I have de-
scribed and demonstrated the process of creating software for legally controlled
measuring devices. I have discussed and implemented the methods needed to
secure the software and measured data against intentional or unintentional dam-
age. The resulting software is intended to be used by the company CROSS Zlin,
a.s. with whom this thesis was created, in order to provide required security for
their existing project dealing with legal data from legally controlled devices.
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A Obsah prilozeného CD

K préci je prilozeno CD, které obsahuje cely text prace, zdrojové kédy softwaru,
soubor s instrukcemi pro spusténi softwaru a ukazkova data pro testovani soft-
waru.

bin/
Program PACKAGEXML a instalator programu VEHICLE BROWSER, spus-
titelné primo z CD. Adresar obsahuje i vSsechny runtime knihovny a dalsi
soubory potiebné pro bezproblémovy béh instalatoru a programu z CD.

doc/
Text prace ve formatu PDF, vytvoreny s pouzitim stylu KI PrF UP v Olo-
mouci pro zavérecné prace, véetné vsech priloh, a vSechny soubory potrebné
pro bezproblémové vygenerovani PDF dokumentu textu.

src/
Zdrojovy kéd knihovny XMLPACKAGELIBRARY, kompletni zdrojové kody
konzolové aplikace PACKAGEXML a grafické aplikace VEHICLE BROWSER
se vsemi potTebnymi zdrojovymi kody, knihovnami a dalsimi soubory pro
bezproblémové vytvoreni spustitelnych verzi programu.

readme. txt
Instrukce pro instalaci a spusténi programtit XM LPACKAGELIBRARY a VE-
HICLE BROWSER.

data/
Ukazkova a testovaci data v podobé XML soubort predstavujici prijezdy
vozidel a soubort obsahujici RSA klice pouzitych v praci a pro potreby
testovani prace pri tvorbé posudkl a obhajoby préce.
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