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Anotace

Cilem této prace je uvedeni do problematiky klasické kryptologie od jejich
pocatkt ve starovéku az do poloviny 20. stoleti. Dale je zde uvedeno rozdéleni
zékladnich Sifer na substituéni a transpozicni. Z velkého mnozstvi Sifer byly vybrany
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ptedveden zpusob desifrovani Vigenerovy ,,nerozlustitelné* sifry.

Klicova slova: kryptologie, substitu¢ni Sifry, transpozicni Sifry, frekvencni

analyza, steganografie, kryptoanalyza.

Annotation

The aim of this thesis is introduction into issues of classical cryptology from its
beginnings in the antiquity to the half of the 20™ century. Further, the division of basic
ciphers on substitutional and transpositional ones is stated. Only the most important
ciphers were chosen from the large number and demonstrations of decipherment were
stated here, too. Then, the way of decipherment of Vigeneér’s ,,indecipherable* cipher is

showed here.

Key words: cryptology, substitutional ciphers, transpositional ciphers, frequency

analysis, steganography, cryptoanalysis.
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1 Uvod

Klasickou kryptologii Ize oznacit jako védu o utajeni obsahu zprav a také o lusténi
zprav. Spadd do ni kryptografie, kryptoanalyza ataké steganografie. Kryptologie
provazi lidskou spolec¢nost uz od samého vzniku pisma, a proto ma velmi zajimavou

a dlouhou historii.

Dané téma jsem si zvolila pfedev§im proto, ze jsem chtéla propojit své studijni
obory, a to matematiku a historii. Z tohoto diivodu bude ¢ast prace zamétena na historii

tvofeni Sifer, tedy na kryptografii, a dale i na d&jiny lusténi Sifer, tedy na kryptoanalyzu.

Ve své praci uvedu strucny vycet nc€kolika nejzajimavéjSich Sifer od antiky po
polovinu 20. stoleti, nebot” do této doby byly Sifry vyhradné lidskou doménou a ne

doménou vypocetni technologie.

Uvedu i matematické definice a véty, které poskytuji zakladni znalosti v oblasti

modularni aritmetiky pro pochopeni zakladua Sifrovani.

Hlavnim cilem této prace je popis deSifrovani Vigenerovy Sifry bez znalosti klice.
Tento ukol se nepodafilo vytesit 300 let, tedy az do poloviny 19. stoleti, kdy byl objeven
tzv. Kasiského test, ktery nam umoziuje zjistit délku cyklicky se opakujiciho klice

Vv polyalfabetické Sifte.



2 Zakladni principy Sifrovani

Tato kapitola bude vénovana zakladni charakteristice Sifrovani, terminologii, ktera
se pii Sifrovani pouzivd, a zakladnimu rozdéleni Sifer, pficemz ukazky rtiznych druht

Sifer jsou uvedeny ve tieti ¢asti této prace.

2.1 Kryptologie
Vsechny nasledné popsané védy patii pod védni obor zndmy jako kryptologie, coz
je véda, ktera se zabyva riznymi zpusoby, jak skryt komunikaci a nasledné jak se dostat

Kk podstaté zpravy.

2.1.1 Kryptografie

Slovo kryptografie pochazi z feckych slov kryptos - skryty a graphein - psat.
Hlavnim tkolem kryptografie je zamaskovat zpravu, aniz by nepovolana osoba byla
schopna ji rozumét, tedy vymyslet matematické metody, které zajisti, Ze nikdo kromé

odesilatele a adresata se nedostane k podstaté sdéleni.

Jako védni disciplina se kryptografie vyvijela jiz od samého vzniku pisma, kdy

bylo potieba bezpecné poslat sdéleni o vojenském tazeni ¢i o intrikach.

2.1.2 Kryptoanalyza
Védou s opacnym cilem nez kryptografie je kryptoanalyza, kterd se zabyva
metodami  lusténi  Sifer. Tato véda tedy zjistuje bezpeCnost téchto Sifer

a pravdépodobnost jejich prolomeni.

2.1.3 Steganografie
Dalsi dulezitou védou je steganografie, ktera se zabyva utajenim komunikace

a ukryvanim zprav.

Steganografie se vyvijela pfedevSim ve starovéku, nasledné se vSak nepovazovalo



za dostate¢né bezpecné zpravu pred potencionalnimi nepiateli pouze schovat a bylo

nutné informace ve zprave i Sifrovat.

Ve starovéké Ciné K utajeni zpravy stacilo, aby byla napsana, ale pro uplnou
ochranu zpravy se text napsal na hedvabny Satek, ktery se néasledné¢ smotal do malé
kulicky, ta se poté dala jednoduse schovat v Satech ¢i jinych pfedmétech. DalSim
zptsobem, jak Cifané schovéavali své zpravy, jsou tzv. mésiéni koladky. Jednd se

0 dutou kuli¢ku z tésta.

Ze starovékého Recka mame informaci o schovani §ifry Rekem jménem
Demaratus. Tento muZ Zijici v Persii se dozvédél o pripravach na valku krale Xerxa®
s jeho rodnym Reckem. Aby svou domovinu varoval, vyfezal do dieva zpravu a poté ji

zalil voskem.

Duvodt, pro¢ bychom chtéli utajit nasi komunikaci, je cela fada, zde jsme uvedli

jenom nékolik zakladnich:

e Divérnost - jak uz bylo feCeno, chceme zamezit, aby se k obsahu dat nékdo

dostal.
e Ovéfeni - diky Sifrovacimu kli¢i zndmému pouze ndm je Sifrovana zprava pro nas
dikazem, Ze pochazi od ndmi ofekavané osoby. Jedna se tedy o potvrzeni identity

odesilatele.

e Integrita - diky neznalosti kli¢e tfeti osobou se zpravou mohl manipulovat pouze

puvodni odesilatel, a tak je zajisténo jeji plivodni znéni.

2.2 Zakladni terminologie
Na zacatku je nutné definovala pojmy, které se zde budou velmi Casto objevovat,
tedy zakladni terminologii pouzivanou pfi Sifrovani.

Informace, které chceme zabezpeCit pied nechténym prectenim, se vétSinou
oznacuji jako otevreny text. V této praci budeme pracovat pouze s ceskym textem

aveskery otevieny text bude psan bez pouziti diakritiky. Taky ceské pismeno

! Xerxes - persky kral, 550-486 pt. n. .



ch budeme brat jako slozeninu pismen ¢ a h a ne jako samostatné pismeno. Abychom
tento otevieny text zabezpec€ili a mohli ho odeslat bez obav, ze si nékdo neopravnény
zpravu precte, pouzijeme proces, pii kterém zakryjeme podstatu pravé informace. Tento
proces se nazyva Sifrovani. Takto vznikly text nazyvame Sifrovany text nebo
kryptogram. Sada pravidel, které pouzijeme k vytvotreni kryptogramu, se pak nazyva
Sifrovact algoritmus. Ten ve spojeni s Sifrovacim klicem, ktery lze definovat jako urcity
parametr Sifrovaciho algoritmu, jez ovlivni podobu vysledného Sifrovaného textu,

pievede otevieny text na kryptogram.

Pokud jako piijemce chceme zpravu rozlustit a dostat se tak Kk otevienému textu,
musime pouzit desifrovaci algoritmus ve spojeni s desSifrovacim klicem, ktery nam

pfevede kryptogram na otevieny text.

2.3 Definice Sifrovani

Pro definovani Sifrovani pottebujeme zavést definici abecedy, kterd nam umozni

manipulaci s pismeny.
Budeme tedy vyuZivat znaceni
Zn=1{1,2,..,N-1}.
Pod textem nad abecedou Zy budeme tedy rozumét libovolnou n-tici
X = (X1, X2,..., Xn), kde X € Zy pro 1 <i<n.
Tuto zakladni abecedu Zy a mnoZinu vSech n-tic nad Zy budeme znacit jako
Znn’

Pod S$ifrovanim, nebo tedy kryptografickou transformaci, budeme rozumét

libovolné prosté zobrazeni
T:Znn— Znn.
Pod Sifrovacim systémem budeme potom rozumét systém
T ={T: keK},

kryptografickych transformaci Ty, které jsou specifikované parametrem

2 Grosek, 1992, s. 47.
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k . Parametr k budeme nazyvat k/icem a mnozinu K prostorem klicii.

V kryptografickém systému TX je tedy kazda n-tice
(X]_, X2,..., Xn) E ZN’n

znakii X; € Zy, 1 <i < n ptimého textu pretransformovana pouzitim zobrazeni Ty € T na

n-tici
(yl’ Y2,.., yn) € ZN,na

kdey; € Zy, 1 <i <n, pticemz

(y11 y21---1 Yn) = Tk (Xl! XZ’---! Xn)- 3

2.4 Definice deSifrovani

Stejné jako jsme definovali Sifrovani, musime taky definovat jeho opacny proces,

a to desifrovani.
Ke kazdému prostému zobrazeni
Tk Znn — Znin
existuje inverzni zobrazeni
Tyt :Z Z
( k) - LNn — £LNin

takové, ze pokud je n-tice (X1, X2,..., Xn) € Znn znakl X; € Zy, 1 < i < n pfimého textu

zaSifrovand na n-tici
(yl! y21-u1 yn) E ZN,n
kdeyi € Zy, 1 <i<n, tak

(Y1, Y21eeey Yn) = (Tk)-l (X1, X2, ..., Xn).4

Desifrovani je tedy hledani inverzni funkce (Ty)™.

% Grosek, 1992, s. 49.
4 Tamtéz, s. 78.
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2.5 Typy kli¢i
Jak jsme jiz zminili, kli¢ je jisty parametr Sifrovani, jenzZ ndm ovlivni Sifrovany
text. Muzeme vyuzit jednotny zpusob Sifrovani, ale pfi pouziti jiného klice nam

vysledné kryptogramy vyjdou rozdilné.

Mezi zékladni typy kli€ovych, Sifrovacich algoritmi patii symetricky

a asymetricky klic.

2.5.1 Symetricky (soukromy) kli¢

Symetricky kli¢ je v podstaté algoritmus, kde Sifrovaci kli¢ mize byt vypocitany
z desifrovaciho klice. Abychom zajistili, Ze naSe korespondence bude bezpecna, je

nutné, abychom uchranili Sifrovaci kli¢ pfed potencionalnimi narusiteli.

2.5.2 Asymetricky (verejny) kli¢

Asymetricky kli¢ je typ algoritmu, ktery se lisi od symetrického klice v tom, ze
Sifrovaci a deSifrovaci kli¢e nejsou totozné. Sifrovaci kli¢ je vefejny, tieti osoba se
oném tedy dozvi, ale bohuZzel kvili neznalosti deSifrovaciho klice, ktery se nazyva
soukromy kli¢, nemtze zpravu rozlustit. Tento kli¢ se pouziva predevsim pro vefejné

pocitaové sité. Sifrovani pomoci vefejného klice je dozajista mnohem bezpecnéjsi

zpusob utajeni informaci nez vyuziti symetrického klice, nebot’ odstraniuje jednu

vewr

DalSim problémem pii pouZiti vefejného klic¢e je i samotny pocet klich. Pro sit’
n
2

10 uzivateli, bychom potiebovali 45 klich, v ptipade sit€¢ se 100 uzivateli pocet klic¢i

obsahujici n uzivateli by se celkovy pocet klict rovnal ( ) Naptiklad pro sit’, ktera ma

vzroste na 4950.

V nésledujici ¢asti je popsano zdkladni rozdé€leni Sifrovacich systémi, a to na

substitucni a transpozi¢ni systém.
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2.6  Substitu¢ni systém

Substituce se v kryptografii pouziva asi nejcastéji. Diky obrovskému mnozstvi
transpozi¢ni ¢i obycCejna steganografie. Pii vyuziti substitu¢niho systému se kazdy znak

V otevieném textu nahradi jinym, a tak vznikne Sifrovany text.

Substitucni Sifry maji ctyfi zakladni typy.

2.6.1 Monoalfabeticka Sifra

Monoalfabeticka sifra, u tohoto druhu Sifer je po celou dobu Sifrovani pevné dany
kli¢c, ktery se bchem Sifrovani neméni. Muzeme to zapsat ve tvaru
f(a) = (a + k) mod n, kde n je velikost abecedy, a je prvek otevieného textu, k je hodnota
posunu abecedy. K prolomeni této Sifry se vyuziva frekvenéni analyzy jazyka, ktera

zjistuje Castost pismen v daném jazyce.

Pokud ma tedy abeceda n znaku, ziskdvame tak n! moznych Sifrovanych abeced.
Pro nasi upravenou ceskou abecedu s 26 znaky se tedy jedna o 26! rliznych moZnosti
jak Sifrovat text, coz je priblizné 4-10% moznosti. Pokud by byl pocita¢ schopen provést

miliardu vypocti za vtetinu, zabralo by mu to pfiblizné 12,8 miliard let.

2.6.2 Homofonni Sifra

Homofonni Sifra, pti pouziti této Sifry se kazdy znak otevieného textu muze
nahradit riznymi znaky. V praxi to znamend, Ze pismeno s nejvétsi cetnosti v daném
jazyce se zaSifruje nejvice znaKy. V angli¢tiné je nejCastéj$i pismeno E, které
predstavuje piiblizné¢ 10 % textu, tak se toto pismeno zaSifruje celkové deseti znaky.
V Ceském jazyce je také nejcastéjsi pismeno E a i jeho procentudlni zastoupeni je stejné

jako v anglicting, a to 10 % textu.

2.6.3 Polygraficka Sifra

Polygraficka sifra vyuzivd jak homofonni, tak i monoalfabetickou Sifru. Pii

vyuziti této Sifry se skupina znaki zaSifruje jako dalsi skupina znaki. Pti vyuziti této

13



Sifry je nutné znat pojem bigram, tedy dvojice pismen, trigram tedy trojice pismen atd.

Mezi polygrafické Sifry fadime predevsim Sifru Playfair a Hillovu Sifru.

2.6.4 Polyalfabeticka Sifra

Polyalfabeticka sifra, v pribéhu Sifrovani pomoci této metody se kli¢ podle
danych pravidel méni a ztézuje prolomeni Sifry. Kazdy znak otevieného textu je tedy
zaSifrovany podle vlastniho klice. Jednou z nejznaméjsich Sifer pracujicich na tomto

principu je tzv. Vigenérova Sifra, o které se dukladnéji zminim ve ¢tvrté kapitole.

2.6.5 Index koincidence

Pti lusténi ndm nezndmého textu je jednou z prvnich tloh poznat, jakym druhem
Sifry byl dany text zaSifrovan. Pro zjiSténi, jestli byl vyuZzit monoalfabeticky ¢i
polyalfabeticky substitucni systém, nam poslouzi tzv. index koincidence, dale znaceny
uz jen jako IC. Tento test vymyslel William Frederick Friedman®, ktery pisobil jako
kryptolog pro americkou armadu za druhé svétové valky. Jeho teorie se poprvé objevila

v knize The index of coincidence and its applications in cryptographic analysis.

Tento vypocet pracuje srelativni Cetnosti pismen v Sifrovaném textu, ktery
nasledné porovndme s relativni ¢etnosti pismen bézného textu. Vypocet mizeme napsat
nasledovné:

z
- Z fi- (= 1)
n-(n—1)
i=a

Pricemz n je pocet vSech znakl ve zpraveé a fi je pocet pismen jednoho druhu,
nasledn¢ se hodnoty budou s¢itat pies vSechna pismena abecedy, tedy od a do z. Pokud
se IC vyrazné lisi od IC jazyka, ve kterém by podle nas méla byt zprava napsana, bude
se jednat o polyalfabetickou $ifru, jez méni vyrazné tuto hodnotu. Cim je vétsi odchylka
od IC jazyka, ve kterém je zprava podle pfedpokladu napsana, tim vétsi mizeme
predpokladat délku klice.

> W. F. Friedman - americky kryptolog, 1891-1969
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Jazyk IC
Cestina 0,06027
Angli¢tina 0,06689
Danstina 0,07073
FinStina 0,07380
Francouzstina 0,07460
HolandStina 0,07981
Némcina 0,07667
ItalStina 0,07329
Rustina 0,05607
gpanél§tina 0,07661

Tabulka 1. Index koincidence evropskych jazyki®

2.7 Transpozi¢ni systém

Pii pouziti transpozi¢ni $ifry se pismena neméni na jina, jako tomu bylo
u substituce. V tomto piipadé se méni pouze potadi pismen v otevieném textu. Ke
spravnému zaSifrovani se mize pouzivat urCity druh geometrického utvaru. Pro
znazornéni dané Sifry pouzijeme slovo JAZYKOLAM. Pokud toto slovo pfepiSeme po

sloupcich do tabulky 3x3, vznikne:

J Y L
A K A
z O M

Tabulka 2. Transpozi¢ni systém v praxi

Pokud nasledné prepiSeme ftadky, vznikne kryptogram JYLAKAZOM. Pro
desifrovani je tedy nutné pouzit stejny postup jako pro Sifrovani, a to prepsat Sifrovany

text do tabulky nam znamé podoby.

2.8 Frekvencni analyza

Jednim z fteSeni jednodusSich substituénich Sifer mimo homofonni Sifry je
frekvencni analyza. Tato lingvistickd disciplina ndm ukazuje, jak Casto se v daném

jazyku objevuji jednotlivd pismena, slova atd. Mezi jeji zakladatele patii nejspiSe

® Katedra inZenyrské informatiky [online]. [cit. 2016-04-13]. Dostupné z:
http://kix.fsv.cvut.cz/~vanicek/vyuka_l01/kos3.htm.
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Arabové, ktefi jiz od 7. stoleti naseho letopoctu byli na takové trovni v matematice
a lingvistice, ze mohli pracovat na podobné védecké discipling. Jeji vyuziti je

podminéno tim, Ze zname jazyk, ve kterém je otevieny text napsan.

Poznatky z této v&dni discipliny budeme vyuzivat v kapitole o feSeni Vigenérovy

Sifry.

Frekvencni analyza ceského jazyka

O R NWRBRWLO W

Obrazek 1. Frekven¢ni analyza Eeského jazyka'

Tato tabulka nam ukazuje frekvencni analyzu obecné Cestiny, tedy CeStiny jak
odborné, administrativni, tak umélecké. OvSem v kazdém z téchto styld je frekvence
trochu jina. V pfilohach je uvedena tabulka srovnavajici obecnou a odbornou ¢eStinu.

Odchylky jsou téméf zanedbatelné, rozdily se pohybuji v desetinach procent.

"KRALIK, Jan. Statistika Geskych grafémi s vyuzitim moderni vypodetni techniky, Slovo a slovesnost
XLIV, 1983, s. 295-304.
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3 Zaklady modularni algebry

Jak jsme poznamenali na zacatku této prace, metody, které kryptologie vyuziva,
jsou predev§im matematické. Proto bych chtéla Vv této kapitole definovat zéklady

Z teorie Cisel a algebry.

Teorie Cisel je Cast matematiky, jejimz zakladnim objektem zkoumani jsou

vlastnosti pfirozenych a celych ¢isel. Prirozena cisla jsou tedy prvky mnoziny
N={1,23,...}
a cela cisla jsou prvky mnoziny

Z=1{0,+1,+2,43,...}.

V rozsifeném smyslu slova lze algebru definovat jako ¢ast matematiky, ktera se
zabyva vySetfovanim vlastnosti mnozin, jejich prvki a manipulace s nimi.

Sifrovaci metody, které vtéto praci budu popisovat, vyuzivaji predevsim
délitelnost. Proto bych zde uvedla definice délitelnosti, definice kongruence a jeji

zakladni vlastnosti.

Definice 2.1.

Necht a, b € Z. Rekneme, Ze a déli b, znagime a | b, jestlize existuje k € Z tak, Ze
b=a-k Vopatném piipadé tikame, ze a nedéli b a pisSeme a t b. Jestlizea | b
a soucasné b | a, fikame, ze Cisla a, b jsou asociovand a pisSeme a | b; pokud a, b nejsou
asociovand, pisSeme a  b. Pokud a | b, a # =1, a # b, pak fekneme, Ze a je viastnim
delitelem cisla b. Naopak, kdyz a f 1 a a # b, fekneme, ze a je neviastnim délitelem

cisla b.

Pokud jsme definovali d€litelnost, je nutno zde uvést i definici prvocisla.
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Definice 2.2.

Piirozené ¢islo p, které ma pravé dva razné délitele v mnoziné pfirozenych cisel,
ato Cislo 1 a samo sebe, se nazyva prvocislo. V opacném piipad¢ se p nazyva sloZené

cislo.

Vyznam prvocisel podtrhuje tzv. ,,Zakladni véta aritmetiky*.

Véta 2.3.

Kazdé ptirozené ¢islo 1ze rozlozit v soucin kone¢ného poctu prvocisel, a to az na

pofadi jednoznac¢né.

Definice 2.4.

Necht' aj, ap,..., an, jsou cela Cisla, t € Z nazveme spolecnym délitelem cisel
ay, ay,..., an, jestlize t 1 a, Vi =1, 2,..., n. Cislo d € Z nazveme nejvétsim spolecnym
delitelem Cisel aj, ay,..., an, zna¢ime D(ay, ay,..., ay), jestlize d je spoleénym délitelem
ai, ap,..., ap a jestlize t je libovolny spolecny délitel Cisel aj, ap,..., an, pak plati

t] d. Pokud D(ay, ay,..., an) = 1, fekneme, ze ¢isla ay, ay,..., a, jSOU nesoudélnad.

S pojmem nejvétsi spolecny délitel souvisi i nejmensi spoleény nasobek.

Definice 2.5.

Necht' aj, az,..., a, jsou cela Cisla, T € Z nazveme spolecnym nasobkem Cisel
ay, az,..., an, jestlize aj | T, Vi=1, 2,..,n. Cislo M nazveme nejmensim spolecnym
nasobkem Cisel aj, ay,..., ap, znatime M = n(aj, a,..., an), jestlize M je spoleénym
nasobkem ¢isel aj, ay,..., @, a pro libovolny spolecny nasobek T ¢isel ay, ay,..., a, plati

M|T.
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V typech Sifrovani, o kterém tato prace hovofi, se bude predevsim vyuzivat zbytek

po déleni tzv. modulo.

Definice 2.6.

Necht' m € Z. Jestlize m | (a — b), fikame, ze a je kongruentni s b podle modulu

m a piSeme

a=b mod m.

Kongruence ma mnoho uzite¢nych vlastnosti. Uvadim zde jen ty, které jsou pro

vvvvvv

Véta 2.7.
Necht' a, b, c € Z, m € N. Pak plati:
1. a=amodm,
2. jestlize a=b mod m, pak také b =a mod m,

3. pokud a =b mod m a zaroven b = ¢ mod m, pak také a =c mod m.

Véta 2.8.

Necht’ a, b, c € Z, m € N. Pokud a =b mod m, pak
1. (@a+c)=(b+c)modm,
2. (@—c)=(b—c)modm,

3. ac=bcmod m.

Véta 2.9.
Necht’ a, b, c,d € Z, m € N. Pokud a=b mod m a ¢ =d mod m, pak plati:

1. (a+c)=(b+d)modm,
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2. (@a—c¢)=(b—d)modm,

3. ac=hd mod m.

Véta 2.10.

Necht’ a, b, ¢ € Z, m € N. Necht D(c, m) = 1, Pokud ac = bc mod m, pak také

a=bmodm.
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4 Historie kryptografie

Tato kapitola pojedndva jen o nejzakladnéjsich a nejzajimavéjsich Sifrach, které
kdy byly popsany. Jedna se predevsim o Sifry z doby pied objevenim pocitact, tedy

o sifry, kdy pro Sifrovani a deSifrovani byl pouzit jen lidsky um a mozek.

4.1 Skytale

Jednou z prvnich nam znamych Sifer byla Sifra pouzivana Spartany v 7. stoleti
pfed nasim letopoctem. O této Siffe vime diky feckému filosofovi a historikovi
Platarchovi®. Doslova to oznacovalo palici, kterou méli vSichni spartSti stratégové
u sebe pti svych vojenskych vypravach. Zprava byla napsana na kusu ktize a omotana
kolem této palice. Zprava byla Citelna pouze tehdy, pokud méla palice spravny polomér
a pismena na pasku kuze se seskupila do srozumitelného textu. Sifra skytale je tedy

jednoducha transpozicni Sifra.

Obriazek 2. Spartska Sifra skytale®

4.2 Caesarova Sifra

Jedna z nejznaméjsich starovékych Sifer se nazyva Caesarova, podle fimského

diktatora Julia Caesara'®. O této Siffe se dozvidame z knihy Zdpisky o vilce galské od

® Plutarchos - asi 40-125 n. |.
% Singh, 2003, s. 16.
19 Gaius Julius Caesar - 100-44 pk. n. 1.
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samotného Caesara a také od Gaia S. T. Suetonia'! z jeho dila De vita caesarum (Sesky
pieklad Zivotopisy dvandcti cisaiii). Pro své vojenské cely Julius Caesar pouzival

jednoduchou substitu¢ni Sifru, kterou bychom mohli definovat nasledovné:
Jedna se o kryptograficky systém Zy n, ktery Ize zapsat ve tvaru
Tk : Znn = Znp, Ti(n) = (n + k) mod N,

kde je k libovolné &islo a N velikost abecedy.*?

Jedna se tady o posun pismen V abeced¢ o pfedem dany pocet. Caesar standardné

posouval pismena v abecedé 0 3. Jeho Sifru I1ze tedy presné matematicky definovat jako:
f(n) = (n + 3) mod 26
kde f(n) je sifrovany text a n je text otevieny.

Pro ukédzku Sifrovani timto algoritmem pouzijeme slovo JABLKO jako nas
otevieny text. Kazdému pismenu otevien¢ho textu tedy pfifadime jeho Cciselny
ekvivalent 9-0-1-11-10-14. Pro pficteni k = 3 a vypoctu modulo 26 dostaneme ¢isla 12-
3-4-14-13-17 a témto ¢islim odpovidaji pismena M D E O N R.

Obrazek 3. Kotou¢ s posunem pismen

1 Syetonius — fimsky historik, 69-140 n. |.
12 Grogek, 1992, s. 95.
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Kvili zdlouhavému procesu vypoctu kazdého pismena pouzival Caesar dva
kotouce ptelozené pres sebe. Na kazdém byla vypsana po obvodu abeceda. Otacenim do

spravné polohy tak ziskal Sifrovanou abecedu.

Ve své dobé byla Caesarova Sifra v podstaté nerozlustitelna, az do té doby, nez
cely postup Sifrovani vyzradil Caesarovym nepiatelim Cicero™. Tuto Sifru vyuZival

i Gaius Octavianus Augustus™, on oviem posouval pouze o hodnotu k = 1.

Obdoba Caesarovy Sifry se objevuje 1 pfed Caesarem, a to pfesné ve Starém
zakong. Jedna se hebrejskou Sifru arbas. Pti Sifrovani touto metodou se prvni pismenko
abecedy zasifruje jako posledni, druhé pismeno jako piedposledni atd. Nazev této Sifry

je odvozen od hebrejskych pismen.

4.3 Afinni Sifra

O néco slozitéjsi nez Caesarova §ifra je afinni Sifra. Tato Sifra vychazi stejné jako
Caesarova $ifra z posunu pismen v abecedé o pfedem znamou hodnotu. Ale do procesu
vypoctu kryptografického znaku je pfidan prvek a, kterym se nasobi prvek oteviené

abecedy n. Cely proces tedy miizeme definovat jako:
Kryptograficky systém nad abecedou Zy n, ktery 1ze napsat ve tvaru:

Tak:Znn = Znp, Tak (N)=(a - n+ k) mod N,

4

kde a, k jsou celé &isla takova, Ze a je nesoud&lné s N.°

Pro piiklad vezmeme slovo DVERE a jeho podoba pro Sifrovani bude DVERE,
diky nasi imluvé, ze nebudeme pouzivat diakritiku. Pokud kazdému pismenu piifadime
jeho ¢iselny ekvivalent, vyjdou nam cisla 3-21-4-17-4. Zvolime a = 5 a k = 3 stejné jako
u Caesarovy Ssifry. Po vynasobeni prvkem a, pfic¢teni prvku K, vypoctem modulo

ziskavame cislice 18-4-23-10-23. Témto ¢islim poté odpovidaji pismena S E X K X.

'3 Marcus Tullius Cicero - fimsky politik, pravnik a fe¢nik, 106-43 pf. n. 1.
! Gaius Octavianus Augustus - prvni ¥fimsky cisaf, 63 pt. n. 1.-14 n. I.
1> Grogek, 1992. s 103.
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4.4  Polybiiv ¢tverec

Mezi dalsi antickou Sifrovaci metodu patii i Polybiﬁv16 Ctverec. Jedna se opct
0 jednoduchou substitu¢ni metodu, ktera vyuziva tabulku 6x6, kdy se pismena abecedy
vypisi do této tabulky, a to po fadcich. Nase abeceda ovSem obsahuje 26 znak, a proto
se pro tento zpusob Sifrovani vyuziva takovd abeceda, ve které jsou pismena

J a | totozna. Sloupce i1 fadky ocislujeme.

Tabulka tedy vypada nasledovné:

[O20 IE=N EOON IaR § o
<lO|r|m|>|-
S|oZ|o|wm]m
Xlolz|T|O]|»
<|[H|O|—-|o|+=
Nlc|o|X|m]|o

Tabulka 3. Polybiuv ¢tverec

Kazdému pismenu odpovidaji dvé cislice, a to Cislo fadku a nasledné sloupce.

Slovo POLYBIUS tedy zasifrujeme jako sled Cisel 35-34-31-54-12-24-45-43.

Tato Sifra se vyuZzivala i jako tzv. telegraficky kod. DoruCovani této zpravy tak
mohlo probihat i na dalku, aniz by se musela zprava fyzicky poslat. Poslani takové
zpravy probihalo za pomoci dvou panelii s vlajkami. Cisla #adkl a sloupcil se uréovala

z po¢tu vlajek na panelech.

4.5 Vigenérova Sifra

Tato Sifra byla vytvofena francouzskym diplomatem Blaisem de Vigenérem'’
v 16. stoleti. Jeho metoda byla po zhruba 300 let velmi hojné pouzivana, nebot’ se o ni

tvrdilo, Ze je nerozlustitelna.

18 Polybios - helenisticky historik, 210-120 pf. n. 1.
7 Blaise de Vigeneére - 1523-1596
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Jedna se o slozitou polyalfabetickou substitucni Sifru. Pokud je kli¢ stejné¢ dlouhy
jako otevfeny text, je nemozné tuto Sifru vylustit, nebot’ v tomto pfipadé nejde vyuzit

tzv. Kasiského test, ktery se pro lusténi polyalfabetické Sifry vyuziva.

Piitad’'me stejné jako u Caesarovy Sifry kazdému pismenku abecedy ¢islo od 0 do
25, tedy A=0,..., Z = 25. Jako kli¢ pouzijme slovo nebo i celou vétu, na které jsme se
domluvili pfedem s adresatem. Kazdé pismenko v otevieném textu zaSifrujeme podle

daného pismenka v kli¢i, ktery se neustale opakuje.

Naptiklad pokud chceme zaSifrovat zpravu SEDM a pouzijeme kli¢ PES, plati
stejny princip jako u Caesarovy Sifry, avSak posun nebude o jednotnou hodnotu k, ale
0 hodnotu k, ktera se rovna odpovidajicimu pismenku v kli¢i. Tedy prvni pismeno
zasifrujeme jako f(n) = (18 + 15) mod 26, kde se f(n) = 7, tedy pismeno H. Cela zprava
tedy bude znit HIVB.

Sifrovani i nasledné deSifrovani je zdlouhavéjsi, a proto se kvili zjednoduseni

procesu pouziva tzv. Vigenériv ctverec.
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NI<IX[EklclH|lw|lxzlolololzZ2IF Rl |- |zlo|m|m|lolo]|= >
>INI<IXIElcH|»|mlol|lvlolzIZIF|Rl«l—|z|lo|m|m|olo]|m
o> IN|<IXISEKklc|Hlw|mo|lololzIZIFIRl«l—-|Z|lo|m|m|olo
OlmpPINKIXIEKIC|HlvmPO|TloIZIRIFrIR|«|—|Z|®@|m|m|O
ool INKIXIZEIcH|lw|movlolIZIZIFIR]l« |- |® | |m
mololep N IX[SEllcH v |mO|TloIZERIFIRI«|-IZlo|m
nimoolep N [XISEKk|lclHlw|mlo|ololZzIZIFIRI«l-IT|®
olnmollmlrINIXIElklcHlwlmlolololzIzIFIx|l=|-]|T
Tlom|mololeIN< XSl |lcH|lw|xlo|lololZzIZ2IFIR]l< |-
—lzlommoolm> N IXISEK|[CclH|le|lmlo|TloIZIZIRIR ]|~
cl-lzlommopPolopPIN< XIS |lclHle ool lo|IZIZ2IF X
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rixRl<|-lIzlommolom>INI<IXISlIcH|lv|mlo|TlolZIZ
ZlIrRlel~lzlommolole >IN IX[SEKlclH|lw|olo|Tlo]|z
ZRERIFIRlel-Izlommololom>IN<IXISEklcH|le|mlo|v|o
olzRIFFlel-lxlonmololep N IXISE|lcHlw|olo]|o
vlolzRIFIRl«|l-|zlommololo>IN<IXISE|IclH|lvlolo
olvlolzRIFIRl=|—|zl@o|n|moplep N IXISE|c|H]|» o
opolvlolZzRIFIRl«|l-IElommololop N IXISllcH]|»
wlxplvlolzIZRIFIRl«l-IZlommololo>IN<IXIEK|Ic|H
—Hlw|mlolvlolzIZIFIRl«]—Iz oMol >IN IXISK]|c
ClH|lw oo lZRIr R |l«|—|T|o|m|moole >IN IXI[Z]|L
<lcH|vlmbolrlolzRIFIRl«|l—lZlo|mmlolo|lo > NI IX]|=
Sklc|HlwlmlolvlolzIZIr IR« - |Z|lom|m|olo|e >IN <X
XISl kKlcHwmpolvlolzRIRRl«|—-|Tlomm|ol0|e > IN|<

<XlesklcHlv|mol|lzlolzIZ2I- Rl«]—|zl@n|moo|lx >N

Tabulka 4. Vigenériv ¢tverec

4.6 Sifra Marie Stuartovny

Abychom zde uvedli i substitu¢ni Sifru, ktera nevyuziva latinku jako Sifrovaci
abecedu, uvedeme i velmi znamou 3ifru skotské kralovny Marie Stuartovny'®. Za
spiknutim, které nakonec stalo Marii hlavu, stala skupinka katolickych slechticti, ktera
chtdla svrhnout protestantku Alzb&tu™® a dosadit na anglicky trin katolitku Marii.
Korespondence, kterou Marie stémito muzi vedla, byla slozena ze symboll, jez
nezasvécenému Clovéku piipadaly nesmyslné. Na anglickém dvofe ovSem pisobil
Thomas Phelippes®, ktery dokazal tyto symboly rozlustit. Marie diky tomu stanula pfed

soudem a byla obvinéna z velezrady a nakonec popravena. V piilohach je pfilozena

'8 Marie Stuartovna - 1542- 1587
19 Alzbéta - anglické kralovna, 1533-1603
% Thomas Phelippes - 1556-1625
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ukdzka, jak vypadala Mariina Sifrovaci abeceda.

4.7 Sifra Playfair

Sifra Playfair je polygraficka substituéni $ifra pojmenovana podle anglického
védce jménem Lyon Playfair®. Sifra vsak byla ve skute¢nosti vytvorena v roce 1854
Playfairovym pfitelem Charlesem Wheatstonem??, vyznamnym britskym fyzikem,

a byla vyuZivana Brity béhem valek proti Burim? a také bdhem prvni svétové valky.
y p p Y,

Sifra Playfair je zalozena na substituci bigrami, tedy dvou znakil v otevieném
textu za sebou. Kli¢em je jedno slovo, ve kterém se neopakuji pismena. Toto slovo se
vepiSe do tabulky 5x5 po fadcich. Stejné jako u Polybiova ¢tverce pismena J a I jsou
sjednocena. Do zbyvajicich poli v tabulce se vypisi zbyvajici pismena z abecedy. Pokud
jednu dvojici v bigramu tvoti dvé stejna pismenka, vlozime mezi né¢ X, pokud zprava

obsahuje lichy pocet znakt, vloZime nakonec opét pismenko X.

Otevieny text nasledné budeme Sifrovat podle tii nasledné uvedenych pravidel.

1. Pokud se ob¢ pismena nachdzeji v tabulce na stejném tadku, kazdé se nahradi
pismenem lezicim o jedno napravo. Pokud je pismeno uplné vpravo, nahradi se

prvnim pismenem na tomto fadku.

2. Pokud se ob¢ pismena nachdzeji v tabulce ve stejném sloupci, kazdé se nahradi
pismenem leZicim o jedno dold. Pokud je pismeno uplné€ dole, nahradi se prvnim

pismenem v tomto sloupci.

3. Pokud se pismena nachdzeji v riznych tadcich i sloupcich, pak se kazdé nahradi
pismenem, které¢ lezi na stejném ftadku, avSak ve sloupci, kde lezi druhé

pismenko z dvojice.

Pro lepsi ujasnéni si zaSifrujeme slovo RHODODENDRON. Slovo rozdélime na
¢asti o délce dvou hlasek, takze RH OD OD EN DR ON. Jako kli¢ pouzijeme slovo

2! Lyon Playfair - 1818-1898
?2 Charles Wheatstone - 1802-1874
2 Biirské valky - osvobozenecké valky jihoafrickych osadnikii na Britském impériu, 1899-1902
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PETRKLIC. Vznikne nam tedy Sifrovaci tabulka:

XlOloalo|H
<lnlxzl>|xo
N|CIZ|®m|R

E

I
=
)
W

<|Z|O|r|T

Tabulka 5. Sifra Playfair

Podle pravidel vyse vypsanych zasifrujeme otevieny text a vznikne kryptogram ve
znéni AS NF NF PO HP QO.

Podobnou bigramovou substituci jako je Playfair vyuzivali i Némci, a to
V pribéhu druhé svétové valky. U této Sifry vSak nevyuzivali jednu, ale hned dvé
Sifrovaci tabulky. Tyto tabulky byly tistény na kazdy den jiné, a proto nemusel byt kli¢
srozumitelné slovo. Pro kazdy mésic byly vydavany Sifrovaci brozury s predem danymi
tabulkami. U kazdé této tabulky bylo pfipsano i ¢islo n, které oznacovalo pocet pismen,
kterd se zapisovala do jednoho fadku zpravy. Zpisob vybirani bigramt se 1i8i od
Playfair tak, Ze nevybirame pismena po sob¢ nasledujici, nybrz pod sebou. Nasledn¢ se
prvni pismeno vyhleda v prvni tabulce a druhé pismeno v druhé tabulce. Princip
Sifrovani je stejny jako u Playifair, pokud jsou pismena na stejném tadku, posuneme
0 jedno pismeno, ale prvni znak z bigramu se zaSifruje podle druhé tabulky a druhé
pismeno podle prvni tabulky. Stejné je to i1 V pfipad¢, Ze se pismena nachazeji ve
stejném sloupci. Pokud lezi pismena v riznych sloupcich a fadcich, vytvoiime stejné
jako u Playfair obdélnik, jehoZz rohy jsou pro nas oba znamé znaky, zbyvajici rohy
odpovidaji kryptogamu, opét se ale budou pouzivat ty rohy, které lezi v druhé tabulce,

nez je pismeno, které Sifrujeme.
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X|O[o|>|w»n
nis|w|<|r
Z(<|=[0]|O
N(m|A|C|O
<|Z|<|m|O
IT(X|®|T|O
N|O[C|Tm|Z
— | |mO (>
Xlo|r(o|Z

Tabulka 6. Némecka Sifrovaci tabulka

Pro lepsi ilustraci budeme Sifrovat slovo MINULOST. Rozdélime ho do tadkt po
n=4.

MINU
LOST

A nasledné budeme postupovat podle pokynd, které jsme uvedli vyse. Jako prvni
tedy zaSifrujeme pismena ML. Ob¢ se nachazeji na stejném tadku, a tak pismeno
M zaSifrujeme jako nasledujici pismeno v druhé tabulce, tedy V, a L zaSifrujeme jako

R. Nasledn¢ provedeme Sifrovani u ostatnich bigrami a vyjde nam kryptogram

VR VC KY QE.

4.8 Hillova Sifra

Nasledujici $ifru publikoval v roce 1929 Lester S. Hill**. Sifra byla pouzivana

americkym ndmotnictvem béhem druhé svétové valky.

Hillova Sifra je polygraficka Sifra, tedy Sifra, kdy se Sifrovani provadi po

skupinach n znakd. Princip Sifrovani je zaloZen na nasobeni matic.

Otevieny text si rozdélime do bloku o n prvcich, kazdému pismenu piifadime jeho
¢iselny ekvivalent a zapiSeme je ve form¢ vektoru. Kli¢em pro zaSifrovani i naslednou
desifraci bude matice A stupné n. Blok zpravy zaSifrujeme tak, Ze vezmeme jeho vektor
a ten vyndsobime matici A. Kazdy prvek vysledné matice modulo 26 nam urci

kryptogram.

Pro piiklad zasifrujeme slovo MATICE. Slovo si rozdélime do dvou blokt o délce

n =3 a klicem pro nas bude matice v tomto tvaru:

24| ester S. Hill - 1891-1961.
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Matice A:

2 4 1
(s 7 3
2 -3 -2

Prvnimu bloku pismen odpovidaji ¢isla (12, 0, 19), po vynasobeni matic vzniknou
Cisla (43, 117, -14). K zapornému ¢&islu piipoéteme 26. Vysledna ¢isla jsou tedy
(17, 13, 12), ¢emuz odpovidaji pismena RNM. Druhy blok zasifrujeme totozn¢, vyjdou
nam tedy pismena COC.

Nas otevieny text MATICE zasifrujeme tedy jako RNM COC.
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5 Vyvoj kryptoanalyzy

Stejné dulezité jako vytvareni Sifer je 1 jejich feSeni. Tim se zabyva véda, ktera se
nazyva kryptoanalyza.

Za otce evropské kryptologie je povazovan Leon Battista Alberti®, italsky
renesancni architekt, malif, skladatel a filozof, ktery se zacal vénovat tomuto védnimu
oboru na popud papezského sekretafe. Jako prvni v zapadni Evropé publikoval v roce
1466 praci o kryptoanalyze. Jako prvni si uvédomil, ze frekvencni analyzu lze vyuzit pti
lusténi monoalfabetickych Sifer. Diky jeho poznatku tak mohly vzniknout Sifry
polyalfabetické. Ptestoze byla jeho myslenka revolucni, jiz v ni nepokracoval. A tak
vyrazné objevy na poli polyalfabetickych Sifer vznikly az diky Némci Johannesi
Trithemiovi?®®, Italovi Giovannimu Portovi?’ a samoziejmé diky Blaisovi de

. N .2
Vigenerovi 8

Jednim z nejzndmé;jSich kryptoanalatikti 16. stoleti je znamy francouzsky pravnik
a matematik Francois Viéte?. Vroce 1589 byl Viéte poradcem hugenotského krale
Jindficha IV.*°, ktery vedl krvavé boje ve Francii s katoliky. Vietovi se podafilo nejen
rozlustit Sifru, kterou katolici pouZivali ve svém boji se svymi hugenotskymi protivniky,
ale i dali Sifrovaci systémy, které pouzivali napf. Spanélé a Belgi¢ané. Diky tomu se

Z n¢j stava jeden z prvnich vyznamnych matematikti ve sluzbach kryptologie.

Dalsim pozoruhodnym Francouzem je Antoine Rossignol31, ktery naopak
napomahal katolikiim v letech 1628 rozlustit zpravu hugenotskych vojakti z méstecka
Realmonte, které bylo obleZeno. Diky praci Rossignola, ktery byl znamy tim, Ze se ve
volném case vénuje lusténi Sifer, byla hugenotska zprava rychle rozlusténa a poslana

zpatky do mésta. Realmonte se poté vzdal katolickému vojsku.

Velmi pozoruhodny je piibsh francouzského kryptoanalytika Etienna Bazeriese®.

25 |_eon Battista Alberti - 1404-1742

% Johannes Trithemius - 1462-1516

2" Giambattista della Porta - 1535-1615
%8 Blaise de Vigenére - 1523-1596

2 Francois Viéte - 1540-1603

% Jindtich IV. - 1553-1610

3! Antoine Rossignol - 1600-1682

32 Btienne Bazeries - 1846-1931
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Jeho pritel a vojensky historik objevil béhem vyzkumu v archivu velmi zajimavy
Sifrovany spis francouzského krale Ludvika XIV.*® Autorem 3ifry byl jiz nam znamy
Rossignol, ktery se diky svym znalostem dostal az ke kralovskému dvoru a pro krale

vytvoril tzv. Velkou Sifru.

Pii studiu zasifrovanych materialti Bazeriese zjistil, Ze je text slozen z tisicu Cisel,
diky rGznorodosti Cisel bylo jasné, ze se nejednd o monoalfabetickou substituci, nebot’
¢isel bylo vice, nez je 26 pismen abecedy. Jeho vyzkum, zda se jedna o homofonni

substituci, nebyl Gspésny.

Po vylusténi této Sifry se Bazeriesovi dostaly do rukou dikazy o afére tzv. Muze
se zeleznou maskou. Podle pfedchozich domnének se jednalo o dvojce francouzského
krale, ktery ho uvéznil a zakryl jeho tvaf, aby si nikdy nemohl narokovat trtin. Podle
dukazi byl timto vézném francouzsky vojensky velitel, ktery byl kvali neuposlechnuti

rozkazu a uprchnuti z bojisté potrestan timto krutym zpisobem.

5.1 Kryptoanalyza Vigeneérovy Sifry

Vigenérova Sifra byla, jak jsme jiZ poznamenali, povazovana za nerozlustitelnou,
a to po dobu 300 let. Za jeji rozluSténi mizeme podékovat jednomu z nejlepSich

kryptoanalytiki 19. stoleti. Timto muZem je Charles Babbage®*.

Charles byl dozajista vSestranné nadan, zajimal se jak o techniku, tak o botaniku
a matematiku. Zlomovym se pro jeho praci stal okamzik, kdy vroce 1821 nasel
Vv tabulkach, jez se pouzivaly pro astronomické a navigacni vypoclty, velké mnozstvi
chyb. Mnohé ztroskotani lodé¢ se pricitalo pravé témto chybam v navigacnich
materialech. Tyto tabulky se psaly ru¢né, a tak chyby v nich obsazené ud¢lal ¢lovek.
Charles se tedy chtél vyvarovat dalsich chyb zptsobenych selhanim lidského faktoru
a chtél vytvofit stroj, jenZ by dokézal tyto tabulky sestavit bez chyb. Diky finan¢ni
pomoci britské vlady tak mohl jiz v roce 1823 navrhnout svij tzv. Difference engine
no.l, kalkulator. I kdyz byl jeho vynalez genialni, nikdy ho Babbage nedokazal
zprovoznit. Po deseti letech se pokusil o sestrojeni vylepseného prototypu Difference

engine no.2, kvuli ukonéeni dotovani jeho prace ze strany britské vlady nikdy

% Ludvik XIV. - 1643-1715
% Charles Babbage - 1791-1871
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nedokon¢il ani druhy prototyp. Jenom naklady na jeho prvni stroj presahly 17 000 liber,
za n¢z mohla vlada postavit dvé bitevni lod€. I pfes to, Ze svij stroj nedokéazal nikdy
sestrojit, byla jeho prace vyuzita za druhé svétové valky, kdy byl prototyp jeho pfistroje
vyuzit pii1 kryptoanalyze nepratelskych zprav.

Jeho nejvétsim pocinem v oblasti kryptoanalyzy je ale bezesporu rozlusténi
Vigenérovy Sifry. Jeho zdliba v kryptoanalyze se projevila jiz v détstvi. Jako mlady hoch
dokazal jiz po ptecteni nckolika fadki zaSifrovanych zprav svych spoluzdkl rozlustit
obsah celého sd€leni. Diky tomu za Skolnich let zazil jisté i perné chvile, ale laska
k tomuto védnimu oboru ho nikdy neopustila. Diky jeho v€hlasu se na né&j obracely
osoby, pievazné historikové, jez diky nerozluSténym materialim byly Vv koncich se
svym badanim. Dokazal vylustit Sifru Henrietty Marie, jez byla manzelkou anglického
kradle Karla l., ktery vladl Anglii na pocatku 17. stoleti. Diky vSem pozndmkam
z desifrovani sepsal knihu The Philosophy of Decyphering.

Inspiraci pro zdolani nevylustitelné $ifry byla korespondence s jistym bristolskym
zubafem, jenz tvrdil, Ze vytvofil zcela novou S$ifru, ale ve skuteénosti se jednalo pouze
0 ekvivalent Vigenerovy Sifry. Babbage byl vyzvén, aby tuto Sifru prolomil. Tento kol
se mu podaril v roce 1854, ale o svém uspéchu nevydal svédectvi. Pri¢ita se to jeho
zvyku nechat praci rozdélanou a nepublikovat vysledky. Jeho uspéch je nastésti

zaznamenan 0 nékolik let pozdéji, diky Kasiskému®.

Friedrich W. Kasiski, prusky major 33. pluku, ve své knize Die Geheimschriften
und die Dechiffrir-kunst (Cesky Tajné sifry a lustitelské uméni), vydané roku 1863,

zvetejnil postup, jak deSifrovat polyalfabetickou Sifru s opakujicim se klicem.

Ptestoze tento objev patii Babbageovi, cely tento postup se jmenuje po Kasiském,

a to Kasiského test.

5.2 Kasiského test

Kasiského test je metoda, jak odhadnout délku cyklicky se opakujiciho klice
vyuzivaného u polyalfabetické Sifry.

Prvnim krokem u lusténi takové Sifry je hleddni sekvence pismen, jez se v textu

% Friedrich W. Kasiski - 1805-1881
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opakuji. Toto opakovani vznika dvéma zpusoby. Jednou z moznosti je, ze byla tataz
pismena V otevieném textu zaSifrovana touz Casti kliCového slova. Ale existuje jesté
jedna moznost, ktera je ovSem méné pravdépodobnd, a to ta, ze rozdilna pismena
Vv otevieném textu byla zasifrovana rozdilnymi ¢astmi klicového slova a nahodou vznikl

stejny vysledek jako v prvnim ptipadé.

Pro lepsi ilustraci celého procesu budu deSifrovat zpravu, jez ma nasledujici
znéni:

NYXOT MINUY FLTMJ ZVAYD NTLDE VLRYR DTXES FDPCI ARZFA
XIVVI XMFJE WYEFY KONST VNJID ZSTPR JVLMI COVVI XELLY XHZWZ
VJTCT DLTJE IADOK JRPCP JNOON XEMED ZBPJP ZCYKJ ZNFDN ZAMIC
COXEC CRLXI GIDSF MOGKC DKWSC KRPNP JTPXC DOYKL IIXSN VRFCI
OEWSM.

Abychom mohli zjistit délku kli¢e, musime zjistit vzdalenost dvou takovych
opakujicich se sekvenci, tedy dvou podobnych ¢&asti kryptogramu, budeme vyuZzivat

¢asti, které jsou vétsi neZ dva znaky.

Delitele VVI(2)-35 | VIX(2)-35 | MIC (2)- 64 |VVIX (2) - 35

16 I

Tabulka 7. MozZné délky kli¢e Vigenérovy Sifry
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Piedchazejici tabulka oznaGuje riizné sekvence, které se v textu objevuji. Cisla
v zavorkach uréuji pocet téchto opakovani. Nasledujici ¢islo oznacuje jejich vzdalenost.
Vyznacené body v tabulce nam ukazuji délitele téchto vzdalenosti, coz je pro nas
tam by se jednalo o posun o jednu konstantni hodnotu a Sifra by V podstaté byla

monoalfabeticka.

Nejcastéji se zde v tabulce objevuje ¢islo 5 a 7, coz tedy budeme povazovat za
délku potencionalniho kli¢e. Kvili zdlouhavé praci s ovéfovanim obou variant zvolime

prvni z nich a budeme ptfedpokladat, ze nas kli¢ ma pouze 5 znak.

Timto jsme na nas kryptogram pouzili Kasiského test. Dale se budeme zabyvat

otazkou, jak zpravu Upln¢ desifrovat.

5.3 Aplikace frekvenéni analyzy

Kazdé pismeno naseho klice oznacime pismenem K, takze nas kli¢ ma prozatim

pOdObU K1, Ko, Ks, K4, K.

Znak Ki nam tedy urcuje, jak bylo zasifrovano prvni pismeno zpravy. Vytvati nam
prvni Sifrovaci monoalfabetickou Sifru, druhy znak K, ndm Sifruje druhy znak a tak to
jde dale az k Ks. Jedna se tedy o to, Ze kazdy znak z naseho klice Kj, Ky, Ks, K4, Ks
nam deSifruje jednu pétinu zpravy. Abychom tedy vylustili zpravu, kazdému znaku K;
az Ks z naseho klicového slova ptifadime pismena z Sifrovaného textu, ktera jsme timto
kli¢em zaSifrovali. Tedy najdeme pismena z Sifry, ktera se Sifrovala napt. znakem Ks.
Nasledné¢ vyuzijeme frekven¢ni analyzu k prolomeni této jednoduché substitu¢ni Sifry,
po aplikaci na vSechny casti Sifrovaného textu jsme rozlustili ,,nerozlustitelnou*

Vigenérovu Sifru.

Pokud tedy budeme pokracovat s nasi Sifrou, prvnimu prvku klice K; vypiseme
vSechny jemu odpovidajici znaky. Jednd se o pismena NM E ZN VD FAX XW
KVZIJCXXVDIJIXZZZZCCGMDKJDIVO.

Abychom mohli poznat, podle kterého pismena byl zaSifrovan prvni oddil textu,
budeme se vSimat zakladnich vlastnosti, které ma klasicky cesky text. Mezi

nejfrekventovanéjsi pismena v ¢estiné patii E A O I. Abychom tohoto poznatku mohli
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vyuzit, najdeme mezery mezi témito pismeny. Mezi pismeny A a E je mezera 4
pismena, dal$i mezera 4 a dalsi 6. V tabulce s Cetnosti pismen v kryptogramu tedy
nalezneme nékolik pismen, kterd se se opakuji nejcastéji a pokusime se najit tyto

mezery, které by poukazovaly na ¢asto uzivana pismena.

16

m

14

12

10

0_ T T T T 1T T T T
ABCDEFGHI JKLMNOPQRSTUVWXY Z

Obrazek 4. Cetnost znakii u K;

V kryptogramu se nejéastéji objevuji pismena D J V X Z. Ztohoto poznatku
budeme déale vychazet. MlizZeme si vSimnout, Ze jediné mezery velikosti 4 u cCasto
vyskytovanych pismen jsou u dvojic VZ a ZD. Dale budeme hledat, jestli se ve
vzdalenosti 8 od po¢ate¢niho pismene nenachazi dalsi frekventované pismeno, u dvojice
VZ je to pismeno D, u druhé dvojice tomuto mistu odpovida pismeno H, které se ovsem
v kryptogramu nevyskytuje vibec. Dalsim krokem je hledani posledniho
frekventovaného pismene, a to ve vzdalenosti 14 od prvniho pismene. V naSem jediném
ptipad¢ tomuto mistu odpovidad pismeno J. Jako kli¢ pro tento oddil Sifry tedy budeme

povazovat pismeno V, které odpovida posunu pismene A.

Podobny proces budeme opakovat u dalSich ¢tyt oddilti nasi Sifry. Pro K; ndm
vyjde pismeno A. Pro K3 mame dva mozné vysledky, a to pismeno P, které je
pravdépodobné;jsi, a pismeno L. Pro K, mame jediny vysledek, a to pismeno K, a pro Ks

nam vychazi vysledek E.



Dostaneme tedy dvé podoby mozného klice, a to slova VAPKE a VALKE. Ob¢
tyto podoby jsou zvlastni, a proto zkusime desifrovat prvni ¢ast naseho kryptogramu

v délce 10 pismen a zkusime zjistit, Z které¢ho klice nam vyjde srozumitelnéjsi text.

Pro klicové slovo VAPKE nam vyjde SYLEPRIYKU a pro kli¢ové slovo VALKE
nam vyjde slovo SYMEPRICKU. Diky témto ne zrovna srozumitelnym podobam
otevien¢ho textu jsme zjistili, Ze ani jeden kli¢ nebude zcela spravné. Proto budeme

muset najit pfihodnéjsi tvar kli¢ového slova.

Diky dvéma samohlaskdm u sebe v prvnim slové, a to pismen I a Y, cozZ se
v ¢estin¢ zpravidla nevyskytuje, budeme piedpokladat, Ze pismeno P v prvnim kli¢i neni
spravné, a tak dale budeme pracovat s druhou verzi naseho klice jako se spravnéjsi

variantou.

Nejméné pravdépodobné pismeno v naSem kli¢i bude nejspise posledni pismeno
E. Z frekvenéni analyzy ceského jazyka vyplyva fakt, Ze poslednim pismenem
jakéhokoliv slova byva ze 70 % u slovnikovych tvarti a ze 73 % u obecné CeStiny
samohlaska. Jako posledni pismeno bude tedy pravdépodobné A, I, Y, O, U. Pismeno
| mizeme rovnou zavrhnout, nebot’ v ¢eském textu se I zpravidla nepise za pismenem

K.
Nejpravdépodobnéjsim klicem Ks bude tedy pismeno A.

Za nase kli¢ove slovo tedy budeme povazovat slovo VALKA. Pro tento kli¢ nam

tedy vyjde otevieny text jako SYMETRICKY, coz je naprosto srozumitelné.

Po pouziti tohoto klice tedy deSifrujeme cely Sifrovany text a jako otevieny text

vyjde definice symetrického klice, kterou jsme uvedli na zacatku této prace.
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6 Zavér

Sifrovani ma velmi zajimavou a bohatou historii, piesto jsem ve své praci uvedla
pouze nejzndméjsi z Sifer, které béhem vice jak dvoutisicileté historie tohoto védniho
oboru vznikly. Zamérné jsem neuvadéla Sifrovaci systémy, které byly objeveny

V obdobi po druh¢ svétové valce, tedy v druhé poloving 20. stoleti.

V své praci jsem se vénovala rozdeleni Sifer na substitu¢ni a transpozicni. Také
jsem uvedla ptiklady kazdé této Sifry v kryptologické praxi s ptikladem konkrétné
zaSifrovaného slova. Byly zde uvedeny piiklady monoalfabetické, polygrafické,
polyalfabetické i jednoduché transpozicni Sifry.

Dale byla v této praci vénovana cela kapitola matematickym definicim z oboru
modularni aritmetiky, které se vyuzivaji pro tvoreni i lusténi Sifer.

V posledni Casti své prace jsem chtéla poukazat na slozitost lusténi Vigenérovy
Sifry bez znalosti klice a pro¢ trvalo 300 let, nez se podafilo prolomit tuto Sifru. Uvedla
jsem na prikladu zaSifrovaného textu pouziti tzv. Kasiského testu a nasledné pouziti

frekvencni analyzy pro deSifrovani textu.
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8 Pfilohy

Pismeno [ Odbornac.% | Obecndc. % Rozdil Pismeno | Odborna ¢. % | Obecnac. % | Rozdil
A 8,2416 8,4548 -0,2132 N 6,5602 6,6167 -0,0565
B 1,5317 1,5582 -0,0265 o 8,8163 8,6977 0,1186
C 2,4515 2,5557 -0,1042 P 3,3577 3,4127 -0,055
D 3,4652 3,6241 -0,1589 Q 0,0021 0,0013 0,0008
E 10,8434 10,6751 0,1683 R 4,8526 4,9136 -0,061
F 0,3249 0,2732 0,0517 S 5,1708 5,3212 -0,1504
G 0,3086 0,2729 0,0357 T 6,0452 5,7694 0,2758
H 1,2715 1,2712 0,0003 V) 3,9258 3,9422 -0,0164
Ch 1,1897 1,1709 0,0188 \) 4,5321 4,6616 -0,1295
| 7,6126 7,6227 -0,0101 w 0,0091 0,0088 0,0003
J 2,2198 2,1194 0,1004 X 0,097 0,0755 0,0215
K 3,7962 3,7367 0,0595 Y 3,0924 2,9814 0,111
L 3,7384 3,8424 -0,104 z 3,2077 3,1939 0,0138
M 3,3359 3,2267 0,1092 2 100 100

Tabulka 8. Frekven¢ni analyza odborné a obecné éeétiny36
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Obrazek 5. Sifra Marie Stuartovny®’

% KRALIK, Jan. Statistika ceskych grafémi s vyuzitim moderni vypodetni techniky, Slovo a slovesnost
XLIV, 1983, s. 295-304.
37 http://www.svethardware.cz/sifrovani-a-biometrie-pod-drobnohledem/25723
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Obrazek 6. Cetnost znakii u Vigenéra pro K,

ABCDEFGHI JKLMNOPQRSTUVWXY Z

Obriazek 7. Cetnost znakii u Vigenéra pro K
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Obrazek 8. Cetnost znakii u Vigenéra pro K,
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Obrazek 9. Cetnost znaki u Vigenéra pro Ks
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Samohlasky [Slovnikovy tvar %|Obecny tvar %
A 10,237 7,7631
E 8,7681 14,9768
I 27,8703 21,0994
Y 20,5433 13,2375
@) 2,362 5,2064
U 0,2718 11,006
> 70,0525 73,2892

Tabulka 9. Frekvenéni analyza koncovek™

38 KRALIK, Jan. Statistika ¢eskych grafémi s vyuzitim moderni vypodetni techniky, Slovo a slovesnost

XLIV, 1983, s. 295-304.
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