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Anotace
Predmétem bakalafské prace je popis nasazeni cloudové platformy SharePoint v redlné

spolecnosti. Teoretickd Cast popisuje obecné aspekty virtualizace a jeji jednotlivé typy, dale
obecny popis typlt cloudovych sluzeb, jejich vlastnosti a vzajemné porovnani vcetné pripada
nasazeni. Dale je popsana bezpecnost cloudovych platforem na sitové urovni, Grovni hosta
a ulozisteé. Nakonec jsou diskutovany klady a zapory vyuzivani cloudu a je popséana platforma
Sharepoint. V praktické ¢asti jsou popsana ocekavani realné spolecnosti na datové uloziste, je
ukazano jak tyto pozadavky plni SharePoint a jsou provedena méieni dostupnosti. V zavéru jsou

diskutovany okolnosti, pro kter¢ je cloudova platforma vhodna.

Annotation
Title: Proposal for system virtualization and use of SharePoint as a data

storage
The subject of this bachelor thesis is the description of the cloud platform implementation

SharePoint in a real company. The theoretical part describes the general aspect of virtualization
and its individual types, also a general description of the types of cloud services, their
characteristics and their comparisons including implementation cases. Furthermore, it describes
the cloud platform security on the network level, host level and storage. At the end we debate the
pros and cons of cloud usage and we describe the SharePoint platform. The practical part describes
the expectations of real a company of the data storage, shows how SharePoint meets these
requirements and we conduct accessibility measures. At the end we discuss situations for which

a cloud platform is suitable.
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uvoD
V posledni dekéad¢ prodélava IT obor revoluci. Velké a stfedni spolecnosti opousteji model
nasazeni sluzeb uvnitié spoleCnosti a prechazeji na moderngjsi alternativy — cloudova feseni,
microservices, rizna API rozhrani. Tato prace mapuje nasazeni cloudovych sluzeb jako alternativy

puvodnich zptsobtl prace ve stiedné velké spolecnosti.

CiL PRACE
Cilem této prace je popsat prevod souborového systému a e-mailového serveru stiedné
velké spole¢nosti z on premise servert do cloudového feseni — SharePoint. Nejprve jsou popsany
zakladni charakteristiky cloudovych feSeni, ddle pozadované parametry feSeni vlastniho nasazeni

Vv realné spolecnosti a vysledky nasazeni. V zavéru jsou diskutovany dopady nasazeni.



TEORETICKA CAST

1 VIRTUALIZACE

Virtualizaci se rozumi soubor metod a technik, které uzivatelim umoziuji v maximalni
mozné mife nahradit stavajici hardwarové a softwarové komponenty virtualnimi, tzn. soubéh
nekolika virtualnich logickych systémut v ramci jednoho fyzického, poptipad¢e fyzickych systémi
do jednoho virtudlniho. Toto poméaha vyfeSit mnoho stavajicich problému vcetné efektivity,
bezpecnosti, vysoké dostupnosti, pruznosti, odolnosti viici chybam, mobility a moznosti vytvareni

robustnich systémi [1].

1.1 Vznik, duvod, obecny popis

Trendy ve virtualizaci se neustale méni. Virtualizace jako takova vznikala v druhé poloviné
20. stoleti. V 60. a 70. letech spolecnost IBM vyvinula tzv. Control Program/Camgridge Monitor
System (CP/CMS), ktery se stal soucasti VM/370. Tyto systémy dovolovaly uzivatelim
provozovat n¢kolik virtudlnich prostiedi izolované a nezavisle [2].

Kolem roku 1980 byla pfedstavena tzv. ,Language-level virtualization®, kterd ve svém
dasledku pozvedla aplikacni Groven a izolovanost. Java Virtual Machine (JVM), ktera byla
piedstavena v 90. letech 20. stoleti, svlij produkt skvéle nacasovala do obdobi vzniku svétové
pocitacové sit¢ (World Wide Web). JVM nabidla vyvojafim moZnost umistit bezpeCnym
zptisobem aktivni spustitelny obsah v ramci této sité. Obdobi nejvétsiho rozmachu Virtual
Machine (VM) bylo pfisuzovano stanfordskému vyzkumnému projektu Disco, ktery nakonec vedl
ke vzniku VMware. Ackoli VM je nejtypictéjsi ukazkou virtualizace, existuje mnoho dalSich
ptikladd, jakymi jsou napt. sdileni plochy, virtualni sité, virtualni ulozisté a podobné [1, 2].

V soucasnosti se virtualizace uplatiluje pfedevSim v datovych centrech, ktera nabizeji
vysoky potencial objemu sluzeb ruku v ruce s piijatelnou cenou. Primarnim cilem v dnes$ni dobé
je zvySeni bezpecnosti virtualizovanych prvkut. Dale se virtualizace zaméfuje na personalni vyuziti
v aplikacich, které se spoleCnosti snazi stale vice pfevadét ze stavajicich forem do podoby

cloudového feSeni, napt. bali¢ek Microsoft Office [3].



1.2 Rozdéleni

K vytvofeni virtudlniho prostfedi je nutnd kombinace hardwarovych a softwarovych
prostiedktl, tyto kombinace nazyvame virtualizaci platformy. Existuji Ctyfi ptistupy k provadéni
virtualizace:

) ﬁplné
e paravirtualizace
e hardwarova

e softwarova

1.2.1 Uplna virtualizace

Uplna virtualizace je typicka tim, e dochazi k simulovani (emulaci) celé platformy.
Virtualni stroj simuluje vyznamné mnoZzstvi hardwaru a umoziiuje tak hostovanému systému bézet
ve virtudlnim prostiedi tak, jako by byl provozovan piimo na fyzickém hardwaru. Dilezitym
aspektem je v tomto piipad¢ sdileni prostfedkt.. Hostovany systém je provozovan zcela izolované
na virtualnim hardware a podstatny prvek, ktery zprostfedkovavd komunikaci mezi fyzickou
a virtudlni vrstvou, se nazyva hypervizor. Hypervizor zachytava Cinnost hostovanych systémi
a pridéluje jim prostiedky pro jejich fungovani, alokuje pamét’, ¢as a prioritu zpracovani instrukeci,
fidi pfistup k fyzickym zatizenim, napt. sitovym prvkim, fadicim pevnych diskl, I/O zafizenim
a dal§im. Tim, ze mezi fyzickou vrstvou a virtudlnim strojem existuje hypervizor, se stava virtualni
systém zcela izolovany a protoze hypervizor zpracovava instrukce pifijimané z virtudlniho stroje
a preklada je na fyzickou vrstvu a zpét predava virtudlnimu stroji instrukce zpracované, neni
schopen virtualni systém rozpoznat, ze bézi ve virtualni prostiedi [4, 5].

Vyhoda tplné virtualizace je spatfovana v nezavislosti na platform¢, virtudlni systém je
tedy mozné bez problémul provozovat na zcela odliSnych platformach, které nejsou kompatibilni
s hostitelskou platformou. Jako ptiklad mtze slouzit provozovani Linuxu na hostitelské platformé
Windows. Mezi nevyhody patii naro¢na hardwarova rezie systému plynouci z nutného provozu

hypervizoru.

1.2.2 Paravirtualizace

Paravirtualizace neboli ¢astec¢na virtualizace je obdobou plné virtualizace, s tim rozdilem,
ze ne vSechny hardwarové prostiedky jsou virtualizovany. Virtudlni prostiedi je velmi podobné
fyzickému, avSak nékteré instrukce jsou zpracovany piimo virtudlnim strojem a tudiz nedochazi
ke zpracovani vSech instrukci hypervizorem. V tomto pfipadé hypervizor zpracovava pouze

nekteré instrukce, pridéluje pamét a tidi systémové prostiedky. Hostovany stroj v piipadé



paravirtulizace neni tedy pln€ izolovany a miZe zjistit, ze se nachdzi ve virtudlnim prostredi.
Jednim ze zasadnich rozdila je také nutnost upravy zdrojového kodu hostovaného systému.
Pro tento ucel se nejvice vyuzivaji oteviené systémy s dostupnym zdrojovym kodem, tzv. open
source systémy. U systému, kde obvykle neni zdrojovy kod k dispozici, je mozné virtualizovat
alespont nékteré komponenty, ¢ehoz lze dosdhnout Gpravou ovladacii, proto se paravirtualizace
vyuziva ¢asto v ptipad¢ periferii, napt. sitové karty apod. [5].

Vyhoda paravirtualizace tkvi v pfenechani urcité zatéze hostovanému systému, a tim
padem vede ke zvySeni vykonu a zaroven ke snizeni hardwarové narocnosti hostitelského stroje
a omezeni zatéze hypervizoru, ¢imz se cely systém stava efektivnéjsim. Nevyhodou je nutnost
upravy zdrojovych koédi hostovanych systémd pro potieby paravirtualizace, a Spatna

pfenositelnost a migrace systémil v ramci ruznych platforem.

1.2.3 Hardwarova virtualizace

Na rozdil od ptedchozich dvou metod virtualizace, je hardwarova virtualizace nativné
podporovana hardwarovymi komponentami napf. procesorem, paméti atd. Urcitou Cast instrukei
zpracovava nativné prislusna hardwarovd komponenta, ¢imz vyznamné usnadiiuje praci
hypervizoru. Timto se hardwarova virtualizace stavéa velmi efektivni a umoziiuje nasazeni vétsiho
mnozstvi virtudlnich stroji (napt. servertl) v ramci jednoho hostitelského stroje. Historicky prvni
nativné hardwarové¢ virtualizovanou platformou byl, jiz v ivodu zminovany, pocita¢ VM/370
vyrobeny spole¢nosti IBM v 70. letech 20. stoleti. Hardwarova virtualizace piinaSi nesporné
vyhody, ¢ehoz si byli védomi i1 vyrobci hardwaru a zacali integrovat tuto nativni podporu do svych
produktli. Napfiiklad v pfipadé€ spolecnosti Intel byla virtualizace implementovéana poprvé do fady
procesoru x64, pfi¢emz se tato technologie nazyvala VT-x. Vzapéti integrovala nativni podporu
i spole¢nost AMD do svych procesort, feSeni se nazyvalo AMD-V [5].

V nasledujicim textu bude blize popsana virtualizace procesoru, paméti a I/O zatizeni.

1.2.3.1 Virtualizace procesoru

V ptipadé podpory virtualizace procesoru se provadéji operace piimo na procesoru,
coz s sebou pfinasi zvyseni vykonu systému. Virtualizovany stroj vyuZziva pfimo instrukéni sady
procesoru a systémovych registrii. Aby toto bylo mozné, je nezbytné nutné, aby samotnéa podpora
byla integrovana piimo v procesoru. Spolecnosti jako Intel a AMD tuto technologii zavedly, jak
jiz je uvedeno vySe. V této technologii je pouzita nova uroven opravnéni tzv. Ring -1, kterou
pouziva hypervizor. Ringu -1 je pfifazen nejvyssi stupent ochrany a opravnéni, coz umoziuje
hostovanému systému béZet na stejné trovni ochrany jako nativnimu. V souvislosti s tim musely

byt integrovany nové¢ instrukce instrukéni sady procesoru [6].
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1.2.3.2 Virtualizace paméti

Pamét’ instalovanou ve fyzickém prostredi spravuje operacni systém. Virtualizaci paméti
dochdzi k vytvofeni virtualni paméti, ktera je bézn€ implementovana pomoci strankovaci paméti
spolu se strankovanim napiiklad na disk. Virtualni pamét’ mize byt z tohoto divodu vétsi, nez je
kapacita paméti v systému. Procesor piistupujici k paméti rozliSuje mezi virtualnimi a fyzickymi
adresami paméti, pfi¢emz samotny pfevod mezi témito adresami je zajiStovan piimo procesorem.
K tomuto ucelu musi byt v procesoru integrovana hardwarova podpora. Hardwarova podpora
virtualizace paméti je daleko méné narocna na praci hypervizoru, ktery tak nemusi zpracovavat

veskeré pamétové pozadavky [7].

1.2.3.3 Virtualizace /O zafizeni

I/O zatizeni (vstupné-vystupni zafizeni) mohou byt také virtualizovana. K virtualizaci je
nutnd hardwarova podpora chipsetu, ktery zajisti ptistup konkrétniho hardwaru a jeho propojeni
a komunikaci s virtualnim strojem. Dale je zapotiebi podpora konkrétniho I/O zafizeni tak,
aby byla umoznéna funk¢nost s vice virtualnimi stroji. Ve virtualizovaném systému jsou pak
pro tato zafizeni pouzity standardni ovladace. Vykon takto pfipojenych zatizeni je témé&f shodny

s vykonem ptimého pfipojeni [6].

1.2.4 Softwarova virtualizace

Charakteristické pro softwarovou virtualizaci je vyuZiti aplikaci tfetich stran, naptiklad
produkty spole¢nosti Microsoft (Hyper-V), VMware, Citrix apod. Tyto produkty podporuji
virtualizaci kompletnich systémti napif. Windows Server. Na jednom hostitelském systému je
mozno soucasné¢ provozovat n€kolik nezavislych virtudlnich stroji v zavislosti na vykonu
hostitelského hardwaru. Cilem je nabidnout uZivateli moZnost prace a testovani aplikaci
na nékolika riznych platformach bez nutnosti instalace ptislusného softwarového a hardwarového
vybaveni [8].

Velkou ptednosti tohoto typu virtualizace je jednoducha implementace, udrzba a snadna
v datovych centrech, kde vede k vyznamné uspoie mista a k moznosti velmi rychlého a pruzného
nasazeni. Jednoduchost udrzby spociva ve spravé téchto systému, kdy spravce ma na starosti
udrzbu pouze minimalniho mnoZstvi hardwaru. Administraci instalovanych systémi je mozno
provadeét centralizované s podporou piislusné aplikace, napt. v ptipad€ Microsoftu se mize jednat
o System Center Operations Manager (SCOM). Virtudlni stroj je mozno bezproblémove

pfesunout, jednoduse ho zalohovat pouhym zkopirovanim ptislusného souboru. VétSina nastroju



také umoznuje replikaci virtualniho stroje v redlném case. Dalsi vyhodou je bezesporu financni

uspora pii potizovani hardwaru a provozu hostitelského systému a energeticka uspora.

1.3 Platformy pro virtualizaci

Diive se vyuzivala technologie pfistupu vice uzivatel pomoci terminalovych piipojeni
k hlavnimu serveru, coz bylo velmi finan¢né nakladné a ne kazdy uZzivatel potieboval ve stejnou
chvili vyuzivat pln¢ kapacitu a vykon, ktery termindlovy server poskytoval. Vyznamnym
omezenim tohoto feseni bylo pouziti instalovaného systému na serveru. Oproti tomu v dnes$ni dob¢
umoznuji rizné virtualizacni platformy soubézné¢ provozovat jeden ¢i vice operacnich systému na

jednom fyzickém hardwaru.

2 CLOUD

2.1 Obecny popis

Myslenka toho, co se pozd¢ji stalo cloudem, vznikla na poli IT pomérn¢ davno. Pocitatovy
vyzkumnik John McCarthy jiz vroce 1961 mluvil o moznosti, Ze se pocitate a vypocetni
technologie stanou ,,vefejnou sluzbou* podobné jako vefejna telefonni sit’. Vefejnost zacala takové
vefejné sluzby vyuzivat v 90. letech 20. stoleti v podobé prvnich vyhledavaci, jakymi byly Yahoo!
a Google, e-mailovych poskytovateli (Hotmal a Gmail) a otevienych platforem pro publikovani
obsahu (MySpace, Facebook a YouTube) a dalSich socialnich médii (Twitter, LinkedIn). I kdyz
Slo o sluzby zamétfené na koncového zékaznika, hraly diilezitou roli pro budouci cloud, protoze
zpopularizovaly a validovaly zakladni myslenky, jak jsou vyuzivany i dnes [9].

Zpocatku se termin ,,Cloud* nebo ,,Network Cloud* zacal pouzivat na zacatku 90. let 20.
stoleti v souvislosti s transferem dat do riiznych vefejnych nebo &asteéné vetejnych siti. Slo tedy
primarn¢ o oznaceni ptenosu dat z lokdlnich (soukromych) siti do SirSich sitovych celkd (wide
area network) a odtud do koncového end-pointu. Toto je dilezité, protoze spravci sité tento termin
stale v tomto vyznamu pouZzivaji a daji se oznacit za ,,early adopters® cloudu [9]. Moderni vyraz
cloud vstoupil na scénu v roce 2006, kdyz Amazon zacal nabizet sluzbu Elastic Compute Cloud
(EC2), na které si mohli zédkaznici pronajmout vypocetni silu a provozovat na ni své firemni
aplikace. O tii roky pozd¢ji pfisla spolecnost Google Apps se sluzbou Google App Engine [9].

Nyni k samotné definici terminu ,,cloud*. Konzultacni a vyzkumna spole¢nost Gartner
oznacuje cloud jako ,,styl vypoctu, ve kterém jsou Skalovatelné a elastické schopnosti zalozené
na IT poskytovany jako sluzby externim zdkaznikiim pomoci technologie Internet”. Forrester

Research ji podobn¢ definoval jako ,,standardizovanou IT schopnost (service, software nebo



infrastruktura) poskytovanou pomoci Internetu jako pay-per-use, self-service sluzba® [9]. Existuji

I méng technické definice, napt. termin cloud popisuje entitu, ktera je mimo nasi moznost mit s ni

fyzicky kontakt [10].

Standardem se stala definice Narodniho Institutu Standarda a Technologie (NIST): ,,Cloud

computing je model umoziujici vSudyptfitomny, vyhodny pfistup ke sdilenému poolu

nastavitelnych vypocetnich zdroju (sité, servery, ulozisté, aplikace a sluzby) na vyzadani, ktery je

promptn¢ ziizen a vyzaduje jen minimalni udrzbu a interakci s poskytovatelem. Cloud je sloZzen

zZ péti zakladnich vlastnosti, tii modeld sluzeb a ¢tyi deployment modela“ [11].

Zakladni charakteristiky cloudu podle NIST jsou:

samostatné zrizeni zdroji na vyzadani — zakaznik si muize jednostranné ziidit
u poskytovatele vypocetni schopnost (jako je vypocetni Cas na serveru nebo misto
Vv uloZisti) bez nutnosti socidlni interakce na strané poskytovatele

Siroka sitova dostupnost — schopnosti cloudu jsou ptistupné pres sit’ pomoci standartnich
kanal, a tak jsou dostupné ptes riznorodou smés klientli (smartphony, tablety, pocitace)
poolovani zdroji — zdroje poskytovatele cloudu tvofi jeden pool, ktery slouzi vice
zakaznikim (multi-tenant model), a tyto zdroje jsou dynamicky piidélovany zakaznikiim
podle jejich potieby; zdkaznik bézn¢ nema kontrolu nad tim, kde se zdroje nachézeji,
ale miize pozadovat od poskytovatele lokalitu na vyS$si irovni abstrakce (stat, ptip. 1 datové
centrum); mezi takto poolované zdroje patii ulozisté, vypocetni sila, pamét’ a pfipojeni
K internetu

rychla elasticita — zdroje a vlastnosti mohou byt rychle poskytnuty i uvolnény, v nékterych
ptfipadech automaticky, ¢imz je umoznéno navenek rapidni Skéalovani, ale systém se
zéaroven udrzuje racionalni; pro zakaznika se zdroje mohou jevit jako neomezené

méreni sluZeb — vyuziti zdroji je monitorovano, ovladano a reportovano, coz poskytuje

transparentnost, a to jak poskytovateli cloudu, tak i zakaznikovi [11].

2.2 Rozdéleni podle deploymentu

Definice NIST obsahuje tyto Ctyfi typy cloudil podle jejich umisténi (deploymentu):

privatni — infrastruktura cloudu je poskytovana pro exkluzivni pouziti jedné organizaci,
ktera zastupuje vice uzivatell (business jednotek). Mlze byt vlastnéna, ovladana a fizena
touto organizaci, tfeti osobou nebo kombinaci obou a muze byt zfizena na Uzemi

vlastnéném organizaci (on premises) nebo mimo n¢ (off premises)



e Komunitni — infrastruktura cloudu je ztizena pro exkluzivni pouziti specifickou komunitou
zakaznikd z organizaci, které maji sdilené potieby (mise, bezpe¢nostni pozadavky, politika
a compliance). Muze byt vlastnéna, ovldddna a fizena jednou nebo vicero témito
organizacemi, tieti osobou nebo kombinaci a miize byt on premises nebo off premises

e Verejny — infrastruktura cloudu je zfizena pro pouziti Sirokou vefejnosti. Mize ji vlastnit,
ovladat a tidit obchodni, vzdélavaci nebo statni organizace nebo jejich kombinace. Je
ziizena v infrastruktuie poskytovatele cloudu

e hybridni — infrastruktura cloudu je sloZzena ze dvou nebo vice oddélenych cloudovych
infrastruktur uvedenych vyse, které jsou na sobé zavislé urCitou standardizovanou
technologii, kterd umoziuje piesouvat data a aplikace. Ptikladem muize byt. cloud bursting,
kdy je cloud pouzivan v privatnim rezimu, ale v ptipadé, ze dojde k do¢asnému zvyseni
vyuziti tohoto cloudu, jsou data replikovdna a nabizena i z vefejného cloudu (jen
po omezenou dobu a jen na tuto dobu jsou hrazeny poplatky provozovateli vefejného
cloudu) [11].

2.3 Cloud jako sluzba, vyuziti

Existuji tfi modely poskytovani cloudovych sluzeb: Infrastructure as a Service (laaS),
Platform as a Service (PaaS) a Software as a Service (SaaS). Kazdy z téchto tfi modelu
poskytuje jistou troven abstrakce, kterd snizuje Usili, které by jinak musel vynaloZit konzument
sluzby na zfizeni a udrzovani sluzby. V tradi€nim zpiisobu provozovani hardwaru a softwaru
piimo v datovém centru musi IT tym postavit a spravovat doslova vSe, at’ uz jde o vlastni feSeni
postavené na zelené louce nebo provozovani ,,krabicovych® feSeni jinych firem. Je nutné tedy
instalovat servery, operacni systémy, software, zajistit spravnou uroven ochrany, patchovani
a mnoho dalSich ¢innosti. Cloudova tfeSeni poskytuji riizné trovné automatizace, které jejich

zakaznikiim umoznuji soustiedit se na core business misto spravy infrastruktury [12].

2.3.1 laaS

Uzivateli cloudu je poskytovana moznost ziidit ulozisté, sit€¢ a dalsi zédkladni vypocetni
zdroje, na které muze umistit software a provozovat ho na nich, v€etné operacnich systému
a aplikaci. Zakaznik neovladd ani nespravuje infrastrukturu, ale mad kontrolu nad opera¢nim
systémem, uloZisti a aplikacemi, a pripadné také omezenou kontrolu nad nékterymi sitovymi
prvky [11].

S pouzitim IaaS je spousta ¢innosti spojend s provozovanim fyzického datového centra

abstrahovéna a je uZivateli pfistupna jako kolekce sluzeb, kterd je pfistupna a konfirgurovatelna



napf. pfes webové rozhrani. Vyvojafi stdle musi vymyslet a nakodovat celé programové feSeni
a administratofi musi instalovat, spravovat a patchovat programy tietich stran, ale uz jako takova
neexistuje zadna infrastruktura, kterou by bylo potieba zdkaznikem spravovat a fidit. Tim padem
odpadaji 1 dlouhé objednaci a dodaci lhlty spojené s potfizovanim nového hardwaru, které by
potom zakaznik musel pfebirat, rozbalovat, sestavovat, instalovat a umist'ovat do datového centra.
S laaP muaze byt nova hardwarova kapacita ziizena béhem nékolika mélo minut zavolanim API
nebo vyzadanim z webové konzole. Podobné jako u takovych komodit, jakymi jsou voda
a elektiina, je pouzivani IaaS méfeno a za jeho vyuzivani jsou uctovany poplatky. Ovsem, pokud
tuto sluzbu momentaln¢ zédkaznik nevyuziva, nic ho nestoji. Timto zplisobem zpfistupiiuje laaS
svym zékazniktim virtudlni datacentrum a tim jim umoziuje soustiedit se primarn¢ na jejich hlavni
obor podnikani a vyvijeni a Gdrzbu programu spojenych s timto podnikdnim, a pfitom se jen

minimalné¢ soustiedit na spravu datového centra a infrastruktury [12].

Ptiklady vyuziti [aaS:
v" Spole¢nost zaméfena na vyvoj mizZe vytvafet testovaci prostiedi, které kopiruje
deployment u klienta, ale je v provozu pouze na testovani. Odpada zdlouhavé pofizovani
a nastavovani zafizeni, navic spole¢nost plati pouze za opravdové vyuziti.
v' Poji§tovaci spole¢nost potiebuje piepocitat ctvrtletni Géetni uzavérku. Tato uloha vyzaduje
velké mnozstvi prostiedkii a Casu (v ndsobcich béZného provozu), ale piepocet je
ve srovnani s celym rokem kratkodoba zalezitost, proto se spolecnost radé€ji rozhodne

pouzivat laaS, nez by nakupovala dals$i hardware, ktery by zlstal vétSinu roku nevyuzity
[13].

2.3.2 PaaS

Zakaznik dostava moznost umistit do cloudové infrastruktury vlastni vytvofené aplikace
nebo aplikace ziskané od tfetich stran. Tyto aplikace jsou vytvofeny s pomoci programovacich
jazyka, knihoven, sluZeb a néstroji nasdilenych poskytovatelem cloudu. Zakaznik neovlada ani
nespravuje cloudovou infrastrukturu, jako jsou sité, servery, operacni systémy nebo ulozisté, ale
ma kontrolu nad umisténymi aplikacemi a pfipadné nastavenim prostiedi, ve kterém bezi [11].

PaaS je dalsi urovni po IaaS. Vyznam laaS pro infrastrukturu je roven vyznamu PaaS pro
aplikace. PaaS je vybudovana na zakladech IaaS a abstrahuje valnou ¢ast funkcionalit standardnich
aplikaci jako sluzbu. Vyvojati vysoce Skalovatelnych systémti musi ¢asto pracovat se zpracovanim
cachovani, asynchronnich zprav a skalovani databazi. PaaS feSeni nabizeji hotovou implementaci

téchto funkci jako sluzeb pro programatory, kteti se pak mohou soustfedit uz jen na business



logiku. PaaS je zcela k dispozici ptes internet a vyvojaii maji k dispozici specifickou sadu nastroju
Kk programovani. Timto zpisobem jsou vyvojaii omezeni, protoze nemohou vyuzivat jiné nastroje
a zaroven se vzdavaji 1 kontroly nad low-level aspekty programovani, jako jsou sprava paméti,
alokace paméti a konfigurace stacku (pocet vlaken, velikost cache, Groven patche systému).
Kontrolu nad témito aspekty ma poskytovatel cloudu a obvykle ovliviiuje i mnozstvi vypocetni
sily, ke kterému ma zakaznik pfistup, aby zajistil rovnomérnou Skélovatelnost platformy
pro jednotlivé zékazniky.

Soucasti nabidky PaaS mohou byt rtizné vyvojaiské stacky (napt. v. Amazon Web
Services). Bé€zné jsou nabizeny integrace s produkty tfetich stran, oznacované zpravidla jako
add-ony, pluginy nebo rozsiteni, které zahrnuji databaze, nastroje pro logovani, monitoring,
cachovani, vyhledavani, spravu zabezpefeni, e-mailii a plateb. Vybérem z vétSiho mnozstvi
integraci tfetich stran dochézi k zajisténi odolnosti proti vypadkiim, zvySeni rychlosti, zlepSeni
SLA, to vSe bez nutnosti spravovani technologii téchto tietich stran. Timto zpisobem mohou
vyvojati rychle sestavit feSeni Cisté na zaklade volani API tfetich stran bez nutnosti objednéavani,
nakupu a zprovoziovani jednotlivych nastrojii. Ve srovnani s IaaS a SaaS je PaaS povaZovéano

analytiky za nejméné vyspély model sluzeb, od kterého se ovsem oéekava nejvétsi rozvoj [12].

2.3.3 SaaS

Nejvyssi trovni sluzeb je SaaS, coZz je kompletni aplikace nabizena zdkaznikovi jako
sluzba. Zakaznik musi pouze aplikaci nakonfigurovat a spravovat uzivatele. Poskytovatel cloudu
se stara o veSkerou infrastrukturu, aplikacni logiku, nasazeni a veSkeré detaily souvisejici
s dostupnosti a poskytovanim produktu nebo sluzby. NejcastéjSim piikladem pouziti SaaS jsou
systémy pro spravu vztahi se zdkazniky (Customer Relationship Management, CRM), planovani
organiza¢nich zdroji (Enterprise Resource Planning, ERP), vyplatni pasky, Géetnictvi, e-shopy
a dal$i bézny firemni software. SaaS systémy jsou bézné pro funk¢nosti, které neptedstavuji hlavni
¢innost organizace. Proto organizace tyto sluzby vyuZivaji, protoZe rad€ji zaplati pravidelny
poplatek za pouzivani sluzby, misto toho aby platily za provozovani infrastruktury, udrzbu,
a lidské zdroje pro spravu [12].

Zakaznik ziskdva moznost pouzivat aplikace poskytovatele, které bézi na cloudové
infrastruktufe. Aplikace jsou k dispozici z riznych zafizeni klienta, bud’ jako tenky klient (napft.
webova e-mailova schranka), nebo jako interface programu. Zakaznik neovlada ani nespravuje
infrastrukturu cloudu (servery, sité, uloziste, operacni systém ani aplikace) s vyjimkou nastaveni
specifického pro jednotlivé uzivatele [11]. Vazby mezi modelem sluzby, jeho komponentami

a odpovédnostmi jsou uvedeny v tabulce 1.
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Tabulka 1: Vazby mezi poskytovatelem a zdakaznikem [12]

Model Sluzby

Cloud Stack

Komponenty Stacku

Zodpovédna

strana

SaaS

Uzivatel

Piihlasovani

Registrace

Administrace

Zakaznik

Zakaznik
Zakaznik

Aplikace

Autentizace Autorizace

ul Transakce

Reporty Dashboard

11

Poskytovatel Cloudu




2.3.4 XaaS

I kdyz laaS, PaaS a SaaS jsou pateti v§ech modernich cloudovych feseni, doslo k prudkému
rozmachu dal$ich specifickych cloudovych sluzeb, souhrnné oznaCovanych jako XaaS. Existuji
tak tfeba sluzby ulozisté StaaS, Storage as a Service, naptiklad Amazon S3 [14], zalohovaci sluzby
BaaS, Back-up as a Service [15] a Sroczkowski [16] uvadi vycet dalsich alternativ, které cloud
nabizi jako sluzbu: analyzy (Analytics), ptihlasovani (Authentication), komunikaéni kanaly
(Communications), vypocetni silu (Computing), poskytovani obsahu (Content), ukladani energie
(Energy Storage), odhalovani podvodi (Fraud), hardware, IT, spravu a poskytovani znalosti
(Knowledge), databaze (MongoDB nebo Oracle), monitorovani (Monitoring), platby (Payments),
kontrolu kvality (Quality) a testovani (Testing), obnoveni (Recovery), vyhledavani (Search),

zabezpeceni (Security) a dokonce i Games WiFi, anebo cely Business.

2.4 Bezpecénost

Bezpecnost cloudového feseni je jednim z nejvétsich rizik, o které se uzivatelé cloudovych
sluZzeb zajimaji. BéZni provozovatelé datovych center nabizeji pouze pfipojeni k siti a fyzické
misto pro zafizeni, a otazka provozovani serveri, nastaveni zabezpeceni, firewalld, content filtert,
intrusion detection systémil apod. zastava Cisté v rukou zakaznika. Zakaznik musi v§echny tyto
aspekty vyfesit sam, ale zustava mu absolutni piehled a kontrola nad architekturou systému,
bezpecnostnim designem a samotnymi daty — az do té miry, Ze servery mohou mit i fyzickou
ochranu (kovové mftize, zamky, Sifrované disky) [10].

V kontextu cloudu je architektura, resource management a struktura zdroji v backendu
pro uzivatele neviditelna, nedosazitelna. OvSem tato nedosazitelnost znamena, ze uZzivatelé
cloudovych sluZzeb mohou mit pfirozené starost o uroven zabezpeceni. Na tomto misté lze pouzit
analogii mezi ochranou dat v IT oblasti bankovnictvi. V bankovni oblasti zakaznik vklada
bankovky nebo prevadi penézni prostiedky na tcet vedeny u konkrétni banky a rovnéz nema jiz
nadale absolutni fyzickou kontrolu nad svymi zdroji — zde jsou zdroje ptredstavovany penézi.
Zakaznik ovSem spoléhd na IT zabezpeceni a profesni a finan¢ni integritu bankovniho domu, ktery
se zavazuje prevzit dohled nad nyni virtualizovanymi zdroji. V podobném duchu se da
pfedpokladat, Ze uZivatelé budou mit ke cloudovym feSenim stale vétsi a vétsi divéru, a budou
povazovat vyhody spojené s uzivanim virtualnich datovych ulozist' za adekvatni ve srovnani
s riziky zbaveni se absolutni kontroly nad architekturou a bezpecnosti. Tento pierod vyzaduje
sveétovani dat prevazné odzkouSenym a divéryhodnym provozovateliim cloudovych feseni [10].

Rozvoj zabezpeceni cloudu a jeho standardizace se zvySuje s tim, jak roste uzivatelska

zékladna, kdy je vyuzivan efekt vice zakaznikli poptévajicich sluzby u jednoho poskytovatele

12



cloudu, ktery mize, bez vétsiho dopadu na zakaznika, rozvijet své feSeni tak, aby poskytovalo
aktualni zabezpeceni vSem zdkaznikim. V tomto ohledu je potfeba zminit rozdil mezi
komoditnimi a enterprise cloudy. Komoditni cloudova feSeni maji za ukol primarné snizovat cenu
sluzby pro koncového zakaznika, ,, komoditizovat™ infrastrukturu, kterou ve vysledku sdili vice
uzivatelil najednou. Komoditni feSeni v mnoha ptidech nejsou navrzZena, aby spliovala vysoké
naroky na dostupnost, bezpecnost a compliance vyzadovanou velkymi spole¢nostmi, obzvlasté
spadaji-li tyto pod néjakou formu regulace. Enterprise feSeni, na druhou stranu, jsou od zacatku
koncipovana tak, aby pro velké hrace na trhu byla zaruena vysoka dostupnost, service level
agreement (SLA) a bezpecnosti a regulatorni pozadavky. Enterprise feseni i proto byvaji zpravidla

vyrazn¢ drazsi nez komoditni feSeni [12].

Zabezpeceni dat se realizuje na vice tirovnich — sitova Groven, Groven hosta a aplikaci [17].

2.4.1 Sitova aroven

Data, ulozena piivodné v soukromeé siti, se v cloudu stavaji pfistupnymi pies internet a ptes
sdilenou sit" poskytovatele cloudu. To pfirozené vede k vétSimu riziku zneuziti dat a navic
prakticky neexistuje moznost, jak auditovat sit’ poskytovatele cloudu (at’ uz po ptipadném piipadu

ztraty dat nebo on-line).

Obecné ze sitového thlu pohledu existuji tii vyrazné rizikové faktory:

e zabezpeceni diivérnosti a integrity dat pii pfenosu po siti — zde je zdkladnim kamenem
pouzivani protokolu HTTPS (misto HTTP), ktery sdm o sobé milZe pomoci
s feSenim jinych probléml na strané poskytovatele. 1 kdyz ptipadné problémy
s pristupnosti k datim a moznosti je zménit v tranzitu by mély i tak byt feSeny na arovni
poskytovatele cloudu, HTTPS muze byt dal§i moznosti obrany dat

e Zzabezpefeni spravné urovné opravnéni — jednim z prakticky znamych ptipadd, kdy
zajmy poskytovatele mohou jit proti zajmam uzivatele cloudu, je ptid¢lovani IP adres. IP
adresy jsou pro poskytovatele omezenym zdrojem, takze je zpravidla hned po jejich
uvolnéni pridéluje jinému klientovi. To v né€kterych pfipadech mize vést az k situaci,
kdy dosud nezménéné zaznamy DNS odkazuji na cizi data

e zaruceni dostupnosti dat ve verejné ¢asti cloudu — ptistupnost zdroji mize byt omezena
bud’ chybami na stran€ konfigurace, kdy obsah jednoduse neni z internetu dostupny, nebo
muze byt omezovan nekalymi zivly. [ v laické spole¢nosti jsou dnes nechvalné zndmy DOS

(Denial of Service) a DDOS (Distributed Denial of Service) utoky, kterymi vnéj$i Cinitel
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muze omezit dostupnost sluzby na internetu. Podobnych utokt je pfitom vétsi mnozstvi,

napi. DNS utoky, BGP prefix hijacking a podobné.

2.4.2 Uroverii hosta a aplikaci
Jak se da ptredpokladat, uroven zabezpeceni aplikaci se rizni podle typu cloudu:

e laaS — protoze zakaznik si vytvaii vlastni prostiedi, je i zabezpeceni jednotlivych soucasti
(stacku) i samotnych aplikaci v jeho rezii. Na administratora a vyvojare tak piechazi nejen
spolehlivost a zabezpeceni aplikace, ale 1 ukony spojené s identity management,
prihlasovanim a podobné. Pro laaS jsou pak aplikovatelné standardni pokyny
pro zabezpeceni virtualnich stroji a kodu

e PaaS - zde je mozné zabezpecéeni rozdélit do dvou Grovni

o zabezpeceni samotné platformy
o zabezpeCeni zakaznickych aplikaci, vice mén¢ odpovida komentaium pro IaaS

e SaaS — zabezpeceni, stejn¢ jako ostatni zodpovédnosti, by mély byt zcela v rukou

poskytovatele cloudu
Pro zabezpeceni hostl u PaaS a SaaS plati, Ze host je pro zdkaznika neviditelny, zadkaznik zpravidla
nemtiZze ani ziskat informace o fyzickém umisténi a nastaveni stroje (oboji se navic mize v Case

rychle ménit).

2.4.3 Zabezpeceni ulozisté
Zabezpeceni ulozisté, ve kterém jsou v cloudu uloZena klientskd data, je realizovdno

pomoci zasad divernosti, integrity a dostupnosti.

2.4.3.1 Duvérnost

Zakladni otazkou vétSiny zdkaznikl vici cloudu jisté bude, jak jsou jejich data v cloudu
chranéna proti neopravnénému piistupu. ProtoZze programatofi jsou kreativni, existuji rizné
pristupy — indexovani, maskovani, redaktovani a zalamovani — ovSem tyto pfistupy nejsou
v soucasnosti standardizovdny, tudiz postradaji poZadovany punc oficiality. Jediny
standardizovany a uznavany pfistup je Sifrovani dat pfimo v uloZiSti. V tomto ohledu se
poskytovatelé cloudu opét rizni. Nékteii neposkytuji viibec zadné Sifrovani dat v cloudu, jini ano.
I pokud poskytovatel Sifrovani nabizi, je potieba fesit, jaké algoritmy jsou vyuzivany. Znovu plati,
ze vyuzivany by mély byt pouze Sifrovaci algoritmy schvalené oficialni autoritou, tedy
vlastnoru¢né vyrobené nebo "tajné" algoritmy musi byt za vSech okolnosti zavrzeny. Pro Sifrovani

se z praktickych diivodii doporucuji symetrické Sifry.
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Pokud uz zdkaznik ftesi Sifrovani (na strané cloudu, nebo, v nejhor§im pftipadé,
pted nahranim dat do cloudu, pokud poskytovatel Sifrovani v cloudu nenabizi), vyvstava logicky
otazka spravy hesel. Zakaznik by nem¢l, ve vlastnim zajmu, nechavat otazku spravy hesel
na poskytovateli cloudu, ale m¢l by se spravy hesel proaktivné chopit sam. Nelze ovSem podcenit,
ze sprava hesel je komplexni kon a vyzaduje kvalifikované zdroje. Jako minimum pro vlastni
spravu hesel se doporuéuje publikace NIST 800-57 :"Cast prvni: Obecnd", "Cast druha: Best
practices pro spravu kli¢t organizace" a "Cast téeti: Doporuceni pro spravu kli¢t pro specifické

pouziti".

2.4.3.2 Integrita

Zatimco pfi prenosu dat mezi uzivatelem a cloudem lze zajistit integritu dat tradi¢nimi
zpusoby (napft. checksum), jakmile jsou data na strané cloudu, je otadzka integrity dat ozehavé;jsi.
Obzvlasté u velkych objemu dat (fadové gigabyty) neni mozné pienaset vSechna data k uZzivateli
pro kontrolu, protoZze by znamenalo velkou z4téz pro cloud, ptipadné velké naklady pro klienta.
Ptesto je pro klienta nutné, 1 kdyZz nevi ptesné, na kterych fyzickych strojich jsou jeho data ulozena
(a tato informace se navic v Case Cile méni), aby byl schopen ovétit celkovou integritu dat,
zda jsou vSechna data aktudlni, vSechna nahravani dat se podafila atp. Pro tento ucel vznikly tzv.
dikazy dosazitelnosti (proof of retrievability), coZ jsou matematické vypoCty schopné ovérit

integritu dat piimo v cloudu.

2.4.3.3 Dostupnost

V minulosti doslo k n¢kolika velkym vypadkim, naptiklad v ptipadé¢ S3 od Amazonu,
ktery v roce 2008 mél dva vypadky, jeden trvajici 2,5 hodiny, druhy o délce osm hodin. Kdyby
tyto vypadky za rok 2008 byly jediné, znamenalo by to dostupnost sluzby na urovni mensi
nez 99.9 % (to odpovida kumulativnimu vypadku ptiblizn€¢ 9 hodin za rok), zatimco zakaznici
pozaduji idedlné dostupnost na Grovni 99,999% ("pét devitek", pfiblizn€ pét minut vypadku
za rok); tuto dostupnost ovSem z velkych hract na trhu nikdo neposkytuje.

S dostupnosti souviseji dalsi dva problémy. Jednim je ztrata dat, kdy, naptiklad vlivem
nekvalitniho hardwaru, nejen ze dojde k vypadku v dostupnosti, ale navic jsou data jednou
pro vzdy ztracena. Druhym, mozna je$t€¢ vyrazn&j$Sim problémem, je piipadné stahnuti
poskytovatele cloudu/ulozisté z trhu. U kazdé spole¢nosti, které svéfujeme sva data do cloudu, je
potteba vycislit riziko, Ze tato ukon¢i své podnikdni a s tim spojené ndklady s pienosem

nebo 1 ztratou dat a pfechodu k jinému poskytovateli.
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2.4.4 Sprava uzivatelu

I kdyz jsou data prenesena do cloudu spravné, je zarucena jejich integrita a dostupnost,
problém stale neni vyfeSen. V mnoha spolecnostech je zdkladnim problémem sprava identit
a pristupii (Identity and Access Management). Tato oblast je velka a slozitd, ale ramcové lze fict,
ze bez ohledu na to, jestli k autentizaci uzivatele dochazi pfimo v cloudové platformé, nebo jestli
je vyuzivany korporatni systém (pies SSO), pokud je pouzivana jen kombinace uzivatelské jméno
a heslo, je zabezpecCeni oteviené socidlnim hackerskym utokiim a neposkytuje pozadovanou
ochranu.
slozitosti, protoze takovy systém musi obstat pied regulatory, musi pokud mozno zlepSovat
efektivitu, poskytovat spravné moznosti autentizace a autorizace a musi byt pravideln¢ auditovany.
Audit je pfitom jedna z nejopomijenéjsich soucasti systéml IAM, coz vede k rolim ptfidélenym

uzivateltim, ktefi by je jiz ddvno neméli mit, nebo k takovym, ktefi uz ve spolecnosti ani nejsou.

2.5 Klady a zapory vyuziti cloudu
Cloudové sluzby by si nevydobyly svoje misto na slunci, kdyby nemély fadu pozitivnich
vlastnosti, jakymi jsou:

e zrychleni vyvojového cyklu

e odstranéni pracnosti spojené se ziskanim, instalaci a provozem infrastruktury

e standardizace

e jednoduchost ziskavani zdroji a sluzeb [13]

e odstranéni chyb z nepozornosti — vzhledem k tomu, ze XaaS je jako sluzba vysoce
pouzivand a peclivé testovand, odpadaji bézné chyby, jako je zapomenuti na béznou
konfiguraci [13]

¢ sniZeni narokl na znalosti obsluhy — protoZe o vétSinu platformy se stard dodavatel, neni
potieba drzet tym vysoce schopnych profesionald, ktefi rozumi kompletnimu stacku feSeni
[13]

e sniZeni nakladl, které by dohromady musely byt vyuZity na pofizeni serverti, uloZisté,
sitovych prvkil, zalohy, disaster recovery, infrastrukturu datacenter, ndklady na tdrzbu,

obsluzny personal a licence za platformu a software infrastruktury
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Na druhou stranu, nékterym uZzivatelim brani k pfechodu na cloudové feSeni nasledujici nesnaze:

audit a compliance — obecné je potieba zajistit, Ze data jsou ulozena podle platnych zakont
(vlastnika 1 jurisdikce lokace datacentra), je nastavena spravna uroven piistupu k datim,
jejich sprava a auditni stopa

zabezpeceni — zahrnuje integritu dat, zdsady zachovani soukromi a mlcenlivost
vykonnost a dostupnost — existujici regulatorni pozadavky na dostupnost mohou byt vyssi,
nez jsou ty nabizené poskytovatelem cloudové sluzby

udrzitelnost — bude cloudova platforma schopna podporovat nas business i v budoucnosti?

Jaky je dopad béznych zmén v platformé na nas business? [13]

Existuji i negativa, kterym se Ize vyhnout. Kavis [12] zminuje 9 zakladnich problémd, které, pokud

nejsou vzaty v potaz, mohou po zavedeni cloudového feseni vést k nespokojenosti zakaznika:

migrovani aplikaci do cloudu

nepodlozena ocekavani

nedostate¢né informace o zabezpeceni cloudu

zvoleni oblibeného dodavatele misto spravného dodavatele
vypadky a Out-of-Business

podcenovani organizacnich zmén

nedostatek znalosti

nepochopeni pozadavki zakaznika

neocekavané naklady

3 SHAREPOINT

Pro administrativu obecné jsou klicové elektronické dokumenty. S ndrGstem mnoZstvi

téchto dokumentli a rozsifujicimi se technickymi moznostmi vznikla s postupem casu potieba

dokumenty néjakym zptisobem organizovat, zptistupnovat, sdilet a piipadné zvetejnovat. Metoda

sdileni dat a dokumentli v rdmci interni sité, jako jsou sdilen¢ disky apod., pfestala spliiovat vyse

uvedené pozadavky. Jednou z moznosti jak naplnit soucasné potieby je vyuziti SharePoint jako

datového uloziste.
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3.1 Popis produktu

SharePoint jako platforma vznikl v roce 1997. Zpocatku byl SharePoint vytvofen pouze
jako IT aplikace, v dnesni dobé vSak vyzaduje interakci ze dvou stran, a to vyvojaie a uzivatele.
Oba musi pfi nasazeni vzajemn¢ spolupracovat, uzivatel definuje své pozadavky, které¢ nasledné
vyvojaf implementuje. SharePoint je dnes pojiman jako aplikace uréena pro vSechny uzivatele
spolecnosti. Spliiuje vSechny pozadavky na moderni systém datového ulozisté dostupného pres
internet véetné integrace s dalSimi produkty spole¢nosti Microsoft [18].

V dnes$nim obchodnim svété, ve kterém zameéstnanci spolecnosti poskytuji sluzby
distribuovanym zptsobem zékaznikiim prakticky kdekoliv a kdykoliv, je vice nez kdy jindy
potifeba, aby Clenové tymu udrzovali kontakt. Efektivita spoluprace se stavd vysoce dulezitou,
ovSem je mnohdy tézké ji docilit. Microsoft SharePoint 2013 tento problém fesi tim, Ze spojuje
rizné druhy kolaborativnich a komunika¢nich technologii do jednoho prostiedi, piistupného pies
internet, které je spojeno s desktopovymi aplikacemi, jako je Microsoft Office.

SharePoint 2013 zvySuje produktivitu a efektivitu spolecnosti a business jednotek vSech
velikosti tim, ze poskytuje sadu nastrojii pro organizaci obsahu, spravu dokument, sdileni
védomosti, dale ze vytvari velké interaktivni prostfedi pro spolupraci a vyhledavéani informaci
a lidi. Socialni rozmér SharePoint 2013 umoziuje vytvaret komunity (tj. skupiny uzivateli), sdilet
myslenky a népady a vyhledévat zdroje a védomosti napfi¢ spolecnosti.

SharePoint 2013 poméaha tymim zlstat v kontaktu a udrzovat produktivitu, protoze
poskytuje jednotnou infrastrukturu a funkcionalitu, ktera dava lidem snadny ptistup ke kolegtim,
dokumentiim a informacim, které potfebuji. Tymy mohou vytvaiet webové stranky, na kterych
dochazi ke sdileni informaci a které povzbuzuji dalsi spolupréci. K tomuto obsahu se uzivatelé
(ne nezbytné jen ¢lenové tymu) mohou dostat pomoci webového prohlizece, pomoci softwaru,
jakym je Office, a to pies rlizna zatizeni, naptiklad PC, tablet nebo smartphone.

Webové stranky v SharePoint, neboli sites, vytvafeji misto pro zaznamenani a sdileni
myslenek, informaci, komunikace a dokumentli. Funkcionalita sites umoziiuje spolupraci tym1,
spolupréci na dokumentech, zaznamenéavani tkoll a problémi, blogovéani a mikroblogovani (web
log, forma deniku pro zapis informaci s moznosti pfispévky komentovat) nebo vytvéieni
znalostnich bazi pomoci wiki sitd (poskytuji moznost rychle pfidat a upravovat text, obrazky
a odkazy na sitech; z havajského ,,wikiwiki“, coZz znamena ,,rychly*). Dokumenty mohou byt
jednoduse vyzadany pro upravu (check-out) a znovu ulozeny (check-in), jednotlivé verze jsou
uchovéany (document version control) a pfedchozi verze mohou byt jednoduse obnoveny. To vse
ovSem na zabezpecené¢ platformé SharePoint, kterda znemoZnuje pfistup k dokumentim
neopravnénym osobam.
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Kazdy site na SharePoint mtize mit n¢kolik podtizenych sitii — subsitti, jejichZz hierarchie
pfipomind stromovou strukturu adresaitt v souborovém systému. Podobné, jako lze ukladat
soubory na pocitaci do slozek, lze ukladat soubory na SharePoint do sith. Moznost spoluprace
ovSem posouva praci se soubory v SharePoint na novou uroven — piistup k souboriim je mnohem
jednodussi a prostiedi, zamétené primarné na spolupraci, mize drasticky zvysit osobni i tymovou
efektivitu. Soubory lze ulozit jak v SharePoint, OneDrive (dfive SkyDrive), kde je vidi ne jeden
uzivatel, ale, v piipad¢ potieby, vSichni jeho spolupracovnici, ktefi k nim mohou pfistupovat
na mnoha zafizenich, jak bylo uvedeno diive (PC, tablet, smartphone). Efektivita vyuziti je
podpofena tim, Ze nastroje poskytované SharePoint jsou intuitivni a jednoduse pouzitelné, lze
jednoduse vybudovat primarni site pro tym, dal§i pro organizovani schiizek, dalsi site pro wiki
a tfeba dalsi pro aktudlné béZzici projekt.

V SharePoint 2013 je piistup do sitd fizen pomoci systému roli, ktery pouziva Grovné
opravnéni (permission level). Urovné opravnéni specifikuji, jakd opravnéni uZivatelé maji
a opravnéni urcuji, jaké ukony mohou uzivatelé provadét na situ. Ve své podstaté je kazda uroven
opravnéni sadou jednotlivych opravnéni. Zakladni Grovné opravnéni v Sharepointu jsou Read,

Contribute, Design, Full control a Limited [19].

3.2 Aplikacni moznosti

Microsoft nabizi tf1 SharePoint 2013 feSeni, ktera 1ze provozovat na serverech organizace.
Kazdé teSeni poskytuje trochu jinou skupinu funkcionalit, podle klientskych ptistupovych licenci
(Client Access License, CAL):

e SharePoint Server 2013 Enterprise CAL
e SharePoint Server 2013 Standard CAL
e SharePoint Foundation 2013

Kazdé z nabizenych feSeni umoziuje spolupraci jak uvnitt spole¢nosti, tak s partnery
a zékazniky. OvSem kazdy z produktl poskytuje jiné funk¢nosti.

SharePoint 2013 je balicek sluZzeb pro Windows Server 2012 ktery je zaroven k volnému
stazeni zadarmo. SharePoint Foundation 2013 lze pouZivat ke sdileni informaci, spolupraci
S ostatnimi uzivateli, pro spravu dokumentii vSech typt a jako zékladni platformu pro aplikace
pro spolupraci. Rizné jazykové mutace je mozné provozovat na jedné instalaci SharePoint
Foundation 2013 pomoci jejich jazykovych balicku.

Obe¢ Server feseni — Standard i Enterprise — jsou postaveny na SharePoint Foundation 2013.

Proto jsou v ném pfitomny vSechny funkcionality Foundation. Pro spole¢nosti ovS§em nabizi navic
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funkcionality socialnich stranek, business intelligence, spravy obsahu, vyhledavani, workflow
a dals$i. Standard a Enterprise maji kazdy ovSem vlastni funkcionality.
Pii rozhodovéni, kterou z verzi SharePointu pouzit, je potifeba nejprve zjistit, které

funkcionality spole¢nost potiebuje. Rozdily mezi vSemi tfemi verzemi jsou uvedeny v tabulce 2.

Tabulka 2: Schopnosti jednotlivych verzi SharePoint 2013 [19]

o SharePoint 2013

Funkcionality i i
Foundation Standard CAL Enterprise CAL
Ne vSechny Ne vSechny

Vyhledavani _ ‘ Ano

moznosti moznosti

Sprava obsahu Ne Ano Ano

ACM, Compliance Ne Ne Ano

Excel Services, PowerPivot,

) Ne Ne Ano

PowerView

Scorecard a dashboardy Ne Ne Ano

Access Services Ne Ne Ano

Visio Services Ne Ne Ano

Workflow Ne Ano Ano

Business connectivity Ano Ano Ano

SharePoint Online je sluzba provozovana skrze web, ktera je hostovand mimo spole¢nost
v cloudu, mimo server ovladané spole¢nosti (off premises). Vztahuji se na néj tedy vSechny rysy
cloudovych sluzeb, jako je piistupnost pfes web, sprava tieti stranou apod. Jako sluZzba vyZzaduje
SharePoint piedplatné (subscription). SharePoint Online je, stejné jako Skype (dfive Lync),
soucasti Microsoft Office 365, na ktery se také vztahuje ptedplatné. SharePoint 2013 se dé koupit
I jako samostatné predplatné.

Funkcionality SharePoint Online jsou navrZeny tak, aby bézely stejnym zplisobem jako
SharePoint 2013 on premises. OvSem existuji vyjimky, napfiklad v business inteligence
nebo ve spraveé obsahu.

Spolecnost se miize rozhodnout pro SharePoint on premises, nebo pro SharePoint Online,
nebo oboji najednou (hybridni feseni). Hybridni fesSeni umoznuje vyhledavani jak v cloudové ¢asti,
tak v on-premise ¢asti pomoci jediného dotazu. Hybridni feseni se hodi, pokud neni pro spole¢nost

mozné prevést veskera data do cloudu z technickych, obchodnich, pravnich nebo jinych divoda.
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Data mohou byt napf. striktn€ hostovana pouze v urc€ité fyzické lokaci. Pomoci hybridniho feSeni
mize spolecnost zacit okamzit¢ benefitovat z vlastnosti cloudu, a zaroven udrzet on-premise
kontrolu nad daty a konfiguraci platformy, a nemusi se nutn¢ rozhodovat mezi jednim
nebo druhym feSenim.

SharePoint je pfimo integrovan s aplikacemi Office do té rovné, ze produkty Office pfimo
obsahuji ptikazy pro SharePoint. K praci se SharePoint tak Ize pfistupovat vedle internetu i napf.
z Word nebo Excel. Lze tak ukladat soubory do sit, vytvaret sity a nastavovat opravnéni pfimo
z aplikaci Office, bez nutnosti vyuzivat webové rozhrani SharePoint. Mimo soubori 1ze z Office
pfimo pfistupovat i k udalostem, kalendaiim, ptfidélenym ukoltim a blogim.

Na druhou stranu SharePoint umoznuje upravovat soubory ptimo z webu — Word a Excel
dokumenty se tak oteviou pfimo v prohlize¢i. Webova verze Office aplikaci zpravidla blizce
koresponduje s funk¢nosti desktopovych aplikaci, i kdyz nékteré funkcionality nemuseji byt
pititomné. Soubory lze ov§em vzdy otevfit v nativnich Office aplikacich (ale stale se s nimi pracuje
jako se soubory ulozenymi v SharePoint, nikoliv lokaln¢), pokud tyto nativni aplikace jsou
na zafizenim, ptes které uzivatel piistupuje k SharePoint, nainstalovany. Produkty Microsoft
Office XP poskytuji alespon zakladni integraci se SharePointem, od verze Microsoft Office 2007
je toto propojeni vyrazné lepsi, a kazda dalsi verze piinasi nové a uzsi spojeni (napt. Backstage
v Office 2010).

Pro uplnost se slusi dodat, Ze 1 kdyz je SharePoint cloudovy nastroj, diky zminéné integraci
SMS Office Ize pracovat se soubory i offline. Soubory ulozené v offline reZimu jsou

synchronizovany s verzi v cloudu pii dal§im pfipojeni k siti [19].

3.3 Klady a zapory vyuziti Sharepointu

SharePoint urazil od svého vzniku dlouhou cestu a stal se nastrojem pro ulehceni spravy
intranetu, misto neohrabané pomiicky vedouci k zoufalstvi uZivatell. Pfesto, n€které slabé stranky
SharePoint 2013 ukazuji, Ze je stile kam se vyvijet. Gaile [20] udava 6 kladi a 6 zapord
SharePoint:

3.3.1 Klady
e je pristupny pies internet — pfistupnost pifes internet zajistuje vysokou uroven
spoluprace. Soubory mohou byt do cloudu nahrany pies internetovy portal, zpfistupnény
autorizovanym uzivateliim, upravovany a znovu uloZeny, pokud je potfeba. Zaroven

dochazi ke snizeni poctu fyzickych dokumenti
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3.3.2

je pristupny pi‘es mobilni zaFizeni — umoziuje uzivatelim piistup k datim ulozenym
v intranetu (SharePoint) odkudkoliv, s vyuzitim mobilniho zafizeni (smartphone, tablet).
Tato schopnost je vyrazné lepsi v SharePoint 2013, nez byla v SharePoint 2010
umoziiuje vytvaret socialni sité — v ptfedchozich verzich SharePoint moznost vytvaret
socialni sit¢ prakticky neexistovala. V SharePoint 2013 lze spojovat skupiny, tymy
1 jednotlivce navzajem skrze internet, takze lze rychleji pfenaSet zpravy, dokumenty
nebo potieby.

umi se integrovat s MS Office — mnoho spole¢nosti dnes pouziva produkty fady MS
Office pro vétSinu administrativy. Na rozdil od jinych platforem pro firemni intranet,
soubory vytvotené v MS Office jsou k dispozici okamzité a lze je upravovat i pfimo
v SharePoint

Ize jednodusse prevést do brandu spole¢nosti — i kdyz Microsoft varuje pied nékterymi
zménami v platform¢, brandovat stranky (tj. nastavit firmni logo, nadpisy, barvy) je
relativné jednoduché. To zpiijemni vzhled intranetu a pomiiZze uzivatelim lépe akceptovat
tento nastro jako soucést firemniho toolsetu

ma dobré zabezpeceni — Microsoft rozvinul autorizacni a autentikac¢ni protokoly
SharePoint do té miry, ze uzivatelé mohou ptistupovat ke sluzbé zcela individualné. To
tedy znamend, Ze pracovnici mohou mit pfistup ke vS§em oblastem intranetu, kam ptistup
potiebuji, a do Zadnych mist, kam piistup nepotiebuji. I pro uZivatele, kteti ¢asto meéni
svoji uroven piistupu, bude slozité dostat se/udrzet si pfistup k informacim, ke kterym

pfistup mit nemaji.

Zapory

upravy reSeni nejsou doporuceny — SharePoint mohl spole¢nostem ptinést moznosti, jak
pfidavat vlastni funk&nosti svému intranetovému systému, ale Microsoft od tohoto pfistup
odrazuje. Vzhledem k tomu, Ze tato praktika neni doporu¢ovana, miize jeji (nad)uzivani
vést k chybam, pokud se Microsoft v budoucnosti rozhodne zménit moZnosti nastaveni.
nastaveni vyhledavani vyZaduje mnoho tprav — vétSina uzivatell bude zklamana
vyhledavanim v SharePoint. Ve srovnani s tim, jak snadno lze najit zatoulany soubor
na pocitaci, vyhleddvani ptes internet je, pfi nejmensim, slozité. Interni IT pracovnici musi
stravit hodné Casu, aby platformu nastavili tak, aby vyhleddvani bylo u¢inné, coz casto
predstavuje nepredvidané naklady. Pokud spolecnost tyto odborniky nema a musi je

najimat externé, tyto ndklady mohou byt velmi vysoké
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socialni sité nejsou spojeny se zbytkem intranetu — aby mohli uzivatelé sdilet nebo
dostavat upozornéni, musi se nejdiiv dostat mimo hlavni intranetové stranky. Uzivatelsky
zazitek (user experience) je v tomto ohledu Spatny a vede ke zvySenym narokiim na Skoleni
bézného uzivatele, ktery bez nich nedokaze vyuzivat socialni funkénosti SharePoint. Zde
je prostor pro velké zlepseni

verejné stranky jiz nejsou podporovany — pred zakazniky, ktefi uvazuji o prechodu
na SharePoint, stoji unikatni vyzva. SharePoint uZ neumoziuje vytvofit vefejné stranky
(ptistupné i z vn&jSku spole¢nosti), které by byly postaveny na datech v intranetu. Pokud
tedy zakaznik tuto funkénost potiebuje, musi se obratit na treti stranu, jejiz kvalita mize
byt rtzni. Pro obzvlast¢ mensi zdkazniky muze tento aspekt snadno zpusobit,
ze SharePoint nebude ve spolecnosti zaveden

dostupné aplikace nejsou jednoduSe pouzitelné a Casto nejsou spravovatelné —
v mnoha ohledech se zda, ze k dodani aplikaci do SharePoint doslo aZ na posledni chvili,
snad ve snaze drzet krok s ostatnimi cloudovymi sluzbami, kter¢ aplikace také podporuji.
Vysledkem je, ze je velice slozité ptidat do platformy o néco vice nez velmi zakladni
funkcionality

nelze ho provozovat v malé siti — Pokud disponuje firma jen malym intranetovym
prostiedim, je zcela jisté, Ze nebude moci vyuzit vS§echny funkénosti SharePoint. Jsou totiz
potieba separatni workflow server a OWA server, aby byl odemcen plny potenciél
platformy. Pokud jsou tedy faze sbéru pozadavki a planovani pfed nasazenim platformy
podcenény, dojde k zanedbani pozadavkil na dal$i hardware a sniZeni uzitnych vlastnosti

SharePoint.
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PRAKTICKA CAST

4 NASAZENI V REALNE SPOLECNOSTI

4.1 Popis vychoziho stavu

Spolecnost, ve které doslo k nasazeni SharePoint, dale jen spolecnost, byla zalozena
v Praze v roce 2004, kde ma zaroven sidlo ve star$i budov¢. Dulezitost staii budovy bude popsano
nize. Spole¢nost se specializuje na pfipravu a realizaci kratkodobych akademicko-poznavacich
zajezdd (experiential learning) pfipravovanych vyhradné na zakdzku pro zahrani¢ni univerzity,
konkrétné pro jejich studenty v programech MBA a Executive MBA.

Zajezdy jsou planovany na 3 — 21 denni pobyty, kde hlavni naplni jsou akademicky
program a logistické sluzby. Zakazniky jsou univerzity a obchodni Skoly z USA, Velké Britanie,
Australie a Mexika — pro CR nejsou sluzby viibec poskytovany. Poéet cestujicich se u jednoho
zajezdu se pohybuje mezi 10 az 120. Destinace spolecnosti jsou na 6 kontinentech (Evropa, Asie,
Latinskd Amerika, Severni Amerika, Australie a Afrika), stim, Ze vSechny aktivity jsou
organizovany z jediné pobocky v Praze.

Mezi hlavni cilové lokality patii Cina, Vietnam, Jizni Afrika, Ceska Republika, Némecko
a Mad’arsko. Spolecnost je schopna zafidit cely zajezd; kompletné Se stara o celou skupinu
cestujicich a obstarava pro né veskeré logistické sluzby, mezi které patii ubytovani, stravovani,
autobusova doprava v misté pobytu, pritvodce a kulturni program. OvSem hlavni naplni zajezdu je
akademicky program, ktery je pfipraven na zakladé pozadavkil klienta. Jedna se zpravidla
o prednasky na odborna témata, navstévy spolecnosti a setkani s top managementem firem,
panelové diskuze s odborniky atp. Cely program je koncipovan tak, aby jednotlivi cestujici —
studenti univerzit — ziskali odborné znalosti v ramci oboru jejich studia.

V soucasné dobé ma spolecnost dvé kancelafe, v Praze a v Hongkongu. Dulezitym
faktorem je ovSem pracovni napln, ktera spo¢iva v poskytovani studijnich pobytti po celém svéte,
¢ast zaméstnancii je tedy neustadle mimo kancelafe a potiebuje vzdaleny piistup k datové
infrastruktufe spolecnosti.

V puvodni konfiguraci byl nasazen operacni systém Windows Server 2008, ktery
poskytoval virtudlni prostiedi pro dalsi sluzby. Hlavni ze sluzeb, ktera byla provozovana v tomto
prostiedi, byla Windows SBS Server 2003 se sluzbou Exchange 2003 s nasledujicimi
parametry: vyuzitelna diskova kapacita 35GB pro uzivatelské slozky a dalSich 45GB pro sdilené
slozky, dale sluzby Forefront Security, Antigen, NTBackups a File Server s maximalni kapacitou
500GB.
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Vsechny softwarové servery byly provozovany pouze v jedné lokalit¢ spolecnosti (Praha)
na fyzickém serveru Hewlett-Packard. V popsané konfiguraci ovSem zadny z téchto systémi nebyl
zabezpecen pro piipad selhani HW ¢i SW; napiiklad disky nebyly zatazeny v diskovém poli,
tj. vypadek kteréhokoliv z diskli by znamenal ztratu ptistupu k vySe zminénym provozovanym
sluzbam, a z toho vyplyvajici ztraty dat.

V rozporu s principy zabezpeCeni a zéalohovani dat byla data v pivodnim feSeni
zalohovana na jeden externi disk, ktery byl umistén ve stejné fyzické lokalité (stejnd serverova
mistnost a stejny rack). Tyto zalohy nebyly schopné, kviili nedostatku kapacity disku, pojmout
cely objem zalohovanych dat, a tedy dochézelo k pravidelnym selhanim zalohovaciho procesu.
Navic denni zalohovani, z ¢asového hlediska, zabralo vice nez jeden den, coz zna¢n¢ omezovalo
vykon systémil a tim i uzivatelsky komfort, a redlna frekvence zaloh tim pddem byla viceméné
nahodna, delsi, nez jeden den.

Déle je potieba zminit, ze v budové byli zaméstnanci spolecnosti (uzivatelé) rozmisténi
ve dvou patrech a zaroven v ruznych ¢astech budovy. Vzhledem k témto mezenim, ktera klade
historickd budova, nebylo mozné vybudovat adekvéatni sitovou infrastrukturu; napt. obé patra byla
propojena pouze jednim sitovym kabelem, coz vyrazné¢ omezovalo propustnost sité. DalSim
aspektem, ktery znacn¢ omezoval dostupnost sluzeb z prostfedi mimo spolecnost, bylo ptipojeni
K internetu, které v dané lokalité a s dostupnymi ISP dosahovalo maximalnich teoretickych hodnot
10/8Mbit.

4.1.1 Souhrn stavajicich nedostatk
Uzivateli a manazery byly identifikovany nasledujici provozni nedostatky a slaba mista:
1. pfili§ pomalé piistupy k systémim skrze VPN ze vSech mist mimo lokalni sit’ (naptiklad
z Hongkongu a Ciny)
2. moznost vyuziti VPN je blokovana v nékterych statech (na hotelech, na vefejnych WiFi
I v internetovych kavarnach)
3. omezeni pfistupu na e-mailovy server z hoteld, kde je zablokovany standardni port;
uzivatelé se musi pfipojovat napt. pomoci webové sluzby ptes prohlize¢, coz je pomalé
a neefektivni
4. na sdileni pracovnich informaci §lo prakticky vyuzit jen vefejné sdilené e-mailové slozky.
To je neefektivni a je potfeba jiné, lepsi feSeni pro sdileni informaci v¢. e-mailii mezi
uzivateli
5. existuje standardizovana adresafova struktura, ale je zastarala a tudiz bude potieba ji

revidovat

25



6.

jedinecna lokalizace dat v sidle spole¢nosti predstavuje riziko v piipadé katastrofalniho
selhdni systému, piipadné zivelné udalosti (napf. pozar) — neexistuji zadné dodatecné
externi zalohy, soucasné zalohy by byly béhem pozaru zniCeny spolu se zbytkem

infrastruktury

Tato zjiSténi byla rozdélena do tii tematickych celkt, konkrétné:

Access (Pristup ke sluzb¢): nalezy 1. az 3.

Sharing (Sdileni informaci ve spole¢nosti): nalezy 4. a 5.

Back-up (Reseni zaloh dat a e-mailti): nalez 6.

Nad tento ramec jsou soucasti parametra feSeni jesté dveé skupiny pozadavk:
Security (Bezpecnost)

Operational (Funk¢ni a uzitné vlastnosti systému)

4.2 Identifikace poZadavku na zménu

V navaznosti na identifikovana zjisténi byly formulovany tyto pozadavky na nové feseni.

Pozadavky jsou formulovany zvlast’ pro e-mailové feseni a pro datové ulozisté. V zavorkach je

vzdy uvedeno téma, kterého se dany pozadavek dotyka.

421

Pozadavky na e-mailové reseni

snadny 24/7 piistup k e-mailim spolecnosti bez potieby VPN odkudkoliv na svéte
(Access)

piistup k e-mailiim musi byt rychly ze vSech typi pfipojeni (hotel, vetejnd WiFi) (Access)
zajistény support pro noveé potfizeny systém, napi. Outlook-on-the-Web (Access)
e-mailové feSeni je kompatibilni s Outlookem jako s hlavni aplikaci, je pfistupné ze vSech
OS (Windows, Mac) a ptes vSechny smartphony (Android, WM, i0OS) (Access)

moZnost vytvafet neomezené mnozstvi sdilenych (vefejnych) dorucovacich slozek.
(Access, Sharing)

e-mail sdileny ve Verejné slozce Outlooku bude k dispozici vsem zaméstnancti bez ohledu
na lokalitu a typ pfipojeni, a to v€etné bezproblémového piistupu k piiloham (Access,
Sharing)

kazdy e-mail Ize obnovit ze zaloh béhem jednoho pracovniho dne s minimalni historii 14
dnti, zalohy jsou provadény denné (Back-up)

zabezpeceni uzivatelskych uctl a dat (Security)
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moznost bézné spravy vSech ucth (zfizovani, blokovani, mazani, zména hesla,
piresmérovani, vytvareni skupin apod.) z jedné lokality (Operational)

snadné nastaveni nového uctu — na zaklad€ jména, hesla a mailového serveru by méla byt
ihned vygenerovana nova schranka (Operational)

piistupova prava jsou rozdélena minimdlné na urovné uZzivatel a administrator
(Operational)

moznost vytvaret skupiny — maillisty a skupiny pro spravu zabezpeceni (Operational)
moznost vytvaret aliasy (Operational) pfesmérovani zprav po odchodu zaméstnance
snadnd migrace bez dopadu na dostupnost sluzby béhem migrace (Operational)

podpora sdilenych a vefejnych kalendatii (Operational)

Pozadavky na datové ulozisté

snadny 24/7 ptistup k datiim spolecnosti odkudkoliv na svété (Access)

garantovana dostupnost za vSech okolnosti — zadroven i mimo pracovni dobu a o vikendech
(Access)

pristup k datim je mozny ze vSech béznych OS (Windows, Mac, aj.) (Access)
dokumenty, které maji pod 5 MB, bude mozné stahnout, oteviit nebo modifikovat za méné
nez 20 vtefin. (Access)

vytvoreni transparentni a sjednocené struktury pro sdileni dat spole€nosti; datova struktura
by méla byt navrzena tak, aby eliminovala vznik datovych duplicit a umoznila identifikaci
starych a nepouzivanych dat pro pfipadné smazani (Sharing)

k dokumentiim, které jsou ulozeny ve sdilenych slozkach, 1ze ptistupovat z lokalit na celém
svété a s pouzitim libovolného internetového piipojeni. (Sharing)

vice uzivateli miiZze upravovat jeden soubor (Sharing)

Systém podporuje verzovani soubort, a umoZziiuje obnoveni dat/ptistup k datim 1 v ptipadé
selhani n¢které z firemnich lokalit ¢i neopravnéného zasahu jiného uzivatele (Back-up)
Systém je povazovan za zabezpeceny z pohledu obecné uznavanych standardi zabezpeceni
citlivych udaji osob a spolecnosti (Security)

moznost obnovit jednotlivé soubory ze zalohy az do 14 dnti administratorem (Back-up)
garantovany maximalni ¢as pro obnovu dat i mimo pracovni dobu a vikendy (Back-up)
moznost bézné spravy dat z jedné lokality (Operational)

ptistup k souborim je rozdélen minimalné¢ na urovné uzivatel a administrator

(Operational), viz vyse
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e support s garantovanym ¢asem odezvy (Operational)

e vyhledavani (Operational)

4.2.3 Dalsi pozadavky

Vedle zakladnich pozadavkli na ulozisté¢ a e-mail spolecnost, v ramci vybéru nového
feSeni, brala v potaz jesté dvé funkénosti, jejichZ potieba byla s ristem spole¢nosti stale pal¢ivéjsi.
Slo o G&etni systém a dochazkovy systém. Ani jeden ze systémi do té doby neexistoval. Na tyto

sluzby nejsou kladeny pozadavky na vzdaleny ptistup nebo odezvy.
4.3 Zména do cilového stavu

4.3.1 Vybér reseni

V dobé rozhodovani byla managementem spole¢nosti uvazovéana riizna feSeni. Nakonec
byl na zaklad€ interniho priizkumu mozZnosti vybran MS Office 365. Ten nabizi zékladni Office
funkcionality, které spole¢nost vyuziva (MS Word, MS Excel), navic ma v cloudu Exchange
Server jak e-mailové feSeni a SharePoint + OneDrive pro pokryti potieb sdileni dat.
U dochédzkového a ucetniho systému byla zvolena varianta provozu z vlastnéného fyzického
serveru, takze do rozhodovani o vyuziti cloudu pro data a e-maily logicky nevstupovaly.

Pro prechod ze stavajiciho feseni na Sharepoint byly osloveny 3 externi spole¢nosti, které
mély pfipravit migracni plan na zakladé piedchozich zkuSenosti s migracemi
do Sharepoint/Cloudu. Jedna z téchto spolecnosti, ktera vyhrala vybérové ftizeni, ve vysledku
pfipravila model a migraéni plan. Samotnd migrace byla realizovdna interné zaméstnanci

spolecnosti.

4.3.2 Cilovy stav

V ramci piesunu do cilového stavu byly do cloudu ptesunuty soubory a e-maily. MS Office
365 nabizi pro ukladani souborti 2 zakladni platformy — OneDrive a SharePoint. Na urovni
managementu spole¢nosti bylo rozhodnuto, Ze cilem pro soubory se stane SharePoint. OneDrive
je dodnes vyuzivan sporadicky, hlavné pti transferu objemné;Sich souborti.

Pro e-mailové fesSeni se vyuzil Exchange server ze sady MS Office 365. Dale jsou dodnes

vyuzivany sluzby CRM Microsoft Dynamics a n€které¢ aplikace na miru.
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Na druhou stranu do cloudu, ani s feSenim obsahujici celé MS Office 365, neSly prevést

vSechny funkcionality potfebné pro provoz spolecnosti. Soucasti prechodu na SharePoint tak bylo,

puvodné neplanované, pofizeni nového serveru vcetné prislusnych licenci v nasledujici

konfiguraci:
HW server HP ProLiant DL380 gen9

2x Intel(R) Xeon(R) CPU E5-2620 v3 @ 2.40GHz, 6 Cores, 12 Logical Processors
64GB RAM
celkova diskova kapacita o velikosti 7TB konfigurovana v RAID 1+0

operacni systém Windows Server 2016std

Na tomto serveru jsou nadale provozovany 2(3) virtualni servery a 4 virtualni PC:

Active Directory server pro spravu uzivatelskych tctl, DNS, dale sluzby File Services,
Update Server, Deployment Services, Print Services, které jsou potiebné pro bézny chod
kancelate a spravu uzivatelskych stanic

server pro provoz starych firemnich aplikaci

aplikaéni server, na kterém jsou pfevazné provozovany nové aplikace spojené s ristem
firmy — cetni systém a dochazkovy systém (oboji krabicové feseni) — a sluzby potiebné
pro jejich provoz, jmenovité SQL Server

4 virtualni PC jsou ur€end pro umoznéni prace externim zaméstnanciim (ucetni), ptipadné
pro vzdaleny pfistup kmenovych zaméstnancti. Virtualizovadna jsou praveé 4, protoZe tento

pocet jesté odpovida vykonnostnim moznostem fyzického serveru
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Jak je vidét z celkového popisu (viz obr. 1), ve spolecnosti jsou momentalné dvé Active
Directories, které spolu ovSem nejsou synchronizované. To znamend, ze napi. zalozeni nového
uzivatelského uctu je nutno udélat dvakrat, v kazdém Active Directory zvlast. Rozhodnuti
ponechat Active Directory i ve spolecnosti je motivovdno vlastnostmi jeji cloudové varianty —
v AD v cloudu je drazsi, slozitéji se spravuje a neobsahuje Group Policies, které¢ jsou pro rostouci
spole¢nost nezbytnosti. Nepfijemnost spravy dvou AD by v budoucnosti mohlo odstranit pouziti

Federation Services, o kterém se v soucasnosti uvazuje.

Obrdazek 1: Konfigurace on premise a v cloudu po migraci do SharePoint

Server pro VM hosting (BASE)

Aplika¢ni a Databazovy Systémovy Server
Server e Active Directory

e SQL Server ® Back-up Server

» Ekonomicky systém « DNS, WDS, WSUS
s  Dochazkovy systém e Print Services

Federation Services
(implementace v
budoucnu)

A

Remote Desktop Remote Desktop
s piistup pro zaméstnance  ®  piistup pro zaméstnance e Office 365
e Sharepoint
e Datovy sklad
» Exchange
e Microsof Dynamics CRM
o Microsoft Azure
s  Webova aplikace
o dalsi sluzby
Remote Desktop Remote Desktop
e externi uéetni firma * externi ucetni firma
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4.3.3 Vlastni realizace feSeni
Migrace dat uzivatell, e-maila a slozek, byla rozdélena do dvou ¢ésti:
1. soubory byly kopirovany ze serverovych diskil ve spole¢nosti do SharePoint ru¢né; tato
¢innost zabrala dohromady nékolik tydnii
2. exchange e-mail byl migrovan pomoci pfipravenych skripti. Migrace zabrala jeden vikend,
ptes ktery uzivatelé nesméli ke svym e-mailovym Gétum ptistupovat. V pondéli pak doslo

k pfevodu jejich uéti na novy Exchange server

Pro uspésné provedeni migrace bylo potieba nejprve identifikovat soubory pro migraci,
odstranit nepotiebné soubory, odstranit duplicity a vytvotit novou strukturu souborti pro pouziti
v SharePoint, ktera by umoznovala rychlou orientaci a dohledani potiebnych dat. Tato ¢innost
zabrala del§i dobu (tydny) a samoziejmé nebylo mozné ovétovat pro kazdy soubor u vsech
zaméstnancd, jestli je, nebo neni i nadale potiebny. I tak ale nebyly po migraci do SharePoint
hlaSeny Zadné ztraty dat.

V ramci samotné migrace se zjistilo, ze SharePoint ma omezeni pro velké soubory (v dobé
migrace 20 MB) — tento limit byl zasadni hlavné pro marketingové soubory (videa, prezentace,

zdznamy) a bylo proto nutné zfidit on premise dedikovany souborovy disk.

5 MERENI A VYSLEDKY

Jak je popsano vyse, ptivodni soubory a e-maily byly migrovany do SharePoint. SharePoint
splnil vSechny pozadavky na e-mailovy server a uloziSté¢ soubortil, jak jsou identifikovany
Vv kapitole ,,Identifikace pozadavkili na zménu®, predn€ 24/7 dostupnost, spravu a zalohovani.
KdyzZ jsou tyto pozadavky splnény, je potieba pfistoupit k méfeni uZivatelského komfortu,
spokojenosti s novym feSenim. Rovnéz je mozné provést méieni zamétené na odezvu SharePoint

pro uzivatele.
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5.1 Zpétna vazba uzivatelu
Vazbu na vysledek pievodu e-maili a souborti, vnimané dopady a pfipadné problémy

poskytli jak fadovi zaméstnanci, tak manaZzefi.

UZivatelé zminovali predevsim:
e nemoznost pracovat s velkymi soubory — hlavné marketingova data (videa)
e piistup k datim lokaln¢ byl subjektivné rychlejsi, dokud soubory byly v lokalni siti — toto
tvrzeni bude posuzovano dale
e po nasazeni se ukdzalo, ze SharePoint funguje spravné pouze s Internet Explorer,
na Chrome a Edge dochazi k problémim
e uzivatelé jsou pfi pfistupu z vné spolecnosti uz od zacatku spokojeni se SharePoint,

pripojeni k nému je vyrazné jednodussi a rychlejsi nez prace s VPN

Problémy se ztrdtou souborl nebyly zaznamendny. To je potieba pfisoudit predevSim fadné
pripravé souborii a piipravé struktury pfed samotnou migraci. Tato piiprava nesouvisi pfimo
s vybranou cilovou platformou, at’ uz by byla v cloudu, ¢i nikoli. Takovou piipravu je obecné

potieba doporucit obecné pro veskeré migrace dat.

Management

e ocenuje integraci s Office 365

e povazuje Sharepoint za bezpecny

e zjistil problémy s rozsdhlym verzovanim souborii — hlidani napt. 20 verzi jednoho souboru
plus jeho pod-verzi znamena vyrazny narust mista, ktery tento soubor v cloudu zabira

e piedpokladal vyssi vyuziti funkci dostupnych v SharePoint, napf. sdileni odkazl
a vyuzivani dotaznikd, ale tyto byly shledany pftili§ t€Zkopadnymi a neintuitivnimi a tudiz
se nevyuZzivaji

e vidi pfinos ve Skdlovatelnosti, zvlast’ v krizovych situacich

e vidi usporu v ndkladech, které by jinak stalo udrzovani vlastnich servert, aplikaci a lidské

sily pottebné na jejich nepietrzitou podporu
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5.2 Meéreni odezev

Uzivatelé méli po ptrechodu na cloud dojem, Ze responsivita je horsi. U dat a e-maila
skladovanych on-premise se da, pfi piistupu z intranetu, piedpokladat prakticky nulova latence
a nedochazi ke ztratam packeta.

Pro métfeni odezvy byl zriznych uzivatelskych stanic testovdn pfistup na server
SharePoint. Byla zkoumana doba odezvy a jitter, pfitom vSichni uzivatelé byli v dobé méfeni
mimo kancelat spolecnosti a tedy pfistupovali pres rizné sité, poskytovatele a z riznych casti
svéta.

Parametry testu byly:

e 1500 dotazti na SharePoint béhem 30 minut
e mgéiena doba odezvy a jitter

e zapojeno 39 zaméstnanct

M¢tenim bylo ovéfeno, Ze uzivatelé ze SharePoint obdrzi odpovéd v priméru
za 32 milisekund. Rozdé€leni odezev neni normalni, ale je vyrazné vychyleno smérem k niz§im

hodnotdm, jak je vidét na obr. 2.

Obrazek 2: Primeérny ping

Prdmeérny ping
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Primérny jitter byl stanoven na 13 milisekund. Rozdéleni jitteri bylo znazornéno

na obr. 3, aby odpovidalo klasifikaci podle 3rd Echelon [21].

Obrazek 3: Konfigurace on premise a v cloudu po migraci do SharePoint, jitter
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Z tohoto rozdéleni je patrné (viz tab. 3), Ze vétSina uzivateli, z pohledu cloudu, spada

do kategorie ,,velmi dobré* (very good).

Tabulka 3: Konfigurace on premise a v cloudu po migraci do Sharepoint

Jitter mensi nez [ms] | Klasifikace Pocet uzivatelQ
1 Excellent 1
Extremely

5 Good 9

20 Very Good 23

50 Good

80 Good to Fair

100 Fair
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6 ZAVER

Bylo popsano nasazeni SharePoint do stfedné velké spolec¢nosti. Hlavnim cilem bylo
zpristupnit soubory a e-maily pro zaméstnance pracujici jak v centrale spolecnosti, tak v riznych
lokalitach po celém svéte.

Vsechny vécné zaméry spojené s nasazenim byly splnény. SharePoint nahradil ptivodni
feSeni fungujici pies VPN a zpfistupnil data uzivateltim prakticky bez omezeni, data dostupnosti
dokladaji, ze wuzivatel¢é nemaji problémy s pifistupem k datim, ktera pottebuji k praci
a management ocenuje vyhody cloudu, mezi které fadi Skalovatelnost, bezpecnost, dostupnost
a omezeni naklada spojenych s provozem hardwaru vlastnimi silami.

Uspéch nasazeni byl oviem podminén fadnou piipravou — data byla shroméazdéna,
vycisténa, byla vytvofena nova struktura dat — s ¢imz cloud jako takovy pfimo nesouvisi a tento
krok je nutnym predpokladem jakékoliv tispésné migrace dat.

SharePoint je uspésné vyuzivan pro mensi soubory pouzivané v ramci Office 365, vyuziti
dalSich funkcionalit bylo blokovano technickymi problémy. Jmenovité velké soubory, vyuZivané
naptiklad pro marketing, nejsou SharePoint dobfe podporovany. SharePoint nefungoval zcela
spravné na vSech typech prohlizecd. U téchto obtizi lze oCekavat, Ze budou ¢asem odstranény,
nebo ze se situace minimdln¢ zlepsi, ale momentdlné¢ mohou predstavovat limitujici faktory
pro nasazeni v jinych spole¢nostech.

Dalsi funkcionality, ucetni systém a dochazkovy systém, SharePoint neposkytuje viibec,
a minimaln¢ z divodu provozu téchto sluzeb musi ve spolecnosti zistat dedikovany fyzicky
server.

Celkové vzato muze cloudova integrace, v tomto piipadé¢ SharePoint, sniZit naklady
spolecnosti, sniZit poet serverli provozovanych spolecnosti samotnou, ale prozatim cloudové

sluzby nemohou nahradit portfolio v§ech sluzeb, které spolecnost pouziva.
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9 SEZNAM POUZITYCH ZKRATEK

AD Active Directory

API Application Programming Interface
BaaS Backend as a Service

BGP Border Gateway Protocol

CAL Client Access Licenses

CP/CMS Control Program/Camgridge Monitor System
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DDOS Distributed Denial of Service
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DOS Denial of Service
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laaS Infrastructure as a Service
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NIST National Institute of Standards and Technology
OWA Outlook Web Access

PaaS Platform as a Service

SaaS Software as a Service

SBS Small Business Server

SCOM System Center Operations Manager
SLA Service Level Agreement

SSO Single sign on

StaaS Storage as a Service

VM Virtual Machine

VPN Virtual Private Network
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