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Abstrakt

//////

vani domén v aplikaci Fred (free registry for enum and domains). Néstroje jsem rozsifil o
knihovnu a programy psané v jazyce C a Java, které zprostredkovavaji komunikaci mezi cen-
tralnim registrem a klienty pomoci XML protokolu EPP (RFC 5730) a SSL/STL vrstvy.
V implementaci pro jazyk C jsem pro zpracovani XML pouzil knihovnou libxml2 a pro
SSL/STL knihovnou OpenSSL. V Javé jsem v néstroji ANTLR navrhl postup automati-
zové tvorby XML soubori z XML schémat. Priace byla feSena ve spolupraci s organizaci
CZ.NIC (registratoii domén).

Abstract

This document describes the work solving the extension of a set of registration utilities
for registering domains in application Fred (free registry for enum and domains). I added
library and programs written in Java and C language that enable communication between
central register and clients via XML protocol EPP (RFC 5730) and SSL/STL layer. I used
libxml2 library for processing XML and OpenSSL library for processing SSL/STL in C
language. In Java I created system of automated creration XML files form XML schema.
System is based on ANTLR. This work was solved in cooperation with organization CZ.NIC
(domain registrators).
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Kapitola 1

Uvod

Tato prace se zabyva problematikou klientskych nastroju pro registraci zdznamu v DNS
registru systému Fred (free registry for enum and domains), ktery vytvorila organizace
CZ.NIC. Prace byla feSena ve spolupraci s organizaci CZ.NIC, pod kterou spada sprava
internetové domény cz. Prace se zabyva moznostmi a postupem rozsiteni klientskych regis-
tracnich nastroju pro systém Fred.

Nastroju vytvorenych v dalsim programovacich jazycich. Tim by registratofi i tvurci
systému Fred méli §irsi moznosti pii volbé svého TeSeni, tak aby systém Fred ziskal lepsi
pozici pro jeho nasazeni v piipadé, ze by spravce domény chtél zménit systém pro spravu
doménovych jmen.

Cilem préce je navrhnout a vytvofit knohovnu funkci a aplikace v jazycich Java a C pro
komunikaci s centrélnim registrem doménovych jmen (Fred serverem) s vyuzitim specificky
upraveného EPP protokolu.

V tomto dokument je popsdn soucasny stav systému Fred, protokolu EPP (kapitola 2),
implementa¢niho feseni klientské ¢dsti protokolu EPP v programovacich jazycich C (kapi-
tola 3) a Java (kapitola 4). Také je posédn postup ovéreni spravného fungovani klientu.

V kapitole 3 je popisovano vytvoreni knihovny libFredClient pro registraci domén v
systému Fred. Knihovna pro vytvareni EPP pifkazi, jejich zasildni internetem a analyzo-
vani odpovédi. Vysledkem této prace je knihovna libFredClient a registraéni nédstroje (3.8)
prezentujici jeji pouziti. Prace popisuje metodiku testovani knihovny libFredClient, kterou
bylo ovéreno, ze vytvorené registrac¢ni nastroje spliuji zdkladni funkcionalitu pro provadéni
registraci v systému Fred.

Resen{ v Javé (kapitola 4) prezentuje mé fesen{ tvorby EPP pifkazti, na zdkladé vstup-
niho fetézce a XML schémat popisujicich uré¢itou verzi protokolu. Kapitola popisuje princip
nac¢itdni XML schémat a prevod vstupniho fetézce na EPP piikaz.

Kapitola 5 se zabyva postupem, kterym jsem ovéroval funkénost knihoven. Knihovny
byly prezentovany na jednoduchych ukézkovych programech, které maji zakladni funkcio-
nalitu pro pfistup do centralniho registu doménovych jmen.



Kapitola 2

Soucasny stav

Tato kapitola popisuje souCasny stav a strukturu ndstroje Fred pro registrovani domén,
vytvoreného organizaci CZ.NIC. Kapitola pojednava o protokolu EPP, kterym v systému
Fred registratoii komunikuji s centralnim registrem. Protokol EPP je vystavén nad jazykem
XML, proto je v této kapitole rozebiran i jazyk XML.

2.1 Systém Fred

Fred z anglického ,, Free Registry for Enum and Domain“ je sada nastroju pro spravu domény.
jeho tfivrstvou architekturu, kterd oddéluje komunikaci s registrem od databdze registru,
aby ji neohrozili klienti v piipadé patného vstupu. Sklada se z centrélniho registru (déle
jen CR), rozhrani pro administratory, rozhrani pro registratory a rozhrani pro vefejnost.

—1F 2 L.

' Centralni Registr ¢
4 3

Klient Databaze

Obrazek 2.1: Tt vrstva architektura systému Fred.

1. Pifkaz je zaslan z klienta do centralniho registru.

2. Pokud se v zadosti nevyskytuji chyby, centrdlni registr provede nad datab&zi operace
pozadujici piikaz. Jinak je klientovi zaslana chybovéa odpovéd’, bod 4.

3. Databaze vrati vysledek operace centralnimu registru.

4. Centralni registr zagle odpoved’ klientovi.

1Vice na www: <http://www.gnu.org/copyleft/gpl.html>
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2.1.1 Centralni registr

Centrélni registr (CR) - Je umistén mezi databdzi a klienty (obrazek 2.1). Klienti posilaji CR
prikazy, které provede nad databdzi a zasle odpovéd’. Déle vykonava periodickou kontrolu
nad databézi, na jejimz zakladé provadi automatické akce (s blizi se exspiraci domény zasle
email s upozornénim atd..). Je implementovan jako modul ¢ v C++ pro serveru Apache
2.0.

2.1.2 Rozhrani pro administratory

Rozhrani pro administratory poskytuje nastroje pro zobrazovani a manipulaci s daty a néa-
stroje pro udrzbu systému. Rozhrani je na serverové strané napsano v C++ a je piimo
zaclenéno do jadra centralniho registru. K administratorské ¢asti serveru je mozno pristu-
povat pres protokol CORBA. Klient administra¢niho rozhrani je webovou aplikaci napsanou
v jazyku Python.

2.1.3 Rozhrani pro verejnost

Rozhrani pro verejnost realizuje prenos dat pro sluzbu whois a statistiky. Rozhranim pro pre-
nos je webova aplikace, kterd je chranéna proti strojovému vyhledavani metodou CAPTCHA
nebo standardnim protokolem whois. Protokolem whois se pfenasi méné tdajua, protoze
nemad podporu pro zamezeni automatizovanému dotazovani.

2.1.4 Rozhrani pro registratory

Rozhrani pro registratory se sklada z modulu v httpd serveru Apache 2.0 a sadou klientskych
konzolovych néstroju. Rozhrani je napséno v Pythonu a vystavéno nad protokolem TCP /TP
s vyuzitim protokolu EPP. Pro bezpeény pienos dat pouziva SSL. Modul serverové ¢asti
se jmenuje mod_eppd. SSL komunikace je na serveru rozlusténa modulem mod_ssl, ktery je
vestavénou soucasti systému Apache.

Klientska ¢ast je tvorena nékolika klientskymi néstroji:

Client
Interaktivni sprava CR. Vytvoii spojeni se serverem. Spojeni zlstava aktivni, dokud
se pifkazem pro odhlaSeni uzivatel neodhldsi. Spojeni je také ukoncéeno po dlouhé
necinnosti registratora, nebo také po chybé.

Creator
Tiskne na standardni vystup pozadavky protokolu EPP.

Sender
Posle pozadavek vytvoreny creatorem do CR.

2.2 Protokol EPP

Extensible Provisioning Protocol byl navrzen pro komunikaci mezi registratory a domé-
novymi registry. Specifikovian k roku 2009 dle RFC 5730[2]. Vétsina implementaci se jim
striktné nefidi, ale stejné jako Fred pouzivd RFC 5730[2] jako zdklad pro implementaci kon-
krétniho feSeni. Protokol EEP je textové orientovany protokol, jenz ma strukturu fetézcu
XML, jejichz format je definovanych schématy XML. Zpravy jsou pienaSeny mezi serverem
a klientem pfes internet. Zpravy jsou dvojiho druhu:



Piikazy jsou zpravy zasilané klientem na server.

Odpovedi jsou zpravy zasilané serverem klientovi. XML dokument odpovédi obsahuje in-
formace o tspésnosti provedeného piikazu a chybovym hlagenim v pripadé netuspéchu
nebo pozadovanymi informacemi.

EPP definuje jen obecné operace nad objekty, a postup rozsifeni protokolu, aby odpo-
vidal pozadavkim kladenym pro konkrétni implementaci. Registratofi mohou protokolem
EPP provadét operace v centralnim registru.

Dokument XML je ulozen v ¢istém textu a formatem XML nebo EPP neni definovano
jakym zpusobem zabezpecovat duvérné udaje. Proto RFC 5734 [3] ,,EPP Transport over
TCP* sdéluje, ze pokud je SSL/TLS vrstva zaclenéna do EPP serveru a do EPP klienta,
tak musi byt pouzita pfi komunikaci. Ke kazdému odeslanému prikazu zasild server EPP
odpovéd’. Server EPP pfijimé zpravy v textovém kédovani UTF-8, RFC 5730 [3] umoziuje
rozsifeni na UTF-16.

2.2.1 Prikazy EPP

Zakladni sada piikazi EPP umoznuje v systému Fred spravu spojeni a operace nad tfemi
typy objektu. Tato sada prikazu je definovana v RFC 5730. Jednotlivé objekty protokolu
EPP:

Contact
Objekt pro ulozeni kontaktnich idaju osoby nebo organizace.

Domain
Objekt reprezentujici doménu, jeji jméno, spravce atd.

Nsset
Objekt reprezentujici skupinu name serveru.

Kazdy piikaz je odesilan se svym jedineénym id, které server vraci v odpovédi. Samotné
prikazy se déli do tii sekei:

1. Stavové (Management) {di spojeni (login, logout, hello).
2. Dotazovaci (query) neméni stav objektu (check, info, poll, transfer query).
3. Vykonné (transform) meéni stav objektu (create, delete, renew, transfer, update).

Casovy diagram komunikace protokolu EPP na obrdzku 2.2 zobrazuje komunikaci kli-
enta se serverem. Komunikace je zakreslena od okamziku vytvofeni zabezpeceného spojeni.
Komunikaci za¢ina server zaslanim uvitaci zpravy. Uzivatel je po ptijeti uvitaci zpravy pii-
hldsen na server a muze posilat piikazy, na které server odpovida. Server nemusi odpovidat
chronologicky podle toho, jak piikazy ptijal.

2.2.2 Rozsiteni protokolu EPP v systému Fred

Rozsiteni protokolu EPP v systému Fred je popsano v RFC 3735. Roz§ifeni umozinuje regis-
traci dalsiho objektu pojmenovaného ,keyset“. Objekt keyset je sadou kli¢u pro technologii
DNSSEC, kterd mé zabranovat podvrzeni DNS zdznami. Systém Fred rozsituje zakladni
mnozinu operaci protokolu EPP o piikazy:



Piikaz | Popis funkce piikazu

login Zahaji relaci. Bez ptislusnosti k objektu.

logout Ukonéi relaci. Bez piislusnosti k objektu.

hello Udrzeni relace. Bez piislusnosti k objektu.

check Zjist'uje, jestli objekt s danym identifikdtorem muze byt vytvoren v CR.
info Vypisuje atributy objektu s danym identifikdtorem. Jaké mnozstvi infor-

mace se zvefejni, zdlezi na mnoha faktorech.

Vyzada si zpravu z fronty zprav pro uzivatele a informace o jejim stavu.
Nevéaze se k zadnému objektu.

transfer | Provede zménu registratora objektu.

create Vytvoii v CR novy objekt.

delete Vymaze z CR dany objekt.

renew Prodluzuje platnost objektu. Definovano pouze pro objekt domény.
update Zmeéni pozadovany atribut daného objektu na danou hodnotu.

poll

Tabulka 2.1: Pfehled zdkladnich piikazi protokolu EPP.

Piikaz ‘ Popis funkce prikazu

test Pozadavek na CR o test name serveru, objektu nsset.

list Ptipravi seznam jednoho ze Ctyf objektu. Seznam ¢teny piikazem
getResult.

prep Piikaz list se selekci objektu podle vztahu k jinému objektu.

getResult Vyzvedava polozky ze seznamu.

sendAuthInfo | Zapficini zasldni emailu o objektu z CR na adresu pifslusného kon-
taktu
Vraci registratoruv kredit pro jednotlivé zény. Tento pifkaz neni spo-

creditInfo

jen s zadnym objektem.

Tabulka 2.2: Piehled rozsitujicich piikazu systému Fred, pro protokol EPP.

2.2.3 Format EEP pres TCP

Je popisovan v RFC 5734[3]. Piendsend zprava je doplnéna o hlavicku, kterd je umisténa
pred samotnou zpravu (obrazek 2.3). Jeji velikost je 32 bitti. Obsahem hlavicky je celkova
velikost zpravy v bajtech. Do velikosti zpravy se pocita i velikost samotné hlavicky, tedy
pocet bajtu EPP zpravy plus ¢tyii bajty hlavicky. Proti zneuziti dat posilanych pfes sit’ je
v RFC 5734[3] napsano, ze musi dojit k pouziti sifrovaného spojeni, pokud je podporovéno
klientem i serverem.

2.2.4 Znovu pripojeni uzivatele k EPP serveru

Zajimavou vlastnosti protokolu EPP je neschopnost znovu pfipojeni uzivatele piikazem
Hogin“ po vykonani ptikazu ,logout® z aktivniho spojeni.

Dle specifikace protokolu stavovym automatem lze tispésné provést piikaz login pouze
jednou, ale pied jeho ispéchem muze probéhnout neuréeny pocet netuspésnych pokusu o pii-
hlageni. Po odhlageni reaguje server Fred na pokusu o znovu-pfihldSeni uzivatele zaslanim
32-bitové odpovédi. V odpovédi je pouze binarné ulozeno é&islo ¢tyfi, coz znamend zadna
odpovéd’ od EPP serveru. Popisovand situace nastane i po dlouhé necinnosti klienta, pii-



EPP Klient systému Fred EPP Server systému Fred

Uvitacl zpréva

Login

Odpovéd na login
(uspél)

EPP piikaz ¢fslo 1
EPP pfikaz Cislo 2

EPP prikaz &islo 3

Odpovéd na X. prikaz
Odpovéd na Y. pifkaz

Odpovéd na Z. piikaz

Logout

Odpovéd na Logout

Obrazek 2.2: Casovy diagram protokolu EPP.

¢emz mnozstvi ¢asu oznacujici pojem dlouho urci server. Nec¢innost klienta nastava, pokud
neposild zadné zpravy na server.

Postupem, jak se znovu po odhlaseni piipojit na server systému Fred, je uzavieni spojeni
a jeho znovuotevieni pied pokusem o pfihlaseni.

2.3 Extensible Markup Language

Extensible Markup Language zkracené XML je znackovaci jazyk vyvinut konsorciem W3C,
pro pienos dat ve standardizovaném formatu [4]. Vychézi z ,Standard Generalized Markup
Language“ (SGML) a mezi jeho hlavni vlastnosti pati{ flexibilita. Diky niz lze pfiddnim
sémantiky nékterym znackam definovat novy jazyk. Protokoly vytvofeny nad XML jsou
znakové orientovanymi, napiiklad komunikaéni protokol Jabber.

Flexibilita XML je také komplikaci, pfedevsim pii metodach formalni definice nového
jazyka. Problém se snazi fesit nékolik projektu. Jednim z nich, opét pod zastitou W3C, je
projekt XML schémat.

XML rozeznava nékolik pojmu. , Tag®, taktéz znacka je zapisovan do lomenych zavo-
rek, uvozujici tag <jmeno_uzlu> a ukoncovaci tag </jmeno_uzlu> se zpétnym lomitkem
pred jménem uzlu.

Tagy uvozuji a ukonéuji uzly. Pokud ma uzel atributy jsou uvedeny v uvozujicim tagu
<jmeno_uzlu jmeno_atributu="hodnota atributu">, jeho hodnota je uzaviena v uvo-
zovkach a od jména atributu je oddélena rovnitkem. Pocet atributti neni omezen a jsou od



1 Binarné udany pocet znakl zpravy

Zprava

Obrazek 2.3: Format EPP pres TCP.

‘ Soubor schématu XML ‘ Urcéeni soubori
all-2.2.xsd Schéma importujici vSechny ostatni definiéni soubory.
epp-1.0.xsd Schéma pro zakladni pitkazy EPP protokolu.
eppcom-1.0.xsd Schéma pro zakladni datové typy EPP protokolu.
contact-1.6.xsd Schéma s rozsitenim pro spravu kontakta.
nsset-1.2.xsd Schéma s rozsifenim pro spravu sad nameserveru.
keyset-1.3.xsd Schéma s rozsifenim pro spravu sad kli¢a.
domain-1.4.xsd Schéma s rozsifenim pro spravu domén.
enumval-1.2.xsd Schéma s rozsifenim pro spravu enum domén.
fred-1.4.xsd Schéma s funkcemi pridanymi nad ramec standardu EPP.
fredcom-1.1.xsd Schéma se spoleé¢nymi strukturami nad ramec eppcom.

Tabulka 2.3: Popis rozdéleni zodpovédnosti souboru schémat XML.

sebe oddéleny bilymi znaky. Obsahem uzlu jsou dalsi uzly nebo fetézec. Pokud uzel nemé
zadny obsah, muze byt zapis zkrdcen na jeden tag s lomitkem pied uzavirajici hranatou
zavorkou <jmeno_uzlu/>.

2.3.1 Schéma XML

XML schéma je standardizovany znackovaci jazyk pro tvorbu jinych znackovacich XML
jazyki. Schéma XML je dokument dokumentem XML definujici podobu jiného dokumentu
XML. Standard XML schémat urc¢uje sémantiku nékterym znackam, datovym typum. Ty
jsou rozdéleny na jednoduché a slozené, pricemz novy slozeny datovy typ vznikne spoje-
nim minimélné dvou znacek jiz existujicich typu, at’ jednoduchych ¢&i slozenych. Soubory
schématu XML mohou mit pfiponu ve tvaru xsd.

2.3.2 Schémata XML v aplikaci Fred

Podoba XML zpravy v protokolu EPP je definovana schématem XML[4]. V implementaci
Fredu to jsou nésledujici soubory? schémat XML:

Obsah, jméno a pocet schématech XML protokolu EPP pro projekt Fred se s vysokou
pravdépodobnosti zméni, protoze je stale aktivné vyvijen a upravovan.

%Vice na www: <http://dsdng.nic.cz/schema/production/>


http://dsdng.nic.cz/schema/production/

2.4 Shrnuti kapitoly

Tato kapitola vystihuje princip funkce registra¢niho systému Fred. Byl popsén textoveé orien-
tovany protokol EPP, kterym komunikuje registrator domén s centralnim registu. Aktualné
(18.kvétna 2011) nejnovejsi verze EPP protokolu v systému Fred odpovidd XML schéma-
tum uvedenych v tabulce 2.3. Pro spravné implementovéni klienta EPP je déle dulezité
znét zpusob pienosu EPP pfies internet, ktery byl popsan v sekci 2.2.3.
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Kapitola 3

Implementace knihovny v jazyku C

Knihovna, kterd je vytvofena na zakladé zadani této bakaldiské price poskytuje funkce
a procedury pro tvorbu klientskych aplikaci protokolu EPP v systému Fred. Knihovna
libFredClient je napsana jazykem C pomoci knihovny libxml2. Knihovna libxml2 umoznuje
vytvareni prikazii XML v protokolu EPP, jejich validaci a analyzovani odpovédi na zaslané
pitkazy. Modul pro bezpe¢nou sit’ovou komunikaci je vystavén nad knihovnou OpenSSL
podle ¢lanku [1] a podporuje IPv4 i IPv6 adresaci. Knihovna obsahuje modul pro naé¢teni
konfigurace z konfigura¢niho souboru.

3.1 Implementované linearni seznamy

Linedrni seznamy byly implementovany pro uchovavani dat z uzivatelského vstupu nebo
z konfigura¢niho souboru. Implementované linearni seznamy se 1isi uchovavanymi informa-
cemi nebo jejich sémantikou. Jejich vycet je v tabulce 3.1.

‘ Jméno seznamu ‘ Uréeni ‘

simply_string_list | Seznam obsahujici fetézce, v C tedy ukazatel na datovy typ
char.

keyset_ds_list Seznam obsahujici uzivatelsky vstup zdznamu Delegation Signer
(DS) pii vytvéareni objektu keyset pro DNSSEC.
keyset_dnskey_list | Seznam obsahujici uzivatelsky vstup zdznamu dnskey pii vytva-
feni objektu keyset pro DNSSEC.

VarList Seznam uréeny pro prechovavani dat z konfigura¢niho souboru.

UserList Seznam uréeny k uklddani loginu a hesel uzivateli definovanych
v konfigura¢nim souboru.

Tabulka 3.1: Piehled linedrnich seznamti knihovny libFredClient.

Vsechny linedrni seznamy maji stejnou hlavicku.

struct jméno_linearniho_seznamu {
datova_struktura_ln First;
datova_struktura_1ln Act;
datova_struktura_1ln End;

};
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3.2 Analyza souboru pro DNSSEC

Pro analyzu souboru pro DNSSEC k objektu keyset jsem sestavil regularni vyrazy. Ana-
lyzovany jsou soubory reprezentujici zaznamy DNSKEY a DS z konfiguraéniho souboru
DNS. Jazyk C nemad standardni podporu regularnich vyrazu, proto jsem pouzil standardni
linuxovou knihovnu Regex (regex.h), kterd dodava podporu reguldrnich vyrazu.

Delegation Signer (ds) zaznam uré¢i podpis k delegované zoéné.

vzor zaznamu | “cz. 3600 IN DS 20487 5 1 1ff4b01e82cd41f2edb65b925d3f4b2ab68a4467”
DS:
Regularni vy- | "[ \t]*[a-zA-Z0-91+\.[ \t]+([0-91*) [ \t]+IN[ \t]+DS[
raz pro C \t]+([0-9]1,5) +([0-9]1,3) +([0-9]1,3) +([0-9a-fA-F]+)"

Tabulka 3.2: Reguldrni vyraz pro zaznam DS.

Ziznam DNSKEY. \

vzor souboru | "cz. IN DNSKEY 256 3 5 AwEAAddt2AKL-
se zaznamem | fYGKgiEZB5SmIF8EvrjxNMH6HtxWEA4RJ9IA06LCWheg8
DNSKEY TSoH4+jPNwiWmT3+PQVbL5TDIOKVw6S09Ae9cYUSATxnZW-
kfzq8q2pX6 Ty VvshlQqJnuSV6uMBEMzilGu3NZEJb9eT11T5q1-
cliTFk+xTt5GVvZR 3BJhtRAf”

Vyraz za- | "[ \tl*[a-zA-Z0-9]+ \.[ \t]J+IN[ \t]+DNSKEY[ \t]+([0-9]1,5)
znamu DN- | +([0-9]11,3) +([0-9]11,3) +(\.*x)"
SKEY

Tabulka 3.3: Regularni vyraz pro zaznam DNSKEY.

3.3 Vytvareni a analyzovani dokumentu XML

Vytvéfeni a analyzovani dokumentu XML je vystavéno nad knihovnou libxml2, kterda ma
rozhrani pro jazyk C. Obsahuje moduly pro tvorbu a zpracovani dokumenti XML. Syntaxe
zasilanych zprav a odpovédi je definovand v jednom ze schémat XML.

3.3.1 Datové struktury libxml2 pro tvorbu XML

EPP piikazy jsou dokumenty XML. Pfi tvorbé dokumentu XML vyuzivd knihovna li-
bFredClient nékolika datovych struktur knihovny libxml2. Vyéet pouzitych struktur je v
tabulce 3.4.

3.3.2 Tvorba EPP piikazu

Kéd pro tvorbu piikazi umozinuje pouze jejich statickou tvorbu. Funkce knihovny nezvlad-
nou zménu schémat XML samy bez tpravy jejich vnitinich kédua.

Knihovnu jsem se pokousel navrhnout s ohledem na uzivatelské rozhrani jiz existujicich
nastroju vytvorenych v jazyce Python. A to tak, aby bylo zachovdno uzivatelské rozhrani,
na které si uzivatelé systému Fred zvykli. Zachovani rozhrani jsem se pokousel dosdhnout
rozdélenim uzivatelského vstupu na seznam textovych fetézcu nazyvanych tokenu. Stavovou
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Struktura | Ukazatel ‘ Popis ‘

xmlDoc xmlDocPtr | Struktura dokumentu XML, v niz je strom uzlu. V
knihovné vytvori dokument funkce FredXmlDocInit() a
maze FredXmlDocFree ()

xmlChar | xmlCharPtr | Je datovy typ bezznaménkového charu. Je naformatovan v
UTF-8 kédovani. Pro pfevod z typu char na xm1Char definuje
libxml makro BAD_CAST, které je vytvoreno kédem (unsigned
charx).

xmlNode | xmlNodePtr | Je uzlem XML, na néjz se napojuji dalsi.

xmlAttr | xmlAttrPtr | Atribut XML tagu

xmlNs xm1NsPtr Struktura jmenného prostoru anglicky "namespace”, pro sché-
mata XML

Tabulka 3.4: Pfehled datovych struktur z knihovny libxml2 pouzitych v knihovné libFredC-
lient.

analyzu vytvoreného seznamu pro kazdy tvotreny piikaz EPP provadim samostatné. Uziva-
telsky vstup se funkci argumentsToList () pievede na seznam tokent. Seznam je datového
typu simply_string_list. Hodnota zdznamu obsahuje pouze fetézce. Token v seznamu
muze nabyvat ti{ stavi:

1. 7(”- leva zavorka, Pythonem pouzivdna pro oznaceni za¢atku seznam.

2. ")”- pravé zavorka, Pythonem pouzivdna pro oznaceni konce seznam.

3. Tetézec — Fetézec, ktery neni pravou ani levou zavorkou, nese data.

Samostatny znak pravé nebo levé zavorky nesmi byt pouzit ve smyslu dat pro centralni
registr. Navic uzivatelé Fredu jsou zvykli na pouziti zdvorek jako fidici informace pro kli-
entské nastroje. Pokud by chtél uzivatel zadat znaky ( ) jako soucast néjakého fetézce,
musi tento Fetézec byt uzavien do znaki "" nebo > ’ . Pitkladem muze byt uzivatelsky
vstup pro vytvoreni domény v registru:

create_domain domain.cz cid:regid NULL NULL NULL (3 y) (cid:admini,
’cid:admin(2) )

Tento uzivatelsky vstup vytvori pirikaz create nad objektem domain. Uzivatelsky vstup
bude funkci argumentsToList () pieveden na list fetézcii tohoto tvaru:

{"domain.cz","cid:regid","NULL", "NULL", "NULL","(","3","y",")", "(",
"cid:adminl","cid:admin(2)",")"}

Dokument XML kazdého Fred piikazu je ulozen ve struktufe xmlDoc. Dokument je
vytvafen samostatnou funkci s prefixem command_. Pro kazdy piikaz je jedna funkce. A
kazda takova funkce tvoiici pitkaz ma pfidruzenou funkci s prefixem listToCommand_.

Funkce s prefixem listToCommand_ zpracovavaji list tokent vytvoreny z uzivatelského
vstupu. Ve svém téle vola svou piidruzenou funkci s prefixem command_ pro tvorbu XML
dokumentu piikazu. Na rozdil od funkeci pro tvoreni ptikazi maji funkce pro zpracovani
uzivatelského vstupu totozné rozhrani.

Ke kazdému pitkazu v modulu jsou dvé funkce, prvni s prefixem command_ a druhd s
prefixem listToCcommand_. Déle moduly mohou obsahovat funkce pro tvorbu ¢asti piikazu
umisténych v jinych modulech.
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Jméno modulu schéma XML | Popis modulu ‘

commands_epp epp-1.0.xsd Tvorba zékladnich EPP ptikazu. Ptikazy Login,
logout, hello a pool.

commands_contact | contact-1.5.xsd | Tvorba ptikazl pro objekt contact. Piikazy Cre-
ate_contact, delete_contact atd.
commands_nsset nsset-1.2.xsd Tvorbu ptikaza pro objekt nsset. Prikazy
Check_nsset, update_nsset atd.
commands_keyset | keyset-1.2.xsd Tvorba piikazu pro objekt keyset.
commands_domain | domain-1.4.xsd | Tvorbu piikazti pro objekt domain.

commands_enumval | enumval-1.1.xsd | Rozsifeni protokolu EPP o enum domény,
funkce z néj jsou volany v modulu com-
mands_domain. Enum ¢&ast pro prikazy cre-
ate_domain, update_domain a renew_domain.

commands_fred fred-1.4.xsd Rozsiteni ze systému Fred v protokolu EPP. Pii-
kazy: credit_info, get_result, list_, prep_, senau-
thinfo_ atd.

Tabulka 3.5: Piehled modult knihovny libFredClient pro tvorbu pitkaziu EPP.

3.3.3 Validace XML dokumentu proti schématu

Validace je proces kontroly dokumentu XML. Pokud validujeme proti schématu XML, tak
kontrolujeme, zda mu XML odpovida. Zda méa schématem predepsanou strukturu, nézvy
uzli a zda odpovidaji rozsahy datovych typu.

3.3.4 Validace dokumentu XML

Validaci dokumentu XML, ktery obsahuje pitkaz EPP, kontroluji jeho spravné sestaveni
a uzivatelsky vstup. Schéma XML je Sablonou, které musi odpovidat spravné sestaveny
dokument XML. Validaci se kontroluji piikazy protokolu EPP na strané klienta. Piikaz
muze byt zaslan na server, prestoze validace hldsi chybu. Pokud je na server zaslan nevalidni
pitkaz, je skoro jisté, ze piikaz bude na severu odmitnut pii kontrole vstupii a sever zasle
informaci o chybném formatu. Funkce xm1_Validate_print () provadi validaci vytvoreného
XML dokumentu. Funkce vyuzivd néastroju knihovny libxml2 a objevené chyby tiskne na
standardni chybovy vystup.
Rozhran{ funkce: int xml_Validate_print (xmlDocPtr Doc,

const char * schema_File_Name) Vraci OK pokud validace probéhla uspésné nebo jednu
ze dvou chyb "NON_VALID", "ERROR_VALIDATE_INTERNAL". Vstupem do ni je ukazatel na
XML dokument a jméno souboru XML schématu, proti kterému se bude validace provadét.

3.3.5 Metody zpracovani dokumentu XML

W3C definovalo pro tento uéel metodu s anglickym nazvem "Document Object Module”

zkracené DOM. DOM byl navrzen pro objektovy pristup k dokumentu XML. API metody
DOM umoznuje volny pohyb po stromé dokumentu XML a pfepisovani elementu uzla v
dokumentu. Avsak jeho vyhody jsou vykoupeny vysokou pamét’ovou narocnosti, protoze
béhem zpracovani se dokument nékolikrat nahraje do paméti. Z tohoto duvodu je vhodné;jsi
vyuzit metodu DOM pro malé dokumenty, jako napiiklad EPP piikazy. OvSem nelze zarucit,
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ze individudalni specifikace protokolu EPP nebude obsahovat velky dokument, uz jen proto,
ze velikost XML dokumentu je relativni k zavislosti na systémovych zdrojich.

Jako alternativa k metodé DOM byla vyvinuta metoda SAX, zkratka z "Simply Api for
Xml”. Taktéz pro objektovy pristup. Diky proudovému zpracovani dokumentu je rychlejsi
a ma vyrazné nizsi ndroky na pamét’, ale nelze dokument ménit nebo se po ném pohybovat
jinak, nezli vpred. Proudové zpracovani znamend postupné ¢teni dokumentu. Pii ném se
volaji obsluzné rutiny, definované programatorem, vzdy po vyskytu uddlosti. Piikladem
udélosti, kterd muze nastat, je zac¢atek dokumentu, jeho konec, nacteni jména nového uzlu,
nacteni Fetézce v uzlu, nacteni atributu, atd.

3.3.6 Analyza serverové odpovédi

Pro zpracovani pfijatych odpovédi jsem zvolil metodu analyzovani dokumentu XML jmé-
nem SAX1, protoze analyzovany dokument budu pouze ¢ist. Metodu SAX jsem vybral také
pro jeji nizké naroky na pamét’ a jednoduché pouziti v implementaci knihovny libxml2.
Pouziti SAXu vyzaduje napsani obsluznych funkci, které se ptipoji k analyzatoru pomoci
ukazatele. Struktura analyzatoru SAX udrzujici seznam obsluznych funkci se jmenuje xml-
SAXHandl. Pokud nastane uddlost, je zavolana jeji obsluzné funkce. Proto je nutné nastavit
zpétné volani neobsluhovanych uddalosti na hodnotu NULL, aby nedoglo k chybam za béhu
programu. Aby mohl byt analyzator SAX pouzit, musi byt deklarovan jako globalni pro-
ménna. Pouzivani globalnich proménnych neni z hlediska jazyka bez jmennych prostoru
nejvhodnéjsim fesenim, kvuli moznym konflikttim identifikatora.
Pro zpracovani odpovédi jsem vytvofil dvé funkce:

e Funkci start_element () kterou pfipojuji na volani startElement, jenz se aktivuje po
nacteni jména uzlu i s jeho atributy.

e Funkci chars_found() pfipojenou k volani characters, kterd se zavold pro nacteni
hodnoty uzlu.

Pro omezené upraveni vystupniho formatu pouzivam ve funkci start_element filtr
vytvoreny z pole Tetézcl reprezentujicich ndzvy uzld, které se nemaji tisknout. V téle funkce
je pouze globalni odkaz na implicitni pole fetézcu, coz davd moznost uzivateli knihovny
vytvorit vlastni filtr podle svého uvazeni. Vlastni filtr méd format pole char *filtr[] a
pripojuje se k ukazateli no_printable_arg_xml_node procedurou:

void fred_set_non_printed_nodes(char *xstring_array)

Kde string_array je ukazatelem na vlastni filtr.

Dalsi metodou upravy zobrazeného vystupu je pieklad. Pokud nalezeny tetézec ve
funkci start_element odpovidd nékterému z prvniho fetézce, je nahrazen druhym fe-
tézcem. Oba Tetézce jsou v poli ukazateli na dvojice ukazateli na char. Form&tu: char
*_global_transla te_element_for_print[] [2]. Obdobné jako pii vynechavani tisku vy-
branych uzli, muze uzivatel nadefinovat vlastni pole pro pieklad a pfipojit ho na globalni
ukazatel procedurou fred_set_translate_element (char *string_array[] [2]), ktera se
chova stejné jako fred_set_non_printed_nodes().

3.4 Konfiguraé¢ni modul

Konfiguraéni modul obsahuje funkce a struktury pro na¢teni a uchovani informaci z konfigu-
ra¢niho souboru. Je pojmenovan "fred_setting". Funkcemi se nastavuji a ¢tou informace
ze struktury "FredSetting", jenz uchovava zakladni idaje o spojeni a nastaveni klienta.
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Obrazek 3.1 zachycuje piiklad konfiguraéniho souboru.

' 1;; PFiklad konfiguraéniho souboru
2 : slouZi jako poznamka
3

4 ;:: Pfipojeni

5dir = ssl

b host = 147,220, XXX, XXX

T port = 22351

8 ss1l _cert = %(dir)/test-cert.pem
8 ss51 key = %(dir)/test-key.pem
18 username = REG-FRED A

11 password = passwd

12 username?2 = REG-FRED B

13 password2 = passwd

14

15 ;; timeout spojeni v sekundach
16 timeout = 10.0

17

18 ;; Typ socketu. Platné hodnoty: IPv4 nebo IPvG.
19 ;socket = IPvék

20

/121 ;; Vypnout proces automatického pfihlédseni na server po startu aplikace.
22 ;nologin = y

23

24 ;: Soubor se schematy XML pro validaci pfikazu EPP protokolu
|25 schema = schemas/all.xsd

26

27 ;; Pokud neni jazyk nastaven, pouZije se hodnota en

28 ;; lang = cs

{29 Lang = en

36

31 ;; fetézec pro prazdnd argumet pfikazu, implicitné "NULL"

32 ;null_value = None

Obrazek 3.1: Priklad konfigura¢niho souboru.
Struktura FredSetting;:

typedef struct fred_setting{

// spojeni
UserList * users; // list uZzivatelu (login,password)

char *host; // jméno nebo ip adresa serveru v IPv4 nebo IPv6
char *port; // port Fred serveru

long timeout; // mnoZzstvi Zasu pro timeout

char * socket; // [ "IPv4" | "4" ] nebo [ "IPv6" | "6" ]

char * ssl_key_file; // n&zev souboru, soukromy klic ve

// formatu pem

char * ssl_cert_file; // nazev souboru, certifikat ve formdtu pem
char nologin; // ’y’ nebo ’n’

// nastaveni klienta
char * nullParam; // vzorovy Fet&zec pro preskoleni vstupniho
// argumentu p¥i tvorb& EPP prikazu
char * actual_user; // actual username je nastaveno i funkci
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// Fred_Login_by_Setting() ;
char * language; // jazyk
char * schema; // nazev souboru pro, schémata XML
}FredSetting;

Pii zpracovavani souboru jsou pieskoceny znaky od znaku stfedniku (;) a levé hranaté
zavorky ([) az do konce tddku. Pravidlo se nevztahuje na znaky uzavieny do paru znaku
uvozovek nebo apostrofu. Nejprve se na¢tou jména proménnych a jejich hodnoty, kde jména
jsou oddéleny od hodnoty znakem rovnitka.

Pokud se vyskytuje v hodnoté proménné fetézec ve formétu "% (jméno)s”(bez uvozovek),
je jméno v nacteném listé proménnych hleddano jako jméno proménné. Pokud je jméno
nalezeno, dojde k nahrazeni %(jméno)s za jeho hodnotu. Z ¢ehoz plyne, ze proménnd pro
specifikovani hodnoty jiné proménné musi byt definovand diive, nez je pouzita.

Pokud se jméno proménné v listu proménnych shoduje s klicovym slovem, je jeji hodnota
ulozena do struktury FredSetting. Proménné odpovidajicim kliCovym slovim nemuseji byt
v souboru zapsany. Pak se v ukazateli ur¢eném pro proménnou vyskytuje hodnota “NULL*.

Kli¢ové slovo ‘ Popis ‘

host Kli¢ové slovo pro polozku host.

port Kli¢ové slovo pro polozku port.

ssl_cert Kli¢ové slovo pro jméno souboru ve forméatu pem pro ssl certifikat.
ssl_key Kli¢ové slovo pro jméno souboru ve formatu pem pro ssl kIic.
schema Kli¢ové slovo pro jméno souboru schématu XML protokolu EPP.
username Kli¢ové slovo pro piihlasovaci jméno (login) uzivatele.

password Kli¢ové slovo pro piihlasovaci heslo uzivatele.

timeout Kli¢ové slovo pro Fetézcovou reprezentaci mnozstvi ¢asu pro timeout.
socket Kli¢ové slovo pro typu socketu.

nologin Klicové slovo pro automatické piihlaseni uzivatele na server.
language Kli¢ové slovo pro jazyk.

Tabulka 3.6: Piehled klicovych slov pro nastaveni klienta protokolu EPP v systému Fred.

Kli¢ova slova username a password tvofi par pro strukturu _user ulozenou v listu users
pro FredSetting. Konfiguraéni soubor takovychto dvojic muze obsahovat vice. Dvojce se
identifikuje fetézcem bezprostiedné za kliCovym slovem, pokud je tedy v souboru napsano
“usernamelD4”pak identifikdtorem je ID4 a nékde v souboru musi byt i "passwordID4”.
Funkce vytvarejici seznam logina vyzaduje ke kazdému kli¢i username i kli¢ password.

3.5 Stavba sit’ového modulu

Sit’ovy modul je nazvan "libsender’a je napsan s vyuzitim knihovny OpenSSL, kterou jsem
zvolil pro bezpeénou komunikaci po siti. OpenSSL jsem vybral proto, zZe je plnohodnotnou
kryptografickou knihovnou s implementaci ve vétsiné pouzivanych operacnich systémech.
Sifrované spojeni byvé také nazyvano vrstva SSL/STL. Modul podporuje IPv4 i IPv6 ad-
resaci.
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3.5.1 Vrstva SSL/STL

Vrstva SSL/STL je umisténa mezi daty na siti a zpracovavanymi daty. Slouzi pro bezpecnéjsi
prenos informaci, slouzi k snizeni moznosti podvrzeni dat nebo zmirnéni nasledkia odcizeni
dat. Data jsou pfed odeslanim zaSifrovéna, pfenesena a u piijemce pied jejich zpracovanim
desifrovana.

3.5.2 Podpora IPv4 a IPv6 adresace v OpenSSL

Knihovna OpenSSL poskytuje programové rozhrani pro bezpeény pienos dat protokoly
SSLv2/v3 a TSLvl. Konkrétné verze 0.9.8m. Struktura BIO je abstrakci vstupu a vystupu.
Funkce a metody s ni pracujici zastiesuji detaily V/V. Zvldd4d operace se soubory, sit’ovy
prenos nesifrovany i sifrovany. Struktura SSL_CTX je kontextem SSL spojeni, do néhoz jsou
nahravany certifikdty a z ni je vytvorena struktura SSL. Struktura SSL je generovana funkei
SSL_new (). Po jejim vytvoreni se do ni nepropaguji zadné zmény provedené ve zdrojovém
kontextu. OpenSSL dokéaze pro spojeni adresované pomoci IPv4 automaticky pii vytvareni
struktury BIO vytvofit i soket, avsak pro IPv6 ne. To je zapfi¢inéno predeviim malym
objemem struktur uchovavajicich adresu cile kterd je v IPv6 4krat vétsi nez pro adresu IPv4.
Knihovna podporuje préci se soubory a sockety, tedy nepiimo i IPv6 adresaci. To znamen4,
7e je nutné vytvorit socket a navazat spojeni a az poté k socket funkci BIO_new_socket ()
vytvorit strukturu BIO0. K existujici struktuie BIO lze ptipojit procedurou SSL_set_bio()
vrstvu SSL. Logickou reprezentaci prace s IPv4 a IPv6 adresaci je vidét na obrazku 3.2.

OpenSSL nad IPv4 OpenSSL nad IPv6
SLL BIO SSL BIO
SOCKET 4;{}

SOCKET

Obrazek 3.2: Princip OpenSSL v programu pro ipv4 a ip6.

3.5.3 Pouziti sit’ového modulu

Pro pouziti sit’ového modulu je zapotiebi zavolat proceduru Fred_Ss1_Init (). Data nejsou
modulem piimo posildna a ¢tena, ale jdou pres SSL/STL vrstvu. Struktura pro uchovavani
socketu a kontextu celého spojent:

typedef struct fred_ssl_socket{
struct addrinfo hints; // informace o spojeni

SSL_CTX *ctx; // SSL kontext

SSL *sslSock; // SSL mezivrstva mezi socketem a aplikaci
BIO *bio; //

int sock; // socket

long timeout; // mnozstvi sekund pro timeout

} FredSslSocket ;
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Struktura je naplnéna béhem volani funkce vytvarejici sit’'ové spojeni. Takovou funkci je
Fred_Ssl_Socket_Init() nebo Fred_Ssl_Socket_Init_From_Setting(). Druhd z jme-
novanych funkci pfejimé informace pro vytvofeni spojeni ze struktury FredSetting mo-
dulu fred_setting. Pokud byl pii volani funkci Fred_Read_Message(), Fred_Login()
a Fred_Logout () nastaven ukazatel na pole znaki pro odpovéd’ serveru na neprazdnou
hodnotu (ne NULL), je zapotieb{ uvolnit pamét’ procedurou Fred_Message_Char_Free().
Funkce totiz alokuji pamét’ové zdroje pro odpovéd’.

3.6 Reprezentace a preklad chyb

Reprezentace a preklad chyb se v knihovné libFredClient fesi moduly error_defines a
fred_language_string. Pokud neni urceno jinak, funkce vraci hodnotu datového typu int
reprezentujici chybovy stav, ktery nastal béhem jejitho vykondvani. Hodnota reprezentu-
jici spravné dokonceni funkce je 0 definovand jako "OK”nebo také NO_ERROR. V opacéném
piipadé nastala chyba. Hodnoty chyb jsou definovany v souboru error_defines.h. Cislo
chyby je urcéeno preprocesorovou klauzuli jazyka C #define. Ciselnou reprezentaci nastalé
chyby lze prelozit na chybové hldseni funkci Fred_Get_Err_String(int), ktera se vysky-
tuje v modulu fred_language_string. Funkce vraci ukazatel na fetézec, v némz je chybové
hlaseni vybrané podle vstupniho parametru.

3.7 Prehled modula knihovny libFredClient

Moduly pro tvorbu pfikazi EPP byly jiz jmenovany. V nasledujici tabulce jsou zobrazeny
zbyvajici moduly. Diagram zobrazuje zavislosti moduli v knihovné libFredClient a piipojeni

‘ Jméno modulu | Popis modulu ‘
error_defines Definice chybovych stavi.
fredepp Definice zdkladnich hodnot pro moduly tvorici ptikaz EPP.
fred_language_strings | Retézce pro uzivatelsky vystup (chybové hldseni).
fred_setting Uchovavani nastaveni klienta a nac¢itani konfigura¢nitho souboru.
fred_xml Zastiresuje moduly pro tvorbu piikazi EPP a analyzu dokumentu

XML.

libsender Sit’ova komunikace.
lists Linedrni seznamy pro préaci s objektem keyset.
simply_string _list Linedrni seznam s ukazatelem na char jako daty.
spec_string Knihovna pro nekoneéné tetezce.

Tabulka 3.7: Popis moduli knihovny libFredClient.

knihoven libxml2 a OpenSSL ke knihovné libFredClient.

3.8 Ukazkové programy nad knihovnou libFredClient

Soucast mé prace bylo vytvorit programy prezentujici pouziti knihovny libFredClient. Pro-
gramy maji spliiovat zdkladni funkcionalitu klientské ¢asti implementace Fred protokolu
EPP. Programy pro pitkazovy fadek implementuji vytvoreni EPP piikazu a komunikaci se
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simply_string_listll libxmi2

rror_defines

fred_xml

ommands_enumvall-]

commands_fred

|fred_setling|<—| spec_string |

v
rred_language_stringsl \'

libsender

libFredClient

Obréazek 3.3: Modulové zavislosti.

serverem. Nastroj vytvarejici XML dokumenty se jmenuje fred-creator. Piikazy vytvo-
fené programem fred-creat lze zaslat na server pomoci programu fred-sender. Program
fred-client umoznuje interaktivni registraci, tedy vytvareni piikazt EPP a komunikaci
se serverem.

3.8.1 Nastroj fred-creator

Program fread-creator je jednoduchou alternativou Pythonovského skriptu creator.py,
jenz se snazi zachovavat uzivatelské rozhrani jeho predlohy. Umoznuje vytvotit piikaz z
parametru programu i z definovaného souboru. Soubor obsahuje vstup pro tvorbu piikazu
EPP, na jednom tradku vzdy vstup pro jeden prikaz. Vystup je zobrazen na standardni
vystup. Presto, ze se fred-creator snazi zachovat uzivatelské rozhrani, nedovoluje definovat
hodnotu uzlu XML se jménem cltrID jako jeho protéjsek napsany v pythonu creator.py.
Hodnotu uzlu cltrID program uréi samostatné na zakladé casu vytvareni a vytvareného
piikazi.
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lc@ubuntu:~/Plocha/source$ ./fred-creator --help
fred-creator demo program for generate frd epp commnads
parametrs:
-f , --file=filename
file with commands for create fred epp command.
-n , --nullArg=NULL
Void argument string represented void argument in command.
Implicit "NULL"
-h , --help
Print this help.
example:
./fred-creator => infinity loop, terminate ctr+c or ctrl+d
./fred-creator command [arguments]
./fred-creator --file=commands
cat commands | ./fred-creator
fred-creator demo error: 42 : Not exitst command.
lc@ubuntu:~/Plocha/source$ ./fred-creator list contacts
<?xml version="1.0" encoding="utf-8" standalone="no"?> <epp xmlns="urn:ietf:para
ms:xml:ns:epp-1.8" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:sch
emalocation="urn:ietf:params:xml:ns:epp-1.€ epp-1.6.xsd"><extension xsi:schemaLo
cation="http://www.nic.cz/xml/epp/fred-1.4 fred-1.4.xsd"><fred:extcommand xmlns:
fred="http://www.nic.cz/xml/epp/fred-1.4"><fred:listContacts/><fred:c1TRID=0801#
2010-May-17-05:09:49</fred: cLTRID></fred: extcommand></extension></epp>
lc@ubuntu:~/Plocha/source$ l

Obrazek 3.4: Program fred-creator pfi tvorbé pitkazu EPP.

3.8.2 Nastroj fred-sender

Program fred-sender je jednoduchym nastrojem pro komunikaci se serverem EPP posta-
venym nad sit'ovym modulem knihovny libFredClient. Program je uréeny pro hromadné
zaslani nékolika pitkazii EPP na server.

3.8.3 Nastroj fred-client

Program fred-client je jednoduchy interaktivni program pro spravu CR z piikazové radky.
Kombinuje vlastnosti tvoteni prikazu a jeho zaslani. Obrazek 4.1 znazornuje stavy a pie-
chody programu fred-client. Program je feSen s ndvaznosti na knihovnu “libedit®, kterd
slouzi pro ukladani historie uzivatelského vstupu v programu.

Pro inicializovani ssl vrstvy muze klient inicializovat socket ze struktury FredSetting,
ktera je naplnéna bud’ z konfiguraéniho souboru, nebo z parametru spusténého programu.
Jako parametr host akceptuje DNS jméno nebo adresu ve formatu IPv4 ¢i IPv6. Pro Sifro-
vané spojeni je zapotiebi naéist Sifrovaci soubory, tzn. zadana jména certifikatu soukromého
klice jsou jmény souboru s platnym certifikdtem a klic¢em formatu pem.

Po navazani spojeni fred-client pfecte uvitaci zpravu serveru a muze se pokusit o pfi-
hlaseni. Pokud se pokus nezdaii, smi ho opakovat. Po pfihldseni muze registrator zaddvat
do konzole EPP ptikazy. Tato situace je zachycena na obrazku 3.5. Jeho validace probéhne,
pouze pokud byla zadana cesta k souboru s XML schématem EPP piikazi. A az po tspésné
validaci bude pfikaz zaslan do centralniho registru. Pokud ale XML schéma pro validaci za-
dano nebylo, bude piikaz zaslan bez validace.

Po odhlaseni, vyprseni ¢asového limitu spojeni a nebo po pfijeti EPP zpravy s ndvra-
tovym kédem, ktery odpovidd vzoru X5XX (druhd éislice je 5 ), dojde k odhldseni z Fred
serveru.

Obrazek 3.6 zobrazuje diagram stavi mozné implementace sit’ového spojeni protokolu
EPP knihovnou libFredClient. Aplikace fred-client uzavird socket ihned po provedeni od-
hlaseni uzivatele od serveru.

21


http://www.w3.org/2001/XMLSchema-instance
http://'http://www.nic.ez/xml/epp/f
http://www
http://nic.cz/xml/epp/fred-l

lc@ubuntu:~/Plocha/source$ ./fred-client --help [+
FredClient c8.0.1 Program for create and send EPP command to server

parametrs:
-f , --config=filename
File with fred-client configuration.
-p , --port=7@0

Port to server.
-h , --host=localhost
Server name or IPv4/6 address

-¢ , --cert=filename

Ssl certification file format pem.
-k , --privkey=filename

Ssl private key file format pem.
-s , --socket=[ IPv4 | IPvE ]

Socket specifikation.
-u , --username=Username

Username of user to login.
-w , --password=Password

Password for user to login.
-V , --schema=filename

Filename of XML schema file.
-7, --help

Print this help.

example:
./fred-sender --config=fred-client.conf

lc@ubuntu:~/Plocha/source$ ./fred-client -h 2001:718:802:c0dc:215:f2ff: fefd:8863
-p 22351 -k ./test-key.pem -c ./test-cert.pem -v schemas/all.xsd -u REG-FRED A
-w passwd

sock: (null)

host: 20@1:718:802:cAdc:215:f2ff: fef0:8863

port: 22351

cert: ./test-cert.pem
key : ./test-key.pem
schema: schemas/all.xsd

REG-FRED A Fred=

Obrazek 3.5: Aplikace fred-client po prihldseni na server.

3.9 Shrnuti kapitoly

Tato kapitola popsala imlementaci klienta protokolu EPP v jazyku C. Jakyk C byl zvolen po
domluvé s konzultantem z organizace NIC.CZ. Béhem implementace bylo zapotiebi vyfesit
tvorbu XML dokumentu EPP piikazt, parsrovani, odpovédi a prenaSeni XML dokumentu
pres internet ve forméatu pro EPP. Celd implementace je rozdélena do modulu jejichz za-
vislost je zobrazena v obrazku 3.3 a jsou spojeny do knihovny libFredClient. Klientské
néstorje nad témito moduly se jmenuji fred-creator, fred-sender a fred-client. Jejich
podrobny popis je se naléza v sekci 3.8.
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Fred_Ss|_Init()

Spojeni
Fred_Ssl_Socket_Init()

Ustanovené
ssl spojeni
Uvitaci zprava od serveru
Fred_Read_Message()

Fred_Ssi_Socket_Close()

=

Pokus o pfihlaseni

Neprihlasen

Pokus o piihlaseni

Fred_Login()
Dlouha netinnost

nebo odhlasen
serverem

Odhlaseni
Fred_Logout()

Pfikaz
Fred Write Message()

Piihlasen k Fred
serveru.

Cekani na odpovéd.

Odpoved
Fred Read Messaae()

Obréazek 3.6: Diagram stavu sit’'ové komunikace protokolu EPP z pohledu klienta.
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Kapitola 4

Implementace v Javé

Implementace knihovny pro Fred v Javé fesi tvorbu XML zprav protokolu EPP. Zprivy jsou
generovany podle XML schémat a fetézce popisujictho EPP zpravu. Pro nac¢itani XML sché-
mat a zpracovani fetézce s uzivatelskym vstupem je pouzito nistroje ANTLR! (ANother
Tool for Language Recognition). Jako reference pro ANTLR poslouzi kniha [5]. Knihovna
se snazi k uzivatelskému vstupu nalézt struktury v na¢teném XML schématu. Tim si ovéii
spravnost vstupu a vygeneruje XML soubor pfikazu EPP. Pokud vstupu neni kompatibilni
s nactenym schématem, nastane chyba. Béhovym prostiedim pro Javu bylo JavaSE-1.6
(java-6-sun-1.6.0.22)
Obrazek 4.1 zachycuje princip knihovny.

xsd schemata

— Y

/ i Metadata \

Uzivatelsky vstup —{ \

\ Program /

TN

XML dokument

Obrazek 4.1: Princip.

4.1 Nacitani xml schémat

XML schémata jsou nacitdna do stromové struktury objektu reprezentujici chovani jednot-
livych klicovych slov jazyku XML schémat. K lexikalni analyze schémat v ANTLR jsem
pouzil XML lexikdlni analyzdtor z [6], protoze XML schémata jsou zapsdna v XML do-
kumentu. Pro syntaktickou analyzu jsem rozsifil pravidla z obecného XML analyzatoru
[7].

'vice na webu <http://www.antlr.org>
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Vstupem pro nacteni schémat EPP protokolu je jeden soubor osahujici viechny diléi
schémata. Prvnim klicové slovo “element”v na¢itaném souboru reprezentuje nejvyssi element
XML dokumentu, ktery lze podle schémat vytvofit. V protokolu EPP to je element "epp”

4.1.1 Podporované klicové slova xlm schémat

Pro nacitani protokolu EPP jsem implementoval podporu pouze nezbytnych klicovych slov
XML schémat. Pokud schéma rozsiteni EPP protokolu bude obsahovat nepodporované kli-
¢ové slovo, nedojde k chybé, protoze syntakticka analyza navrhnuta pro obecny XML doku-
ment, ale dojde k ignoraci elementu s klicovym slovem. Tento fakt muze zpusobit problém
ve fazi pfevodu uzivatelského vstupu na XML.

e Podporovana klicova slova: schema, import, element, simpleType,
simpleContent, complexType, choice, sequence, maxOccurs, minOccurs,
attribute, any, anyAttribute

e Nepodporovana kliéova slova: unique, key, keyref, include, group,
attributeGroup, complexContent, enumeration, restriction, all, list,
union

4.2 Gramatika pro prevod prikazti na XML dokument

Je vytvorena v nastroji ANTLR. Vstupem do ni je na¢tené XML schéma a fetézec popisujici
XML soubor (déle také jmenovén jako EPP fetézec), jednd se tedy o kontextovy jazyk, kde
kontext specifikuje XML schéma. Jeden EPP fetézec muze vytvorit rizné XML soubory
podle ruznych schémat. Podle na¢teného schématu se rozhoduje, jaky vyznam bude mit
uzivatelsky vstup, zda to bude element, hodnota elementu, atd.

4.2.1 Uzivatelska reakce na element

Element je zdkladnim prvkem XML. Kazdy element mé své jméno, které je uzavieno ve
znacich slozenych zavorek. Piiklad: <jmeno_elementu> V XML schématech je novy element
popsdan XML elementem se jménem element, jenz m& povinny atribut name, kterym je
urc¢eno jeho jméno. Gramatika analyzujici fetézec popisujici EPP piikaz se musi vypordadat
s riznymi typy elementu.

e Prazdny element nemd ve schématu zadany typ. Je zapsan: <element name=
"hello"/>. A uzivatelsky vstup pro tento element je oéekavan shodny s jeho jménem,
tedy name

e Element s typem je ve schématech zapsan jako <element name="command" type=
"epp: commandType"/>. pro zpracovani vstupu je dulezité zda je typ epp: commandType
jednoduchy (simply) nebo slozeny (complex).

e Element se slozenym typem je rozebirdn dale v dokumentu. Reakce na jednotlivé
typy slozeného typu jsou v podkapitolach 4.2.2 (typ choice) a 4.2.3 (typ sequence).

e Element s jednoduchym typem je zpracovan jako text. Uzivatelsky vstup se na-
stavi jako text do téla elementu mezi jeho oteviraci a uzaviraci tag. Vstupem muze
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byt tfeba "uzivatelsky vstup". Dulezité je, ze gramatika nekontroluje rozsah da-
tového typu, takto zadany vstup muze vytvorit XML soubor, ktery nebude validni k
nac¢tenému XML schématu.

e Opakujici se element jako <element name="hellou"maxOccurs="5"/>, kde hod-
nota maxQOccurs urcuje maximalni pocet opakovani. Jednotlivé elementy jsou od
sebe oddéleny strednikem (;) a vSechny vyskytu elementu jsou uzavieny v zavorkach.
Vstup: (hello; hello; hello) nebo hello.

e Nekoneéné se opakujici element je na¢itan dokud parser nenarazi na znak lomitka
nebo dokud nedoslo k ukonéeni bloku sekvence nebo bloku volby. Ukonéeni nekonéc-
ného elementu lomitkem vypada nasledovné ” ; / ; ”. Jednotlivé opakovani jsou
oddéleny stiedniky (;). V. XML schématu je zapsdn jako <element name="hello"
max0ccurs="unbounded"/>.

4.2.2 Uzivatelska reakce na element choice ve schématech

Element choice, z XML schémat, se vyskytuje ve slozeném typu (complexType). Jeho
vyznamem je zvoleni jednoho elementu z uvedeného vybéru. Piiklad elementu choice z
XML schémat FREDu:

<choice>
<element name="greeting" type="epp:greetingType"/>
<element name="hello"/>
<element name="command" type="epp:commandType"/>
<element name="response" type="epp:responseType"/>
<element name="extension" type="epp:extAnyType"/>
</choice>

Vybér se provede tak zZe se z uzivatelského vstupu nacte jméno jednoho z elementu. Pii
volbé mohou nastat tti situace.

e Vybér elementu se provede podle uzivatelkého vstupu command ( ... ) , kde
obsah v zavorkach reprezentuje typ vybraného elementu.

e Vybér prazdného elementu se provede napsanim jeho jména. Za elementem s
typem nemusi ndsledovat par zdavorek a pak je snim zachézeno jako s elementem bez
typu. XML se dale nezanotuje hloubéji.

e Vynechani volby se provede zapisem paru zavorek ().
Gramatika pro zpracovani vstupt zvlada v elementu ”choice” zpracovat pouze “element”,
prestoze XML schémata dovoluji rekurzivni vyskyt elementu “choice”a ”sequence”.
4.2.3 Uzivatelska reakce na element sequence

Sequence je dalsim elementem pro slozeny typ. Reprezentuje posloupnost elementu. Ptiklad
ze schémat CZ.NIC (je zkracen):

<sequence>
<element name="id" type="fredcom:objIDType"/>
<element name="postalInfo" type="contact:postalInfoType"/>
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<element name="voice" type="contact:el64StringType" minOccurs="0"/>
<element name="fax" type="contact:el64StringType" minOccurs="0"/>
<element name="email" type="contact:emailType"/>

</sequence>

Uzivatelsky vstup k elementu sequence je uzavien ve slozenych zévorkach () a jeho jednotlivé
elementy jsou oddéleny stfednikem. Piiklad: { reakce_na_element_id ; postallnfo ;
O ; O ; gég.g }. Pokud je misto reakce na element vstupem pouze dvojice znaki () je
element vynechan. Tak jak se to stalo v pfipadé elementu fax. Gramatika pro zpracovani
vstupu zvlada v elementu “sequence”zpracovat pouze “element”a element “choice”, prestoze
XML schémata dovoluji rekurzivni vyskyt element ”choice”’a ”sequence”.

4.2.4 Reakce na kombinaci choice a sequence

Gramatika pro zpracovani vstupu zvlada v sekvenci zpracovat elementy “choice”, ale ele-
menty “choice”™nesmi byt zanofen do jiného elementu choice. Zkraceny piiklad slozeného
typu pro element "command”ze schémat CZ.NIC:

<sequence>
<choice>
<element name="check" type="epp:readWriteType"/>
<element name="create" type="epp:readWriteType"/>
<element name="delete" type="epp:readWriteType"/>
<element name="info" type="epp:readWriteType"/>
<element name="login" type="epp:loginType"/>
<element name="logout"/>
</choice>
<element name="extension" type="epp:extAnyType" minOccurs="0"/>
<element name="clTRID" type="epp:trIDStringType" minOccurs="0"/>
</sequence>

e Volba s prazdnym elementem. Uzivatelsky vstup: { (logout) ; () ; id}

e Volba elementu s typem. Uzivatelsky vstup: { (login ( ... ) ) ; (O ; id}

4.2.5 Uzivatelska reakce na element any

Ze schématu se 1ze odkazovat na jine chéma pfes element any a namespace. Kde hodnota
atributu namespace je jménem jmenného prostoru konkrétniho XML schéma. Ptiklad:

<sequence>
<any namespace="##other"/>
</sequence>

Uzivatelsky vstup je uzavien ve slozenych zdvorkéch (pro sekvenci) a vyzaduje zadani jména
namespace, které je spjato se schématem. Déle je tfeba uré¢it element kterym ma zpracovani
pokracovat. Piiklad s namespace contact a pokracujicim elementem create, pokud typ
elementu create byl choice nebo sequence:

e sequence { contact create { ... }}

e choice { contact create ( ... )}
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4.2.6 Uzivatelska reakce na element attribute

Atributy v XML schématech muze obsahovat slozeny typu, ale jednoduchy ne.

<complexType name="discloseType">
<sequence>
<element name="voice" minOccurs="0"/>
<element name="fax" minOccurs="0"/>
<element name="email" minOccurs="0"/>
<element name="vat" minOccurs="0"/>
<element name="ident" minOccurs="0"/>
<element name="notifyEmail" minOccurs="0"/>
</sequence>
<attribute name="flag" type="boolean" use="required"/>
</complexType>

Uzivatelsky vstup reprezentujici atribut je uzavien do hranatych zavorek: [ flag = true
1. Kde flag je jméno atributu a true je jeho hodnota. Moznosti piipojeni atributu k
element:

e k elementu - element [ flag = true ]
e k elementu v sekvenci, ktery je volbou-; [ flag = true ] ( ... ) ;

e k elementu v sekvenci, ktery je sekvenci- ; [ flag = true 1 { ... } ;

4.2.7 Seznam pravidel pro tvorbu zpracovatelnych XML schémat

Automatické vytvareni XML dokumentt, které jsem vytvoiil, nepodporuje cely rozsah XML
schémat. Proto je pfi tvorbé nového schématu dodrzovat nékolik pravidel.

e Kofenovy element bude prvni element, ktery se vyskytuje ve schématu. Pro pro-
tokol EPP to je element epp.

e Element choice nesmi obsahovat jiné elementy nez element element.
e Element sequence miize obsahovat pouze elementy element a choice.

e Element any byl diskutovan v odstavci 4.2.5. Musi byt v elementu sequence jako
jediny.

4.3 Ukazkovy EPP klient s vyuzitim automatické tvorby XML
dokumentu

Ukézkovy klient v Javé slouzi pouze pro demonstraci priace s automatickou tvorbou EPP
prikazu. Po konzultaci se zastupci CZ.NIC bylo rozhodnuto, ze podoba fetézce popisujiciho
XML soubor (dale jen EPP fetézec), tak jak je popisovdna v kapitole 4.2 je pro uzivatele
komplikovand, proto je v programu, kromé piimého zadavani EPP fetézce, implementovana
logicka mezivrstva. Mezivrstva je umisténa mezi uzivatele a EPP fetézec, stara se o spravnou
tvorbu EPP fetézce. Hlavni vyhoda pfedstavovaného feSeni by mnéla spocivat v rychlejsi
upravé fred klienta pro novou verzi schémat. EPP piikaz lze vytvorit zadanim jednoho
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ze vstupnich piikazu, které se zobrazi po zadani help v bézicim programu. Pro vytvofeni
Sifrované spojeni se servrem, klient nac¢ita certifikaty ve forméatu der. Klient na¢ita certifikat
a kli¢ ve formatu der, protoze implementace nacitani tohoto formatu je v Javé jednodusi
nez nacitani formatu pem. Format pem pouziva implementace v C a puvodni klent systému
fred. Prevod certifikdtu a soukromého klice z formatu pem na format der lze provést pomoci
OpenSSL:
openssl x509 -in cert.pem -inform PEM -out cert.der -outform DER
openssl pkcs8 -topk8 -nocrypt -in key.pem -inform PEM -out key.der
-outform DER

Odpoveédi od serveru jsou XML dokumenty, které klient parsruje metodou SAX (vice o
saxu v odstavci 3.3.5). Kazdy EPP piikaz ma vlasni SAX parser.

4.4 Shrnuti kapitoly

Tato kapitola popsala imlementaci klienta protokolu EPP v jazyku Java. Déle byla dis-
kutovdna moznost automatické tvorby XML dokumentu. Pro automatickou tvorbu XML
dokumentu je zapotiebi XML schéma, podle kterého ma byt vytvoiren a jeho popis v po-
dobé EPP fetézce. Ten je nevhodny pro uzivatele, ale ve spojeni s popisem piikazi EPP
protokolu, ktery by uzivatelsky vstup prevadél na EPP fetézec, by urychlil upravu klienta
na novou verzi.

29



Kapitola 5

Ovéreni funkcionality knihoven

Nedilnou soucasti kazdé implementace je jeji testovani. V piipadé klientu FRED to bude
ovéfeni vytvorenych piikazii ke schématim a sit’ového modulu s Sifrovanym pienosem v siti
adresované IPv4/IPv6. Na konci kapitoly je popsén test redlnym provozem.

5.1 Tvorba EPP prikazi ve spravném formatu

Ovéreni vytvoreného piikazu EPP validaci proti schématu XML jsem vybral, protoze je
zaclenéna do XML knihoven jako ovéfovaci mechanizmus pro standardni kontrolu XML
dokumentu. Vyhodou validace je automatizovani kontroly obsahu elementu. Aby program
fred-client napsan v jazyce C validoval vytvaiené dokumenty, musi byt spustén s volbou
schema s nazvem souboru schématu XML.

5.2 Ovéreni sit’ového modulu

Oveéreni chovani tohoto modulu spociva v testovani funkce, kterd vytvaii sifrované spojeni
pres internet. Testovani probéhlo v siti t¥idy B(147.229.0.0). Obrazek 5.1 zobrazuje topolo-
gii, do které byly zapojeny testovaci stroje, na kterych bézi Fred server a mnou vytvorené
klientské nastroje. Pfedpokladem pro provedeni testu je spravné nastaveni vstupu pro Kli-
enta systému Fred, predevsim jmen souboru s SSL klicem a certifikdtem a uzivatelské jméno
s heslem. Prvnim pfedpokladem je ovsem funkéni spojeni mezi systémem serveru a klientu.

sit I

—=

Fred server fred-client
IPv4-add: 147.229.197.47

IPv6-add: 2001:718:802:c0dc:215:f2ff:fef0:8863

epp-port: 22351

Obrazek 5.1: Zobrazeni testovaci sestavy.
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# | host socket | wireshark pozorovani vystup aplikace
fred-client

1. | 147.229.197.47 NULL | Komunikace na portu 22351 | Conected to server.

2. | 2001:718:802:c0dc: NULL | Komunikace na portu 22351 | Conected to server.
215:121f:fef(:8863

3. | b07-602b.kn.vutbr.cz | IPv4 Komunikace na portu 22351 | Conected to server.

4. | 147.229.197.47 IPv6 — error: 103 : Cannot

create socket, una-
ble connect to ser-
ver.

Tabulka 5.1: Zobrazuje prubéh testu sit’ového modulu. Reakce programu fred-client na
urcité vstupy.

5.2.1 Testovani spojeni

Pro ovéteni spojeni jsem pouzil nastroj Wireshark. Predpokladem provedeni testi je spravné
nastaveni vstupu pro program klienty systému fred, predevsim jmen souboru s ssl klicem
a certifikdtem, uzivatelské jméno a heslo. Bezproblémové piipojeni Fred serveru do sité a
stejné tak i PC s programem klientem systému Fred. Tabulka 5.1 zachycuje ruznd nastaveni
polozek host a socket v konfiguraénim souboru. Polozka host v konfigura¢nim souboru byla
naplnéna DNS jménem, IPv4 adresou a IPv6 adresou.

5.3 Spravna funkce klienti

Spravnou funkci klientl 1ze nejlépe otestovat jejich redlnym pouzitim v komunikaci se ser-
verem. Toto testovani ale zadvisi na uspésné vytvoreném spojeni mezi klientem a sevrem.
Server zasild v odpovédi navratovou hodnotu a textovou zpravu informujici o vykondni
operace v CR. Jak je vidét na obrdzku 5.2 server odpovédél hodnotou 1000 a textem "Com-
mand completed successfully”, ktery znamend ze piikaz dopadl spravné. Tato kontrola za
béhu byla provedena na vSech piikazech, ale ne na vSech moznych kombinacich vstupi.

5.4 Shrnuti kapitoly

Registrator mize registrovat zdznamy v CR jen pokud jeho klient spravné funguje. Tato
kapitola popisovala, jakym zpusobem bylo ovéfovano tvoreni EPP piikazu ve spravném
forméatu a postup testovani vytvofeni spojeni mezi klientem a serverem. Kazdy ptikaz byl
samostatné testovan za béhu aplikace. Bohuzel nelze z ¢asovych duvodu otestovat naprosto
vie.
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http://b07-602b.kn.vutbr.cz

‘Connecting to server: 192.168.56.101
port: 22351
Logging as: REG-FRED A

REG-FRED A@192.168.56.101> list contacts

Do you really want to send this command to the server? (y/N):y

result code: 10080
resutl reason: Command completed successfully

CID:IDB1
CID:IDB2
CID:IDB3
CID:IDB4
CID:IDE9
III

'REG-FRED A@192.168.56.101>

Obrazek 5.2: Vystup testovaciho programu napsaného v Javeé.
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Kapitola 6
Zaveér

Predmétem bakaldiské prace bylo vytvoreni knihovny pro protokol EPP v systému Fred.
Prace knihovny méla byt prezentovana ukdzkovymi aplikacemi.

V této praci je popsan soucasny stav registrovani DNS objektu v systému Fred. Prostu-
doval jsem protokol EPP, kterym se v systému Fred komunikuje mezi klientem a serverem. Z
téchto znalosti jsem v jazyce C vytvoril knihovnu libFredClient, ktera slouzi pro tvorbu pfti-
kazl protokolu EPP a komunikaci mezi klientem a servrem. Modul pro sit’ovou komunikaci
jsem vytvoril podle piikladu [1]. Nad knihovnou libFredClient jsem vytvofil programy pre-
zentujici jeji funkénost. Testy prokazaly, ze implementace knihovny odpovidéd zadani, tedy
vytvoreni knihovny v jazyce C pro klienta protokolu EPP aplikace Fred, se zachovanim
forméatu uzivatelského vstupu ndastroju jiz pouzivanych pro tento ucel.

Déle jsem v Javé a néstroji ANTLR vytvofil knihovnu pro tvorbu XML dokumentu
z Tetézce popisujictho EPP ptikaz. Pouziti knihovny jsem demonstroval na jednoduchém
klientu pro registratory v systému Fred. Knihovna plné nepodporuje specifikaci XML sché-
mat, coz omezuje jeji pouziti. Ale nejvétsim omezenim knihovny je uzivatelské rozhrani,
které je nepiijemné pro primé zaddvani fetézce pro popis EPP do knihovny samotnymi
uzivateli (registratory). Pro snadnéjsi uzivatelské rozhrani by bylo vhodné vytvorit postup
prevodu sady konkrétnich uzivatelskych vstupt na vstupy do knihovny pro automatickou
tvorbu XML dokumenti.
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Priloha A

Instalace knihoven pro
implementaci v jazyce C

Knihovny s kterymi pracuje knihovna libFredClient. Knihovny jsou instalovany ve vyvo-
jovych verzich. Popis instalace na opera¢ni systém Ububtu 8.10 — 32bit , Linux 2.6.27-15-
generic.

Sada nastroja Fred.
Instalace popisovéana na http. http://fred.nic.cz/wiki/download

OpenSSL.

$ wget http://www.openssl.org/source/openssl-0.9.8m.tar.gz
$ tar -xf openssl-0.9.8m.tar.gz

$ cd openssl-0.9.8m

$ ./configure

$ make

$ make test

$ make install

Vice informaci k instalaci naleznete v souboru INSALL ve sloZce openssl-0.9.8m.

Knihovna libxml2.
Vice na webu <http://xmlsoft.org/FAQ.html#Installati>

libedit.

$ wget http://www.thrysoee.dk/editline/1ibedit-20100424-3.0.tar.gz
$ tar -xf ibedit-20100424-3.0

$ cd libedit-20100424-3.0

$ ./configure

$ make

$ make instal

Vice informaci k instalaci naleznete v souboru INSALL ve slozce libedit-20100424-3.0.
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Priloha B

Ukazka vstupu pro automatickou
tvorbu XML

EPP prikaz logout
command ( { ( logout ) ; O ; id } )

EPP prikaz check domain
command ( { ( check ({ domain check { prvnidomena.cz } }) ) ; O ; id })

command ( { ( check ({ domain check { prvnidomena.cz ; druhadomena.cz ;
tretidomena.cz} }) ) ; () ; id })

EPP piikaz listContacts je v systému Fred rozsitujicim ptikazem protokolu EPP.
extension ( { fred extcommand {( listContacts ) ; id } } )

EPP prikaz domains by nsset
extension ( { fred extcommand {( domainsByNsset ({ nssetId }) ) ; idgetID

)

EPP piikaz create contact vytvoil v databdzi na serveru objekt kontatk. Piiklad zob-
razuje pouziti argumetu pro XML element (znaky []).
command ( {( create ({ contact create { contactID; { name; organization
; { streetl ; city ; sp ; pc ; cc } }; voice ; fax; email ; password ; ()
; O ; [type = op] 88888 ; notifyEmail } }) ) ; O ; id })

EPP piikaz create domain vytvoii v databazi na serveru objekt domain. Piiklad zob-
razuje ukonceni nekoneéného elementu znakem lomitka (/)
command ( { ( create ({ domain create {name ; [ unit=y ] peridNumber; nssetId
; keysetId; registrant; adminl ; admin2? ; / ; mypassword } } ); {enumval
create { date ; true}} ; id }) )
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