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UvVOD

Cilem této bakalafské prace s nazvem Narizeni GDPR a jeho dopady pro oblast ochrany
osobnich udaju, je predstavit pojem GDPR. Ochrana osobnich tdaji tu nebyla vzdy, a proto
udajii povazuji nacionalismus v Némecku V ¢ele se zndmym vidcem Adolfem Hitlerem.
Prvnim dokumentem, ktery se zabyva problematikou ochrany osobnich udaji a také udava
zakladni zasady pfi zpracovani osobnich idaji, je Mezinarodni pakt o obéanskych a politickych
pravech z roku 1966.

V této praci popisu nutnosti vzniku GDPR. Jak se daji osobni udaje zpracovat a jaké druhy
zpracovani osobnich udaji existuji. Typy zpracovani, které budu popisovat jsou:
shromazd’ovani, uchovéni, blokovani a likvidace osobnich tdaji. Vysvétlim pojmy jako
je spravce a zpracovatel nebo rozdil mezi pojmy osobni tdaj a citlivy udaj a k tomu mi bude
napomocny zakon 101/2000 Sb. Zakon o ochrané osobnich tidaji a zméné nékterych zakont.
Od kvétna roku 2018 v CR plati nafizeni evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
a 0 volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrané
osobnich tdaji) bézn¢€ oznacovan jako GDPR= General Data Protection Regulation.

V dnesni dob¢ je téma GDPR také velmi diskutované, proto jsem si zvolila toto téma
GDPR v ramci své bakalarské prace, abych ptibliZila problematiku GDPR, poukazala na prava
osob a podminky k udéleni souhlasu se zpracovanim osobnich idaji. Je nutné fict, ze kazdy
souhlas se zpracovanim osobnich udaju je odvolatelny. S ochranou osobnich tudaja
se setkavame denn¢ a nékteti lid¢€ si to ani neuvédomuyji, a to na vSech trovnich lidské ¢innosti.

Dale bych se radda zabyvala problematikou zneuZziti osobnich Udaji, a to z divodu
technického pokroku a moznych kybernetickych toki na jedince ¢i spole¢nost.

V zavéru si ukazeme vyuziti a zpracovani osobnich udaji v praxi, na mém pracovisti
v pozici Vedouciho pobocky pro spole¢nost Penny Market, s.r.o. BliZe si specifikujeme jeho
funkce. Jako vzorovy piiklad v mé praktické Casti bakalaiské prace si podrobné projdeme
pfijimani novych zaméstnancii a vznik pracovné pravniho zédvazku, ke kterému je nutny souhlas
se zpracovanim osobnich udaji a dodrZeni pracovnich postupl, dle platného natfizeni.
Zamg¢stnavatel ma dale pravo osobni udaje zpracovat v ramci zédkonné povinnosti naptiklad pti

predavani informaci o osobé na mzdové oddéleni zdavodu zpracovani mezd nebo



Vv pripad¢, kdy je prostor zaméstnavatele hlidany kamerovym systémem, ktery je nainstalovany
za ucelem ochrany majetku a osob.

Jako zakladni metodu pouzitou v mé bakaldiské praci jsem si urcila metodu sbéru
dat analyzu obsahu. Jelikoz téma nafizeni GDPR je téma, které jiz v nazvu fika nafizeni, nelze
zde nijak disponovat s informacemi. V praktické ¢asti budu pouzivat vnitropodnikovou
dokumentaci a budu analyzovat, zda zaméstnanci dodrzuji striktné postupy nafizeni, a také jaké
jsou nejveétsi problémy, které by s timto nafizenim mohly souviset. Jaké postupy se musi
dodrzovat na prodejnach, aby nedoslo k poruseni tohoto natizeni.

Castedné zde pouziji i metodu pozorovani v ramci praktické &asti, kdy budu pozorovat své
zastupce, zdali nafizeni respektuji a dodrzuji smérnice organizace pii zachazeni s osobnimi

udaji.



TEORETICKA CAST

1. Pojem GDPR

V této kapitole si vysvétlime pojem obecného natizeni Evropské unie na ochranu osobnich
udajii. GDPR vyzaduje vyznamné zaruky ochrany osobnich udajii a pro firmy po celém svéte

predstavuje nové vyzvy i potenciondlni ptilezitosti.
Definice pojmu:

1. GDPR se celym nazvem nazyva Obecné nafizeni o ochrané osobnich udaji (angl.
General Data Protection Regulation). Jedna se o novou revolu¢ni legislativu EU,
kterd md vyrazné zvysit ochranu osobnich dat ob¢ani viech zemi evropské unie.?

Haji prava obcani vSech zemi proti neopravnénému zachazeni s jejich daty

a osobnimi udaji. Je to uceleny soubor pravidel, ktery nahradil jiné zdkony dané

pouze V jednotlivych zemich. Tento jednotny pravni rdmec na ochranu osobnich

udajii zacal platit v roce 2018.

1.1 Historicky vyvoj ochrany osobnich udaju

Uvodem je nutné napsat, 7¢ ochrana osobnich udaj diiv neexistovala a viechny osobni
udaje byly vefejné dostupné. Jista ochrana osobnich udajii existovala, avSak nebyla dostate¢na
a Casto byla odliSné pro rizné spolecenské vrstvy. K této zméné doslo aZ v obdobi, kdy lidé
zacali kazdodenn¢ fesit své zakladni potfeby a ochranu Zivota. V této dobé si zacinali v§imat
nékterych odliSnosti mezi sebou napt. — ndbozenskou odliSnost, sexudlni odliSnost, rasovou
odlisnost, majetkovou odlisnost atd. Mezi prvni osobni tdaje, které si lidé zacali stiezit, patii
nabozenska prtislusnost, a to s ptichodem naboZenskych valek, kdy pftislusnost urcitého
naboZenstvi mohla znamenat otazku boje o pteziti.

Dalsi zlom nastal po Velké Francouzské revoluci. Vznikl prvni psany soubor,
a to Deklarace prav clovéka a obc¢ana, v roce 1789. Revoluéni dokument, ktery stanovil pravo
svobodné mluvit, psat a tisknout.

Nejvyznamngj$i zlom v historii ochrany osobnich udaji vSak nastal v dobé nacismu,
kde se ukazalo, ze osobni tidaje mohou byt zneuzity i statem. V této dob¢ byl nacisticky rezim

vrwe

masovou genocidu lidi s odliSnym ndzorem, naboZenstvim a etnikem.

1 SKORNICKOVA, Eva. Co je GDPR? Gdpr.cz[online]. Praha, 2018 [cit. 2021-02-26]. Dostupné
z: http://www.gdpr.cz/gdpr
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V roce 1978 vznikla VSeobecna deklarace lidskych prav, ktera navazovala na Deklaraci
prav cloveka a obcana z roku 1789, avsak tato deklarace se nikdy nestala pravné zavaznou.
Presto se stala dulezitym mezinarodnim dokumentem. V této deklaraci se stanovi pravo
na soukromi a jeho ochranu. Za zminku vS$ak stoji ¢lanek 12 z VSeobecné deklarace lidskych
prav, ktery tika: ,,Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota,
do rodiny, domova nebo korespondence, ani utokitm na svou cest a povést. Kazdy ma prdvo
na zdakonnou ochranu proti takovym zdsahiim nebo utokiim. “ ?

Nasledujici dokument, ktery vznikl, se nazyva Mezinarodni pakt o obcanskych
a politickych pravech z roku 1966. Tento dokument prevzal téméf veskeré udaje z VSeobecné
deklarace lidskych prav. Clanek &. 12 (jez jsme zminovali v pfedchozim bodg) ze vieobecné
deklarace je zanesen i v tomto dokumentu, a to jako &lanek &. 17. Kli¢ova je zde Umluva ¢&. 108,
vyhlasena pod ¢. 115/2001 Sb. mezinarodnich smluv a dodatkovy protokol k ni. Tento
dokument se jako prvni zabyva problematikou ochrany osobnich udaju a také udava zakladni
zésady pfi zpracovani osobnich tdajii. Tomuto ujednani piedchazi Umluva o ochrang lidskych
prav a zékladnich svobod zroku 1950, kterd se problematikou GDPR zabyvala jen velmi
okrajove.

V roce 1995 vznika smérnice Evropského parlamentu a Rady. Smérnice ¢. 95/46/ES (dnes
uz zruSena smérnice), o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt
a o volném pohybu té€chto udajii. Tato smérnice platila az do roku 2018, kdy bylo piijato
nafizeni Evropského parlamentu a Rady EU. Toto nafizeni vzniklo 27.4.2016, kdy vstoupily
Vv platnost tfi zakladni legislativni pociny. Nafizeni ¢. 2016/679 o ochran¢ fyzickych osob
Vv souvislosti se zpracovani osobnich udajti a o volném pohybu téchto udaji, plati také Smérnice
Evropského parlamentu a Rady (EU) 2016/681 a Smérnice Evropského parlamentu a Rady
(EU) 2016/680. Dnes znamé jako GDPR. 4

2 Vieobecna deklarace lidskych prav. Euroskop.cz [online]. New York, 1948 [cit. 2021-02-26]. Dostupné
z: http://www.euroskop.cz/gallery/5/1683-deeeb124 a3fd_4ble a9ea f35b99b8bd92.pdf

3 FOLBRECHTOVA, Katefina. Ochrana osobnich tidajii a GDPR [online]. Plzen, 2019 [cit. 2021-03-04].
Dostupné
Z: https://otik.uk.zcu.cz/bitstream/11025/37655/1/Diplomova%?20prace_Folbrechtova%?20Katerinal.pdf.

Diplomova prace. ZAPADOCESKA UNIVERZITA V PLZNI FAKULTA PRAVNICKA.
4 JANKRLOVA, Sarka. Porovnani iipravy ochrany osobnich vidajii dle zdkona ¢ 101/2000 Sb. a GDPR [online].
Praha, 2019 [cit. 2021-02-26]. Dostupné

z: https://dspace.cuni.cz/bitstream/handle/20.500.11956/110739/120347131.pdf?sequence=1&isAllowed=y.
Diplomova prace. Univerzita Karlova.
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Obrizek 1 Historicky vyvoj GDPR v porovnani s vyvojem technologii®
Na obrazku miizeme vidét porovnani vyvoje technologii a historického vyvoje pravnich
norem. ,, Vyvoj technologii je vidy rychlejsi nez vyvoj pravnich norem. DuleZita je vsak reakcni
doba pravniho systému na technologické zmény. Nize je popsdana historie vyvoje ochrany

osobnich vidajii z hlediska GDPR. **®

1.2 Nutnost zavedeni GDPR
K revizi soucasné pravni upravy bylo prikroceno z toho diivodu, Ze soucasny pravni
ramec, zaloZeny smérnici 95/46/ES o ochrané fyzickych osob v souvislosti Se zpracovanim
osobnich udajii o volném pohybu téchto udajii, jiz prestal odpovidat soucasné dobé, zejména
pokud jde o prostredky, které jsou ke zpracovani vyuzivany a téz i pokud jde o zpracovani jako

vevr

takové, které je daleko komplexnéjsi, nez bylo pred nékolika desitkami let (napr. v oblasti

profilovani, automatizace zpracovani osobnich udajii atd.) '

Zakladnimi cili obecného nafizeni jsou:

e piizplsobeni pravniho rdmce ochrany osobnich tdaji dnesni dobg,

> NEZMAR, Lud&k. GDPR prakticky priivodce implementaci. Praha: Grada Publishing, 2017. ISBN 978-80-271-
0920-3 (Pdf).

® Nezmar, L. GDPR prakticky priivodce implementaci, Praha: Grada Publishing, 2017, 301 s. ISBN 978-80-271-
0920-3 (Pdf).

" Pro¢ muselo dojit k revizi pravniho ramce ochrany osobnich udaji? Mvcr.cz [online]. Praha: ministerstvo vnitra
Ceské republiky, 2018 [cit. 2021-03-04]. Dostupné z: https://www.mvcr.cz/gdpr/clanek/co-je-gdpr.aspx
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e dosazeni vétsi jednoty pravniho ramce ve vSech zemi,
e posileni prav subjekta udaja,

e dosazeni jednotného vykladu obecného nafizeni a dozoru jednotlivymi dozorovymi
tfady.®
GDPR se stalo u¢innym 25. kvétna 2018, z ¢ehoz vyplyva, ze je pfimo pouzitelné
ve viech ¢lenskych statech EU, tudiz i na izemi Ceské republiky. GDPR jako piimo zavazny
pravni piedpis zrusilo zejména hmotnépravni ¢ast zakona ¢. 101/2000 Sb. O ochrané osobnich
Gidaj, kterou se az do nabyti t¢innosti GDPR #idila ochrana osobnich tidajii v Ceské republice.
Zavedlo zejména jednotné pojmoslovi, jednotné povinnosti spravcl a zpracovatelli osobnich
idajii a jednotna prava a jejich uplatiovani pro subjekty udaji.® Zasadni zmény se udaly

v nékolika oblastech, které budou uvedeny nize.°

1.3 Zmény v ochrané osobnich dat dle GDPR

Je tieba podotknout, Ze povinnost ochrany osobnich 1udaji se nevztahuje
jen na podnikatele, ale na vSechny spravce osobnich udaji. Tedy na vSechny fyzické
nepodnikajici osoby, podnikatele a pravnické osoby. GDPR ptineslo mnoho zasadnich zmén.
Jendou z nich je zména v zdkoné o ochrané osobnich idajii. Zadkon o ochran¢ osobnich udajt
nepiestal platit uplné, ale doSlo k zasadnimu omezeni jeho rozsahu. V podstaté upravuje
jen to, co GDPR svétil do pasobnosti jednotlivych statd. Klicové otazky: jaké tidaje a za jakych
podminek lze zpracovavat, jaké jsou dalsi povinnosti spravci a zpracovateli a jaké hrozi sankce
za poruSeni, upravuje GDPR. Zakon o ochran¢ osobnich tdaji se defacto stal podpirnym

predpisem pro GDPR.!!

Dalsi vyznamnou zménou je praveé jiz ono zminéné zvySeni moznych sankci. Soucasny
zakon 0 ochrané osobnich tdajti pocita s nejvyssi sankci 10 mil. korun. GDPR nové umoznuje
ulozit pokuty az ve vysi 20 mil. eur. (vice nez pil miliardy korun) nebo do vyse 4 % ro¢niho

obratu tohoto podnikatele, podle toho, ktera z obou castek je vyssi. Z toho je jasné, ze GDPR

8 Osobni udaje a personalistika, GDPR & HR. Lepsi-reseni.cz [online]. 2018 [cit. 2021-02-26]. Dostupné
z: https://lepsi-reseni.cz/ochrana-osobnich-udaju-gdpr/osobni-udaje-a-personalistika-gdpr-hr/

® GDPR-Obecné natizeni o ochrané osobnich tidajii. Ak-ds.cz [online]. Dostal a Sorokac, 2019 [cit. 2021-02-26].
Dostupné z: https://ak-ds.cz/cs/clanky/gdpr-obecne-narizeni-o-ochrane-osobnich-udaju

10 1 egislativa ochrana osobnich dajii: Ministerstvo vnitra Ceské republiky. Mvcr.cz [online]. Praha, 2018 [cit.
2021-03-18]. Dostupné z: https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-legislativa.aspx

11 UUfad pro ochranu osobnich udaji: Zakladni piirucka k ochrané osobnich dat. Www.uoou.cz [online]. Praha,
2018 [cit. 2021-03-18]. Dostupné z: https://www.uoou.cz/zakladni-prirucka-k-ochrane-udaju/ds-4744/p1=4744
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v tomto ohledu zavadi mnohem pfisnéjsi finan¢ni postih, nez jaky do doby jeho ucinnosti

zavadél zakon o ochrané osobnich tdaji.?

GDPR obsahov¢ vychazi ze piredchozi pravni upravy a z rozhodovaci praxe soudniho
dvora EU. GDPR je mnohem podrobnéjsi nez zdkon o ochrané¢ osobnich udajt.
Ten ma priblizn¢ 50 paragrafi kdezto GDPR téméF dvojnasobny pocet ¢lanku. (pfesné 99).

Je tedy rozsahlejsi.

GDPR obsahuje mnoho zmén. Mezi ty, které se konkrétn¢ dotknou vétSiny podnikateli,

patii nasleduji zmény

o souhlas se zpracovanim osobnich udaji nové nesmi byt jen soucasti
obchodnich podminek,
o podnikatel si nové nemize podminit uzavieni smlouvy souhlasem

se zpracovanim osobnich udaji (netykd se udaji, které je potieba zpracovat
pro splnéni smlouvy, jako je jméno, ptijmeni a doru¢ovaci adresa),

. souhlas se zpracovanim osobnich idaji miizou nové udélovat jen déti
starSi 16 let (nebo 13 let, pokud cesky zdkon hranici nesnizuje), jinak je nutny

souhlas zakonného zastupce,

. je zde podrobné upraveno pravo ,,byt zapomenut* vcetné¢ povinnosti
spravce sdélit zaddost o trvalé smazéni zvetejnénych osobnich udaji i dalSim

spravcim,

o je zruSena povinnost oznamit zpracovani osobnich udaji Uradu
pro ochranu osobnich udaji. VSechny zmény, obsazené v GDPR, maji vést k lepsi
ochranég osobnich tdajt,

. subjekt miize pozadat o pienos svych osobnich udaji k jinému spravei,'*

12(Jtad pro ochranu osobnich adajii: Zakladni prirucka k ochran& osobnich dat. Www.uoou.cz [online]. Praha,
2018 [cit. 2021-03-18]. Dostupné z: https://www.uoou.cz/zakladni-prirucka-k-ochrane-udaju/ds-4744/p1=4744
13 Jtad pro ochranu osobnich udaji: Zakladni piirucka k ochrang osobnich dat. Www.uoou.cz [online]. Praha,
2018 [cit. 2021-03-18]. Dostupné z: https://www.uoou.cz/zakladni-prirucka-k-ochrane-udaju/ds-4744/p1=4744
14 cO PRINESE NOVE NARIZENI O OCHRANE OSOBNICH UDAJU BEZNYM PODNIKATELUM? [online].
Kropacek, Legal, 2017 [cit. 2021-02-26]. Dostupné z: https://pravopropodnikatele.cz/gdpr/
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1.4 Osobni udaje dle GDPR

wZa osobni udaje GDPR povazuje veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (ddle jen ,, subjekt udajii ). 1dentifikovatelnou fyzickou osobou
je fyzicka osoba, kterou lze primo ci neprimo identifikovat, zejména na urcity identifikator,
napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator, nebo na jeden ci vice
zvlastnich prvki fyzicke, fyziologicke, genetické, psychické, ekonomické, kulturni nebo

spolecenské identity této fyzické osoby. “1°

Existuji vSak zvlastni kategorie osobnich tidaji, mezi které patii:

- genetické udaje

- biometrické udaje

- udaje o zdravotnim stavu

- ,,0s0bni udaje, které vypovidaji o rasovém ci etnickém piivodu, politickych ndzorech,
nabozenskeém vyznani, ¢i filozofickém presveédcent, clenstvi v odborech, o sexualnim zivoté nebo

sexudlni orientaci fyzické osoby. “ 1°

1.4.1 Genetické udaje dle GDPR

,, Genetické udaje jsou osobni udaje tykajici se zdédénych nebo ziskanych genetickych
znakii obcana, které poskytuji jedinecné informace o jeho fyziologii ¢i zdravi a které vyplyvaji
zejména z analyzy biologického vzorku dotceného obcana. Jedna se napriklad o:

- DNA, RNA

- krevni skupina

- RH faktor krve “Y’

1.4.2 Biometrické udaje

Biometrické udaje jsou dal§im z typt udaji, které jsou dle GDPR povaZovany za osobni
udaje. Biometrickymi udaji jsou takové informace, které vypovidaji o jedine¢nych
biologickych charakteristikach ¢lovéka a odlisuji je od vSech ostatnich. V praxi jsou vyuzZivany

biometrické udaje tykajici se otiskii prstu ¢i dlané, snimku obliceje atd. S ohledem

15 zakladni pojmy v GDPR. Ministerstvo vnitra Ceské republiky [online]. Praha: ministerstvo vnitra Ceské
republiky, 2000 [cit. 2021-03-04]. Dostupné z: https://www.mvcr.cz/gdpr/clanek/zakladni-pojmy-v-gdpr.aspx

16 MARKOVA, Hana. Smérnice &. 1/2018 Smérnice o ochrané osobnich tidajii. Vojnuvmestec.cz [online]. Vojniv
Méstec [cit. 2021-02-26]. Dostupné z: https://www.vojnuvmestec.cz/urad-mestysu/gdpr/smernice-c.-1/2018-
smernice-0-ochrane-osobnich-udaju

7 cO JSOU TO GENETICKE UDAJE? Gdprsolutions.cz [online]. Praha: GDPR SOLUTIONS, 2019 [cit. 2021-
02-26]. Dostupné z: https://www.gdprsolutions.cz/slovnik/geneticke-udaje/
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nato, ze biometrick¢é udaje jsou jedineCné a prakticky neménné, tykaji se tedy vzdy
konkrétni a jednoznacné urcitelné osoby, je jejich shromazd’ovani a dalsi zpracovani podiizeno

pravidliim pro zpracovani osobnich tidaji. 8

1.4.3 Informace o zdravotnim stavu

V soucasné dob¢ v souvislosti s ochranou osobnich udaji neni samoziejmé definovano,
co se rozumi, informaci o zdravotnim stavu‘. Obsahové se jedna o konkrétni informace tykajici
se fyzického anebo psychického stavu urcité fyzické osoby/Clovéka subjektu tidajii. Formalng,
ale ne absolutné, lze dovodit, ze za nekonkrétni informaci by naopak méla byt povazovana
obecnd informace o dobrém, vyhovujicim, zdravotnim stavu, neprodélané ¢i chorobé a tirazu

apod. 19

Vsechny tyto Uidaje a zplsob a prostifedky pfi jejich zpracovani urcuje spravce osobnich
udaja. V dalsi ¢asti mé prace bude popsano, kdo je spravce osobnich udaji a kdo jim muze byt,

popisu v dalsi kapitole.

1.5 Zakladni rozdil mezi osobnimi a citlivymi udaji

Osobni udaj-je informace tykajici se ur¢ité osoby a nelze ji zaménit s 0sobou jinou.
Ve vétsiné piipadu bude postacovat napt. jméno, piijmeni a bydlisté. Toto se muZe stat
neidentifikovatelnym udajem u osob se shodnym jménem, piijmenim a bydliStém napiiklad
v ramci rodinnych piislusniki. V tomto pfipadé bude nutné ptidat dalsi informace, napf. datum
narozenti.

Osobnim tdajem muZe byt jakakoli informace, ktera ndm o konkrétni osob€ néco vypovi.
Tyto informace pak miizeme délit na udaje identifika¢ni, adresni a popisné.?® Mezi identifikaéni
udaje patii jméno, piijmeni, udaje ¢iselné hodnoty, napt. datum narozeni. Mezi adresni tdaje
patii adresa trvalého pobytu, doruovaci adresa nebo telefonni ¢islo. Popisny udaj — jak z nazvu
vyplyva, je udaj, ktery danou osobu popisuje, vytvari tak komplexni obraz fyzické osoby. Patii
sem vzhled fyzické osoby, vk a vySka, popiipadé vlastnosti osoby, napt. zajmy, vzdélani ¢i

povolani fyzické osoby.

18 Zpracovani biometrickych 0daji ve svétle obecného nafizeni o ochrané osobnich udajt

(GDPR). Epravo.cz [online]. Mgr. FrantiSek Nonnemann, Mgr. Michaela Skacelova, 2020 [cit. 2021-02-26].
Dostupné z: https://www.epravo.cz/top/clanky/zpracovani-biometrickych-udaju-ve-svetle-obecneho-narizeni-
0 ochrane-osobnich-udaju-gdpr-106028.html

19 Informace o zdravotnim stavu. Holec-advokati.cz [online]. Holec, Zuska, 2018 [cit. 2021-02-26]. Dostupné
z: https://www.holec-advokati.cz/cs/o-nas/ochrana-osobnich-udaju

2 MATOUSOVA, Miroslava a Ladislav HEJLIK. Osobni tidaje a jejich ochrana. 2., dopl. a aktualiz. vyd. Praha:
ASPI, 2008. Pravni rukovét’ (ASPI). ISBN 978-80-7357-322-5, s. 53-76.
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Definice dle § 4 pism. a) zakona o ochran¢ osobnich udaji. ,, Osobnim udajem jakdakoliv
informace tykajici se urceného nebo urcitelného subjektu udajii. Subjekt udajii se povazuje
za urceny nebo urcitelny, jestlize lze subjekt udajii primo ¢i neprimo identifikovat zejména
na zaklade cisla, kodu nebo jednoho civice prvkii, specifickych pro jeho fyzickou, fyziologickou,

psychickou, ekonomickou, kulturni nebo socialni identitu. “?!

Citlivy udaj-je zvlastni typ osobniho udaje, ktery obsahuje kromé béZnych informaci
0 fyzické osob¢ taky informaci zvlaStniho charakteru. Jde tedy o intenzivnéj$i zéasah
do soukromi, a proto je zde kladen vétsi duraz na jejich ochranu a jsou také stanoveny piisnéjsi
podminky pro zpracovani téchto informaci. Za citlivy tudaj mizeme povazovat: ,, osobni udaj
vypovidajici o ndrodnostnim, rasovém nebo etnickém puvodu, politickych postojich, clenstvi
V odborovych organizacich, nabozenstvi a filozofickém presvédceni, odsouzeni za trestny cin,
zdravotnim stavu a sexuadlnim zZivoté subjektu udajii a geneticky udaj subjektu udajii, citlivym
udajem je take biometricky udaj, ktery umoznuje primou identifikaci osob nebo autentizaci

subjektu vidajii. “?? Definice dle § 4 pism. b) zakona o ochrané osobnich tdaj.

1.6 Osobni udaj v online svété

Osobni udaje sami zvefejiiujeme na online platformach jako Google ¢i Facebook, tyto
osobni udaje byvaji Casto zneuZzivany online spolecnostmi k vylepSeni svych sluzeb
a spokojenosti uzivatelll. Firmy zde mohou nabizet produkty ¢i sluzby kazdému na miru podle
informaci, které o sobé sdili.

Google tyto informace shromazd’'uje pomoci cookies. V prohliZecich uZivatelli dochazi
ke sledovani obsahu navstévovanych stranek a nasledné tak dochazi k nabizeni produkti
a reklamy dle zajmu uzivatele nebo jeho demografickych udaju.

Facebook funguje na zaklad€ analyzy a osobnich 0idaji zvetejnénych na socidlni siti jako

je vek, pohlavi, zajmy.

21 § 4 pism. a) zakona o ochrané osobnich tidajti, Zakony pro lidi, Zakon &. 101/2000 Sh. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
1012text=i%20%C2%A7%204%20p%C3%ADsm.%20b)%202%C3%Alkona%200%200chran%C4%9B%200s

0bn%C3%ADch%20%C3%BAdaj%C5%AF

22§ 4 pism. b) zakona o ochrané osobnich idajt, Zakony pro lidi, Zakon €. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
101?text=i%20%C2%A7%204%20p%C3%ADsM.%20b)%202%C3%A1kona%200%200chran%C4%9B%200s

0bn%C3%ADch%20%C3%BAdaj%C5%AF
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Tyto online platformy netctuji za pouzivani uzivatelem poplatky, proto jejich vydélek
zavisi na reklamach, které nabizi individualné kazdému uzivateli na miru. A zavisi také

na mnozstvi spottebitelt, ktefi tyto sluzby vyuzivaji.

1.7 Spravce osobnich udaju

Spravce osobnich tudaji je podle GDPR subjekt, ktery ma pravomoc urCovat ucel
a prostiedky zpracovani osobnich udaji. Provadi tak jejich shromazd’ovani, zpracovani
a uchovavani. Spravce primarné¢ nese odpovédnost za Zpracovani osobnich dat. Spravce
osobnich dat si nesmime plést se zpracovatelem osobnich udaja.

Pojem spravce definovany v zdkoné § 4 pism. j) zakona o ochrané osobnich udaja.
Spravcem kazdy subjekt, ktery urcuje ucel a prostredky zpracovani osobnich udaji, provadi
zpracovani a odpovida za néej. Zpracovanim osobnich udajit miize spravce zmocnit nebo poveérit

zpracovatele, pokud zvldstni zdkon nestanovi jinak. “*

1.8 Zpracovatel osobnich udaju

Zpracovatelem osobnich udaji mize byt fyzicka nebo pravnicka osoba, organ vetejné
moci, agentura, pfipadné jiny subjekt, ktery jménem spravce zpracovava osobni udaje.
Na rozdil od spravce osobnich udajii zpracovatel mize provadét jen takové operace, kterymi
jej spravce poveti nebo které vyplyvaji z tkold, které od spravce dostal. Z uvedeného textu
vyplyva, Ze spravce témito ukoly povéiuje zpracovatele a nafizuje mu pro€ a jakym zptisobem
bude zpracovani osobnich tdaj provadst.?*

S povinnostmi pifi zpracovani osobnich udajii se poji i prava, kterd pii zpracovani
osobnich udajli maji nejen pravnické, ale i fyzické osoby. Jaka prava pii zpracovani osobnich
udaji maji fyzické osoby a jak Se jich obecné natizeni o ochran¢ osobnich dat dotyka bude
popsano v nasledujicim bode¢.

Definice dle zdkona § 4 pism. k) zakona o ochran¢ osobnich udajt. ,, Zpracovatelem kazdy
subjekt, ktery na zakladeé zvlastniho zakona nebo povéreni spravcem zpracovava osobni udaje

podle tohoto zdkona. “%

23§ 4 pism. j) zékona o ochrané osobnich udajii, Zakony pro lidi, Zakon &. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
1012text=i%20%C2%A7%204%20p%C3%ADsmM.%20b)%202%C3%A1kona%200%200chran%C4%9B%200s
0bn%C3%ADch%20%C3%BAdaj%C5%AF

24 Jaky je rozdil mezi sprdvcem a zpracovatelem osobnich udaji? Railsformers.com [online]. Ostrava:
RAILSFORMERS, 2018 [cit. 2021-02-26]. Dostupné z: https://www.railsformers.com/jaky-je-rozdil-mezi-
spravcem-a-zpracovatelem-osobnich-udaju

25 § 4 pism. k) zdkona o ochrané osobnich tdajti, Zakony pro lidi, Zakon ¢&. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
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1.9 Zpusoby zpracovani osobnich udaju

Pojem zpracovani osobnich udajii definovany v zékoné § 4 pism. e) zdkona o ochrané
osobnich udajt.

Zpracovanim osobnich udajit jakakoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadeji s osobnimi udaji, a to automatizované nebo jinymi
prostredky. Zpracovanim osobnich udajiit se rozumi zejména shromazdovani, ukladani
na nosice informaci, zpristupnovani, uprava nebo pozménovani, vyhledavani, pouzivani,
predavani, Sireni, zverejinovani, uchovavani, vymena, trideni nebo kombinovani, blokovani
a likvidace. “%

Zpisobem zpracovani osobnich udajii mize byt zpracovani automatizované tady na nosici
informaci nebo v listinné podob¢ tzn. Zpracovani manualni.

Dalsi zptisoby zpracovani osobnich tdaji:

1) Shromazd’ovani: je ¢innost, jejimZ cilem je ziskat jakékoliv informace
a ponechat si je na nosi¢i informaci. Podstata shromazd’ovani je v tom,
ze informace, které ziskame si uchovavame k dal§imu pouziti. Tato ¢innost neni
nijak limitovana.?’ Definice dle zakona § 4 pism. f) zdkona o ochrané& osobnich
udajl. ,,Shromazdovanim osobnich udajii systematicky postup nebo soubor
postupti, jehoz cilem je ziskani osobnich udajut za ucelem jejich dalsiho uloZeni
na nosic informaci pro jejich okamzité nebo pozdéjsi zpracovani. %

2) Shromazd’ovani: je ¢innost, jejimZ cilem je ziskat jakékoliv informace

aponechat si je na nosi¢i informaci. Podstata shromazd’ovani je v tom,

ze informace, které ziskame si uchovavame k dal§imu pouZiti. Tato ¢innost neni

nijak limitovana.?® Definice dle zékona § 4 pism. f) zdkona o ochrané osobnich

101?text=i%20%C2%A7%204%20p%C3%ADsm.%20b)%20z%C3%Alkona%200%200chran%C4%9B%200s
0bn%C3%ADch%20%C3%BAdaj%C5%AF

%6 § 4 pism. €) zakona o ochrané osobnich tidajti, Zakony pro lidi, Zakon &. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
101?text=i%20%C2%A7%204%20p%C3%ADsm.%20b)%20z%C3%Alkona%200%200chran%C4%9B%200s
0bn%C3%ADch%20%C3%BAdaj%C5%AF

21 Ochrana osobnich udajii a GDPR [online]. Plzefi, 2019 [cit. 2021-02-26]. Dostupné
z: https://otik.uk.zcu.cz/bitstream/11025/37655/1/Diplomova%20prace_Folbrechtova%20Katerinal.pdf.
Diplomova prace. Zapadoceska univerzita v Plzni.

28 § 4 pism. f) zakona o ochrané osobnich udaji, Zakony pro lidi, Zakon ¢&. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
101?text=i%20%C2%A7%204%20p%C3%ADsm.%20b)%20z%C3%Alkona%200%200chran%C4%9B%200s
0bn%C3%ADch%20%C3%BAdaj%C5%AF

¥ Ochrana osobnich udajii a GDPR [online]. Plzen, 2019 [cit. 2021-02-26]. Dostupné
z: https://otik.uk.zcu.cz/bitstream/11025/37655/1/Diplomova%20prace_Folbrechtova%20Katerinal.pdf.
Diplomova prace. Zapadoceska univerzita v Plzni.
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udaji. ,,Shromazdovanim osobnich udajii systematicky postup nebo soubor
postupii, jehoz cilem je ziskani osobnich udajui za ucelem jejich dalsiho ulozeni
na nosic informaci pro jejich okamzité nebo pozdéjsi zpracovant. >

3) Uchovani: v takové podob¢, kterou budeme moci kdykoliv znovu
zpracovat. Definice dle zakona § 4 pism. g) zadkona o ochrané osobnich udaja.
., Uchovavanim osobnich udajii udrzovani udajii v takové podobé, ktera
je umoziiuje dale zpracovavat. “**

4) Blokovani: Tento zplisob zachazeni S osobnimi tudaji omezuje
zpracovani udaji az na situace, ve kterych by nezpracovanim informaci doslo
jesté k zavaznéj$imu zasahu do soukromi jedince. Dle § 13 zakona o ochrané
osobnich udajii, tj. povinnost zabezpecit zpracovavané osobni udaje
pied zménou, zni¢enim, ztratou, zneuzitim apod. Definice dle zakona § 4 pism.

h) zédkona o ochran¢ osobnich udaju. ,, Blokovanim operace nebo soustava

operaci, kterymi se na stanovenou dobu omezi zpiisob nebo prostredky

zpracovani osobnich vuidajii, s vyjimkou nezbytnych zdsahii.
5) Likvidace: Likvidace se tyk4 jak automatizovaného, tak listinného

zpusobu uchovani informaci. Jedna se o operaci, kterd nendvratné znic¢i veskeré
ziskané a zpracované osobni informace jedince. Likvidace je posledni
ze zpisobll, jak mliZeme informace zpracovavat. Definice dle zakona § 4 pism.
1) zdkona o ochrané osobnich udaji. ,, Likvidaci osobnich udajii se rozumi fyzické
zniceni jejich nosice, jejich fyzické vymazani nebo jejich trvalé vylouceni

z dalsich zpracovani. “*

30 § 4 pism. ) zdkona o ochrané osobnich udajii, Zakony pro lidi, Zakon &. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
101?text=i%20%C2%A7%204%20p%C3%ADsm.%20b)%20z%C3%Alkona%200%200chran%C4%9B%200s
0bn%C3%ADch%20%C3%BAdaj%C5%AF

31§ 4 pism. g) zdkona o ochrané osobnich tdajti, Zakony pro lidi, Zakon &. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
101?text=i%20%C2%A7%204%20p%C3%ADsm.%20b)%20z%C3%Alkona%200%200chran%C4%9B%200s
0bn%C3%ADch%20%C3%BAdaj%C5%AF

32 § 4 pism. h) zakona o ochrané osobnich idajt, Zakony pro lidi, Zakon €. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
101?text=i%20%C2%A7%204%20p%C3%ADsm.%20b)%20z%C3%Alkona%200%200chran%C4%9B%200s
0bn%C3%ADch%20%C3%BAdaj%C5%AF

33§ 4 pism. 1) zakona o ochrané osobnich udaji, Zakony pro lidi, Zakon &. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit.  2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
101?2text=i%20%C2%A7%204%20p%C3%ADsmM.%20b)%20z%C3%A1kona%200%200chran%C4%9B%200s
0bn%C3%ADch%20%C3%BAdaj%C5%AF
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1.10 Souhlas se zpracovanim osobnich udaju

Definice podle zdkona § 4 pism. n) zdkona o ochrané osobnich udaju. ,,Souhlasem
subjektu udajit svobodny a veédomy projev viile subjektu udajii, jehoz obsahem je svoleni
subjektu idajii se zpracovanim osobnich tidajii. “3*

Subjekt muize dat souhlas ke zpracovani osobnich tdaji. Podminky, které musi byt
dodrzeny, aby byl souhlas uznan za platny jsou svoboda, konkrétnost, informovanost
a jednoznacnost. Nesplnoval-li by zavazek zakonné nalezitosti, mohlo by se jednat o projev

neplatny.

Souhlas se zpracovani osobnich tdaji: Jedna se o jednostranné pravni jednani, jimz subjekt
dava souhlas se zasahem do jeho soukromi. Pokud je souhlas podepsany jinou osobou, povazuje
se za neplatny. Existuje zde v§ak moZnost udéleni souhlasu prostfednictvim zastupce, je vSak
nutné zmocnéni na zakladé zakona nebo pomoci plné moci. Za dit¢ do 16 let pak souhlas
se zpracovanim osobnich udaji nese zadkonny zastupce, vétSinou rodice ditéte. Vyslovny
souhlas nemusime davat ke kazdému jednani zvlast, pokud jiz jeden souhlas se zpracovanim
osobnich udajii méa nas spravce, postaci v tomto piipad¢é informace od spravce o jeho imyslu
informace zpracovavat dal. Jedna se o tzv. konkludentni pravni jednani. V piipadé, Ze se jedna
o citlivy udaj, je nutné mit vzdy novy vyslovny souhlas se zpracovanim osobnich udajd,
a to dle zakona o ochrané osobnich udaja.

Dtlezité je si pamatovat, Ze souhlas se zpracovanim osobnich uidajl je odvolatelny.

1.10.1 Zaznamy o udélenych souhlasech

Spréavce je povinen vést zdznamy o ud€lenych souhlasech, podle natizeni GDPR. Sprévce
musi byt schopen dolozit, Ze fyzicka osoba (subjekt tidajti) dal souhlas se zpracovanim osobnich
udajt. Nutno vést evidenci o tom kdy a jak byl souhlas ud€len 1 v pfipadé, ze byl souhlas udélen
online formou. Je nutné znat tyto informace.

e Kdo souhlasil: jméno osoby nebo jiny identifikator napt. uzivatelské
jméno.
e Kdy souhlasil: kopie datového dokumentu nebo online zaznam

I v ptipadé verbalniho souhlasu je nutna poznamka o dob¢ a datu.

3 § 4 pism. n) zékona o ochrané osobnich idajt, Zakony pro lidi, Zakon €. 101/2000 Sb. Zakonyprolidi.cz [online].
AION CS, 2020 [cit. 2021-02-26]. dostupné  z  https://www.zakonyprolidi.cz/cs/2000-
101?text=i%20%C2%A7%204%20p%C3%ADsmM.%20b)%202%C3%A1kona%200%200chran%C4%9B%200s

0bn%C3%ADch%20%C3%BAdaj%C5%AF
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¢ Co bylo odsouhlaseno: formulaf zachycujici obsah zadosti a prohlaseni
o ud¢leni souhlasu se pracovanim osobnich udaj.

e Jak souhlasil: kopie pisemného dokumentu, kopie hovoru, pokud
jde o0 souhlas verbalni v pfipadé online souhlasu uchovani zaznamu s ID a data
odeslani s casovym razitkem.

e A posledni informace o tom, zda byl souhlas odvolan a popiipadé kdy

byl souhlas odvolan, pokud se tak stalo. %

1.11 Poruseni ochrany osobnich udajt

Poruseni ochrany osobnich tdajt spo¢iva v poruSeni nebo jiz v pouhém ohrozeni osobnich
informaci fyzické osoby. Tento zdsah do soukromi je spojen s neptiznivymi pravnimi néasledky.

Pravo domahat se ochrany osobnostnich prav ma osoba, do jejiz prav bylo zasazeno
neopravnénym zasahem nebo v jejich ohrozeni. Neopravnény zasah do osobnich udaji fyzické
osoby je kazdy zasah, ktery je v rozporu s natizenim GDPR. 3¢

Jako pftiklad neopravnéného zasahu do osobnich udaji uvadi J. Navratil v knize GDPR
pro praxi: ,,O neopravnény zasah se jednd, jestlize doslo ke zcela neopodstatnénému zverejneni
fotografii zpodobnujicich mimo jiné téz ohorelé télesné poziistatky tragicky zesnulého syna
dotcenych osob, ¢imz doslo k neoprdavnenému postihu soukromi dotcenych osob jako nejblizsich
poziistalych v oblasti proZivani a realizace piety ve vztahu k zemielému synovi. '

Jako ptiklad ohrozeni osobnich udaju jednotlivce uvadi J. Navratil v knize GDPR
pro praxi: ,,K ohrozeni osobnostnich prav miize dojit nejprve poté, kdy se budou Soky soustiedit
na zdsah pripravuje napriklad tym, Ze si poridite prostredky, kterymi bude porizovat projevy
osobniho clovéka jako napiiklad kamerové zaznamy apod. “ %8

Osoba, jejiz osobni udaje byly v ohrozeni ¢i doslo k neoprdvnénému zasahu do osobnich
udaju fyzické osoby, dojde-li k poruseni nafizeni o ochran¢ osobnich tidaji, ma pravo domahat
se ochrany a ma dvé moznosti.

e Doméhat se ochrany svépomoci: zamezit protipravnimu jednani
svépomoci, znamena zamezit pouze v piipadé, Ze je pravo na ochranu osobnich

udaji ohroZeno a je-li zfejmé, Zze zdsah organd vetfejné moci by pfisel piilis

3 NEZMAR, Ludék. GDPR prakticky priivodce implementaci. Praha: Grada Publishing, 2017. ISBN 978-80-271-
0920-3 (Pdf).

% NAVRATIL, J. a kol. GDPR pro praxi. Plzei: Ale§ Cenék, 2018, 53 s. ISBN 978-80-7380-689-7.

3 NAVRATIL, J. a kol. GDPR pro praxi. Plzeii: Ales Cenék, 2018, 53 s. ISBN 978-80-7380-689-7.

8 NAVRATIL, J. a kol. GDPR pro praxi. Plzeii: Ales Cenék, 2018, 54 s. ISBN 978-80-7380-689-7.
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pozd¢. V tomto piipadé si mize osoba dopomoct svépomoci piiméfenym
zpliisobem.

Jako piiklad uvadi J. Navratil v knize GDPR pro praxi: ,, Osoba, jejiz
fotografie byla neopravnéné porizena, miize fotografii piivodci zasahu (Skiidci)
pii hrozicim zdsahu (napriklad vystaveni na internet) vytrhnout z ruky. >

e Domahat se ochrany soudné: Soudn¢ se osoba mize domahat pravni
ochrany na zakladé Zzaloby, kterou poda na osobu, ktera se dopustila
protipravniho jednani. Dotcend osoba se v piipadé podani zaloby brani sama,
Vv piipad¢ smrti dot€ené osoby prechazi tato skute¢nost na osobu blizkou.

Ptiklady zplsobu vyrovnani protipravniho jednani: zruSeni dalSiho
mozného protipravniho jednéni, pozadavek na obnoveni pivodniho stavu

a odstranéni stavu zdvadného a taky ma dotcena osoba pravo na nahradu ujmy.

39 NAVRATIL, J. a kol. GDPR pro praxi. Plzen: Ales Cengk, 2018, 54 s. ISBN 978-80-7380-689-7.
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2. Moznosti zneuziti osobnich udaji vcetné prikladu

V dnesni dobé plné technologického pokroku a internetovém svéte roste i riziko zneuziti
osobnich dat uzivatell, kteti dobrovoln¢ davaji svoleni ke zpracovani osobnich tdaji ve formée
cookies. ,, Fantastické moznosti informacnich technologii poskytuji neprebernou Skdlu jejich
vyuZziti, usnadnuji a zkvalitnuji Zivot dnesni spolecnosti. RukU V ruce vsSak poskytuji nastroje
na mozné omezovani prav a svobod obcanii, napr. tim, Ze davaji nebyvalé moznosti uchovavani
dat a informact o obcanech, jejich snadné a rychlé dostupnosti. Neni v moznostech jednotlivcii
sledovat jakymi cestami, komu a k jakému ucelu jsou udaje o nich poskytovany. Vznika redlné
nebezpeci vzniku orwellovského sveta ,, Velkého bratra®, ktery vi o obcanovi
v§e a sleduje jej na kazdém kroku. “*® ,Velky bratr* pojem, ktery je obsazeny v tomto textu ma
v nynéj§i dob€ vyznam sledovani, monitorovani, odposlech a dal$i naruSeni osobnich
informaci. Nutno je podotknout, Ze za tento velmi komfortni zplisob Zivota platime velmi
vysokou ¢astkou, kterou vSak nikdo nedokaZeme urcit. Hrozba ztraty soukromi a s nim ruku
V ruce moznost pouziti ziskanych informaci proti ndm, je nevypocitatelna a malo kdo si dokaze

predstavit jaka hrozba se v téchto ¢inech skryva.

2.1 Typy utoku

Kyberneticky ttok: mize se jednat o jakékoliv timyslné jednani v kyberprostoru,
kdy uto¢nik chce ziskat informace proti zajmim jiné osoby. S kybernetickym utokem
nebo s kybernetickym prostiedim si uvedeme nékolik ptikladt: Pocitacovy utok, kradez

identity v kybernetickém svété a Social engineering.

2.1.1 Pocitacovy utok, pocitacova kriminalita
V piipadé pocitacového utoku se jedna o utok za pomoci pocitace a internetu, ktery slouzi
k odcizeni dat fyzickych osob nebo spolecnosti.
Druhy pocitacovych utoki:
e Spam-jde o rozesilani hromadnych e-mailt, které jsou nevhodné
a nechténé. Jde pfedevSim o nabidku nechténé¢ho a nevhodného zbozi. Spam

muze slouzit k Sifeni virt nebo pornografického obsahu.

40 NEUWIRT, Karel. Informaéni spole¢nost ve zdravotnictvi a elektronické karty-I1. Zdrav.cz [online]. Praha:
Ministerstvo zdravotnictvi CR [cit. 2021-02-26]. Dostupné
z: http://www.zdrav.cz/web/mpz/mpz4704__v__neuwirt_k__inf_sys.htm.

24


http://www.zdrav.cz/web/mpz/mpz4704__v__neuwirt_k__inf_sys.htm

e Hoax-je fenoménem nynéjsi doby, jedna se o poplasné, klamné, fetézové
zpravy, které se rychle S$ifi internetem. NejCastéji k tématu, které je prave
aktudlni.

e Sniffing-ttok, ktery zachycuje data nebo komunikaci v ramci lokalni
pocitacove site.

¢ Phishing-jde o e-mailové utoky, které se snazi z uzivatele vymanit hesla,
Cisla platebnich karet a pin ke karté, nebo ptihlasovaci udaje k uctim, které
mame vytvorené na internetu a mnoho dalSich druhti pocitacové kriminality.
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Na obrazku miiZeme vidét statistiku kybernetickych ttoki v prvnim kvartale roku 2020.
Odbornici tvrdi, Ze za narustem kybernetickych utoka v roce 2020 souvisi pandemie Covid- 19
a také trend jiz n¢kolika let. A to, Ze unor je vzdy aktivni mésic kybernetickych utokt a to proto,

ze podvodnici chtéji dohnat ztraceny ¢as z vano¢niho obdobi.

2.1.2 Kradez identity v kybernetickém svéteé

Toto téma uzce souvisi se socidlnimi sitémi a profily uzivatell na socidlnich sitich. Kradez
identity je v dne$ni dobé mnohem jednodussi, nez tomu bylo diive. VétSina uzivatell internetu
nevi, jak skute¢né vypadate, proto je jednodussi se za fyzickou osobu vydavat. Diiv si musel
zlod¢j opatfit néjaké dokumenty ¢i zménit vizdz, aby se za fyzickou osobu mohl vydavat.

KradeZi identity se uto¢nici zabyvaji z divodu velkych ziskl a finan¢ni profitovosti.

4l Statistika kybernetickych ttokt Q1 2020. Hackmageddon.com [online]. 2020 [cit. 2021-03-01]. Dostupné
z: https://www.hackmageddon.com/2020/04/14/q1-2020-cyber-attacks-statistics/comment-page-1/
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2.1.3 Social engineering

Tento utok se zakladd na vztahu fyzické osoby, ktera ma byt okradena, S uto¢nikem.
Utoénik se snazi vytvofit si divéryhodny vztah pomoci zneuZiti osobnich dat, dané osoby,
a to na zaklad¢ citt (faleSny pocit ptatelstvi), emoci, zalib a konickil. Znamé ptipady socialniho

inzenyrstvi jsou tzv. vybéréi nedoplatkil vodu, plyn a elektinu.*?

2.1.4 Technologie naruseni soukromi v kyberprostoru
Technologie, které utocnik vyuzije pii ziskdvani informaci o jiné osobé¢. Priklady

technologii: data mining, bezpe¢nostni kamery, GPS, mobilni telefon.

2.1.4.1 Data mining

Ziskavani dat pfimo z databaze, kde jsou shromazd’ovany. Data mining umoziuji pomoci
algoritmi objevovat v datech strategické informace. Ziskana data mohou byt v podobé citlivych
informaci uzivatele. Cilem data miningu je zjistit, jaké ma uzivatel zvyklosti a umoziuje

cilenou a ptesnou reklamu nebo sledovani uzivatelského chovani na internetu.

2.1.4.2 Bezpecnostni kamery

Kamery slouzi k ochrané osob a majetku jsou soucasti elektronického zabezpecovaciho
systétmu. V dneSni dob€ jsou kamerové zaznamy velkym zdsahem do soukromi. Jejich
softwarové systémy dokazi pomoci algoritmi vyvodit podle biometrickych udaji a mimiky

potenciondlni nebezpeci a dokazi v€asné reagovat a piivolat piisluSné organy.

2.1.4.3 GPS lokace

GPS neboli globalni polohovaci systém, je systém, ktery pomoci druzic dokdze urcit nasi
polohu kdekoliv na zemském povrchu. Velmi Casto se v dnesni dob¢€ pouziva a je soucasti témef
kazdého zatizeni. Je to vSak pasivni technologie, ktera data pouze piijima. Otazkou vsak je, jak
velké je naruSeni naSeho soukromi a zdali jde pfes satelitni sit’ sledovat kohokoliv a kdykoliv,

popiipade si data o jeho pohybu ukladat.

2.1.4.4 Mobilni telefony

Zatizeni, které vyznamné ovliviluyje naSe Zivoty, kaZzdodennim pouzivanim

se vsak vystavujeme spousté rizik spojenych s rizikem ztraty soukromi.

42 TOMASEK, Zdengk. Zneuzivini osobnich dat a moznosti jejich ochrany [online]. Hradec Kralové, 2016
[cit. 2021-02-26]. Dostupné z: https://theses.cz/id/jklu5t/19375193. Bakalatska prace.
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Rizika spjata s pouzivanim mobilniho telefonu:
¢ Odposlech hovort,
e Zachyceni SMS, MMS ¢i e-mailovych zprav,
e Zachyceni multimedialnich zpréav (fotky, videa, nahravky),
e Monitorovani GPS polohy,

e Zachyceni hesel a ptihlasovacich uda;ji apod.
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PRAKTICKA CAST

3. Narizeni GDPR v praxi

V praktické casti bakalaiské prace se zamétim na ptijimani novych zaméstnancti a postup
prace v souladu s natizenim GDPR. Jako vedouci jedné z pobocek spolecnosti Penny Market,
se podle nafizeni musim fidit kazdy den. Naplni moji prace je kazdodenni Giprava dochazky
zaméstnancu za stiedisko, tvoiim pracovni plany na dalsi mésice, feSim personalni problémy
se svymi zaméstnanci: jako jsou zmény rodinného stavu, zména zameéstnani partnera
pii uplatnéni slevy na dité€, narozeni ditéte, vyplnéni danovych pfiznani na prodejné, vystaveni

papiri pro lékarské prohlidky atd.

3.1 Informace, které byly predany prodejnam spoleénosti Penny
Marketu

GDPR — 25.5.2018, vtento den zacind platit nafizeni o ochrané¢ osobnich udaji
a sjednocuje evropskou legislativu. ZvySuje prava vSech subjektd tdajl, tj. obcani EU.
Tyké se vSech firem, které zpracovédvaji osobni udaje a zavadi se astronomické pokuty

az 20 mil. EUR nebo 4 % z ro¢niho obratu (podle toho co je vic).

Udaje identifikujici fyzickou osobu:

Jednoznacné identifikatory Jméno, kontaktni udaje, Cciselné
identifikatory (rodné ¢islo, datum

narozeni, Cisla dokladl totoznosti).

Zvlastni kategorie Nérodnostni, rasovy nebo eticky
ptvod, naboZenstvi, zdravotni stav,

sexualni zivot, politické postoje.

Dopliujici identifikatory Fotografie, udaje o nakupnim
chovani, uzivanych sluzbach,
vlastnénych zafizenich, lokaliza¢ni udaje

(IP adresy).

Tabulka 1 Identifikujici idaje: Vlastni zpracovani, informace z podkladi poslanych na prodejny v ramci

informovanosti vedoucich prodejen.
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Popis subjektii:

Subjekt udaji Fyzicka, zijici osoba, jejiz osobni

udaje jsou predmétem zpracovani.

Spravce Pravnicka osoba, ktera urcuje ucel
a prostredky zpracovani, provadi

a odpovida za zpracovani.

Zpracovatel Pravnicka osoba, ktera zpracovava
osobni Udaje pro spravce na zdkladé

smlouvy.

Tabulka 2 popis subjektic GDPR, vlastni zpracovani z podkladii poslanych na prodejny v ramci informovanosti
vedoucich prodejen.
Definice zpracovani:

Jakékoliv operace nebo soubor operaci s osobnimi daji nebo soubory s osobnimi udaji.
Zejména: shromazd’'ovani, zaznamenani, uspofadani, strukturovani, uloZeni, pfizplsobeni,

vyhledavani, pouziti, zpfistupnéni, omezeni, vymaz a zniceni.
Zasady zpracovani:

e Zakonnost, korektnost a transparentnost: Zpracovavat jen na zakladé
spravnych pravnich divodd, poskytnout subjektu srozumitelné a piehledné informace

0 zpracovani.
¢ Omezeni ucelu: Zpracovavat jen pro stanoveny ucel.
e Minimalizace udaji: Zpracovat jen nezbytny rozsah uidajii pro stanoveny ucel.

¢ Omezeni doby uloZeni: Ulozit osobni idaje 1ze jen po dobu nezbytnou pro tcel

zpracovani, po uplynuti lhiity iidaje anonymizovat a zlikvidovat.
e Presnost: Zpracovavat jen aktualni a spravné udaje.

¢ Integrita a diivérnost: Pfijmout technickd a organiza¢ni opatfeni ke zpracovani

udaju s ohledem na jejich dulezitost.

29



Pravni divody zpracovani: Bez pravniho diivodu nelze osobni tdaje zpracovat.

a)Bez souhlasu: Informace nezbytné pro plnéni smlouvy, plnéni pravni

povinnosti, opravnéné zajmy spravce.
b) Se souhlasem: Konkrétni, dobrovolny, informovany a jednoznaény projev viile.

Podminky vyjadieni souhlasu: Souhlas nesmi byt podminkou plnéni smlouvy, musi byt

odlisen od ostatnich skute¢nosti, musi byt dolozitelny a musi byt odvolatelny.

Subjekt idaji ma prave na informace: Ugel zpracovani, opravnény zajem spravce,

ptijemce osobnich tdajl, doba uloZeni osobnich tdaji, moznost odvolani souhlasu.

3.2 Pravidla spoleénosti Penny Market, s.r.o.

Ptiklady zpracovani osobnich idaji v ramci prodejen.
1. Pracovnépravni vztah napt. smlouva, zpracovani mezd.
2. Pfedavani osobnich udajii napft. pro ¢erpani benefiti.
3. Osobni udaje zpracovany centrdlou REWE group napf. organizacni struktura.
4. Pouziti fotek zaméstnancii za ucelem identifikace pti vstupu do prostort firmy.
5. Kamerovy systém za uc€elem ochrany majetku a osob.
6. Zpracovani osobnich udajli za ucCelem ucasti v Penny soutézi, pomoci
telefonnich cisel.
7. Vyuzivano webovych stranek Penny Marketu.

V piipadé bezpe¢nostniho incidentu je povinnost ohlasit tinik informaci do 72 h od vzniku
skutecnosti. Je nutné informovat vSechny, ktefi mohou byt potencionalné incidentem postiZeni.
Za bezpecnostni incident je povazovano jakékoliv poruSeni zabezpeceni (zneuZiti osobnich
udaj, tnik nebo neopravneéné zpiistupnéni).

DATA PROTECTION OFFICER= povéienec pro ochranu osobnich udajt.

Oficialné jmenovany zéastupce spolecnosti, poskytuje poradenstvi, monitoruje soulad

S nafizenim a spolupracuje s dozorovy uradem.
Zakladni pravidla, CO NEDELAT:

e Nezpfistupiiovat zaznamy obsahujici osobni udaje na zakladé¢ neovéfenych
zadosti: pf. Neumoznit ndhled na kamerovy zdznam na prodejnach (nutnost

komunikovat ptes datovou schranku).
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e Nepieposilat zaznamy s osobnimi udaji: pt. soubory s odménami, osobni tidaje

filidlky nesmi byt zptistupnény jinym filialkam.

e Nenechavat zdznamy obsahujici osobni tdaje volné pristupné na prodejné
pt. vyplatni pasky, neschopenky (dnes jiz elektronickou formou), zivotopisy uchazeci,

plany smén, vyplnéné osobni dotazniky.
e Nevyhazovat zaznamy s osobnimi udaji do bézného odpadu.
e Nesd¢lovat hesla a ptihlasovaci udaje.
Zaikladni pravidla, CO DELAT:
¢ Dodrzovani internich pravidel pt. zamykat kancelai vedouciho filialky.

e Jakékoliv nejasnosti konzultovat, upozornit na ptipadné nedostatky v ochrané

osobnich udaju.

e Pii podezieni na ztratu osobnich udaji nebo jakékoliv poruseni bezpecnosti
(ztrata dokumentl s osobnimi Udaji, krddez boxu s vyplnénymi formuléii k penny

karté€), bez odkladu kontaktovat svého nadfizeného a povétenou osobu.

3.3 Personalistika

V ramci naboru a vybéru vhodnych zaméstnancli musime pracovat s nafizenim o ochrané
osobnich Gidaji. Zadost o vyplnéni formulafe nebo napsany Zivotopis uchazeée.

Natizeni GDPR nema ve své podstaté naru$it piijem novych zaméstnancid, pouze
chce omezit informace, které zada zaméstnavatel na ty potfebné a na druhou stranu chrani
uchazece o praci a jeho omezeni soukromi.

Pti zadéani inzeratu musi byt zfejmé, kdo je zadavatel a nabidka musi zajistit spravnou
identifikaci. Uchazec¢i musi mit jasno, na koho se obraceji.

Narizeni pozaduje otevienost zameéstnavatele a zaméstnanec musi védet jaké informace
organizace shromazd’uje a k jakému ucelu byly tyto informace pouzity. Spole¢nost miize
od uchazect pozadovat pouze informace nutné k pracovnimu pohovoru. Ostatni informace jako
¢islo bankovniho uctu nebo zdravotni pojistovny potiebuje pouze od osoby, kterou jsme
se rozhodli pfijmout. Vypis z trestniho rejstiiku pouze v piipadé pozaduje-li to potieba
k povaze pracovite.

Informace, které ziskdme pti naboru nového zaméstnance, jsou ziskdny pouze pro tento

ucel a nesmi byt pouzity dal.
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Utastnici naboru musi byt s nafizenim seznameni a zaméstnavatel si musi byt jisty,
ze zaméstnanci podle nafizeni postupuji. Diilezité je uchovavani osobnich udaji a zachazeni
S nimi, aby nedoslo k jejich zvefejnéni.

Ovéteni informaci musi byt znamo osobé, jejiz informace budu ovétovat. V ptipade zépisu
do dokumentli organizace zaznamename pouze informaci, zdali byla provedena kontrola
s vysledkem uspokojivym ¢i neuspokojivym.

Naborové informace uchovavame pouze po dobu nezbytné nutnou. Poté musime zajistit
43

skartaci a likvidaci informaci.

Vyplnény dotaznik nalezneme v ptilohach dokumentu.

43 Nezmar, L. GDPR prakticky priivodce implementaci, Praha: Grada Publishing, a.s., 2017, 301 s. ISBN 978-
80-271-0920-3 (Pdf).
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4. Zpracovani osobnich udaji ve spole¢nosti Penny Market,

s..0. -Prodejna

V této Casti bakalarské prace se zamétim na proces piijimani novych zaméstnancii v ramci
prodejny. PopiSu postup piijimani novych zaméstnanct v souladu s nafizenim GDPR. Ziskani
souhlasu se zpracovanim osobnich udaji u informaci, které ziskavame jako podklad pro vznik
pracovni smlouvy a podivime se na vnitropodnikové dokumenty, které vznikly za ucelem

podpory vedoucich prodejen.

4.1 Proces prijimani zaméstnance, Vznik pracovnépravniho vtahu,

pracovni smlouva

Nabor novych zaméstnanct. V piipad¢, kdy je na prodejné malo zaméstnanct a prodejna
potfebuje novou silu, pozadda Oblastniho vedouciho o pomoc. Je vice postupd, jak ndbor
uskutecnit. V teoretické casti bych se chtéla zabyvat naborem zaméstnanci na prodejné

a popsat postup a praci se zachazenim s osobnimi udaji potencionalniho zaméstnance.

V piipadé, Ze na prodejnu piijde uchaze¢, vedouci filidlky nebo jeho zastupce daji vyplnit
uchazeci osobni dotaznik k pohovoru a pouceni uchazece 0 zamé&stnani. Nastava prvni chvile,
kdy vedouci manipuluje s osobnimi informacemi uchazece. Tedy vyplnénym dotaznikem,

ve kterém se je uveden souhlas se zpracovanim osobnich tdajt.

Pokud pfijde uchaze¢ se Zivotopisem, je nutné mu jej vratit, nesmi zlstat na prodejné
avedouci filidlky si jej mizZe pouze prohlédnout, popiipadé se doptat na nejasnosti,

které v zivotopise vidi.

Vyplnény dotaznik uchazece nesmi zlstat na prodejné z diivodu natizeni GDPR, proto
jej vedouci naskenuje na oddéleni, které se zabyva naborem novych zaméstnanct a nasledné
dotaznik skartuje. Naskenovany soubor musi odchazet pifimou cestou na oddéleni, neexistuje
situace, kdy by se dotaznik pteposilal pies vnitropodnikovou postu a vznikla tedy moznost
dohledani dotaznikti i s osobnimi udaji.

Pro vznik pracovniho poméru potiebujeme nezbytné mnozstvi dokumentt jako: vyplnény
osobni dotaznik, zaskrtnuty souhlas se zpracovanim osobnich udaji plus podpis, 1ékarskou

prohlidku, zda je uchaze¢ zplsobily k vykonu prace na pracovisti, kopii priukazu zdravotni
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pojistovny, vypis z rejstiiku trestli, potravinarsky pritkaz a poslednim dokumentem je vyplnéné
a podepsané danové prohlaSeni. VSechny tyto dokumenty obsahuji soukromé tidaje uchazece,
a proto je nezbytné je uchovavat na prodejné¢ jen nezbytné¢ dlouhou dobu a zamcené v trezoru,
kde kli¢ k nému ma jen vedouci prodejny nebo zodpovédny vedouci smény v piipadé
nepiitomnosti vedouciho.

K tomuto ukonu vzniku pracovné pravniho vztahu ma spole¢nost svou vnitropodnikovou
dokumentaci, a konkrétn¢ soubor s nazvem pouceni o zpracovani osobnich tudajii. V tomto
souboru nalezneme, jaké osobni udaje jsou zpracované k plnéni smlouvy, na zéklad¢ zakona
a pro Gcely opravnénych zajma zaméstnavatele jedna se o CL. 6 ODST. 1 PISM. B), C), F)
GDPR

Text 1:

., 1.1 Zaméstnavatel je opravnén zpracovivat moje osobni udaje, které ziskal v souvislosti
s Pracovnépravnim vztahem, a to pro ucely plnéni povinnosti vyplyvajicich ze zdakona, plnéni
zavazkii vyplyvajicich z Pracovnépravniho vztahu a ochrany prav a opravnénych zdajmii
Zaméstnavatele (véetné napr. ucelu zpracovdani mezd nebo plateb socidlniholzdravotniho
pojisteni), zejména osobni udaje obsazené ve smluvni dokumentaci, jiz byl zaloZen
pracovnépravni vztah a v osobnim dotazniku odevzdaném Zaméstnavateli pri uzavieni
pracovnépravniho vztahu, popripadé dalsi osobni udaje, které v souvislosti s pracovnépravnim
vztahem Zaméstnavatel ziska nebo Zaméstnavateli kdykoliv pozdeéji sam poskytnu. Kromé
zjevnych osobnich udajii jako jsou moje jméno, prijmeni, datum narozeni, rodné cislo, cislo
OP, telefonni cislo, adresa trvalého pobytu a adresa pro dorucovani, e-mail, identifikacni ¢islo
zaméstnance apod., které se zpravidla poskytuji pisemné na prislusnych formularich, se jedna
rovnéz o dalsi udaje prostiednictvim kterych je mozné mné identifikovat, napr. foto
na zaméstnanecké karte, videozdaznam ziskany z monitoringu prostor Zaméstnavatele, evidence
moji pracovni doby a pohybu v prostorach zaméstnavatele, informaci o tom jak vyuZivam
elektronickou komunikaci, e-mail, internet nebo jiné elektronické sluzby pri své pracovni
¢innosti nebo v prostorach Zaméstnavatele apod.)

Pouceni: Poskytovani osobnich udajui uvedenych v bode 1.1 je nezbytné k uzavieni
a plnéni Pracovnepravniho vztahu a plnéni povinnosti Zameéstnavatele vyplyvajicich z pravnich
predpisii vztahujicich se k Pracovnépravnimu vztahu, pricemz odepreni poskytnuti techto udaju

miize mit za nasledek neuzavieni Pracovnépravniho vztahu. “**

4 Vnitropodnikové soubory s nazvem Poudeni o zpracovani osobnich dat. Praha, 2018.

34



,, 1.2. Timto beru na védomi, zZe:

(a) osobni udaje zminéné v bodé 1.1 mohou byt zpristupniovany poskytovatelum urcitych
sluzeb pro ucely zpracovani mezd nebo jinych cinnosti, které Zaméstnavatel poptava u takovych
poskytovatelii, a vztahuji se k ucelum uvedenym v bode 1.1. Tito poskytovatelé zpracovavaji
osobni udaje zaméstnancu z pozice zpracovatele osobnich udajii jednajiciho dle pokynii
Zamestnavatele. Jsem opravnen vyzadat si aktudlni seznam takovych zpracovatelii;

(b) osobni udaje uvedené v bodé 1.1 mohou byt v souvislosti s outsourcingem néekterych
cinnosti souvisejicich s rizenim lidskych zdrojii zpracovavany v ramci obchodni skupiny REWE,
a to v dalsich statech EU. Pri predavani osobnich udajii zaméstnanci do zahranici
Zaméstnavatel zajistuje dodrzovani podminek pro ochranu a zabezpeceni osobnich udaju

vzadovanych platnymi a ucinnymi pravnimi piedpisy na ochranu osobnich udajii. “*

4.2 Kamerovy systém za ucelem ochrany majetku a osob

Prvni zminku o kamerovych zaznamech podepisuje zaméstnanec hned v pouceni
0 zpracovani osobnich udajii, jehoz ¢ast jsme mohli vidét vySe. Kamerové systémy jsou
Vv prodejnach zaméstnavatele za ucelem ochrany majetku, Zivota a zdravi, ke sledovani toku
zbozi a prevenci ztrat. Dochazi vSak i ke sledovani dodrzovani piedpist, spravnych postupli
a pravidel provozu v objektu Zamé&stnavatele.

Zamgéstnavatel pouziva kamerovy systém s nepfetrzitym monitoringem a s moznosti
zaznamu. Zaznam z kamerovych systémil mliZze byt poskytnut organiim ¢innym v trestnim
fizeni, pfipadné spravnim orgdnim pii spravnim fizeni, jinym osobam nebo vyZzaduje-li
to uplatnéni prav zamestnavatele (napft. pojistovné pii vzniku majetkoveé iymy, jmy na zdravi,
Vv piipad¢ pracovniho urazu).

Svym podpisem souhlasime s uZivanim své podobizny pro ucely identifikace, napf.
vyobrazeni podobizny na ptistupové karté a také souhlasime se zdznamem svého obrazu

a svého pohybu v prostorach zaméstnavatele.

4 Vnitropodnikové soubory s ndzvem Poudeni o zpracovani osobnich dat. Praha, 2018.
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4.3 Vyplnovani formulare pro zakaznickou, vérnostni kartu

V réamci ziskani vérnostni karty do Penny marketu je nutné vyplnit dotaznik ke karté. Tento
dotaznik nalezneme v kazdé prodejné spole¢nosti. V dotazniku je nutno uvést nékolik osobnich
udajt. Na konci kazdého dotazniku je nutné zaskrtnout souhlas se zpracovanim osobnich udaji.

S dotazniky je nutno zachéazet taktéz podle nafizeni. Na pokladné po zkontrolovéni
spravnosti vyplnéni dotazniku a zaSkrtnutym souhlasem jej pokladni ulozi do uzamykatelného
boxu. Tento box je zamceny zdmkem a kli¢ k nému mé pouze jedind osoba, a to je oblastni
vedouci, ktery pravidelné pii své navstéve, box otevie vytdhne z néj vyplnéné dotazniky,
které se nasledné odesilaji poStou v uzavieném safebagu. Kazdy tento safebag se uloZzi
na nezbytn¢ dlouhou dobu do trezoru. Poté se preda dopravci.

Dopravce pfijme safebag do ¢ipem uzamykatelné schranky a dokumenty mifi na centralu,

kde jsou uschovany.

Ke zpracovani osobnich dat dochéazi i mimo prodejnu, napft. pii predavani osobnich udaji
pii erpani benefitil, nebo také pii zpracovani udaju centralou REWE group, napt. vytvoteni
organiza¢ni struktury nebo pfi zpracovani osobnich udaji v ramci dodavatelsko-odbératelskych
smluv. Tyto tkony vSak nebudeme feSit v této bakalaiské praci. Dotaznik k Penny karté

a souhlas se zpracovanim osobnich daji k zobrazeni v ptilohach prace.
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5. Postup pri poruseni ochrany osobnich udaji v ramci

spole¢nosti Penny Market, s.r.o.

Poruseni ochrany osobnich udajt dle ¢lanku 33 a 34 Obecného nafizeni EU o ochrané

osobnich udaji.

Spravce je povinen ohldsit jakékoliv jednotlivé poruSeni ochrany osobnich udaju
prislusnému dozorovému uiadu. Podle ¢lanku 4 odst. 12 GDPR ,,poruseni ochrany osobnich
udaju nastava v pripade, kdy poruseni bezpecnosti vede k nahodilému nebo protipravnimu
zniceni, ztraté, pozménéni, neopravnénému zpristupnéni nebo pristup k prendasenym,

uchovanym ¢i jinak zpracovanym osobnim tidajiim. “°

3 typy poruseni:

Poruseni divérnosti Neopravnéné nebo nahodilé
zptistupnéni osobnich udaji nebo pfistup

kK nim.

PoruSeni integrity Neopravnéné nebo nahodilé pozménéni

osobnich udaju.

Poruseni dostupnosti Neopravnéna nebo nahodila ztrata nebo

znic¢eni osobnich udaja.

Tabulka 3 T¥i typy poruseni ochrany osobnich tidaji, vlastni zpracovani*’

Ohlasovaci povinnost se vztahuje na vSechny druhy osobnich tdajti. Dot¢ena osoba musi

byt informovana soucasné s vyrozuménim ptislusného dozorového uradu dle ¢lanku 34 GDPR.

Ohlasovaci lhtta podle ¢lanku 33 odst. 1 GDPR spravce musi ohlésit neprodlené poruseni
osobnich udajti, potom co udalost nastane, pokud mozno do 72 hodin. Pokud se tak nestane
je nutné k ohlaseni pfidat dtivod prodleni. Subjekty tidaji musi spravce neprodlené kontaktovat

o poruseni dotéenych osob dle natizeni GDPR.

5.1 Opatfeni pro reseni poruseni ochrany osobnich udaju
Za prvé: v pripadé zjiSténi €1 podezieni na existenci poruSeni osobnich udaji v ramci

spolecnosti je nutné neodkladné nahlasit tento problém svému nadfizenému.

46 Interni smérnice &. 1S-0062-05/2018
47 Vlastni zpracovani

37



Za druhé: po nahlaseni problému musi nadfizeny, IT technik ¢i jini odbornici zjistit veSkeré

skute¢nosti ptipadného poruseni. Cilem je zjistit, jak k utoku doslo, jaky druh osobnich udaji

by dotcen, do jaké hloubky, jaké systémy a procesy byly dotceny.

Za treti: okamzité opatfeni. Opatieni, ktera jsou vhodna pro odstranéni poruseni

¢i minimalizaci dopadt. Opatieni mtize byt nastaveni nového hesla ¢i omezeni ptistupovych

prav tieti osoby.

Ctvrty krok: vypsani ohlaSovaciho formulafe, ktery musi byt neprodlené odeslan

externimu povéfenci pro ochranu osobnich udaji. Na zéklad¢ vyplnéného formulafe externi

povéienci rozhodnou, zda musi dojit k ohlaseni pfislusSnému dozorovému utradu pro ochranu

osobnich tdaju ¢i nikoliv.

Poslednim krokem: dal$i potfebné opatieni napt. komentar pro média, spoluprace s médii.

Ptiklad, ktery uvadi vnitropodnikovy dokument:

,, KOMU* nebo ,,KOPIE“
a tim muze kazdy prijemce
emailové

videt adresy

ostatnich prijemcii.

Scénar Ohlaseni Oznameni Poznamky
dozorovému subjektu udaju
organu
Zaloha archivu NE NE Pokud  jsou  udaje
osobnich udajii Sifrovany  nejmodernéjsim
Sifrovanych sprdvcem na algoritmem, existuji zdlohy
CD. CD je pri loupezi dat, a neni zpristupneno
odcizeno. jedinecné  heslo, nemusi
se jednat o poruseni, které
podléha ohldseni, Pokud
vSak dojde k vyzrazeni hesla,
ohlaseni je povinné.
Email primého ANO ANO Ohlaseni nemusi byt
marketingu  je odeslan nezbytné,  pokud  nejsou
prijemcum v poli zpFistupnény citlivé udaje,

pokud je zpristupnén pouze
maly  pocet  emailovych

adres.

Tabulka 4 Priklady poruseni osobnich tdaji v praxi*

48 Interni smérnice ¢. 1S-0062-05/2018
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Vizualizace procesi:

A. PENNY MARKET

[zjisteni incidentul——hOhlééeni incidentu bez odkladu}
|Dalsi dotéené osoby] |nadfizeny] |IT oddéleni] [DPC
!

|Pro$etteni incidentu}

|Analyza incidentu}

|1. Okamzita ochranna opatfeni spusténa odpovédnou osoboul

[2. VypInéni Ohlagovaciho formulafe (art. 33 a 34 GDPR)}——=|dokumentaéni povinnos{

Obrizek 3 Schéma procesu Penny market*

Schéma procesu pii poruSeni ochrany osobnich tdajii. Zaméstnanec, ktery zjisti, Ze doslo
Kk poruseni ochrany osobnich idajti, musi neprodlené ohlasit incident. Ohlaseni podava nékolika
osobam a to: svému piimému nadiizenému, ktery uvédomi vedeni, IT oddéleni
a DPC = koordinatora ochrany osobnich tudaji. Informovani dotéenych osob. V piipadé,
Ze na poruseni piijde zaméstnanec na pozici pokladni/ prodavac, informuje svého vedouciho
prodejny, popiipad¢ zastupce vedouciho, ktery odpovédnost informovat o incidentu piebira.
Dalsimi kroky jsou proSetfeni a analyza incidentu. Nastaveni ochranného opatieni odpovédnou
osobou. Jako posledni krok je vyplnéni ohlaSovaciho formulafe, ktery je povinnosti pro kazdé
mozné poruSeni ochrany osobnich udajii. V tomto ohlasovacim formulafi vyplilujeme
informace typu: kdy Kk poruseni doslo; osoba, ktera se o poruSeni dozvédéla; misto,
kde k poruseni doslo; stru¢ny popis poruSeni osobnich tdajii; dot¢ené systémy nebo databaze;
Informaci o kategorii a pfiblizném poctu dotéenych osob; ochrannd opravnéni; dlouhodoba
napravna opatieni a dalsi.

Nésledné dochézi k okamzitému pieposlani ohlaSovaciho formuléfe externimu povéfenci
pro ochranu osobnich udajii. Incident prochézi opét analyzou tentokrat externim povétencem.
Rozd€leni incidentii s vysokym a nizkym rizikem pro prava a svobody subjektl udajt.

Zobrazeno v nasledujicim schématu.

49 Zdroj: Interni smérnice &. 1S-0062-05/2018
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| Analyza incidentu}

—B/ysoké riziko pro prava a svobody subjektil tidaji]

Ohlaseni po 72 hodinach - zdivodnéni zpozdéni NUTNE]

|2. Neprodiené oznameni dotéenym subjektiim, pokud nebyla prijata opatieni die &l. 34 GDPR]

Obrazek 4 Postup externiho povéfence na ochranu osobnich tidaja®

%0 Zdroj: Interni smérnice ¢. 1S-0062-05/2018
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6. Zhodnoceni pouzivani narizeni GDPR ve spole¢nosti

Penny market, informovanost zaméstnancu.

Spole¢nost Penny Market, s.r.o. jakozto velka spole¢nost na ¢eském trhu byla schopna
se v roce 2018, kdy zacalo natizeni GDPR platit, velmi rychle pfizplisobit a zacit s natizenim
pracovat. Procesy, které na prodejnach probihaji, nejsou slozité a jsou velmi lehce zvladatelné,
1 pti shonu, ktery na prodejnach byva.

Jsou zde nastavena pravidla, kter zaméstnanci dodrzuji a diky tomu systém ochrany
osobnich udajii funguje a za svou kariéru jsem v organizaci nikdy nezaznamenala poruseni
ochrany osobnich udaja.

Za ucelem zjisténi informovanosti zaméstnanci jsem si pfipravila otdzky pro svou
kolegyni, zpracované ve formé¢ rozhovoru.

OTAZKY:

1. Jaké osobni udaje muZe vyZadovat potencionalni zaméstnavatel
V ramci vybérového Fizeni?
2.  Jaké osobni udaje muZe pozadovat zaméstnavatel pii vybéru

zaméstnance na pracovni pozici?

3. Lze poridit a zverejnit fotografie zaméstnanci?
4.  Mize zaméstnavatel poZadovat vypis z rejstiiku tresti
zaméstnance?

5. MuZe pozadovat zakaznik/ zaméstnanec podklady zkamer,
které sméruji na parkovisté? Pri nehodé ¢i jiném trestnim jednani?
6. Smérnice zabyvajici se GDPR a kde musi byt uloZeny?
7. Jaké existuji dokumenty pro uchazece, zaméstnance, zakazniky?
8. Jak nakladat s Zivotopisem?
9.  Jak se ozna¢i dokument nebo soubor, ktery je interni a nese s sebou
néjakou osobni informaci?
10. Jak se zménil systém zpracovani osobnich udaji v dobé
koronavirové v ramci vzniky pracovnépravniho vztahu?
ROZHOVOR:
Pro rozhovor jsem si vybrala kolegyni z nedaleké prodejny. Kolegyni, ktera mi v zacatcich
velmi pomohla s vedenim prodejny a dosahovani vysledkd. Tato kolegyné je na své pozici

jiz mnoho let a ma mnoho zkuSenosti. Zacindme s kladenim otazek.
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1. Jaké osobni tdaje miiZze vyZadovat potencionalni zaméstnavatel v ramci
vybérové rizeni?

Pted vznikem pracovniho poméru mizeme ziskat od uchazecli pouze osobni
informace, které bezprostiedné souvisi s uzavienim pracovni smlouvy. Informace,
na které mame nérok jsou informace o kvalifikaci uchazece, pracovni praxi,
dovednostech a znalostech.

Priklady informaci, kde zvolime, zda jsou ¢i nejsou vhodné pokladat pied vznikem

pracovniho poméru. (Informace vlozené, autorkou bakalarské prace).

Na téhotenstvi. V nékterych ptipadech je toto
informace, kterou zaméstnavatel
nezbytné potiebuje k rozhodnuti,
zda uchazecku  pfijmout.  Prace

Vv laboratofich ~ ¢i  rentgenovém

oddé¢leni.
Na pocet déti, vék a nemocnost. Ano, informace muze zaméstnavatel
opravdu poZadovat. Prokézat

divodnost legitimniho zajmu.

Na povolani manzela a jeho | Na tyto informace nema
vydélkové poméry. zaméstnavatel narok.
Na naboZenské vyznani. Na tyto informace nema

zameéstnavatel narok.

Na  bezthonnost uchazece o |V pfipadé, Ze je to potieba
zameéstnani. k vykonavani prace na pozici,
na kterou se uchaze¢ hlasi. Vécny
davod spocivajici v povaze prace.
Pro praci v Penny  Marketu
je bezihonnost a vypis z trestniho
rejstiiku  povazovan na vSechny

pozice, v pripad¢ prodejny.

Na to, koho bude volit v piistich | Na tyto informace nema

volbach. zamestnavatel narok.

Tabulka 5 priklady osobnich @daji a jejich pracovani zaméstnavatelem, zdroj vlastni.
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2. Jaké osobni udaje miiZze poZadovat zaméstnavatel pii vybéru zaméstnance
na pracovni pozici?

Informace, které potiebuje pro zasilani mzdy, tedy Ccislo bankovniho uctu,
informace o financni situaci v piipad¢ insolvenci ¢i exekuce. Karticku pojisténce,
pro odvod zdravotniho pojisténi.

3. Lze poridit a zverejnit fotografie zaméstnanci?

S potizenim fotografii musi fyzicka osoba souhlasit.

4. Mize zaméstnavatel poZadovat vypis z rejstiiku tresti zaméstnance?

Ano, mize zaméstnavatel pozadovat vypis z rejstiiku tresti. Ve spole¢nosti Penny
je tento vypis pozadovan jak na pozici prodavacé/pokladni, tak na vedouciho
prodejny i jeho zastupce.

5. MiiZe pozadovat zakaznik/ zaméstnanec podklady z kamer, které sméruji
na parkovisté? Pri nehodé ¢i jiném trestnim jednani?

Ano, tyto podklady lze pozadovat, v piipadé feSeni problému s policii, ktera
si miize vyzadat kamerovy zdznam pomoci data banky a PCR kontaktuje piimo
centralu Penny Marketu. Nefesi vedouci prodejny.

6. Smérnice zabyvajici se GDPR a kde musi byt uloZeny?

Smérnice tykajici se GDPR se nachdzi na intranetu spole€nosti. K témto
informacim se dostane kazdy vedouci na své pobocce.

7. Jaké existuji dokumenty pro uchazece, zaméstnance, zakazniky?
Dokumenty k GDPR jsou na kazdé prodejné k nahledu pro kazdého zaméstnance.
Dulezité vsak je davat pozor na to, kde podepisuji souhlas se zpracovanim osobnich
udaji.

8. Jak nakladat s Zivotopisem?

Zivotopis si miizu akorat predist a vratit zpatky uchazeéi, doptat se na nedostatky,
které v zivotopise najdu. Nelze jej dal uchovavat.

9. Jak se oznadi dokument nebo soubor, ktery je interni a nese s sebou néjakou
osobni informaci?

DUVERNE.

10. Jak se zménil systém zpracovani osobnich udaji v dobé Kkoronavirové
V ramci vzniku pracovnépravniho vztahu?

V prvni vIné koronaviru se proces piijimani zaméstnancii zménil, a to v piipadé,

ze uchazeci o zaméstnani nepotiebovali k nastupu vypis z rejstiiku tresti a I1ékarské
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potvrzeni, ale misto téchto dokumentl stacilo pouze prohlaseni o bezinfek¢énosti

a vyskytu v zahrani¢i. Dnes uz je vsechno, jak ma byt.

Timto bych chtéla velice podékovat své kolegyni za pomoc s odpovéd'mi na ptichystané
otazky. Tento rozhovor mél byt dikazem toho, ze v Penny Marketu se nafizeni GDPR dodrzuje,
ze zaméstnanci veédi, jak nakladat s osobnimi tidaji a jsou opravdu seznameni s natfizenim a jeho
platnosti. Znaji prava svych zaméstnancu, popfipadé uchazeci o zaméstnani ve spolecnosti
Penny market.

Pfipravené otazky jsou vybérem v ramci nasi pracovni kompetence, jakozto vedoucich
prodejen a s podobnymi otazkami se mizeme setkat kazdy den.

Par poznatkt k odpovédim:

Doplnéni k otazce €. 1- Informace, které nesmi zaméstnavatel nikdy vyZadovat: informace
o sexudlni orientaci, pivodu, ¢lenstvi v odborové organizaci, Clenstvi v politickych stranach
nebo hnutich a pfislusnosti k cirkvi nebo nabozenské spolecnosti.

Odpovéd’ na otdzku €. 2 staci jako ndzornad ukézka vzdy musi zaméstnavatel prokazat
diivodnost legitimniho zajmu.

K otazce €. 3 existuje 1 pofizeni fotografie bez souhlasu fyzické osoby, a to pro vykon
¢1 ochranu jinych prav nebo pravem chranénych zajmi jinych osob, a to dle obcanského
zakoniku.

Otazka €. 4 k této informaci musi zameéstnavatel prokédzat ditvodnost legitimniho zajmu.

Otéazky ¢.5, 6, 7 otazky z praxe.

K otazce ¢. 8 nemam doplnéni a zcela souhlasim s postupem zachézeni s Zivotopisem
uchazece v ramci natizeni GDPR. Otazka ¢. 9 dokumenty nebo soubory, které nesou informace
spadajici do informaci osobnich se v organizaci oznaCuji jiz v nazvu jako DUVERNE
¢i PRISNE DUVERNE. Zneuzitim téchto informaci by mohlo dojit k poskozeni jména,
poskozeni spolecenského postaveni.

Posledni otazka ¢.10 v prvni vin¢ koronaviru byl proces pfijimani novych zaméstnanct
zjednodusen, a to z divodu mozného velmi rychlého naboru a uchazeci opravdu nemuseli mit
vSechny potfebné dokumenty a pracovni vztah byl zaloZzen na prohldSeni jednotlivych

uchazect.
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ZAVER

Cilem mé bakalarské prace bylo pfiblizit pojem GDPR. K ¢emu natizeni GDPR slouzi
a nutnost vzniku ochrany osobnich tdaji. Tedy historicky vyvoj nafizeni ochrany osobnich
udajt. V teoretické Casti bakalaiské prace jsem se zabyvala pojmy jako osobni udaj a citlivy
udaj a rozdily mezi t€émito pojmy. Které osobni udaje patii mezi genetické osobni udaje
a biometrické udaje. Dale jsou vymezila subjekty, které se zabyvaji zpracovanim osobnich
udajii, a to spravce osobnich tdajl, zpracovatel osobnich idajii a subjekt osobnich udaja.
Jakymi zplisoby mize byt osobni tdaj zpracovan. A definovala jsem souhlas se zpracovanim
osobnich tdajl a jeho uchovavani.

V dalsi kapitole jsem se zabyvala moznosti zneuziti osobnich udajt véetné ptikladt. Nikdy
m¢ nenapadlo, jakému riziku se vystavujeme, kdyz navstévujeme webové stranky, pouzivame
mobilni telefon, mame zapnuté GPS lokace. Jak lehce se da ukrast identita druhé osobg,
a to jen z diivodu jaké a jak moc informaci o sob¢ vefejné sdilime.

V praktické Casti bakalarské prace jsem se zabyvala ndborem zaméstnancii v ramci
organizace Penny maket, s.r.o. Popsala jsem postup naboru zaméstnancti. Na jaké osobni tidaje
ma zaméstnavatel narok a na jaké narok nema. Které informace miize zaméstnavatel Zadat pred
vznikem pracovnépravniho vztahu a které informace muize Zadat aZ po jeho vzniku. Ukézali
jsme si né€kolik souhlasit se zpracovanim udajli v ramci prodejny, a to jak souhlasu
od zaméstnance, tak souhlasu od zakazniku Penny marketu.

Dale jsem se zaméfila na postup pii poruSeni ochrany osobnich udaji, V jiz zminované
spole¢nosti a jakymi zpisoby mlze dojit k poruseni osobnich udajii. Jedna se o tfi typy poruseni
ochrany osobnich Udaji. PoruSeni diiv€rnosti, poruSeni integrity a poruSeni dostupnosti
osobnich udajt.

A nakonec jsem si ovéfila znalost nafizeni GDPR na své dobré kamaradce a kolegyni
vedouci z nedaleké prodejny. A to prostfednictvim rozhovoru a kladenim piedem ptipravenych

otazek. Domnivam se tedy, Ze cil bakaldiské prace se mi podafilo naplnit.
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PRILOHA C. 1 - Dotaznik uchazeée o zaméstnani

PENNY MARKET s.r.o.
DOTAZNIK uchazete o zaméstnani

Penny Market s.r.o. prohlasuje, Ze veskeré (idaje z tohoto dotazniku nebudou zvefejnény
a budou pouZity jen pro vnitfni potiebu spole¢nosti Penny Market s.r.o., IC: 649 45880,
se sidlem Radonice, Poternické 257, PSC 250 73, ktera je zarovefi spravcem

Vami poskytnutych osobnich tdajt.

PFijmeni, jméno Telefon
Heperan'  Verauierr 120
Datum moZného nistupu E-mail
44, 2024 M8 oGy @ Seziam CE
Zijem o pozici: [ Ppokiadni- prodavat i?:‘giel};?medouci | ?;:'.ga’fgrr:g(nm 0PE)

Vase osobnf Gdaje v rozsahu uvedeném vy3e jsou zpracovavény na zakladé ¢l. 6 odst. 1 pism.b) GDPR, nebot jejich zpracovani je nezbytné pro
provedeni opatieni pfijatych pred pfipadnym uzavienim smlouvy na Vasi Zadost.

Vase osobni (daje jsou dale zpracovavany na zakladé ¢l. 6 odst. 1 pism.f) GDPR, a to pro (cely opravnéného zajmu nasi spole¢nosti, zejména
T ivhodného 1ce na konkrétni pracovni pozici, aby nade spoleénost Penny Market s.r.o. mohla zajistit poskytovani svych sluZeb.

Pravnim zakladem pro zpracovani Vasich osobnich (idajii m{iZe byt také V43 souhlas podle ¢l. 6 odst. 1 pism.a) GDPR. Zddéme Vés proto
o0 poskytnuti souhlasu pro zpracovani Vasich osobnich tidajd nize.

Pokud jste ndm poskytli ndsledujici souhlas, pouZijeme Va3e Gdaje k tomu, abychom Vam nabidli dali pracovni pozici podle Vasi
Zadosti:

m Souhlasim se zpracovanim svych osobnich (idajd pro Gcely propojeni mého profilu s dalsimi relevantnimi pracovnimi pozicemi v rédmci
spole¢nosti Penny Market s.r.0. a dalSich spole¢nosti tvoficich skupinu REWE. Prohladuji, Ze jsem byl(a) sezndmen(a) s poutenim uchazete
o0 zaméstnani u spolenosti Penny Market s.r.o. o pravech souvisejicich se zpracovanim osobnich Gdajd, a beru je na védomi.

Va$e osobni idaje budou uloZeny po dobu 6 mésict. Po uplynuti této doby budou Vase osobni idaje smazany, pokud neexistuje zadny jiny
zdkonny pozadavek uchovavat Vase osobni ddaje.

Podpisem tohoto osobniho dotazniku uchazete o zaméstnanf potvrzuji, Ze jsem obdrZel(a) pouceni uchazete o zaméstnani u spoleénosti Penny
Market s.r.0. o pravech souvisejicich se zpracovanim osobnich ddajli a Ze jsem se s nimi sezndmil(a) a jsem s nimi srozumé&n(a).

5

,!C b ZOJ_/]! D/L('\’\"\.Q_C\V %a“‘_”gf,ﬂoi/[‘ )
Misto ;'datum Po.t'l'pis
-~ 72 g = —~ / o~
599 DY rAROL PENNY o1l
Penny Ma,’\kg{s R
Nézev a Cislo prodejny ¢. 599 @

Rymarov — ul. Opavska 1300/48
ICO: 64945880, DIC: C264945880

M4 byt uchazet kontaktovan call centrem? [] ano [ ne

Nakupujte hezky cesky penny.cz

Obrazek 5 Vyplnény dotaznik uchazeéed!

51 Vyplnény interni dotaznik spole¢nosti Penny Market, s.r.0.
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PRILOHA &.2- Seznameni se zpracovanim osobnich udaji

POUCENI uchazede o zaméstnani

u spolecnosti Penny Market s.r.o.

o pravech souvisejicich se zpracovanim
osobnich udaja

Spravce Gdaji
Penny Market s.r.o., I: 649 45880, se sidlem Radonice, Pogernickd 257, PSC 250 73, obchodni spolenost zapsand v obchodnim rejstiiku vedeném
Méstskym soudem v Praze pod sp. zn.C 42812.

Kontakt
Adresa: Radonice, Poternickd 257, PSC 250 73, tel. 281018018, e-mail: nabor@penny.cz

Doba zpracovani osobnich Gdaji
Doba zpracovani osobnich (idajti je vyslovn& uvedena v osobnim dotazniku uchazete o zaméstnani, ktery obsahuje zarovefi Va3 souhlas se
zpracovanim osobnich Udaja.

Prdvo na pfistup

Mate pravo ziskat od sprévce informace, zda jsou Vade osobni idaje zpracovavany, a ziskat piistup k témto osobnim informacim.

Informace budou poskytnuty elektronicky ve strojové titelném formatu.

Poskytnuti (idaji neni zpoplatnéno, pokud Z4dosti o né nebudou zjevné neddivodné nebo nepfim&fené. V takovém piipadé je spravce opravnén
pozadovat pfiméfeny poplatek na zékladé administrativnich ndkladd.

Prévo na opravu
Méte pravo poZadovat od sprévce opravu §patnych nebo doplnéni nedplnych Gdajli. Pokud Zjistite, Ze Vase osobni Gidaje u spravce nejsou aktudlni
nebo jsou netiplné, prosim informujte jej o tom.

Privo na prenositelnost
Méte prévo, aby sprévce predal Vase (daje jinému spravci, a to automatizovang, ve strukturovaném, strojovné ¢itelném formatu.
Je-li to technicky proveditelné, prob&hne predani pffmo druhému spravci. V opatném pfipad& budou Vase tidaje pro predani doruceny Vam.

Privo na omezeni zpracovani

Méte pravo, aby spravce bez odkladu omezil zpracovavani Vasich Gdajd. V takovém pfipadé ziistanou (idaje u spravce uloZeny do doby, nez
pomine Gcel jejich zpracovani, ale mohou byt déle zpracovany jen na zakladé Vadeho souhlasu nebo z divodu stanoveného zvlastnimi pravnimi
piedpisy.

Pravo na vymaz
Méte prévo, aby sprévce vymazal Vase (idaje bez zbyteZného odkladu, pokud jiz pominul Géel, pro ktery byly osobni idaje zpracovany, nebo
pokud odvoléte souhlas s jejich zpracovanim, jsou-li osobni Gdaje zpracovavany na zdkladé Vami poskytnutého souhlasu.

Pravo na odvolani souhlasu
Méte pravo kdykoliv odvolat udéleny souhlas se zpracovanim swych udaju 0dvoldni mé platnost dnem potvrzeného dorugeni spravci osobnich
(idajd. Spravce si vymezuje ¢as 10 pracovnich dni potfebny k p denf (ikon{ souvisejicich s odvolanim souhlasu. V takovém pfipadé jiz nebude

mozné naplnit (i¢el zpracovéani osobnich Udajd, ke kterému byl V&S souhlas poskytnut.

Pravo vznést ndmitku
Méte pravo kdykoliv vznést ndmitku proti zpracovéni svych ddajd, a to jakoukoliv formou na kontaktni daje spravce.

Pravo podat stiZznost u dozorového organu 3
Méte pravo kdykoliv podat stiZnost u dozorového orgénu (Ufad pro ochranu osobnich Gdajli, www.uoou.cz), a to ohledné innosti spravce nebo
pfijemce Vasich osobnich tdaj.

Pravo Gdaje neposkytnout

Neméte povinnost osobni tdaje spravci poskytnout, osobni (daje poskytujete pouze na zdklad& svého osobniho rozhodnuti. Pokud tak neutinite,
nebude to pro Vds mit Zddné pravni nasledky. Spole¢nost Penny Market s.r.o. viak nebude moci Vase osobni tidaje zpracovévat k Gcelu, za

kterym ji byly poskytnuty, tj. zejména propojeni Va$eho osobniho profilu s dal&imi relevantnimi pracovnimi pozicemi v ramci spolecnosti Penny
Market s.r.0. a dalSich spole¢nosti tvoficich skupinu REWE.

2Zplisob komunikace
Spréavce pfijima informace v listinné i elektronické formé na své kontaktni Udaje. Spravce poskytuje informace v elektronické podobé
na e-mailovou adresu, pokud nepoZzadate o jejich poskytnuti listinnou formou.

_ DalSi zpracovani
Beru na védomi a souhlasim s tim, e mé osobni (idaje mohou byt spole¢nosti Penny Market s.r.o. (déle jen ,zpracovatel") pfedavéany k dalsimu
zpracovani. Zpracovatel poskytuje dostateéné zaruky zavedeni dostate¢nych technickych a organiza¢nich opatfeni k ochrané osobnich Gdaj.
0sobnf idaje budou zpfistupnény dal§im zpracovatellim pouze na zaklad& uzaviené smlouvy o zpracovani osobnich idajti a dale v rozsahu
povinnosti sprévce osobnich (dajd poskytovat informace stanovené zvlastnimi pravnimi pfedpisy.

Souhlasfm s tim, Ze mé osobni idaje budou v rozsahu poskytnutych Gdajd zpracovavany manualné v pisemné formé nebo automatizované
v elektronické formé, a to vlastnimi zaméstnanci spravce nebo zpracovatele. Dale jsem srozumén(a) s tim, Ze mé osobni daje mohou byt
zpistupnény v rozsahu povinnostf spravce osobnich Gdajli poskytovat informace stanovené platnymi pravnimi pfedpisy.

v z o

Udélenim souhlasu se zpra(ovanlm osobnlch udaju sturzuji, Ze jsem uvedl(a) spravné Gdaje a Ze jsem se I(a) se
pfedmétu svého sezp adaji tnosti Penny Market s.r.0. a Ze Z3dost o vyjadieni souhlasu povazuji
za srozumitelnou a jasnou.

Nakupujte hezky cesky penny.cz

Obrizek 6 seznameni se zpracovanim osobnich tdaji®?

52 Pouceni o pravech souvisejicich se zpracovanim osobnich tidajii v rAmci interniho dotazniku spole¢nosti
Penny Market, s.r.o.
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PRILOHA ¢.3 osobni dotaznik slouZici pro vznik pracovnépravniho

vztahu

priloha & 1

Penny Market s.r.o., Pocernicka 257, Radonice, 250 73

OSOBNi DOTAZNIK
(vyplrite tiskacim pismem)

Piijmeni, jméno, titul

rodné jméno -

Misto, okres (stat):

Den, mésic, rok narozeni:

Trvalé bydlisté - PSC, mésto
ulice

Cislo:

telefon

Kontaktni adresa - PSC, mésto

ulice

telefon

cislo

Statni prislusnost

Rodné Eislo

rev zdravotni pojistovny

Zadam o zasilani mzdy na bankovni téet &.:

VZDELANI
druh $koly, obor pocet tiid rok ukonéeni druh zkousky
Dokoncené vzdélani
Nedokonéené vzdélani
Pobirate diichod? ( i invalidni) T NE = ANO Druh dichodu - Starobni
" Platce diichodu — Predéasny starobni
= Invalidni
i&stnanec je povinen pred nastupem dolozit rozhodnuti o priznani dichodu = Jiny

Pocet déti (vychovanych) uvedou pouze zeny

| [

osobni doporuceni zaméstnancem - jméno a pfijmeni, osobni &islo: —|

Prohlasuji, Ze jsem nic nezamlgel(a) a vSechny uvedené tdaje jsou pravdivé

Souhlasim s pouzitim uvedenych osobnich (dajll pro potieby zaméstnavatele vyplyvajici z pracovnépravniho vztahu.

podpis

Obrazek 7 osobni dotaznik slouZici pro vzniku pracovnépravniho vztahu, souhlas se zpracovanim osobnich idaji>

%3 Osobni dotaznik spole¢nosti Penny Market, s.r.o.
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PRILOHA C. 4 — Dotaznik k penny karté

Vazeni zkaznici, my, Penny Market s.r.0. (se sidlem Radonice, Pogernicks 257, 250 73), Vam s nasi PENNY kartou
nabizime whody a akce, které jsou specidlné vytvafeny pouze pro Vas, nade vérmé zakazniky.
Vyhody nasi PENNY| bliZi informace o celém y na .

1.PENNY KARTA

Pro ziskani PENNY karty a jejich vwhod

PENNY. vypliite prosim tento registracni formular.

Jaka doplitkové slulby bychom Vam ram zas:lall reklamu a ]mé miomu(e 0 nasich produktech a produktech naich

e-mailem, postou nebo SMS. K tomu poﬁebujemt vas sounlas Pvnsnm. 1a!km|éle. 0 jaky zplisob zasilani mate zajem.

Formuldf bude zpracovén elektronicky. Vyplfujte prosim Zitelné hillkovym pismem podle pfedepsaného vzory
pisma, neflépe ternou propisovacl tuzkou. Zaikrtivaci pole oznatte Kfizkem. Pole oznacend * jsou povinnd,

AdEREE
D S [_\ = 2de nalepte EAN (Edrowy kod)

Titul (prosim nalepte rovné)

J00000o0o0nD
CHO00O000OOO000000000
CHOO000O0O00000000000
(OO000000000000000000
NHO000000000000000000

2. PROHLASENI O SOUHLASU SE znmmln VASICH 0SOBNicH UDAJD ZA UCELEM REKLAMY
A

2.1, Zasilani nepersonalizované reklamy
Ano, chei dostévat pravidelng informace a reklamu o aktudlnich produktech, sluzbach, vyhernich hrich, prizkumech
trhu a akcich a chei byt informovan ndsledujicimi kandfy:

E-mail | Pasta | | sms

Souhlas s pfijimanim nenusnnahznvané reklamy miiZete kdykoli odvolat bu uvedanl divodd S tinnosti do budoucna,
102 penny.cz).

2.2. Zasiléni personalizované reklamy
Ano, i

6 4 ” 3

sluZbach, whernich hrd 0 jicimi kandly:

E-mail

|| potta SMS

i zahmt tdajl Vaseho ui jedndni na zakladé nakupniho jedndni, Va3l (Zasti
n mhm mldamnkh akmh a VaSeho wyuZivani na:.m elektmmtkydl médii. K tomu zpracovivame Vade kmenové

o
Souhlas s pfijimanim pusonauzované reklamy rrvﬁ!ele kdykoli odvolat bez uvedeni dﬁvndﬁ s Géinnosti do budoucna.
Npdrs T T . i

.2

23 i él

Ano, chei, aby mé osobni ddaje byly poufity za Glelem analyzy mého ndkupnio jednani a prognézy mych [l
z#jmi a potieb.

Cisto pi u;mnr usm chnu(m Pst je mohou i (el a it i, mé GEasti na
El / " [] lJ j [ 1 L Sich ich akcich yudivani y édi =kpmgnézzmym ich zajmd a potfeb.
. - Wa? Souhlas s analyzou svého ndkupniho jednani (profilovani) miZete kdykoli odvolat bez uvedeni dvoda s Gtinnosti do
budoucna. K tomu milZete zvolit zpisoby uvedené v £L. 10.2 prohlaseni o ochrané osobnich Gdaji (podrobné info na
I'J)hnn narozenl oy
ao.0d. ]JTT 2
Telefonni fislo

Timto potvrzuji, ze jsem si precett cely text prohiadeni o ochrané osabnich idaji a dalsi informace, zejména
pouteni o mych pravech, porozumél jsem jim a souhlasim s nimi a Ze souhlasim se zpracovdnim swich
osobnich idajii k vite uvedenym Géeldm.

jT]TUuUDEEEEEDUU

E-mailovd adresa

LoOO0O0OOCOODOOOOOOLe
OOOO000000O000O0OOd . 0000

DATUM: PODPIS ZAKAZNIKA:

Obriazek 8 Dotaznik pro vyplnéni k penny kart&>

% Dotaznik spole¢nosti, spole¢nosti Penny Market, s.r.o.
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ANOTACE

Bakalatska prace s ndzvem Narizeni GDPR a jeho dopady pro oblast ochrany osobnich
udajii se zaméfuje na problematiku GDPR. V praci jsou vysvétlené pojmy jako subjekt
osobnich udajti, spravce osobnich udaji a také zpracovatel osobnich idaji. Popsany jsou
zde i zékladni rozdily mezi osobnimi a citlivymi udaji. V druhé kapitole je popsana
kyberneticky nebezpecnost a riziko ztraty osobnich udaji a v posledni ¢asti bakalaiské prace

je popsano pouziti natizeni GDPR v praxi, a to na prodejnach spole¢nosti Penny market, s.r.o.

KLICOVA SLOVA
Osobni udaj, spravce osobnich udajii, zpracovatel osobnich udajii, souhlas

se zpracovanim osobnich udajl.

ANNOTATION

The bachelor thesis is called GDPR Regulation and its Impacts for the Protection of
Personal Data and it deals with GDPR problematics. The thesis describes concepts as subject
of personal data, personal data controller and also personal data processor. There is also
described a basic difference between personal and sensitive data. In the second chapter there is
described cyber danger and the risk of loss of personal data. And in the last part of the bachelor
thesis there is described the usage of GDPR regulations in practice, especially in the stores of

Penny market company.

KEYWORDS

Personal data, personal data controller, personal data processor, consent to the processing

of personal data.
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