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Abstrakt 
T á t o p r á c a sa z a o b e r á problematikou W i - F i siet í a ich z a b e z p e č e n í m s d ô r a z o m hlavne 
na chyby v j edno t l i vých zabezpečen iach , k t o r é u m o ž ň u j ú o d p o č ú v a n i e sieťovej komunikác ie . 
V druhej čas t i je p o p í s a n á sonda vyv í j aná V ý s k u m n o u skupinou akcelerovaných sieťových 
technológi í na F I T V U T . V poslednej čas t i je n á v r h vy lepšen ia sondy o možnosť získavať 
sieťovú k o m u n i k á c i u z b e z d r ô t o v é h o rozhrania s popisom testovania a k t u á l n e d o s t u p n ý c h 
nás t ro jov a i m p l e m e n t á c i o u rozš í renia sondy. 

Abstract 
The purpose of this work is to study W i - F i networks and their security and to create an 
extension for network probe, which is able to catch and analyze W i - F i traffic developed 
by The Accelerated Network Technologies ( A N T ) research group on F I T B U T . Study of 
software flexprobe components are described wi th proposal of wireless extension. W i - F i 
standards are described wi th their flaws and tools to crack W i - F i security wi th abi l i ty to 
intercept traffic on specific netowork. Implementation of wireless extension wi th testing is 
described i n the last part of this thesis. 

Kľúčové slová 
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Kapitola 1 

Úvod 

Použ i t i e W i - F i b e z d r ô t o v é h o pripojenia k u sieti je v dnešne j dobe p renosných za r i aden í ako 
sú mobi ly a tablety veľmi rozš í rené v d o m á c n o s t i a c h , aj na p racov iskách . 

Tieto bezd rô tové siete p o s k y t u j ú p o d o b n ú rýchlosť ako siete L A N a bezd rô tové spojenie 
ich tak užívateľovi robí a t r ak t ívne j š i e ak je za i s t ené d o s t a t o č n é pokryt ie s igná lom. Rýchlos t i 
pripojenia sa v dnešne j dobe v najnovšej verzii W i - F i 6 pohybuje pr i rýchlos t i 9 .6Gb/s . 
Vzhľadom k u rýchlos t i je použ ívan ie W i - F i pripojenia k u sieti komfor tne j šou a l t e r n a t í v o u 
nielen pre mob i lné zariadenia. 

P r e n á š a n é d á t a sa pr i použ ívan í bezdrô tove j W i - F i siete šír ia priestorom a m ô ž e ich 
takmer hocikto zachyt iť , t a k ž e je dôleži té ich dobre zabezpečiť , aby sa zaist i la s ú k r o m n á 
komun ikác i a medzi kl ientom a p r í s t u p o v ý m bodom. B e z p e č n o s t n é š t a n d a r d y zabezpečen ia 
W i - F i siet í sa od roku 1997 i n k r e m e n t á l n ě z lepšujú a rozš i rujú . A j napriek tomu sa v dnešne j 
dobe n á j d u chyby a nedostatky od W E P zabezpečen i a cez W P A až po najpokroči le jš ie 
W P A 3 zabezpečen ie , k t o r é sú bližšie p o p í s a n é v kapitole 2. 

P r á c a sa z a o b e r á protokolmi, z a b e z p e č e n í m , s p ô s o b m i o d p o č ú v a n i a a s t ý m spoje­
n ý m i m o ž n o s ť a m i prelomenia zabezpečen ia . P r i p r e l amovan í sú využ ívané z n á m e nedos­
ta tky v t ý c h t o protokoloch a nás t ro j e , pomocou k t o r ý c h je m o ž n é d a n ú zrani teľnosť využiť. 
Nás l edne o b o z n á m e n i e sa s vyv í j anou sondou a i m p l e m e n t á c i a rozš i ru júceho ba l íka na za­
chy távan ie špecifickej komun ikác i e z b e z d r ô t o v é h o rozhrania. 

Sonda F lexProbe je vyv í j aná V ý s k u m n o u skupinou akcelerovaných sieťových technológi í 
A N T na F I T V U T . Cieľom projektu F lexProbe je vytvor iť flexibilnú sieťovou sondu, medzi 
ktorej cieľové apl ikác ie p a t r í h ĺbková a n a l ý z a sieťovej p r e m á v k y a z á k o n n é o d p o č ú v a n i a 
v sieti. Použ i t i e legálnych o d p o č ú v a n í je špecifikované vysokou selektivitou. P r e d p o k l a d á 
se, že ž i a d a n ú sieťovú p r e m á v k u tvor ia iba jednotky percent celkovej p r e m á v k y . A b y bolo 
m o ž n é p r e m á v k u filtrovať na rýchlos t i l i nky obsahuje sonda akce le rá to ry i m p l e m e n t o v a n é 
v F P G A . P o prefi l t ráci í na F P G A prebieha dofi l t rácia v software čas t i a export odfiltro­
vaných d á t na zvolené ú ložné zariadenie. 
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Kapitola 2 

Zabezpečenie W i - F i sietí 

V d n e š n é dobe mob i lných za r i aden í a iných p renosných za r i aden í je potreba b e z d r ô t o v é h o 
internetu a zabezpečen i a b e z p e č n é h o prenosu d á t n e u s t á l e n a r a s t á aj preto, lebo cez zariade­
nie p r i po j ené k u bezdrô tove j W i - F i sieti sa da jú ovládať bankové apl ikác ie alebo vykonávať 
iné úkony, k t o r é n a r á b a j ú s c i t l ivými in formác iami . 

Zabezpečen ie bezd rô tového prenosu d á t v sieti poskytuje s ú b o r š t a n d a r d o v definova­
ných I n š t i t ú t o m pre e lek t ro techn ické a e lekt ronické inž in iers tvo ( I E E E ) 802. l l x [2] inak 
n a z ý v a n ý aj W i - F i , k t o r ý poskytuje b e z d r ô t o v ý p r í s t u p k u internetu pomocou rád iových 
vín . V ý h o d o u je, že o d p a d á nu tnosť pripojenia fyzickým k á b l o m do siete a z a n e d b a t e ľ n á 
zmena rýchlos t i , k t o r á je v dnešne j dobe pre b e ž n é h o užívateľa n e p o s t ř e h n u t e l n á . Porovna­
nie rýchlos t í rôznych W i - F i verzií je v t abuľke 2.1. 

W i - F i 3 (802 . l lg) W i - F i 4 (802.1 l n ) W i - F i 5 (802.11ac) W i - F i 6 (802.1 l ax ) 
54 M b / s 600 M b / s 3 . 5 G b / s 9 . 6 G b / s 

Tabuľka 2.1: Porovnanie rýchlos t í W i - F i verzií [5]. 

Podmienkou použ ívan ia W i - F i pripojenia je byť v dosahu p r í s t u p o v é h o bodu a mať 
zariadenie, k t o r é podporuje n i ek to rý z b e z p e č n o s t n ý c h protokolov [20, 16] p r í s t u p o v é h o 
bodu. 

V tejto kapitole je p o p í s a n á š t r u k t ú r a b e z d r ô t o v ý c h siet í a podrobne j š i e sú p o p í s a n é 
j edno t l ivé b e z p e č n o s t n é š t a n d a r d y a chyby k t o r é obsahu jú [25]. 

2.1 Naviazanie spojenia - asociácia 

K l i e n t i sa k u bezdrô tove j W i - F i sieti p r ip í ja jú cez p r í s t u p o v ý bod. K l i e n t i v sieti nemusia 
byť priamo v dosahu, preto prebieha k o m u n i k á c i a nepriamo p o u ž i t í m p r í s t u p o v ý c h bodov. 

K a ž d ý p r í s t u p o v ý bod predstavuje sieť, k t o r á je c h a r a k t e r i z o v a n á ako bal íček s lužieb 
Basic Service Set (BSS) a identif ikovateľná pomocou Basic Service Set Identifier (BSSID) . 
V praxi je bežné , že M A C adresa p r í s t u p o v é h o bodu je z h o d n á s B S S I D . 

K a ž d ý p r í s t u p o v ý bod je v r á m c i W L A N súčasťou Extended Service Set (ESS) , k t o r ý je 
identifikovateľný pomocou Extended Service Set Identifier (ESSID) . Obvykle je to t e x t o v ý 
reťazec, k t o r ý je rozpozna teľný ako názov W i - F i siete [2]. 

Procesu pripojenia zariadenia do siete p r e d c h á d z a proces asociácie zariadenia s prí­
s t u p o v ý m bodom. Tento proces prebieha v nas ledujúc ich krokoch a graficky je zob razený 
na o b r á z k u 2.1: 
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1. P r í s t u p o v ý bod vysiela n e u s t á l e Beacon frames - r á m c e , k t o r é obsahu jú informácie 
o sieti. Slúžia ako in formácia pre klienta, že d a n ý p r í s t u p o v ý bod je v dosahu. 

2. Kl ien t zašle Próbe request - žiadosť na zistenie dostupnosti siete. 

3. Reakcia p r í s t u p o v ý c h bodov Próbe response v dosahu. P á r o v á odpoveď k u k a ž d é m u 
Próbe request. 

4. V ý m e n a a u t e n t i z a č n ý c h r á m c o v inicia l izovaná kl ientom. 

5. Kl ien t zasiela a soc iačnú p o ž i a d a v k u . 

6. V p r í p a d e pri jat ia asociačnej p o ž i a d a v k y zač ína prenos d á t . 

7. V p r í p a d e n e ú s p e c h u je zas laný d e a u t e n t i z a č n ý r á m e c , k t o r ý v y n ú t i odpojenie klienta 
od siete. 

W i f i K l i e n t 
P r í s t u p o v ý 

b o d 

Probe request 

Probe response 

Authentication request 

Authentication response 

Association request 

Association response 

Obr. 2.1: Postup pr i asociovaní zariadeniu k u p r í s t u p o v é m u bodu. 

Postup au ten t i zác i e , k t o r ý prebieha po úspešne j asociáci í je p o p í s a n ý podrobne j š i e p r i 
j edno t l i vých š t a n d a r d o c h . 

2.2 Zabezpečenie W E P 

Wired Equivalent Privacy ( W E P ) je p r v ý b e z p e č n o s t n ý protokol na zabezpečen ie b e z d r ô t o ­
vého prenosu. Definovaný je v š t a n d a r d e I E E E 802.11 [10, 18]. Tento š t a n d a r d bo l p o k l a d a n ý 
za h l avný b e z p e č n o s t n ý protokol od roku 1997 do roku 2003, odkedy bo l n a h r a d e n ý š t an ­
dardom W P A , k t o r ý opravoval chyby v jeho imp lan tác i i . W E P je v dnešne j dobe už takmer 
nepouž ívaný š t a n d a r d a využ íva ho iba m á l o za r i aden í . S tá le ho, ale pre s p ä t n ú kompat ibi­
l i tu podporuje aj väčš ina m o d e r n ý c h za r i aden í . V súčasnos t i je W E P zabezpečen ie m o ž n é 
prelomiť v rade m i n ú t až h o d í n aj na b e ž n o m poč í t ač i . 

W E P použ íva zdieľaný kľúč s d ĺžkou 40-140 bitov. Proces W E P protokolu vyze rá na­
sledovne: 

1. Je v y p o č í t a n á C R C (Cyclic Redundancy Code) sp ráva a p r i d a n á k u or iginálnej správe . 
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2. Správa je zašifrovaná R C 4 algori tmom: 

• Vygenerovanie in ic ia l izačného vektoru (IV) - pseudo n á h o d n á sekvencia troch 
bytov rozš i ru júca kľúč. 

• X O R funkcia medzi d á t a m i a rozš í r eným kľúčom - výs ledok šifrovania. 

3. Sp ráva a I V sú zas lané pr i j ímateľovi , k t o r ý o p a č n ý m postupom získa zas ie lané d á t a . 

W E P a u t e n t i z á c i a medzi kl ientom a p o ž a d o v a n ý m p r í s t u p o v ý m bodom m ô ž e preb iehať 
j e d n ý m z dvoch nas ledujúc ich spôsobov: 

• O p e n System Authenticat ion 
Klien t neodosiela ž i adne úda j e p r í s t u p o v é m u bodu, t a k ž e sa p r ipo j í k u p r í s t u p o v é m u 
bodu bez au ten t i zác i e . 

• Shared K e y Authentication 
A u t e n t i z á c i a prebieha v 4 fázach: 

1. Kl ien t poš le p r í s t u p o v é m u bodu žiadosť o au t en t i zác iu . 

2. P r í s t u p o v ý bod odošle klientovi naspäť výzvu . 

3. Kl ien t p r í jme výzvu a zašifruje j u pomocou svojho W E P kľúča a zašle j u späť 
v nas ledujúcej a u t e n t i z a č n e j pož iadavke . 

4. P r í s t u p o v ý bod pomocou svojho kľúča p r i j a t ú odpoveď dešifruje, ak sa zhoduje 
dešifrovaná sp ráva so zaslanou výzvou, odošle p o z i t í v n u odpoveď. 

Z a c h y t e n í m tejto au t en t i z ác i e dokáže ú t o č n í k zistiť p o u ž i t ý kľúč a dešifrovať komu­
nikáciu . 

2.2.1 Ú t o k y n a W E P z a b e z p e č e n i e 

T ý m , že W E P zabezpečen ie je na j s t a r š i e a je v dnešne j dobe ľahko pre lomi teľné existuje 
mnoho ú tokov , k t o r é ho vedia prelomiť. 

K e y Recovery ú t o k y - F M S 

Fluhrer -Mant in-Shamir ú t o k [12] ( F M S ) využ íva chybu v inicial izačnej fáze R C 4 šifrovania. 
P r i u rč i tých kľúčoch je šanca , že n i ek to ré čas t i kľúča b u d ú p r i šifrovaní p o u ž i t é pravde­
podobne j š i e . N á s l e d n e ú t o č n í k o d p o č ú v a a zachy táva komun ikác iu , kde si u k l a d á n iek to ré 
pakety, podľa š t r u k t ú r y p o u ž i t é h o kľúča. 

C í m viac paketov ú t o č n í k zachyt í , t ý m je väčšia p r a v d e p o d o b n o s ť , že sa mu p o d a r í zistiť 
kľúč. V n a j h o r š o m m o ž n o m p r í p a d e potrebuje ú t o č n í k okolo j e d n é h o mi l ióna paketov. 

Nás t ro j e , k t o r é využíva jú t ú t o chybu: 

. W E P C R A C K 1 

• A i r S n o r t 2 

x h t t p : //wepcrack. sourceforge.net" 
2 h t t p : / / airsnort.shmoo.com 
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Related K e y ú t o k y 

Šifrovanie vo W P A prebieha pomocou in ic ia l izačného vektora a kľúča. Keďže je R C 4 p r ú d o v á 
šifra, tak r o v n a k ý kľúč nesmie byť p o u ž i t ý v i ack rá t . In ic ia l izačný vektor je využívaný, aby sa 
zabrán i lo opakovaniu kľúča. A k je in ic ia l izačný vektor k rá tky , tak je šanca , že sa po u r č i t o m 
čase zopakuje a t ú t o s i tuác iu využ íva Related K e y At t ack [6]. 

2.3 Zabezpečenie W P A 

Wi-Fi Protected Access ( W P A ) je definovaný v š t a n d a r d e 802.11i [1]. Tento b e z p e č n o s t n ý 
š t a n d a r d vzn iko l po p re lomen í W E P zabezpečen i a a zača l sa oficiálne využívať od roku 1999 
[17]. P re s p ä t n ú kompat ib i l i tu s W E P je využ ívané aj šifrovanie R C 4 . Narozdie l od W E P , 
W P A použ íva nový protokol T K I P a t iež využ íva lepšie šifrovanie - 128-bi tový šifrovací kľúč 
a 48-b i tový inicial izačný vektor. 

Vylepšenia sa dočka l aj šifrovací algoritmus C R C - 3 2 , lebo sa ukáza lo ako n e d o s t a t o č n é , 
ked sa pomerne v ý p o č t o v o lacno dala pozmeniť celá sp ráva a s ň o u aj kon t ro lný súče t . T á t o 
zmena skomplikovala o d p o č ú v a n i e , lebo kľúč je d y n a m i c k ý d o h o d n u t ý a s p r á v y v ý b e r u 
kľúča musia byť v š e t k y zachy tené , aby sa dala komun ikác i a dešifrovať t r eťou stranou. 

Temporal Key Integrity Protocol [1] je nový protokol, k t o r ý vylepšuje bezpečnosť pr i šif­
rovaní vo W E P . Šifra R C 4 sa využ íva inak ako vo W E P . Vo W P A sa pr i šifrovaní využ íva 
zdieľaný kľúč na to, aby sa s n í m vygenerovali ďalšie kľúče oproti W E P , kde bo l zdieľaný 
kľúč priamo p o u ž i t ý pr i šifrovaní. 

Opro t i W E P p r i n á š a aj nas ledu júce v ý h o d y : 

• silnejšie a spoľahlivejšie generovanie kľúčov, 

• p r i ebežné obnovovanie j edno t l i vých kľúčov, 

• k ryp togra f ická kontrola integrity - M I C [Message Integrity Check) [8], 

• novú m e t ó d u s p r á v y a generovania inic ia l izačných vektorov, 

• tag funkcia. 

TAG funkcia generuje tag na zák l ade a u t e n t i z a č n é h o kľúča a zas ie laných d á t . Vygene­
rovaný tag je zas ie laný spolu so sp rávou . T K I P zároveň vykonáva aj kontrolu zasielanej tag 
čas t i správy. A k p r í d u v priebehu jednej sekundy viac ako dve s p r á v y s n e s p r á v n y m tag-om, 
tak sa m u s í vykonať reinicial izácia au ten t i zác i e . 

Chyby v zabezpečen í W P A sú p o d o b n é ako pr i z abezpečen í W P A 2 , t a k ž e sú z a h r n u t é 
v sekcii 2.4.1. 

2.4 Zabezpečenie W P A 2 

WPA2[1] š t a n d a r d n a h r á d z a W P A š t a n d a r d . Je využ ívaný od roku 2004 a k u koncu roku 
2020 bo l najviac^ p o u ž í v a n ý m W i - F i zabezpečovac ím š t a n d a r d o m v Cesku s 64% z 3.5 
mi l ióna za r iaden í . 

3 h t t p s : //www.wifileaks.cz/statistika.php 
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W P A 2 š t a n d a r d mus í spĺňať použ i t i e zabezpečovac ieho protokolu C C M P ( Counter 
Mode with Cipher Block Chaining Message Authentication Code Protocol), k t o r ý je zalo­
žený na š t a n d a r d e pokroč i lého šifrovacieho algori tmu A E S a poskytuje dôvernosť d á t , au-
ten t i zác iu , integritu a ochranu odpoved í . Zariadenia p o d p o r u j ú c e W P A 2 m ô ž u podporovať 
aj T K I P z W P A , čo pre s p ä t n ú kompat ib i l i tu väčš ina za r i aden í splňuje. 

Použ íva nový šifrovací algoritmus A E S [7], k t o r ý m á vyššiu réžiu, t a k ž e sa n e d á použiť 
na s t a r š í ch sieťových k a r t á c h . A u t e n t i z á c i a prebieha cez š tvorfázový handshake, k t o r ý je 
zároveň aj č a s t ý m miestom ú tokov a jeho s c h é m a je z o b r a z e n á na o b r á z k u 2.2. O d roku 
2006 m u s í k a ž d é nové W i - F i cert if ikované zariadenie podporovať W P A 2 zabezpečen ie . 

Pripojenie kl ienta k u p r í s t u p o v é m u bodu prebieha nás ledovne : 

1. P r í s t u p o v ý bod zašle ANonce s p r á v u klientovi, k t o r ý vy tvo r í P T K (Pairwise Trans-
ient Key). 

2. Kl ien t zašle SNonce s p r á v u p r í s t u p o v é m u bodu spolu s M I C , k t o r ý obsahuje autenti-
záciu. 

3. P r í s t u p o v ý bod vy tvo r í P T K a zašle G T K (Group Temporal Key), s ekvenčné číslo 
a M I C späť klientovi. 

4. Kl ien t zašle potvrdenie p r í s t u p o v é m u bodu. 

STA 

ANonce 

AP 

ANonce 

STA constructs 
the PTK 

SNonce + MIC SNonce + MIC 

GTK + MIC 

AP constructs 
the PTK 

GTK + MIC 

Ack w 

Obr. 2.2: S c h é m a š tvorfázového handshake [26]. 

2.4.1 C h y b y a m e t ó d y p r e l a m o v a n i a z a b e z p e č e n i a W P A 2 

W P A 2 je v dobe p í san ia tejto p r á c e naj rozš í renejš í š t a n d a r d a postupy pr i priebehu au-
ten t i zác ie a šifrovania sú dobre z n á m e , to vytvor i lo možnosť na m n o ž s t v o ú tokov na toto 
zabezpečen ie [4, 19]. 

Z r a n i t e ľ n o s ť s l o v n í k o v ý m i ú t o k m i 

Opro t i W E P zabezpečen iu , k t o r é je m o ž n é v dnešne j dobe prelomiť v rozsahu niekoľkých 
m i n ú t , sú zabezpečen i a W P A a W P A 2 ťažko p ř e k o n a t e l n é a čas to aj n e m o ž n é [35]. Ú t o k 
prebieha na zabezpečovac ie heslo pomocou slovníkov m e t ó d o u hrubej sily. Vhodne zvolená 
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alebo zos t avená p r e d i k á t o v á d a t a b á z a m ô ž e v ý r a z n e urýchliť proces prelamovania hesla, ale 
rýchlosť nie je aj tak m o ž n é vopred v y h o d n o t i ť . 

Ú t o č n í k môže využiť priebeh au t en t i z ác i e kl ienta k u p r í s t u p o v é m u bodu p o č a s štvorfá-
zového handshake, a vykonávať ú t o k na zabezpečovac ie heslo m e t ó d o u hrubej sily off-line 
mimo dosahu p r í s t u p o v é h o bodu, na vopred zachytenej sieťovej komunikác i í . Ú t o č n í k môže 
zasielať d e a u t e n t i z a č n é r á m c e , k t o r é odpoja p r i po j eného klienta, k t o r é h o nás l edné znovu 
pripojenie vyvolá š tvorfázový handshake, k t o r é h o pakety je m o ž n é použiť na prelamovanie. 

Vyplýva júca n e v ý h o d a je, že k u p r í s t u p o v é m u bodu m u s í byť p r ipo jený a s p o ň jeden 
klient. Ú t o č n í k po ú t o k u získa zašifrované heslo, na k t o r é ná s l edne v y k o n á s lovníkový ú t o k 
pomocou d o s t u p n ý c h slovníkov alebo menej e fek t ívnou m e t ó d o u hrubej sily. Zašifrované 
heslo je m o ž n é získať aj p r i n i ek to rých p r í s t u p o v ý c h bodoch p o ž i a d a n í m p r í s t u p o v é h o bodu 
o P M K I D (Pairwise Master K e y Identifier), k t o r ý obsahuje predzdieľaný kľúč[28]. 

Tento typ ú t o k u p o n ú k a m n o ž s t v o nás t ro jov a medzi na jznámejš ie patr ia A i r C r a c k 4.3 
alebo Hashcat a na generovanie slovníkov sa použ íva n a p r í k l a d n á s t r o j John the R i p p e r 5 . 

Pfishing 

Pfishing je sociá lne z a m e r a n ý ú t o k , p r i k torom sa ú t o č n í k p o k ú š a získať heslo priamo od uží­
vateľa. K l i en t m ô ž e kl iknúť na p o d s t r č e n ý odkaz, kde bude vyzvaný, aby zadal o p ä t o v n e 
prihlasovacie ú d a j e k u bezdrô tove j sieti. Tento odkaz môže byť súčasťou emailov alebo od­
kazov na sociá lnych sieťach. M n o ž s t v o t ý c h t o emailov a odkazov je odf i l t rovaných p o u ž i t í m 
vs t avaných an t iv í rových programov. 

Tento typ ú t o k u je p o n ú k a n ý v rade ná s t ro jov na p e n e t r a č n é testovanie ako je n a p r í k l a d 
W i - F i pineapple 6 . 

M a n In T h e M i d d l e ú t o k 

P r i tomto type ú t o k u ú t o č n í k o d p o č ú v a komun ikác iu v sieti tak, že sa s t áva a k t í v n y m 
č lenom pr i komunikác i í kl ienta so serverom. V š e t k a k o m u n i k á c i a teda p r e c h á d z a od klienta 
ku p r í s t u p o v é m u bodu cez ú t o č n í k a , k t o r ý m ô ž e j edno t l ivé s p r á v y zachyt iť , čí tať a p r í p a d n e 
modifikovať podľa vlastnej potreby. Tento typ ú t o k u je t ak t i e ž i m p l e m e n t o v a n ý vo vyššie 
spomenutom W i - F i pineapple. 

2.5 Zabezpečenie W P A 3 

W P A 3 zabezpečen ie [2] bolo oficiálne p r e d s t a v e n é 7 v j a n u á r i 2018 a v j ú n i 2018 nahra­
dilo s t a r š í š t a n d a r d W P A 2 . W P A 3 - P e r s o n a l použ íva 128-bi tové zabezpečen ie a W P A 3 -
Enterprise 192-bi tové zabezpečen ie . W P A 3 n a h r á d z a v ý m e n u kľúčov Pre-shard key ( P S K ) 
použ ívanú vo W P A 2 bezpečne j šou m e t ó d o u Simultaneous Authent ica t ion of Equals ( S A E ) . 
H l a v n ý m i v ý h o d a m i S E A oproti P S K je, že ak sa p o d a r í ú točn íkov i pre lomiť zdieľaný kľúč, 
tak nebude vedieť s p ä t n e dešifrovať z a c h y t e n ú k o m u n i k á c i u (Forward secrecy [21]) a vďaka 
S E A nie je m o ž n é zachyt iť š tvorfázový handshake. 

W P A 3 tak isto podporuje aj P M F (Protected Management Frames), t a k ž e znemož­
ňuje ú točn íkov i deau ten t i zovať kl ienta zo siete. S E A funguje na p r inc ípe vylepšenej Dif-

4 h t t p s : //hashcat.net/hashcat/ 
5 h t t p s : //www.openwall.com/john/ 
6 h t t p s : //shop.hak5.org/products/wif i-pineapple 
7https://www.wi-f i.org/news-events/newsroom/wi-fi-alliance-introduces-wi-fi-certified-

wpa3-security 
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fie-Hellmanovej v ý m e n y kľúčov, k t o r á je t iež cieľom ú tokov . S A E sa inak n a z ý v a aj Dra ­
gonfly handshake. 

P rehľad a porovnanie šifrovania, z abezpečen ia integrity d á t a au t en t i z ác i e zobrazuje 
nas l edu júca t abuľka : 

N á z o v š t a n d a r d u A u t e n t i z á c i a Šifrovanie Intgri ta 

W E P 2.2 Zdieľané kľúče R C 4 (40b I V , 104b kľúč) C R C 
W P A Personal 2.3 P S K R C 4 + T K I P (128b kľúč) M I C 
W P A Enterprise 2.3 E A P R C 4 + T K I P (128b kľúč) M I C 
W P A 2 Personal 2,1 P S K A E S + C C M P (128b kľúč) C B C - M A C 
W P A 2 Enterprise 2.4 E A P A E S + C C M P (128b kľúč) C B C - M A C 
W P A 3 Personal 2.5 S A E A E S + C C M P (128b kľúč) C B C - M A C 
W P A 3 Enterprise 2.5 E A P A E S + G C M P (128b kľúč) G M A C - 2 5 6 

T a b u ľ k a 2.2: Porovnanie b e z p e č n o s t n ý c h š t a n d a r d o v . 

2.5.1 W P A 3 Diff ie—Hellman v ý m e n a k ľ ú č o v 

W P A 3 použ íva Dime-Hel lman [11, 29] v ý m e n u kľúčov. V š t a n d a r d n e j Dime-Hel lman vý­
mene kľúčov je verejne z n á m e číslo g ( gene rá to r ) , p ( z ahashované heslo). Obe strany si 
vygeneru jú svoje n á h o d n é číslo (a, b) a v y k o n a j ú nás l edovné umocnenie ga, gb. T á t o časť 
sa nazýva Commit phase. 

U m o c n e n é číslo potom odoš lú opačne j strane, k t o r á ho zase u m o c n í (g a , g b & ) . Nás l edne 
obe strany urobia modulo p v y p o č í t a n e j hodnoty a p o r o v n a j ú si ich. Obe strany d o s t a n ú 
r o v n a k ý výs ledok ak mal i p ô v o d n e rovnaké heslo. T á t o časť sa n a z ý v a Confirm phase. 

N a o b r á z k u 2.3 je z n á z o r n e n á v ý m e n a kľúčov vo W P A 3 . Obe strany m ô ž u inicializovat 
spojenie, preto sú š ípky obojsmerne. 

Alice (e.g. a client) Bob (e.g. an AP) 

Pick random ryi and niA 

*A = (*A + MA) mod q 
EA = -mA • P 

Pick random r if and m u 
ig = {rg + mĽ) mud q 
EB = -tnB • P 

Auih-ľnmmitf.-i^ £ A ) 

Auth-Commit(iß 1 £ b ) 

Verify and £ u 

K=rA ( i B P + EB) 
k = Hash(/0 
tr = (sA, EA, sf l, EB) 

c A = HMAC(k, tr) 

[Verify 

Verify iA and FA 

K = r13-UAP + EA) 
K = Hash(/0 
tr = (SB, EB, SA, EA) 

ca = HMAC(k, tr) 

Aurh-Ctmfirm )̂ 

Auth-Confirm(CB) 

[Verify Ľ.-l 

Obr . 2.3: Dime-Hel lman v ý m e n a kľúčov vo W P A 3 [32]. 

P rvok p m ô ž e byť v y t v o r e n ý pomocou jednej z dvoch kryp togra f ických skupín : 
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- M O D P skupiny ( M O D u l o Pr ime) 

- El ip t ické k r i v k y - p o n ú k a j ú vyšš iu bezpečnosť oproti M O D P s k u p i n á m 8 

2.5.2 C h y b y a m e t ó d y p r e l a m o v a n i a z a b e z p e č e n i a W P A 3 

P r á c a [30] p r e d s t a v e n á na konferencii U S E N I X Security 2021 obsahuje prehľad vše tkých 
novo z is tených chýb v zabezpečovac ích š t a n d a r d o c h z v ý s k u m u FragAt t acks 9 a z nich vy­
plývajúce ú t o k y na W i - F i zabezpečen ie . 

Au to r skriptov M a t h y Vanhoef zvere jn i l 1 0 sadu skriptov, k t o r é t e s tu jú z i s tené chyby. 
D o s t u p n ý je aj Live Image11 s p o u ž í v a n ý m i u p r a v e n ý m i dr ivermi, na k t o r ý c h d a n é ú t o k y 
testuje. Uvedené sú aj p o d p o r o v a n é sieťové karty. 

N á s t r o j obsahuje viac ako 45 testov, k t o r é zisťujú, či je ne j aká chyba d o s t u p n á a je 
využ i teľná na n i ek to rý zo z i s tených ú tokov . 

T ý m , že je W P A 3 na jnovš í š t a n d a r d , tak časový rozdiel medzi ob j aven ím chyby a opra­
v e n í m je r e l a t í vne k rá tky , aby bolo v ý h o d n é implementovat ú t o k y na W P A 3 využíva júce 
d a n ú chybu do vyví janej sondy FlexProbe . 

D D o S ú t o k 

Autent i f ikác ia vo W P A 3 je v ý p o č t o v o n á r o č n ý proces a to je m o ž n é zneužiť na vykonanie 
Dis t r ibuted Denia l of Service (DDoS) ú t o k u na p r í s t u p o v ý bod . P r i b e ž n e použ ívaných 
k r ivkách m u s í s t á le p r e b e h n ú ť 40 i teráci í , v k t o r ý c h sa vykonáva jú v ý p o č t o v o n á r o č n é 
operác ie . Vo v ý s k u m e v roku 2020 [32] na p rofes ioná lnom p r í s t u p o v o m bode s tači lo , aby 
o pripojenie ž iada lo osem adries za sekundu a došlo k p reťažen iu C P U , t a k ž e p r í s t u p o v ý 
bod nemohol spracovávať ďalšie pož iadavky . A k sa použ i la m e n š i a k r ivka , tak C P U prestalo 
pr i j ímať dalš ie p o ž i a d a v k y p r i 70 ad re sách za sekundu. 

Downgrade ú t o k 

P r i downgrade ú t o k o c h sa zariadenie, k t o r é nepodporuje W P A 3 zabezpečen ie p o k ú š a pr i ­
pojiť k u p r í s t u p o v é m u bodu, k t o r ý je z a b e z p e č e n ý pomocou W P A 3 zabezpečen ia . N iek to ré 
p r í s t upové body vedia znížiť zabezpečen ie z W P A 3 na nižšie zabezpečen ie (napr. W P A 2 ) , 
t a k ž e sa v y n ú t i pripojenie s n ižš ím z a b e z p e č e n í m ako W P A 3 a a u t e n t i z u j ú kl ienta s rovna­
k ý m heslom, k t o r é potom ú t o č n í k vie zistiť. 

Packet injection 

Zas ie lan ím u p r a v e n ý c h plaintext frame, k t o r é sa p o d o b a j ú na handshake frame, m ô ž u byť 
zachy tené a p o u ž i t é p r í s t u p o v ý m bodom. Vložené pakety m ô ž u spôsobiť D D o S ú t o k alebo 
M a n in the Midd l e ú tok . 

8 h t t p s : //www.watchguard.com/help/docs/help-center/en-US/Content/en-US/Fireware/bovpn/  
manuál/diff ie_hellman_c .html 

9https://www.pcmag.com/news/most-wi-fi-devices-released-since-1997-are-vulnerable-to-
fragattacks 

1 0 h t t p s : //github.com/vanhoef m/f ragattacks 
n h t t p s : //github.com/ vanhoef m/f ragattacks#id-live-image 
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Aggregation ú t o k 

Tento ú t o k sa t ý k a v še tkých zabezpečen í cez W P A 2 , tak aj W P A 3 zabezpečen ia . P r i úspeš ­
nom ú t o k u je m o ž n é vložiť v l a s t n é d á t a za p r e n á š a n ý paket a t ý m n a p r í k l a d vynút iť M a n 
i n the M i d d l e ú tok . 

P r i zas ie laní paketov je v hlavičke u ložená in formácia o tom, či je paket zas laný sa­
mostatne (aggregated=false) alebo je viac paketov zreťazených za sebou s jednou hlavičkou 
(aggregated=true). Aggregated flag nie je šifrovaný, t a k ž e m ô ž e byť ú t o č n í k o m zmenený , čo 
môže mať za nás ledok vloženie paketov od ú t o č n í k a za p ô v o d n e zas lané pakety. 

Ú t o č n í k m u s í byť p o č a s priebehu ú t o k u v dosahu zariadenia a p r í s t u p o v é h o bodu. Kl ien t 
sa m u s í pr ipoj iť na ú t o č n í k o v server, čo sa d á dos iahnuť n a p r í k l a d k l i k n u t í m na odkaz alebo 
obrázok . N á s l e d n e server zašle p o ž i a d a v k u a ú t o č n í k podsunie svoje pakety za p ô v o d n é 
pakety. Výs ledkom je n a p r í k l a d , že sa klient p r ipo j í na p o d s u n u t ý ú točn íkov D N S server. 

P r i z abezpečen í n i ek to rých routerov nie je p o t r e b n é , aby klient k l iko l na odkaz a pr ipoj i l 
sa k ú t o č n í k o v m u serveru, ale s t ač í zasielať špec iá lne u p r a v e n é E A P O L r á m c e . 

Fragmentation ú t o k 

P r i ú s p e š n o m ú t o k u , je ú t o č n í k schopný pripoj iť v l a s t n é d á t a k u pôvodne j p r e n á š a n e j ko­
munikác i í . A k je p r i W i - F i prenose zas ie laný r á m e c väčší než M T U , tak sa rozdel í na menej 
menš ích fragmentov, z k t o r ý c h k a ž d ý vie byť skont ro lovaný samostatne a p r í p a d n e zas laný 
znovu p r i strate. V hlavičke sa n a c h á d z a j ú ú d a j e o fragmentoch, aby bolo m o ž n é zložiť 
fragmenty nazad do p ô v o d n é h o r á m c u . 

P r i zas ie laní fragmentov po o d p o j e n í kl ienta o s t a n ú fragmenty u ložené v p r í s t u p o v o m 
bode. Pomocou MAC spoofing sa d á pripoj iť na server a zaslať škodl ivé pakety, pomocou 
k to rých po n á s l e d n o m pr ipo jen í kl ienta do siete je m o ž n e podsúvať ďalšie pakety. 

K u f ragmentác i i d o c h á d z a zriedka (viac použ ívané vo W i - F i 6 [13]), t a k ž e tento typ 
ú t o k u nie je veľmi prakt icky využiteľný. T á t o zrani teľnosť je tu už od doby W E P zabezpe­
čenia, k t o r é bolo p r e d s t a v e n é v roku 1997 a s tá le nie je op ravená . 

2.6 Detekcia útokov 

N a zrýchlenie ú tokov , k t o r é v y ž a d u j ú o p ä t o v n ú au t en t i zác iu , zasiela ú t o č n í k d e a u t e n t i z a č n é 
r á m c e , k t o r é zapr íč in ia odpojenie kl ienta od siete. P r i jeho o p ä t o v n o m pr ipo jen í m ô ž e ú t o č ­
ník zachyt iť a zneužiť š tvorfázový handshake. 

Zasielané d e a u t e n t i z a č n é r á m c e je m o ž n é detekovat p o u ž i t í m n a p r í k l a d voľne d o s t u p n ý m 
programom Wireless I D S 1 2 (Intrusion Detect ion System). Tento typ programu zachy táva 
okol i tú p r e m á v k u a vyhodnocuje riziká. 

;https: //github.com/SYWorks/wireless-ids 
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Kapitola 3 

Sonda FlexProbe lOg 

Cieľom projektu F lexProbe [34] je umožniť se lek t ívne zachy távan ie ap l ikačných d á t . K tomu 
je p o t r e b n é identifikovať užívateľa na zák lade ap l i kačného iden t i f iká toru (NID) , ako je napr. 
e-mailová adresa, a umožniť zachy távan ie d á t k o n k r é t n e h o toku T C P alebo U D P p o u ž i t é h o 
v súvis lost i so z a c h y t á v a n ý m iden t i f iká to rom. Z a c h y t e n é d á t a sú e x p o r t o v a n é do z b e r n é h o 
miesta, tzv. Law Enforcement Monitoring Facility ( L E M F ) . 

Kn ižn ica software modulov na filtráciu sieťovej p r e m á v k y na ú rovn i ap l ikačných proto­
kolov m u s í d á t a spracovávať na rýchlos t i l inky (10Gb/s) . Vzhľadom na nemožnosť dôklad­
ného parsovania protokolov rýchlosťou l inky, sonda detekuje ž i a d a n ú sieťovú komun ikác iu 
heurist ikami, k t o r é sú t v o r e n é pravidlami obsahu júce r egu lá rnych výrazy . R e g u l á r n y m i vý­
razmi sú vyhľadávané cha rak te r i s t i cké rysy j edno t l i vých protokolov. 

D á t a z achy t ené zo siete sú p r e d s p r a c o v a n é v r á m c i hardware, k t o r ý detekuje výsky t 
N I D a protokolov v j edno t l i vých sieťových tokoch. Tak identifikuje protokoly, p r i k t o r ý c h 
je treba uk ladať d á t a skôr než sa t a k ý t o ident i f iká tor objaví , aby bolo o d p o č ú v a n i e úp lne . 

Pomocou hardware a software codesignu je d o s i a h n u t é spracovanie d á t na rýchlos t i l inky 
za predpokladu, že sa k de ta i lne j š i emu spracovaniu dostane len časť d á t . 

N a o b r á z k u 3.3 je s c h é m a lOg sondy s v y z n a č e n o u PaSt časťou. 

3.1 Arch i t ek tú ra 

A r c h i t e k t ú r a sondy sa sk l adá z v iacerých samostatne i m p l e m e n t o v a n ý c h čas t í . N a z a č i a t k u 
v s t u p u j ú pakety cez zvolený typ sieťového rozhrania do Sondy. Pakety p r e c h á d z a j ú do akce­
l e r á to ru F i l t r a cez čas t i sondy Protocol Identifier (PI) , k t o r á detekuje j edno t l ivé protokoly 
a cez Pattern match ( P M ) , k t o r á vyhľadáva užívateľom z a d a n é r egu lá rne výrazy. 

F i l t r a č n á jednotka funguje v rež ime "white list "(bez pravidla nič n e p r e p ú š ť a ) . F i l t r ác i a 
prebieha vo čas t i sondy F i l t e r [34] sondy sa s k l a d á z čas t í : 

• F i l t e r - Fil trovacie jadro samotnej filtračnej funkcionality, obaľuje obe p o u ž i t é filtro-
vacie tabuľky. 

— L 3 Table - filtrovanie podľa maskovanej I P v 4 / I P v 6 adresy, o b o j s m e r n é vyhod­
notenie: p o r o v n á v a sa postupne zdrojová aj cieľová I P adresa paketu (2 výs ledky 
na paket). 

— L 4 Table - filtrovanie podľa presnej zhody nad klasickou IPv4 pä t i cou , oboj­
s m e r n é vyhodnotenie dvojice (IP,port). F i l t e r podporuje možnosť a u t o m a t i c k é h o 
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pridania pravidla na zák l ade v ý s t u p u Patern M a t c h alebo Pro toco l Identifier jed­
notky. 

Vo fi l tr i sa m ô ž u nachádzať t r i z á k l a d n é typy pravidiel: 

• L 3 p r av id l á - filtrovanie na zák l ade IP adries, celé pä t i ce 

• L 4 d o č a s n é pravidla - filtrovanie k o n k r é t n e h o toku (podľa IP adries, portov a čísla 
protokolov), pravidlo je a k t í v n e len d o k ý m nevypr š í jeho T T L , podle informáci í z P I 
môže byť pravidlo do fi l tra pre d a n ý tok p r i d a n é , p r í p a d n e se m ô ž e resetovať T T L 

• L 4 t rva lé p r av id l á - filtrovanie k o n k r é t n e h o toku (podle IP adries, portov a čísla 
protokolov), p r i d a n é pravidlo je a k t í v n e d o k ý m nie je v y m a z a n é , pravidlo je p r i d a n é 
na zák lade jednotky P M (ak bo l ná jdený hľadaný ident i f ikátor) 

P r i efektívnej spo lup rác i hardware a software, kde hardware vykonáva efekt ívnu prefil-
t r á c i u tak, aby bol i sp lnené p o ž i a d a v k y na spracovanie v s t u p n é h o p r í jmu d á t na rýchlos t i 2 
G b / s a zá roveň p a m ä ť o v o n á r o č n á a n a l ý z a ap l ikačných protokolov prebiehala p r e d o v š e t k ý m 
v software je p o t r e b n é zaistiť splnenie nas ledujúc ich pož iadaviek : 

• Hardware mus í byť schopný identifikovať po t enc i á lne ž i a d a n ú sieťovú p r e m á v k u a po­
skytnúť software v š e t k y d á t a toku od detekcie momentu, že ide o p o t e n c i á l n e ž i a d a n ú 
sieťovú p r e m á v k u . 

• Software m u s í byť schopný rozoznať ž i a d a n ú sieťovú p r e m á v k u de ta i lne j šou ana lý ­
zou d á t . Cieľom je finálne u rčen ie p r e m á v k y určene j na o d p o č ú v a n i e T á je poskyt­
n u t á v ý s t u p n ý m r o z h r a n í m o r g á n o m č i n n ý m v trestnom konan í , v š t a n d a r d o c h E T S I 
označované ako L E M F [3]. 

• A k software identifikuje, že časť sieťovej p r e m á v k y bola pomocou hardware vyhod­
n o t e n á ako v h o d n á na o d p o č ú v a n i e , ale de ta i lne jš ia a n a l ý z a d á t ukáza la , že nejde 
o ž i a d a n ú sieťovú p r e m á v k u (tzv. falše positive), software mus í mať možnosť získava­
nie d á t tohto toku v hardware fi l tr i zrušiť. 

O b r á z o k 3.1 ukazuje a r c h i t e k t ú r u komunikác ie medzi hardware a software. Č ie rnymi 
č i a rami je o z n a č e n á konf igurácia a če rvenými o r i en tovanými š ípkami odovzdávan ie d á t zís­
kavanej sieťovej p r emávky . 
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Sieť 

pmctl 

PM/PI 

Webové GUI 

Správa odpočúvaní 
SLIS 

Software 
PaSt 

Akcelerátor prefiltru v FPGA 

Export žiadaných dát 

Filter 

Mediačná funkcia 

LEMF 

O br. 3.1: V š e o b e c n á s c h é m a a r c h i t e k t ú r y komun ikác i e medzi software a hardware [34]. 

3.2 Konfigurácia 

Konfigurác ia o d p o č ú v a n i a prebieha cez G U I sondy. O d p o č ú v a n i a sú ak t ivované a deak­
t ivované na zák lade časových intervalov platnosti o d p o č ú v a n i a . Je p o t r e b n é konfigurovat 
nas ledu júce dve čas t i : 

• Jednotku, k t o r á zaisťuje pattern match ( P M ) ident i f iká torov u rčených na o d p o č ú v a ­
nie. T á t o jednotka je konf igurovaná n á s t r o j o m pmctl. 

• Software na spracovanie ap l ikačných protokolov - Packet Stack (PaSt) . Tento software 
vykonáva konfiguráciu filtra a a n a l ý z u ap l ikačných protokolov a vykonáva konečné 
rozhodnutie o exporte zachy tených d á t do L E M F . 

3.3 Hardware 

Jedno t l i vé software balíky, k t o r é ov láda jú p r í s lušne hardware komponenty [34]: 

N á z o v a p l i k á c i e U č e l hardware 
dispatcherctl preposielanie paketov z hardware do software 
eeprom_wri te skript na konfiguráciu eeprom na sonde 
ledctl s ignal izačné L E D d i ó d y 
piclt detekcia ap l ikačných protokolov v p r ichádza júc ich paketoch 
pmc t l detekcia r egu lá rnych vý razov v p r i chádza júc ich paketoch 
sp l f l t c t l filtrovanie p r i chádza júc ich paketov na báze p ä t í c a t ro j íc 
statsctl j e d n o d u c h é p o č í t a n i e š t a t i s t í k p r e m á v k y vo W L A N 
tsuct l časové značky pre p r i chádza júce pakety 
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N a o b r á z k u 3.2 je z o b r a z e n á z j e d n o d u š e n á hardware s c h é m a pôvodne j sondy. K o m p l e t n ý 
t echn ický n á v r h schémy je d o s t u p n ý t u 1 . 

SFP+ 
l /10Gb 

Sietové 
rozhranie 

Intel 
ARRIA 10 

(SOC) 

Preprocesor 
a FPCA 

USB 2.0 PHY USB 2.0 Device 

USB rozhranie 

Intel XL710 

Sieťová karta 
Host PC 

Obr. 3.2: Z j e d n o d u š e n á hardware s c h é m a F lexProbe sondy [34]. 

K u k a ž d é m u paketu p r e n á š a n é m u z hardware do software sú p r i d a n é k u v l a s t n é m u 
obsahu paketu aj ďalšie meta informácie: 

• časová značka pri jat ia paketu, 

• in formáciu o tom, že paket spôsobi l pridanie pravidla do hardware fi l tru, 

• in formáciu o p rep lnen í hardware filtra, 

• in formáciu o z m a z a n í pravidla z filtra, k t o r é bolo p r i d a n é na zák lade detekcie poten­
ciá lneho z a č i a t k u o d p o č ú v a n i a a k t o r é m u vypr ša lo T T L , 

• in formáciu o tom, či sa v pakete našie l n i ek to rý z ident i f iká torov u rčených na odpo­
čúvanie , 

• in formáciu o tom, či sa v pakete našiel n i ek to rý z ident i f iká torov označujúc ich poten­
ciálny zač ia tok o d p o č ú v a n i a , 

• zoznam ap l ikačných protokolov, k t o r é by sa mal i n o v ý m paketom zaoberať . 

3.4 Software 

Software sondy F lexProbe sa sk l adá z v iacerých bal íkov, názov danej ap l ikác ie a jej p r í s lušná 
zodpovednosť je p o p í s a n á v t abuľke č. 3.1. 

Software r i a d e n í m o d p o č ú v a n ý c h tokov sa z a o b e r á program k o n k r é t n e Packet Stack 
(PaSt) . 

xhttps: / / ant-dev.fit.vutbr.cz / redmine / attachments / download/2538/ 
cn_fit_flexprobe_al_sch a5_210505.pdf 
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N á z o v a p l i k á c i e Z o d p o v e d n o s ť 
slis Sp ráva a k t í v n y c h o d p o č ú v a n í 
past L 7 a n a l ý z a paketov 
sprobe_launcher Management j edno t l i vých procesov na platforme a webové G U I 
sprobe_dumper Software na ukladanie ž iadane j p r e m á v k y v med iačne j funkcií 
l ib lspf l t N á s t r o j e a knižnice na ov ládan ie filtrov v hardware 

Tabuľka 3.1: Funkcional i ta j edno t l i vých čas t í software F lexProbe . 

3.4.1 L 7 a n a l y z á t o r Packet Stack (PaSt) 

Packet Stack (PaSt) je software, k t o r ý spravuje informácie o tokoch de tekovaných hardware 
časťou, vykonáva dofiltrovanie, buffering d á t a exportuje d á t a do L E M F . Software PaSt 
vykonáva : 

• Spracováva pakety z í skané hardware na deta i lne jš ie p r e s k ú m a n i e . 

• Spravuje t a b u ľ k u tokov, k t o r á je u ložená v hardware fi l tr i ( zmaže zachy távan ie to­
kov, k t o r é nie sú u rčené na export a p r i dáva toky n á j d e n é s p r a c o v a n í m ap l ikačného 
protokolu súvis iaceho s o d p o č ú v a n í m , napr. v p r í p a d e protokolu SIP a F T P ) . 

• Analyzuje obsah spracovávaných paketov a na ich zák lade p r idáva a o d o b e r á z á z n a m y 
z t a b u ľ k y tokov a t ak t i e ž z hardware filtra. Zároveň určuje , k t o r é pakety sú p o t r e b n é 
na export do L E M F . 

• U k l a d á si pakety od z a č i a t k u p o t e n c i á l n e h o z a č i a t k u o d p o č ú v a n i a až po dobu, ked je 
u rčené , či je d a n ý paket predmetom o d p o č ú v a n i a alebo nie. 

N a o b r á z k u 3.3 je ž l tou v y z n a č e n á časť PaSt v r á m c i sondy. 

Webové užívateľské rozhranie 

Správa odpočúvaní 

identifikátory L3/L7 

Konfiguračné nástroje 

siet 

t/) 3 
TJ 

•D 
O > —1 T5 

3 
TJ Ul -n 

správa 17,1 bsp l f l t 

5W tabuľky tokov 

PM, PI 

Export dát 

DPDK reader 

DPDK Driver 

Filter Prenos do SW 

výs tup dát 
pre LEMF 

*FPGÄ 

Obr . 3.3: Zahrnutie PaSt v r á m c i 10g sondy [34]. 

PaSt je i m p l e m e n t o v a n á v j azyku C + + . Pre PaSt existuje e m u l á t o r Sprobe(FlexProbe) 
e m u l á t o r (Spem), unittesty a sada in t eg račných testov. 
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3.4.2 B e h p r o g r a m u P a S t 

I n i c i a l i z á c i a 

Po š t a r t e programu PaSt n a č í t a hľadané N I D - y zo súbo rov z a d a n ý c h v parametroch. K a ž d ý 
druh N I D je u ložený v špecifickom súbo re . 

A k je špecifikovaný L E M F , spoj í sa PaSt s L E M F pomocou T C P . PaSt t iež inicializuje 
parsery j e d n o t l i v ý m protokolom, pre k t o r é sú nakonf igurované N I D - y Zmenu konfigurácie 
je m o ž n é urobiť zmenou N I D v z a d a n ý c h s ú b o r o c h a za s l an ím s ignálu S I G U S R 1 . 

Spracovanie paketov 

Hlavný cyklus programu zabezpeču je h l avný cyklus PaSt , toto spracovanie paketov v PaSt 
čas t i zobrazuje ob rázok 3.4. V každej i teráci í sa: 

1. n a č í t a nový paket zo vstupu, 

2. v y h o d n o t í sa maska parsera, k t o r ý m á o d a n ý paket záu jem u ložená vo F l o w Table 
( F T ) (pre nové toky nulová) a PATTERN ID zo software, 

3. v y k o n á sa spracovanie paketov ap l i kačnými parsermi, 

4. parser spolu s F T na ú rovn i ap l ikačných protokolov v y h o d n o t í , čo sa m á s d a n ý m 
paketom stať (priamy export, u loženie do F T , export v še tkých u ložených r ámcov , 
uvoľnenie r á m c o v u ložených v F T apod.), 

5. v p r í p a d e paketov z í skaných pomocou P I bez a k t u á l n e j detekcie N I D sa pakety ukla­
da jú do F T , dokiaľ nedô jde k u detekcii N I D u pomocou P M alebo signalizácii hardware 
o o d s t r á n e n i u pravidla. 

Tabuľka tokov 
SDM 

1. paket 

sieť 
Prefilter v FPGA 

export bufferovaných dát (od začiatku toku) 

Rozhranie SDM 
odober 

Potvrdenie detekcie NID 
a správa tokov 

nájdené 

export 
nenájdené 

export, 
ID nájdené neskôr 

Export dát 

libsplflt 

Obr. 3.4: Grafické zobrazenie procesu spracovania paketov v PaSt [34]. 

S p r á v a filtrov 

V p r í p a d e , že p r i j a tý paket spôsobi l pridanie pravidla do filtra, vy tvo r í PaSt nový z á z n a m 
v t abuľke tokov. V p r í p a d e , že vypr ša lo d o č a s n é pravidlo de t eku júce po t enc i á lny zač ia tok 
o d p o č ú v a n i a , uvoľňuje PaSt p a m ä ť o b s a d e n ú t ý m t o tokom. 

Tabuľky 3.2 a 3.3 zobrazu jú j edno t l ivé p r av id l á pre k o n k r é t n y s p ô s o b odobrat ia filtra: 
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T y p K t o p r i d á v a K e d y o d o h r a n é 
-» 

D ĺ ž k a aktivity 
pravidla 

Ž i a d a n á sieťová pre­
m á v k a 

P M , PaSt (napr. 
R T P ) 

T C P F I N , či roz­
hodnutie parseru 
v P a S t i 

Skôr d l h o d o b é , 
k r á t k o d o b é false 
positives 

Pravid lo zachy tá ­
vania o d p o č ú v a n i a 
( P Z O ) 

P I M a x i m á l n y p o č e t 
paketov, poten­
c iá lna transfor­
m á c i a na ž i a d a n ú 
sieťovú p r e m á v k u 

K r á t k o d o b é ; m ô ž u 
zostať a k t í v n e pre 
toky k ra t š i e než l i ­
mi t 

Špecifikácia d á t o ­
vého k a n á l u F T P 

P I P o p rvom pakete 
z hardware, zos tá ­
vajú v software 

P o p rvom pakete 
z hardware, zos tá ­
vajú v software 

Tabuľka 3.2: P r a v i d l á pre k o n k r é t n y s p ô s o b odobrat ia filtra (1/2) [34]. 

T y p Pr ior i ta spra­
covania (irele­
v a n t n á ) 

P r e v e n t í v n e ma­
zanie 

K r i t i c k é mazanie 

Ž i a d a n á sieťová pre­
m á v k a 

Kr i t i cká 2 hodiny 30 m i n ú t a polenie 
intervalu až po hod­
notu 1 m i n ú t a 

P Z O S t r e d n á , dlhodobo 
n ízka 

10 m i n ú t 1 m i n ú t a 

Špecifikácia d á t o ­
vého k a n á l u F T P 

Nízka , p r e d p o k l a d á 
se zväčša zahodenie 

- V l a s t n ý s y s t é m 

Tabuľka 3.3: P r a v i d l á pre k o n k r é t n y s p ô s o b odobrat ia filtra (2/2) [34]. 

C i došlo k založeniu nového toku alebo bo l p r i j a tý paket toku, k t o r ý bo l už videný, PaSt 
si uloží čas pri jat ia pos l edného paketu k toku p r i s lúcha júcemu p r i j a t é m u paketu. 

PaSt o d o b e r á o d p o č ú v a n i a z hardware filtru, ak nastane n i e k t o r á z nas ledujúc ich sku­
točnos t í : 

• Vše tky parsery ap l ikačných d á t označ ia sieťovú p r e m á v k u ako patr iacu i n é m u apli­
k a č n é m u protokolu. Také to d á t a sú v hardware označené ako false positive a dalšie 
spracovanie v software by bolo zby točné . 

• B o l i de t ekované p r í z n a k y F I N v oboch smeroch toku T C P . 

• Ap l ikačný parser, k t o r ý rozpoznal k o n k r é t n y ap l ikačný protokol detekoval koniec od­
p o č ú v a n é h o celku a dalš ie d á t a v toku je než iadúce ďalej expor tovať . 

• Bolo de t ekované preplnenie filtrov. V takom p r í p a d e sú z filtrov v y m a z a n é toky, p r i 
k to rých nepriš l i pakety už príl iš d lhú dobu. P r i b l íž iacom sa p r ep lnen í hardware filtra 
se z m a ž ú toky, p r i k t o r ý c h d á t a nepriš l i d lhš ie než jednu hodinu. P r i a k ú t n o m ne­
dostatku p a m ä t e , kvôli k t o r é m u nedoš lo k u vloženiu pravidla do hardware filtra pre 
p ráve sp racovávaný paket, sú v y m a z á v a n é aj toky s nižšou dobou neč innos t i (d lhšou 
než 30 m i n ú t aj k r a t š o u , ak sa v t abuľke tokov ž iaden t a k ý nená jde , najmenej však 
jednu m i n ú t u n e a k t í v n e ) . 
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Spracovanie paketov patriacich do j e d n é h o toku 

Po o b d r ž a n í paketov PaSt skontroluje, či už m á pre d a n ý tok u ložené ne jaké informácie . 
A k ide o nový tok, tak pre neho založí z á z n a m . V p r í p a d e , že se j e d n á o tok, k t o r ý bol 
hardware v y h o d n o t e n ý ako po t enc i á lny zač ia tok o d p o č ú v a n i a , sa p r v ý c h N paketov uloží 
na neskorš ie vyhodnotenie. 

A k hardware v pakete n á j d e n i ek to rý z hľadaných N I D , tak sa v r á m c i PaSt overuje prí­
t omnosť hľadaného N I D pomocou regu lá rnych vý razov špecifických pre k o n k r é t n y ap l ikačn í 
protokol 3.4.2. 

A k sa PaSt p o d a r í overiť, že sp racovávaný paket je naozaj u r č e n ý k o d p o č ú v a n i u , je 
t á t o in formácia u ložená do t a b u ľ k y tokov a paket je e x p o r t o v a n ý v r á t a n e v še tkých paketov 
od pos l edného de t ekovaného p o t e n c i á l n e h o z a č i a t k u o d p o č ú v a n i a . 

A k sa zistí , že sp racovávaný paket n e p a t r í do hľadaného protokolu, napr. preto, že sa 
hľadaný reťazec vysky to l iba v inom kontexte (a nie ako ap l ikačný iden t i f iká tor ) , je ďalšie 
spracovanie tohoto toku ukončené a pravidlo na zachy távan ie toku je o d o b r a n é z hardware. 

Toky, u k t o r ý c h sa n e p o t v r d í , že by mal i byť z a c h y t á v a n é a zist í sa, že bod p o t e n c i á l n e h o 
zač i a tku o d p o č ú v a n i a v s k u t o č n o s t i nie je bodom z a č i a t k u o d p o č ú v a n i a sú o d s t r á n e n é 
z hardware aj software p a m ä t i v momente pri jat ia N paketov. Protokoly, ako je S M T P , k to ré 
m ô ž u ident i f iká tory p renášať vo v iacerých paketoch, umožňu je firmware S D M detekovat, 
že sa eš te neukonči l prenos ident i f iká torov a hardware nás l edne posiela d á t a v iacerých 
paketov. V p r í p a d e S M T P sa k a ž d ý z a d r e s á t o v e-mailu p r e n á š a špecif ickým p r í k a z o m 
typicky u m i e s t n e n ý m vo vlas tnom pakete. Graficky je tento proces zob razený nás ledovne : 

S p r a c o v a n i e p a k e t o v T a b u ľ k a t o k o v M o d u l a p l i k a č n e h o p r o t o k o l u E x p o r t é r 

Nový paket zí skaný iHW 
De L e k c i a p o t e n c i á l i i e h o z a ř i a í k i i o d p o č ú v a n i a 

P r ida . j n o v ý t o k 

Ulož pakeL do o u ľ l e r u 

Dö buf f er u P ZO u l ože n ý c ti 

C p i e ka£dý tok) 

• e p r o t o k o l v a 1 i d n ý? 

S p r a c u j p a k e t 

< P a k e t obsahu je NID" 

E x p o r t u j PZO 
^ Ak áno ^ 

T 
E x p o r t u j dočasne u l o žené p a k e t y 

Exportuj aktu i l n j r paket ( 

Zmaž t o k 
<̂  I nak 

Ď a l š i e p a k e t y 

Obr . 3.5: Spracovanie paketov v PaSt . 

T a b u ľ k a tokov 

Tabuľka tokov je i m p l e m e n t o v a n á ako objekt tr iedy f low_table. P re k a ž d ý a k t í v n y tok 
sp racovaný PaSt existuje z á z n a m v tabulke tokov (objekt f low_map). Pre k a ž d ý tok sa evi­
dujú p r e d o v š e t k ý m IP adresy, porty, protokol L 4 , časová značka pos l edného paketu a maska 
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parserov majúc ich o tento tok záu jem. Ďalej je m o ž n é si do tabulky uložiť d á t a zv iazané 
s k o n k r é t n y m parserom protokolov, či pakety p o t e n c i á l n e u rčené na export d á t . 

Objekt f low_map zaisťuje p r í s t u p k j e d n o t l i v ý m p o l o ž k á m t a b u ľ k y v k o n š t a n t n o m čase 
0(1) bez ohľadu na veľkosť t a b u ľ k y 

Spracovanie a p l i k a č n ý c h protokolov 

Hardware d o s t u p n ý v r á m c i F lexProbe vykonáva pref i l t ráciu d á t a do software posiela iba 
d á t a , p r i k t o r ý c h existuje predpoklad na ich o d p o č ú v a n i e . Hardware p o s ú v a pakety u rčené 
na spracovanie pomocou ap l ikačných parserov z nas ledujúc ich dôvodov: 

• hardware jednotka Pat tern M a t c h ( P M ) naš l a v tomto pakete výsky t predom nakon­
figurovaného N I D u , 

• hardware jednotka Pro toco l Identifier (PI) naš la v pakete r egu l á rny vý raz , k t o r ý 
identifikuje m o ž n ý zač ia tok o d p o č ú v a n i a , ak sa v danom bloku ap l ikačného protokolu 
neskôr n á j d e ident i f iká tor u rčený k o d p o č ú v a n i u , 

• zdrojová a cieľová I P adresa, protokol L 4 a zdro jový a cieľový port paketu odpoveda­
júce predom u r č e n ý m p r a v i d l á m vo fi l t r i , 

• zdrojová I P adresa, protokol L 4 a zdro jový port paketu o d p o v e d a j ú predom u r č e n ý m 
p r a v i d l á m vo fi l t r i , 

• cieľová IP adresa, protokol L 4 a cieľový port paketu odpoveda júce predom u r č e n ý m 
p r a v i d l á m vo fi l t r i . 

P o d p o r o v a n é a p l i k a č n é protokoly: 

• P ro toko l S M T P [14] - P o d p o r o v a n é zachy távan ie od MAIL FROM pre e-mail, v k torom 
se objavuje h ľ a d a n á e-mailová adresa v MAIL FROM alebo v RCPT TO. Zachy t áva sa až 
do konca S M T P toku. 

• P ro toko l P O P 3 [23] - Zachy távan ie celého sedenia P O P 3 (ak nie je p o u ž i t é kódovanie 
base64) alebo zachy távan ie k o n k r é t n e h o e-mailu pr i de tekci í Internet Mail Formát 
(pr íkaz RETR). 

• P ro toko l I M A P [22] [9] - Zachy távan ie celého sedenia I M A P (ak nie je p o u ž i t é kó­
dovanie base64) alebo zachy távan ie k o n k r é t n e h o e-mailu pr i de tekci í Internet Mail 
Formát. 

• P ro toko l F T P [24] - Zachy távan ie celého sedenia F T P (podľa prihlasovacieho mena) 
alebo zachy távan ie prenosu k o n k r é t n e h o s ú b o r u p r í kazy RETR a STOR (iba informácie 
z riadiaceho k a n á l u ) . 

• P ro toko l SIP [27] - Zachy távan ie sedenia od detekcie ident i f iká toru (SUBSCRIBE, 
INVITE, NOTICE) po p r v ý výsky t ident i f iká toru BYE. 

N a č í t a n i e a export d á t 

M a n a ž m e n t č í t an i a zo vstupu a odosielania paketov do L E M F jednotky m á na starosti 
t r ieda dispatcher. Dispatcher funguje vo dvoch m ó d o c h : 
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• A k sa v š e t k y pakety ú s p e š n e podari lo odoslať , tak sa bude čítať iba zo v s t u p n é h o 
rozhrania. 

• A k nastala s i tuác ia , že sa preruš i lo spojenie s L E M F ( a s p o ň jeden paket sa nepoda­
rilo odos lať ) . V tomto p r í p a d e sa dispatcher p o k ú š a spojenie s L E M F opäť nadv iazať 
a pakety u r č e n é na export p r i ebežne u k l a d á do bufferu. K e d sa spojenie znovu na­
viaže, tak sa dispatcher najprv pokús i odoslať p r v ý paket z bufferu a až potom čítať 
zo vs tupu (tento mechanizmus by ma l zaistiť p r i ebežné odosielanie paketov a zároveň 
nezaseknúť č í t an ie zo vstupu). Cieľom mechanizmu je postupne odosielať n a z h r o m a ž ­
dené d á t a bez obmedzenia spracovania vstupu. 
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Kapitola 4 

Nástroje na prelamovanie 
zabezpečenia a odpočúvania W i - F i 
sietí 

V tejto kapitole b u d ú p o p í s a n é nás t ro j e , k t o r é bol i s k ú m a n é a n i ek to ré b u d ú p o u ž i t é na pre­
lomenie zabezpečen i a a ná s l edné zachy távan ie paketov, k t o r é b u d ú zas ie lané do PaSt 3.4.1. 

4.1 Password Cracker 

N á s t r o j Password Cracker je sada P y t o n skriptov [15], k t o r é zaobaľujú Ai rc rack a ďalšie ná­
stroje na prelamovanie W i - F i zabezpečen ia . Vyví janý v r á m c i v ý s k u m u v ak. roku 2020/21. 

N á s t r o j použ íva v zák lade kn ižn icu L i b p c a p 1 . Kn ižn i ca dokáže spracovávať pakety rých­
losťou až 13,9 mi l ióna paketov za sekundu na jednom C P U jadre 2 . 

N a zachy távan ie paketov je n u t n é , aby W i - F i kar ta podporovala mon i to rovac í m ó d , 
k t o r ý slúži k zachy t ávan iu komunikác ie o s t a t n ý c h p r ipo jených s t an í c vo W i - F i sieti. To 
z n a m e n á , že nevyžadu je asociác iu s p r í s t u p o v ý m bodom. 

Pre n i ek to ré typy ú t o k o v je p o t r e b n é , aby W i - F i kar ta podporovala Packet Injection, 
k t o r ý slúži k vysielaniu ľubovolných paketov. 

Bežné L inuxové d i s t r ibúc ie obsahu jú apl ikácie (napr. NetworkManager) , k t o r é si m ô ž u 
vynucovať p r í s t u p k u hardware W i - F i karty, čoho dôs l edkom je zmena nastavenia karty 
a prepnutie z monitorovacieho rež imu naspäť do b e ž n é h o rež imu. 

A k tento p r í p a d nastane, tak sa p r e ruš í zachy távan ie paketov a program je prerušený . 
D á sa tomuto n e ž i a d a n é m u stavu zabrán iť p o u ž i t í m n á s t r o j a airmon-ng a pred s p u s t e n í m 
programu ukončiť t a k é t o procesy p r íkazom: 

airmon-ng check k i l l 

4.1.1 B e h p r o g r a m u 
Beh programu po nakonf igurovaní filtrov a n a s t a v e n í prebieha nás ledovne : 

1. Spustenie monitorovacieho m ó d u - nastavenie sieťového rozhrania a filtra. 

2. Zachytenie Beacon r á m c a - z ískanie ďalších úda jov (SSID, kaná l , e t c ) . 

x h t t p s : //www.tcpdump.org/ 
2 h t t p s : //libtins.github.io/benchmark/ 
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3. D e a u t e n t i z á c i a kl ienta a zachytenie š tvorfázového a u t e n t i z a č n é h o handshake - ak po­
užíva p r í s t u p o v ý bod T K I P albo C C M P šifrovanie. Tento bod sa v y k o n á len ak je 
n a s t a v e n é a k t í v n e sondovanie, inak program čaká , k ý m nezachy t í au t en t i zác iu . 

4. Zachy távan ie paketov. 

4.1.2 P o u ž i t i e p r o g r a m u 

P o s t i a h n u t í a rozba len í n á s t r o j a obsahuje r e p o z i t á r ./web-api/ v š e t k y p o t r e b n é s ú b o r y 
a i n š t a l ačný skript i n s t a l l e r . sh. 

Program použ íva slovníkové ú toky , k t o r é sú bližšie p o p í s a n é v kapitole 2.4.1. S lovníky 
nie sú vzhľadom na veľkosť o b s i a h n u t é p r i skripte, ale je n u t n é ich r u č n e s t i ahnuť a vložiť 
do zložky ./web-api/dicts/. 

M e d z i čas to použ ívané s lovníky p a t r í s lovník rockyou.txt^ alebo je m o ž n é použiť špe­
ciálne v y t v o r e n ý slovník pre k o n k r é t n u s i tuác iu , resp. klienta, k t o r é h o heslo chceme získať. 

Program je n á s l e d n e s p u s t e n ý p r í k a z o m 

python3 -m cracking_server.server — h o s t 127.0.0.1 — p o r t 3000 
— i n t e r f a c e <interface_name> 

Tento pr íkaz loká lne na porte 3000 s p u s t í rozhranie na ov ládan ie a konfiguráciu prog­
ramu. P r e p í n a č — i n t e r f a c e nastavuje sieťový a d a p t é r , k t o r ý sa m á použiť . Sieťový adap­
t é r m u s í podpo rovať mon i to rovac í režim. 

S t l ačen ím t l ač id la Start monitoring mode sa n a s t a v í kar ta do monitorovacieho rež imu 
a s t l a čen ím t lač i la Scan sa po zvolenom intervale (v z á k l a d o m n a s t a v e n í 10 s ekúnd ) získa 
zoznam d o s t u p n ý c h siet í v okolí. 

Zo v še tkých d o s t u p n ý c h sietí , viď o b r á z o k 4.1 sa zvolí k o n k r é t n a sieť, na k t o r ú sa bude 
útočiť . A k je z a d a n á adresa servera na prelamovanie, tak sa použi je ten, inak sa začne 
pre lamovať lokálne . Zvolí sa, či m á preb iehať zasielanie d e a u t e n t i z a č n ý c h r á m c o v alebo nie, 
parametre zasielania a s p u s t í sa ú t o k ako na o b r á z k u 4.2. 

Password cracker x + 

-> C O D 127.0.0.1:5000 

ľ n e current state is ON. 

Name of interface wlanOmon. 

Rescan 

BSSID Signal Privacy ESSID 

80:35:C1:54:5A:D1 -33 

88:D2:74:B0:F1:55 -80 

WPA2 

WPA2 

ITT-WP2 TEST WIFI 

www. rel axtatry. com 

Obr. 4.1: Zobrazenie d o s t u p n ý c h sietí . 

3 h t t p s : / / g i t lab.com/kalilinux/packages/wordlists/blob/kali/master/rockyou.txt.gz 
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• x + - • • 
O O D 127.0.0.1:5000 £ 1 

1 Start monitor ing mode I Stop monitoring mode I 
I Cancel and return home I 

Attacking ITT-WP2 TEST W1FI 

Waiting for handshake 

Capturing started: 2022-01-25 19:07:40 

Obr . 4.2: Spustenie ú t o k u . 

V p r í p a d e chyby komun ikác i e sa z í skaný handshake uloží loká lne a d á sa spus t iť prela-
movanie neskôr . 

Testovanie n á s t r o j a Password Cracker prebiehalo loká lne v kontrolovanom v i r t u á l n o m 
p r o s t r e d í p o u ž i t í m sieťovej kar ty Linksys WUSB54GC v l 802. l i g [Ralink RT73], p r í s tu ­
pového bodu A n d r o i d 9 a k l i en t skými zariadeniami A n d r o i d 12, Fedora 34 a sieťovej karty 
Comet Lake P C H - L P C N V i W i - F i . 

P r í s t u p o v ý bod bo l nakonf igurovaný s W P A 2 z a b e z p e č e n í m a ú t o k prebiehal pomocou 
slovníka, k t o r ý obsahoval heslo. O t e s t o v a n é bolo aj dešifrovanie hesla na inom za r i aden í 
z u loženého z a c h y t e n é h o handshake, ob rázok 4.3 zobrazuje ú s p e š n é prelomenie hesla. 

Password tra t 

Password for ]TT-WP2 TEST WIFI is wwwwwwww 

Obr. 4.3: Heslo z i s tené zo s lovníka. 

4.2 Nás t ro j K R A C K 

Vrámci z ískavanie paketov z W i - F i siete bo l p o č i a t o č n é d i sku tovaný a zvolený n á s t r o j 
K R A C K [31] , k t o r ý vykonáva r o v n o m e n n ý typ ú t o k u (Key Reinsta l la t ion At tacks) . 

Tento ú t o k využ íva chybu v i m p l e m e n t á c i í k ryp togra f ických protokolov, ked je m o ž n é 
použiť už a k t u á l n e použ ívaný kľúč. To spôsob í obnovu parametrov asoc iovaných s d a n ý m 
kľúčom, ako sú transmit nonce a receive replay counters. 

Najrozšírenejš ie zabezpečen ie W P A 2 aj W P A použ íva š tvorfázový handshake pr i gene­
rovaní nového kľúča. Š tvorfázový handshake sa použ íva už od roku 2004 a doteraz nebol 
miestom, k t o r é mohlo byť bodom, kde dô jde k u prelomeniu zabezpečen ia . K R A C K ú t o k 
však využ íva š tvorfázový handshake ako miesto v k torom d o c h á d z a k u z n o v u p o u ž i t i u už 
použ ívaného kľúča, dôs l edkom toho je ú t o č n í k schopný odpočúvať p r e m á v k u bez znalosti 
hesla a bez nutnosti vykonávať v ý p o č t o v o n á r o č n é prelamovanie hesla. 

4 h t t p s : / / github.com/ vanhoef m/krackattacks- ser i p t s 
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4.2.1 Testovanie n á s t r o j a K R A C K 

Testovanie n á s t r o j a K R A C K prebiehalo loká lne v kontrolovanom v i r t u á l n o m p r o s t r e d í pou­
ž i t ím sieťovej kar ty Linksys W U S B 5 4 G C v l 8 0 2 . l i g Adapter [Ralink RT73] . Tes tované bol i 
najprv zariadenia s a k t u á l n y m software (Andro id 11, A n d r o i d 9, i O S 13, Fedora 34), kde 
pr i v še tkých bol i oba pokusy o r e inš t a l ác iu I V neúspešné , ako je m o ž n é vidieť na ob rázkoch 
4.4 a 4.5. N a zariadenie Samsung Ga laxy J l , k t o r é malo pos l ednú b e z p e č n o s t n ú z á p l a t u 
z roku 2017(2017-03-01) a odvtedy nebolo p r ipo j ené na internet bolo m o ž n é re inšta lovať 
pairwise key, viď ob rázok 4.6. 

[26:08:17] Reset PN f o r CTK 
[20:08:17] S8:35:cl:54:5a:dl: sending a new 4-way message 3 where the CTK has a zero RSC 
[20:08:17] 80:35:cl:54:5a:dl: C l i e n t DOESN'T r e i n s t a l l the group key i n the 4-way handshake ( t h i s i s good) 
[20:08:17] 80:35:cl:54:5a:dl: received a new message 4 
[20:08:18] 86:35:cl:54:5a:dl: sending broadcast ARP t o 192.168.100.2 from 192.168.100.1 (sent 1 ARPs t h i s i i 

Obr . 4.4: Pokus o re inš ta lác iu group key. 

"20:08:00] 88:35:cl:54:5a:dl: sending broadcast ARP to 192.168.100.2 from 192.168.100.1 (sent 4 ARPs t h i s i n t e r v a l ) 
"20:08:00] 80:35:cl:54:5a:dl: c l i e n t DOESN'T r e i n s t a l l the pairwise key i n the 4-way handshake ( t h i s i s good) (used standard a t t a c k ) . 
;20:08:01] Reset PN for GTK 
20:08:01] 8G:3!i:cl:54:5a:dl: sending a new 4-way message 3 where the CTK has a zero RSC 

Obr . 4.5: Pokus o re inš ta lác iu pairwise key. 

29:13:52] b4:ef:39:8c:58:b5: sending broadcast ARP to 192.168.169.2 froFi 192.168.100.1 (sent 0 ARPs t h i s i n t e r v a l ) 
29:13:52] b4:ef:39:8c:58:b5: IV reuse detected (IV-1, seq-2). C l i e n t r e i n s t a l l s the pairwise key i n the 4-way handshake ( t h i s i s bad) 
26:13:53] Reset PN for GTK 
29:13:54] b4:ef:39:8c:58:b5: sending broadcast ARP to 192.168.100.2 from 192.168.100.1 (sent 1 ARPs t h i s i n t e r v a l ) 

Obr. 4.6: Ú s p e š n ý pokus o re inš ta lác iu pairwise key pr i s tarom zar iaden í . 

Tes tovan ím bolo z is tené , že chyba, k t o r ú tento n á s t r o j testuje už naďalej n e p r e t r v á v a pr i 
a k t u á l n y c h zariadeniach a nie je teda nijak v h o d n é tento n á s t r o j naďalej používať a skúmať . 

4.3 Sada nástrojov Aircrack-ng 

Aircrack-ng je sada ná s t ro jov u rčených na vyhodnotenie a p r á c u s W i - F i z a b e z p e č e n í m . 
V š e t k y n á s t r o j e použ íva jú rozhranie p r íkazového r iadku, t a k ž e je m o ž n é ich funkcionalitu 
zaimplementovat aj do robus tne j š í ch apl ikáci í . 

J edno t l i vé skripty sa z a o b e r a j ú r ô z n y m i ob lasťami W i - F i zabezpečen ia : 

• Monitorovanie - Zachy távan ie paketov a ich nás l edný export do t e x t o v ý c h súbo rov 
u rčených na ďalšie spracovanie. 

• Ú t o k - Replay attacks, d eau t en t i z ác i a , falošné p r í s t u p o v é body a ďalšie ú t o k y pomocou 
vkladania paketov (packet injection) 

• Testovanie - Kon t ro la vlastnosti W i - F i sieťových kariet a ich ov ládačov (schopnosť 
zachy távan ia paketov, vkladania paketov). 

. Prelamovanie - W E P , W P A a W P A - P S K ( W P A 1 a W P A 2 ) 

5 h t t p s : //www.aircrack-ng.org/ 
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Sada Aircrack-ng skriptov obsahuje pr ib l ižne 19 samostatne fungujúcich skriptov a ďalšie 
menš ie nás t ro j e , k t o r é uľahčujú p r á c u s touto sadou. Bližšie sú r o z o b r a n é n i ek to ré podstat­
nejšie skripty a tie, k t o r é sú p o u ž i t é v prác i . 

4.3.1 A i r o d u m p - n g 

Skript A i r o d u m p - n g 6 slúži hlavne na zachy távan ie paketov a zachy távan ie 802.11 r ámcov . 
Tak isto je v h o d n ý aj na zachy távan ie W E P inicia l izačných vektorov a W P A handshake, 
k to ré m ô ž u byť n á s l e d n e p o u ž i t é skr ip tom Airc rack-ng 4.3 na prelomenie zabezpečen ia . 

V ý s t u p programu m ô ž u byť s ú b o r y v rôznych f o r m á t o c h obsahu júce detaily o vše tkých 
klientoch a p r í s t u p o v ý c h bodoch, k to r í bol i p o č a s behu skr ip tu zach y t en ý v dosahu. 

S k r á t e n ý ukážkový v ý s t u p skr ip tu airodump-ng so z m e n e n ý m i n á z v a m i s iet í a B S S I D 
zachy tený z t e r m i n á l u zobrazuje 4.1. Sieťová kar ta m u s í podporovať a byť z a p n u t á v mo-
nitorovacom rež ime. 

\$ sudo airodump-ng wlx00c0cab02383 

CH 13 ] [ Elapsed: 30 s-][ 2022-04-10 10:12 

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID 

C8:3A:35:48:XX:XX -2 48 0 
6C:C4:9F:30:XX:XX -40 3 0 

0 9 135 WPA2 CCMP PSK Test 
0 6 130 WPA2 CCMP MGT Namel 

BSSID STATION PWR Rate Lost Frames Probes 

6C:C4:9F:32:XX:XX 80:35:Cl:54:XX:XX -24 6e- le 0 3 
Výpis 4.1: U k á ž k a v ý s t u p u z a c h y t á v a n i a d o s t u p n ý c h sietí . 

4.3.2 A i r m o n - n g 

H l a v n ý m úče lom skr ip tu A i r m o n - n g ' je kontrola, či sieťová kar ta podporuje mon i to rovac í 
rež im a ov ládan ie p r e p í n a n i a medzi m o n i t o r o v a c í m r e ž i m o m a k las ickým r e ž i m o m sieťovej 
karty. 

M e d z i ďalšiu p o d s t a t n ú funkcionali tu p a t r í aj možnosť kontroly bežiac ich procesov, 
k to ré by mohl i interferovať monitorovaciemu rež imu. J e d n á sa o procesy, k t o r é vyžadu jú , 
aby sieťová kar ta b e ž a l a v klasickom rež ime a pr i detekcii, že sa jej rež im zmeni l sa snaž ia 
zmeniť jej rež im nazad. To m ô ž e mať za nás ledok n e o č a k á v a n é sp rávan ie skriptov, k to ré 
použ íva jú d a n ú sieťovú kar tu v monitorovacom rež ime. 

6 h t t p s : //www.aircrack-ng.org/doku.php?id=airodump-ng  
7 h t t p s : //www.aircrack-ng.org/doku.php?id=airmon-ng 
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$ sudo airmon-ng start wlx00c0cab02383 

PHY Interface Driver Chipset 

phy2 wlx00c0cab02383 mt76x2u MediaTek Inc. 
(mac80211 monitor mode v i f enabled on [phy2]wlanOmon 
(mac80211 station mode v i f disabled for [phy2]wlx00c0cab02383) 

Výpis 4.2: U k á ž k a v ý s t u p u zmeny rež imu sieťového a d a p t é r a . 

$ sudo airmon-ng check k i l l 

K i l l i n g these processes: 

PID Name 
740 wpa_supplicant 

20414 avahi-daemon 
20416 avahi-daemon 

Výpis 4.3: U k á ž k a v ý s t u p u ukončen ia než iadúc ich procesov. 

4.3.3 A i r e p l a y-ng 
Skript A i r ep l ay -ng 8 zasiela vopred p r i p r a v e n é r á m c e , k t o r ý c h úče lom je napr. deutentifiko-
vať klienta za úče lom zachytenia W P A handshake, falošné pr ih lásenie , zasielanie podvrhnu­
tých A R P paketov. 

P r i zas ie laní d e a u t e n t i z a č n ý c h paketov, je p o t r e b n é zadať M A C adresu klienta a p r í s tu ­
pového bodu a p r í p a d n e nas tav iť poče t zas ie laných paketov. Sieťová kar ta mus í podporovať 
a byť z a p n u t á v monitorovacom rež ime. Ukážkový v ý s t u p zasielania a pri jat ia deautentifi-
kačných paketov zobrazuje 4.4. 

P r i n i ek to rých novších sieťových k a r t á c h nemusia byť d e u a t e n t i z a č n é pakety p r i j a té 
a k u deau t en t i z ác i í n e m u s í dôjsť. 
$ sudo aireplay-ng -0 3 -a 90:9A:4A:B8:F0:67 
-c 80:35:C1:54:5A:D1 wlanOmon 

11:06:48 Waiting for beacon frame (BSSID: 90:9A:4A:B8:F0:67) on channel 2 
11:06:49 Sending 64 directed DeAuth (code 7). STMAC: 

[80:35:C1:54:5A:D1] [ 8167 ACKs] 
11:06:50 Sending 64 directed DeAuth (code 7). STMAC: 

[80:35:C1:54:5A:D1] [ 0|64 ACKs] 
11:06:50 Sending 64 directed DeAuth (code 7). STMAC: 

[80:35:C1:54:5A:D1] [ 1|64 ACKs] 
Výpis 4.4: U k á ž k a zasielania d e a u t e n t i k a č n ý c h r ámcov . 

8 h t t p s : //www. a i r crack-ng.org/doku.php?id=aireplay-ng 
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4.4 Modifikácia PaSt pre W i - F i 

N á s t r o j past-wifi[33] vyví janý Pe t rom Šopfom v r á m c i baka lá r ske j p r á c e v roku 2020. Ná­
stroj implementuje rozší renie 17 a n a l y z á t o r a PaSt pop í sane j v sekcií 3.4.1 sondy Flexprobe 
na p r í j em d á t z W i - F i siete. 

Po s p u s t e n í n á s t r o j a sa inicializuje a n a l y z á t o r a e x p o r t é r paketov protokolov ap l ikač­
nej vrs tvy p o p í s a n ý c h v sekcií 3.4.1. P o inicializácii program začne zhromažďovať Beacon 
r á m c e , z k t o r ý c h zis t i p o t r e b n é informácie . V závis lost i na z í skaných informáciách sa určí 
šifrovanie a vykona jú p o t r e b n é operác ie . P r i zabezpečen í W P A / W P A 2 sa bude čakať na za­
chytenie š tvorfázového handshake. Zo z a c h y t e n é h o š tvorfázového handshake b u d ú pomocou 
z a d a n é h o hesla z i s tené kľúče použi teľné pr i dešifrovaní komunikác ie . P o ich z ískaní začne 
preb iehať dešifrovanie r á m c o v . P ô v o d n á časť sondy je v y t v o r e n á na p r á c u s E t h e r n e t o v ý m i 
paketmi a nie s paketmi typu I E E E 802.11. Je teda potrebne pakety orezať až po IP hla­
vičku a nás l edne j u spojiť so zostrojenou Ethernetovou hlavičkou. Takto zos t ro jené pakety 
sú potom p o s ú v a n é na ďalšie spracovanie sondou. T á t o zmena je z o b r a z e n á na o b r á z k u 4.7. 

Získavaniu kľúčov zo š tvorfázového handshake m a l obísť n á s t r o j K r a c k p o p í s a n ý v ka­
pitole 4.2. N á s t r o j je v šak už v dnešne j dobe z a s t a r a l ý a nepouž i t e lný voči a k t u á l n y m 
zariadeniam, lebo chyby v zabezpečen í , k t o r é využ íva sú už op ravené v ý r o b c a m i za r i aden í . 

RadioTap IEEE 802.11 
hlavička 

IEEE 802.11 
QoS data 

šifrovaná data 

Dešifrování 

V 

RadioTap 
IEEE 802.11 IPv4 hlavička TCP hlavička DNS hlavička IPv4 hlavička TCP hlavička DNS 

Š i f r o v a n á d a t a 

Změna struktury paketu pro sondu 

V 

Ethernet II 
hlavička IPv4 hlavička Ethernet II 
hlavička IPv4 hlavička TCP hlavička 

Data v rámci Ethernet paketu 

DNS 

Obr. 4.7: P o s t u p n á zmena 802.11 paketu na e t h e r n e t o v ý paket. P r e v z a t é z [33]. 
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$ sudo ./past-wifi -n wlanO -b 80:35:Cl:54:5A:D1 -c 4C:79:6E:71:D5:95 
-k wwwwwwww -L 127.0.0.1 -P 21103 -A 

Interface wlanO was set to monitor mode. 

Collecting beacon frame to gather info... 
Found beacon frame! 
SSID: TEST-WIFI 
Channel: 1 
AP i s using some sort of encryption, trying to detect... 
Detected encryption: CCMP 

We have to collect 4-way auth handshake... 
Building deauthentication packets... 
Sending deauthentication packet (10/10). 
A l l deauthentication packets sent! 

Capturing 4-way auth handshake... 

Managed to decrypt packet data! 
Výpis 4.5: U k á ž k a v ý s t u p u n á s t r o j a past-wifi. 

Testovanie n á s t r o j a prebiehalo cez p r íkazový riadok a ukážkový v ý s t u p je zob razený v 4.5. 
Výs ledkom bolo ná jden ie chýb , k t o r é viedl i k u ú n i k o m p a m ä t e a k u n e ž i a d a n é m u správa­
niu s p ô s o b e n é m u n e s p r á v n y m i alebo chýba júc imi kontrolami pr i volaní funkcií z knižnice 
lib-pcap9. 

N á s t r o j bo l v y v i n u t ý na l g sondu a od jeho vytvorenia nebol udrž iavaný . S p r í c h o d o m 
verzie lOg sondy došlo k u z m e n á m v spôsobe komun ikác i e medzi PaSt časťou a zvyškom 
sondy a n á s t r o j bo l upravený , aby bo l k o m p a t i b i l n ý s a k t u á l n o u verziou. Zmena nastala 
v sp ráve p a m ä t i paketov (buffer) a ich ak tua l i zác i a je súčasťou rozš i ru júceho bal íka . 

4.5 Ďalšie nástroje 

Zoznam pravidelne ak tua l i zovaných ná s t ro jov zvere jnený na gi thub.com d o s t u p n ý na ad­
rese 1 0 . K a ž d ý z ná s t ro jov v zozname p o n ú k a možnosť vykonať ú t o k na n i ek to rý typ zabez­
pečen ia alebo i n ý m s p ô s o b o m získať d á t a . Zoznam obsahuje stovky nás t ro jov , t a k ž e nie je 
m o ž n é v r e á l n o m čase otes tovať všetky. 

4.6 Prob lémy pri odpočúvaní 

M e d z i čas t é kompl ikác ie pr i o d p o č ú v a n í p a t r í detekovateľnosť o d p o č ú v a n í a technické prob­
lémy pr i k o n k r é t n y c h a d a p t é r o c h . A k nie je v y k o n a n á d e a u t e n t i z á c i a klienta, tak celý od-
posluch prebieha pas ívne a nie je teda detekovateľný. D e a u t e n t i z á c i a kl ienta však celý pro­
ces z n a č n e urýchľuje, t a k ž e nie je n u t n é čakať na znovupripojenie klienta do siete. Ďa l š ím 

9 h t t p s : //www.tcpdump.org/  
1 0 h t t p s : //github.com/0x90/wif i - a r s e n a l 
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p r o b l é m o m je nu tnosť spúšťať n á s t r o j so špec i á lnym o p r á v n e n í m , aby bolo m o ž n é sieťové 
rozhranie pomocou programu p repnúť do monitorovacieho rež imu. 

Najväčš ím p r o b l é m o m je však nu tnosť mať kompatibi lne a s p r á v n e n a s t a v e n ý hardware. 
Zariadenie na o d p o č ú v a n i e m ô ž e z d ô v o d u nekompatibi l i ty odpočúvať p r e m á v k u iba v ob­
medzenej miere alebo dokonca vôbec . M e d z i čas t é p r o b l é m y pr i n e k o m p a t i b i l i t ě patria: 

• Rozdie lna frekvencia - 2.4 G H z alebo 5 G H z . 

• Rozdie lna š í rka p á s m a - 20/40/80 M H z . 

• Rozdielny p r i e s to rový tok (Spatial stream) - š tyr i druhy. 

• Rozdielny guard interval - m ô ž e byť d lhý alebo k rá tky , zabezpeču je medzery medzi 
j e d n o t l i v ý m i paketmi. 
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Kapitola 5 

Implementácia 

Cieľom baka lá r ske j p r á c e je nav rhnúť , implementovat a vytvor iť n á s t r o j na zachy távan ie 
komunikác ie z bezdrô tove j siete, k t o r ý bude rozš í ren ím pre lOg sondu p o p í s a n ú v kapitole 
3, vyv í janú V ý s k u m n o u skupinou akcelerovaných sieťových technológi í na F I T V U T 1 . 

5.1 Návrh rozšírenia sondy 

I m p l e m e n t á c i a rozš í renia zah rňu je ú p r a v u n i ek to rých čas t í sondy F lexProbe a to L 7 analy-
z á t o r a PaSt , h l a v n é h o skr ip tu na s p r á v u obsluhy spúšťan ia skr ip tu S P L , skr ip tu na s p r á v u 
d a t a b á z y o d p o č ú v a n í SLIS a užívateľského rozhrania. 

Webové užívateľské rozhranie 

T 
Správa odpočúvaní 

identifikátory L3/L7 

Konfiguračné nástroje 
TJ 

3 "D 

P0P3 

IM
AP 

správa 17, l ibspl f l t 

SW tabuľky tokov \ J 

v 

Export dát 

l ibpcap reader 

výstup dát 
pre LEM F 

l ibpcap 
SW 

' FPG'Ä ' 
Wi-Fi sieť Wi-Fi adpatér 

Obr. 5.1: N á v r h rozš í renia sondy. 

N a o b r á z k u 5.1 je če rvenými š í p k a m i n a z n a č e n é ako bude preb iehať cesta paketu v novej 
a r c h i t e k t ú r e , k t o r á použ íva d á t a z í skané z bezdrô tove j siete. Pakety sa zachytia pomocou 
p r ipo j eného W i - F i a d a p t é r u , k t o r ý bude použ ívaný časťou software, k t o r á bude mať na sta-

x h t t p s : //www.f it.vut.cz/research/group/ant/.cs 
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rosti prelomenie zabezpečen i a a zač ia tok o d p o č ú v a n i a . N á s l e d n e b u d ú d á t a sp racované po­
už i t ím knižnice l i bpcap 2 , p o u ž i t í m vopred definovaných filtrov, k t o r é filtrujú management 
pakety z W i - F i . P o sp racovan í d á t , b u d ú d á t a p r i p r a v e n é v zvolenom fo rmá te na exporto­
vanie. 

T ý m , že rozší renie sa t ý k a projektu, k t o r ý je s tá le vo vývoji , bo l k l adený dôraz na to, 
aby bolo rozší renie k o m p a t i b i l n é s a k t u á l n o u verziou. 

5.2 Použi té š t anda rdné nástroje a knižnice 

Tes tovan ím a v ý s k u m o m d o s t u p n ý c h ná s t ro jov sa pre j edno t l ivé čas t i i m p l e m e n t á c i e zvol i l 
nás l edovné nás t ro j e . 

• iwconfig 3 - z ískavanie zoznamu d o s t u p n ý c h b e z d r ô t o v ý c h sieťových r o z h r a n í a ich 
konfigurácia 

• i p 4 - sp ráva o v l á d a n i a b e z d r ô t o v ý c h r o z h r a n í 

• n á s t r o j e zo sady aircrak-ng 4.3 

— airodump-ng - zachy távan ie d o s t u p n ý c h siet í v dosahu b e z d r ô t o v é h o a d a p t é r a 

— aireplay-ng - zasielanie d e u t e t i z a č n ý c h r á m c o v na urých len ie r eau t en t i zác i e k l i ­
enta pr i z achy távan í handshake 

• kn ižn ica p e x p e c ť ' - sp ráva a konfigurácia medziprocesovej komunikác ie 

5.3 Použi t ie rozšírenia 

Typ ický p r ík l ad použ i t i a rozš í renia za predpokladu, že už je z í skané povolenie na použ i t i e 
sondy a s i tuác ia si vyžadu je aby sa zachy táva l a a dešifrovala W i - F i k o m u n i k á c i a medzi 
kl ientom a p r í s t u p o v ý m bodom. 

Celá u k á ž k a použ i t i a rozš í renia je v pr i ložených súbo roch . Nas ledujúc i postup popisuje 
konfiguráciu o d p o č ú v a n i a , ak eš te nebolo pred t ý m nakonf igurované . J edno t l i vé koncové 
body R E S T A P I sú p o p í s a n é podrobne j š i e v sekcií 5.4.2. 

1. Inš ta l ác iou ba l íčku pre frontend, S L IS , S P L a past-wifi po r e š t a r t o v a n í sondy, bude 
užívateľské rozhranie ak tua l i zované ako je u k á z a n é na o b r á z k u 5.2. Vo frontend čas t i 
na vrchnej l iš te pribudne zá ložka WIFI. 

HOME WIFI INTERCEPTIONS CONFIGURATION ACCESS CONTROL STORAGE JSERS ALERTS MY ACCOUNT Q 

• HOME 

Obr. 5.2: Užívateľské rozhranie po na inš t a lovan í rozš í renia . 

2 h t t p s : //www.tcpdump.org/ 
3 h t t p s : //linux.die.net/man/8/iwconf i g 
4 h t t p s : //www.man7.org/linux/man-pages/man8/ip.8.html 
5 h t t p s : //pypi.org/project/pexpect/ 
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2. V záložke WIFI sa najprv zvolí bezd rô tové rozhranie, k t o r é bude p o u ž i t é na o d p o č ú ­
vanie. B e z d r ô t o v ý sieťový a d a p t é r m u s í podporovať mon i to rovac í rež im. Zoznam sie­
ťových r o z h r a n í je z í skaní z backend čas t i pomocou R E S T A P I GET /wif i/devices 
a programu iwconf ig. A k sa a d a p t é r nezobrazuje na zozname po k l iknu t í na t lač id lo 
SCAN, je p o t r e b n é skontrolovať, či je a d a p t é r s p r á v n e p r ipo jený a t l ač id lom RESCAN 
znovu nač í tať zoznam, zob razené na o b r á z k u 5.3. 

HOME WIFI INTERCEPTIONS CONFIGURATION ACCESS CONTROL STORAGE JSERS ALERTS MY ACCOUNT g 

• WIFI 

WIFI INTERCEPTION STATUS 

PROGRAM STATUS: NETWORK DEVICE SELECTION 

SELECTED NETWORK: NONE 

SELECTED DEVICE: NONE 

DEVICE MODE: NONE 

SELECT WIRELESS INTERFACE 

START SCANNING FOR AVAILABLE NETWORK INTERFACES 

DEVICE NAME 

Wlp4s0 

Wlx00c0cab02383 

Obr. 5.3: Užívateľské rozhranie pr i v ý b e r e b e z d r ô t o v é h o rozhrania. 

. MAKE SURE THAT SELECTED WI-FI ADAPTER IS CONNECTED AND TURNED ON. 

3. V ý b e r b e z d r ô t o v é h o rozhrania sa p o t v r d í t l ač id lom SELECT p r i zvolenom r o z h r a n í čo 
pomocou koncového bodu /wif i/devicemode skontroluje rež im sieťovej karty. A k za­
riadenie nie je v monitorovacom rež ime na ďalšom stave scény sa zapne moni to rovac í 
rež im t l a č i d l o m START MONITOR MODE, k t o r ý pomocou R E S T A P I koncového bodu 
POST /wifi/devicemonitor a skriptov ip a iwocnfig zo sekcie 5.2, n a s t a v í monito­
rovací rež im. A k z lyhá zmena rež imu sieťovej karty, bude o tom užívateľ o b o z n á m e n ý 
chybovou sp rávou a pok račovan ie v konfiguráci í bude m o ž n é až po p r ipo jen í vhod­
nej sieťovej karty. P r e d p r e p n u t í m rež imu sa ukonč ia bež iace procesy, k t o r é by mohl i 
zabrániť ú s p e š n é m u skenovaniu pomocou R E S T A P I POST / w i f i / k i l l , zobrazené 
na o b r á z k u 5.4. 
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HOME WIFI INTERCEPTIONS CONFIGURATION ACCESS CONTROL STORAGE JSERS ALERTS MY ACCOUNT g 

WIFI INTERCEPTION STATUS 

PROGRAM STATUS: ENABLE DEVICE MONITOR MODE 

SELECTED NETWORK: NONE 

SELECTED DEVICE: WLX00C0CAB02383 

DEVICE MODE: MANAGED 

MANAGE MONITOR MODE 

START NETWORK WIRELESS CARD IN MONITOR MODE. IF STARTING MONITOR MODE IS UNSUCCESSFUL, MAKE SURE THAT CARD SUPPORTS 
MONITOR MODE AND IS CONNECTED. 

START MONITOR MODE FOR: WLX00C0CAB02383 

Obr. 5.4: Užívateľské rozhranie pr i p r e p í n a n í do monitorovacieho rež imu. 

4. P o zmene rež imu na mon i to rovac í r ež im je p o t r e b n é zvoliť sieť, k u ktorej bude klient 
p r ipo jený a na ktorej bude preb iehať o d p o č ú v a n i e . Z á k l a d n á d ĺžka skenovania siet í je 
jedna m i n ú t a , ale t á t o d ĺžka sa d á navýš i t až na 60 m i n ú t z a d a n í m čísla v ľavej čas t i 
konfiguračnej obrazovky. 

Po z a p n u t í skenovania sa začnú zobrazovať zachy t ené d o s t u p n é siete v okolí. Skeno-
vanie sa zas t av í v momente, ked sa s t lač í t lač id lo STOP SCANNING alebo vyprš í časový 
l imit skenovania n a s t a v e n ý na z a č i a t k u skenovania. Správa a zoznam sietí sú z ískavané 
p o u ž i t í m R E S T A P I POST /wif i/networks a n á s t r o j o m Ai rodump-ng p o p í s a n ý m 
v sekcií 4.3.1. Tento stav scény je zob razený na o b r á z k u 5.5. 

P r i j edno t l i vých sieťach je z o b r a z e n á aj sila, k a n á l a zabezpečen ie siete. 

Po zas t aven í skenovania je m o ž n é vybrať sieť k l k n u t í m na t lač id lo SELECT p r i zvolenej 
sieti. 

A k sa p o ž a d o v a n á sieť nezobrazuje, treba sa uist iť , že je v dosahu sieťového a d a p t é r a . 

35 
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admin 

• WIFI 

WIFI INTERCEPTION STATUS 

PROGRAM STATUS: SCAN FOR NETWORKS 

SELECTED NETWORK: NONE 

SELECTED DEVICE: WLX00C0CAB02383 

DEVICE MODE: MONITOR 

SCAN NETWORKS 

NETWORK SCAN INTERVAL (DEFAULT 1 MINUTE) 

3 B 
SCANNING FINISHED! 

NETWORK ESSID NETWORK BSSID STRENGTH CHANNEL PRIVACY ASSOCIATED DEVICES 

Sietakopavuk Fair 6 WPA2 0 

DIRECT-9E-EPSON-AA1454 ^ ^ ^ ^ H • Fair 1 WPA2 0 

Kadrmas ^ ^ Good 8 WPA2 0 

KolejNet Excelent 1 WPA2 0 

KolejNet-24G • • • Excelent 1 WPA2 0 

TP-Link_F068 • H • Excelent 2 WPA2 WPA 0 

TEST-WIFI 80:35:C1:54:5A:D1 Excelent 13 WPA2 0 

TesLBP_wifi C8:3A:35:4B:D7:E0 Excelent 9 WPA2 WPA 0 

Obr. 5.5: Užívateľské rozhranie pr i skenovaní a voľbe bezdrô tove j siete. 

5. Zvolen ím bezdrô tove j siete, na ktorej sa bude o d p o č ú v a ť sa d o s t á v a m e na da lš iu kon­
figuračnú scénu. A k by zvolená sieť nebola p o ž a d o v a n á sieť, tak k l i k n u t í m na t lač id lo 
BACK v pravom rohu sa užívateľ v r á t i na zoznam naskenovaných sietí , kde m ô ž e zvoliť 
inú sieť alebo znovu začať skenovanie. 

A k užívateľ zvol i l p o ž a d o v a n ú sieť, tak je p o t r e b n é , aby zadal M A C adresu klienta 
a heslo siete. A k pr i skenovaní bola z a c h y t e n á k o m u n i k á c i a zvolenej siete s kl ientom, 
tak sa všetc i asoc iovaný kl ient i zobrazia v zozname na vrchu. Po k l iknu t í na t lač id lo 
LOAD sa M A C adresa asoc iovaného zariadenia n a č í t a do formulára . 

A k je fo rmát hesla alebo M A C adresy nesprávny , bude o t om užívateľ u p o z o r n e n ý 
pr i p o t v r d z o v a n í d á t t l a č id lom SUBMIT a bude m o ž n é pokračovať až po vyr iešení 
p rob lému . 

Užívateľ m á tak isto možnosť zaslať d e a u t e n t i z a č n é r á m c e , k t o r é m ô ž u urýchliť deau-
ten t i zác iu kl ienta a t ý m je m o ž n é získať handshake p o t r e b n ý na zača t i e dešifrovania 
paketov skôr. 

Užívateľské rozhranie pr i konfigurácií kl ienta a hesla je zob razené o b r á z k o m 5.6. 
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WIFI INTERCEPTION STATUS 

PROGRAM STATUS: WI-FI INTERCEPTION CONFIGURATION 

SELECTED NETWORK 80:35:C1:54:5A:D1 

SELECTED DEVICE: WLX00C0CAB02383 

DEVICE MODE: MONITOR 

SCANNED ACCES POINT BSSIDS ASSOCIATED WITH CLIENT BSSIDS 

NETWORK BSSID CLIENT BSSID STRENGTH 

80:35:C1:54:5A:D1 58:48:22:A2:FC:3B -49 

PAST WIFI CONFIGURATION 

58:48:22:A2:FC:3B 

Obr. 5.6: Užívateľské rozhranie pr i konfigurácií kl ienta a hesla. 

6. A k prebehla konfigurácia parametrov úspešne , tak sa po kontrole v backend čas t i 
spus t í proces past-wifi a v stavovom okne zobraz í postup prelamovania W i - F i za­
bezpečen ia a záchy ty paketov, z ískavaný z backend čas t i pomocou R E S T A P I kon­
cových bodov, k t o r ý m i prebieha nastavenie, alebo resetovanie zvolených parametrov. 
Najprv mus í sonda zachyt iť beacon r á m e c , z k t o r é h o vyč í t a p o t r e b n é parametre. A k 
bola zvolená možnosť zaslať d e a u t e n t i z a č n é r á m c e , tak sa vy tvor í a zašle desať vy­
tvo rených r á m c o v . N á s l e d n e sa začne zachytávať handshake, k t o r ý zvyča jne prebieha 
pr i p r i p á j a n í kl ienta k u sieti. 

Čas d ĺžky procesu zachy távan ia handshake je ovp lyvnený t ý m , kedy bude zariadenie 
au t en t i zované k u zvo lenému p r í s t u p o v é m u bodu. A k bol i a k c e p t o v a n é d e u t e n t i z a č n é 
r ámce , tak zachytenie môže p r e b e h n ú ť hned, inak tento proces môže t rvať m i n ú t y až 
hodiny. 

O b r á z o k 5.7 ukazuje užívateľské rozhranie po nakonf igurovaní scény. 

Po ú s p e š n o m zachy ten í handshake sa začne podľa v y t v o r e n ý c h filtrov na o d p o č ú v a n i e 
zachytávať a expor tovať p o ž a d o v a n á komun ikác i a . O d p o č ú v a n i a je m o ž n é vy tvá rať 
a konfigurovat v záložke INTERCEPTIONS. 
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WIFI 

WIFI INTERCEPTION STATUS 

PROGRAM STATUS: NETWORK INTERCEPTION 

SELECTED NETWORK 80:35:C1:54:5A:D1 

SELECTED DEVICE: WLX00C0CAB02383 

DEVICE MODE: MONITOR 

WIRELESS NETWORK PACKET CAPTURE OUTPUT 

Interface wlx©uc©cab02383 was set to monitor mode. 

Collecting beacon frame to gather info... 
Found beacon frame! 
SSID: TEST-WIFI 
Channel: 13 
AP is using some sort of encryption, trying to detect... 
Detected encryption: CCNP 

We have to collect 4-way anth handshake... 
Building deauthentication packets... 
Sending deauthentication packet (1/10). 
Sending deauthentication packet (2/10). 
Sending deauthentication packet (3/10). 
Sending deauthentication packet (4/10). 
Sending deauthentication packet (5/10). 
Sending deauthentication packet (6/10). 
Sending deauthentication packet (7/10). 
Sending deauthentication packet (8/10). 
Sending deauthentication packet (9/10). 
Sending deauthentication packet (10/10). 
A l l deauthentication packets sent! 

Capturing 4-way auth handshake... 

Managed to decrypt packet data! 

Obr . 5.7: Užívateľské rozhranie po nakonf igurovaní W i - F i o d p o č ú v a n i a . 

5.4 Čast i rozšírenia 

I m p l e m e n t á c i a rozš í renia sa skladala z dvoch čas t í a to rozš í ren ia pre backend a frontend. 
Backend rozší renie bolo i m p l e m e n t o v a n é p o u ž i t í m Py thon3 a frontend p o u ž i t í m knižnice 
Reac t ' . 

Diagram 5.8 zobrazuje postup pr i b e ž n o m postupe konfigurácie W i - F i o d p o č ú v a n i a . 

6 h t t p s : //www.python.org/  
7 h t t p s : //react j s.org/ 
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Backend 

Sken sietí 

Sken bezdrôtových rozhraní 

Sken rozhraní Zoznam bezdrôtových rozhraní 

Voľba bezdrôtového rozhrania 

a aktivaci a monitorovacieho režimu 

Sken dostupných bezdrôtových sietí 

Zoznam bezdrôtových sietí 

a asociovaných zariadení v dosahu 

Frontend 

WIFi záložka 

Voľba bezdrôtovej siete 

* 
Zadanie konfigurácie odpočúvania 

Spustenie Past —| y ý p j s zachytávania konfiguračných paketov 
V 

Odpočúvanie siete—| Z a c hytávan ieasta tuszachytávan ia 

Obr. 5.8: Diagram komun ikác i e p r i konfigurácií o d p o č ú v a n i a W P A / W P A 2 siete. 

5.4.1 F r o n t e n d i m p l e m e n t á c i a 

Vo Frontend prebehla i m p l e m e n t á c i a v y t v o r e n í m novej scény. P r i d a n í m tejto scény sa po na­
inš ta lovaní rozš í ren ia zobraz í na hornej l iš te nová zá ložka s n á z v o m W I F I . 

V Reacte je h l avný komponent A p p , i m p l e m e n t o v a n ý vo funkcii v s ú b o r e App. j s . Tento 
komponent dokáže na zák lade svojho stavu vykresliť k o n k r é t n u scénu, k t o r á sa môže skladať 
z dalš ích komponentov a m á p o ž a d o v a n ý obsah. Zobrazovaný obsah je synchron izovaný 
s backend. časťou pomocou A P I , viď 5.9. 

WIFI INTERCEPTION STATUS 

PROGRAM STATUS: NETWORK INTERCEPTION 

SELECTED NETWORK: 80:35:C1:54:5A:D1 

SELECTED DEVICE: WLX00C0CAB02383 

DEVICE MODE: MONITOR 

Obr. 5.9: Komponent StatusLine. 

Keďže sa konfigurácia berie ako jeden súvislý krok, tak m u s í p r e b e h n ú ť celá od volby 
bezd rô tového rozhrania cez voľbu siete a zadania parametrov k u spusteniu PaSt čas t i , aby 
sa konfigurácia uloži la do s ú b o r u a mohla byť pr i o p ä t o v n o m s p u s t e n í znovu n a č í t a n á . 
Vrámc i W i - F i scény sa podľa a k t u á l n e h o kroku zobrazuje jeden z piat ich možných stavov 
scény. J e d n o t l i v é stavy scény zo t rváva jú zobrazené , pokiaľ sa nesplnia v š e t k y podmienky 
konf iguračného k roku v danej scéne. 
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K a ž d ý stav scény m á na vrchu scény komponent StatusLine, k t o r ý zobrazuje a k t u á l n e 
nakonf igurované parametre. 

5.4.2 B a c k e n d i m p l e m e n t á c i a 

Backend je sp ravovaný pomocou čas t i sondy S P L . S P L spravuje a zabezpeču je , aby sa 
procesy j edno t l i vých čas t í spusti l i v s p r á v n o m p o r a d í a s p r á v n e medzi sebou komunikovali . 

Beh procesov spravuje tr ieda ProcessGuard, k t o r á v y t v á r a v l a s t n ý proces a v p r í p a d e 
z lyhania procesu, sa ho pokús i znovu zapnúť , aby sa zabezpeč i l chod sondy aj bez e x t e r n é h o 
zásahu . Tak isto zabezpeču je aj s p r á v n e ukončen ie programu. 

PaSt sa v testovacom p r o s t r e d í zapne vo l an ím skr ip tu S P L . Skript S P L postupne na­
š t a r t u j e v š e t k y potrebne procesy medzi k t o r é p a t r í n a p r í k l a d zber d á t , konfigurácia , ale aj 
inicial izácia Hardware. 

H l a v n á funkcionalita backend čas t i pre i m p l e m e n t á c i e W i - F i rozš í renia je v súbo re 
wifi.py. V tomto s ú b o r e sú i m p l e m e n t o v a n é funkcie na voľbu b e z d r ô t o v é h o rozhrania 
a s p r á v y monitorovacieho rež imu na ň o m , sp ráva a zachy távan ie b e z d r ô t o v ý c h siet í v do­
sahu zvoleného rozhrania. 

K u backend čas t i sa pristupuje pomocou koncových bodov R E S T A P I (Appl ica t ion 
Program Interface). V nas l edu júcom zozname sú u v e d e n é novo v y t v o r e n é koncové body 
A P I na k o m u n i k á c i u medzi obomi časťami apl ikác ie . Využívajú sa hlavne m e t ó d y POST 
a GET. 

• G E T /wif i /devicemode - v r á t i rež im, v k torom sa p r á v e sieťový a d a p t é r n a c h á d z a . 

• P O S T /win /dev icemoni to r - v r á t i n á v r a t o v ú hodnotu funkcie ak t ivác ie alebo deakti-
vácie monitorovacieho rež imu na zvolenom sieťovom a d a p t é r i . 

• G E T /wif i /devices - v r á t i zoznam pr ipo jených b e z d r ô t o v ý c h rozh ran í . 

• P O S T /wif i /networks - v r á t i zoznam sietí v dosahu sieťového a d a p t é r u a asociované 
zariadenia s k o n k r é t n o u sieťou. Možnosť zastavenia skenovania, p r i zmene scény. 

• P O S T /wi ŕ i /k i l l - v r á t i n á v r a t o v ú hodnotu funkcie, k t o r á zabezpeču je , aby ž iadne 
procesy nenarušova l i priebeh behu programu a p r í p a d n e zas t av í ich priebeh. 

N a k o m u n i k á c i u a konfiguráciu PaSt W i - F i čas t i s lúžia nas ledu júce koncové body A P I : 

• P O S T - /wif i /pastsetup - nastavenie už íva teľom zadaj konfigurácie pre PaSt W i - F i 
a spustenie alebo zastavenie procesu 

• G E T - /wifi /deviceresniff - p r í s t u p o v ý bod na z ískavanie v ý s t u p u z s p u s t e n é h o PaSt 
W i - F i procesu 

• G E T - /wif i /conf igurat ion - v r á t i a k t u á l n u konf iguráciu z konf iguračného s ú b o r u 

• G E T - /win/resetconfiguration - nastavenie konfigurácie PaSt W i - F i v konf iguračnom 
súbo re na p ô v o d n é z á k l a d n é hodnoty 

Konf igurácia PaSt čas t i sondy v rozš í rení nazvanej Conf igurationWif i je implemen­
t o v a n á ako rozší renie t r iedy CONFIGURATIONIOg v s ú b o r e configuration.py. Z a úče lom 
vytvorenia novej konfigurácie bola v s ú b o r e probe-platf orm.py v y t v o r e n á nová platforma 
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WIFI, k u ktorej bol i u p r a v e n é p r í s lušné závislost i v o s t a t n ý c h s ú b o r o c h rod ičovských tried. 
N o v o v z n i k n u t á platforma upravuje n i ek to ré funkcie rodičovskej tr iedy a medzi h l av n é zmeny 
p a t r í zmena funkcií na s p r á v u konfigurácie PaSt W i - F i , kde sa v novej platforme m u s í za­
chytávať aj výpis z tohoto procesu. U p r a v e n á musela byť aj tr ieda ProcessGuard, kde bolo 
p o t r e b n é doplniť funkcionalitu na možnosť z a c h y t á v a n i a v ý s t u p u z S T D O U T do P I P E , 
odkiaľ sa nás l edne v ý s t u p spracuje a zobraz í v užívateľskom rozhran í . 

Novo v z n i k n u t á konfigurácia sa u k l a d á do konf iguračného s ú b o r u conf i g . spi a je per-
z i s t e n t n á a automaticky n a č í t a n á po š t a r t e sondy. Z a k l a d a n ý fo rmát ukladanej konfigurácie 
Past W i F i je nás ledovný: 

• PaSt : <bool> , - PaSt sa použ íva . 

• PaSt_Conf igured : <bool> , - PaSt je nakonf igurovaná . 

• P a S t _ d a t a : - Konf igurác ia parametrov PaSt . 

— P a S t _ A P : <str ing>, - B S S I D p r í s t u p o v é h o bodu. 

— P a S t _ C l i e n t : <str ing>, - M A C adresa klienta. 

— P a S t _ D e v i c e : <str ing>, - N á z o v b e z d r ô t o v é h o rozhrania. 

— P a S t _ P s w d : <str ing>, - Heslo siete. 

— P a S t _ D e a u t h : <bool> , - A k t í v n e zasielanie d e u t e n t i z a č n ý c h paketov. 

— P a S t _ C h a n n e l : <str ing>, - K a n á l na k torom sieť vysiela. 

Stav konfigurácie PaSt je z is tený priamo z parametra konfigurácie PaSt_Conf igured 
a stav bež iaceho procesu je z i s tený v r á m c i procesu _processes ["PaSt"] na s p r á v u proce­
sov. P r i n a č í t a n í W I F I scény môže nas t ať jedna z t roch s i tuáci í . 

1. PaSt nie je nakonf igurovaná v konf iguračnom s ú b o r e a nebež í - s p u s t í sa celý proces 
konfigurácie od zač ia tku . 

2. PaSt je nakonf igurovaná v konf iguračnom s ú b o r e a nebež í - p reskoč ia sa kroky spo­
jené s v ý b e r o m a d a p t é r a a siete a začne sa rovno z a č i a t k o m z a c h y t á v a n i a v ý s t u p u 
z konfigurácie zachy távan ia . 

3. PaSt je nakonf igurovaná a beží - výp i s z konfigurácie PaSt W i - F i . 

5.5 Testovanie 

Zmyslom p r á c e je vytvor iť n á s t r o j na prelamovanie zabezpečen ia , čo je z pohľadu legálnos t i 
z akázané , t a k ž e vše tky testy ú t o k o v prebiehali iba na v l a s t n é zariadenia. 

5.5.1 N á s t r o j n a s p r á v u moni torovac ieho r e ž i m u 

V prvej fáze testovania bolo t e s tované , k t o r ý z trojice ná s t ro jov Airmon-ng4.3.2, i f c o n f i g 
a ip l i n k je na jvhodne j š í na s p r á v u monitorovacieho rež imu, výs ledky tohto testu sú zo­
b razené v tabuľke : 

A i rmon-ng ifconfig ip l ink 
A k t u á l n y / x / 
Zmena n á z v u rozhrania / x x 

Tabu lka 5.1: Porovnanie ná s t ro jov na s p r á v u monitorovacieho rež imu. 
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Zmena n á z v u je n e ž i a d ú c a vzhľadom na to, že je očakávané , že ak sa n á s t r o j r e š t a r t u j e 
tak, v p r í p a d e ak je už o d p o č ú v a n i e v priebehu bude sa v o d p o č ú v a n í pokračovať bez nut­
nej m a n u á l n e j konfigurácie. P r i zmene n á z v u by mohlo dôjsť k u p r o b l é m o m pr i výbe re 
z d o s t u p n ý c h rozhran í . 

Prvotne bo l zvolený n á s t r o j i f conf ig, ale t e s t o v a n í m sa zis t i la inkonzistencia jeho fun­
kcionali ty a bo l z m e n e n ý za n á s t r o j ip link, k t o r ý je i m p l e m e n t o v a n ý v a k t u á l n e j verzii . 
Ďa l š ím pr ieskumom 8 sa zistilo, že aj na jpouž ívane j š ia L inuxová d i s t r i búc ia Ubuntu , už 
i f o c n f i g n e m á v z á k l a d n o m ba l íku s ú b o r o v a nahradila ho n á s t r o j o m ip link. 

5.5.2 H a r d w a r e s i e ť o v é zar iaden ia 

P r i t e s tovan í bol i p o u ž i t é routre, k t o r é sú aj s m o ž n o s ť a m i zabezpečen ia zob razené v na­
sledujúcej tabuľke: 

názov W E P W P A W P A 2 W P A 3 
T E N D A W 3 1 1 R + / / / x 
Archer A X 2 0 x / / / 
T E N D A N 3 x / / x 
B e l k i n F6D4230-4 v l / / / x 
X i a o m i 5 pro (mobile A P ) x x / x 

Tabuľka 5.2: Routre p o u ž i t é p r i t e s t o v a n á a ich vlastnosti . 

P r i t e s t o v a n á bol i p o u ž i t é nás l edovné sieťové a d a p t é r y : 

názov rozhranie 
d-link dwa-181 U S B 3.0 
Cisco W U S B 5 4 G C U S B 2.0 
A l f a A W U S 0 3 6 A C M U S B 3.0 
Intel W i - F i 6 A X 2 0 0 P C I express 

Tabuľka 5.3: Sieťové a d a p t é r y p o u ž i t é p r i t e s tovan í a ich vlastnosti . 

Z t e s tovaných a d a p t é r o v sa najviac osvedčil a d a p t é r A l f a A W U S 0 3 6 A C M , k t o r ý bo l aj 
v iných projektoch 9 p o d o b n é h o charakteru kladne ohodno t ený . Sp ĺňa vše tky p o ž a d o v a n é 
podmienky ako sú da leký dosah p o r o v n a n í m n a p r í k l a d s d r u h ý m t e s t o v a n ý m a d a p t é r o m D -
link dwa-181 a U S B 3.0 rozhranie. V ý h o d o u je aj fakt, že a d a p t é r y značky A l f a sa použ íva jú 
aj p r i iných projektoch so z a m e r a n í m na problematiku prelomenia zabezpečen ia . A d a p t é r 
D- l ink dwa-181 1 0 bo l na z a č i a t k u zvolený ako h l avný a d a p t é r kvôli podpore W P A 3 , ale 
bol n a h r a d e n ý z d ô v o d u nestabili ty a nedostupnosti L inuxových ov ládačov a d a p t é r o m A l f a 
A W U S 0 3 6 A C M 1 1 . 

https: //ubuntu.com/blog/if-youre-still-using-if conf i g - y o u r e - l i v i n g - i n - t h e - p a s t 
9 h t t p s : //github. com/vanhoef m/f ragattacks#2- supported-network- cards 

1 0 h t t p s : //www.dlink.com/en/products/dwa-181-acl300-mu-mimo-wi-fi-nano-usb-adapter  
nhttps://www.alfa.com.tw/products/awus036acm?variant=36473965936712 
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5.5.3 Testovanie i m p l e m e n t o v a n é h o r o z š í r e n i a 

Po na inš t a lovan í rozš í renia bolo užívateľské rozhranie o t e s tované m a n u á l n e bez automati­
zovaných testov. T ý m t o s p ô s o b o m bola o t e s t o v a n á v š e t k a funkcionalita implementovanej 
backend čas t i . 

P r i t e s tovan í in tegrác ie rozš í renia do sondy bol i p r o s t r e d n í c t v o m webového G U I v zá­
ložke Interceptions v y t v o r e n é testovacie o d p o č ú v a n i a , aby sa overilo, že rozší renie je 
na inš t a lované s p r á v n e a aj bezd rô tové zachy távan ie paketov je s p r á v n e n a p o j e n ý na zvyšok 
sondy. 

B o l i v y t v o r e n é dva testovacie o d p o č ú v a n i a DEMO-ftp na zachy távan ie F T P paketov 
a DEMO-email na zachy távan ie mailovej komunikác ie zob razené o b r á z k o m 5.10. 

• INTERCEPTIONS 

OVERVIEW 

LIID STATUS NID START END EXPORTED ACTIONS 

DEMO-ftp ftp: u ser 07. 05. 2022- 17:11:34 19. 01. 2038-04:14:07 0 I I • 

DEMO-email i mfemail:xfindrOO@stud.fit. vutbr.cz 07. 05. 2022- 17:11:34 19. 01. 2038-04:14:07 0 I I • 

Obr . 5.10: Nakonf igurované o d p o č ú v a n i a . 

Testcase mail 

O d p o č ú v a n i e DEMO-mail bolo nakonf igurované na to, aby zachytáva lo vše tky mai lové pa­
kety, obsahu júce ma i lovú adresu nakonf igurovaného o d p o č ú v a n i a v záložke Interceptions 
(xfindr00@stud.fit.vutbr.cz). 

Testovanie zabezpeču je skript test_imap_mails .py. Skript vyzve užívateľa na zadanie 
pr ih lasovacích úda jov na mai lový server imap.stud.fit .vutbr.cz, odkiaľ z íska jeden mai l , 
č ím vy tvo r í sieťovú p r e m á v k u a v o d p o č ú v a n í sa zobraz í p o č e t zachy tených e x p o r t o v a n ý c h 
paketov, p o č e t z achy tených paketov zobrazuje ob rázok 5.11. 

• INTERCEPTIONS 

OVERVIEW 

LIID STATUS NID START END EXPORTED ACTIONS 

DEMO-ftp ftp: u ser 07. 05. 2022- 17:11:34 19. 01. 2038-04:14:07 45 I I • 

DEMO-email i mfernail:xfindr00@stud. frt.vutbr.cz 07. 05. 2022- 17:11:34 19. 01. 2038-04:14:07 8 I I • 

Obr. 5.11: U k á ž k a zachy tených paketov v záložke Interceptions. 
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Testcase F T P 

O d p o č ú v a n i e DEMO-f tp bolo nakonf igurované na to, aby zachy táva lo v š e t k y mailove pakety, 
obsahu júce login user. J e d n o d u c h ý F T P server je d o s t u p n ý po n a i n š t a l o v a n á pip bal íčka 
python-ftp-server. N a za r i aden í , k t o r é sa nezúčas tňova lo o d p o č ú v a n i a bo l s p u s t e n ý F T P 
server nas l edu júc im p r íkazom, k t o r ý spusti l lokálny F T P server a vypísa l p r í s t u p o v é úda je . 
Spustenie serveru zobrazuje v ý s t u p 5.1. 

$ python3 -m python_ftp_server -d -/Documents/ 

Local address: ftp://147.229.221.188:60000  
User: user 
Password: yKTMgdUqltgDyZJQSWtR 

Výpis 5.1: Spustenie loká lneho F T P servera. 

Nás l edne na za r iaden í , k t o r é je o d p o č ú v a n é sa pr ih lás i l užívateľ na v y t v o r e n ý F T P 
server, odkiaľ st iahol t e x t o v ý súbor . 

$ ftp 147.229.221.188 60000 

Connected to 147.229.221.188 (147.229.221.188). 
220 pyftpdlib 1.5.6 ready. 
Name (147.229.221.188:michal): user 
331 Username ok, send password. 
Password: 
230 Login successful. 
Remote system type i s UNIX. 
Using binary mode to transfer f i l e s . 
ftp> get Makefile 
l o c a l : Makefile remote: Makefile 
227 Entering passive mode (147,229,221,188,234,163). 
150 F i l e status okay. About to open data connection. 
226 Transfer complete. 
7678 bytes received i n 0.00924 sees (831.22 Kbytes/sec) 

Výpis 5.2: Pripojenie na F T P server a stiahnutie s ú b o r u . 

Zachy tené pakety sú tak isto u k l a d a n é podľa n á z v u o d p o č ú v a n i a s a k t u á l n y m d á t u m o m 
na cieľové ú ložné zariadenie v s ú b o r e f o r m á t u .pcap, u k á ž k a na o b r á z k u 5.12. 
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dump_DEMO-emall_2D22_DS_D7_17_13_44.pcap 

File Edit View Co Capture Analyze Statistics Telephony Wireless Tools Help 

© B R \ < > % \- -H y !• i si e Q n 
M |Apply a display fi lter... <Ctrl-/> 

Source Destinatii Protoco Length Info 

1 9 2 . 1 6 8 . 4 3 . . . . 
147 .229 .176 . . . 

7 0 . 1 0 6 4 4 4 0 9 0 1 4 7 . 2 2 9 . 1 7 6 . 1 4 1 9 2 . 1 6 8 . 4 3 . . . . 
8 0 . 106565000 1 4 7 . 2 2 9 . 176 .14 1 9 2 . 1 6 8 .43 .... 

5 0 . 0 6 9 8 3 4 0 0 0 1 4 7 . 2 2 9 . 1 7 6 . 1 4 
6 0 . 0 7 4 7 1 6 0 0 0 1 9 2 . 1 6 8 . 4 3 . 4 8 

• F l a g s : 0x010 (ACK) 
Window: 258 
[ C a l c u l a t e d w indow s i z e ; 2 5 8 ] 
[Window s i z e s c a l i n g f a c t o r : - 1 ( u n k n o w n ) ] 
Checksum: 0x28ea [ u n v e r i f i e d ] 
[Checksum S t a t u s : U n v e r i f i e d ] 

Prr 

I HAP 114 R e s p o n s e : E I I D 5 OK C l o s e c o m p l e t e d ( 0 . 0 Q 1 + Q.000 s e e s ) . 
TCP 66 43722 - 143 [ F I N , ACK] Seq=14 Ack=21S6 W i n = 5 0 1 Len=0 TSva l=4O384870 T S e c r = 2 6 0 2 3 5 7 8 8 7 
TCP 66 143 - 43722 [ACK] Seq=2186 Ack=15 Win=258 Len=B T S v a l = 2 6 9 2 3 5 7 9 2 4 T S e c r = 4 0 3 8 4 8 7 0 
TCP 66 143 - 43722 [ F I N , ACK] Seq=2186 Ack=15 Win=258 Len=0 T S v a l = 2 6 0 2 3 5 7 9 2 4 TSecr=4i>384870 

O0C0 37 2e 32 32 39 2e 32 2e 36 37 5 d 29 Qd 0a 39 62 7 . 2 2 9 . 2 . 6 7 ] ) b 
OOdG 79 20 65" 76 51 2e 66 60 74 2s 76 75 74 62 72 2e v e v a . f i t v u t b r . 
OSeO 63 7 a 2(5 2 S 38 2P 3 1 35 2e 32 2 f 38 2P 3 1 3 5 2e cz ( 8 . 1 5 . 2 / 8 . 1 5 . 
o o f o 32 20 2S 77 S 9 74 68 26 45 53 4d 54 50 20 69 64 2 ) w i t h ESMTP i t l 
0100 26 73 35 -9 33 41 S I 62 65 30 30 37 39 36 35 a:; x 6 I 3 A a a e007966 
0110 3 a OB 65 6 f 72 23 3C 70 66 69 S e 64 72 30 26 43 f o r <x f i nc l r09@ 
0120 73 74 7 ä 64 2e 66 6 o 74 ." 76 75 74 62 72 2e 63 s t u d . f i t . v u t b r . c 
0130 7a . :• 31) 20 54 68 75 2C 20 3 1 38 2i; 4 a 75 6 C 20 z > ; Thu , 18 J i l l 
0140 32 33 31 39 2S 33 35 3 K 3 1 30 3 a 33 36 20 2b 30 2619 05 : 1 0 : 3 6 +6 
0150 32 35 30 20 ••" 42 45 53 54 29 Od 6 a 02 0 5 63 65 200 (CES T ) • •Rece 
0160 '? 9 76 65 64 20 66 72 5 f 6 d 29 05 Oi:i 75 2e 72 i v e d : f r om emu. r 
0170 13 f 2s 76 75 74 52 72 2? 53 7a 26 28 65 6 c: 75 2s o . v u t b r . cz ( e n u . 
0180 72 6 f 2e 76 75 74 S 2 72 2e 63 7a 20 5 b 3 1 30 30 r o . v i i t b r icz [ ISO 
0190 2e 36 3 + 2P 32 34 2e 34 30 5 d 29 Bd 9a Hiti 62 79 . 6 4 . 2 4 . 4 9 ] ) by 
OlaO ze 6 1 6 e 6 f 70 6E 65 6C 65 73 31 2S 72 6 f 2-r 76 a n o p h e l e s l . r o . v 
O g dump_DEMO-emai[_2022_05_u7_17_13_44.pcap Packets: 3- Displayed: 3 jlOO.0%} ProFile: Default 

Obr. 5.12: U k á ž k a zachy tených paketov v p r í s l u šnom .pcap súbo re . 
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Kapitola 6 

Záver 

V r á m c i tejto p r á c e bola p r e s k ú m a n á problematika W i - F i z abezpečen ia a s t ý m súvis iacich 
nás t ro jov na prelomenie zabezpečen i a a o d p o č ú v a n i e W i - F i siet í . H l a v n ý m cieľom bolo zú­
žitkovať z í skané znalosti a implementovat rozš í renia pre sieťovou sondu F lexProbe p o p í s a n ú 
v kapitole 3, na zachy távan ie a a n a l ý z u d á t aj z b e z d r ô t o v é h o rozhrania. N a o d p o č ú v a n i e 
komunikác ie vo W i - F i sieti je p o t r e b n í z a c h y t á v a n ú komun ikác iu dešifrovať. N a dešifrovanie 
komunikác ie bola p o u ž i t á kn ižn ica l ibpcap, lebo m á d o s t a t o č n ý výkon a A P I je kompati­
bi lné s a r c h i t e k t ú r o u PaSt čas t i sondy F lexProbe . 

P o č a s i m p l e m e n t á c i e bol i p r i ebežne t e s t o v a n é kombinác ie sieťových kariet a p r í s t u p o ­
vých bodov a nás l edne bola zvolená jedna, na ktorej bolo rozší renie o t e s tované a bude 
p o u ž i t á p r i n a s a d e n í sondy do praxe. Rozš í ren ie sa t ý k a frontend i backaned čas t i sondy, 
kde sa implementovalo okrem konfigurácie a o v l á d a n i a o d p o č ú v a n i a z bezdrô tove j siete aj 
n ízkoúrovňové ov ládan ie hardware a portovanie 17 a n a l y z á t o r a (PaSt) sondy. 

I m p l e m e n t á c i a rozš í renia prebiehala na zák l ade poznatkov sp í saných v kapitole 2 zaobe­
ra júcich sa š t a n d a r d a m i W i - F i z abezpečen í a chybami v ich imp lemen tác i í . C h y b y v š t a n d a r ­
doch viedl i k u vzn iku nás t ro jov , k t o r é tieto chyby využívajú , aby bolo m o ž n é zabezpečen ie 
prelomiť a dos tať sa k u p ô v o d n ý m p r e n á š a n ý m d á t a m . V h o d n é n á s t r o j e na i m p l e m e n t á c i u 
rozš í renia bol i zvolené na zák lade poznatkov k j e d n o t l i v ý m n á s t r o j o m p o p í s a n ý c h v kapitole 
4. 

Rozší renie je i m p l e m e n t o v a n é ako sada bal íčkov. Ich inš t a l ác ia do a k t u á l n e j sondy Fle­
xProbe p r i d á funkcionalitu podpory z ískavania d á t z W i - F i siete. Rozš í renie užívateľského 
rozhrania je i m p l e m e n t o v a n é v y u ž i t í m knižnice React.js z a k o m p o n o v a n é do p ô v o d n é h o ro­
zhrania sondy, k t o r é umožňu je užívateľovi nakonfigurovat parametre na o d p o č ú v a n i e d á t 
medzi zvo leným kl ientom a p r í s t u p o v ý m bodom, pod robne j š i e p o p í s a n é v sekcií 5.4.1. Ná­
stroj podporuje o d p o č ú v a n i e siet í , k t o r é sú c h r á n e n é najviac p o u ž í v a n ý m i z a b e z p e č e n i a m i 
W E P a W P A / W P A 2 . P o č a s vývo ja bo l s ledovaný aj vývoj ú tokov na zabezpečen ie W P A 3 
pop í saných v sekcií 2.5. A k t u á l n e d o s t u p n é ú t o k y však využíva jú iba pr incípy, k t o r é sú už 
opravené alebo b u d ú v blízkej b u d ú c n o s t i . To vedie na k r á t k u životnosť nás t ro jov a tak sa 
od ich in tegrác ie do výs l edného ba l íka upustilo. 

V blízkej b u d ú c n o s t i je p l ánované rozší renie o podporu z a c h y t á v a n i a na zák lade iba I P 
adresy, to ale vyžadu je ob íden ie L 7 parserov čas t i PaSt . PaSt je t iež p r i p r a v e n á na rozšíre­
nie o podporu prelamovania W P A 3 zabezpečen ia . V dalšej verzií je aj možnosť rozš í renia 
n á s t r o j a o a u t o m a t i c k é prelamovanie hesla bez nutnosti poznať ho pred z a č i a t k o m o d p o č ú ­
vania. 
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Príloha A 

Obsah 
média 

priloženého pamäťového 

Súbor readme .md obsahuje popis inš ta lác ie ba l íka na cieľovom zar iaden í , kde už je n a i n š t a ­
lovaná a k t u á l n a verzia sondy F lexProbe . 

Zložka rozšírenie/ obsahuje s ú b o r y z k t o r ý c h sa podľa postupu v readme.md d á vy­
tvoriť i n š t a l ačný bal ík pre j edno t l iv í čas t i sondy. 

Zložka testy/ obsahuje skripty na testovanie o d p o č ú v a n í . K a ž d ý skript obsahuje v ná­
povědě in formáciu o svojej funkcional i tě . 

Zložka text/ obsahuje zdrojové s ú b o r y LaTex textu tejto p ráce . 
Súbor demo_video .mp4 obsahuje u k á ž k u funkcionality programu od konfigurácie cez za­

chytenie a u k á ž k u e x p o r t o v a n ý c h d á t . 

CD-ROM 
readme.md 
demo_video.mp4 
rozsirenie/ 
testy/ 
text/ 
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