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ANOTACE

Diplomova prace se vénuje internetovym podvodim z kriminalistického hlediska, jejich
charakteristice a metodice vySetfovani. Prace je rozdélena do Ctyf kapitol. Prvni
kapitola je vénovana teoretickému vymezeni metodik vySetfovani za vyuziti odborné
literatury. Druha kapitola vymezuje zakladni pojmy. Tfeti kapitola popisuje realizovany
vyzkum, kterym byla ziskana data ke kriminalistické charakteristice internetovych
podvodu, typickym stopam, zvlastnostem prfedmétu vySetifovani, typickym podnétim
a pocateCnim vySetfovacim situacim, zvlastnostem pocatecnich a naslednych ukond.
Ctvrta kapitola je vénovana metodice vy$etfovani internetovych podvodu, ktera byla

zpracovana na zakladé teoretickych vychodisek a vysledkl provedeného vyzkumu.

KLICOVA SLOVA

internet * internetovy podvod * typy podvodl * kyberprostor * kyberneticka kriminalita

* kriminalisticka charakteristika * metodika vySetfovani

ANNOTATION

The diploma thesis is devoted to Internet fraud from a criminalistic point of view, their
characteristics and investigation methodology. The work is divided into four chapters.
The first chapter is devoted to the theoretical definition of investigation methodologies
using professional literature. The second chapter defines basic concepts. The third
chapter describes the research carried out, which revealed data on the criminalistic
characteristics of Internet fraud, typical traces, special objects of investigation, typical
stimuli and initial investigative situations, peculiarities of initial and subsequent actions.
The fourth chapter is devoted to the methodology of internet fraud investigation, which
was elaborated on the basis of theoretical starting points and the results of the

conducted research.
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uvoD

Kriminalistika je samostatnym interdisciplinarnim védnim oborem, ktery clenime
na uvodni, obecnou a zvlastni ¢ast. Metodiku vySetfovani fadime do zvlastni Casti
kriminalistické védy. Jednotlivé metodiky vySetfovani se vytvari pro skupiny trestnych
¢ind pachanych obdobnym zpusobem, zanechavajici obdobné stopy a vySetfované

obdobnym zpusobem. Takovou skupinu tvofi i internetové podvody.

Internetovy podvod je ve své podstaté obecny podvod, jehoZ skutkova podstata je
vyjadiena v § 209 trestniho zakoniku. Podvod je majetkovym trestnym Cinem, jehoz
objektem ochrany je cizi majetek. Pro ucely této prace je internetovy podvod chapan
jako podvod, ktery byl spachan za vyuziti informacnich a komunikacnich technologii.
Nejedna se tedy jenom o skupinu trestnych ¢&inu, které byly spachany za vyuziti
propojené pocitacove sité internetu, jako prostfedku ke spachani podvodu, ale také

za vyuziti jinych komunikacnich technologii, napf. telefonni hovor.

Internet nebyl, neni a nebude jenom prostfedkem pro spoleCensky prospé&snou
¢innost. Silné stranky internetu jako jeho globalnost, velké mnoZzstvi uzivatell, snadna
dostupnost, rychlost a svoboda, jsou zaroven jeho slabinami, které vyuzivaji pachatelé
pfi pachani trestné Cinnosti, ¢emuz jim napomaha i anonymita internetu. Kazdy, kdo
internet pouziva k prodeji, nakupiim, komunikaci, vyhledavani informaci, spravé svych
financi apod., se muze stat cilem protipravniho jednani. Prostfednictvim internetu Ize

odkudkoliv zasahnout komukoliv do zivota a ovlivnit jej pozitivné i negativné.

Kriminalita na internetu nezna hranic. Nejde pouze o internetové podvody, které jsou
soucasti velké rodiny kybernetické kriminality, ale napf. i o utoky na pocitacové sité
ajeji systémy, kritickou infrastrukturu, Sifeni détské i jiné pornografie, Sifeni
nenavistného obsahu. Jak pokracuje digitalizace spole¢nosti, budou se objevovat nové
zpUsoby pachani trestné Cinnosti, jako napf. vzdaleny zasah do autonomniho fizeni

dopravnich prostfedku, zasah do inteligentni domacnosti apod.

Pokud nahlédneme do historie internetovych podvodd v Ceské republice zjistime, Ze
typickym internetovym podvodem bylo jiz od pocatku jednani, pfi kterém pachatel
nabizel k prodeji zbozi, které po zaplaceni nedodal. Nasledovaly utoky typu
Ransomware. V prvnich letech se jednalo o typ utoku, kdy Skodlivy program
zablokoval pocitacovy systém faleSnou zpravou od policie a s odkazem na nevhodny

obsah uloZzeny v pocitaCi, pozadoval zaplaceni pokuty. Pozdéji jiz utoky typu



Ransomware byly propracovanéjSi a dochazelo pfi nich k Sifrovani dat ulozenych
v poCitatovém systému a byla poZzadovana platba za jejich deSifrovani. V roce 2014
nasledovala masivni kampan s faleSnou zpravou od exekuéniho ufadu, ktera byla
zaslana e-mailovou zpravou a po otevieni prilohy doslo ke spusténi Skodlivého
programu, ktery napadl pocitaC a monitoroval Cinnost uzivatele pfi internetovém
bankovnictvi. Nasledné pod faleSnou zaminkou nutnosti zvySeni zabezpeceni pfimél
poskozeného k instalaci Skodlivé aplikace do mobilniho zafizeni, a poté odcCerpal
finanéni prostfedky z uctu poskozeného. O viné podvodnych e-shopu se da hovofit
zejména v roce 2019. V dobé Covidu v letech 2019-2021 nastala kampan ,Ceo fraud®,
kdy pachatelé vyuZili situace omezenych osobnich kontaktl a celkové celosvétové
situace a formou zaslané e-mailové zpravy s podvrhnutou hlavickou odesilatele
predstirali identitu jednatele, feditele podniku Ci jiné odpovédné osoby a pozZzadovali
zaplaceni faleSné faktury. V téchto pfipadech dosahovaly Skody v jednotlivych
pfipadech fadu desitek miliona.

Od roku 2022 se spoleCnost potyka s obrovsky narustem kybernetické kriminality,
predevsim internetovych podvodd, a jejim aktualnim stavem se zabyva tato diplomova

prace.

Tak jak dochazelo k rozmachu kybernetické kriminality a zacal se zvétSovat jeji podil
na celkovém napadu trestné Cinnosti, tak se musela pfizpisobovat i ¢innost policie.
Zpocatku neexistovala na tento druh trestné €innosti Zadna specializace a pfipady byly
provéfovany na vSech jejich organizaCnich ¢lancich. V sou€asné dobé je jiz

vybudovana struktura specializovanych pracovist kybernetické kriminality.

Internetové podvody nemaji zatim z kriminalistického hlediska zpracovanou metodiku
vySetfovani. Existuje obecna metodika na podvody nebo metodika vySetfovani
kybernetické kriminality. Internetové podvody vSak v sobé zahrnuji problematiky obou

téchto metodik.

Cilem této diplomové prace je popsat a stanovit typicky model kriminalistické metodiky

vySetfovani internetovych podvodu.

K dosazeni cile jsem zvolil specifickou metodu kriminalistické védy spocivajici
ve zevSeobecnovani poznatku z policejni, vySetfovaci a soudni praxe. Jde o metodu,

ktera spojuje kriminalistickou védu s praxi.



Pldjde o tvorbu metodiky nové, vytvofené na zakladé aktualnich pozadavku
kriminalistické praxe. Metodika bude vychazet 2z teoretickych vychodisek
a provedeného terénniho Setfeni, pfi kterém byla provedena obsahova analyza

vySetifovacich spisu.

Prace je zpracovana tak, aby odpovidala pozadavkum kriminalistiky na tvorbu metodik
vySetfovani, a proto je zvolena forma teoreticko-empiricka a prace je rozdélena do Ctyf

kapitol.

Prvni kapitola je vénovana obecné teoretickym vychodiskim a je zde popsana teorie
vySetfovani. Druha kapitola nam pfiblizuje zakladni pojmy, které jsou dulezité pro
orientaci v praci a pochopeni popisovanych jevu. Treti kapitola je vénovana
provedenému vyzkumu, je zde uveden vyzkumny cil, vyzkumna strategie, metoda
a pouzité postupy, vybér vyzkumného souboru, realizace, zpracovani dat a vysledky
vyzkumu, které jsou popsany a pro lepsi pfehlednost doplnény o grafy. Terénni Setfeni
bylo provedeno u pfipadl spachanych na teritoriu Krajského feditelstvi policie
Zlinského kraje v roce 2022. ZavéreCna kapitola naplhuje cil prace a je vénovana
metodice vySetfovani internetovych podvodl, ktera byla zpracovana na zakladé

vysledkl provedeného vyzkumu.

Téma diplomové prace ,Metodika vySetfovani internetovych podvodd — problémy
teorie a praxe” jsem si vybral, protoze se touto problematikou profesné zabyvam jiz od
roku 2007 a mél jsem moznost sledovat jeji vyvoj az do souCasné doby. Zaznamenal
jsem, jak se v prub&hu let ménil pfistup k vySetfovani a jakymi uskalimi prochazi
policisté pfi jejim odhalovani a vySetfovani. VyuZiti internetu k pachani trestné €innosti
nelze povazovat za zalezitost pfechodného charakteru, ale naopak nad budoucnosti
bychom méli pfemyslet tak, ze tato forma se stane prevladajicim zplsobem pachani

trestné cinnosti.

Vzhledem k vySe uvedenému se domnivam, ze zpracovani metodiky vySetfovani
internetovych podvodd muize byt pfinosné, a to nejenom pro ty policisty, ktefi tento
druh trestné Cinnosti odhaluji a vySetfuji, ale i pro ostatni, ktefi se na rozvoji schopnosti

policie provéfovat kybernetickou trestnou Cinnost podileji.



1 TEORIE METODIKY VYSETROVANI

1.1  Teoreticka zaklady

, leorie vySetrovani je jednou ze specifickych teorii v systému kriminalistické védy,
ktera zkouma zakonitosti vzniku, pribéhu a projevu trestnych ¢int v materialnim
prostfedi a ve védomi lidi s cilem rozpracovani optimalnich modelt vySetfovacich
metod, metodik, technik, postupt a operaci a jejich aplikace v procesu vySetfovani

a prevence trestnych ¢int.“

Védecké zkoumani vySetfovaci praxe pfinasi teoretickou uroven poznani zakonitosti,
formovani a projevu kriminalistickych rysl trestnych ¢inG i procesu vySetfovani.
Vznikaji tak poznatky a zobecnéné informace o:

fvgvivs

e znacich raznych trestnych €inu,
e zvlastnostech vznikajicich pfi typickych vySetfovacich situacich,

e typovych postupech vySetfovani,

které se vyuzivaji nejen k vypracovani jednotlivych metodik vySetfovani trestnych &ina,

ale i k prognézovani mozného rozvoje souc¢asné metodologie.?

Teorii vySetfovani muzeme rozdélit na ¢ast obecnou a zvlastni. V obecné casti jsou
rozpracovany zakladni teoreticka vychodiska, pojmy a ostatni kategorie, které jsou
spolecné pro vSechny metodiky vySetfovani. Jednotlivé kategorie obecné Casti tedy
vytvareji zakladni osnovu pro kazdou dil¢i metodiku vySetfovani, ktera potom tvofi

zvlastni ¢ast teorie vySetiovani.?

1.2 Pojem a funkce metodiky vySetrovani

Metodika vySetfovani neni kriminalistickou védou chapana jako trestnépravni
metodika prfipravného fizeni, ale jako: ,éast kriminalistické veédy, ktera odhaluje

a zkouma zakonitosti vzniku stop a zvilastnosti postupt pfi vyhledavani, zajistovani

1 KONRAD, Zdenék, Viktor PORADA, Jifi STRAUS a Jaroslav SUCHANEK. Kriminalistika.
Kriminalisticka taktika a metodiky vySetfovani. 2. rozs. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2021. ISBN 978-80-7380-859-4, str. 158.

2 PORADA, Viktor a kol. Kriminalistika. Technické, forenzni a kybernetické aspekty. 2. aktualiz. a rozs.
vyd. Plzer: Vydavatelstvi a nakladatelstvi Ales Cenék, 2019. ISBN 978-80-7380-741-2, str. 829-830.

3 STRAUS, Jifi, Viktor PORADA a kol. Teorie, metody a metodologie kriminalistiky. Plzen: Vydavatelstvi
a nakladatelstvi Ales Cenék, 2017. ISBN 978-80-7380-666-8, str. 367.
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a vyuzivani stop, jinych soudnich dikaz( a kriminalisticky vyznamnych informaci
s ohledem na urcity typ trestného &inu a pfedpokladanou typovou vySetfovaci situaci

a ma tedy uzkou vazbu na vySetfovaci praxi.
Metodika vySetfovani pokryva tyto €innosti vySetfovatele a policejnich organ:

e odhalovani trestnych ¢inG — aktivni vyhledavani informaci o mozném
spachani trestného Cinu; probiha zpravidla v pfed procesnim stadiu a fidi se
policejnim pravem,

e vySetfovani trestnych €inl — procesni stadium upraveno trestnim fadem,

e kriminalistickou prevenci — realizovana prevazné nepravnimi prostiedky.®
Metodika vySetfovani jako soucast kriminalistické védy ma tyto funkce:

e poznavaci funkci plni metodika tak, Ze seskupuje trestné €iny do stejnorodych
skupin a podava popis jejich:
o kriminalistické charakteristiky,
o typickych stop vznikajicich pfi jejich pachani,

o typickych vySetfovacich situaci, které se utvafi pfi jejich vySetfovani.

e formativni funkci plni metodika tak, Ze vytvafi typové modely cinnosti
policejnich organl v procesu poznani urcité kategorie trestnych ¢inG. Jde
o typové modely €innosti vySetfovatele. Pro praxi jsou metodiky uzite¢né tim,
Ze slouzi jako navod pro sestaveni planu vySetfovani v konkrétnim pfipadé,

ktery ulehCuje a zrychluje postup vySetfovatele.

e kontrolni funkci plni metodika tak, Ze srovnava, zda dosud vypracovana
metodicka doporu€eni jsou v praxi dostateCné efektivni a jsou v souladu

se zménami zpUsobu pachani a zménami legislativnimi.®

4 NEMEC, Miroslav et. al. Teorie a metodologie kriminalistiky pro magisterské studium — |. dil. Aktuéini
problémy kriminalistické teorie. Praha: ABOOK, 2018. ISBN 978-80-906974-1-6, str. 62.

5 MUSIL, Jan, Zdenék KONRAD a Jaroslav SUCHANEK. Kriminalistika. Praha: C. H. Beck, 2001. ISBN
80-7179-362-0, str. 370.

6 KONRAD, Zdenék, Viktor PORADA, Jifi STRAUS a Jaroslav SUCHANEK. Kriminalistika.
Kriminalisticka taktika a metodiky vySetfovani. 2. rozs. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2021. ISBN 978-80-7380-859-4, str. 161.
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1.3  Systém a struktura metodik vysSetrovani

Systém metodik vySetfovani neni tvofen podle systemizace trestnych ¢inu uvedenych
ve zvlastni Casti trestniho zakona, ale urCujicim kritériem je typova kriminalisticka
charakteristika trestného Cinu. Podle této jsou vytvareny stejnorodé skupiny trestnych
¢ind, které se pachaji obdobnym zpusobem, zanechavaji obdobné stopy a obdobnym
zpusobem se vysetfuji. To znamena, Ze pro trestné Ciny, které maji shodné rozhodné
prvky kriminalistické charakteristiky, spadaji do jednoho typu trestnych €ind a maji

vytvoreny typovy model ¢innosti — samostatna metodika.’

,Kazdy z typovych modelli (metodik vySetfovani jednotlivych druht trestnych ¢&int)
pfedstavuje usporadany systém poznatkii a doporuCeni s pevné stanovenou
strukturou. Strukturu metodik vySetrovani jednotlivych druht trestnych ¢ind predstavuji

nasledujici komponenty:

typova kriminalisticka charakteristika dané skupiny trestnych ¢ina,
stopy typické pro dany typ trestnych ¢ind,
zvlastnosti pfedmétu vySetrovani,

typické podnéty k vysetfovani a jejich zvlastnosti,

O A D~

typické vySetiovaci situace vyskytujici se pfi vysetfovani daného typu trestnych

éinal,

IS

typické pocCatecni ukony a jejich zvlastnosti,

typové vysetfovaci verze a zvilastnosti vytyCovani vySetiovacich verzi,
planovani a organizace vyS$etrovani,

8. zvlastnosti nasledné etapy vySetrovani,

9. zvlastnosti zapojeni verejnosti do vysetifovani. ®

7STRAUS, Jifi, Viktor PORADA a kol. Teorie, metody a metodologie kriminalistiky. Plzen: Vydavatelstvi
a nakladatelstvi Ale§ Cenék, 2017. ISBN 978-80-7380-666-8, str. 371.

8 KONRAD, Zdenék, Viktor PORADA, Jifi STRAUS a Jaroslav SUCHANEK. Kriminalistika.
Kriminalisticka taktika a metodiky vySetfovani. 2. rozs. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2021. ISBN 978-80-7380-859-4, str. 162-163.
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1.4 Typova kriminalisticka charakteristika

LKriminalisticka charakteristika trestného Cinu je popisem kriminalisticky relevantnich
vlastnosti trestného Cinu, tj. takovych viastnosti, které ovlivriuji proces tvorby stop

a proces poznani trestného ¢inu.*
Struktura kriminalistické charakteristiky trestného €inu spociva v komponentach:

1. ZpuUsob pachani trestného cinu
Zpusob, jakym byl trestny ¢in spachan je zakladni souc€ast kriminalistické
charakteristiky, protoze nejvice ovlivriuje tvorbu stop a tim i moznost poznani trestného
¢inu. Zpusobem spachani rozumime vzajemné spjaty systém ukonu jednani pachatele
a zpusobd, jakymi pachatel voli nebo vyuziva objektivni podminky a prostfedky pfi

pfipravé, pachani a utajovani trestného Cinu.

2. Kriminalni situace
Kriminalni situaci rozumime situaci, za které byl trestny Cin spachan. K zasadnim
prvku kriminalni situace fadime: situacni podminky vnéjsSiho prostifedi, demografické

podminky, topografické podminky, ¢as spachani, meteorologické podminky.

3. Osobnosti rysy pachatele trestného €inu
Rozeznavame tyto zasadni skupiny vlastnosti pachatell: vlastnosti pachatell urcitych
kategorii trestnych ¢&inu; vlastnosti pachatell, které ovliviiuji prabéh objasnovani
trestného Cinu; vlastnosti pachatell, které ovliviiuji vznik kriminalisticky relevantnich

informaci.

4. Osobnostni rysy obéti trestného ¢inu
Osobnostni rysy obéti jsou kriminalisticky relevantni pfedevSim proto, Zze obét je
nositelem materialnich i pamétovych stop, ale souCasné je i plvodcem stop, které
zanechava na misté udalosti, pachateli a pfedmétech. Kvalita pamétovych stop je
individualni a zavisi na vnimani, uchovavani a reprodukci pamétovych stop.

5. Motiv €inu
Motiv Cinu je v nékterych pfipadech trestnych CinG stale stejny (napf. kradeze)
a u jinych maze byt zna¢né variabilni (napf. u vrazdy). RozliSujeme tyto motivy: ziStny,

financni, projevy Zarlivosti, sexualni, emoce.1°

9 MUSIL, Jan, Zdenék KONRAD a Jaroslav SUCHANEK. Kriminalistika. 2. pfeprac. a dopl. vyd. Praha:
C. H. Beck, 2004. ISBN 80-7179-878-9, str. 31.

10 STRAUS, Jifi, Viktor PORADA a kol. Teorie, metody a metodologie kriminalistiky. Plzen: Vydavatelstvi
a nakladatelstvi Ale§ Cenék, 2017. ISBN 978-80-7380-666-8, str. 48-55.
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1.5

Zasady metodik vysetrovani jednotlivych druh trestnych €int

Zasady metodik vySetfovani jednotlivych druhd trestnych €inl se déli do dvou skupin:

1.

Zasady tvorby metodik

2. Zasady aplikace metodik!?

Pro tvorbu metodik plati tyto zasady:

védeckost tvorby jednotlivych metodik — zakladem musi byt védecké
zobecnéni kriminalistickych aspektl vySetfovaci a soudni praxe a nelze stavét
jen na zkuSenosti jedné osoby,

zavislost obsahu jednotlivych metodik na kriminalistické charakteristice
daného trestného ¢inu — metodika musi svym obsahem odpovidat
raznorodosti kriminalisticky vyznamnych prvku urcitého typu trestného &inu,
systémovy pristup k tvorbé jednotlivych metodik — metodiky maiji tvofrit
celistvy a strukturovany system,

dynamiénost tvorby jednotlivych metodik — metodiky musi odrazet aktualni

potieby kriminalistické praxe.!?

Pfi aplikaci jednotlivych druh metodik v praxi plati:

zasada tvurciho prizptsobeni metodiky konkrétnim okolnostem trestného
¢inu — kazdy trestny Cin je jedineCny, prestoze vykazuje urcité spolecné prvky,
coz vyzaduje tvur€i aplikaci obecnych doporu€eni na konkrétni okolnosti
trestného ¢&inu,

zasada tvurcéiho prizpasobeni metodickych doporuceni konkrétnim
vysSetiovacim situacim — pfi vySetfovani dochazi k jedineénym vysSetfovacim
situacim, které nelze zobecriovanim postihnout, proto je potfeba k feSeni situaci

pristupovat tviréim zpuisobem.13

11 MUSIL, Jan, Zdenék KONRAD a Jaroslav SUCHANEK. Kriminalistika. 2. pteprac. a dopl. vyd. Praha:
C. H. Beck, 2004. ISBN 80-7179-878-9, str. 411.

12 STRAUS, Jifi, Viktor PORADA a kol. Teorie, metody a metodologie kriminalistiky. Plzef: Vydavatelstvi
a nakladatelstvi Ales Cenék, 2017. ISBN 978-80-7380-666-8, str. 376.

13 KONRAD, Zdené&k, Viktor PORADA, Jifi STRAUS a Jaroslav SUCHANEK. Kriminalistika.
Kriminalisticka taktika a metodiky vySetfovani. 2. rozs. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2021. ISBN 978-80-7380-859-4, str. 166-167.
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2 ZAKLADNI POJMY

21 Kyberneticky prostor

~,Kyberneticky prostor (Cyber Space) je globalné propojeny prostor, ktery se sklada
Z Internetu a dalSich pocitacovych siti, digitalnich zarizeni, systémdu, sluzeb a procesu
na nich. Tim poskytuje globalni infrastrukturu pro Siroké spektrum osobnich,

podnikatelskych i spravnich aktivit a pro jejich propojeni.#
Zakladni charakteristika kyberprostoru:

1. anonymita — identita uzivatele neni jasné prokazatelna a garantovana Zzadnou
autoritou,

2. asymetriénost — bez ohledu na to, kdo ¢innost v kyberprostoru vyvinul, muze
mit jeho aktivita vyznamny dopad na ostatni uZivatele,

3. neexistence hranic — to co se v kyberprostoru déje neni omezovano jurisdikci,
suverenitou, pravnim systémem ¢i kulturou,

4. okamzitost — akce provedena ted muze mit okamzity celosvétovy dopad,

5. volny vstup i ukonéeni pobytu v ném — do kyberprostoru Ize kdykoliv vstoupit
i vystoupit,

6. interakce — uzivatele se mohou vzajemné ovliviiovat.'®

Podle Johna Barlowa, zakladatele Electronic Frontier Foundation, muzeme
za kyberprostor povazovat existujici pocitaCové sité a vlastné veskeré

telekomunikacni sité. V kyberprostoru se tedy nalézame, i kdyz telefonujeme.6

2.2 Internet a IP adresa
Internet

»,Globalni systém propojenych pocitacovych siti, které pouzivaji standardni internetovy
protokol (TCP/IP). Internet slouzi miliardam uZivateli po celéem svété. Je to sit’ siti,
ktera se sklada z miliond soukromych, vefejnych, akademickych, obchodnich

14 DOUCEK, Petr, Martin KONECNY a Ludék NOVAK. Rizeni kybernetické bezpeénosti a bezpednosti
informaci. Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4, str. 17.

15 Tamtéz, str. 18-19.

16 JIROVSKY, Vaclav. Kybernetické kriminalita. Praha: Grada Publishing, 2007. ISBN 978-80-247-
1561- 2, str. 17.
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a vladnich siti, s mistnim az globalnim rozsahem, které jsou propojeny Sirokou skalou

elektronickych, bezdratovych a optickych sitovych technologii. '’

PocitaCovou sit mizeme chapat: ,jako soubor (mnozZinu) pocitacovych systémdu, které
Jjsou mezi sebou navzajem propojeny a mezi nimiz dochazi k vymené dat

¢i informaci. 18

Internet miZeme chapat jako komplexni vicevrstvy systém, ve kterém identifikujeme
tyto 4 drovné: technologicka, komunikacni, kulturni, organisticka. Prvni uroven je
systém pocitacl, ktery prostfednictvim internetu pfistupuje k informacim. Druha
uroven nam umozfiuje komunikovat celou fadu obsahl na velké vzdalenosti. Treti
urover chapeme v nejsirSim smyslu a obsahuje rtizné lidské ambice, zaméry, hodnoty,
produkty, plany. Vytvafi také novy kulturni svét. A koneCné je internet nezavislym
organismem, ktery se vyviji stejné jako jakykoliv jiny evoluCni systém. Lidé jsou

se svymi myslenkami, ¢iny a ambicemi soucasti tohoto organismu.®
IP adresa

,Cislo, které jednoznacné identifikuje sitové rozhrani v pocitacové siti, ktera pouZziva
IP (internetovy protokol) a slouzi k rozliseni sitovych rozhrani pfipojenych k pocitacové

Siti*.?0

Pokud tedy chce pocCitaCovy systém komunikovat v ramci jakékoliv sité, musi mit
pfidélenou IP adresu, ktera je v ramci koncové sité jedineCna. IP adresa muze byt
pfidélovana:
o staticky — pocitaCovému systému je ,napevno“ manualné pfidélena IP adresa,
e dynamicky — pfi kazdém pfipojeni pocitaCového systému k pocitaCové siti

na zakladé MAC adresy je pridélena automaticky IP adresa nova.?!

17 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti: Cyber
security glossary [online]. 5. dopl. a uprav. vyd. Praha: Ceska pobogka AFCEA a Centrum kybernetické
bezpe€nosti, 2022. [cit. 28.10.2023]. ISBN: 978-80-908388-4-0, str. 83. Dostupné z:
https://nukib.gov.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf.

18 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 67.

19 ABU-TAIEH, Evon, Abdelkrim EI MOUATASIM a Issam H. AL HADID. Cyberspace [online]. Velka
Britanie: IntechOpen, 2020. [cit. 27.2.2024]. ISBN: 978-1-78985-858-7, str. 15. Dostupné z:
https://www.google.cz/books/edition/Cyberspace/eqf8DWAAQBAJ?hl=cs&gbpv=L1.

20 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpednosti: Cyber
security glossary [online]. 5. dopl. a uprav. vyd. Praha: Ceska poboka AFCEA a Centrum kybernetické
bezpeCnosti, 2022. [cit. 28.10.2023]. ISBN: 978-80-908388-4-0, str. 85. Dostupné z:
https://nukib.gov.cz/download/publikace/podpurne_materialy/Vkladov%Z20slovnk_5.ver.pdf.

21 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 74.
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Muzeme fict, Ze IP adresa je identifikator, ktery nam sméfuje k mistu pfipojeni. Zjistime
tedy misto pfipojeni a u€astnika smlouvy o pfipojeni. IP adresa neidentifikuje konkrétni
osobu, ktera v daném Case vykonavala ur€itou €innost. Vysledky Setfeni k IP adrese

napomahaji ke zjisténi takové osoby.
MAC adresa

Adresa MAC je jedineCny identifikator, ktery pfifadil vyrobce konkrétnimu sitovému
hardwaru (jako jsou karty Wi-Fi nebo Ethernet) a jednoznacné identifikuje konkrétni

zarizeni. Na Mac adresu se vSak nelze 100 % spolehnout, protoZe ji Ize zménit.??

Néktefi poskytovatelé internetovych sluZzeb mohou napfiklad poZadovat pouZiti
konkrétni adresy MAC pro pfistup k jejich zafizeni. Kdyz se pokazi sitova karta a je
vyménéna za jinou, prestanou jejich sluzby fungovat. Tehdy Ize podvrhnout pavodni
adresu MAC.%3

IP adresa spole¢né s MAC adresou mulze pomoci ur€it konkrétni misto a zafizeni,
ze kterého pachatel komunikoval, provadél urcitou €innost. Pokud si je pachatel téchto
okolnosti védom, mldze anonymizovat nejenom pfipojeni k internetu, ale i zafizeni

ze kterého se pfipojuje.

2.3 Digitalni stopa

Siroka odborna verejnost doma i v zahraniéi digitalni stopu definuje podle znéni, které
v roce 1999 navrhla pracovni skupina SWGDE — Scientific Working Group on Digital
Evidence (Védecka pracovni skupina pro digitalni dikazy):

,Digitalni stopa je jakakoliv informace s vypovidajici hodnotou pro danou relevantni
udalost, ulozena nebo prenasena v digitalni podobé. %

Jedna se o definici, ktera je oteviena jakékoliv digitalni technologii. Pokryva jak oblast
pocitacl a pocitaCové komunikace, tak i oblast digitalnich pfenost (mobilni telefony,

digitalni TV), videa, audia, digitalni fotografie, data uzavienych kamerovych systémd,

22 ABC LINUXU, 2005. MAC adresa [online]. [cit. 15.02.2024]. Dostupné z:
https://www.abclinuxu.cz/slovnik/mac-adresa.

2 GNOME HELP. Co je MAC adresa? [online]. [cit. 15.02.2024]. Dostupné z:
https://help.gnome.org/users/gnome-help/stable/net-macaddress.html.cs

24 RAK, Roman a Viktor PORADA. Vlastnosti digitalnich stop a jejich dopady na forenzni Setfeni. Soudni
inZenyrstvi [online]. 2005, ro¢. 16, €. 4. [cit. 19.11.2023]. Dostupné z: https://www.sinz.cz/archiv/docs/si-
2005-04-183-192.pdf.
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data systému elektronickych, zabezpeCovacich a dalSich technologii potencionalné

spojenych s pachanim trestné ¢innosti.?®

Digitalni stopa a jeji misto v klasické teorii stop

»,Podstatou kriminalistickych stop je exaktné zjiSténa skutecnost formulovana v obecné
filozofické teorii vzajemného pusobeni: ,Pusobi-li na sebe soucasné dva nebo vice
objektt, dochazi ke vzajemnému predavani informaci o jednotlivych objektech

navzajem.“®

Vysledkem vzajemného pusobeni a pfedavani informaci je tzv. odraz, ktery je

povazovan za stopu za spinéni tfi podminek:

1. Odraz (zména) musi byt v souvislosti s kriminalisticky relevantni udalosti,
abychom hovorili o kriminalistické stopé — vyuziti digitalnich zafizeni,
vypocetni techniky zanechavaji velké mnozstvi zaznam, které dokumentuji
aktivity uzivateld a uzitého zafizeni. O kriminalistickych digitalnich stopach
v kriminalistickém pojeti hovofime v souvislosti s pocitaCovou nebo
kybernetickou kriminalitou, nebo s kriminalitou pocitaCové Ci kyberneticky
souvisejici.

2. Odraz (zména) musi existovat alespon od svého vzniku do zjiSténi — diraz

na objektivni, nepopiratelnou dokumentaci digitalnich stop.

3. Odraz (zména) musi byt vyhodnotitelny soucasnymi metodami
a prostredky — pokud nelze ziskat z nalezenych a zjiSténych zmén potfebné
informace, nema takova zména prakticky upotfebitelny vyznam. Podminka,

ktera se pfimo vztahuje na znaleckou ¢innost.?’

V souvislosti s obecnou teorii stop, kde stopy jsou vysledkem odrazu, hovofime
o odrazenych objektech, prostfedcich odrazu a odrazejicich objektech a subjektech.
Odrazeny objekt — v nasem pfipadé to jsou uZivatelé vypocetni a digitalni techniky

atato technika samotna. Prostredek odrazu - vilastnosti odrazenych objektl

25 RAK, Roman a Viktor PORADA. Vlastnosti digitalnich stop a jejich dopady na forenzni Setfeni. Soudni
inZenyrstvi [online]. 2005, ro&. 16, €. 4. [cit. 19.11.2023]. Dostupné z: https://www.sinz.cz/archiv/docs/si-
2005-04-183-192.pdf.

26 KONRAD, Zdenék, Viktor PORADA, Jiti STRAUS a Jaroslav SUCHANEK. Kriminalistika. Teorie,
metodologie a metody kriminalistické techniky. 2. rozs. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2021. ISBN 978-80-7380-869-3, str. 55.

27 RAK, Roman a Viktor PORADA. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inZenyrstvi [online]. 2005, ro¢. 16, €. 1. [cit. 19.11.2023]. Dostupné z: https://www.sinz.cz/archiv/docs/si-
2005-01-3-23.pdf.
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a objektivni okolnosti. U osob to jsou obecné jejich psychologické vlastnosti, znalosti
a dovednosti, které se odrazeji vybérem softwaru nebo zafizeni pro svou &innost,
urovni jeho ovladani &i vyuziti. Odrazejici objekty a subjekty — vné&jSi materialni
prostfedi a védomi lidi, na které odrazené objekty za pomoci prostifedkl odrazu
pusobi. Technologie v koneéném dusledku plsobi na zaznamové médium, na které
se ukladaji data. Kromé tohoto materialniho prostfedi jsou stopy o aktivitach odrazeny
i ve védomi lidi. Tyto stopy jsou nematerialniho charakteru a v teorii kriminalistickych

stop je obecné nazyvame pamétovymi stopami.28

Digitalni stopy z pohledu kriminalistické kategorizace stop

Podle definice digitalni stopy jde o informaci, ktera jako takova je nehmotna. V Case
jejiho ukladani se zhmotnuje v prostfedi pamétového media, které je technologického
charakteru. Abychom mohli pfenasenou informaci precist a analyzovat, musime ji
nejprve technologicky zachytit a nasledné opét trvale nebo docCasné ulozit

na pamétové médium. Digitalni stopa je:

e hmotného, materialniho charakteru,

e stopou vnitini stavby odrazeného objektu,

e prevazné mikrostopou — k jejimu zviditelnéni jsou nutna technologicka zafizeni
a potrebny software,

e digitalni stopu zafazujeme prevazné mezi fyzikalni stopy technologického

charakteru.?®

Zdroje digitalnich stop

e oteviené pocitacové systémy — pocita€ a jeho bezprostiedni periférie,

e komunikaéni systémy — klasické pevné telefony, bezdratové telekomunikacéni
systémy, pocitacové sité a internet (napf. e-mail a jeho obsah a logovaci
soubory serverl pfi pfenosu jsou digitalni stopou),

e zafizeni s integrovanym pocitacovym ¢€ipem — mobilni telefony, osobni
digitalni asistenti (PDA), Cipové platebni karty a mnoho dalSich zafizeni

s pocitacovym Cipem (napf. zafizeni GPS).3°

28 PORADA, Viktor a kol. Kriminalistika. Technické, forenzni a kybernetické aspekty. 2. aktualiz. a rozs.
vyd. Plzef: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2019. ISBN 978-80-7380-741-2, str. 189-190.
29 RAK, Roman a Viktor PORADA. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inzenyrstvi[online]. 2005, ro€. 16, €. 1. [cit. 19.11.2023]. Dostupné z: https://www.sinz.cz/archiv/docs/si-
2005-01-3-23.pdf.

30 PORADA, Viktor a kol. Kriminalistika. Technické, forenzni a kybernetické aspekty. 2. aktualiz. a rozs.
vyd. Plzef: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2019. ISBN 978-80-7380-741-2, str. 192-193.

19



Misto trestného €inu a digitalni stopy
Rozeznavame 4 typické oblasti, kde je nutné hledat digitalni stopy, které se v nékterych

pfipadech mohou mezi sebou pfekryvat, splyvat:

1. oblast zajmu — obvykle cil utoku,

2. oblast podpory zajmu — okolni prostfedi, bezprostfedné hranicici s oblasti
zajmu (napf. servery, komunikaéni cesty, spolupachatelé apod.),

3. oblast pachatele — misto, ze kterého pachatel organizuje, koordinuje aktivity
sméfované do oblasti zajmu,

4. oblast zazemi pachatele — jestlize pachatel sv(j utok pfipravuje, obvykle

premysli, kam skryt hodnoty ziskané z Gtoku.3?

Vlastnosti a specifika digitalnich stop
Aktivita uzivatelt digitalnich informacnich a komunikacnich technologii se odrazi
ve specifickych vlastnostech digitalnich stop, mezi které fadime (bez naroku
na uplnost):

e nehmotnost digitalnich stop,

¢ latentnost digitalnich stop,

¢ manipulovatelnost s Casem v pocitacovych systémech,

e zplsob uchovavani zaznamu,

e dynamika Cinnosti pocitacovych systému,

e komplexnost prostredi,

e vysoky stupen interni a externi interakce probihajicich procesu,

e velky geograficky rozsah prostoru s digitalnimi stopami.3?

Digitalni stopu rfadime pohledem trestniho prava procesniho mezi vécné a listinné
dUkazy, které jsou upraveny v § 112 zakona ¢. 141/1961 Sb., o trestnim Fizeni soudnim

(trestni Fad).

31 RAK, Roman a Viktor PORADA. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inzenyrstvi[online]. 2005, ro€. 16, €. 1. [cit. 19.11.2023]. Dostupné z: https://www.sinz.cz/archiv/docs/si-
2005-01-3-23.pdf.

32 NEMEC, Miroslav et. al. Teorie a metodologie kriminalistiky pro magisterské studium — Il. dil. Aktualni
problémy kriminalistické praxe. Praha: ABOOK, 2019. ISBN 978-80-906974-2-3, str. 312.

PORADA, Viktor a kol. Kriminalistika. Technické, forenzni a kybernetické aspekty. 2. aktualiz. a rozs.
vyd. Plzer: Vydavatelstvi a nakladatelstvi Ales Cenék, 2019. ISBN 978-80-7380-741-2, str. 196.
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24 Kyberneticka kriminalita

Kyberneticka trestna cinnost se odehrava v prostredi poCitacovych sitich,
v kyberprostoru a predstavuje jakousi mnozinu pro veSkerou trestnou ¢innost, ke které
zde dochazi. Velmi Casto je sem pfenaSena ,klasicka trestna Cinnost®, nebot’ zde je
mozné pachat ji efektivnéji a rychleji (napf. podvody). Vedle této trestné Cinnosti zde

dochazi k utokdm novym, mnohdy dosud pravem nefesenym.3?
Kybernetickou trestnou ¢innost mizeme kumulativné definovat jako:

e trestny Cin ohrozujici informaéni a komunikacni technologie,

e trestny Cin vyuzivajici informacni a komunikacni technologie ke spachani
tradi¢nich trestnych &ina,

e trestny Cin vztahujici se k obsahu, napf. détska pornografie, pomluva, poruseni

prav k duSevnimu vlastnictvi.34

Policie Ceské republiky déli kybernetickou kriminalitu na dvé &asti, které definuje takto:

1. ,Kriminalita, ktera je pachana v prostfedi informacnich a komunikacnich
technologii véetné pocitacovych siti, kdy hlavnim objektem utoku je samotna

oblast informacnich a komunikacnich technologii a v nich obsaZzena data.”

2. ,Kriminalita pachana za vyrazného vyuZiti informacnich a komunikacnich
technologii, pficemz hlavnim objektem utoku je zejména Zivot, zdravi, majetek,

svoboda, lidska distojnost a mravnost. >
Podle tohoto déleni, fadime internetové podvody do druhé skupiny kybernetické
kriminality.
Britska narodni kriminalni agentura a jeji jednotka kybernetického zloCinu déli

kybernetickou kriminalitu podle role, kterou pfi jejim pachani hraje technologie na:

1. pocitaCem podporované zlo€iny — zlocCiny, které byly i pfed internetem, ale s nim
nabyvaji nového Zzivota jako napf. podvody, pornografie, nenavistné projevy
apod.,

33 KOLOUCH, Jan, Pavel BASTA a kol. Cybersecurity. Praha: CZ.NIC, 2019. ISBN 978-80-88168-34- 8,
str. 83.

3 GRIVNA, Tomas$, Radim POLCAK et al. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN
978-80-903786-7-4, str. 35. 5

35 POKYN policejniho prezidenta ¢. 103/2013, o pInéni nékterych ukolt policejnich organti Policie Ceské
republiky v trestnim Fizeni v poslednim znéni.
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2. zloCiny zaméfené na pocita€ — zlocCiny, které se objevily v tandemu se zfizenim
internetu a nemohly by bez né&j existovat, napf. hacking, virové utoky,

znehodnoceni webovych stranek apod.3®
Informaéni a komunikacni technologie

Za informacni a komunikacni technologie se povazuje: ,veSkera technika, ktera
se zabyva zpracovanim a prfenosem informaci, tj. zejména vypocetni a komunikacni

technika a jeji programové vybaveni.®’

2.5 Podvod

Skutkova podstata trestného €inu podvod je vyjadfena v § 209 trestniho zakoniku
takto:

»(1) Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuZije né¢iho omylu
nebo zamlCi podstatné skutecnosti, a zplsobi tak na cizim majetku Skodu nikoli
nepatrnou, bude potrestan odnéetim svobody az na dvé léta, zakazem ¢innosti nebo

propadnutim véci.
(2) Odnétim svobody na Sest mésicu aZz tfi léta bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 a byl-li za takovy ¢in v poslednich tfech letech odsouzen nebo

potrestan.

(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel

potrestan, zpusobi-li cinem uvedenym v odstavci 1 vétsi skodu.
(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spacha-li takovy ¢&in jako osoba, ktera ma zvlast ulozenou povinnost hajit zajmy

poSkozeného,

% YAR Majid a Kevin F. Steinmetz. Cybercrime and Society [online]. Velka Britanie: SAGE Publications,
2019. [cit. 27.2.2024]. ISBN: 9781526481658, kap. 1.4. Dostupné z
https://www.google.cz/books/edition/Cybercrime_and_Society/ nN7DwWAAQBAJ?hI=cs&gbpv=1.

37 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecénosti: Cyber
security glossary [online]. 5. dopl. a uprav. vyd. Praha: Ceska poboka AFCEA a Centrum kybernetické
bezpe€nosti, 2022. [cit. 28.10.2023]. ISBN: 978-80-908388-4-0, str. 77-78. Dostupné z:
https://nukib.gov.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf.
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c) spacha-li takovy Cin za stavu ohroZeni statu nebo za vale¢ného stavu, za Zivelni
pohromy nebo jiné udalosti vazné ohrozujici Zivot nebo zdravi lidi, verejny
poradek nebo majetek, nebo

d) zplsobi-li takovym ¢inem znacénou Skodu.
(5) Odnétim svobody na pét aZ deset let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 $kodu velkého rozsahu, nebo
b) spacha-li takovy ¢in v umyslu umoznit nebo usnadnit spachani teroristického
trestného Cinu, trestného ¢inu financovani terorismu (§ 312d) nebo vyhroZzovani

teroristickym trestnym ¢inem (§ 312f).
(6) Priprava je trestna. 8

U podvodu se jedna o trestnépravni ochranu majetkovych zajmu pred jednanim
podvodného charakteru a objektem trestného €inu podvodu je tedy cizi majetek.
Objektivni stranka spociva v tom, Zze pachatel:

e uvede nékoho v omyl,

e vyuzije néCiho omylu, nebo

e zamlCi podstatné skuteCnosti,
v dusledku ¢ehoz oklamana osoba provede majetkovou dispozici a tim:

e vznikne na cizim majetku Skoda nikoliv nepatrna a

e zaroven se tim pachatel nebo jina osoba obohati.*°

Abychom mohly skutek kvalifikovat, jako trestny €in podvod musi byt ¢inem zplsobena

$koda nikoli nepatrna, coz je $koda dosahujici ¢astky nejméné 10.000 K¢&.4°

Pokud neni zplisobena Skoda v uvedené vysi, pfichazi v ivahu kvalifikovat podvodné
jednani pachatele, jako pfestupek proti majetku:
e u fyzickych osob podle § 8 odst. 1 pism. a) bod 3 nebo
e u pravnickych nebo podnikajicich fyzickych osob podle § 8 odst. 2 pism. a) bod
3 zakona €. 251/2016., o nékterych prestupcich.

Zde je nutno zminit, Ze Skody u internetovych podvod( ¢asto nedosahuji $kody nikoliv

nepatrné a jsou kvalifikovany jako prestupky proti majetku. U kazdého takového

38 Zakon &. 40/2009 Sb., trestni zakonik v poslednim znéni, § 209.

39 JELINEK, Jifi a kolektiv. Trestni pravo hmotné. Obecna éast. Zvlastni éast. 8. aktualiz. vyd. Praha:
Nakladatelstvi Leges, 2022. ISBN 978-80-7502-576-0, str. 683-684.
40 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni, § 138.
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jednani je nutné se zabyvat otazkou, zda se nejedna o pokraCovani v pfestupku nebo
o pokradovani v trestném &inu. Skody zplGsobené pokraovanim se séitaji, a tudiz
spravnou detekci pokraCovani v trestném &inu muzeme zmafit zamér pachatele
vyhnout se trestnimu postihu tim, Ze bude pachat pouze skutky s pfestupkovymi

Skodami.

,Pokracovanim v prestupku se rozumi takové jednani, jehoz jednotlivé dilCi utoky
vedené jednotnym zamérem naplnuji skutkovou podstatu stejného prestupku, jsou
spojeny stejnym nebo podobnym zptusobem provedeni, blizkou souvislosti ¢asovou

a souvislosti v pfedmétu utoku. 1

,Pokracovanim v trestném ¢inu se rozumi takoveé jednani, jehoZz jednotlivé dilci utoky
vedené jednotnym zamérem naplriuji, byt i v souhrnu, skutkovou podstatu stejného
trestného cinu, jsou spojeny stejnym nebo podobnym zptsobem provedeni a blizkou

souvislosti ¢asovou a souvislosti v predmétu ttoku. 2

PokraCovani v trestném Cinu je splnéno za téchto podminek:

a) jednotny zamér — midzeme volngji chapat jako opakovani trestného cinu pfi
stejné pfrilezitosti,

b) stejny nebo obdobny zpusob provedeni — je spinén i v pfipadé, kdy nékteré dil&i
utoky maji znaky dokonaného trestného Cinu, jiné maji znaky pokusu nebo
pfipravy. Dil¢i utoky mohou mit rizny rozsah i zpusobenou Skodu,

c) blizka ¢asova souvislost — je nutno brat ohled i na Cas potfebny k pfipravé
na dalSi utok,

d) jednotlivé utoky, byt v souhrnu naplfiuji skutkovou podstatu stejného trestného
¢inu.*3

Omyl je rozpor mezi pfedstavou a skutecCnosti. O omyl se jedna i v pfipadé, kdy
podvadéna osoba nema o dulezité okolnosti Zadnou predstavu nebo se domniva, ze
se nema ¢eho obavat. Uvedenim v omyl chapeme jednani, kterym pachatel pfedstira
okolnosti, které nejsou v souladu se skutenym stavem véci. Podstatné skute¢nosti

zamléi ten pachatel, ktery pfi svém podvodném jednani neuvede jakékoliv skute€nosti,

41 Zakon ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich v poslednim znéni, § 7.

42 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni, § 116.

43 NOVOTNY, Frantiek, Josef SOUCEK et al. Trestni prdvo hmotné. 3. roz$. vyd. Plzef: Vydavatelstvi
a nakladatelstvi Ales Cenék, 2010. ISBN 978-80-7380-291-2, str. 97-98.
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které jsou rozhodujici nebo zasadni pro rozhodnuti posSkozeného, popf. jiné

podvadéné osoby.*

Zavinéni u podvodu je vyzadovano umysiné, pficemz podvodny umysl musi byt jiz
v dobé jednani pachatele vuc¢i poSkozenému. Samotny fakt nedodani zbozi nebo
nezaplaceni kupni ceny automaticky neznamena, Ze se takova osoba dopustila
podvodu. Pro posouzeni subjektivni stranky je potfeba zvazovat vSechny okolnosti
pfipadu. U internetovych podvodu spojenych s nabidkou zbozi, které nebylo
po zaplaceni dodano, je velmi dllezité zjistit celkovy objem obchodU, tedy aktivné
vyhledavat dalsi kupuijici s cilem zjistit, zda jim zbozi bylo &i nebylo dodano. Castym
trikem podvodniki je vybudovat si dobré renomé prodejem levnych produktl

a nasledné nabidnout produkty s vysSi prodejni cenou a ty jiz nedodat.

2.6 Internetové podvody

Pojem internetovy podvod neni odbornou verfejnosti presnéji definovan, ale mizeme
se setkat s definici po€itaéového podvodu: ,Podvod spachany pomoci systému
zpracovani dat nebo pocitacové sité nebo prfimo s nimi spojeny.“*> Nejobecnéji je

mozné internetovy podvod definovat jako: podvod probihajici online v kyberprostoru.

Jak jiz bylo wuvedeno =za kyberprostor povazujeme vesSkeré pocitacove
a telekomunikacni sité, a proto do internetovych podvodd Fadime nejenom typy
podvodu, které maiji spojitost s internetem, ale i ty které k jeho spachani vyuzivaji

telefonni hovor.

Internetovy podvod tedy neni specialnim typem podvodu, jako je tomu napfiklad
u pojistnych podvodl a nema ve zvlastni Casti trestniho zakoniku vyjadfenou
samostatnou skutkovou podstatu, protoze se jedna o obecny podvod podle § 209

trestniho zakoniku.

Informacni a komunikaéni technologie pachatelé zneuzivaji u podvodnych praktik

nejenom jako nastroj ke spachani trestného Cinu, ale v nékterych pfipadech pfimo

44 SAMAL, Pavel, Toma$ GRIVNA, Luka$ BOHUSLAV, Oto NOVOTNY, Jiti HERCEG et al. Trestni
pravo hmotné. 9. vyd. Praha: Wolters Kluwer CR, 2022. ISBN 978-80-7598-764-8, str. 766-767.

45 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Viykladovy slovnik kybernetické bezpecénosti: Cyber
security glossary [online]. 5. dopl. a uprav. vyd. Praha: Ceska poboka AFCEA a Centrum kybernetické
bezpeCnosti, 2022. [cit. 28.10.2023]. ISBN: 978-80-908388-4-0, str. 127. Dostupné z:
https://nukib.gov.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf.
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utoCi na informacni a komunikacni technologie (napf. internetbanking, smartbanking,

vzdalena sprava pocitace).

Typy internetovych podvodld se méni nejenom v Case, ale i podle zemi, kde jsou
pachany. Pachatelé vzdy reaguji na nastalou hospodafskou, socialni a politickou

situaci, kterou vyuZzivaji pro svoji trestnou ¢innost.

2.6.1 Socialni inzenyrstvi (Sociotechnika)

.So0ciotechnika je ovliviiovani a presvédcovani lidi s cilem oklamat je tak, aby uvérili,
Ze sociotechnik je osoba s totoznosti, kterou predstira a kterou si vytvoril pro potfeby
manipulace. Diky tomu je sociotechnik schopny vyuZivat lidi, se kterymi hovori,

pripadné dodatecné technologické prostredky, aby ziskal hledané informace.“6

Socialni inZzenyrstvi je tedy zplUsob, kterym pachatel manipuluje své obéti s cilem je
pfimét k urgité &innosti, & s umyslem ziskat pozadované informace. Utoky
sociotechnika jsou zpravidla vedeny témito 3 zpusoby, které se muzou i vzajemné

kombinovat:

1. sbér volné (vefejné€) dostupnych dat o cili utoku,

2. fyzicky utok — utocnik se snazi svou fyzickou pfitomnosti, kdy se vydava napf.
za pracovnika servisni spoleCnosti (pracovnik udrzby), ziskat co nejvice
informaci,

3. psychologicky utok.4’

Utoénici vyuzivaji toho, Ze se v on-line prostfedi chovame tak, jako by byli vichni lidé
dobfi a poctivi, a to pfestoze si uvédomujeme, ze ne vSichni takovy jsou. Sociotechnik
musi byt okouzlujici, zdvofily, pfesvédCivy a je snadné si ho oblibit, cozZ je potfebné
k tomu, aby mohl ziskat porozuméni a diveéru jinych. Sociotechnika je vlastné takové
femeslo, které umoznuje schopnému sociotechnikovi ziskat pfistup prakticky ke kazdé

informaci, ¢i pfimét jiného k urcité ¢innosti.*®

46 MITNICK, Kevin a William SIMON. Uméni klamu. Gliwice: Nakladatelstvi Helion, 2002. ISBN 83-7361-
210-6, str.4.

47 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 187-188.

48 MITNICK, Kevin a William SIMON. Uméni klamu. Gliwice: Nakladatelstvi Helion, 2002. ISBN 83-7361-
210-6, str.24-25.
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2.6.2 Phishing, Vishing, Spoofing, Smishing
Phishing

Jedna se o podvodnou metodu jejiz cilem je zcizovani digitalni identity uzivatele, jeho
citlivych informaci, jako jsou jeho osobni udaje, pfihlaSovaci jména, hesla, Cisla
bankovnich uctlu a karet apod., za uc€elem jejich nasledného zneuziti (vybér financnich
prostifedkl z bankovniho uUc¢tu, neopravnény pfistup k datim apod.). Zminéné
informace se snazi uto€nik vylakat napf. zaslanim falesné, ale vérohodné zpravy, kde
se maskuje za identitu vérohodného odesilatele. Mlze jit napfiklad o padélany dotaz
banky, kterou uzivatel pouziva, s Zzadosti o aktualizaci svych pfihlaSovacich udaju
(pouziti URL odkazu, ktery obét nasméfuje na utoCnikovy stranky) nebo vytvofenim
podvodné stranky banky, ktera se zobrazi v internetovém vyhledavaci po zadani nazvu
banky, kdy po jejim otevieni jsou opét pozadovany pfihlaSovaci udaje do internetového

bankovnictvi.*®

Specialnim druhem phishingu je ,Spear phishing®, kdy jsou vyuzivany predem
ziskané informace o uZivateli, na kterého je utok zaméfen. Jedna se o pfesné cileny

utok na konkrétni skupinu, organizaci, jednotlivce.>°

Vishing

Je ve své podstaté vishing (voice-hlas a phishing) za vyuziti telefonického hovoru,
pfi kterém vyuziva uto€nik technik socialniho inZzenyrstvi a snazi volaného pfimét
k urcité Cinnosti nebo od néj ziskat citlivé informace, jako jsou osobni udaje,
pfihlaSovaci jména, hesla, Cisla bankovnich G¢tl a karet apod., za ucelem jejich
nasledného zneuziti. Z divodu co nejvétsi vérohodnosti uto€nici, Casto predstiraji
identitu, bankérl, policistd, pfipadné jinych zastupcd vérohodnych instituci,
spolec¢nosti.>!

Tuto techniku dotahli témér k dokonalosti provozovatelé faleSnych call center. BEhem

hovoru je vytvofena pfedstava rfadné fungujiciho call centra a to tak, Ze operator

vystupuje profesionalnég, v pozadi je sly$et okolni ruch, klient je pfepojen na jiné kolegy

4 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpe&nosti: Cyber
security glossary [online]. 5. dopl. a uprav. vyd. Praha: Ceska pobotka AFCEA a Centrum kybernetické
bezpec¢nosti, 2022. [cit. 28.10.2023]. ISBN: 978-80-908388-4-0, str. 122. Dostupné z:
https://nukib.gov.cz/download/publikace/podpurne_materialy/Vkladov%20slovnk_5.ver.pdf.

50 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, str. 264.

51 Tamtéz, str. 265.
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a komunikace probiha tak dlouho, dokud faleSni operatofi od poSkozeného neziskaji

potifebné informace.>?
Spoofing

V kybernetické kriminalité znamena spoofing pfedstirani identity, za ucelem ziskani
davéry a s cilem pfimét obét udélat to, co si utoCnik preje. U vishingovych utokd
pachatelé falSuji telefonni Cislo volajiciho pomoci technologie VolP (volani pres
internet), ktera jim umoznuje vytvoreni Cisla volajiciho dle vlastniho vybéru (napf.

banky, policie).>?
Smishing

Smishing (sms a phishing) je stejné jako phishing a vishing podvodna technika,
pfi které se utoCnik snazi ziskat citlivé informace, jako jsou osobni udaje, pfihlasovaci
jména, hesla, Cisla bankovnich Uctl a karet apod., za ucéelem jejich nasledného
zneuziti. Utoénik tedy zasle obéti SMS zpravu, ve které svou identitu maskuje
za davéryhodného odesilatele, jako je napf. banka, rizna ministerstva apod., a v této
zpravé pfijemce informuje napf. o poskytnuti pfispévku, aktualizaci bankovnich udaju
apod., coz ma ucinit tak, Ze klikne na pfilozeny URL odkaz, ktery sméfuje na podvodné

stranky uto¢nika.>*

2.6.3 Reverzniinzertni podvod

Podvodna technika, pfi které pachatel pfedstira zajem o zboZi inzerované poskozenym
na nékterém zinzertnich portalid. Béhem nasledné vedené komunikace zasle
poskozenému odkaz na platebni branu, kde si muze vyzvednout penize za zaplacené
zbozi. Platebni brana v$ak slouzi zejména k ziskani pfihlaSovacich udaju
do internetového bankovnictvi (pfipadné k ziskani identifikatora platebni karty), které
nasledné pachatel pouzije pro vstup do internetového bankovnictvi, k emuz vyuzije

soucCinnost poskozeného, ktery mu po vhodné manipulaci pfistup sam autorizuje.

%2 SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. roz§ a aktualiz. vyd. Plzen: Nakladatelstvi a
vydavatelstvi Ale$ Cenék, 2022. ISBN 978-80-7380-849-5, str. 227.

53 Kaspersky Lab. What is Spoofing — Definition and Explanation [online]. [cit. 20.2.2024]. Dostupné z:

https://usa.kaspersky.com/resource-center/definitions/spoofing.

54 Kaspersky Lab. What is Smishing and How to Defend Against it? [online]. [cit. 20.2.2024].

Dostupné z: https://usa.kaspersky.com/resource-center/threats/what-is-smishing-and-how-to-defend-

against-it.
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Nasledné pachatel provede prevod vSech dostupnych finan¢nich prostfedkd z uctu

poskozeného a pfipadné jesté odCerpa i finan¢ni prostfedky z pfedschvaleného uvéru.

2.6.4 Inzertni podvod

Podvodna technika, pfi které pachatel umisti na internetovy inzertni portal nabidku
na prodej zbozi. Casto se jedna o nabidku na zadané zbozi s podbizivou cenou. Miize
se ale také jednat v dané dobé a lokalité o zboZi nedostatkové a zde jizZ cena mize
odpovidat cené obvyklé. Po navazani kontaktu se vyhyba osobnimu pfedani, uvadi
vzdalenou lokalitu od mista pobytu kupce a preferuje platbu pfedem. Ve vétSiné
pfipadd po provedeni platby zbozi bud nedoda nebo doda véc jinou bezcennou

Ci neodpovidajici deklarovanym vlastnostem pfi prodeji.

2.6.5 Investicni podvody

Podvodna technika, pfi které pachatelé v prvni fazi umistuji na internetu reklamy,
kterymi lakaji své obéti na lukrativni, neodolatelnou nabidku na zhodnoceni finan¢nich
prostiedkl, a to investici do kryptomén, zejména Bitcoinl. Vyhodnost investice je
umocfiovana rozhovory se znamymi osobnostmi, které ji doporuCuji a potvrzuiji.
Zajemci o investici vyplni elektronicky formulaf, ve kterém sdéli své osobni udaje

véetné kontaktu.

Ve druhé fazi jsou tito zajemci telefonicky kontaktovani udajnymi zastupci investi¢nich
spole€nosti a jsou manipulovani tak, aby zaslali oskenované nebo vyfocené své
osobni doklady, které pachatelé vyuzivaji k registraci u legitimnich obchodniki
s kryptoménou a dale jsou presvédceni k prvotni investici, ktera je pouzita jako vklad
ve prospéch bitcoinové penézenky, ke které vSak poskozeny nema pfistup. Tento vklad
se zobrazuje poSkozenému v podvodné investi¢ni platformé a ten se mylné domniva,

Ze tyto prostfedky stale drzi a mize s nimi disponovat.

Ve tfeti fazi je poSkozeny pod legendou ovéfeni funkénosti investiéniho systému
a z divodu seznameni se s jeho fungovanim zmanipulovan tak, aby si nainstaloval
program, ktery umoZzZnuje vzdalenou spravu zafizeni pfes internet a aby proved|

pfihlaSeni do svého internetového bankovnictvi.
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Ctvrta faze spodiva v prevodu vSech dostupnych finanénich prostfedkii z Gétu
poskozeného, a to bud za pfimé soucinnosti poSkozeného, ktery se mylné domniva,
Ze prevody finan¢nich prostfedkul slouzi k jejich investovani, a proto je autorizuje nebo
tyto pfevody po ovladnuti bankovniho uctu provadi pachatel bez védomi jeho majitele.

Jestli je k uc¢tu veden i pfedschvaleny uvér zada pachatel o jeho €erpani.

V nékterych pfipadech je obét zmanipulovana tak, ze v dobré vife svoli k tomu, aby
byl jeji bankovni ucet pouzivan k pfevodu penéz od domnélych finanénich partnerq,
ktefi jsou v8ak jinymi poskozenymi, coz vSak obéti neni znamo. Takto ovladané ucty

potom slouZi k legalizaci vynosu z trestné €innosti.

2.6.6 Vyplata faleSného zisku

Podvod pfi vyplaté udajného vynosu z investice do kryptomény. Jedna se o obdobnou
podvodnou techniku jako u podvodnych investic. V prvni fazi pachatel telefonicky
kontaktuje obét a informuje ji, Ze na jeji jméno jsou vedeny zhodnocené financni
prostfedky, zejména z investic do kryptomény. V dalSi fazi nabidne poskozenému
pomoc pfi jejich vyplaceni a manipuluje ho tak, aby si nainstaloval program, ktery
umoznuje vzdalenou spravu zafizeni pres internet a aby proved! pfihlaseni do sveho
internetového bankovnictvi. Posledni faze spocliva v pfevodu vSech dostupnych
finanénich prostfedkll z U¢tu poskozeného, a to bud za pfimé soucinnosti
poskozeného, ktery se mylné domniva, Zze pfrevody financnich prostfedkd slouzi
k vyplaté penéz, a proto je autorizuje nebo tyto pfevody po ovladnuti bankovniho uctu
provadi pachatel bez védomi jeho maijitele. Jestli je k uCtu veden i pfedschvaleny uvér
zada pachatel o jeho Cerpani. Obéti poskytuji potfebnou soucinnost i v pfipadech,

kdy do kryptomén neinvestovali, ale jsou zlakani vidinou rychlého obohaceni.

2.6.7 Scam 419

Jedna se v podstaté o klasicky podvod, kjehoz pachani jsou vyuzity prostfedky
internetu, jako jsou e-mailové zpravy &i jiné zplsoby navazani a vedeni komunikace,
a to zejména v jeji psané podobé. V dobé, kdy jesté nebyl internet, se k navazovani
kontaktd pouzivalo rozesilani dopisu. Jedna se o manipulativni techniku, jejimz cilem

je pfimét obét k zaslani penéz, a to zejména pod témito legendami:
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e milostny pfibéh — pachatel pod faleSnou identitou predstira lasku k obéti a tim ji
pfiméje k zaslani finanénich prostredkd,

e dédictvi — pachatel pod faleSnou zaminkou ziskani dédictvi pfiméje pod riznymi
zaminkami obét k zaslani finanénich prostredkd,

e neocCekavana vyhra — pachatel pod faleSnou zaminkou vyplaceni vyhry pfiméje

pod rdznymi zaminkami obét k zaslani finanénich prostredka.

A pro¢ nazev Scam 419? Plavod nazvu pochazi z 80. let 20. stoleti, kdy se jesté
v pisemné podobé zacaly objevovat dopisy odesilané napfiklad udajnym feditelem
Nigerijské Narodni Petrolejaiské Korporace s nabidkou pfevodu 20 miliont dolaru
se slibenym podilem 30 %. Nasledné byla i fada jinych ,nigerijskych® variant, a protoze
v nigérijském trestnim fadu, ktery popisuje tento zpusob finan¢nich podvodd, je

ustanoven v § 419, zdomacnél nazev podvod 419 — Scam 419.%

2.6.8 Falesny bankér

Podvodna technika, pfi které pachatel telefonicky kontaktuje svou potencionalni obét
a vydava se za pracovnika banky pfipadné i policistu a pod legendou napadeni,
ohroZeni bankovniho uctu napf. pocitaCovym virem, pozadavkem na zménu
autorizacniho telefonniho disla, faleSnou informaci o pozadavku o pujc¢ku, manipuluje

svou obét’ tak, aby Cinila urcité kroky k zachrané svych finanénich prostfedku.

Takovym krokem miUize byt pfevod veskerych financnich prostfedkl na jiny bezpeény
ucet, a to v€etné financnich prostfedku ziskanych z predschvaleného Uvéru nebo
vybérem veSkerych finanCnich prostfedki a jejich naslednym vlozenim
do zachranného bankomatu banky. Takovym zachrannym bankomatem jsou vSak
vkladomaty na virtualni ménu, kde jsou vioZené finanCni prostfedky pfipisovany

na krypto penézenky pachatele, ke kterym nema poskozeny pfistup.

Tato technika je nebezpecna vtom, Ze pachatel zna nékteré duavérné informace
o obéti, které mohl ziskat pfedchozim zdanlivé neSkodnym telefonatem, z volnych
zdroji, uniklych databazi, &i cestou predchoziho phishingového uatoku, ktery

poskozeny nerozeznal. Utognici dale pouzivaji techniku tzv. spoofingu, coz je

55 KLOZOVA Miroslava, 2021. Podvod 419 alias “SCAM 419" 2021. In: INTERNETEM BEZPECNE
[online]. [cit. 13.12.2023]. Dostupné z: https://www.internetembezpecne.cz/podvod-419-alias-scam-
419/.
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vobecné roviné Cinnost jejimz cilem je oklamat uZivatele pomoci
predstirané/podvrzené faledné identity. U spoofingu se jedna o vyuziti takovych
technickych prostfedku, které dokazou napodobit jakékoliv telefonni Cislo volajiciho,
coz Cini utok velmi nebezpecny. Pokud si obét’ telefonni Cislo vyhleda, ale neprovede
zpétny hovor tak zjisti, Ze zobrazené Cislo opravdu patfi instituci, za kterou se pachatel
vydava a ukony, které po ném pachatel pozaduje, provadi v mylné predstavé

opravnéného pozadavku.
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3 VYZKUM

3.1  Vyzkumny cil

Hlavnim cilem vyzkumu bylo zjistit a vymezit kriminalistickou charakteristiku
internetovych podvodu, tedy: zpusob spachani, kriminalni situace, osobnostni rysy
pachatele a obéti trestného ¢inu, motiv Cinu.
Dil€imi cili vyzkumu pak jsou:

1) Zjistit typické stopy a jiné soudni dukazy u internetovych podvodu.

2) Zjistit zvlastnosti pfedmétu vySetfovani u internetovych podvodu.

3) Zjistit typické podnéty a jejich zvlastnosti u internetovych podvodu.

4) Zjistit typické pocCatecni vySetfovaci situace u internetovych podvodu.

5) Zjistit zvlastnosti poCatecnich ukonl a opatfeni u internetovych podvodu.

6) Zjistit zvlastnosti naslednych ukont u internetovych podvoda.

Splnéni vyty€enych vyzkumnych cill nam umozni dosahnou cile této diplomové prace,
tedy popsat a stanovit typicky model kriminalistické metodiky vySetfovani

internetovych podvodu.

3.2 Vyzkumna strategie, metoda a pouzité postupy

K dosazeni cile prace jsem zvolil specifickou metodu kriminalistické védy spodivajici

ve zevSeobecnovani poznatku z policejni, vySetfovaci a soudni praxe.

Za vyzkumnou strategii jsem zvolil kvantitativni vyzkum a pro ziskani potfebnych

informaci jsem provedl tyto postupy:
e zajiSténi vyzkumného souboru,
e stanoveni vyzkumnych otazek k dosazeni zvolenych cilt (Pfiloha 1),

e sbér dat provedeny metodou obsahové analyzy vySetfovacich spisu (terénni
Setfeni),
e analyza ziskanych dat za vyuZiti statistickych metod a jejich interpretace,
o vysledky zjisténi jsem seskupil do jednotlivych oddill tak, aby odrazely

stanovené vyzkumné cile,

¢ vytvofeni metodiky vySetfovani internetovych podvodu.

33



3.3. Vyzkumny soubor

Vyzkumnym souborem je mnozina trestnych &inu spachanych na teritoriu Krajského
feditelstvi policie Zlinského kraje v obdobi od 1.1.2022 do 31.12.2022, kvalifikovanych
jako trestny Cin podvod podle § 209 trestniho zakoniku a spachanych v prostfedi

internetu.

K zajisténi vyzkumného souboru byl pouzit informaéni systém Policie CR, konkrétné
pak informaéni systém ETR (elektronické trestni fizeni), ve kterém byl definovan dotaz

splnujici tyto atributy:

oznameni pfipadu od 1.1.2022 do 31.12.2022,
mistni pFisluSnost v plsobnosti Krajského feditelstvi policie Zlinského kraje,

trestny Cin podvod,

B bh =

sledovana udalost "IT kriminalita“.
Bylo zjisténo, ze zadana kritéria splfiuje celkem 654 pfipadu.

Z tohoto souboru byly vylouCeny pfipady, které byly k datu 5. 12. 2023 ukonCeny
odloZzenim podle § 159a odst. 1 trestniho fadu, protoze ve vécech neslo o podezieni

z trestného ¢inu. Soubor poté ¢gital 647 pripadd.
Tento soubor (647 pfipadu) byl vyhodnocen za ucelem zjisténi nejcastéjSich zplsobu
jednani pachatele pfi pachani internetovych podvodu, viz nize otazka €. 1.
Samostatny zpUsob byl kategorizovan, pokud timto jednanim bylo provedeno alespori
20 pfipadd.
Dale byl vyzkumny soubor o 647 pfipadech zuzZen tak, aby zahrnoval:
5. ukoncené pripady, popf. vySetfovani k datu 5. 12. 2023 (celkem 340 pfipadu),
6. pro kazdy zjistény zpUsob spachani byl vybran vzorek 10 pfipadu, které vzdy
zahrnovaly objasnéné pfipady a prfipady ve vySetfovani (celkem 24 z 340
pripadl),
7. pokud nebyl zajistén vzorek 10 pfipadu, podle kritéria 6, byl vzorek doplnén o

ukoncCené, ale neobjasnéné pripady.

Timto zplsobem byl ziskan vyzkumny soubor o 80 pfipadech.
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Vv, v

ziskani komplexni informace o jednotlivych zplsobech jednani pachatele pfi pachani

internetovych podvodu.
DalsSi udaje k vyzkumnému souboru

Prvotni kritéria splfiovalo 654 pfipadl. Celkem 7 pfipadu bylo ukonéeno odlozenim
podle § 159a odst. 1 trestniho fadu.

Na Krajském feditelstvi policie Zlinského kraje bylo ke dni 5. 12. 2023, kdy byla ziskana
vyzkumna data, ukonceno (nebo je ve vysetfovani) 340 pfipadl a z toho bylo 24 (7 %)
objasnéno. Mezi objasnéné jsou zahrnuty pfipady, u kterych byl zjiStén pachatel
(zkracené pfripravné fizeni, navrh na podani obzaloby, jiné ukon€eni s pachatelem)
nebo jsou ve vySetfovani.

Zpusob evidovani zbylych 307 pfipadd neumoznuje bez analyzy konkrétniho spisu
urcit, zda je stale v provéfovani na organiza¢nim clanku Krajského feditelstvi policie
Zlinskeho kraje nebo byl postoupen na jiny utvar, kde je v provéfovani, vySetfovani

nebo jakym zplsobem byl ukonc&en.

3.4 Realizace vyzkumu

Realizace vyzkumu probéhla podle pfipraveného ¢asového planu v mésici prosinci
2023. Vyzkumny soubor byl ziskan k datu 5. prosince 2023. Nasledné bylo provedeno
terénni Setfeni a obsahovou analyzou vyS$etfovacich spist byly zjistény odpovédi
na vyzkumné otazky. Terénni Setfeni bylo provedeno po pfechozim souhlasu

opravnéného sluzebniho funkcionare.

3.5 Zpracovani dat

Zjisténé odpovédi na vyzkumné otazky byly zpracovavany v programu Microsoft Excel.
Data byla strukturované rozfazena, zjisSténa Cetnost a vyjadiena jejich procentualni
hodnota. Data byla pro lepsSi pfehlednost vizualizovana do grafické podoby (grafy)
a doplnéna slovnim popisem. U jednoznac¢nych vysledku nebylo grafické znazornéni
pouzito. Vizualizace pomoci grafu, byla pouzita i u zjisténi s velkym podétem udaiju
z davodu pfehledného znazornéni prevazujicich hodnot. Tabulkova vizualizace by pro

tento ucel byla méné prehledna.
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3.6 Vysledky vyzkumu

Informace zjisténé vyzkumem jsou prezentovany v jednotlivych bodech tak, aby

se v nich odrazely stanovené vyzkumné cile.

3.6.1 Vysledky k hlavnimu cili

Hlavnim cilem bylo zjistit, jaka je typova kriminalisticka charakteristika trestného Cinu
podvodu spachaného v prostiedi internetu na teritoriu Krajského feditelstvi policie

Zlinskeého kraje v roce 2022.
3.6.1.1 Zpusob pachani

Otazka €. 1 byla zaméfena na zjisténi, jaké jsou nejCastéjSi zpusoby jednani

pachatele.

Vyzkumny soubor obsahoval 647 pfipadu. Bylo zjisténo 227 (35 %) pfipadl reverznich
inzertnich podvodu, 112 (17 %) pfipadl inzertnich podvodu, 76 (12 %) pfipadud
investiCnich podvodl, 75 (12 %) pfipadd phishingu, 48 (7 %) pfipadd pfi vyplaté
faleSného zisku, 27 (4 %) pfipadi SCAM419, 26 (4 %) pfipadu faleSného bankéfe
a 56 (9 %) pfipadu jinych podvodnych jednani. Za jiné podvodné jednani Ize povazovat
napf. podvody s faleSnymi fakturami, podvodné pronajmy bytd, podvodné sazky,

podvodny odbér sluzeb pod faleSnou identitou apod.
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Graf 1: Zpusob jednani pachatele.
Zdroj: Vlastni zpracovani
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Otazka €. 2 byla zaméfena na zjisténi, jaky komunikacni prostfedek pachatel pouzil.

Vyzkumny soubor obsahoval 80 pfipadu. Béhem jednani pachatele s poSkozenym
mohlo byt pouzito vice prostfedkl komunikace, napf. prvotni kontakt volanim
a nasledné instrukce zaslany e-mailem. Tato informace ma na procentualni vyjadreni
ten vyznam, Ze soucet procent u jednotlivych zplUsobUl jednani pachatele a vyuzitych
komunikacénich prostfedkd neni roven 100 %.

Jako ,jiné“ byly kategorizovany ty pfipady, kdy komunikace probéhla méné Castym
zpusobem jako je komunikace formou chatu v prodejni platformé& (napf. Vinded),
prostfednictvim Facebooku, Instagramu, telegramu, jinych komunikatort apod.

Jako nejCastéjSi zpusob byl zjistén kontakt e-mailem a to v 38 (48 %) pfipadech, volani
ve 34 (43 %) pfipadech, jiny zpisob komunikace ve 24 (30 %) pfipadech, WhatsApp
v 15 (19 %) pfipadech, Messenger ve 13 (16 %) pfipadech a SMS v9 (11 %)
pfipadech.

U jednotlivych zpUsobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — nejCastéji byl vyuzit WhatsApp 6 (60 %) pfipadu, e-mail
5 (50 %) pfipadd, ,jiné“ 4 (40 %) pfipady, sms 1 (10 %) pfipad. Volani a messenger
nebyly vyuZity.

Inzertni podvod — nejCastéji byl vyuzit Messenger 5 (50 %) pfipadl a e-mail 5 (50 %)
pfipadl, volani 4 (40 %) pfipady, ,jiné“ 3 (30 %) pfipady, SMS 1 (10 %) pfipad,
WhatsApp 1 (10 %) pfipad.

Investiéni podvod — nejCastéji bylo vyuzito volani 10 (100 %) pfipadl, WhatApp
5 (50 %) pfipadul, e-mail 4 (40 %) pfipady. SMS, Messenger a ,jiné“ nebyly vyuzity.
Phishing — nejCastéji byla vyuZzita SMS v 7 (70 %) pfipadech, jiné 2 (20 %) pfipady,
e- mail 1 (10 %) pfipad. Volani, WhatsApp a Messenger nebyly vyuZity.

Vyplata faleSného zisku — nejcastéji bylo vyuzito volani 10 (100 %) pfipadl a e-mail
10 (100 %) pfipadd. SMS, WhatsApp, Messenger a ,jiné“ nebyly vyuzity.

SCAM419 — nejCastéji byl vyuzit jiny zpusob komunikace a to v 9 (90 %) pfipadech,
e —mail 7 (70 %) pfipadu, Messenger 6 (60 %) pfipadt, WhatsApp 3 (30 %) pfipady.
Volani a SMS nebyly vyuZity.

Falesny bankér — pouze volani 10 (100 %) pfipadl. Ostatni zplsoby nebyly vyuzity.
Jiné — nejcastéji byl vyuzit e-mail 6 (60 %) pfipadu, jiné 6 (60 %) pfipadl, Messenger
2 (20 %) pfipady. Volani, SMS a WhatsApp nebyly vyuZzity.
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Graf 2: Komunikacni prostfedek.
Zdroj: Vlastni zpracovani

Otazka €. 3 byla zamérena na zjisténi, jestli pachatel skryval svou identitu, nebo jednal
vlastnim jménem.

Vyzkumny soubor obsahoval 80 pfipadu. Pachatel skryval identitu v 75 (94 %)
pfipadech a v5 (6 %) pfipadech vystupoval pod vlastnim jménem. U jednotlivych
zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAM419, faleSny bankér — ve vSech pfipadech (100 %) skryta identita. Inzertni
podvod — v 7 (70 %) pfipadech skryta identita a ve 3 (30 %) pfipadech vlastni jméno.
Jiné — v 8 (80 %) pfipadech skryta identita a ve 2 (20 %) pfipadech vlastni jméno.
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Graf 3: Skryta identita.
Zdroj: Vlastni zpracovani
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Otazka ¢. 4 byla zaméfena na zjisténi, zda pachatel vyuzil technickych prostifedki
anonymizace komunikace.

Vyzkumny soubor obsahoval 80 pfipadu. Béhem jednani pachatele s poSkozenym
mohlo byt pouZito vice prostfedkd komunikace, a tedy vice technickych prostfedku jeji
anonymizace. Tato informace ma na procentualni vyjadfeni ten vyznam, Zze soucet
procent u jednotlivych zplsobu jednani pachatele a vyuzitych prostfedkl anonymizace
neni roven 100 %. Pachatel pouZil technickych prostfedkd anonymizace komunikace
celkem v 63 (79 %) pfipadech, v5 (6 %) pfipadech je nevyuzil a ve 12 (15 %)
pfipadech to nebylo zjiStovano. Celkem v 50 (63 %) pfipadech se jednalo o vyuZiti
anonymizované |IP adresy, ve 34 (43 %) pfipadech o zneuZiti telefonniho Ccisla
a ve 13 (16 %) pfipadech o spoofing.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — anonymizace komunikace celkem v 9 (90 %) pfipadech
a v 1 (10 %) pfipadu to nebylo zjistovano. Celkem v 9 (90 %) pfipadech se jednalo
o vyuziti anonymizované IP adresy, v 6 (60 %) pfipadech o zneuziti telefonniho Cisla,
ostatni moznosti nebyly vyuzity.

Inzertni podvod — anonymizace komunikace celkem v 5 (50 %) pfipadech,
ve 3 (30 %) pfipadech nevyuzita a ve 2 (20 %) pfipadech to nebylo zjistovano. Celkem
v 5 (50 %) pfipadech zneuziti telefonniho &isla, ostatni moznosti nebyly vyuzity.
Investiéni podvod — anonymizace komunikace celkem v 8 (80 %) pfipadech
ave 2 (20 %) pfipadech to nebylo zjistovano. Celkem v 8 (80 %) pfipadech se jednalo
o vyuziti anonymizované IP adresy, v 7 (70 %) pfipadech o zneuziti telefonniho Cisla
av 1(10 %) pfipadé o spoofing, ostatni moznosti nebyly vyuZity.

Phishing — anonymizace komunikace celkem v 9 (90 %) pfipadech a v 1 (10 %)
pfipadu to nebylo zjistovano. Celkem v 9 (90 %) pfipadech se jednalo o vyuZiti
anonymizované IP adresy, v 7 (70 %) pfipadech o zneuziti telefonniho Cisla, ostatni
moznosti nebyly vyuZity.

Vyplata faleSného zisku — anonymizace komunikace celkem v 8 (80 %) a ve 2 (20 %)
pfipadech to nebylo zjiStovano. Celkem v 8 (80 %) pfipadech se jednalo o vyuZiti
anonymizované |P adresy, v 6 (60 %) pfipadech o zneuziti telefonniho Cisla
ave 2 (20 %) pfipadech o spoofing, ostatni moznosti nebyly vyuZity.

SCAM419 — anonymizace komunikace celkem v 7 (70 %) pfipadech a ve 3 (30 %)

pfipadech to nebylo zjiStovano. Celkem v 7 (70 %) pfipadech se jednalo o vyuZiti
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anonymizované IP adresy, ve 3 (30 %) pfipadech o zneuZiti telefonniho Cisla, ostatni
moznosti nebyly vyuzity.

FaleSny bankéf — anonymizace komunikace celkem v 10 (100 %) pfipadech.
Celkem ve 2 (20 %) pripadech se jednalo o vyuziti anonymizované IP adresy
a v 10 (100 %) pfipadech o spoofing, ostatni moznosti nebyly vyuZity.

Jiné — anonymizace komunikace celkem v 7 (70 %) pfipadech, ve 2 (20 %) pfipadech
nevyuzita a v 1 (10 %) pfipadu to nebylo zjiStovano. Celkem v 7 (70 %) pfipadech

se jednalo o vyuziti anonymizované |IP adresy.
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Graf 4: Technické prostredky anonymizace komunikace.
Zdroj: Vlastni zpracovani

Otazka €. 5 byla zamérena na zjisténi, jaky byl vztah pachatele k pouzité technice.

Z vyzkumného souboru o 80 pfipadech se jednalo o 14 objasnénych pfipadd, u ktery
se dala tato informace zjistit: inzertni podvod, jiné. Celkem v 9 (64 %) pfipadech bylo
zjisténo, Ze pachatel pouzil vlastni techniku a v5 (36 %) pfipadech to nebylo
zjisStovano.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investiéni podvod, phishing, vyplata faleSného zisku,
SCAM419, falesSny bankér — nebylo zjistovano.

Inzertni podvod — informace byla zjiStovana u vSech 10 objasnénych pfipadl a bylo
Zjisténo, ze v 6 (60 %) pfipadech pachatel pouzil vlastni techniku a ve 4 (40 %)

pfipadech to nebylo zjistovano.

40



Jiné — informace byla zjiStovana u 4 objasnénych pfipadl a bylo zjisténo, ze
ve 3 (75 %) pfipadech pachatel pouZzil vlastni techniku a v 1 (25 %) pfipadu to nebylo
zjistovano.
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Graf 5: Vztah pachatele k pouZzité technice.
Zdroj: Vlastni zpracovani

Otazka ¢. 6 byla zamérena na zjisténi, jaké bylo pfi podvodu postaveni pachatele, zda

se jednalo o kupce nebo prodejce.

Vyzkumny soubor obsahoval 647 pfipadu. Celkem ve 112 (17 %) pfipadech byl
pachatel v postaveni prodejce, ve 227 (35 %) pfipadech mél postaveni kupce
a ve 308 (48 %) pfipadech mél jiné postaveni jako napf. investi¢ni poradce, faleSny
bankér, faledny lékaf, podvodné sazky, pronajmy bytu apod.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — ve vSech 227 (100 %) pfipadech se jednalo o postaveni
kupce.

Inzertni podvod — ve vSech 112 (100 %) pfipadech se jednalo o postaveni prodejce.

Investiéni podvod, phishing, vyplata faleSného zisku, SCAM419, faleSny bankér,

jiné — ve v8ech pfipadech (100 %) se jednalo o jiné postaveni.
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Graf 6: Postaveni pachatele pfi obchodu.
Zdroj: Vlastni zpracovani

Otazka €. 7 byla zaméfena na zjisténi, v kolika pfipadech zaslal pachatel zasilku.

Z vyzkumného souboru o 80 pfipadech se jednalo o 10 pfipadd (inzertni podvod),
u kterych pachatel vystupoval jako prodejce. Zasilka byla zaslana ve 2 (20 %)

pfipadech a v 8 (80 %) pfipadech zaslana nebyla. Grafické znazornéni nebylo pouZito.

Otazka ¢. 8 byla zaméfena na zjisténi, jaky zplUsob platby nebo pfevodu penéz

pachatel vyuZil.

Vyzkumny soubor obsahoval 80 pfipadl. V jednotlivych pfipadech mohlo dojit
k vicenasobnému prevodu penéz, a to rlznymi zpusoby. Tato informace ma
na procentualni vyjadfeni ten vyznam, Ze soucet procent u jednotlivych zpUlsobu
jednani pachatele a zplsobU plateb nebo pfevodl penéz neni roven 100 %. Bankovni
ucet byl pouzit v 65 (81 %) pfipadech, sluzby pfevodu penéz v 17 (21 %) pfipadech,
bankomat ve 2 (3 %) pfipadech, bitcoinmat ve 2 (3 %) pfipadech, platebni karta
ve 13 (16 %) pfipadech, kryptoména v 18 (23 %) pfipadech.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — bankovni ucet byl pouZzit v 7 (70 %) pfipadech, sluzby
prevodu penéz ve 3 (30 %) pfipadech, bankomat ve 2 (20 %) pfipadech, bitcoinmat
nebyl pouzit, platebni karta ve 3 (30 %) pfipadech, kryptoména v 1 (10 %) pfipadu.
Inzertni podvod — bankovni ucet byl pouzit v 10 (100 %) pfipadech, ostatni moznosti

nebyly vyuZity.
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Investiéni podvod — bankovni ucet byl pouzit v 9 (90 %) pfipadech, sluzby pfevodu
penéz ve 4 (40 %) pfipadech, kryptoména v 7 (70 %) pfipadech, ostatni moznosti
nebyly vyuzity.

Phishing — bankovni ucet byl pouzit v7 (70 %) pfipadech, sluzby pfevodu penéz
v 1 (10 %) pfipadu, platebni karta v 1 (10 %) pfipadu, kryptoména v 1 (10 %) pfipadu,
ostatni moznosti nebyly vyuZity.

Vyplata faleSného zisku — bankovni uc€et byl pouZzit v 8 (80 %) pfipadech, sluzby
pfevodu penéz ve 3 (30 %) pfipadech, platebni karta ve 3 (30 %) pfipadech,
kryptoména v 8 (80 %) pfipadech, ostatni moznosti nebyly vyuZity.

SCAM419 — bankovni ucet byl pouZit v 8 (80 %) pfipadech, sluzby pfevodu penéz
ve 4 (40 %) pfipadech, ostatni moznosti nebyly vyuZity.

FaleSny bankéf — bankovni ucet byl pouzit v7 (70 %) pfipadech, sluzby pfevodu
penéz ve 2 (20 %) pfipadech, bitcoinmat ve 2 (20 %) pfipadech, platebni karta
v 5 (50 %) pfipadech, ostatni moznosti nebyly vyuZity.

Jiné — Bankovni ucet byl pouzit v9 (90 %) pfipadech, platebni karta v1 (10 %)

pfipadu, kryptoména v 1 (10 %) pfipadu, ostatni moznosti nebyly vyuZity.
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Graf 7: Zpusob platby nebo prevodu penéz.
Zdroj: Vlastni zpracovani

Otazka €. 9 byla zaméfena na zjisténi, jaky byl vztah obéti a pachatele.

Vyzkumny soubor obsahoval 80 pfipadl. Ve vSech pripadech 80 (100 %) pfipadech

se jednalo o cizi osobu. Grafické znazornéni nebylo pouzito.
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Otazka €. 10 byla zaméfena na zjisténi, jaky pocCet pfipadl byl spachan
ve spolupachatelstvi.

Z vyzkumného souboru o 80 pfipadech se jednalo o 14 objasnénych pfipadu, a to
u zpUsobu jednani: inzertni podvod a jiné. Celkem 4 (29 %) pfipady byly spachany
ve spolupachatelstvi a 10 (71 %) pfipadl bylo spachano jednim pachatelem.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAMA419, faleSny bankér — pachatelé nebyli zjisténi.

Inzertni podvod — celkem z 10 pfipadl byly 3 (30 %) spachany ve spolupachatelstvi
a 7 (70 %) pfipadd bylo spachano jednim pachatelem.

Jiné — celkem ze 4 pfipadl byl 1 (25 %) spachan ve spolupachatelstvi a 3 (75 %)
pfipady byly spachany jednim pachatelem.
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Graf 8: Spolupachatelstvi.
Zdroj: Vlastni zpracovani

3.6.1.2 Kriminalni situace
Otazka €. 11 byla zaméfena na zjisténi, jaky pocet pfipadi ma zahrani¢ni presah.

Vyzkumny soubor obsahoval 80 pfipadu. Celkem v 67 (84 %) pfipadech byl zjistén

zahrani¢ni pfesah a ve 13 (16 %) pfipadech nebyl.

U jednotlivych zpusobu jednani pachatele byla situace nasledujici:
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Reverzni inzertni podvod, investiéni podvod, phishing, vyplata faleSného zisku,
SCAM419, faleSny bankér — ve vSech pfipadech (100 %) byl zjisté€n zahranicni
presah.

Inzertni podvod — ve vSech 10 (100 %) pfipadech nebyl zjistén zahranicni pfesah.
Jiné — v7 (70 %) pfipadech byl zjistén zahrani¢ni pfesah a ve 3 (30 %) pfipadech
nebyl.
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Graf 9: Zahrani¢ni presah.
Zdroj: Vlastni zpracovani

Otazka €. 12 byla zaméfena na zjisténi, jaka je objasnénost u vSech ukoncenych
pfipada.

Vyzkumny soubor obsahoval 340 ukon¢enych pfipadu. Celkem 24 (7 %) pfipadu bylo
objasnéno, a to u zplsobu jednani: inzertni podvod, jiné. Celkem 316 (93 %) pripad

nebylo objasnéno.

U jednotlivych zplsobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAM419, faleSny bankér — z celkového pocCtu 248 pfipadd nebylo objasnéno
248 (100 %) pfipadd.

Inzertni podvod — z celkového poctu 54 pfipadu bylo 20 (37 %) pfipadd objasnéno
a 34 (63 %) nebylo objasnéno.

Jiné — z celkového poctu 38 pfipadu byly 4 (11 %) pfipady objasnény a 34 (89 %)

nebylo objasnéno.
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Graf 10: Objasnénost.
Zdroj: Vlastni zpracovani

3.6.1.3 Osobnosti rysy pachatele trestného €inu
Otazka €. 13 byla zaméfena na zjisténi, jaky je vék pachatele.

Z vyzkumného souboru o 80 pfipadech se jednalo o 14 objasnénych pfipadl a celkem
18 pachatelu. 3 (17 %) pachatelé byli ve véku 18-19 let, 9 (50 %) pachatell bylo
ve véku 20-29 let, 4 (22 %) pachatelé méli 30-39 let a 2 (11 %) pachatelé méli 50-59

let.
U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAMA419, faleSny bankér — pachatelé nebyli zjisténi.

Inzertni podvod — celkem z 13 pachatelt byl 1 (8 %) pachatel ve véku 18-19 let,
7 (54 %) pachatelu bylo ve véku 20-29 let, 3 (23 %) pachatelé byli ve véku 30-39 let
a 2 (15 %) pachatelé byli ve véku 50-59 let.

Jiné — celkem z 5 pachatelt méli 2 (40 %) pachatelé 18-19 let, 2 (40 %) pachatelé méli
20-29 let a 1 (20 %) pachatel mél 30-39 let.
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Graf 11: Vék pachatele.
Zdroj: Vlastni zpracovani

Otazka €. 14 byla zaméfena na zjisténi, jaké je pohlavi pachatele.

Z vyzkumného souboru o 80 pfipadech se jednalo o 14 objasnénych pfipadl a celkem

18 pachatell. 16 (89 %) pachateld byli muzi a 2 (11 %) pachatelé byly Zeny.

U jednotlivych zplsobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAM419, faleSny bankér — pachatelé nebyli zjisténi.

Inzertni podvod — celkem ze 13 pachatelt bylo 11 (85 %) muzu a 2 (15 %) Zeny.

Jiné — celkem z 5 pachatell bylo 5 (100 %) muZzu.
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Graf 12: Pohlavi pachatele.
Zdroj: Vlastni zpracovani
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Otazka €. 15 byla zamérena na zjisténi, jaka je typicka obhajoba pachatele.

Z vyzkumného souboru o 80 pfipadech se jednalo o 14 objasnénych pfipadl a celkem
18 pachateld. 12 (67 %) pachateld doznava trestnou cinnost, 2 (11 %) pachatelé
popiraji trestnou cinnost, 2 (11 %) pachatelé doznavaji jednani, ale popiraji umysl

a 2 (11 %) pachatelé odmitaji vypovidat.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAM419, faleSny bankér — pachatelé nebyli zjiSténi.

Inzertni podvod — celkem ze 13 pachatell jich 9 (69 %) doznava trestnou Cinnost,
1 (8 %) pachatel popira trestnou €innost, 2 (15 %) pachatelé doznavaji jednani, ale
popiraji umysl a 1 (8 %) pachatel odmita vypovidat.

Jiné — celkem z 5 pachateld jich 3 (60 %) doznavaji trestnou €innost, 1 (20 %) pachatel

popira trestnou ¢innost a 1 (20 %) pachatel odmita vypovidat.
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Graf 13: Obhajoba pachatele.
Zdroj: Vlastni zpracovani

Otazka €. 16 byla zaméfena na zjisténi, jak Casto ovliviioval pachatel svédky.

Vyzkumny soubor obsahoval 80 pfipadd. V 80 (100 %) pfipadech bylo zjisténo, ze

pachatel svédky neovliviioval. Grafické znazornéni nebylo pouZito.
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Otazka €. 17 byla zaméfena na zjisténi, jestli mél pachatel pfedchozi kriminalni

zkuSenost.

Z vyzkumného souboru o 80 pfipadech se jednalo o 14 objasnénych pfipadl a celkem
18 pachateld. 10 (56 %) pachateld mélo pfedchozi kriminalni zkuSenost a 8 (44 %)
pachatelU ji nemélo.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAMA419, faleSny bankér — pachatelé nebyli zjisténi.

Inzertni podvod — celkem ze 13 pachatelu jich 7 (54 %) mélo pfedchozi kriminalni
zkuSenost a 6 (46 %) pachatelu ji nemélo.

Jiné — celkem z 5 pachatelt jich 3 (60 %) méli pfedchozi kriminalni zku$enost

a 2 (40 %) pachatelé ji neméli.
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Graf 14: Kriminalni zkuSenost pachatele.
Zdroj: Vlastni zpracovani

Otazka €. 18 byla zaméfena na zjisténi, jestli byl pachatel v minulosti odsouzen za

trestny Cin podvod.

Z vyzkumného souboru o 80 pfipadech se jednalo o 14 objasnénych pfipadl a celkem
18 pachatelt. 10 pachateld mélo pfedchozi kriminalni zkuSenost. 9 (90 %) pachatell
bylo odsouzeno za trestny €in podvod a 1 (10 %) pachatel byl odsouzen za jiny trestny

éin.
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U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAMA419, faleSny bankér — pachatelé nebyli zjisténi.

Inzertni podvod — celkem ze 7 pachatell jich 6 (86 %) bylo odsouzeno za trestny ¢in
podvod a 1 (14 %) pachatel byl odsouzen za jiny trestny €in.

Jiné — celkem ze 3 pachatell byli 3 (100 %) odsouzeni za trestny ¢in podvod.

120%
100%
80%
60%
40%

20%

L] L

Inzertni podvod Jiné Celkem
B Ano HNe

Graf 15: Pfedchozi odsouzeni za podvod.
Zdroj: Vlastni zpracovani

Otazka €. 19 byla zaméfena na zjisténi, jaké mél pachatel vzdélani.

Z vyzkumného souboru o 80 pfipadech se jednalo o 14 objasnénych pfipadu a celkem
18 pachatelu. Celkem 7 (39 %) pachateltd mélo zakladni vzdélani, 7 (39 %) pachatell
mélo stfedoskolské vzdélani s vyucnim listem a 4 (22 %) pachatelé méli stfredoSkolské

vzdélani s maturitou.

U jednotlivych zplsobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAM419, faleSny bankér — pachatelé nebyli zjisténi.

Inzertni podvod — celkem ze 13 pachatell mélo 4 (31 %) zakladni vzdélani, 7 (54 %)
pachateld mélo stfedoskolské vzdélani s vyu€nim listem a 2 (15 %) pachatelé méli
stfedoSkolské vzdélani s maturitou.

Jiné — celkem z 5 pachatelt méli 3 (60 %) zakladni vzdélani a 2 (40 %) pachatelé méli

stfedoskolské vzdélani s maturitou.
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Graf 16: Vzdélani pachatele.
Zdroj: Vlastni zpracovani

Otazka €. 20 byla zaméfena na zjisténi, jaké mél pachatel zaméstnani.

Z vyzkumného souboru o 80 pfipadech se jednalo o 14 objasnénych pfipadl a celkem
18 pachatell. 1 (6 %) pachatel byl student, 8 (44 %) pachatell bylo v zaméstnaneckém
poméru, 3 (17 %) pachatelé pracovali jako OSVC a 6 (33 %) pachateli bylo

nezameéstnanych.
U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investiéni podvod, phishing, vyplata faleSného zisku,

SCAMA419, faleSny bankér — pachatelé nebyli zjisténi.

Inzertni podvod — celkem ze 13 pachatell bylo 8 (62 %) v zaméstnaneckém pomeéru,

2 (15 %) pachatelé pracovali jako OSVC a 3 (23 %) pachatelé byli nezamé&stnani.

Jiné — celkem z 5 pachateltl byl 1 (20 %) student, 1 (20 %) pachatel pracovali jako
OSVC a 3 (60 %) pachatelé byli nezaméstnani.
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Graf 17: Zaméstnani pachatele.
Zdroj: Vlastni zpracovani

3.6.1.4 Osobnostni rysy obéti trestného ¢inu

Otazka €. 21 byla zaméfena na zjisténi, jestli je poSkozenym fyzicka nebo pravnicka

osoba.

Vyzkumny soubor obsahoval 80 pfipadu. V téchto pfipadech bylo zjisténo celkem

238 poskozenych a z toho bylo 232 (97 %) fyzickych osob a 6 (3 %) pravnickych osob.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, inzertni podvod, investiéni podvod, phishing, vyplata
faleSného zisku, SCAM419, faleSny bankér — 228 poskozenych a z toho bylo
228 (100 %) fyzickych osob.

Jiné — 10 poskozenych a z toho bylo 4 (40 %) fyzickych osob a 6 (60 %) pravnickych
osob.

Grafické znazornéni nebylo pouzito.
Otazka €. 22 byla zaméfena na zjisténi, jaky je vék obéti.

Vyzkumny soubor obsahoval 80 pfipadu. V téchto pfipadech bylo zjisténo celkem
232 poSkozenych fyzickych osob (obéti) a ztoho ve vékovém rozmezi 15-19 let
11(5%) obéti, 20-29 let - 63 (27 %) obéti, 30-39 let - 64 (28 %) obéti, 40-49 let - 48
(21 %) obéti, 50-59 let - 24 (10 %) obéti, 60-69 let - 13 (6 %) obéti, 70-79 let - 8 (3 %)
obéti, 80-89 let - 1 (0,4 %) obét.
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U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — celkem 13 obéti a z toho ve vékovém rozmezi 15-19 let
- 1 (8 %) obét, 20-29 let celkem 6 (46 %) obéti, 30-39 let celkem 3 (23 %) obéti, 40-49
let celkem 3 (23 %) obéti. Inzertni podvod — celkem 159 obéti a z toho ve vékovém
rozmezi 15-19 let - 9 (6 %) obéti, 20-29 let - 48 (30 %) obéti, 30-39 let - 54 (34 %)
obéti, 40-49 let - 29 (18 %) obéti, 50-59 let - 12 (8 %) obéti, 60-69 let - 3 (2 %) obéti,
70-79 let - 4 (3 %) obéti. Investi€ni podvod — celkem 15 obéti a z toho ve vékovém
rozmezi 30-39 let - 3 (20 %) obéti, 40-49 let - 3 (20 %) obéti, 50-59 let - 3 (20 %) obéti,
60-69 let - 5 (33 %) obéti, 70-79 let - 1 (7 %) obét. Phishing — celkem 10 obéti a z toho
ve vékovém rozmezi 20-29 let - 3 (30 %) obéti, 40-49 let - 4 (40 %) obéti, 50-59 let —
1 (10 %) obét, 60-69 let - 1 (10 %) obét, 70-79 let - 1 (10 %) obét. Vyplata faleSného
zisku — celkem 10 obéti a z toho ve vékovém rozmezi 20-29 let - 1 (10 %) obét, 30-
39 let— 1 (10 %) obét, 40-49 let - 4 (40 %) obéti, 50-59 let - 2 (20 %) obéti, 60-69 let -
2 (20 %) obéti. SCAM419 — celkem 10 obéti a z toho ve vékovém rozmezi 20-29 let -
1 (10 %) obét, 30-39 let - 1 (10 %) obét, 40-49 let -2 (20 %) obéti, 50-59 let - 3 (30 %)
obéti, 70-79 let - 2 (20 %) obéti, 80-89 let - 1 (10 %) obét. FaleSny bankér — celkem
11 obéti a z toho ve vékovém rozmezi 20-29 let - 2 (18 %) obéti, 30-39 let - 2 (18 %)
obéti, 40-49 let - 3 (27 %) obéti, 50-59 let - 3 (27 %) obéti, 60-69 let - 1 (9 %) obét.
Jiné — celkem 4 obéti a z toho ve vékovém rozmezi 15-19 let - 1 (25 %) obét, 20-29
let - 2 (50 %) obéti, 60-69 let - 1 (25 %) obét.
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Graf 18: Vék obéti.
Zdroj: Vlastni zpracovani
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Otazka €. 23 byla zamérena na zjisténi, jaké je pohlavi obéti.

Vyzkumny soubor obsahoval 80 pfipadu. V téchto pfipadech bylo zjisténo celkem
232 pos8kozenych fyzickych osob — obéti a z toho bylo celkem 125 (54 %) muzi
a 107 (46 %) zen.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — celkem 13 obéti a z toho 2 (15 %) muzi a 11 (85 %) Zen.
Inzertni podvod — celkem 159 obéti a z toho 100 (63 %) muzd a 59 (37 %) Zen.
Investi¢ni podvod — celkem 15 obéti a z toho 7 (47 %) muzl a 8 (53 %) zen.
Phishing — celkem 10 obéti a z toho 4 (40 %) muzi a 6 (60 %) Zen.

Vyplata faleSného zisku — celkem 10 obéti a z toho 3 (30 %) muzia 7 (70 %) Zen.
SCAM419 — celkem 10 obéti a z toho 1 (10 %) muz a 9 (90 %) Zen.

Falesny bankér — celkem 11 obéti a z toho 5 (45 %) muzu a 6 (55 %) zen.

Jiné — celkem 4 obéti a z toho 3 (75 %) muzi a 1 (25 %) Zena.
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Graf 19: Pohlavi obéti.
Zdroj: Vlastni zpracovani

Otazka €. 24 byla zamérena na zjiSténi, jaké méla obét zaméstnani.

Vyzkumny soubor obsahoval 80 pfipadd. V téchto pfipadech bylo zjisténo celkem
232 poskozenych fyzickych osob — obéti a ztoho bylo 17 (7 %) na rodiCovské
dovolené, 12 (5 %) studentd, 107 (46 %) zaméstnanc(, 9 (4 %) OSVC, 10 (4 %)
nezaméstnanych, 26 (11 %) starobnich duchodci a u 51 (22 %) obéti nebylo
zaméstnani zjisténo.
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U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — celkem 13 obéti a z toho byli 3 (23 %) na rodiCovské
dovolené, 1 (8 %) student, 4 (31 %) zaméstnanci a u 5 (38 %) obéti nebylo zaméstnani
zjisténo. Inzertni podvod — celkem 159 obéti a z toho bylo 12 (8 %) na rodicovské
dovolené, 8 (5 %) studentd, 76 (48 %) zaméstnancl, 7 (4 %) OSVC, 8 (5 %)
nezaméstnanych, 10 (6 %) starobnich duchodct a u 38 (24 %) obéti nebylo
zaméstnani zjisténo. Investiéni podvod — celkem 15 obéti a z toho bylo 5 (33 %)
zameéstnancu, 1 (7 %) nezaméstnanych, 7 (47 %) starobnich dlchodct a u 2 (13 %)
obéti nebylo zaméstnani zjisténo. Phishing — celkem 10 obéti a z toho bylo 1 (10 %)
na rodi¢ovské dovolené, 5 (50 %) zaméstnanc(, 1 (10 %) OSVC, 2 (20 %) starobni
dichodci a u 1 (10 %) obéti nebylo zaméstnani zjisténo. Vyplata faleSného zisku —
celkem 10 obéti a ztoho byli 4 (40 %) zaméstnanci, 1 (10 %) OSVC, 1 (10 %)
nezaméstnany, 2 (20 %) starobni duchodci a u 2 (20 %) obéti nebylo zaméstnani
zZjisténo. SCAM419 — celkem 10 obéti a z toho bylo 6 (60 %) zaméstnancu, 3 (30 %)
starobni duchodci a u 1 (10 %) obéti nebylo zaméstnani zjisténo.
FaleSny bankéF — celkem 11 obéti a ztoho byl 1 (9 %) na rodiCovské dovolené,
1 (9 %) student, 7 (64 %) zaméstnancl, 1 (9 %) starobni dichodce a u 1 (9 %) obéti
nebylo zaméstnani zjisténo. Jiné — celkem 4 obéti a z toho byli 2 (50 %) studenti,

1 (25 %) starobni duchodce a u 1 (25 %) obéti nebylo zaméstnani zjisténo.
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Graf 20: Zaméstnani obéti.
Zdroj: Vlastni zpracovani
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3.6.1.5 Motiv Cinu
Otazka €. 25 byla zamérena na zjisténi, jaky byl motiv €inu.

Vyzkumny soubor obsahoval 80 pfipadd. V téchto pfipadech bylo zjisténo celkem
238 posSkozenych (fyzické i pravnické osoby) a ve vSech Slo o ziStny motiv (100 %).

Grafické znazornéni nebylo pouzito.

3.6.2 Vysledky k diléimu cili €. 1
Diléim cilem €&. 1 bylo zjistit, jaké jsou typické stopy a jiné soudni dukazy.

Otazka ¢. 26 byla zamérena na zjisténi, jaké kriminalistické stopy a jiné soudni dikazy
byly zajisStovany.

Vyzkumny soubor obsahoval 80 pfipadu. Celkem v 80 (100 %) pfipadech byly
zajistény pamétové stopy, v 69 (86 %) pfipadech digitalni stopy, v 55 (69 %) pfipadech
byly zajistény pisemnosti, v 72 (90 %) pfipadech bankovni informace, v 41 (51 %)
pfipadech telekomunikacni provoz podle § 88a trestniho fadu, ve 20 (25 %) pfipadech

informace SIM/IMEI a ve 2 (3 %) pfipadech vécné dukazy.

U jednotlivych zplsobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — z celkem 10 pfipadd byly pamétové stopy zajiStény
v 10 (100 %) pfipadech, digitalni stopy v 6 (60 %) pfipadech, pisemnosti v7 (70 %)
pfipadech, bankovni informace v 10 (100 %) pfipadech, telekomunikacni provoz podle
§ 88a trestniho fadu v 8 (80 %) pfipadech, informace SIM/IMEI nebyly zjiStovany.
Inzertni podvod — z celkem 10 pfipadd byly pamétové stopy zajistény v 10 (100 %)
pfipadech, digitalni stopy v 7 (70 %) pfipadech, pisemnosti v9 (90 %) pfipadech,
bankovni informace v 10 (100 %) pfipadech, telekomunikaéni provoz podle
§ 88a trestniho fadu ve 4 (40 %) pfipadech, informace SIM/IMEI v 8 (80 %) pfipadech
a ve 2 (3 %) pripadech vécné dikazy.

Investi¢ni podvod — z celkem 10 pfipadu byly pamétové stopy zajistény v 10 (100 %)
pripadech, digitalni stopy v 10 (100 %) pfipadech, pisemnosti v 10 (100 %) pfipadd,
bankovni informace v 10 (100 %) pfipadech, telekomunikacni provoz podle
§ 88a trestniho fadu v 6 (60 %) pfipadech, informace SIM/IMEI ve 2 (20 %)
pfipadech.

Phishing — z celkem 10 pfipadld byly pamétové stopy zajistény v 10 (100 %)
pfipadech, digitalni stopy v 8 (80 %) pfipadech, pisemnosti ve 4 (40 %) pfipadech,
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bankovni informace v 10 (100 %) pfipadech, telekomunikaéni provoz podle
§ 88a trestniho fadu v 1 (10 %) pfipadech, informace SIM/IMEI ve 2 (20 %)
pfipadech.

Vyplata faleSného zisku — z celkem 10 pfipadu byly pamétové stopy zajistény
v 10 (100 %) pfipadech, digitalni stopy v 10 (100 %) pfipadech, pisemnosti
ve 3 (30 %) pripadech, bankovni informace v 10 (100 %) pfipadech, telekomunikacni
provoz podle § 88a trestniho fadu v7 (70 %) pfipadech, informace SIM/IMEI
v 7 (70 %) pfipadech.

SCAM419 — z celkem 10 pfipadl byly pamétové stopy zajistény v 10 (100 %)
pfipadech, digitalni stopy v 9 (90 %) pfipadech, pisemnosti v7 (70 %) pfipadech,
bankovni informace v8 (80 %) pfipadech, telekomunikaéni provoz podle
§ 88a trestniho fadu ve 3 (30 %) pfipadech, informace SIM/IMEI nebyly zjistovany.
Falesny bankéi — z celkem 10 pfipadu byly pamétové stopy zajistény v 10 (100 %)
pfipadech, digitalni stopy v 9 (90 %) pfipadech, pisemnosti v5 (50 %) pfipadech,
bankovni informace v8 (80 %) pfipadech, telekomunikaéni provoz podle
§ 88a trestniho fadu v 9 (90 %) pfipadech, informace SIM/IMEI nebyly zjisStovany.
Jiné — z celkem 10 pfipadl byly pamétové stopy zajistény v 10 (100 %) pfFipadech,
digitalni stopy v 10 (100 %) pfipadech, pisemnosti v 10 (100 %) pfipadech, bankovni
informace v 6 (60 %) pfipadech, telekomunikaéni provoz podle § 88a trestniho fadu
ve 3 (30 %) pfipadech, informace SIM/IMEI v 1 (70 %) pfipadé.
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Graf 21: Kriminalistické stopy a jiné soudni dikazy.
Zdroj: Vlastni zpracovani
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3.6.3 Vysledky k diléimu cili €. 2

Dil¢im cilem €. 2 bylo zjistit, jaké jsou zvlastnosti pfedmétu vySetfovani u internetovych

podvodu.

Otazka €. 27 byla zaméfena na zjisténi, jestli byl podvod kvalifikovan v soubéhu s
jinym trestnym Cinem.
Vyzkumny soubor obsahoval 80 pfipadu. Celkem v 49 (61 %) pfipadech se jednalo

0 soubéh podvodu s jinym trestnym €inem a v 31 (39 %) pfipadech nebyl soubéh

kvalifikovan.

U jednotlivych zpUsobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku
— ve vSech pfipadech (100 %) se jednalo o soubéh podvodu s jinym trestnym Cinem.
Inzertni podvod — v 1 (10 %) pfipadu se jednalo o soubéh podvodu s jinym trestnym
¢inem a v 9 (90 %) pfipadech nebyl soubéh kvalifikovan.

SCAM419 — ve v8ech 10 (100 %) pfipadech se nejednalo o soub&h podvodu s jinym
trestnym Cinem.

FaleSny bankér —v 6 (60 %) pfipadech se jednalo o soubéh podvodu s jinym trestnym
¢inem a ve 4 (40 %) pfipadech nebyl soubéh kvalifikovan.

Jiné — ve 2 (20 %) pfipadech se jednalo o soubé&h podvodu s jinym trestnym &inem

a v 8 (80 %) pfipadech nebyl soubéh kvalifikovan.
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Graf 22: Soubéh trestnych cinu.
Zdroj: Vlastni zpracovani
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Otazka ¢. 28 byla zaméfena na zjiSténi, jaké jiné trestné Ciny byly kvalifikovany

spolecné s podvodem.

Vyzkumny soubor obsahoval 80 pfipadld. V jednotlivych pfipadech mohlo dojit
k nékolika riznym pravnim kvalifikacim. Tato informace ma na procentudlni vyjadreni
ten vyznam, Ze soucet procent u jednotlivych zplisobl jednani pachatele a zpusobu

kvalifikaci neni roven 100 %.

Spole¢né s trestnym Cinem podvod bylo kvalifikovano 38 (48 %) pfipadu trestného
C¢inu neopravnény pfistup k pocCitaCovému systému a neopravnény zasah
do pocitaCového systému nebo nosiCe informaci podle § 230 trestniho zakoniku,
45 (56 %) pfipadu trestného Cinu neopravnéné opatfeni, padélani a pozménéni
platebniho prostfedku podle § 234 trestniho zakoniku, 1 (1 %) pfipad trestného €inu
legalizace vynosu z trestné Cinnosti podle § 216 trestniho zakoniku, 2 (3 %) pfipady
trestného Cinu poskozeni cizich prav podle § 181 trestniho zakoniku a 1 (1 %) pfipad
trestného Cinu padélani a pozménéni verejné listiny podle § 348 trestniho zakoniku.

Dale budou pouzivana pouze Cisla §§.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — spole¢né s trestnym ¢inem podvod bylo kvalifikovano
7 (70 %) pfipadl podle § 230 trestniho zakoniku, 10 (100 %) pfipadu podle
§ 234 trestniho zakoniku. DalSi soub&hy nebyly kvalifikovany.

Inzertni podvod — spole¢né s trestnym €inem podvod byl kvalifikovan 1 (1 %) pfipad
podle § 216 trestniho zakoniku. DalSi soubéhy nebyly kvalifikovany.

Investiéni podvod — spole¢né s trestnym Cinem podvod bylo kvalifikovano 10 (100 %)
pfipadl podle § 230 trestniho zakoniku, 9 (90 %) pfipadd podle § 234 trestniho
zakoniku. DalSi soubéhy nebyly kvalifikovany.

Phishing — spolecné s trestnym ¢inem podvod bylo kvalifikovano 9 (90 %) pfipadu
podle § 230 trestniho zakoniku, 10 (100 %) pfipadl podle § 234 trestniho zakoniku.
Dalsi soub&hy nebyly kvalifikovany.

Vyplata faleSného zisku — spolecné s trestnym €inem podvod bylo kvalifikovano
7 (70 %) pfipadd podle § 230 trestniho zakoniku, 9 (90 %) pfipadl podle
§ 234 trestniho zakoniku. DalSi soubé&hy nebyly kvalifikovany.

SCAM419 - nebyly kvalifikovany zadné soubéhy.
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FaleSny bankér — spolecné s trestnym €inem podvod bylo kvalifikovano 5 (50 %)
pfipadl podle § 230 trestniho zékoniku, 7 (70 %) pfipadd podle § 234 trestniho
zakoniku. DalSi soubéhy nebyly kvalifikovany.

Jiné — spolecné s trestnym Cinem podvod byly kvalifikovany 2 (20 %) pfipady podle
§ 181 trestniho zakoniku a 1 (10 %) pfipad podle § 348 trestniho zakoniku.
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Graf 23: Trestné Ciny v soubéhu.
Zdroj: Vlastni zpracovani

Otazka €. 29 byla zaméfena na zjisténi, v kolika pfipadech je pfipad dil€¢im skutkem

pokracujiciho trestného €inu podvod.

Vyzkumny soubor obsahoval 80 pfipadu. Celkem v 19 (24 %) pfipadech je pfipad

dil¢im skutkem pokracujiciho trestného ¢inu podvod a v 61 (76 %) pfipadech neni.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — ve 3 (30 %) pfipadech se jedna o dil€i skutekav 7 (70 %)
pfipadech neni.

Inzertni podvod — v 8 (80 %) pfipadech se jedna o dil€i skutek a ve 2 (20 %) pfipadech
neni.

Investi¢ni podvod — ve 4 (40 %) pfipadech se jedna o dil¢i skutek a v 6 (60 %)
pfipadech neni.

Phishing — v 1 (10 %) pfipadu se jedna o dil&i skutek a v 9 (90 %) pfipadech neni.
Vyplata faleSného zisku — vSech 10 (100 %) pfipadd neni dil¢éim skutkem

pokracujiciho trestného Cinu podvod.
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SCAM419 — vSech 10 (100 %) pfipadu neni dil€éim skutkem pokracujiciho trestného

¢inu podvod.

FalesSny bankér — v 1 (10 %) pfipadu se jedna o dil&i skutek a v 9 (90 %) pfipadech

neni.

Jiné — ve 2 (20 %) pfipadech se jedna o dil¢i skutek a v 8 (80 %) pfipadech tomu tak

neni.

3.6.4
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Graf 24: Diléi skutek podvodu.

Vysledky k diléimu cili €. 3

\@6\

(JQ>

Zdroj: Vlastni zpracovani

Dil¢im cilem Cislo 3 bylo zjistit, jaké jsou typické podnéty a jejich zvlastnosti u

internetovych podvodu.

Otazka €. 30 byla zaméfena na zjisténi, za jak dlouho po ¢inu oznamil poskozeny

skutek na policii.

Vyzkumny soubor obsahoval 80 pfipadu. V téchto pfipadech bylo zjisténo celkem

238 poskozenych (fyzické i pravnické osoby), které oznamily jednotlivé skutky takto:
ve 28 (12 %) pfipadech do 24 hodin, ve 40 (12 %) pfipadech do tydne, v 59 (25 %)
pripadech do 1 mésice, ve 107 (45 %) pfipadech do 6 mésicu ve 4 (2 %) pfipadech

do 12 mésicu.

U jednotlivych zplsobu jednani pachatele byla situace nasleduijici:
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Reverzni inzertni podvod — celkem 13 pfipadl, které byly oznameny takto:
ve 4 (31 %) pfipadech do 24 hodin, v 7 (54 %) pfipadech do tydne a ve 2 (15 %)
pfipadech do 1 mésice.

Inzertni podvod — celkem 159 pfipadu, které byly oznameny takto: v 1 (1 %) pfipadu
do 24 hodin, v 15 (9 %) pfipadech do tydne, ve 45 (28 %) pfipadech do 1 mésice
a v 98 (62 %) pfipadech do 6 mésicu.

Investiéni podvod — celkem 15 pfipadul, které byly ozndmeny takto: v 7 (47 %)
pfipadech do tydne, v 5 (33 %) pfipadech do 1 mésice a ve 3 (20 %) pfipadech
do 6 mésicu.

Phishing — celkem 10 pfipadl, které byly oznameny takto: v 8 (80 %) pfipadech
do 24 hodin a ve 2 (20 %) pfipadech do tydne.

Vyplata faleSného zisku — celkem 10 pfipadd, které byly oznameny takto: ve 4 (40 %)
pfipadech do 24 hodin, ve 4 (40 %) pfipadech do tydne, ve 2 (20 %) pfipadech
do 1 mésice.

SCAM419 — celkem 10 pfFipadu, které byly oznameny takto: ve 4 (40 %) pfipadech do
1 mésice, ve 3 (30 %) pfipadech do 6 mésicu a ve 3 (30 %) pfipadech do 12 mésicu.
FalesSny bankér — celkem 11 pFipad, které byly oznameny takto: v 9 (82 %) pfipadech
do 24 hodin a ve 2 (18 %) pfipadech do tydne.

Jiné — celkem 10 pfipadu, které byly oznameny takto: ve 2 (20 %) pfipadech
do 24 hodin, ve 3 (30 %) pfipadech do tydne, v 1 (10 %) pfipadu do 1 mésice,
ve 3 (30 %) pfipadech do 6 mésicli a v 1 (10 %) pfipadu do 12 mésicu.
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Graf 25: Doba oznameni po cinu.
Zdroj: Vlastni zpracovani
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Otazka ¢. 31 byla zaméfena na zjisténi, jaké podstatné informace poskozeny o

prubéhu podvodu nesdélil.

Vyzkumny soubor obsahoval 80 pfipadu. V téchto pfipadech bylo zjisténo celkem
238 poskozenych (fyzické i pravnické osoby) a z toho celkem v 11 (5 %) pfipadech
nedoslo ke sdéleni podstatné informace.

U jednotlivych zpUsobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — celkem 13 poSkozenych ztoho 2 (15 %) nesdélili
podstatné informace.

Inzertni podvod — celkem 159 poskozenych a vSichni sdélili podstatné informace
(100 %).

Investiéni podvod — celkem 15 poSkozenych z toho 2 (13 %) nesdélili podstatné
informace.

Phishing — celkem 10 poskozenych z toho 1 (10 %) nesdélil podstatné informace.
Vyplata faleSného zisku — celkem 10 poSkozenych ztoho 3 (30 %) nesdélili
podstatné informace.

SCAM419 — celkem 10 poSkozenych a vSichni sdélili podstatné informace (100 %).
FaleSny bankér — celkem 11 poSkozenych ztoho 3 (27 %) nesdélili podstatné
informace.

Jiné — celkem 10 poSkozenych a vSichni sdélili podstatné informace (100 %).
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Graf 26: Nesdéleni informaci.
Zdroj: Vlastni zpracovani
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Otazka €. 32 byla zamérena na zjisténi, co bylo divodem nesdéleni informace.

Vyzkumny soubor obsahoval 80 pfipadu. V téchto pfipadech bylo zjisténo celkem
238 poskozenych (fyzické i pravnické osoby) a z toho celkem v 11 pfipadech nedoslo
ke sdéleni podstatné informace, a to z téchto davodu: v 6 (55 %) pfipadech to nebylo
zjisStovano, ve 2 (18 %) pfipadech poskozeny zapomnél a ve 3 (27 %) pfipadech

si poSkozeny nevzpomina.

U jednotlivych zpUsobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — celkem ve 2 pfipadech a v 1 (50 %) to nebylo zjiStovano
av 1(50 %) si poSkozeny nevzpomina.

Inzertni podvod — podstatné informace sdéleny.

Investiéni podvod — celkem ve 2 pfipadech a v1 (50 %) to nebylo zjistovano
a v 1(50 %) posSkozeny zapomnél.

Phishing — celkem v 1 pfipadu a nebylo to zjiStovano (100 %).

Vyplata faleSného zisku — celkem ve 3 pfipadech a ve 2 (67 %) to nebylo zjistovano
av 1 (33 %) si poSkozeny nevzpomina.

SCAM419 - podstatné informace sdéleny.

FalesSny bankér — celkem ve 3 pfipadech a v 1 (33 %) to nebylo zjistovano, v 1 (33 %)
poskozeny zapomnél a v 1 (33 %) si poSkozeny nevzpomina.

Jiné — podstatné informace sdéleny.
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Graf 27: DOvod nesdéleni informaci.
Zdroj: Vlastni zpracovani
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3.6.5 Vysledky k diléimu cili €. 4

Dilc¢im cilem ¢. 4 bylo zjistit, jaké jsou typické pocateCni vySetfovaci situace

u internetovych podvodu.

Otazka €. 33 byla zaméfena na zjisténé, jestli je znama totoznost pachatele
v pocCatecCni etapé vySetfovani.
Vyzkumny soubor obsahoval 80 pfipadu. TotoZnost pachatele byla znama v 5 (6 %)

pfipadech a v 75 (94 %) pfipadech znama nebyla.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku,
SCAM419, falesSny bankér — totoZnost nebyla znama ve vSech pfipadech (100 %).
Inzertni podvod — celkem z 10 pfipadl nebyla totoznost znama v 7 (70 %) pfipadech
a ve 3 (30 %) pfipadech byla znama.

Jiné — celkem z 10 pfipadu nebyla totoZznost znama v 8 (80 %) pfipadech a ve 2 (20 %)

pfipadech byla znama.
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Graf 28: Znama totoznost pachatele.
Zdroj: Vlastni zpracovani

Otazka ¢. 34 byla zaméfena na zjisténi, jestli je znamo misto pobytu pachatele
v pocCatecCni etapé vySetfovani.
Vyzkumny soubor obsahoval 80 pfipadd. Misto pobytu pachatele bylo znamo

ve 4 (5 %) pfipadech av 76 (95 %) pfipadech znamo nebylo.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:
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Reverzni inzertni podvod, investiéni podvod, phishing, vyplata faleSného zisku,
SCAM419, faleSny bankér — misto pobytu nebylo znamo ve vSech pfipadech (100 %).
Inzertni podvod — celkem z 10 pfipadl nebylo misto pobytu znamo v 7 (70 %)
pfipadech a ve 3 (30 %) pfipadech bylo znamo.

Jiné — celkem z 10 pfipadd nebylo misto pobytu znamo v 9 (90 %) pfipadech

a v 1 (10 %) pfipadu bylo znamo.
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Graf 29: Znamy pobyt pachatele.
Zdroj: Vlastni zpracovani

3.6.6 Vysledky k dil€imu cili €. 5

Dil¢im cilem €. 5 bylo zjistit, jaké jsou zvlastnosti poCate€nich ukonu u internetovych

podvodu.
Otazka €. 35 byla zaméfena na zjisténi, jaké byly provedeny pocatecni ukony.

Vyzkumny soubor obsahoval 80 pfipadl. Celkem v 77 (96 %) pfipadech byl proveden
vyslech oznamovatele, v 55 (69 %) pfipadech byly zajistény pfedlozené pisemnosti,
ve 3 (4 %) pfipadech doSlo k vydani véci, ve 37 (46 %) pfipadech byl dan souhlas
podle § 88a odst. 4 trestniho fadu k vyzadani telekomunikaéniho provozu, v 32 (40 %)
pfipadech byl dan souhlas s vyzadanim bankovnich informaci, ve 35 (44 %) pfipadech
byly zajistény digitalni stopy a v 18 (23 %) pfipadech byly postupem podle

§ 79a trestniho fadu zajistény financni prostfedky na uctu banky.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:
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Reverzni inzertni podvod — celkem z 10 pfipadl byl v10 (100 %) pfipadech
proveden vyslech oznamovatele, v7 (70 %) pfipadech byly zajistény predlozené
pisemnosti, v 7 (70 %) pfipadech byl dan souhlas podle § 88a odst. 4 trestniho fadu
k vyzadani telekomunikacniho provozu, ve 3 (30 %) pfipadech byly zajiStény digitalni
stopy a ve 2 (20 %) pfipadech byly postupem podle § 79a trestniho fadu zajistény
financni prostfedky na uctu banky.

Inzertni podvod — celkem z 10 pfipadu byl v 9 (90 %) pfipadech proveden vyslech
oznamovatele, v 9 (90 %) pfipadech byly zajistény predlozené pisemnosti, ve 2 (20 %)
pfipadech byl dan souhlas podle § 88a odst. 4 trestniho fadu k vyzadani
telekomunikacéniho provozu, v7 (70 %) pfipadech byly zajistény digitalni stopy
a ve 3 (30 %) pfipadech byly postupem podle § 79a trestniho fadu zajistény financni
prostfedky na uctu banky.

Investiéni podvod — celkem z 10 pfipadu byl v 10 (100 %) pfipadech proveden
vyslech oznamovatele, v 10 (100 %) pfipadech byly zajistény pfedlozené pisemnosti,
v 7 (70 %) pfipadech byl dan souhlas podle § 88a odst. 4 trestniho fadu k vyzadani
telekomunikaéniho provozu, v5 (50 %) pfipadech byly zajistény digitalni stopy
a ve 4 (40 %) pfipadech byly postupem podle § 79a trestniho fadu zajistény financni
prostfedky na uctu banky.

Phishing — celkem z 10 pfipadd byl v77 (96 %) pfipadech proveden vyslech
oznamovatele, v 55 (69 %) pfipadech byly zajistény pfedloZzené pisemnosti, ve 3 (4 %)
pfipadech doSlo k vydani véci, ve 37 (46 %) pfipadech byl dan souhlas podle
§ 88a odst. 4 trestniho fadu k vyzadani telekomunikacéniho provozu, ve 32 (40 %)
pfipadech byl dan souhlas s vyzadanim bankovnich informaci, ve 35 (44 %) pfipadech
byly zajistény digitalni stopy a v 18 (23 %) pfipadech byly postupem podle
§ 79a trestniho rfadu zajistény financni prostfedky na uctu banky.

Vyplata faleSného zisku — celkem z 10 pfipadu byl v 9 (90 %) pfipadech proveden
vyslech oznamovatele, ve 3 (30 %) pfipadech byly zajiStény pfedlozené pisemnosti,
ve 2 (20 %) pfipadech doslo k vydani véci, v 7 (70 %) pfipadech byl dan souhlas podle
§ 88a odst. 4 trestniho fadu k vyzadani telekomunikaéniho provozu, v7 (70 %)
pfipadech byl dan souhlas s vyzadanim bankovnich informaci, ve 4 (40 %) pfipadech
byly zajistény digitalni stopy a ve 3 (30 %) pfipadech byly postupem podle
§ 79a trestniho fadu zajistény financni prostfedky na uctu banky.

SCAM419 — celkem z 10 pfipadd byl v 10 (100 %) pFipadech proveden vyslech

oznamovatele, v 7 (70 %) pfipadech byly zajistény pfedloZzené pisemnosti, ve 3 (30 %)
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pfipadech byl dan souhlas podle § 88a odst. 4 trestniho fadu k vyzadani
telekomunikaéniho provozu, v7 (70 %) pfipadech byl dan souhlas s vyZadanim
bankovnich informaci, v 5 (50 %) pfipadech byly zajistény digitalni stopy.
Falesny bankér — celkem z 10 pfipadu byl v 10 (100 %) pfipadech proveden vyslech
oznamovatele, v 5 (50 %) pfipadech byly zajistény pfedlozené pisemnosti, v 6 (60 %)
pfipadech byl dan souhlas podle § 88a odst. 4 trestniho fadu k vyzadani
telekomunikacniho provozu, v 8 (80 %) pfipadech byl dan souhlas s vyZadanim
bankovnich informaci, ve 2 (20 %) pfipadech byly zajisStény digitalni stopy av 1 (10 %)
pfipadech byly postupem podle § 79a trestniho rfadu zajistény financni prostfedky
na uctu banky.
Jiné — celkem z 10 pfipadd byl v10 (100 %) pfipadech proveden vyslech
oznamovatele, v 10 (100 %) pripadech byly zajistény predlozené pisemnosti,
v 1 (10 %) pfipadu doslo k vydani véci, v 1 (10 %) pfipadech byl dan souhlas podle
§ 88a odst. 4 trestniho fadu k vyzadani telekomunikacniho provozu, ve 2 (20 %)
pfipadech byl dan souhlas s vyZadanim bankovnich informaci, ve 2 (20 %) pfipadech
byly zajistény digitalni stopy.
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Graf 30: Pocatec¢ni ukony.
Zdroj: Vlastni zpracovani
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3.6.7 Vysledky k dil€éimu cili €. 6

Diléim cilem €. 6 bylo zjistit, jaké jsou zvlastnosti naslednych ukonu u internetovych

podvodu.

Otazka €. 36 byla zaméfena na zjiSténi, jaké nasledné ukony byly provedeny

po oznameni.

Vyzkumny soubor obsahoval 80 pfipadu. Celkem ve 3 (4 %) pfipadech byl proveden
vyslech poskozeného, ve 14 (18 %) pfipadech vyslech obvinéného, v 1 (1 %) pfipadu
domovni prohlidka, ve 4 (5 %) pfipadech vydani véci, ve 23 (29 %) pfipadech
informace SIM/IMEI, ve 44 (55 %) pfipadech telekomunikaéni provoz postupem podle
§ 88a trestniho fadu, ve 38 (48 %) pfipadech Zadost do zahranici, ve 13 (16 %)
pripadech pravni pomoc, ve 45 (56 %) pfipadech zajisténi digitalnich stop, v 7 (9 %)
pfipadech forenzni analyza, ve 2 (3 %) pfipadech byly postupem podle § 79a trestniho
fadu zajistény finanéni prostfedky na uctu banky, v 64 (80 %) pfipadech byly vyzadany

bankovni informace.
U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — celkem z 10 pfipadd byl ve 2 (20 %) pfipadech proveden
ukon informace SIM/IMEI, v 7 (70 %) pfipadech telekomunikaCni provoz postupem
podle § 88a trestniho fadu, v 10 (100 %) pfipadech zZadost do zahranici, ve 3 (30 %)
pripadech pravni pomoc, ve 4 (40 %) pfipadech zajisténi digitalnich stop, v 8 (80 %)
pripadech byly vyzadany bankovni informace.

Inzertni podvod — celkem z 10 pfipadd byl v 1 (10 %) pfipadu proveden vyslech
poskozeného, ve 10 (100 %) pfipadech vyslech obvinéného, ve 4 (40 %) pfipadech
vydani véci, v8 (80 %) pfipadech informace SIM/IMEI, v5 (60 %) pfipadech
telekomunikaéni provoz postupem podle § 88a trestniho fadu, ve 4 (40 %) pfipadech
zajisténi digitalnich stop, ve 4 (40 %) pfipadl forenzni analyza, v 10 (100 %) pfipadech
byly vyzadany bankovni informace.

Investi¢éni podvod — celkem z 10 pfipadl byl ve 2 (20 %) pfipadech proveden ukon
informace SIM/IMEI, v7 (70 %) pfipadech telekomunikaéni provoz postupem podle
§ 88a trestniho fadu, v 9 (90 %) pfipadech zadost do zahranici, ve 3 (30 %) pfipadech
pravni pomoc, v 8 (80 %) pfipadech zajisténi digitalnich stop, ve 2 (20 %) pfipadech
forenzni analyza, v 9 (90 %) pfipadech byly vyzadany bankovni informace.
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Phishing — celkem z 10 pfipadd byl v 1 (10 %) pfipadu proveden vyslech
poskozeného, v1 (10 %) pfipadu informace SIM/IMEI, v1 (10 %) pfipadu
telekomunikaéni provoz postupem podle § 88a trestniho fadu, v 1 (10 %) pfipadu
Zzadost do zahrani€i, v1 (10 %) pfipadech zajisténi digitalnich stop, v 10 (100 %)
pripadech byly vyzadany bankovni informace.

Vyplata faleSného zisku — celkem z 10 pfipadi byl proveden v 1 (10 %) pfipadu
vyslech poSkozeného, v 7 (70 %) pfipadech informace SIM/IMEI, v 7 (70 %) pfipadech
telekomunikaéni provoz postupem podle § 88a trestniho fadu, v 5 (50 %) pfipadech
Zzadost do zahranici, v 1 (10 %) pfipadu pravni pomoc, v 9 (90 %) pfipadech zajisténi
digitalnich stop, ve 2 (20 %) pfipadech byly postupem podle § 79a trestniho Fadu
zajistény finan¢ni prostfedky na uctu banky, v 10 (100 %) pfipadech byly vyzadany
bankovni informace.

SCAM419 — celkem z 10 pfipadud byl proveden ve 3 (30 %) pfipadech telekomunikacni
provoz postupem podle § 88a trestniho fadu, ve 3 (30 %) pfipadech Zadost
do zahranici, ve 4 (40 %) pfipadech pravni pomoc, ve 4 (40 %) pfipadech zajisténi
digitalnich stop, v 8 (80 %) pfipadech byly vyZzadany bankovni informace.

FaleSny bankéi — celkem z 10 pfipadd byl proveden v9 (90 %) pfipadech
telekomunikaéni provoz postupem podle § 88a trestniho fadu, v 6 (60 %) pfipadech
zadost do zahrani€i, v 1 (10 %) pfipadu pravni pomoc, v 7 (70 %) pfipadech zajisténi
digitalnich stop, v 6 (60 %) pfipadech byly vyZzadany bankovni informace.

Jiné — celkem z 10 pfipadd byl proveden ve 4 (40 %) pfipadech vyslech obvinéného,
v 1 (10 %) pfipadé domovni prohlidka, ve 3 (30 %) pfipadech informace SIM/IMEI,
v 5 (50 %) pfipadech telekomunikaéni provoz postupem podle § 88a trestniho fadu,
ve 4 (40 %) pfipadech zadost do zahrani€i, v1 (10 %) pfipadu pravni pomoc,
v 8 (80 %) pfipadech zajisténi digitalnich stop, v 1 (10 %) pfipadu forenzni analyza,

ve 3 (30 %) pfipadech byly vyzadany bankovni informace.
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Graf 31: Nasledné ukony.
Zdroj: Vlastni zpracovani

Otazka €. 37 byla zaméfena na zjisténi, jaka doba uplynula od oznameni po zahgjeni

trestniho stihani ¢i rozhodnuti ve véci.

Vyzkumny soubor obsahoval 80 pfipadl. Do 1 mésice byly ukoneny 2 (3 %) pfipady,
do 6 mésicl 58 (73 %) pfipadu, do 1 roku 16 (20 %) pfipadd a po vice nez 1 roce byly
ukonceny 4 (5 %) pripady.

U jednotlivych zpusobu jednani pachatele byla situace nasleduijici:

Reverzni inzertni podvod — celkem z 10 pfipadu bylo do 6 mésicu ukonceno
10 (100 %) pripada.

Inzertni podvod — celkem z 10 pfipadu bylo do 6 mésict ukonceno 6 (60 %) pfipadd,
do 1 roku 4 (40 %) pfipady.

Investiéni podvod — celkem z 10 pfipadu bylo do 6 mésici ukoneno 5 (50 %)
pfipadl, do 1 roku 3 (30 %) pfipady a po vice nez 1 roce byly ukonéeny 2 (20 %)
pfipady.

Phishing — celkem z 10 pfipadu byl do 1 mésice ukonéen 1 (10 %) pfipad, do 6 mésicu
7 (70 %) pfipadu, do 1 roku 2 (20 %) pfipady.

Vyplata faleSného zisku — celkem z 10 pfipadu bylo do 6 mésict ukon¢eno 8 (80 %)
pripadl, do 1 roku 2 (20 %) pfipady.

SCAM419 — celkem z 10 pfipadu bylo do 6 mésict ukonéeno 8 (80 %) pfipadq,
do 1 roku 2 (20 %) pfipady.
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Falesny bankér — celkem z 10 pfipadd bylo do 6 mésicu ukon&eno 8 (80 %) pfipadu,
do 1 roku 1 (10 %) pfipad a po vice nez 1 roce byl ukoncen 1 (10 %) pfipad.

Jiné — celkem z 10 pfipadu byl do mésice ukoncen 1 (10 %) pfipad, do 6 mésicl
6 (60 %) pfipadu, do 1 roku 2 (20 %) pfipady a po vice nez 1 roce byl ukoncen
1 (10 %) pfipad.
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Graf 32: Doba do rozhodnuti ve véci.
Zdroj: Vlastni zpracovani
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4. METODIKA VYSETROVANI INTERNETOVYCH
PODVODU

4.1 Kriminalisticka charakteristika internetovych podvodu

Internetové podvody jsou zaméfeny proti komukoliv, kdo uziva jakékoliv zafizeni
s pFistupem do internetu nebo uziva zafizeni, které mu umoznuje vést telefonni hovory
v telekomunikacni siti. Jedna se o druh trestného Cinu, ktery fadime do skupiny
majetkové kriminality. Internetovy podvod kvalifikujeme podle § 209 trestniho

zakoniku.

Internetové podvody jsou velmi nebezpeCnym druhem majetkové trestné Cinnosti,
které zpUsobuji Skody zejména fyzickym obétem, ale nevyhybaji se ani pravnickym
osobam. Velkou zménou proti minulosti je zejména to, Ze pachatelé své utoky cili
na veskeré dostupné financni prostfedky poskozenych, a proto zplsobuji vyznamné
majetkové Skody. Primarnim cilem jiz neni pfipravit poSkozeného o jim zaslané
finan¢ni prostfedky, ale ziskat pfistup do internetového bankovnictvi a odcerpat

dostupny zUstatek v€etné pfipadného predschvaleného uvéru.

Podle zpravy Ceské bankovni asociace ze dne 30. ledna 2024 je celkovy pocet
napadenych klientd bank za rok 2023 celkem 69 685 tisic a objem odc&erpanych

prostfedkd 1,35 miliardy korun.5®

4.1.1 Kriminalni situace
Za vyznamné prvky kriminalni situace u internetovych podvodd mizeme povazovat:

e dostupnost internetu a hlasovych sluzeb,

e vlastnosti internetu zejména pak jeho anonymitu, globalnost, okamzitost,

¢ hospodarske, politické a spoleCenské klima,

e zahranicni charakter jak pfi pachani, tak pfi odvadéni vynosu z trestné €innosti,

e uroven pravniho rezimu mistni, zahrani¢ni (s ohledem na pfevazné zapojeni
mezinarodniho prvku),

e dostupnost informaci vyzadovanych ze zahrani¢ni,

e uroven odborné pfipravenosti organu €innych v trestnim Fizeni,

5 Ceska bankovni asociace, 2024. Ce$i a kyberbezpeénost 2024 [online]. [cit. 10.12.2023].
Dostupné z: https://cbaonline.cz/cesi-a-kyberbezpecnost-2024.
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e vlastnosti obéti jako duvéfivost, snaha rychle zbohatnout, nezkus$enost
s technologiemi,

e nizka objasnénost pfipadu.

Podle zpravy Ceského statistického Gfadu pro rok 2022 vyuzilo internet alespor

jedenkrat v Zivoté ve vékové kategorii 16+ celkem 89,5 % osob v CR.57

Podle zpravy Ceského statistického ufadu pro rok 2023 bylo v roce 2021 celkem
1,302 milionti G&astnik( hlasové sluzby v pevné siti v Cesku5® a celkem 14,943 miliond

ugastnik( hlasové sluzby v mobilni siti v Cesku.>®

S ohledem na celkovy podet obyvatel Ceské republiky, ktery k 30.6.2023 &ini

10,87 milion(,%° Ize konstatovat, Ze internetovy Utok mize zasahnout kohokoliv.
Za narUstem zcela jisté stoji celospoleenské udalosti poslednich let jako:

e celosvétova pandemie onemocnéni COVID-19 (2019-2022), ktera mimo mnoha
umrti zapficinila i zpfetrhani obchodnich vazeb a kumulaci financnich
prostfedku, které nebyly za co utracet,

e razantni zdrazeni energii, které zapocalo v poslednim ctvrtleti roku 2021,

o valeCny konflikt na Ukrajiné, ktery vypukl 24. unora 2022.

To vSe vedlo k narustu inflace, ktera za rok 2022 Cinila 15,1 %, pfestoze od roku 2000

nepiekrocila miru 6.3 %.5!

Nahromadéné finan¢ni prostfedky z doby covidu a touha po jejich zhodnoceni vedla
k tomu, Ze pachatelé zacali vyuzivat zaminku zhodnoceni investic pro své obohaceni.

Tomuto zavéru nasvédcuji i vysledky provedeného vyzkumu, kdy bylo zjisténo, Ze

57 CESKY STATISTICKY URAD (CSU), 2022. Osoby v CR pouzivajici internet, 2022: Tabulka 2.1. In:
Viyuzivani informacénich a komunikacnich technologii v domacnostech a mezi osobami za obdobi 2022
[online]. [cit. 11.02.2024]. Dostupné z: https://www.czso.cz/documents/10180/164606768/
06200422.pdf/1c5c22¢0-8941-4670-9698-€949482b0c35?version=1.3.

58 CESKY STATISTICKY URAD (CSU), 2023. Ugastnici hlasové sluzby v pevné siti v Cesku: Tab. A1.
In: Informaéni spoleénost v &islech — 2023 - Ceské republika a EU [online]. [cit. 11.02.2024]. Dostupné
z: https://www.czso.cz/documents/10180/191186455/06100423.pdf/879a3104-e54c-4f4e-b768-
bObd057ac006?version=1.3.

59 CESKY STATISTICKY URAD (CSU), 2023. Ugastnici hlasové sluzby v mobilni siti v Cesku: Tab. A2.
In: Informaéni spolecnost v Gislech — 2023 - Ceska republika a EU [online]. [cit. 11.02.2024]. Dostupné
z: https://www.czso.cz/documents/10180/191186455/06100423.pdf/879a3104-e54c-4f4e-b768-
bObd057ac006?version=1.3.

60 CESKY STATISTICKY URAD (CSU), 2023. Pohyb obyvatelstva - 1. pololeti 2023 [online]. [cit.
11.02.2024]. Dostupné z: https://www.czso.cz/csu/czso/cri/pohyb-obyvatelstva-1-pololeti-2023.

61 CESKY STATISTICKY URAD (CSU), 2023. Véc: Vypis ze statistického zjistovéni [online]. [cit.
10.12.2023]. Dostupné z: https://www.czso.cz/documents/10180/132433649/Inflace_2000_2023.pdf.
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19 % internetovych podvodu ma souvislost s investovanim, coz se promitlo do téchto

zpusobu jednani pachatele: investi¢ni podvod, vyplata faleSného zisku (otazka &. 1).

Velkou mérou se na kriminalni situaci podili i zapojeni zahrani¢niho prvku a to,
jak ve smyslu pachani ze zahranici, tak ve smyslu vyvedeni finan€nich prostfedku
do zahranici. Jak ukazal vyzkum, zahranic¢ni prvek je obsazen celkem u 84 % pfipadu

(otazka €. 11).

Zapojeni zahranic¢niho prvku do trestné Cinnosti ma velky vyznam i pro objasnénost
trestnych ¢inG. Vyzkumem bylo zjisténo, ze z celkem z 67 pfipadu se zahrani¢nim
prvkem byl objasnén 1 (1 %) pfipad. U vSech objasnénych inzertnich podvodu, nebyl

zahranicni prvek pfitomen.

Vyvojovy trend v oblasti objasnénosti trestnych ¢inl spachanych internetem

a ostatnimi sitémi v letech 2016-2022 mizZeme sledovat v pfiloZzené tabulce®?

sestavené autorem podle dat Policie Ceské republiky:

Registrované a objasnéné skutky v Ceské republice, celkova kriminalita od roku 2016
rok 2022 2021 2020 2019 2018 2017 2016

registrované skutky | 181991 | 153 233 | 165525 | 199 221 | 192 405 | 202 303 | 218 162
ztoho objasnéno | 81474 | 72493 | 77786 | 93202 | 92795 | 94890 | 101678

objasnénost 448% | 473% | 47,0% | 46,8% | 48,2% | 46,9% | 46,6%
spachano internetem a ostatnimi sitémi:

registrované skutky 18 554 9518 8073 8417 6 815 5 654 4990
z toho objasnéno 2799 2 356 2 466 3124 3 256 2782 2558

objasnénost 15,1% 24,8% 30,5% 37,1% 47,8% 49,2% 51,3%

Tabulka 1: Registrované a objasnéné skutky v CR v letech 2016-2022. 3
Zdroj: Policie CR

Na vySe uvedenych datech je zfejmé, jaky méla vySe popsana spoleCenska,
hospodarska a politicka situace vliv na narust poctu trestnych &inu spachanych
internetem a ostatnimi sitémi. Vyznamné jsou zejména tyto souvislosti u pfipadd

spachanym internetem a jinymi sitémi:

1) bezprecedentni narast pfipadd mezi lety 2021-2022, kdy se zvysil 0 9 036 (94,9 %),

62 VINCALEK, Jakub. Jak se vyviji objasnénost trestnych ¢ind v kyberprostoru. STATISTIKA&MY
[online]. 2023, ro¢. 13, & 5. [cit. 10.02.2024]. Dostupné z: https://www.statistikaamy.cz/wp-
content/uploads/2023/05/18042305.pdf.
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2) nizka mira objasnénosti za rok 2022, ktera Cini 15,1 % (objasnénost vSech

registrovanych skutkd 44,8 %), objasnénost u vyzkumného vzorku 7 % (otazka €. 12),

3) mezi jednotlivymi lety v obdobi 2016-2022 se pocet objasnénych pfipadl témér
nelisi (2356 az 3256), prestoze narlst registrovanych skutk(l ve stejném obdobi je
vy$8i 0 13 564 pripadd (271,8 %),

Domnivam se, Ze sohledem na zjiSténé statistické udaje dotvafi nizka mira

objasnénosti kriminalni situaci a mizZe pachatele podnécovat k dalSimu pachani.

41.2 Zpuasob pachani

ZpuUsoby, kterymi Ize spachat internetovy podvod jsou velmi rdznorodé a s jistou
nadsazkou lze fict, Ze lze vymyslet nekone¢né mnozstvi podvodnych jednani.
Ustanoveni § 209 trestniho zakoniku nam definuje podvod jako jednani, pfi kterém

pachatel sebe nebo jiného obohati tim, ze:

e uvede nékoho v omyl,
e vyuzije néCiho omylu, nebo

e zamlCi podstatné skuteCnosti,
a zpusobi tak na cizim majetku Skodu nikoliv nepatrnou.

Podstatou podvodného jednani je tedy vyvolani nebo vyuziti faleSnych predstav
poskozeného o urcitych okolnostech nebo zaml€eni podstatnych skuteCnosti, pficemz
Ize tyto okolnosti (skute€nosti) povaZzovat za vhodné kritéria pro déleni typickych

zpUsobu pachani, které mizeme kategorizovat takto:

. uvedeni v omyl nebo vyuziti omylu v osobg,
. uvedeni v omyl nebo vyuziti omylu ve vztahu k vécem,

. uvedeni v omyl nebo vyuZiti omylu ve faktu €innosti ¢i udalosti,

. zaml€eni podstatnych skutecnosti,

1
2
3
4. uvedeni v omyl nebo vyuziti omylu ve vztahu k pfislibam,
5
6. trikové podvody,

7

. uvedeni v omyl nebo vyuziti omylu kombinovanim vy$e uvedenych zptsobu.53

63 KONRAD, Zdené&k, Viktor PORADA, Jitii STRAUS a Jaroslav  SUCHANEK. Kriminalistika.
Kriminalisticka taktika a metodiky vysetrovani. 2. rozs. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2021. ISBN 978-80-7380-859-4, str. 185-187.
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Na zakladé provedeného terénniho Setfeni (otazka €. 1) jsem zjistil nejCastéjSi

zpusoby jednani pachatele a typické zpusoby pachani mizeme doplinit takto:

1.

Uvedeni v omyl nebo vyuZiti omylu ve faktu €innosti €i udalosti u ,reverznich
inzertnich podvodi“, kdy ma poskozeny mylnou pfedstavu o vzniku udalosti,
tedy o prodeji zboZzi, pfi které mu pachatel pod faleSnou zaminkou ziskani penéz
za nabizené zbozi zasSle phishingovy odkaz, ktery pachateli slouzi k ziskani
pfihlaSovacich udaji do internetového bankovnictvi nebo k ziskani

identifikatort platebni karty posSkozeného, které nasledné zneuzije.

. Uvedeni v omyl nebo vyuziti omylu ve vztahu k vécem u ,inzertnich podvodu*

pfi nakupu véci, zvirat, sluzeb, kdy je poskozeny uvadén v omyl ve vztahu
k existenci véci (jeji kvalité), zvifete, sluzby (napf. vyhrana aukce na prodej
neexistujiciho zajezdu).

Kombinace zpusobl uvedeni v omyl nebo vyuziti omylu v osobé a uvedeni
vomyl nebo vyuziti omylu ve faktu Cinnosti €i udalosti, u ,investiénich
podvodu“, kdy je poSkozeny uveden v omyl ve vztahu k pracovnimu postaveni
pachatele, kdy se mylné domniva, Zze se jedna o pracovnika investicni
spoleCnosti a v pfipadech, kdy pachatel ziska na zakladé vzdaleného pfistupu
i pfistup do zafizeni poSskozeného, ma poskozeny mylnou predstavu o Cinnosti
pachatele, kdy se domniva, Zze provadéné transakce slouzi k investovani jeho
finan¢nich prostredku.

Kombinace zpusobl uvedeni v omyl nebo vyuziti omylu v osobé a uvedeni
v omyl nebo vyuziti omylu ve faktu €innosti ¢i udalosti, u ,phishingu®, kdy je
poskozeny uveden v omyl ve vztahu k pracovnimu postaveni pachatele, kdy
se mylné domniva, Zze doruenou zpravu s odkazem zaslala odpovédna osoba
deklarované spole€nosti Ci instituce a dale je poSkozeny uveden v omyl ve faktu
udalosti, kdy se mylné domniva, Zze mu vznikl ur€ity narok na ziskani finan¢nich
prostfedkl nebo, Ze se pfihladuje na legitimni stranky banky.

Kombinace zpusobl uvedeni v omyl nebo vyuziti omylu v osobé a uvedeni
v omyl nebo vyuzZiti omylu ve faktu €innosti ¢i udalosti, u ,vyplaty faleSného
zisku“, kdy je posSkozeny uveden v omyl ve vztahu k pracovnimu postaveni
pachatele, kdy se mylné domniva, Ze se jedna o pracovnika deklarované
spolec€nosti, dale je poSkozeny uveden v omyl ve faktu udalosti, kdy se mylné

domniva, Zze mu vznikl urCity narok na vyplaceni zisku a v pfipadech, kdy
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pachatel ziska na zakladé vzdaleného pfistupu i pfistup do zafizeni
poskozeného, ma posSkozeny mylnou pfedstavu o c¢innosti pachatele, kdy
se domniva, Ze provadéné transakce slouzi k ziskani finan¢nich prostfedka.

6. Kombinace zplUsobuU uvedeni v omyl nebo vyuziti omylu v osob&, uvedeni
v omyl nebo vyuziti omylu ve faktu Cinnosti Ci udalosti a uvedeni v omyl nebo
vyuziti omylu ve vztahu k pfislibim u ,Scam 419“ kdy je poSkozeny uveden
v omyl ve vztahu k totoZnosti osoby, se kterou komunikuje (falesny |ékaF, vojak
apod.), dale je uveden vomyl ve faktu udalosti (dédictvi, nemoc apod.)
a upfipadd s nabidkou na uzavieni sfatku je poSkozeny uveden omyl
ve vztahu k pfislibam.

7. Kombinace zpusobl uvedeni v omyl nebo vyuZziti omylu v osobé a uvedeni
v omyl nebo vyuZiti omylu ve faktu €innosti ¢i udalosti, u ,faleSnych bankéra“,
kdy je poSkozeny uveden v omyl ve vztahu k pracovnimu postaveni pachatele,
kdy se mylné domniva, Ze se jedna o pracovnika banky, dale je uveden v omyl
ve faktu udalosti, kdy je mu pfredestieno, Ze jeho bankovni ucet byl napaden
a je v nebezpedi.

8. Uvedeni v omyl nebo vyuZiti omylu kombinovanim vySe uvedenych zakladnich
zpusobu u ,jinych podvodnych jednanich®, kdy bylo vyzkumem zji§téno

dalSich 19 riznych zpusobU provedeni internetového podvodu.
O zpusobu pachani jsem zjistil tyto dal$i informace.

NejCastéji vyuzitym komunikacnim prostfedkem byl e-mail ve 48 % pfipadech
a hlasové sluzby (volani) v 43 % pFipadech. Podle udajii Ceského statistického ufadu
pro rok 2022 pouziva 99,8 % osob v Cesku mobilni telefon® a e-mail je podle Gdajd
Ceského statistického Ufadu s 94,2 % nejéast&ji pouzivany prostfedek komunikace
na internetu.®®> U podvod typu: investi¢ni podvod, vyplata faleSného zisku a faleSny
bankéf, byli poSkozeni ve 100 % kontaktovani pres telefonni hovor a az nasledné

dostavali pfipadné instrukce jinym komunikacnim prostfedkem.

64 CESKY STATISTICKY URAD (CSU), 2023. Osoby v Cesku pouzivajici mobilni telefon; 2022: Tab.
C1. In: Informaéni spoleénost v &islech, 2023, Ceskéa republika a EU [online]. [cit. 11.02.2024].
Dostupné z: https://www.czso.cz/documents/10180/191186455/06100423.pdf/879a3104-e54c-4f4e-
b768-b0bd057ac006?version=1.3.

65 CESKY STATISTICKY URAD (CSU), 2022. Osoby v CR komunikuijici pFes internet s ostatnimi, 2022:
Tabulka 5.1. In: Vyuzivani informacnich a komunikacnich technologii v domacnostech a mezi osobami
za obdobi 2022 [online]. [cit. 11.02.2024]. Dostupné z:
https://www.czso.cz/documents/10180/164606768/06200422.pdf/1c5¢22c0-8941-4670-9698-
€949482b0c35?version=1.3.
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VSeobecna dostupnost komunikagnich prostfedkd je tedy jednim ze zakladnich

objektivnich determinantt zplsobu pachani internetovych podvodu.

Pachatelé v 94 % pfipadu jednali pod faleSnou identitou a v6 % vystupovali pod
vlastnim jménem, pfiCemz vS8echny tyto pfipady byly objasnény. Tyto objasnéné

pfipady neméli pfesah do zahraniCi a pachatelé se doznali.

Technickych prostfedkd anonymizace komunikace vyuZili pachatelé v 79 % pfipadu
a u 15 % pfipadu to nebylo zjistovano, ale vzhledem k tomu, Ze ani tyto pfipady nebyly
objasnény Ize to pfedpokladat. U podvodu typu faleSny bankér byla ve 100 % pfipadu

vyuzita anonymizacni technika spoofingu.

Lze tedy konstatovat, Ze az na vyjimky, Ize skryvani identity a pouzivani technickych
prostfedkll anonymizace komunikace povazovat za zakladni déjové a vécné

komponenty zpusobu pachani internetovych podvodu.

U objasnénych trestnych €inl byla vlastni technika pouzita u 64 % pfipadu a u 36 %

pfipadud to nebylo zjiStovano.

V minulosti byly internetové podvody zaloZeny zejména na tom, Ze pachatel zbozi

nabizel k prodeji a toto nedorucil. Tento model byl v§ak pouzit pouze v 17 % pfipadu.
Pozici kupce mél pachatel u 35 % pripadl (pouze RIP) a ve 48 % mél jiné postaveni.

Pachatelé k pfevodu penéz vyuzivaji nejcastéji bankovni ucet a to v 81 %, pfevod
na kryptoménu ve 23 % a sluzeb pfevodl penéz ve 21 %. ACkoliv se mize zejména
u bankovniho uétu nebo u sluzeb pfevodu penéz jevit, Ze je snadna dohledatelnost

jejich majitell je potfeba si uvédomit tyto skutenosti.
Bankovni ucet:

e byva zakladan osobami, které nemaji obCanstvi zemé Evropské unie a pobyvaji
na jejim uzemi na zakladé prava na pobyt, ale jejich pobyt neni znam
a bankovni ucCet zalozili za uplatu a pfedali k nému pfistupové udaje neznamé
OSODbE,

e bankovni ucCet je pachatelem zalozen on-line na jméno osoby, ktera byla
zmanipulovana tak, Zze k tomu poskytla potfebnou soucinnost, aniz by védéla,
Ze je na jeji jméno bankovni ucet zalozen,

e Kk pfevodu penéz jsou vyuzity bankovni ucty poskozenych osob, které pachatel

ovladnul za soucinnosti poSkozenych v jiné trestni véci.
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Sluzby pfevodu penéz, bitcoinové sménarny:

e UCet je pachatelem zaloZen on-line na jméno osoby, ktera byla zmanipulovana
tak, Ze k tomu poskytla potfebnou soucinnost, aniz by védéla, Ze na jeji jméno
je takovy ucet zalozen,

e UCty zaloZené na zfalSované doklady,

e sluzba je anonymni.

Mezi objektivni determinant zpusobu pachani fadime i vztah mezi pachatelem a obéti.
U objasnénych pfipadu bylo zjisténo, ze pachatelem byla vzdy cizi osoba. Otazka vSak
byla zamé&fena na osobni znalost mezi pachatelem a obéti. Pokud bychom vsak tento
vztah vnimali v SirSich souvislostech tak to, Ze pachatel ma o obéti osobni informace,
kterymi muze obét manipulovat, mu muize vyznamné napomoci pfi uspéSném pachani

trestné Cinnosti. Typickym pfikladem je jednani pachatele u zpisobu ,faleSny bankér.

Mezi dal$i objektivni determinant zplsobu pachani fadime i existenci spolupachateld.
Ze 14 objasnénych pfipadu byly 4 spachany ve spolupachatelstvi a to max. 2 osob.
V pfipadech, které byly soucasti vyzkumného souboru se vSak nejednalo o pfilis
sofistikovanou a rozsahlou trestnou cinnost, kdy spolupachatelstvi bylo spiSe dilem
okolnosti nez potfeby. Z praxe je ovSem znamo, ze zejména u zpUsobu jednani
pachatele: reverzni inzertni podvod, investiéni podvod, vyplata faleSného zisku,
faleSny bankéf, se jedna o vysoce organizovanou trestnou ¢innost pachanou

ze zahranici za ucasti desitek ¢lenu organizované zloCinecké skupiny.

4.1.3 Osobnosti rysy pachatele trestného ¢inu

Pachatelem internetového podvodu muze byt kdokoliv, kdo vyuziva sluzeb
elektronickych komunikaci a ma pfistup k internetu nebo vyuZiva interpersonalni

komunikacni sluzby (hlasové volani, zasilani zprav, elektronicka posta).®

Ze zpusobU jednani pachatele, které byly zjistény provedenym vyzkumem nelze
predpokladat, Zze by byl pro jednotlivé zpisoby vhodny pouze jeden typ pachatele.

66 Cesky telekomunikaéni Ufad. Déleni sluzeb elektronickych komunikaci [online]. [cit. 10.12.2023].
Dostupné z: https://www.ctu.cz/deleni-sluzeb-elektronickych-komunikaci.
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Jsou zde zpUsoby vice technické, které jsou zaloZzeny pouze na komunikaci pomoci
zprav, kde vSak neni potfeba na obét pfili§ psychologicky pusobit. Jedna se zejména

o reverzni inzertni podvody, phishing.

Zpusoby psychologicko-technické, jako jsou investi¢ni podvody, vyplata faleSného
zisku, faleSny bankéf, kde je nutné obét’ nejenom presvédcit o navozené situaci, ale

mit i technickou znalost k vyvedeni finan¢nich prostfedku.

ZpUsob vylozené psychologicky jako je SCAM419, kde se nejvice projevi schopnost
navazovat kontakty a tyto si udrzet. Z provedeného vyzkumu vyplynulo, Ze tyto trestné

¢iny se oznamuiji s nejvétsi Casovou prodlevou.

Podvodnym zplsobem, ktery se ve srovnani s jinymi nejevi tak naro¢ny, je inzertni

podvod, kde postaci zjednoduSené feCeno vystavit inzerat a poCkat az nékdo zaplati.

Poslednim zplUsobem jsou ,jiné“ podvody, které muizou byt rlznou kombinaci
uvedeného. Zde je potfeba uvést, Ze objasnény byly pouze jednodussi zpusoby

jednani pachatele podobné svym provedenim inzertnim podvodum.

Nenarocnost provedeni podvodu u zpusobu jednani: inzertni podvod a jiné, se pak
projevuje v tom, Ze tyto byly jako jediné objasnény.

Provedenym vyzkumem bylo zjisténo, Ze nejCast&jSim pachatelem je muz (89 %)
ve véku 20-29 let (50 %), ktery se jiZz v minulosti trestné Cinnosti dopustil (56 %) a byl
odsouzen za trestny ¢in podvod (90 %).

Dale bylo zjisténo, Ze pachatel je nejCastéji v zaméstnaneckém poméru a to ve 44 %
a ma zakladni (39 %) nebo stfedoSkolské vzdélani s vyuénim listem (39 %).

Pachatelé v 67 % doznali trestnou €innost, v 11 % doznali jednani, ale popirali amysl

a ve zbylych pfipadech odmitli vypovidat nebo trestnou €innost popirali.

4.1.4 Osobnostnirysy obéti trestného €inu

Obéti internetového podvodu muize byt kdokoliv, kdo vyuziva sluzeb elektronickych
komunikaci a ma pfistup k internetu nebo vyuZziva interpersonalni komunikacni sluzby
(hlasové volani, zasilani zprav, elektronicka posta). Plati pro né&j tedy stejné

predpoklady, jako pro pachatele.
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Kriminalistické uc€eni povazuje za obét konkrétni fyzickou osobu, ktera utrpéla
v souvislosti se spachanim trestného ¢inu Ujmu na Zivoté, zdravi, majetku ¢i pravech.®’
U zkoumaného vzorku 238 poskozenych byly prvotné zjistovany poskozené fyzické
osoby, kterych bylo 97 %.

Jako primérny vék obéti bylo zjisténo rozmezi 30-39 let v 28 %, 20-29 let v 27 %.
Vzhledem k reprezentativnimu vyzkumnému vzorku, Ize vyvratit pfedstavu o tom, ze
obétmi internetovych podvodu jsou zejména starsi osoby. Ve vékovém rozmezi 60-89
let je pouze 9,4 % obéti a 11 % obéti je ve starobnim duchodu. Nejvétsi skupinu obéti
tvofi osoby ve véku 20-39 let a to 55 %.

Existuje vSak spojitost mezi nékterymi zpUsoby jednani a vékem obéti, napf. obé&tmi
reverznich inzertnich podvodd nejsou osoby nad 50 let véku a dale pak, Ze u
investiCnich podvodu tvofi osoby starsi 60 let 40 % obéti a u SCAM419 30 % obéti.
Nejvétsi skupinou obéti jsou pak zaméstnanci a to 46 %.

Muz byl pak obéti v 54 % procentech pfipadl a Zzena v 46 % procentech pfipadu.
Pohlavi tedy u internetovych podvodu nehraje zasadnéjsi roli. Nicméné jsou zde urcita
specifika, kdy v 90 % pfipadl jsou obétmi Zzeny podvodu SCAM419 a v 85 % pripad
u reverznich inzertnich podvodd. Muzi na druhou stranu tvori 63 % obéti u inzertnich

podvodu.

Spole¢né znaky obéti jsou zejména:

e u reverznich inzertnich podvodu duavéfivost, nedostateCna zkuSenost
s fungovanim technologii,

e uinzertnich podvodu duvéfivost az lehkomyslinost,

e u investi¢nich podvodl a vyplaty faleSného zisku vidina rychlého, snadného
zisku, nedostateCna zkusenost s fungovanim technologii,

e u phishingu vidina rychlého a snadného zisku, nedostateCna zkuSenost
s fungovanim technologii,

e u SCAM419 citova osamélost, duvéfivost,

e u faleSného bankéfe — duvéfivost, nedostateCna zkuSenost s fungovanim
technologii,

e u jinych podvodd kombinace uvedeného, podle konkrétniho zpusobu jednani

pachatele.

67 MUSIL, Jan, Zdenék KONRAD a Jaroslav SUCHANEK. Kriminalistika. 2. pfeprac. a dopl. vyd. Praha:
C. H. Beck, 2004. ISBN 80-7179-878-9, str. 66.
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41.5 Motiv ¢inu

Skutkova podstata trestného €inu podvod vyzaduje, aby byla zpusobena $koda
na cizim majetku, a proto u internetovych podvodu dominuje motiv zistny,

a to zejména financni.

Tento predpoklad potvrdil i provedeny vyzkum, kdy byl ziStny motiv zjistén u vSech
pfipadu.

Vzhledem k charakteru u 74 % zpusobu jednani: reverzni inzertni podvod, investi¢ni
podvod, phishing, vyplata faleSného zisku, SCAM419, faleSny bankéf, usilovali
pachatelé o ziskani veSkerych finan¢nich prostfedkd poskozenych, které jim bud sami
odCerpali z bankovnich uctl nebo jim poskozeni po vhodné manipulaci dobrovolné

zaslali.

4.2 Typické stopy a jiné soudni dikazy

U vétSiny trestnych €inli byva zpravidla misto ¢inu vychozim bodem pro vySetfovani.
Ohledanim mista a vyhodnocenim jeho vysledki muOzeme usoudit, zda doSlo
k trestnému Cinu a o jaky trestny €in se jedna. Na misté Cinu také nalézame stopy,

které nam pomahaji najit a usvédcit pachatele.®

U internetovych podvodu stejné jako u obecnych podvodu je mistem spachani misto:
kde doSlo k jednani pachatele, kde se pachatel obohatil a kde vznikla $koda. Vzhledem
k tomu, Ze u internetovych podvodl se pouziva komunikace na dalku, je mistem
spachani i misto, kde se nachazel poSkozeny/pachatel v dobé komunikace
s pachatelem/poskozenym. Zjisténi mista, odkud jednal neznamy pachatel nam muze
pomoci k zajisténi dikazl k jeho identifikaci, jako jsou napf. kamerové zaznamy
z mista, kde se pfipojoval do sité internet €i dochazelo k obohaceni (vybér

z bankomatu), zajisténi pouzité techniky.
Pamét'ova stopa

Komunikaci chapeme jako interakci mezi pachatel a obéti, ktera probiha bud' v psané

nebo hlasové podobé a zanechava tedy typickou stopu, a to ve formé pamétové stopy

6 KONRAD, Zdené&k, Viktor PORADA, Jiii STRAUS a Jaroslav  SUCHANEK. Kriminalistika.
Kriminalisticka taktika a metodiky vysetrovani. 2. rozs. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2021. ISBN 978-80-7380-859-4, str. 188.
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poskozeného. Vychozim bodem tedy byva vypovéd poskozeného. Pamétové stopy

byly zajistény ve 100 % pfipadd vyzkumného souboru.
Digitalni stopy

S ohledem na to, Ze komunikace probiha za vyuziti informacnich a komunikacnich
technologii, miZzeme stopy hledat v zafizenich, které tento pfenos umoznuji, ale také

u provozovatell sluzeb komunikacnich systéma.
Zdrojem téchto stop jsou:

e provozovatelé sluzeb komunikac¢nich systému: jedna se o informace, které
nemusi byt nebo nejsou dostupné na zafizenich pachatele Ci poskozeného, ale
na zarizenich takovych provozovatelu: IP logy, MAC adresy, informace
o provadéné cinnosti (napf. v bankovnictvi) obsah zprav, komunikace (e-mail)
apod.,

e mobilni zarizeni — napf. mobilni telefon, tablet pachatele, ale i poSkozeného,
ve kterych je komunikace, kontakty, obrazkové a jiné soubory, tokenizovana
platebni karta poSkozeného a dalSi stopy o €innosti pachatele,

e vypocetni technika — sem fadime vSe, co si mizeme predstavit pod pojmem
pocCita¢, kde se ukladaji informace o Cinnosti pachatele jako komunikace,

kontakty, obrazkové a jiné soubory, pouzité programy apod.

Digitalni stopy z mobilnich zafizeni jsou zjiStovany jak u poSkozeného, tak u pachatele.
Provedenym vyzkumem bylo zjisténo, Ze digitalni stopy byly zajistény u 86 % procent
pripadu.

Zajisténi pisemnosti

Za listinny dUkaz dle trestniho fadu povazujeme: listiny, které svym obsahem
prokazuji nebo vyvraceji dokazovanou skutec¢nost vztahujici se k trestnému c¢inu nebo
k obvinénému*.®® Takové listiny byly od poskozenych zajistény v 69 % pripadu. Jedna
se zejména o pisemnosti, které pfedavaji poskozeni béhem vyslechu a tykaji se
pfedevsim probéhlé komunikace a potvrzeni o platebnich transakcich.

69 Zakon &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni fad) v poslednim znéni, § 112.
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Bankovni informace

Dulezitym ddkazem jsou bankovni informace, které nam umoziuji zjistit identitu
pachatele nebo osoby védomé nebo nevédomé do trestného Cinu zapojeného.
Za nevédomé zapojenou osobu mizZeme povazovat jiné poskozené, kterym pachatel
po vhodné manipulaci ovladl jejich bankovni ucCet, ktery nasledné bez jejich védomi
pouzil k pfevodu finanénich prostfedku podvodné ziskanych u jiného poskozeného.
Za bankovni informace povazujeme v této praci i informace ziskané o pfevodu penéz
od spolecnosti poskytujici sluzby pfevodu penéz. Bankovni informace byly zjistovany
v 90 % pfipadl. Duvodem pro nezjistovani téchto informaci maze byt skute¢nost, ze
byly pouzity sluzby poskytované v zemich s obtiznou vymahatelnosti prava nebo

zemich, se kterymi neni navazana policejni ani justicni spoluprace.
Telekomunikaéni provoz

Dikaz spocivajici ve zjisténi informaci o uskute¢néném telekomunikacnim provozu je
pro objasfiovani internetovych podvodli vyznamnym zdrojem informaci.
Telekomunikanim provozem rozumime informace o provoznich a lokalizacnich
Gdajich, jejichz rozsah je upraven vyhlaskou.”® Délka uchovavani ve vyhlasce

specifikovanych udaju je 6 mésicu.’

Zpravidla se jedna o informace ke zjisténi telekomunikacniho provozu u konkrétniho

ucastnika hlasoveé sluzby nebo o zjisténi provoznich a lokalizanich udaja k IP adrese.

Udaje o telekomunikaénim provozu u konkrétniho ugastnika nam umozfuje zjistit
odchozi, pfichozi volani, SMS a MMS zpravy, lokalizaci stanice podle bunék

a u mobilnich zafizeni téz IMEI pouZzitych zafizeni.

Provozni a lokaliza€ni udaje se pouzivaji zejména ke zjisténi informaci k IP adrese,
ktera nam umoznuje zjistit misto odkud pachatel komunikoval. Muzeme zjistit
informace o Mac adrese, které nam nasledné muze pomoci identifikovat konkrétni
zarizeni, které bylo uzito pachatelem. Informace k IP adrese nevedou ke konkrétni
osobé pachatele, ale do mista odkud pachatel komunikoval. Na takovém misté je

70 Vyhlaska ¢. 357/2012 Sb., o uchovavani, prfedavani a likvidaci provoznich a lokalizacnich udaji
v poslednim znéni.

71 Zakon ¢&. 127/2005 Sb. o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu
(zakon o elektronickych komunikacich) v poslednim znéni, § 97 odst. 3.
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zapotrebi zajistit zafizeni, pro zajisténi digitalnich stop, jejichz forenzni analyzou

mohou byt zjistény informace vedouci ke konkrétni osobé pachatele.

Zjistovani informaci o telekomunikaénim provozu do zahrani¢ni je problematické
s ohledem na dobu jejich uchovavani, ktera je v zahranici rizna a v dobé jejich
vyzadani jiz nemusi byt dostupna.

Udaje o telekomunikaénim provozu byly zjistovany v 51 % pripad.

SIM/IMEI

DalSim vyznamny zdrojem informaci jsou informace provozné technického charakteru
k SIM karté, které slouzi k identifikaci uCastnika telefonni sluzby a informace k IMEI
mobilniho zafizeni, coz je jedine¢né Cislo k identifikaci zafizeni. Z téchto informaci Ize
zjistit v jakych dalSich zafizenich byla pouzita konkrétni SIM karta nebo jaké SIM karty

byly pouzity v konkrétnim zafizeni.
Tyto informace byly zjiStovany v 25 % pfipadu vyzkumného vzorku.
Vécné diukazy

Typickou stopu jsou vécné dikazy. Jedna se o véci, které pachatel zaslal
poSkozenému. NejCastéji se jedna o zbozi jiné kvality, zcela jiné zboZi nebo
napodobeniny originald uméleckych dél. Vécné dikazy byly zajistény ve 3 % pfipadl

vyzkumneého souboru a jednalo se o zaslané napodobeniny.

Pro potfeby vySetfovani je nutné vSechny stopy a listinné a vécné dikazy zajistit.

4.3 Zvlastnosti predmétu vysSetrovani

V relativné nedavné minulosti byla pfedstava o internetovém podvodu takova,
Ze se jednalo pfevazné o pripady s podvodnym prodejem zbozi, kde hrala vyznamnou
ulohu subjektivni stranka trestného Cinu podvod. V takovych pfipadech je zapotfebi
prokazovat, Ze pachatel jiz pfi inzerci zbozi jednal s umyslem jej nedodat a ziskat
podvodnym prodejem finan&ni prostiedky poskozeného. Samotny fakt nedodani zbozi
vSak neznamena naplnéni vSech znakl skutkové podstaty trestného dcinu.
Pro prokazani umyslu je zapotfebi dilkladn& zkoumat okolnosti pfipadu. Castym trikem

podvodniku bylo to, Ze na inzertnich serverech, kde se hodnotila spolehlivost prodejce,
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ziskali kladna hodnoceni prodejem levnych véci a teprve nasledné vytvofili nabidky

na prodej drahych véci, které jiz vSak nedodali.

Prvotni kritéria vyzkumného souboru splfiovalo 654 pfipadu, ze kterych bylo 7 (1 %)
pfripadl odlozeno, protoze se nejednalo o trestny Cin. V sou€asné dobé tedy neni
prokazovani subjektivni stranky stéZejnim problémem u internetovych podvodu,
a to iztoho duvodu, Ze inzertni podvody tvofi 17 % ze zjiSténych zpusobl jednani

pachatele.

Zasadni zvlastnosti pfedmétu vySetifovani internetovych podvodu je to, Ze je potfeba
vyuzit i rdzné jiné metodiky vySetfovani.

Internetovy podvod je podle provedeného vyzkumu v 61 % pfipadld spachan
v soubéhu s jinym trestnym Cinem, ktery ma zpracovanou svou samostatnou metodiku

vySetifovani. Soubéh je dokonce ve 100 % pfipadl kvalifikovan u reverzniho inzertniho

podvodu, investicniho podvodu, phishingu a u vyplaty faleSného zisku.

NejCastéjSi pravni kvalifikaci spole¢né s podvodem je trestny &in neopravnéné
opatfeni, padélani a pozménéni platebniho prostfedku podle § 234 trestniho zakoniku
v56 % pfipadd a trestny &in neopravnény pfistup k pocitacovému systému
a neopravnény zasah do pocitaového systému nebo nosice informaci podle § 230
trestniho zakoniku ve 48 % pfipadu. Pfi vySetfovani internetovych podvodu je tedy

zapotfebi pracovat i s metodikou vySetfovani kybernetické kriminality.

Znalost metodiky vySetfovani legalizace vynosu ztrestné cinnosti je dulezita
s ohledem na zpUsoby, jakym pachatelé zastiraji ptivod penéz. Casto vyuZivanym
zpUsobem je preposilani finanénich prostfedkui pres bankovni Ucty jinych poskozenych
osob. Ve velké mife jsou vyuZzivani cizi statni pfislusnici, ktefi za dplatu zalozi

bankovni ucet, pfestoZze se na zdrojovém trestném &inu nepodileji.

Jak nam ukazuje praxe u objasnénych pfipadld reverznich inzertnich podvodul je
potfebna znalost metodiky vySetfovani organizované kriminality a metodiku
vySetfovani trestné cinnosti pachanou cizinci. Zejména u inzertnich reverznich
podvodu a investi¢nich podvodu se jedna o organizované skupiny cizincu, ktefi pachaiji
trestnou Cinnost ze zahranici.

Dalsi dalezitou zvlastnosti predmétu vysetfovani je to, ze se Casto jedna o sériovou

trestnou Cinnost, kde mize pocet poSkozenych dosahnout i nékolika tisicl. Bézné
se jedna o desitky, stovky poskozenych v jednom trestném c¢inu. Provedenym
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vyzkumem jsme zjistili, Ze dil¢i skutky byly zaznamenany u 24 % pfipadd. Toto je
ovSem zpusobeno zejména tim, Zze byly zkoumany ukon&ené pfipady. Z celkového
poCtu 647 prfipadld jich bylo ukonéeno 340 (52 %). Zbylé pfipady byly zejména
postoupeny ke spole€nému fizeni, protoZe se jednalo o seériovou trestnou Cinnost

rozsahlejSiho charakteru.

Vysoky pocet dil€ich skutkl klade na zpracovatele vysoké naroky co do fizeni,
organizace a planovani vySetrfovani. V pfipadech s vysokym pocCtem poskozenych je
vhodna spoluprace s analytickym pracovistém, které pomuze vySetfovateli

nashromazdéna data strukturované a prehledné zpracovat.

DalSi zvlastnosti internetovych podvodu jsou jejich jednotlivé atributy, jejichz lustrace
v informacnich systémech policie nam pomaha slucovat pfipady, které spolu souvisi
a tim vést fizeni ve stejné véci na jednom misté a v mnozstvi nashromazdénych dat

hledat informace pro objasnéni trestné Cinnosti.

4.4 Typické podnéty a jejich zvlastnosti
Oznameni fyzickych osob a poskozenych instituci

Typickym podnétem u internetového podvodu je oznameni fyzické osoby nebo
zastupce poskozené spolecnosti u€¢inéné na policejni soucasti. V 96 % vyzkumného
vzorku bylo oznameni pfijato policejnim organem a byly provedeny poc¢atecCni ukony.
Ve tfech pfipadech bylo zaslano oznameni e-mailem a ukony byly provedeny az
po vyslechu oznamovatele a upfesnéni informaci. Ur€itou miru latence této trestné
¢innosti Ize predpokladat u inzertnich podvodu a u nékterych podvodl z kategorie jiné
podvody. Bude se zejména jednat o takové podvody, kde nedoslo ke zplsobeni Skody,

ktera by zasadné ovlivhovala zivot poSkozeného.

Jinak tomu bude u ostatnich druhl podvodu, které jsou zamifeny na veSkeré finanéni
prostfedky obéti, a to v€etné pfipadnych avéru, které jménem poskozenych uzaviou
sami pachatelé, pfipadné uvéru, které si sjednaji sami poSkozeni zejména u podvodu
SCAM419. U téchto druht podvodl se velka latence predpokladat neda.

Operativné patraci éinnost Policie CR

Prostfedky operativné patraci Cinnosti Ize uplatfiovat zejména u téch pfipadl, kde

pachatel jedna podle urcité Sablony, ktera umoznuje pfijmout opatifeni k zabranéni
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trestné cCinnosti a odhaleni pachatele. Mize se napfiklad jednat o zakladani
podvodnych e-shopu, kde Ize ucinit opatfeni na strané registratora domén. DalSim
pfikladem muze byt phishingovy utok prostfednictvim zaslanych SMS zprav a opatfeni
na strané provozovatell sluzeb umoznujicich hromadné zasilani SMS. U inzertnich
podvodu se nabizi operativni rozpracovani pfipadu na zakladé vSech pfichozich plateb
na bankovni, ale i jiny uCet pachatele za ucCelem ZzjiSténi vSech poskozenych,
tedy itéch, ktefi podvod nenahlasili. U investi¢nich podvodl se nabizi aktivni

vyhledani podvodnych investi¢nich platforem a jejich operativni rozpracovani.
Doba oznameni

Doba, ktera uplyne od spachani podvodu do jeho oznameni je znacné odvisla
od zplsobu jednani pachatele. Vyzkum pracoval s dobou oznameni u vSech
238 poskozenych a jako primérna doba, ktera uplynula od spachani do oznameni byla
nejCastéji v rozmezi od 1 do 6 mésicu od Cinu (45 %). Tento vysledek je zasadné
ovlivnén tim, Zze 159 poskozenych bylo u inzertnich podvodl, kde mizZe pachatel
s poskozenymi stale komunikovat a udrzovat je v prfesvédCeni, Ze zbozi bude
doruc€eno. NejdelSi doba od spachani podvodu do jeho oznameni je u podvodu typu
Scam 419, kde 30 % pfipadl je oznameno v dobé od 6 do 12 mésica. Toto je dano
tim, Ze pachatel vyuziva obét ke svému soustavnému, ale postupnému obohacovani

a vétsina obéti €in oznami az uz je témér nebo zcela bez prostiedku.

Opacnym pfikladem jsou obéti, které oznamuiji skutek do 24 hodin. Jedna se o jednani
typu: phishing (80 %), faleSny bankérf (82 %). U faleSného bankéfe je 100 % pfipadui

oznameno do tydne.

Oznameni skutku je tedy odvisla od toho, jestli poSkozeny zaslal finanéni prostfedky
dobrovolné, kde se doba prodluzuje nebo o né pfiSel nahle, kdy &in oznamuje

poskozeny témeér okamzité.
Nesdéleni podstatnych informaci

Mezi zvlastnosti podnétld mizeme zaradit nesdéleni podstatnych informaci o pribéhu
¢inu. Z oznameni 238 poskozenych bylo zjisténo, ze v 5 % pfipadu doslo k nesdéleni
podstatné informace. Tyka se to vSech zplsobu jednani, do kterych vstupuje
technologie jako dullezity, v podstaté klicovy prvek podvodu. Tyka se to tedy téchto
jednani: reverzni inzertni podvod, investi¢ni podvod, phishing, vyplata faleSného zisku
a faleSny bankér.
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Nesdélenou informaci je skuteCnost o mife soucinnosti, které poskytl poSkozeny
pachateli k ovladnuti bankovniho uctu. Takovou soucinnost poskytl poSkozeny vzdy.
Ve vétsiné pfipadu vyzkumného souboru duvod nesdéleni nebyl zjistovan (55 %).
V ostatnich pfipadech bud poskozeny zapomnél nebo si nevzpomina. Prabéh €inu Ize

zrekonstruovat z bankovnich informaci.

4.5 Typické pocatecni vysetirovaci situace

U internetovych podvodi se mulzeme setkat s témito pocateCnimu vySetfovacimi

situacemi (per analogiam k obecnému podvodu):

1. ,zZjiSténé skutecnosti nedovoluji u€init jednoznacny zavér o totoznosti pachatele
a nasvédcuji tomu, Ze byl spachan trestny ¢in,

2. zjistené skutecnosti dovoluji ucinit jednoznacny zavér o totoZnosti pachatele,
nasvédcuji tomu, Ze byl spachan trestny Cin, pachatel se vsak zdrzuje
na neznamem misté,

3. zjiSténé skutecnosti dovoluji ucinit jednoznacny zavér o totoZnosti pachatele,

misté jeho pobytu a nasvedcuji tomu, Ze byl spachan trestny ¢in. 2

Provedenym vyzkumem bylo zjisténo, Zze u 5 (z 80) pfipadl vystupoval pachatel pod
svym jménem. Jednalo se zejména o inzertni podvody a jiné podvody. U téchto
konkrétnich pfipadu bylo ve 4 (z 80) pfipadech znamo i misto pobytu pachatele.
VSechny tyto pfipady byly objasnény.
Jak je patrno nejCastéji se setkdvame se stavem popsanym v bodé 1.
U vS8ech vySe uvedenych vySetfovacich situaci je v poCateCni etapé potfeba soustredit
Svou pozornost:

e zajiSténi vynosu z trestné innosti,

e UkonUm k zabranéni pokracovani trestného &inu,

e zajisténi komunikace s pachatelem,

e zjisténi finan&nich toku,

e telekomunikacnimu provozu,

oveéreni totoznosti pachatele.

2. KONRAD, Zdené&k, Viktor PORADA, Jiti STRAUS a Jaroslav  SUCHANEK. Kriminalistika.
Kriminalisticka taktika a metodiky vysetrovani. 2. rozs. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2021. ISBN 978-80-7380-859-4, str. 190.
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Je nutné zduraznit, Ze u vSech vySetifovacich situaci, je nutné vénovat pozornost véem
aspektl vySetfovani. Internetové podvody nemaji klasické misto &inu, interakce
probiha v on-line prostoru a shromazdéné informace nam poskytuji indicie vedouci
k pachateli. Zdanliva jednoznacnost ziskanych informaci je relativni. Bankovni ucet Ize
zalozit on-line na doklady, které pachatel vylakal od jiné osoby nebo je ziskal
v kyberprostoru. Misto odkud pachatel vedl komunikaci zjist€né podle IP adresy, mize
byt pouze mistem, kde se nachazi Skodlivym kédem nakazeny pocita€ a jeho uzivatel

nema s trestnou c€innosti nic spole¢ného.

U internetovych podvodl se mizeme setkat po sdéleni obvinéni konkrétni osobé

s témito typickymi vySetfovacimi situacemi (per analogiam k obecnému podvodu):

1. ,obvinény trestnou Cinnost doznava,
obvinény trestnou ¢innost zcela popira,
obvinény doznava jednani, popira véak umysl uvést nékoho v omyl nebo vyuZiti
omylu poskozeného,

4. obvinény odmita vypovidat.“’3

Pro vSechny &tyfi situace plati, Ze je nutné vénovat pozornost dikladnému zjistovani
a zajiStovani vSech prament dukazli, protoze ve své podstaté u internetovych
podvodu neexistuje pfimy usvédc&ujici dukaz o ¢innosti pachatele, tak jak to maze byt
u pripadu s fyzicky existujicim mistem &inu, a proto je nutné utvaret ucelené fetézce
nepfimych dikazu svédcici o viné obvinéného. Ur€itou vyjimku o pfimém usvédcujicim
dikazu mohou tvofit pfipady, kde byly nasazeny operativné patraci prostredky, které

dokumentovaly prave probihajici trestnou Cinnost konkrétnich osob.

Pfestoze by tomu tak byt nemélo, muze pfiznani pachatele vySetfovatele odradit
od provedeni nabizejicich se ukonu. Kritickym bodem potom muze byt odvolani
pfiznani pachatele v Case, kdy jiz neni mozné nékteré dlikazy opatfit (nap¥. propadnuti
IhGity 6 mésich pro uchovavani provoznich a lokalizaCnich udaju) a jiz neni mozné

vytvofit uceleny fetézec nepfimych dikazu svédcici o viné obvinéného.

3 KONRAD, Zdené&k, Viktor PORADA, Jiii STRAUS a Jaroslav  SUCHANEK. Kriminalistika.
Kriminalisticka taktika a metodiky vysetrovani. 2. rozs. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék, 2021. ISBN 978-80-7380-859-4, str. 191.
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4.6 Zvlastnosti pocatecnich ukonu a opatreni

Pocate¢ni ukony a opatfeni muizeme u internetovych podvodl i s ohledem

na provedeny vyzkum stanovit takto:

e vyslech poSkozeného (pfijeti oznameni o trestném €inu),

e zajiSténi véci a pisemnosti pfedanych oznamovatelem,

e pfedlozeni/vydani véci,

e ohledani pfedlozenych/vydanych véci,

e ZzajiSténi digitalnich stop

e zajiSténi vynosu z trestné Cinnosti,

e zabranit pachateli v dalSim pokraCovani trestné Cinnosti,

e ZzajiSténi souhlasu ke zjisténi udaji o telekomunika&nim provozu,

e zajisténi souhlasu ke zjisténi bankovnich informaci.
Vyslech poskozeného

Vyslech poskozeného hraje ve vySetfovani internetovych podvodd dulezitou roli.
Poskozeny byl v kontaktu s pachatelem a jsou mu znamy okolnosti podvodu. Zasadni
vyznam je v pripadech, kdy doSlo pouze Kk telefonickému hovoru. Vyslech

poskozeného by mél byt proveden tak, aby byly zjistény tyto informace:

1. datum a cas prvotniho kontaktu, vCetné vymezeni zafizeni pouzitych

ke komunikaci a mista odkud komunikoval poskozeny,
2. vymezeni dlivodu pro¢ byla komunikace zapocata

e inzerat, investovani, reklama, zaslana SMS/e-mail zprava, internetovy
odkaz, volani z banky apod.
e presna identifikace podnétu, které vedly k ddvodu komunikace (Cislo

inzeratu, pfesna adresa internetové stranky investi¢ni spolecnosti apod.),
3. informace o komunikaci
e pouzity komunikaénim prostfedek: volani, e-mail, WhatsApp, Messenger,
chat pouzité sluzby apod.,
e uvedeni, data, ¢asu a obsahu komunikace,

e identifikatory = komunikaéniho  prostfedku (napf. pFesny nazev

facebookoveého profilu, nestaci pouze zobrazené jméno, tzv. display name,
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ktery neumoznuje konkrétni identifikaci subjektu u spolecnosti provozujici

vyuzitou sluzbu komunikace),

4. pod jakym jménem pachatel vystupoval, jaké uvadél kontakty a jakych z téchto

kontaktu vyuzil ke komunikaci,
5. informace o €innostech provedenych na zakladé komunikace

e pfesny popis toho co pachatel Zzadal, za jakym ufelem a co mu bylo
poskytnuto jako napf. objednavka zbozi, pfedani informace, predani
autentiza¢niho kédu, predani pristupovych udaju, instalace programu
na vzdalenou zpravu apod.,

e u obdrzeného fyzického pfedmétu uvést popis a jak s nim bylo nalozeno,
6. informace o zaslanych finanénich prostfedcich

e pouzité platebni metody (platebni karta, bankovni pfevod, mobilni platby,
sluzby pfevodl penéz apod.)

e veskeré konkrétni udaje, které byly pro platbu pouzity (vySka prevedené
financni ¢astky, datum a Cas transakce, Cislo uctu, variabilni Cislo, jméno

a pfijmeni prijemce platby apod.),

7. jaké konkrétni kroky poSkozeny podniknul, kdyZ pojal podezieni, Zze se stal obéti

podvodu.
Zajisténi véci a pisemnosti predanych oznamovatelem

Pokud poskozeny predlozi tisténé pisemnosti nebo elektronické soubory
dokumentujici prabéh d&inu, policejni organ je zaijisti. Takto zajisténé informace
se mohou tykat probéhlé komunikace, potvrzeni o probéhlych finan¢nich transakcich
apod. Na zakladé téchto pfesnych informacich mohou byt pfijimana spravna
neodkladna opatfeni. Eliminuje se pochybeni vzniklé nepfesnymi informacemi

zjisténymi pouze z pamétoveé stopy poskozeného.
Predlozeni/vydani véci

Pfedlozeni/ vydani véci se mlze tykat véci zaslanych pachatelem poSkozenému nebo
také zafizenich, které byly pouzity béhem komunikace. Je potfeba rozliSovat, jestli
se véc predklada za uCelem ohledani a neni ji potfeba zajistit pro ucely trestniho fizeni

nebo se véc vydava nejenom za ucelem ohledani, ale i jejiho zajisténi.
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Ohledani predlozenych/vydanych véci

Pokud se ohledava véc zaslana pachatelem, je vhodné k takovému ukonU pfizvat
kriminalistického technika za u¢elem vyhledani a zajisténi stop po pachateli. Mize se
jednat o daktyloskopické stopy, biologické stopy, mikrostopy apod. Vyhodnoceni téchto

stop mlze byt vyuzito v dalSim procesu dokazovani.

Zajisténi digitalnich stop

Digitalni stopy mohou byt zajiStény z predlozenych zafizenich nebo ze sluzeb. Podle
narocnosti Ukonu muze digitalni stopy zajistit policejni organ provadéjici vyslech
poskozeného, kriminalisticky IT specialista’ (policista opravnény na zakladé
vydaného osvédceni provadeét kriminalistickotechnické ukony pfi zajistovani vypocetni
techniky a digitalnich stop), kriminalisticky znalec.

Zajisténi vynosu z trestné ¢innosti

Zajisténi vynosu z trestné Cinnosti provadi policista, ktery vede fizeni, kde byla
zplUsobena majetkova Ujma ¢i ziskan majetkovy prospéch’®. Procesné je postup
upraven v § 79a trestniho fadu. Ukon provadime jako neodkladny, protoZze zde hrozi

nebezpedi presunu finanénich prostiedkd jinam. Ukon neni provadén pouze za Géelem

zajisténi vynosu trestné Cinnosti, ale i k zabranéni pokracovani trestné Cinnosti.
Zabranit pachateli v dalSim pokracovani trestné €innosti

LJe-li to zapotfebi k zabranéni pokracovani v trestné ¢innosti nebo jejimu opakovani,
Ize naridit osobé, ktera drzi nebo ma pod svoji kontrolou data, ktera jsou uloZena
v pocitacovém systému nebo na nosici informaci, aby znemoZznila pristup jinych osob

k takovym datim. 76

Tento postup je ucCelné vyuzit ve vSech pfipadech, kdy je prostfednictvim internetu
pfistupna informace, ktera maze vést ke vzniku dalSich poskozenych (falesSny e-shop,

faleSna stranka banky apod.). Ve vyzkumném souboru nebyl tento postup pouZit.

Dalsi moznosti je vySe popsany postup podle § 79a trestniho Fadu.

74 POKYN policejniho prezidenta ¢. 100/2018, o kriminalistickotechnické ¢innosti v poslednim znéni, €l.
5, odst. 1 pism. d).

75 ZAVAZNY POKYN policejniho prezidenta &. 174/2011, k provéadéni finanéniho $etfeni v trestnim
fizeni v poslednim znéni, €l. 3.

76 Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad) v poslednim znéni, § 7b.
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Zajisténi souhlasu ke zjisténi udaju o telekomunikaénim provozu

Postup, jehoz wvyuziti zajisti bezodkladné zjisténi udaji o uskuteCnéném
telekomunikaénim provozu a umozni nam vést rychlé a efektivni vySetfovani.
Je potfeba mit neustale na paméti, Ze doba uchovavani téchto udaji je zakonem
omezena na 6 mésicu. Zasadni vyznam ma pfi vyuziti podvodné techniky spoofingu,
pfi které je pouzita technologie, u které operatofi drzi potfebna data pro vystopovani

zdroje po velmi omezenou dobu.
Zajisténi souhlasu ke zjisténi bankovnich informaci

Postup, jehoz vyuziti zajisti bezodkladné zjisténi udaju o uskute€nénych bankovnich
transakcich a umozni nam vést rychlé a efektivni vySetfovani. Dale nam tyto informace
pomahaji presné rekonstruovat jednani pachatele a posSkozeného ve vztahu

k ovladnuti uctu pachatelem. Zejména je zapotiebi zjistit tyto informace:

e identifikace bankovniho uctu: Cislo uctu, majitel a disponent, dalsi identifikacni
udaje,

e vypis bankovniho uctu,

e logovaci soubory s uvedenim pfesnych €asu pfipojeni, IP adres, ze kterych
doslo k pfipojeni k bankovnimu uctu,

e popis provadénych cinnosti,

e datum, Cas, pfilemce, znéni zaslanych SMS a autorizaCnich zprav (v€etné
popisu potvrzovanych ¢innosti),

e seznam zafizeni, kde bylo aktivovano mobilni bankovnictvi/smartbanking,

e identifikator SEID (slouzi k identifikaci zafizeni, které byly pouZity

pfi bezkontaktnich platbach).

4.7 Zvlastnosti naslednych ukon

Pocatecni Ukony a opatfeni muzeme u internetovych podvodl i s ohledem
na provedeny vyzkum stanovit takto: vyslech poSkozeného, vyslech obvinéného,
domovni prohlidka, pfedlozeni/vydani véci, zjisténi SIM/IMEI, telekomunikacni provoz,
zadost do zahranicCi, pravni pomoc, zajisténi digitalnich stop, kriminalisticka expertiza,

zajisténi vynosu z trestné Cinnosti, bankovni informace, analyza atributd.
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Vyslech obvinéného

Vyslech obvinéného klade na vySetfovatele zvySené naroky na znalosti v oblasti
informacnich a komunikaénich technologii, zejména u téch typl podvodu, které byly
pachany za vyrazného pouziti technického prvku. Osoba pachatele je vétSinou
technicky zdatna, zakryva informace o provedeni €inu a své technické znalosti mize
vyuzivat k popfeni své viny. Z tohoto divodu je vhodné véc predem konzultovat
s IT specialistou nebo znalcem v oblasti poCitacoveé expertizy nebo vypocetni techniky.
Vyslech obvinéného u inzertnich podvodu, podvodi SCAM419 a u nékterych podvodu
fazenych pro ucely této prace jako .jiné“ se v zasadé neliSi od vyslechu osoby
obecného podvodu. U podvodl s nedodanim zboZzi nebo zbozim jiné kvality je

zejména nutné dukladné zadokumentovat subjektivni stranku trestného €inu.
Domovni prohlidky

Duvody domovnich prohlidek, osobnich prohlidek a prohlidek jinych prostor
a pozemku jsou stejné jako u jinych trestnych &ind a zplsob jejich provedeni je dan

trestnim radem.
Véci dllezitou pro trestni Fizeni jsou zejména:

e pocitacové systémy (PC, notebooky, servery, routery apod.),
e komunikacni technika (mobilné telefony, SIM karty apod.),

e hmotné nosice dat (USB disky, HDD disky, opticka média apod.).

Béhem prohlidek je potfeba se soustfedit na vSechnu dostupnou techniku, a ne pouze
na aktualné vyuzivanou. Je nutné dbat na spravné zajistovani, dokumentaci a baleni.
U systému v zapnutém stavu je potfeba brat v ivahu pfipojeni do cloudu nebo sluzeb
a pfijmout opatfeni k zajisSténi jejich obsahu. U vSech zafizeni, které jsou proti

neopravnénému pristupu chranény zabezpecenim je nutné zjistit pfistupoveé udaje.
Vzhledem k technické naroCnosti pfi zajisStovani je vhodné ukony provadét
s IT specialistou, kriminalistickym expertem pfipadné znalcem.

Telekomunikaéni provoz

Telekomunikanimu provozu jsme se jiz podrobné vénovali v kapitole o typickych
stopach a jinych soudnich dikazech. V této etapé vysSetfovani je nutné realizovat
pfipadny souhlas ke zjisténi udaji o telekomunikaénim provozu, pfipadné podat

dozorovému statnimu zastupci podnét k podani navrhu na vyzadani takovych
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informaci u pfislusného soudu. Je nutné mit neustale na paméti, Zze délka uchovavani
takovych informaci je 6 mésicl. MizZeme zjistit nejenom telekomunikaéni provoz
konkrétniho u€astnika hlasové sluzby nebo informace ke koncovému pfipojnému bodu
podle IP adresy, ale i provoz na oznaceni zakladnové stanice Start a zakladnové
stanice Stop (tzv. bunky). Jedna se o mista jejimz prostfednictvim je uzivatel pfipojen

do verejné komunikacni sité pfi zahajeni komunikace a pfi jejim ukondéeni.”’
Pravni pomoc a zadosti do zahranic€i

Jak ukazal vyzkum 84 % pfipadi ma zahrani¢ni pfesah. Timto pfesahem myslime:
zahrani¢ni bankovni ucet pfijemce penéz, zahranicni sluzby pfevodu penéz, pachatelé
vystupujici pod identitou osob ze zahranic€i, pouziti zahrani¢nich telefonnich Cisel,
zahrani¢ni IP adresy, zahrani¢ni poskytovatelé komunikatorl, zahrani¢ni drzitelé
a provozovatelé internetovych domén, zahrani¢ni poskytovatelé webhostingu,

zahranicni inzertni servery apod.

Ziskani informaci postupem podle zakona o mezinarodni justi¢ni spolupraci ve vécech
trestnich bylo pouZzito v 16 % pfipadu. Nej¢astéji jsou zjiStovany bankovni informace.
U internetovych podvodu Ize v pfipadech, kde je pro ucely trestniho fizeni zapotrebi
zajistit urychlené uchovani dat uloZzenych v pocitatovém systému nebo na nosici

informaci, ktery se nachazi na Uzemi ciziho statu pozadat o uchovani takovych dat.’®

VySetfovatelé vSak pouzivaji i zplsob pfimého osloveni zahraniéniho subjektu
a tove 48 % pfipadii. MGZe se jednat o zahraniéni destinace, kde nema Ceska
republika smlouvou upravenou spolupraci ve vécech trestnich. Zemé se Spatnou
vymahatelnosti prava. Mize se vS8ak jednat i o velké globalni poskytovatele sluzeb,
které informace poskytuji sice na povoleni soudu, ale pfisluSny pfikaz je zaslan
policejni cestou prfes uréeny narodni styény bod. U pfipadl vyzkumného souboru

nebyla vyuzivana spoluprace policejnich organu z jinych &lenskych stata.
Kriminalisticka expertiza

L,Kriminalisticka expertiza chapana jako metoda kriminalistické praktické cinnosti
a vyuzivana k odhalovani a zkoumani stop a jinych dikazu a dekoédovani

kriminalisticky, resp. dukazné relevantni informace, je pramenem dikazu v trestnim

7 \lyhlaska €. 357/2012 Sb., o uchovavani, predavani a likvidaci provoznich a lokalizaénich udaju
v poslednim znéni, § 1.

78 Zakon ¢. 104/2013 Sb., o mezinarodni justicni spolupraci ve vécech trestnich v poslednim znéni,
§ 65a.
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fizeni."’® Za experta je pak povazovan pracovnik s nalezitou kvalifikaci a specializaci,
majici opravnéni k expertni innosti a pisobici na Kriminalistickém ustavu Policie CR
nebo na nékterém z odborl kriminalistické techniky a expertiz krajskych feditelstvi
Policie CR.#

Provedenym vyzkumem bylo zjist€no, Ze ani v jednom z pfipadl nebyla provedena
kriminalisticka expertiza podle vySe uvedeného vymezeni. Ve vSech pfipadech byly

zajistény pouze digitalni stopy.

Digitalni stopy byly zajiStovany zejména kriminalistickym IT specialistou, ktery svou
¢innost provadi na zakladé vydaného osvédceni (viz kapitola Zvlastnosti poateCnich

ukonu a opatfeni) a ma nejblize k vy$e uvedenému vymezeni experta.

Digitalni stopy byly dale zajistovany policisty provadeéjici prvotni ukony. Digitalni stopou
u internetovych podvodud rozumime v pocatecCni etapé zejména komunikaci mezi
pachatelem a obéti, pfipadné pachatelem nainstalované programy do zafizeni
poskozeného, jako napf. program na vzdalenou zpravu zafizeni. Pokud je zjistén

pachatel zajiStujeme digitalni stopy v zafizenich pachatele.

Pro pouziti digitalni stopy jako dukazu pfed soudem je rozhodujici zajisténi jeji integrity.
Z tohoto duvodu je nutné, aby byl cely prubéh zajisténi Fadné dokumentovan,
protokolovan a integrita digitalni stopy byla zajiSténa vypocltem kontrolniho souctu

pfislusného algoritmu.
Forenzni digitalni analyza

Forenzni digitalni analyza je druhem expertizy podle druhu odbornych znalosti.
Forenzni analyza zajisténych digitalnich stop byla provedena v9 % pfipadq,
a to kriminalistickym IT specialistou. Pfevazné se jednalo o ty situace, kde byl zjistén
program na vzdalenou zpravu zafizeni poskozeného, k jejichZ analyze je jiz potfeba
specifickych technickych znalosti. V ostatnich pfipadech byla provedena zejména
analyza probéhlé komunikace, ktera byla v digitalni podobé ziskana ze zafizeni nebo
sluzeb. Tento druh analyzy proved| vySetfovatel pfipadné analytik.

7 PORADA, Viktor a kol. Kriminalistika. Technické, forenzni a kybernetické aspekty. 2. aktualiz. a rozs.
vyd. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2019. ISBN 978-80-7380-741-2, str. 560.
80 Tamtéz, str. 560.

98



Bankovni informace a jiné informace k prevodiim penéz

Bankovni informace byly zjiStovany v 80 % pfipadld. U ostatnich pfipadd byly

zjiStovany informace o finan¢nim toku u nebankovnich instituci.
Bankovni instituce
Zjistujeme tyto informace:

e identifikace bankovniho uctu: Cislo uctu, datum zaloZeni, majitel a disponent,
dalsi identifikaCni udaje,

e seznam platebnich, kreditnich a pfedplacenych karet,

e vypis bankovniho uctu,

e logovaci soubory s uvedenim pfesnych €asu pfipojeni, IP adres, ze kterych
doslo k pfipojeni k bankovnimu uctu,

e popis provadénych cinnosti,

e datum, Cas, pfilemce, znéni zaslanych SMS a autorizaCnich zprav (vetné
popisu potvrzovanych €innosti)

e seznam zafizeni, kde bylo aktivovano mobilni bankovnictvi/smartbanking,

e identifikator SEID (slouzi k identifikaci zafizeni, které byly pouZity

pfi bezkontaktnich platbach).

Rozsah zjistovanych informaci se mize lisit podle postaveni majitele uctu a €innosti,

které byly provedeny.
Nebankovni sektor

Za nebankovni sektor povazujeme financni instituce, které obchoduji s penézi, ale
nejsou bankami, tedy nemaji bankovni licenci ani bankovni dohled. Informace
od téchto subjektlt tedy nepodléhaji bankovnimu tajemstvi a policejni organ je muze
vyZadovat samostatné bez statniho zastupce, i bez souhlasu opravnéného maijitele
uctu.

Setkavame se nejcastéji s vyuZzitim sluzeb:

e sluzby pfevodu penéz,
e kryptoménova burza,
e sluzby card-to-card: pfevod penéz mezi debetnimi, kreditnimi nebo

predplacenymi kartami.
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Sluzby pfevodu penéz jsou vyuzivany zejména pro jejich okamzitost a moznost
sjednani on-line. Tyto vlastnosti pachatelé zneuzivaji k zaloZeni ucti u sluzby prfevodu

penéz pod faleSnou identitou.

Sluzby pfevodu penéz, které jsou zneuzivany podvodniky, nemaji ve vétsiné pfipadu
sidlo nebo zastoupeni na Uzemi Ceské republiky a pro ziskani informaci je nutna

zadost do zahranici.
Zjistujeme podobné informace jako u uctl v bankovnim sektoru:

e identifikace uctu: Cislo ucCtu, datum zalozeni, maijitel a disponent, dalSi
identifikaCni a registracni udaje,

e Vvypis UCtu,

e logovaci soubory s uvedenim pfesnych €asu pfipojeni, IP adres, ze kterych
doslo k pfipojeni k uctu,

e seznam zafizeni, které bylo vyuzito pfi pouzivani sluzby,

e identifikator SEID (slouzi k identifikaci zafizeni, které byly pouzity

pfi bezkontaktnich platbach).

Konkrétni pfiklad ilustrujici problematické aspekty sledovani finan¢nich tokd. Finanéni
prostfedky poskozeného sméfovaly k zahraniCnimu obchodnikovi na nakup
kryptomény. U&et u obchodnika byl sice ovéfen na zakladé zaslanych osobnich
dokladl, ale jednalo se o upravené (padélané) doklady jiné osoby. Nakoupena
kryptoména poté smérfovala na adresu u asijské kryptoménové burzy, kde byl drzitel
adresy ovéfen pouze na zakladé identifikatoru u sluzby instant messaging, ktera

nespolupracuje s organy ¢innymi v trestnim fizeni.
Analyza atributt

U internetovych podvodu je vice nez u jinych druhl trestnych &inu dulezita analyza
atributt trestného Cinu. Atributem rozumime typicky znak nebo vlastnost, ktery nam
zaklada domnénku, Ze pokud se objevuje u jednani se shodnym zplsobem provedeni,

tak za ni mlze stat stejny pachatel. Analyza atributt byla provedena ve 100 % pfipadu.
RozliSujeme jednoznacné atributy nebo nepfimé atributy.

Jednoznaény atribut — zaklada divod pro vedeni spoleéného Fizeni o vSech utocich

pokracujiciho trestného €inu.
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Nepiimy atribut — vice nepfimych atributd muaze zakladat ddvod pro vedeni

spolecného fizeni o vSech utocich pokracujiciho trestného Cinu.

Co je chapano jako jednoznacny atribut, nam ukazuje kriminalisticka praxe a vzdy
zalezi na zpusobu provedeni. Stejny atribut muze byt chapan u jednoho zpusobu

provedeni podvodu jako jednoznacény a jiného zpUsobu jiz ne.
Mezi atributy pro spole¢né fizeni muzeme fadit:

e 0soba pachatele,

o identifikatory komunikace: telefonni Cislo, jednoznacny identifikator u instant
messaging (pozor na zobrazené display name, které neni jednoznanym
identifikatorem), ostatni komunikacni aplikace, e-mailova adresa apod.,

e identifikatory tokd finan€nich prostfedkl: Ccislo bankovniho uc&tu, adresa
kryptopenézenky, osoba legalizatora,

e identifikatory zafizeni: IMEI mobilnich zafizeni, €islo SEID, vyrobni €&islo,

e |P adresa,

e webovy odkaz, doména,

e soubory zasilané pachatelem: osobni doklady, rizné fotografie, kupni smlouvy
apod.,

e specificky zplsob provedeni,

e registracni a identifikaCni udaje.

DalSim problematickym aspektem je zakladani uéti u bankovnich i nebankovnich
instituci tzv. ,financnimi mulami“ a nasledné nékolikanasobné preposlani financnich

prostifedkul, které znesnadriuje nebo pfimo znemozriuje jejich dohledani.
Doba rozhodnuti ve véci

Provedeny vyzkum zkoumal i dobu, ktera trvala od oznameni do rozhodnuti ve véci
nebo sdéleni obvinéni. U ukon&enych pfipadl se nejCastéji jednalo o pfipady, kde bylo
takové rozhodnuti vydano do 6 mésicu.

Praxe nam vSak ukazuje, Zze vySetfovani mlize trvat i nékolik let, a to zejména

s ohledem na pocet dil€ich skutkd pokracujiciho trestného ¢inu podvod.
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4.8 Zvlastnosti zapojeni verejnosti do vysetrovani

Zkusenosti ukazuji, Zze zapojeni vefejnosti do vySetfovani, je na znacné nizké urovni.
Svym zpusobem je to logické, protoZe neexistuje zadné lokalni misto, kde byl trestny
¢in spachan. Poskozeni jsou z celého uzemi statu nebo i ze zahraniCi. Pachatel

trestnou Cinnost pacha v soukromi a neni pod dohledem verejnosti.

Zapojeni vefejnosti je ovsem nesmirné dulezité, dalo by se Fict kliCové u preventivnich
programu, které maji vefejnost vzdélavat. Osoba, ktera si je védoma rizik
a podvodnych technik, se nestane obéti internetového podvodu. Pfiklad informacniho
letaku umisténého Krajskym feditelstvim policie Zlinského kraje u vkladového

bitcoinmatu ve mésté Zliné je uveden v pfiloze (Pfiloha 2).

4.9 Aktualni problémy praxe pfFi vySetiovani internetovych
podvodti

U internetovych podvodUl je mozno rozdélit problémy praxe do téchto bodu:
. zahrani¢ni pfesah,
. bankovni sluzby, sluzby pfevodu penéz, kryptoména,
. rozsah pachané trestné Cinnosti, slu¢ovani skutkd,

1

2

3

4. falSovani identity on-line,

5. technologicka uroven znalosti u obéti a jeji osobnostni rysy,
6

. technologicka uroven znalosti u organu €innych v trestnim Fizeni.
Zahranic¢ni presah

ZahraniCni pfesah omezuje moznosti vySetfovatele rychle a pruzné reagovat
na nastalou vySetfovaci situaci. Vyzadovani didkaznich informaci ze zahranici
provedené jednou z forem mezinarodni justi¢ni spoluprace (pravni pomoc, evropsky
vySetiovaci pfikaz) je Casové naroCné. Mnozstvi dé&ju, které se odehravaji on-line
a na které je nutné okamzité reagovat je nepreberné mnozstvi. Moznosti spoluprace
policejnich organud z jinych c¢lenskych statd jsou omezené zejména s ohledem
na pouziti takovych informaci jako dikazu. Tato moznost je sice upravena
v § 20 zakona ¢. 104/2013 Sb., o mezinarodni justiéni spolupraci ve vécech trestnich,
ale praxe nam ukazuje, Ze neni v Clenskych nebo pfidruzenych statech pfilis

akceptovana. Vyhoda policejni spoluprace je zejména v rychlosti ziskanych informaci.
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Dal8i kapitolou zahrani¢niho pfesahu je nemoznost ziskat informace ze zemi
se Spatnou vymahatelnosti prava nebo zemi, se kterymi neni spoluprace upravena

mezinarodnimi smlouvami.
PFiklady problematickych aspektl informaci ziskanych ze zahranici:

e vypovéd maijitele uctu v zahrani¢i mizeme jen obtizné ovéfit, dat ji do SirSich
souvislosti s jeho kriminalni minulosti nebo jej operativné rozpracovat,

e zjiSténi o koncovém pfipojném bodu podle IP adresy — zde je nutné proveést
Setfeni nejenom k ucastnikovi smlouvy o pfipojeni, ale i vSem osobam, které
pripojeni vyuzivaji.

Tyto ukony mizeme ocekavat u organizované zloc€inecké skupiny s mezinarodnim

pfesahem, ale u tisicl jednotlivych pfipadu, kde se takovy prvek objevi, je jejich pouziti

problematicke
Protiopatieni: dislednost vySetfovatele pfi zjiStovani informaci ze zahranici.

Bankovni sluzby, sluzby prevodu penéz, kryptoména
Sledovani finan¢nich tokl penéz od posSkozeného k pachateli je problematické

z nékolika davodu:

e zaloZeni bankovniho uctu, sluzby na faleSnou identitu,

e vyuzivani velké sité osob legalizujici financni prostfedky, nebo osob
do legalizace nevédomé zapojenych (pachatelem ovladnuty bankovni ucet
poskozeného),

e vytvareni dlouhych fetézcl pro pfesuny financnich prostfedkd,

e anonymita kryptomény,

e zapojeni zahrani¢nich bankovnich ustavu a poskytovatell sluzeb.
Protiopatreni:

e duslednost vySetfovatele pfi provéfovani vSech finanénich tokd,
e duslednost vySetifovatele pfi provéfovani vSech osob zapojenych do legalizace,
protoze tyto osoby nékdo kontaktoval, dal jim instrukce a ony zase finan¢ni

prostfedky nékam pfevadi nebo nékomu predavaiji.

Tento pfistup vyzaduje trpélivost, systematickou praci s daty a pfipadné i nasazeni
operativné patracich prostredku.
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Rozsah pachané trestné cinnosti, slu¢ovani skutku

Problematickym aspektem u nékterych popsanych zplsobu jednani pachatele je velké
mnozZstvi poskozenych. PFipady jsou pfijimany napfi¢ celym uzemim Ceské republiky
a zpocatku neni ani jasné, Ze se jedna o rozsahlou trestnou ¢innost. U internetovych
podvodu je vice nez u jinych druht trestnych €ina dllezita analyza atributd trestného
Cinu, podrobné jiz popsano v kapitole 4.7. V nékterych pfipadech je obtizné stanovit,
ktery policejni organ je pfislusny ve véci vést spolecné fizeni a dochazi k preposilani
a vraceni spisu a sporum o pfislusnost. Tyto postupy ve svém dusledku omezuji

ofenzivnost vySetfovani, protoze jsou pfipady takfikajic pofad nékde na cesté.

Protiopatfeni: v pfipadé detekce pfipadu s vétSim pocCtem poskozenych vydani
koordinacniho pfipisu, ktery jasné stanovi, ktery policejni organ bude véc vySetfovat

a jaké jsou pred slou€enim véci pozadavky na provedeni ukonu.
FalSovani identity on-line

V soucCasné dobé neexistuje identifikator, ktery by jednoznacné urCoval osobu, ktera
¢innost na internetu provedla. | kdyz jsou pfijimana rizna opatfeni, ktera maiji pfispét
k tomu, aby byla nade vSi pochybnost zfejma on-line identita, vzdy tu bude Clovék,
ktery svou identitu spravuje a muze ji tedy po vhodné manipulaci pachateli poskytnout.
To nam prokazal provedeny vyzkum u jednotlivych druht podvodnych jednani, kdy
poSkozeni umoznili ovladnout své bankovni udéty a vici bance poté vystupovali

pachatelé jako opravnéné osoby.

Protiopatfeni: edukace celé spole€nosti, tak aby rozuméla technologiim a ochrané své

on-line identity.

Technologicka uroven znalosti u obéti a jeji osobnostni rysy

Technologicka uroven znalosti obéti se projevuje zejména u téch zplsobl jednani
pachatele, kde by bez soucinnosti obéti nedosSlo ke spachani trestného CcCinu.
Poskozeni v mnoha pfipadech nevédéli, ze svoji Cinnosti umoznuji pachateli oviadnout
svlj bankovni ucet. DalSim dulezitym aspektem jsou osobnostni rysy obéti jako je:
priliSna duveéfivost az lehkomysinost, vidina rychlého a snadného zisku.

Protiopatfeni: edukace celé spoleCnosti, tak aby rozuméla technologiim (napf.
fungovani on-line bankovnictvi) a nepfetrZité medialni upozorfiovani na rizika

internetovych podvodu.
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Technologicka uroven znalosti u organt €innych v trestnim fizeni
Obsahovou analyzou bylo zjisténo, Ze u nékterych pfipadl nebyly provedeny ukony,
které se nabizely a které byt provedeny mély. Dale byly zjiStény pfipady, kde nebyly

spravné vyhodnoceny a interpretovany ziskané informace.

Protiopatfeni: edukace organd c&innych v trestnim fizeni, za ucelem zvySeni
technologické urovné jejich znalosti, tak aby rozuméli zpusobUim, jak ziskat informace

pro odhaleni pachatele a jak jim spravné porozumeét.
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ZAVER
Cilem této diplomové prace bylo popsat a stanovit typicky model kriminalistické
metodiky vySetfovani internetovych podvodl. Domnivam se, Ze s ohledem na rozsah

diplomové prace bylo pozadovaného cile dosazeno a byly splnény vSechny

pozadavky, které jsou na zpracovani takové metodiky kladeny.

Prvni kapitolu diplomové prace jsem vénoval teorii metodik vySetfovani. Za vyuziti
odborné literatury jsem popsal teoretické zaklady, funkci, systém a strukturu
vySetrovani, typovou kriminalistickou charakteristiku a zasady metodiky vySetfovani.
Ve druhé kapitole jsem vymezil zakladni pojmy, které jsou dulezité pro pochopeni
predkladanych informaci a velkou Cast jsem vénoval popisu jednotlivych zpusobu

jednani pachatele pfi pachani internetovych podvodu.

Vyzkumnou ¢ast jsem vénoval rozsahlému terénnimu Setfeni vénovanému obsahoveé
analyze vySetfovacich spisu u pfipadu internetovych podvodu, které byly spachany
v obdobi od 1.1.2022 do 31.12.2022 na teritoriu Krajského feditelstvi policie Zlinského
kraje. PocCate¢ni kritéria vyzkumného souboru splfiovalo 654 pfipadu. K vymezeni
kriminalistické charakteristiky u znaku zpusobu jednani pachatele, bylo analyzovano
647 pripadu. Bylo zjisténo celkem 8 typickych zplUsobu jednani a to: reverzni inzertni
podvod, inzertni podvod, investiCni podvody, phishing, vyplata faleSného zisku,
SCAM419, faleSny bankér a jiné podvody. Na zjisténi dalSich znakd kriminalistické
charakteristiky byl vybran vzorek 80 pfipadi. Pro mnohé c¢tenare bude jisté
prekvapenim, Ze klasicky inzertni podvod, ktery je spojeny s nabidkou zbozi k prodeji
byl zastoupen pouze v 17 % pfipadd. Jedna se o jediny typ podvodu, kde se
objasnénost blizi k celorepublikovému praméru vSech objasnénych trestnych ¢ind
a dosahuje 37 %. Mimo podvody definované jako ,jiné“, kde je objasnénost 11 %, je
u v8ech ostatnich zplsobU objasnénost 0 %. Zapojeni zahrani¢niho prvku bylo zjisténo
u 67 pfipadu a uskali spojena s vySetfovanim takové situace se promitla do zjisténi,

Ze byl objasnén pouze 1 pfipad, ktery mél zahranic¢ni presah.

Za zasadni zjisténi povazuiji to, Zze cilem pachatell neni jako v minulosti pouze pfipravit
poskozené o finan¢ni prostfedky zaslané poSkozenym v ur€ité vysi, ale pfipravit
poSkozeného o vSechny jeho dostupné financni prostiedky véetné téch, které
necerpal, protoZe jsou uloZeny v predschvalenych uvérech. Takova trestna €innost ma

v nékterych pfipadech devastujici dopad na Zivot poSkozenych, protoZe nejenom, ze
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pfiSli o celozivotni uspory, ale jeSté musi splacet pachatelem uzaviené uvéry.
Provedeny vyzkum se zabyval i dalSimi komponenty struktury metodik vySetfovani,

které byly podrobeny dukladné obsahové analyze a prezentovani zjisténych vysledkda.

Posledni kapitola je vénovana popisu a stanoveni typického modelu kriminalistické
metodiky vySetfovani internetovych podvodua. V této Casti prace jsem propojil ¢ast
teoretickou a empirickou a doSlo ke spojeni kriminalistické védy s praxi. Prace je
zpracovana tak, aby obsahla jednotlivé komponenty z teorie struktury vysSetfovani.
Byla dopInéna o zjisténi z terénniho Setfeni a o vlastni zkuSenosti, které jsem nabyl
mnohaletou praxi. Dale se zabyvam zapojenim vefejnosti do vySetfovani, kdy jeji
ulohu spatfujeme predevSim v jeji edukaci, aby byla informovana o nej¢astéjSich
tricich podvodnikl, coz ma mit za nasledek snizeni poctu trestnych &ind. Zavérem

popisuji aktualni problémy praxe a navrhuji protiopatieni ke zlepSeni stavu.

Jsem si védom toho, Ze terénni Setfeni bylo provedeno na urovni jednoho
ze 14 krajskych Feditelstvi policie Ceské republiky, a proto je zde prostor predkladané

vysledky dale verifikovat celorepublikovym Setfenim provadénym po vice let.

Neni to tak davno, kdy k vySetfovani internetovych podvodl postacovala s jistou
davkou nadsazky znalost trestniho zakoniku, trestniho fadu, zakona o elektronickych
komunikacich, porozuméni zakladnim pojmum jako je IP adresa a stim spojena
schopnost potfebné informace umét vyzadat, spravné jim porozumét a vyuzit je
k objasnéni véci. Pro praktické vySetfovani pfipadu to znamenalo: vyZadat informace
od provozovatele ¢eského inzertniho portalu, vyZzadat bankovni informace (vétsinou
pfima platba poSkozeny — pachatel), zjistit dalSi poSkozené, zjistit informace

k IP adrese, a to vSe pfedevsim na uzemi CR.

Postupem doby se, ale zacala situace ménit. Mezi hlavni faktory zmény mizeme fadit:
narust po¢tu pouzivanych technologii a jejich uzivateld (napf. on-line banking), narust
poctu spachanych trestnych ¢inl,, anonymizace pohybu na internetu, falSovani identity
on-line, zapojeni zahrani¢niho prvku, poskytovani nebankovnich financnich sluzeb,
moznost sjednani bankovnich i ostatnich U¢td on-line, vyuzivani virtualnich mén,
zastirani plivodu penéz opakovanymi pfevody mezi bankovnimi uéty ¢i mezi sluzbami
nebankovnich finanénich sluzeb, zapojeni celého fetézce osob legalizujici vynosy

z trestné Cinnosti apod.
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VySe uvedené faktory maji vliv na mnozstvi dat, které je zapotfebi spravné fadit,
rozumét jim a chapat je v SirSich souvislostech pfipadu. K ziskani dat je nutné znat
spravné postupy, které se dfive nepouzivaly (napf. Google, sluzby spol. Meta).
Je nutné chapat fungovani rozlicnych sluzeb komunikacnich, financnich nebo také

fungovani kryptomény, kde ¢asto mizi vynosy z trestné Cinnosti.

To vSe klade na vySetfovatele nové pozadavky na znalosti analytické technologické

a pravni.

Problematika internetovych podvodu je problematikou dynamicky se rozvijejici
a je potfeba, abychom byli na jeji uskali pfipraveni napfiklad vytvofenim této metodiky

vySetfovani internetovych podvodu.

Véfim, ze touto praci jsem pfispél k lepSimu pochopeni toho, co vSechno si Ize
predstavit pod internetovymi podvody a Ze vypracovana metodika pfispéje k lepSim
vysledkim pfi odhalovani a vySetfovani trestné cinnosti na useku internetovych

podvodu.
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PRILOHY

Pfiloha €. 1: Vyzkumné otazky

ZpUsob pachani TC
1. Jaké jsou nejCastéjsi zpusoby jednani pachatele?
. Jaky komunikac¢ni prostfedek pachatel pouzil?
. Skryval pachatel svou identitu, nebo jednal vlastnim jménem?
. Vyuzil pachatel technickych prostfedkd anonymizace komunikace?

. Jaky byl vztah pachatele k pouzité technice?

2
3
4
5
6. Jaké bylo pfi podvodu postaveni pachatele?
7. V kolika pfipadech zaslal pachatel zasilku?

8. Jaky zpusob platby nebo pfevodu penéz pachatel vyuzil?
9. Jaky byl vztah obéti a pachatele?

1

0.Jaky pocet pfipadu byl spachan ve spolupachatelstvi?

Kriminalni situace
11.Jaky pocet pfipadd ma zahrani¢ni pfesah?

12.Jaka je objasnénost u vSech ukoncéenych pfipadd?

Osobnosti rysy pachatele trestného €inu
13.Jaky je vék pachatele?
14.Jakeé je pohlavi pachatele?
15.Jaka je typicka obhajoba pachatele?
16.Jak Casto ovlivhoval pachatel svédky?
17.Mél pachatel pfedchozi kriminalni zkusenost?
18.Byl pachatel v minulosti odsouzen za trestny ¢in podvod?
19.Jaké mél pachatel vzdélani?
20.Jaké mél pachatel zaméstnani?

Osobnostni rysy obéti trestného Cinu
21.PoSkozenym je fyzicka nebo pravnicka osoba?
22.Jaky je vék obéti?
23.Jaké je pohlavi obéti?
24.Jaké méla obét zaméstnani?
Motiv €inu

25.Jaky byl motiv ¢inu?
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Typické stopy a jiné soudni dikazy

26.Jaké kriminalistické stopy a jiné soudni dukazy byly zajiStovany?

Zvlastnosti predmétu vysSetrovani
27.Byl podvod kvalifikovan v soub&hu s jinym trestnym ¢inem?
28.Jaké jiné trestné Ciny byly kvalifikovany spole¢né s podvodem?
29.V kolika pfipadech je pfipad dilCim skutkem pokracujiciho trestného cinu

podvod?

Typické podnéty a jejich zvlastnosti
30.Jak dlouho po €inu oznamil poskozeny skutek na policii?
31.Jaké podstatné informace poskozeny o prubéhu podvodu nesdélil?

32.Co bylo duvodem nesdéleni informace?

Typické pocatecni vySetfovaci situace
33.Je znama totoznost pachatele v poCateéni etapé vySetfovani?
34.Je znamo misto pobytu pachatele v poCatecni etapé vysetiovani?
Zvlastnosti pocate€nich ukonl a opatfeni
35.Jaké byly provedeny pocateéni ukony?
Zvlastnosti naslednych ukont
36.Jaké byly provedeny nasledné ukony?

37.Jaka doba uplynula od oznameni po zahajeni trestniho stihani ¢i rozhodnuti ve

VEci?
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Priloha ¢. 2 — Varovani bitcoinmat Zlin

Zdroj: Krajské reditelstvi policie Ceské republiky
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