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Abstrakt

Tato diplomova prace se vénuje problematice vzdaleného ovladani Android zarizeni po-
moci Android Debug Bridge nastroje. Dalsi podstatna ¢ast této prace je automatizované
hromadné testovani Android aplikaci. Zaméfuje se na jednotlivé nastroje (Android Debug
Bridge, MonkeyRunner, logcat, Appium) potfebné k vyfeseni této problematiky. Dale popi-
suje webovy framework Nette a pouzité technologie, které byly vyuzity pro vysledny navrh
a implementaci informacniho systému.

Abstract

This master’s thesis is dedicated to the remote control of Android devices using the Android
Debug bridge tool. Another essential part of the work is automated batch testing of Android
applications. It focuses on individual tools (Android Debug Bridge, MonkeyRunner, logcat,
Appium) needed to resolve this issue. It also describes a web framework Nette and other
technologies that were used for the final design and implementation of information system.
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Kapitola 1

Uvod

S rapidné naristajicim poc¢tem uzivateli, ktefi pouzivaji Android zafizeni, vznikd potieba
vyvijet nové aplikace, které by splnily uzivatelovi pozadavky. Kvili tomuto trendu trh
s Android aplikacemi enormné narista. Bohuzel ne kazdy Android vyvojar testuje svoji
aplikaci dostatecné predtim, nez ji uvede na trh. Dnesni trh disponuje obrovskym mnoz-
stvim ruznych zafizeni, coZ znamend, %e rozhodné nestacéi testovat Android aplikaci na
jednom zarizeni a predpokladat, ze bude aplikace funkéni na jinych zarizenich.

Cilem této prace je minimalizovat problém nedostatku dostupnych zarizeni k testovani
a ulehéit Android vyvojari praci. Prace se zabyva vzdalenym ovladanim Android zafizeni,
diky kterému je mozné poskytnout Android vyvojari kontrolu nad testovanim svoji aplikace
na ruznych zafizenich. Jedna se o zafizeni, které uzivatel fyzicky nevlastni, ale jsou pfipojeny
ke vzdalenému serveru. Tim by se mél minimalizovat problém, pokud by nemél vyvojar
fyzicky k dispozici zadné zarizeni. Také to fesi problém s raznorodosti zafizeni. Pokud bude
mit k dispozici vice modelt mobilnich zafizeni na vzdaleném serveru, miize svoji aplikaci
lépe otestovat, popiipadé opravit.

Dalsi mozné vylepsSeni je automatizované hromadné testovani vytvorené aplikace, které
by mélo vyvojari usetfit ¢as a aplikaci u¢inéji otestovat. Tato problematika bude dalsi
podstatnou ¢asti prace. Vyvojar si vytvori vlastni testovaci skript, podle kterého se bude
testovat jeho aplikace. Po skonceni testu vyvojar obdrzi zaznam daného testu a informaci
o tom jestli dany test probéhl tspésné ¢i nikoliv.

Samotny text této prace je rozdélen do nékolika kapitol. Kapitola 2 popisuje rozdéleni
webového vyvoje na front-end a back-end. V ramci back-endové casti je popsan Nette
Framework, ktery byl pouzit pfi tvorbé vysledného systému. Déle jsou uvedeny prostredky
k prenosu dat. Kapitola 3 obsahuje ivod do platformy Android a predevsim popis potieb-
nych nastroji k vzdalenému ovladani zafizeni. Kapitola je zakoncéena automatizovanym
testovanim Android aplikaci. Néasledujici kapitola 4 analyzuje dostupné feseni a popisuje
vlastni navrh vytvoreného systému. Navrh systému je doprovazen vyvojovymi diagramy.
Dalsi kapitola 5 se zabyva implementaci navrzeného systému. Praci uzavird kapitola 6,
kterd se vénuje zhodnocenim dosazenych vysledki véetné vlastniho pfinosu a nastinéni
budouciho vyvoje.

Tato prace plynule navazuje na semestralni projekt. V ramci semestralniho projektu
jsem se seznamil s technologiemi, které byly potirebné k vyreseni vzdaleného ovladani
Android zafizeni a automatizovaného hromadného testovani Android aplikaci. Na zakladé
téchto technologii byl proveden diukladny navrh vysledného informac¢niho systému. Ze se-
mestralniho projektu byly pfevzaty a upraveny kapitoly 2, 3 a 4.



Kapitola 2
Analyza pouzitych technologii

Cilem diplomové prace je vytvorit informacni systém, ktery zprostfedkovava vzdalené ovla-
dani Android zarizeni a hromadné automatizované testovani aplikaci skrze webovy pro-
hliZe¢. Proto se tato kapitola zabyva technologiemi webového vyvoje. Prvni ¢ast se vénuje
rozdéleni webové aplikace na front-end a back-end vyvoj. Poté je objasnénéd komunikace
mezi jednotlivymi ¢astmi systému. BliZsi specifikace poZzadavkd na vysledny systém jsou
popsany v sekci 4.2.

2.1 Front-end

V dnes$ni dobé je front-end vyvoj chapany jako ¢ast webové aplikace, se kterou uziva-
tel interaguje. Mezi t¥i hlavni programovaci jazyky front-end vyvoje patii HTML!, CSS?
a JavaScript, které budou popsany nize v kapitole.

2.1.1 HTML

HTML je nejpouzivanéjsim znackovacim jazykem pro webové stranky. Jednad se o nej-
znaméjsi aplikaci univerzalniho jazyka SGML?, kde je jednotlivym znackim jazyka pfifa-
zena sémantika hypertextového dokumentu. Prvni vefejnd verze s oznacenim HTML 0.9
byla vydana koncem roku 1991 a jejimi autori byli Tim Berners-Lee a Daniel Connolly.
Tato verze jesté nepodporovala grafické rozhrani. Teprve ve verzi 2.0 pribyla podpora gra-
fického rozhrani ve formé obrazkiu prostrednictvim znacky <img>. V této praci byla pouzita
verze HTMLS5.

HTML je charakteristické mnozinou znacek a atributi, které davaji vyznam jednotli-
vym ¢astem dokumentu. Znacky v jazyce HTML mohou byt parové ¢i neparové. Parové
znaCky méni obsah dokumentu nachéazejiciho se mezi pocateéni a koncovou znackou, a to
podle vyznamu dané znacky. Neparové znacky nejsou uzavieny a maji vyznam pouze ve
specifickém misté dokumentt. Jako priklad neparové znacky je mozné uvést zalomeni textu
pomoci znacky <br>. Typickym zastupcem parové znacky je <div>.

Jak jsem jiz zminil, v praci byla pouzita verze HTML5. Pro tuto verzi jsou typické
nékteré zmeény, jako naptiklad deklarace dokumentu, nové znacky pro vkladani multimedi-
alniho obsahu nebo znacka <canvas>, ktera byla pouzita pro praci s obrazky a vektorovou
grafikou.

'"HyperText Markup Language.
2Cascading Style Sheets.
3Standard Generalized Markup Language.



Dokumenty v HTML maji pfedepsanou strukturu, kterd vypada nasledovné:

o Nejprve je nutné deklarovat HTML verzi dokumentu. Jelikoz je v praci pouzita verze
HTMLS5, deklarace ma zkraceny tvar <!DOCTYPE html>.

e Nasleduje parova znacka <html>, kterd se nazyva kofenovy element a reprezentuje
cely dokument.

e Uvniti elementu <html> se vyskytuje hlavicka dokumentu v parové znacce <head>,
ktera obsahuje metadata.

e Po parové znacce <head> nasleduje parova znacka <body>, kterd obsahuje télo
dokumentu.

Samotné HTML slouzi pro strukturovani vysledného dokumentu. Pro vysledny celek
front-end ¢asti je zapotfebi dalsich jazykt, a sice CSS a JavaScript. Vice o HTML v knize

[20].

2.1.2 CSS

CSS je jazyk pro popis zpusobu zobrazeni jednotlivych elementi, které jsou napsany v znac-
kovacim jazyce. V ramci této prace je CSS aplikovano na znackovaci jazyk HTML. CSS bylo
navrhnuto predevs§im z divodu oddéleni obsahu a vzhledu jednotlivych prvka dokumentu.
Pro vybér jednotlivych elementi se pouzivaji tzv. selektory. Tyto selektory mohou byt apli-
kovany pfimo na elementy v daném jazyce (v HTML napft. element <h2> pro vytvofeni
hlavicky druhé trovné) nebo na elementy specifikované atributem (id, tfida). Také je mozné
vybrat element podle jeho umisténi vaéi DOM* modelu. Cascading Style Sheets, lze pre-
lozit do ¢eského jazyka jako kaskadové styly. Kaskadové, protoze se na sebe mohou vrstvit
definice riznych stylid, ale plati jenom ten s nejvétsi prioritou. Na trhu je aktualni verze
3. Tato verze podporuje praci s animacemi, pridava nové textové efekty, podporuje vice
moznosti s ohrani¢enim prvka a jiné. Jednotlivé priority v CSS jsou znazornény v tabulce
2.1. Vice o CSS v knize [20].

Priorita | Nazev pravidla Popis

1 Diilezitost Pridanim deklarace !important k CSS stylu.

2 HTML styl Pridanim style atributu v HTML elementu.

3 Média Uvedeni konkrétniho CSS média.

4 Uzivatelsky definované | Uzivatelsky definované CSS.

5 Specifi¢nost vybéru Vybér CSS podle specifi¢nosti.

6 Poradi Posledni pravidlo mé vyssi prioritu.

7 Rodicovska dédicnost | Pokud neni pravidlo definovano, nastava dédi¢nost.
8 CSS vlastnost CSS pravidlo prepiSe vychozi hodnotu prohliZzece.

9 Vychozi hodnoty Vychozi hodnota je uré¢ena podle W3C specifikace.

Tabulka 2.1: Schéma CSS priorit.

4Document Object Model.



2.1.3 JavaScript

JavaScript je multiplatformni objektové orientovany skriptovaci jazyk, jehoZ autorem je
Brendan Eich z tehdejsi spolec¢nosti Netscape, ktery jej navrhl v roce 1995. Poté byl v cer-
venci 1997 standardizovan asociaci ECMA® a v srpnu 1998 organizaci ISO°. Standardi-
zovand verze JavaScriptu je pojmenovana jako ECMAScript a z ni byly odvozeny i dalsi
implementace, jako je napiiklad ActionScript. PYestoze by se to dle nidzvu mohlo zdat,
nema nic spole¢ného s Javou. Java v ndzvu je pouze marketingovy tah. S programovacim
jazykem Java je podobné pouze syntaxe.

JavaScript bézi na klientovi a je tak prfimo zavisly na pouzitém webovém prohliZedi.
Kvuli tomuto faktu se dlouhou dobu nepouzival, protozZe interpretace urcitych konstrukci
byly rozdilné. S nastupem JavaScriptovych frameworkt se vSak zacCal prosazovat a vyuzivat
pro komplexnéjsi aplikace. JavaScript je mozné pouzit i na strané serveru. Prvni implemen-
taci JavaScriptu na strané serveru byl LiveWire firmy Netscape vypustény roku 1996. Dnes
existuje n€kolik moznosti véetné open-source implementace Rhinola zalozené na Rhino, gcj,
Node.js a Apache. Vice o JavaScriptu v knize [20].

V ramci této prace bude pouzit framework jQuery z duvodu sjednoceni chovani webo-
vych prohliZzec¢l, zjednodusSeni, zrychleni a zefektivnéni prace. JQuery bylo ve své prvni verzi
vydéno v roce 2006 Johnem Reesigem. Jedné se o open-source software pod dualni licenci
MIT" a GPL®. Usnadiiuje pfistup k elementiim v DOM, zménu DOM element, manipu-
laci s CSS a nabizi rizné efekty a animace. Dalsi vyhodou je, ze ma dobfe propracovanou
dokumentaci, diky které se lze snadno naucit vyuzivat tento framework. Vice o jQuery na
webové strance [14].

Dalsi pouzity framework jQuery UI je javascriptovy framework zaméfeny na uzivatelské
rozhrani, ktery ma za cil ulehéit vyvojarim implementaci pokrociljch elementd a efektt
ve webovych strankach. Prvni verze byla vytvorena v roce 2007. JQuery Ul je stejné jako
ostatni soucasti jQuery projektu vyvijeno pod dualni licenci MIT a GPL. JQuery Ul se déli
na C¢tyti zékladni casti:

e Interakce - Tato ¢ast obsahuje metody pro implementaci pokroéilych interakci mezi
uzivatelem a rozhranim webové aplikace.

e Widgety - V této Casti lze najit pokrocilé elementy jako modalni a nemodalni dialogy,
tlacitka, indikator prabéhu'’.

e Efekty - Zahrnuje efektové a barevné animace.

e Nastroje - Obsahuje nastroje pro upravu pozic pokroc¢ilych elementi.

Vice o jQuery UI je mozné se dozvédét v knize [22]. V préaci byly pouzity jesté dalsi fra-
meworky, jako napriklad Highcharts k tvorbé interaktivnich graft a dale vyznamny front-
end framework Bootstrap. Bootstrap je open-source nastroj pod licenci MIT pro tvorbu
webovych aplikaci. Obsahuje Sablony pro typografii, formulare, tlac¢itka, navigace a dalsi
komponenty. Bootstrap také obsahuje volitelné rozsifeni JavaScriptu. Jednim z hlavnich

SEuropen Computer Manufacturers Association.
SInternational Organization for Standardization.
"Massachusetts Institute of Technology.
8General Public License.

9User interface.

0Progress bar.



cilt Bootstrapu je usnadnit a sjednotit vyvoj webovych aplikaci, coz jednozna¢né spliuje.
Vice o Bootstrapu na webové strance [4].

2.2 Back-end

Back-endova ¢ast se stara o chod aplikace. Tato ¢ast je uzivatelovi v podstaté nepristupna,
protoze komunikuje pouze s front-endovou ¢asti, kterd zachycuje uzivatelovi pozadavky.
Tyto pozadavky jsou poté zpracovany aplikac¢ni logikou serveru. V nejjednodussich ptipa-
z hlediska komunikace mezi jednotlivymi ¢astmi back-endu a front-endu. Komunikaci mezi
jednotlivymi ¢astmi serveru se zabyva sekce 4.5. Co se tyCe programovacich jazyka pro
back-endovou Cast jsme v podstaté limitovani pouze vzdalenym serverem, kde vysledna
aplikace bézi. Mezi nejznaméjsi patii PHP'!, Python, ASP.NET, Ruby, Java a Javascript
(Node JS). Pro tuto préci byly vybrany back-endové technologie PHP a Python. Komuni-
kace mezi serverovymi ¢astmi v Pythonu a PHP byla zajisténa pomoci IPC'? (podrobnéji
v sekci 2.3.5).

2.2.1 PHP

PHP je skriptovaci jazyk pro tvorbu dynamického webu a jeho pocatky spadaji do roku
1994. Tehdy se Rasmus Lerdorf rozhodl vytvorit jednoduchy systém pro pocitani pristupu
ke svym strankédm. Ptvodni zamér byl napsan v jazyce PERL. Za néjakou dobu byl systém
prepsan do jazyka C. Sada téchto skripttu byla jesté, pozdéji téhoz roku, vydana pod nazvem
Personal Home Page Tools, zkracené PHP. Rasmus Lerdorf verejné vydal PHP v roce 1995
jako verzi 2, kterd jiz méla zakladni funkénost jako ma dnesni PHP. Koncem roku 1998
byla jiz k dispozici verze PHP 3.0. Vznik verze 4 pfinesl do jazyka mnoho novych funkci
a rovnéz prinasi prepracované a tudiz podstatné rychlejsi jadro Zend. V roce 2008 vznika
verze PHP 5, ktera pfinasi podporu objektové orientovaného programovani.

Jedné se o dynamicky typovany a interpretovany jazyk, coz znamend, ze datovy typ neni
urcéen pii vytvareni proménné, ale az pii jejim naplnénim konkretni hodnotou. V sekci 2.3.3
bude podrobnéji popsan protokol HTTP!?. Tento protokol je bezstavovy, coz znamena, ze
neumi uchovavat stav komunikace. V PHP je mozné uchovavat stav informace v tzv. session
nebo cookies. Vice o PHP v knize [24].

Velkou vyhodou hovorici pro pouziti PHP v této praci je pocetné zastoupeni kniho-
ven a frameworkl usnadnujici tvorbu webové aplikace. Tyto frameworky usnadnuji praci
a zautomatizovavaji tvorbu béznych rutin, jako je pfipojeni k databazi, vytvareni a validace
formulari, autorizace a autentizace uzivatele. Implementuji rizné druhy filtri a validatoru
pro uzivatelska data, jazykové komponenty, oddéluji aplikac¢ni a prezentacni logiku aplikace
a mnoho dalsiho. Existuje jiz celd fada frameworkt pro PHP. Mezi nejznaméjsi a nejvice
pouzivané patii CakePHP, Zend Framework, Symfony a Nette Framework. V této praci byl
pouzit Nette Framework, a proto zastava samostatnou sekci 2.2.2.

PHP: Hypertext Preprocessor.
2Inter-Process Communication.
3Hypertext Transfer Protocol.
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CakePHP

CakePHP je framework pro tvorbu webovych aplikaci napsany v jazyce PHP. Tento fra-
mework je zaloZen na softwarové architektufe MVC'* a vznikl v roce 2005. CakePHP verze
1.0 byla vydana v kvétnu roku 2006 a v soucasné dobé je k dispozici verze 3.

CakePHP se vyznacuje srozumitelnou strukturou, diky ¢emuz je orientace v kédu snadna
a vyvoj aplikaci rychly. Framework lze propojit s nejpouzivanéjsimi databazemi (MySQL,
PostgreSQL, SQLite). M4 k dispozici velké mnozstvi néstrojii pouzitelnych pro validaci
vstupnich dat, ovérovani uzivatelti apod. K dispozici je také rozsahla dokumentace, kde je
mozné nalézt i hotové ukazky aplikaci. Vice o frameworku na webové strance [5].

Zend Framework

Zend Framework je open source, objektové orientovany, webovy aplika¢ni framework imple-
mentovany v PHP 5 a licencovany pod New BSD'® license. Tento framework je zaloZen na
softwarové architektuife MVC. Vyvoj Zend Frameworku byl zahdjen v roce 2005. Soucasna
verze k dispozici je 2.4.0.

Zend Framework podporuje nékolik databazovych systému, jako jsou napriklad MySQL,
PostgreSQL, SQLite. Déle jsou k dispozici tzv. helpery, které programovani webovych stra-
nek jesté vice usnadnuji. Helpery jsou dvojiho typu, a to helpery akci vyuzivané v fadic¢ich
a helpery vyuzivané v pohledech. Vice o Zend Frameworku na webové strance [29].

Symfony

Symfony je framework pro tvorbu webovych aplikaci v jazyce PHP postaveny na softwarové
architekture MVC. Ptvodné byl pfedstaven agenturou Sensio Labs, ktera jej vyuzivala pro
tvorbu webovych stranek pro jejich klienty. Framework byl publikovan v roce 2005 a dnes
patii mezi nejpopularnéjsich na svété. Pouziva ho naptiklad internetovy portal Yahoo nebo
systém Drupal. Aktualni verze k dispozici je 2.6

Tento framework pouziva konfigura¢ni soubory, které se piSou v tsporném a Citelném
syntaktickém zapisu YAML'C. Je to velmi produktivni, deklarativni metoda programovani.
Dale nabizi automatické generovani administrace pro aplikace. Vice o frameworku Symfony
na webové strance [23].

2.2.2 Nette Framework

Nette Framework [12] je open source framework pro tvorbu webovych aplikaci v PHP 5.
Jeho ptivodnim autorem je David Grudl, o jeho vyvoj se nyni stara organizace Nette Foun-
dation. Jedna z vyhod tohoto frameworku je, Ze se zaméruje na eliminaci bezpec¢nostnich
rizik (Cross Site Scripting!”, Cross-Site Request Forgery'®, atd. ). Dale Podporuje AJAX!'Y
(podrobnéji na konci této sekce), Dependency Injection (podrobnéji nize v této sekci), také

MModel-view-controller.

15Berkeley Software Distribution.

16YAML Ain’t Markup Language.

17Je metoda naruseni WWW stranek vyuzitim bezpecnostnich chyb ve skriptech (pfedeviim neosetené
vstupy).

18Je jedna z metod ttoku do internetovych aplikaci (typicky implementovanych skriptovacimi jazyky)
pracujici na bazi nezamysleného pozadavku pro vykonani urcité akce v této aplikaci, ktery ovSem pochazi
z nelegitimniho zdroje.

19 Asynchronous JavaScript and XML.



disponuje s vybornymi ladicimi nastroji, které usetfi mnoho Casu a dalsimi uzite¢nymi
nastroji. Vyuziva udalostmi rizené programovani a z velké ¢asti je zalozen na pouziti kom-
ponent. Soucasna verze je 2.2.6.

Instalace Nette je diky komponenté composer velice snadna. Po ispésném nainstalovani
composeru, staci zavolat pfikaz composer create-project nette/sandbox nette-
blog, ktery stahne potfebné soubory a vytvori nasledujici strukturu ve sloZce nette-blog

[17]:

www/ kofenovy adresar webu
nette-blog/
app/ adresar webové aplikace
config/ konfigurac¢ni soubory
model/ t¥idy modelové vrstvy
presenters/  t¥idy presenteru (kontrolni vrstva)
router/ konfigurace URL adres
templates/ Sablony
bootstrap.php spousStéci soubor
vendor/ knihovny pro vasSi aplikaci
nette/ nette framework
others/ ostatni knihovny
log/ chybové logy
temp/ misto pro dolasné soubory (cache, sessiony, atd.)
test/ adresar pro unit testy
www/ mistni ko¥enovy adresar webu - pristupny z intermnetu
Architektura

Nette pracuje na principu MVP?Y. MVP je softwarové architektura, ktera vznikla z potieby
oddélit u aplikaci s grafickym rozhranim kéd obsluhy (presenter) od kédu aplikaéni logiky
(model) a od kédu zobrazujiciho data (pohled). Tim jednak aplikaci zpfehledriuje, usnadiiuje
budouci vyvoj a umoziiuje testovani jednotlivych ¢asti zvlast. MVP architektura v Nette
je znézornéna na obrazku 2.1.

I
Presenter
1
= —
| Presentery |
| |
1 | | —
Pasivni pohled | | Model
| |
—1 | |
. — NN
Sablony Modely

Obréazek 2.1: MVP architektura v Nette.
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View vrstva

View vrstva aplikace mé na starost zobrazeni vysledku pozadavku. Obvykle pouziva Sa-
blonovaci systém a vi, jak se mé zobrazit libovolnd komponenta nebo vysledek ziskany
z modelu. Sablonovaci systém, ktery je obsazen v Nette, nese nazev Latte. Z vyse uvedené
struktury je zfejmé, ze Sablony stranek jsou umistény v adresafi app/templates a jeho po-
dadresaiich s koncovku .latte. Sablony se pisi v jazyce HTML, popiipadé XHTML?!, coz
se da nastavit pri pocatecni konfiguraci. Velice silnym néastrojem jsou Latte makra a filtry.
Makra se zapisuji ve slozenych zavorkach nebo jako n:makra viz. priklad:

{foreach $pole as $polozka} <div>t&lo</div> {/foreach}

<div n:foreach=’$pole as $polozka’>t&lo</div>

V dokumentaci je dostupny seznam vychozich Latte maker a filtrd, které je mozné
uplatnit v Latte Sablonach.

Presenter vrstva

Presenter vrstvu lze chapat jako ustfedni vykonnou jednotku, kterd se stard o celkové
provazani funkcénosti aplikace. V Nette se o to stard tiida zvand presenter. Nasledujici
obrazek 2.2 ilustruje, jak jsou postupné vykonavany metody presenteru v jeho Zivotnim
cyklu a do jaké faze tyto metody zacleniujeme [19].

o
|

O
c
c
o
¥4
>
>

action<Akce> L

Presmérovani?

ot beforeHandle
v
(]
o
(0]
3
E

handle<Signal>
= beforeRender
>
s}
>
(O]
et
v
>
> render<Pohled>

UloZeni stavu presenteru

Vykresleni Sablony

Obrézek 2.2: Zivotni cyklus presenteru.
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e Faze vykonna:

- startup - Tato metoda je vyvolana na zacatku zivotniho cyklu presenteru. Muze
obsahovat napriklad inicializaci proménnych. Béhem Zivotniho cyklu aplikace se muze
spustit vice presenteru, metoda startup se muze tedy volat vicekrat.

- action<Akce> - Tato metoda by méla obsahovat vykonani operaci, po kte-
rych mizZe nasledovat pfesmérovani. Zde probiha napriklad automatické presmérovani
na jinou jazykovou verzi (napft. podle detekce z prohlizece). Také zde miize byt lo-
gika rozhodovani pro ¢lenéni na jednotlivé pohledy. Metoda action miize napiiklad z
validovat vstupni parametry nebo Fesit exekutivu (napf. zda se méa zdznam smazat).
Onou validaci mtzeme chapat predani dat modelu k validaci, ovéfeni prav a nasledné
presmérovani do patfiénych mist, pokud se vyskytne problém. Pokud bychom tedy
chtéli vytvorit akei s ndzvem Logout, tak je nutné vytvorit metodu public function
actionLogout (){}. Tuto metodu je mozné poté zavolat pomoci Presenter:logout.

e Faze zmén vnitfnich stava (interakce):
- handle<Signal> - Zpracovani signali neboli subrequesti je typicky urceno
pro uzivatelskou interakci a zpracovani AJAXovych pozadavki.
e Faze vykreslovaci:

- beforeRender - Typicky priklad pro tuto metodu je spole¢né nastaveni filtra
a spole¢nych proménnych pro vSechny sablony.

- render<Pohled> - M4 na starosti vykresleni a véci s tim spojené (pfifazeni
proménnych do konkrétni Sablony, atd.).

e Ukoncdeni ¢innosti:

- shutdown - Metoda je vyvoladna pfi ukonceni zivotniho cyklu presenteru.

Metody startup, beforeHandle, beforeRender, shutdown jsou spolecné pro vsechny
Sablony daného presenteru. Oproti tomu metoda render je urcena pro konkretni Sablonu,
handle pro konkretni signal a action pro konkretni akci.

Modelova vrstva

Model je datovy a zejména funkéni zéklad celé aplikace. Je v ném obsazena aplikac¢ni logika.
Jakédkoliv akce uzivatele (ptihlaSeni, zména hodnoty v databézi) predstavuje akci modelu.
Model si spravuje sviij vnitini stav a ven nabizi pevné dané rozhrani. Volanim funkci tohoto
rozhrani mtzeme zjistovat ¢i ménit jeho stav. Model o existenci view nebo presenteru nevi.
Nette podporuje fadu databazovych serveri, takze je pouze na programéatorovi, ktery server
mu vyhovuje.

Formulare

Jak jiz bylo zminéno na zac¢atku této sekce, Nette klade velky diraz na bezpecnost aplikaci,
a proto tzkostlivé dba i na dobré zabezpeceni formulara. Déla to zcela transparentné a ne-
vyzaduje manualné nic nastavovat. Ochrani vase aplikace pfed itokem Cross Site Scripting
i Cross-Site Request Forgery, odfiltruje ze vstupt kontrolni znaky atd.
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Vkladani zavislosti

Vkladani zavislosti (DI??) je v objektové orientovaném programovani technika pro vkladani
zévislosti mezi jednotlivymi komponentami programu tak, aby jedna komponenta mohla
pouzivat druhou, aniz by na ni méla v dobé sestavovani programu referenci. Podstatou
Dependency Injection (DI) je odebrat tfiddm zodpovédnost za ziskdvani objekti, které
potiebuji ke své ¢innosti (tzv. sluzeb) a misto toho jim sluzby pfeddvat pfi vytvafeni.
Zavislosti je mozné do aplikacnich t¥id pfedavat ¢tyimi hlavnimi zptsoby [18]:

e Predavani konstruktorem - Zavislosti, které se predavaji v okamziku vytvatreni ob-
jektu, kdy zavislost je pfedana jako parametr konstruktoru:

class MyService

{
/** @var AnotherService */
private $anotherService
public function __construct(AnotherService $service) {
$this->anotherService = $service;
}
}

e Piedavani set metodou - Zavislosti jsou predéavany az po vytvoreni objektu tzv. set
metodou:

class MyService

{
/**% @var AnotherService */
private $anotherService
public function setAnotherService(AnotherService $service)
{
$this->anotherService = $service;
}
}

e Predavani metodou inject - Tento zpusob je specificky pro Nette DI kontejner. Jedna
se o zvlastni pripad setteru, metoda zaciné prefixem inject. Zakladni rozdil od preda-
vani set metodou je ten, Ze Nette je takto pojmenovanou metodu schopné v presen-
terech najit a automaticky zavolat se spravnymi parametry:

class MyService

{
/** @var AnotherService */
public $anotherService;

public function injectAnotherService(AnotherService $service)

%2Dependency Injection.
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$this->anotherService = $service;

e Anotace @inject - Dalsi a posledni zptisob specificky pro Nette DI kontejner. Jedna
se o zvlastni pripad zavislosti pfedavanych pomoci public proménné. Tuto proménnou
je nutné oznacit pomoci anotace @inject v komentatri. Typ predavané zavislosti je
také uveden v komentari:

class MyService

{
/** @inject @var \App\AnotherService */
public $anotherService;

}

Prvni dva zptisoby plati obecné ve vSech objektové orientovanych jazycich, zbylé jsou spe-
cifické pro Nette. Jisté si fikate, Ze pfece nelze delegovat zodpovédnost do nekoneéna. Ze
musi byt néjaky pocatek. Uplné na zacatku je nutné vytvorit DI kontejner, ktery uz nic
nedeleguje a objekty tvori. Rika se mu systémovy kontejner. Prvotni systémovy kontejner
(Nette\ DI\ Container) v Nette vytvaii t¥ida Nette\ Con\ Configurator.

AJAX

AJAX je technologie, diky niz je mozné ménit obsah ¢asti webovych stranek bez nutnosti
opétovného nacteni celé stranky. Pojmem AJAX chiapeme nékolik technologii, které se vyu-
zivaji soucasné. Jde predevsim o HTML, CSS, DOM, JavaScript a objekt XMLHttpRequest,
ktery slouzi pro asynchronni komunikaci se serverem. V dnesni dobé AJAX slouzi k tvorbé
interaktivnich webovych stranek. Jeho nazev a popis se poprvé vetfejné objevil v roce 2005
v ¢lanku Ajaz: A New Approach to Web Applications od Jesse James Garreta. Ten je také
dnes povazovan za autora tohoto pojmu. Mezi nevyhody technologie AJAX patii predevsim
vétsi objem prenesenych dat z divodu vyssiho po¢tu HTTP pozadavki.

Samotné Nette s touto technologii pracuje velice dobre. Podporuje vyfezy Sablon po-
moci snippett. Dale podporuje predavani proménnych mezi PHP a JavaScriptem. V ramci
vyvojarské komunity vyslo i nékolik rozsifeni k jednodusi praci s touto technologii.
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2.3 Prenos dat

Pro prenos dat se pouzivaji riizné protokoly. Protokol vymezuje strukturu a zptiisob pfe-
davani zprav mezi dvéma komunikujicimi prvky. V nejjednodussi podobé protokol definuje
pravidla fidici syntaxi, sémantiku a synchronizaci vzajemné komunikace. Protokoly mohou
byt realizovany hardwarové, softwarové anebo kombinaci obou.

2.3.1 TCP

Protokol TCP?? je spojové orientovany protokol pro prenos toku bajtii na transportni vrstve
TCP/IP modelu. Zasila data z aplikaéni vrstvy jako proud dat, ktery je tvofen z ¢islova-
nych paketl zasilanych v uréeném pofadi k cili. Zajistuje spolehlivy prenos dat. K tomu
mé implementovano fizeni toku, piijeti paketl ve spravném potadi, jejich potvrzovani a ti-
zeni zahlceni. Odesilatel i pf{jemce pracuje s tzv. posuvnym okénkem (sliding window),
jehoz velikost se v prubéhu prenosu meéni. Jeho velikost udava maximalni moZny pocet
nepotvrzenych paketu.

Bity 01234567 89 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
0 Zdrojovy port Cilovy port

32 Cislo sekvence

64 Potvrzeny paket

96 |Offset datl Rezervovéno Ptiznaky Okénko

128 Kontrolni soucet Urgent data

160 Volby (volitelné)

192 Volby (pokracovéni) Zarovnani

224 Data

Obrazek 2.3: Struktura TCP paketu.

TCP spojeni je mozné rozdélit do t¥i fazi, a sice navazani spojeni, prenos dat a ukonceni
spojeni. K navazani spojeni slouzi three-way handshake. V pribéhu navazovani spojeni
se obé strany dohodnou na ¢isle sekvence a potvrzovacim c¢isle. Pro navazani spojeni se
odesilaji pakety s nastavenymi piiznaky SYN a ACK. Jak z nadzvu vyplyva, navazani spojeni
probiha ve tfech krocich [25]:

e Klient odesle paket na server s nastavenym pfiznakem SYN a ndhodné vygenerovanym
¢islem sekvence X, potvrzovaci ¢islo je nastaveno na 0.

e Server odesle klientovi paket s nastavenymi priznaky SYN a ACK, potvrzovaci ¢islo
je nastaveno na hodnotu X-+1, ¢islo sekvence je ndhodné vygenerované Y.

e Klient odesle paket zpét na server s nastavenym piiznakem ACK, ¢islo sekvence na-
stavi na hodnotu X+1, ¢islo odpovédi nastavi na hodnotu Y+1.

23 Transmission Control Protocol.
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Ukonceni spojeni probih& podobné jako jeho navazani. Pouziva se k tomu piiznakt FIN
a ACK:

e Klient odesle paket s nastavenym priznakem FIN.
e Server odpovi paketem s nastavenym ptiznakem ACK.
e Server odesle paket s nastavenym priznakem FIN.

e Klient odpovi paketem s nastavenym priznakem ACK.

2.3.2 Webové sokety

Webovy soket [10] je protokol, kter§ poskytuje plné duplexni rezim?* v ramci jednoho

spojeni. Je navrzen tak, aby bylo mozZné s timto protokolem pracovat v internetovych pro-
hliZec¢ich. Jedna se o nezavisly protokol postaveny na TCP. Protokol Webovy soket je idealni
pro tvorbu aplikaci v redlném case, protoze je vytvoireno pouze jedno plné duplexni spojeni
mezi serverem a klientem, pres které je mozné komunikovat. Protokol Webovy soket je v sou-
¢asné dobé podporovan ve vétsiné prohlizecd, véetné Google Chrome, Internet Explorer,
Firefox, Safari a Opera.

Navazani spojeni

K navazani spojeni mezi serverem a klientem je nutny tzv. handshake®®. Toto navéazani
probihd v ramci HTTP protokolu. Navazani je zahajeno na zadost klienta, ktery vysle
specialni kli¢ s zadosti. Server zpracuje tuto zadost a odesle zpét potvrzeni. Tim je zajiSténo,
7e spojeni muze byt navazano pouze se serverem, ktery protokol Webovy soket podporuje.
Nyni si ukdzeme klientsky pozadavek k navazani komunikace [9]:

GET HTTP/1.1
Upgrade: Websocket
Connection: Upgrade
Host: echo.websocket.org
Origin: http://www.websocket.org
Sec-WebSocket-Key: i9ri‘Af0gSsKwUlmLjIkGA==
Sec-WebSocket-Version: 13
Sec-WebSocket-Protocol: chat

Klient odesle pozadavek GET pro aktualizaci protokolu. Sec-WebSocket-Key je jen soubor
nahodnych bytd. Server tyto byty vezme a pripoji k nim specialni jedine¢ny identifikator
(GUID?%) 258 EAFA5-E914-47DA-95CA-C5ABODCS85B11. Poté z tohoto vytvoieného fe-
tézce vytvori hash pomoci algoritmu SHA-1%7, ktery je poté zakédovan pomoci Base642%.
Zakédovana hodnota je zkopirovana do ¢asti Sec-WebSocket-Accept v zédhlavi odpovédi.

2Duplexni rezim je takovd komunikace (popf. prenos dat) mezi dvéma subjekty, pii které mohou byt
data odesildna obéma smeéry soucasne.

%>Handshake je nazev procesu, ktery je pouzivan pro ustaveni spojeni.

26Globally unique identifier.

2Secure Hash Algorithm.

2Base64 je kédovani, které pievadi binarni data na posloupnosti tisknutelnych znaki.
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Nyni si ukdzeme odpovéd serveru:

HTTP/1.1 101 Web Socket Protocol Handshake
Upgrade: WebSocket
Connection: Upgrade
Sec-WebSocket-Accept: Qz9Mp4/YtIjPccdpbvFEm17G8bs=
Sec-WebSocket-Protocol: chat
Access-Control-Allow-Origin: http://www.websocket.org

Jakmile je spojeni navazano, mize klient a server odesilat data v plné duplexnim rezimu
pomoci upraveného TCP protokolu [9].

Klient

Na strané klienta jsou Webové sokety implementovany v JavaScriptu jako tFfida WebSocket.
Programétor muze vytvofit instanci této tfidy, a tim navézat spojeni se serverem (sa-
mozfejmé musi podporovat technologii Webovych soketit).

var ws = new WebSocket ("ws://www.websocket.org/echo/");

ws.onopen = function(e) {

alert("Spojeni otevieno ...");
ws.send("Zdravim") ;
+;
ws.onmessage = function(e) {
alert( "Ptijata zprava: " + e.data);
+;

ws.onclose = function(e) {
alert("Spojeni uzavieno.");

};

Pro URL? Webovych soketii se pouziva prefix ws://. Pokud spojeni pouziva SSL,
lze pouzit wss://. Pfi vytvoreni nového objektu t¥idy WebSocket je navézano spojeni po-
moci protokolu ws/wss. Objekt WebSocket nabizi udalosti, nazvané onopen, onmessage
a onclose. Udalost onopen je volana pii otevieni spojeni. Muze slouzit jako ptfiznak toho,
7e jiz lze posilat zpravy. Udélost onclose zase oznamuje uzavieni spojeni. Pro vlastni vy-
meénu dat slouzi udéalost onmessage. Udélost onmessage je zavolana ve chvili, kdyz ze
serveru prijde jakékoliv zprava. Posilani zprav obstarava metoda send. Jejim parametrem
je Fetézec, ktery ma byt poslan na vzdaleny server. Spojeni je mozné uzavrit pomoci metody
disconnect.

Server

Na strané serveru je zapotiebi vic nez bézny HTTP server (nutnd podpora technologie
Webovych sokett).

29Uniform Resource Locator je fetézec znaki s definovanou strukturou, ktery slouzi k pfesné specifikaci
umisténi zdroji informaci na Internetu.

39Gecure Sockets Layer je protokol, ktery poskytuje zabezpeteni komunikace ifrovanim a autentizaci
komunikujicich stran.
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Servert, které podporuji Webové sokety, je nékolik:

e Java
Kaazing Gateway
Atmosphere
GlassFish 3.0

o C#
SuperWebSocket
Nugget
Alchemy-WebSockets

e PHP
Ratchet
PHPWebSocket
PHPDaemon

e Python
Tornado
PyWebSockets
Autobahn

Uvedl jsem pouze nékolik prikladt. V ramci této prace byl vybran framework Tornado
predevsim kvili implementaci v programovacim jazyce Python.

2.3.3 HTTP

HTTP je v soucasnosti nejpouzivanéjsi protokol pro pirenos dat mezi klientem a serverem.
Prestoze je uréen pro vyménu hypertextovych dokumenti ve formata HTML, diky stan-
dardu MIME?! mtZeme pfenéset i jiné libovolné soubory. HTTP pouzivad TCP spojeni na
portu 80.

Prvni verze HTTP/0.9 byla publikovdna v roce 1991. Jednalo se o nejjednodussi moznou
implementaci. Server na obdrzeny pozadavek klienta rovnou zasilal pozadovany dokument.
Verze HTTP /1.0 vysla v roce 1996, ktera zacala vyuzivat internetovy standard MIME pro
identifikaci typu dokumentu. Aktualni verze tohoto protokolu vysla aZz o rok pozdéji a je
oznacena jako HTTP/1.1. Tato verze je stabilni a v roce 1999 byla jeji specifikace vydéna
pod normou RFC 2616 [11].

Cinnost tohoto protokolu je zaloZena na principu dotaz-odpovéd. Klient pozadujici
néjaky dokument zasle poZzadavek na server, ktery na takovou zadost odpovi. Pozadavek
mimo jiné obsahuje identifikator pozadovaného dokumentu. Protokol HT'TP nazyvame bez-
stavovy, protoze pri dals$im pozadavku klienta server nepozna, zda novy pozadavek souvisi
s predchozim ¢i nikoliv.

3IMultipurpose Internet Mail Extensions.
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K protokolu HTTP existuje také jeho bezpeénéjsi verze HTTPS??. HTTPS pouziva pro-
tokol HTTP, pficemz prendsend data jsou Sifrovana pomoci SSL nebo TLS?? a standardni
port na strané serveru je 443.

Podporovanych dotazovacich metod v HTTP/1.1 je nékolik a mezi nejznaméjsi patii
GET, HEAD, POST.

e GET - Vyjadruje pozadavek na zaslani ur¢itého objektu. Umoziiuje i pfedani ome-
zeného mnozstvi parametri. Jedna se o ¢asto pouzivanou metodu, jelikoz se pouziva
napf. pro stazeni HTML souboru pfi jeho zobrazovani v internetovém prohlizeci.

e HEAD - Stejné jako GET vyjadiuje zdjem o urcity objekt. Server vsak neodpovida
objektem, ale pouze hlavickou, ve které jsou vyplnény metadata objektu.

e POST - Metoda slouzi k odeslani dat od klienta na server. Umoznuje predat teoreticky
neomezeny objem dat. Proto se ¢asto vyuziva pri odesilani formulaia z webovych
stranek nebo souboru.

2.3.4 XML-RPC

XML-RPC?* je protokol, s jehoz pomoci lze jednoduse provadét vzdalené volani procedur®.
Tento protokol zapouzdiuje data pomoci znackovaciho jazyka XML, ktera jsou pfenasena
pomoci protokolu HTTP.

Pozadavek se sklada ze dvou c¢asti. Jedna se o hlavicku a télo pozadavku.

Hlavicka pozadavku

POST /RPC2 HTTP/1.0

User-Agent: Frontier/5.1.2 (WinNT)
Host: betty.userland.com
Content-Type: text/xml
Content-length: 181

Prvni udaj v prvnim fadku hlavicky je druh dotazu. Druhé polozka nese informaci
o umisténi XML-RPC serveru. Tteti idaj definuje verzi a druh protokolu.

Dalsi ¢tyti radky se skladaji vzdy z ndzvu polozky a hodnoty. Prvni ze ¢tvefice User-agent
obvykle informuje o druhu a verzi implementace. Radek Host urcuje adresu pocitace, na
kterém bézi XML-RPC server. Content-Type znac¢i druh odesilanych dat, musi mit vzdy
hodnotu text/xml. Content-length udava délku téla pozadavku.

32Hypertext Transfer Protocol Secure.

33Transport Layer Security je nastupce protokolu SSL poskytujici moznost zabezpecené komunikace.

34Extensible Markup Language - Remote procedure call.

35Tato technologie umoziiuje programu vykonat proceduru, kterd muze byt uloZena na jiném misté, nez
je umistén volajici program.
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Télo pozadavku

<?xml version="1.0"7>
<methodCall>
<methodName>examples.getStateName</methodName>
<params>
<param>
<value>
<int>41</int>
</value>
</param>
</params>
</methodCall>

Télo pozadavku musi uvozovat kofenovy element <methodCall>. Podelement <methodName>,
udéva nazev volané procedury. Nasleduje seznam parametri predavanych vzdélené pro-
cedufe (pokud néjaké vyzaduje). Parametry se uvozuji elementem <params>, ve kterém
je mozné specifikovat libovolny pocet parametru. Kazdy parametr je uzavien v elementu
<param> a v tomto elementu se nachazi jeho hodnota v elementu <value> obalend elemen-
tem datového typu [13].

Uspésna odpoveéd

HTTP/1.1 200 OK

Date: Sun, 14 Apr 2013 01:43:38 GMT
Server: Apache

Vary: Accept-Encoding,User-Agent
Content-Length: 1298

Connection: close

Content-Type: text/html

<?xml version="1.0"7>
<methodResponse>
<params>
<param>
<value><string>0dpovéd</string></value>
</param>
</params>
</methodResponse>

Télo odpovédi tvori element <methodResponse>, mezi kterymi se, na rozdil od poza-
davku, musi vyskytnout element <params>. Uvnitf musi existovat alespon jeden element
<param> obsahujici hodnotu a datovy typ.

V ptipadé netspéchu je element <methodResponse> nasledovan elementem <fault>.
Uvnitf se nachazi element <value> obsahujici datovy typ <struct>. Struct obsahuje dva
¢leny — prvni s ndzvem faultCode, ktery udava chybovou hodnotu, a druhy ¢len je faultString,
ktery obsahuje textovou ¢ast chyby.
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2.3.5 IPC soket

IPC soket, také jinak Unixovy doménovy soket (UDS), je oznacdeni pro jeden z moznych
prostfedkt meziprocesové komunikace, ktery slouzi pro predavani dat mezi riznymi procesy
v rdmci jednoho pocitace. UDS podporuji, jak spolehlivy, tak i nespolehlivy prenos dat. UDS
jsou standardni sou¢asti POSIXu?% unixového opera¢niho systému.

API pro UDS je podobné internetovym soketum, ale misto zakladnich sitovych protokolt
pouzivéa pro komunikaci jadro operac¢niho systému. UDS pouzivaji souborovy systém jako
jejich adresovy jmenny prostor. Odkazuji se pomoci procesu jako inode®” v souborovém
systému, coz umoznuje dvéma procesim otevrit stejny soket a v daném poradi komunikovat.
Po Gspésném navazani procesy komunikuji pomoci send a recv zprav [23].

36Portable Operating System Interface je informatice oznaceni standardu pouzivaného hlavné unixovymi
operacnimi systémy, jehoz tikkolem bylo vytvorit jednotné rozhrani.

3"Inode je v informatice datova struktura uchovavajici metadata o souborech a adresafich pouzivana
v unixovych souborovych systémech.

19



Kapitola 3

Pouzité nastroje a testovani
aplikaci na platformé Android

Android je operacni systém zalozeny na Linuxovém jadru, ktery je primarné urcen pro
dotykové mobilni zafizeni (tablety, mobilni telefony, PDA). Na rozdil od svého nejvétsiho
konkurenta, kterym je operac¢ni systém iOS od firmy Apple, je Android $ifen volné pod
licenci open-source’.

V dnesni dobé Android patii k nejvice expandujicimu opera¢nimu systémi, coz je hlav-
nim dtvodem, pro¢ byl tento systém zvolen. V budoucnu se ovSsem nevylucuje i zahrnuti
testovani operacniho systému iOS, popiipadé Windows Phone.

3.1 Nastroje vyvojarského bali¢ku

Pro vyvoj aplikaci je urceny balik Android SDK tzv. Software Development Kit, ktery je
dostupny pro vsechny operacni systémy. Balik obsahuje nastroj na ladéni chyb, sadu kniho-

vvvvvv

nastroje adb?, monkeyrunner a aapt®. Nyni si blize popiSeme jednotlivé néstroje.
J ) y P Yy pop J J

3.1.1 Android Debug Bridge

Android Debug Bridge (ADB) [!] je univerzalni nastroj, diky kterému jsme schopni komu-
nikovat s pripojenym Android zafizenim, popfipadé emulatorem pomoci piikazové radky.
ADB je zalozeno na komunika¢nim modelu klient-server a sklada se z téchto komponent:

e Klient - Klienta, ktery bézi na uzivatelové pocitaci, je mozné vyvolat zadanim jaké-
hokoliv ADB prikazu do prikazové radky.

e Server - Server, ktery taktéz bézi na pozadi uZivatelova pocitace, slouzi k Fizeni
komunikace mezi klientem a démonem?* na Android zafizeni.

e Démon - Démon, ktery bézi na pozadi kazdého Android zafizeni ¢i emulétoru.

1Otevieny software (anglicky open-source) je pocita¢ovy software, jehoz zdrojové kédy jsou poskytovany
za UcCelem volného uzivani a uprav za dodrzeni urcitych licen¢nich podminek.

2 Android Debug Bridge.

3Android Asset Packaging Tool.

4Démon je v informatice oznaceni programu, ktery je spustén dlouhodobé a neni v piimém kontaktu
s uzivatelem.
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Pokud zadéme jakykoliv ADB pfikaz, klient nejprve zkontroluje zdali béZi proces ser-
veru, pokud ne, vytvori se server na pozadi, ktery nasloucha na TCP portu 5037. Na obrazku
3.1 je znazornéna architektura ADB.

Klient

LICHE PORTY 5555 — 5585
Na téchto portech server hleda
démony danych zafizeni.

TCP
Fyzické pfipojeni

Server USB
L J SUDE PORTY 5554 — 5584

Tyto porty slouzi k pFipojeni
konzole.

Obrazek 3.1: Architektura Android Debug Bridge.

Pokud chceme vyuzivat ADB pomoci USB pfipojeni, je nutné povolit USB ladéni ve
vyvojarskych moznostech. Nyni si ukdzeme par zékladnich ADB pfikazi.
e Pro zobrazeni pfipojenych zafizeni k pocitac¢i uzivatele slouzi prikaz:
adb devices
e Pokud méame zapojenych vice zafizeni k jednomu pocitaci je nutné rozlisit, se kte-

rym zafizenim chceme pravé komunikovat. K tomuto ucelu slouzi parametr -s, diky
kterému jsme schopni rozlisit jednotlivé zafizeni:

adb -s <serialNumber> <command>

e Dalsi uziteéné piikazy jsou k zastaveni a nastartovani ADB serveru:
adb kill-server

adb start-server

Spousty dalgich uzite¢nych piikazli je mozné nalézt na webovych strankach Android
vyvojaru [1]. V zavéru kapitoly 4, ktera se zabyva nadvrhem vysledného systému, bude tento
protokol dikladné analyzovan.

3.1.2 MonkeyRunner

Dal$im uziteénym nastrojem je MonkeyRunner [16]. Tento nastroj zprostiedkovava API,
diky kterému jsme schopni ovlddat Android zaFizeni, poptipadé emuldtor. Nastroj Monkey-
Runner pouziva Jython®, proto je mozné zafizeni ovladat pomoci programovaciho jazyka
Python. Jedna z prednosti tohoto nastroje je moznost ovladani vice zafizeni najednou. Mon-
keyRunner obsahuje t¥i moduly, které jsou obsazeny v balicku com.android.monkeyrunner.

® Application Programming Interface.
5Jython pfedstavuje implementaci programovaciho jazyka Python v jazyce Java.
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Nyni si blize popiseme jednotlivé moduly:
e MonkeyRunner - Obsahuje jednu z nejpodstatnéjsich metod, a to pripojeni k da-
nému zafizeni, se kterym budeme komunikovat.

e MonkeyDevice - Modul pfedstavuje samotné zafizeni ¢i emulator. Poskytuje nam
metody pro instalaci aplika¢nich balickd a moznost informovat zafizeni o uzivatelo-
vych akcich (dotek obrazovky, stisk klavesy).

e MonkeyImage - Posledni modul zachycuje obrazovku daného zafizeni. Je mozné
vytvorit aktualni obraz displeje a poté s timto obrazem libovolné pracovat.

Pokud tedy chceme pracovat s témito moduly v programovacim jazyku Python, je nutné
tyto moduly importovat, a to nasledovné:

from com.android.monkeyrunner import <modul> , kde modul je jeden z vySe po-
psanych modulu.

3.1.3 Android Asset Packaging Tool

Android Asset Packaging tool je uzite¢ny néstroj pro praci s APK' balicky. S timto na-
strojem jsme schopni jednoduse zjistit opravnéni k danému balicku, aktuélni verzi vyvoje,
cilovou verzi SDK atd. Napiiklad zjisténi aktudlni verze APK balicku je mozné provést
pomoci aapt dump badging <cesta k apk souboru> | grep "version" (v opera¢nim
systému Linux).

3.1.4 Zaznamovy systém

( Java program

4 I
( W } com.android.internal.os
Nativni program android.util.Log ‘ N J

S ‘ logcat 1‘
liblog . s ADB Klient
| ADB Démon |

[ \\
radio \

ADB Server

| events | | system | ‘

Obréazek 3.2: Android zéznamovy systém [15].

"Je formét souboru balicku, ktery se pouziva k distribuci a instalovani aplikace pro operaéni systém
Android.
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Zaznamovy systém v Androidu, ktery je zobrazen na obrazku 3.2, obsahuje néasledujici
Casti:
o Ulozisté v systémovém jadru pro uloZeni zaznamu a fadié.
- main - Hlavni log aplikace.
- events - Informace systémovych udalosti.
- radio - Zpravy, které se vztahuji k telefonu nebo radiu.

- system - Zaznam pro nizkoturoviiové systémové zpravy.
e C, C++ a Java t¥idy, které vytvareji aktudlni zdznamy.
e Pro nés nejpodstatnéjsi, samostatny program pro prohlizeni zdznami (logcat).

Je dulezité poznamenat, Ze ve vychozim nastaveni pracuje logcat pouze s /dev/log/main
a /dev/log/system ulozisti. Pokud chceme pracovat i s jinymi tlozisti je mozné pouzit pa-
rametr -b, a sice adb logcat -b radio.

3.2 Nativni pristup k zarizeni

Android NDK® poskytuje véechny nastroje (kompilatory, knihovny a hlavickové soubory),
které umoznuji nativni pristup k danému zarizeni. Nativni kéd, ktery je psany v C ¢i C++,
slouzi predevsim k urychleni kritickych pasazi ve zdrojovém kédu. Poté je tento kéd mozny
prelozit pro cilovou architekturu ARMY, MIPS'Y, poptipadé x86. Nasledné je spustitelny
kéd mozny nahrat a spustit bud pomoci ADB konzole, nebo volat nativni kéd pfimo z Javy
pomoci rozhrani JNI''. Je nutné podotknout, Zze pouziti Android NDK vS$ak neznamend
vzdy zvysSeni vykonu aplikace, takze je nutné s timto nastrojem pracovat obezretné. V této
praci bude prace s Android NDK prevazné pro experimentalni ti€ely s moznosti zrychleni
ur¢itych pasadzi (napt. ziskdvani obrazu zafizeni).

Pro pteklad zdrojovych soubori jsou pro uZivatele dilezité soubory Android.mk a Ap-
plication.mk. V souboru Android.mk uzivatel definuje vytvorené C, popfipadé C++
soubory pro NDK. Jedné se o maly fragment GNU'? Makefile pouzivany p¥i prekladu
a kompilaci. Déale je nutné definovat, zda se jedna o vytvoreni statické ¢i sdilené knihovny,
nebo o samostatné spustitelny soubor. V souboru Application.mk uzivatel definuje cilovou
platformu nap¥. ARM, cilové Android API apod.

3.3 Automatizované testovani

Jak jiz bylo zminéno v ivodu, dalsi ¢asti této prace bude automatizované hromadné testo-
véani Android aplikaci. Testovani Android aplikaci je dulezité vzhledem k obrovskému mnoz-
stvi dostupnych zafizeni. S automatizovanym testem souvisi pojem unit test. Pojem unit
test v kontextu informac¢nich technologii oznac¢uje automatické testovani a ovérovani funké-
nosti urcité jednotky. Za jednotku je povazovana samostatné testovatelna ¢ast aplikacniho

8Native Development Kit.

9 Advanced RISC Machines.

0Microprocessor without Interlocked Pipeline Stages.

" Java Native Interface je rozhrani umoziiujici propojit kéd bézici na virtualnim stroji Javy s nativnimi
programy v jinych jazycich.

12GNU’s Not Unix.
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programu. Z pohledu proceduralniho programovani muaze byt jednotkou program, funkce,
procedura atd. Z pohledu objektové orientovaného programovani je jednotkou obvykle trida,
¢ konkrétni metoda. Automatizované testovani aplikaci se dnes nejcastéji provadi pomoci
dostupnych frameworkd.

Zékladem téméf vSech dostupnych frameworkti pro automatizované testovani Android
aplikaci je Android Instrumentation Framework. Tento framework poskytuje archi-
tekturu a vykonné nastroje, které pomohou testovat vyslednou aplikaci. Architektura je
znazornéna na obrazku 3.3.

Balicek aplikace

Testovaci

TN ———
Vv v , e
Spoustéc testovacich trid .
——— T E
Balicek testl MonkeyRunner

Testovaci tfidy
Mock objekty
-

Obrézek 3.3: Architektura Android Instrumentation Frameworku [26].

Spoustéc testovacich t¥id je zdkladna pro Android testy. Jedna se o hlavni t¥idu, ktera
nahravé a spousti testovaci metody definované uZivatelem. Prostfednictvim API komuni-
kuje se systémem Android. Pokud se spusti test pro Android aplikaci a néjaky test jiz bézi,
tento test je Android systémem vypnut a poté nacte novou instanci. Kontrolni metody ¥idi
zivotni cyklus slozek aplikace. Mock objekty jsou metody pro tvorbu systémovych objekti,
jako jsou napiiklad intenty'®.

Mezi nejznaméjsi frameworky automatizovaného testovéani, které vyuzivaji Android In-
strumentation architekturu, jsou Appium, Robotium, Espresso. Nésledujici obrazek 3.4 zna-
zorniuje rodinu testovacich frameworki.

3Intent je abstraktni popis operace, které ma byt provedena.
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Robotium Espresso

Android Instrumentantion framework Ul Automator

Obréazek 3.4: Ukazka frameworkl automatizovaného testovani.

3.3.1 UI Automator

Android SDK obsahuje nastroje Ul Automator a spoustéci engine. Ul Automator je Java
knihovna, ktera slouzi k tvorbé UI testid. Druhym néstrojem je engine, ktery slouzi ke
spusténi téchto testi. Oba néstroje funguji pouze pro Android API 4.2 a vySsi.

UI Automator test je samostatny Java projekt. V tomto projektu je nutné pouze pii-
linkovat knihovny uiautomator.jar a android.jar z nastroji Android SDK.

Samotny UI Automator poskytuje tfidu UiDevice ke komunikaci se samotnym zafi-
zenim. Déale UiSelector k vyhledavani elementt na obrazovce a UiObject, ktery repre-
zentuje Ul elementy. Poskytuje samoziejmé jesté dalsi tfidy, jako napriklad UiCollection,
UiScrollable a dalsi. Vice o Ul Automator na webovych strankach [27].

3.3.2 Espresso

V fijnu 2013 Google uvolnil dalsi framework s ndzvem Espresso. Espresso je tenka vrstva na
vrcholu Android Instrumentation Frameworku. Cilem tohoto frameworku byla tvorba rych-
Iych, snadnych a spolehlivych Ul testti. Espresso je zalozen na JUnit 3 a vyuziva Hamcrest
knihovnu pro své kontroly. Vice o frameworku Espresso na webovych strankéch [7].

3.3.3 Robotium

Robotium je automatizacéni testovaci framework, ktery ma plnou podporu pro nativni vy-
voj. Robotium usnadiiuje psat vykonné a robustni automatizované black-box'* UI testy.
S podporou Robotia muZe vyvojar napsat systémové a uzivatelské akceptacni testy. Déale
zvlada obsluhovat vice Android aktivit najednou. Vice o frameworku Robotium na webo-
vych strankach [21].

MBlack-box je metoda testovani softwaru, kterd zkouma funkénost aplikace, aniz by znala informace
o vnitfnich strukturach nebo fungovani.
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3.3.4 Appium

V této praci bude pouzit framework Appium. Appium je open-source nastroj pro automa-
tizované testovani nativnich, webovych, a hybridnich aplikaci pro operac¢ni systémy iOS
a Android. Rozdil mezi webovou, nativni a hybridni aplikaci je popsan v moji bakalarské
praci. Vice na webovych strankach [8].

Appium pouziva pro testovani aplikaci dva rozdilné frameworky pro platformu Android.
Pro Android API 2.3 a vyssi vyuziva Android Instrumentation Framework. Druhym fra-
meworkem je Ul Automator, ktery je mozny vyuzit pro Android API 4.2 a vyssi. Podpora
pro Instrumentation je poskytnuta skrze samostatny projekt Selendroid. V této praci bude
prozatim vyuzita prvni moznost, a sice podpora skrze Selendroid z divodu podpory nizsiho
Android APIL.

Appium je zaloZeno na klient-server architekture. Jadro Appium je webovy server, ktery
naslouché na urcitém portu. Po Gispésném pripojeni klienta k serveru, klient posilé prikazy,
které server vykona na mobilnim zafizeni a poté vysledek posild zpét formou HTTP (po-
drobnéji v sekci 2.3.3). Jelikoz je Appium postaveno na klient-server architektute, je mozné
psat klientsky testovaci kdéd v jakémkoli jazyce, ktery podporuje HTTP klient API. Je
ovsem jednodusi vyuzit jiz existujicich klientskych Appium knihoven. Appium server je na-
psén ve frameworku Node.js. Appium klienty je mozné naprogramovat v Pythonu, Javeé,
Ruby, PHP, C# a dalsich jazycich. V ramci této prace budou prozatim podporovany Kkli-
entské skripty napsané v jazyce Python s moZnosti dalsiho rozsifeni. Vice o Appium na
webovych strankach na [3].

Vysledné shrnuti popsanych frameworkt je znazornéno v tabulce 3.1.

Robotium | UI Automator | Espresso Appium
Android ANO ANO ANO ANO
i0S NE NE NE ANO
Mobilni vyvoj ANO LIMITOVAN NE ANO
Skriptovaci jazyk Java Java Java skoro neomezeny
Podporovand API | neomezena 17 a vys 8, 10, 15-19 neomezena

Tabulka 3.1: Shrnuti testovacich framework.
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Kapitola 4

Navrh systému pro vzdalené
ovladani a hromadné testovani
aplikaci

Nasledujici kapitola se zabyva analyzou dostupnych feSeni a naslednym navrhem vlast-
niho feSeni systému pro automatizované hromadné testovani Android aplikaci. Postupné
jsou uvadény kli¢ové navrhové diagramy vytvorené v programu Microsoft Visio. Diagramy
zachycuji nejdilezitéjsi ¢asti vysledného informacniho systému. V zavéru této kapitoly je
provedena analyza ADB protokolu, kterou jsem zminoval na konci sekce 3.1.1.

4.1 Analyza dostupnych reseni

Tato sekce popisuje jiz existujici webové reseni dané problematiky. Mezi tyto Tfeseni patii
Testdroid!' a pCloudy?.

Testdroid

Testdroid poskytuje vyvojartim webové rozhrani, skrze které je mozné testovat vyvijenou
aplikaci na mnoha (faddové stovky) riznych zafizeni. Poskytuje vyvojari rizné statistiky
o provedenych testech. Vysledek testu je doprovazen obrazky, které informuji o prubéhu
daného testu. Na obrazku 4.1 je ukazka vytvoreného Demo projektu, nad kterym bylo
spusténo 5 testi. U kazdého testu jsou poskytnuty informace o jeho prubéhu, a sice jestli
byl dokoncéen uspésné, na kolika zafizenich se testovalo, datum spusténi skriptu, nazev
testového souboru a aplikace, nad kterou byl test spustén. Hromadné testovani je zajisténo
pomoci frameworki, které byly popsany v sekci 3.3.

Testdroid neposkytuje osobity pristup k jednotlivym zarizenim. Jedné se pouze o hro-
madné testovani aplikace na vice zafizenich. Tato sluzba je ovSem placend (mési¢ni platby).

Ltestdroid.com
2www.pcloudy.com
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http://www.pcloudy

Projects

Projects
Android - Demo Project Reports

Demo Project Android This is & READ OMLY example project for viewing the test results on Testdroid Cloud. Instrumentation and AppCrawler.

Neme Successful Devices & Testendeppfile  Strdng - Device
tests finished name date count

1003 100% App Crewler 2014.05.27

8
Movies.apk 153216

Mogic Face... Mogic Face... Test

Send feedback

G5 1008 MoviesTests spk 2014.05.27

8

863 1000 MoviesTestsapk  2014.05.27

8

100% 100% App Crawler 2014.05.27
My Cloud T [ ] Mowies spk 15:31:40

GO 1008 MoviesTests.apk 2014.05.27
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Obréazek 4.1: Ukazka webového rozhrani Testdroid.

pCloudy

PCloudy poskytuje oproti Testdroidu osobity pristup k jednotlivym zafizenim. Podporuje
také hromadné testovani, ale to neni zdaleka tak propracované jako v ptipadé Testdroid.
Ukéazka webového rozhrani pCloudy je zobrazena na obrazku 4.2.

= (@ (&6 & 8 & = ©2/0 8.6 o8

TooLs B e >l wes
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Obrazek 4.2: Ukéazka webového rozhrani pCloudy.

Uzivatel ma aktudlni informace o obrazu zarizeni, vytiZzenosti procesoru a paméti mo-
bilu. Zatizeni je mozné libovolné ovlddat. Dale mtze uzivatel nahrat libovolnou aplikaci na
dané zarizeni. Ma k dispozici nastroje pro ovladani zvuku, vstup klavesnice a dalsi. Tato
sluzba je také placena (mésiéni platby).

Obé zminéné existujici feseni pouzivaji mnoho (Ffadové stovky) dostupnych zafizeni, na
kterych je mozné testovat danou aplikaci. CoZ je podle mé divodem, pro¢ se za tyto sluzby
plati nemalé penize. Proto jsem navrhl feSeni, které by bylo mozné nainstalovat na svij
vlastni server a testovat na vlastnich zafizenich.
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4.2 Specifikace pozadavkt

Cilem je navrhnout informadni systém (bude umoznéna instalace na vlastnim serveru), ktery
bude zprostredkovavat vzdaleny pFistup k mobilnim zafizenim pfipojenych k serveru skrze
ADB. Kromé samotného pristupu by mél systém podporovat hromadné (na vice zafizenich
soucasné) testovani uzivatelovych aplikaci.

Diagram pfipadu uziti navrzeného systému je znézornén na obrazku 4.3. V systému se
vyskytuje administrator, nezaregistrovany a registrovany uzivatel. Nezaregistrovany uziva-
tel se muzZe pouze registrovat a prohlizet ivodni obrazovku, kterd bude obsahovat informa-
tivni video k vyslednému dilu. Jiné operace mu nebudou povoleny. Zaregistrovany uzivatel si
miZe po Uspésném prihlaseni vytvorit vlastni projekt. V ramci tohoto projektu muize vlast-
nik pfidat libovolny pocet svych Android aplikaci. Déale si vlastnik mize vytvorit libovolny
pocet hromadnych testti v ramci jednoho projektu. Jeden hromadny test muze obsaho-
vat pravé jednu Android aplikaci, kterou chce vlastnik otestovat na vice zafizenich. Pokud
uzivatel vytvori alespon jeden hromadny test v rdmci jednoho projektu a bude-li chtit po-
kracovat z hlavniho okna projektu k vybéru zafizeni, pak se bude muset rozhodnout, zdali
chce testovat pravé jedno zafizeni nebo vyuzit hromadny test. Po ispésném vybéru uzivate-
lovi akce (jednoduché otestovani aplikace nebo hromadny test) bude pfesmérovan na vybér
zafizeni (zobrazi se pouze ty zafizeni, které nejsou obsazeny). Po vybéru zafizeni bude
jiz moci testovat svoji aplikaci na realnych zarizenich. V ramci jednoduchého otestovani
aplikace bude uzivatel moci vzdéalené ovladat Android zafizeni. Ovlddénim zafizeni jsou
mysleny doteky (kratké i dlouhé) obrazovky, tahy prstu po obrazovce a klavesové vstupy.
Bude mu umoznéna filtrace zadznamu podle riznych kriterii (priorit, tagu). Dale bude infor-
movan o vytiZzenosti paméti a procesoru spusténou aplikaci. U hromadnych testt je nutné
podotknout, Ze budou provadény pomoci testovaciho frameworku Appium. To znamen4,
ze si vlastnik hromadného testu bude muset vytvorit vlastni testovaci skript, ktery bude
testovat jeho aplikaci. Tento test bude sou¢asné proveden na vybranych zafizenich (pokud
je zafizeni pouzivané, jestli ne bude test zafazen do fronty). Poté uzivatel obdrzi informace
o provedeni danych testi ve formé zdznamu a informaci o GspéSném ¢i neispéSném pro-
vedeni. Administrator bude disponovat veskerymi funkcemi ke spravnému chodu systému
a sice smazani uzivatell, editace uzivateli apod.

Registrovat se
o

Nezaregistrovany uZivatel Nahréat APK Prihlasit se
Ovladat zafizeni

Smazat APK Vytvorit projekt
Smazat projekt
,,;,, LJ B caitovat projekt

Spustit hromadny test g

— \\’” Vytvorit hromadny test
Odstranit zdznam testu Registrovany uzivatel T )
Smazat hromadny test,
. Vybrat zafizeni
(Rl ) PFidat administratorska prava

[
Odstranit zafizeni J8 w -
Smazat ulivatele
Administrator

Editovat uiivatele

/
/

Obrazek 4.3: Diagram piipada uziti.
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4.3 Entity-relationship diagram

Ze sekce 4.2 lze urcit klicové entity vysledného systému. Tyto entity a vztahy jsou zobrazeny
na obrazku 4.4. Mezi t¥i hlavni entity patii Users, Projects, Devices. Dile jsou na
vstupnich a vystupnich koncich hran uvedeny nasobnosti vyjadiujici pocet instanci danych
entit. Z tohoto diagramu vychéazi databazové schéma v nasledujici sekci 4.4.

Devices
Batch_configs
ID (PK)
1 1
is in
Product_model
Path
hoose_devices
1 0.1 0.N
1 .
h Is_direct_connect
0..N
1
have 1
isin
have’
have using
\ 1N Users
Device_status Email (PK)

IIH%%H%%HIIIIIIIIIIIII
II%IIIIIHHIIIIIIIIIIIII
L

Version_name

have

Obrazek 4.4: ER diagram vysledného systému.
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4.4 Databazové schéma

Na zékladé Entity-relationship diagramu z predchozi sekce byl vytvofen navrh struktury
vysledné databéze, kterad je zobrazena na obrazku 4.5. Popsané vztahy mezi jednotlivymi
entitami vyuzivaji Crow’s foot® notaci. Oproti pfedchozimu diagramu bylo nutné odstranit
M:N vztah mezi entitami Users a Devices, kterj se odstranil pfidanim dalsi tabulky
Using. U vSech entit jsou jiz zobrazeny potifebné atributy, neni vSak vylouceno, Ze se tyto
atributy budou v pribéhu implementace meénit.

Users
o

Email
Batch_conf_ID

—H

Batch_configs Password
Path

- -
Project_ID Device_serial_number
Users_email

APK_ID
o
e ne SO———— Timestamp

Name T ————
Users_email x
Last_choose_devices

% Name

Serial_number

Android_version

o Product_model
Device_serial_number Project_ID Device_type
Batch_conf_ID — Name Resolution
Status Path Is_direct_connect
Start_batch Version_name Is_on

Cotent Version_code

Duration

¢

Obrazek 4.5: Databazové schéma vysledného systému.

3Notace Crow’s Foot znazoriiuje vztahy propojovanim entit ¢arami, pfi¢emz symboly na obou koncich
¢ary symbolizuji kardinalitu vztahu.
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4.5 Navrh architektury

Tato sekce popisuje zakladni propojeni jednotlivych komponent ke komunikaci se vzdale-
nym zarizenim na serveru. NiZe uvedeny obrazek 4.6 vystihuje komunikaci se vzdalenym
zalizenim.

Pro zachyceni obrazovky, zdznamu a statistik zafizeni v redlném c¢ase bude pouzita tech-
nologie webovych soketli. Na serveru bude tedy nutné vytvorit server, ktery tuto technologii
podporuje. Jak jiz bylo zminéné v sekci 2.3.2, bude se jednat o Tornado server naprogra-
movany v jazyce Python. Déale bude nutné zachytit uzivatelovu interakci se vzdalenym za-
Fizenim. K tomuto ucelu slouzi hlavni kontrolér (provadi také jiné operace), ktery rozpozna
uzivatelovu akci a podle toho vykona potfebnou operaci. Pokud se bude jednat o udalosti,
které souvisi s dotykem obrazovky, pak je nutné komunikovat skrze MonkeyRunner, protoze
samotné ADB podporuje tyto operace az od urcité verze. Hlavni kontrolér s MonkeyRunne-
rem komunikuje pomoci XML-RPC. Samotny kontrolér bude také ¥idit hromadné testovani
aplikaci. Dale bude na serveru bézet skript, ktery bude kontrolovat pfipojené zarizeni. Po-
kud se piipoji néjaké nové zaiizeni skrze USB* ke vzdalenému serveru, tento skript musi
rozpoznat dané zafizeni a pridat ho do databaze. Naopak, pokud se odpoji néjaké zarizeni
od vzdaleného serveru, skript musi oznamit tuto udalost databazi.

=
3

AJAX ( Kontrola zafizeni - Python
Nette - PHP

MonkeyRunner - Jython
Kontrolér - Python

Y
_

Webové sokety
Tornado - Python

Obrazek 4.6: Komunikace se vzdalenym zafizenim.

4Universal Serial Bus.
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4.6 Stavovy diagram obrazovek

Na obrazku 4.7 je znézornéna navigace skrze jednotlivd okna v rdmci celého informac¢niho
systému. Diagram slouzi pro zakladni pfedstavu vysledného systému. V ramci implementace
se predpokladé se zménami. Diagram zachycuje hlavni okna, na které se registrovany uzi-
vatel muze dostat. Okno v diagramu odpovidé jednomu stavu. Na hranach jsou znazornény
uzivatelovi akce, které lze z daného okna provést. Déle jsou v diagramu zobrazeny rozho-
dovaci uzly, které jsou znazornény modrymi kosoctverci. Tyto uzly slouzi pro vyjadieni
vétveni na zakladé volby z vice mozZnosti, které mize uzivatel provést.

Ze v3ech nasledujicich stavil je mozne
kdykoliv se vratit na Detail projektu. Po pfihlaseni
muze uzivatel

kdykoliv zménit

svoje osobni

Pro prehlednost tato uddlost neni v
tomto diagramu znazornéna.

Vytvofit novy projekt

udaje. Pro
prehlednost tato
uddlost neni v
tomto diagramu
znazornéna.

Uvodni okno

Uspésné vytvoren projekt

vytvofit novy
projekt

Detail projektu

Uspésné
zaregistrovan

Uspésné wytvoren
hromadny test

V rdmci viech stavl je mozné kdykoliv
se vratit zpét na predchozi stav. Pro
prehlednost tato udélost neni v
tomto diagramu zndzornéna.

Vytvofiit hromadny test

Uspésné wybrané zafizeni
[byl vybran jednoduchy test] [ISRELIEIAES]

zménit nazev projektu editovat projekt

Editovat projekt

[ ] vymazat hromadny
test

Uspésné vybrané zafizeni
[byl vybran hromadny test]

ovladat zafizeni, filtrovat
zéznam

vymazat APK .
soubor

V ramci viech stavli je mozné kdykoliv ukon¢it aplikaci. Pro

spusténi hromadného testu,

- A a o A > zobrazit vysledky
prehlednost tato uddlost neniv tomto diagramu zndzornéna.

Obrazek 4.7: Stavovy diagram navaznosti jednotlivych obrazovek.

Nasledujici sekce 4.7 bude popisovat graficky navrh hlavnich oken, ktera byla zminéna
v diagramu na obrazku 4.7.
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4.7 Graficky navrh

Veskeré grafické navrhy v této sekci slouzi pouze k zakladni orientaci, jak by mél vysledny
informaé¢ni systém vypadat. V rdmci implementace jsou predpokladany urcité zmeény.

Ze sekce 4.6 jsou jiz zndmy moznosti interakce uzivatele v ramci jednotlivych oken.
V ramci ivodniho okna, které je znazornéno na obrazku 4.8, se bude moci uzivatel pouze
prihlasit, popripadé zaregistrovat. Bude zde také uvedeno motivacni video, které by mélo
zaujmout nového uzivatele.

- Android farma Registrace  P¥ihlaseni

Obrézek 4.8: Uvodni okno.

Po Gspésném piihlaseni bude uzivatel moci prochazet svoje jednotlivé projekty, popii-
padé vytvorit novy projekt. Ukdzku seznamu projektt zachycuje obrazek 4.9.

D Android farma uzivatel@email.cz ¥  Odhlageni

Projekty

Obréazek 4.9: Seznam uzivatelovych projekti.
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Detail jednoho projektu, ktery je znazornén na obrazku 4.10, by mél obsahovat jednot-
livé APK soubory nahrané uzivatelem a jiz vytvorené hromadné testy. Uvedena Sipka by
méla ukazovat aktudlni vybér uZivatele. Pokud uzivatel vybere jeden z APK soubort ze
svého listu a bude chtit s timto souborem pokracovat, bere se tato udalost jako testovani
na jednom zafizeni.

D Android farma MozZnosti ¥  uZivatel@email.cz ¥  Odhlaseni

Nazev projektu

Seznam APK souborii Vybrat zarizeni

Seznam hromadnych test

SEE—
Nahrat'dalsrAPK

Obrézek 4.10: Detail projektu.

Po tspésném vybéru uzivatelovi akce (jednoduché otestovani aplikace nebo hromadny
test) nasleduje vybér dostupného zafizeni k provedeni dané akce. V ramci jednoduchého
otestovani aplikace miize uzivatel ovladat pouze jedno zafizeni. Graficky navrh vybéru
dostupnych zafizeni je znazornén na obrazku 4.11.

D Android farma Moznosti ¥ uZivatel@email.cz ¥  Odhlaseni

Dostupné zafizeni

Popis modelu Popis modelu

Obrazek 4.11: Dostupné zafizeni.
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Po spé&sném vybéru dostupného zakizeni nasleduje bud jednoduché otestovani aplikace
nebo hromadny test (zalezi na tom co uzivatel pozaduje). V rdmci jednoduchého otestovani
aplikace bude moci uzivatel ovladat zafizeni v redlném case. Také by mél vidét aktualni
zdznam zarizeni a jeho vytiZzeni (pravdépodobné procesoru a paméti). Ukézka grafického
rozloZeni jednotlivych komponent je zobrazena na obrazku 4.12.

. Android farma MozZnosti ¥ uZivatel@email.cz ¥  Odhlaseni

Vytizeni

telefonu Zaznam

Obrazek 4.12: Ovladani jednoho zafizeni.

V ramci hromadného testu by mél uzivatel specifikovat skript, podle kterého se bude
testovat jeho aplikace. Po ispésném vykonani testu bude zobrazen status (ispéch, netspéch,
apod.) k jednotlivym zafizenim. Grafické rozlozeni hromadného testovéani je zobrazeno na
obrazku 4.13.

D Android farma MozZnosti ¥ uZivatel@email.cz ¥  Odhlaseni

Zarizeni

Obrazek 4.13: Hromadny test.
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4.8 Analyza Android Debug Bridge protokolu

Tato sekce popisuje malou, ale kliCovou soucast protokolu ADB, a sice USB komunikaci
mezi hostitelem a zafizenim. Souvisejici zdrojové kédy s ADB jsou umistény ve slozce sys-
tem/core/adb [2]. V této sloZce se také nachazi dokumentacni soubory, a sice overview.txt,
services.txt, protocol.txt a sync.txt.

e overview.txt - Obecné informace o ADB architekture, které byly popsany na zacatku
této prace.

e protocol.txt - Zde je popsan vysledny protokol, struktura paketu apod.

e services.txt - V tomto souboru jsou zdokumentovany vSechny pozadavky ADB klienta,
které muze ucinit vaci ADB serveru.

e sync.txt - Zejména popisuje protokol pro pfenos soubort (push, pull ptikazy pomoci
ADB).

Bez ohledu na typ pfipojeni (USB nebo TCP) je komunika¢ni protokol mezi hostitelskym
serverem a démonem na zafizeni porad stejny. Jedna se o paketovou komunikaci, coz zna-
mena, %e data, jsou rozdélena do jednotlivych paketii. Paket se sklada ze 2 ¢asti, a to z 24
bajtové hlavicky a dat. Nyni bude popsana struktura ADB zpravy a ukazka nékolika typt
standardnich paketi.

Ukazka tfidy ADB zpravy v jazyce C++:

#define MAX_PAYLOAD 4096
class ADBMessage {

public:
unsigned command; // identifikace pf¥ikazu, napf¥. typ A_OPEN
unsigned arg0; // prvni argument
unsigned argl; // druh§y argument
unsigned data_length; // velikost dat
unsigned data_check; // kontrolni soucet

unsigned char data[MAX_PAYLOAD]; //samotné data

public:
ADBMessage () ;
ADBMessage (unsigned command); //nap¥. pro zpravu reboot(bez dat)
ADBMessage (unsigned command, unsigned argO,
unsigned argl, const char *data);
ADBMessage (unsigned command, unsigned argO,
unsigned argl, const char *data, unsigned data_length);
~“ADBMessage () ;

void SetCommand(unsigned command) ;
void SetRemoteID(unsigned remotelD);
void SetData(const char *data, unsigned data_length);
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ADB definuje 6 zakladnich typt paketi, a sice A.SYNC, A_CNXN, A_OPEN, A_OKAY,
A_CLSE, AWRTE, A_AUTH. Kazdy tento paket mé svoji identifika¢ni hodnotu, podle
které je zprava rozeznana.

e OPEN - Pouziva se k otevieni komunika¢niho kanalu.

CLOSE - Slouzi k uzavieni komunika¢niho kanéalu.

e WRITE - Zprava, ktera se pouziva k prenosu dat.

OKAY - Slouzi pro potvrzovani paketi.
e SYNC - Zprava, kterd se pouziva k synchronizaci.

e AUTH - Tato zprava se pouziva k autentizaci.

Ukézka posloupnosti zprav pro odeslani shell piikazu ls (zobrazit soubory v dané slozce)
na daném zafizeni.

ADBMessage (A_OPEN, local_id, O, "shell:1s"); //server

ADBMessage (A_OKAY, remote_id, local_id, NULL); //démon
ADBMessage (A_WRTE, remote_id, local_id, data); //démon
ADBMessage (A_OKAY, local_id, remote_id, NULL); //server
ADBMessage (A_CLSE, local_id, remote_id, NULL); //server
ADBMessage (A_CLSE, remote_id, local_id, NULL); //démon
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Kapitola 5

Implementace navrzeného systému

Tato kapitola popisuje implementaci vysledného systému. Nejprve je popsana komunikacni
¢ast v Pythonu. Poté je vysvétlena vicevrstva architektura v Nette Frameworku, kterd byla
napojena na tyto skripty. V zavéru kapitoly se zabyvam testovinim vysledného systému.

5.1 Komunikaéni ¢ast

Jak jiz bylo zminéno, back-endova ¢ast vysledného systému byla vytvorena pomoci Nette
Frameworku a Python skripti. Tato sekce se zabyva skripty, které byly vytvoreny v jazyce
Python.

5.1.1 Kontrolér

Zakladem veskeré komunikace je skript controller.py. Tento skript jako jediny komunikuje
s Nette Frameworkem. Komunikace probihd pomoci IPC soketu. Coz znamend, %e misto
toho, aby identifikace serveru byla podle IP adresy a portu, tak se server identifikuje cestou
k souboru. Je ziejmé, Ze klient (Nette) a server (kontrolér) musi mit stejnou cestu k da-
nému souboru, pokud chtéji komunikovat. Rychlost komunikace mezi Nette Frameworkem
a kontrolérem by tedy méla byt rychlejsi (podle dostupnych testt az dvakréat) nez oproti
klasickému loopback soketu pomoci TCP.

Jednd se o konkurentni server, coz znamena, Ze dokéaze obslouzit vice klientti zaroven.
Konkurentnost tohoto serveru je zajiSténa pomoci nekone¢né smycky tim, ze pokud se
k tomuto serveru pripoji dalsi uzivatel, je vytvoren novy proces, ktery bude obsluhovat
pravé pripojeného uzivatele.

while True:
print "Waiting for another connection."
conn, address = self.socket.accept()
self.logger.debug("New connection")
process = multiprocessing.Process(target=handle, args=(conn, address))
process.daemon = True
process.start()
self.logger.debug("Started process %r", process)

Vytvofeni nového procesu je zajisténo pomoci modulu multiprocessing. Tento proces
je zpracovan obsluznou funkci handle. Tato funkce jiz zpracovava uzivateliv pozadavek.
Pozadavky jsou zaloZeny na ruznych typech zprav. Podle dané zpravy kontrolér vykona
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prislusné operace. Kontrolér rozlisSuje nékolik druhd zprév. Nyni budou popsany zpravy
k samotnému spusténi uzivatelovi aplikace a nasledné ovladani daného zarizeni.

e init_device - V ramci této zpravy kontrolér dostane informaci o sériovém ¢islu za-
fizeni, se kterym bude komunikovat a cesté k aplikaci, kterou chce uzivatel testovat.
Po pfijeti této zpravy kontrolér vykona nékolik operaci. Jako prvni vykond vzdalenou
inicializa¢ni metodu v skriptu monkey-runner-server.py pomoci XML-RPC. Tato
operace bude podrobnéji popsana pii popisu samotného skriptu, ktery obsluhuje Mon-
keyRunner. Déle je nutné probudit zafizeni pomoci aplikace, kterad je skrze ADB do
tohoto mobilu nainstalovdna. Probuzeni zafizeni bylo nutné fesit pomoci vlastni apli-
kace, protoze pomoci ADB nebylo mozné tuto operaci provést spolehlivé. Po ispésném
probuzeni kontrolér nainstaluje aplikaci, kterou si uzivatel zvolil k testovani do da-
ného zafizeni. Déle jsou do zafizeni nainstalovany nékteré podptrné aplikace (zména
landscape a portrait pohledu), protoze samotné ADB tyto operace neumoziuje.

e install_apk - V této zpravé dostane kontrolér informaci o sériovém c¢islu zafizeni
a cesté k danému APK souboru. Tyto informace pouzije k tomu, aby spravné nain-
staloval aplikaci do daného zarizeni.

e unlock_device - Slouzi k odemdeni zafizeni s danym sériovym ¢islem.
e lock_device - Tato zprava slouzi k uzamceni zafizeni s danym sériovym c¢islem.

e valid_apk - V ramci této zpravy kontrolér obdrzi cesty dvou riznych aplikaci. Poté
kontrolér vyhodnoti, zdali tyto dvé aplikace maji stejny nazev balickt'. Vyhodnoceni
probihé pomoci néastroje aapt, ktery byl popsan na zacatku této prace.

e sleep_device - Zpréava sleep_device slouzi k navraceni zatizeni do ptivodniho stavu.
Kontrolér obdrzi informaci o sériovém ¢islu zafizeni, dale o vSech aplikacich, které byly
uzivatelem do mobilu nainstalovany. Diky témto informacim kontrolér odinstaluje
v8echny aplikace, které uzivatel nainstaloval. Dale ukonc¢i komunikaci se skriptem
monkey-runner-server.py.

e touch_screen - Slouzi k obsluze dotyku obrazovky. S touto zpravou kontrolér obdrzi
hodnoty soufadnic dotyku x a y. Kontrolér poté vykonéd vzdalenou metodu touch
s parametry x a y ve skriptu monkey-runner-server.py.

e long touch _screen - Tato zprava slouzi k obsluze dlouhého dotyku obrazovky.
S touto zpravou kontrolér obdrzi hodnoty soufadnic dotyku x a y. Kontrolér poté vy-
kon4 vzdalenou metodu long_touch s parametry x a y ve skriptu monkey-runner-
server.py.

e drag screen - Dalsi zprava drag_screen slouzi k simulaci tahu prstu po obrazovce.
S touto zpravou kontrolér obdrzi hodnoty soufadnic x a y dvou bodii (poc¢ateéni
a koncovy). Kontrolér poté vykona vzdalenou metodu drag s parametry soutadnic
danych bodu ve skriptu monkey-runner-server.py.

e set_landscape, set_portrait - Tyto zpravy slouzi k pfepnuti landscape a portrait
pohledt na daném zafizenim. Tyto zmény se provadi pomoci aplikaci, které byly
nainstalovany do zafizeni v rdmci zpravy init_device.

!Nézev balicku se nastavuje v Android manifestu dané aplikace.
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e check_apk - S touto zpravou kontrolér obdrzi pouze cestu k aplikaci. Poté uréi zda
se skuteéné jednd o Android aplikaci ¢i nikoliv. Toto ovéfeni probiha opét pomoci
nastroje aapt.

e send _keyevent - Posledni zpriava send_keyevent slouzi k simulaci stisku klavesy
na klavesnici. S touto zpravou kontrolér obdrzi ¢iselnou hodnotu (pfevedena z ASCII
do Android konstant) dané klavesy. Kontrolér poté vykona vzdalenou metodu press,
kde jako parametr pouzije ziskanou ¢iselnou hodnotu, ve skriptu monkey-runner-
server.py.

Kontrolér zpracovava jesté dvé zpravy, a sice open_ports a run_batch. Tyto zpravy
slouzi k hromadnému testovani aplikaci.

e run_batch - Jak jiz bylo zminéno v sekci 3.3.4, architektura frameworku Appium se
sklada z klienta a serveru. Kontrolér proto musi fidit, jak serverovou tak i klientskou
¢ast. Pro kazdé testované zafizeni je vytvorena nova instance serveru Appium z du-
vodu paralelniho zpracovani. Kazda novéa instance potfebuje definovat ti rizné porty
pro komunikaci. Jedné se o klasicky port, na kterém naslouchd Appium, bootstrap
port, ktery slouzi ke komunikaci s Android zafizenim a selendroid port ke komunikaci
se Selendroidem. Pro¢ je pouzita komunikace skrze Selendroid bylo vysvétleno v sekci
3.3.4. Zminéné porty se ziskévaji pomoci zpravy open_ports. Po tispésném vytvoreni
instance serveru je spustén klientsky testovaci skript. Vysledek daného skriptu je po
provedeni ulozen do databaze. Poté je ukoncena instance Appium serveru. Samotnému
spusténi instance Appium serveru a daného klientského skriptu predchazi testovani
volného zafizeni a Casu spusténého skriptu. To znamen4d, Ze skripty jsou vykonavany,
pouze pokud je volné dané testovaci zafizeni. Pokud dané testovaci zatizeni je volné,
prichazi na fadu druhy parametr, a sice v jakém ¢asovém poradi byly skripty spustény.

5.1.2 MonkeyRunner

Samotné ovladani zarizeni je feSeno pomoci skriptu monkey-runner-server.py. Jedna se
o konkurentni XML-RPC server, coz znamend, ze dokaze obslouzit vice klientd zaroven.
Server nasloucha na adrese localhost:8000. Konkurentnost tohoto serveru je zajisténa
pomoci t¥idy RPCThreading, a to tak, Zze s kazdym novym pozadavkem je vytvoieno
nové vlakno, které obsluhuje dany pozadavek. V ramci tohoto skriptu je vytvorena jedna
tfida Devices, ktera obsahuje jednotlivé metody k ovladani zatfizeni skrze MonkeyRunner,
ktery byl popsan v sekci 3.1.2. Jedna se o metody init, touch, long_touch, press, drag,
destroy.

e init - Slouzi k vytvoreni nového objektu MonkeyDevice. Tento objekt je vytvoren
pomoci metody MonkeyRunner.waitForConnection() s parametrem sériového ¢isla
zalizeni, se kterym bude navazana komunikace.

e touch - Piijimé souradnice bodu dotyku x a y. Tyto body dotyku jsou dale pou-
Zity jako parametry metody MonkeyDevice.touch(). Metoda MonkeyDevice.touch()
prijima jesté dalsi parametr, a sice udalost, kterd mé byt vykonana. Jako udalost je
pouzita MonkeyDevice. DOWN_AND_UP.

e long_touch - Metoda long_touch pfijima soufadnice body dotyku x a y stejné
jako pfedchozi metoda. Po tispésném ptijeti téchto bodu je vykonana opét metoda
MonkeyDevice.touch(), ale s jinou udalosti, a sice MonkeyDevice. DOWN.
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e press - Pfijima hodnotu klavesy (jak jiz bylo zminéno, jedné se o hodnotu pievedou
z ASCII do Android konstant), kterd byla stisknuta. Nasleduje vykonani metody
MonkeyDevice.press(). Jeden z parametru této metody je hodnota stisknuté klavesy.
Dalsim parametrem je udalost MonkeyDevice. DOWN_AND_UP.

e drag - Tah prstu po obrazovce je obslouzen metodou drag. Metoda pfijima soufadnice
dvou bodi (pocate¢ni a koncovy). Tyto body jsou pouzity jako parametry metody
MonkeyDevice.drag().

e destroy - Metoda destroy slouzi k odstranéni vytvoreného objektu MonkeyDevice.
Dale je nutné ukoncit spojeni se samotnym zafizenim.

5.1.3 Servery zaloZené na webovych soketech

Pro zpracovani informaci v redlném c¢ase (obrazu, statistik vytiZzenosti, zdznamu daného
zafizeni) byla pouZita jiz zminéna technologie webovych soket. Pro implementaci této
technologie byl vyuzit webovy server Tornado®’.

Byly vytvofeny tfi rtizné skripty tornado-server-img.py, tornado-server-logcat.py,
tornado-server-stats.py. Z nazvu skriptu je zfejmé, ze kazdy skript zastupuje jinou funk-
cionalitu. Kazdy z téchto skriptid je implementovan pomoci webového serveru Tornado.
Vsechny tfi skripty tedy maji zdkladni strukturu stejnou.

class WebSocketHandler (tornado.websocket.WebSocketHandler) :
def open(self):
print "Pripojen novy klient."

def on_message(self, message):
print "PriSla nova zprava od klienta."

def on_close(self):
print "Ukonleni spojeni s klientem."

Poslat zpravu zpét ke klientovi je mozné pomoci metody self.write_message(), kterd patii
t¥idé WebSocketHandler.

K témto serverum se pripojuje klient pomoci JavaScriptu, pokud pristoupi k testovani
jedné aplikace na daném zafizenim. Diky tomuto pfipojeni bude klient dostavat periodicky
informace o statistikdch vytiZenosti, obrazu a zdznamu daného zafizeni. Periodické odesi-
lani je zajisténo pomoci t¥idy PeriodicCallback(callback, callback_time), ktera je soucasti
Tornado serveru.

Zpracovani statistik

Aktualni statistiky ze zafizeni jsou zpracovavany skriptem tornado-server-stats.py. Zisk
samotnych statistik je provadén pomoci nastroje dumpsys, ktery je spoustén pomoci shellu
skrze ADB. Jedna se o nastroj, ktery bézi na zafizeni a poskytuje zajimavé informace
(vytiZenost procesoru, paméti, baterie apod.) o stavu systémovych sluzeb. Tento skript
vyfiltruje informace o vytizenosti procesoru a paméti zafizeni a preposle je zpét klientovi.
Je zde otevien prostor pro dalsi rozsifeni zpracovani statistik.

*http://www.tornadoweb.org/en/branch2.1/websocket.html
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Zpracovani zaznamu

Zpracovani aktualniho zdznamu je feSeno pomoci skriptu tornado-server-logcat.py. Zisk
samotného zaznamu je provadén pomoci piikazu adb logcat skrze ADB. Tento zaznam je
skriptem filtrovan podle dané priority (implicitné je nastavena nejnizsi mozné priorita®),
kterou si klient zvoli. Jako dalsi filtrovaci pravidlo je pouzito PID* procesu aplikace, kterou
si klient spusti k testovani. Filtrovani podle aplikace je mozné zrusit, coz ovsem znepiehledni
vysledny zdznam. Vyfiltrovany zaznam je odeslan zpét ke klientovi.

Zpracovani obrazu

Zisk obrazu ze zalizeni mé na starosti skript tornado-server-img.py. Aktudlni obraz ze
zalizeni je momentalné ziskdvan pomoci ADB prikazu screencap. Rychlost tohoto pristupu
neni az tak plynula. OvSem po dohodé s vedoucim prace jsme dospéli k nazoru, Ze tato
rychlost je pro tuto praci momentalné dostacujici s moznosti optimalizacniho vyvoje. Opti-
malizaéni vyvoj spo¢iva v nativnim pfistupu k danému zafizeni. Nativni pfistup k danému
zafizeni je mozny diky Android NDK, které bylo zminéno v sekci 3.2.

5.1.4 Kontrola za¥izeni

Tento skript mé za tkol sledovat stav zafizeni pfipojenych k serveru. Skript musi jednak
rozpoznat nove pripojené zatizeni, ale také musi sledovat jiz pfipojena zafizeni, zdali nebyly
odpojeny. Tyto kontroly jsou provadény ve skriptu check-devices.py.

Kontrola je zajisténa pomoci GUDevMonitorObserver objektu. Tento objekt mo-
nitoruje udalosti (odpojeni ¢i pfipojeni zafizeni z USB), na zdkladé které skript vykona
odpovidajici operace (jedné se predevsim o databazové operace).

5.2 Vicevrstva architektura

V implementaci systému byla dodrZena jiz zminéna architektura MVP. Cely systém v Nette
Frameworku je rozdélen do dvou ¢asti, a to do uzivatelského a administratorského modulu.
Oba dva moduly pouzivaji stejné databazové modely. Pokud tedy dojde k néjaké zméné
v databéazi, sta¢i zménit pouze tyto modely. Popis uzivatelského modulu bez Latte Sablon
nejlépe znazornuje diagram tifid na obrazku B.1. Administratorsky modul je rozsifen o dalsi
funkcionalitu, a sice o spravu zarizeni a uzivateld. Pro prehlednost v presenter a view vrstvé
budu popisovat pouze uzivatelsky modul.

5.2.1 Modelova vrstva

Tato vrstva zajistuje piistup k dattim a manipulaci s nimi skrze metody obsahujici dotazy,
které jsou provadény nad databazi MySQL. Pro vytvoreni nového ptipojeni k databazi staci
vytvorit novou instanci t¥idy Nette\ Database\ Connection. Nejjednodussim zpiisobem, jak
vytvorit toto prfipojeni, je nechat si ho vytvofit samotnym Nette Frameworkem. A to tak,
7e v aplika¢ni konfiguraci (soubor config.neon®) toto pfipojeni definujeme.

3 Android zéznam se d4 filtrovat podle priorit, kvili jeho ¢itelnosti. Prioritou je zde myslena viha (war-
ning, debug, error atd.) dané zpravy.

4Identifikace procesu v opera¢nim systému.

®Pomoci config.neon se konfiguruje systémovy kontejner, coz je kontejner, ve kterém se nachézeji viechny
sluzby a parametry potfebné pro béh aplikace.
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database:
default:
dsn: ’mysql:host=127.0.0.1;dbname=login’
user: username
password: password

Vsechny modelové t¥idy kromé User Authenticator.php a BaseDatabase.php, ktera
slouzi jako zaklad pro vSechny ostatni t¥idy, obsluhuji jednotlivé tabulky v databazi. Jedna
se o tabulky, které byly navrhnuty v sekci 4.4.

e BaseDatabase.php - Slouzi jako zéklad pro vSechny ostatni modelové tiidy. Ob-
sahuje zakladni spole¢né metody pro vSechny ostatni tiidy. Tyto metody jsou uké-
zany na obrazku B.1 diagramu t¥id. Samotny model BaseDatabase.php dédi t¥idu
\ Nette\ Object, kterd je spole¢nym predkem vsech tfid Nette frameworku. VSechny
nize uvedené modely dédi od tohoto modelu.

e Apks.php - Model obsluhuje jednotlivé balicky APK, se kterymi uzivatelé pracuji.

e BatchConfigs.php - Pracuje s jednotlivymi hromadnymi testy, které uzivatel pou-
zivd k automatizovanému hromadnému testovani.

e DeviceStatus.php - Slouzi pro praci s jednotlivymi vysledky hromadného testu.
e Devices.php - Implementuje metody, které slouzi k praci s jednotlivymi zafizenimi.

e Projects.php - Tento model byl vytvoren pro obsluhu jednotlivych uzivatelskych
projektii.

e Scripts.php - Pro jednotlivé ukladani a nahravani vytvorenych uzivatelskych testo-
vacich skriptt slouzi model Scripts.php.

e Users.php - Implementuje jednotlivé metody k praci se samotnymi uzivateli.

e Using.php - Pfedposledni model Using.php slouzi k ziskani informaci ohledné ak-
tudlné dostupnych (nejsou momentalné pouzivany) zatizenich.

e UserAuthenticator.php - Posledni model slouzi k autentizaci uzivatele. Model je
implementovan rozhranim Nette\ Security\ [Authenticator, které je uréeno pravé k au-
tentizaci uzivatele.

5.2.2 Presenter vrsta

Presenter vrstva aplikace je tvorena jednotlivymi presentery, které jsou znazornény na ob-
razku B.1 diagramu tiid. Presenter je zdkladni tfida Nette a jedné se v podstaté o fadic,
ktery ridi néjakou ¢ast webové aplikace. Jeho 1ilohou je reagovat na udalosti pochazejici
od uzivatele a zajistovat zmény v modelu nebo v zobrazeni uZivatelského rozhrani, které
zajistuje view vrstva.

V Nette se aplikace ¥idi nasledujicim zptisobem. Nejprve uzivatel zasle aplikaci poza-
davek skrze webovy prohlize¢, ktery sméruje na konkrétni URL. Tento pozadavek Nette
Framework pomoci routovani zanalyzuje a najde pfislusny presenter, ktery spusti a preda
mu Fizeni. Presenter komunikuje s modelem, kterému sdéli, jaka data pozaduje. Model tyto
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data nacte a preda zpét presenteru. Tato data presenter preda view vrstve, kterd se stard
o jejich zobrazeni. Cely tento proces se opakuje s dalsim uzivatelovym pozZadavkem.

Samotny zivotni cyklus presenteru byl vysvétlen v sekci 2.2.2. Z obrazku B.1 diagramu
t¥id je patrné, Ze nejcastéjsi pouzivanou metodou je metoda handle<Signal>, ktera zpra-
covava AJAXové pozadavky.

o BasePresenter.php - Tato abstraktni tfida je zdkladem celého uzivatelského modulu
presenter vrstvy. Obsahuje vSechny instance databazovych modeld, které byly ziskany
pomoci anotace @inject, kterd byla popsana v sekci 2.2.2. Déale obsahuje metody,
které slouzi ke komunikaci s jiz zminénym kontrolérem pomoci IPC soketu. Tato
tfida dédi od abstraktni t¥idy Nette\ Application\ UI\ Presenter. Vsechny nize uvedené
presentery dédi od abstraktni tiidy BasePresenter.php.

e BatchConfigPresenter.php - Ridi samotné hromadné testovani aplikaci. Dale ob-
sahuje metody k uloZeni a nahrani uzivatelského skriptu. Samotné vykonavani hro-
madného testu se provadi v kontroléru, proto miize uzivatel po spusténi hromadného
testu tuto webovou stranku opustit.

e ChooseDevicePresenter.php - Tento presenter ¥idi vybér zarizeni, které si uzivatel
vybird pro svoje testovani.

e DetailProjectPresenter.php - Predevsim pracuje se samotnym projektem. Obsta-
rava také jednotlivé tpravy, a sice mazani Android aplikaci, hromadnych testd apod.
Také zjistuje jestli je momentalné k dispozici néjaké zafizeni, se kterym by mohl
uzivatel pracovat.

e EditUserPresenter.php - Jedna se o presenter, ktery slouzi k editaci uzivatele.
e ErrorPresenter.php - Slouzi pro fizeni chybovych kédua 403, 404 atd.

e HomepagePresenter.php - Pracuje s dostupnymi projekty, které si uzivatel vy-
tvoril.

¢ NewProjectPresenter.php - Presenter slouzi k vytvareni novych projekti.
e NewTestPresenter.php - Ridi vytvafeni novych hromadnych testi.

e RunSingleTestPresenter.php - Tento presenter fidi vzdalené ovladani jednoho za-
Fizeni. Obsahuje nékolik metod (dotyk obrazovky, stisk klavesy apod.), které slouzi
k samotnému ovladani. VSechny tyto metody jsou feSseny pomoci AJAXovych poza-
davkl a jsou pfeposilany do kontroléru.

e SignInPresenter.php - Jedna se o presenter, ktery ¥idi pfihlaSovani a autentizaci
uzivatele.

e SignUpPresenter.php - Ridi registraci nového uzivatele.

Nékteré fizeni presenteru je mysleno tak, Ze dany presenter vytvari novou instanci for-
muléfe, ktery je poté vykreslen view vrstvou. Kazdy formulaf zastupuje samostatnou jednu
t¥idu. Které presentery pracuji s formuladfi je mozné vidét na obrazku B.1 diagramu tfid.
Vsechny metody, které obsahuji metodu handle<Signal> a jako parametr pfijimaji typ
zpravy jsou odesilany kontroléru.

45



5.2.3 View vrstva

Tato vrstva ma na starost zobrazeni vysledku pozadavku. Jak jiz bylo zminéno v sekci 2.2.2,
Sablonovaci systém, ktery je obsazen v Nette, nese nazev Latte. Ve vysledném systému je
pouzita jedna spole¢né Sablona pro vSechny ostatni Sablony s ndzvem @layout.latte. Tato
Sablona definuje hlavicku dokumentu, CSS styly, pouzité JavaScript frameworky (jQuery,
Highcharts, atd.) a naviga¢ni menu. Ostatni Sablony pouze vkladaji vysledny obsah do této
spole¢né sablony. Pocet vyslednych Sablon je stejny jako pocet stavi stavového diagramu
v sekci 4.6. V ramci jednoho presenteru je vytvoreno i vice Sablon. Presenter poté vynuti
vykresleni Sablony podle nazvu akce. Napiiklad pro vytvotfeni nového projektu bude zavolan
presenter NewProject s akci newproject. Cestu k souboru se sablonou odvodi presenter
NewProject podle jednoduché logiky, a sice /templates/NewProject /newproject.latte.
Pokud neni akce definovana, presenter hledd nazev Sablony default.latte. Jak jiz bylo
zminéno v sekci 2.1, vSechny Sablony byly naprogramovany v jazycich HTML5, CSS a Ja-
vaScript. V ramci CSS byl pouzit framework Bootstrap, ktery podstatné usnadnil praci.
I kdyZ maji sablony nejobséahlejsi kéd, nejlépe jak popsat view vrstvu je formou obrazku vy-
sledného systému. Vysledny navrh rozloZeni jednotlivych oken jsem se snazil dodrzet podle
grafického névrhu v sekci 4.7.

Na obrazku 5.1 je ukézano vzdéalené ovlddani zatizeni. Na levé strané obrazku je zobra-
zeno vytizeni zafizeni spusténou aplikaci. Uprostfed obrazku je samotné zarizeni, které je
mozné ovladdat. Na pravé strané od zarizeni jsou zobrazeny moznosti ovladani. Mezi tyto
moznosti patfi instalace aplikace, zména landscape a portrait pohledu atd. Prava strana
obrazku zachycuje aktuélni zdznam zafizeni. Tento zdznam je mozné ovladat pomoci zob-
razenych tlacitek a filtrovat podle urcitych pravidel.

LogCat B

MEMDRY [%]

Obréazek 5.1: Vzdalené ovladani zarizeni.
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Na obrazku 5.2 je zobrazen pribéh automatizovaného hromadného testovani aplikaci.
Tabulka, ktera je zobrazena na obrazku, popisuje vysledky hromadného testu. Jeden radek
tabulky popisuje testovaci model zarizeni, zacatek testu, vysledek testu, dobu trvani testu
a status. Status muze nabyvat 4 stavi, a sice spésny, netspésny, bézici a ve fronté.

Filtr:

Model Zagstek testu v Visledek Doba trvani [sekundy]  Status

HTC SENSATION 2015-05-13 23:48:09 C - L]

CUBET_G503 2015-05-13 23:48:09

HTC SEMSATION 2015-05-1323:46:59

a8 8 a &

CURET_GBOZ 2015-05-13 23:46:56

Obrazek 5.2: Hromadné testovani aplikaci.

Vzhled celého vysledného systému je v priloze A.

5.3 Testovani

Tato sekce se zabyva testovanim vysledného systému. Testovani systému probihalo ve dvou
¢astech, pii implementaci a pak znovu celkové testovani systému. K testovani byl vyuzit
desktop s opera¢nim systémem Ubuntu 14.04, ktery mi byl poskytnut od vedouciho této
prace. K tomuto desktopu bylo pfipojeno nékolik Android zafizeni. Parametry téchto zafi-
zeni jsou znazornény v tabulce 5.1.

Model Android verze | RozliSeni | Typ zarizeni
CUBE1 G503 4.4.2 540x960 mobil
GO CLEVER 4.0.4 1024x600 | tablet
HTC SENSATION | 4.0.3 540x960 mobil
NEXUS 7 4.1.2 720x1280 | tablet

Tabulka 5.1: Seznam testovanych Android zafizeni.

Testovani probihalo na adrese http://pclanik.fit.vutbr.cz/xctvrt05/nette-blog/www/,
coz je adresa jiz zminéného desktopu.
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5.3.1 Vyvojové a testovaci prostredi

Samotny vyvoj a testovani systému bylo provadéno v prostfedi NetBeans 8.01. Jako vychozi
webovy prohlize¢ pfi vyvoji jsem pouzival Firefox. V prubéhu implementace byl systém také
testovan v prohlizecich Google Chrome a Internet Explorer.

V prohlizeci Firefox lze vyuzit nastroj Firebug, ktery v dnesni dobé patfi mezi velice po-
puldrni vyvojovy nastroj tohoto prohlizece. Tento nastroj umoznuje sledovani HTML, CSS
a JavaScript kédu. Podporou PHP do tohoto rozsifeni dodava doplnék FireLogger, diky
kterému je mozné vypisovat do konzole obsahy proménnych apod. Nastroj FireLogger byl
vyuzit v nékolika pfipadech pro rychlé ladéni. Samotny Nette Framework disponuje t¥idou,
ktera ladéni usnadiuje. Tato tfida se nazyva \ Tracy\ Debugger, ktera usnadiuje odhalovani
chyb, vypis proménnych, méfeni casu, zajistuje zdznam chyb a dalsi. Zajistuje vizualizaci
chyb a vyjimek, coz znamend, ze v pripadé chyby v PHP kédu se uzivateli zobrazi webova
stranka, ktera napovi, kde se chyba nachéazi a jak ji opravit. Mimo tyto moznosti jesté pti-
dava plovouci panel Debugger Bar, ktery obsahuje informace o jednotlivych poZzadavcich,
které byly provedeny na danou stranku. Vice o t¥idé \ Tracy\ Debugger na webovych stran-
kéch [6]. Validita stranek je v souladu s technickymi pravidly, ktera jsou definovéana pro
psani zvoleného znackovaciho jazyka. Spravné kontrola komunikace byla testovana pomoci
nastroje wireshark.
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Kapitola 6
Zaver

Cilem této diplomové prace bylo navrhnout a implementovat webovou aplikaci, ktera zpro-
stredkuje vzdaleny p¥istup k mobilnim zafizenim pripojenym ke vzdalenému serveru. Kromé
samotného pristupu musi webova aplikace podporovat hromadné testovani aplikaci.

V uvodu prace bylo nutné se seznamit s dostupnymi prostfedky, diky kterym bylo
mozné systém navrhnout a implementovat. Na zékladé téchto informaci a analyzy dostup-
nych feseni byl proveden dikladny navrh vysledného systému. Cely navrh byl doprovézen
vhodnymi vyvojovymi diagramy. Po dokonc¢eni néavrhu bylo pfistoupeno k samotné imple-
mentaci. Veskera komunikacéni ¢ast se vzdalenym zafizenim byla vytvorena pomoci skripti
v jazyce Python. Na tyto skripty byla napojena vicevrstva architektura, ktera byla imple-
mentovana pomoci Nette Frameworku. V ramci implementace doslo k nékterym zménam
vuci navrhu. Jednd se predevsim o grafické zmény jednotlivych oken. Implementovany sys-
tém splnil stanovené cile, které byly vytyceny na zacatku této prace.

Vysledny systém je momentéalné kompatibilni s opera¢nim systémem Ubuntu. Po Gspésné
instalaci vysledného systému na vzdaleny server je mozné zacit s jeho ovladanim pomoci
nejrozsifenéjsich webovych prohlize¢i Mozilla Firefox, Google Chrome a Windows Internet
Explorer. Vysledny systém by mél zjednodusit a zkvalitnit otestovani uzivatelovi aplikace
pred jejim uvedenim na trh. Jednak z divodu hromadného testovani, ale také i diky moz-
nosti otestovani aplikace na riznych mobilnich zafizenich. Tim méam na mysli napt¥. mensi
firmu, kterd bude mit na serveru k dispozici nékolik riznych mobilnich zarizeni. K tomuto
serveru se bude moci pFipojit jakykoliv zaméstnanec, ktery bude mit k dispozici vice modela
k testovani vytvarené aplikace.

V ramci dalsitho vyvoje ocekavam rozsifeni vysledného systému i na jiné operacni sys-
témy. Dalsi véc, kterou bych chtél zajistit, je lepsi plynulost obrazu ovladaného zarizeni.
V réamci automatizovaného hromadného testovani bych chtél poskytnout uzivatelim moz-
nost tvorby nového testu pomoci uzivatelovi interakce s vlastni aplikaci. Tim je mysleno, ze
by si uzivatel mohl naklikat vlastni test pro svoji aplikaci aniz by musel napsat radek zdro-
jového kédu. Také bych chtél poskytnout uzivatelim moznost sdileni jednotlivych projekti
mezi sebou.
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Priloha A

Obrazky vysledné aplikace

iE;I Projekty

App Novy projekt Novy projekt

+ + +

Novy projekt Novy projekt Novy projekt

Obrazek A.1: Seznam dostupnych projekti.
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Test

Nizev APK souboru Verze v Nazev testu Nizev APK souboru Verze «

Tast.apk 5 D ﬁ I Test 3pk 5 D »@ ﬁ
Test.apk 4 D ﬁ A Test.apk 5 D »@ ﬁ
Test.apk 3 D ﬁ B Test.apk 4 D »@ ﬁ

3 CETTE)
EEEE

Obrazek A.2: Detail projektu.

<

Model Zasatek testu v Vysledek Doba trvini [sekundy]  Status

HTC SENSATION 2015-05-13 23:43:09 Q 24.17 []
CUBE1_G503 2015-05-13 23:48:09 2212 [ ]
HTC SENSATION 2015-05-13 23:46:59 C 18.60 [ ]

CUBE1_GE03 2015-05-13 23:46:56 Q, 20,30

Obrazek A.3: Zobrazeni vysledktt hromadnych testt v detailu projektu.
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Dostupné zafizeni @

Model: CUBE1_G503 Model: GO CLEVER

e —"

" ©°

Obrazek A.4: Vybér zafizeni v obrazkovém rezimu.

Dostupné zafizeni »

Filtr:
Model: Android verze: » Rozlifeni: Typ zafizeni: o
CUBE1_ G503 4.4.2 540980 mabil &
GO CLEVER 4.04 1024500 tablet &
HTC SENSATION 4.0.3 G4900 raobil o

Obrazek A.5: Vybér zafizeni v tabulkovém rezimu.

54


mailto:test@seznam.cz

CPU [%

Model

HTC SENSATION

CUBE1_GE03

HTC SENSATION

CUBE1_G303

Obréazek A.6: Vzdalené ovladani zarizeni.

Zaitek testu

2015-05-13 23:48:09

2015-05-13 23:48:09

2015-05-13 23:46:59

2015-05-13 23:46:56

JopD=9

LogCat B

Filtr:

Doba trvini [sekundy]

Status

Obrazek A.7: Hromadné testovani aplikaci.
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Priloha B

Diagram trid vicevrstvé
architektury

Na obrazku B.1 je zobrazen diagram tfid vicevrstvé architektury uzivatelského modulu v
Nette Frameworku.
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L8

1'd eZ%I1q0

MNPOUT OUPNS[ORAIZI P} UreISer(]

Jeden template

<< Layer >>
Templates View

odpovida kazdému
stavu stavového
diagramu, ktery byl

Pro prehlednost
nejsou uvadény
set() a get()

e UVeden v ndvrhu. Pro
prehlednost zde nejsou
uvadény jednotlivé

metody pro
jednotlivé tfidni
proménné.

templaty.

Presenters

Veskera
komunikace
mezi View
vrstvou a Model
vrstvou probihd
pres Presenter
vrstvu.

<< Abstract >> << Abstract >> <<Interface>>

Presenter Object lAuthenticator

<< Layer>>
Presenter

Batch ConfigPresenter

-actualBatch : Int
-mySection : String
-actualProject : Int

ooseDevicePresenter

-actualProject : Int
-actualltem: Int
-singleOrTest : Int

+rend erBatch Config(projectID:Int, itemID:Int)
+handleRunBatchTest(itemID:Int,file:String,projectID:Int,
messageType:String)

+handleClearStartBatch()
+handleDeleteStatus(recordID:Int,serial:String)
+handleCheckResultBatch(startBatch:Date)
+handleCheckRunning()
+handleSaveScript(file:String,idProject:Int,itemiD:Int)
+handleLoadScript(projectID:Int, itemiD:Int)

DetailProjectPresenter

-actualProject : Int

-mySection: String
#icreateComponentUpload FileFor m(): Form
#icreateComponentEditProjectForm(): Form
#icreateComponentEditApkFileForm(): Form
#icreateComponentEditTestForm(): Form
+handlelsFreeDevice(flag:Int)
+actiondetailProject(id:Int, flag:Int)
+actionDeleteProject(id:Int)
+actionEditProject(id:Int)
+handleShowResultBatch(recordID:Int)
+handleCheckChoosenDevices (batchID:Int)
+handleDeleteStatus(recordID:int, batchID:Int)
+handleDeleteApk(recordID:Int)

+handleD eleteBatch(recordID:Int)

+renderChooseDevice()

+handleMakeTableBatch(result:String)
+handleCheckActiveBatch()

+users : Users
+devices :
+using : Using
+actionChooseDevice(projectID:Int, flag:Int,itemID:Int ) +apks : Apks.
+handleClearSession(itemID:Int) +scripts : Scripts
ddPhe i i +projects: Projects

+batchConfigs : Batch Configs
+deviceStatus : DeviceStatus

<< Abstract >> SignUpPresenter

BasePresenter

#icreateComponentSignUpForm() : Form

ErrorPresenter
<1

Devices

+renderD ion: Bad

+handleDeleteDevices()
+handleChangeTableMode()

+afterRender()
+openSocket()

SigninPresenter

+

> ) <
+sendController(messageType:String, data: String)
R gleTestPresenter AlA A A %

-actualProject : Int

-actualDevice : Int

-serial : String

-mySection : String

+renderRunSingleTest(projectID:Int, flag:Int, itemID:Int, serial:String)
+handlelnitDevice(serial:String, messageType:String, itemiD:Int)
+handleUnlockDevice(serial:String, messageType:String)
+handleLockDevice(serial:String, messageType:String)

+handleTouchScr i messageTyj x:Double, y:Double)
+handleDragScreen(serial:String, messageType:String, upX:Double, upY:Double,
downX:Double, downY:Double)

+handleSetPortrait(serial:String, messageType:String)
+handleSetLandscape(serial:String, messageType:String)

+handleLongTouch Screen(serial:String, messageType:String, x:Double, y:Double)
+handlelnstallApk(serial:String, messageType:String, apkID:Int)
+handleDeleteUsing(serial :String, messageType:String, itemID:Int)

+action_logout()

NewTestPresenter

HomepagePresenter -actualProject : Int

#createC NewTestForm() : Form

+renderDefault() +actionNewTest(id:Int)

EditUserPresenter

NewProjectPresenter

#icreateComponentNewProjectForm() : Form

#icreateComponentEditUserForm() : Form
#createC Chang dForm() : Form

+handleSendKeyEvent(serial:String, messageType:String, keyEvent:Int)

<< Layer>>
Model

T
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
#createComponentSignInForm() : Form |
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
]

#tableName : Const string

BatchConfigs

#tableName : Const string
+getBatches(idProject:Int): array

DeviceStatus

#tableName : Const string
+getStatusDevices(idBatch:Int): array

BaseDatabase
#tableName : Const string

Kazdy formuldr zastupuje
samostatnou jednu tfidu.

Pro prehlednost zde nejsou
uvedeny tfidy pro

#tableName : Const string User Authenticator

+database : Context
#tableName : Const String

+getAllFreeDevices() : array
+getAllFreeDevicesOrderByVersion() : array

+__construct(db:Context) +deleteDevice(serial:String)
#iget_table() : string

+findAll() : array

jednotlivé formulare.

#tableName : Const string
#columnEmail : Const string.
#columnRole : Const String
#columnPasswordHash : Conststring

+findByOrder(by:array, order:string) : array

+findBy(by:array) : array
+findOneBy(by:array) : array
+find(primary_key:mixed) : array
+update(data:array, key:string)
+insert(data:array) : Int
+delete(id:Int)

#tableName : Const string

S—

#tableName : Const string

+authenticate(data:array) : Identity

#itableName : Const string
+deleteUsing (serial:String)

+deleteUser il by:array)




