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Abstrakt

Bakalaiska prace se zabyva posouzenim soucasného stavu zalohovani dat a
datovych ulozist’ pro spoleénost TNT Express. Na zakladé provedenych analyz
budou navrZzeny mozné zmény a vylepSeni s ohledem na pozadavky konkrétni
spoleCnosti. Pfinosem této prace je zvySeni efektivity a zkvalitnéni procesu

zalohovani.

Kli¢ova slova

Datové ulozisté, zalohovani, RAID, NAS, cloud, rozdilova zaloha

Abstract

Bachelor's thesis with a request to assess the current state of data backup and data
storage for TNT Express. Based on the proven results, possible changes
and improvements will be made with regard to the requirements of a particular
company. The benefit of this work is the efficiency and improvement of the backup

process.
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Uvod

V dnesni elektronické dobé se podniky a organizace potykaji se stale rostoucim
objemem dat, o ktera je potieba se starat. Spolu s objemem dat rostou i naklady na
spolehlivé ukladani dat. Tyto naklady se neskladaji jen z hardwarovych
a softwarovych nakladd, ale je potieba pocitat i S vydaji na schopny personal.
Cilem podnikt je mit data zalohovana tak, aby se zabranilo ztraté nebo poruseni dat
a aby vybrana data byla v ptipad¢ nutnosti rychle dostupna v realném case.
Zalohovani musi probihat velice rychle a byt dobie planované, protoze v nékterych
podnicich uz nebyva dlouha doba ,,necinnosti*, kdy by podnikovy systém nebyl v
provozu a data se mohla dlouze zélohovat. To vSe vSak zvySuje sloZitost celého
systému ukléddani dat a samoziejme i ndklady s nim spojené.

Cela prace je rozdélena na tii ¢asti — teoretickou, analytickou a samotny navrh.
V teoretické Casti se budou popsany metody a technologie, které se pouzivaji pro
zalohovani dat. Tyto metody budou vyuzity v dalSich ¢astech prace. V analytické
¢asti bude uveden soucasny stav zalohovaciho systému a vybaveni podniku. V
navrhové €asti se vénuji samotnému ndvrhu zmén vV zalohovacim systému a navrhu

na jeho zlepseni na zaklad¢ provedenych analyz.



CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem je analyzovat stavajici stav zalohovaciho systému a datovych ulozist
spolecné s jejich efektivnosti ve vybrané organizaci. Déle na zaklad¢ provedenych
analyz navrhnout vhodné zmény nebo zavést vylepseni, ktera by vedla ke zlepSeni

funkénosti stavajiciho stavu.

Pro splnéni cile je tieba vyuzit metody a postupy zpracovani, které jsou:
e studium odborné literatury pro zpracovani teoretickych vychodisek,
e pro zhotoveni analyzy sou¢asného stavu zjistit informace od odpovédnych
IT zaméstnanci firmy pomoci rozhovort, které budou vedené formou
dotazovani z mé strany. Dalsi potiebné informace pro zhotoveni analyzy
budou ziskany diky pozorovani firemniho prostiedi a praci se softwarovym

vybavenim firmy.



1 TEORETICKA VYCHODISKA PRACE

Tato kapitola fesi problematiku v teoretickém ramci. Budou popsana teoreticka

vychodiska, ktera budou slouzit jako zaklad pro zvladnuti praktické ¢asti.

1.1 Data

,, Data jsou formalizovany zaznam lidského poznani pomoci symbolii (znakit). * (1)
Data se stavaji ve firme jednim z nejcennéjSich aktiv, ktera zefektiviiuji fizeni firmy
a stanoveni jejich strategickych cilti. Data se mohou prezentovat jako informace,
z kterych lze ziskat znalosti a zkusSenosti (2).

Na nasledujicim obrazku jsou uvedeny hlavni pfi¢iny ztraty dat na zakladé

pruzkumu firmy Acronis.

Hlavni pficiny ztraty dat
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(Zdroj: Vlastni zpracovani dle 3)

1.1.1 Pristup k uloZeni dat

Existuji dva ptistupy, jak data ukladat. Prvni se oznacuje jako souborovy pFistup,
u kterého jsou tidaje jednoho objektu umistény do samostatného souboru. Aplikace
pii ptistupu k datim pouzivaji sluzby souborového opera¢niho systému. Ptikladem
vyuziti souborového pfistupu muze byt ptipad, kdy si uzivatelé své soubory
ukladaji do adresarovych struktur na disku. Souborového piistupu se vyuziva, kdyz
potiebujeme sva data snadno pievést na jiné misto, protoZze soubor je samostatnou
jednotkou dat a je snadno pienositelny. Nevyhodou tohoto pfistupu je, ze jsme
schopni s velkymi obtizemi zachytit vzadjemné vztahy mezi rGznymi objekty

a vzajemné kombinovat strukturovana a nestrukturovana data (1).



Druhy pfistup je oznaCovan jako databazovy pristup, ktery vnima jednotlivé
soubory jako entity. Databaze tvoii model, oznaCovan také jako metadatové
schéma, ktery zahrnuje popis struktur entit a popis vztahii mezi entitami
navzajem. ,Organizace entit apristup kdatim jsou Fizeny informacnimi
technologiemi, které oznacujeme pojmem systém rizeni bdze dat (SRBD).“ Systém
fizeni dat poskytuje aplikacim a uzivatelim vhodny jazyk, ktery jim umozinuje
manipulovat se strukturou databaze a daty. Databaze a systém fizeni baze dat
dohromady tvoii databazovy systém. Databazové systémy dnes piedstavuji

dominantni pfistup k uloZeni dat v podnikovych informacnich systémech (1).

1.2 Zalohovani dat

Jedna se o tvorbu opatieni proti ztraté dat, abychom byli schopni obnovit funkéni
stav systému, pokud nastane néjaké havarie. Toto opatieni pfedstavuje vytvaieni
bezpeénostni kopie dat nebo celého opera¢éniho systému. Zivotnost kopii
potfebujeme vyuzit ze dne na den, nebo maximalné¢ v ¢asovém horizontu par

meésict. Pfi obnovovani dat ze zalohy je klicovym faktorem cas (2).

1.2.1 Archivace dat

Jedna se o proces dlouhodobého uloZeni dat na bezpe¢né misto tak, aby bylo mozné
je pozd¢ji pouzit. Doba Zivotnosti uloZzenych dat se pocita na desitky let. Je tieba,
aby data byla jednoduSe pienositelna v prostoru a Case. To se Casto zajiStuje
prostfednictvim zabaleni dat do archivu, kde je pak dulezité jeho uspotfadani,

spolehlivost a trvanlivost (2).

1.2.2 Zpusoby zilohovani

Zalohovani dat se mize provadét nékolika zpsoby. Jednim z nich je priabézné
zalohovani, kdy systém zalohuje okamzit¢ veSkera data pfi jejich zméné. Tento
zpisob se vyuziva pii pouziti zrcadleni diski. DalSim ze zpisobi je trvala
archivace, pii které se data zalohuji v pravidelnych intervalech na nové datové
ulozisté, a to se nasledné archivuje. Tento typ zalohy se pouziva, pokud zadkon
uklada povinnost firmé uchovavat data po urcitou dobu.

Poslednim typem je cyklické zalohovani, kde se zalohy vytvafti v pravidelnych

intervalech na n¢kolik datovych ulozist, které se stidaji a tvofi cykly (2).



Dalsi volba v metod¢ zédlohovani je z hlediska pohledu, co vSechno chceme
zalohovat. Prvni metodou je zalohovani souboru. Tato varianta je urcena
k zalohovani pouze vybranych soubort, kterymi jsou napf. dokumenty a pracovni
vystupy. Neprovadi se zalohovani stavu systému, registrli, uzivatelského rozhrani
apod. Druhou metodou je zalohovani obrazu disku, kde se jedna o zalohovani

celého disku, oblasti disku nebo vybraného sektoru (2).

1.2.3 Pravidlo 3-2-1

Jako idealni model zalohovani je k dispozici pravidlo 3-2-1. Z tohoto pravidla
vychazi, aby byla data v bezpeéi, vytvoreni nejméné tii kopii dat. Tato data by méla
byt uloZena nejméné na dvou riznych typech médii a dale je tieba, aby jedna kopie

zalohovanych dat byla ulozena mimo pracovisté (4).

1.3 Typ zaloh

Pro zmenSovani objemu dat se pouziva kombinovani rtiznych typu zaloh. Mezi

nejznaméjsi patii plna, piirtstkova a rozdilova zaloha.

1.3.1 Plna (Full)

U toho typu zalohy se zvolené soubory s archivnim atributem zkopiruji na zalozni
médium a nasledné se jim vynuluje archivni atribut. Pfi zmén¢ souboru se archivni
atribut znovu nastavi. Tento druh zalohy je pro obnovu plivodniho stavu dat

nejjednodussi a nejsnadngjsi (5).

1.3.2 Piirastkova (Incremental)

Tento typ dovoluje zalohovat data, kterd se zménila od posledni plné nebo
inkrementalni zalohy. PfirGstkova zaloha probiha mnohem rychleji, ale pro obnovu
je tteba uchovavat posledni plnou zélohu spole¢né s inkrementalnimi, které

probéhly pied ni (5).

Obriazek ¢. 1: Dopad ztraty pFirtastkové zalohy na ostatni

(Zdroj: Vlastni zpracovani)
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1.3.3 Rozdilova (Differential)

Tento typ zalohuje zménéné soubory od posledni plné zalohy. Pro obnovu dat je
teba vybrana rozdilova a plna zéloha. Cas obnovy je kratsi nez v piirtistkové zaloze
diky tomu, Ze neni tieba zavislost na piedchozich probéhlych rozdilovych zalohach,

Vv

ale je prostorové naro¢néjsi a probiha skoro stejné rychle (5).

= O

Obrazek ¢. 2: Dopad ztraty rozdilové zalohy na ostatni

(Zdroj: Vlastni zpracovani)

1.4 Ulozna média

Aby byla zaloha G¢inna, uklada se na jiné ulozisté, nez je originalni ulozeni dat.
Toto uloziste by mélo slouzit pouze k G¢eliim zalohovani, a nikoliv jako pracovni
prostor. Volba vhodného datového lozisté zavisi na nékolika faktorech: mnozstvi
dat, jak Casto se budou zalohovana data ménit, jak Casto se bude k zalohovanym
datim pfistupovat, divérnost obsahu zalohovanych dat a doba, po kterou budou

data zalohovana (6).

1.4.1 Magneticka paska

Jde o plastickou pasku potazenou magnetickou vrstvou, u které Cteni a zépis
obstarava magneticka hlava. V historii bylo nékolik typti magnetickych pasek pro
ukladani dat, dnes je nejpouzivanéjsi DDS (Digital Data Storage), LTO (Linear
Tape Open) a AIT (Advanced Intelligent Tape) technologie. Vyhodou je, ze pouzité
materidly ani technologie vyroby nejsou drahé, proto mély magnetické pasky velmi
ptiznivy cenovy pomér piepocteny na jednotku informace (jeden bit). Nevyhodou

je, ze vybaveni pro manipulaci s paskami je naopak nakladné (7).

Obrazek ¢. 3: Magneticka paska ve videokazeté
(zdroj: 8)
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1.4.2 Opticky disk

Opticky disk je plastovy disk, u kterého ke ¢teni a zapisu slouzi laserovy paprsek.
Mezi nejpouzivanéjsi druhy optickych diski patii CD, DVD a Blu-Ray. CD a DVD
maji podobnou zivotnost, ktera se mize pohybovat tieba pouze kolem 5 let.
K zajisténi dlouhé zivotnosti diski je tieba zajistit tmu a teplotné i vlhkostn¢ stabilni
prostiedi. Vyhoda laserového paprsku je ta, ze optické disky jsou pomérné dobie
odolné vici nezddoucim fyzickym otfesim a padim. Mezi dalsi pfednosti patii

snadna pienositelnost. Mezi nevyhody patii mala kapacita (9).

Archival Gold

The 300 Year Disc

P aelkiy,

45 G
§ %
F

Obrazek ¢. 4: Opticky disk
(zdroj: 9)

1.4.3 SSD disk

SSD disk je elektronické zatizeni pro ukladéni digitalnich dat zaloZené na paméti
typu Flash. Jedna se o velky USB flash disk, ktery je pfipojen pomoci interniho
rozhrani, ne pomoci USB. Oproti pevnym diskim nema zadné mechanické dily,
tudiz mezi jeho vyhody patii nehlu¢nost a odolnost. Dalsi pfednosti je, Ze ma nizkou
spotiebu elektiiny a velké prenosové rychlosti. Piistupova doba SSD je v fadu ps.
Nevyhoda SSD disku je vétsi cena za GB a nemoznost obnovy dat pti hardwarové
chybé. VétsSina vyrobeli u svych vyrobkll udava parametr TBW, ktery udava
minimalni Zivotnost disku, coZ je spojené s dalsi nevyhodou, Kterou je Zivotnost

disku, z divodi omezeného zapisu na burku (10).

Cache

NAND Flash

Memory

Controller

Obrazek ¢. 5: SSD
(Zdroj: 11)
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1.4.4 HDD disk

Pevny disk HDD je elektromechanické zatizeni k ukladani digitalnich dat, ktera
zlstanou zachovéna i po odpojeni elekttiny. Ptistupovy ¢as u pevnych diski HDD
je v ramci ms. Jeho hlavni ¢asti tvoii plotny, ve kterych se uchovavaji data, motor
k otaCeni ploten, hlavy pro ¢teni a zéapis, pohon hlav a fidici elektronika. Dnes se
nejcastéji pouzivaji disky o velikosti 3,5 a 2,5 palce. Mezi vyhody patii nizka cena
za GB dat a moznost obnovy dat pti hardwarové chybé. Mezi nevyhody patii
hlucnost, spotieba elektrické energie, nizsi prenosové rychlosti oproti SSD disktim
a vzhledem k tomu, Ze pevné disky obsahuji slozité sou¢astky, dochazi postupem
Casu k pfirozenému opotiebovavani. To zapficini Cast&jsi vyskyt chyb a nékdy

i selhani disku (12).

Obrazek & 6: HDD
(Zdroj: 11)

1.5 Sitové ulozisté
Pro ukladani dat se pouzivaji tlozist¢ zapojena Vv siti pomoci technologie DAS,
NAS a SAN. Tyto technologie se mezi sebou rozlisuji v tom, jak jsou do sité

zapojena ulozisté a podle pristupu k datim.

Celkové naklady za tfi roky v

dolarech
na 1 MB dat
0,84
1 0,35 0,38
= 7
0
DAS NAS SAN

Graf ¢. 2: Naklady na datové uloZisté

(Zdroj: Vlastni zpracovani dle 13)



Servers

SO cherner
LA N a Switches
N IEN

Storage Disks Storage Disks
Obrazek ¢. 7: Zapojeni sitovych ulozist’
(Zdroj: 14)

1.5.1 DAS

Jedna se nejjednodussi sdilenou sit” Glozist’, ktera je tvofena z jednoho datového
ulozisté, které je primo piipojené ke sbérnici serveru pro ukladani dat (15). Velmi
Casté je u této varianty vyuziti diskového pole RAID. V§echna data musi jit skrz

server, takze je zde riziko pietizeni serveru (13).

1.5.2 NAS

Jednd se o specializované servery pro pfipojeni uloznych zafizeni k siti. Mezi
vyhody NAS patii nizké naklady a jednoduchost implementace i managementu.
Nevyhodou je obtizna rozsititelnost a ze mize zatéZovat a negativné ovliviiovat

chod podnikovych aplikaci v podnikové siti (13).

153 SAN

Jednd se o izolovanou sit’, ve které se odehrava pouze ukladani dat a zadny jiny
provoz kvuli zmirnéni zatéze site. Sité SAN se nejcastéji ziizuji pomoci technologie
,Fibre Channel®. Jedna o strukturovanou architekturu, ktera umoziuje propojeni
cennych ulozist’ vice cestami (15).

V oddélenych sitich je snazsi zalohovani a dostupnost dat. Data mohou byt navic
chranéna tim, Ze se mohou nachazet vzdalen¢ od umisténi firmy. Sité¢ umoziuji
efektivni sdileni podnikovych dat a odstranéni jednoho tizkého a nebezpecného

mista selhani (13).


http://networkwalks.com/storage-types-das-nas-san/network-storage-types-das-nas-san-nw_2/

1.6 Diskové pole RAID

Jedna se o seskupeni dvou nebo vice diski, které se tvari jako jedna logicka

jednotka. Ugelem diskovych poli je zvyseni bezpeénosti dat pomoci redundance

dat, protoze se stejna data zapisuji na vice diskti, ze kterych se pti havarii doplni

chybgjici data. Pole si samo organizuje, na které disky jsou data ulozena. Urovefi

zabezpeceni se 1isi podle zvoleného typu RAID, které je oznacovano Cisly. Nelze

RAID pole samo o sob&é povazovat za zalohovani dat, protoze skute¢na zaloha

vyzaduje dopliujici operace (16).

Tabulka & 1: Urovné RAID

(Zdroj: Vlastni zpracovani dle 16)

Typ Princip

Data se rozdéluji
RAID 0
mezi nékolik diski.

Data na disku se
RAID 1 zrcadli na druhy

disk.

Data jsou rozdélena
mezi vice diskd.
Data zni¢ené¢ho
RAID 5 disku jsou
zrekonstruovana
pomoci paritnich
udaju.
Data jsou rozdélena
mezi paralelni disky,
RAID 10
které se nasledné

zrcadli.

Vyhody Nevyhody
Zvyseni kapacity, )
NezvySuje
sniZeni pristupové
bezpecnost.

doby pii operacich.

100 % redundance,

Potfebnd dvojndsobna
zrychleni ¢tecich )
kapacita.
operaci.

Zvyseni vykonu pii
Potfeba minimalné 3

diskt

Ctecich operacich,
redundance zabere

jen Cast kapacity.

Vysoka rychlost
Poteba minimalné 4

disku.

kombinovana

S bezpecnosti.
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1.7 Zalohovaci metody

V této podkapitole budou feSeny druhy zalohovacich metod, které se pouzivaji pro
zalohovani a archivaci dat. Typy zaloh jsou primarné uréeny pro duplikaci dat, diky

které se snizuje bezpecnostni riziko ztraty dat.

1.7.1 D2T

Jedna se o zalohovaci metodu ,,disk to tape®, kdy se data ze zdroje zalohuji pfimo
na paskovou mechaniku, nebo knihovnu. Zivotnost mechaniky velmi negativnd
ovliviuje kolisajici datovy tok, kterému se paskova mechanika nedokaze

ptizpisobit (2).

1.7.2 Klonovani diskii (replikace)

Vysledkem klonovani pevnych diskll jsou obsahové identicky stejné dalsi pevné
disky. Na cilovy disk mtizeme nakopirovat ze zdrojového disku vSechna data vcetné
operacniho systému, nainstalovanych aplikaci a jeho nastaveni. Cilovy klonovany
disk mizeme pouzit jako zalozni, ale nemizeme ho nazyvat jako typickou zalohu.
Zalohou se rozumi soubor, ve kterém je zabalen obsah zalohované oblasti, zatimco

klonu disku se rozumi, ze jeho obsah je identicky se zdrojovym diskem (2).

1.7.3 D2D2T

Jedna se o zalohovaci metodu ,,disk to disk to tape“. Tato metoda pfi prvotni fazi
zalohuje data ze zdroje do diskového pole a nasledné se data klonuji na paskovou
mechaniku. Zalohovaci mechaniky vyuzivaji svoji plnou rychlost a zkracuji

zalohovaci okno. Pomoci duplicity dat je zajisténa vétsi bezpecnost dat (2).

1.7.4 D2D2C

Jedna se o zalohovaci metodu ,,disk to disk to cloud“. Zaloha nejprve zachycuje
zdrojova data na mistni disk, aby mohla byt zapsana vysokou rychlosti. Pozdé&ji se

pomoci zalohovaciho softwaru data zasifruji a prenesou k poskytovateli cloudovych
sluzeb (17).
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1.8 Rotace zaloh

Naéklady pro uchovani kazdodennich zaloh by mohly byt obrovské, proto
se zalohovaci média pfepisuji pomoci rota¢nich schémat, ktera zaruéi co nejdelsi
a nejrozsahlejsi kopie podnikovych dat (5). Jako zalohovaci médium se pouziva
mechanické paska nebo disk. Pro disky se pouzivaji virtualni paskové knihovny,

kde software zalohuje disky zptisobem, jakym by zalohoval pasky (2).

1.8.1 Round Robin

Jedna se o nejjednodussi schéma, kdy pro kazdy den mame jedno zalohovaci
médium, na kterém je provedena plna zaloha. Toto schéma umozni obnoveni dat

maximalné tyden zpét (5).

1.8.2 GrandFather-Father-Son

Jedna se nejvice pouzivané zalohovaci metody. Schéma se sklada z dennich (Son),
tydennich (Father) a mé&si¢nich (Grandfather) media seti. Media set Son se sklada
Z inkrementalnich zaloh od pondéli do ¢tvrtka a je ptepsan vzdycky v dal$im tydnu.
Media set Father se sklada z plnych zaloh, které probihaji kazdy tyden a jsou
prepsany vzdycky po mésici. Media set GrandFather se sklada ze zaloh na konci

meésice a jsou piepisovany podle poctu media sett v této skuping (5).

1.8.3 Tower of Hanoi

Toto schéma vychazi z ¢inské logické hry. Schéma se sklada z péti media seti, kdy
Media set A je pouZit pokazdé jiny den, Media set B je pouzity kazdy ¢tvrty den,
Media set C je pouzit kazdy osmy den a Media sety D a E se stfidavé pouzivaji

kazdy Sestnacty den (5).

1.9 Cloud computing

Cloud computing je model umoziujici sitovy piistup na vyzadani ke sdilenym
konfigurovatelnym vypocetnim zdrojim (napf. sité, servery, ulozisté, aplikace
a sluzby), které lze rychle poskytnout s vydanim minimalniho 0sili o spravu nebo
interakci s poskytovatelem sluzeb. Tento cloudovy model se sklada z péti

zakladnich charakteristik, tfi modeli sluzeb a ¢ty modell nasazeni (18).

12



19.1

19.2

Charakteristiky cloud computingu

Systém je samoobsluzny — zakaznik muze podle potfeby ménit
poskytované sluzby, aniz by bylo tieba interakce s provozovatelem sluzby.
Siroky piistup ksiti — moZnosti jsou dostupné prostfednictvim sitd
a mechanismu, které umoznuji pouziti pro tenké nebo tlusté klienty.
Sdileni zdroji — vytvofeny model sdilené vypocetni techniky
poskytovatelll s riznymi fyzickymi a virtudlnimi zdroji jsou dynamicky
pridélovany podle poptavky. Zékaznik nezna piesnou pozici zdroji
poskytovatele, ale je mu umoznéno urcit si svétadil, stat a v n¢kterych
ptipadech i datové centrum.

Rychla pruznost — v zavislosti na poptavce mize byt vykon automaticky
uvolnovan pro rychlé skalovani.

Méfena sluzba — systém automaticky kontroluje vyuzivané zdroje (18).

Modely sluzeb

SaaS (Software as a Service) - Cilem modelu je zprostiedkovani urcité
aplikace prostfednictvim webového rozhrani. Ptikladem SaaS tak maze byt
e-mailovy klient Gmail nebo Google Dokumenty.

PaaS (Platform as a Service) — Je druha forma modelu sluzeb, kdy
si zakaznik pronajima celou platformu. Zakaznik mize vyuzivat vSechny
nastroje i zdroje pro vlastni potieby. Tato forma se vyuziva zejména
v piipad¢ tvlrci aplikaci, ktefi zde mohou vytvafet a provozovat vlastni
software.

laaS (Infrastructure as a Service) — Posledni model nabizi pronajem celé
infrastruktury. Vyuzivana je hlavné témi, co se nechtéji starat
0 hardwarovou infrastrukturu jako jsou napft. vlastnici softwaru. Zakaznik
muze spravovat operacni systém i vypocetni zdroje. M4 tak nejvetsi
kontrolu nad svymi daty ze vSech modeli, ale neni ovSem tolik Gsporny

(19).
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1.9.3

Modely nasazeni

Vefejny cloud predstavuje model, kdy firma vybudovala vhodné prostiedi
a nasledné jinym firmam nebo jednotliveim poskytuje sluzby.

Privatni cloud pfedstavuje vybudovany Vlastni informacni systém firmy,
prostiednictvim kterého pak firma poskytuje sluzby sobé a né¢kterym svym
organiza¢nim jednotkam.

Komunitni cloud ptedstavuje model, kdy si skupina firem nebo komunita
se spole¢nymi zajmy a cili vybudovala vhodny informacni systém
a nasledn¢ tyto firmy nebo komunity toto prostiedi vyuzivaji.

Hybridni cloud piedstavuje model, kde je nékolik cloudi vzajemné
propojeno tak, ze je zajisténa flexibilita mezi nimi abylo dosazeno

vyvazovani zatéze (1).
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2 ANALYZA SOUCASNEHO STAVU

V této kapitole prace je popsan soucasny stav prosttedi firmy TNT express, jeji

vybaveni, poé¢itaova sit’ a zptisoby, které jsou pouzity pro priabéh zalohovani.

2.1 Popis spole¢nosti

Firmu TNT Express Worldwide, spol. s.r.o. zalozil Ken Thomas v roce 1946
v Australii. Na ¢eském trhu piisobi od roku 1991 a roku 2016 probéhlo slouceni
s vice znamou spole¢nosti FedEx, ktera se stala nadfazenou. Ve vsSech zemich

kromé Kanady a USA vystupuje TNT zatim stale pod svym jménem. (20)

Firma se zamé&fuje na svétovou expresni dopravu zasilek predevsim v oblasti B2B,
ale sluzby mohou vyuzit i fyzické osoby. Dale se zabyva poradenskou ¢innosti pro
logistiku a zasilatelstvi, a to jak vnitrostatni, tak mezindrodni. Velkou pfednosti

TNT je moznost zastupovani v celnim fizeni pro zdkazniky.

Firma tvoii mezinarodni piepravni sit’ nap#i¢ 200 zemémi. V Ceské republice ma
4 pobocky, a to konkrétn€é v Praze, Hradci Kralové, Ostravé a Brné. V soucasné

dobé¢ firma disponuje ptiblizn€ 300 zaméstnanci a velkym poctem brigadnika.

Nazev: TNT Express Worldwide, spol. s.r.o.
Sidlo: Za Trati 206, 252 10 Chrastany
Datum vzniku: 5. bfezna 1991

Pravni forma: Spole¢nosti s ruenim omezenym

Identifikaéni ¢islo: 15888959
Pfedmét podnikéni: Vyroba, obchod a sluzby neuvedené v pfilohdch 1 az 3

zivnostenského zakona
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2.2 Organizaéni schéma

Country Operations
Manager

Servise Quality
Manager

Customs
Productions
Manager

Services Manager

T
PUD&LH Manager

Depots Operations
Manager

Moravia Depots

Manager

[
Duty OPS

T
Duty OPS

Czechia Depots
Manager

I—I—|

1
Duty OPS
Supervisior Night

PRG

HK4

[
Dispatcher Night

T
Shift leader Night

Warehouse Clerk

Night

Part timers Night

Supervisor OSR Supervisior BRQ
[ I ! I 1
Esport Clerk Part timers Dispatcher Depot Import Shift Export ptt team Depot Export Shift
leader leader leader
| \
Couriers Deport Import Clerk Part timers Part timers Export Clerk Warehouse Clerk

Obrazek ¢. 8: Organizacni schéma firmy

(Zdroj: Vlastni zpracovani dle interni dokumentace)
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2.3 Prostory

Pro bakalatskou praci jsem se rozhodla, Ze se budu dale zamétovat pifevazné na
brnénskou poboc¢ku firmy TNT, ktera se nachazi v Jihomoravském kraji v obci
Syrovice, kde se nachazi nové postaveny Prologis Park, v kterém firma pobyva
v budové DC2. Ma zde v prongjmu dvoupatrové kancelaiské prostory a jednu

velkou halu s ptijezdovymi rampami pro nakladni automobily.

2.3.1 Mapa prostori

1. patro 2. patro
O
8 - Satna 9-Kuchyi | 10 - Kanceit ©
7 -Satna L]
L— =)
| - —11 -Zasedacka [
6-WC 17-WC T S——
14 - Chodba ] DUHHUD ()]
5-WC 16-WC
- Ja— O ojog <
g #-Chodoa f ' 12 - Kanceldt
E o 13- Kance\éf[i
'l T 'l
= I‘U[ (] =
g
ey | O
S e
—

Obrazek ¢. 9: Mapa prostora

(Zdroj: Vlastni zpracovani)

2.3.2 Serverovna

Serverovna se nachdzi v druhém patie kancelaiskych prostorit a je zabezpecena
¢teckou pristupovych karet, ostatné¢ jako vétSina dvefi v objektu. DalSim
zabezpefenim je umisténa 360° kamera, ktera zaznamenava cely prostor kolem
sebe. O teplotu mistnosti se stara klimatizace, ktera funguje na nezavislém zdroji.
Je zde také nainstalovano zafizeni UPS pro zélozni napéjeni. DalSim vybavenim
serverovny je rack, ve kterém jsou umisténé core switche spole¢né se serverem

a NAS, které budou specifikovany v kapitole Hardware nize.
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Obrazek ¢. 10: Fotka hlavniho racku v serverovné

(Zdroj: Vlastni zpracovani)

2.3.3 Sitova infrastruktura

Sit’ je rozdé€lena na dva okruhy:

1) Poskytovatelem internetu primarni konektivity pro datovy okruh je firma

Verizon s rychlosti 50Mb/s, ktery je pfimo propojen pomoci pronajatych

linek s ostatnimi pobockami.

2) Pro sekundarni konektivitu je lokalnim poskytovatelem firma Cetin

s rychlosti 20Mb/s. Okruh slouzi jako zalozni a pokud primarni okruh selze,

pfipoji se k VPN check pointu, aby propojeni pronajatych linek opét

fungovalo.

VERIZON

/TN

\
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| |

Y E

|
/
/
/
\ /
N ROUTER /
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~ ~ //

- —

e TP

8
=
-

ROUTER

Obrazek ¢. 11: Propojeni sité pobocek
(Zdroj: Vlastni zpracovani)
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Jednotlivé vstupni body jsou vedeny do rozdilnych routerti, které dale vedou do
2 propojenych core switchd. Tim padem je zajisténo piipojeni v piipadé, ze jeden
z poskytovatelu selze. Tyto routery a switche jsou umistény v racku, ktery se
nachazi v serverovné. Na depu se nachazeji dale 2 podruzné racky, kde kazdy
obsahuje 2 switche, které jsou propojeny do obou core switchi. Topologie sité
propojeni jednotlivych koncovych stanic je hvézda — ke kazdé koncové stanici vede

kabel, ktery je zapojen v aktivnim prvku.

- &
= -2
3 8 3
- ——
=
e
o

T
Obrazek ¢. 12: Sit LAN
(Zdroj: Vlastni zpracovani dle interni dokumentace)

2.4 Hardware

V této podkapitole je specifikovano hardwarové vybaveni brnénské pobocky firmy.

Celkové se jedna o hardware, ktery je kvalitni, funkéni a novéjsiho charakteru.

2.4.1 Datova ulozisté
Jako datova ulozisté jsou k dispozici:

e 2x NAS od firmy Synology pro ukladani zaznamu z kamer

*  Model: RS2418RP+

* Provedeni: Rack

= Procesor: Intel Atom C3538

= Pocet jader: 4

= Systémova pamét’” DDR4 24 GB

= Pocet diskt: 12 SATA

» Uspotadani diska: RAID (0/1/5/6/10/JBOD)
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e 1x NAS od firmy Synology pro zalohovani, které vyuziva hardwarové Sifrovani
AES-NI a uspotadani disku Synology Hybrid Raid

Model:

Provedeni:
Procesor:

Pocet jader:
Systémova pamét’:
Pocet disku:

Usporadani disku:

RS819

Rack

Realtek RTD1296

4

DDR4 2 GB

4 SATA

RAID (0/1/5/6/10/Synology Hybrid/JBOD)

e 1 x NAS od firmy QNAP pro ukladani fotek zasilek

24.2

Model:

Provedeni:
Operacni systém:
Procesor:

Pocet jader:
Systémova pamét’.
Pocet disk:

Uspotadani diskd:

Server:

Model:
Provedeni:
Typ systému:
Procesor:
Pocet jader:
Frekvence:
RAM:

Maximalni pocet disk:

Podpora RAID:

TVS-871U-RP

Rack

QTS

Intel Core 15-4590S 3.0
4

DDR3 8 GB

8 SATA

RAID (0/1/5/6/10/JBOD)

HP ProLiant DL380 G5
Rack

64-bit

Intel Xeon E5440

4

2.83 GHz

32GB

8

0,1,10,5

(7] —_—
d —— e—————
—_——
_————n——
—————
—_————————

Obrazek ¢. 13: HP server

(Zdroj (21))
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2.4.3 Ostatni hardware

Pobocka vyuziva kolem 40 pocitacovych stanic, které maji rizné hardwarové
parametry. Pro bezpecnost ma firma zapojenych celkem asi 90 kamer po celém
depu a v kancelatskych prostorech. Pro tisk jsou zapojeny do sité 4 multifunkéni

tiskarny od znac¢ky Konica Minolta.

Obrazek ¢. 14: Fotka tiskarny v prostorach firmy

(Zdroj: Vlastni zpracovani)
Z aktivnich sitovych prvkil firma vyuZziva:
e 2 x Cisco router ISDN/analogovy modem ,,C891F-K9,
e 1 x Cisco switch ,,C9300-48P-A,
e 5 x Cisco switch ,,C9300-48P-ASN*,
e 5xCisco Wireless Access Point ,,AIR-AP1242AG-E-K9/AIR-AP1131AG-
E-K9/AIR-AP1230B-E-K9*.

V ptipadé vypadku elektfiny je pro server a klimatizaci nainstalovan zalozni zdroj,

jedna se o zafizeni Smart-UPS 5000VA od firmy APC.

W 1 \ b
L

Obrazek ¢. 15: ZaloZni zdroj v prostorach firmy

(Zdroj: Vlastni zpracovani)
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2.5 Software

V této podkapitole je popsano softwarové vybaveni. Spolecnost nema zakoupeny
zadny jednotny univerzalni informacni systém, ktery by fesil veskeré procesy, které

ve firmé probihaji.

2.5.1 Operacni systém

Vsechny pocitaCové stanice maji nainstalovany a bézi na operacnim systému
Windows 10, az na vyjimku jednoho pocitace, ktery vyuziva operacni systém
Linux. Pro server je nainstalovan operacni systém Windows server 2012. NAS

pouzivaji webovy opera¢ni systém DiskStation Manager.

2.5.2 Kancelarsky software

Z kancelatského softwaru firma vyuziva predevsim:
e Microsoft Office 2019
e Antivirus od spole¢nosti MCAfee

e Vlastni interni systémy pro logistiku

2.5.3 Software pro virtualizaci

e VMWare 5.0.1 - virtualizace servert

e VMWare 6.0 free — virtualizace PC pro automatizaci

2.5.4 Software pro cloud computing

e Microsoft Azure
e Office 365

e CRM software od Salesforce

2.5.5 Zalohovaci software

Brnénska pobocka vyuziva pro lokalni potfeby svého zalohovani software od firmy

Synology v operac¢nim prostiedi DSM bali¢ek ,,Active Backup for Business*.
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Obrazek ¢. 16: Screenshot ze zalohovaciho softwaru

(Zdroj: Vlastni zpracovani)
Na vyse ptilozeném obrazku vidime screenshot z nastaveni zalohovani v softwaru

Active Backup for Business v nasledujici ¢asové frekvenci:
1) Pro brnénskou backup NAS se provadi
e Plna zaloha — kazdy tyden v nedéli v 4:00
e PiirGstkova — kazdy den v 00:00
2) Z lokalni NAS se data replikuji na vzdalenou NAS v Praze
e Plna zaloha — kazdy tyden v sobotu v 2:00
e PrirGstkova — kazdy den v 00:00

2.6 Zalohovaci proces

Za zalohovaci proces odpovidaji interni IT pracovnici na poboéce firmy a jeho
proces je plné automatizovany. Velkou piednosti firmy v tomto procesu je nedavno

probéhla virtualizace a tim usnadnéni celého procesu.

Pro lokalni potfeby brnénské pobocky se zalohuji pouze doméaci adresate uZivateld
a sdilené disky oddéleni na brnénskou NAS. Nejedna se tedy o sdileni celych
obrazi disku, ale pouze vybranych souborl, které neobsahuji napt. data
o operatnim Systému, ze kterého zaloha pochazi, instalovanych program,
uzivatelskych nastaveni a dat. Za konfiguraci servert a zajisténi jejich zaloh firemni
neodpovidaji IT pracovnici, protoZe se o né€ stard treti strana. Firma pro svoji
elektronickou postu vyuziva cloudové sluzby Microsoft Outlook, a tim ji odpada

starost o jeji zalohu.

2.6.1 Objem zalohovanych dat

Pro ziskani objemi zalohovanych dat jsem vychazela z grafu, ktery je k dispozici

V zalohovacim softwaru a muzeme ho vidét niZe.
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Obrazek ¢. 17: Screenshot trendu p¥ibytku dat ze zalohovaciho softwaru

(Zdroj: Vlastni zpracovani)

Objem zalohovanych dat na Brnénskou NAS se pohybuje pii pIné zaloze asi kolem
60 GB dat. S objemem zménénych dat muZzeme pocitat maximalné 10 GB za den,
Které jsou navazany na plnou zalohu, takze se jedna o 6x10 GB dat za tyden.
Po mésici se tyto zalohy pfevedou na mési¢ni zalohu na magnetické pasky do
Prahy. Kapacita vyuzitelného mista NAS je 14 TB pfi plné obsazenosti disky
4 x 4 TB. Nase potiebna kapacita pro zalohy je 4 x 60 GB pIné zalohy + 4 x 60 GB
ptirtstkové zalohy = 480 GB = 4,8 TB. Takze naSe mési¢ni zalohy nezaberou

34,3 % z vyuzitelné kapacity NAS, tzn. ze mame dostate¢nou rezervu.

Tabulka ¢. 2: Objem prirtstkové zalohovanych dat

(Zdroj: Vlastni zpracovani)

Casovy usek PIna zaloha Inkrementalni zaloha

Tyden 1 Ne 60

Po 10

Ut 10

St 10

Ct 10

Pa 10

So 10

Tyden 2 60 60

Tyden 3 60 60

Tyden 4 60 60

Celkovy objem dat 240 240
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2.6.2 Stupné zalohy

1. stupen zédlohy probihd v podobé tplné zalohy v nedéli a pfirtstkové zalohy
kazdy den na NAS, kde jsou data zapisovana na disky metodou Synology Hybrid
RAID.

2. stupeini zalohy probiha replikaci NAS v Brné na NAS v Praze v podobé¢ tplné

zalohy v sobotu a ptiristkové zalohy kazdy den.
3. stupen zalohy probihd na centrale v Praze na magnetické pasky, které se

nasledné¢ ukladaji do trezoru umisténého mimo budovy firmy. Na pasky

se nahravaji mési¢ni a ro¢ni plné zalohy.

E DATA

BRNO PRAHA
<'\°‘§0
& NAS
ég‘
] pENNE, TYONE e
%,
Mo

Ot TREZOR

MAGNETICKA PASKA

Obrazek ¢. 18: Schéma zaloh — aktualni stav

(Zdroj: Vlastni zpracovani)

2.6.3 Pravidlo 3-2-1

Pomoci 3 stupiiti zalohy firma plni pravidlo 3-2-1:
Tabulka ¢. 3: Pravidlo 3-2-1 akutalné

(Zdroj: Vlastni zpracovani)

Zaloha na NAS v Brné
3 kopie dtilezitych dat Replikace na NAS v Praze

Zaloha magnetické pasky v Praze

NAS
2 typy médii
Magnetické pasky
1 kopie mimo kancelaf Magnetické pasky v trezoru v Praze
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2.6.4 Zalohovaci metoda D2D2T

Firma vyuziva tuto nejvic rozsitenou zalohovaci metodu, ktera je realizovana prvni
etapou tak, ze se replikuji data z diskti na disky. Tim se ptizpisobuje rychlost zapisu
objemu pienasenych dat. Dalsi etapa je pieneseni dat z diskil na magnetické pasky,

které se uz Vv této fazi nemusi ptizpisobovat kolisajicimu datovému toku.

2.6.5 Zalohovaci plan
Ze zjisténych informacich, které jsou zminény, firma vyuziva zalohovaci plan,

ktery je uveden v tabulce nize a urcuje, odkud kam se bude provadét urcity typ

zalohy a v jaky den.
Tabulka ¢. 4: Aktualni zalohovaci plan
(Zdroj: Vlastni zpracovani)
TYP .
ODKUD KAM , DNY CAS
ZALOHY
Server NAS Brno Uplna Ne 4:00
Server NAS Brno Ptirastkova Po - So 0:00
NASBrno  NAS Praha Uplna So 2:00
NAS Brno NAS Praha Ptirastkova Ne — Pa 0:00
Magnetické ,
NAS Praha Uplna Konec mésice X
pasky
Magnetické ,
NAS Praha Uplna Konec roku X
pasky

2.6.6 Rotace zalohovani Grandfather-Father-Son

Jedna se o modifikovanou verzi rotace zaloh, ktera vyplyva z klasické verze. Lisi
se hlavné tim, Ze se jako tloZzné médium nepouzivaji jen pasky, které rotuji, ale pro
zapisy zaloh Son a Father se pouziva diskové pole v NAS. Dalsi modifikaci je

vyuzivani dal$i urovné pro ro¢ni zalohu Great-grand-father.
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Tabulka ¢. 5: Aktualni rotace zaloh

(Zdroj: Vlastni zpracovani)

Pocet
Nazev media Frekvence Pocet ) Druh
Druh zalohy media ;
setu zalohy  zaloh media setu
setia
Son Inkrementalni Denn¢ 6
1 NAS
Father Plna Tydné 5
Magnetické
Grand-father Plna Mésiéné 11 11
pasky
Great-grand- Magneticka
Plna Roc¢né 1 1
father paska

2.7 Shrnuti nedostatku

Spole¢nost pouziva pomémné dost zptsobl pro zalohu svych dat tak, aby byla
naprosto v bezpe¢i. Nicméné si myslim, Ze dnesSni doba vysokorychlostniho
internetu umoznuje vyuzivani né¢kolika dalSich prostiedki pro zalohovani jako
napf. Cloud, ktery mize mnohdy byt Uspornéj§im a vice automatizovanéj$im
fesenim, nez jsou paskové mechaniky, které firma vyuziva. S pouzitim cloudu se
sice poji riznd nebezpedi, ale v soucasné dobé prevysuji vyhody jejiho pouzivani,
zejména diky riznym Sifrovacim algoritmim a protokoltim.

Dalsim nedostatkem v dusledku neobsazeného mista NAS je Spatn¢ zvoleny typ
zalohy, kterym je inkrementalni. Tento typ je méné spolehlivy kvili zavislosti
zaloh.

Dalsi prostor ke zlepSeni v procesu zalohovani vidim v rozlozeni ¢asi jednotlivych
zaloh, kde se tyto Casy piekryvaji a mohly by byt nastaveny efektivnéji pro

rovnomerné zatizeni site.
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3 VLASTNI NAVRHY RESENI

V této kapitole jsou popsana jednotliva feSeni na vylepSeni zalohovaciho systému
firmy. Tato feSeni vychazi z piedchozich kapitol této prace, ve kterych jsem se

zabyvala teoretickou strankou a analyzou soucasného stavu.

3.1 Zména typu zalohy se zavislosti na objemu dat

Diky dostateénému rezervnimu mistu na NAS, které predstavuje pies 70 % jeho
kapacity, mizeme zvolit pro aktualni poticbny objem dat jiny typ zalohy, ktery
bude prostorové naro¢né&jsi, ale oproti ptivodni varianté bude jednodussi a rychle;jsi
pro obnovu dat. Proto navrhuji misto pfirastkové zalohy dvé jiné moznosti. Prvni

z nich je rozdilova zaloha a druhou je zaloha kombinovana.

3.1.1 Rozdilova zaloha

Prvni zvolenou variantou zmény z ptirtstkové zalohy je rozdilova zaloha, ktera se
li$i oproti ptivodni variant€¢ v tom, Ze misto inkrementalnich zaloh probéhnou
zalohy rozdilové. Jako prvni probéhne plna zaloha, po které probéhne 6 rozdilovych
zaloh. Celkové zabrané misto NAS se zvedne z 4,8 TB na 10,8 TB. Procentualné
se zaplnéni Ulozisteé zvysi o0 42,8 % na celkové zaplnéni 77,1 % kapacity.

Tabulka ¢. 6: Objem rozdilové zalohovanych dat

(Zdroj: Vlastni zpracovani)

Casovy uisek Plna zaloha  Rozdilova ziloha

Ne 60

Po 10

Ut 20

Tyden 1 St 30

Ct 40

Pa 50

So 60

Tyden 2 60 210

Tyden 3 60 210

Tyden 4 60 210

Celkovy objem dat 240 840
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3.1.2 Kombinovana zaloha

Druhou zvolenou variantou zmény z prirtstkové zalohy je kombinovana zaloha,
ktera se 1isi oproti piivodni variant¢ v tom, ze misto jedné inkrementalni zalohy
probéhne zaloha rozdilova. Jako prvni prob&hne plna zaloha, po které nasledné
probéhnou 3 inkrementalni zalohy. Pak bude nasledovat rozdilovad zéaloha
a nasledné probéhnou 2 inkrementalni zalohy. Celkové zabrané misto NAS se
zvedne z 4,8 TB na 6 TB. Procentualné se zaplnéni ulozisté¢ zvysi o 8,6 % na
celkové zaplnéni 42,9 % kapacity.

Tabulka ¢. 7: Objem kombinované zalohovanych dat

(Zdroj: Vlastni zpracovani)

. PIna Inkrementalni Rozdilova
Casovy dsek zaloha zaloha zaloha
Ne 60
Po 10
Ut 10
Tyden 1 St 10
Ct 40
Pa 10
So 10
Tyden 2 60 50 40
Tyden 3 60 50 40
Tyden 4 60 50 40
Celkovy objem dat 240 200 160

3.1.3 Porovnani a volba zménénych variant

V momentélni situaci, kdy objem dat zdaleka nezaplituje NAS, bych doporucila
vyuzit volbu s rozdilovymi zalohami, protoZe je nezéavisla na zéalohach, které
prob&hly pied ni, a usnadnuje tak praci pro obnovu dat. Pokud by se objemy dat
zaCaly zvySovat ve firmé, tak bych doporucila ptejit na kombinovanou variantu,
kterd neni tak prostorové ndaro¢nd, ale zapojeni jedné rozdilové zalohy mezi

inkrementalni vyrazné zmensi riziko ztraty.
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3.2 D2D2C

Aktualni pouzivand metoda zalohovani ve firmé je D2D2T, kterou navrhuji
vymenit za D2D2C, kde se v prvni etap¢ budou data replikovat stejné jako predtim,
tedy z diskt na jiné disky (NAS v Brné na NAS v Praze), ale dalsi etapou uz nebude
ptreneseni dat z diskd na magnetické pasky. Data se pomoci softwaru budou Sifrovat
a nasledné nahravat rovnou do cloudu. Tim, Ze se bude zaloha provadét
automatizované do cloudu, uSetfime na lidském faktoru a na materialu za

magnetické pasky, které se vyuziji pouze na konci roku pro archivaci dat.

3.3 Vybér Cloudu

Ke vySe zvolené zméné metody zalohovani na D2D2C jsem vybrala, popsala

a porovnala varianty mozného zavedeni cloudového feseni.

3.3.1 Potfebné misto v Cloudu

Nase potfebné misto v Cloudu bude ptedstavovat prostor pro plnou zalohu, ktera se
bude provadét kazdy den. Tyto zalohy se budou piepisovat diky tomu, Ze
poskytovatelé umoziuji verzovani soubori pomoci ukladani historickych snimkl
dat. Dalsi potiebny prostor bude pro jedenact mésicnich zaloh, které nahradi
mésicni zalohovani na magnetické pasky. Dvanacta mésicni zaloha se prevede na
magnetickou pasku pro ro¢ni archivaci dat. Objem potifebného mista 60 GB (Denni

plnd) + 11 * 60 GB (Mési¢ni plna) = 720 GB.

3.3.2 IDrive

Prvni zvolenou variantou je cloudové ulozisté IDrive.

Datova centra a technické provedeni

Datova centra se nachazeji ve Spojenych statech. Tato centra jsou zafizeni svétové
urovné se zvySenymi podlahami, systémy regulace teploty HVAC se samostatnymi
chladicimi zonami a seizmicky vyztuzenymi stojany. Fyzické zabezpeceni zahrnuje
nejmodernéjSi systémy detekce koufe a potlaceni pozéaru, senzory pohybu,
zabezpeceny piistup 24/7, sledovani kamer a bezpecnostni alarmy. Data jsou
ulozena na Spickovych uloznych zafizenich NAS/SAN chranénych diskovym
polem RAID s vice urovnémi redundance a jsou k dispozici pro online obnoveni
2417 (22).
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Certifikace

IDrive pomahé podnikiim v plnéni riznych regulacnich potieb. VSechna data jsou
umisténa v datovych centrech certifikovanych SSAE-16, jedna se o komplexné;jsi
a rozsahlejsi certifikat, nez je certifikat Tier (23).

Cena

Pro nase potieby zvolime moznost planu IDrive Personal s kapacitou ulozisté 2 TB,
s faktura¢nim obdobim 52,12 $/ro¢né. Plany Personal a Business se lisi v tom, Ze
ucet Personal vyuzivd pouze jeden ucCet oproti uctu Business, ktery vyuziva
neomezené mnozstvi uzivatelt (24).

Tabulka €. 8: Cenik IDrive platny k 1.5.2020
(Zdroj: Vlastni zpracovani dle 24)

Nazev planu Kapacita ulozisté Cena za rok (USD)
IDrive Personal 2TB 52,12
IDrive Personal 5TB 74,62
IDrive Business 250 GB 74,62
IDrive Business 500 GB 149,62
IDrive Business 1,25TB 374,62
IDrive Business 25TB 599,62
IDrive Business 5TB 1124,62
IDrive Business 125TB 2249,62
SLA

IDrive garantuje, Ze jejich sluzby budou ptistupné nejméne 99,9 % Casu ve svém
datovém centru prostfednictvim pfistupové metody. Pro povazovani za
nepiistupnost musi mit vice nez 5 % procent uzivateli chybovost, ktera se méti na
zakladé chybovosti na stran¢ serveru. Takze si firma mutze dovolit pfi 365 dni
v roce mit nepfistupné sluzby 8 hodin a 45 minut (25).

DodrZovani zakont a Zadosti o vymahani prava

IDrive muze zpfistupnit Soubory ulozené na Gctu a informace o zakaznicich, které
shromaZzd’'uje, pokud v dobré vife véti, Ze zvefejnéni je piiméfené nutné
k dodrzovani zakona. Pokud poskytne soubory v trestnim fizeni, odstrani Sifrovani
ze soubord pied jejich poskytnutim, pokud je pouzit vychozi Sifrovaci klic.
IDrive nebude schopno desifrovat zadné soubory, které jsou Sifrovany pomoci
uzivatelem definovaného Sifrovaciho klice (26).
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Ukladani / Sifrovani

Datové soubory jsou pii pfenosu Sifrovany a ukladany pomoci 256bitového
Sifrovani AES (22).

Verzovani souboru

IDrive umoznuje provadét okamzitou obnovu pomoci snimkd, kterymi jsou
historické pohledy na data uloZzené na uctu. Aktudlné¢ muzete obnovit 30 verzi
zaloznich soubort. V ptipad¢, ze jsou soubory napadeny ransomware, mizou Se
data obnovit vybérem ¢asové osy pied utokem. Dalsi pozadavky na ulozisté pro
snimky neovliviiuji tlozny prostor uctu (27).

Siika pasma

IDrive umoziuje nastavit Sitku pasma pfipojeni k internetu, kterou bude aplikace
pouZivat pro zalohovani. Ve vychozim nastaveni je hodnota $iftky pasma nastavena
na 100 %, tzn. Ze ji neomezujeme (28).

Software pro zavedeni

Pro zalohu na cloud nebude nutné instalovat zadny novy software, bude stacit pouze

doinstalovat balicek do stavajiciho webového opera¢niho systému od Synology,

ktery najdeme na adrese https://www.idrive.com/synology-backup a stdhneme
soubor IDrive_all.spk.

Pro to, abychom mohli bali¢ek nainstalovat v operacnim prostiedi, je tfeba nejprve
povolit jakékoliv vydavatele instala¢nich balickli z vychoziho nastaveni, které

dovolovalo pouze balicky od spole¢nosti Synology Inc., poté spustime ruéni

instalaci bali¢ku, kde vybere stazeny soubor IDrive_all.spk.

@ kst :
Cky
Python

[ ou |
Obrazek ¢. 19: Screenshot instalace bali¢ku IDrive

(Zdroj: Vlastni zpracovani)
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Po dokonceni instalace jiz muzeme spustit balicek, ktery nas piesméruje
k pfihlaseni ve webovém prohlize¢i a bude vyzadovat piihlaseni pomoci
ptihlasovacich tdajia k Synology zafizeni a pak nasledné piihlaSeni k aétu IDrive.

Nasledné je tfeba vytvofit v Ga¢tu novy zalohovaci set, kde ur¢ime, co chceme

zalohovat a kdy dle zalohovaciho planu. www.idrive.com/synology-backup-faq

Schedule backup parameters s Schedule backup parameters

e Yo St Baciasp 34 Schoodute for Delinil Batkup 561

Obrazek ¢. 20: Nastaveni zalohovaciho setu IDrive

(Zdroj 29)

3.3.3 Dropbox

Druhou zvolenou variantou je cloudové ulozisté Dropbox.

Datova centra a technické provedeni

Firemni a produkéni systémy Dropboxu jsou umistény v datovych centrech
organizac¢nich sluzeb tietich stran a poskytovatelich spravovanych sluzeb se sidlem
ve Spojenych statech. U nekterych uzivatelit Dropbox Business jsou navic tlozné
servery dostupné v Némecku, Australii a Japonsku. Tito poskytovatelé sluzeb
ttetich stran jsou zodpovédni za fyzické, environmentalni a provozni bezpecnostni
kontroly na hranici infrastruktury Dropbox. Dropbox odpovida za logické, sitové
a aplikacni zabezpeceni nasi infrastruktury umisténé v datovych centrech tfetich
stran (30).

Certifikace

Mezi hlavni certifikace, které dropbox ziskal patii 1ISO 27001, které je uznavano
jako predni systém fizeni bezpe¢nosti informaci (ISMS) na celém svété. Dale 1ISO
27017/27018, ktery je mezinarodni standard pro cloudové zabezpeceni, ktery
poskytuje pokyny pro bezpecnostni kontroly vztahujici se na poskytovani

a pouzivani cloudovych sluzeb (31).
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Cena
Pro nase potteby zvolime moznost planu ,,Dropbox Plus* s kapacitou ulozisté¢ 2 TB

s faktura¢nim cyklem ro¢né za 9,99 €/mésic nebo meési¢né 11,99 €/mésic (32).

Tabulka ¢. 9: Cenik Dropbox platny k 1.5.2020
(Zdroj: Vlastni zpracovani dle 32)

Nazev planu Kapacita ulozist¢  Cena za rok (Euro)
Dropbox Plus 2TB 119,88
Dropbox Plus 3TB 199,00
Dropbox Professional 3TB 199,00
SLA

V plném zakonem povoleném rozsahu Dropbox a jeji dcefiné spolecnosti
dodavatelti a distributori neposkytuje zadné zaruky. Dropbox uvadi, ze ,,SLUZBY
JSOU POSKYTOVANY JAK JSOU“ a odmita jakékoliv zaruky prodejnosti
a jejiho neporuseni (31).

Dodrzovani zakonii a Zadosti o vymahani prava

Dropbox muze sdélit informace tfetim stranam, pokud zjisti, ze takové zvefejnéni
je ptfiméfené nutné k dodrzovani vSech platnych zakont, chranéni jakékoliv osoby
pted smrti nebo vaznym zranénim, pfedchazeni podvodiim nebo zneuziti Dropboxu
a uzivateld, chranéni z4jmt Dropboxu anebo plnéni ulohy provadéné ve vetrejném
zajmu (33).

Ukladani / Sifrovani

Soubory Dropbox jsou $ifrovany pomoci 256bitového standardu AES. Aby bylo
mozné chranit data pfendSend mezi aplikacemi Dropbox a servery, pouziva
Dropbox pro pienos dat protokol SSL/TLS, ¢imz vytvaii bezpecny tunel chranény
128bitovym nebo vyssim Sifrovanim AES.

Dropbox spravuje Sifrovani souborli jménem uZzivatell, aby odstranil slozitosti
a vytvari, uklada a chrani klice pro Sifrovani soubord, takZe neposkytuje Sifrovani
na strané klienta a nepodporuje vytvareni vlastnich soukromych kli¢u (30).
Verzovani souboru

Dropbox uklada vsechny ztracené soubory po dobu 30 dnl (nebo déle pro verzi
Professional a Business), které 1ze jednoduse obnovit na dropbox.com. Podporuje
verzovani souboru, takze je 1ze jednodusSe opravit — staci stahnout historii verzi

a vratit zpét zmény a obnovit staré verze libovolného souboru (34).
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Sifka pasma

Podle podpory Dropbox, aby se ptedeslo zneuziti, maji ¢ty Dropbox limity pro
Sitky pasma. Pro zakladni ucty a Gty ve zkuSebni verzi Dropbox Business: 20 GB
Sitky pasma a 100 000 stazeni denné. Pro ucty Plus, profesiondlni a obchodni ucty:
200 GB a neomezené stahovani denn¢. Pokud néktery ze soubori piekroci tento
limit, odkazy se automaticky pozastavi (35).

Software pro zavedeni

Pro zalohu na cloud nebude nutné instalovat Zadny novy software, bude stacit pouze
doinstalovat balicek do stavajiciho webového operacniho systému od Synology,
V centru bali¢ku najdeme vice moznosti, které umoziuji propojeni s Dropboxem.
Jednim z nich je bali¢ek, ktery najdeme pod nazvem ,,Cloud Sync* a druhy pod

nazvem ,,Hyper backup®.

'.3' Centrum balickd
S T e 7

&3 viechny balicky 8 zsiohovén v sefadit podle nizvu -

Synology

ive Backup for . e for Offy
Active Backup fo \ At D& ot G SilRe Active Backup for Office
Business 365
Instalace I

Otevit

b Cloud Station Server ®SW Cloud Station ShareSync P  Cloud sync
GHE

Hyper Backup Vault

Tnetalace

Obrazek ¢. 21: Centrum balicka Synology

Glacier Backup Hyper Backup

Inctalaca

(Zdroj: Vlastni zpracovani)
Po instalaci balic¢ki jsme pfemétrovani k pihlaseni ve webovém prohlizec¢i pomoci

ptihlaSovacich udaji k uctu. Nasledné mizeme vytvofit v uctu nové zalohovaci

plany, kde uréime, co a kdy chceme zalohovat dle zalohovaciho planu.

Nastaveni zalohovani Nastaveni zalohovani

Uloha: Denni Ne

v Povolit upozoméni na tlohy @

Povolit protokol podrobnosti o zménach souboru @ énach souboru @

Komprimovat zélohovand data
+ Povolit plan zalohovani

Spustit na Ne - 05 A *o0 v | - 1 - -
+ Povolit plén kontroly integrity @

Spustit na Sobota v 22 w|:i50 « Sobot v v v
V" Povolit &ifrovani na strané kiienta

Uscln: vater ==

it stomo

Obrazek ¢. 22: Nastaveni zalohovaciho planu v bali¢cku Hyper backup

(Zdroj: Vlastni zpracovani)
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Poznamka: Vstupem do reZimu pozastaveni tdlohu ukonéite.

Obrazek ¢. 23: Nastaveni zalohovaciho planu v bali¢ku Cloud Sync

(Zdroj: Vlastni zpracovani)

3.3.4 Porovnani a volba

Tabulka ¢. 10: Porovnani Dropbox vs. IDrive

(Zdroj: Vlastni zpracovani)

Dropbox IDrive
Lokalizace datovych
Spojené staty Spojené staty
center
Cenazarok v CZK
3 259,61 1 305,29
s kurzem k 30.4.2020
SLA Z4adna zaruka Zaruka do 99,9 %

. Nepodporuje Sifrovani Podporuje Sifrovani na
Sifrovani dat

na stran¢ klienta stran¢ klienta
Sitka pasma 200 GB/denné¢ Bez omezeni
Komptabilita se _ .
Spliuje Spliuje

stavajicim softwarem
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Z porovnani provedené¢ho v tabulce vidime, Ze jednozna¢nym vitézem po vSech
aspektech je poskytovatel IDrive. Velkou nevyhodou Dropbox je to, ze neposkytuje
moznost vygenerovat si sviij vlastni Sifrovaci kli¢, kterym se data zabezpeci. Diky
vlastnimu Sifrovacimu kli¢i budou data necitelnd a zabezpeCend, i kdyby byl
poskytovatel nucen z n¢jakych divodt uvedenych v obchodnich podminkach vydat
data zakaznika.

Dalsi velkou nevyhodu, Kterou je vhodné zminit, je zaruku dostupnosti, kterou
Dropbox viibec nema, a pokud nemuze zarucit jakykoliv typ spolehlivosti nebo
dostupnosti, neexistuje jistota, ze budou data dostupna v pripadé potieby zakaznika.
Dalsim bodem, kde IDrive ma silnou vyhodu je, Ze nijak neomezuje Sitku pasma
pro nahravani a stahovani dat na tlozisti.

Poslednim rozhodujicim faktorem pii vybéru, kde ma jednoznaéné na vrch IDrive,

je cena, ktera je o 60% levnéjsi nez pii feSeni Dropboxu.

3.3.5 Novy zalohovaci plan
Od pondéli do soboty se NAS Brno zalohuje v 0:00 hodin a v nedéli ve 4:00 hodiny.

Tyto Casy povazuji za vyhovujici, takze je nebudu ménit. Plna zaloha v nedéli by
téZ mohla prob&éhnout v 0:00 hodin, ale nastaveni jiného ¢asu povazuji za ptipadné
zlepseni pro orientaci a identifikaci mezi zalohami. S uvedenymi objemy dat, které
firma zalohuje probihd plna zaloha 'spésné maximalné do pul hodiny
a inkrementalni je hotova maximalné do 5 minut. Od téchto ¢asu jsou odvozeny
Casy pro vytvoreni dalSich zaloh tak, aby zatiZeni sité se serverem bylo rozlozené
V Case.

Plna replikace NAS Praha probiha v sobotu ve 2:00 hodiny, kdy tento ¢as neni
uplné vyhovujici pro plnou zalohu, protoze ve firmé pracuje z patku na sobotu
no¢ni sména, které¢ prestoze minimalné, ale stile vytézuje sit. Proto bych tuto
zalohu nastavila spise na nedéli na 2:00 hodin, kdy by se ve firmé¢ uz neméli
pohybovat zaméstnanci a nemélo by dojit k vétsimu zatizeni sit¢€. Dalsi dil¢i zalohy,
které probihaji od nedéle do patku v 0:00 hodin, budou probihat tedy od pond¢li do
soboty v 0:30 hodin.

se sit’ vénovala pouze uploadu dat do ulozist€. Aby nahravani probihalo bez
komplikaci, zvolime ¢as, kdy jsou jiz vSechny zalohy hotové, a to je v nedéli

v 5:00 hodin a od pondéli do soboty v 1:00 hodinu.
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V tabulce nize je vytvofeny novy zalohovaci plan, ktery fika, odkud kam se bude

provadeét urcity typ zalohy a v jaky den.

Tabulka €. 11: Novy zalohovaci plan

(Zdroj: Vlastni zpracovani)

TYP .
ODKUD KAM , DNY CAS
ZALOHY
Server NAS Brno Uplna Ne 4:00
Server NAS Brno Rozdilova Po—-So 0:00
NAS Brno NAS Praha Uplna Ne 2:00
NAS Brno NAS Praha Rozdilova Ne — Pa 0:30
Server Cloud Uplna Ne 5:00
Server Cloud Uplna Po—So 1:00
NAS Brno Cloud Uplna Konec mésice X
NAS Praha  Magnetické pasky Uplna Konec roku X

3.3.6 Nové stupné zalohy

1. stupen zalohy probiha v podobé¢ tGplné zalohy v ned¢€li a pfiristkové zalohy
kazdy den na NAS, kde jsou data zapisovana na disky metodou Synology Hybrid
RAID.

2. stupen zalohy probiha replikaci NAS v Brné na NAS v Praze v podobé& tplné

zalohy v ned¢li a rozdilové zalohy kazdy den.

3. stupen zalohy probiha do cloudu kazdy den jako synchronizace plné zalohy
s ukladanim snimki (verzovanim soubortt). Na cloud se také bude ukladat jedenact
mésicnich zaloh.
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Archivace probiha na centrale v Praze na magnetické pasky, které se nasledné

ukladaji do trezoru umisténého mimo budovy firmy. Na pasky se nahravaji pouze

rocni plné zalohy.

R

“BAGNETICKA PASKA g

\ AL
="

Obrazek ¢. 24: Nové schéma zalohovani

(Zdroj: Vlastni zpracovani)

3.3.7 Pravidlo 3-2-1

Nové navrhnuté feseni stdle pomoci 3 stupiii zalohy plni pravidlo 3-2-1:

Tabulka & 12: Nové pravidlo 3-2-1
(Zdroj: Vlastni zpracovani)
3 kopie dilezitych dat Zaloha na NAS v Brn¢
Replikace na NAS v Praze
Cloud
NAS
Cloud

Cloud

2 typy médii

1 kopie mimo kancelaf
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3.4 Zhodnoceni reSeni

Jako prvni zménu jsem navrhla vyménu typu zalohovani misto pfirtstkové na
rozdilovou na zaklad¢ nevyuzitého prostoru na NAS. Tato zména je spolehlivéjsi
pro obnovu a snizuje riziko s problémem obnoveni, kdyby se néjaka ze zéaloh
nepodafila.

Pro dalsi optimalizaci systému zalohovani jsem navrhla zménit zalohovaci casy,
které vzdycky probéhnou, kdyz ve firmé neni sit’ zatizena zamé&stnanci a zadné
zalohy neprob&hnou soucasné, aby se v potadku promitla v§echna data.

Mezi nejvyznamnéjsi zavedenou zménu povazuji zavedeni Cloudového feSeni,
diky jeho zabezpeceni ochrani data firmy v pfipadé utoku néjakého ransomwaru
a pokud si firma d¢la starost o prozrazeni dat tfeti strané, jednoduse bude vzdy sva

data pted nahranim na cloud Sifrovat svym Sifrovacim kli¢em, které vybrané feseni

od spolec¢nosti IDrive nabizi.

3.4.1 Naklady na puvodni variantu D2D2T

Na webu https://www.platy.cz je uvedené rozmezi 28 000-55000 CZK pro

prumérnou hrubou mzdu na pozici spravee informaéniho systému k 30.4.2020. Pro
orientaéni potieby zvolime stiedovou hodnotu platu, tou je 41 500 CZK, se
socidlnim a zdravotnim pojiSténim tato mzda ¢ini pro naklady podniku 55 610
CZK. Pokud bychom uvazovali, Zze vZdy jeden den na konci mésice by se IT
pracovnik vénoval zaloze na magnetické pasky, jeho ohodnoceni by mohlo byt
nasledujici: 55 610 (superhruba mzda) / 21,74 (primérny pocet pracovnich dnl za
meésic) =2 557 CZK/den * 12 (pocet mésict) = 30 684 CZK/rok.

Pottebna kapacita magnetickych pasek je 11* 60 GB = 660 GB. Jako moznou
variantu jsem zvolila model ,,HP LTO-3 Ultrium 800 GB RW Data Cartridge
C7973A%, ktera ma kapacitu 800 GB, takZe staci 1 kus pro vSechny mésic¢ni zalohy.
Cena datové pasky se pohybuje od 560 CZK s DPH k 30.4.2020.

G

guaa,

Obrazek ¢. 25: HP Data Cartridge
(Zdroj: 36)
Celkové néklady druhé faze D2D2T se tedy pohybuji kolem 31 244 CZK.
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3.4.2 Naiaklady na novou variantu D2D2C

Z ptedchoziho porovnani cloudi jsem zvolila jako lepsi moznost vyuzit
poskytovatele IDrive, kde by odpovidajici plan firmu pfiSel na 1 305,29 CZK. Tato
moznost bude tspornéjsi o 29 938,71 CZK nez piivodni varianta diky automatizaci
procesu oproti velkym nakladiim na IT pracovnika z hlediska obsluhy datovych

pasek.
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ZAVER

Cilem prace bylo analyzovat a navrhnout vhodné zmény, ktera by vedla ke zlepSeni
funkcnosti stavajiciho stavu zalohovaciho systému a datovych tlozist’ v prostiedi
brnénské pobocky firmy TNT express. Na zaklad¢ vytvorenych analyz a névrht
byl cil splnén.

Préce je rozd€lena na tii zdkladni kapitoly, a to na teoreticka vychodiska, analyzu
soucasného stavu a vlastni navrh feSeni.

Teoreticka vychodiska popisuji podklady a zaklady tématu této prace ,,zalohovani
a datovych tulozistich™ pro pochopeni problematiky a pochopeni. Tyto vychodiska
jsou podloZené odbornou literaturou a elektronickymi zdroji.

V provedené analyze soucasného stavu jsou obsazeny dilezité skutenosti o firmé
— tedy popis firmy, organiza¢ni struktura spole¢nosti, Uumisténi v lokalité a mnoho
dalsiho informaci o firm¢. Dalsi dulezitéjsi ¢asti této kapitoly prace je popsany
software a hardware, ktery je ve firmé vyuzivany hlavné k zalohovéani. Kromé toho
analyza zahrnuje rozbor zalohovaci politiky zakonéeny shrnutim nedostatku.
Informace k provedeni analyz byly ziskany pfimo ze softwaru, nebo sdéleny po
konzultaci s odpovédnymi IT pracovniky.

Dalsi a posledni cast prace byla vlastni navrh pro vylepSeni soucasné situace ve
firmé. Tato kapitola je stézejni ¢asti prace. Jsou v ni probrany moznosti pro zlepseni
procesu zalohovani a vyuzitelného softwaru. Jedna se nejprve o porovnani typu
zalohovaci strategie a jeji zmény na zaklad¢é hardwarovych prosttedki firmy. Dalsi
¢asti navrhu je zména zalohovaci metody, kterd vyuziva zalohovaci pasky za
metodu s vyuzitim cloudového ulozisté. Pro tuto novou metodu jsou porovnany
vhodné varianty, které by se mohly pii zavadéni pouzit. Diky umoznéni vyuziti
zkuSebni verze zalohovaciho softwaru, ktery je ve firmé vyuzit, prace obsahuje
zavedeni novych zmén v tomto softwaru. Na zakladé¢ porovnani je nésledné
vybrana pfinosnéjsi varianta poskytovatele. V posledni ¢asti kapitoly, a i celé prace
jsou shrnuty a zhodnoceny zmény, které byly pro firmu navrzeny. Ve zhodnoceni
je zahrnuto porovnani nakladi zalohovacich metod, kde je nova varianta méné

finanéné nakladna.

42



SEZNAM POUZITYCH ZDROJU

1)

)

©)

(4)

()

(6)

(")

(8)
(9)

(10)

(11)

POUR, Jan. Podnikova informatika: Pocitacové aplikace v podnikové a
mezipodnikové praxi - 3., aktualizované vydani [online]. Praha: Grada, 2015
[cit. 2020-04-22]. ISBN 978-80-247-9918-6.

ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika
ISMS v manazerské informatice. Brno: Akademické nakladatelstvi CERM,
2013. ISBN 978-80-7204-872-4.

Pruzkum Acronis: s ransomwarem se setkava stdle vice ceskych organizact
[online]. b.r. [cit. 2020-05-01]. Dostupné z: https://www.acronis.cz/tiskove-
zpravy/pruzkum-acronis-s-ransomwarem-se-setkava-stale-vice-ceskych-
organizaci/

Znate zalohovaci pravidlo 3 - 2 — 1?. DataHelp: Zachrana a obnova

smazanych nebo poskozenych dat [online]. Copyright © 2020, VSechna
prava vyhrazena., b.r. [cit. 2020-05-02].

Definice a rotace zaloh | Odborna sekce | 3S.cz. 3S.cz [online]. Copyright ©
2006, b.r. [cit. 2020-05-01].

Jak na Internet - Zalohovani. Jak na Internet - Jak na Internet [online].
Copyright © 2020 CZ.NIC, z. s. p. 0., b.r. [cit. 2020-05-01].

Magnetic Tape for Data Storage: History & Definition - Video & Lesson
Transcript | Study.com. Study.com | Take Online Courses. Earn College
Credit. Research Schools, Degrees & Careers [online]. Copyright ©
copyright 2003, b.r. [cit. 2020-05-02].

GROH, Honza. Utroby VHS kazety [online]. In: . b.r. [cit. 2020-05-13].

Zalohovani a archivace dat: jaké jsou moZnosti? - Spolehlivost a vydrz médii
| Svét hardware. Svét hardware | homepage [online]. Copyright © 1998, b.r.
[cit. 2020-05-01].

Vyznajte sa v pocitatoch — HDD vs. SSD | TECHBOX.sk. Domov |
TECHBOX.sk [online]. Copyright © 2010, b.r. [cit. 2020-05-02].

Prepare for the SSD price wars! — DeavidSedice's blog. In: DeavidSedice's

blog — Thoughts about programming [online]. b.r. [cit. 2020-05-02].

43



(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

DEMBOWSKI, Klaus. Mistrovstvi v hardware. Brno: Computer Press,
2009. ISBN ISBN978-80-251-2310-2.

PUZMANOVA, Rita. DAS, SAN, NAS:: Varianty feSeni ukladani a
zalohovani dat. IT Systems [online]. 2004, (32004) [cit. 2020-05-01].

Dostupné z: https://www.systemonline.cz/clanky/das-san-nas.htm

Storage Types (DAS, NAS & SAN) - Network Walks Academy. In: Network
Walks Academy [online]. Copyright © 2020, b.r. [cit. 2020-05-10].

SOSINSKY, Barrie A. Mistrovstvi - pocitacové sité: [vSe, co potrebujete
vedet o sprave siti]. Brno: Computer Press, 2010. ISBN 978-80-251-3363-7.

HORAK, Jaroslav a Milan KERSLAGER. Pocitacové sité pro zacinajict
spravce. 5., aktualiz. vyd. Brno: Computer Press, 2011. ISBN 978-80-251-
3176-3.

What is D2D2C (disk-to-disk-to-cloud)? - Definition from Whatls.com.
Storage Technology information, news and tips - SearchStorage [online]. b.r.
[cit. 2020-05-01].

MELL, Peter a Timothy GRANCE. The NIST Definition of Cloud
Computing. Computer Security Division: Information Technology
Laboratory. Gaithersburg: National Institute of Standards and Technology,
2011, 2011(800-145), 6-7.

Cloud computing v podnikani: vice prostredkii i uspora | Rascasone.
[online]. Copyright © 2019 Rascasone, s.r.o. VSechna prava vyhrazena.
PouZzivanim této webové stranky souhlasite s pouzivanim vaSich soubori
cookie., b.r. [cit. 2020-05-01]. Dostupné zZ:
https://www.rascasone.com/cs/blog/co-je-cloud-
podnikani?utm_term=cloud%20computing&utm_campaign=CZ_SEARCH
_PWA&utm_source=adwords&utm_medium=ppc&hsa_tgt=kwd-
6458750403&hsa_mt=e&hsa_cam=9627904461&hsa_kw=cloud%20comp
uting&hsa_net=adwords&hsa_acc=2107111182&hsa_grp=100166349358
&hsa_src=g&hsa_ad=425596133673&hsa_ver=3&gclid=CjO0KCQjwzN71
BRCOARIsAF8pjfjgoa00N0GdthxEn9LiUvpzksBwz-
sNBIv44pSi9JvRpYFJIB3reGRsaAriiEALwW_wcB

44



(20)

(21)

(22)

(23)

(24)

(25)

(26)

(27)

(28)

(29)

(30)

History: Welcome to TNT's corporate website, offering company news and
information for investors, press, and other stakeholders. [online]. 2019 [cit.
2020-04-22]. Dostupné z: https://www.tnt.com/corporate/history

HP ProLiant DL380 G5 - Rack - 1x Intel Xeon X5355 2.66 GHz - DVD -
RAM 32 GB [online]. In: . b.r. [cit. 2020-05-13].

IDrive® ensures strong security and privacy. Online Cloud Backup and
Storage [online]. Copyright © IDrive Inc., b.r. [cit. 2020-05-02]. Dostupné
z: https://www.tnt.com/corporate/history

IDrive®- Compliance statement. Online Cloud Backup and Storage |
IDrive® [online]. Copyright © IDrive Inc., b.r. [cit. 2020-05-02]. Dostupné
z: https://www.idrive.com/compliance-statement

Need online data protection, cloud storage you can trust? Sign up with
IDrive®. Online Cloud Backup and Storage | IDrive® [online]. Copyright
© IDrive Inc., b.r. [cit. 2020-05-02]. Dostupné Z:
https://www.idrive.com/idrive/signupPersonal

IDrive® Service Level Agreement. Online Cloud Backup and Storage |
IDrive® [online]. Copyright © IDrive Inc., b.r. [cit. 2020-05-02]. Dostupné
z: https://www.idrive.com/terms_sla

IDrive's commitment to privacy. Online Cloud Backup and Storage |
IDrive® [online]. Copyright © IDrive Inc., b.r. [cit. 2020-05-02]. Dostupné
z: https://lwww.idrive.com/privacy

IDrive® Cloud Backup - Note from CEO. Online Cloud Backup and Storage
| IDrive® [online]. Copyright © IDrive Inc., b.r. [cit. 2020-05-02]. Dostupné
z: https://www.idrive.com/cloud-backup

Bandwidth Throttle - IDrive For Windows. Online Cloud Backup and
Storage | IDrive® [online]. Copyright © IDrive Inc., b.r. [cit. 2020-05-02].
Dostupné z: https://www.idrive.com/help/Windows/bandwidth_throttle
How can I create a new scheduled backup?. In: Frequently Asked Questions
[online]. b.r. [cit. 2020-05-01].

Architecture - Dropbox Business. [online]. b.r. [cit. 2020-05-02]. Dostupné

z: https://www.dropbox.com/business/trust/security/architecture

45



(31)

(32)

(33)

(34)

Standards and regulations - Dropbox Business. [online]. b.r. [cit. 2020-05-
02]. Dostupné Z:
https://www.dropbox.com/business/trust/compliance/certifications-
compliance

Buy your Dropbox plan for personal or professional use - Dropbox. [online].
b.r. [cit. 2020-05-02]. Dostupné z:
https://www.dropbox.com/buy?_tk=plus_hero_button

Dropbox - 4xx. [online]. b.r. [cit. 2020-05-02]. Dostupné z:
https://www.dropbox.com/terms#privacy

Lost file recovery and file history - Dropbox. [online]. b.r. [cit. 2020-05-02].
Dostupné z: https://www.dropbox.com/features/cloud-storage/file-recovery-

and-history

(35) How to resolve a “Banned links: shared link or file request not working”

(36)

error message | Dropbox Help. Dropbox Help Center | Dropbox Help
[online]. b.r. [cit. 2020-05-02]. Dostupné z: https://help.dropbox.com/files-
folders/share/banned-links

HP Ultrium 400/800GB RW data cartridge (C7973A) od 570 K¢ -
Heureka.cz. In: Zaznamova média - Heureka.cz [online]. Copyright © 2007,
b.r. [cit. 2020-05-13].

46



SEZNAM POUZITYCH OBRAZKU

Obrazek €. 1: Dopad ztraty prirtistkové zalohy na ostatni..........cccecevivvieiiieennnnnn. 5
Obrazek €. 2: Dopad ztraty rozdilové zalohy na ostatni..........ccccevvvveiiiiniiieennnnnn, 6
Obrazek ¢. 3: Magneticka paska ve videokazete .........ccocveiiiiiieiiiiienieeic e 6
Obrazek €. 4: OptiCKY dISK ....c.voiiiiiiiiiiiiiiieeee e 7
ODIAZEK €. 5. SSD ...ttt 7
ODbrazek €. 6: HDD ..ooviiiiiiiiiiicicees ettt 8
Obrazek €. 7: Organizacni schéma firmy..........c.ccoooviiiiicniiiiicee e 16
Obrazek €. 8: Mapa PrOSIOTT.......civeeriiireriieiiiere et 17
Obrazek €. 9: Fotka hlavniho racku v serverovng ...........cccoooveviiiieiciiienienne 18
Obrazek €. 10: Propojeni sit€ pObOCEK .......ccceiiieiiiiiiiiiciies e 18
Obrazek €. 11: SIt LAN ..o s 19
ODbrazek €. 12: HP SEIVEI .ooiuviiiiiiiiiiieeciie sttt 20
Obrazek ¢. 13: Fotka tiskarny v prostorach firmy ...........ccccoovvvinienniencinnenn 21
Obrazek ¢. 14: Zalozni zdroj v prostorach firmy.........cccovvvviiiiiiiiiii 21
Obrazek €. 15: Screenshot ze zdlohovaciho softwaru..........cccocevveiiiiciiciinnn, 23
Obrazek €. 16: Schéma zaloh — aktudlni Stav .........cccccevveiiiiinienc e 25
Obrazek ¢. 17: Screenshot trendu piibytku dat ze zdlohovaciho softwaru........... 24
Obrazek ¢. 18: Screenshot instalace balicku IDFIVE ...........ccocveviereveniiencccee 32
Obrazek €. 19: Nastaveni zalohovaciho setu IDrive........ccccocoviiiiiiiiicicee 33
Obrazek €. 20: Centrum balickil Synology ........cccoivriiiiiiiiinc e 35
Obrazek ¢. 21: Nastaveni zalohovaciho planu v balicku Hyper backup .............. 35
Obrazek ¢. 22: Nastaveni zalohovaciho planu v balicku Cloud Sync................... 36
Obrazek €. 23: Nové schéma zAlohOVANT...........ccoeviiiiiiiiici e 39
Obrazek €. 24: HP Data Cartridge ..........coovreriiiieieniese e 40

47


file:///C:/Users/Fairytale/Desktop/rozpracovana.docx%23_Toc40286925

SEZNAM POUZITYCH TABULEK

Tabulka €.
Tabulka €.
Tabulka ¢.
Tabulka ¢.
Tabulka €.
Tabulka €.
Tabulka ¢.
Tabulka ¢.
Tabulka €.
Tabulka €.
Tabulka ¢.
Tabulka ¢.

1: Urovng RAID ......oiviiiiiiiieeiessies e 10
4: Objem prirtstkoveé zalohovanych dat ..........ccccviiiiiiiiiie i, 24
2: Pravidlo 3-2-1 akutalng..........ccovieiiiiiiiiieeee e 25
3: Aktudlni zalohovact plan ........ccccveviiiiiiii e 26
5: Aktudlni rotace Zaloh.........ccccviiiiii i 27
6: Objem rozdilové zalohovanych dat ...........ccccviiiiiiiiiniiniiecn, 28
7: Objem kombinované zalohovanych dat............ccccvciiiiiiiininnnns 29
8: Cenik IDrive platny k 1.5.2020 .......ccccovviiiiiiiii e 31
9: Cenik Dropbox platny k 1.5.2020........cccocveiiiiiienieiieenee e 34
10: Porovnani Dropbox vs. IDIIVE......cccvvuve i 36
11: Novy ZAlohovaci PlAN ........ccceiiiiiiiiiiecee e 38
12: Noveé pravidlo 3-2-1 ..o 39

48



SEZNAM POUZITYCH GRAFU

Graf ¢. 1: Hlavni priciny Ztraty dat........cccceviiiiiiiiiiiiieiiiic s

Graf ¢. 2: Naklady na datove GloZIStE.........ccoiviiiiiiiiiiiic e

49



SEZNAM POUZITYCH ZKRATEK

PC
SRBD
DDS
LTO
AIT
CD
DVD
SSD
HDD
usB
GB
B
TBW
Mb/s
us

ms
GHz
RAID
DAS
NAS
SAN
D2T
D2D2T
D2D2C
SaaS
PaaS
laaS
B2B
UPS
VPN

Informacni Technologie
Personal Computer
Systém fizeni baze dat
Digital Data Storage
Linear Tape Open
Advanced Intelligent Tape
Compact Disc

Digital Versatile Disc
Solid-State Drive

Hard Disk Drive
Universal Serial Bus
Gibibajt

Terabajt

Terabytes Written
Megabit za sekundu
Mikrosekunda
Milisekunda

gigahertz

Redundant Array of Independent Disks
Direct Attach Storage
Network Attached Storage
Storage area network
Disk-To-Tape
Disk-To-Disk-To-Tape
Disk-To-Disk-To-Cloud
Software as a Service
Platform as a Service
Infrastructure as a Service
Business to Business
Uninterruptible Power Supply
Virtual Private network
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LAN
DDR4
RAM
AES-NI
SSL/TLS
SATA
ISDN
CRM
DSM
HVAC
SLA
ISO
ISMS

Local Area Network

Double Data Rate

Random-access memory

Advanced Encryption Standard New Instructions
Secure Sockets Layer/Transport Layer Security
Serial Advanced Technology Attachment
Integrated Services Digital Network

Customer Relationship Management
DiskStation Manager

Heating, Ventilation, Air Conditioning

Service Level Agreement

International Organization for Standardization

Information Security Management System

51



