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ABSTRAKT

Tato prace se zabyvad navrhem bezdratového komunika¢niho modulu, ktery umoziiuje
komunikaci v bezlicen¢nim pasmu na frekvenci 868 MHz. Navrzeny modul je jednoduse
implementovatelny do riznych typt embedded zafizeni pomoci technologie SMT. Tento
komunika¢ni modul se skladé z nizkoptikonového radiofrekvencniho vysilace, symetrizaéniho
obvodu, impedanéniho pfizptsobeni, radiové antény a elektromagnetického stinéni.
Komunikace mezi embedded zafizenim a bezdratovym komunikac¢nim modulem probiha
pomoci rozhrani SPI a konfigurovatelnych GPIO. Soucésti této prace je i navrzend firmware
knihovna, ktera obsluhuje bezdratovy komunika¢ni modul a umoznuje komunikaci v rezimu
peer-to-peer a Vv rezimu MESH sité. Pro rezim MESH sité¢ je navrzena vhodna struktura
komunikaéniho protokolu vcetné jeji implementace. Soucasti MESH sité je vytvofen postup
pro jeji vytvoreni a spravu. Vyuziti této prace je smérovano do oblasti fidicich a senzorickych
systému S uplatnénim v automatizaci.

KLICOVA SLOVA

Bezdratova komunikace, ISM pasmo, zafizeni kratkého dosahu, komunika¢ni modul, RF
vysila¢, keramické anténa, MESH sit’

ABSTRACT

This thesis deals with design of a wireless communication module that allows communication
in the unlicensed band at the frequency of 868 MHz. The designed module can be easily
implemented in various types of embedded devices using SMT technology. This
communication module consists of a low-power radio frequency transmitted, balancing
element, impedance matching, radio antenna and electromagnetic shielding. Communication
between the embedded device and the wireless communication module is realized using the SPI
interface and configurable GPIOs. Part of this work is the proposed firmware library, which
operates the wireless communication module and allows communication in peer-to-peer mode
and in MESH network mode. A procedure for its creation and management is created as part of
the MESH network. The use of this work is directed to the field of control and sensor systems
with application in automation.

KEYWORDS

Wireless communication, ISM band, short range device, communication module, RF
transceiver, ceramic antenna, MESH network
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UVvOoD

Bezdratova komunika¢ni technologie je v dneSni dobé nesmirné duleZitou soucasti oboru
elektrotechniky. Vymeéna informaci mezi dvéma zatizenimi pomoci metalického vedeni je
v urcitych pfipadech pomérmné komplikovana, a tak vyuziti bezdratové komunikacni
technologie pfinasi ur€ity komfort a také mnohdy tsporu nakladu pii instalaci koncovych
zafizeni.

Tato prace tesi problematiku rozsifeni libovolné jednoduchého embedded zafizeni
0 moznost bezdratového pienosu urcité informace. V ptipad¢ jednoduchych embedded zaiizeni
je implementace radiofrekvencniho vysilace v¢etn¢ integrované radiové antény piimo na desku
plosného spoje casové zdlouhava a mnohdy je také financné neefektivni, pokud neni zatizeni
nasledn¢ vyrabéno v desitkach tisic kusti. Jednim z problémi je, ze deska plosného spoje
zminénych embedded zatizeni je vétSinou vyrabéna ze substratu FR4 s tloustkou 1,6 mm. Tyto
parametry desky plosného spoje vyrazné komplikuji implementaci radiofrekvenéniho rozhrani.
Rovnéz navrh a nasledné impedancni ptizplisobeni radiové antény je pomérné komplikovana
¢innost, kterd se navic opakuje v ptipadé, Ze konstruované zatizeni projde né€jakou upravou.
V takovém piipadé se impedanéni ptizpusobeni antény musi zkontrolovat, piipadné navrhnout
ZNnovu.

Hlavnim cilem této prace je navrhnout proprietdrni bezdratovy komunikac¢ni modul, ktery
umoznuje komunikaci v bezlicen¢nim pasmu na frekvenci 868 MHz. Radiofrekvenéni vysila¢
je tedy spolecné s radiovou anténou implementovan na bezdratovém komunika¢nim modulu.
Do cilového embedded zatizeni je nasledné implementovan tento komunika¢ni modul, pficemz
jeho implementace je velice jednoduchd. V tomto piipad€ pouze staci, aby byl bezdratovy
komunika¢ni modul pfipdjen na desku plosného spoje a piipojen k libovolnému
mikrokontroleru. Komunikace s timto modulem nasledné probiha pomoci rozhrani SPI a ¢tyf
GPI0. Vzhledem k tomu, ze komunika¢ni rozhrani SPI a vstupy GPIO jsou k dispozici na téméf
kazdém mikrokontroleru, je univerzalita tohoto modulu skute¢né velka.

Dalsim cilem této prace je navrhnout firmware knihovnu pro spravné ovladani tohoto
modulu. Tato knihovna je schopna podporovat dva komunikaéni rezimy. Prvnim
komunika¢nim rezimem je komunikace typu peer-to-peer ur¢end pro jednoduchou vyménu
informaci mezi dvéma zafizenimi. Druhym komunika¢nim rezimem je komunikace pomoci
MESH sité. V této siti se nachazi jeden fidici prvek oznacovan jako gateway (Cesky ,,brana‘)
a nékolik koncovych bodii oznacovanych jako node (Cesky ,,uzel*). Informace se pak §iti pres
vSechny nody této sité, ¢imz dochazi ke zvySeni jeji robustnosti.
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1 RADIOVA PASMA

Celosvétové vyuzivani radiového spektra pro komunikaci a jiné ucely koordinuje Mezinarodni
telekomunikaéni unie (zkratka ITU — International Telecommunication Unit). Jednad se
0 specializovanou agenturu spadajici pod OSN, ktera se zabyva problematikou informac¢nich
a komunika¢nich technologii. Mezinarodni telekomunikaéni unie (ITU) vypracovava
doporuceni slouzici jako zaklad pro koordinovany provoz celosvétovych telekomunikaénich
siti a sluzeb. [1]

Tato telekomunikac¢ni unie rozd¢lila svét na tfi ITU regiony, kde kazdy region ma svoji
vlastni sestavu frekvencnich pasem, které mize vyuzivat pro konkrétni ucely. Tyto regiony jsou
definovany jako:

e Region 1 — tento region zahrnuje Evropu, Afriku, byvaly Sovétsky svaz,
Mongolsko a blizky vychod na zapad od Perského zélivu véetné Iraku,

e Region 2 — tento region zahrnuje Ameriku v¢etné Gronska a nékteré vychodni
tichomotské ostrovy,

e Region 3 —tento region zahrnuje vétiinu Asie mimo FSU vychodné od Iranu véetng
a vetSinu Ocednie.

Tyto regiony rozdélené Mezinarodni telekomunikacni unii jsou graficky zobrazeny na
nasledujicim obrazku.
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Obr. 1.1: Rozdeéleni svétovych casti na regiony dle ITU [2]

Kazdé zatizeni, které produkuje elektromagnetické zareni v uréitém radiovém spektru,
musi mit pfidélenou odpovidajici licenci. Pfid€lovani téchto licenci ma v kazdé zemi pod
spravou piislusna organizace. V piipadé Ceské republiky je touto spravou povéien Cesky
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telekomunikaéni ufad (zkratka CTU), ktery rovnéz upravuje podminky vyuZivani radiového
spektra s cilem ucelného a flexibilniho vyuZiti tohoto narodniho zdroje. [3]

1.1 Bezlicen¢ni radiova ISM pasma

Existuji také definovana frekvencni pasma, ve kterych neni potfeba mit ptidélenou licenci pro
provoz zafizeni, které v tomto frekvencnim pasmu produkuje elektromagnetické zafeni. Jedna
se o bezlicen¢ni radiova ISM pasma, ktera doporucila k zavedeni Mezinarodni telekomunikacni
unie (ITU). Radiova ISM pasma (zkratka ISM — Industrial, Science and Medical) jsou primarné
urcend pro provoz zafizeni v oblastech primyslu, védy a zdravotnictvi. Jedna se o takova
zafizeni, ktera svou cCinnosti naruSuji radiovy provoz v konkrétnim frekvencnim pasmu.
NejznaméjSim piistrojem pracujicim v radiovém ISM pasmu je mikrovinna trouba, kterad
funguje na frekvenci 2,45 GHz.

V nésledujici tabulce jsou uvedeny bezlicencni radiova ISM pasma, ktera doporucuje
Mezinarodni telekomunikaéni unie (ITU). V tabulce jsou uvedeny frekvencni rozsahy véetné
sttedni frekvence. Soucasné je pro kazdé frekvencni padsmo uvedena maximalni hodnota
intenzity elektrického pole, kterou je mozné naméfit ve vzdalenosti tficet metri od hranice
budovy, ve které je zafizeni produkujici elektromagnetické zafeni v daném radiovém ISM
pasmu.

Tabulka 1.1: Bezlicencni radiova ISM pasma dle doporuceni ITU [4]

Frekvencni pasmo Stfedni frekvence Maximalni intenzita
elektrického pole
6,765-6,795 MHz 6,78 MHz 80-100 dBuV/m
13,553-13,567 MHz 13,567 MHz 80-120 dBuV/m
26,957-27,283 MHz 27,12 MHz 70-120 dBuV/m
40,66-40,70 MHz 40,68 MHz 60-120 dBuV/m
433,05-434,79 MHz 433,92 MHz 60-120 dBuV/m
902,0-928,0 MHz 915 MHz 60-120 dBuV/m
2,4-2,5 GHz 2,45 GHz 30-120 dBuV/m
5,725-5,825 GHz 5,8 GHz neuvedeno
24,00-24,25GHz 24,125 GHz neuvedeno
61,0-61,5 GHz 61,25 GHz neuvedeno
122-123 GHz 122,5 GHz neuvedeno
244-246 GHz 245 GHz neuvedeno

V dnes$ni dobé se bezlicencni radiova ISM pasma pouzivaji i pro komunikacni ucely.
Nutnou podminkou pro provoz takového komunikacniho zafizeni, je Ze musi byt dostatecné
odolné vuci okolnimu ruSeni v tomto frekvenénim pasmu. Mezi nejznaméjs$i komunikacni
technologie pracujici v radiovém ISM pasmu patii technologie Wi-Fi (standard IEEE 802.11)
a technologie Bluetooth (standard IEEE 802.15.1).
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1.2 Zarizeni kratkého dosahu (SRD)

Krom¢ Mezinarodni telekomunikacni unie (ITU) existuje pro Evropu podobna organizace,
ktera se nazyva Konference evropskych sprav post a telekomunikaci (zkratka CEPT — European
Conference of Postal and Telecommunications Administrations). Tato Evropska organizace
otevira prostor pro celoevropskou diskusi ohledné¢ vyvoje telekomunikaci a takeé
prostfednictvim spole¢né pozice dava clenskym stathim moznost ovlivnit sméfovani
Mezinarodni telekomunikac¢ni unie (ITU). Konference evropskych sprav post a telekomunikaci
(CEPT) také vydava skrze Evropsky tustav pro telekomunikacni standardy (zkratka ETSI —
European Telecommunication Standards Institute) zavazné normy.

Tato organizace také zavedla pojem zafizeni kratkého dosahu (zkratka SRD — Short Range
Device) a definuje je jako zafizeni, které komunikuji v bezlicenénich radiovych ISM pasmech
s malym vyzatfovacim vykonem, ktery je limitovan typicky kolem hodnoty 25 az 100 mW e.r.p.
Timto zplisobem je limitovan dosah SRD na stovky metri v otevieném prostiedi a na desitky
metrQl v zastavéném prostiedi. Velkou vyhodou téchto zafizeni je s ohledem na limitovany
vyzafovaci vykon jejich mala proudova spotieba, ¢imz jsou tyto zatizeni klasifikovany jako
nizko ptikonové.

V Evropé plati pro SRD norma EN 300 220. V Ceské republice plati tato norma pod
ozna¢enim CSN ETSI EN 300 220. Tato norma se zaméfuje na frekvenéni pasmo od 25 MHz
az 1 000 MHz, kde soucasn¢ dopliuje bezlicen¢ni radiova ISM pasma doporuc¢ené Mezinarodni
telekomunikacni unii (ITU) o nové frekvencni rozsahy, které jsou ureny pravé pro SRD.
Jednim z téchto doplnénych pasem je frekvencni pasmo od 863 MHz do 870 MHz.

Tabulka 1.2: Frekvencni pasma pro SRD uvedené ve vieobecném opravnéni CTU [5]

Oznaceni Frekvenc¢ni pasmo Vyzareny vykon Kli¢ovaci pomér
a 13,553-13,567 MHz 10 mW e.r.p. <100 %
b 26,957-27,283 MHz 10 mW e.r.p. <100 %
c 40,66-40,70 MHz 10 mW e.r.p. <100 %
d 138,20-138,45 MHz 10 mW e.r.p. <1%
e 169,400-169,475 MHz 500 mW e.r.p. <1%
f 433,05-434,79 MHz 10 mW e.r.p. <10%
g 863-870 MHz 25 mW e.r.p. <01%

hl 870,0-875,8 MHz 25 mW e.r.p. <1%
h2 870-876 MHz 25 mW e.r.p. <01%
il 915-921 MHz 25 mW e.r.p. <01%
i2 912,2-920,8 MHz 25 mW e.r.p. <1%
j 2 400,0-2 483,5 MHz 25 mW e.i.r.p. <100 %
k 5 725-5 875 MHz 25 mW e.i.r.p. <100 %
| 24,00-24,25 GHz 100 mW e.i.r.p. <100 %
m 57-64 GHz 100 mW e.i.r.p. <100 %
n 122-123 GHz 100 mW e.i.r.p. <100 %
0 244-246 GHz 100 mW e.i.r.p. <100 %
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Cesky telekomunikaéni ufad (CTU) pii vytvafeni planu na vyuZiti radiového spektra
vychézi z vy$e zminénych norem pro SRD. V Ceské republice je aktudlnd platné vieobecné
opravnéni ¢. VO-R/10/03.2021-4 k vyuzivani radiovych kmitoéti a k provozovani zafizeni
kratkého dosahu. [5]

Ve vySe uvedené tabulce je uvedeno rozdéleni frekvencnich pasmem definovanych
V tomto vSeobecném opravnéni, které lze vyuzit pro bezlicenéni komunikaci SRD. Kromé
oznaceni frekven¢nich pasem a jejich frekvencnich rozsaht jsou zde uvedeny i limitni vyzatené
vykony. Dalsim dilezitym parametrem kazdého pasma je hodnota klicovaciho poméru, ktery
udava kolik procent celkového Casu muze dané SRD vysilat. Tento tdaj se vétSinou vztahuje
na méfeni v rdmci jedné hodiny. Napftiklad kli¢ovaci pomér 1 % znamend, ze za ¢asovy usek
0 délce jedné hodiny miize dané SRD vysilat maximalné 36 sekund.

1.3 Frekvenéni pasmo 868 MHz pro SRD

Frekvenéni pasmo 868 MHz oznatované jako g dle vseobecného opravnéni Ceského
telekomunikaéniho ufadu (CTU) se dale déli na jednotliva sub pasma. Pichled tdchto sub pasem
je uveden v nasledujici tabulce.

Tabulka 1.3: Frekvencni pasmo g pro SRD uvedené ve vseobecném opravnéni CTU [5]

Oznaceni | Frekvenéni pasmo | Vyzafeny vykon | Rozte¢ kanalii | Klicovaci pomér | Dalsi
g 863,0-870,0 MHz 25 mW e.r.p. <100 kHz <0,1% a
gl 862,0-863,0 MHz 25 mW e.r.p. 350 kHz <0,1% -
g2 863,0-870,0 MHz 25 mW e.r.p. — <0,1% b, c
g3 863,0-870,0 MHz 25 mW e.r.p. <100 kHz <0,1% ®
g4 863,0-870,0 MHz 25 mW e.r.p. — <1% —
g5 868,0-868,6 MHz 25 mW e.r.p. = <1% -
g6 868,7-869,2 MHz 25 mW e.r.p. - <0,1% -
g7 868,4-868,65 MHz | 500 mW e.r.p. 25 kHz <10% —
g8 869,7-870,0 MHz 5mWe.r.p. - <100 % —
g9 869,7-870,0 MHz 25 mW e.r.p. = <0,1% —

Ve frekven¢nim pasmu g lze obecné komunikovat tfemi zptisoby:

a. Zafizeni s modulaci FHSS (Frequency Hopping Spread Spectrum) a kanalovou
rozte¢i < 100 kHz,

b. Zatizeni s modulaci DSSS (Direct Sequence Spread Spectrum) nebo jinou
Sirokopasmovou modulaci krom& FHSS bez omezeni kandlové roztece (u této
varianty je pak omezena spektralni hustota vykonu dle v§eobecného opravnéni),

c. Uzkopasmové zafizeni s kanalovou rozte¢i < 100 kHz.

Tyto zminéné komunikacni zplsoby jsou odkazuji na vySe uvedenou tabulku. Ve
frekvencnich pasmech, kde je omezena kanalova rozte¢, se doporucuje vyuzivat kanalové
roztece 100 kHz, 50 kHz a 25 kHz. V celém frekvenénim pasmu g, tj g1 az g9, s vyjimkou
pasma g4 je mozné zrusit omezeni klicovaciho poméru za pifedpokladu, Ze zatizeni vysila pouze
na vyzadani na zaklad¢ ptijmu. [5]
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2 BEZDRATOVE KOMUNIKACNI MODULY

V embedded zafizenich velice Casto vznikd potieba pienaset urcitou informaci bezdratovym
zpusobem. Tato potieba vznika rovnou z nékolika hlavnich divodd. Jednim z téchto dtivodu je
ur¢ity komfort, ktery bezdratova komunikace pfinasi koncovému uzivateli. Mlze se jednat
napiiklad o dalkové ovladace pro ovladani centralniho zamykani auta nebo garazovych vrat.
Dalsim ditvodem vyuziti bezdratové komunikace v embedded zatizenich je tispora nakladu pii
jejich instalaci. V tomto piipadé se muze jednat naptiklad o bezdratové systémy priamyslové
a domaci automatizace, kde pienos informaci bezdratovym zpisobem mezi prvky je
z instala¢niho hlediska daleko levnéjsi neZ pomoci metalického propojeni.

Implementace bezdratové komunikace do embedded zafizeni muze obecné probihat
dvojim zpisobem. Prvnim zpusobem je kompletni navrh bezdratové komunikace pfimo na
desce plo$ného spoje. To ovSem znamena nemalé komplikace. Kvalitni navrh bezdratové
komunikace je v jednoduchém embedded zatizeni pomérné slozity. Tyto zafizeni jsou vétSinou
navrhovany s vyuzitim dvouvrstvé desky plosného spoje, coz ve vétSin€ ptipadii znemoziuje
navrh bezdratové komunikace na frekvencich rovnych nékolika stovek megahertzil
a frekvencich vyssich. Dal$im problémem néavrhu bezdratové komunikace piimo na desce
plosného spoje embedded zatizeni je, ze po kazdé jeho revizi musi byt zkontrolovano, jestli
nedoslo k neptiznivému ovlivnéni radiofrekven¢niho obvodu a impedancnimu piizptsobeni
integrované antény, je-li instalovéana.

Druhym zplsobem, jak do embedded zatizeni implementovat bezdratovou komunikaci, je
vyuziti bezdratového komunikaéniho modulu. V takovémto piipad¢ se radiofrekvencni modul
spolecné s dal$imi potfebnymi obvody nachazi na pfedem navrZeném a vyladéném modulu,
ktery je nasledné jednoduchym zptisobem implementovan do embedded zafizeni. Takové feSeni
s sebou pfinasi n¢kolik dulezitych vyhod. Prvni vyhodou je, ze vyvojovy pracovnik vytvaiejici
embedded zafizeni nemusi mit tak rozsahlé znalosti ohledné radiofrekvencni techniky
a soucasn¢ Cas potiebny na vyvoj takového zafizeni je vyrazn¢ kratsi. S vyuzitim bezdratového
komunika¢niho modulu mtize byt toto zafizeni navrzeno i na dvouvrstvé desce plosného spoje.
Dalsi vyhodou je, Ze pfipadna revize navrZzeného zatizeni nasledné nevyzaduje Zadné upravy
na stran¢ bezdratového komunika¢niho modulu. Kazdé nové vyvinuté zatizeni, které 1ze uvést
na trh, vyzaduje testovani shody a certifikaci uréitou certifikacni autoritou. Pokud embedded
zatizeni implementuje otestovany a certifikovany bezdratovy komunikaéni modul, certifikuje
se pak pouze navrzené embedded zatfizeni, coZ Setfi Cas a ndklady spojené s certifikaci.
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Obr. 2.1: Bezdratovy komunikacni modul bez antény (vlevo) a s anténou (vpravo) [6], [7]
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Na vySe uvedeném obrazku jsou zobrazeny dva bezdratové komunika¢ni moduly. Vlevo
je zobrazen komunikac¢ni modul ve frekvencnim pasmu 868 MHz, ktery obsahuje pouze
komunikac¢ni rozhrani, ale neobsahuje integrovanou anténu. Na obrazku vpravo je zobrazen
bezdratovy komunikacni modul pracujici v pasmu 2,45 GHz, ktery uz integrovanou anténu
obsahuje.

2.1 Rozdéleni bezdratovych komunikaé¢nich moduld

Bezdratové komunika¢ni moduly lze zpohledu vyuziti obecné rozdélit do nékolika
nasledujicich kategorii: [8]

e Transmitter — jedna se o bezdratovy komunika¢ni modul, ktery plni pouze ulohu
vysilace radiového signdlu,

e Receiver — jedna se o bezdratovy komunika¢ni modul, ktery plni pouze tlohu
ptijimace radiového signalu,

e Transceiver — jedna se o bezdratovy komunika¢ni modul, ktery dokaze radiovy
signal vysilat a soucasné i pfijimat,

e System on a Chip (SoC) — jedna se o bezdratovy komunika¢ni modul jako je
transceiver, oproti kterému obsahuje navic zabudovany mikrokontroler, ktery je
vyuZit pro zpracovani prenaSenych datovych paketa.

Dlvodem vyuziti transmitterti a receiveru je jejich nizka pofizovaci cena. Tyto typy
bezdratovych komunika¢nich modulti se ¢asto vyskytuji ve velice jednoduchych embedded
zafizeni, u kterych neni zapottebi vyuzit pfenos informace i opaénym smérem. Miize se jednat
napiiklad o bezdratové doméci meteostanice a bezdratové domovni zvonky.

Bezdratové komunikacni moduly typu transceiveru typicky umoZiuji poloduplexni
komunikaci, pficemz existuji i pln€ duplexni varianty, které jsou kviili své sloZitosti také drazZsi.
Moduly poskytujici poloduplexni komunikaci v technické praxi pln€ dostacuji i pro rizné
bezdratové automatizacni systémy.

Bezdratové komunikaéni moduly typu System on a Chip (SoC) obsahuji také kromé
radiofrekvencniho rozhrani i1 integrovany mikrokontroler, ktery se obvykle pouZiva pro
zpracovani pfenaSenych datovych paketl a ke spravé nizsich vrstev komunika¢niho protokolu.
Tento typ komunika¢niho modulu byva vyuZit v pfipadé, Ze si vyvojai embedded zatizeni
nepieje zaclenit kompletni komunikacni protokol do svého mikrokontroleru. V takovém
ptipadé¢ je zpracovani komunikaéniho protokolu implementovano do mikrokontroleru
bezdratového komunika¢niho modulu a s nadfazenym mikrokontrolerem se komunikuje
pomoci pfedem dohodnutych zprav. V nékterych ptipadech mize byt celd aplikace embedded
zafizeni naprogramovéana do integrovaného mikrokontroleru bezdratového komunikaéniho
modulu. [9]

2.2 Porovnani dostupnych bezdratovych komunikac¢nich modula

V nasledujicich tabulkéach jsou uvedeny bézné€ dostupné bezdratové komunikacni moduly, které
jsou vyuzivany pro komunikaci ve frekven¢nim pasmu 868 MHz. V prvni tabulce jsou uvedeny
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komunika¢ni moduly od vyrobce HOPE MICROELECTRONICS, které¢ se lisi primarné
vysilacim vykonem. Ve druhé¢ tabulce jsou uvedeny komunika¢ni moduly jinych vyrobct.

Tabulka 2.1: Dostupné bezdratové komunikacni moduly pro 868 MHz, ¢ast 1 [10], [11], [12]

Modul RFM12B-868S2P RFM23B-868D RFM95W-868-S2R
Vyrobce HOPE MICROELECTRONICS
Typ Transceiver Transceiver Transceiver
Napajeci napéti 2,2-38V 1,8-3,6 V 1,8-3,7V
Vysilaci vykon 4 dBm 13dBm 20 dBm
Citlivost piijimace -105 dBm -121 dBm -123 dBm
Pienosova rychlost <115,2 kbps < 256 kbps < 300 kbps
Proudova spotfeba 23 mA 85 mA 120 mA
Spotieba ve spanku 0,3 A 1A 0,2 uA
Komunikaéni rozhrani SPI SPI SPI
Integrovana anténa Ne Ne Ne
Osazovaci technologie SMT THT SMT
Rozmeéry 15,9 x 16,1 mm 16 x 16 mm 16 X 16 mm
Cena (100 ks) 69 K¢ 72 K¢ 124 K¢

Tabulka 2.2: Dostupné bezdratové komunikacni moduly pro 868 MHz, c¢ast 2 [13], [14], [15]

Modul RC-CC1101-SPI-868 SPSGRF-868 TR-76DA
Vyrobce RADIOCONTROLLI | STMICROELECTRONICS IQRF TECH
RF IC CC101 SPIRIT1 SPIRIT1
Typ Transceiver Transceiver System on a Chip
Napajeci napéti 1,8-3,6 V 1,8-3,6 V 3,0-34V
Vysilaci vykon 10 dBm 11,6 dBm 9dBm
Citlivost prijimace -110 dBm -118 dBm -104 dBm
Pienosova rychlost <500 kbps <500 kbps 19,8 kbps
Proudova spotieba 29 mA 22 mA 21,5 mA
Spotieba ve spanku 0,2 pA 0,1 pA 0,6 nA
Komunikaéni rozhrani SPI SPI SP1/ UART
Integrovand anténa Ne Ano Ano
Osazovaci technologie SMT SMT SMT
Rozméry 15 x 18 mm 13,5x 11,5 mm 23,3 X 14,9 mm
Cena (100 ks) 214 K¢ 388 K¢ 346 K¢

V téchto tabulkach jsou

uvedeny proudové spotieby modulli, kde tento udaj znamena

proudovou spotiebu ve vysilacim rezimu. Nej€astéjSim komunika¢nim rozhranim pro

komunikaci s bezdratovym komunika¢nim modulem byva pouzito rozhrani SPI. Vyjimkou je
zminény modul TR-76DA, ktery nabizi i rozhrani UART, protoZze se jedna o komunikaéni
modul typu System on a Chip (SoC).




2.3 Integrované antény pro bezdratové komunikacni moduly

Radiova anténa je velice dileZitou soucasti bezdratové komunikujicich systémi. Podle definice
je radiova anténa zafizeni, které umoziuje prevod vysokofrekvencniho signélu, ktery se
pohybuje po elektrickém vodici, na signal elektromagnetické viny ve volném prostoru (rezim
vysilani) nebo naopak ptfevod elektromagnetické viny na elektricky signal (rezim piijmu).

Bezdratové komunikacni moduly jsou z hlediska ptitomnosti integrované antény déleny
na dvé kategorie:

- Sintegrovanou anténou — bezdratovy komunika¢ni modul obsahuje radiovou
anténu, ktera je impedanc¢né ptizptisobena pro konkrétni vysilaci frekvenci,

- Bez antény — bezdratovy komunika¢ni modul obsahuje bud’ koaxialni konektor
nebo vyvedeny vystup pro pfipojeni antény.

Bezdratové komunikaéni moduly obsahujici integrovanou anténu se vétSinou pouzivaji,
pokud je embedded zatfizeni uloZeno v plastovém boxu. Dosah takové antény pro SRD
vysilajici s vykonem 25 mW ve frekvenénim pasmu 868 MHz jsou stovky metrii v otevieném
prostfedi a desitky metrii v zastavéném prostiedi. V ptipad¢, Ze bezdratové komunikacni
moduly integrovanou anténu nemaji, tak maji vyvedeny vyveden bud’ koaxialni konektor nebo
pouze vystup pro pfipojeni antény s hodnotou charakteristick¢é impedance 50 Q. Tento typ
komunika¢niho modulu je vhodné pouzit, pokud embedded zatizeni bude uzavieno ve stinéné
krabic¢ce nebo pokud je vyzadovan vzdalenéjsi dosah vysilaného a ptijimaného signalu.

V nasledujicich podkapitolach jsou uvedeny zékladni typy integrovanych antén, které se
pouzivaji pro bezdratové komunikac¢ni moduly. Kromé keramické antény jsou vSechny antény
uvedeny v jejich planarni varianté.

2.3.1 Planarni invertovana L anténa (ILA)

Zékladem planarni invertované L antény (ILA) je standardni monopodlova anténa. V tomto
piipadé je tato monopolové anténa vytvarovana do pismene L, kde delsi strana této monopdlové
antény bézi paralelné se zemni plochou. Tento typ antény ma oproti klasické monopolové
antén¢ vyhodu vtom, ze je krat§$i a kompaktngj$i. Nevyhodou této antény je potieba
ptizpisobovaciho obvodu pro lepsi impedanc¢ni ptizptisobeni. Planarni invertovana L anténa je
zobrazena na nasledujicim obrazku. [16]

Obr. 2.2: Plandrni invertovana L anténa (ILA)
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2.3.2 Planarni invertovana F anténa (IFA)

U planarni invertovana F antény (IFA) je stejné néjako u invertované L antény zakladem
standardni monopdlova anténa. V tomto piipad¢ je ale tato monopdlové anténa vytvarovana do
pismene F. Grafické zndzornéni této antény je zobrazeno na nasledujicim obrazku (vlevo).
Zkratovana Cast této antény slouzi jako paralelné pfidana indukénost, ktera je vyuzita pro lepsi
impedanéni ptfizpisobeni antény. Velkou vyhodou této invertované F antény je, Ze zménou
vzdalenosti mezi zkratovanou induk¢nosti a napajecim portem lze ménit impedanci antény tak,
aby tato anténa byla vhodn¢ impedancné prizptisobena i bez pouziti piizptisobovaciho obvodu.
U této antény 1ze dosahnout jesté mensiho rozméru pouzitim technologie meandert. Tento
typ antény je pak oznaovan jako meanderova invertovand F anténa (MIFA). Tvar meanderové
invertované F antény je zobrazen na nasledujicim obrdzku (vpravo). Kvili svym malym
rozmérim a dobrému impedan¢nimu pfizplsobeni je tento typ antény je velice Casto pouZit na
bezdratovych komunikaénich modulech pracujicich ve frekvenénim pasmu 2,45 GHz. [16]

Obr. 2.3: Plandrni invertovana F anténa (vievo) a jeji meanderovda uprava (Vpravo)

2.3.3 Planarni meanderova monopdlova anténa

Planarni meanderova anténa vychazi ze standardni monopolové antény, na kterou je aplikovana
technologie meanderti, kvlli které dosahuje malych rozméri. Vzhledem k tomu, Ze u této
antény pievlada jeji kapacitni charakter, musi byt vyuzit ptizplisobovaci obvodu pro dobré
impedancni pfizpisobeni. Planarni meanderova anténa je zobrazena na nasledujicim obrazku.

Obr. 2.4: Plandrni meanderova monopaolovad anténa
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2.3.4 Cipova anténa

Tento druh radiové antény se sklada z dielektrického materialu, ktery ma velkou permitivitu
a nizké dielektrické ztraty, na kterém jsou pomoci LTCC (low temperature co-fired ceramic)
technologie natistény elektricky vodivé cesty, pfipadné se tyto cesty mohou nachazet i uvnitt
dielektrického materialu. Pouzitim dielektrického materialu s velkou permitivitou je dosaZzeno
pomérné velké redukce rozmért antény. Soucasné je do tohoto nizkoztratového dielektrického
materialu koncentrovano elektromagnetické pole, ¢imz je zajisténa dostatecna radiacni u¢innost
i na vysoce ztratovych deskach plosného spoje, které jsou naptiklad vyrobeny z materialu FR4.
Parametry Cipové antény rovnéz nejsou pfiili§ ovlivnény v pfipadé umisténi dielektrického
materidlu do blizkého pole antény. Tyto Cipové antény jsou osazovany pomoci technologie
SMT a jsou k dostani v mnoha riznych variantach provedeni a v Sirokych $kalach parametru.
Na nasledujicim obrazku je zobrazen model Cipové antény, ktery je umistén na desce plosného
spoje spole¢né s prizptisobovacim obvodem.

Obr. 2.5: Model ¢ipové antény spolecné s prizpiisobovacim obvodem [17]

2.3.5 Porovnani integrovanych antén

V nésledujici tabulce jsou porovnany vySe uvedené typy radiovych antén, které se bézné
pouzivaji jako integrované antény v bezdratovych komunika¢nich modulech. Porovnani téchto
integrovanych antén vychdzi pravé z pohledu vhodnosti pro bezdratovy komunika¢ni modul,
u kterého se predpokladaji jeho malé rozmeéry.

Tabulka 2.3: Porovnani integrovanych antén pro bezdratové komunikacni moduly

Typ antény Vyhody Nevyhody

ILA relativné jednoduchy navrh vyZaduje ptizpisobovaci obvod,

mala redukce rozmérii

IFA nepotiebuje prizpisobovaci obvod, mala redukce rozméri

je laditelna
MIFA nepotiebuje prizpisobovaci obvod, mal4 $itka pasma
dostatecna redukce rozméri
Meanderova monopdlova dostate¢na redukce rozméra prevlada kapacitni charakter,
anténa vyZaduje pfizptsobovaci obvod
Cipova anténa dostate¢na radia¢ni ucinnost, vyzaduje ptizpusobovaci obvod,
velka redukce rozméra dalsi naklady pii vyrobé
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3 KOMUNIKACNI TECHNOLOGIE

V ramci této kapitoly jsou uvedeny zakladni komunikacéni technologie, které jsou uplatnény pii
navrhu zptisobu komunikace mezi jednotlivymi bezdratovymi komunika¢nimi moduly. Jsou
zde naznaCeny vyuzivané sitové topologiec a nasledné jsou uvedeny metody piistupu ke
spole¢nému komunikacnimu kanalu.

3.1 Topologie sitovych propojeni

Na problematiku topologie sitovych propojeni Ize nahlizet pomoci dvou zékladnich pohledi.
Prvnim pohledem je jejich fyzické uspofadani, které¢ definuje, kterd zafizeni jsou propojena
pomoci dratového nebo bezdratového propojeni. Druhym pohledem je pak jejich logické
uspofadani, které definuje, ktera zatizeni si spolu vyménuji data nezavisle na jejich fyzickém
usporadani. Zakladni topologie siti jsou nasledné kratce popsany.

3.1.1 Point-to-point (bod-bod)

Sitova topologie point-to-point je tou nejzakladnéjsi topologii, pti které jsou spolu propojeny
pravé dvé zafizeni, které spolu komunikuji. Z pohledu fyzického usporadani pfinasi tento
model zna¢nou vyhodu ve formeé moznosti neustalé komunikace mezi témito zatfizenimi, ¢imz
mize byt preneseno velké mnozstvi dat. Sitova topologie point-to-point je zobrazena na
nasledujicim obrazku.
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Obr. 3.1: Sitova topologie point-to-point (bod-bod) [18]

Soucasné je hodné vyuZzivan i pojem peer-to-peer, ktery rovné€z oznacuje komunikaci mezi
praveé dvéma zafizenimi. Rozdil oproti point-to-point je v tom, Ze pti komunikaci point-to-point
spolu komunikuji dvé zatizeni, kterd mohou komunikovat pouze spolu, zatimco pii komunikaci
peer-to-peer dochdzi ke komunikaci dvou zatfizeni na spolecném komunika¢nim kanalu, na
kterém se mohou vyskytovat 1 jina zafizeni, kterd se ovS§em do komunikace nezapojuji.

3.1.2 Bus (sbérnice)

Jedna se o typ sitové topologie, pfi které je na fyzické trovni pfipojeno vice komunikacnich
zatizeni. Tento typ sitové topologie je vétSinou uvadén v souvislosti s metalickym propojenim
vice zafizeni V jedné siti, kde disponuje vyhodou jednoduché a finanéné levné implementace.
Sitova topologie typu sbérnice je zobrazené na nasledujicim obrazku.

Obr. 3.2: Sitova topologie bus (sbérnice) [18]
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3.1.3 Star (hvézda)

Tento typ sitové topologie je jeden z nejrozsitenéjSich viibec. Zékladem této topologie je jeden
centrdlni uzel (centrdlni komunikacni zafizeni), ke kterému jsou pfipojeny koncové prvky
(koncova zafizeni). Uéelem centralniho uzlu je fizeni komunikaéniho toku mezi koncovymi
uzly. Velkou vyhodou této sitové topologie je jednoduché pripojovani koncovych prvki do sité
a také odolnost této sité pti poruse koncovych prvki. Nevyhodou je ovsem nefunkénost celé
sité pfi poruse centralniho uzlu. Sitova topologie typu hvézda je zobrazena na nésledujicim
obrazku.

Obr. 3.3: Sitova topologie star (hvézda) [18]

3.1.4 Ring (kruh)

Sitova topologie typu ring je zaloZena na propojeni vice komunika¢nich zafizeni pomoci
n¢kolika point-to-point spojeni, které dohromady tvoii uzavienou komunikacni smycku. Tento
typ sitové topologie se vyuZival v minulosti za Gi¢elem uspory fyzickych propojeni. Soucasné
tato topologie disponuje velkou ndchylnosti k nefunkénosti celé sité v pfipadé porusSe
libovolného prvku. Sitova topologie typu kruh je zobrazena na nasledujicim obrazku.
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Obr. 3.4: Sitova topologie ring (kruh) [18]

3.1.5 Tree (strom)

Jedna se o typ sitové topologie, kterd propojuje jednotlivé komunikacni zatizeni do utvaru
pfipominajici strom. Tato sitova topologie vychazi z propojeni centralnich uzll jednotlivych
hvézdicovych topologii. Jedna se o feSeni, které se vyuziva v rozsahlych pocitacovych sitich,
kde se vyznacuje velkou vyhodou, ze v piipad¢ selhani jednoho centralniho sitového prvku
mohou ostatni ¢asti sit¢ nadale komunikovat. Sitova topologie typu strom je zobrazena na
nasledujicim obrazku.

\/
o>
Obr. 3.5: Sitova topologie tree (strom) [18]
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3.1.6 MESH

Sitova topologie typu MESH se vyznacuje propojenim nékterych komunika¢nich zatizeni
se dvéma a vice dal§imi zafizenimi v jedné siti. Vyznamnou vyhodou MESH sité je to, Ze
poskytuje redundanci propojeni, diky ¢emuz je komunikace v siti mozna i pii vypadku
n¢kterého ze zatizeni. MESH sité se obecné d€li na dva typy. Prvni typem je ¢astecné propojena
MESH, pii které jsou jednotlivé uzly sit€ propojeny pomoci jednoho a vice propojeni. Druhym
typem je plné propojena MESH, pfi které jsou vSechny uzly sité propojeny s ostatnimi. Sitova
topologie typu MESH vcetné jejich variant, je zobrazena na nasledujicim obrazku.

Sy,
—
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Obr. 3.6: Sitovd topologie cdstecné propojena MESH (vievo) a plné propojend MESH
(vpravo) [18]

Sitova topologie typu MESH se zacala hodné pouZivat se rostoucim zajem o sortiment [oT
(zkratka — Internet of Things). Zna¢nou vyhodou je samotna robustnost sité, ktera se diky
redundantnim propojenim stava vhodnou pro nasazeni v prostorech, kde se vyskytuji radiové
prekazky. Diky tomu je mozné MESH sit’ spolehlivé vyuzit napiiklad v obytnych domech,
firemnich halach i venkovnich prostorech. Na nasledujicim obrazku je zobrazen piiklad
architektury MESH sité, ktery odpovida topologii sit¢ ZigBee.

Device Device

Device

Router

Router Coordinator

Device

Device
Device

Router

Obr. 3.7: Vyuziti architektury MESH site v 10T aplikaci (topologie site ZigBee) [19]

Tento model obsahuje tfi typy komunikacnich zatizeni v MESH siti:
e Coordinator — centralni komunikacni prvek, ktery ¥idi celou sit’" a slouzi jako
rozhrani mezi MESH siti a nadfazenou siti (naptiklad Ethernet nebo Wi-Fi),
e Router —jedna se o zafizeni, jehoz Gi€elem je smérovani paketu mezi jednotlivymi
zafizenimi v MESH siti,

e Device — jedna se o koncové zatizeni (napiiklad akéni nebo senzorické zafizeni).
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Pro vyménu datovych zprav mezi jednotlivymi zafizenimi v sitové topologii typu MESH

jsou definovany dv¢ zakladni techniky:
e Routing (smérovani),
e Flooding (zaplavovani).

Technika Routing neboli technika smérovani je zalozena na principu pienosu datové
zpravy pomoci nejkratsi cesty ke koncovému zatizeni. Jedna se o nejpouzivanéjsi techniku, pti
které se datova zprava $ifi po virtudlni cesté pomoci pteskakovani z jednoho zatfizeni na druhé
tak dlouho, dokud nedosahne cilového zafizeni, kterému byla datova zprava adresovana. Aby
bylo mozné tuto virtualni cestu najit, musi MESH sit’ umoziiovat nepfetrzita ptipojeni se vSemi
zatizenimi. V pfipad¢, ze dojde k preruseni nékteré z cest nebo dojde k vypadku nékteré¢ho ze
zafizeni, musi mit MESH sit’ informaci, jakou ndhradni a idealné nejkratsi cestou datovy paket
dorucit do cile. V praxi vSak existuje mnoho implementaci algoritmu pro hledani nejkratsi
cesty, které mezi sebou nebyvaji kompatibilni. VétsSina implementaci této techniky umoziuji
dynamickou reorganizaci koncovych zafizeni v ramci sité, za ucelem snizeni rezijnich néklada
pii jejim nasazeni a za ucelem zjednoduseni jejiho planovani. [20]

Druhou technikou je technika Flooding neboli technika zaplavovani, ktera je zalozena na
principu odeslani datové zpravy vSem zatizenim v siti, tedy i t€ém, kterym primarné neni urcena.
Tato zminéna technika tedy nevyZzaduje algoritmus pro hledani nejkratsi cesty k cili. [20]

V ramci IoT siti existuje spousta komunikacnich protokolti na principu MESH. Mezi
nejpouzivanéjsi komunikaéni protokoly tohoto typu patii:

e Wirepas Mesh Networking,

e ZigBee Mesh Topology,

e Google Thread Mesh Network,
e Bluetooth Mesh. [20]

Prvnim zminénym komunika¢nim protokolem je Wirepas Mesh Networking, ktery byl
primarn¢ vyvinut pro IoT aplikace s nizkou proudovou spotiecbou. Jedna se 0 plné
decentralizovany sitovy model, ve kterém vSechny pfipojené zatizeni rozhoduji o smérovani
datové zpravy lokaln€ na zaklad¢ aktudlnich radiovych podminek. Zna¢nou vyhodou této sité
je teoreticky neomezeny pocet piipojenych zatizeni.

Druhym komunika¢nim protokolem je ZigBee Mesh Topology, ve kterém se vyuzivaji tfi
typy komunikacnich zafizeni. Jedna se o zafizeni typu Coordinator, Router a Device. Popis
téchto komunikacnich zatfizeni je uveden na pfedchazejici strance. Soucasné je tato topologie
sit¢ zobrazena na Obr. 3.7. Komunika¢ni protokol ZigBee je otevieny standard, diky cemuz je
interoperabilni mezi dodavateli koncovych prvki.

Komunika¢ni protokol Google Thread Mesh Network byl navrzen k propojeni chytrych
domadcich zatfizeni. V této topologii sit¢ se k sob& jednotliva zafizeni s povolenym vlaknem
pfipojuji bez jediného bodu selhani. Cela sit’ je schopna se automaticky ptekonfigurovat
Vv ptipad¢, Ze se nékteré ze zatfizeni stane nedostupnym.

Poslednim zminénym komunikaénim protokolem je protokol Bluetooth Mesh, ktery
k pfenosu datovych zprav vyuziva techniku zaplavovani. Dohromady pak vytvati jednoduchou
a spolehlivou sit’ optimalizovanou pro bezdratova zatizeni s nizkou proudovou spotiebou, které
vyZaduji mozZnost ptenosu velkého mnoZstvi dat.
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3.2 Pristupové metody ke sdilenému komunika¢nimu kanalu

Bezdratové komunikacéni technologie maji oproti dratovym technologiim nevyhodu v tom, ze
vSechny komunikac¢ni kandly jsou sdilené. MliZe tedy nastat ptipad, ze jsou v rddiovém dosahu
dv¢ a vice komunikacéni zafizeni, které vysilaji ve stejny €as a ve stejném frekvencnim pasmu.
V takovou chvili nastava datova kolize a ani jeden z pfenaSenych paketii neni dorucen do cile.
Aby k témto kolizim bud’ nedochazelo nebo se jim minimalné piedchazelo, byly definovany
zékladni ptistupové metody ke sdilenému médiu (v tomto piipadé ke komunika¢nimu kanalu).

3.2.1 FDMA

Prvni uvedenou pfistupovou metodou je metoda FDMA (zkratka — Frequency Division
Multiple Access), ktera pracuje na principu ptidéleni jednoho nebo nékolika frekvencnich
pasem mezi jednotlivé uZivatele. Tato metoda je Casto vyuZivand pro satelitni komunikace.
RovnéZ 1ze tuto metodu aplikovat naptiklad pro oddéleni bezdratovych komunikacnich siti, kde
kazda z nich ma ptfidéleno konkrétni frekvencni pasmo bud’ na urcitou dobu nebo na neurcito.
Tohoto miize byt vyuzito pravé u IoT siti. Grafické zndzornéni této ptistupové metody je
zobrazeno na nasledujicim obrazku. [22]

POWER

Obr. 3.8: Pristupova metoda FDMA (Frequency Division Multiple Access) [21]

3.2.2 TDMA

Druhou uvedenou pfistupovou metodou je metoda TDMA (zkratka — Time Division Multiple
Access), kterd vyuziva celé frekvencni pasmo, které rozdeli na ¢asové intervaly nazyvané jako
casové sloty. Kazdy uzivatel ma tak pfifazen jeden nebo vice Casovych slott, ve kterych miize
vysilat data. Tato pfistupovd metoda je vyuzivana v druzicovych komunikaénich systémech,
vojenskych radiostanicich, a hlavné v mobilnich sitich poc¢inaje sit¢émi 2G a novéjsimi. Grafické
znazornéni této pristupové metody je zobrazeno na nasledujicim obrazku. [23]

Obr. 3.9: Pristupova metoda TDMA (Time Division Multiple Access) [21]
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3.2.3 CDMA

Dalsi uvedenou piistupovou metodou je metoda CDMA (zkratka — Code Division Multiple
Access), ktera vyuziva celé frekvenéni pasmo v libovolny ¢as a vyuziva vhodné navrzené
koédovani, které je odlisné pro kazdého ptipojeného uzivatele. Kazdému uzivateli je prifazen
specialni kéd, kterym se koduji odesilana data, a nasledné jsou tato data odesldna na sdilené
frekven¢ni pasmo. Grafické znadzornéni této pfistupové metody je zobrazeno na nasledujicim
obrazku. [24]

Obr. 3.10: Pristupova metoda CDMA (Code Division Multiple Access) [21]

Principialné vyuZziva ptistupovd metoda CDMA dvé metody. Prvni metodou je DSSS
(zkratka — Direct-Sequence Spread Spectrum), pii kterém je kazdy vysilany symbol modulovan
pseudonahodnou bitovou posloupnosti, ktera je pfitazena kazdému uzivateli. S rostouci délkou
této bitové posloupnosti roste moznost pfipojeni vice uZzivatelii. Tato metoda mé soucasné
vyhodu v odolnosti vié¢i okolnimu ruSeni. Druhou metodou je FHSS (zkratka — Frequency
Hopping Spread Spectrum), pii které dochazi k pieskakovani mezi nékolika frekven¢nimi
pasmy pii pfenosu jednoho nebo vice symboli. V ramci této metody lze definovat rychlé
a pomalé pieskakovani. Rychlé preskakovani se vyznaCuje frekvencnim skokem na jeden
pfenaseny symbol, zatimco pomalé preskakovani se vyznacuje frekvenénim skokem na vice
pfenasenych symboli.

3.24 CSMA

Posledni uvedenou pfistupovou metodou je metoda CSMA (zkratka — Carrier Sense Multiple
Access), ktera je fazena jako podtyp pristupové metody TDMA. Tato pfistupova metoda je
zaloZena na kontrole pfitomnosti jiz probihajiciho vysilani na sdileném komunika¢nim kanalu
jesté pred zahajenim samotného vysilani. To znamena, Ze jeSté pied samotnym vysilanim se
komunikaéni zafizeni pokousi detekovat pfitomnost signalu vysilaného z jiného zafizeni.
Pokud je néjaké vysilani detekovano, komunikac¢ni zatizeni ¢eka na dokoncenti jiz probihajiciho
pfenosu a az nasledné zacne vysilat. Pokud za¢nou vysilat dvé zatizeni soucasné, kolize uZ neni
detekovana a dochazi tak k plytvani komunikacniho zdroje.

V ramci této pristupové metody existuji i jeji modifikace, které dokazou detekovat
a ptipadné predejit kolizim. Prvni modifikaci je metoda CSMA/CD (zkratka — CSMA with
Collision Detection), ktera dokaze detekovat probihajici kolizi a okamzité zastavit aktualni
vysilani. Nasledné je vyc¢kano ndhodny Cas a pokus o vysilani je opakovan. Druhou modifikaci
je metoda CSMAJ/CA (zkratka — CSMA with Collision Avoidance), pti které se zafizeni, které
planuje vysilat data, snazi informovat okolni zafizeni o svém nadchazejicim vysilani. [25]
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4 NAVRH HARDWARE KOMUNIKACNIHO MODULU

Prvnim cilem této prace byl z pohledu hardware navrh bezdratového komunika¢niho modulu,
ktery zajiStuje komunikaci v bezlicen¢nim pasmu na frekvenci 868 MHz. Tento bezdratovy
komunika¢ni modul je mozné nasledné implementovat do riznych typti embedded zatizeni,
piicemz implementace takového modulu s jiz navrzenym a certifikovanym radiofrekvencnim
rozhranim je z pohledu vyvoje vyraznou ¢asovou a finan¢ni tisporou. V piipadé, ze néjaka firma
pléanuje propojit n¢kolik riznych embedded zafizeni pomoci bezdratové technologie, je pro ni
vyrazné jednodus$si vyuzit jiz hotovy bezdratovy komunika¢ni modul. Pfipadné si dana firma
muze takovy modul navrhnout sama, nasledn¢ jej nechat certifikovat, a nasledné jednoduse
vyuzivat v riznych produktech. Tato prace se zabyva praveé timto pohledem navrhu.

Navrh vlastniho bezdratového komunika¢niho modulu ma z firemniho pohledu hned
n¢kolik dulezitych vyhod. Vlastni komunika¢ni modul bude ve velkych vyrobnich mnoZzstvich
levnéj$i nez prekupovany komunika¢ni modul. Dalsi vyhodou je, Ze pii upravé bezdratového
komunika¢niho modulu nedochédzi ke zméndm v nédvrhu hardware embedded zatizeni. Timto
zpusobem muze byt aktualizovéna cela bezdratova komunikacéni technologie, aniz by to mélo
na hardware embedded zatizeni néjaky dopad. Jedinou soucasti cilového embedded zatizeni,
kterou by bylo nutné aktualizovat, je firmware obsluhujici bezdratovy komunikaéni modul. Pti
navrhu bezdratového komunika¢niho modulu bylo pfedpokladano, Ze realizovany modul bude
vyuzit v riznych typech embedded zatizeni, a proto je jeho ndvrh co mozna nejvice univerzalni.

4.1 Blokové schéma

Navrzeny bezdratovy komunikaéni modul se skladd z nékolika dil¢ich c¢asti, které jsou
zobrazeny na nasledujicim obrazku.
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Obr. 4.1: Blokové schéma bezdratového komunikacniho modulu

Zakladem celého komunika¢niho modulu je radiofrekvenc¢ni integrovany obvod SPIRIT1
od vyrobce STMicroelectronics. Tento integrovany obvod je napdjen pomoci odfiltrovaného
napajeciho napéti v rozsahu od 1,8 V do 3,6 V a disponuje také velice nizkym proudovym
odbérem, coz jej déla vhodnym pro nizkoptikonové a bateriové aplikace. Jako zdroj hodinového
signdlu je vyuzit krystal s nominalni oscilacni frekvenci 25 MHz. Integrovany obvod SPIRIT1
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je konfigurovan a ovladan pomoci rozhrani SPI, ¢tyfmi konfigurovatelnymi vstupné vystupnimi
signaly a ovladacim signdlem, kterym je mozné cely obvod vypnout.

Vysilaci a pfijimaci signaly z radiofrekvencniho integrovaného obvodu SPIRITI jsou
ptivedeny do symetriza¢niho prvku, ktery je v blokovém schématu oznacen jako BALUN
(Balanced — Unbalanced). Tento symetriza¢ni prvek slouzi ke slou¢eni vysilaciho a pfijimaciho
signalu z obvodu SPIRIT1 pro pfipojeni antény s nominalni hodnotou vlnové impedance 50 Q.
Dalsi vyhodou tohoto symetriza¢niho prvku je, Ze v sobé obsahuje vysokofrekvenéni filtr pro
odfiltrovani vysSich harmonickych slozek produkovanych integrovanym obvodem SPIRITI.
Vystupni signal z tohoto symetrizaéniho prvku je pfes ptizplisobovaci obvod pfipojen na
¢ipovou anténu. Cely tento navrZzeny modul je kromé ptizptisobovaciho obvodu a ¢ipové antény
odstinén pomoci stiniciho krytu.

4.2 Integrovany obvod SPIRIT1

Integrovany obvod SPIRIT1 plni funkci radiofrekvenéniho transceiveru, ktery je ur€en pro
bezdratovou komunikaci na frekvencnich pasmech mensich nez 1 GHz. Tento integrovany
obvod je navrzen pro provoz v bezlicen¢nich pasmech ISM a SRD na frekvencich 169 MHz,
315 MHz, 433 MHz, 868 MHz a 915 MHz. V pfipad¢ potfeby je mozné tento integrovany
obvod nakonfigurovat i1 na doplikové frekvenéni pdsma. Prenosova rychlost tohoto
integrovaného obvodu je nastavitelnd v rozmezi od 1 kbps az do 500 kbps. Vyhodou tohoto
obvodu je, ze jej lze nakonfigurovat na komunikaci s kanalovou rozte¢i 25 kHz a diky tomu
vyhovuje evropské normé EN 300 220, kterd je zminéna v prvni kapitole.
Blokové schéma integrovaného obvodu SPIRIT1 je zobrazeno na nasledujicim obrazku.
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Obr. 4.2: Blokové schéma radiofirekvencniho integrovaného obvodu SPIRITI [26]
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Tento integrovany obvod podporuje zakladni modulace jako jsou OOK, ASK, FSK
a MSK. Soucasné¢ umoznuje vyuzit frekvenéni filtr s Gaussovskym prubéhem pro modulace
FSK a MSK, ¢emuz je vysledné frekvencni spektrum méné zatizené ruSenim. Jedna se tedy
0 modulace GFSK a GMSK. Co se ty¢e piijimani signalu, integrovany obvod SPIRIT1 ma
nastavitelny vstupni filtr se Sitkou pasma od 1 kHz az do 800 kHz. Pfi nastaveném vstupnim
filtru se $itkou pasma 1 kHz ma ptijimac citlivost s hodnotou -118 dBm.

Data miizou byt pfenaSend ve standardizovaném protokolovém formétu M-Bus, ale mizou
byt také pfendsena pomoci pln€ proprietarniho protokolového formatu vyvinutému firmam na
miru, ¢imz je tento integrovany obvod z hlediska pfenaSenych dat pIné univerzalni. Tento
integrovany obvod soucasné¢ dokaze plné automatiky provadét na datech cyklicky kontrolni
soucet, ¢imz muze nadfazenému mikrokontroleru usetiit vypocetni ¢as. Kromé cyklického
kontrolniho souctu je umozilovano vyuzit i samo opravné kodovani, které zlepsi rozliSovaci
disponuje integrovany obvod SPIRIT1 také Sifrovaci jednotkou na bazi symetricke Sifry AES,
konkrétné¢ AES-128.

Integrovany obvod SPIRIT1 obsahuje také napajeci méni¢ SMPS (switched mode power
supply), ktery funguje v rozsahu vstupniho napéti od 1,8 V az do 3,6 V s efektivitou pievodu
nad 80 %. [26]

4.3 Symetriza¢ni obvod

Z blokového schématu integrovaného obvodu SPIRIT1 zobrazeného na Obr. 4.2 je patrné, ze
vysila¢ a pfijima¢ maji oddélené porty. Vysilaci zesilova¢ dosahuje nejvétsi vykonové
efektivity na frekvenci 868 MHz pii vystupni komplexni impedanci 34-j7 Q a pfijimaci
diferencialni zesilova¢ ma na frekvenci 868 MHz vstupni komplexni impedanci 118-j87 Q.
Tyto vysilaci a pfijimaci porty je nutné propojit s portem radiové antény, a tyto porty vzajemné
mezi sebou impedancéné prizplsobit.

Pro integrovany obvod SPIRITI je specialné navrzen symetrizacni obvod s oznacenim
BALF-SPI-01D3 od stejného vyrobce, tedy od STMicroelectronics, ktery vyse zminénou
problematiku fesi. Port vysilaciho zesilovace je s portem antény impedancné piizpiisoben
s hodnotou vlozného utlumu 1,4 dB. Obdobné je port radiové antény s pfijimacim
diferencialnim zesilova¢em impedan¢éné piizptsoben s hodnotou vlozného utlumu 1,7 dB. Na
portu antény je hodnota vinové impedance 50 Q.

Tento symetriza¢ni obvod také obsahuje vysilaci filtr, ktery je navrZen na potlaceni vySSich
harmonickych slozek vysilaného signdlu. Na dvojnasobné vysilaci frekvenci, tedy piiblizn€ na
frekvenci 1,74 GHz je hodnota vlozného Utlumu rovna 35 dB a na trojnasobné vysilaci
frekvenci, tedy pfiblizné na frekvenci 2,6 GHz je hodnota vloZzného utlumu rovna hodnoté
40 dB. [27]

4.4 Cipova anténa

Radiovou anténou pro bezdratovy komunika¢ni modul byla zvolena ¢ipova anténa z n€kolika
davodi. Hlavnim divodem pro vybér ¢ipové antény bylo dosazeni co nejvétsi miniaturizace.
Druhym davodem pouziti ¢ipové antény je, ze pokud je vlozen dielektricky material do jejiho
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blizkého pole, nedochdzi k vyraznému ovlivnéni parametri této antény. Bezdratovy
komunika¢ni modul s ¢ipovou anténou muze byt nasledné umistén témet do libovolného druhu
plastové krabicky, aniz by doslo k rozladéni antény. Poslednim, ale také dulezitym divodem
pro volbu &ipové antény, je jednoduchost navrhu. Cipova anténa je umisténa na desku plogného
spoje do vhodného mista na zakladé konstrukéniho doporuceni vyrobce, a nasledné po osazeni
prvotniho kusu dochézi k naladéni antény pomoci impedancné piizptasobovaciho obvodu.

Pouzitd Cipova anténa byla zvolena od vyrobce Johanson Technology s typovym
oznacenim 0868AT43A0020E. Jedna se o Cipovou anténu s rozmeérem pouhych 7 x 2 x 0,8 mm.
Tato Cipova anténa je konstruovana pro frekvenc¢ni rozsah od 858 MHz do 878 MHz, kde
Vv tomto frekvencnim rozsahu ma Spickovy zisk -1 dBi a primérny zisk -4 dBi. Zvolena ¢ipova
anténa je zobrazena na nasledujicim obrazku. [28]
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Obr. 4.3: Cipova anténa 0868AT4340020E [28]

Kromé¢ samotné ¢ipové antény musi byt na desce plosného spoje nakreslena doplitujici
elektricky vodiva cesta, ktera piispivé ke zlepSeni parametrii antény. Na nasledujicim obrazku
je zobrazen navrh dopliujici elektricky vodivé cesty dle doporuceni vyrobce.
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Obr. 4.4: Layout ¢ipové antény 0868AT43A0020E dle doporuceni vyrobce [28]

4.4.1 Obvod pro impedancni prizpiisobeni antény

Vyse zminénd Cipova anténa vyzaduje impedancné ptizpisobovaci obvod, aby bylo dosazeno
vhodného impedanéniho pfizpisobeni antény pro Zadany frekvencni rozsah. Dle doporuceni
vyrobcee je zde pfidan obvod impedanéniho pfizplsobeni typu m, ktery propousti stejnosmérny
proud. Tento typ impedan¢niho ptizplisobeni se skldda ze sériové indukénosti L umisténé mezi
zdroj signalu a zatéz, kterou je v tomto ptipadé Cipova anténa. Dale tento obvod obsahuje dva
kondenzatory, kdy prvni kondenzator oznacen jako Csrc je pfidan paralelné ke zdroji signalu
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a druhy kondenzator oznacen jako CLoap je pfidan paralelné k zatézi, v tomto piipadée k anténé.
Schématické zobrazeni tohoto obvodu je zobrazeno na nésledujicim obrazku.

ZSRGC L

CsRG CLOAD
Z| OAD

Obr. 4.5: Obvod impedancniho prizpiisobeni typu

Proces impedancniho pfizpiisobeni radiové antény ke zdroji probih4 na zakladé méteni
prubéhu komplexni impedance v zavislosti na frekvenci na zhotoveném kusu zafizeni. Tomuto
procesu je vénovana samostatna podkapitola.

4.5 Elektromagneticky stinici kryt

Elektromagneticky stinici kryt je dulezitou soucasti radiofrekvenéniho modulu. V tomto
ptipadé zde plni dvé dilezité funkce. Jeho prvni funkci je vytvofeni zemni plochy pro ¢ipovou
anténu. Vzhledem k tomu, Ze ¢ipova anténa funguje v reZimu monopolové antény, musi byt pro
jeji spravnou funkénost vytvofena dostate¢né velkd zemni plocha. Tato zemni plocha je
vytvofena pouzitim stiniciho krytu, kterym jsou zakryty elektronické soucastky. Druhou funkci
stiniciho krytu je vytvofeni Faradayovy klece mezi elektronickymi soucastkami a Cipovou
anténou. Bez pouziti elektromagnetického stiniciho krytu je radiofrekvenéni integrovany obvod
zajiStujici bezdratovou komunikaci vystaven elektromagnetickému poli koncentrovaného
Vv blizkosti antény. Pouzitim stiniciho krytu dochézi ke zlepSeni citlivosti pfijimace.

Na nasledujicim obrazku je zobrazen elektromagneticky stinici kryt od vyrobce TE
Connectivity, ktery se sklada ze dvou dilt. Na desku plosného spoje je nejprve napajen spodni
dil stiniciho krytu (na obrazku vlevo) a nasledné je na n¢j nacvaknut horni dil stiniciho krytu
pajeni pretavenim v horkovzdusné peci. Na desku plosného spoje je spolecné se soucastkami
umistén spodni dil elektromagnetického stiniciho krytu, kde celd tato sestava se nésledné vlozi
do horkovzdu$né pece. Vzhledem k tomu, Ze spodni dil stiniciho krytu obsahuje na své horni
stran¢ velkou vyfiznutou diru, horkovzduSné proudéni se 1épe dostane k soucastkdm. Tim se
eliminuje moznost nedostatecného zahtati elektronickych soucastek pod stinicim krytem béhem
pajeni. Nasledné je po osazeni zafizeni nacvaknut horni dil stiniciho krytu.
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Obr. 4.6: Elektromagneticky stinici kryt — spodni dil (vlevo) a horni dil (vpravo)
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4.6 Schéma zapojeni bezdratového komunika¢niho modulu

Pomoci informaci uvedenych v této kapitole bylo navrzeno schéma zapojeni bezdratového
komunika¢niho modulu. Uvedené schéma zapojeni je zobrazeno na nasledujicim obrazku.
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Obr. 4.7: Kompletni schéma zapojeni bezdrdtového komunikacniho modulu

Pinout bezdratového komunika¢niho modulu obsahuje dohromady dvanact pinti, pficemz
Sest pind je umisténo na jeho pravé strané a zbylych Sest pint je umisténo na jeho levé strané.
Dva piny (pin 7 a 8) plni roli napajeciho napéti bezdratového komunika¢niho modulu, kde
doporuéené hodnoty napajeciho napéti jsou v rozsahu od 1,8 V do 3,6 V. Ctyfi piny (piny 9 az
12) slouzi jako ovladani celého komunikaéniho modulu pomoci rozhrani SPI. Timto SPI
rozhranim je napfimo ovladéan radiofrekvencni integrovany obvod SPIRIT1. Dalsi ¢tyfi piny
(piny 3 az 6) slouzi jako individudlné konfigurovatelné vstupy nebo vystupy pro integrovany
obvod SPIRITI. Na tyto konfigurovatelné piny mize byt namapovana libovolna funkcionalita
nabizend integrovanym obvodem SPIRIT1. Mezi nejdilezitéjsi funkcionality téchto
konfigurovatelnych pint 1ze zaradit naptiklad Zadost 0 pferuseni, pfiznak novych pfijatych dat
a pfiznaky pfeteCeni a vyprazdnéni vysilacich a pfijimacich bufferi. Dal$im pinem
bezdratového komunika¢niho modulu je ovladaci pin umozZiujici pfepnuti integrovaného
obvodu SPIRIT1 do spéanku (pin 2). V ptipadé, Ze je tento pin V urovni logické nuly,
integrovany obvod SPIRIT1 je aktivni, a v pfipadé, Ze je tento pin v Grovni logické jednicky,
integrovany obvod SPIRIT1 ptfechazi do rezimu spanku. Této funkcionality miize byt vyuZito
napiiklad v bateriovych aplikacich ve chvili, kdy bezdratovy komunika¢ni modul nemusi byt
aktivni. Uspanim tohoto komunika¢niho modulu 1ze snizit proudovy odbér celého zatizeni a tim
Setfit i kapacitu baterie. Posledni pin bezdratového komunikaéniho modulu neni nikam pfipojen
(pin 1). Tento pin plni roli rezervniho pinu v piipadé budouciho rozsifeni tohoto komunika¢niho
modulu.
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4.7 Navrh desky ploSného spoje

Vzhledem k tomu, ze ma byt navrhovany bezdratovy komunika¢ni modul implementovan do
nejrazngjSich typti embedded zatizeni, tak by mél byt navrzen s co nejmensimi rozmeéry. Findlni
rozméery navrzeného komunika¢niho modulu jsou 25 x 17 mm. Do cilového embedded zatizeni
je tento komunika¢ni modul implementovan pomoci technologie SMT, a proto byly na dvou
hranach desky plosného spoje tohoto modulu vytvoreny pokovené ptldiry. Vyuzitim téchto
pokovenych ptildér je mozné jednoduchym zpiisobem piipajet cely navrzeny komunikacni
modul do cilového embedded zatizeni.

Navrzena deska plo$ného spoje je Ctyfvrstva se zakladnim substratem typu FR4, celkovou
tloustkou 1,2 mm a povrchovou tpravou typu ENIG (electroless nicked and immersion gold).
Diivodem vyuziti Ctyfvrstvé desky plosného spoje jsou jeji lepSi vlastnosti pro navrh
vysokofrekvencnich obvodl oproti dvouvrstvé desce ploSného spoje. S vyuZitim Ctyfvrstvého
plosného spoje dochazi ke zmenSeni §itky napajeciho vedeni Cipové antény.

Na nésledujicim obrazku je zobrazen osazeny prototyp bezdratového komunikacniho
modulu. Tento modul je zobrazen bez osazeného stiniciho krytu (vlevo) a s osazenym stinicim
krytem (vpravo).

Obr. 4.8: Realizovany bezdrdtovy komunikacni modul bez stiniciho krytu (vlevo) a se stinicim
krytem (vpravo)

4.8 Impedanéni prizpisobeni ¢ipové antény
Cipova anténa pouzita na bezdratovém komunikaénim modulu vyZaduje dle vyrobce dodateéné
impedancni pfizptsobeni ke zdroji signdlu. V tomto piipadé je zdrojem signalu symetrizacni
¢len s hodnotou charakteristické impedance 50 Q. Elektrické schéma tohoto impedan¢niho
ptipojeni je zobrazeno na Obr. 4.5.

Proces impedancniho ptizplisobeni probiha pomoci proméfeni ¢initele odrazu a impedance
antény v zavislosti na frekvenci. Impedance antény je komplexni veliina, a proto musi byt pro
meéfeni vyuzit vektorovy sitovy analyzator (zkratka VNA), ktery timto typem méfeni disponuje.
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Pro proces impedancniho ptizptisobeni byl osazen jeden kus bezdratového komunika¢niho
modulu pouze s ¢ipovou anténou a stinicim krytem. Ostatni elektronické soucastky, které jsou
umistény pod stinicim krytem nejsou osazeny z diivodu nulového vlivu na naladéni antény. Na
pozici kondenzatoru Csrc impedancné piizpisobovaciho obvodu byla pfipajena méfici sonda.
U pozice této sondy bylo smérem k symetrizacnimu obvodu pieruseno napajeci vedeni, aby
negativné neovlivnilo prabéh meétfeni vlivem odrazii vysokofrekvencniho signalu. Na
nasledujicim obrazku je zobrazen testovaci kus bezdratového komunika¢niho modulu
upraven¢ho pro impedancni piizptisobeni Cipové antény.

Obr. 4.9: Testovaci kus komunikacniho modulu upraveného pro impedancni prizpiisobeni
cipové antény

Prvnim krokem procesu impedan¢niho prizptisobeni ¢ipové antény ke zdroji signalu byla
kalibrace VNA ve frekven¢nim rozsahu od 700 MHz do 1100 MHz. Ta se provani pomoci
kalibrace na oteviené vedeni (nekone¢na impedance), zkrat (nulova impedance) a referenéni
impedanci 50 Q. Druhym krokem bylo nastaveni elektrického zpozdéni signalu vlivem ptidané
délky koaxialni sondy. V tomto piipad¢ jsou odpdjeny vSechny komponenty obvodu pro
impedanc¢ni ptizpisobeni, testovaci kus komunikaéniho modulu je pfipojen k VNA a pomoci
Smithova diagramu je hledano elektrické zpozdéni takoveé, které odpovida nekonecné
impedanci v celém méfeném frekvenénim rozsahu. V tomto piipadé se jednalo o elektrické
zpozdéni délky 591 ps. Testovaci kus komunika¢niho modulu byl po celou dobu méfeni
umistén ve vzduchu tak, aby v jeho blizkosti nebyl umistén Zadny predmét, ktery by ovlivnil
vlastnosti méfeni. V tuto chvili je testovaci kus komunikaéniho modulu 1 samotny VNA
pfipraven k méteni.

Pro uréeni hodnot soucéstek L, Csrc & CLoap byly prométeny frekvenéni zavislosti Cinitele
odrazu a impedance antény pro nepiizptsobenou ¢ipovou anténu. Pro toto méteni byl na pozici
L umistén rezistor s hodnotou 0 Q. Na nasledujicich dvou obrazcich je zobrazena frekvencni
zéavislost Cinitele odrazu a impedance antény zobrazena ve Smithové diagramu. Zobrazeni
impedance antény ve Smithové diagramu je normovano k referencni hodnoté impedance 50 Q.
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Obr. 4.10: Cinitel odrazu cipové antény bez impedancniho prizpiisobent

Obr. 4.11: Impedance cipové antény bez impedancniho prizpiisobeni (Smithiiv diagram)

Z ptedchazejicich obrazkl lze odecist, Ze Cipova anténa neni pfizpiisobena. Minimalni
hodnota ¢initele odrazu je -6,14 dB a nachazi se na frekvenci 930 MHz. Komplexni impedance
¢ipové antény na frekvenci 868 MHz ma hodnotu 6,5-j17 Q.

Pomoci ziskanych hodnot byly navrzeny hodnoty soucastek obvodu impedancéniho
ptizptsobeni. Indukénost L ma hodnotu 6,8 nH, kondenzator Csrc méa hodnotu 8,2 pF
a kondenzator CLoap méd hodnotu 1,5 pF. Tyto hodnoty byly osazeny na testovaci kus
komunikacniho modulu a nasledné byly promeéteny frekvencni zavislosti Cinitele odrazu
a impedance antény pro pfizpsobenou ¢ipovou anténu. Na nasledujicich dvou obrazcich je
zobrazena frekvencni zavislost Cinitele odrazu a impedance antény zobrazena ve Smithové

35



diagramu. Zobrazeni impedance antény ve Smithové diagramu je normovano k referencni
hodnot¢ impedance 50 Q.
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Obr. 4.12: Cinitel odrazu impedancné prizpiisobené cipové antény
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Obr. 4.13: Impedance impedancné prizpiisobené cipové antény (Smithitv diagram)

Po impedan¢nim ptizplsobeni Cipové antény dosahuje minimalni hodnota ¢initele odrazu
hodnoty -25,4 dB na frekvenci 870 MHz. Impedancni Sifka ptizpisobené ¢ipové antény je 20
MHz, a to od 860 MHz do 880 MHz pro hodnotu ¢initele odrazu mensi nez -10 dB. Relativni
impedancni Sitka pasma je 2,3 %. Komplexni impedance pfizplisobené Cipové antény na
frekvenci 868 MHz mé hodnotu 43,3+j6,4 Q. Cipova anténa umisténd na bezdratovém
komunika¢nim modulu je nyni povazovana za impedancné pfizpisobenou.
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5 NAVRH HARDWARE VYVOJOVEHO KITU

Navrzeny bezdratovy komunika¢ni modul pro svou funkci potfebuje nadfazeny mikrokontroler,
pomoci kterého je tento komunika¢ni modul konfigurovan a pomoci kterého jsou skrze tento
komunika¢ni modul odesilany a pfijimany datové informace. Z tohoto diivodu byl navrzen
vyvojovy kit, ktery obsahuje osazeny bezdratovy komunika¢ni modul vcéetné ptipojeného
fidiciho mikrokontroleru a dalSich pomocnych periferii.

Duvodem vytvofeni vyvojového Kitu s osazenym bezdratovym komunika¢nim modulem
je mit k dispozici realny hardware, na kterém probihd kompletni navrh ovladaci firmware
knihovny pro tento komunikacni modul. Soucasné je tento navrzeny vyvojovy kit dale pouzit
pro testovani komunika¢nich parametrti v riznych typech prosttedi jako jsou naptiklad vnitini
Casti obytnych a primyslovych budov, venkovni prostiedi véetné postavenych budov nebo
oteviené venkovni prostfedi ve kterém dochdzi pouze k minimalnim odrazim signalu.
S vyuzitim navrzeného vyvojového kitu je dale prométfen dosah signdlu v téchto riznych
typech prostiedi. Navrzeny vyvojovy kit dale slouzi jako simulované embedded zatizeni pro
vyuZiti pfi navrhu a realizaci MESH sité.

5.1 Blokové schéma

Na nasledujicim obrazku je zobrazeno blokové schéma vyvojového kitu s osazenym
bezdratovym komunika¢nim modulem.

; Ochrana proti
Baterle repolovani
CR2032 prep >
a nadproudu
Napétovy Y spl RF
vstup > Modul
GPIO
SDN
< - MCU »
osP e "l Pic1sF
mi?r\g:;,;gée > Ingagr;i
(2x) (6x)

Obr. 5.1: Blokové schéma vyvojového kitu

Vyvojovy kit disponuje dvéma zplsoby napéjeni, 1ze jej napajet pomoci knoflikové baterie
typu CR2032 nebo pomoci externiho napéjeciho vstupu. Oba tyto vstupy obsahuji proudovou
ochranu a také ochranu proti ptepolovani. Soucasti vyvojového kitu je 8bitovy mikrokontroler
S pfipojenym bezdratovym komunika¢nim modulem. Pro vyvojové a testovaci ucely jsou
k dispozici vstupni mikrospinace a vystupni LED pro indika¢ni ucely.

5.2 Schéma zapojeni vyvojového kitu

Na nasledujicim obrdzku je zobrazeno schéma zapojeni vyvojového kitu.
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Jak jiz bylo zminéno, vyvojovy kit 1ze napajet dvéma zpiisoby. Prvnim zplisobem je
napajeni pomoci knoflikové baterie typu CR2032 s nominalni hodnotou napéti 3 V. Tento
zpusob napajeni byl do vyvojového kitu zafazen pro usnadnéni jeho pouzivani napiiklad pii
meéieni dosahu komunikace, aby nemuselo byt feSeno napajeni tohoto kitu v mistech, kde by to
bylo pomérné problematické. Vzhledem Kk tomu, Ze knoflikova bateric CR2032 s napétim
3 V ma standardné kapacitu 220 mAh, miize byt vyvojovy kit v provozu i nékolik hodin, a to
i pfi kontinualni komunikaci. Druhym zpusobem, jak vyvojovy kit napajet, je standardni
dratové napajeni v rozsahu napéti 1,8 V az 3,6 V.

Jako fidici mikrokontroler byl zvolen 8bitovy mikrokontroler PIC18F45K40, a to
Z diivodu, aby byla navrhovana firmware knihovna navrzena a odladéna na méné vykonném
mikrokontroleru. V ptipadé€, ze dojde k navrzeni a odladéni firmware knihovny na 8bitovém
mikrokontroleru a tento mikrokontroler bude dostate¢né rychle zvladat komunikaci pfes MESH
sit’, nasledna implementace této firmware knihovny na 32bitovém mikrokontroleru bude ¢asové
vyhovujici. Mikrokontroler na vyvojovém kitu je mozné programovat pomoci standardniho
ISCP rozhrani, naptiklad pomoci programatoru PICKIT3.

Soucasti vyvojového kitu jsou také dva vstupni mikrospinace, které miZou byt vyuzity
naptiklad pro testovaci komunikaci nebo pro ptikazové operace v ramci navrhu a testovani
MESH sité. Dalsi soucasti vyvojového kitu je Sest vystupnich LED, které lze vyuZit pro
indikace systémovych stavli nebo naptiklad pro zobrazeni tirovné piijimaného signalu.

5.3 Navrh desky ploSného spoje

Na nasledujicim obrazku je zobrazeny realizovany vyvojovy kit vcéetné osazené¢ho
bezdratového komunika¢niho modulu z pfedniho pohledu (vlevo) a zadniho pohledu (vpravo).
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Obr. 5.3: Realizovany vyvojovy kit, predni strana (vlevo) a zadni strana (vpravo)
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Deska plosného spoje vyvojového kitu ma dvé vrstvy a sklada se ze standardniho substratu
typu FR4 tloustky 1,6 mm s povrchovou tpravou bezolovnatého HAL (Hot Air Leveling). Na
piedni strané¢ vyvojového kitu jsou umistény veskeré elektrosoucastky a na zadni stran¢ je
prostor pro baterii typu CR2032. Na spodni strané vyvojového kitu se nachazi volné misto o
vysce 5 mm, které je vyhrazeno pro usazeni tohoto kitu do mechanického drzaku vytisténého
na 3D tiskarng. U¢el tohoto drzaku je zjednoduseni manipulace s vyvojovym kitem b&hem
meéifeni komunikacnich parametri bezdratového komunikacniho modulu.

Na nésledujicim obrazku je zobrazen vytistény mechanicky drzak pro vyvojovy Kkit.

Obr. 5.4: Drzdik vyvojového kitu vytistény na 3D tiskarne

Na nasledujicim obrazku je zobrazen realizovany vyvojovy kit umistény ve vytiSténém
drzaku na 3D tiskarné.

Obr. 5.5: Realizovany vyvojovy kit umisteny ve vytistéeném drzaku na 3D tiskdarné
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6 NAVRH KOMUNIKACE V REZIMU PEER-TO-PEER

Tato kapitola se zabyva navrhem vSech kli¢ovych souc¢asti vyuzitych pii realizaci bezdratové
komunikace mezi dvéma navrZzenymi komunika¢nimi moduly. V ramci této kapitoly jsou
navrzeny komunikacni kanaly a jejich parametry, dale je zvolena vhodna digitalni modulace
pro dosazeni co mozna nejefektivnéjSich komunikacnich parametrti. Pro realizaci bezdratové
komunikace je definovana struktura pfenaseného paketu v¢etné ochrannych mechanismt pro
detekci a pripadnou opravu chyb.

6.1 Rozlozeni komunika¢nich kanala

Na zéklad¢ povolovacich podminek uvedenych v normé¢ EN 300220 a ve vSeobecném
opravnéni ¢. VO-R/10/03.2021-4 bylo vytvoieno rozlozeni komunikaénich kanalt. Navrzeny
bezdratovy komunika¢ni modul je dle vySe uvedeného vefejného opravnéni klasifikovan jako
uzkopasmové zarizeni s kanalovou rozte¢i < 100 kHz vyuzivajici pasmo oznacené jako g3.

Pti definovani komunikac¢nich kanald existuji dvé vstupni kritéria. Jednd se o celkovy
pocet komunikac¢nich kanald a ptenosovou rychlost. Vzhledem k tomu, Ze vyvijena technologie
ma slouzit pro komunikaci v MESH siti o desitkach ptipojenych prvki, tak je definovan
pozadavek dosdhnout co nejvétsi prenosové rychlosti, aby byla navrzena MESH sit” dostate¢né
rychla. Tento pozadavek je mozné splnit praveé tehdy, pokud je vyuzita co nejvétsi dovolena
Sitka frekvenc¢niho pasma, ktera je legislativou omezena na 100 kHz.

Tabulka 6.1: Vytvorené komunikacni kandly a jejich stiedové frekvence

Kanal Frekvence Kanal Frekvence Kanal Frekvence Kanal Frekvence

[-] [MHz] [-] [MHZz] [-] [MHz] [-] [MHZz]
0 863,05 18 864,85 36 866,65 54 868,45
1 863,15 19 864,95 37 866,75 55 868,55
2 863,25 20 865,05 38 866,85 56 868,65
3 863,35 21 865,15 39 866,95 57 868,75
4 863,45 22 865,25 40 867,05 58 868,85
5 863,55 23 865,35 41 867,15 59 868,95
6 863,65 24 865,45 42 867,25 60 869,05
7 863,75 25 865,55 43 867,35 61 869,15
8 863,85 26 865,65 44 867,45 62 869,25
9 863,95 27 865,75 45 867,55 63 869,35
10 864,05 28 865,85 46 867,65 64 869,45
11 864,15 29 865,95 47 867,75 65 869,55
12 864,25 30 866,05 48 867,85 66 869,65
13 864,35 31 866,15 49 867,95 67 869,75
14 864,45 32 866,25 50 868,05 68 869,85
15 864,55 33 866,35 51 868,15 69 869,95
16 864,65 34 866,45 52 868,25

17 864,75 35 866,55 53 868,35
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V ptedchozi tabulce jsou uvedeny vytvoiené komunikaéni kanaly vcetné jejich sttedovych
frekvenci. Ve celém frekvencnim pasmu od 863 MHz do 870 MHz bylo vytvotfeno celkem 70
komunikac¢nich kanalti s kandlovou rozte¢i 100 kHz. V téchto kandlech je mozné komunikovat
s maximalnim kli¢ovacim pomérem 0,1 % a s hodnotou vyzafovaciho vykonu mens$i nez
25 mW, coz odpovida hodnoté 14 dBm v logaritmické jednotce.

6.2 Digitalni modulace signalu

Integrovany radiofrekvencni obvod SPIRIT1 nabizi n€kolik typt digitalnich modulaci, pticemz
vSechny jsou charakterizovany tim, ze pienasi jeden bit datové informace na jeden pfenaseny
symbol. Dostupné modulace jsou nasledujici:

- OOK (On-Off Keying),

- ASK (Amplitude-Shift Keying),

- FSK (Frequency-Shift Keying),

- GFSK (Gaussian Frequency-Shift Keying),

- MSK (Minimum-Shift Keying),

- GMSK (Gaussian Minimum-Shift Keying).

6.2.1 Pozadavky na digitalni modulaci

Pro volbu digitdlni modulace pro tuto aplikaci bylo definovano né€kolik pozadavka. Prvnim
pozadavkem je maximalizace datového toku z diivodu dostateéné rychlosti komunikace 1 pfi
nasazeni v MESH siti. Druhym pozadavkem je, aby zvoland modulace pfili§ neinterferovala do
vedlejS$ich kanald a tim neovlivnila jejich kvalitu pfenosu. Tento pozadavek velmi dobrym
zpusobem fes$i vyuziti modulace vyuzivajici frekvenéni filtr s Gaussovskym pribéhem.
Poslednim dillezitym pozadavkem je, aby zvolena modulace dokazala spolehlivé fungovat
i v prostfedi s vysokou hodnotou Sumového prahu. K tomu je vhodné vyuzit typ digitalni
modulace, ktera dosahuje nizké bitové chybovosti BER pfi co nejmensi hodnoté En/No.

6.2.2 Modulace GMSK

Ze vsech modulaci nabizenych radiofrekven¢nim integrovanym obvodem SPIRIT1 byla
zvolena modulace GMSK. Uz samotnou vyhodou modulace MSK oproti jinym zakladnim
modulacim bez frekvencniho filtru jsou nizké hodnoty vykonl bocnich lalokl. V ptipadé
modulace GMSK je vyuzito frekven¢niho filtru s Gaussovskym prubéhem, pficemz vykony
bocnich laloki jsou Vv tomto ptipad¢ jesté mensi.

Integrovany obvod SPIRIT1 nabizi pro frekvenéni filtr s Gaussovskym pribéhem moznost
nastaveni hodnoty faktoru BT. Hodnota faktoru BT se pohybuje v rozmezi hodnoty od nuly do
jedné (kromé nuly). Hodnota faktoru BT ma vliv na impulzni odezvu filtru a sou¢asné€ na vykon
boénich laloki digitalni modulace. Cim vice se blizi hodnota faktoru BT k nule, tim vice jsou
vykony boc¢nich lalokt potlaceny. V piipadé této aplikace byla zvolena hodnota BT faktoru 0,5,
a to z divodu kompromisu mezi nizkou hodnotou vykonu boc¢nich laloktli a ¢asovou odezvou
pouzitého filtru.

Na nasledujicim obrazku je zobrazena normovana vykonova spektralni hustota pro
digitalni modulaci MSK a GMSK s rtiznou hodnotou faktoru BT.
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Obr. 6.1: Porovnani digitalni modulace MSK a GMSK s riiznou hodnotou faktoru BT [29]

Z vyse zobrazené normované vykonové spektralni hustoty 1ze odecist, ze frekvencni Sitka
hlavniho laloku na jednotku bitové rychlosti ma hodnotu 1,5 Hz/bps. V ptipadé, ze by byla Sitka
hlavniho laloku roztazena na celou frekvenc¢ni Sitku komunika¢niho kanalu 100 kHz, Slo by
dosdhnout maximdlni pfenosové rychlosti 66,67 kbps. Tento model lze uplatnit pouze
teoreticky, protoze nepocitd s zddnou odchylkou. V bézném provozu by mohl nastat ptipad,
kdy by se vlivem tolerance frekven¢nich oscilatorit mohly hlavni laloky dvou sousednich
kandll mirn€ ptekryvat a tedy interferovat. Tento navrzeny bezdratovy komunikacni modul
vyuziva jako frekvenéni zakladnu krystal s frekvenci 25 MHz a ptesnosti 10 ppm. Jedna se tedy
o dovolenou chybovost 10 Hz na kazdy 1 MHz. V pfipadé&, Ze na vystupu radiofrekven¢niho
syntetizatoru bude maximalni frekvence 870 MHz, miZe se zde objevovat frekvencni
chybovost az 8,7 kHz. Aby se tomuto jevu ¢asteéné predeslo, je vysledna ptenosova rychlost
sniZena na hodnotu 61,035 kbps, ¢imz je ziskana frekvenc¢ni Sitka hlavniho vykonového laloku
91,553 kHz.

Frekvenc¢ni zdvih oproti stfedové frekvenci kanalu pro modulace typu MSK a GMSK je
roven ctvrtin€ hodnoty pienosové rychlosti. V tomto piipadé se jednd o frekvencni zdvih
15,259 kHz. Naptiklad v ptipadé vyuziti kanalu ¢islo 0 se stfedovou frekvenci 863,05 MHz
jsou vyuzity dvé vysilaci frekvence. Pro logickou jednicku je vyuZita vysilaci frekvence
863,0653 MHz a pro logickou nulu je vyuzita vysilaci frekvence 863,0347 MHz. Na nésledujici
tabulce jsou uvedeny parametry nastaveni digitalni modulace GMSK.

Tabulka 6.2: Sumarizace parametri digitialni modulace GMSK

Parametr | Popis Hodnota
BT Casové-frekvenéni faktor 0,5
Afy Frekven¢ni zdvih 15,259 kHz
foym Frekvence symbolu 61,035 kHz
DR Datova rychlost 61,035 kbps
BWrir | Frekvenéni Sitka kanalového filtru 108 kHz
BWmn Frekvencni sitka hlavniho vykonového laloku 91,553 kHz
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6.2.3 Vykonova spektralni analyza komunika¢nich kanala

Po nastaveni parametri modulacniho schéma do bezdratového komunika¢niho modulu byla
prométena spektralni analyza zvolenych komunika¢nich kanali. Cilem tohoto méteni bylo
zjistit, jestli spektralni vykonova analyza odpovida teoretickym ptedpokladiim dle pfedchoziho
popisu v¢etné grafu vykonové spektralni hustoty zobrazené na Obr. 6.1. V piipad¢ korektniho
nastaveni komunika¢niho modulu by mély namétené vysledky odpovidat.

Na nasledujicim obrazku je zobrazeno meéfici pracovisté pro méteni vykonové spektralni
analyzy.

multicompro MP700023

Obr. 6.2: Merici pracovisté pro méreni vykonové spektralni analyzy komunikacnich kandlii

Pro méteni byly vyuZiti tfi navrZzené bezdratové komunikacni moduly s tim, Ze kazdy
z nich mé¢l nakonfigurovan jiny kanal, pficemz byly vyuZity sousedni kanaly 20, 21 a 22.
Meéfteni vykonové spektralni analyzy probihalo s vyuzitim firemniho spektralniho analyzatoru
MP700023 od vyrobce Multicomp. Tento spektralni analyzator byl nastaven na frekvenéni
rozsah od 864,9 MHz do 865,4 MHz. Samotné hlavni vykonové laloky métfenych
komunikacnich kandly by mély zabirat frekvencni rozsah pfiblizné od 865,0 MHz do
865,3 MHz, z kazdé strany tedy zbyva frekvenéni pasmo 100 kHz. Hodnota RBW (zkratka —
Resolution Bandwidth) byla nastavena na 100 Hz, z divodu dostate¢né kvality méfenych
vysledka. Vysledky méfeni byly spektralnim analyzatorem primeérovany ze stovky vstupnich
dil¢ich méteni.

V prvni fazi byl pfeméfen pouze aktivni komunikaéni kanal 21, jehoZ vykonové spektrum
je zobrazen na nasledujicim obrazku. Z vystupu méfeni byla odectena frekvencni §ifka hlavniho
laloku s hodnotou 91,66 kHz, ptfi¢emz tato hodnota odpovida teoretickym piedpokladim
uvedenych v Tabulka 6.2. Vykonové maximum hlavniho laloku dosahuje hodnoty -61 dBm
(bez zapocteni $pickové hodnoty) a vykonové maximum prvniho vedlejsiho laloku dosahuje
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hodnoty -84 dBm. Rozdil mezi hlavnim a vedlej$im vykonovym maximem je rovno hodnoté
23 dB, coz rovnéz odpovida teoretickému piedpokladu zobrazeném na Obr. 6.1. Kromé prvniho
vedlejSiho vykonového laloku uz zadny dal$i neni viditelny, protoze je nize nez citlivost
meéficiho pfistroje s aktudlnim nastavenim.
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Obr. 6.3: Vykonova spektrdlni analyza kontinudlniho vysilani na prenosovém kandlu 21

Na vyse uvedené vykonové spektralni analyze jsou kromé meéfeného kanalu a Sumu
viditelné dodatecné vykonové Spicky, které maji oproti uzitecnému signalu velikost 10 dB
a opakuji se pravidelné kazdych 25 kHz. Tyto vykonové Spicky ovSem nejsou zplsobeny
vysilanim navrzeného bezdratového komunika¢niho modulu, ale také nejsou zplisobeny
vysilanim z jiného zdroje signalu. Uvedené vykonové Spicky jsou zpiisobeny vlastnim ruSenim
samotného spektralniho analyzatoru v této cenové tiid€. Na nasledujicim obrazku je zobrazeno
méteni vykonové spektralni hustoty s odpojenou anténou a zastinénym vstupnim konektorem.
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Obr. 6.4: Vykonova spektralni analyza bez aktivniho vysilani (referencni méreni)
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Zobrazené vykonové Spicky se projevovaly vice s postupnym zjemnovanim frekvencéniho
rozliSeni RBW. Tyto vykonové $picky nebyly pozorovatelné v ptipad¢, ze frekvencni rozliseni
RBW bylo nastaveno na hodnotu 5 kHz a vice, ovSem v tomto piipadé byly vysledky vykonové
spektralni analyzy zdeformovany a zna¢né utopeny v Sumu, ktery dosahoval hodnoty nad
- 80 dBm.

Na nasledujicim obrazku je zobrazena vykonova spektralni analyza pti aktivnim vysilani
na komunika¢nim kanalu 20 a 22. Z vystupu méieni je patrné, Ze nedochazi k vyznamnym
interferencim z aktivnich komunikac¢nich kanalti do neaktivniho kanalu 21, az na vyjimku
prvnich bo¢nich lalokt aktivnich komunikac¢nich kanald.
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Obr. 6.5: Vykonova spektrdlni analyza kontinudlniho vysilani na prenosového kandlu 20 a 22

Na néasledujicim obrazku je zobrazena vykonova spektralni analyza pti aktivnim vysilani
na komunikacnich kanalech 20, 21 s 22.
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Obr. 6.6: Vykonova spektralni analyza kontinudlniho vysilani na prenosovém kandlu 20, 21
a22

46



Vzhledem k tomu, Ze aktivni komunika¢ni kanaly vyznamné neinterferuji do sousednich
komunika¢nich kanali, je mozné provozovat bezdratovou komunikaci na komunikacnich
kanalech, které se nachazeji vedle sebe. Ve svém maximu Ize tedy komunikovat na vSech 70
vytvofenych komunikacnich kanélech soucasné, aniz by dochazelo k interferencim mezi
kanaly. Musi byt ovSem dodrzena hodnota povolené¢ho klicovaciho poméru dle platné
legislativy.

6.3 Format paketu

Ve chvili, kdy je potieba prenasSet data bezdratove, musi byt kromé samotnych uzite¢nych dat
pienaseny i fidici data. Jedna se naptiklad o fidici data, ktera slouzi k detekci aktivniho vysilani
piijimacem, synchronizaci modula¢niho schéma, detekci a synchronizaci zacatku vysilanych
dat a pfipadné kontrolni data detekujici chybu vzniklou béhem pfenosu radiovym kanélem.

Integrovany obvod SPIRIT1 umoznuje vyuzit jeden ze tfi formath paketl, pficemz kazdy
Z nich je pomérné hodné konfigurovatelny, ¢imz vyrobce integrovaného obvodu dava uzivateli
vysokou moznost customizace. VSechny formaty paketu obsahuji preambuli a synchroniza¢ni
slovo, pfi¢emz délka jednotlivych poli je plné definovatelnd. Délku preambule je mozné
nastavit v rozsahu od 1 B do 32 B a délku synchronizaéniho slova v rozsahu 1 B az 4 B.
data. Jejich délka lze nastavit v rozsahu od 0 B az do 65535 B. Formaty paket podporované
integrovanym obvodem SPIRIT1 jsou:

- STack,
- WM-Bus (Wireless M-Bus packet),
- Basic.

Prvni format STack je navrzen pfimo vyrobcem a umoznuje vyuZzit celou fadu dodatecnych
fidicich datovych poli, jako je zdrojova a cilova adresa, kontrolni datové pole, sekvencni ¢islo
a bitovy slot pro automatickou odpoveéd’. Velkou vyhodou téchto datovych poli je, Ze je mozné
do integrovaného obvodu SPIRIT1 nastavit jejich ocekavany tvar a tim provadét filtraci
ptijatého paketu uz na urovni radiofrekvencniho rozhrani. Tim dochazi ke sniZeni vypocetnich
naroku na fidici mikrokontroler.

Druhym formatem paketu je WM-Bus, ktery slouZi pro pienos dat s vyuzitim protokolu
M-Bus, ktery je definovan pomoci normy EN 13757-4. Tento komunikacni standard je
vyuzivan komunika¢nimi systémy pro méfidla s dalkovym odectem. Jednd se o rtzna
bezdratova métidla komunikujici v pasmu SRD.

Poslednim formatem je format Basic, ktery krom¢ preambule a synchroniza¢niho slova
obsahuje datové pole urcujici délku pfenasenych dat a volitelné je mozné vyuzit adresni a Fidici
pole. Jedna se o obecny format, ktery pfesouva naslednou vypocetni narocnost z integrované¢ho
obvodu na mikrokontroler. Vyhodou tohoto formatu je ovSem skutecnost, ze pokud bude
V pribéhu ¢asu v této technologii vyuZito jiného radiofrekvencniho rozhrani, ptfipadné i od
jiného vyrobce, snejveétsi pravdépodobnosti bude alespon castetné implementovan tento
format paketu. V ptipad¢é nevyuziti datového pole pro adresu a kontrolni data, bude zajisténa
maximalni kompatibilita.
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6.3.1 Struktura paketu

Z dtvodu vytvoreni obecného feSeni a zachovani moznosti budouci ndhrady radiofrekven¢niho
rozhrani SPIRIT1 byl zvolen typ formatu paketu Basic. V tomto paketu je obsazena preambule,
synchronizaéni slovo, délka uzite¢nych dat, datové pole pro uzite¢na data a kontrola integrity
prenasenych dat. Format posilaného paketu je znazornén na nasledujicim obrazku. Datova pole
oznacend modfe jsou zpracovavana na urovni radiofrekvencéniho rozhrani a datova pole
oznacena zelené jsou pieposilany do fidiciho mikrokontroleru.

PREAMBULE SYNC LENGTH | PAYLOAD CRC
32B 4B 1B 0-96 B 2B

Obr. 6.7: Formdat posilaného paketu véetné délky jednotlivych poli

Kazdy bajt preambule obsahuje binarni sekvenci v tvaru 101010102. Tato binarni
sekvence slouzi k nékolika ucelim. Prvnim ucelem této bindrni sekvence je detekce zacatku
vysilani nového paketu. Ve chvili, kdy je pfijimacem detekovana tato binarni sekvence, je
umoznéno vyuzit algoritmus AFC (zkratka — Automatic Frequency Compensation), jehoz
ucelem je kompenzace frekvencniho rozdilu mezi oscilatory vysilaciho a pfijimaciho
komunika¢niho modulu. Délka této preambule ma také zdsadni vliv na maximalni komunikaéni
dosah ve chvili, kdy se vykon pfijatého signalu blizi ke hranici citlivosti pfijimace.
Experimentalné bylo zjisténo, ze pti zmeéné délky preambule ze 4 B na 16 B se komunikacni
dosah priblizné zdvojnasobil (méfeno v obytné oblasti). Z tohoto diivodu byla zvolena délka
preambule na maximalni hodnotu, kterou je 32 B.

Dalsi ¢asti vysilaného paketu je synchroniza¢ni slovo (oznaéeno jako SYNC). Uéelem
synchroniza¢niho slova je detekce zacatku vysilané zpravy. Ve ptipadé, ze se vykon piijatého
signalu bliZi ke hranici citlivosti pfijimace, detekce pfijatého signalu nemusi nastat na zac¢atku
vysilani preambule, ale mize nastat naptiklad v poloviné nebo téméf na konci vysilani
preambule. Z tohoto duvodu je nutné detekovat zacatek zpravy. K tomu je vyuZito
synchronizacéni slovo, které v tomto ptipadé bylo nastaveno na hodnotu ¢ty bajtovou hodnotu
4E69524616. Pokud je detekovan ptijaty signal, provadi se korelace mezi bitovou posloupnosti
piijatych dat a bitovou posloupnosti synchroniza¢niho slova. Ve chvili, kdy je korelace uspésna,
dochazi k synchronizaci piijatého paketu.

Dalsim datovym polem je délka uZivatelskych dat (oznacena jako LENGTH), ktera
oznacuje, kolik bajti bude pienaseno v nasledujicim datovém poli uzivatelskych dat
(oznaceno jako PAYLOAD). UZivatelské data se ukladaji integrovaného obvodu SPIRIT1 do
bufferu FIFO o velikosti 96 B. Pokud by bylo zapotiebi posilat vétsi objem dat v jednom
paketu, je to mozné fteSit pribéznym dopliiovanim dat do bufferu FIFO béhem vysilani.
Vzhledem Kk tomu, ze v ramci MESH sité bude potiecba odeslat a pteposlat spoustu pakett
béhem kratkého Casu, musi byt i délka dat relativné mala. V tomto ptipad¢ byla délka dat
omezena na maximalni hodnotu 96 B, tedy na velikost bufferu FIFO. Datové pole délky
uzivatelskych dat lze nastavit v rozsahu 0 b az 16 b, pti¢emz byla zvolena velikost 8 b z diivodu
zachovani moznosti budouci ndhrady radiofrekvencniho rozhrani. Lze piedpokladat, ze
Vv ptipad¢, kdy nahrada radiofrekven¢niho rozhrani nebude disponovat tak jemnym nastavenim
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datového pole délky dat, bude disponovat nastavenim tohoto pole alespon po jednotlivych
bajtech.

Poslednim datovym polem je cyklicky redundantni soucet (oznacen jako CRC, zkratka
— Cyclic Redundancy Check), ktery je pocitan z datového pole délky uziteénych dat a datového
pole uzite¢nych dat. Jedna se o kontrolni mechanismus integrity dat pomoci specialni hashovaci
funkce, které je pomérné jednoducha a ma dobré matematické vlastnosti. Pred odeslanim paketu
je spocitan cyklicky redundantni soucet, jehoz vysledkem je dvou bajtova hodnota, ktera je
posilana jako soucast paketu. Na strané piijimace je znova spocitan cyklicky redundantni
soucet. Pokud se piijatd hodnota lisi s hodnotou vypoctenou, je paket oznacen za nevalidni.

6.3.2 Ochrana dat proti chybam

Paket vysilany mezi vysilacim modulem a pfijimacim modulem prochdzi skrze radiovy kanal,
jehoZz parametry se v ¢ase méni. Soucasné je tento kanal zatizeny urcitou hodnotou Sumu, ktery
negativné ovliviiuje spolehlivost pienosu paketu v raddiovém kandlu. Mize tak na strané
pfijimactho modulu snadno dojit ke Spatnému vyhodnoceni nékterych pfijatych bitl.
Pravdépodobnost §patné piijatého bitu je oznaovana jako bitova chybovost BER (zkratka — Bit
Error Rate*), kterd je zavisla na pienosovych vlastnostech kanalu a parametrech zvolené
modulace. Pokud chceme pienést paket o bitové délce n pomoci pifenosového kanalu jehoz
vystup je zatiZzen bitovou chybovosti BER, lze vypocist pravdépodobnost spatné piijatého
paketu oznac¢ovanou jako PER (zkratka — Packet Error Rate) jako
PER =1— (1 - BER)". (6.1)

Z vyse uvedeného vzorce je ziejmé, ze s rostoucim poctem bitové délky paketu dochézi
k vyznamnému zvySeni paketové chybovosti PER. Vzhledem k tomu, Ze posilané pakety maji
délku v fadu stovek bitl, mohl by jediny chybny bit znevalidnit cely paket.

Vyse popsany problém fesi metoda samo opravného kodu FEC (zkratka — Forward Error
Correction), ktera umoznuje pii dostate¢né malém poskozeni zrekonstruovat piivodni data. Tato
metoda vyuziva konvoluéni kddovani s pomérem '.. To znamend, Ze na kazdy jeden vstupni
datovy bit jsou vysilany dva bity dat. Na strané pfijimace dochdzi ke korekci chyb pomoci
Viterbiho dekddovani. Integrovany obvod SPIRIT1 disponuje timto modulem a samo opravny
kod je aplikovan na datové pole délky uzivatelskych dat, uZivatelskych dat a cyklického
redundantniho sou¢tu. To mé za nasledek, Ze pro tyto zminéna datova pole je bitova délka
dvojnasobnd a tim padem je Cas vysilani paketu delsi.

V ptipadé, kdy paket bude obsahovat natolik velké mnozstvi §patnych bittl, Ze nepomuze
ani samo opravny kod, bude pfijaty paket oznacen za nevalidni pomoci kontroly cyklického
redundantniho souctu.

6.3.3 Cas potiebny k odvysilani paketu

Diulezitym parametrem pfi bezdratovém prenosu dat je i cas potiebny k odvysilani paketu. Na
strance 42 byla definovana datova rychlost 61,035 kbps. Touto datovou rychlosti je vysilan
vyse definovany paket. Cas potfebny k odvysilani paketu lze matematicky vyjadiit jako podil
souctu vSech bitovych velikosti datovych poli a datové rychlosti. Matematicky vyjadieno jako
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Z L Lpream + Lsync + Z(Llength + Lpayload + Lcrc)
ttran = DR = DR ’

(6.2)

kde Lpream je délka preambule, Lsync je délka synchroniza¢niho slova, Liength je délka pole urcujici
délku uzitecnych dat, Lpayioad je délka uzite¢nych dat, Lerc je délka cyklického redundantniho
souctu a DR je datova rychlost. VSechny velikosti jsou definovany v bitech.

Vsechny datova pole kromé preambule a synchroniza¢niho slova vyuzivaji algoritmu FEC
definovany vyse, a proto jsou jejich délky zdvojeny. Po vyjadieni ¢asu vysilani v zavislosti na
délce uzitecnych dat je ziskano
16:8+4-8+2(1-8+ Lygyioaa +2-8)

ttran = 61035 (63)
208+ 2-L
_ payload
ttran - 61 035 ) (64)
Cas vysilani paketu v zavislosti na délce uzite¢nych dat Ize vyjadiit také jako
teran = 3,408 ms + 0,262 ms/B (6.5)

V nasledujici tabulce jsou uvedeny ¢asy vysilani paketl pro casté délky uzite¢nych dat.

Tabulka 6.3: Délka paketu a cas jeho vysilani v zavislosti na délce uzZitecnych dat

Délka uzitecnych dat Délka paketu Cas vysilani paketu
[B] [b] [ms]
0 208 3,408
16 464 7,602
32 720 11,80
64 1232 20,19
92 1680 27,53

6.4 Zabezpeceni komunikace

Soucasti integrovaného obvodu SPIRIT1 je Sifrovaci koprocesor pro symetrickou Sifru AES
(zkratka — Advanced Encryption Standard). Tento koprocesor vyuziva kli¢ o délce 128 biti
a umi zaSifrovat nebo deSifrovat jeden blok dat o délce 16 bajti v jeden moment.

Koprocesor je odd€leny a nezavisly na radiofrekvencnim rozhrani a nelze jej namapovat
piimo na buffer FIFO. Prace stimto koprocesorem pii Sifrovani je nasledujici.
Z mikrokontroleru je pfesunut blok dat a Sifrovaci kli¢ do koprocesoru, nasledné je spustén
proces Sifrovani a po jeho dokonceni jsou Sifrovand data ptfesunuta zpét do mikrokontroleru.
Teprve po tomto kroku Ize data piesunout z mikrokontroleru do bufferu FIFO v integrovaném
obvodu SPIRIT1. Proces deSifrovani probiha obdobn¢.

Diky tomu, ze Sifrovand data vZdy prochdzi skrze mikrokontroler, jsou v navrZené
knihovné implementovany tfi provozni rezimy blokové Sifry. Implementované reZzimy jsou
ECB (zkratka — Electronic Codebook), CBC (zkratka — Cipher Block Chaining) a CTR (zkratka
— Counter Mode).

Toto Sifrovani je mozné aplikovat na datové pole uzitecnych dat.
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6.5 Popis interface firmware knihovny

V této kapitole je uveden popis jednotlivych funkci, pomoci kterych 1ze navrzenou firmware
knihovnu ovladat. V prvni ¢asti jsou uvedeny nazvy funkci pro portovani navrzené knihovny
na definovany hardware a v druhé casti jsou uvedeny funkce pro ovladani bezdratového
komunika¢niho modulu véetné ovladani komunikace v rezimu peer-to-peer.

6.6 Portovani knihovny na konkrétni hardware

V prvnim kroku je nutné naportovat knihovnu na konkrétni hardware. Knihovna obsahuje
deklarované prototypy funkci, které musi byt definovany pro dany hardware. Seznam téchto
funkci a jejich popisu je uveden v nasledujici tabulce. Prefix ,,h* oznacuje, ze se jedna o funkci
definovanou na vrstvé HAL (zkratka — ,,Hardware Abstract Layer®).

Tabulka 6.4: Seznam funkci vyuzitych pro portovani knihovny na konkrétni hardware

Nazev funkce Popis funkce

Inicializace periferii SPI a GPIO pro komunikaci
hSpiritl_Init s integrovanym obvodem SPIRIT1, ktery je soucasné
aktivovan pomoci signalu SDN.

Deinicializace periferii ur¢enych pro komunikaci
hSpiritl_PowerDown s integrovanym obvodem SPIRIT1, ktery je soucasné uveden
do rezimu s nejnizsi spotiebou.

. Aktivace rozhrani SPI pro naslednou komunikaci (aktivace
hSpiritl_Open signalu Chip Select).
Deaktivace rozhrani SPI po probéhlé komunikaci (deaktivace

TR [Clioss S Ol Sl

Funkce vytvarejici blokujici zpozdéni po dobu dvou

hSpiritl_TimeSpace2us mikrosekund.

hSpiritl_WriteRead FEpk(Ee odesila na sbérnici SPI fidici data a soucasné ¢te
- pfijata data.
hSpiritl_Write Funkc’e pougepdesﬂa na’sbemlcl SPI data, pti¢emz vstupni
datovy signal je ignorovan.
hSpirit]_Read Tato furrlkce’ pouze Cte data ze.sbe’:rmce SPI, pticemz signal
- pro vysilana data je roven logické nule.
Inicializace ¢itace a jeho propojeni s vystupni branou

hSpirit_Timer_lnit integrovaného obvodu SPIRIT1 obsahujici hodinovy signal.

Spusténi odpoctu Casu, po jehoz uplynuti dojde k zavolani

hSpiritl_Timer_Start UseCallback definované funkce.

hSpiritl_Timer_Stop Zastaveni odpoctu ¢asu.

Soucasné musi byt definovany zpétni volani z vrstvy HAL do navrzené knihovny. Tento
proces probihd pomoci funkci uvedenych v nasledujici tabulce.
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Tabulka 6.5: Seznam funkci vyuzitych pro informovani knihovny o prerusenich v hardware

Nazev funkce

Popis funkce

Spiritl ISR_Timer
Spiritl_ISR_Gpiolsr

Spiritl_ISR_GpioSync

Funkce informujici knihovnu o pfeteceni Citace.

Funkce informujici knihovnu o nespecifikovaném preruseni
vyvolaném integrovanym obvodem SPIRITTI.

Funkce informujici knihovnu o pferuseni upozoriujici na
detekci synchroniza¢niho slova.

6.7 Ovladaci funkce pro komunikaci v rezimu peer-to-peer

Ovladani bezdratového komunika¢niho modulu lze rozdélit na dvé funkéni ¢asti. Prvni funkéni

¢asti jsou obecné funkce pro ovladani modulu. Druhou ¢asti jsou specifické funkce pro ovladani

komunika¢niho rezimu peer-to-peer. V nasledujici tabulce je uveden seznam obecnych funkci

pro ovladani bezdratového komunika¢niho modulu.

Tabulka 6.6: Seznam obecnych funkci pro ovladani bezdratového komunikacniho modulu

Nazev funkce

Popis funkce

Nirf_InitinCwMode

Nirf_PowerDownModule

Nirf_SetChannel
Nirf_SetTxPower
Nirf_GetRssiFromLastRx
Nirf_CalibrateRfSynthesizer
Nirf_ReadReceivedData
Nirf_EncryptByAes128Ech
Nirf_DecryptByAes128Ech
Nirf_EncryptByAes128Cbc
Nirf_DecryptByAes128Chc

Nirf_XcryptByAes128Ctr

Inicializace modulu v reZzimu spojitého vysilani sttedové
frekvence zvoleného kanalu.

Vypnuti modulu, ktery je souc¢asné uveden do rezimu

S nejnizsi spottebou.

Nastaveni komunika¢niho kanalu.

Nastaveni vysilaciho vykonu.

Ziskani sily signalu z posledni pfijaté zpravy.

Kalibrace radiofrekvenéniho syntetizatoru.

Vyéteni ptijatych dat z komunika¢niho modulu

Sifrovani datové zpravy pomoci provozniho médu ECB.
Desifrovani datové zpravy pomoci provozniho modu ECB.
Sifrovani datové zpravy pomoci provozniho médu CBC.
Desifrovani datové zpravy pomoci provozniho médu CBC.

Sifrovani/desifrovani datové zpravy pomoci provozniho
modu CTR (Sifrovaci a deSifrovaci algoritmus je stejny).

V nasledujici tabulce je uveden seznam funkci, které slouzi pro ovladdni komunika¢niho

rezimu peer-to-peer.

Tabulka 6.7: Seznam funkci vyuzitych pro komunikaci v rezimu peer-to-peer

Nazev funkce

Popis funkce

Nirf_Ptp_Init

Nirf_Ptp_StopTxRx

Nirf_Ptp_StartTx_UseCallback

Nirf_Ptp_StartRx_UseCallback

Inicializace modulu v komunika¢nim rezimu peer-to-peer.
Zahajeni odesilani dat s vyuzitim zpétného volani po
dokonceni vysilani.

Zahéjeni piijmu dat s vyuzitim zpétného volani po pfijeti
datové zpravy.

Vynucené ukonceni vysilani nebo pfijimani.
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7 NAVRH KOMUNIKACE V REZIMU MESH

Tato kapitola se zabyva navrhem MESH sité, ktera slouzi pro komunikaci mezi jednotlivymi
navrzenymi komunika¢nimi moduly. Je zde popsan navrh a zprovoznéni sit¢ do funkéniho
stavu s ohledem na moznost budouciho rozsifeni funkcionality celé sit€. Primarnim ucelem pro
vyuziti navrzené MESH sité je automatizace budov pomoci ak¢nich a senzorickych zafizeni,
které budou po vétSinu Casu ovladany soucasné.

7.1 Klicové predpoklady pro zvolené reSeni
Jak jiz bylo zminéno, primérni vyuziti navrhované MESH sité je smérovano do oblasti fizeni,
regulace a sbéru dat. Pfipojené zatizeni budou slouzit pro automatizaci urcité ulohy, pficemz se
bude jednat typové 0 nasledujici zafizeni:

e Elektronicky fizené spinace napajeni,

e Ovladaci kontroléry pro fizeni intenzity osvétleni,

e QOvladaci komponenty pro fizeni teploty v budovach,

e Senzory teploty a vlhkosti,

e Senzory osvétleni.

Ridici povely budou zasilany z nadfazeného ovladaciho software, ktery bude vykonavat
logiku automatizace. Aby mohl fidici software komunikovat s MESH siti, musi byt vytvofen
prvek typu komunika¢ni brany, kterd bude plnit roli pfeposilani datovych zprav mezi fidicim
software a MESH siti. Soucasné tato komunikaéni brana bude fidit provoz v celé siti.

Na zakladé¢ tohoto planovaného vyuziti jsou stanoveny nasledujici klicové predpoklady:

e Rizeni sité centralnim prvkem,

e Ovladani n€kolika prvkl soucasné,

e Objem dat je fadove v jednotkéch bajtl na jednotlivy prvek,

e Statické umisténi prvka v siti,

e Kazdy prvek sité pieposila data za ucelem dosazeni maximalni spolehlivosti,
e Libovolné rozsititelny model komunikace,

e Zakladni zabezpeceni sit¢.

7.2 Zdakladni koncept navrhované MESH sité

Na zéklad¢ vysSe definovanych poZadavkil byl navrZzen model bezdratové sité vyuzivajici
sitovou topologii MESH, kterd je pfizpisobena pro piedpokladané vyuziti, ale souCasné je
pfipravena na moznost budouciho rozsiteni této sité.

7.2.1 Prvky sité

Oproti obecné topologii obsahuje navrhovana MESH sit’ centrdlni fidici uzel oznacen jako
gateway (v obdobnych IoT technologiich oznacovan jako coordinator) a pfipojené prvky, kde
kazdy z nich je oznacen jako node. Prvek typu gateway plni funkci fizeni komunikace v celé
siti. V prvni verzi této sité je kazdy node opravnén smérovat pakety.
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7.2.2 Vyuziti komunikaénich kanala

V ramci frekvencéniho pasma od 863 MHz do 870 MHz bylo definovano 70 komunikacnich
kanald, které jsou uvedeny v Tabulka 6.1. Tyto kanaly lze vramci MESH sité vyuzit
nasledujicim zptisobem:
e Kanal 0 — slouzi pouze jako fidici kanal pro registraci jednotlivych nodi do
jednotlivych MESH siti,
e Kanal 1 az 69 — pro kazdou MESH sit’ je zvolen jeden komunika¢ni kanal, na
kterém je tato sit’ provozovana.
Pouzity vysilaci vykon pro kazdou jednotlivou sit” je volen v zavislosti na omezenich dle
platné legislativy uvedené v prvni kapitole této prace.

7.2.3 Adresovani v siti

Hlavnim prvkem v siti bude prave jedna gateway, kterd ma za cil fizeni komunika¢niho toku
v siti. K této gatewayi je mozné ptipojit az stovku nodu, které 1ze adresovat bud’ jednotlivé nebo
hromadné. V ramci komunikaéniho protokolu je vyhrazen jeden byte pro ucel adresace. Vyuziti
téchto adres je definovano nasledovné:
e Adresa 0 — tato adresa je rezervovana pro gateway,
e Adresa 1 az 100 — jedna se o adresy, kter¢é mohou byt ptifazeny jednotlivym
nodum,
e Adresa 101 az 253 — tyto adresy jsou rezervovany pro moznost budouciho
rozsifeni bezdratové technologie,
e Adresa 254 —jedna se o adresu pomoci které jsou adresovany vSechny nody v siti,
a ty mohou na dany pozadavek odesilat svou odpovéd’,
e Adresa 255 — tato adresa je urCena pouze pro ucely vysilani informacénich zprav
bez oc¢ekavani odpovedi.

7.2.4 Zabezpeceni sité

V ramci prvni verze této MESH sité jsou vSechny pakety Sifrovany pomoci symetrické Sifry
AES s délkou klice 128 bitli provozovanou v médu CBC. Tento mod byl zvolen proto, ze
vystup jednotlivych zaSifrovanych blokt slouzi jako soucast vstupu Sifrovaciho algoritmu
nasledujiciho bloku dat. V ptipadé, Ze vstupni bloky dat budou obsahovat stejné datové
informace, po zaSifrovani budou obsahovat rozdilné¢ hodnoty, na rozdil od provozniho médu
blokové Sifry ECB.

Sifrovaci kli¢ je definovan pii vytvafeni sité na gatewayi, a nasledné musi byt kazdému
nodu sdélen pfi registraci do sité této site.

7.3 Princip komunikace

Na zéklad¢ klicovych ptedpokladl, které popisuji ptimé uplatnéni této navrzené MESH sité,
bylo definovano, Ze se vS§echny nody budou aktivné podilet na smérovani v siti. To znamena,
ze se vSechny nody budou podilet na komunikaci. V tomto ptipad¢ lze aplikovat pfistupovou
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metodu ke sdilenému komunikac¢nimu kanalu TDMA (viz 3.2.2), pomoci které jsou definovany
casove sloty, ve kterych budou jednotlivé nody vysilat.

7.3.1 Délka casového slotu

V ramci této sité je odesilano maximalné 64 B uZite¢nych dat v ramci jednoho paketu. Cas
vysilani paketu pro tuto délku uzite¢nych dat odpovida dle rovnice (6.5) hodnoté 20,19 ms.
Soucasné bylo experimentdln¢ zjiSténo, Ze mezi vyslanim piikazu o startu vysilani do
integrovaného obvodu SPIRIT1 a samotnym zahajenim tohoto vysilani, vznika ¢asova prodleva
ptiblizné 690 ps. Jedna se o prodlevu, ktera vznika pfi inicializaci frekvencniho syntetizatoru
a pocitani kontrolniho souctu uzite¢nych dat. Dalsi Casova prodleva vznika mezi fyzickym
dokoncenim piijmu a preruSenim informujici mikrokontroler o ptijatych datech. Tato Casova
prodleva byla odmeétfend s délkou 1360 ps. Redlny Cas stradveny mezi zahdjenim vysilani
vysilaciho modulu az po informovani mikrokontroleru pfijimaciho komunika¢niho modulu
0 ptijatych datech je roven Casové prodleve 22,24 ms.

Délka ¢asového slotu musi byt nastavena tak, aby se béhem tohoto ¢asu podafilo odeslat
a piijmout datovy paket, ndsledn¢ ho desifrovat, pfipravit novy datovy paket k vysilani,
zaSifrovat jej a odeslat do integrovaného obvodu SPIRITI. Soucasné je vhodné zachovat
urcitou ¢asovou rezervu v ¢asovém slotu, aby nedoslo k nedodrzeni jeho délky vlivem zpozdéni
pti vykonévani jinych operaci mikrokontrolerem.

Vsechny zminéné zpozdéni byly odméteny a jsou uvedeny v nésledujici tabulce.

Tabulka 7.1: Dilci zpozdeni behem jedné délky casového slotu

Typ zpozdéni Délka zpozdéni [ms]
Ptiprava vysilani integrovanym obvodem SPIRIT1 0,69
Vysilani paketu 20,19
Kontrola pfijatého paketu integrovanym obvodem SPIRIT1 1,36

Presun paketu do mikrokontroleru 0,14
Desifrovani paketu 1,85
Ptiprava nového paketu 0,1
Sifrovani paketu 1,85
Odeslani paketu do integrované¢ho obvodu SPIRIT1 0,14
Casova rezerva 5,68

Po vy¢isleni vSech dil¢ich Casovych zpozdéni byla délka Casového slotu nastavena na
hodnotu 32 ms, z toho jsou vSechny zpozdéni dlouhé 26,32 ms a ¢asova rezerva je 5,68 ms.
Casova rezerva tedy zabira 17,8 % délky ¢asového slotu.

7.3.2 Razeni ¢asovych sloti

Za ptedpokladu, ze gateway ma kompletni dohled a fizeni nad celou MESH siti, miize také
uréovat, ktery node ma, Vv jaky Casovy moment vysilat data. Pokud neprobiha komunikace
a gateway chce do sité vyslat dotaz, zane vysilat data. Timto definuje zahéjeni vysilani, které
spada do ¢asového slotu ¢islo 0. Nasledujici Casové sloty jsou piifazeny dle adres jednotlivych
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takze kazdy node méa informaci, kdy tyto ¢asové sloty skonci.

Kazdy node, ktery ptijme néjaky paket, zjisti, kym byl tento paket vyslan a dopocita si, za
jaky Cas zacne jeho Casovy slot. Pfipravi si novy paket, ktery je piesmérovan a ulozi ho do
bufferu FIFO integrovaného obvodu SPIRIT1. Ve chvili, kdy za¢ne jeho dany slot, za¢ne tento
paket vysilat. V ptfipadé, ze dany node zjisti, Ze jeho slot uz nastal a paket nemohl odeslat,
piipravi si pouze odpoveéd'.

Po vycerpani vSech Casovych slotli nastava reverzni proces, ve kterém jsou ¢asové sloty
jednotlivé dotazy. Posledni paket, ktery je piijat gatewayi v timeoutu, Ktery je roven celkovému
poctu slotl pro dany pocet registrovanych zatizeni, je ten validni.

Grafické znazornéni pfifazeni ¢asovych slotll pro N registrovanych nodi je zobrazeno na
nasledujicim obrazku.

0 1 2 n N N+1 N+2 N+n 2-N
Req. Req. Req. Req. Req. Resp. | Resp. | Resp. | Resp.

Gateway | Node | Node | Node | Node | Node | Node | Node | Node
1 2 n N N N-1 | N-n+1 1

Obr. 7.1: Grafické zndzornéni prirazeni casovych slotit pro N registrovanych nodii

Casovy slot 0 (zabarveny &ervend) oznaluje dotaz vysilany gatewayi. Nésleduji ¢asové

v

cv v

Na nasledujicim obrazku je zobrazena modelova sit’ vyuzivajici ¢tyfi nody s adresami 1 az
4. Cisla oznagena v jednotlivych bodech oznaéuji adresu nodu. Vyjimkou je gateway s adresou

nula.

Obr. 7.2: Modelova sit vyuzivajici ctyri nody

0 1 2 3 4 5 6 7 8
Req. Req. Req. Req. Req. Resp. | Resp. | Resp. | Resp.

Gateway | Node | Node | Node | Node | Node | Node | Node | Node
1 2 3 4 4 3 2 1

Obr. 7.3: Grafické zndzornéni prirazent casovych slotii pro ¢tyri nody
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Na ptedchazejicim obrazku je zobrazeno grafické zndzornéni Casovych sloti pro
modelovou sit’ zobrazenou na Obr, 7.2.

7.3.3 Podminky funkénosti

Takto postavend sit’ ma zna¢nou vyhodu ve své robustnosti. Pokud bude v siti naptiklad
registrovanych 50 nodid a kazdy z nodd uvidi minimalné dva dal$i nody, cela sit’ bude nadale
spolehliva 1 pti vypadku nékterych z radiovych cest.
Funk¢nost sit€é ma ale své podminky, které jsou:
e Adresy nodii musi byt obsazovany od nejnizsi po nejvyssi,
e Adresy nodit musi byt v zavislosti na radiové viditelnosti sefazeny od gatewaye
smérem dale.
Tyto problémy jednoduchym zptisobem fesi dynamické stavba MESH sité, jejiz postup
bude popsan.

7.3.4 Casova odezva sité

Na zaklad¢ poctu registrovanych nodi v siti lze definovat ¢asové zpozdéni mezi zahdjenim
vysilani gatewaye a ziskdnim validni odpovédi z MESH sité. Tento vztah 1ze po dodrzeni vyse
uvedenych podminek definovat jako

tresponse = (2N +1) * t50t) (7.1)

kde tresponse je ¢as odezvy MESH sité, N oznacuje pocet registrovanych zafizeni a tsior 0znacuje
délku Casového slotu, kterd ma v tomto ptipadé hodnotu 32 ms. V nasledujici tabulce je
zobrazena odezva sité pro vybrané pocty registrovanych nodu.

Tabulka 7.2: Cas odezvy navrzené MESH sité v zavislosti na poctu registrovanych nodi

Pocet registrovanych nodd Cas odezvy [s]
1 0,096
5 0,352
10 0,672
20 1,312
50 3,232
100 6,432

V ptipadé maximalniho mnozstvi registrovanych nodu k siti, tedy 100 nodt, je odezva do
6,5 vtetin. V pfipad¢, ze jsou na jednu gateway piipojeny stejné koncové prvky a vSechny jsou
nezavisle na sob¢ ovladany pomoci jednoho paketu, jedna se o pomérné efektivni a spolehlivou
bezdratovou sit’.

7.3.5 Komunikaéni protokol

Pro komunikaci v navrzené MESH siti byl vytvofen komunikaéni protokol, ktery byl navrhovan
s ohledem na redlné¢ budouci vyuziti. Pocet bajti vyuzitych v komunika¢nim protokolu se
pohybuje v rozmezi od 14 B do 64 B. Jednotliva pole komunikac¢niho protokolu a jejich vyznam
jsou uvedena Vv nasledujici tabulce.
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Tabulka 7.3: Popis komunikacniho protokolu vyuzitého pro navrzenou MESH sit

Pozice Nazev pole Popis pole
0 Type Of Message | Definuje typ zpravy (hodnota 0x01 oznacuje MESH sit)
1 Control Bits Ridici bity, které definuji vysilaci vykon, dotaz nebo odpovéd’,
soucasné zpracovani
2-3 | Site ID Unikatni identifikator sit¢ vystaveny gatewayi
4-7 Random Number | Nahodné ¢islo pro zvyseni kvality Sifrovani
8 Dest Address Cilova adresa
9 Src Address Zdrojova adresa
10 Nodes Count Celkovy pocet nodu v siti
11-12 | Object ID Definice ptikazu (az 65536)
13 Data Len Délka nasledujiciho pole
14-63 | Payload Datové pole s délkou az 50 bajti

Primarnim cilem bylo navrhnout komunikaéni protokol, ktery bude v budoucnu jednoduse
rozsifitelny i o jiny sitovy model nebo jinou funkcionalitu. Tento pozadavek byl naplnén
pomoci pole, které definuje typ zpravy. Aktudlné se jednd o typ zpravy oznacujici MESH sit’.
Pfi nové pridané funkcionalité se vyuzije jind hodnota typu zpravy a na zakladé toho je mozné
zmenit i rozlozeni nasledujici ¢asti protokolu a tim upln€ zménit funkcionalitu systému.

Nasleduje pole definujici fidici bity, pomoci kterych Ize definovat vysilaci vykon celé sité
v rozsahu od -9 dBm az do +12 dBm. Dale je v tomto bajtu zahrnuta informace o aktualnim
stavu sité, tedy jestli je vysilan dotaz nebo odpoveéd. V piipad¢€, ze nadfazeny piikaz ovlada
vice koncovych nodil, je pfipraven bitovy pfiznak, ktery definuje, jestli se maji ptikazy
zpracovat ihned po pfijeti paketu nebo az sou€asné v jeden okamzik.

Dalsi datové pole oznacuje unikatni identifikator sité, ktery jsem definovan gatewayi pii
jeji vytvareni. V ptipad¢€, ze by na jednom komunikaénim kanalu pracovalo vice MESH siti,
slouzi tato hodnota jako identifikator sité.

Nasleduji ¢tyti bajty ndhodného ¢isla, které se generuji pti kazdém presmérovani paketu.
Jejich ucel je zvySeni UCinnosti zabezpeceni. V piipadé, Ze by se v Case vysilal stejny paket,
diky této ndhodné hodnot€ budou zasifrované data vypadat pokazdé jinak.

Dalsi tf1 bajtova pole definuji cilovou a zdrojovou adresu, a také celkovy pocet
registrovanych nodi v siti.

Nasledujici Casti je dvoubajtové pole definujici typ piikazu posilany v MESH siti. Mezi
tyto ptikazy se budou tadit piikazy pro ovladani jednotlivych nodi.

Dale se nachazi definice délky datového pole, které mize obsahovat v rozmezi od 0 B az
do 50 B. Datové pole je dimenzovano praveé na velikost 50 B z diivodu, Ze pokud na siti bude
registrovan maximalni poc¢et nodli a vSechny budou ovladany stejnym piikazem, na kazdy
prvek je tak vyhrazena Ctyibitova informace. V ptipadé€, ze koncové prvky budou napiiklad
digitalni ovladace tiditelného osvétleni, je mozné toto osvétleni regulovat v kroku po 6,25 %,
coz je ve veétsing pripadd naprosto dostacujici.

Cely komunikacéni protokol je Sifrovan pomoci diive definované symetrické Sifry AES
s délkou klice 128 bitt.
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7.4 Navrh postupu stavby sité a jeji spravy
V ramci zadani diplomové prace je 1 navrh postupu stavby sité a také jeji spravy. Tyto metody
budou do navrZzené technologie nasledné implementovany.

7.4.1 Registrace do sité

V aktualni verzi této prace maji jednotlivé nody pevné ptifazenou adresu, sitovy identifikator
a symetricky Sifrovaci kli¢. V ramci budouciho vyuzivani této technologie je ale zapotiebi
registraci do sit¢ uzivatelsky zptijemnit.

Princip registrace je zalozen na aktivaci registracni rutiny na stran¢ gatewaye a soucasné
na stran€ nodu. V prvnim kroku se aktivuje registracni rutina na stran¢ gatewaye, ktera celou
gateway na definovany Cas prepne na komunikacni kanal 0, kde bude ocekavat piijem paketu
s zadosti o registraci. V druhém kroku se aktivuje registracni rutina na strané¢ nodu, kterad
zminény paket odesle. Po pfijeti této zaddosti se navaze docasné spojeni pomoci asymetrické
Sifry. Nésledné se node od gatewaye dozvi pfifazenou adresu, sitovy identifikator a Sifrovaci
klic. Nasledn¢ se toto docasné spojeni rozpadne a komunikace bude nadale probihat
standardnim zptsobem.

Akce registrace muze byt na stran¢ nodu vyvoldvana naptiklad mikrospinacem.

7.4.2 Stavba sité

Na stran¢ 57 jsou definovany podminky funkcnosti navrzené MESH sité. Tyto podminky je
mozné splnit v rdmei malé sité, ale ve vétsi nebo casové ménici se siti budou nastavat problémy.
Jednim z probléml mulZe byt to, ze se do sité pfidaji nova zafizeni, kterd nebudou vyhovovat
podmince, Ze node s mensi adresou ma byt blize gatewayi. V ramci tohoto problému bude
vytvofena automaticka stavba MESH sité.

Tato stavba sité je navrzena jako proces, pii kterém se kazdému nodu pfifadi nova virtualni
adresa, ktera bude fazena podle radiového dosahu od gatewaye. Princip pfifazovani téchto
virtualnich adres je nasledujici. V prvnim kroku se vysle pfikaz do MESH sité s niz§im
vysilacim vykonem, ktery zjisti, jaké nody tuto zpradvu dostaly. Tyto nody postupné
prostiednictvim MESH sité odpovi a nasledné jim pomoci komunikace peer-to-peer bude
pfifazena nova virtudlni adresa. Nasledné bude kazdy node, ktery jiz obsahuje virtulni adresu
vyzvan, aby docasné pfevzal roli gatewaye a stejnym procesem zjistil, které z okolnich nodt
jsou v radiovém dosahu. Tentokrat ov§em odpovi pouze ty nody, které jesté neziskaly virtualni
adresu. Seznam téchto nové pfifazenych adres bude prostiednictvim komunikace peer-to-peer
dorucen zpét do gatewaye a ta vyzve dals$i node dle virtudlni adresy, aby docCasné ptevzala
funkci gatewaye a objevila své okoli.

Vyse uvedeny proces bude ukoncen ve chvili, kdy budou vSechny nody v siti obsahovat
novou virtudlni adresu, nebo vSechny nody ukon¢i doc¢asnou roli gatewaye. Pokud se neéktery
Z nodli nebude hlasit, nebude s nim probihat komunikace a proces stavby sité¢ musi probéhnout
znova.

Ovladani jednotlivych nodi bude nadéle stale probihat podle jejich hlavni pfifazené
adresy. Virtualni adresa bude slouzit pouze pro ucely vysilani v ¢asovych slotech.
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7.5 Srovnani navrzené MESH sité s jiz existujicimi standardy

V teoretické casti této prace byly uvedeny techniky pro pieposilani datovych paketii mezi
jednotlivymi zafizenimi v MESH siti a soucasné byly uvedeny Ctyfi nejpouzivanéjsi protokoly
vyuzivané v MESH sitich. V ramci této podkapitoly je uvedeno srovnani oproti parametriim
uvedenych, v jiz existujicich standardech.

Prvni vyznamnou vyhodou navrzené MESH sit¢ je moznost ovladani vSech zatizeni v siti
soucasné pomoci jednoho paketu. Nejvyssi efektivity je dosazeno v piipadé, Ze jsou na jedné
gatewayi pfipojeny zafizeni stejného typu. V ptipad¢é napiiklad akénich prvkd lze pomoci
navrzené sit¢ ovladat najednou az 100 prvkl a soucasné z nich ziskat az Ctyibitovou odpoved’
béhem jednoho paketu, ktery pii tomto mnozstvi piipojenych zafizeni trva az 6,5 sekund.
V piipadé nasazeni této sité v ramci automatiza¢nich systému je dosazeno vysoké efektivity.
Naopak pokud bude v siti ovladano kazdé koncové zatizeni samostatné, bude tak vznikat
dlouhd latence pii komunikaci z divodu absence algoritmu pro hledani nejkratsi cestu mezi
gatewayi a koncovym zafizenim. Toto je ovSem vlastnost techniky zaplavovani.

Vyhodou vyuziti techniky zaplavovani je vysokéa robustnost sité i bez pouziti algoritmu
pro hledani nejkrat$i virtualni cesty ke koncovému zafizeni. Aby bylo této robustnosti
radiové poloze od gatewaye, nebo musi byt pii kazdé zméné pozice nebo po ptidani nového
koncového zatfizeni znova vystavéna sit’. Pokud je opét feSeni cileno do automatizace budov,
kde jsou jednotlivé koncové zafizeni umisténé na fixnich pozicich, pak neni problém znova
vystavét sit’.

Vyznamnou nevyhodou navrzené sité je, Ze neni vhodna pro bateriové aplikace. To je ddno
vyuzitim techniky zaplavovani, kdy kazdé koncové zatizeni musi pteposilat cely datovy paket,
a tim padem je spotfebovana energie 1 ve chvilich, kdy datova zprava neni adresovana tomuto
zatizeni.

Posledni uvedenou vyhodou tohoto feSeni je moznost jednoduchého budouciho rozsiteni
komunika¢ni topologie. V rdmci komunikac¢niho protokolu byla definovana jednobajtova
hodnota, ktera slouzi k vybéru komunikacni topologie. V ptipad¢€, Ze bude potieba navrzenou
technologii libovolné rozsifit, staci definovat novou hodnotu a implementovat nové algoritmy.

V nasledujici tabulce jsou uvedeny vyse zminéné vyhody a nevyhody navrzeného feSeni
oproti parametrim jiz existujicich MESH standardim.

Tabulka 7.4: Srovnani vyhod a nevyhod navrzené sité oproti jiz existujicim standardiim

Vyhody Nevyhody
Vysoka casova efektivita pfi hromadném Dlouha latence v pfipad¢ komunikace s jednim
ovladani koncovych prvki koncovym prvkem
Rostouci robustnost s vét§im mnozstvim prvka | P#i zméné€ pozice nebo po pridani nového prvku
(kazdy prvek preposila datovou zpravu) musi byt znova vystavéna sit’
Jednoducha moznost zmény komunikaéni Reseni neni cileno na nizko ptikonové zatizeni
topologie (upravy koncovému prvku na miru) (v8echny nody pteposilaji datové pakety)
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7.6 Popis interface firmware knihovny

V této kapitole je uveden popis jednotlivych funkci, které jsou vyuzity pro ovladani navrzené
firmware knihovny v komunika¢nim rezimu MESH sité. Tyto funkce 1ze rozdé€lit na dva druhy
podle typu vyuziti. Prvnim typem jsou funkce uréené pro praci s gatewayi a druhym typem jsou
funkce uréené pro praci s nody.

V nasledujici tabulce je uveden seznam funkci vyuzitych pro praci s gatewayi v rezimu
MESH sité.

Tabulka 7.5: Seznam funkci vyuzitych pro praci s gatewayi v rezimu MESH sité
Nazev funkce Popis funkce

Inicializace komunika¢niho modulu v reZimu MESH sité
v roli gatewaye.

Odeslani datového paketu do MESH sité. Po poslednim
Nirf_MeshGw_SendData_UseCallback | pfijatém platném datovém paketu nebo po vyprseni
timeoutu je vyvolan callback pro obsluhu odpovédi.

Nirf_MeshGw_Init

Tato funkce musi byt volana s periodou jedné

Nirf_MeshGw_NewTickFromISR milisekundy. Jedna se o vnitini ¢asovani knihovny.

Nirf_MeshGw_GetReceivedData Vy¢teni posledniho validniho paketu, ktery byl piijat.

V nasledujici tabulce je uveden seznam funkci vyuzitych pro praci s nody v rezimu MESH

site.

Tabulka 7.6: Seznam funkci vyuzitych pro praci s nody v rezimu MESH site

Nazev funkce Popis funkce
Nirf MeshNode Init Inlclghzace komunika¢niho modulu v rezimu MESH sité
- - v roli nodu.
Tato funkce musi byt definovana v uZzivatelském kodu.
Nirf_MeshNode_RxCallback Jedna se o callback, ktery je vyvolan v ptipadé piijatych
dat.

Tato funkce musi byt volana s periodou jedné

Nirf_MeshNode_NewTickFromISR milisekundy. Jedna se o vnitini ¢asovani knihovny.
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8 MERENI DOSAZENYCH PARAMETRU

Posledni ¢asti této diplomové prace bylo proméfit a zhodnotit dosazené komunikacéni parametry
navrzené¢ho bezdratového komunikacniho modulu. Métfeni a hodnoceni bylo realizovéano
pomoci dvou metod. Prvni metoda méfeni se zaméiuje na proméfeni maximalni komunikacéni
vzdalenosti dvou bezdratovych komunikacnich modulli pracujicich v rezimu peer-to-peer.
Dosazend komunikacni vzdélenost je nasledné srovnana s teoretickym piedpokladem. Druha
metoda méteni se zaméiuje na ovétreni funkEnosti komunikacnich modula v rezimu MESH sité.
V tomto méteni jsou jednotlivé nody rozmistény do takovych pozic, aby mezi nékterymi byla
piima viditelnost, a tedy probihala komunikace napfimo. Mezi ostatnimi nody byla pfima
viditelnost eliminovana vloZenou pickazkou ve formé budovy a tim byl simulovan vypadek
komunikacni cesty.

8.1 Meéreni komunikacniho dosahu v reZimu peer-to-peer

Jak jiz bylo zminéno, prvni metodou méfeni dosazenych parametri bylo méteni realizovaného
komunika¢niho dosahu. Prvni ¢asti tohoto méfeni je stanoveni teoretického komunikaéniho
dosahu s vyuzitim dvou modelq, které definuji ztraty Sifenim.

8.1.1 Model SiFeni radiového signalu

Obecné je vykon signalu pfijatého na strané pfijimaciho komunika¢niho modulu uréen
nasledujicim zptisobem. Prvné je definovan vysilaci vykon komunika¢niho modulu oznaéeny
jako Ptx, ktery je vysilan pomoci radiové antény se ziskem Gtx. Vysilany signal se Sifi
prostorem se ztratou L az do mista rddiové antény piijimaciho komunika¢niho modulu se
ziskem Grx. Na vystupu radiové antény je piijimany signal s vykonem Prx. Tento piijimaci
vykon je matematicky definovan jako

Prx = Pry - Grx T Grx- (8.1)

V tomto modelu nejsou zahrnuty ztraty zpusobené naptiklad nedokonalym impedanc¢nim
ptizptisobenim radiové antény k radiofrekvenénimu integrovanému obvodu, ztraty zptsobené
nevhodnou vzajemnou polarizaci radiovych antén atd. Za ptedpokladu, ze jsou tyto zminéné
ztraty minimalizovany, tak nemaji pfi vypoctech vyznamny vliv.

Vzhledem k tomu, Ze jsou parametry vyse uvedené rovnice definovany v hodné rozdilnych
tadech, jsou pro lepsi predstavu a zjednoduseni vypoctu pievadény do logaritmického méftitka.
V nasledujicich vypoctech budou vyuzity logaritmické hodnoty a pro hodnotu vykonu je
vyuzita referen¢ni hodnota 1 mW, v logaritmické hodnoté tedy 0 dBm. Pokud piedchazejici
rovnice zlogaritmujeme, ziskdme novy vztah

Ppx = Prx + Grx — L + Grx, [dBm;dBm;dBi;dB; dBi]. (8.2)

8.1.2 Model ztrat Sifenim signalu ve volném prostoru

Zakladnim modelem pro ur€eni ztrat Siteni signalu v zavislosti na vzdalenosti a frekvenci
signalu je model ztrat Sifenim signdlu ve volném prostoru. Jednd se o model jednocestného
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Sifeni signalu, ktery ve svém sméru Sifeni neobsahuje zadnou piekazku, zddnou moznost
odrazové plochy, a tedy zddnou moznost utlumu pienosového kandlu. Tento model ztrat
vychazi z Gpravy Friisovy pfenosové rovnice a je oznaovan zkratkou FSPL (zkratka — Free-
Space Propagation Loss). Model ztrat Sifenim signalu ve volném prostoru je definovan jako

d\? 4nd>

41
LFSP =10- lOg (T) = 20- log (T ) (83)

kde Lrsp jsou ztraty Sifenim signalu ve volném prostoru, d je vzdalenost vysilaci a pfijimaci
antény a 4 je vlnova délka, ktera je definovéna jako

A=% (8.4)

kde c je rychlost svétla a f je frekvence vysilaného signalu.

Slouc¢enim ptedchazejicich dvou rovnic a jejich doplnénim do rovnice (8.2) dostaneme
rovnici pro hodnotu pfijimaného vykonu v zavislosti na vzdalenosti vysilaci a pfijimaci antény
s vyuzitim modelu ztrat $ifenim signalu ve volném prostoru. [30]

4ndf
PRX = PTX + GTX —20- log (T) + GRX' (85)

8.1.3 Model ztrat dvou paprskovym SiFenim signalu

Druhym pouzivanym modelem pro urceni ztrat Sifenim signalu v zavislosti na vzdalenosti je
dvou paprskovy model a je oznacovan zkratkou TRGM (zkratka — Two-Ray Ground-Reflection
Model). Jednd se o model ztrat, ktery predpokldda vysilaci a pfijimaci anténu umisténou
Vv definované vySce nad nekonecné rozlehlou rovinnou zemni plochou. Sou€asné tento model
pfedpokladd dvoucestné Sifeni signalu, kde prvni signdl je Sifen napfimo mezi vysilaci
a pfijimaci anténou, a druhy signal, ktery je Sifen odrazem skrze rovinnou zemni plochou
smérem k pfijimaci anténé. Velikost ztrat dvou paprskového modelu je definovéana jako

d* d?
L =10-log| ——=|)=20"1o ,
g(h%-h%) g(m-m) (8.6)

kde Ltrg jsou ztraty Sifenim signalu pomoci dvou paprskového modelu, d je vzdalenost vysilaci

a prijimaci antény, ht je vyska vysilaci antény umisténé nad rozlehlou zemi a hr je vyska
pfijimaci antény umisténé nad zemi. Ze vzorce je patrné, Ze tento model nepocitd s Gitlumem
Sifeného signalu v zavislosti na jeho frekvenci.

Dosazenim tohoto modelu ztrat do rovnice (8.2) dostaneme obdobnou rovnici pro hodnotu
piijimaného vykonu v zavislosti na vzdalenosti vysilaci a pfijimaci antény s vyuzitim dvou
paprskového modelu ztrat. [31]

dZ
Prx =PTx+GTX—20'10g<hT,hR>+GRX- (8.7)

8.1.4 Citlivost radiofrekvencniho prijimace

Pro uréeni teoretické hodnoty maximalniho komunika¢niho dosahu je nutné nejdiive definovat
minimalni hodnotu vykonu piijatého signalu a to tak, aby byla zajisténa minimalni pozadovana
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kvalita pfendsené¢ho signalu. Takto je definovana citlivost pfijimace. Minimalni poZzadovana
kvalita signalu je obvykle méfena pomoci bitové chybovosti BER (zkratka — Bit Error Rate)
nebo pomoci paketové chybovosti PER (zkratka — Packet Error Rate). Mezi bitovou chybovosti
a paketovou chybovosti plati pravdépodobnostni vztah

PER =1- (1 - BER)", (8.8)

kde n udava pocet bitti obsazenych v celém paketu.

Obecné je vice vypovidajici chybovost PER, protoZe v sobé navic obsahuje kromé délky
paketu i chybovost internich funkci radiofrekven¢niho obvodu, jako je chybovost automatické
frekvencéni korekce ptijimace, chybovost detekce preambule a synchroniza¢niho slova.

Citlivost pfijimace je obecné definovana jako soucet vykonu tepelného Sumu N pfi
definované $ifce pasma piijimaciho filtru Brx, Sumového cisla pfijimac¢e NF a odstupem mezi
nosnou frekvenci a Sumem C/N pro dosazeni pozadované kvality pienosu signalu. Definice
citlivosti pfijimace je uvedena na jako

Cc
SRX =N +NF +N. (8.9)

Vykon tepelného Sumu je definovan vztahem
N :NO +1010gBRX = kT+1010gBRX' (810)

vvvvv

Boltzmannova konstanta a T je termodynamicka teplota.
Za ptedpokladu, ze spojime ptredchazejici rovnice a jedinou proménnou hodnotou bude
Sitka pasma pfijimaciho filtru Brx, dostaneme novou rovnici

Srx = Srxo + 10 - log Bg. (8.11)

kde Srx je citlivost pfijimace, Srxo je teoreticka hodnota citlivosti piijimace na $itku pasma
1 Hz a Brx je Sitka pasma piijimaciho filtru.

Vyrobce radiofrekvencniho integrovaného obvodu SPIRIT1 provedl méfeni citlivosti
pfijimace pro rtizné typy modulaci s riznymi hodnotami $ifek pasma piijimaciho filtru, ¢imz
l1ze jednodussim zplisobem urcit citlivost pfijimace pro navrZzeny bezdratovy komunikacni
modul. Z datasheetu byla odectena méfena hodnota citlivosti ptijimace -93 dBm pro zvolenou
modulaci s nastavenym kanalovym filtrem 540 kHz. Tyto hodnoty jsou vyrobcem uvedeny pro
hodnotu PER 1 % s paketem délky 20 B. Pomoci upravy piedchozi rovnice lze vypocist
teoretickou hodnotu citlivosti pfijimace jako

Srxo = Spx — 10 - log Bgx, (8.12)

Spxo = —93 — 10 - log(540 - 103) = —150,3 dBm/Hz. (8.13)

Nyni lze vypocist hodnotu citlivosti pfijimace navrzeného bezdratového komunikac¢niho
modulu. Jak jiz bylo uvedeno v ptfedchazejicich kapitolach, navrzeny komunikaéni modul
vyuziva Sitku pasma pfiijimaciho filtru 108 kHz. Hodnota citlivosti pfijimace navrzeného
modulu je

Sgx = —150,3 + 10 - log(108 - 103) = —100 dBm. (8.14)
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Tato hodnota citlivosti piijimace je tedy hodnotou minimalniho vykonu signalu, ktery musi
byt ptijat, aby dochazelo k minimalni pozadované kvalité pfenaSeného signalu.

Prxmin = Srx = —100 dBm. (8.15)

8.1.5 Teoreticky komunika¢ni dosah

Teoretickou hodnotu komunika¢niho dosahu Ize nyni odvodit z definovani maximalnich
ptipustnych ztrat $ifenim signalu oznagenych jako Lmax. Upravou rovnice (8.2) je ziskan
nasledujici vztah pro vypocet téchto ztrat

Limax = Prx + Grx + Grx — Pry,min- (8.16)

Vysilaci vykon Prx pro méfeni je stanoven na hodnotu 12 dBm, zisk vysilaci a pfijimaci
antény Grx a Grx V konkrétnim sméru pouzitém pro méfeni je stejny s hodnotou — 8 dBi. Po
dosazeni do ptedchozi rovnice jsou ziskdny maximalni pfipustné ztraty jako

Lax = 12 + (=8) + (=8)-100 = 96 dB. (8.17)

Upravou rovnice (8.3) Ize vypoéist hodnotu teoretického dosahu pii pouziti modelu ztrat
Sifenim signalu ve volném prostoru. Testovaci méfeni bude probihat na kanalu ¢islo 20, ktery
odpovida frekvenci 865,05 MHz.

Lm
~c-100%%)  300-10¢- 1063)
FSP™  f.am ~ 865,05-106-4m

=1741m. (8.18)

Upravou rovnice (8.6) lze obdobné vypoéist teoretickou hodnotu dosahu pii pouZiti dvou
paprskového modelu ztrat Sitenim signalu. Vyska vysilaciho 1 pfijimaciho komunikac¢niho
modulu bude béhem méfeni 3 metry nad povrchem zemé.

Lmax 96
dTRG = \/h'T . h'R - 10(7) = 3 - 3 - 10(%) = 753 m. (819)

Na nasledujicim obrazku je zobrazena teoretickd zavislost vykonu pfijatého signalu na
vzdalenosti mezi vysilaci a pfijimaci anténou pro oba vySe uvedené pienosové modely.
Zobrazena zavislost je zobrazena s vyuzitim rovnic (8.5) a (8.7), pficemz vstupni parametry
odpovidaji parametrim bezdratového komunika¢niho modulu béhem méfeni.
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Obr. 8.1: Teoretickd zavislost vykonu prijatého signdlu na vzddlenosti mezi anténami
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8.1.6 Fresnelova zona

Poslednim dulezitym faktorem, ktery je nutné pii méfeni zohlednit, je podminka Fresnelovy
z6ny. Jedna se o podminku, kterd definuje, Ze kromé piimé viditelnosti mezi vysilaci a pfijimaci
anténou musi byt vymezen dostate¢ny minimalni prostor ve formé elipsoidu, ktery se mezi
témito anténami nachazi. Grafické znazornéni tohoto elipsoidu je zobrazeno na nasledujicim
obrazku.

Obr. 8.2: Zndzornéni minimalniho prostoru definovaného Fresnelovou zonou [32]

Polomér Fresnelovy zony s indexem n lze ve vzdalenosti di od vysilaci antény a d> od
pfijimaci antény urcit jako

Ten, = |NA di - d
Fn di+dy’ (8.20)

Obecné lze tict, Ze pokud je 60 — 80 % prvni Fresnelovy zony bez fyzickych piekazek,

dochazi ke spolehlivému pienosu signalu. Upravou vyse uvedeného vzorce lze vyjadrit
maximalni hodnotu poloméru prvni Fresnelovy zony, kterd se nachéazi pfesné uprostfed mezi
vysilaci a pfijimaci anténou. Upravena rovnice ma tvar

cd
TF1,max = E ’ (821)

kde rr1,max je maximalni velikost poloméru prvni Fresnelovy zony, d je celkova vzdalenost mezi
vysilaci a pfijimaci anténou a f je frekvence pienaseného signalu.

Nasledné méfeni je provadéno na maximalni vzdalenost jednoho kilometru, z toho vyplyva
maximalni mozny polomér prvni Fresnelovy zony jako

_ |ed _ [300-10%-1000
TFimax = 3% = 1 4786505-106 " (8.22)

8.1.7 Sumarizace vstupnich parametri a teoretickych hodnot

V nasledujici tabulce jsou uvedeny vstupni parametry pouzité pii meéteni, jako je vysilaci
frekvence, vysilaci vykon komunika¢niho modulu a zisk jeho radiové antény a vySkové
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umisténi vysilaciho a pfijimaciho komunika¢niho modulu. Soucasné jsou v tabulce uvedeny
i teoretické hodnoty citlivosti pfijimace a komunika¢niho dosahu.

Tabulka 8.1: Sumarizace vstupnich parametrii pro méreni a vypoctenych teoretickych hodnot

Parametr | Popis Hodnota
f Komunika¢ni frekvence 865,05 MHz
Prx Vysilaci vykon 12 dBm
Grx Zisk vysilaci antény -8 dBi
Grx Zisk pfijimaci antény -8 dBi
ht Vyska vysilaciho komunika¢niho modulu nad zemi 3am
hr Vyska pfijimaciho komunika¢niho modulu nad zemi 3m
Srxo Teoreticka hodnota citlivost pfijimace pii 1 Hz -150,3 dBm/Hz
Srx Citlivost pfijimace pii 108 kHz -100 dBm
drsp Teoreticky komunika¢ni dosah modelu ztrat ve volném prostoru 1741 m
drre Teoreticky komunika¢ni dosah dvou paprskového modelu 753 km
Mrenmex | Maximalni velikost poloméru prvni Fresnelovy zony 9,3m

8.1.8 Meérici pripravky

Aby bylo mozné zrealizovat méteni maximalniho komunikac¢niho dosahu, byly vytvotfeny dva
testovaci ptipravky. Testovaci piipravek se skladal z tiimetrové dievéné laté, na které byl z jeji
horni ¢asti zafixovan navrzeny bezdratovy komunikacni modul v definovaném sméru. Jeden
ptipravek plnil roli vysilace a druhy roli pfijimace. Ptfipravky byly napdjeny z dvanacti
voltového akumuldtoru skrze spinany zdroj na provozni napéti komunika¢niho modulu.

(24

Zhotovené méfici ptipravky jsou zobrazeny na nasledujicim obrazku.

Obr. 8.3: Vysilaci (vlevo) a prijimaci (vpravo) pripravek pro meéreni komunikacniho dosahu
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Vysilaci ptipravek vysilal paket s délkou uzite¢né informace 32 bajt. Vysilani tohoto
paketu se opakovalo kazdych 400 ms. Pfijimaci pfipravek tento paket ptijimal a v ptipadé, Ze
byl paket dorucen v pofadku, byla vy€tena sila pfijatého signdlu. Tato hodnota byla nasledné
odesland na rozhrani UART a pomoci pfevodniku UART na USB byla sila pfijatého signalu
zobrazena v pocitaci.

Z ptijimaciho ptipravku §lo kromé sily piijatého signalu méfit i paketovou chybovost PER.
Vzhledem k tomu, ze hodnota sily pfijatého signalu byla reportovana pouze v piipad¢, kdy byl
pfijat validni paket, bylo mozné spocitat poCet validné piijatych paketli za definovanou
jednotku €asu. V tomto piipad¢ byl pocitan pocet validné pfijatych paketi béhem casového
useku dvaceti sekund. Vzhledem k tomu, Ze pakety byly vysilany kazdych 400 ms, bylo mozné
ptijmout az 50 paket béhem dvaceti sekund, coz odpovida paketové chybovosti 0 %.

8.1.9 Misto méreni

Celé méfeni probéhlo v Brné v méstské ¢asti Medlanky v blizkosti Medlaneckého letisté. Toto
misto bylo zvoleno z diivodu vhodného terénu, ve kterém se nachdzela pfima viditelnost mezi
dvéma misty az na vzdalenost jednoho kilometru. Soucasné vyskovy profil tohoto mista
vytvarel mirné udoli, diky ¢emu bylo mozné zajistit, Ze se v prvni Fresnelové zon€é nebudou
nachazet fyzické prekazky. Celkov€ bylo prométeno 18 vzdalenosti s pfiblizné pravidelnymi
rozestupy. Na nasledujicim obrazku jsou zobrazeny méfici pozice.

Obr. 8.4: Umisteni méricich pozic pii méreni maximdlniho komunikacniho dosahu

V bodé Cislo jedna byl umistén vysilaci ptipravek. V ostatnich bodech probéhlo umisténi
ptijimaciho ptipravku a nasledné byly odecteny métené parametry.

Na nésledujicim obrdzku je zobrazen vyskovy profil v zdvislosti na vzdalenosti od
vysilaciho pfipravku. Tento vyskovy profil je zobrazen z dat uvedenych v Tabulka 8.2.
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Obr. 8.5: Vyskovy profil terénu vyuzitého pri méreni maximalniho komunikacniho dosahu

8.1.10 Vysledky méfeni komunika¢niho dosahu

Z jednotlivych méticich bodl byla ode¢tena primérna hodnota sily ptijatého signalu a také byla

zmeétena hodnota paketové chybovosti PER. Tyto méfeni jsou zobrazeny v nasledujici tabulce.

Tabulka 8.2: Meéreni prijaté sily signalu a PER v zavislosti na vzddlenosti od vysilace

Meéfici Zemepisna Zemépisna Nadmoiska | Vzdalenost | Uroven signalu PER

bod [-] Sitka [-] délka [-] vyska [m] [m] [dBm] [%]
1 49,237679 N 16,565136 E 284 0 - -
2 49,237422 N 16,564393 E 277 61 -78 0
3 49,237232 N 16,563865 E 273 105 -84 0
4 49,237082 N 16,563296 E 269 149 -88 0
5 49,236879 N 16,562781 E 266 193 -87 0
6 49,236679 N 16,562213 E 263 240 -90 0
7 49,236438 N 16,561515 E 260 297 -91 0
8 49,236192 N 16,560834 E 258 353 -97 22
9 49,236031 N 16,560308 E 257 396 -93 0
10 49,235895 N 16,559724 E 257 440 -96 0
11 49,235632 N 16,559005 E 256 500 -96 8
12 49,235397 N 16,558377 E 257 552 -98 46
13 49,235124 N 16,557476 E 258 625 -97 16
14 49,234395 N 16,556076 E 259 752 -98 22
15 49,234354 N 16,555389 E 260 798 -99 38
16 49,234136 N 16,554445 E 265 870 - 100
17 49,233919 N 16,55378 E 269 924 -99 78
18 49,233779 N 16,553115 E 276 975 - 100
19 49,233402 N 16,552254 E 290 1049 - 100
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Na nasledujicim obrazku je zobrazena troven signalu v zavislosti na vzdalenosti od
vysilace. Soucasné jsou zde pro srovnani zobrazeny i teoretické modely vychazejici z rovnic
(8.5) a (8.7). Zobrazené hodnoty tirovné piijatého signalu jsou pocitany pouze z hodnot, které
byly ziskany pii ispéSném piijmu paketu. Lze tedy pfedpokladat, Zze u hodnot irovné ptijatého
signdlu, kde je paketova chybovost vétsi nez 0 %, bude tato hodnota redln¢ nizsi.
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Obr. 8.6 Merena uroven signadlu v zavislosti na vzdalenosti od vysilace

Na nésledujicim obrazku je zobrazena paketova chybovost PER v zavislosti na vzdalenosti
od vysilaciho ptipravku.
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Obr. 8.7: Paketova chybovost PER v zavislosti na vzdadlenosti od vysilace

Na zékladé zmétenych hodnot lze pfedpokladat, Ze ve volném prostoru Ize komunikovat
na vzdalenost 500 metr s paketovou chybovosti do 25 % a na vzdalenost 800 metri
s paketovou chybovosti do 50 %. DosaZena komunikaéni vzdalenost se pohybuje vV rozmezi
teoretickych hodnot, pficemz zavislost tirovné ptijatého signdlu na vzdalenosti od vysilace se
blizi svym pribéhem modelu ztrat Sifenim signalu ve volném prostoru s pfidanymi ztratami.
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8.2 Meéreni funkénosti MESH sité

Krom¢ dosazen¢ho komunika¢niho dosahu bylo nutné proméfit 1 funk¢nost a spolehlivost
bezdratovych komunika¢nich moduld v rezimu MESH sité. Pro toto méfeni byly vyuzity
navrzené vyvojové moduly, které byly napajené pomoci baterie CR2032.

8.2.1 Misto méreni

Me¢éteni probihalo v Brnénském aredlu CTP Ponavka. V ramci tohoto méfeni bylo vyuZito deset
vyvojovych modulti. Jeden modul pracoval v roli gateway a zbylych devét plnilo funkci nodu.
Vsechny moduly byly rozmistény v aredlu takovym zplisobem, Ze kazdy node mél piimou
viditelnost jen na par okolnich nodl a mezi ostatnimi mél vlozenou prekazku ve formé budovy.
Gateway a nody byly umistény pfiblizn€ v metrové vySce nad zemi, pficemzZ se nachazely
napiiklad na vozidle, na odpadkovém kosi nebo na hald¢ hliny. Vzdalenost mezi jednotlivymi
moduly byla fadové 25 az 100 metrii. Umisténi jednotlivych vyvojovych moduli je zobrazeno
na nasledujicim obrazku.

- \ X >
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Obr. 8.8: Pozice umisténi vyvojovych modulii v ramci testovani MESH sité

V nasledujici tabulce jsou uvedeny GPS soufadnice jednotlivych prvka véetné jejich adres
v MESH siti. Soucasné¢ je zde uveden i pocet ostatnich nodi, na které ma aktualni prvek piimou
viditelnost.
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Tabulka 8.3: Seznam umisténi a parametrii testovanych nodii v MESH siti

ID Role Adresa | Zemépisna Sitka | Zemépisna délka | Piima viditelnost
ostatnich nodu
1 Gateway 0 49,185222 N 16,624321 E 1
2 Node 1 49,185230 N 16,624946 E 3
3 Node 2 49,184984 N 16,625128 E 3
4 Node 3 49,184691 N 16,624950 E 4
5 Node 4 49,184605 N 16,624264 E 1
6 Node 5 49,184078 N 16,625184 E 6
7 Node 6 49,183820 N 16,625726 E 3
8 Node 7 49,183915 N 16,624618 E 3
9 Node 8 49,183242 N 16,24517 E 4
10 Node 9 49,182975 N 16,623858 E 1

8.2.2 Kontrolni méreni radiové viditelnosti mezi gatewayi a nody

Jesté pred samotnym meétenim MESH sité byla z kontrolnich diivodii prométena radiova
viditelnost mezi gatewayi a nody. K tomu byly vyuzity vyrobené testovaci ptipravky pouzité
pii mé&feni maximalniho komunika¢niho dosahu mezi moduly v rezimu peer-to-peer. Cilem
tohoto méfeni bylo potvrdit, Ze gateway nebude mit radiové spojeni se vSemi nody. Vysledek
tohoto méfeni ukazal, ze gateway ma radiovou viditelnost s nody 2, 3, 4 a Castecné 5 a 6.
U nodt, které nemaji s gatewayi ptfimou viditelnost je radiovy signal zajistén pomoci odrazu
signalu od stén budov v arealu. Zbyvajici nody s gatewayi nekomunikuji, tim padem k nim
musi byt pakety doru¢eny prostfednictvim MESH sit¢.

8.2.3 Vysledek méreni funkénosti MESH sité

Béhem méteni byl opakované vysilan ptikaz ping na v§echny nody v siti. Vzhledem k tomu, ze
v MESH siti je implementovana moznost vysilani vSech nodu s definovanym vykonem, byla
tato funkcionalita vyuzita pfi tomto méfeni. V nasledujici tabulce jsou uvedeny odpovédi
ptikazu ping pro jednotlivé vysilaci vykony.

Tabulka 8.4: Stabilita sité pro vysilaci vykony v rozsahu od -9 do +12 dBm

Vysilaci Cetnost odpovédi na piikaz ping pro node s 1D [%]

[Vgé‘%ri 2 3 4 5 6 7 8 9 10
12 100 100 100 100 100 100 100 100 100

9 100 100 100 100 100 100 100 100 100
100 100 100 100 100 100 100 100 100

3 100 100 100 100 100 100 100 90 90

0 100 100 100 100 100 100 100 100 100

-3 100 100 100 100 100 100 100 70 70

-6 100 100 100 100 100 100 100 60 60

-9 100 100 100 100 80 80 80 30 30
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Jednotliva méteni byla opakovana desetkrat pro kazdou troven vysilaciho vykonu. Méfeni
probéhlo o vikendu tak, aby se v arealu nachazelo minimum jedoucich aut, které by mohly
ovlivnit vysledky méteni.

Na zaklad¢ zjisténych vysledku lze konstatovat, Ze pro rozmisténi definovaném v Tabulka
8.3 je sit’ stabilni pro vysilaci vykony od 0 do 12 dBm. Pouze jeden krat doslo k vypadku nodt
s oznacenim 9 a 10 pii vysilacim vykonu 3 dBm. To bylo zplisobeno nevhodnym umisténim
nodu s oznacenim 9. Tento nod byl umistén na kovovém odpadkovém koSi v blizkosti
kovového totemu s oznaCenim nazvu firem. Po dokonceni méfeni byl node s oznacenim 9
piesunut o nékolik metrti smérem od budovy a stabilita sit¢ se zlepsila.

Stabilita sité¢ byla zhorSena pro vysilaci vykony od -9 do -3 dBm. V tomto piipadé
dochazelo k ¢etnéjSim vypadkim. Nejhiii na tom byl piipad s vysilacim vykonem -9 dBm, pii
kterém se kromé vypadku u nodli s ozna¢enim 9 a 10 také u nodi s oznacenim 6, 7 a 8.

Vysledek méteni funkénosti MESH sit€¢ 1ze hodnotit pozitivn€, protoze pifi spravné
zvoleném vysilacim vykonu lze dosahnout spolehlivé komunikace mezi jednotlivymi prvky
MESH sité.
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ZAVER

Primérnim cilem této prace bylo navrhnout a vyrobit bezdratovy komunika¢ni modul, pomoci
které¢ho je mozné rozsitit libovolné jednoduché embedded zatizeni o moznost bezdratového
pienosu datové informace V bezlicencnim pasmu na frekvenci 868 MHz. Jedinou podminkou
pro toto rozsifeni je, Ze embedded zafizeni musi obsahovat fidici mikrokontroler. Hlavni
myslenkou pro navrh bezdratového komunika¢niho modulu bylo vytvofit takovy modul, ktery
1ze néasledné jednoduse implementovat do nékolika riznych typt embedded zafizeni a Setfit tak
¢as a naklady vyvojového tymu. S vyuzitim bezdratového komunika¢niho modulu se predchézi
opakovanému navrhu a ladéni radiofrekvencnich obvodi na jednotlivych produktech.

Sekundarnim cilem této prace bylo navrhnout a naprogramovat firmware knihovnu pro
ovladani tohoto navrzeného komunika¢niho modulu. Naprogramovand knihovna umoznuje
bezdratovou komunikaci v rezimu peer-to-peer a v rezimu MESH sité¢. Komunikace v rezimu
peer-to-peer je urcena pro jednoduchou vyménu datové informace mezi dvéma zatizenimi.
Komunikace v rezimu MESH sité je vice sofistikovana a uréena napiiklad pro provoz v oblasti
automatizace a fizeni. Soucasti této prace bylo otestovat dosazené komunikaéni vysledky jak
V rezimu peer-to-peer, tak v rezimu MESH sitg.

Prvni ¢ast této prace se vénuje teoretickému tvodu, ve kterém jsem se zaméfil na popis
radiovych péasem, které lze pouzit pro bezdratovou komunikaci bez licence. Soucasné jsem
uvedl informace tykajici se frekvenéniho ISM pésma a frekvenéniho pasma ur¢eného pro SRD
neboli zafizeni kratkého dosahu. U téchto frekven¢nich pasem jsem soucasné uvedl povolovaci
podminky, které musi byt splnény pro provoz bezdratové komunikace bez licence. Dalsi Cast
teoretického uvodu jsem vénoval popisu bezdratovych komunikacnich moduld, jejich vyuziti
a zakladniho rozdéleni dle funk¢nosti. Soucasné byly uvedeny a porovnany nékteré komercné
dostupné bezdratové komunikacni moduly. Nasledné byl uveden piehled integrovanych antén,
které 1ze vyuzit pro konstrukci bezdratovych komunika¢nich modulti v€etné jejich porovnani.
Posledni ¢asti teoretického tivodu jsem vénoval komunikacnim technologiim, ve kterych jsem
uvedl standardni topologie sitovych propojeni od nejjednodussi typu point-to-point az po sité
typu MESH. V piipadé MESH siti jsem uvedl n¢kolik nejpouzivanéjsich standardt. V ramci
komunikac¢nich technologii jsem zminil pfistupové metody ke sdilenému komunikacnimu
kanalu.

Druha ¢ast této prace se vénuje popisu navrhu bezdratového komunika¢niho modulu, ktery
zacina se sklada z vybéru radiofrekvencniho integrovaného obvodu SPIRIT1, symetrizacniho
¢lenu, Cipové antény a elektromagnetického stiniciho krytu. Nasledné jsem navrhl elektrické
schéma zapojeni bezdratového komunika¢niho modulu. Desku plo$ného spoje jsem navrhl jako
Ctytvrstvy plosny spoj, abych docilil jeho spravnych vysokofrekvenénich parametri. Na
bocnich stranach desky ploSného spoje jsem vytvoiil prokovené pul diry, které slouzi
k pfipajeni celého modulu do cilového embedded zafizeni. Jakmile jsem navrzeny komunika¢ni
modul osadil a provedl zékladni méfeni elektrickych parametrli, tak jsem provedl fadné
impedanéni pfizplsobeni Cipové antény k radiofrekvenénimu obvodu SPIRIT1 pomoci
vektorového sitového analyzatoru. V nasledujici Casti jsem pro tento vyrobeny bezdratovy
komunika¢ni modul navrhl vyvojovy kit, pomoci kterého jsem mohl naprogramovat ovladaci
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knihovnu. Tento vyvojovy kit se skladd z osmibitového mikrokontroleru PIC18F45K40, ke
jsou pfipojeny dva mikrospinace a Sest indikacnich LED. Cely vyvojovy kit Ize napajet jednak
pomoci napajeciho napéti, tak pomoci knoflikové baterie typu CR2032. Napéjeni pomoci
knoflikové baterie jsem zvolil z divodu jednodussiho testovani MESH sité ve venkovnich
prostorech. Cely vyvojovy kit je mozné zasunout do plastového drzaku, ktery jsem navrhl
v programu SOLIDWORKS a vytiskl na 3D tiskarné.

Navazujici Cast této prace je zaméfena na navrh komunikace v rezimu peer-to-peer.
V prvni chvili jsem zacal s navrhem rozloZzeni komunikacnich kanali tak, aby vysledné
komunikac¢ni kanaly byly v souladu s povolovacimi podminkami. Dohromady bylo vytvoieno
sedmdesat komunikac¢nich kanall, jejichz kandlova rozte¢ je piesné 100 kHz. Na zakladé
znalosti kandlové roztece jsem navrhl parametry digitdlni modulace. V ramci této prace jsem
vyuzil modulaci GMSK, ktera disponuje velkou vyhodou v oblasti nizkého vykonu bo¢nich
lalokti. To je velice dllezité zejména v piipade, Ze jednotlivé komunikacni kanaly jsou
umistény v tésné blizkosti. Parametry modulace jsem navrhl s ohledem na kanalovou rozte¢
a s ohledem na toleranci frekven¢niho oscilatoru, pfi¢emz vysledna datova rychlost je 61,035
kbps. Abych si ovéfil nastavené parametry, provedl jsem vykonovou spektralni analyzu
vysilanych dat na jednom z komunikaénich kanalti. Odectené parametry a vlastnosti s velkou
piesnosti odpovidaly teorii. Soucasné jsem proméfil vykonovou spektralni analyzu vysilanych
dat na dvou komunikacnich kandlech, které mezi sebou méli jeden neaktivni kanal, a nasledné
jsem proméfil vykonovou spektralni analyzu vysilanych dat na tfech sousednich kanalech.
Vysledky méfeni v celém rozsahu odpovidaji teorii. Po spé€Sném nastaveni modulaéniho
schématu jsem nakonfiguroval format paketu, ktery se sklada z tficeti dvou bajtové preambule,
¢ty bajtového synchroniza¢niho slova, datového pole pro uZite¢nd data a cyklického
redundantniho souctu uréeného pro detekci poSkozenych dat. Aby se predchéazelo poskozeni
dat vlivem zmén parametri pfenosového kanalu, vyuzil jsem funkci samo opravného kodu.
Integrovany obvod SPIRIT1 obsahuje Sifrovaci koprocesor pro symetrickou Sifru AES s délkou
klice 128 bitl, ke kterému jsem doprogramoval tii provozni médy blokové Sifry. Jedna se
0 provozni médy ECB, CBC a CTR. Tuto ¢ast jsem uzaviel definovanim knihovniho interface,
ve kterém jsou uvedeny funkce, které musi byt vytvofeny pfi portovani knihovny na jiny
hardware, a také funkce, které slouzi k pfimému ovladani komunikace v rezimu peer-to-peer.

Dalsi cast této prace se vénuje samotnému navrhu komunikace v rezimu MESH sité&.
V prvni ¢asti jsem definoval klicové predpoklady na zdklad€ toho, jak planuji navrzenou
technologii vyuzivat. Na zakladé téchto klicovych predpokladl jsem vytvoftil zdkladni koncept
celé sité veetné definice prvki sité, nasledné jsem definoval vyuziti komunikacnich kanald pro
potfeby MESH sité¢ a vhodné jsem zvolil adresovani v této siti. Cela komunikace v MESH siti
je Sifrovana pomoci symetrické Sifry AES. V dalsi ¢asti jsem popsal princip komunikace
zalozeny na ptistupové metod¢ ke sdilenému komunika¢nimu kanalu TDMA a MESH technice
zaplavovani. Definoval jsem délku a fazeni ¢asovych slotd a navrhl jsem vhodny komunikaéni
protokol, ktery jsem navrhl s ohledem na moznost budouciho rozsifeni. V rdmci navrzené
MESH sité jsem uvedl podminky pro jeji spravnou funk¢nost a definoval jeji omezeni.
Soucasné jsem navrhl postupy, které budou nasledné implementovany, tykajici se registrace
jednotlivych zafizeni do sité¢ a postup stavby celé sité tak, aby byla vzdy zaruCena spravna
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funkcnost celé MESH sité. Cely zminény navrh MESH sité jsem nasledné porovnal s jiz
existujicimi MESH standardy. Tuto ¢ast prace jsem zakoncil definovanim knihovniho interface
pro spravné ovladani MESH sité ze strany gatewaye a ze strany nodu.

Posledni ¢ast této prace jsem vénoval métfeni dosazenych parametri. Prvné jsem uvedl, jak
vypocitat teoreticky komunikacni dosah pomoci modelu Sifeni signalu ve volném prostoru
a pomoci dvou paprskového modelu. Nasledné jsem s kolegy z prace proméfil realny dosazeny
komunikac¢ni dosah, ktery se v ramci spolehlivosti pohybuje kolem 500 m ve volném prostoru
V ptipadé¢, ze jsou vysilaci a ptijimaci moduly ve vysSce alesponi tifi metry nad zemi. Maximalni
komunikac¢ni vzdalenost byla 924 metrti s paketovou chybovosti 78 %. Druhym méfenim bylo
proméfeni funkénosti MESH sité. Toto méfeni jsem provedl v priimyslovém areélu tak, ze jsem
jednotlivé vyvojové moduly rozestavél tak, aby na sebe radiove vidély pouze nékteré. Soucasné
jsem provedl kontrolni méteni, abych si ovéfil, Ze na sebe radiove vidi opravdu pouze nékteré
vyvojové moduly. Nésledné jsem provedl proméfeni spolehlivosti MESH sité pro rtizné irovné
vysilacich vykoni, pfi¢emzZ se navrzend MESH sit ukazala jako stabilni.

Z mého pohledu byly uspésné splnény vSechny body zadéni. Tato prace mi pfinesla mnoho
novych znalosti v oblasti navrhu hardware bezdratovych komunika¢nich modult. Jako velky
ptinos hodnotim, Ze navrzeny komunika¢ni modul je pfipraven na vyuziti v mych navazujicich
projektech. Soucasné jsem se v ramci této prace naucil, jak funguje pfenos datové informace
pomoci bezdratové komunikace na trovni radiofrekven¢niho rozhrani a na zakladé toho jsem
navrhl komunikaci v rezimu peer-to-peer a v rezimu MESH sité tak, aby to bylo efektivni pfi
pouziti v nadchazejicich projektech.

Tuto praci budu déle rozsifovat o nékolik funkcionalit. Prvnim krokem je implementace
navrzené metody pro registrovani nodl do sit¢ a také implementace stavby celé sité tak, aby
byly vZdy zaru€eny vSechny podminky funk¢nosti navrzené MESH sité. Jakmile bude tato
implementace hotova, dojde k navrhu komunika¢niho zafizeni, které bude plnit roli rozhrani
mezi ethernetovym rozhranim a navrZzenou MESH siti. Timto bude docileno, Ze pfipojena
zatfizeni v MESH siti budou ovladatelnd pomoci aplika¢niho software.

Vyhodou navrzeného feseni je jeho obecné pojeti v nékolika ohledech. Navrzend firmware
knihovna v sobé obsahuje pfipravu na moznost komunikace ve frekvenénim pasmu 915 MHz.
V ramci hardware bezdratového komunika¢niho modulu bude potieba bud’ vyménit ¢ipovou
anténu za jinou, nebo preladit stavajici ¢ipovou anténu na vhodné frekvenéni pasmo. V piipade,
ze v budoucnu bude ukonéena vyroba integrovaného obvodu SPIRITI, Ize tento integrovany
obvod nahradit jinym pii zachovani stejného rozmisténi pajitelnych plosek bezdratového
komunika¢niho modulu, a diky tomu nemusi byt proveden Zadny zasah do hardware v cilovych
zafizenich. V takovém piipadé bude pouze doplnéna firmware knihovna o jiné radiofrekvencni
rozhrani a piehran firmware v cilovych zafizenich. Dal§im planovanym rozsifenim této prace
je uprava hardware bezdratového komunika¢niho modulu tak, aby byl vyveden port pro
pfipojeni externi antény. Toho bude vyuzito naptiklad pfi nadvrhu koncovych zatizeni, ktera
mezi sebou budou mit vétsi vzdalenost. Dalsi velkou vyhodou je moZnost libovolného rozsiteni
komunikac¢niho protokolu na zakladé budoucich potfeb. Zménou hodnoty prvniho bajtu
V navrzeném komunika¢nim protokolu dojde ke zmén¢ celého komunikaéniho protokolu a tim
1 funkcionality. Cel& navrzena technologie tedy mize komunikovat i na jinych komunika¢nich
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principech. Tohoto planuji vyuzit pti vytvafeni detek¢nich zafizeni, ktera se budou v piipadé
urcité detekce samy aktivné hlasit tak, aby byla zachovana topologie MESH sité a sou¢asn¢ se
nemusely jednotlivé zatizeni kontinualné obvoléavat.

Navrzeny bezdratovy komunikacni modul vcetné komunikace v rezimu peer-to-peer
a Vv rezimu MESH sité bude v nadchazejici dobé implementovan do jednotlivych zafizeni, na
kterych pracujeme ve firm¢.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

Symbol Jednotka  Veli¢ina

BER [-] Bitova chybovost

Brx [Hz] Frekvencni $iika filtru piijimace

BT [-] Casové-frekvenéni faktor

BWhn [Hz] Frekvencni Sitka hlavniho vykonového laloku
c [m/s] Rychlost svétla

CIN [dB] Odstup signalu a Sumu

d [m] Vzdalenost mezi vysilaci a pfijimaci anténou
DR [bps], [b/s] Datova rychlost

f [Hz] Frekvence signalu

fsym [Hz] Frekvence symbola

Grx [dBi] Zisk pfijimaci antény

Grx [dBi] Zisk vysilaci antény

hr [m] Vyska pfijimaci antény nad zemi

hr [m] Vyska vysilaci antény nad zemi

k [J-K-1] Boltzmanova konstanta

L [dB] Ztraty Sifenim radiového signalu

Lere [b] Délka cyklického redundantniho souétu

Lrsp [dB] Ztraty Sifenim signalu ve volném prostoru
Liength [b] Délka pole uréujici délku uZzite¢nych dat

L max [dB] Maximalni pfipustné ztraty Siteni signalu
Lpayload [b] Délka uzitecnych dat

L pream [b] Délka preambule

Lsync [b] Délka synchroniza¢niho slova

Ltre [dB] Ztraty Sifenim signalu pomoci dvou paprskového modelu
N [dBm] Vykon tepelného Sumu

No [dBm/Hz]  Vykon tepelného Sumu pro §itku pasma 1 Hz
NF [dB] Sumové ¢&islo

PER [-] Paketova chybovost

Prx [dBm] Piijimaci vykon

Prx [dBm] Vysilaci vykon

IFn [m] Polomér n-té Fresnelovy zony

Srx [dBm] Citlivost piijimace

Srxo [dBm/Hz] Citlivost pfijimace pro Sifce ptijimaciho filtru 1 Hz
T [K] Termodynamicka teplota

ttran [s] Cas vysilani paketu

Af [Hz] Frekvenc¢ni zdvih

A [m] Vinova délka
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Zkratka  Vyznam

AES Advanced Encryption Standard
ASK Amplitude-Shift Keying

AFC Automatic Frequency Compensation
BALUN Balanced-Unbalanced

BER Bit Error Rate

CSMA Carrier Sense Multiple Access
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
CSMA/CD Carrier Sense Multiple Access with Collision Detection

CBC Cipher Block Chaining

CDMA Code Division Multiple Access

CTR Counter Mode

CRC Cyclic Redundancy Check

CTU Cesky telekomunikaéni tifad

DSSS Direct-Sequence Spread Spectrum
ENIG Electroless Nicked and Immersion Gold
ECB Electronic Codebook

CEPT European Conference of Postal and Telecommunications Administrations
ETSI European Telecommunication Standards Institute
FIFO First In First Out

FEC Forward Error Correction

FSPL Free-Space Propagation Loss

FDMA Frequency Division Multiple Access
FHSS Frequency Hopping Spread Spectrum
FHSS Frequency Hopping Spread Spectrum
FSK Frequency-Shift Keying

GFSK Gaussian Frequency-Shift Keying
GMSK Gaussian Minimum-Shift Keying
GPIO General-Purpose Input/Output

GPS Global Positioning System

HAL Hardware Abstract Layer

HAL Hot Air Leveling

ISM Industrial, Scientific, and Medical
ITU International Telecommunication Unit
loT Internet of Things

IFA Inverted F antenna

ILA Inverted L antenna

LTCC Low Temperature Co-Fired Ceramic
MIFA Meandered Inverted F antenna

MSK Minimum-Shift Keying

OOK On-Off Keying

PER Packet Error Rate
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RF
RBW
SPI
SRD
SMT
SMPS
SoC
TDMA
TRGM
UART
uUSB

Radio Frequency

Resolution Bandwidth

Serial Peripheral Interface

Short Range Device

Surface Mount Technology
Switched-Mode Power Supply
System on a Chip

Time Division Multiple Access
Two-Ray Ground-Reflection Model
Universal Asynchronous Receiver-Transmitter
Universal Serial Bus
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