VYSOKE UCENi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

TUNELOVANI MULTICASTOVYCH DAT

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE STANISLAV STODULKA
AUTHOR

BRNO 2009



VYSOKE UCENI TECHNICKE V BRNE
BRNO UNIVERSITY OF TECHNOLOGY

<
%
S

k
ﬁ

FAKULTA ELEKTROTECHNIKY
771 A KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND
COMMUNICATION

DEPARTMENT OF TELECOMMUNICATIONS

&
7

7

TUNELOVANI MULTICASTOVYCH DAT
MULTICAST DATA TUNNELING

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE STANISLAV STODULKA
AUTHOR

VEDOUC| PRACE ING. MILAN SIMEK
SUPERVISOR

BRNO 2009



VYSOKE UCENI
TECHNICKE V BRNE

§
@

Fakulta elektrotechniky
a komunikaénich technologii

N
\& Ustav telekomunikaci

Bakalarska prace

bakalafsky studijni obor
Teleinformatika

Student: Stanislav Stodulka ID: 77835
Rocénik: 3 Akademicky rok: 2008/2009
NAZEV TEMATU:

Tunelovani multicastovych dat

POKYNY PRO VYPRACOVAN:I:

Prostudujte principy a moznosti tunelovani multicastovych dat pfes unicastovou sit. Seznamte se s
nastrojem mrouted, slouzicim pro realizaci multicastového tunelu. Navrhnéte aplikaci pro pfenos
multicastovych dat typu klient/server. Aplikaci otestujte na experimentalni siti v laboratofi 249 na Ustavu
Telekomunikaci. Po uspédném otestovani aplikace, implementujte na koncovych stanicich aplikaci
mrouted, pomoci které budete schopen data nadale pfenaset i bez multicastové podpory na mistnich
smérovacich. Postup tunelovani dikladé popiste. Pro aplikaci navrhnéte grafické uzivatelské prostredi,
tak aby bylo mozné ovéfit funkci multicastového tunelu.

DOPORUCENA LITERATURA:

[1] Zentralen Informatik Dienst, "mrouted Daemon", [online], 2001, dostupné na
<http://www.unet.univie.ac.at/aix/cmds/aixcmds3/mrouted.htm>

[2] E. NEMETH, G. SNYDER, T, HEIN, Linux-kompletni pfiru¢ka administratora, ComputerPress,
a.s.,2004, ISBN: 80-722-6919-4

Termin zadani: 9.2.2009 Termin odevzdani: 2.6.2009

Vedouci prédce: Ing. Milan Simek

prof. Ing. Kamil Vrba, CSc.
Predseda oborové rady

UPOZORNENI:

Autor bakalafské prace nesmi pfi vytvafeni bakalafské prace porusit autorska prave tretich osob,
zejména nesmi zasahovat nedovolenym zpusobem do cizich autorskych prav osobnostnich a musi si
byt plné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského zakona €. 121/2000 Sb.,
véetné moznych trestnépravnich dlsledkd vyplyvajicich z ustanoveni § 152 trestniho zakona ¢.
140/1961 Sb.


http://www.unet.univie.ac.at/aix/cmds/aixcmds3/mrouted.htm

ABSTRAKT

Tento dokument se zabyva vyvsvétlenim pojmi ve smérovani multicastovych dat a jejich
tunelovani siti. Dale také vyvojem aplikace v jazyce Java pro otestovani unicastového
a multicastového posilani dat siti. Aplikace jsou na bazi klient/server. Dokument po-
pisuje Linuxovy daemon mrouted a alternativni daemony s podobnou funkci smérovani
multicastovych dat.
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ABSTRACT

This document contains introducion of terms in routing multicast data and their tun-
neling in network. As well developing aplication in Java to test sending unicast and
multicast data through network. Aplication are based on client/server. Document de-
scribe Linux daemon mrouted and alternativ daemons with similar function of routing
multicast data.
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1 UVOD

V prvni ¢asti své bakalarské prace se budu zabyvat teoretickym vykladem tykajicim
se multicastového pienosu dat siti a k ¢emu je multicast vhodny. Dale vysvétlim
na jakém principu multicast funguje a jakych metod ke svému chodu vyuziva. Budu
se zabyvat vykladem o pripojovani a odpojovani koncovych stanic od zdroji multi-
castového vysilani a jak se tvoii cesty od koncové stanice ke zdroji. V posledni ¢asti
teoretického vykladu popisi princip tunelovani a zapouzdrovani tunelovanych dat.
V druhé c¢asti prace se budu zabyvat vyvojem a popisem aplikaci typu kli-
ent/server pro prenos multicastovych dat. Déle se budu zabyvat instalaci a kon-
figuraci Linuxovych koncovych stanic a uzld. V ¢asti vénované Linuxu jesté popisi
instalaci potfebnych baliku pro realizaci projektu. Poté se budu vénovat popisu
daemona mrouted a jeho nevyhodam. Dale pak alternativnim smérovacim multicas-
tovym daemontim, které mohou nahradit mrouted, a také nahradé tunelovani.

V posledni ¢asti je samotna konfigurace, testovani a dosazené vysledky.
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2 TEORETICKE VYPRACOVANI

2.1 Multicast

Multicast je rozsifeni IP protokolu o dorucovani datagramu skupiné koncovych stanic
a to s vyuzitim kazdého uzlu v cesté pouze jednou a s mnozenim dorucovaného
datagramu na misté, kde je to nezbytné nutné. Historie IP multicastu se datuje
od roku 1989, kdy jej Steve Deering popsal ve své disertacni praci. IP multicast se
dnes nejcastéji spojuje s distrubici streamovaného videa a audia na internetu a je

pouzivan i k distribuci aktualizaci rozsifenych operac¢nich systémi. |2, 3]

2.1.1 princip IP multicastu

Princip IP multicastu je zaloZzen na komunikaci one-to-many na IP infrastruktufe.
Je zde (server), ktery zalozi na vhodné multicastové IP adrese skupinu, do které za-
sila data. K této skupiné se pomoci IGMP (Internet Group Management Protocol)
protokolu pripojuji jednotlivé koncové stanice, které chtéji tato data prijimat. Zdroji
nezalezi na tom, kolik je pfipojenych tcastniki a kde v siti jsou, protoze jeho jedinym
ucelem je zalozit skupinu a posilat data. O vybirani cesty od zdroje dat ke koncové
stanici se stard sama sit, tedy spiSe uzly a na nich vhodné multicastové smérovaci
protokoly. Uzly v siti se staraji o smérovani a replikaci datagramt. Nejcastéji pou-
zivanym protokolem transportni vrstvy modelu TCP/IP pro pfenos multicastovych
dat je UDP (User Datagram Protocol), do kterého jsou zapouzdfena multicastova
data, adresa zdroje, adresa pifjemce, port zdroje a port pfijemce (viz RFC 768).
Divodem, pro tak hojné pouzivani protokolu UDP v multicastové komunikaci je to,
Ze se pri ném neprovadi navazani spojeni tzv. handshake a hlavné se nekontroluje
prijeti dat koncovou stanici. To mize zpusobit, ze datagramy piijdou ve Spatném
poradi nebo nedojdou viibec. Jelikoz je ale drtiva vétSina vyuzivani IP multicastu
zameérena na prenos streamovaného videa a audia, kde se predpoklada mnozstvi pii-
pojenych koncovych stanic v multicastové skupiné na stovky tisic, je s prihlédnutim
k povaze a objemu dorucenych dat nesmyslné kontrolu prijeti provadét. Pokud se
IP multicastové vysilani pouziva k distribuci dat, pii které potfebujeme kontrolu

o prijeti, da se vyuzit protokol PGM (Pragmatic General Multicast). [1, 4]

2.1.2 IP multicastovy adresni prostor

IP multicastovy adresni prostor je z t¥idy adres D. Tedy adresy, jejichz oktet bi-
narné zacina na 1110 (rozsah 224.0.0.0 - 239.255.255.255). Tyto adresy se dale déli
na nékolik skupin, které jsou presné specifikovany v RFC 3171. [1]
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e 224.0.0.0 - 224.0.0.255 (224.0.0/24) Local Network Control Block

e 224.0.1.0 - 224.0.1.255 (224.0.1/24) Internetwork Control Block

e 224.0.2.0 - 224.0.255.0 AD-HOC Block

e 224.1.0.0 - 224.1.255.255 (224.1/16) ST Multicast Groups

o 224.2.0.0 - 224.2.255.255 (224.2/16) SDP/SAP Block

o 224.252.0.0 - 224.255.255.255 DIS Transient Block

e 225.0.0.0 - 231.255.255.255 RESERVED

e 232.0.0.0 - 232.255.255.255 (232/8) Source Specific Multicast Block
e 233.0.0.0 - 233.255.255.255 (233/8) GLOP Block

e 234.0.0.0 - 238.255.255.255 RESERVED

e 239.0.0.0 - 239.255.255.255 (239/8) Administratively Scoped Block

2.2 Smeérovani v IP multicastovych sitich

Smérovani obecné znamené hledani cest v IP sitich. Ukolem smérovani je dopravit
datovy paket z mista odesilatele na misto piijemce a to co nejrychleji a nejefektivné;ji.
Jelikoz sitova infrastruktura mezi odesilatelem a pfijemcem miZe byt velmi slozita,
nezabiva se smérovani celou cestou, ale jen jednim krokem a to komu dalsimu predat

prijaty paket. [3]

2.2.1 Princip IP multicastového smérovani

Pro nazornost principu smérovani v multicastovych sitich, bude provedeno srovnani
se smérovanim v unicastovych sitich.

U unicastového smérovani ptijde na jeden port smérovace paket, ktery ma v hla-
vicce adresu jediného cilového pfijemce. Smérovac se podiva do své smeérovaci ta-
bulky a na zakladé toho se rozhodne, co s paketem udéla v dalsim kroku. Pokud
cilovou adresu ve své tabulce nema, tak paket zahodi (vymaze ho z paméti). Pokud
cilovou adresu smérovac ve své tabulce ma, tak posle paket na prislusny port, kde
se cil nachazi. V pfipadé multicastového smérovani je piijemct né€kolik a smérovace
proto musi Tesit, kdy maji dany paket replikovat, aby zatizeni prenosového pasma

nebylo vyssi, nez musi byt.
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To znamena dvé podminky:
1. Aby se pakety replikovaly na misté, kde to bude nejefektivnéjsi.

2. Aby replikovanych pakett nebylo vice nez je potfeba. Tedy aby jeden cil ne-

dostal vice kopii stejného paketu.

2.2.2 Replikace multicastovych paketu

K urceni mista, kde se ma paket replikovat, slouzi tak zvané ,multicastové dis-
tribuc¢ni stromy“. Kde je kofen vniman jako zdroj multicastovych dat, listy jako
ucastnici multicastové skupiny a vétve jako cesty vedouci od stromu k listim (délici
se v mistech smérovaci). Existuji dva zakladni typy téchto stromi: zdrojovy strom

(source tree) a sdileny strom (shared tree). [5]

Zdrojovy strom (Obr. 2.1)

Kofeny zdrojovych dat mtzou byt rizné. Pouziva se pro néj oznaceni (S, G) kde
S (Source) je adresa zdroje multicastového vysilani a G (Group) je adresa skupiny,
na kterou je vysilano. Takze pro rizné zdroje posilajici data do stejné multicastové

skupiny se budou tvofit jiné zdrojové stromy. [5]

G 5| ;| | G

L 1es03 ) 192168103 )

Obr. 2.1: Zdrojovy strom [5]
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Sdileny strom (Obr. 2.2)

Sdileny strom méa kofen pouze na jednom misté v siti, ktery se nazyva rendezvous
point (RP), a nezalezi na tom, kdo zrovna data posila. Muze existovat pouze jeden
RP v jednom autonomnim systému (AS). Pro sdileny strom se pouziva oznaceni (*,
G), kde * (Star) znadi ,any source vysilani dat a G (Group), jako v pfedchazejicim
pripadé, adresu multicastové skupiny. Tyto stromy se jesté rozdéluji na jednosmérné
a obousmérné. U obousmérného stromu zdroj vysila jak ke kofenim tak po sméru
stromu k listim. U jednosmérného stromu posle zdroj data pouze ke korenu a ten

je pak rozesle k listim. [5]

G| H|
192, 16503 | 192, 168.10.3 }

Obr. 2.2: Sdileny strom [5]

2.2.3 Protokoly zdrojovych a sdilenych stromu

Dense mode protokoly pracuji na push principu a pouzivaji se na zdrojovych
stromech. Push princip vychazi z pfedpokladu, Ze na kazdém subnetu (S, G) zdro-
jového stromu je multicastovy provoz prenasen témér vsude a témér kazdy tcastnik
chce odebirat multicastova data. Jelikoz jsou multicastova data timto zptisobem po-
silana vSem ucastniklim v subnetu, tcastnici, ktefi do dané multicastové skupiny
nepatii, musi pozadat o nezasilani dat. To je v dense mode protokolech zajisténo
prune zpravou. Ucastnik, kterj posle prune zpravu smérem ke kofenu bude odpojen

od skupiny. Tato zprava se musi periodicky zasilat ke kofenu, protoze ma omezenou
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¢asovou platnost. Timto zptisobem se ,,ofeze“ strom o vétve bez ticastnikt dané mul-
ticastové skupiny. Pokud ovsem pribude novy posluchac¢, posle router zpravu graft
ke kofenu pro navazani spojeni. [5]

Protokoly vyuzZivajici dense mode:

e PIM-DM (Protocol Independent Multicast - Dense Mode) pouziva smérovaci
unicastové tabulky jingch unicastovych protokoli. RFC 3973 [1]

e DVMRP (Distance Vector Multicast Routing Protocol) je nejstarsi multicas-
tovy protokol, navrzeny Stevem Deeringem. Stavi si vlastni unicastové tabulky

(princip podobny RIP). Byl vyuzit v prvni multicastové experimentdlni siti
MBone. RFC 1075 [1]

Sparse Mode protokoly. Tyto protokoly pracuji na pull principu a vyuzivaji sdi-
lené stromy. Pull pracuje na uplné obraceném principu nez push. Pull predpoklada,
7e multicastova data v siti nejsou primarné pozadovana. Takze Gcastnik, ktery chce
prijimat multicastova data si o né prvni musi fici. To se d€la tak, ze router nadfazeny
ucastnikovy posle ke kofenu stromu zpravu join. Platnost zpravy ma opét omeze-
nou c¢asovou platnost a musi se periodicky zasilat. Sparse mode protokoly pouzivaji
také graft zpravy v pripadé€, kdy router nemé uz zadného aktivniho posluchace dané
multicastové skupiny a nema multicastova data komu predavat. V tomto ptripadé se
zprava graft neopakuje. [5]

Protokoly vyuZivajici sparse mode:
e PIM-SM (Protocol Independent Multicast - Sparse Mode) pouziva smérovaci
unicastové tabulky jinych unicastovych protokoli. RFC 2362, 4602 [1]

Link State protokoly

e MOSPF (Multicast Open Shortest Path First) je modifikaci OSPF (Open
Shortest Path First) pro multicast. Misto zprav vyuziva informace o stavu
linky a metriku. Vsechny routery si vytvareji vlastni zdrojové stromy. RFC
1584 [1]

2.2.4 Prihlaseni a odhlaseni koncové stanice ze skupiny

Ptihlaseni k multicastové skupiné je na uzlech realizovano protokolem IGMP. Ten
ma ti verze IGMPv1 (viz RFC 1112), IGMPv2 (viz RFC 2236) a IGMPv3 (viz RFC
3376).

15



princip fungovani IGMPv1

IGMP funguje na principu Query-Report. Chce-li se néjaké koncova stanice prihla-
sit do skupiny, musi poslat zpravu Host Membership Report s vyplnénou adresou
této skupiny v poli Group Address a poslat paket IGMP na adresu skupiny. Aby
byly informace o skupiné aktudlni, posila router (kazdych 60 sekund) zpravu Host
Membership Query na adresu 224.0.0.1 (adresa pro vSechna multicastova zafizeni
v lokalni siti). Koncové stanice byvaji k routertum pfipojeny pres switche, které kdyz
zaslechnou od routeri zpravu Query, rozeslou ji na vsechny své odchozi porty a ce-
kaji na zpravy Report od tucastniku skupiny. KdyZ k tcastnikovy skupiny pfijde
Query zprava, vygeneruje si ¢islo od 0 do 10 a pocka stejny pocet sekund, nez zacne
posilat zpravu Report. Do deseti sekund tedy vsichni tcastnici poslou zpravu Re-
port switchi. Switch tedy vi, kolik ma k sobé pripojenych tcastnikti skupiny a mize
poslat jednu zpravu Report svému nadfazenému routeru smérem ke zdroji. Kazdy
router pak resi odesilani zpravy Report nadfazenému routeru podobné. Kdyz odpo-
slechne stejnou zpravu Report pii vyckavaci smycce, nastane vyjimka a svou zpravu
Report neposila. V pripadé, ze tcastnik chce skupinu opustit, jednoduse pfestane
odpovidat na zpravu Query. Pokud nedostane router odpovéd Report ani po tfech
nezodpovézenych Query (po 3 minutéch), prestane na tuto adresu vysilat multicas-
tova data. [6]

rozdily IGMPv2 a IGMPv3 od IGMPv1

V IGMPv2 je 1épe vyfeseno opousténi multicastové skupiny tcastnikem. Staci zaslat
zpravu Leave Group routeru.

Hlavnim piinosem IGMPv3 je, kdyz jste ¢lenem néjaké multicastové skupiny
a nechcete pfijimat data od vSech zdroji skupiny (*, G), ale pouze od urcitého
zdroje (S, G), muzete poslat zpravu o zafazeni jen k tomuto zdroji. IGMPv3 Report
se posila na adresu 224.0.0.22 (v8echny multicastové routery v lokalni siti s podporou

IGMPv3). Ostatni zdroje potom védi, ze tomuto ucastnikovi nemaji data posilat.

2.2.5 Nadbytecénost multicastovych paketu
Princip TTL (Time To Live, RFC 3443)

Nejjednodussim zptisobem, jak zabranit v IP multicastu Sifeni nepotiebnych ¢i ztra-
cenych paketi, je stejné jako u unicastu parametr TTL (Time To Live) paketu. Jeho
princip je jednoduchy, ale jeho i¢innost obrovska. Pokud router prijme paket, tak
mu snizi parametr TTL o jedna. Je-li TTL vyssi nez nula, tak paket dale zpracovava.

Pokud je TTL rovno nule, tak paket zahodi (vymaze z paméti). [7]
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Princip RPF (Reverse Path Forwarding, RFC 5496)

Protoze se data v multicastovych prenosech duplikuji, musely byt do multicastovych
routovacich tabulek pfridany ke kazdému smérovacimu tdaji jesté udaje o adrese
zdroje, ze kterého byl paket vyslan, a o portu, na ktery paket pfisel. Divod je
takovy, Ze s témito informacemi pracuje RPF (Reverse Path Forwarding). Smérovaé
si udrzuje unicastovou smeérovaci tabulku, na jejimz zakladé se rozhoduje, co bude
s pakety délat. Prijde-li routeru paket, podiva se odkud pfisel (zdrojova adresa)
a na jaky port. Pomoci unicastové tabulky provede test, jestli by pres stejny port
poslal této adrese (zdrojové multicastové adrese) i unicastova data. Pokud ano, posle
smérovac podle multicastové smérovaci tabulky multicastovy paket dal ke svému cili.
Pokud ne, zahodi multicastovy paket. Aby se test neprovadél s kazdym paketem,
ktery ma stejnou hodnotu cile, zdroje a port, tak se vysledek testu ulozi do cache.

Pokud se zméni unicastova routovaci tabulka, musi test probéhnout znovu. [8]

2.3 Tunelovani

Tunemovani je obecné proces, pfi kterém jsou data jednoho typu spojeni ,,zapouz-
dfena“ na jedné strané tunelu a prenesena siti k druhému konci tunelu, kde jsou
y,odpouzdfena“. V praxi se tohoto vyuziva naptiklad pii vytvareni homogeni sité
z geograficky oddélenych pobocek jedné firmy. Dalsi vyuziti je pii propojeni dvou
pocitacovych siti se stejnym typem sitového protokolu (IPv4), kdy jsou tyto sité pro-
pojeny odlisnou verzi IP protokolu (IPv6). Zde dochazi k tunelovani IPv4 paketii
siti s protokolem IPv6. [10]

‘ » Internet - ;
nmﬁ‘g@@@ﬂr ) Tu m
_____——b l]gj — .

Message Ddivay; .
B 4 2

Obr. 2.3: Tunel

2.3.1 Princip tunelovani

Tunelovani je zalozeno na skryti ptivodnich dat zapouzdienim tak, aby transportni
sit nevédéla jakd data jsou vlastné prendsena. MuZou se tedy zapouzdiovat jak
segmenty do paketi a pakety do ramct, tak tfeba ramce do ramct, ¢i tfeba ramce
do transportnich segmentti. To se déje pridanim zahlavi k ptivodni datové jednotce,

¢imz se umozni prenos danou siti. To umoznuje i sifrovani prenasenych dat.
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Tunelovani se provozuje na druhé a treti vrstveé, coz umoznuje podporu aktivnich
sitovych prvku jako jsou smérovace a prepinace. Tunel je vytvoien mezi dvéma
misty spravcem sité, ktery specifikuje typ prenaseného protokolu, typ tunelovaciho
protokolu, mechanizmus tunelovani a adresy zacatku a konce tunelu.

Tunel je ptvodnimi zapouzdienymi daty chapan jako jeden skok, nezalezi tedy
pres kolik smérovacii jsou zapouzdiena data smérovana. Zapouzdienim se také zvysi
sitka prenosového pasma o data v zahlavi, umoznujici prichod ptvodnich dat trans-

portni siti. [10]

2.3.2 Tunelovani na raznych vrstvach

Tunely je mozné vytvaret na spojové i sitové vrstvé dané sitové architektury.

tunelovani na druhé (spojové) vrstvé: Tunelovani ramct, které mize byt vy-
volano bud klientem, nebo pristupovym serverem bez iniciativy klienta. P¥i tunelo-
vani na spojovaci vrstvé je tunel vytvoren, udrzovan a ukoncen protokolem druhé

vrstvy.

tunelovani na t¥eti (siftové) vrstvé: Tunelovana data (IP datagramy) musi byt
zapouzdfena do jiného datagramu (IPv6 v IPv4, IP v IP), tim se vyhneme problému

Spatné adresace v siti. Konfigurace tunelu se provadi obvykle manualné.

2.3.3 Tunelovaci protokoly
Tunelovaci protokoly na druhé (spojové) vrstveé

Na druhé (spojové) vrstvé se pouziva protokolu L2TP (Layer Two Tunneling Pro-
tocol), ktery je popsan v RFC 2661. [1]

Ve vytvofeném L2TP tunelu je spojeni PPP (Point-to-Point Protocol, RFC
1661), kterym jsou posilany L2TP pakety, obsahujici L2TP hlavicku a posilana data.

Dva koncové body L2TP tunelu jsou nazyvany LAC (L2TP Access Concentrator)
a LNS (L2TP Network Server). LAC je inicidtorem vytvofeni tunelu s LNS serverem,
ktery ¢eka na nové tunely. Po vytvoreni tunelu je pfenos dat mezi body obousmérny.
Kazda relace ve spojeni je izolovana protokolem L2TP, takze lze vytvorit nékolik
virtualnich siti jednim tunelem.

L2TP neposkytuje zadné sifrovani ani zabezpeceni. K zabezpeceni L2TP paketii

je vyuzivano IPsec protokolu. [10]

IPsec (RFC 2401, 2411) je bezpe¢nostni rozsifeni IP protokolu na tfeti (sifové)

vrstvé OSI modelu. Vytvaii logické kanély - SA (security agreements), které jsou
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vzdy jednosmeérné. Pri prijeti paketu mtze dojit k ovéfeni, zda vyslany paket odpo-
vida odesilateli ¢i vibec existuje. Pred zacatkem sifrovani se obé strany dohodnou
na formé Sifrovani paketu a poté dojde k zaSifrovani bud jen dat bez hlavicky nebo

zaSifrovani celého paketu a pfidani nové hlavicky. [9]

Tunelovaci protokoly na tfeti (sifové) vrstveé

Na tteti (sifové) vrstvé se pouziva protokol GRE (Generic Routing Encapsulation),
ktery byl vyvinut firmou Cisco k vytvareni virtualnich point-to-point spojeni na si-
tové vrstvé. GRE je specifikovan v RFC 2784. [1]

GRE tunely jsou koncipovany jako statické, coz znamena, ze kazdy konec tunelu
si neuchovava informace o stavu nebo dostupnosti opacného konce tunelu. Disled-
kem je, ze vychozi smérovac¢ neméa schopnost uzaviit cestu tunelu vytvorenym GRE
protokolem, pokud je druhy konec tunelu nedostupny. Vychozi smérova¢ pouze kla-
sifikuje tento tunel jako DOWN. [10]

2.3.4 VPN

VPN (Virtual Private Network) je privatni sit vybudovana v ramci vefejné sitové
infrastruktury, kterou muze byt internet. VPN nabizi mozZnosti tunelovani, Sifro-
vani, autentizace a Fizeni pristupu najednou. Sklada se z bran VPN a klientt VPN.
Brany VPN musi mit alespon jedno rozhrani v privatni siti a druhé rozhrani ve ve-
fejné siti (vefejna IP adresa). P¥i komunikaci dvou klientit VPN to potom vypada
nasledovné. Prvni VPN Kklient zasle data pies svoji VPN branu na privatni adresu
druhého VPN klienta. VPN brana tato data s cilovou privatni adresou druhého
VPN Kklienta zapouzdii do datagramu s vefejnou IP adresou VPN brany druhého
VPN klienta. Druhd VPN brana prijmuty datagram odpouzdii a posle na privatni
adresu druhého klienta. VPN brana mé tedy funkci fizeni piistupu k privatni siti,
autentizaci pristupu klienta do sité a Sifrovani komunikace. VPN branou miize byt
smérovac ¢i firewall. [10]

Typy VPN

Pomoci VPN lze pokryt velké mnozstvi pozadavki na piistup do privatni sité.

site-to-site pripojeni geograficky oddélenych siti. Zde se musi dbat na autentizaci

jednotlivych siti (ne klientt), aby nedoslo k utoku hackeri, kvuli statické adresaci.
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remote access pripojeni z riznych mist vefejné sité, kdy brana VPN musi zajistit
jesté pridélovani IP adres (DHCP server) a preklad adres (DNS). Toto klade velky

diiraz na autentizaci jednotlivych klientii. Vyhodou je mobilita pripojeni.

Tunely ve VPN

Ve VPN lze vytvéaret tunely jak na spojové, tak na sifové vrstvé. Pri zalozeni VPN
na druhé vrstvé je ziskan dohled nad smérovanim, zabezpecenim a piekladem adres.
Tyto atributy jsou ztraceny pfi VPN na treti vrstvé, kdy je dohled nad VPN pridélen
provozovateli.

U VPN typu remote access se uplatnuje protokol L2TP a pro VPN typu site-to-site
protokol IPSec nebo MPLS. [10]

MPLS (MultiProtocol Label Switching) je popsan v RFC 3031.

MPLS pouziva pro urychleni cesty paketii siti princip pfepinani znacek, zalozeny
na disledném oddéleni procesu smérovani od vlastniho predavani paketi. Jedna se
o protokol, ktery se neda zatadit ani do spojové (vrstva 2) ani do sitové vrstvy (vrstva
3). Jeho vlastnosti totiz maji blizko k oboum z nich a proto je ¢asto nazyvan jako
protokol vrstvy 2,5. Dtivod je, Ze byl navrzen, aby poskytoval jednotny datovy nosic¢
pro sluzby zalozené na prepinani okruhti a prepinani paketi. Podle tohoto protokolu
maji hlavicky paketi vice informaci nez je nutné k uskutec¢néni dalsiho hopu v siti.
Proto si vytvoii FECs (Forwarding Equivalence Classes) ,t¥idy s ekvivalentnim
smérovanim“ a kazdou tuto tfidu sméruje na urc¢ity smérovac¢. Rozhodnuti o tom,
do které FEC jednotlivé pakety patii, se provede pouze jednou a paketu se pridéli
label ,nalepka“. Na dalsim hopu potom neni nutné znovu analyzovat paket, ale staci
podle labelu poslat dal. Tento protokol je vyuzivan na patefnich sitich. Smérovace
s podporou MPLS jsou oznacovany jako LSR (Label Switching Router). [11]
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3 PRAKTICKE VYPRACOVANI

3.1 Aplikace pro prenos multicastovych dat

Pro realizaci aplikaci byla zvolena platforma JAVA. Jako vyvojové prostiedi bylo
pouzito NetBeans IDE 6.1 (JDK 6 Update 13), které je dostupné ke stazeni na stran-
kach www.netbeans.org’

Vyhody:

e jednoduchost a rozsifenost mezi programatory
e objektové orientované programovani
e prenositelnost
e bezpecnost
e nezavislost na architekrufe operacniho systému
e vicevlaknové zpracovani
e podporuje grafické rozhrani
e robustnost
Nevyhody:
e narocnost na hardware

e pomaly start

[12]

3.1.1 Navrh aplikaci

Aplikace maji byt navrzeny pro prenos multicastovych dat a byt typu klient a ser-
ver. Dal$im pozadavkem bylo vytvoreni grafického uzivatelského prostiedi, aby bylo
mozné ovérit funkci multicastového provozu.

Proto byly navrzeny dvé aplikace. Server pro posilani dat a klient, ktery data
prijima. Pro testovaci ucely aplikace vychézeji z jednodussiho principu prenaseni
unicastovych dat s pozdéjsi implementaci piijmu stejnych dat ze serveru vétsim
mnozstvim klient v multicastovém rezimu. To znamenalo navrh grafického rozhrani
s obsluhou jak unicastové tak multicastové komunikace.

Jako nosi¢ dat byl zvolen datagram, poskytovany protokolem UDP. UDP da-

tagram je velmi jednoduchy ke zpracovani a je v Javé dobre implementovan. Zabyva
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se jim balicek java.net ve kterém jsou obsazeny t¥idy DatagramPacket a DatagramSocket,
na kterych komunikace mezi klientem a serverem funguje.
Pfi praci jsem vychéazel z jiz napsaného kédu, ktery je volné Sititelny pod pod-

minkami spole¢nosti Sun Microsystems.

3.1.2 Java aplikace serveru
Aplikace serveru se sklada ze tii t¥id.
e UDPServerStodulkaConsole - GUI formulafr
e UDPServerStodulkaUnicastThread - logika unicastového vysilani dat

e UDPServerStodulkaMulticast Thread - logika multicastového vysilani dat

UDPServerStodulkaConsole

Nejdiive si popiseme formulaf (Obr. 3.1) aplikace UDP Server.

Formular je vytvaren ze swing komponent vyvojového prostiedi NetBeans.

ol

Server type
0 unicast ® multicast

Unicast server settings Multicast server settings
server IP:  unknown Group: |230.0.0.1

Port: Port: 4 446
START State: server is stoped

Obr. 3.1: Grafické rozhrani aplikace server

Sekce Server Type: umoziuje vybér mezi unicastovym nebo multicastovym pte-
nosem dat. Aby nedochézelo ke kolizim, je aktivni vZdy jen jedna ze sekci Unicast

server settings a nebo Multicast server settings.
Sekce Unicast server settings: zde se nastavuje pouze port, na kterém bude
aplikace naslouchat ptichozim pozadavkim. Je zde jesté pole server IP, které pomoci

metody InetAddress.getLocalHost() zjisti IP adresu, kde je tento server spustén.

Sekce Multicast server settings: zde se provadi nastaveni portu a identifikator

skupiny, do které se maji data ze serveru posilat.
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Tlacitko START: vyvola metodu ButtonStartActionPerformed(), ktera vytvoii
instatnci unicastového nebo multicastového serveru (zalezi na vybraném typu ser-
veru v sekci Server type). Zaroven zméni text stavu serveru na ,server is running®
a zakaze vSechny komponenty véetné ukoncovaciho kiizku v hornim rohu aplikace.

Jedina povolena komponenta je tlacitko STOP.

Tlacitko STOP: vyvolad metodu ButtonStopActionPerformed(), ktera spusti me-
todu ShutdownServer() (zastaveni serveru) z t¥idy

UDPServerStodulkaUnicastThread. Pro zastaveni obou typt serveri staci volat
pouze tuto jednu metodu, jelikoz tfida UDPServerStodulkaMulticastThread tuto
metodu dédi z t¥idy UDPServerStodulkaUnicastThread. Metoda ButtonStopActi-
onPerformed zméni text stavu serveru na ,server is stoped“ a znovu povoli vSechny

komponenty kromé sebe sama.

UDPServerStodulkaUnicastThread

Ttida UDPServerStodulkaUnicastThread dédi z tfidy Thread.

Toto je konstruktor t¥idy. Jako parametr vola konstruktor predka a port z formulare.
Pokud je vytvofen, vytvori DatagramSocket() na daném portu. Toto je Socket, pres
ktery server komunikuje s klientem. Konstruktor také otevie soubor one-liners.txt,
ktery obsahuje seznam jednotadkovych zprav, které se budou posilat.

Je nutné mit soubor one-liners.txt ve stejné slozce jako serverovou aplikaci!

public UDPServerStodulkaUnicastThread(String ThreadName,int port)
throws IOException {
super (ThreadName) ;
socket = new DatagramSocket(port);
socket.setSoTimeout (100) ;
try {
in = new BufferedReader(new FileReader("one-liners.txt"));

3

Zde je metoda run(), které je béhovou metodou celé t¥idy a prepisuje puvodni me-
todu run() z tiidy Thread. Metoda run() obsahuje smyc¢ku while, ktera pokracuje
dokud jsou k dispozici jednoiadkové zpravy nebo neni ukoncena tlacitkem STOP
z formulére. Béhem kazdého probéhnuti smycky, vlakno ¢eka na DatagramPacket()
piijaty pfes DatagramSocket(). Ptijaty DatagramPacket() indikuje pozadavek od kli-
enta. Odpoveédi na pozadavek je, Ze server vyjme jednotadkovou zpravu ze souboru,

vlozi ji do DatagramPacket() a posle pfes DatagramSocket() klientovi.
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public void run() {
while (moreQuotes && !'isClosing.get()) {
try {
byte[] buf = new byte[256];
// p¥ijeti Zz&dosti
DatagramPacket packet =
new DatagramPacket (buf, buf.length);
try { socket.receive(packet);
}
catch (SocketTimeoutException e) {
continue;
}
// vytvofeni odpovédi
String dString = null;
if (in == null)
dString

new Date() .toString();

else

dString = getNextQuote();
buf = dString.getBytes();
// poslani odpové&di klientovi
InetAddress address = packet.getAddress();
int port = packet.getPort();
packet =
new DatagramPacket (buf, buf.length, address, port);
socket.send (packet) ;
Thread.sleep(10);
}
catch (InterruptedException ex) {
Logger .getLogger
(UDPServerStodulkaUnicastThread. class.getName())
.log(Level.SEVERE, null, ex);
}
catch (IOException e) {
e.printStackTrace();

moreQuotes = false;

3

socket.close();
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Zde je osetfeni konce jednotadkovych zprav.

protected String getNextQuote() {

String returnValue = null;

try {
if ((returnValue = in.readLine()) == null) {
in.close();
moreQuotes = false;
returnValue = "No more quotes. Goodbye.";
}
}

catch (IOException e) {

returnValue = "IOException occurred in server.";

3

return returnValue;

UDPServerStodulkaMulticast Thread

Ttida UDPServerStodulkaMulticastThread dédi vlastnosti z tiidy
UDPServerStodulkaUnicastThread. Toto je konstruktor tiidy. Jako parametr vola

konstruktor piredka a identifikator skupiny spolu s portem z formuléfe.

public UDPServerStodulkaMulticastThread(String ThreadName, int port,
String groupName) throws IOException {
super (ThreadName, port);
this.groupName = groupName;

this.port = port;
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Béhova metoda run() je stejna jako u t¥idy UDPServerStodulkaUnicastThread

s tim rozdilem, ze multicastovy server neceka az ho pozada klient o data. Po spusténi

zacne sam posilat data na identifikator skupiny. Dalsi zménou je nastaveni ¢asovace

po poslani kazde zpravy a to ndhodné v rozsahu 0 az 5 sekund.

public void run() {

while (moreQuotes && !'isClosing.get()) {

3

3

try {

byte[] buf = new byte[256];
// vytvofeni zpravy
String dString = null;
if (in == null)
dString = new Date().toString();
else
dString = getNextQuote();
buf = dString.getBytes();
// poslani zpravy
InetAddress group = InetAddress.getByName (groupName) ;
DatagramPacket packet =
new DatagramPacket (buf, buf.length, group, this.port);
socket.send (packet) ;
// usnuti
try
sleep((long) (Math.random() * FIVE_SECONDS));
}
catch (InterruptedException e) { }

catch (IOException e) {

e.printStackTrace();

moreQuotes = false;

socket.close();
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3.1.3 Java aplikace klienta
Aplikace klienta se sklada ze tii t¥id.

e UDPClientStodulkaConsole - GUI formular
e UDPClientStodulkaUnicast - logika unicastového klienta

e UDPClientStodulkaMulticast - logika multicastového klienta

UDPClientStodulkaConsole

Nejdiive si popiseme formulaf (Obr. 3.2.) aplikace UDP Client.

UDP Client Console =10l x|
Unicast Multicast

Destination IP: |I00pback | Group: |230.0.0.1
Destination port: 6 UDSE Port: 4 4455

Obr. 3.2: Grafické rozhrani aplikace klienta

Sekce Unicast Zde se nastavuje IP adresa a port serveru, na ktery se ma klient
dotazovat. Po stlaceni tlac¢itka Receive se vyvola instance t¥idy

UDPClientStodulkaUnicast, které se predava odkaz na instatnci formulaie. Na in-
statnci se vyvold metoda recieve() s parametry vyplnénymi ve formuléfi. Vystup

na dotaz je odchytavan a posilan metodé showProgress().

private void ButtonReceiveUnicastActionPerformed

(java.awt.event.ActionEvent evt) {

try {
new UDPClientStodulkaUnicast(this).receive(TextFieldIP.

getText(), (Integer)SpinnerUnicastPort.getValue());

}

catch (Exception ex) {
showProgress (ex.getMessage());
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Sekce Multicast Zde se nastavuje port a identifikator skupiny, ze které budeme
data odebirat. Tlacitko Join multicast vyvola novou instatnci tiidy

UDPClientStodulkaMulticast spolu s parametry z formulaie a to do atributu mul-
ticastClient Thread, aby bylo moZzné ho vypnout. Potom se samotné vlakno pusti
s pfiznakem start(), zakazi se komponenty ovladani multicastu, kromé tlac¢itka Dis-

connect. Vystup se opét odchytava a posilda metodé showProgress().

private void ButtonJoinMulticastActionPerformed
(java.awt.event.ActionEvent evt) {
try {
multicastClientThread = new UDPClientStodulkaMulticast(this,
"MulticastClientThread", (Integer)SpinnerMulticastPort.
getValue(), TextFieldMulticastIP.getText());
multicastClientThread.start();
ButtonDisconnect.setEnabled(true);
ButtonJoinMulticast.setEnabled(false);
TextFieldMulticastIP.setEnabled(false);
SpinnerMulticastPort.setEnabled(false);
this.setDefaultCloseOperation(JFrame.DO_NOTHING_ON_CLOSE) ;
}
catch (IOException ex) {

showProgress (ex.getMessage());

3

V sekci multicast je jesté tlacitko Disconnect, které provede kontrolu, jestli je v atri-
butu multicastClient Thread uloZena insatance vldkna. Pokud ano, tak vyvolad me-
todu pro ukonceni vlakna multicastClient Thread.ShutdownClient(), vy¢isti atribut

a znovu zapne komponenty ovladani multicastu.

private void ButtonDisconnectActionPerformed

(java.awt.event.ActionEvent evt) {

if (multicastClientThread !'= null) {
multicastClientThread.ShutdownClient () ;
multicastClientThread = null;
ButtonDisconnect.setEnabled(false) ;
ButtonJoinMulticast.setEnabled(true);
TextFieldMulticastIP.setEnabled(true);
SpinnerMulticastPort.setEnabled(true);
this.setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);
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metoda showProgress() je metoda pro zobrazeni pfijaté jednofadkové zpravy.

Jako parametr ma fetézec received, ktery vytiskne textového pole aplikace klienta.

public synchronized void showProgress(String received) {
String quote = received;
System.out.println(quote) ;
jTextAreal.append(quote+"\n");
jTextAreal.setCaretPosition(jTextAreal.getText () .length());

UDPClientStodulkaUnicast

nedédi z jiné tiidy. Tato tiida si bere odkaz na formular, aby do néj mohla zapisovat.

public UDPClientStodulkaUnicast(UDPClientStodulkaConsole TheForm) {

_theForm = TheForm;

3

Obsahuje pouze jednu metodu receive(), kterda ma parametry tempIP a port. Vy-
tvoii DatagramSocket(), pres ktery komunikuje se serverem a do néj vlozi Datagram-
packet(). Pozadavek se vysle pomoci socket.send(packet) a ¢eka na odpovéd. Pokud
odpovéd neobdrzi do konce vyckavaci smycky (1 sekunda), zobrazi zpravu ,,Server
did not respond!“. Pokud odpovéd obdrzi, vytiskne ji do formulaie pomoci metody

showProgress(). V obou pfipadech uzavie komunikac¢ni socket se serverem.

void receive(String tempIP, int port) throws IOException,
InterruptedException {
InetAddress address = InetAddress.getByName (tempIP);
DatagramSocket socket = new DatagramSocket();
socket.setSoTimeout (1000) ;
byte[] buf = new byte[256];
DatagramPacket packet =
new DatagramPacket (buf, buf.length, address, port);
try {
socket.send(packet);
packet = new DatagramPacket(buf, buf.length);
socket.receive(packet);

String received =
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new String(packet.getData(), 0, packet.getLength());
System.out.println("Quote of the Moment: " + received);
_theForm. showProgress (received) ;
}
catch (SocketTimeoutException e) {
_theForm. showProgress("Server did not respond!");
}

socket.close();

UDPClientStodulkaMulticast

dédi vlastnosti z tfidy Thread. Vldkno se uvadi do chodu metodou start(), ktera
pak sama pousti béhovou metodu run(). T¥ida si opét bere odkaz na formula¥, aby

do né€j mohla zapisovat.

public class UDPClientStodulkaMulticast extends Thread {
private UDPClientStodulkaConsole theForm;

Konstruktor t¥idy zavold konstruktor pfedka super(ThreadName), ulozi si odkaz
na formula¥, vytvoii sitové spojeni (socket), pfipoji se do skupiny

socket.joinGroup(address) a do formulafe napise zpravu o piipojeni do skupiny.

public UDPClientStodulkaMulticast(UDPClientStodulkaConsole theForm,

String ThreadName, int port, String multicastIP)
throws IOException {

super (ThreadName) ;

this.theForm = theForm;

socket = new MulticastSocket (port);

socket.setSoTimeout (100) ;

address = InetAddress.getByName(multicastIP);

socket.joinGroup (address) ;

theForm. showProgress("Multicast group joined.");

3

Pfepisovand metoda run() matetské tiity Thread bézi ve smycce while dokud neni
zavolana metoda Shutdown(), ktera odpoji klienta od skupiny

socket.leaveGroup(address), uzavie komunikaci socket.close() a do formuléfe vypise
,Multicast group disconnected.”. Jinak smycka while ¢eka na prichozi pakety, rozbali

je a jednoradkové zpravy vytiskne do formulafe pomoci metody showProgress().
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public void run() {
while (!IsClosing()) {
DatagramPacket packet;
byte[] buf = new byte[256];
packet = new DatagramPacket(buf, buf.length);
try {
socket.receive(packet) ;
}
catch (SocketTimeoutException e) {
continue;
}
catch (IOException e) {
continue;
}
String quote = "Quote of the Moment: "
+ new String(packet.getData(), 0, packet.getLength());
theForm.showProgress(quote) ;

System.out.println(quote);

}

try {
socket.leaveGroup(address) ;

}

catch (IOException e) {
theForm.showProgress(e.getMessage());

}

socket.close();

theForm.showProgress("Multicast group disconnected.");

3.1.4 Vyvoj aplikaci

Vyvoj samotnych aplikaci byl provadén na platformé Windows. Jednou z hlavnich
vyhod jazyka JAVA je prenositelnost napsaného kédu v podobé bajtového kédu
(bytecode), coz je strojovy jazyk JVM (Java Virtual Machine). Tento bajtovy kéd
je mozné spustit na vSech operacnich systémech (Windows, Linux, Solaris, Mac
OS). V programovacim jazyce Java se veskery zdrojovy kéd nejprve uklada do ne-
formatovanych textovych souborti s priponou .java. Kompilator je poté preklada
do bajtového kédu, ktery mé priponu .class. Aby mohl byt bytecode interpreto-

van, musi byt spustén v prostfedi JDK napiiklad NetBeans. Proto pii kompilaci
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projektu v NetBeans je vytvaren jesté soubor s pfiponou . jar, ktery se chova jako
komprimovany soubor a lze jej spustit, pokud je v operacnim systému nainstalovany
JRE (Java Runtime Environment).

Jelikoz jsou aplikace klienta i serveru vicevlaknové, lze spustit unicastovy i multi-
castovy server a potom na jednom klientovy odchytavat multicastova data a pfitom

prijimat i unicastova data.

3.2 Linux

Jako distribuci Linuxu jsem si vybral Debian. Debian je velmi stabilni a proto
je Casto vyuzivan pro serverové instalace. Na desktopovych stanicich se dnes jiz
tak Casto nenachéazi a to zejména kvili prichodu distribuce Ubuntu, kterda ovsem
z Debianu vychazi. Ze stranek www.debian.org/distrib/netinst jsem si stahl po-
sledni stabilni verzi s kédovym oznacenim ,lenny“ pro i386. Zvolil jsem soubor
debian-501-i386-netinst. iso, ktery mé velikost pouhych 180MB a nékteré casti
instalace stahuje z internetu.

3.2.1 Instalace Linuxu

Instalaci jsem provadél v prostifedi VM Ware s pouzitim pfemosténi sitového spojeni.
Postup instalace:

e V Installer boot menu“ zvoleno Install

e Language: Czech, Keyboard: Ceska

e Jméno pocitace: debian Stodulka

e Doména: Stodulka

e Zpisob rozdéleni: Asistované - pouZit cely disk

e Vyberte disk pro rozdéleni: SCSI1(0,0,0) (sda)

e Zptusob rozdéleni: Samostatné oblasti pro /home, /usr, /var a /tmp
e Ukoncit rozdé€lovani a zapsat zmény na disk

e Zapsat zmény na disk? Ano

e Heslo uzivatele root: a

e Znovu zadejte heslo pro ovéfeni: a
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e Celé jméno nového uzivatele: Stanislav Stodtlka
e Uzivatelské jméno pro novy ucet: stodulka

e Zadejte heslo pro nového uzivatele: a

e Znovu zadejte heslo pro nového uzivatele: a

e Zemé se zrcadlem archivu Debian: Ceska republika
e Zrcadlo s archivem Debianu: ftp.cz.debian.org

e Informace o http proxy: ,prédzdné"

e Pripojit se k prizkumu o nejpopulérnéjsi baliky? Ne
e Zvolte programy k instalaci: Standardni systém

e Instalovat zavadé¢ GRUB do hlavniho zavadéciho zdznamu? Ano
e Instalace je kompletni: Pokradovat

e //Restartovani Debianu

3.2.2 Instalace potfebnych baliku

Vylistovani balikd podle kli¢ového slova se provadi prikazem:
apt-cache search <klicove_slovo> | less

Instalace se provadi piikazem:

apt-get install <jmeno_baliku>

Byl nainstalovan balik openjdk-6-jre. Obsahuje cely Java Runtime Environment,
potfebny ke spousténi Java GUI a Webstart aplikaci. Vyuziva Hotspot Zero. Baliky
jsou vytvoreny s vyuzitim podpory Iced Tea.

Druhy balik ktery byl nainstalovan je gdm. GDM je zkratka pro Gnome Display
Manager. Gdm je ekvivalent pluginu pro X, zobrazi prihlasovaci okno a spousti X
session. Funguje stejné jako ,xdm® véetné podpory XDMCP pro vzdalené X displeje.
Uvodni okno je napséano s pouzitim knihoven Gnome a tudiz vypada jako aplikace
Gnome véetné podpory témat. V zakladnim nastaveni bézi z bezpec¢nostnich duvodu
pod neprivilegovanym uzivatelem. To lze zménit po pfihladSeni neprivilegovaného
uzivatele z Systém - Sprava - Prihlasovaci okno - zalozka Bezpecnost - zaskrtnout
Umoznit p¥ihlaSeni mistniho spravce systému.

Gdm bohuzel nenainstaluje balik terminalu pro ptistup k shellu UNIX, takze byl

doinstalovan jesté balik gnome-terminal.
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3.2.3 Ovéreni multicastové podpory rozhranim

Abychom ovérili, jestli sitové rozhrani podporuje multicast, spustime v terminélu su-
peruzivatele (root) piikaz ifconfig -a. Pokud neni ve ¢tvrtém fadku ethO atribut
MULTICAST, je pravdépodobné, Ze jadro nebylo zkompilovano s podporou multi-
castu. Pfed rekompilaci jadra je mozné zkusit povolit multicast piikazem ifconfig

<rozhrani> multicast.

3.3 Mrouted

3.3.1 Popis daemona mrouted

Nejhojnéji pouzivanym daemonem pro IP multicastové smérovani byl mrouted dae-
mon. Mrouted byl navrzen patronem multicastu Stevem Deeringem a pravé na mrou-
ted bylo postaveno smérovani v nejrozsahlejsi svétové multicastové siti Mbone.
Mrouted patii mezi daemony postavené na dense mode protokolu DVMRP. K vy-
tvoreni lokalni multicastové sité staci nastavit na sousedicich smérovacich mrouted.
Pokud ale chceme provozovat multicast mezi podsitémi, které jsou oddéleny unicas-
tovymi routery, které nepodporuji multicast, mrouted obsahuje podporu pro tunely.
Tunely jsou point-to-point spojeni mezi pary multicastovych routerti, umisténych
kdekoli v internetu. IP multicastové pakety jsou zapouzdfeny pro pienos tunely,
takZe unicastovym routerim pripadaji jako unicastové pakety. Mrouted se sam na-
konfiguruje pro smérovani na multicastu schopné rozhrani a najde jiné DVMRP
routery pfimo dosazitelné pomoci téchto rozhrani. Pro potlaceni defaultni konfigu-
race, nebo ptridani tunelovych spoju k jinym multicastovym routerim, jsou konfigu-
ra¢ni prikazy umistény v /etc/mrouted.conf (nebo v jiném souboru, definovaném
pomoci -c configfile). Format konfigura¢niho souboru je volné formy. Prazdna

mista (i s novymi fadky) nejsou dulezita.

3.3.2 Nevyhody mrouted

Problém mrouted je ten, Ze neni implementovan v nejnovéjsim jadie 2.6 a neni do-
stupny ani v podobé balikti. Také nebyl velmi dlouho aktualizovan. Posledni zmirky;,
které byly nalezeny o stabilnim pouzivani mrouted, jsou na jadie 2.2 a né€kolik malo
informaci o pouzivani na jadfe 2.4. Podle zdroje [13] byl mrouted vyjmut ze systému.
Zdroj pro jinou distribuci [14] jako divod udavda DVMRP multicastovy smérovaci
protokol, ktery se dnes jiz nepouziva a byl nahrazen PIM multicastovym smérovacim

protokolem.
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3.4 Alternativy multicastového smeérovaciho dae-

mona v Linuxu

Jelikoz se daemon mrouted dnes pro multicastové smérovani nepouziva, byli jsme
nuceni nalézt vhodné alternativy pro vyreseni problému smérovani multicastovych
dat v Linuxu. Jako zdroj pro vhodné daemony bylo vylistovani jinych balikti pod-
porovanych OS Linux Debian. Jelikoz uz byl pfipraven pocita¢ s fungujicim OS
Linux a GUI rozhranim gnome, bylo mozné spustit Spravce balikii Synaptic, ktery
nasel po zadani klicového slova multicast 67 baliku, jejichZ obsah je néjakym zptso-
bem spjat s multicastem. Po prostudovani popisu vsSech vylistovanych balikt, bylo

vybrano nékolik alternativ mrouted.

3.4.1 pimd

Pimd je implementaci PIM daemona. Podporuje PIMv2-SM. Musi se v kernelu za-
pnout podpora PIM.

3.4.2 xorp

Xorp v sobé implementuje nékolik smérovacich protokoli pro IPv4 a IPv6 a je
schopny je konfigurovat. Jsou v ném podporovany tyto sitové protokoly: BGP,
OSPF, RIP/RIPng, IGMP/MLD a PIM-SM. Je schopny pfevadét procesy na dae-

mony.

3.5 Alternativy tunelovani v Linuxu

Linux s jadrem 2.6 v sobé obsahuje podporu statickych GRE tuneli. GRE tunely
jsou ale nesifrované a je tedy vhodné pouzit protokol IPsec. Proto byl v této praci

pouzit balik racoon, ktery IPsec vyuziva.
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4 TESTOVANI

Testovani bylo provadéno v prostiedi VMWare, kde byly pouzity nasledujici typy

konfiguraci:
e PC......... Pocita¢ nainstalovany podle navodu vyse spolu s baliky.
e NODE..... Uzel nainstalovany podle navodu vyse.
Pouzité baliky a jejich vyuziti:
e pimd multicastovy smérovaci daemon (protokol PIM-SM, IGMP)
e xorp multicastovy smérovaci daemon (protokol PIM-SM, IGMP)
e bird unicastovy smérovaci daemon (protokol OSPF)
e ssmping testuje vytvoreny PIM strom od klienta k serveru
e psmics balik utilit vyuzivajicich systém soubori PROC
Nekteré pouzité prikazy a jejich vyuziti:
e apt-get install <balik> instalace baliku
e vi /etc/network/interfaces konfigurace rozhrani
e /sbin/sysctl -a soubor systémovych proménnych
e ifconfig <rozhrani> vylistovani konfigurace rozhrani
e route -n vylistovani dostupnych siti
e pstree -Anp stromova struktura bézicich procest (kontrola béhu daemont)
e ping <host> provéreni dostupnosti hosta
e taceroute <host> vypis uzlli smérem k hostu
e cat <soubor> vylistovani souboru

e echo <hodnota> > <soubor> zapsani hodnoty do souboru
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Popis funkce nékterych programt z baliki:

xorp Ponastaveni hodnoty parametru ,RUN“ na , yes“ v souboru /etc/default/xorp.
Probéhne po restartu automatické nastaveni smérovani multicastu (IGMP a PIM)

na dostupnych rozhranich.

ssmping Na serverové stanici se spusti pfikazem ssmpingd serverova cast pro-
gramu ssmping. Pokud jiny host v siti spusti klientskou c¢ast s parametry, otestuje

program SSM spojeni.Vystup je zobrazen na Obr. 4.1.

g Termimal Ll

Soubor Upravit Zobrazit Termindl Karty Né&povéda

debianStodulka:/home/stodulka# ssmping -4 -I eth® -c 2 192.168.2.101 =

ssmping joined (S,G) = (192.168.2.101,232.43.211.234)

pinging S from 192.168.3.101

multicast from 192.168.2.101, seg=1 dist=1 time=11.718 ms
unicast from 192.168.2.101, seq=1l dist=1 time=15.126 ms
unicast from 192.168.2.101, seq=2 dist=1 time=1.140 ms

multicast from 192.168.2.101, seq=2 dist=1 time=1.196 ms

- 192.168.2.101 ssmping statistics ---
2 packets transmitted, time 2000 ms
unicast:
2 packets received, 0% packet loss
rtt min/avg/max/std-dev = 1.140/8.133/15.126/6.993 ms
multicast:
2 packets received, 0% packet loss since first mc packet (seq 1) recvd
rtt min/avg/max/std-dev = 1.196/6.457/11.718/5.261 ms
debianStodulka:/home/stodulka#

Obr. 4.1: Vystup ssmping dotazu na server

1. fadek je samotny dotaz z klintské stanice
2. fadek obsahuje zdroj z kterého jsou data vysilana a do jaké skupiny

3. az 7. fadek jsou prijata data z multicastové skupiny

Popis vystupu klientské ¢asti java aplikace (Obr. 4.2)
8 ___UDPClientConsole  BLE

Unicast Multicast

Destination IP: |192.158.2,101] Group: [230.0.0.1 Join multicast

01, Life is wonderful. Without it we'd all be dead,

Multicast group joined.

Quote of the Moment: 05. We are born naked, wet and hungry. Then things get worse.
Quote of the Moment: 06, Make it idiot proof and someone will make a better idiot.
Quote of the Moment: 07. He who laughs last thinks slowest!

Quote of the Moment: 08, Always remember you're unique, just lke everyone else,
Quote of the Moment: 09, "More hay, Trigger?" "No thanks, Roy, I'm stuffed!”

Quote of the Moment: 10. A flashlight is & case for holding dead batteries,

Multicast group disconnected.

Obr. 4.2: Vystup klientské aplikace java

. fadek unicastovy dotaz
. fadek zprava o pripojeni do skupiny

. az 8. fadek data ze serveru

© W NN =

. fadek opusténi skupiny
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4.1 PC1-NODE1-PC2

V této casti byl testovan multicastovy a unicastovy provoz dvou pocitacii mezi nimiz
byl jeden uzel a to podle Obr. 4.3.

PC1 N P MODET PC2

s s N

ethD eth0 eth ethD

192.168.2.101 192.168.2.100 1921683.100  192.168.3.101
request

|

L = { respond \7 __-\ MesaageDelivery.E = {

Obr. 4.3: Topologie PC1-NODE1-PC2

PC1

Instalované baliky: ssmping
Konfigurace rozhrani:

auto ethO
iface ethO inet static
address 192.168.2.101
netmask 255.255.255.0
up ip ro add 192.168.3.0/24 via 192.168.2.100
up ip ro add 224.0.0.0/4 via 192.168.2.100

Restartovani.

NODE1

Instalované baliky: pimd, psmisc
Konfigurace rozhrani:

auto ethO

iface ethO inet static
address 192.168.2.100
netmask 255.255.255.0

auto ethl

iface ethl inet static
address 192.168.3.100
netmask 255.255.255.0

Restart.

Kontrola spusténych daemont: pimd
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Kontrola parametrt systému:
e /proc/sys/net/ipv4/ip_forward=1 povoleni smérovani unicastovych pakett

e /proc/sys/net/ipvd/conf/all/mc_forwarding=1 povoleni smérovani multicas-

tovych paketi

PC2

Instalované baliky: ssmping

Konfigurace rozhrani:

auto ethO
iface ethO inet static
address 192.168.3.101
netmask 255.255.255.0
up ip ro add 192.168.2.0/24 via 192.168.3.100
up ip ro add 224.0.0.0/4 via 192.168.3.100

Restartovani.

4.1.1 Test unicastového spojeni

Unicastové spojeni bylo otestovano pomoci pfikazu ping 192.168.2.101 z PC2.
Dale byl proveden test pomoci aplikaci Java. Na PC1 byl spustén server na ktery se

uspésné dotazoval klient z PC2.

4.1.2 Test multicastového spojeni

Tento test byl prvné proveden pomoci programu ssmping. Na PC1 byla spusténa
serverova Cast prikazem ssmpingd a na PC2 klientskd cast piikazem ssmping -4
-I eth0 -c 2 192.168.2.101 s podobnym vystupem jako je na obrazku4.1.

Dale byl proveden test pomoci aplikaci Java. Na PC1 byl spustén server na ktery se

uspésné dotazoval klient z PC2.
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4.2 PCI1-NODE1-NODE2-NODE3-PC2

Zde byla provedena zavérecna simulace obsahujici jak multicastovy ptrenos tak tu-

nelovani multicastovych dat siti. Topologie zapojeni byla provedena podle Obr. 4.4.

PCT ~ NODET

y

m Multicast header
ethd

ethid
192168.2.100
| 192..1 682101 ml_,]t||:as‘t

ﬂmws{

. N 5 ethi
' ) 192 168.3.100
multicast
request der
respond
. ethd
S192168.3.101
MODE2
ethi
921654100
- . ethl
- PC2 " 192.165.4.101
multicast
r  am MNODE3
1921685101 192.168.5.100

multicast multicast
I ——— WY =AY
Y a—1 o’ |

fdutticast ﬁeada’

Obr. 4.4: Topologie PC1-NODE1-NODE2-NODE3-PC2

PC1

Instalované baliky: ssmping

Konfigurace rozhrani:

auto ethO
iface ethO inet static
address 192.168.2.101
netmask 255.255.255.0
up ip ro add 192.168.0.0/16 via 192.168.2.100
up ip ro add 224.0.0.0/4 via 192.168.2.100

Restartovani.
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NODE1

Instalované baliky: xorp, bird, psmics

Konfigurace rozhrani:

auto ethO
iface ethO inet static
address 192.168.2.100
netmask 255.255.255.0
auto ethil
iface ethl inet static
address 192.168.3.100
netmask 255.255.255.0
auto tunO
iface tun0O inet static
address 10.0.201.1
netmask 255.255.255.0
up ifconfig tunO multicast
pre-up iptunnel add tunO mode gre
remote 192.168.4.101 local 192.168.3.100
ttl 255
pointopoint 10.0.201.2
up ip ro add 192.168.5.0/24
via 10.0.201.2
post-down iptunnel del tunO

Konfigurace baliki:
e xorp: hodnota paramtru RUN zménéna na ,,yes“ v souboru /etc/default/xorp
e bird: odkomentovani sekce OSPF v souboru etc/bird.conf

Restart

Kontrola spusténych daemontu: bird, xorp

Kontrola dostupnych siti: 192.168.2.0/24 az 192.168.5.0/24
Kontrola parametrt systému:

e /proc/sys/net/ipvd /ip_forward=1 povoleni smérovani unicastovych pakett

e /proc/sys/net/ipvd/conf/all/mc_forwarding=1 povoleni smérovani multicas-

tovych paketi
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NODE2

Instalované baliky: bird, psmics

Konfigurace rozhrani:

auto ethO

iface ethO inet static
address 192.168.3.101
netmask 255.255.255.0

auto ethil

iface ethl inet static
address 192.168.4.100
netmask 255.255.255.0

Konfigurace balik:
e bird: odkomentovani sekce OSPF v souboru etc/bird.conf

Restart.
Kontrola spusténych daemonii: bird
Kontrola dostupnych siti: 192.168.2.0/24 az 192.168.5.0/24

Kontrola parametri systému:

e /proc/sys/net/ipvd/ip_forward=1 povoleni smérovani unicastovych pakett

NODE3

Instalované baliky: xorp, bird, psmics
Konfigurace rozhrani:

auto ethO

iface ethO inet static
address 192.168.4.101
netmask 255.255.255.0

auto ethl

iface ethl inet static
address 192.168.5.100
netmask 255.255.255.0

auto tunO

iface tun0 inet static
address 10.0.201.2
netmask 255.255.255.0

up ifconfig tun0 multicast
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pre-up iptunnel add tunO mode gre
remote 192.168.3.100 local 192.168.4.101
ttl 255

pointopoint 10.0.201.1

up ip ro add 192.168.2.0/24
via 10.0.201.1

post-down iptunnel del tunO

Konfigurace balikii:
e xorp: hodnota paramtru RUN zménéna na , yes“ v souboru /etc/default/xorp
e bird: odkomentovani sekce OSPF v souboru etc/bird.conf

Restart.
Kontrola spusténych daemonii: bird, xorp
Kontrola dostupnych siti: 192.168.2.0/24 az 192.168.5.0/24

Kontrola parametrt systému:
e /proc/sys/net/ipv4/ip_forward=1 povoleni smérovani unicastovych pakett
e /proc/sys/net/ipvd/conf/all/mc_forwarding=1 povoleni smérovani multicas-
tovych paketi

PC2

Instalované baliky: ssmping

Konfigurace rozhrani:

auto ethO
iface ethO inet static
address 192.168.5.101
netmask 255.255.255.0
up ip ro add 192.168.0.0/16 via 192.168.5.100
up ip ro add 224.0.0.0/4 via 192.168.5.100

Restartovani.

4.2.1 Test unicastového spojeni

Unicastové spojeni bylo otestovano pomoci pfikazu ping 192.168.2.101 z PC2.
Dale byl proveden test pomoci aplikaci Java. Na PC1 byl spustén server na ktery se

uspésné dotazoval klient z PC2.

43



4.2.2 Test multicastového spojeni

Tento test byl prvné proveden pomoci programu ssmping. Na PC1 byla spusténa
serverova Cast prikazem ssmpingd a na PC2 klientska cast prikazem ssmping -4
-I ethO -c 2 192.168.2.101 s podobnym vystupem jako je na obrazku 4.1.

Dale byl proveden test pomoci aplikaci Java. Na PC1 byl spusten server na ktery se

uspésné dotazoval klient z PC2.
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5 ZAVER
Ve své bakalaiské praci jsem vytvoril ve vyvojovém prostiedi Java NetBeans IDE
6.1 (JDK 6 Update 13) aplikace server a klient. Aplikace server pracuje v unicas-
tovém a multicastovém mddu a ma za kol posilat jednoradkové zpravy. Tyto se
vysilaji budto na dotaz klienta v unicastovém mdédu nebo na identifikdtor multicas-
tové skupiny. Klientska aplikace tyto jednoradkové zpravy prijima budto na vyzadani
v unicastovém médu nebo z identifikdtoru multicastové skupiny. Pokud server vysila
v multicastovém médu, stejné jednoradkové zpravy muze piijimat vice klinetskych
aplikaci na riznych koncovych stanicich a to i v jinych sitich nez je serverova aplikace
umisténa. To vSe za predpokladu spravné konfigurace uzl podle mého navodu.

Daéle jsem vytvoril v programu VMware Workstation 6.0.2, ktery slouzi k virtua-
lizaci jednoho nebo i vice poc¢itaci na jednom hostitelském pocitaci, vlastni testovaci
multicastovou sit zaloZzenou na opera¢nim systému Linux distribuce Debian. Tato sit
se skladala ze dvou koncovych stanic, na nichz byly spustény vytvorené aplikace ser-
ver a klient, a t¥i uzld, na nichz bylo provadéno testovani konfigurace multicastového
smérovani pomoci daemonti. Na prostfednim uzlu byl zakazan multicastovy provoz
spolu s vypnutim multicstového smérovaciho daemona a byl preklenut Sifrovanym
tunelovym spojenim s podporou multicastu.

Ve své praci jsem také zdivodnil, pro¢ nebylo pouzito pro multicastové smérovani
daemona mrouted a jaké mohou byt alternativy tohoto daemona. Tyto alternativni

daemony jsem zdokumentoval a vytvofil nazorny navod, jak maji byt pouzivany.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

DVMRP - Distance Vector Multicast Routing Protocol
FEC - Forwarding Equivalence Classes

GRE - Generic Routing Encapsulation

IGMP - Internet Group Management Protocol

JRE - Java Runtime Environment

JVM - Java Virtual Machine

L2TP - Layer Two Tunneling Protocol

LAC — L2TP Access Concentrator

LNS - L2TP Network Server

LSR - Label Switching Router

MOSPF — Multicast Open Shortest Path First

MPLS — MultiProtocol Label Switching)

OSPF — Open Shortest Path First

PGM - Pragmatic General Multicast

PIM-DM - Protocol Independent Multicast - Dense Mode
PIM-SM - Protocol Independent Multicast - Sparse Mode
PPP — Point-to-Point Protocol

RP - Rendezvous Point

RPF — Reverse Path Forwarding

TTL - Time To Live

UDP - User Datagram Protocol

VPN - Virtual Private Network
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SEZNAM PRILOH

A Prvni priloha
A.1 Zdrojové kédy a spustitelné soubory
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A PRVNI PRILOHA

A.1 Zdrojové kody a spustitelné soubory

Ve slozce Java na prilozeném médiu jsou ulozeny projekty UDPClientStodulka
a UDPServerStodulka. Ve stejné slozce jsou i spustitelné archivy UDPClientSto-
dulka.jar a UDPServerStodulka.jar spolu s textovym souborem one-liners.txt. Déle
jsou ve slozce Java spustitelné soubory UDPClientStodulka.exe a UDPServerSto-

dulka.exe, které lze spustit jen v OS Windows.
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