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Anonymita a bezpecnost na internetu

Abstrakt
Tato bakalafska prace se zaméfuje na bezpecnostni technologie a jejich vyuziti v
soucasném digitalnim prostfedi. Prace je rozdélena do dvou hlavnich ¢asti: teoretické a

praktické.

Teoreticka Cast obsahuje komplexni prehled o bezpecnostnich technologiich, Sifrovacich
algoritmech a bezpecnostnich funkcich prohlizect a charakterizuje principy jejich
fungovani. Tato Cast je zakladem pro porozuméni aspektim bezpecnosti ve digitalnim

sveté a také pro vytvoreni schématu krokd.

Prakticka Cast této prace obsahuje porovnani Sifrovacich algoritmi a bezpecnostnich
funkcionalit internetovych prohlizeca. Cilem této Casti je provést porovnani a poskytnout
cenné poznatky o aktualnim stavu bezpe€nosti v oblasti Sifrovani a mechanisma
prohlizecu. Jako vysledek bude vytvoreno schéma, které pomize koncovym uzivatelim

zlepsit sva vlastni bezpeCnostni opatieni.

Klicova slova: ochrana dat, Sifrovani, prohlize¢, anonymita, daveérnost



Anonymity and security on the internet

Abstract
This bachelor's thesis focuses on security technologies and their uasge in the contemporary

digital environment. The work is divided into two main parts: theoretical and practical.

The theoretical part contains a comprehensive overview of the security technologies,
encryption algorithms and security features of browsers and characterize the principles of
their operation. This section is a foundation for understanding aspects of security in the

digital world and schema of steps creation.

The practical part of this work contains a comparison of encryption algorithms and security
functionalities in internet browsers. The aim of this section is to compare and provide
valuable insights into the current state of security regarding encryption and browser
mechanisms. As the result schema will be created to assist end-users in enhancing their

Oown security measures.

Keywords: data protection, encryption, browser, anonymity, confidentiality
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1 Uvod

V dnesni dobé roste problém bezpe¢nosti a anonymity uzivatelt na internetu. Internetova
komunita se rychle méni a vyviji, protoze firmy, lidi a sluzby prechézeji do online
komunikace. Vé&tsina lidi nechape daleZitost ohleduplného vyuziti svétové sité, ochrany
své virtualni stopy a své osobni informace. Bezohledni lidé mohou vyuzit naivity ostatnich

a vytvaret problémy.

Anonymita je navic dilezitym prvkem prava na svobodu sdruzovani a shromazd ovani
online a prava na osvobozeni od diskriminace. Relativni anonymita, kterou internet nabizi,
umoziuje se jednotliveim a mensinovym skupinam sdruzovat v citlivych zalezitostech,
jako je sexualni orientace nebo nabozenstvi. Soukromi poskytuje lidem pfiznivé prostredi

pro vytvareni vztaha a hledani podpory pro jejich problémy, které maji socialni stigma.

Svoboda projevu a anonymita byly vzdy dilezitymi spoleCenskymi otazkami v realném
svéte. Tyto problémy jsou stale dilezité, protoze vice lidi objevuje digitalni svét a v této
nové spolecnosti potiebuji soukromi. V poslednich letech probih4 mezi uzivateli internetu
intenzivni diskuse ohledn¢ otazky, zda by méla byt zachovana anonymita online. Prvni ¢ast
lidi se podobnych technologii vzdava kvili snazsi a nelegalni moznosti prodeje drog,
hrozbé terorismu a nelegalnim informacim. Druhé ¢ast nechce byt kontrolovana a
sledovana vladou a ostatnimi uzivateli. Bez ohledu na stranu, je zfejmé, ze technologie pro
anonymitu je snadno dostupna. A v této bakalaiské praci bude probrano, jaké zptasoby

existuji a jak funguyji.
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2 Cil prace a metodika

2.1 Cil

Hlavnim cilem prace je porovnani zpusobu ochrany svych osobnich tdaja pred tfetimi
osobami. V teoretické ¢asti budou vysvétleny metody ochrany, jak funguji a jejich vyhody.

Zavérem prace je vytvoreni schématu krokd, které by mél uzivatel dodrzovat.

2.2 Metodika

Metodika dané prace bude zalozena na informaci ziskané z odbornych informacnich zdroju
a dokumentace. Vybrané zpisoby ochrany budou vyhodnoceny z hlediska slozitosti pouziti
v praxi, vhodnosti v riznych situacich a predpokladané urovné bezpecnosti. Na zakladé

ziskané informace bude vytvoreno schéma, které pomuze uzivateli byt co nejvice opatrnym

a zaroven ochranénym.
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3 Teoreticka vychodiska

3.1 Anonymita

Anonymita na internetu lze charakterizovat jako formu jednani a komunikace, v ramci
které neni uzivano nebo explicitné prezentovano skutecné jméno nebo identita. Zahrnuje
téz praktiky, které maji za cil ochranu pred odhalenim jména ¢i identity, napfiklad vyuziti

falesného jména, jez neni spojeno s legalni nebo béznou identitou.

Podle prizkumu provedeného Pew Research Center's Internet & American Life Project
Survey v roce 2013 uplatriuje vétSina uzivateld internetu rizna opatieni k zajisténi své
anonymity online [1]:

e 86 % uzivatell internetu podniklo kroky k odstranéni nebo maskovani svych
digitalnich stop, od vymazani souborti cookie po Sifrovani e-mailt, pres vyhybani
se pouzivani svého jména az po vyuzivani virtualnich siti, které zakryvaji jejich
internetovou adresu.

e 55 9% uzivatelQ internetu pfijima opatieni s cilem zabranit sledovani konkrétnimi

osobami, organizacemi nebo vladnimi institucemi.

Obr. 1 Statistika hrozby na internetu

W Ages 18-29 WM Ages30-49 WM AgesS50-64 Ages 65+

30%

28%
b 23%
20% - A -
14% 13%
- 11% 1%
g . = = il %
3% . .

29 3% 2% 1%

0% - ; .

Had email or SNS Been stalked or Had importantinfo Had reputation Online events led

account harassed online stolen such as SSN, damaged because you into physical
compromised or credit card, bank of something that danger
taken over without info happened online
permission

Zdroj: Pew Research Center. Anonymity, Privacy, and Security
Online. Pew Research Center [online]. 5.09.2013. Dostupné z:
https://www .pewresearch.org/internet/2013/09/05/anonymity-
privacy-and-security-online-2/
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Nicméné€ mnoho uzivatelt internetu zazilo komplikace (viz obr. 1) v disledku
nedostate¢né bezpecnosti online. Mezi tyto komplikace patfi kradez osobnich udaju, tnos
e-mailovych Gcta, pronasledovani, ztrata dobré povésti nebo viktimizace podvodniky. Tato
situace zduraziuje dalezitost zvySeni povédomi o bezpeCnosti online a implementaci

vhodnych opatfeni pro zachovani anonymity a bezpecnosti uzivatelii na internetu.

3.2 Kryptografie

3.2.1 Sifrovani

Sifrovani piedstavuje kli¢ovy nastroj pro dosaZeni anonymity a zabezpedeni online
komunikace, "je fo matematicky proces, ktery prevadi zprdvy, informace nebo data do
formy, kterou je mimo zamysleného prijemce nemozné precist" [2]. Timto zplisobem se
chrani divérnost a integrita obsahu pted jakymkoli neopravnénym pfistupem ¢i manipulaci
ze strany tietich stran. ,, Pro provadeéni Sifrovdni nezbytné tri hlavni komponenty: samotnd
data, matematicky algoritmus a klic, ktery slouzi k zaSifrovani a desifrovani dat “ [3] (viz

obr. 2).

Historie Sifrovani saha hluboko do minulosti a rozd€luje se do dvou klicovych obdobi:
klasické a moderni Sifrovani. Klasické Sifrovani, jako naptiklad tabulky zdmeén, stenografie
a Vigenerova Sifra, ma své misto v historii, ale trpi nedostate¢nou odolnosti vii¢i modernim

pocitacovym utokiim, zejména kvuli slabSim algoritmtm.

Moderni Sifry se déli do dvou hlavnich typa: symetrickych a asymetrickych. Pii
implementaci Sifrovani je klicové pecliveé vybrat spravny algoritmus, urcit optimalni

velikost klice, zvolit spolehlivy Sifrovaci software a zajistit bezpecnost klice.

Sifrovani nachazi uplatn&ni v riznych oblastech zabezpe&eni dat, naptiklad pii autentizaci
pomoci protokolt SSL/TLS, Sifrovani sitového provozu pomoci IPsec VPN, zabezpeceni
webového provozu HTTPS, Sifrovani e-mailt, schvalovani a autorizaci ¢i zabezpeceni
pamétovych zatizeni USB. Podrobnéjsi informace o aplikacich Sifrovani budou popsany v

dalsi Casti této prace (viz 3.3).
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Obr. 2 Sifrovani a desifrovani

plaintext key ciphertext

v

Symetrické Sifrovani
Dalsi oznaceni pro klasické Sifrovani, které presnéji vystihuje jeho algoritmus, je metoda
jednoho klice. Tato Sifrovaci technika se sklada z péti zakladnich prvki: pavodni text,

tajny klic, Sifrovany text, Sifrovaci algoritmus a desifrovaci algoritmus.

1. Puavodni text predstavuje zpravu nebo data, ktera jsou vstupem do Sifrovaciho
algoritmu. Toto je zprava, kterou chceme Sifrovat.

2. Tajny kli€ je specialni hodnota, ktera slouzi jako vstup do Sifrovaciho algoritmu.
Kli¢ urcuje transformace, které algoritmus provadi v zavislosti na ném.

3. Sifrovany text je vysledkem $ifrovani piivodniho textu pomoci $ifrovaciho
algoritmu a tajného klice. To je zakddovana zprava, ktera vznika jako vystup.

4. Kodovana zprava je vytvorena jako vysledek Sifrovani. Jeji podoba zavisi na
pivodnim textu a tajném klici; pouziti dvou raznych klict vytvaii dvé odlisné
Sifrované zpravy.

5. Desifrovaci algoritmus pracuje opaénym smérem nez Sifrovaci algoritmus. Pouziva

Sifrovany text a tajny kli¢ k obnoveni pivodniho textu.

Asymetrické Sifrovani

V asymetrickém Sifrovani je klicovy rozdil oproti symetrickému §ifrovani. Zde jsou
potieba dva odlisné klice, z nichz jeden musi byt vefejné dostupny. Hlavnim pozadavkem
je, aby bylo prakticky ,,nemozné vypocitat desifrovaci klic pouze na zdkladé znalosti

kryptografického algoritmu a verejného klice “ [3].
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Zakladni kroky asymetrického Sifrovani jsou nasledujici [3]:
1. Generovani kli¢a: Kazdy uzivatel vytvoii par klica, které budou pouzity pro
Sifrovani a desifrovani zprav.
2. Verejny a soukromy kli¢: Kazdy uzivatel umisti jeden z klict do vefejného
rejstiiku nebo jiného vetejné pristupného mista. Toto je vefejny kli¢. Druhy klic je
soukromy a uchovava se utajené. Uzivatelé maji piistup k vefejnym kli¢im
ostatnich uzivatelu.
3. Sifrovani zprav: Pokud uZivatel B chce poslat divérnou zpravu uzivateli A, B
zaSifruje zpravu vefejnym klicem uzivatele A.
4. Desifrovani zprav: UZivatel A mize obdrzenou zpravu desifrovat pomoci svého
soukromého kli¢e. Zadny jiny piijemce nemaze zpravu desifrovat, protoze pouze A

zna svuj soukromy klic.

V tomto systému maji vSichni ucastnici pfistup k vefejnym klicim, zatimco soukromé
klice si kazdy uzivatel generuje lokalné. Soukromé klice zlstavaji utajeny a bezpecné, a
pokud je tieba, uzivatel je muze kdykoliv zménit a nahradit svij vefejny kli¢ novym, ktery
bude zvetejnén. Timto zpusobem ziistava prichozi komunikace bezpecna, pokud je

soukromy kli¢ uzivatele chranén.

Symetrické a asymetrické Sifrovani poskytuji zékladni poznatky o tom, jak data mohou byt
zabezpecena, priCemz symetrické Sifrovani vyuziva stejny kli¢ pro §ifrovani a desifrovani,

zatimco asymetrické Sifrovani vyuziva pary verejnych a privatnich klicu.

3.2.2 Algoritmy

V této kapitole budou charakterizovany znamé Sifrovaci algoritmy.

Feisteluv algoritmus

Feistelova Sifra je Siroce pouzivany algoritmus Sifrovani se symetrickym kli¢em, ktery
vychazi z principu rozdéleni pivodniho textu na dvé poloviny. ,, Tento algoritmus déli
proces Sifrovani do nékolika kol zpracovani. Kazdé kolo se skladd ze dvou operaci:

substituce a permutace. Pravd polovina bloku prochdzi funkci s aktudlnim klicem v daném
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kole, pricemz vysledek je kombinovdan s levou polovinou pomoci operace XOR. Tento
proces se opakugje pro vice kol, kde vystup z predchoziho kola slouzi jako vstup pro dalsi

kolo, dokud se nevytvori konecny Sifrovany text“ [16] (viz obr. 3).

Obr. 3 Postup Sifru Feistelu

I Ly | Ry |

Zdroj: STEPHEN, Thomas, SPENCER, Marjorie, ed.
SSL and TLS essentials. United States of America:
John Wiley & Sons, 2000. ISBN 0-471-38354-6.

Sila Feistelovy Sifry spociva v jeji schopnosti reagovat na drobné zmény ve vstupnich
datech nebo kli¢i, coz vede k vyraznym zménam ve vystupu diky permutacim a
substitucim. Feistelova Sifra je odolna vii¢i titoktim, jako jsou diferencialni a linearni

kryptoanalyza.

Neékteré popularni Sifrovaci algoritmy vyuzivaji princip Feistelu, jako je DES (Standard
Sifrovani dat) a 3DES (Triple DES). Feistelova §ifra byla také pouzita jako stavebni blok

pro moderni §ifrovaci algoritmy, véetné AES a Blowfish algoritmu.

DES
Standard Sifrovani dat (DES) predstavuje Feistelovu Sifru s dodate¢nymi pocatecnimi a
konecnymi permutacemi, a byl Siroce pouzivan pro bezpecnou komunikaci a ochranu dat,

dokud nebyl nakonec nahrazen pokrocilej§im Advanced Encryption Standard (AES).

., DES pracuje na blocich dat o velikosti 64 bitii a vyuziva 56bitovy klic pro Sifrovdni a
deSifrovani. Algoritmus se sklada ze 16 kol zpracovani, pricemz kazdé kolo obsahuje krok
substituce (s-box) a permutace (P-box). V kazdém kole je puvodni text rozdélen na levy a
pravy 32bitovy blok, a pravy blok je rozsiren na 48 bitit pomoci expanzni permutace. Tento
rozsireny blok je nasledné kombinovan s klicem kola pomoci operace XOR. Vysledek

prochdzi S-boxem, ktery provddi substitucni operaci na 48bitovém bloku, ndsledovanou
16



permutaci pomoci P-boxu. Vystup P-boxu je pak kombinovan s levym 32bitovym blokem

pomoci operace XOR a cely proces se opakuje pro vice kol “ [3].

I kdyz je DES pomérné€ bezpeCny algoritmus, ma nékolik omezeni. Délka klice 56 bitl je v
dnesni dobé povazovana za pfili§ kratkou, a velikost bloku algoritmu 64 bitd zvySuje
zranitelnost vici utokim, jako jsou utoky na Sifrovany text, utoky hrubou silou (brute-
force) a dalsi moderni kryptografické metody. Z tohoto divodu neni DES povazovan za
bezpecny pro moderni kryptografické aplikace a byl nahrazen bezpecnéj§im algoritmem

AES.

AES
AES predstavuje symetricky Sifrovaci algoritmus, ktery je Siroce uznavany jako jeden z

nejbezpecnéjsich Sifrovacich standardi, které jsou v soucasné dobé k dispozici.

AES pracuje s datovymi bloky o velikosti 128 bitd a vyuziva kli¢e o délkach 128, 192
nebo 256 bitd pro Sifrovani a desifrovani. Algoritmus se sklada z nékolika kol zpracovani,
pficemz pocet kol zavisi na délce kliCe. ,, Pro 128bitovy klic pouziva AES 10 kol, pro
192bitovy klic 12 kol a pro 256bitovy klic 14 kol “ [2]. V kazdém kole provadi AES cCtyfi
hlavni operace na vstupnim bloku: ,, SubBytes, ShiftRows, MixColumns a AddRoundKey “
[3]:

1. SubBytes: Nahrazuje kazdy bajt vstupu odpovidajicim bajtem ze substitucni

tabulky zvané s-box.

2. ShiftRows: Posune bajty kazdého radku vstupniho bloku o urcity pocet pozic.

3. MixColumns: Provadi nasobeni matice na sloupcich vstupniho bloku.

4. AddRoundKey: Provadi operaci XOR mezi vstupnim blokem a klicem kola

odvozenym od hlavniho klice.

AES je odolny vii¢i mnoha kryptografickym atoktim, vetné diferencialni a linearni
kryptoanalyzy, a je povazovan za ,, odolny proti utokiim hrubou silou “ [4]. Algoritmus je
také relativné rychly a ma nizkou pamétovou narocnost, coz jej ¢ini vhodnym pro pouziti v

prostfedich s omezenymi zdroji.
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V dnesni dobé je AES nejpouzivanéjsim Sifrovacim algoritmem. Divody zahrnuji rychlost,
malou pamét'ovou naro¢nost, bezpecnost, jednoduchost a vhodnost pro implementaci jak v

hardwaru, tak v softwaru, a také flexibilitu v délce klica.

Algoritmy hraji kli¢ovou roli v udrzovani bezpecnosti na internetu tim, ze Sifruji
komunikace a data tak, aby byla necitelna pro neopravnéné osoby. Tim padem se vytvari
prostiedi divéry a bezpecnosti pro uzivatele i organizace, coz je zakladni kamen digitalni
spole¢nosti. Zaroveni umoznuji algoritmy uzivatelim zachovat svou anonymitu, coz je

klicové pro svobodu projevu a soukromi online.

3.3 Sitovy model

Pro podrobnéj$i zkoumani metod ochrany dat na internetu je nezbytné mit pochopeni
internetovych modelti. Tato sekce se zaméfi na rozbor téchto modell a jejich vyznam v

souvislosti s bezpecnosti dat na internetu.

3.3.1 TCP/IP model

., ICP (Protokol Transmission Control Protocol) je transportni protokol, ktery umoziuje
aplikacnim programiim odesilani balickii a dorucovani dat v siti “ [5]. TCP organizuje data
tak, aby mohla byt pfenaSena mezi serverem a klientem. To zarucuje integritu dat
prenasenych pies sit. Pfed prenosem dat TCP vytvofti spojeni mezi zdrojem a jeho cilem,
coz zajist'uje jeho fungovani pred zahjenim vymeny dat. Poté rozdéli velké mnozstvi dat
do mensich segmentt a ocCisluje kazdy segment pro identifikaci. Pak tyto segmenty odesle

po siti pomoci IP, ktera je zodpovédna za smérovani paketti do spravného cile.

Internet Protokol (IP) je priméarni komunikacni protokol pro ,, adresovani a smérovdni pro
pakety dat mezi zarizenimi na internetu “ [5]. Kazdé zatizeni ma svou jedine¢nou IP
adresu, ktera umozni sdilet data s jinymi zafizenimi pfipojenymi k internetu. Jeho hlavnim
cilem je dorucit datové pakety mezi puvodni a cilovou aplikaci nebo zafizenim pomoci
informaci o adresach, které jsou v datovych bali¢kach. IP je zodpoveédny za formaty a

pravidla pro vymeénu dat a zprav mezi pocitaci v jedné nebo vice sitich pfipojenych k
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internetu a za rozdé€leni dat na mensi pakety a urCeni nejucinnéjsiho zptsobu smérovani

téchto pakett z jednoho zafizeni do druhého v siti.

Model TCP/IP urcuje, jak musi zafizeni mezi nimi prenaset data, a umoziuje komunikaci
pres sit€ a dlouhé vzdalenosti. Model predstavuje, jak jsou data vymeénovana a usporadana
do siti. Je rozdélena do Ctyt arovni, které stanovuji standardy pro sdileni dat a ur€uji, jak
jsou data zpracovavana a balena pfi doru¢ovani. Datové pakety musi pred pfijetim cilovym
zafizenim projit ¢tyfmi vrstvami. Poté TCP/IP prochazi vrstvami v opa¢ném poradi, aby se

zprava vratila do ptivodniho formatu.

Vrstvy
o Urovei datového kanalu
Urcuje zpusob prenosu dat, zpracovava fyzickou akci odesilani a pfijimani dat a
odpovida za prenos dat mezi aplikacemi nebo zafizenimi v lokalni siti a za
vytacené pripojeni. Zahrnuje definici toho, jak by méla byt data prenasena
hardwarem a dalSimi pfenosovymi zafizenimi v siti, napfiklad ovladaCem zafizeni
pocitace, ethernetovym kabelem nebo bezdratovou siti. Tato uroven je kombinaci
fyzickych a datovych kanalt v ramci sitového modelu OSI, ktery standardizuje

komunikacni funkce v oblasti vypocetnich a telekomunikacnich systému.

Protokoly, které pasobi na této irovni, zahrnuji Ethernet, token bus, token ring,
FDDI a dalsi, jako jsou SLIP (Serial Line IP Protocol) a PPP (Point-to-Point
Protocol). Pozdéji budou probirany zabezpecujici protokoly L2TP a vyuzivani VPN
a firewallu (viz 3.3.2).

e Sitova vrstva

Je zodpovédny za odesilani balickl ze sité a fizeni jejich pohybu po siti, aby bylo
zajisténo jejich doruceni do cile. ,, Poskytuje funkce a postupy pro pienos datovych

sekvenct mezi aplikacemi a zarizenimi pres sité “ [6].

Na této urovni operuje protokol IP, a v této bakalarské praci budou rozebrany

bezpecnostni protokoly této vrstvy, konkrétné IPsec a IKE (viz 3.3.3).
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e Transportni uroven

Je odpovédna za zajisténi spolehlivého spojeni dat mezi ptivodni aplikaci nebo
zafizenim a jejim zamyslenym ucelem. ,, 7ato urover je kriticka, protoze zde jsou
data rozdélena do paketii a Cislovana tak, aby vytvorila sekvenci“ [6]. Transportni
uroven stanovuje, kolik dat ma byt odeslano, kam ma byt odeslano a jakou
rychlosti. Zajisti odesilani datovych paketd bez chyb a dasledné ziska potvrzeni, ze

cilové zafizeni obdrzelo datové pakety.

Na této trovni pasobi protokol TCP a zabezpecujici protokol TLS. Je dalezité
zduraznit, Ze jsou tésné€ spojeny s proxy a firewally, coz bude probirano v piislusné

kapitole (viz 3.3.4).

e Uroven aplikace
Odkazuje na programy, které vyzaduji TCP/IP pro zajisténi své komunikace. To je
urover, se kterou uzivatelé¢ komunikuji. Napfiklad, e-mailové systémy a platformy

pro posilani zprav. Kombinuje relacni, prezentacni a aplikacni vrstvy modelu OSL

Zabezpecujicim protokolem této vrstvy je HTTPS, coz je rozsifenim protokolu
HTTP. Navic zde najdeme technologii proxy, ktera ptidava vyssi uroven

bezpecnosti pro firewally (viz 3.3.5).

Kazda vrstva modelu TCP/IP ma své vlastni zranitelnosti a vektory utokd, coz komplikuje

identifikaci jedné vrstvy jako nejzraniteln€jsi. N€které vrstvy mohou byt vSak Castéji cilem

utokd nebo mohou mit vice potencialnich zranitelnosti. Napiiklad aplikacni vrstva byva

Casto zasazena utoky, jako jsou XSS (cross-site scripting) a SQL injekce. Transportni

vrstva mize byt zranitelna vic¢i ttokim vyuzivajicim slabiny v protokolech TCP nebo

UDP. Internetova vrstva je ohroZena IP utoky pomoci manipulace zdrojovych udaja

(spoofing), které zahrnuji vydavani se za jinou IP adresu, aby se obesla bezpecnostni

opatieni nebo zahajily utoky. Datova vrstva muze byt nachylna k atoktim, jako je

zaplaveni MAC, coz zahrnuje zahlceni pfepinace faleSnymi MAC adresami, aby se

premohla sit’. Dalsim krokem v bakalarské praci bude detailni prozkoumani protokoli na

kazdé vrstve.
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3.3.2 Uroveri datového kanslu

L2TP

Protokol tunelovani na urovni 2 (L2TP) je protokol, ktery ,, vytvdri se tunel mezi dvéma
uzly v siti a umozni prenos riiznych sitovych protokolii skrz tento tunel “ [7]. L2TP pouziva
bezpecnostni mechanismy, jako jsou autentizace a Sifrovani, k ochrané prenasenych dat.
L2TP muze byt také pouzit pro pfipojeni k internetu pies poskytovatele virtualni privatni

siti (VPN).

VPN
Pouzivani virtualni privatni sité muze byt efektivnim zptisobem, jak udrzet webovy provoz
relativné anonymni a bezpecny. ,, VPN vytvari Sifrovany tunel mezi zarizenim uzivatele a
vzddlenym serverem, ¢imz umoZzZiiuje uzivateli pristup k internetu prostrednictvim IP adresy
serveru misto své viasmi“ [8]. Tato technologie VPN se sklada ze tii hlavnich komponent:
klienta, serveru a tunelu.
1. Klient je zafizeni uzivatele, jako je notebook nebo smartphone, které slouzi k
ptipojeni k VPN. Klient pouziva tunel pro Sifrovanou komunikaci se vzdalenym
serverem.
2. Server je vzdaleny pocitac, ke kterému se klient piipojuje. Tento server muze byt
umistén v jiné zemi nebo oblasti nez klient. Je odpovédny za zpracovani
Sifrovanych dat a jejich smérovani na internet.
3. Tunel je Sifrované spojeni mezi klientem a serverem, které¢ umoziiuje bezpecny
prenos dat. VSechny data, ktera prochazeji timto tunelem, jsou Sifrovana, coz

zajistuje soukromi a bezpecnost uzivatelskych udaja.

Existuji razné typy VPN, vcetné [8]:
1. VPN pro vzdaleny pristup: Tyto VPN jsou navrzeny tak, aby umoznily
vzdalenym pracovnikiim bezpecCny pfistup k podnikové siti z libovolného mista.
2. Sité VPN typu Site-to-Site: Tyto VPN propojuji dvé nebo vice siti dohromady,
coz umoziiuje uzivatelim piistup ke zdrojum v riznych sitich, jako by byly ve

stejné lokalni siti.
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3. VPN bez klientu: Tyto VPN umoziuji uzivatelim bezpecny pfistup k webovym
aplikacim nebo sluzbam bez nutnosti instalace klientské aplikace.
4. SSL VPN: Tyto VPN vyuzivaji protokol SSL pro zajisténi bezpe¢ného ptistupu

k webovym aplikacim.

Vyhody VPN jsou ziejmé: uzivatelé mohou udrzet svou internetovou aktivitu anonymni a
zabezpecenou pied sledovanim. VPN také umoziuji prekonani omezeni vlady nebo
cenzoru obsahu, coz umoziuje pfistup k blokovanym webovym strankam nebo obsahu.
Krome toho VPN chrani soukromi uzivatelt tim, ze maskuji jejich skute¢nou IP adresu,

coz komplikuje sledovani jejich online aktivit tfetimi stranami.

Je vSak tfeba mit na paméti, ze VPN mohou zpomalit rychlost internetového pfipojeni
kvuli sifrovani dat. Navic, pii vybéru poskytovatele VPN je dilezité byt opatrny a peclivé
zvazit bezpeCnost a duveéryhodnost dané sluzby. Bezpecnost zdarma poskytovanych VPN
muize byt diskutabilni, protoze Casto neni jasné, kdo sluzbu financuje a jaky ma k tomu
zajem. ,, Internetové zarizeni, ke kterému se uzZivatel pripoji, musi zachytit IP adresu, aby
mohlo uspésné smérovat data zpét. 1o znamend, ze kdokoli, kdo md pristup k témto
zdaznamum, miize odhalit informace o uzivateli “ [9]. Je klicové mit na paméti, Ze pouze
pouzivani VPN bez bezpecnostnich opatieni nemusi byt dostate¢né k zajisténi bezpecnosti
uzivatelskych dat. Udrzeni anonymity je zde zavislé na daveére k poskytovateli VPN, s
vyjimkou pfipadi, kdy uzivatel nastavi svij vlastni VPN server nebo pouzije nesting

VPNes.

Firewall

Firewally slouZi jako obrana proti neopravnénému pfistupu a kybernetickym utokam.
Firewall je zafizeni mezi dvéma stranami pro zabezpecCeni sité, které monitoruje pfichozi a
odchozi sitovy provoz a rozhoduje, zda ,, povolit nebo blokovat konkrétni provoz na

zakladeé sady preddefinovanych pravidel “ [5, 10].

Architektura firewallu obvykle zahrnuje tfi hlavni komponenty: paketovy filtr, stavovy
inspekéni modul a branu aplikacni vrstvy. "Filtr paketii je nejzdkladnéjsi komponentou,

zkoumd kazdy paket dat, ktery prochdzi firewall, a urcuje, zda by mél byt povolen nebo

22



blokovdn na zdkladeé preddefinovanych pravidel. Filtr paketii operuje na zdkladeé cisla
protokolu, cilovych a zdrojovych IP adres a portit a TCP viajek. Stavovy inspekcni modul
Jjde o krok ddle a sleduje stav kazZdého sitového pripojent, aby zajistil, Ze bude povolen
pouze legitimni provoz. Na rozdil od paketového filtru udrzuje inspekcni modul informace
o predchozich IP paketech. Brdna aplikacni vrstvy je pokrocilejsi komponenta, kterd
zkoumd obsah datovych paketii za ucelem identifikace a blokovani konkrémich typii
provozu, jako jsou malware nebo pokusy o phishing" [11]. To zvySuje bezpecnost aplikaci

zalozenych na TCP a aplikacnich protokold pro www.

Firewally lze rozdé€lit do dvou kategorii: hardware a software. ,, Hardwarové firewally jsou
samostatnd zarizeni umisténd mezi siti a internetem. Softwarové firewally jsou instalovdny
na jednotlivych pocitacich nebo serverech [12]. Oba typy firewallt funguji na stejnych
zakladnich principech, ale hardwarové firewally jsou obvykle vykonnéj§i a mohou chranit
celou sit, zatimco softwarové firewally poskytuji ochranu jednotlivym strojim. Mezi
hlavni vyhody hardwarové brany firewall patfi zvySena pasmo propustnosti a snizena
latence. Stavové filtrovani je snadnéjsi pro softwarovy firewall, ktery navic v sobé

zahrnuje automatické obnovovani.

Obr. 4 Konfigurace DMZ
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Zdroj: VACCA, John. Managing Information
Security. ELSEVIER, 2009. ISBN 978-1-59749-
533-2.

., Konfigurace firewallu miize mit nékolik tvaru: demilitarizované zony, obvodové site,
konfigurace dvou routerii, konfigurace dual-homed. V porovndni s ostatnimi zpiisoby
konfigurace, DMZs poskytuje vetsi bezpeci tim, Ze zabrariuje uzivateliim z externi sité
ziskdni pFimého pristupu k pocitaciim v interni siti““ [13] (viz obr. 4).
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Jednou z klicovych vyhod firewallt je, Ze mohou pomoci zabranit neopravnénému pristupu
k siti. ,, Zkoumdnim prichoziho a odchoziho provozu a blokovanim podezrelé aktivity
mohou brany firewall zabrdnit utocnikim v ziskani pristupu k citlivym datitm nebo

zdrojium ““ [13]. Firewally mohou také zabranit viram, keyloggingu a ttoktim typu
odmitnuti sluzby (DoS) blokovanim provozu ze znamych skodlivych zdroju.

Mezi nevyhody firewallu patii potencialni ovlivnéni vykonu sit€ zavedenim dalsi latence a
rezie. Podle Glosare internetové bezpecnosti je "obtiznou cdsti definovani kritérii, kterym
paketitm je odepren priichod firewallem, protoze firewall musi nejen udrzovat neoprdvnény
provoz (1., vetielci), ale obvykle také musi nechat autorizovany provoz projit dovniti’ i ven"
[15]. Nedostatek firewallu se objevuje pii pouzivani standardnich portd, jako je HTTP port
80. Utocnici je mohou obejit pomoci pokrog&ilych technik, jako je fragmentace paketi nebo
tunelovani. "Nékteré aplikace generuji dvnamické porty interné po uzavieni ridictho
kandlu, coz ztézuje firewalliim urceni portu, které budou pouZity pro prenos dat. V'
diisledku toho miize byt nutné trvale povolit celou fadu pomijivych portii pro prochdzeni
firewallem. Zlep3Seni vykonu brdny firewall Ize dosahnout minimalizaci pravidel v

zasadach (predevsim pro softwarové brdany firewall)" [2].

Zaveérem lze fici, ze firewall poskytuji vrstvu obrany, kde dle potieb 1ze nasadit
komponenty v riznych konfiguracich k ochrané pred vnéjSimi a internimi hrozbami.
Nicméné pouzivana kombinace komponentli mize mit svoje nedostatkti. I kdyz brany
firewall zvySuji uroven bezpecnosti, mély by byt pouzivany ve spojeni s dal§imi

bezpecnostnimi opatienimi k zaji§téni komplexni ochrany, jako je TLS/SSL.

3.3.3 Sitfova vrstva

Zadna zaruka neexistuje, Ze piijata data skutené pochazeji od narokovanych odesilateld,
jsou dorucena spravnym adresatim, obsahuji pavodni informace a nebyla odposlouchana,
zatimco datové jednotky byly predany od odesilatel k piijemctim. Nedostatek vnitiniho
zabezpecCeni plati zejména pro IP pakety. V disledku toho bylo vynaloZzeno mnoho usili na

zvySeni bezpecnosti prenosu dat.
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Bezpecnostni protokoly zahrnuji zapouzdieni, coz znamena, ze data jsou ulozena v
datovych jednotkach, a k datovym jednotkam jsou ptidany zahlavi na riznych vrstvach,
které obsahuji dalsi informace. Zapouzdfeni dat pridava k datim informace o protokolu,
aby mohl pfenos dat probihat spravnym zptisobem, a je pohodlna a pruhledna schéma
prenosu informace, ktera obsahuje Sifrovanou datu a neSifrované zahlavi, které je urceno

pro smérovani paketu.

IPsec architektura zahrnuje v sobé€ protokoly IPsec a IKE. ,, 7ato architektura poskytuje
kryptografickou ochranu pro IP datagramy v sitovych paketech IPv4 a IPv6“ [5]. Tato
ochrana muze zahrnovat davérnost, silnou integritu dat, ovéfovani dat a ¢asteCnou integritu
sekvence. IKE a IPsec spolecné poskytuji bezpecny a ovéieny zpisob komunikace po siti.
,IKFE je zodpovédny za navdazani zabezpeceného pripojenti, zatimco IPsec poskytuje
Sifrovani a ovérovani dat prendSenych pres toto pripojeni [5]. IKE a IPsec se bézné
pouzivaji v piipojenich VPN (viz 3.3.2), ktera umoziiuji vzdalenym uzivatelim bezpecné

piistupovat ke zdrojim v privatni siti, jako by k ni byli pfimo pfipojeni.

IPsec

IPsec je protokol pouzivany k ,,zabezpeceni IP komunikace Sifrovanim a ovérovanim IP
paketit mezi dvéma sitovymi zarizenimi “ [5], jako jsou smerovace nebo brany firewall. Na
rozdil od jinych kryptografickych protokol, jako je TLS nebo SSH, IPsec umoziuje
chranit kazdou komunikaci zalozenou na IP. Zapouzdieni na internetové vrstvé obsahuje
proces prevzeti segmentu a pfidani mu zahlavi ovéfovani (AH) pro nastaveni integrity a

zapouzdreni uzite¢ného zatizeni (ESP) pro divérnost s volitelnou integritou.

., Zahlavi ovérovani poskytuje autentizaci dat, silnou integritu a ochranu proti prehravdni
datagramii IP “ [8]. AH chrani vétsi Cast IP datagramu, ale presto neposkytuje sluzby
davérnosti dat. ,, Zapouzdreni je zodpovédné za ditvérnost dat a za cdstecnou divérnost tok

dat“ [8].

Lokace AH a ESP zélezi na rezimu ptenosu dat. ,, RozliSujeme transportni, kde je Sifrovdana

pouze datovd cast IP paketu, a tunelovy reZim, kde je cely IP paket Sifrovan a zapouzdien
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do jiného IP paketu “ [5]. IPsec pouziva dva typy algoritmu: HMAC-MDS a HMAC-SHA-
1 pro autentizace a DES-CBC, AES-CBC a Blowfish pro Sifrovani.

Nicméné ani AH, ani ESP nemohou zachranit od analyzu trafiku. ESP mize pomoct
maximaln¢ s ¢asteCnym tok provozu, proto je dulezité pristupovat ke komunikaci na siti s

obezfetnosti a zvazit dalsi bezpe¢nostni opatieni k ochrané citlivych udaja.

IKE

Vymeéna kli¢t (IKE) je protokol pouzivany k nastaveni zabezpeCeného a ovéfeného
komunika¢niho kandlu mezi dvéma stranami prostfednictvim VPN. ,,IKFE je zodpovédny za
vyjedndvani parametrii pripojeni, jako jsou metody Sifrovdni a ovérovani, a generovani
sdileného tajného klice pouzivaného k Sifrovdni a desifrovdni dat “ [5]. Obvykle se pouziva

ve spojeni s protokolem IPsec.

., Protokol IKE je protokol typu pozadavku a odpovédi s inicidatorem a odpovidacem “ [5].
IKE definuje politiku v ramci ochrannych sad s ohledem na zabezpeceni komunikace.
Kazda sada ochrany musi definovat alespon Sifrovaci algoritmus, hash algoritmus, skupinu
Diffie-Hellman a metodu ovéfovani. IKE nejcastéji pouziva certifikaty x. 509
infrastrukturu vefejného klice (PKI) pro autentizaci a protokol Diffie-Hellman pro vyménu
klica k vytvoreni sdilené tajné relace. Databaze zasad IKE je pak seznam vS§ech

ochrannych sad vazenych v poradi podle preferenci.

Vytvoreni [Psec SA pomoci IKE je dvoufazovy proces [5]:
1. Proces vytvoreni poc¢ateéniho ovéfeného klicovaciho materialu mezi dvéma
vrstevniky.
2. Proces vyjednavani dalSich odvozenych klict pro mnoho riznych spojeni

zalozenych na IP mezi t€émito dvéma

Tyto protokoly jsou nezbytné pro ochranu citlivych informaci pfenaSenych po internetu.
Pouziti IKE a IPsec je rozmanité, at’ uz jde o bezpecné piipojeni vzdalenych sitovych
prvka, virtualizovanych prostfedi nebo zabezpeceni komunikace mezi koncovymi
zafizenimi. Jejich vyznam spociva v tom, ze umoziuji divérnou a bezpe¢nou vymenu dat

mezi stranami, které nemusi byt navzajem duveérivé.
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3.3.4 Transportni aroven

SSL

Historie zabezpeceni trovné internetu se zacala vyvijet s vyvojem protokolu SSL (Secure
Socket Layer). SSL je soucast bezpecnostni vrstvy mezi aplikacni a transportni urovni.
SSL je vlozen nad transportni vrstvu s TCP protokolem, protoze ,, nespliiuji bezpecnostni
pozadavky pro UDP protokol “ [5]. ,, SSL protokol poskytuje bezpecnost komunikaci s tfemi
viastnosti: autentizace komunikujicich stan pomoci Sifrovani verejnym klicem, zabezpeceni
dirvéryhodnosti data trafiku diky Sifrovani dat po handshaku a sjedncdvani klice relaci,
autenticitu a integritu data trafiku diky kontrole MAC “ [14].

Presto SSL protokol nezachrani proti analyze provozu. Napfiklad zkoumanim
nesifrovanych zdrojovych IP adres a Cisel portd TCP nebo zkoumanim objemu odeslanych
dat je mozné urcit, jaké strany komunikuji, jaké typy sluzeb se pouzivaji, a n€kdy ziskani
informaci o pracovnich nebo osobnich vztazich. Dal bude feeno o zptisobu zvySeni

urovné bezpecnosti.

TLS

TLS (Transport Layer Security) piedstavuje vylepSenou “verzi SSL protokolu, vyuzivajici
TCP k poskytovdni spolehlivych end-to-end zabezpecenych sluzeb” [2]. Na rozdil od SSL
je povazovan za bezpecnéjsi a komplexnéjsi. TLS je vyuzivan k zvySovani urovné

zabezpeceni a poskytuje bezpecnéjsi prostiedi pro komunikaci mezi klientem a serverem.

TLS protokol zahrnuje v sobé dvé hlavnich Casti: Record protokol a ostatni Ctyfi
subprotokoly: Handshake, ktery je pro autentizaci klientu a serveru a pro vymeénu session
klice, Change CipherSpec pro zmeénu Sifrovani, Alert pro vysilani upozornéni a data
aplikaci, ktery je pro predavani dat pfimo do Record protokolu. SSL ziskava data z vy§Sich

subprotokoltd a vnofi ji do krokt fragmentace, komprese a Sifrovani.

TLS stavi na zakladech SSL, ptinasi vylepSeni k zvyseni bezpecnosti. Adresuje
zranitelnosti pfitomné v SSL a piinasi pokrocilé kryptografické algoritmy. Kromeé toho
podporuje TLS S$irsi Skalu Sifrovacich sad, coz zaji§t'uje kompatibilitu s modernimi

bezpecnostnimi standardy
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Pruchod firewallem

SSL a TLS protokoly jsou zalozeny na end-to-end bazi, coz muze usnadnit kontrolu
trafiku. Je Sifrovan HTTP provoz namisto pfimého §ifrovani IP paketii. Proto se obvykle
pouziva firewall. Brany firewall jsou navrzeny tak, aby ,, omezovaly pristup k siti nebo
konkrétnim sluzbam a monitorovala aktivity v siti“ [5]. Nicméné on muze blokovat provoz
v dosazeni zamysleného cile nebo muize zabranit ispésnému dokonceni SSL/TLS

handshaku.

K prekonani téchto problému se obvykle pouzivaji proxy servery nebo tunelovani jako
man-in-the-middle. ,, Tunelovani zahrnuje zapouzdieni provozu protokolu nebo aplikace v
ramci jiného protokolu, ktery je povolen firewallem. Proxy zahrnuje odesilani provozu
prostrednictvim proxy serveru, ktery miiZze komunikovat s vhéjsi siti jménem protokolu

nebo aplikace *“ [5].

3.3.5 Uroveii aplikace

HTTPS

Bezpecnostni protokol HTTPS (Hypertext Transfer Protocol Secure over SSL) predstavuje
zabezpecenou variantu bézného protokolu HTTP, ktery se pouziva k prenosu dat pies
svétovy web. Oproti klasickému HTTP poskytuje HTTPs dalsi vrstvu bezpe¢nosti pomoci
Sifrovani dat mezi klientem a webovym serverem. Tento Sifrovany datovy protokol,
podporujici rizné kryptografické protokoly, vytvari bezpecny kanal komunikace mezi

uzivatelem a webovou strankou.

Hlavnim rozdilem, ktery uZivatelé webovych prohlizecua vidi, je zacatek URL adresy.
HTTP pouziva port 80, zatimco pii pouziti HTTPS se vyuziva port 443, coz vyvolava TLS.
Po ovéteni pravosti webové stranky zacina vymeéna Sifer, a to prostfednictvim
symetrickych a asymetrickych klict. Pfi pouzivani HTTPS jsou Sifrovany klicové casti
komunikace, v¢etné URL pozadovaného dokumentu, obsahu hlavicky HTTP, obsahu
formulafi vyplnénych uzivatelem, obsahu samotného dokumentu a cookies prenasené

mezi prohlizecem a serverem.
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Pouzivani HTTPS ma nékolik vyhod:

1. Duvérnost dat: HTTPS zajistuje, Ze data prenasena mezi klientem a serverem jsou
Sifrovana a nemohou byt zachycena tfetimi stranami.

2. Integrita dat: HTTPS zajistuje, ze data prenaSena mezi klientem a serverem nebyla
be&hem prenosu upravena nebo manipulovana.

3. Oveérovani: HTTPS poskytuje klientovi zptsob, jak ovéfit identitu webového
serveru, ke kterému se pfipojuje, a zajistuje, ze nekomunikuje s podvodnikem.

4. Vylepsené hodnoceni vyhledavact: Webové stranky pouzivajici HTTPS ziskavaji

vys$si hodnoceni ve vysledcich vyhledavacu, coz zvysuje navstévnost.

Pouzivani HTTPS ptedstavuje klicovy krok k zajisténi bezpe€nosti dat na internetu. Tento
protokol nejenom Sifruje data, ale také zvysuje duveéryhodnost webt a poskytuje bezpecny
a spolehlivy zazitek uzivateld pfi prohlizeni internetu. Jeho jednoducha sprava ze strany
uzivatele ¢ini z HTTPS jedno z nejefektivnéjSich opatfeni pro zvySeni bezpecnosti pii

online komunikaci.

Proxy Server

Proxy server predstavuje sofistikovany systém skladajici se z hardwarovych platforem a
softwarovych aplikaci, ktery funguje jako prostfednik v sité, zprostiedkovavajici
komunikaci mezi uzivateli a cilovymi servery. ,, Kdyz uzivatel pristoupi k proxy serveru,
jeho provoz je nejprve smérovan na IP adresu proxy serveru. Proxy server prijimd
pozadavky od klienta, analyzuje je a ddle je preddavd na cilovy server, pricemz vystupuje
Jako klient. Kdyz odpovéd dorazi z cile, proxy server ji preposila zpét ke zdroji “ [9] (viz
obr. 5). Timto zpusobem je zdanlive veskery provoz pochazejici z proxy, nikoli z ptivodni
IP adresy uzivatele. Pro sledovani provozu na vys$si urovni bezpecnosti je mozné pouzit

vice proxy serveru ve strategii znamé jako "proxy retézec".
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Obr. 5 Komunikace pi1 pouziti proxv serveru
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Zdroj: OccupyTheWeb. Linux basics for hackers:
getting started with networking, scripting and security
in Kali. No Starch Press, Inc. 1, [2018]. ISBN 9781-
593278557.

o

Your ISP Web server

Pouzivani proxy serveru piinasi relativni jednoduchost pro uzivatele, ktefi si mohou sluzbu
zakoupit od poskytovatele a zacit ji vyuzivat pomoci pluginu do svého internetového
prohlizece. Dalsi vyhodou proxy serverti je moznost cachovani, které uchovava informace

o predchozich aktivitach, ¢imz zvySuje efektivitu a rychlost pfistupu.

Nicméné, proxy server se muze stat nevyhodou v ptipadé jeho kompromitace, a dodate¢né
posilani dat pres server muze zpomalit internetovy provoz. Proxy servery pracuji na
aplikacni vrstvé pro analyzu prichozich pozadavki, coz jim pfidéluje nazev "proxy
aplikace". Tyto servery umoziiuji manipulaci s riznymi protokoly pomoci riiznych proxy
servert nebo serveru s vice protokoly. Proxy servery jsou instalovany v pocitac¢ich pomoci
firewall brany, ktera slouzi jako brana pro zprostredkovani sité protokolu aplikace, a tim
zvysuje bezpecnost, jak bylo diskutovano v jedné z predchozich kapitol. Zajimavym jevem
je, ze proxy servery mohou byt klicovym prvkem pfi zajistovani bezpecnosti sité, ale
soucasné i potencialnim bodem zranitelnosti, ktery vyzaduje peclivé fizeni a monitorovani.
Jejich dulezitost v soucasné dobé neni mozné podcenovat, nebot’ predstavuji klicovy

nastroj pro zajisténi bezpecné a anonymni internetové komunikace.

3.4 Anonymni prohliZeni

V této Casti bakalarské praci budou probrany zpisoby anonymniho prohlizeni, které budou

uzitecné v dalsi kapitole.
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3.4.1 Smérovaci reSeni

HTTP proxy servery

HTTP proxy servery jsou servery, které funguji jako prostrednici mezi klienty a webovymi
servery. ,, Kdyz klient odesle poZadavek na webovy server, je tento pozadavek nejprve
odeslan na HTTP proxy server. Proxy server pak preddva tento pozadavek webovému
serveru. Odpovéd ze webového serveru je nasledné odeslana zpét na proxy server, ktery ji

posild zpét klientovi“ [9].

Pouzivani HTTP proxy serveru nabizi nékolik vyhod. Muze naptiklad zlepsit vykon tim, ze
uklada Casto piistupné obsahy do mezipaméti [9], ¢imz snizuje objem datového provozu v
siti a zrychluje pfistup k Casto navstévovanym webim. Proxy server lze také pouzit k
filtrovani obsahu, naptiklad blokovani pfistupu na webové stranky, které jsou povazovany
za nevhodné nebo skodlivé. Pii odesilani pozadavkl pres proxy server je IP adresa klienta

skryta pred webovym serverem, coz miize pomoci chranit soukromi a zabezpeceni klienta.

Proxy servery HTTP lze nasadit v riznych nastavenich, véetné podnikovych siti, vefejnych
hotspotth Wi-Fi a osobnich zafizeni. Tyto servery mohou byt nakonfigurovany tak, aby
poskytovaly riizné urovné zabezpeceni a soukromi v zavislosti na potfebach uzivatele nebo

organizace.

Crowds

Smérovani Crowds predstavuje technologii, ktera slouzi k posileni soukromi v ramci
pocitaCovych siti, zajist'ujici anonymni komunikaci. Oproti tradi¢ni metodé smerovani
Onion, ktera operuje s pevnym poctem uzll pro prenos dat, pfinasi smérovani Crowds
decentralizovany pfistup, ktery vyuziva Siroky pocet nahodné vybranych uzlu. ,, Kazdy
uzivatel je reprezentovdan procesem znamym jako "jondo". Po spusténi kontaktuje tento
proces server, oznacovany jako "blender", a Zada o vstup do davu. Po akceptaci této
zZdadosti informuje blender o jondové identité, coz mu umoziuje ucasmit se systému.
Uzivatel ddle nakonfiguruje jondo tak, aby fungoval jako proxy server, pricemz zadd jeho
ndzev hostitele a Cislo portu do svého prohliZece jako proxy pro vSechny sluzby. Jakykoli
pozadavek vychdzejici z prohlizece je ndsledné smérovdn primo na jondo. Pro odesldani

zpravy ji uZivatel zasifruje a posle do ndhodné skupiny uzli v siti. Jondo ndhodné vybere
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dalstho jonda z davu (pripadné sam sebe) a predda mu Zadost. Po obdrZenti Zddosti jondo
ndhodné urci, zda ji preda dalSimu jondovi, nebo ji posle webovému serveru, pro ktery
byla pitvodné urcena “ [5]. Kazdy pozadavek tak putuje od prohlizece uzivatele ptes fadu
jondo az k webovému serveru. Dalsi pozadavky, které na stejném jondovi zahaji uzivatel,
budou nasledovat stejnou cestu, s vyjimkou ptipadu, kdy je zménén cilovy webovy server.
Odpoveédi serveru prochazeji toutéz cestou jako zpravy pozadavku, ale opaénym smérem.
Kazdy uzel v siti pak preda zpravu nové sadé nahodné vybranych uzla, dokud zprava

nedosahne svého cile. Pouzivani Sifrovani zarucuje divérnost obsahu zpravy.

Smérovani Crowds nabizi nekolik vyhod v porovnani s jinymi technikami zvySujicimi
soukromi. Jeho odolnost vii¢i ur€itym typum ttoku, napiiklad analyze provozu, umoziuje
bezpecnou komunikaci bez rizika zji§téni pavodu zpravy, coz je ¢asty problém u jinych
technik. Tento pristup je také flexibilni, protoze se dokaze pfizplisobit riznym sitovym

nastavenim a neni zavisly na pevném poctu uzli, coz prinasi vétsi miru adaptability.

Onion

Smeérovani Onion predstavuje sofistikovanou techniku, ktera umoziiuje uzivatelim
surfovat po internetu zcela anonymné. Princip fungovani spociva v tom, ze ,, aplikace, (tzv.
inicidtor), vytvari anonymni pripojeni pomoci sekvence specidlnich smérovacii zvanych
"onion routers" namisto bézného primého TCP pripojeni“ [5]. Proces spociva v zabaleni
dat do vice vrstev Sifrovani, podobn¢ jako vrstvy cibule. Kazda vrstva §ifrovani je
odstranéna jednim z uzla v siti, odhalyjici tak dalsi vrstvu dat, dokud zprava nedorazi ke

svému puvodnimu cili.

Pro vyuziti smérovani Onion se uzivatelé ptipojuji k siti Tor. ,, Data uzZivatele jsou
opakované Sifrovana, pricemz kazdd vrstva Sifrovani nese informace o dal§im uzlu v siti,
ktery md tuto vrstvu odstranit. Data jsou pak posildna po siti, preskocujici z uzlu na uzel,
kde kazdy uzel odstranuje jednu vrstvu Sifrovani, dokud data nedosdhnou svého cile ““ [9].
Timto zptsobem je prakticky nemozné vysledovat ptivod dat, protoze kazdy uzel ma

informace pouze o ptredchozich a nasledujicich uzlech v fetézci.

Smérovani Onion poskytuje uzivatelim fadu vyhod pfi anonymnim prochazeni internetem.

Chrani uzivatele pred sledovanim a cenzurou ze strany vlad a jinych subjektt. Zaroveni
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zabezpecuje uzivatelskou identitu, protoze skutecna IP adresa je skryta za vrstvami

sifrovani.

Prohlize¢ Tor je postaven na platformé Firefox a zahrnuje dodatecné bezpecnostni prvky,
jako je implicitni blokovani souborti cookie a sledovacu tietich stran. Jeho vyznamna
vyhoda spociva v moznosti anonymniho prochazeni internetem bez ohrozeni soukromi

uzivatele.

3.4.2 Prohlizece

Tor Browser

TOR (The Onion Router) predstavuje nejvyznamnéjsi a nejoblibenéjsi nastroj pro dosazeni
anonymity na internetu. Jedna se o svobodny a otevieny software, ktery pracuje na
principu tzv. ,,cibulového smérovani". To znamena, ze ,, vSechna data, ktera vstupuji do
sité Tor, prochdzeji tFemi ndahodné vybranymi uzly sité a jsou postupné Sifrovana klici
téchto uzli pred odeslanim “ [18)]. Kdyz prvni uzel obdrzi balicek, desifruje jeho horni
vrstvu a zjistuje, kam ma balicek dale poslat. Stejny postup nasleduji 1 druhy a tfeti server.
Nejzranitelnéj§imi misty v takovémto fetézci jsou vystupni uzly, kde je provoz konecné
desifrovan a smérovan ke svému cilovému zdroji. Na vystupnich uzlech by mohl byt
provoz odposlouchavan, coz je dilezité vzit v uvahu pii piipojovani se k zdrojim pomoci
nezabezpecCenych protokoll, napiiklad pii navstéveé webovych stranek, které nepodporuji

HTTPS.

Webové stranky a do nich vlozena reklama jsou Casto vyuzivany sledovaci, ktefi
shromazd’uji rizné informace o prohliZeci, jako jsou nainstalovana pisma, velikost
obrazovky, operacni systém, verze nebo pluginy, coz umoziuje identifikaci uzivatelti na
webovych strankach. Tato technika je znama jako ,,otisky prsti". Tor Browser se snazi
maskovat jedine¢né informace o uzivateli, napiiklad pomoci standardni sady pisem,
standardni velikosti okna, predstirani informaci o platformé a konzistentni sady plugind.
Zatimco sledovaci nemohou rozpoznat, ze je pouzivan prohlize¢ Tor, uzivatel se bude jevit

jako kterykoli jiny uzivatel tohoto prohlizece.
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Veskery sitovy provoz je smerovan pres sit’ Tor, anonymni sit’ urCenou k zakryti polohy a
IP adresy. Pozadavky na webové stranky, které podporuji protokol HTTPS, jsou
automaticky prevedeny na bezpecné&jsi protokol. Prohlize¢ Tor Sifruje veskery internetovy
provoz pomoci protokolu HTTPS, coz pomaha zabranit odposlechu a zachycenti
uzivatelskych dat. Sit’ Tor poskytuje end-to-end Sifrovani a zajistuje, Ze data jsou Sifrovana

na kazdém bodé siteé.

Tor Sifruje veskera ulozena data pomoci ,,algoritmii AES a Diffie-Hellman. Prohlizec¢
nabizi pripojeni k internetu pomoct riiznych protokoli, véetné HI'TP (HTTPS-proxy),
SOCKS (Proxy Socks5 a Socks4), SSH (pouziti tuneli SSH) a samotné sité Tor* [18]. Tor
maskuje IP adresu, coz dava dojem, ze internetovy provoz pochazi z jiné lokality. To
pomaha chranit soukromi a komplikuje sledovani online aktivity webovymi strankami a

dal§imi sluzbami.

Prohlize¢ Tor uplatiiuje ptisné ,, zdasady no-logging, coz znamend, Ze neuchovdavd zaznaniy
o aktivité uzivatele ani osobnich informacich, neuchovavd prihlasovaci udaje k webovym
strankam nebo historii mezi relacemi “ [18]. To pomaha chranit soukromi uzivatela a brani

tietim stranam v piistupu k uzivatelskym datim.

Prohlize¢ Tor zahrnuje ,, doplnék NoScript, ktery blokuje spousténi Javascriptu a dalSich
potencidalné skodlivych skriptit na navstivenych webovych strdnkdach“ [18]. To pomaha
zabranit otiskiim prstil prohlizecCe, coz je technika pouzivana nékterymi webovymi
strankami k identifikaci a sledovani jednotlivych uZzivateld na zakladé jejich konfigurace

prohlizece.

Krome toho prohlize¢ Tor umoziuje uzivatelim posilit bezpeCnost pomoci nastaveni.
Uzivatelé s nejvysSimi povolenymi bezpeCnostnimi nastavenimi budou varovani pii
navstéve nékterych webovych stranek, zejména téch, které silné zavisi na Javascriptu, a
mozna budou muset Celit omezené funkcnosti. Je pravdépodobné, ze nékteré stranky a
streamovaci sluzby, jako je Netflix, nebudou fungovat. Interaktivni funkce, které webové
stranky vyuzivaji, mohou byt zakazany, aby zabranily odhaleni pfili§ mnoho informaci o

uzivateli.
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Prohlize¢ Tor také izoluje procesy v ramci prohlizece, aby zmirnil dopad zranitelnosti.
Kazdy samostatny web, ktery uzivatel navstivi, je izolovan od ostatnich, takze sledovaci
soubory cookie nemohou sledovat uzivatele pii prochazeni, coz omezuje moznost vytvorit
si profil uzivatele. Tyto cookies tfetich stran jsou nastavovany, kdyz provozovatel webové

stranky vyuziva externi sluzbu k poskytovani dalsich funkcei, obvykle reklam nebo analyz.

Tor je povazovan za relativné spolehlivy nastroj pro anonymizaci, avsak piipady odhaleni
identity uzivatelt se opakované vyskytly. Deanonimizace neni vzdy spojena se
zranitelnostmi samotného Tor, Casto jsou vyuzivany metody socialniho inzenyrstvi a

uzivatelé sami mohou délat chyby, o cemz bude feCeno pozdéji (viz 4.2.4).

Linken Sphere
Linken Sphere predstavuje webovy prohlizec, ktery muze efektivné chranit online
soukromi a anonymitu. Vyvojafi vyuzili zdrojovy kéd Chromia, avSak odstranili v§echny

funkce sledovani, které jsou povolené ve standardnim prohlizeci Google Chrome.

Prohlize¢ pracuje v ,, reZimu Off-the-Record Messaging “ [19], coz znamena, ze na pocitaci
nejsou ukladany zadné stopy akci. Toto je dosazeno diky mistnimu, netrvalému ulozisti
relaci prohlizece, coz zabrani nezddoucimu pfistupu k informacim a potencialnim

skodlivym programam.

Linken Sphere disponuje pokrocilou technologii proti detekci, kterd umoziiuje obejit bloky
webovych stranek a vyhnout se detekci systémy proti podvodim a dal§imi bezpeCnostnimi
opatfenimi. Funkce anti-detekce pravidelné aktualizuje konfiguraci uzivatele, jazyky,

geolokaci a mnoho dalSich parametrt, které mohou byt ménény v realném Case.

Prohlize¢ obsahuje integrovanou VPN, ktera chrani online aktivitu Sifrovanim
internetového pfipojeni a smérovanim pres zabezpeCeny server. Toto je uzitecné pti
potiebé pristupu k weblim nebo sluzbam, které mohou byt v dané oblasti blokovany, a

zaroven chrani pied odposlechem a dal§imi formami dohledu.

Linken Sphere Sifruje veskera ulozena data pomoci algoritmu AES-256, pficemz vSechna

data ulozena na serveru jsou Sifrovana hashi. Prohlize¢ podporuje ptipojeni k internetu
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prostiednictvim riznych protokold, véetné ,HTTP (HTTPS proxy), SOCKS (Proxy
Socks5), SSH (pouziti tunelii SSH), TOR (poucziti sité Tor), TOR + SSH (Tor + tunel) a
DYNAMIC SOCKS (dynamicky proxy) “ [19].

Uzivatelé maji moznost piizpusobit kazdou otevienou kartu podle svych potieb. Linken
Sphere umoziuje spravovat vice online uctd a profilti z jednoho prohlizeCe, coz je uzite¢né
pro prihlaseni k riznym u¢tim, jako jsou socialni média nebo e-mail, aniz by bylo nutné

pouzivat vice virtualnich stroja.

Je dulezité zdlraznit, ze Linken Sphere byl vytvoren pro pravné legitimni ucely, jako jsou
penetracni testy, pruzkum trhu socialnich médii, vyzkum klicovych slov a pro soukromé
uzivatele, ktefi spravuji vice ucti najednou. Nicméné, jak jiz bylo uvedeno dfive,
bezpecnost ma dve stranky. Historicky se kybernetiti zloCinci snazili obchéazet digitalni
otisky prsti pomoci technologii, jako jsou virtualni stroje, proxy a servery VPN. Systémy
proti podvodim se vSak staly dostate¢n€ sofistikovanymi, aby identifikovaly podezielé IP
adresy, 1 kdyZz jsou pouzivany tyto taktiky. Proto kybernetiCti zlo¢inci zacali vyuzivat
prohlize¢ Linken Sphere pro nelegitimni aktivity. Linken Sphere dynamicky méni
konfigurace webového prohlizece a generuje neomezené mnozstvi konfiguraci, coz jim

umoziiuje napodobit ¢innost legitimnich uzivateli.

Pro uzivatele predstavuje Linken Sphere jedno z nejbezpecnéjsich feseni ,,vSe v jednom*®,
které znacné usnadinuje mnoho kazdodennich ukol. Nicméné je dulezité si byt védomi
toho, ze ackoliv Linken Sphere nabizi nékolik vyhod pro ochranu soukromi a zabezpeceni
online, zadny prohlize¢ nemuze zarucit uplnou anonymitu nebo ochranu pted vSemi online
hrozbami. Je vzdy vhodné pouzivat vicevrstvé opatieni pro zabezpeceni a ochranu
osobnich tdaja, jako jsou silna hesla, vyhybani se vefejnym Wi-Fi sitim a udrzovani
aktualniho softwaru a operacniho systému. Pfi sdileni osobnich tdaji online je rovnéz
dulezité postupovat obezietné a byt si védom zasad ochrany osobnich udaji a postupt

shromazd’ovani udaji na webovych strankach a sluzbach.
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4 Vlastni prace

4.1 Porovnani algoritmu

Pro srovnani Sifrovacich algoritmt se budou vyuzivat znalosti o jejich zakladnich
charakteristikach, jako jsou délka klice, algoritmicka slozitost, poCet krokt a Cas nutny pro

uspesny utok.

Ziskavani informaci
1. Implementace
Uzivatel ma na vybér z nékolika zpasobu Sifrovani na MacOS a Windows OS, z nichz
v této bakalafské praci budou testovany dva: pomoci terminalu a Disk Utility, pfipadné

nastaveni souboru.

Terminal: Tento zpisob je piistupny pro kazdého uzivatele a umoziiuje nastaveni
cilové slozky, vybér pouzitého Sifrovaciho algoritmu a ur€eni umisténi budouciho
zasifrovaného souboru (viz obr. 6, 7). Nicméné je tfeba poznamenat, ze ovladani

terminalu mize byt obtizné pro uzivatele s omezenymi technickymi znalostmi.

Obr. 6 Postup Sifrovani a deSifrovani

FX X {2 encrfolder — -zsh — 157x24

Last login: Fri Mar 3 12:48:44 on ttys@ee
albinamakisheva@Albinas-MacBook-Air encrfolder % nano text.txt
albinamakisheva@PAlbinas-MacBook-Air encrfolder % openssl enc —aes—-256-cbc -e -in ./text.txt —out ./encrypted.txt

enter AES-256-CBC encryption password:

Verifying - enter AES-256-CBC encryption password:

*%k WARNING : deprecated key derivation used.

Using -iter or -pbkdf2 would be better.

albinamakisheva@PAlbinas-MacBook-Air encrfolder % openssl enc —aes—256-cbc -d -in ./encrypted.txt -out ./result.txt
enter AES-256-CBC decryption password:

*%k WARNING : deprecated key derivation used.

Using -iter or -pbkdf2 would be better.

albinamakisheva@Albinas-MacBook-Air encrfolder %

Disk Utility MacOS: Volba Sifrovani pomoci Disk Utility nabizi omezené moznosti,
zahrnujici algoritmy AES s dvéma riiznymi délkami klice (viz obr. 8). I presto uzivatel

dostava moznost vybéru mezi nejsilnéj§imi algoritmy Sifrovani.
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Obr. 8 Sifrovani pomoci disk
Obr. 7 Vysledek Sifrovani a utilitu

desifrovani DES

Disk Utility

==1 Macintosh HD

I study Informatics [
encrfolder
Tag
T were: [ Desktop e -

Salted__<Z(EfaYFih v

Encryptior v none )
PR, Mount | age Forma  128-bit AES encryption (recommended) )
00 result.txt conll 256-bit AES encryption (more secure, but slower)
II study Informatics Availa cancel  EETID

Nastaveni souboru v opera¢nim systému Windows: V tomto ptfipadé je Sifrovani
souboru relativné snadné. Staci otevfit vlastnosti souboru a vybrat moznost Sifrovani
(viz obr. 9). Nicméné defaultné se pouziva AES256 algoritmus, coz je bezpecné, ale

uzivatel neméa moznost vybéru Sifrovaciho algoritmu.

Obr. 9 Sifrovani ve Windows OS

General Securty Details Previous Versions

s

Advanced Attributes

—
| Choose the settings you want for this folder.

File attributes

File is ready for archiving
Allow this file to have contents indexed in addition to file properties

Compress or Encrypt attributes

Compress contents to save disk space

D Encrypt contents to secure data I Details

Cancel

Na zéakladé dostupnych moznosti §ifrovani je DES hodnocen 1 bodem, DES3 ziskava 1
bod, zatimco AES128 a AES256 obdrzely 2 body. Toto hodnoceni zohlediiuje
dostupnost silngjsich algoritmi uzivatelim, ktefi preferuji pouzivani Disk Ultility,

ackoliv s omezenym poctem moznosti.
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2. Slozitost
DES:
Délka klice: 56 bitt
Délka bloku: 64 bitd
Pocet kol: 16
Pocet alternativnich kli¢a: 2°56=7.2 * 1016
Cas pro desifrovani hrubou silou [17]:
(7.2 * 10°16) / [(10.51 * 10712) * 31536000) = (0.685 * 10"4) / 31536000 = 0.2172 roky

“Cas potiebny na 10"13 desifrovani modernim pocitacem roven 1 hodiné” [4].

3DES:

Délka klice: 168 bitd (3 klice x 56 bita)

Délka bloku: 64 bitd

Pocet kol: 48

Pocet alternativnich kli¢a: 27168 = 3.4 * 1038

Cas pro desifrovani hrubou silou [17]:

(3.4 * 10°38) / ((10.51 * 10712) * 31536000) = (0.323 * 10°26) /31536000=1.02 * 1018
let

AES128:

Délka klice: 128/192/256 bita

Délka bloku: 128/192/256 bita

Pocet kol: 10/12/14

Pocet alternativnich kli¢t: 2°128=3.4 * 10"38

Cas pro desifrovani hrubou silou [17]:

(3.4 *10738) / [(10.51 * 10"12) * 31536000) = (0.323 * 10"26) / 31536000=1.02 * 10"18

“Cas potiebny na 10"13 desifrovani modernim pocitacem roven 5.3% 10717 let” [4].

AES256:

Délka klice: 128/192/256 bita
Délka bloku: 128/192/256 bita
Pocet kol: 10/12/14

Poget alternativnich kli¢a: 2°256=1.18 * 1077
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Cas pro desifrovani utokem brute-force [17]:

(1.18 * 10n77) / [(10.51 * 10712) * 31536000) = (1.18 * 10~77) / 31536000=3.56 * 10"56

Na zakladé slozitosti deSifrovani utokem hrubou silou jsou DES ohodnocen 1 bodem,
DES3 2 body, AES128 3 body a AES256 4 body. AES m& mnohem vys$si odolnost
vuéi atokim hrubou silou diky své delsi délce klice a vétSimu poctu moznych

kombinaci, coz ho ¢ini bezpecnéj§im pro moderni kryptografické aplikace.

3. Cas

V ptipadé testovani na konkrétnim hardwaru bych pouzil MacBook Pro s procesorem
M2, 32 GB paméti RAM a operacnim systémem Ventura OS na disku o kapacité 994
GB. Tento konkrétni hardware poskytuje solidni vykon a dostate¢ny vypocetni

potencial.

Pro lepsi vizualizaci rozdilu byla vytvorena slozka obsahujici 7 MB, a byla provedena
testovani rychlosti Sifrovani. Z vysledka (viz obr. 10) je patrné, ze AES algoritmus je
vyrazne rychlejsi. Je vSak dulezité vzit v uvahu, Ze tento rozdil v rychlosti nemusi mit
zasadni vliv na celkovy vykon, pokud uzivatel Sifruje pouze jednu malou slozku.

Avsak, v pripadé€ vétsiho systému je tfeba na toto dbat.
Je také dilezité poznamenat, ze Sifrovani pomoci DES nebylo mozné provést tspésné.

Pti pokusu o DES Sifrovani byla zaznamenana chyba, coz ukazuje na omezeni a

nedostate¢nou podporu tohoto algoritmu. Tento fakt podtrhuje dilezitost pouzivani
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modernéjsich a bezpecnéjsich Sifrovacich algoritmt, jako je AES, ktery byl tispésné

implementovan a vykazoval vyrazné lepsi vysledky v testech rychlosti Sifrovani.

Obr. 10 Test rychlosti Sifrovani DES a AES

albinamakisheva@MacBook-Pro-2 encrfolder % time openssl enc -des -e -in ./text.txt -out ./encDES.txt

enter DES-CBC encryption password:

Verifying - enter DES-CBC encryption password:

sk WARNING : deprecated key derivation used.

Using -iter or -pbkdf2 would be better.

Error setting cipher DES-CBC

80A07DE901000000: error:0308010C:digital envelope routines:inner_evp_generic_fetch:unsupported:crypto/evp/evp_fetch
.c:341:6lobal default library context, Algorithm (DES-CBC : 13), Properties ()

openssl enc -des -e -in ./text.txt -out ./encDES.txt ©.01s user 0.81s system 0% cpu 9.598 total
albinamakisheva@MacBook-Pro-2 encrfolder % time openssl enc -des-ede3-cbc -e -in ./text.txt -out ./encDES3.txt
enter DES-EDE3-CBC encryption password:

Verifying - enter DES-EDE3-CBC encryption password:

*kk WARNING : deprecated key derivation used.

Using -iter or -pbkdf2 would be better.

openssl enc -des-ede3-cbc -e -in ./text.txt -out ./encDES3.txt ©.25s user 0.02s system 3% cpu 6.771 total
albinamakisheva@MacBook-Pro-2 encrfolder % time openssl enc -aes-128-cbc -e -in ./text.txt -out ./encAES128.txt
enter AES-128-CBC encryption password:

Verifying - enter AES-128-CBC encryption password:

skk WARNING : deprecated key derivation used.

Using -iter or -pbkdf2 would be better.

openssl enc -aes-128-cbc -e -in ./text.txt -out ./encAES128.txt ©.01s user 0.02s system 0% cpu 6.248 total
albinamakisheva@MacBook-Pro-2 encrfolder % time openssl enc -aes-256-cbc -e -in ./text.txt -out ./encAES256.txt
enter AES-256-CBC encryption password:

Verifying - enter AES-256-CBC encryption password:

skk WARNING : deprecated key derivation used.

Using -iter or -pbkdf2 would be better.

openssl enc -aes-256-cbc -e -in ./text.txt -out ./encAES256.txt ©.02s user 0.02s system 0% cpu 4.857 total

Na zakladé rychlosti Sifrovani byl DES ohodnocen 0 body, DES3 ziskal 2 body,
AES128 ziskal 4 body a AES256 obdrzel 3 body.

4. Odolnost vici utokiam:

DES byl kdysi Siroce pouzivany Sifrovaci algoritmus, avSak kvuli své omezené délce
klice (56 bitd) se stal nachylnym k modernim utoktim a neni dnes povazovan za
bezpeCny. Na rozdil od DES byl AES navrzen tak, aby byl odolngjsi proti riiznym
utoktm. ,, AES pouziva delsi klice (128, 192 nebo 256 bitii), coz zvysuje jeho odolnost
proti hrubou silou iitokiim a dalsim kryptografickym hrozbam *“ [17]. Utoky, které
mohou ohrozit DES, zahrnuji utoky hrubou silou, kdy uto¢nik systematicky vyzkousi
vsechny mozné kombinace klicti. AES, s delsimi klici a sofistikovanéjsim navrhem, je
mnohem odoln€jsi vuci t€émto druhtiim utokd. Rozdily ve struktuie a délce klict mezi
DES a AES prispivaji k tomu, ze AES je dnes povazovan za bezpecnéjsi a modernéjsi

Sifrovaci standard pro ochranu citlivych informaci.

Na zakladé odolnosti viici atokiim jsou DES a DES3 ohodnoceny 0 body, zatimco
AES128 a AES256 obdrzely 2 body.
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Grafické znazornéni vysledku
Pro znazornéni vysledkd bude pouzit software Rstudio (viz obr. 11).
>my_dataframe <- data.frame(
alg = ¢("des", "des3", "aes128", "aes256"),
implementace = c(1, 1, 2, 2),
slozitost = c(1, 2, 3, 4),
cas = ¢(0, 2, 4, 3),
odolnost = ¢(0, 0, 2, 2))
> long_data <- reshape2::melt(my_dataframe, id.vars = "alg")
> goplot(long_data, aes(x = alg, y = value, fill = variable)) +
geom_bar(stat = "identity", position = "dodge") +
labs(title = " Porovnani algoritma",
x ="Algorithm",
y = "Hodnota",
fill = "Vlastnost",
color = "Vlastnost") +

theme minimal()

Porovnani algoritm0

Vlastnost

[ implementace
. slozitost

. cas

. odolnost

Hodnota
N

1

aes128 aes256 des des3
Algorithm

Obr. 11 Porovnani algoritmu
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4.2 Porovnani Linken Sphere a Tor

Pti srovnani bezpecnosti webovych prohlize¢t budou méfeny razné aspekty, véetné
rychlosti, technického pfistupu, bezpecnostnich technologii a bezpe¢nostnich politik. V
ramci tohoto vyzkumu bude pouzit BeEF framework ve spojeni s prohlize¢em Safari pro

dosazeni presnéjsich a relevantnéjsich vysledka.

4.2.1 BeEF

BeEF framework je néstroj pro penetracni testovani, navrzeny k zneuzivani zranitelnosti
webovych prohlizeci. BeEF umoziiuje testovaci spustit fizené piikazové moduly a utoky
piimo z prostiedi prohlizece. Timto zpiisobem muze tester provadét utoky a hodnotit
bezpecnostni pozici systému z pohledu prohlizece. BeEF se zamétuje na zranitelnosti v
béznych prohlizecich a vyuziva techniky socialniho inzenyrstvi k obejiti sitovych
bezpecCnostnich zafizeni a antivirovych aplikaci hostitele. Tento framework umoziiuje
provadét utoky na strané klienta a hodnotit bezpecnostni slabiny v realném prostiedi

prohlizece.

4.2.2 Sbér dat

Po stazeni balicku BeEF frameworku je nutné provést jeho instalaci a spusténi. Po
uspésném spusténi frameworku jsou dostupné odkazy na rizné stranky. Jedna z téchto
stranek muze byt poslana cilovému jednotlivci, zatimco druha slouzi jako ovladaci panel
pro testera. Po otevieni odeslaného odkazu bude uzivatel informovan prostrednictvim
terminalu (viz obr. 12). Nasledné 1ze pfistoupit k ziskani informaci o cili a pokracovani v

provadeéni utoku.
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Timto postupem se vytvari efektivni a komplexni prostfedi pro penetracni testovani. Tester
ma moznost vytvaret socialné€ inzenyrské atoky pomoci presvédcivych odkazu, které
mohou byt nasmérovany na cilové osoby. Jakmile cilova osoba otevie odkaz, testovatel
obdrzi upozornéni a miize zacit shromazdovat informace o cili. Tento krok je zasadni pro
pochopeni zabezpeceni a odhaleni slabych mist v bezpecnosti systému. Ziskané informace
mohou byt dale vyuzity k provedeni dalSich utokd a hodnoceni bezpecnosti ze strany

testera.

Obr. 12 Spusténi BeEF

albinamakisheva@Albinas-MacBook-Air beef % ./beef
[11:11:33][!] Warning: System language $LANG '' does not appear to be UTF-8 compatible
[11:11:33][*] Browser Exploitation Framework (BeEF) 0.5.4.0

[11:11:33] | Twit: @beefproject

[11:11:33] | Site: https://beefproject.com

[11:11:33] | Blog: http://blog.beefproject.com

[11:11:33] |_ Wiki: https://github.com/beefproject/beef/wiki

[11:11:33][*] Project Creator: Wade Alcorn (@WadeAlcorn)
-- migration_context()

-> 0.0075s
[11:11:33][*] BeEF is loading. Wait a few seconds...
[11:11:34]1[x] 8 extensions enabled:

[11:11:34] | XSSRays

[11:11:34] |  Social Engineering
[11:11:34] |  Requester
[11:11:34] |  Proxy

[11:11:34] | Network

[11:12:34] |  Events

[11:11:34] |  Demos

[11:11:34] |_ Admin UI

[11:11:34](%] 309 modules enabled.
[11:11:34][*] 2 network interfaces were detected.
[11:11:34][*] running on network interface: 127.0.0.1

[11:11:34] | Hook URL: http://127.0.0.1:3000/hook.js

[11:11:34] |_ UI URL: http://127.0.0.1:3000/ui/panel

[11:11:34][*] running on network interface: 172.20.10.7

[11:11:34] | Hook URL: http://172.20.10.7:3000/hook.js

[11:11:34] |- UI URL:  http://172.20.10.7:3000/ui/panel

[11:11:34][] Public:

[11:11:34] | Hook URL: https://b642-78-80-123-131.eu.ngrok.io:443/hook.js
[11:11:34] |- UI URL: https://b642-78-80-123-131.eu.ngrok.io:443/ui/panel

[11:11:34][*] RESTful API key: 2214f3ca8631692337c¢9c87ba70749b83ddb74b6

[11:11:34][!] [GeoIP] Could not find MaxMind GeoIP database: '/usr/share/GeoIP/GeoLite2-City.mmdb

[11:11:34][*] HTTP Proxy: http://127.0.0.1:6789

[11:11:34]1[*] BeEF server started (press control+c to stop)

[11:17:06](!] [Browser Details] Invalid browser name returned from the hook browser's initial connection.

[11:17:061[*] New Hooked Browser [id:2, ip:2a@b:f4c2:1::1, browser:UNKNOWN-102.0, 0s:0SX-], hooked domain [b642-78-80-123-131.eu.ngrok.io:443]
[11:19:271[%] New Hooked Browser [id:3, ip:78.80.123.131, browser:S-6, 0s:0SX-1, hooked domain [b642-78-80-123-131.eu.ngrok.io:443]

4.2.3 Safari

Safari, jakozto webovy prohlize¢ od renomované spolecnosti Apple, pfinasi rozsahlé
spektrum funkci zajistyjicich plynuly a bezpecny online zazitek. Tyto funkce zahrnu;i
nejen rychlé prochézeni webovymi strankami, ale také optimalizovanou energetickou
ucinnost, schopnost blokovani reklam, podporu pro vice zalozek, moznosti ukladani hesel
a automatické dokoncovani formulaia. Safari dale disponuje integrovanou ¢tec¢kou,
moznosti sdileni obsahu a rozsifitelnosti prostfednictvim rozsireni, jez umoziuji

uzivatelim plné pfizpusobeni prohlizece jejich individualnim potfebam. V oblasti
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na potencialné podvodné webové stranky.

Obr. 13 Informace uzivatele Safari

browser.date.datestamp
browser.engine
browser.language
browser.name
browser.name.friendly

browser.name.reported

browser.platform
browser.plugins
browser.version

browser.window.cookies

browser.window.hostname
browser.window.hostport
browser.window.origin
browser.window.referrer
browser.window.size.height
browser.window.size.width
browser.window.title

browser.window.uri

hardware.battery.level
hardware.cpu.arch
hardware.cpu.cores
hardware.gpu
hardware.gpu.vendor
hardware.memory
hardware.screen.colordepth
hardware.screen.size.height

hardware.screen.size.width

hardware.screen.touchenabled

hardware.type

host.os.arch

Mon Mar 13 2023 15:33:52 GMT+0100 (CET)
WebKit

en-GB

s

Safari

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15
(KHTML, like Gecko) Version/15.6 Safari/605.1.15

Macintel
WebKit built-in PDF
6

BEEFHOOK=QI5bpodQo41Sucspd3KjSOGCbkOYQyU0gZnekETMBCz4hKYJ..

abuse_interstitial=51ce-2a02-8308-4004-d700-d446-a99d-28f1-
4292.6u.ngrok.io

51ce-2a02-8308-4004-d700-d446-a99d-28f1-4292.eu.ngrok.io

443
https://51ce-2a02-8308-4004-d700-d446-a99d-28f1-4292.eu.ngrok.io
Unknown

820

1185

The Butcher

https://51ce-2a02-8308-4004-d700-d446-a99d-28f1-
4292.eu.ngrok.io/demos/butcher/index.html

unknown
UNKNOWN
8

Apple GPU
Apple Inc.
unknown
24

900

1440

No
Unknown
32

bezpecnosti Safari poskytuje podporu HTTPS, efektivni prevenci sledovani a upozornéni

Je tieba vSak zdiraznit, Ze i pres tyto pokroCilé bezpecnostni opatieni muze Safari byt
zranitelnym mistem, pokud cileny uZivatel navitivi nebezpedné webové stranky. Utonik
muze s minimalnim usilim ziskat zakladni informace o obéti (viz obr. 13), coz mize
slouzit jako zaklad pro dalsi sofistikované utoky. Skrze odeslani zadosti mize zloCinec
vyvolat dialogova okénka, jez mu umozni ziskat podrobnéjsi informace o prohlizeci,

sitovych parametrech, otisku zafizeni a geolokaci uzivatele (viz obr. 14, 15).

Obr. 14 Vysledek vyvolani vvmeéna obsahu

nten id« date label 1 Mon
gontent data: result=Deface Successful

4 | Browser (1) 0 2023-03-13 16:45 command 1
Replace Content (Deface)

Béhem hloubkové analyzy bylo identifikovano, ze jednou z kli¢ovych vyhod Safari je jeho

vyjimecna rychlost prohlizeni (viz obr. 16), ktera bezpochyby piedci rychlosti
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Obr. 15 Vysledek vyvolani presmérovani

data: result=Redirected to: http://beefproject.com/

konkurenénich produkti. Tato vlastnost zvysuje efektivitu a pohodli uzivatelského
prozitku pfi prochazeni internetem. Nicméné je zasadni si byt védom moznych

bezpecnostnich hrozeb a udrzovat prohlize¢ aktualni a chranény pfed novymi hrozbami.

Obr. 16 Rychlost prohlizece Safari

259.3 runs/min 331.8 runs/min

346.6 runs/min 331.4 runs/min

350.1 runs/min 338.1 runs/min

337.4 runs/min 339.7 runs/min
318.5 runs/min 340.9 runs/min

329 + 19 (5.7%)

4.2.4 Tor

Konfigurace Tor prohlizece je piekvapive jednoducha a dostupna pro jakéhokoli uzivatele
internetu. Po spusténi aplikace se zobrazi okno s otazkou, zda chce uzivatel pouzivat Tor
sit’. Pro uzivatele, ktefi chtéji zlepsit uroven bezpecnosti, nabizi prohlize¢ nékolik rezimi:

standardni, bezpecnéjsi, nebo nejbezpecnéjsi, které kontroly Javascript, HTTPS, audio a

Obr. 17 Informace uzivatele Tor

Mon Mar 13 2023 15:30:49 GMT+0000 (Coordinated Universal Time)
Gacko
onus

Intel Mac O X 10.15 Firefox/1020

‘abuse.intersiial=5 1co-2a02-8308-4004-d700-0446-a99-2811-4292.ou.ngrok.fo;
F PEGPCZoPLIAZL

1994.2811

video. V pripadé potieby mize uzivatel provadét manualni konfigurace proxy, mostl,

cookies, HTTPS a povoleni multimédii.
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Béhem testovani jsme zapnuli rezim bezpe¢néjsi rezim a pfistoupili k utokam. Jiz v
uvodnim okné& prohlizeCe se zobrazilo n€kolik zakladnich informaci, které 1ze ziskat pfi
otevieni odkazu (viz obr. 17). Po n€kolika pokusech odesilani pozadavki prohlize¢
prokazal svoji zranitelnost vii¢i utokaim, jako jsou nahrazovani obsahu, vyvolavani
falesnych promptu a dialogovych oken, pfesmérovani a dalsi (viz obr. 18). AvSak prohlizec¢
byl tcinny pii blokovani vyskakovacich oken, coz vyznamné zvysilo uroveii bezpecnosti

uzivatele (viz obr. 19).

Obr. 18 Fale$né okénko Facebooku

label Description:  Asks the user for their username and password using a floating div.
1o 13

Dilog Type: | Facebook.

Backing: Grey v

sssss

Obr. 19 Bezpecnostni upozorméni Tor

ﬂ Tor Browser prevented this site from opening more than 100 pop-up windows. Preferences X

s wr

Pti aktivaci nejvyssi urovné bezpecnosti, nejbezpecnéjsiho rezimu, se stranka nedokazala
vubec nacist. To lze pfipsat skuteCnosti, Ze tato nejvyssi uroven zabezpeCeni mize omezit
urcité funkce BeEF, zejména pokud jde o detekci prohlizece a zneuzivani zranitelnosti. [ v
ptipadé, ze by se stranka oteviela, zadna jeji funkcionalita by nefungovala, a BeEF by
nebyl schopen posilat falesné pozadavky prohlizeci. Nejbezpecnéjsi rezim prohlizece Tor
zakazuje JavaScript a mnoho dalSich funkci, aby poskytl vyssi uroven soukromi a
bezpecnosti. To vSak miize komplikovat detekci prohlizeCe ze strany frameworku a
provadéni urcitych typua ttokt. Nékteré funkce BeEF navic vyzaduji JavaScript, ktery je ve
vychozim nastaveni zakézan v nejbezpecnéjsim rezimu Tor, pokud je protokol stranky

HTTP.
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Béhem testovani rychlosti prohlizec¢e Tor jsme zjistili, ze se rychlost vyrazné zpomalila
(viz obr. 20). Tento jev je zpusoben smerovanim pies nékolik vrstev Sifrovani. Nicméné,

zvySena bezpecnost, kterou Tor poskytuje, jasné pfevazi nad timto omezenim v rychlosti.

Obr. 20 Rychlost Tor prohlizece

91.61 runs/min 98.48 runs/min
108.7 runs/min 107.5 runs/min
111.0 runs/min 100.3 runs/min
106.6 runs/min 112.2 runs/min

107.1 runs/min 103.9 runs/min

105 + 4.5 (4.3%)

4.2.5 Linken Sphere

Po stazeni prohlizece je uzivatelem vyzadovano zadani hesla, coz od samého pocatku
zvysuje jeho soukromi. Tato vrstva bezpecnosti ma vSak i své negativni stranky, zejména v

pfipadé zapomenuti hesla, které nelze jednoduse resetovat.

Oproti Tor prohlizeci uvita Linken Sphere uzivatele pokroc¢ilymi funkcemi a nastavenimi.
Uzivatel ma moznost nastavit proxy, VPN, Tor smérovani, dynamické otisky, SSH tunel,
zménu jazyka a ¢asového pasma a Sifrovani cookies. Pro zacinajiciho uzivatele mohou byt
tato nastaveni matouci a slozita, zejména pokud se snazi postupné dbat na svou bezpecnost

a anonymitu pii prohlizeni internetu (viz obr. 21).

Obr. 21 Interface Linken Sphere

@ Create new identity e

Load start page after setup

* No proxy ]

0 . 8 ucno o e

Save and encrypt cookie before exit Use dynamic fingerprint
3 Enable and store local data Disable images

s temporary identity

Predpoklada se, ze uzivatel zacne s nejzakladnéj§imi bezpecnostnimi funkcemi, jako jsou
Tor smérovani, dynamické otisky a zména jazyka a Casového pasma, a pokracuje v

48



prohliZeni. Po spusténi falesného odkazu prohlize¢ upozorni na nedivéryhodnost stranky a

nedovoli uzivateli pokraovat dal.

Pfi zkoumani nastaveni Linken Sphere 1ze pozorovat, Ze pfi otevieni noveé stranky se
uzivateli pta, kterou identitu ma pouzit. Tato funkce mize byt mimoradné uziteCna,
zejména pokud uzivatel pouziva internetové sluzby, které vyzaduji registraci a odhaleni
identity. V takovém piipadé mize vytvortit jednu identitu pro tyto ucely a druhou pro bézné

prohlizeni internetu, ¢imz odd¢li své soukromé a verejné aktivity.

Pokud jde o rychlost, z analyzy prohliZecCe Sphere je zfejmé, Ze nemuze konkurovat
ostatnim kvuli své velmi pomalé rychlosti (viz obr. 22). Tato pomalost je nepochybné
nevyhodou, kterou uzivatelé musi brat v ivahu pti vybéru prohlizece pro své online

aktivity.

Obr. 22 Rychlost prohlizeni Sphere

25.42 runs/min 26.93 runs/min
27.17 runs/min 27.03 runs/min
26.01 runs/min 24.73 runs/min
26.54 runs/min 25.08 runs/min
26.78 runs/min 24.73 runs/min

26.0 = 0.70 (2.7%)

4.2.6 Porovnani Linken Sphere a Tor

Vybér metodiky pro porovnani

Pro porovnani prohlizeci pouzivam metodu parového porovnani.

Porovnani
Pro porovnani dvou prohlizec¢ti budeme vénovat pozornost takovym vlastnostem jako jsou
rychlost, technicky pfistup a moznosti zabezpeceni soukromich dat (viz t. 1), které se byli

zminény v pfedchazejici kapitole.
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Vlastnost

Tor

Linken Sphere

Technicky ptistup Sit’ servert, podpora proxy | VPN, dynamické otisky,
serveru podpora proxy serveru, Tor

Rychlost 105 procest/min 26 procest/min

TLS/SSL Ano Ano

Podpora proxy Ano Ano

Javascript Povolen, l1ze deaktivovat Povolen

Cookies Blokovany Prizpusobitelné ovladani

Aktualizace Automatické Manualni

Tabulka ¢. 1 Porovnani prohlizece

Interpretace vysledku

Pti srovnani dvou prohlizecu bylo zjisténo, ze prohlize¢ Linken Sphere muize byt

bezstarostnéjsi volbou pro prochazeni siti, ackoliv jeho rychlost miize byt nizsi a uzivatel

musi provadét manualni aktualizace. Jeho vyhodou spociva v tom, ze ma 1 ty vlastnosti,

které ma prohlize¢ TOR, ale uzivatel je mize samostatné regulovat.

4.3 Schéma kroku

Dalsim krokem po dokonceni bakalarské prace je vytvoreni schématu kroku (viz obr. 23,

24), které maji za cil pomoci uzivatelim zvysit svou bezpeCnost na internetu. Rizné

aktivity na internetu byly systematicky rozdéleny do ¢tyf hlavnich skupin: komunikace,

stahovani soubord, nakupy a prohlizeni webovych stranek. Nasledujici kroky jsou
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usporadany podle slozitosti pouzivani v realnych situacich a zaroven podle irovné

bezpecnosti.

To znamena, Ze pokud zacinajici uzivatel zacina postupné dbat na svou bezpecnost, mél by
zvazit instalaci antivirového programu, Sifrovani svych soubort a peclivou kontrolu, zda
webova stranka pouziva protokol HTTPS. Pro uzivatele s mirné pokrocilymi znalostmi je
doporuceno vyuzivani VPN, proxy servert a prohlizect s vhodnymi smérovacimi
feSenimi. Pro pokrocilé uzivatele existuji sofistikovanéj§i moznosti, jako je kombinace
VPN a TOR nebo vicevrstva VPN spojeni, ktera mohou vyrazné zlepsit uroven anonymity
a bezpecnosti. Toto schéma slouzi jako prakticky pruvodce, ktery pomaha uzivatelim
porozumét konkrétnim krokim, které mohou podniknout ke zlepSeni své bezpecnosti
online. Je klicové si uvédomit, ze bezpecnost na internetu neni univerzalni a méni se v
zavislosti na konkrétni aktivité, kterou vykonavame. Duslednym dodrzovanim spravnych

postupt v kazdém scénafi mizeme minimalizovat rizika a ochranit nasi online identitu.

Obr. 23 Schéma kroku ¢éast 1

Smazani
metadat
HTTPS

Antivir

Diivéryhodné
zdroje

Sifrovani

Komunik 3
omunikace soubort

VPN

Pouziti

certifikatt

Proxy

Online

Stahovani
soubort
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Obr. 24 Schéma kroku ¢ast 2

HTTPS

VPN

Online Firewall

Nesting

Proxy

Prohlizeni

TOR

Adblockery

4.4 Zavér

Pro dosazeni nejvyssi urovné bezpecnosti by méli uzivatelé uptednostiiovat Sifrovaci
algoritmy, jako je AES, pro Sifrovani svych souborti. Na zakladé vysledku 1ze konstatovat,
ze AES je bezpecn¢jsi a efektivngjsi Sifrovaci algoritmus nez DES a je doporucovan pro
pouziti ve véts§iné modernich Sifrovacich aplikaci. DES se stale vyuziva v nékterych

star§ich systémech, ale pro nové aplikace neni doporucovan kvuli svym zranitelnostem.

Pti porovnani riznych prohlizect bylo zjisténo, Ze optimalni volbou je prohlize¢
LinkenSphere, i kdyz ma nedostatky. Linken Sphere a Tor jsou oba webové prohlizece
vytvorené s cilem zabezpecit online soukromi a anonymitu. Av§ak mezi témito dvéma
existuji klicové rozdily, které by méli uzivatelé zvazit pii volbé pro své online aktivity.
Tyto rozdily zahrnuji technicky pfistup, rychlost a povoleni cookies a Javascriptu. Pro
zacCinajiciho uZzivatele muze Tor prohlize¢ ptisobit jako jednodussi a pohodingjsi volba.
Nicméng, pokud ma uzivatel zajem o vyssi uroven soukromi a bezpecnosti, mél by zvazit
pouziti Linken Sphere. Rozdily ve funkcich a bezpe¢nostnich aspektech obou prohlizect

mohou ovlivnit individudlni potieby a preference uzivatele pfi prochazeni online svétem.
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Hlavnim pfinosem této bakalaiské prace je vytvorené schéma, které mize pomoci
uzivatelim zlepsit svou vlastni bezpe€nost a soukromi na internetu. Dulezité je také dbat
na pravidelné aktualizace prohlizect, vyhledavat certifikované Sifrovaci protokoly a
vyuzivat spolehlivé bezpecnostni nastroje, jako jsou antivirové programy, VPN sluzby a
firewall. Vyzkum rovnéz zduraznil dilezitost kombinaci technickych opatfeni s
povédomim o bezpecnostnich rizicich, aby uzivatelé aktivné prispéli k zajisténi

kybernetické bezpecnosti.
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SSL Secure Socket Layer
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DoS Denial of Service
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HMAC Hash-based message authentication code
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