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ANNOTATION:

LENOMAROVA, Anna. The overlap of disinformation into the 21st century. Hradec
Kralové: Faculty of Education, University of Hradec Kralové, 2021. 158 pp. Diploma
thesis.

In my thesis, | want to focus on the influence of recent propaganda (regarding Russia,
its history and present). In the theoretical part the principles of critical thinking,
propaganda and disinformation are established into a broader context. The practical
part incudes descriptions of controlled interviews with students, who visited Russia.
You can also find worksheets supporting student’s critical thinking in this part. The
aims of my diploma paper are to describe the cultural and political situation, to develop
reading and media literacy and to show students the way to critical thinking when
speaking of Russian propaganda and disinformation beyond the 21st century.

KEYWORDS:
disinformation, propaganda, manipulation, critical thinking, media literacy, reading
literacy



ANOTACE:

LENOMAROVA, Anna. Piesah dezinformace do 21. stoleti. Hradec Kralové:
Pedagogicka fakulta Univerzity Hradec Kralové, 2021. 158 s. Diplomova prace

Prace je zamétena na vliv propagandy v souc¢asném svété (s ohledem na Rusko a jeho
historii i soucasnost). V teoretické ¢asti je nastinéna povaha dezinformace, kritického
mysSleni a propagandy, kterd je dale uvedena do SirSich souvislosti. Prakticka ¢ast
obsahuje fizené rozhovory se studenty ¢i zéky, ktefi Rusko navstivili. Poté byly
vytvofeny pracovni listy podporujici kritické mySleni student. Cilem diplomoveé
prace je postihnout kulturné-politickou situaci, rozvijet Ctenaiskou a medialni
gramotnost a ukazat studentim cestu ke kritickému mysleni v souvislosti s ruskou
propagandou a dezinformaci piesahujici do 21. stoleti.
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dezinformace, propaganda, manipulace, kritické mysSleni, medialni gramotnost,
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Uvod

Pro svou diplomovou praci jsem si vybrala téma Piesah dezinformace do
21. stoleti. Praci navazuji na Vliv propagandy v dilech vybranych ruskych spisovatelt
1. poloviny XX. stoleti, mou bakalafskou praci, ve které jsem provedla rozbor nékolika
dél, zaméfila jsem se na propagandu 1. poloviny 20. stoleti a s ni spojeny socialisticky
realismus. Jednalo se 0 Matku Maxima Gorkého a schématicka dila Jak se kalila ocel
Nikolaje Ostrovského a Mlada garda Alexandra Fadéjeva. Dezinformace je jednim z
ucinnych nastroji propagandy a spolecné¢ piesahuji do 21. stoleti. Z toho divodu, ze
kritické mysleni a vzdélani je dtlezité pro odhalovani propagandy a s ni spojenych
dezinformaci a manipulaci a také mize mit v budoucnosti mnohem vétsi vyznam, nez
si vSichni momentalné myslime, jsem si pro svou diplomovou praci zvolila vysSe
zminéné téma. Dal$im diivodem byla souvislost s Ruskem a rustinou, jelikoz v této
oblasti také pocit'uji pfesah dezinformace do 21. stoleti. Podle spole¢ného prizkumu
organizace Jeden svét na Skolach a agentury MEDIAN 27 % vyucujicich povazuje
1zivé dezinformacéni webové stranky jako je ac24.cz a Aeronet.cz za divéryhodné.
Diplomova préace Piesah dezinformace do 21. stoleti provazi svétem falesSnych zprav,
které jsou ,,pfevlecené* za pravdivé a chtéji nam vnutit sviij thled pohledu.

Teoreticka ¢ast mé prace obsahuje pfiblizeni pojmt kritické mysleni a
Ctenafska gramotnost, manipulace, propaganda, dezinformace neboli fake news,
konspiracni teorie a hoax. Jsou uvedeny také ptiklady dezinformaci, a to z minulosti i
soucasnosti. Dale se zaméfuji na aktivni spolky a organizace v boji proti fake news a
v zavéru uvadim seznam proruskych dezinformacnich serverd.

Prakticka cast mé diplomové prace zahrnuje kvalitativni a kvantitativni
vyzkum, které jsou zaméteny na kritické mysleni a medidlni a ¢tenaiskou gramotnost
stejné tak jako navazujici ukazkova hodina a pracovni listy. V ukazkové hodiné je ve
ttech fazich uc¢ebniho modelu rozvijejiciho klicové kompetence piipraven zivotopis A.
I. Solzenicyna pomoci aktivizaénich metod IN.S.ER.T. a ZIVOTABASEN.
Zivotopisu piedchazi seznameni studentii s nejznaméj§im dilem autora — Souostrovi
GULAG. Nasleduje n€kolik informaci o propagandé a literatuie ve 20. stoleti v Rusku,
na néZ navazuje osvétleni pojmu dezinformace a ptiklady ze soucasnosti.

Problematika dezinformaci je velice aktualni. Jednim z mych zdrojt se stala
publikace zaloZzend na zkuSenosti s neinformovanosti a neschopnosti rozeznat
pravdivou zpravu od nepravdivé a nedostatecnym vyuzivanim kritického uvazovani

pravé u stiedoskolakt v Ceské republice Nejlepsi kniha o fake news, dezinformacich
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a manipulacich!!!. Autoti knihy, Milo§ Gregor a Petra Vejvodova (politologové a
ucitelé), zacali objizdét v roce 2016 se svym projektem ,,Zvol si info* stfedni Skoly v
CR. Zapojili se do projektu EdVenture Partners, ktery spo¢ival v uspofadani nékolika
prednasek o medidlni gramotnosti a kritickém mysleni. Jelikoz takovych projektii neni
v tuzemsku mnoho, setkal se tento projekt s velkym ohlasem (rozhovory do novin i
TV, pozvéanky na skoly apod.). ,,Zvol si info* se stal pocatecnim impulsem k sepsani
Nejlepsi knihy o fake news, dezinformacich a manipulacich!!!. Kniha je napsana
srozumitelné, je vhodna pro Sirokou vetejnost. Poskytuje zdkladni informace.
Publikace se v nazvu prezentuje jako nejlepsi, ¢imz je poukdzdno na ziejmou
manipulaci a podsouvani nazoru v titulu. V tivodu je vSak také podotknuto, ze je na
samotném c¢tenafi, jakym zplsobem knihu ohodnoti po jejim ptecteni, coz je dulezita
soucast kritického mysleni — umét si vytvofit vlastni ndzor na zaklad¢ porovnavani
ovéienych a objektivnich informaci z riznych zdrojt, coz je vzdy slozité. Snazim se o
to 1 ja ve své diplomové praci. Neexistuje zpusob, jak stoprocentné odhalit kazdou
dezinformaci. Naucit se tomu je naro¢ny kol na dlouhou dobu, a proto je potieba jiz
od Gtlého détstvi v mladé generaci vychovavat lidi, ktefi si umé&ji vytvofit vlastni nazor
podlozeny fakty, vécnymi argumenty a kritickym myslenim.

Jak jiz bylo zminéno, existuji zplisoby, jak se mize kazdy z nas dezinformacim
alespon z velké ¢asti branit. | studenti zakladnich, stfednich i vysokych $kol potiebuji
védét, Zze se s néfim takovym mohou na internetu a v tisku setkat. Je nezbytné
vzdélavat nasledujici generace, protoze kvalitni vzd€lavani na zdkladé kritického
mysleni a ¢tenarské a medidlni gramotnosti je ziejmé to jediné, co nds mize zachranit.

Zprav je v soucasném svét€ mnoho a je nutné je tiidit. Kromé, naptiklad,
vetejnych médii by mél ucitel byt jednim z privodcl svétem informaci, protoze v
momenté¢ kdy si jakékoliv datum (napft. Zlata bula sicilskd - 1212) miizeme najit na
internetu, vyvstava otazka, zda je opravdu nutné tyto informace znat nazpamét?
Neméli bychom se ve vzdelavani vydat zcela jinou cestou? UCcit studenty informace
pfedevS§im vyhledat a tfidit? To by bylo jist¢ téma na dal$i diplomovou préci,
kazdopadné schopnost Celit dezinformacim by méla byt vystupni kompetenci pii
zakonCeni stfedoSkolského studia. Studenti se ji mohou ucit pomoci nastroju
kritického mysleni a aktiviza¢nich metod ve vyuce. To jsou ty teoretické znalosti ze
Skoly, které by nam méli poslouzit k praktickym potiebam v Zivoté. Podle mé je velice
dilezité (mimo jiné prave proto, ze jsme totalitnim smySlenim stale ohroZeni), aby lidé

neptebirali cizi nazory, zpravy ¢i myslenky a nad fenomény piemysleli z vice thli.
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Kritické mysleni a analyza pfedklddanych informaci neni nic jednoduchého a ani
ptirozeného. Je potieba se jim ucdit!

Mymi dal§imi zdroji byly zpravy Bezpecnostni informacni sluzby (zprava za
rok 2016-2018), webovy portal CT24, Ceska televize a Cesky rozhlas a jejich webové
stranky irozhlas.cz a CT24.cz, dale pak RVP.cz, msmt.cz, jsns.cz aj. (viz zdroje). O
problematice tzv. internetovych trolli jsem Cerpala pfedevsim z dila Putinovi trollové
autorky Jessikky Aro. Totalitni rezimy jsem zkoumala napiiklad v dilech Za obzor
totalitarismu - Srovnani stalinismu a nacismu, Prameny a smysl ruského komunismu,
Re& komunistické moci, Idea ,,nového ¢loveka® v ruské literatute 20. a 30.let 20.
stoleti nebo Ruské dilema. Pfi tvorbé pracovnich listti jsem Cerpala také ze seznamu
tiloh pro rozvoj étenaiské gramotnosti z roku 2013 od Ceské $kolni inspekce, dale pak
z vyukového materidlu a dokumentarnich vyukovych filmi na webovych strankach
https://www.jsns.cz/, ktery je také k dispozici zdarma. Jedna se o ucelené lekce (i
audiovizualni) a tzv. MQ Tester, coZ je test zjist'ujici stav medialni gramotnosti. Jeden
svét na $kolach je projekt Clovéka v tisni rozvijejici kritické mysleni a orientaci v
soucasném déni. Ddle jsem se inspirovala na https://www.obcankari.cz/, kde jsou k
dispozici pracovni listy, obrazovy a textovy material a prezentace. Vyraznym zdrojem
v mé praci se stal Fokus Vaclava Moravce na téma Doba dezinformacni, 168 hodin a
Reportéii CT, diplomové prace (napi. Gulag jako Zivotni zkuSenost) a jiné studie
(napf. Analyza manipulativnich technik na vybranych ¢eskych serverech Masarykovy
univerzity v Brng€). PouZila jsem také nckteré informace z mé bakalaiské prace Vliv
propagandy v dilech vybranych ruskych spisovatelt 1. poloviny XX. stoleti, na kterou

navazuji a Cerpala jsem i z pfednasek mych vysokoskolskych pedagogu.
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1 Kritické mySleni a ¢tenarska gramotnost
Kritické mysleni je nahlizeni na problém z riznych thla, schopnost vyhodnotit

ho a umét s informacemi pracovat. Kriticky myslet znamend umét vhodné nalozit se
svym rozumem, znalostmi, logikou a byt schopen odhalit 1Zi a manipulaci.

Vyzkumy c¢tenaiské gramotnosti PISA (Programme for International Student
Assessment) a PIRLS (Progress in International Reading Literacy Study) provadéné v
Ceské republice dokazuji, Z¢ mame ve &tendiské gramotnosti jakozto narod co
dohanét. V roce 2015 i 2016 jsme se jako stat pohybovali okolo priméru (primér az
podpriimér) vSech zacastnénych stata.

Projekt nadace The Kellner Family Foundation spadajici pod Ministerstvo
skolstvi, mladeZe a t&lovychovy CR ,,Pomihdme $kolam k ispéchu* se také zamé&fuje
na Ctendi'skou a jinou gramotnost, kritické mysleni a dba na vSestranny rozvoj déti
(ptedevsim ze zékladnich Skol). Zaroveil nezapomina ani na rodice a ucitele, kteti by
se méli podle sloganu spole¢né se zaky do $kol t&sit. Projekt, do néjz se zapojilo 860
pedagogt, spolupracuje s vysokymi skolami a ministerstvem a snazi se pomoci zlepSit
troveti vzdélavani v CR komunikaci se viemi, ktefi maji vliv na vyuku zakd.
Projektové Skoly jsou podporovany nejen profesné (zlepSeni vyuky, metod a nastroji,
individualita, ale vzdjemna podpora), ale také socialn€ (podpora tymové prace a vedeni
Skoly). Dlouhodobé se ukazuje, ze pravé ucitelé, feditel Skoly a Skolni kulturni
prostiedi maji nejvetsi vliv na to, jak se Zaci uci. Na webovych strankéach projektu
nalezneme audiovizudlni zdznamy z hodin, konkrétné¢ se pii rozvoji Ctendiské
gramotnosti pracuje naptiklad s metodikou Cteni s porozuménim, v matematice
Hejnovou metodou vyuky. Projekt je spojen s reklamni propagaci produktu.

Vyzkum &tenaiské gramotnosti PISA spadajici pod Ceskou $kolni inspekci z
roku 2018 byl zaméfen na déti z 9. t¥id ZS a 2. roéniki SS. Ukézalo se, Ze ani premianti
nedokazou pofadné vnimat, co se jim text snazi sd¢lit, neodhali v ném manipulaci,
dokazou vsak v textu informaci vyhledat. Vzhledem k ¢astému procvi¢ovani pravopisu
a literarnim rozborim nezbyva na ceskych Skoldch na rozvoj komunika¢nich
schopnosti a ¢tenaiské gramotnosti mnoho Gasu. Ugitel na ZS a VS v jedné osobg,
Stanislav Stépanik, ale dokazuje, Ze jedno nevylucuje druhé. Poukazuje na to, jak
dalezité je, aby déti védeli, co se uci a pro€. On sdm uvadi jako ptiklad ze své praxe
latku Cinny a trpny rod. Vybral texty, ve kterych ¢inny ¢&i trpny rod vévodi. Zménu
textu pomoci trpného rodu ukazuje napiiklad na textech politickych (rozkradlo se

apod.). Podle K. Stépanika studenti vidi, jaky dopad takovy text ma a k demu jim
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vlastné je, ze védi néco o slovesnych rodech. Diky tomu pak snaze ptijmou gramatiku
a pravidla, kterd nasleduji. Jako dalsi piiklad 1ze uvést jazykové rozbory, které ndm
pomahaji napt. spravné psat carky.

proto je potieba Cinit Cteni a praci s nim (i vyuku celkov¢) atraktivngjsi (aktivizacni
metody, multimédia apod.). Zajimavy piib¢h, ktery zdkovi néco da a mlize poté svoje
poznatky a pocity s nékym sdilet, mu dava smysl, proc ¢ist. Stejné jako Se zminénymi
jazykovymi rozbory nebo slovesnym rodem, potiebuji védét, pro¢ to vlastné délaji.

Cteni obecné je néco, na co déti v soudasnosti nemaji naladu a trpélivost,
soustiedénost. Bohuzel se uz od utlého détstvi zacinaji upinat jenom k tzv. ,klikacimu
¢teni”, béhem kterého ctou jen vyraznéd slova, signdly, jen to zajimavé. Podle
mistopfedsedy Asociace ¢tenaiti Vladimira Stanze toto ,,rychlocteni® souvisi praveé s
castym koukanim na videa a multitaskingem (vice operaci najednou), ,,klikaci ¢teni‘
tedy odpovida rychlym stfihiim audiovizuélnich zaznam?.

Programova teditelka projektu Pomdahdme skolam k uispéchu Hana Kostalova
tika, ze déti sice Ctou, ale jsou to zpravy na mobilu nebo Messengeru, coz vede k
nemoznosti soustiedit se na del$i text del$i dobu. Bez ¢teni se vSak neobejdeme.
Potiebuje ho kazdy, at’ uz student VS, nebo &élovék surfujici po internetu. Naudit se
Cist ale znamena textu porozumét, vzit si z né&j urcité informaci a propojovat je mezi
sebou, uvadet do SirSich souvislosti. To je prave to, ¢emu by se mélo vénovat vice
pozornosti v Ceském Skolstvi, protoze, jak se zda, toto zaci dle vyzkuml neumé;ji. Test
PISA mé¢li studenti zvladnout na 60 %, coz se povedlo jen gymndziim (pramérny
gymnazidlni vysledek byl 67 %). Celkovy primér byl 56 %. Zaci ZS nesplnili ani
polovinu tloh. Tyto vysledky ukazuji, Ze je potieba na této problematice zapracovat.
Test se skladal ze Sesti textli a ke kazdému z nich byly tkoly. Studenti méli vyhledavat
v textu informace, manipulaci, museli ptemyslet nad tim, pro¢ autor text ziejmeé psal,
nekdy museli situaci popsat vlastnimi slovy a jindy rozhodovali, zda je tvrzeni v
souladu s textem, ¢i nikoliv.

Ke zvySeni ¢tenarské gramotnosti je dilezité détem nedavat tablety a mobily
jiz od nizkého veku, ale vést je ke Cteni, a to jak ve Skole, tak doma. Ne s kazdym
rodi¢em se d4 domluvit, ne kazdy rodi¢ své dité chce naucit a poskytuje mu vhodné
podminky pro vzdélavani, ale pro ucitele to neznamena rezignaci. VZdy je potieba se
snazit, prestoze ucitel nemtize oslovit vS§echny. To vSak neznamend, Ze je na misté

situaci vzdat. Pravé naopak. M¢éli bychom s détmi Cist a si povidat o tom, co jsme
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predetli (jako rodige i jako vyucujici). Ctenaiska gramotnost (a také ta medialni) je
nedilnou soucasti rozvoje kritického mysleni a nasledného fungovani jedince ve

spolecnosti a praktickém zivot¢.
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2 Manipulace
Stejn¢ jako Kosmas ve své kronice, i my dnes, povazujeme za

nejdaveéryhodnéjsi to, co jsme sami zazila, co jsme vidéli na vlastni o€i. Avsak i tyto
vjemy nas mohou nékdy klamat. Ostatni zpravy pfijimame zprosttedkované, coz mize
byt nékdy problém. V obou piipadech se miizeme setkat s manipulaci. Pokud za ndmi
n¢kdo pfijde, je na néas napiiklad mily nebo nam lichoti a potom po nas néco zada,
jedna se ziejm¢ o manipulativni chovani. Autor chce mifit na néjaké emoce (ego,
sebevédomi, provinéni, strach, tzkost apod.). Cas od ¢asu védomé & nevédoms
manipulujeme asi vSichni, po¢inaje malymi détmi a seniory konce.

Manipulaci Ize definovat jako zamérné ¢i nezamérné ovliviiovani nazord nebo
jednéni pfes emoce (nepfimo uto¢im na emoce). Divodem k manipulaci mize byt
neschopnost pozadat o danou zaleZitost pfimo anebo vi, Ze by to pfimou zadosti
nevyslo. Manipulovat miiZzeme i neverbalné, a to pouze vyrazem ,,nevinatka“ anebo
Lskemranim® ¢i ,,vyznamnym ml¢enim® apod..

Dulezité je, aby byl ¢lovék vnimavy sdm k sob¢ a v§imal si toho, co se se s nim
déje. Dale je potieba nenechat se do emoci vtahnout (uz kdyz se néjakému vyroku
zacnu branit a vysvétlovat, tak jsem v protititoku, v emocich). Dale by se cloveék mél
doptavat, aby ten, kdo na n¢j pfiSel nepfimo utoCit nebo nepiimo lichotit, byl
konkrétné;si a vice vysvétlil, v Cem je vlastné doopravdy problém.

Manipulace je zaleZitost, se kterou se setkdvame ¢im dél tim Castéji. V dnedni
minformaéni dob&*, kdy je informaci v§ude velmi mnoho, je potieba umét odhalit klam
nebo se o to alesponl snazit a vyuzivat kritické mysleni. I proto jsem si pro svou
diplomovou praci zvolila téma piesahu dezinformace do 21. stoleti. Mym druhym
oborem je rustina a jsem pfesvédCend o tom, Ze by studenti meli védet, o moznych
manipulacich a dezinformacich v souvislosti s Ruskou federaci.

Manipulace vefejnym minénim prostfednictvim médii se oznacuje terminem
,,spin doctoring*“. Manipulatorem je vétSinou vlada, mtize jim byt ale 1 politik, ktery se
napiiklad zapletl do nezdkonné ¢innosti, od které chce odvést pozornost. Vymysli si
kauzu (dezinformaci) o jiném politikovi ¢i politické strané a zmanipuluje vefejnost k
tomu, aby se zabyvala zinscenovanym problémem namisto skute¢ného. Odvede
pozornost spolec¢nosti jinam a v idealnim piipad€¢ se na opravdovy problém kvili
faleSnému zapomene.

Analyzu manipulativnich technik provedl v roce 1938 Institut pro analyzu

propagandy. Podstatou manipulace (stejné¢ jako podstatou dezinformaci) je uziti
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zavadgjicich ¢i zcela smyslenych informaci. Podminkou uspésné manipulace (a taky
dezinformace) je, aby cilovd skupina vSemu uvéfila a zachovala se zddoucim
zpusobem.

Katedra politologie Masarykovy univerzity v Brn¢ ve své Analyze
manipulativnich technik na vybranych ceskych serverech upozornila na nejcastéji
uzivané techniky v manipulaci, kterymi jsou:

o fabulace,

e svalovani viny,

e nalepkovani,

e vyvolavani strachu

e manipulace s obrazky,

e piisobeni na lidské emoce.
Castou tpravou pravdivé informace byva vlozeni obrazku, ktery s textem zdanlivé
souvisi, ale ve skutecnosti se jednd o fotografii ilustraéni nebo takovou, kterd se
vztahuje ke zcela jiné udalosti. Jako ptiklad mizeme uvést arabské zeny vedené v
okovech, které na pivodni fotografii po ulici opravdu jdou, ale bez pout. Studie
probéhla v roce 2016 a autofi si vybrali nékolik webovych stranek, napi.: Sputnik,
AC24, Parlamentni listy, Svét kolem nas, ... Vyzkum spocival v analyze ¢lankd. U
témet 40% z nich se vyskytovala manipulace a svalovani viny. Ve 34 % ¢lankl bylo
zvelicovani a famy, u 18 % textl se vyskytovalo nalepkovani. V 8 % ptipadi clanky
podsouvaly nazor autora. S Ruskem souviselo vice nebo méné 30,2 % ¢lanku, 63,6 %
bylo ve spojitosti s Ruskem neutralni. Pocet pozitivnich a negativnich texti 0 Rusku
byl zhruba stejny. Na skale politikli, o kterych se pise nejcastéji, se Vladimir Putin
objevil na 3. misté (1. M. Zeman; 2. A. Babis).

Dale byvaji s dezinformacemi (neboli fake news) spojovani zcela neexistujici
nebo velice pochybni ¢i nedohledatelni odbornici, popt. oboji, ktefi jsou v €lancich
citovani. Takové klamné zpravy Casto nemaji zdroj anebo odkazuji jeden ke druhému,
takZe se pfi dohleddvani to¢ime v zacarovaném kruhu. Pfijemctim dezinformaci se tato
situace spiSe nestava, protoze zdroj zpravy je nezajima a nehledaji ho. Nekteti z nich
dokonce ¢lanky ani nectou, ke sdileni jim staci Sokujici titulek. Nekdy autor jako zdroj
udava anonymni slovni spojeni jako napf. ,,vSechny, ktefi v&di“ nebo ,kazdého

spravného ob¢ana“.

19



Fabulace, selektivni vybér informaci, jejich vytrzeni z kontextu ¢i jejich
vyrazna Uprava, zamérné lhani a nepodlozené zpravy jsou béznou soucasti fake news.
Typické je podsouvani ndzoru autora, ¢ernobilé vidéni svéta (ti dobii a ti Spatni).
Ptikladem fabulaci jsou konspiracni teorie. Svalovéani viny spociva v tom, Ze si
vybereme nékoho, na koho vinu svedeme/svalime (tfeba na Zidy ¢ Romy aj.).
Nalepkovani je béznou soucasti nasich zivotl. VSichni tak trochu nalepkujeme
(,.8prti“, ,.Cesi nosi v sandilech ponozky“ apod.). Takové stereotypy urditym
zpusobem funguji, avsak neplati vzdy, pro vSechny a vSechno. Lidé maji pfirozenou
tendenci zjednodusovat si svét, shlukovat informace do skupin. Pravé kvili tomu tak
snadno podléhame naptiklad konspira¢nim teoriim, fake news a manipulacim, které

nam pohled na realitu zdsadn¢ zjednodusuyji.
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3 Propaganda

Jak uvadi Gary Kasparov: ,,Cilem moderni propagandy neni jen dezinformovat

nebo vam vnutit cizi ndzory. Jde o to vycerpat kritické mysleni a zcela vymazat

pravdu.“l

3.1 Vyznam terminu propaganda

Slovo propaganda je znamo nam vSem. Dezinformace jsou jednim z nastroju
propagandy. Vyznam slova se v pribéhu déjin v podstaté nezménil. Propaganda chce
cilovou skupinu ovlivnit a dostat ji riznymi prostfedky tam, kam propagandisté a
dezinformatoii potiebuji. Z. Zeman, britsky historik s ¢eskymi kofeny vydélil tii
sméry propagandy podle jejiho zdroje. Jako prvni uvadi tzv. Bilou propagandu. Ta
propaguje pravdu za Gcelem ovlivnit nazor cilovych jedincti, povzbuzuje je (napf. za
II. svétové valky nabadala americké obCany Bila propaganda ke koupi dluhopisti nebo
soucasné nabadani k ockovani, oslavovani opravdovych vojenskych uspéchti apod.).
Zdroj je znamy. Cerna propaganda naopak propaguje polopravdy a fake news. Jejim
cilem je dehonestovat (napf. moderator pseudonémeckého radia vydavajici se za
nacistu ,,upifimné* nespokojeného se situaci v Némecku, kterou kritizoval). Soudobou
Cernou propagandu jsme mohli pocitit napiiklad pfi americkych prezidentskych
volbach v roce 2016, kterou doslova ovladla manipulace, fake news a konspira¢ni
teorie. Objevily se i naprosté nesmysly o Hillary Clintnové a adopci mimozemského
ditéte nebo jeStéim spiknuti. V jinych faleSnych zpravach se Americané mohli docist
o hlasovani pro Hillary Clintnovou prostfednictvi SMS zprav. Takto hlasovat
samoziejmé¢ logicky neni mozné. Dezinformatofi nam vSak podsouvaji zdmérné
nepravdivé informace, n€kdy dokonce hlouposti jenom proto, abychom znejistéli a
snaze uvertili tomu, co nam opravdu chtéji vnutit. Zdroj Casto neni ziejmy. Jako treti
smér uvedl Z. Zeman Sedou propagandu, ktera stoji mezi ¢ernou a bilou. Pikladem
Jsou noviny s nazvem Zpravy pro vojaky, které byly shazovany spojenci na okupované
evropské tzemi za II. sv€tové valky. Cilem bylo narusit vojenskou moralku pomoci
pravdivych a objektivnich zprav o prohranych bitvach apod. Autor byl neznamy,
jednalo se vsak o pravdivé informace, a proto tyto noviny fadime pod termin Seda

propaganda.

! Garry Kasparov in GREGOR, Milo§ a VEJVODOVA Petra. Nejlepsi kniha o fake news,
dezinformacich a manipulacich!!!. Brno: CPress, 2018. ISBN 978-80-264-1805-4. S.14
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Vyraz propaganda byl poprvé uzit v 17. stoleti ve Vatikdnu a etymologicky se
jedna o slovo latinského piivodu. Az do 90. let 18. stoleti byl pojem spjat s katolickou
cirkvi. Spole¢na akce Briti a Ameri¢ant proti Némecku, Rakousku-Uhersku a
Osmanské fisi termin propaganda proslavila. Némecké podvodné praktiky Kancelaie
pro vélecné informace byly propagandistické. VzneSena pojmenovéani uradt s
propagandistickou podstatou jsou velice oblibena (v SSSR Vefejna bezpe¢nost, v
nacistickém Némecku Ri$ské ministerstvo pro lidovou osvétu a propagandu apod.).
Sovétské oddéleni propagandy a agitace fungovalo do roku 1988. Zesmésnovany a
dovedeny do krajnosti jsou tyto ndzvy v literarnich dilech (napt. G. Orwell —
Ministerstvo pravdy v knize 1984; J. Zamjatin — Ministerstvo lasky v knize My). Ve
valce byly k propagandé¢ vyuzivany plakaty, billboardy, knihy, média. Nékteré letaky
vyzyvaly k nastupu do armady, jiné zobrazovaly nepfitele jako néco nelidského
(gorilu, strasidelné ptisery apod.).

Béhem studené valky byl svét propagandy cernobily (stejné jako i naptiklad v
propagandistickych dilech socialistického realismu). ZjednoduSené lze fici, Ze
fungoval ve smyslu: Oni jsou ti $patni a my ti dobfi, nic mezitim neexistuje.
Propaganda za studené valky tak jako dnes Sifila strach, nadlepkovala a mitila na emoce.
Dostala se 1 na platna kin. Film Miij syn John (1952) zobrazuje trpici rodice, jejichZz
syn podlehl komunistické ideologii. Popularni sovétsky snimek Pdd Berlina (1949)
naopak ukazuje Josifa Vissarionovi¢e Stalina jako hodného c¢lovéka, ktery radi
obyc¢ejnému vojakovi v otazce lasky.

Vyuka dé¢jepisu v Sovétském svazu diky propagand¢ vypadala zcela jinak nez
v soucasnosti. Néco bylo poupraveno, néco doslova vymazano z déjin (napt. vale¢na
smlouva Molotov-Ribbentrop o netto¢eni nebo jiz nepohodIné osobnosti kolem J. V.
Stalina jako napfiklad L. Trockij nebo L. Kamenév). V Americe sice nevladl
autoritativni rezim, ale propaganda se také vyuzivala. Ptikladem je kromé vyse
zminéného filmu napiiklad Détské tazeni v boji proti komunismu, coz byly zvykacky,
které skryvaly karticky s pouckami o komunistické Skodlivosti.

Byvaly nalelnik Generalniho $tabu Armady Ceské republiky P. Pavel
upozoriuje, Ze za uspéSnou propagandu Ize také povazovat naptiklad videa islamského
statu, ve kterém tezali hlavy, palili zaziva apod., coz vyvolavalo obrovské emoce
(ptedevsim strach). Na ideologii strachu je postaven terorismus. Kdyz ¢lovek vidi

takovy zdznam, je z n¢j v Soku a podle P. Pavla m4 vétsi tendenci video déle sdilet.
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Propaganda je souborem prostiedki, které dohromady plsobi ve sméru
zadoucim pro jejich tvlrce. Neni v zddném ptipad¢ primitivni (zZe by se vSude psalo,
ze V. Putin je nejlepsi, ale naopak je napiiklad napsano, ze papez tvrdi, Ze rusky
prezident je jediny, kdo mtize zachranit kiestanstvi, ¢imz je vlastné¢ feceno, Ze je
nejlepsi, ale skryt¢). Naopak, byva Casto skryta a vychytrale mifi na konkrétni skupiny
jedinct (staty, extrémistické protipdly uvnitf statu, obyvatelé jednotlivych kraji
apod.). Aby byla uc¢inna, musi pracovat jemn¢, systematicky a byt ¢aste¢né zalozena

na pravdg.

3.2 Totalitni rezimy

Dezinformace jsou pfimou soucasti propagandy, jsou ndstrojem, ktery hojné
uzivaji totalitni a autoritativni rezimy. Podle C. J. Friedricha takovy rezim vladne
pomoci ideologie, kterou museji nasledovat vSichni bez rozdilu. Vladne jedna strana
vétSinou s jednim viidcem, ktefi maji pod kontrolou byrokraticky, policejni a kulturni
systém. Piikladem takového zfizeni je soudasna politika v Ciné &i v Korejské lidové
demokratické republice nebo Vv minulosti c¢lenské staty Sovétského svazu.
Autoritativni a totalitni staty vytvareji dezinformace jako prostiedek propagandy.
NejzarivejSim prikladem je Korejska lidové demokratickd republika. Vzhledem
k absenci kontaktu tamniho obyvatelstva s okolnimi staty (snad kromé& Ciny) je
dezinformovat ho snadn&jsi. Severokorejci napiiklad véii, Ze jejich viiddce Kim Cong
Il napsal 1500 knih béhem svého studia, Ze chodil uz ve 3 tydnech anebo ze vynalezl
hamburger. Oficialni severokorejska propaganda dale napiiklad hlasa, Zze vidce Kim
Cong Unv roce 2015 nasel a piivezl zpét ukradenou piilhodinu, kterou odcizili Japonci
b&hem okupace Korejského poloostrova. Zadna z téchto informaci neni podloZzena
dikazy a ¢asto odporuji zdravému rozumu.

Lidmi obecné je manipulovano a stavaji se nesvobodnymi na svobodném
internetu. Bojime se cenzury, protoze s ni nemdme z minulosti dobré zkusenosti, a tak
vznikd obrovsky prostor pro vSechny ty manipulace, fake news a hoaxy. Byvaly
nacelnik Generalniho Stabu P. Pavel vS§ak upozoriiuje na to, ze kdyz dobrovolné ddme
ptistup ke svému soukromi kviili naS§emu bezpeci, nenarusi to nijak demokracii, jelikoz
naSe rozhodnuti bude ze svobodné viile. Je potieba si uvédomovat, Ze demokracie jsou

nejen prava, ale také povinnosti a Ze je s ni uzce spjata zodpovédnost.
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Podle P. Pavla zapadni ¢ast svéta napodobuje demokratické zemé, velice dobie
se naucil pracovat s jejich slovnikem. Hodné¢ statt se jmenuje demokracie, ale mnoho
z nich pouze formaln€. Demokracie ma byt ve své podstaté charakteristickd délbou
moci a ustavou. Zemé se sklonem k autoritativnim rezimim Ustavu sepiSou,
pojmenuji se lidové demokraticka republika, ale ptesto dochézi k porusovani lidskych
prav (Rusko, Bélorusko, Cina, Severni Korea, o).

P. Pavel dale upozoriiuje, ze v souvislosti s informacni valkou uz zname
odpovédi na mnoho otazek, ne vSak na vSechny. Vime, jak informacni valku definovat,
jak se projevuje, jaké nastroje procvicovat, abychom se ji mohli branit, ale ¢asto

nezname puvodce.
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4 Dezinformace
4.1 Bezpecnostni informacéni sluzba (BIS)

Bezpecnostni informacni sluzba (BIS) je kontrarozvédka s vnitinim polem
pusobnosti. Chrani demokratické a ekonomické zajmy zemé. Sbird, tiidi a
vyhodnocuje informace tykajici se bezpecnosti. Uzce spolupracuje napiiklad s
civilnimi rozvédkami, vojenskym zpravodajstvim nebo s policii CR a statnimi
zastupci, jelikoz jim informace predava k dalSimu zpracovani a feSeni. Bezpecnostni
informacni sluzba v cele s Michalem Koudelkou bojuje proti nebezpeénym
manipula¢nim a propagandistickym aktivitdm jednotlivych stati a jejich zpravodajct.

BIS varuje ve svych vyrocnich zpravach za rok 2016, 2017, 2018 ptedevsim
pted ruskou a ¢inskou hrozbou. Rok 2016 byl plny kybernetickych Spiondzi ze strany
Ruska. Nejaktivnéjsi slozkou byla APT28/Sofacy, ktera miti na diplomacii, védu nebo
tieba akademickou ptdu. Jeji pole plisobnosti je velice Siroké. Informace uvadi zprava
BIS za rok 2016. V dokumentu je jako dalsi potencionalni nebezpeéi pro CR uveden
lobbing ¢i Islamsky stat.

Vojenské zpravodajstvi také pravidelné vydava vyrocni zpravu tykajici se
bezpecnostnich hrozeb. Dokument uvadi, Ze kampan APT28/Sofacy se zaméfila 1 na
oblast vojenstvi, pfi¢emz se nabourala do soukromych e-mailii kohokoliv, kdo m¢l s
¢eskou armadou néco spole¢ného, veetné Ceské vojenské vyzkumné instituce. Akce
nesla nazev Turla (ruské zpravodajské sluzby FSB a APT28/Sofacy, GRU). Jednalo
se o napadeni zhruba 150 e-mailovych schranek zaméstnanci (véetné¢ naméstkll a
ministra), ze kterych si Rusové informace zkopirovali. V8e probihalo v zahranici a
titok se netykal pouze Ceské republiky, ale spousty dalsich vychodoevropskych stati.
Ugelem bylo nejspis ziskani osobnich informaci a piihlasovacich Gdaji majitelt aéta,
na coz se slozka APT28/Sofacy zaméfuje. Utok zfejmé trval nékolik mésicti. Vstupni
branou do systému se stal ¢esky zastupitelsky ufad v zahrani¢i. Data poté slouzi k
politickym ¢i védecko-priimyslovym tuceliim, v nékterych piipadech i k vydirani.
Napadena byla také e-mailova schranka tehdejiho premiéra CSSD Bohuslava
Sobotky a nékolika dalSich Clent strany. Podezieni ma BIS také v oblasti statnich
ufadii. Pravdépodobné doslo k nabouréani do systému taméjSich routerti.

Ve zpravé Bezpe¢nostni informacni sluzby je zminéna také €inskd hrozba.
Spionaz si klade za cil co nejvice narusit smysleni o Taiwanu a Tibetu jako o

svobodnych zemich a vyfadit je z povédomi a zajmu obyvatel Ceské republiky.
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Dokument déle uvadi, Ze nevzrostl poéet $pionti z Ciny, vzrostl viak pocet zpravodajcti
operace proti ¢eskym zajmum.

V roce 2015 Evropa ,,zvitézila“ v boji proti uprchlické krizi. Zprava takeé
podotyka souvislost ptfekonani krize se zabezpecenim hranic balkanskych zemi a v
neposledni fad¢ s dohodou, ktera byla sepsana mezi Tureckem a Evropskou Unii (plati
od 20. 3. 2016).

V roce 2016 bylo podle BIS kolem 5300 piipadii nezakonné migrace. Ceska
republika pro migranty vSak ptedstavuje pouze zastavku na cesté¢ napiiklad do
Némecka ¢i jinych cilovych destinaci. Podle byvalého nacelnika Generalniho $tabu
Armady Ceské republiky J. Sedivého ma Cina jinou motivaci nez Rusko. My nejsme
jejich cilem, jsme pro né v podstaté vstupenkou do Evropy (vlastné jako pro
uprchliky). Poskytujeme jim k tomu dobré podminky. Jsme n¢kdo, kdo jim pomiize.

Dale jsou zminény ojedinglé piipady piipojeni Cechii (jednotlivet) k
teroristickym organizacim nebo osamocenych vyznavaci ideologie Islamského stétu,
ktefi nikam neodjeli, a v Cechach nastésti mnoho stejné smyslejicich nenasli. BIS ve
svych zpravach nikdy neudava konkrétni situace, ale da se z kontextu vycist, Ze se v
dokumentu nachdzi s nejvétSi pravdépodobnosti zminka o aktivitich Martina
Konvicky, ktery zapaloval pted brnénskou meSitou Koran aj.

Zprava se také vénuje dalSim hrozbam. Zminén je protikufacky zékon, ktery
byl schvalen napodruhé, a pii jeho schvalovani doSlo ke snahdm o ovliviiovani
legislativniho procesu. Bezpecnostni informacni sluzba se ve své kazdoroc¢ni zpraveé
zmifluje také o organizovaném zlo€inu podvodnikii z Moldavie, Ukrajiny nebo
Rumunska, pfi kterém byl sliben Rumuniim neexistujici vysoky vydélek v Ceské
republice. Nalakali je na zamé&stnani v potravinafstvi a zeméd¢lstvi. Poté jim zcizili
pasy a pomoci agrese a vyvolavani strachu je donutili pro né pracovat.

Zprava BIS za rok 2017 opét upozoriiuje na postupné pronikani ruské a ¢inské
propagandy do Ceska, dale pak také na kybernetickou hrozbu tykajici se vefejnych
instituci. Cinsti i rusti zpravodajsti diistojnici vyuzivaji diplomatického kryti. Jedna se
tedy o velké riziko, jelikoz vyznamné osobnosti mohou nevédomky prozradit
choulostivé informace nebo mohou rusti zpravodajsti ufednici fidit tajné operace
pfimo na Gzemi statu.

Ruskd hybridni strategie se zaméfuje na Evropskou unii a Severoatlantickou

alianci. Hlavni soucésti této taktiky jsou dezinformacni weby.
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wDrtiva vetsina dezinformacnich webu v Ceském jazyce je dilem ceskych
(ideologicky motivovanych a presvédcenych o skodlivosti NATO, EU, USA, liberalni

demokracie ¢i prvoplanové proruskych) obcanii, které nepodporuji ruské entity. 2

Informacni vélka je soucasti ruské vladni strategie.

Zijeme v dobg, kdy jsou zadouci feeni rychla a jednoducha. To bohuZel neladi
dohromady s kvalitnim zpravodajstvim a s kvalitnim pfijimanim zpravodajstvi. Pokud
chci vytvofit dobry a ovéfeny ¢lanek, musim mu vénovat ¢as. A pokud nechci Cist
dezinformace, je tomu také potfeba veénovat Cas. Bézny obcCan travi ziskavanim
informaci z mobilnich telefont zna¢nou ¢ast dne, ale ten ¢as, ktery stravime selektivné
s kazdou zpravou je naprosto minimalni. Proto dne$ni doba nahrava fake news. Tento
dezinformacéni proces muze vést az k destabilizaci spolecnosti jako takové vcetné
zhrouceni demokratického systému.

Podle BIS za rok 2018 se Cina snaZi o spolupraci s ¢eskymi akademiky, &leny
statni spravy a bezpecnostnich sborl a, jak jsem jiz zminila, Rusko se snazi rozd¢lit
nasi spolecnost, tim podlomit divéru v ¢eskou vladu a média, coz by mélo idedlné vést
k rozpadu demokracie a svétovych demokraticky smyslejicich organizaci. Siln¢ k
tomu napomahaji prorusti aktivisté podilejici se na Sifeni dezinformaci. Divody k
tomu mohou mit rtizné. V nékterych ptipadech se jedna o obdiv k prezidentu Putinovi
a jeho rezimu, nespokojenost s vladou Ceské republiky nebo pouhou snahu zviditelnit
se. Jini jsou vSak nejspiS pfimou soucasti ruské statni moci a jsou fizeni ruskymi
zpravodajskymi sluzbami.

Cesko je soucasti Evropské unie a NATO (od roku 1999 pfipojeni k NATO
neboli Severoatlantické alianci; od roku 2004 EU) a cilem Rust je oslabeni
jednotlivych ¢asti (stati), ¢imz je nasledné oslaben také celek.

Jak jiz bylo zminéno, o konkrétnostech se zprava BIS nikdy nevyjadiuje, uvadi
vSak, Ze mezi ruské aktivisty spadaji napiiklad nacionalistickd a populistickd hnuti,
politické spolky ¢i strany, neformalni iniciativy nebo osoby. Konkrétni informace jsou

zahrnuty v utajené vyro¢ni zpravé, kterou ma k dispozici vlada.

2 [online]. [cit. 2020-05-26]. Dostupné z: https://www.jsns.cz/projekty/medialni-vzdelavani/

bulletin-medialni-vzdelavani/doporucujeme/zprava-bis-ruska-hybridni-strategie
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Dvojity agent S. Skripal byl v bfeznu roku 2018 otraven ve Velké Britanii. V
disledku téchto udalosti Ceskéa republika vyhostila tii diplomaty. V souvislosti s
incidentem se objevila informace, Ze se v Cesku vyrabéla toxicka latka Novicok,
kterou byl agent otraven. BIS tuto verzi vyvraci. Z vrazdy agenta byli obvinéni dva
muzi, ktefi se v fijnu 2014 pohybovali také v Ceské republice. Ziejmé sledovali S.
Skripala, ktery tou dobou udajné pfijel pomahat i v boji proti ruskym Spionim.
Identifikace téchto dvou muzl byla dovrSena v roce 2018 a propojeni jednoho z muzii
s obdobnym piipadem se stala dilezitym momentem, protoze odhalila systemati¢nost
aktivit ruskych rozvédek operujicich po celé Evropé.

Cinska $pionaz se také rozpind. Model &inské propagandy funguje na jiném
principu nez ten rusky. Pozvou si ,,potencionalniho dluznika® do své zemé¢, daji mu
kapesné a plati vydaje, pficemz ho poté sndze ovlivni ke svym z4jmim. Kdyz bude
mit pocit, ze jim néco dluzi a Ze se k nému zachovali pratelsky a velkoryse.
Akademické obce jsou Castdji a Castdji kritizovany za spolupraci s Cinany, podle
aktualne.cz Univerzita Karlova byla dokonce obvinéna ze skrytého financovani
konferenci Cesko-&inského centra. Tydenik Respekt také piispél k celkovému obrazku
o Cinském velvyslanectvi, kdyZ zvefejnil informaci o tom, Ze studenti kurzu o &inské
Nové hedvibné stezce dostali jako darek osmidenni vylet do Ciny. Prezident Zeman v
Sanghaji konstatoval, Ze vystavba Hedvabné stezky bude piilezitosti pro Geské
stavebni a zelezni¢ni firmy (bude se stavét vysokorychlostni Zeleznice). Dal$im
piikladem je epidemiolog R. Prymula, ktery byl svého Casu feditelem fakultni
nemocnice v Hradci Kralové. Za jeho ptisobnosti tam vzniklo Centrum tradi¢ni ¢inské
mediciny (TCM). Podobnd centra vznikaji vSude po svété (napt. hojné ve Velké
Britéanii).

Zprava Bezpecnostni informacni sluzby se samoziejm¢ nezamétuje pouze na
Rusko a Cinu, ale tyto dva staty jsou nejvétsi hrozbou. BIS se dale zabyva obchodem
se zbranémi hromadného ni¢eni a skupinami zasahujicich do rozhodovani
regulatornich a dohledovych orgéni. V dokumentu je zminén také terorismus,
islamska radikalizace a pravicovy extremismus, ktery ale opét neni vyhodnocen jako
vyrazna hrozba. Tolerance k projeviim radikalismu ve spole¢nosti se znacn¢ zvysila,
konkrétni praktiky extremistl vSak témét vymizely.

Cesko je lukrativni primyslovou zemi s kvalitnimi vyrobky, které jsou cenové
pfijatelné. Zemé jako KLDR, Syrie, Iran nebo Pakistan chtéji nakupovat strojirenska

zafizeni, material i know-how.
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Prezident M. Zeman ma neustalé vyhrady k praci BIS a jejich vyro¢ni zpravu
oznacil za ,,placani®. Daval by pfednost tomu, aby se kontrarozvédka radéji zaobirala
ekonomickou kriminalitou v CR ,,misto fiktivni honbou ruskych a cinskych Spioni

Séf kontrarozvédky M. Koudelka od srpna 2016 oponoval fakty, Ze za
poslednich pét let ,,zamezili desitkam ruskych a cinskych zpravodajskych diistojnikii v
Jjejich cinnosti, bud’ nedoporucenim udéleni akreditace, nebo jejich odchodem tzv.
tichou cestou* #, coz by mél pan prezident védét, protoZze jemu i premiérovi statu BIS
pravidelné zasila zpravy s vysledky své Cinnosti (za rok 2018 vic nez 400). I sam
prezident miuze s védomim vlady zadavat BIS ukoly. Kromé& toho z divodu
nedostateéného boje proti korupci uz poctvrté odmitl M. Zeman jmenovat M.
Koudelku do hodnosti generala, piestoze fada ¢eskych i zahrani¢nich instituci si jeho
prace velice ceni (napt. cena George Teneta za zahrani¢ni spolupraci; néktefi politici
— Z. Stanjura — ODS, L. Kolatik — Piratska strana, J. BartoSek — KDU-CSL).

Je znamo, Ze prezident M. Zeman ma s Cinou (stejné tak i s Ruskem) velice
dobré vztahy. Cinu navstivil jiz nejméné pétkrat. Pravdou také je, ze na zakladé téchto
cest méla byt zvysena spoluprace s Cinou, a to i z jeji strany. Cinské firmy mély do
éeského trhu investovat vice nez 200 miliard korun, coz se nestalo. Sam M. Zeman
situaci v dubnu 2019 kritizoval.

Vyro¢ni zprava Vojenského zpravodajstvi za rok 2018 varovala pted
kybernetickymi hrozbami a vyvojem ¢inskych a ruskych raket.

Zprava BIS upozoriiuje na tzv. APT skupiny, coz jsou hackefi a specialisté
financovani a podporovani urcitym stitem. Takové skupinky se snazi napadnout
centralni systém statnich instituci nebo vyznamnych firem ¢i univerzit. Jejich cilem je
ukrast osobni data nebo informace. Vzhledem k propracovanosti jsou tyto akce Casto
dlouhodobé¢ a nedaji se snadno odhalit.

Narodni ufad pro kybernetickou a informacni bezpecnost uvadi ve své vyrocni

zpravé nekonkrétni kyberneticky utok na vladni instituci pod vedenim Ciny.

$28.10.2019 [cit. 2020-05-26]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/2961188-zeman-
jmenuje-nove-generaly-sef-biskoudelka-mezi-pozvanymi-neni
4 [online]. 2018, 7.12.2018 [cit. 2020-05-26]. Dostupné z:

https://www.bis.cz/aktuality/prohlaseni-reditele-bis-michala-koudelky-k-cinnosti-
sluzbyb332c2f1.html
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Autoii dokumentu také upozoriiuji na Spatné zabezpeCena zafizeni v
domécnostech (chytré hracky, lednicky, televize apod.). Je nutné ptemyslet i nad tim,
od jaké firmy pouzivame elektronické vyrobky. Naptiklad firma Huawei s kauzou o
zneuzivani osobnich udaju a Spiondzi Cinské vlady prostiednictvim elektronickych
pfistroji zfejmé neni tou ideédlni volbou. Nakladani s citlivymi osobnimi tdaji se
netykd pouze hardwaru, ale i softwaru. Gigantické internetové spolecnosti jako je
Facebook nebo Google jsou také znamy tim, Ze zneuzivaly osobni udaje (kauza
Cambridge analytice). Do budoucna by mél byt vytvoren jakysi certifikat, ktery by
mél potvrzovat kybernetickou bezpecnost stejné tak jako existuji obdobné moznosti,
jak posoudit kvalitu potravin.

V BIS je popisovan postup naruseni bezpecnosti od oslabeni pozic statnich
instituci po zménu mezindrodné-bezpecnostnich postojil statu prostiednictvim hledani
nedostatki v demokratickém zfizeni, které je kritizovano (napf. zdlouhavé
byrokratické zalezitosti ¢i volby, dlouhy legislativni proces nebo diskuse v
parlamentu). Cilem neni vSak pouze pfesvédCit Ctenare, divaka ¢i posluchace, Ze je
informace pravdiva. Staci, kdyz ho znejisti anebo nasledné na pravdu naptiklad zcela
rezignuje. To vSe vede ke zpochybnovani pravdy a demokracie jako takové a k
neduvéte v seridzni média.

Za rok 2017 se nejvétsi hrozbou stalo Rusko a jeho aktivisté Sifici fake news.
BIS upozorniuje na to, Ze v roce 2018 se ruska aktivita stdvé jesté propracovanéjsi,

Proruské weby vlastni provazana sit’ jednotlivcl, hnuti ¢i spolki. Aktivisté
ovliviiyji Cesky vefejny prostor a minéni tim, ze do néj vnaseji témata a nazory pro
Rusko Z4douci. Ruska ambasada mé né&jak podeziele mnoho zaméstnancii, coZ zifejmé
pfimo souvisi s ruskou zpravodajskou ¢&innosti. Cifané chtéji naopak ziskat
spolupracovniky a agenty. Pro Rusko je zdsadni manipulace s rozhodovacimi procesy
a oslabeni celé infrastruktury. Ze spoluprace s firmami z nedemokratickych zemi
vyplyvaji hrozby. Ve vyrocni zpravé za rok 2018 jsou ruské a Cinské aktivity opét
oznaceny za nejvetsi zahraniéni hrozbu. Staly jsme se soucasti hybridni valky, pii které
se skrze naruseni jednotlivych ¢lenskych statt uto¢nici snazi poskodit Evropskou unii
a Severoatlantickou alianci. V centru pozornosti extremistd stala migracni krize a
nendvist vici Evropské unii.

Ruské hybridni strategie je systémem, jehoz soucésti je i propaganda, jejiz

soucasti jsou dezinformace.
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4.2 Dezinformace a jak se jim branit

Dezinformace (neboli fake news) jsou zpravy s védomou davkou nepravdy
nebo pfi nejmensim plné zavadgjicich informaci, jejichz cilem je zmanipulovat
ptijemce. Pfi vytvéareni fake news vedle sebe ve vétSiné piipadi stoji pravdiva
informace s nepravdivou, které spolecné tvoii dezinformaci. Pravdiva i nepravdiva
slozka se spoji dohromady a zprava je pfijimana jako pravdivy celek. Jindy je
hodnovérna ¢ést informace znehodnocena, je od ni strzena pozornost k té 1zivé, a je
povazovana za faleSnou jako celek, i kdyz neni. Nékteré dezinformace jsou naprostou
1zi. S informacemi lze také manipulovat v tom smyslu, ze autor vybere pouze néjaké
zpravy, jiné zamlci a tim zpiisobem vlastné dezinformuje.

Nejrozsitenéjsi etymologicky vyklad terminu odkazuje k anglickému
disinformation (poprvé 50. Iéta 20. stoleti). Termin se zacal uzivat po II. svétové valce
v podobé¢ decepce, jednalo se o falesné tidaje s cilem zmast nepfitele. Pivodné se vSak
toto slovo objevilo v rustiné — ne3undopmanus, coz byl pieklad anglického
misinformation. V roce 1923 ruska tajnd policie a Statni politicka zprava (GPU)
zalozila odd¢leni, které mélo za ukol pravé Sifeni dezinformaci v ramci zpravodajstvi.
Jednalo se o jedno ze souboru propagandistickych opatfeni uréenych k nazorové
manipulaci v cizich statech. Az do 80. let 19. stoleti byl tento pojem uzivan pouze ve
zpravodajskeé sféfe. V podstaté aZ v poslednich letech se stal béZnou soucésti slovnikti
(také v moderni podobé¢ fake news).

V minulosti byl termin dezinformace spojovan se Spiony a vyzvédaci, oblasti
vale¢nou a politickou (nemuseji se ale tykat pouze valeéné ¢i politické sféry, jako
ptiklad lze uvést oblast zdravotnickou — napt. $kodlivost ockovani, pticemz byl
ptednimi odborniky dokazan opak).

Nabidka informaci je v dneSni dobé¢ prevelice Siroka. Internet ma tu vyhodu, ze
tam ve vtefin¢ vyhledame cokoliv, ale danou zpravu tam mohl vlozit naprosto
kdokoliv. V soucasnosti mdme ve v§em obrovsky vybér, ale ¢asto neni jednoduché si
vybrat. Pro dezinformatory naopak doba nebyla nikdy jednodussi. Bez poplatki rozsifi
faleSnou nebo zkreslenou zpravu mezi nepiedstavitelné mnozstvi lidi, kteti nasledné
jejich praci prebiraji a fake news §ifi dal sami. Ve své podstaté se jednd o dokonaly
zlo€in, ktery vypada nevinng, ale mé neskute¢né dopady.

Nase doba je postfaktickd, coz znamend, ze emoce vitézi nad fakty, ktera

ztraceji svou cenu. Jak jiz vime, fake news 1zou vetejnosti a tim pfispivaji k hysterii.
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M. Romancov by dnesni dobu oznacil spiSe terminem informacni nez dezinformacni.
Informaci je mnoho, muize si je kazdy vyhledat, kazdy je mize napsat a hlavni piivodce
je casto nedohledatelny. M. Romancov je politicky geograf, ktery se specializuje na
Rusko. Spolecnost by podle n¢j méla védét o tom, ze takové nebezpeci hrozi a ze mu
nejspis bude muset ¢elit. Neméla by vSak dezinformace v zadném ptipad¢ tolerovat.

Fake news jsou zpocatku nenipadné, neviditelné, a poté uz jsou natolik
rozsifené, ze nejdou zastavit a mize byt pozde¢.

Dezinformacni web je internetovy server, na kterém jsou zamérné
zvefejiiovany informace neovéfené a 1zivé ¢i zavadéjici s cilem ovlivnit Ctenare ke
zméné nazoru, zpusobit nazorovou nesourodost nebo alespont znejistit Ctenare v
hledani pravdy. Dezinformacni weby prezentuji jiny vyklad reality, a to v rozporu s
médii, kterd maji své informace podloZeny fakty, nazorem odbornika a ovéfenymi
zdroji. Weby s fake news Casto vystupuji jako ti jedini, kteti odhalili pravdu, ktera je
nam vSem zatajovana. Tyto weby §iii jak dezinformace, tak konspira¢ni teorie, ale i
poplasné zpravy (hoaxy). Casto nelze dohledat zdroj ¢lanku, nékdy ani jeho autora
nebo majitele a neznamé je i1 financovani webu.

Ke zkoumani seridznosti ¢lanka slouzi mimo jiné metoda, ktera se nazyva
,factchecking®, coz v piekladu znamena ovéfovani faktd a vyrokd.

Velké mnozstvi informaci vede k tomu, Ze ddvame ptednost nekvalitnim
nesmyslim pied védeckym pozndnim. Celd situace vrcholi naptiklad ve chvili, kdy se
astrofyzik J. Grygar dostane do konfrontace s ¢lovékem, ktery tvrdi, Ze zemé¢ je
placata, mé dikazy a dokonce vlastni web, ktery se jmenuje placatazeme.cz. Véda se
musi naucit zit se spole¢nosti v symbidze (tim spiSe v demokracii), protoZe ona je sice
vyse nez spolecnost tim, Ze nam poskytuje feSeni (n¢kdy v rozporu s tim, co chceme
slySet), ale zaroven spole¢nost musi védu podporovat (financovani vyzkumi) a uvéfit
Ji. ,,A pokud srovnate to, jak se mluvi dnes o klimatické zmené s jinymi kontroverzemi
z minulosti, tak zjistujeme, Ze je to praveé nejvétsi zbran i Achillova pata védeckého
poznani, totiz Ze muze byt konsensem i avantgardou zdroven a Ze potrebujeme velmi

subtilni nastroje pro to, jak to poznat, a to jsou ndstroje kritického myslent.* °

® Durnové in Fokus Vaclava Moravce: Doba dezinformaéni. [online] [cit. 2020-05-26]. Dostupné z:

https://www.ceskatelevize.cz/porady/11054978064-fokus-vaclava-moravce/ 218411030530009/
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Jak se branit dezinformacim? Jak je mozné Sifeni dezinformaci zastavit? My se
to jako vétSina statd teprve ucime, ale existuje mnozstvi organizaci a dobrovolnickych
spolkii, které na toto pole ve velké mife pfispivaji (Obcankaii, manipulatori.cz,
demagog.cz, hoax.cz, StopFake.org apod.).

Pro kvalitni tfidéni informaci je stézeni znat zdroj. Védét, zda je divéryhodny
a ovéteny. V soucasné hektické dobé vSak nemé kazdy Cas a chut’ si neustale ovérovat
fakta. Moznosti, jak si zpravu zkontrolovat, jsou navic zdlouhavé a dezinformaci je
piili§ mnoho. Zadouci by vsak bylo odhalit je co nejrychleji. Mezitim, co nejsou
odhaleny, uz ,,7iji svym zivotem®. Dal§im problémem je, Ze se vysledky zkoumani
dezinformaci vétsinou nedostanou k cilové skuping (totiz K té ovlivnéné a podléhajici
fake news), protoze se o to vilbec nezajima.

V prvni fadé¢ bychom méli vyuzZivat a trénovat své kritické mysSleni.
V objektivnim sdéleni by se nemélo vyskytovat subjektivni zhodnoceni reality a
odsuzujici komentatre. Naopak by zprava méla byt vécnd a srozumitelna, méla by
predkladat fakta z riznych Ghli pohledu a také by méla byt podlozena dikazy. Jméno
autora by také nemélo chybét. Pokud se objevi zminka o institutu nebo expertovi ve
sve oblasti, je nutné si tyto zaleZitosti provéfit. Z textu je vzdy potieba strhnout nalepky
a poté se s odstupem podivat, co z n¢j zbylo. Také je nutné zamyslet se, jestli ma
zprava strukturu, zda dava smysl. Ctenaf by se mél zaméfit i na jazykovou stranku
(pravopisné chyby nebo rusismy jsou znakem nediivéryhodnosti). Dal$im voditkem k
pochybnostem pro nds muze byt expresivnost (at’ uz kladna, ¢i zdporna) a citové
zabarveny vybér slov. Objektivni ¢lanek musi udavat 1 nazory protistrany. VSichni
bychom m¢li hledat zpravy v ruznych medialnich koncinach (ale stale ovétovat) a
vystoupit ze své vlastni socidlni bubliny (coZ je termin oznacujici pravé obklopovani
se pouze lidmi a weby se stejnym nézorem). Zakladem je dohled4vat zdroje a
kontrolovat informace, dale argumentovat a ptat se proc byla asi tato zprava vytvorena,
v ¢im zajmu. Je nutné také vnimat sdm sebe, hlidat si své emoce a pozorovat, co s ndmi
text déla. Vzdy je dobré se na zpravu podivat s odstupem.

Praktiky, které dezinformatoii vyuzivaji, jsou rtizné. VéEtSinou se jednd o
kombinaci raznych technik. V prvni fadé pouzivaji fantastické titulky casto s
pravopisnymi chybami, které vétSinou ani s obsahem ¢lanku nesouviseji. Typické jsou
dlouhé¢ a agresivni nazvy, které cili na urc¢itého ¢lovéka nebo skupinu lidi (,,napft.: ,Je

chvilkait Minaf stejny faSista jako Mussolini? Bude taky viset hlavou doli na

33



lamp&?°®). Jak jiz bylo zminéno, piijemci se asto omezuji pouze na piecteni
samotného titulku a nasledného sdileni. Obsah ¢lanku si Casto ani neptectou.

Manipulatofi a dezinformatofi vyuzivaji néktera osvédc¢ena témata, narativy.
Nejcastéjsim obsahem dezinformaci byvd nenavist k Evropské unii, kterd je
povazovana za ,Ctvrtou 1iSi“, faSistickou organizaci, Angela Merkelova je
vykreslovana jako novodoby Adolf Hitler, v jehoz §lépéjich tdajné kanclétka kraci
apod.

Pod ruskou propagandu spada napiiklad narativ, ktery mifi proti Ukrajiné.
Tento ptibeh vypovida o utlacovani Rusti na Ukrajiné (kiizovani déti a podobné
nesmysly) nebo Skodlivosti liberalismu, NATO a demokracie, USA, minorit.

F. Vrabel je zakladatelem spole¢nosti Semantic Visions, pod kterou spada
analyza 90 % svétového zpravodajského obsahu. Maji tedy piistup k obrovskému
mnozstvi dat, mezi kterymi odhaluji 1zivé a zkreslené zpravy (fake news, hoaxy apod.).
K odhalovani dezinformaci spolecnosti Semantic Visions slouzi metoda sémantické
analyzy, ve které je tato spolecnost jednou z nejlepsich.

Do budoucna se podle datového analytika F. Vrabela mizeme branit tim, Ze
firmy budou dbat na to, kdo na jejich strankach inzeruje, aby se neopakovaly situace,
kdy naptiklad narodni pamatkovy ustav UNESCO na svych strankdch inzeroval
informaci o vyhnani vSech lidi, ktefi nejsou bilé rasy, aniz by to véd¢l. Spolecnost
Semantic Visions se snazi o to, aby informovala pravé i o takovych zaleZitostech.
Zaroven vidi jediné mozné vychodisko v regulaci médii, pfedevSim pak socidlnich siti.

Evropska komise se rozhodla rozsifit pravomoci, po¢et zaméstnancti i rozpocet
pro Evropskou agenturu pro bezpecnost siti a informaci (ENISA) a planuje pro ni uzsi
spolupraci s tajnymi sluzbami. Byla zaloZena Agentura Evropské unie pro
kybernetickou bezpecnost (ENISA), kterd se zaméfuje na pravidla, diky kterym
uzivatelé poznaji, zda jsou vyrobek nebo sluzba kyberneticky zavadné. Vytvari také
celoevropska cviceni pro boj proti hackeriim a vznikl fond na pomoc zemim, které
byly vyrazné kybernetickymi utoky zasazeny. Agentura se tedy soustedi na prevenci

a pfipadnou reakci na kybernetické utoky.

6 PISTORA, Ferdinand. [online].19.11.2019 [cit.2020-05-26].Dostupné z:

http://www.vlasteneckenoviny.cz/?p=241175
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V srpnu roku 2017 byl v Ceské republice ziizen Narodni ufad pro
kybernetickou a informacni bezpecnost. Povinnosti tohoto ufadu je ochrana
utajovanych informaci, kryptograficka tUprava a nevefejna cast druzicového
navigaéniho systému GALILEO .

Podle vladniho tymu GovCERT se Ceské republiky dotyka asi sto atokd
meésicné. Komisaf pro bezpecnostni unii a byvaly diplomat J. King zdarazinuje, ze
wpocitacova kriminalita miize byt kombinovana s propagandou a Sirenim
nepravdivych informaci do takzvanych hybridnich itokii.*. ® Pojem hybridni hrozba
tedy nezahrnuje pouze samotné dezinformace, ale spad4 pod néj napiiklad vydirani
pomoci softwaru (v roce 2016 — 4 000x) nebo podvody a padé€lani bezhotovostnich
platebnich prostfedkt (véetné virtudlnich mén) a dalsi.

Stejné jako feditel BBC 1 vySe zminény J. King klade dliraz na spolupréci, a to
jak v sektoru civilnim, tak vojenském, soukromém a vefejném a v neposledni rfadé
aktivitu ve spolupraci se zahrani¢im. 80 % evropskych spolecnosti konkrétni
kyberneticky utok jiz pocitilo. J.-C. Juncker, ktery v letech 2014-2019 piedsedal
Evropské komisi, konstatuje, ze Evropa neni stidle na vysoké Urovni ve schopnosti
branit se takovym utoktim, avSak k urcitému pokroku zajisté doslo.

Abychom se vyhnuli 1zivému podvodnému obsahu a manipulativnim
technikdm, je dobré rad¢ji nenavstévovat neprovéfené weby, nestahovat neznamé
soubory z e-mailu ¢i internetovych stranek a mit aktivni zabezpeceni proti spamu a
antivirovy program. Volba hesla je také dilezitd, lepsi je kombinace ¢isel, velkych a
malych pismen a symboli a pravidelné si ho ménit. Na heslo bychom méli dbat hlavné
napiiklad v souvislosti s internetovym bankovnictvim. Dale bychom méli byt opatrni
pfi piihlaSovani k nezndmé wi-fi siti.

Jak jiz vime, fake news je oznaceni pro dezinformace, se kterymi se miiZeme
setkat napfi¢ historii. Pfikladem je idajnd nemoc J. Stiibrného. V roce 1929 se V.

Klofac¢ rozhodl pospinit svého politického protivnika J. Stfibrného. Opatfil si 1€karské

7 [online]. [cit. 2020-05-26]. Dostupné z: https://www.irozhlas.cz/veda-
technologie/technologie/galileo-navigace-vypadek-system-gps_1907181253 ako
8 EK: CVICEN{ PROTI HACKERUM, POSILEN{ KYBERAGENTURY I
SPOLUPRACE TAJNYCH SLUZEB. In: Centrum kybernetické bezpecnosti [online]. [cit. 2020-
05-26]. Dostupné z: https://centrumkyberbezpecnosti.cz/ek-cviceni-proti-hackerumposileni-

kyberagentury-i-spoluprace-tajnych-sluzeb/
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potvrzeni o tom, ze ma J. Sttibrny syfilis. Doty¢ny doktor se se Stfibrnym vsak nikdy
osobn¢ ani nesetkal.

Jak jiz bylo zminéno, ve vale¢nych konfliktech fake news vzdy mély své misto.
Jako dalsi piiklad proto uvedu operaci Overlord. Adolf Hitler védél o planech
spojencd, ktefi se chystali na dal$i evropskou frontu, ale nevédél, kdy a kde se vylodéni
uskuteCni. Jako nejvhodnéjsi se jevila Normandie. Jakmile by se o tom Némci
dozvédéli, jednalo by se o jistou smrt. Situace si zadala dezinformaci. Spojenci
zajistili, aby se protistrana domnivala, ze k vylodéni dojde na jiném mist¢ a zcela jindy.
Nasledovala operace Bodyguard, ktera byla dokonale propracovanou kamuflazi.
Pocinaje papirovymi maketami lod’stva, pies faleSné zpravy z radia a osvétleni
neexistujicich lodi az po bombardovani faleSného bodu urceni, Pas de Calais.

Promyslenou dezinformaci byl tzv. Cihostsky zizrak. V roce 1949
komunisticka statni bezpecnost obvinila faraie J. Toufara z toho, ze mechanicky hybal
kiizem, aby podvedI lidi a oni si mysleli, Ze se stal zazrak. Faraf byl donucen pfiznat,
ze nenavidi lidovou demokracii, a proto spachal tento ¢in. Dokonce musel figurovat
ve filmu Béda tomu, skrze néhoz prichdzi pohorseni. J. Toufar na nasledky muceni
zemfel.

Rozdil mezi souc¢asnou dobou a minulosti je v tom, Ze diive faleSna zprava
nemohla mit takovy rozsah a dopad jako mé dnes, a i kdyby ho né&jakym zpiisobem
dosahla, jist¢ by ho neméla tak rychle. Co diive trvalo mésice, dnes trva hodiny, v
nekterych ptipadech 1 minuty a vtefiny.

Existuje také pojem misinformace (neboli fama), ktery se od dezinformace 1isi
tim, Ze misinformace je uz od prvni chvile Sifena nevédomé (napt. drby, ,.urban
legends* — historky se zajimavou pointou ¢i piibéhem, které se vypravéji za ucelem
pobavit a zviditelnit se, pti¢emz splituji zakladni podminku famy, a to, Ze autofi nesiii
1Zi umyslng).

Uspésna dezinformace musi spliiovat n&kolik podminek. V prvni fadé je pro
Gspéch dezinformace prospésné, kdyz se Gasteéné zaklada na pravds. Ctenaf,
posluchac ¢i divék ji pak snaze podlehne. Jako ptiklad uvadi kniha Nejlepsi kniha o
fake news, dezinformacich a manipulacich!!! zpochybnéni divéryhodnosti
financovani néjaké kampané. Pokud si ddme tu praci a padéldme ucetni knihu,
vymyslime si par svédki a odbornikli, ktefi smySleny problém okomentuji,
dezinformace bude s nejvétsi pravdépodobnosti sklizet uspéch. KdyZz se naopak

nebudeme snazit a vymyslime piibéh o tom, Ze kandidat je ve skutecnosti jestér, té¢zko
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nam to n¢kdo bude véfit. Dezinformaci je také potieba idedln€ na miru piizplsobit
dané situaci a cilové skuping, protoze napiiklad v Ceské republice nebo ve Francii se
urcité nebudou tolik pobutovat nad faleSnou zpravou o paleni nabozenskych texta jako
napiiklad v Pakistanu nebo v Polsku, na Morav¢ zase zabere jina taktika nez napiiklad
ve Stiednich Cechach apod. Na atraktivnosti fake news také dodava, kdyz se ji miize
uzivatel docist z vice zdroji. M4 poté pocit, Ze zprava je oveéfena (navic ji tak rychle
nezapomene), ale ze je to 5x na dezinformacnim serveru, to uz netesi. Takové ¢lanky
Casto 1 nabadaji k dalSimu sdileni a Sifeni nebo dokonce finan¢nimu pfispevku ,,na
pravdu®. Dalsim dulezitym aspektem ,,dobré* dezinformace je prace s emocemi.
Autofti fake news na n¢ cili. Stejné tak jako totalitni ideologie, i dezinformace s nimi
spojené potiebuji vhodnou spolecenskou atmosféru na to, aby se uchytily. Nejlépe se

jim dafi v obdobi krize, hladu a bidy, po vélce apod.

4.3 Priklady dezinformaci ze soucasnosti

4.3.1 Demonstrace proti premiéru BabiSovi
V 1ét¢ roku 2019 se objevily zpravy o dalsich pochybnych praktikach v

souvislosti s premiérem Ceské republiky A. Babisem, jeZ je opakované obvifiovan
prednimi odborniky a soudy ze stietu zajmu pii pobirdni dotaci. O to zvlastnéjsi bylo,
kdyz se pfti feSeni kauzy najednou zménil ministr spravedlnosti (z J. Knézinka na M.
Benesovou). V souvislosti s tim zacal spolek Milion chvilek pro demokracii potadat
demonstrace pro vzrustajici pocet odptrcti premiéra a jeho ministryné, ktefi pozaduji
demisi A. Babise.

Do éteru byla vypusSténa dezinformace o tom, Ze lidé dostali za Ucast na
demonstraci zaplaceno. Jednalo se o snahu o poSkozeni a zostuzeni demonstrantii, ktefi
se ucastnili dobrovolng, piesvédceni o své pravdé. O podplaceni demonstrujicich
referoval jiz v 1été roku 2018 A. Babis, a to po konfliktech ohledné hlasovéni o divéte
vlady a v den vyroci sovétské okupace. Jedna z demonstrantek na premiéra tehdy
dokonce podala Zalobu tykajici se ochrany osobnosti, pficemz mu nékolikrat pfedtim
navrhla, aby se misto toho omluvil.

Existuji tzv. fetézové e-maily, které v sobé kromé nebezpeci jejich obsahu
skryvaji jesté nebezpeci zneuziti osobnich tidaju, jelikoz je v takovych e-mailech ¢asto
viditelna cela fada adresatii. Do e-mailovych schranek, predevsim seniorti, se dostaly

informace o tom, ze ,,V Cesku probiha dalsi pokus o statni prevrat a ministr vnitra

37



vyzval premiéra, aby jednal s pucisty a natlakovou organizaci financovanou Georgem

«9 a titutek ¢lanku dale pokracuje: ,,Milionovy chlivek, Rekonstrukce stat

Sorosem....
a Open Society Foundations provadi destrukci skupiny V4, v Rakousku a na Slovensku
se to jiz jejich kolegiim podarilo a vidda padla, na Fadé je Cesko, Polsko a nakonec
Madarsko! Kdo poda ruku Trumpovi, do roka a do dne politicky umira? Ne do roka,
ale ted' uz do nékolika mésicii/*“*°

Podle autora knihy Média, [Zi a prilis rychly mozek Petra Nutila se
dezinformace snazi pisobit hlavné na strach a cili na pocit vnéj$iho ohrozeni. V
pripadé¢ demonstraci se naptiklad jedna o konspiracni teorie o zkorumpovanych
politicich z Bruselu, 0 neziskovych organizacich nebo 0 miliardafi Sorosovi. Ten ¢i
onen za v§im stoji a za vSechno mize.

Jeden z fetézovych e-maill se zase snazil dehonestovat pravé jiz zminénou
iniciativu Milion chvilek pro demokracii. Podle aktivisty a mluvéiho skupiny Cesti
elfové Bohumila Karouse fake news a hoaxy tykajici se této organizace silily ptimou
umérou K zesilovani demonstraci. Cela zapletka ohledné podplacenych demonstrantt
vSak spocivala v tom, Ze si ji senior FrantiSek Kudlacek ziejmé vymyslel, jelikoz dikaz
o pravdivosti informace, kterou vypustil mezi lidi, nem¢l a nemd. Zprava se objevila
na Facebooku a udavala i1 pfesné geografické urceni, kde k podplaceni doslo. V
Jablonném nad Orlici pry néjaci mladici nabizeli za obéd a tisic korun listek do Prahy
a zpét, pfiCemZ podminkou byla ucast na tamé&j$i demonstraci. Kauzou se zabyval
Denik N, ktery stopy dovedly az k vySe zminénému autorovi dezinformace. Ten pry
vSe napsal kamaradovi e-mailem a ten tvrzeni rozsifil. Informaci pievzala dokonce i

Komunistickd strana Cech a Moravy, kter ji sdilela na svych oficidlnich strankéch.

Neexistuji zadné dilkazy a navic by celd akce byla velice finanéné ndrocnd. Na

9 AE NEWS [online]. 2019, 7.7.2019 [cit. 202005-26]. Dostupné z: https://acronet.cz/news/v-cesku-
probiha-dalsi-pokus-o-statni-prevrata-ministr-vnitra-vyzval-premiera-aby-jednal-s-pucisty-a-

natlakovou-organizacifinancovanou-georgem-sorosem-milionovy-chlivek-rekonstrukce-stat-a-osf/

10 AE NEWS [online]. 2019, 7.7.2019 [cit. 202005-26]. Dostupné z: https://aeronet.cz/news/v-cesku-
probiha-dalsi-pokus-o-statni-prevrata-ministr-vnitra-vyzval-premiera-aby-jednal-s-pucisty-a-

natlakovou-organizacifinancovanou-georgem-sorosem-milionovy-chlivek-rekonstrukce-stat-a-osf/
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internetu je k dispozici transparentni Gcet spolku Milion chvilek pro demokracii.

Momentalné se na ném nachazi zhruba 1 500 000,- K¢.

4.3.2 Prezidentské volby
Nebezpeci hybridni hrozby jsme nejvice podle mého nézoru zatim pocitili pti

prezidentskych volbach (v roce 2017 v CR i roku 2016 v USA). Jednalo se o
organizované Sifeni faleSnych zprav posSkozujicich druhého kandidata. Nejvice se
kampan tykala Hillary Clintnové a Jifiho DrahoSe. Prostfednictvim faleSnych ucta a
dokonce i automaticky odepisujicich roboti dochazelo k pospinovani kandidati pii
americkych prezidentskych volbach, coz uvedli ¢lenové Evropské komise — Komisar
pro bezpecnostni unii Julian King, mistopfedsedkyné¢ komisarka hodnot a
transparentnosti a koordinatorka prace pro spravedlnost Véra Jourova, mistopredseda
Komise pro digitdlni trh Andrus Ansip a komisatka pro digitdlni ekonomiku a
spole¢nost Marija Gabrielova. Firma Cambridge Analytice pronikla bez opravnéni k
osobnim datim né€kolika desitek miliont uzivateli Facebooku. Tato data pak vyuzila
ve prospéch kandidata a nasledného prezidenta USA Donalda Trumpa. Je prokazano,
ze 20 % autort diskusnich pfispévkil na socialni siti Twitter psali roboti (pfi otdzce
brexitu se jednalo az o 1/3 ptispévkll). Roboti vedou témét dokonaly dialog, ktery se
stale vyviji, takze je pouze otazka Casu, nez poznadme, Ze si piSeme s robotem, ktery si
pravé dopisuje s napiiklad dalsimi 100 000 lidmi. Do budoucna se pifedpoklada
naprosté zahlceni medialniho prostoru.

Google, Facebook nebo Twitter zavedly nékterd opatfeni a dezinformacni
stranky ze svych platform odstranuji, nicméné podle Juliana Kinga, Véry Jourové,
Andra Ansipa a Mariji Gabrielové je zapotiebi ucinit dal$i kroky (naptiklad
transparentné&jsi politickou reklamu). Navic je prokazatelné, ze pravidla na socidlnich
sitich nefunguji tak, jak by bylo zdhodno. Neé&kolik osobnosti zabyvajicich se
problematikou dezinformaci (Jessikka Aro nebo Roman Burko) nahlasovalo
opakovan¢ nekteré dezinformacni servery. Jejich zpravy jsou vSak ignorovany. Google
u nékterych vybranych dezinformacnich servera pti vyhledavani upozoriiuje na to, ze
ten ¢i onen web se podili na Sifeni napiiklad konspiracnich teorii. V roce 2018
gigantické internetové firmy podepsaly kodex chovani tykajici se dezinformaci. Bylo
odhaleno jiz miliony faleSnych uct. Datovy analytik F. Vrabel situaci vysvétluje tak,
ze technologicky by §lo vSe odstranit, ale socialni sit¢ z reklam maji dost penéz, takze

urcitou ¢ast smazou, ale ne vSe. Problém spociva v tom, ze napiiklad Facebook ¢i
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Google nabizeji uzivatelim reklamu podle jejich zdjmi, pfani a politickych priorit.
Algoritmy funguji tak, ze pokud se na néco koukate ¢i to vyhledavate, socialni sité
nebo vyhledavace si to zapamatuji pro budouci nabidku reklamy a webd. Vlastn¢ nam
nabizeji pouze to, co chceme. Vytiidi pak jen reklamy na to, co nés zajima a my mame
pocit, ze se vlastné¢ nikde ani nic jiného nepiSe. Spole¢nost je tim rozdrobovana na
malé socidlni skupinky s radikdlnimi nadzory, které by se podle idedlniho pribéhu
hybridni strategie mély mezi sebou nenavidét.

Dezinformace se $ifily masové 1 v obdobi Ceskych prezidentskych voleb. Po
jejich vyhodnoceni bylo podano nékolik stiznosti, které zadaly jejich anulovani. Vytek
bylo celkem 61 a tykaly se pfedev§im kampané soucasného prezidenta M. Zemana.
Pro jejich podavani je ve sbirce zdkont stanovena lhiita, ktera ¢ini 7 dni od vyhlaSeni
vysledkt voleb (na prvni kolo je mozné si st€Zovat az po oficidlnim vyhlaSeni vysledki
posledniho kola). V nekterych ptipadech byly stiznosti NSS rovnou zamitnuty, autofi
jinych byli vyzvéani k doplnéni informaci. Pravnik a politolog z Pravnické fakulty
Univerzity Karlovy J. Wintr objasiiuje, Ze se zvazuji vSechny okolnosti, ¢as vypusténi
informace v zdvislosti na hlasovéni, zda byly dezinformace uvedeny na pravou miru
apod. V souvislosti s volbami lze podat stiznost tykajici se pouze jejich neplatnosti.
Jiné stiznosti nikoho nezajimaji. Je nutné ptedlozit konkrétni dikazy o poruseni
zakona, a tedy naruSeni prezidentskych voleb. Ptikladem je T. Brandejsky, ktery si
stéZoval prav€ na hromadné rozesilani fake news pomoci internetu a poSty a také
upozorioval na financovani kampané nyné¢jsiho prezidenta, které podle n¢j nebylo tak
transparentni, jak by mélo. Dale pak stézujici Si upozornuji také na letaky o 1zivé
spolupréci byvalého ptedsedy Akademie véd J. DrahoSe s STB nebo na faleSné letaky
1 billboardy o naklonnosti t¢hoZ kandidata k pfilivu uprchlikli. Proti J. DrahoSovi bylo
rozesilano v té dobé vice nez 100 000 takovych e-mailll. Byly pfimo zacileny na urcité
skupiny lidi v urcitych lokalitdch (J. Morava — je to svobodny zednaf, Iluminat; S.
Morava — kampan mu plati podnikatel Z. Bakala; Hlinecko — podepsal smlouvu s
némeckou kanclétkou o ptilivu uprchlikii po vyhte voleb apod.).

Stejné jako se my ptizptisobujeme metodam hybridnich hrozeb a u¢ime se jim
branit, dezinformatoti také méni svou taktiku. Ti s ruskymi vazbami se zamétuji na
¢im dal tim mensi ¢asti celku a lokalizuji své presné cilené operace, jak upozornila
nynéj$i Evropska komisatka pro spravedlnost, spotiebitele a rovnost Zen a muzi
V. Jourova. Ti s ¢inskymi vazbami zase navySuji pocet oficidlnich delegatl a skrze

pratelské vztahy se snaZi proniknout do infrastruktury Ceské republiky.
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Samoziejm& se objevily i vytky ohledné kampané druhého kandidata,
J. DrahoSe. Zena z Prost&jova napiiklad podala stiznost ohledné volebniho letaku
J. Drahose, ktery nasla ve schrance v den voleb.

Volebni zékon pravi, ze ,,kampan musi byt vedena poctivé a cestne, zejména
nesmi byt uvedeny nepravdivé skutecnosti o jednotlivych kandidatech*. '

Dalsim piikladem stiznosti vuci prezidentu M. Zemanovi byla od T. Peciny.
Ten podal navrh na opakovani voleb z divodu nejasné situace pied samotnymi
volbami.

Nejzajimavé&jsim je bezesporu piipad, kdy si obéan Ceské republiky stéZoval,
ze do volebni urny védomé vhodil neplatny doma vyrobeny hlas urceny
K. Habsbursko-Lotrinskému — souc¢asné hlavé habsburské dynastie, a v jeho volebnim
okrsku nebyl zapocitdn zadny neplatny hlas. Vytku Nejvyssi spravni soud zamitl.
Volby vyhral M. Zeman.

Pfi minulé volbé prezidenta Nejvyssi statni soud obdrzel 109 stiznosti. Uznana
nebyla ani jedna z nich, piestoze se néjaké protizakonné zalezitosti nasly. Nebyly vSak
podle NSS natolik zavazné, aby ovlivnily vysledky voleb jako celku. Cela situace je
kazdopadné velice smutnd, politika totiz samoziejmé& nemusi byt 1ziva nebo spojena
se 1zi (V. Havel).

V ramci voleb do Evropské Unie nebyly zaznamendny podobné manipulace
jako v pribéhu téch prezidentskych. DlleZitost eurovoleb si totiz malokdo uvédomuje.
Identifikovano bylo vsak asi 1 000 fake news ze zdroji s vazbami na Rusko. Byl
zachovan narativ zpochybniovani demokrati¢nosti a Evropské Unie jako celku. Kromé

toho se objevovaly i rtizna jina témata.

4.4 Dezinformace tykajici se Ruské federace

4.4.1 Prikopnici v odhalovani ruskych tajnych operaci
Jiz roky je Rusko obvinovano ze snahy ovlivnit volby v byvalych statech

SSSR, protoze ma pocit, ze o né¢ po roce 1989 pfislo (napi. Polsko, Mad’arsko,

11 USNESENI. In: Nejvyssi spravni soud [online]. Brno, 2013, 19.2.2013 [cit. 2020-0526]. Dostupné
z
http://www.nssoud.cz/filessfSOUDNI_VYKON/2013/0016_0Vol_130 20130225152210 preveden
o0.pdf
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Slovensko, pobaltské staty). NATO Rusové vnimaji jako nepfitele jiz od Studené
valky (1947-1991), ktera je charakteristickd pravé napétim mezi komunistickymi a
zapadnimi staty. Jsou spojovani s dezinformacemi a manipulaci, existuji tzké vazby
sméiujici do Ruska, avSak jednoznacné diikazy o statni podpoie chybi. Vlada obvinéni
odmita. A jak jiz bylo zminéno, informacni valka je vSak zcela jisté soucasti oficidlni
ruské vladni strategie, pod kterou spada propaganda a s ni spojené dezinformace.

Ruska propaganda se s pomoci dezinformaci snazi o relativizaci pravdy. V
moment¢, kdy piestaneme vétit v pravdivost médii a pravdu obecné€, snaze se nam
sesype demokracie.

Zpocatku se o tajnych operacich ruskych statnich sluzeb vlastné nevédélo.
Prikopniky v odhalovani systematicky propracovanych dezinformac¢nich kampani a
Sifeni propagandy jsou Litva (ktera také jako prvni republika vystoupila ze SSSR) a
Finsko, prestoze napiiklad jest¢ v roce 2005 byla Litva pod velkym vlivem Ruska
podobné jako Be¢lorusko, které pod nim ale navzdory krvavé potlacenym
demonstracim stale zlstava. UZ v roce 2016 si ruskou hybridni hrozbu uvédomovalo i
Némecko. Dokument, ktery se touto problematikou zabyva, se jmenuje Bila kniha.

Némci jsou striktnéj$i nez Severoatlanticka aliance, ktera si hrozbu Ruska také
uvédomuje, ale apriori ho nepovazuje za soupeie. Némecko povazuje Ruskou federaci
za nepfitele, ktery potiebuje zasadné zménit smér, protoze se od zapadnich
demokratickych principti vzdaluje.

Bila kniha udava Zebricek potencionalnich nebezpeci, piicemZ Rusko bylo
pfifazeno na tieti misto. Prvni misto patfi terorismu a druhé kybernetickym hrozbam
obecné.

Ruské televize REN ihned vyuzila situace k poupraveni zpravy (vytvofeni
dezinformace), ¢ili k poSpinéni dokumentu a tim zintenzivnéni nepiatelské atmosféry.
Na televizni stanici bylo fe¢eno, ze ,,Némecko stavi Rusko na stejnou uroven jako

“ 12 ¢oz samoziejmé neni pravda, jelikoz je zebfitek hrozeb zcela jasny -

teroristy
Rusko je treti a terorismus prvni. Nejednd se tedy o rovnocennost, jak bylo
prezentovano. Na podstaté véci to nic moc neméni, avSak s emocemi si takovy titulek

pohraje mnohem vice nez naptiklad such¢, ale objektivni konstatovani ,,Bila kniha

12 ¢TK, CT24. Die Welt: https://ct24.ceskatelevize.cz/ [online]. 5.6. 2016 [cit. 2020-05-26]. Dostupné z:
https://ct24.ceskatelevize.cz/svet/1807910-die-welt-nemecko-navrhuje-zaradit-rusko-dobile-knihy-
mezi-nejvetsi-hrozby
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povazuje Rusko za tfeti nejvétsi hrozbu®. Tvurci fake news a manipulacnich technik
si jsou velice dobfe védomi sily emoci. Cili na n¢. Pravda neni vétSinou a pro vétsinu
tak atraktivni jako Sokujici titulek plny 1zi.

Rusko pouziva dezinformacni a propagandistické techniky k organizovanému
zmanipulovani diskusi na socialnich sitich nebo zpravodajskych serverech. Podsouva
nazory a tvoii dojem vétSiho poctu piiznivel (tzv. trollit) daného feSeni problému (EU
za vSechno muze apod.). Jako dal§i potencionalni hrozby dokument uvadi také
Linternetové piraty*, migraci, extrémistické skupiny ve statech Evropské Unie nebo
zmény klimatu (a stdle se snizujici pfistup k vod¢, ktery miize vést k valkam a
uprchlickym krizim) a prozietelné riziko snadného pienosu epidemii diky moznostem

cestovani v soucasném pielidnéném svéte.

4.4.2 Soucasné vztahy Ruské federace a Severoatlantické aliance
V roce 2008 se Rusku podle byvalého nacelnika generalniho $tabu J. Sedivého

podafilo zmanipulovat nazor ¢eskych ob¢ant. Ameri¢ané chtdli v Ceské republice
postavit radarové zatizeni, coz se odrazilo na 70% nedtvétre v NATO, americké vojaky
a Ameriku.

Vice se ale Rusové zamétuji na staty, u kterych svij vliv jesté zcela neztratili
a chtéli by ho navysit. Jedna se o pobaltské zemé, které jsou v oblasti fake news a
manipulaci ohroZen&jsi nez napiiklad Ceska republika.

V roce 2017 byl zaloZen Narodni ufad pro kybernetickou a informacni
bezpec¢nost. Kybernetické utoky jim byly vétSinou vysledovany do Ruska nebo
Estonska. Je nutné podotknout, Ze ve spousté médii se o ruské hybridni valce a
dezinformacich podporovanych Kremlem mluvi, av§ak dokazano bylo pouze malo
ptipadl. Nikdy nebyly doloZeny Z&dné piimé vazby na ruského prezidenta, avSak
v nékterych ptipadech jsou dikazy doloZeny vazby na piimé vladni pracovniky, ktefi
se Casto vydavaji za diplomaty, avSak jednd se o tajné agenty operujici na Gzemi
daného statu (napf. soucasnd kauza Vrbétice — BIS ma diivodné podezieni o zapojeni
&lent ruské tajné sluzby GRU, kteii v Ceské republice vystupovali pod falesnou
identitou, do exploze v muni¢nim skladu ve Vrbéticich).

Informace naptiklad od BIS nebo Narodniho ufadu pro kybernetickou a
informacni bezpecnost 1ze povazovat za zcela a jednoznacné potvrzené, to se vSak
neda tvrdit o ostatnich zdrojich. Mohou a nemusi byt pravdivé. Je nezbytné si

informace vzdy ovéfit, zda jsou doloZeny a posoudit, zda jsou napsany objektivné.
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Ohrozeni bezpecnosti ze strany Ruské federace pocituje i byvaly predseda
vojenského vyboru NATO a byvaly nacelnik Generalniho §tdbu Armady Ceské
republiky P. Pavel. Podle n¢&j jsou schopni rychlé aktivizace své moderni armady,
nepiedpoklada vsak, ze by jim potencionalni utok stal za problémy, které by mohly
nasledovat. Ptiklada ale ruské vybavenosti (rizné konvenéni a jaderné zbran¢€) a
povaze vétsi vahu nez terorismu. Rozdil mezi terorismem Islamistd a pfipadnym
konfliktem s Ruskem a v jeho jiz zahajené hybridni valce, je v bezprostiednosti
ohrozeni. P. Pavel povazuje terorismus za aktualni hrozbu, kterd se dotyka statu v
urcité chvili, ale nebude mit pravdépodobné¢ dopady do budoucna na rozdil od ruské
hrozby.

P. Pavel si je védom toho, ze se vztahy Severoatlantické aliance s Ruskem
zhorsily. VSe pfipisuje tomu, Ze se Rusové zacali distancovat a nelze s nimi jiz
komunikovat. Posledni vojenské cviceni Aliance v Polsku bylo ze strany Ruské
federace brano jako provokace, avsak jednalo se o naplanovanou akci, o které byli
Rusové informovani a pfedem dostali na tuto udalost pozvanky. Z Moskvy se
samoziejm¢ vyjadfili nesouhlasné k tomu, Ze se piipravy potfadaji blizko jejich
hranice. Aliance se ale snazi, aby bylo zfejmé, Ze cvieni neni zamétené proti ruské
armadg, ale proti nepfiteli obecné. Rusko se jim vSak mlze jednoduse stat, a proto je
potfeba byt vi¢i nému ostraziti. Zaroven si, podle P. Pavla NATO uvédomilo, ze
spolek vznikl za i¢elem spole¢né obrany a Ze sice doufa ve znovuobnoveni spoluprace
s Ruskou federaci, avsak museji realné pocitat s jakymkoli utokem z jeji strany. Doted’
se Aliance vénovala pouze cviceni zamétenému na Kosovo a Afghanistan, vojenskou
pfipravu takového formatu jako je Anakonda s navazujicim vycvikem v Polsku
usporadala poprvé. Vie trvalo deset dni a zcastnilo se 31 000 vojakt (z Ceska a
dalSich 24 statli). Severoatlanticka aliance se podle P. Pavla stdle snazi a bude snazit
se s Ruskem domluvit, vést smysluplny dialog. Dfive Ruska federace nejen
komunikovala s NATO, dokonce se 1 podilela na spole¢nych projektech. Nahle vSak
zacala porusovat domluvy a normy, které byly nastaveny po Il. svétové valce. Situace
se jevi tak, ze Ruska federace by rada ziskala n¢kdejsi vliv. Demokracie v tomto staté
je pouze zdanliva a jeho politika zacina byt ¢im dal tim rozpinavéjsi. Nehledé na
pravdépodobné poruSovani zdkladnich lidskych prav a uzivani hrubého nasili k
dosazeni politickych cilii. Situace se asi neda zcela srovnavat s propagandou ve 20.
stoleti, avSak urcit¢ shody najdeme, kdyz naptiklad zminime véznéni politickych

odpurct nebo vrazdy novinait v Rusku ¢i na Ukrajing, ktefi se snazili pfinaset
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objektivni informace a bojovat za demokracii (P. G. Seremet, A. Politkovska a dal3i),
ktera je v soucasné Ruské federaci bezesporu poktivena. Otazkou ziistava, jak moc.

Podle P. Pavla nelze akci Anakonda oznaCovat za provokativni, protoze se
jedna o legalni a pfirozeny proces podloZzeny smlouvami na mezinarodni urovni.
Upozoriiuje vSak na fakta, kterd jsou naopak podlozena, a témi jsou naptiklad anexe
Krymu, situace v Moldavsku a Gruzii, které jsou také Ruskem omezovany, dalSim
ptikladem by mohly byt zmanipulované volby v Bélorusku ¢i Rusku. Ruska federace
byla navic tim, kdo organizoval nékolika desetitisicova cviceni, ktera v médiich
prezentovala jako mnohem mensi. Napiiklad cviceni Zapad 2017 vojsk Ruska a
Béloruska bylo prezentovano jako malé cviceni, kterého se zacastni ptiblizn¢ 20 000
vojakul. Ve skute¢nosti jich tam nakonec bylo okolo 100 000. Jejich cile jsou ziejmé —
narusit jednotu spoleénosti, ovlivnit ji a porusit mezinarodni spojenectvi vojenska i
politicka.

Jak jsem jiz zminila, vztahy mezi Ruskem a Severoatlantickou alianci se
vyostiuji, v souvislosti s tim se objevuji dezinformace o NATO jako 0 nenavistném
spolku, ktery se v nékterych narativech snazi dokonce Ruskou federaci znicit. Jak
prokazal priizkum agentury STEM, Cesi viak vidi nejvétsi pohromu v Islamském staté
a ptilivu uprchlikt, ktery byl svého ¢asu velice medialné zvelicovan. Hrozbu z ruské
strany a ze strany Spojenych statd nepovazuji Cesi za velkou. Jako nebezpeénou ji
vnima pouze 40 % respondentil. Ciny se boji asi kazdy tieti Cech.

Vysledky potvrzuji wdinek ruské propagandy, ktera v Ceské republice
s ohledem na jiz zminéné funguje. Zamérné vyvolava strach a domnéni, Ze hrozbou
neni Sifitel propagandy, ale n¢kdo jiny (teroristé, Evropskd Unie, vybrany milionaf
apod.).

Moskva je hlavnim inicidtorem informaéni valky, pfi¢emz strategii méa velmi
dobie propracovanou. Uroveti promyslenosti a systemati¢nosti se prudce zvysuje. Jeji
podstatou je vytvotfeni atmosféry chaosu a nedivéry v pravdu, systém, vladu cilové
zeme.

V Ceské republice se jako obrana vyuzivany vladni i nevladni organizace
zaméfujici se na boj proti propagandé¢ a Siteni 1Zivych nebo pfi nejmensim zavadéjicich
informaci. Dohlizeni na ruskou a jinou zahrani¢ni propagandu a jeji rychlé
vyhledavani ma za kol zvlastni tym fungujici v rdmci Ministerstva vnitra, BIS a jiz
zminéné nevladni spolky a organizace (viz kapitola 8. Aktivist¢é v boji proti

propagand¢, manipulacim a dezinformacim).
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Podle prizkumi jsou Cesi s Alianci spokojeni (2015 — 70 %; 2018 — 69 %).
Podpora NATO obyvateli Ceské republiky klesla pfi projizdéni amerického konvoje
nebo kdyz USA na Ceském tzemi cht€lo postavit radarové zafizeni. S blizici se
vystavbou jadernych blokti vznikl pocet fake news o spolupraci s Ruskem v oblasti
energetiky, kterd je podle autort velice vyhodna. Na zménach vefejného minéni se
vyrazné podileji masmédia.

Postupné jsou odkryvany metody pouzivané Ruskem. Byvaly Nacelnik
Generalniho §tabu Armady Ceské republiky J. Sedivy v rozhovoru z roku 2018 pro
Ceskou televizi zmifiuje, Ze jsme jako stat pfipraveni proti Ruské federaci zakrogit, a
to spole¢né se svymi alian¢nimi partnery v ptipad¢, Ze se bude opakovat podobna akce
jako anexe Krymu a destabilizace vychodni Ukrajiny.

General armady Ceské republiky ve vysluzbé P. Pavel si o ucelném
dezinformovani svych vojakt mysli, ze informovat je pravdivé o uspésich je lepsi.

Dezinformace mohou vést ke ztraté diveéry ve svého vojeviidce a svou zemi.

4.4.3 Z historie do soucasnosti
Zavaznost situace si nejspi§ ani neuvédomujeme, avSak rychlost, jakou se

zpravy dnes §ifi, pfispiva samoziejmé k rychlosti Sifeni dezinformaci. Ty se dokonce
rozSifuje podle prizkumu az 6x vétsi rychlosti nez objektivni a pravdivé zpravy
(naptiklad na Facebooku se $iti jednou z nejvysSich rychlosti). Navic se jedna o néstroj
velice levny @ u¢inny. Za internet dnes neplatime velké castky, stejné tak nestoji
mnoho nadmany, ani penéz, najmuti lidi nebo jejich donuceni k rozesilani fake news a
nenavistnych komentait, pfiCemz se mize jednat o organizovanou (napf. statem
fizenou) akci. Nejlepsi vSak pro dezinformatory je situace, kdy se o sdileni své faleSné
zpravy ani starat nemuseji. Cesi slepé véFici takové zpraveé si ji dokonce rozesilaji sami
mezi sebou a pivodce dezinformace se miZe jenom s usmévem koukat na jeji
roz§ifovani. VétSina fake news je rozSifovdna Ceskymi obCany pifesvédcenymi o
pravdivosti zprav, u nékterych osob a webt jsou jasné vazby (nejvice na Rusko a jeho
vladu). Model je nasledujici: vétSinou cely proces zacind vloZzenim zprévy na jeden z
nejznaméjSich a nejaktivnéjSich webl a poté uz zpravu rozesilaji uzivatelé sami.
Takovym webem je naptiklad facebook.com, na némz existuje velka pravdépodobnost
rozsiteni dezinformace, ke které si kazdy mtze dopsat svlij nazor ¢i ptibeh.

Jiz zminéna analyticka spolecnost Semantic Visions F. Vrabela sleduje pies

500 000 webt z celého svéta, pies 5 000 z toho je Ceskych (publikujicich v Cesting).
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Za velice aktivni dezinformacni servery je povazovano asi 20 z nich. Ty produkuji az
60 % nepratelské propagandy a jejich vazby, predev§im na Rusko, jsou v téchto
piipadech vétSinou i dohledatelné. Servery Sifici dezinformace nejsou ani zdaleka
neaktivni a pocet navstévnikli mesicné je mnohem vyssi, nez by se mohlo zdat (v
nékterych piipadech az vic nez milion navstévnikd). 25 % veskerého obsahu je o
politice a 6-8 % z toho jsou fake news (Cislo mirné nardsta o 2-3 % ro¢n¢). F. Vrabel
udava, ze minimaln¢ jeden z deseti 1zivych nebo zavadéjicich textl jsou schopni
odhalit. Cilem ptsobnosti téchto webt je poskodit nas stat, nasi demokracii a ustavu,
Sifit propagandu, dezinformovat a lhat.

P. Vejvodova v pofadu Fokus Vaclava Moravce na CT1 na téma Doba
dezinformacéni upozoriiuje na to, Zze se celd situace ohledné fake news zpocatku
soustfed’'ovala kolem Ruska, nyni je vSak nutné se posunout také dal a zkoumat
podrobnéji i jiné dezinformacni zdroje.

Dezinformace piesahuji z historie do dnesnich Casi, a to zejména ty tykajici se
Ruské federace. V roce 1902 se v Rusku zacala $ifit kniha Protokoly sionskych
mudrcti. Cilem textu bylo vyvolat antisemitismus tim, Ze popisoval plan Zidi
ovladnout svét. Nektefi politicti extremist¢ a antisemité dodnes véfi v urcité
konspira¢ni teorie vytvoiené na zékladé Protokoltl sionskych mudrci.

Aktivné se na tvorbé dezinformaci, které v lehce pozménéné podobé piesahuji
do soucasnych podminek, kterym se pfizplsobily, podilela i ¢eskoslovenska tajna
policie (StB). J. Malasek je povaZovan za strijce operace s nazvem AIDS, ktera byla
namifena proti USA a zaroven byla siln€ ovlivnéna tehdejsi kremelskou politikou a
ruskymi tajnymi sluZzbami. V prosinci roku 1985 zacaly byt zvefejiiovany letaky a
¢lanek v Literarnich novinach (JIutepatypnas razera) o Sifeni a cilené vyrob& viru
HIV Ameri¢any, a to ve vojenskych zakladnach na izemi Recka. Podle L. Morbachera
bylo cilem této akce ukdzat americka vojska a USA celkové jako nezadouci
v tehdej§im Recku. L. Morbacher se zabyva historickym mapovanim Statni
bezpeénosti (StB) a komunismu, spolupracuje s Ustavem paméti naroda v Ceské i
Slovenské republice.

Nejdfive se dezinformace objevila v indickém zpravodaji Patriot a neznamy
americky védec vni ,,potvrdil“ zamérnou vyrobu biologické zbrang. Clanek
z Literarnich novin (prosinec, 1985) k tomuto textu odkazuje, coz potvrzuje teditel

Platformy paméti a svédomi, kterd se vénuje vyzkumu totalitni minulosti, P. Rendek.
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Velky vliv na chovani jednotlivych narodt i ve vztahu k dezinformacim ma
jejich mentalita. PfisluSnici kazdého ndroda maji tu svou, kterd spliluje urcité
zakonitosti. Pojmy ruska duSe nebo ruska mentalita nejsou nijak objektivné
definovany a ani definovatelné, avSak na zaklad¢ studia predevsim ruské literatury, ale
1 kultury jako takové, je mozné a opodstatnéné tuto problematiku zkoumat. Jak
podotyka Zdeiika Trosterova ve studii K historickym kofentim nékterych ruskych
specifik v pfistupu k zivotu, vznikaji i rozsahla dila zkoumajici souvislost historie
Rust s jejich sou¢asnym uvazovanim, ptistupem k zivotu i ke svétu a politickou,
hospodaiskou a socidlni situaci. Ruska mentalita se samoziejmé 1isi napiiklad od té
zapadni, jelikoz pochazi z jinych kotenti. Velky vliv na mentalitu daného statu ma
ptislusnost k tzv. kulturnéhistorickému aredlu. Rusko pfislusi k vychodnimu,
byzantskému kulturn¢historickému arealu. PremySleni pfisluSnikli néroda takeé
ovlivituji pfirodni podminky a v neposledni fadé nabozenstvi. Autorka studie
vyzdvihuje nékolik kontrastnich principt, které Rusim pfipisuje ve vetsi mife nez
ostatnim ndrodlim, pfestoze piiznava, Ze se jedna o principy obecné platné. Jedna se
napftiklad o extrémni chudobu stojici proti extrémnimu bohatstvi, racionalismus kontra
mysticismus, radikalni kolektivismus (sobornost’) kontra radikalni individualismus.
KdyZ nékdo smysli v Rusku jinak, neni to tolerovano, proti ¢emuz stoji proslulé ruska
pohostinnost. Velkou pozornost si také zaslouzi tiha osudu ruského néaroda jako celku
1 u jednotlivcl. Hrdinové podléhaji osudu, ktery je naprosto pfevySuje a neda se z n¢j
vymanit (tuto problematiku nalezneme napiiklad v dilech Médény jezdec, Plast,
Doktor Zivago nebo Osud &lovéka). S tézkym osudem také souvisi jiz zminéné
naboZenstvi, konkrétné naptiklad obraz Rusiim pomahajici Bohorodi¢ky. Ruska duse
se muze vytratit v prekladu, protoZe pieklad n€kdy nemiliZe vyjadfit dostate¢né presné
dané slovo, rytmus, zvucnost, ptizvuk, atd.. H. Vrbova, kterd preklddala Rekviem
Anny Achmatovové se vyjadtila, ,,Ze sebelepsi preklad nevystihne ducha folklornich
ruskych placii, ktery v origindle kazdy Rus citi.* 13

Rusové si v historii museli projit né€kolika prilomovymi situacemi —
samodérzavi, Rijnové revoluce, obcanskd valka, stalinské represe, II. svétova valka.

V pribéhu historie byl &asto rusky lid v podru¢i vladee, vidce. Utlak se podle Z.

13 TROSTEROVA: K historickym kofentim n&kterych ruskych specifik v piistupu k Zivotu [online].
5.6. 2016 [cit. 2020-05-26]. Dostupné z:
https://digilib.phil.muni.cz/bitstream/handle/11222.digilib/116695/2_OperaSlavica_9-1999-
3_2.pdf?sequence=1
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Trosterové projevil jiz pred tataromongolskymi néjezdy, ale byl diky nim znaéné
prohlouben. Tento vliv se na uzemi Ruska propojil s podstatou vychodniho kultu
0sobnosti.

Dalsim vlivem na ruskou mentalitu ma fakt, Ze sila byla vzdy v Rusku cenéna.
Ve 12. stoleti vznikaly byliny, jejichz hlavnimi hrdiny se stali silni a state¢ni bohatyfi.
V. Putin také sdm sebe prezentuje jako vyborného sportovce, lovce medvéda,

potapéce.

4,44 Obsazeni Krymského poloostrova
Krymsky poloostrov pattil SSSR, ktery ho v roce 1954 vénoval Ukrajiné.

Anexe tohoto uzemi probehla v bieznu 2014. Rusko nasilim obsadilo Krymské
zakladny, ufady, zménilo ménu i Cas, rusky prezident podepsal smlouvu o pfipojeni
poloostrova k Rusku. Podobné jako pfi ptevratu v roce 1917, kdy se k moci v Rusku
dostali bolSevici, odnoz Ruské socialn¢ demokratické délnické strany. Tenkrat zménili
kalendar, dé&jiny, literaturu, traveni volného ¢asu a snazili se vychovat ,,nového
Cloveéka®.

Obsazeni Krymu vyvolalo konflikt mezi Ruskem a ¢leny NATO, ktefi
uvazovali jak o vylouceni Ruska z G8 (osm ekonomicky nejvyspélejSich zemi), tak o
jeho odstiihnuti od zdroji zbrani ¢i plynu. Naopak naptiklad bélorusky a velice
prorusky prezident A. Lukasenko prohlasil, ze Krym uZ je Rusi, a to bez ohledu na to,
zda to n€kdo jiny uznava, nebo ne. V. Putin vyznamenal své vojaky, Gtok nazval
prevenci a omlouval anexi ochranou Rusti Zijicich na krymském uzemi pfed Kyjevem,
kde byl ptedtim svrzen prorusky prezident V. Janukovyc¢.

Vedeni informacni valky a s jeji pomoci zeslabeni protivnika je technika, ktera
slouzila svému ucelu jiz v dobé existence Sovétského svazu, odkud pravé soucasna
Ruska federace casto Cerpd. Pro demokratické staty je velice obtizné bojovat proti
nécemu, u ¢eho nelze prvotni zdroj zcela jasn€ dohledat a prokazat, protoZe nedodrzuje
typicka a zdkladni pravidla, ale vlastné obchazi veskeré domluvy, smlouvy a hranice
lidskosti a moralky. Pravi vinici jsou ziidka kdy potrestani. Ruské ufady maji na vS§em
nalepku ,,pfisné tajné“. Neni tedy mozné se o operacich provadénych tamni vladou
ptimo od ni néco dozvédet. V soucasné dobé se jednd napi. vyrobu vakeiny proti Covid
19, jejiz ruska varianta Sputnik V je rovnéz oznacena jako pfisn¢ tajna. Slovenska
republika chtéla prozkoumat sloZeni, nicméné na zéklad¢ toho Ruské federace zamitla

prodej Slovensku a stihla veskeré domluvy. V potfadu 168 hodina v Ceské televizi
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zaznéla také informace o tom, ze jednou je Sputnik V tekuty, podruhé zase ve forme
prasku, coz pro vakciny rozhodné neni typické. LiSi se i podminky skladovéni
jednotlivych ,,Sputnikii“. Testovana byla tato oCkovaci latka na sedmasedmdesati
vojacich, pfiCemz bézn¢ se vakciny testuji na tisicich dobrovolnikti. Latka jesté neni
schvalena Evropskou agenturou pro 1é¢ivé ptipravky EMA.).

Rozdil mezi tim, jak fake news v ruském a sovétském prostiedi vypadaly diive
a v tom, jak vypadaji dnes, spo¢iva ve vétsich, jinych a novych moznostech jejich
Siteni a cileni na urcitou skupinu jedinctu. Podstata dezinformace vSak zlstala
s ohledem na historii témé&F nezménéna. Podle P. Rendka neni nahodou, ze
dezinformatoii cili na NATO a Evropskou Unii, protoze v nich vidi souvislost se
Studenou valkou, jeji pokracovani. Méni se vSak hrozby, které se stavaji nastrojem
dezinformacni taktiky (AIDS, uprchlici, ...). Autofi fake news si zpravidla vybiraji
méné znamé oblasti, témata.

Obsazeni Krymského poloostrova bylo piedem naplanovanou akci. Rozklad
spolecnosti pomoci dezinformaci a propagandy zacal jiz dlouho pied fyzickym
najezdem ruskych ozbrojenych sil, které¢ se vydavaly za tamni proruské povstalce.
Obyvatele zijici na Krymu, ktefi se historicky citi byt vice Rusy, se ruské tajné sluzby
a vladni struktura s nejvétsi pravdépodobnosti pokusily ideologicky obratit na ruskou
stranu. Opét se jednalo o plan rozdé€lit obyvatelstvo na mensi skupinky, které se pred
sebou navzijem budou mit na pozoru a budou tak snadno zmanipulovatelné treti
Luhanské oblasti na vychodni Ukrajin€ zacala touzit po osamostatnéni statu. Pravé tito
obcané povazovali obsazeni za opravnéné a paradoxné se jejich pocet postupné
zvySoval. Vzhledem k historickému utlacovani Ukrajiny Ruskem nejsou na Ukrajince
fake news tak ucinné.

V roce 2017 nahlasili ukrajinské organizace pro lidskd prava ctyfiactyficet
zmizeni Z Krymského poloostrova. Nékteii lidé byli nalezeni mrtvi, jini se nikdy
nenasli. Nepokoje trvaji dodnes. K ukonceni anexe mély vést Minské dohody, které
jsou sice podepsany, ale nejsou dodrzovany. Proto se jevi jako neefektivni. Je nejasné,

jak a kdy vSe skonci.
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445 Trollové
Seznam téch, ktefi zakusili silu ,.trolleni, neni kratky. Uvedu alespon nékteré

z téch, ktefi se stali doslova obét'mi. Snazili se pomoci ovétenych faktd informovat
vefejnost o pfinejmensim zvlastnich souvislostech.

Jessikka Aro byla finskou novinaikou v Yleisradio a je autorkou knihy Putinovi
trollove. Ve své publikaci uvadi velké mnozstvi detailnich a uZzite¢nych informaci o
fungovani ruské hybridni valky a jelikoz se sama stala obéti tzv. trolld, rozhodla se
sepsat piibé¢hy téch, ktefi museli Celit systematickému posSpinovani jejich dobrého
jména za svou praci s fakty stejné jako ona. V o€ich mnohych (vcetné naptiklad
davnych ptatel) se diky anonymnim ¢lankiim psanym finsky stala lharkou a psychicky
naru$enou zenou, ktera pacha krimindlni zlo¢iny a prodava své télo za drogy. Pii své
novinaiské préci se zaméfila praveé na Sifeni dezinformaci ruskymi trolly ve finskych
médiich. Jeji €lanky byly velice uspésné, zacala o problematice pfednaset a jeji prace
byla ocefiovana amatéry i experty.

Ukolem troll je podporovat negativni emoce, provokovat a rozstépit
spole€nost na malé skupinky. Zatim nejvétsi . trolli farma* byla odhalena v
Petrohrad€. Néplni préace, do které trollové dochédzeji na smény, je psani proruskych
komentart. Méli vypadat jako opravdovi nespokojeni obcané. Dikazy existuji diky
tomu, Ze néktefi rusti novinafi (L. Sav¢ukova a jini) pronikli pfimo do této spolecnosti
jako zaméstnanci a to, co zjistili, nasledné zvetejnili.

Trollové se ji rozhodli natolik psychicky oslabit, aby se o tuto problematiku
prestala zajimat. To se jim vSak nepovedlo, ale stejn¢ jako mnoho z takto napadenych,
se odstéhovala z Finska, kontaktovala policii a je nucena si chranit své osobni udaje.
Tzv. kyberstalking (pronasledovani a poSpiflovani na internetu) samoziejmeé
s piejezdem do zahrani¢i neskoncil, jelikoz internet dosahuje daleko za hranice
kazdého statu. Zalezitost vyvrcholila soudnim sporem, ve kterém Jessikka Aro dostala
za pravdu, nicméné v ruskych médiich byl stejné€ rozsudek zlehcen tim, Ze byla vina
svalena na zkorumpovany finsky soudni systém. Novinafce a spisovatelce byla uznana
nahrada Skody, ktera byla srovnavana s odSkodnénim pro obé&ti znasilnéni ditéte apod.

Existuje uskupeni zvané InformNapalm, které se skladd z dobrovolniki
analyzujicich informace a pracujicich s otevienymi zdroji. Zamétuje se vyhradné na
déni okolo obsazeni ukrajinského Krymu a aktivity ruskych bezpecnostnich slozek.
Zvetejiuji nezpochybnitelna data. Pokud na né ,,zauto¢i trollové, ,,bojuji* s nimi

pomoci dalSich podrobnéjSich faktd. Inicidtorem vzniku je R. Burko, krymsky
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aktivista a dobrovolnik v analyzovani a sbéru informaci. Z Krymu se musel
odstéhovat, protoze se tam necitil bezpecné. InformNapalm publikoval napiiklad
mapu zobrazujici hranici mezi jednotkami ruskymi, vladnimi ukrajinskymi a militanty
Donécké a Luhanské oblasti. Dale monitorovali dovoz zbrani a jiného vybaveni
ruskymi slozkami na Krym.

To, ze takovym zplsobem vystupoval InformNapalm proti Kremlu, neztstalo
bez odezvy. Narativ trolll je v podstaté vzdy stejny. To, co piSete vy o nds, zacneme
psat my o vas. Tato strategie by se dala nazvat zrcadlovou. Nahle se v ruskych médiich
objevily zpravy o tom, Zze Ukrajina vede informacni valku proti Rusku. Ruska federace
tak usoudila na zéklad¢ osobnich tidajt ruskych vojaki, jako jsou mobilni kontakt ¢i
adresa a fotografie jako dikaz vojenskych operact, které byly zvefejnény na strankach
InformNapalmu. Tyto fotografie i tidaje vSak byly staZzeny z vetejné¢ dostupnych
socidlnich siti, jako jsou Odnoklassniki anebo VKontakté. Nahle se objevily také
dokumentarni filmy plné dezinformaci a konspiracnich teorii o tom, jak ten ¢i onen
novinaf je placen NATO a Evropskou Unii, bere drogy ¢i je homosexual. Lépe feceno,
ne ten ¢i onen novindf, ale kazdy, kdo se za¢ne hloubé&ji zajimat o zalezitosti Ruské
federace. Dale byl proti InformNapalmu pouZit systém DDos, coZ je kyberneticky
utok, ktery prehlti danou sit’ takovym zptisobem, Ze si server nikdo nemtize prohlizet.
Na socialni siti Facebook byly stranky dobrovolnikd nahlaseny jako profily
s nevhodnym obsahem, proto byly zablokovany spolecnosti na jeden mésic. Piipady
byly prosetfovany. Takova zalezitost novinafim zvetejiujicim ¢lanky a fakta praci
velice zneptijemni.

Litevsky diplomat v Mad’arsku R. Juska pfiSel diky ruskému ,trolleni* o své
zaméstnani, piestoze nckolikrat dokdzal svou nevinu. VSe zacalo pfi jeho praci
v Bélorusku, kdy byly zvetfejnény tidajné odposlechy, kde on a jeho kolegové mluvi o
vrazdé A. Milinkevice, coz byl demokraticky smyslejici kandidat ve zmanipulovanych
beloruskych volbach vroce 2006, které vyhral samoziejmé A. LukaSenko. Ve
skutecnosti R Juska A. Milinkevice podporoval, nicméné byl ale spolecné s dalsimi
ttemi lidmi oznacen za teroristu. Se zpravou pfisla ruska televizni stanice ORT (Prvni
nékoho, kdo se k Rusku zdanlivé nijak nebo nijak zvlasté nevztahuje. Odtud se pak
rozs$iti dal. Fake news posilaji a sdileji ruskou vladou placeni trollové (coz je dolozeno

dikazy — byla zachycena ,.trolli armada“ v Petrohrad¢ a inzeraty, které takovou praci
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nabizi) ¢i opravdu dezinformovani jedinci. Kontakty jsou skryvané, piipadné
financovani casto nedohledatelné nebo tézko dohledatelné.

R. JuSka se nakonec obhajil a obstal v prvni zkouSce, kterou mu trollové
ptichystali. Bélorusko dokonce podalo stiznost na evropsky Interpol, ale ten neshledal,
ze by R. Juska pochybil. ,,Operace afghianské duby*“ byla dal$i propracovanou
dezinformaéni kampani namifenou proti R. Juskovi. Clanky na sebe navazovaly a
zapadaly jeden do druhého. Publikovaly tudajné zneuzivani penéz danovych
poplatnikii. Béhem okupovani ruské intervence v 80. letech 20. stoleti v Afghanistanu
bylo mnozstvi stromti vykdceno pro vyrobu zbrani ¢i paliva. Ostatni zem¢ nabizeji
svou pomoc pii revitalizaci. Pridala se i Litva pod vedenim R. Jusky. V litevské
televizi se objevila informace o tom, ze duby v tomto podnebi nebudou prosperovat.
Dub jako druh stromu byl vybran zdmérné&. Litevei ho povazuji za posvatny, jedné se
o jejich narodni strom. R. Juska se rozhodl reagovat chytre, zah4jil audit celého svého
resortu. Opét bylo inspekci uznano, ze nepochybil. Dokonce zkontrolovali situaci
v samotném Afghénistanu a zjistili, Ze zde byly vysazeny stromy, které jsou vhodné
do taméjSiho podnebného pasu. Jeho povést vSak uz byla narusena. Za svou praci byl
ale odménén povysenim na velvyslance od prezidenta V. Adamka. Dalsi dezinformace
se objevily okolo voleb v Rusku vroce 2011. Proti prezidentu Putinovi byly
organizovany masové demonstrace, jelikoz byly volby zmanipulované, podvodné.
Demonstrace byly ale podle ruskych masmédii idajné potradany ,,Zapadem* a hlavni
roli v ptibéhu hral opét R. Juska, ktery pry inicioval v Litv¢ ,,soustredeni k vyskoleni
demonstrantii **. Poté byly vlozeny na YouTube prokazatelné upravené hovory
litevskych diplomati, ve kterych kvili sestfthanym a chybé&jicim ¢astem texty pusobi
mimo jiné neuctivé vici vedeni Litvy ze strany diplomatl. Po vefejném natlaku
tehdej$i ministr zahrani¢nich véci Litvy oznamil, ze doporucuje odvolat vSechny
velvyslance zpatky domu. Cela situace vyvrcholila vypovédi R. Jusky, ktery odeSel

Z vlastniho rozhodnuti v 1été 2014.

14 ARO, Jessikka, pteklad: L. Farova Putinovi trollové, Praha: Edice N, a.s., 2020, ISBN: 978-80-
907922-1-0, S. 46
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5 Konspirac¢ni teorie
Nedilnou soucésti svéta se staly konspiracni teorie. Oblibenymi tématy jsou

napiiklad 9/11, NWO, UFO, Area 51, Iluminati, Svobodni zednaii aj. Objevuji se
hypotézy o ovladani svéta a lidi (pomoci chemtrails nebo ockovani), dale o falSovani
déjin a udalosti (Zem¢ je placata, predstirané ptistani na Mésici) a dalsi.

Jako lidé mame tendenci si v§e n&jak vysvétlit. Dokud to tak neni, snazime se
n¢jaké vysvétleni nalézt, a to idealn¢ takové, které bude jednoduché a bude odpovidat
naSemu nazoru. Mame pfirozenou tendenci nezabyvat se tim, co s nasim presvédcenim
nekoresponduje. Tzv. konfirmacni zkresleni (confirmation bias) je pravé nutkani
jedince uptednostiiovat informace, které odpovidaji jeho nazoru, jsou v souladu s jeho
ideologii pfed témi, které nekoresponduji s jeho presvédcenim. Hledame vysvétleni
fungovani spolecnosti a vyhovuje ndm, kdyZ ndm ho n¢kdo naserviruje.

Je nutné zamyslet se nad samotnou konspiracni teorii a jeji podstatou. Vzdy
vychézi z konkrétni redlné situace. Néco se stalo a neni zcela jasné, jak a pro¢ k tomu
doslo. V tu chvili se mohou objevit pravé konspiracni teorie, které udalost ,,vysvéetluji®
a nabizeji zdanlivé feSeni. Souviseji s udalostmi, , které se daji vyloZit rliznymi
zpusoby, okolo kterych vznikaji dohady a spekulace. Autor si vymysli néjaké spiknuti,
oznaci pfimo toho, kdo za v§echno miize, a konspirace je na svété. Jedna se o zdmérné
Siteni dezinformaci, které tvoii zaklad konspiraénich teorii.

Nejznaméjsimi umélecky ztvarnénymi konspiraénimi teoriemi jsou film Sifra
mistra Leonarda nebo serial Akta X. Televizni kanal Prima Zoom (nemluvé o
youtube.com) nabizi velké mnozstvi riznych dokumentd napf. o mimozemském
zivoté. Moderni propaganda uZziva konspiracni teorie také. Objevily se napiiklad v
souvislosti s padem letadla MH17 na vychodé Ukrajiny (2014). Touto problematikou
se zabyvala organizace Bellingcats a jeji zakladatel investigativni Zurnalista E.
Higgins. Nestastna udalost byla prezentovana nékolika rtiznymi zpusoby. Rusko,
Ukrajina a separatisté obviniovali jeden druhého, figurovalo tam 1 NATO a USA.
Kazda z téchto teorii slouZzila k ospravedInéni (situace na Ukrajin€, zasahl proti
separatistim, ekonomickych sankci tykajicich se Ruska apod.). Dalsi konspiracni
teorie se dotykaly mimozemstani, ktefi shodili letadlo, anebo se objevila zprava o
tom, Ze trosky byly zkonstruovany. Konspirace a dezinformace autofi podlozili
faleSnymi fotografiemi nebo videozaznamy.

Nad konspiracnimi teoriemi je potieba se s urCitym odstupem a kriticky

zamyslet stejné tak jako nad jakoukoli jinou informaci. Déle si vyhledat, co o ni piSou
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spolehliva a objektivni média. Déle je potfeba rozliSovat pravdépodobnost a
pravdivost. Pravdépodobné je napiiklad to, ze bude prset, kdyz obloha ¢erna a stahuji
se mracna. Pravdiva, a tedy podlozena fakty, je samotna ta situace, ze prsi, coz dést
dokazuje a to je fakt. Pravdépodobné se miize stit a pravdivé se opravdu d¢je.
Dezinformace a Konspiracni teorie nabizeji pravdépodobné (nebo i tieba naprosto
nepravdépodobné) verze a objektivni zpravy ptinaseji fakta.

Posuzovani objektivity dezinformacnich textl je vzdy do urcité miry subjektivni
zélezitosti. Posuzovatel se od subjektivity neni schopen zcela jednoznacné
distancovat, jelikoz mé urcité nazory a zkusenosti, které ho ovliviluji. Je nezbytné ke
zkoumané zpravé pristupovat se zietelem k synchronnim souvislostem a
diachronnimu pozadi. Cim hlubsi je posuzovatelova znalost tdchto faktort, tim
presnéji a objektivnéji dokdze klasifikovat takovou zpravu. To samé plati o zdrojich a
odbornicich, o které se posuzovani opird. M¢fit Ize presah racionalné ovéfitelné
pravdépodobnosti, nikoliv pfedpoklady ¢i nazory. V takovém ptipadé se hodnoceni
fake news snadno samo muze stat fake news.

S lidmi, ktefi jsou pohlceni konspira¢nimi teoriemi nebo dezinformacemi, je
nutné jednat trpélivé a neustdle jim podstatné a ovéfené informace opakovat,

pfizptsobit 1 volbu slov jejich moznostem, ptipadné se poradit s odbornikem.
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6 Hoaxy

Soucasti internetu jsou také tzv. poplasné zpravy (hoaxy), které vyzaduji dalsi
sdileni a jsou ¢asto naprosto beztcéelné. Do této kategorie spadaji fetézové e-maily o
tom, ze kdyz je doty¢ny neposle dal do 24 hodin, stthne ho nestésti a podobné
nesmysly. Déle pod termin hoax fadime faleSné petice a financni pfispévky pro
neexistujici nemocné, Spatné rady (napf. video na youtube.cz, jak si zvétSit rty pomoci
sklenicky, kterd vam ale udéla minimalné pofadnou modiinu). Nebezpeci takovych
zprav spociva predevSim ve zneuziti osobnich udaju, ale také v rozesilani viru a
samoziejm¢ nebezpecném obsahu. Piikladem hoaxu je satiricky ¢lanek ze serveru
pravdive-zpravy.cz. Titulek ¢lanku znél: ,,Evropska lingvistickd rada spadajici pod
EU jednohlasné rozhodla, Ze od letosniho cervence rusi pismeno R*. ¥° Zprava
obsahuje jasné znaky uspéSné dezinformace, ptestoze ji prvoplanové neni. V ¢lanku
v$ak najdeme i do o&i bijici znaky vtipu a satiry (napf. samotné zvoleni pismene R,
které neni rozhodné bézné pro kazdou zemi Evropy). Autofi ziejmé predpokladali, ze
¢tenati vtip pochopi. Ukazalo se, ze diky faleSnému odbornikovi, falesné lingvistické
radé a faleiné progndze do budoucna o zruseni ,R“ vtip a nadsizku nékteii
nepochopili. A to i pfesto, Ze se server pravdive-zpravy.cz prezentuje jako pravdivy
na 158 % a satiricky. Evropska lingvisticka rada neexistuje, expert F. Méch vystupuje
pouze na tomto webu a ostatni ¢lanky jsou podobné pochybné, za to je ale F. Méch
specialista v oblasti jazyka, dopravy nebo politiky.

Na jedné strané¢ ndm nové technologie oteviraji branu do svéta nevidanych
moznosti, ale na stran¢ druhé si na nas piipravily spoustu nebezpeci a nastrah (v
kyberprostoru se jednd o zneuziti osobnich udaji, kybersikanu, Siteni dezinformaci a
socialni bubliny, sexudlni obtézovani apod.).

DalSim ptikladem nebezpecné poplasné zpravy je Modra velryba, ktera se
zrodila na Sibifi. Sebevrazdy jsou v této oblasti celkem bézné a tamé;si divenka si
vyfotila selfie pravé pied tou svou. Skocila pod vlak. Paradoxné se fotka proslavila a
nekolik denikd plsobicich v této lokalité napsalo o 130 sebevrazdach spojenych s
online pocitacovou hrou s nazvem Modrd velryba. Ve skutecnosti za sebevrazdy

moh