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Abstrakt

Préce se zaméruje na synchronizaci a zivotni cyklus souborii stazenych do uzivatelského po-
Citace ze vzdaleného validovaného datového ulozisté. Z analyzy trhu vyplynulo, Ze na trhu
je velky vybér aplikaci, ale rozdily mezi nimi jsou relativné velké. Na zakladé pozadavku
a stanovené komunikace s validovanym datovym uloziStém byla navrzena a implemento-
véna aplikace pro systém GNU/Linux. Testovani aplikace probihalo na dvou vybranych
Linuxovych distribucich s mock serverem zastupujici vzdalené uloziste.

Abstract

The aim of this thesis is synchronization and life cycle of files downloaded to user’s computer
from validated data storage. Based on market analysis there is large selection of applications
in market but there are relatively large differences along them. Application was designed and
implemented for GNU /Linux according to requirements and given validated data storage
communication. The application was tested on two selected Linux distributions with Mock
Server represententing remote storage.
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Kapitola 1

Uvod

V dobé vysokorychlostniho a stabilnfho internetu je vyuzivani vzdalenych ulozist béznou
zalezitosti. Pro vétsinu uzivateli je to nastroj pro jednoduchou synchronizaci dat naptic¢ né-
kolika zafizenimi od mobilniho telefonu po stolni poéita¢. Pokud vezmeme v tivahu pouze
velka datova centra, jednd se pravdépodobné o nejlevnéjsi a nejspolehlivéjsi zptisob uchovani
dat, protoze tyto centra maji velkou kapacitu tlozného prostoru a také zalohy na softwarové
i hardwarové trovni. Pod pojmem vzdalené ulozisté si nemusime predstavit jen velka datova
centra se stovkami serverii, muze se jednat o relativné malé ulozisté ve firmé nebo dokonce
o osobni/domaéci feseni. Pro vyuzivani osobnich /firemnich ulozist se lidé uchyluji v pfipa-
dech, je-li tfeba ulozit osobni nebo urcitym zpusobem citliva data, kterd by nemohla byt
poskytnuta treti strané. Nabizend feseni také nemusi poskytovat potfebnou funkcionalitu
nebo jejich finanéni model nespliiuje zdkaznikova kritéria.

V pribéhu let byly vyvinuty protokoly fesici sdileni soubori jako FTP, NF'S a mnohé
dalsi. Sdileni soubort je komplexni zdlezitosti a obsahuje velké mnozstvi parametru. Kazdy
protokol se zaméruje jen na urcité parametry jako zabezpeceni a spolehlivost prenosu, oprav-
néni pro jednotlivé uzivatele a soubory, synchronizace modifikovanych soubort apod. nebo
pojme dany parametr odliSnym zptsobem. V dnesni dobé je vétSina komeréné vyuzivanych
aplikaci vystavéna na proprietarnich protokolech, nebo na protokolech umoznujici obec-
néjsi pouziti. Jednim z nejpouzivanéjsich aplikac¢nich protokold bude Hypertext Transfer
Protokol neboli HTTP.

Cilem této prace je prozkoumat aktualni nabidku a moznosti na poli vzdalenych ulo-
zist a navrhnout aplikaci pro fizeny pristup ke vzdalenym dokumentiim pro platformu
GNU /Linux. Aplikace bude zaméfena na ¥izeny zivotni cyklus soubort s vynucenymi opréav-
nénimi pro jednotlivé soubory dand vzdalenym ulozistém. Komunikace skrze HT'TP proto-
kol byla definované externim zadavatelem. Zdrojové kody jsou dostupné na verejném Github

repozitafi. !

https://github.com/PlayerBerny12/VUT- IBT-Code



Kapitola 2
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Motivace a existujici reseni

Popularita a vyuziti vzdalenych ulozist roste, protoze lidé vyuzivaji vice zafizeni a potfebuji
mezi nimi jednoduchou synchronizaci nebo na jednom souboru potiebuje spolupracovat vice
lidi. Dalsim podnétem vyuzivani vzdalenych ulozist je vétsi mnozstvi dat a potfeba tyto
data efektivné sdilet a bezpecné ulozit. Postupné se digitalizuji dalsi systémy naptiklad ve
statni spravé nebo dalsich podnikatelskych sektorech.

Na trhu je velké mnozstvi sluzeb zamétujicich se na rtzné klientské potreby. Diverzita
nabidky je az prekvapivé velkd. Vétsina se zaméfuje na ukladani a sdileni dat ve svém eko-
systému, které jsou urc¢ené pro Siroké pouziti. Pokud jsou pozadavky specifické, tak moznost
vlastni konfigurace neni moznéa. Pro ¢astecnou ipravu nebo automatizaci procesu lze vyuzit
poskytované API, ve vétsiné pripadu se jedné o variantu REST API. Posledni moznost{ je
vystavéni obdobné sluzby z nékolika existujicich aplikaci nebo vytvoreni nové.

V kontextu této prace jsou pozadavky nasledujici:
e Dodrzovani opravnéni i na klientském systému

— read-only
— write-only

— read + write
e Zivotni cyklus souboru (stazen)

— stazeni
— pripadna modifikace

— smazani souboru po vyprseni platnosti
e Autentifikace

— uzivatelské jméno a klientsky certifikat

— uzivatelské jméno a heslo

2.1 Soucdasna reseni

Pro blizsi analyzu byl vybran vzorek sluzeb a programu obsahujici velké ekosystémy sluzeb
po open source aplikace. Zkoumano bylo nékolik parametri, jako poskytovana funkciona-
lita pro jednotlivce a firmy, cena, integrace s ostatnimi systémy a aplikacemi apod. Obecné



nelze jednoznac¢né urcit nejlepsi ulozisté, ale je mozné poukazat na rozdilné vlastnosti a vy-
zdvihnout kladné. Koncovy uzivatel se nasledné miize rozhodnout dle svych potieb.

2.2 Google Drive

Pro synchronizaci obsahu z Google Drive na osobni pocitac¢ se vyuziva aplikace pojme-
novana Google File Stream. Je mozné ji provozovat pouze na systémech Windows a Mac
OS. [11] Pro Linuxové distribuce lze vyuzit naptiklad neoficidlni open source aplikaci Go-
ogle Drive OCamlFUSE' vyuZivajici technologii FUSE, ktera bude popsana v nasledujici
kapitole 3.4.6. Google Disk poskytuje plné funkéni webové rozhrani, ve kterém je mozné
dokumenty primo upravovat bez nutnosti stahovani. Problém nenastal ani v ptipadé kon-
kurenc¢nich Microsoft Office dokumentii.

Google Workspace (dfive Google Suite) je mozné poridit v nékolika bali¢cich. Napriklad
balicek Bussiness Standard nabizi 2 TB ulozisté za 10,40 EUR mési¢né. Balicek obsahuje
dalsi sluzby jako firemni email a schizky az o 150 Gcastnicich na Google Meet. [18]

Kazdy uzivatel mé vlastni disk s omezenou kapacitou podle balicku. Na disku lze vytva-
fet standartni slozkovou hierarchii a je mozné sdilet jednotlivé soubory nebo obsah slozek
s ostatnimi Google uzivateli. Verze Enterprise umoznuje vytvareni dalsich diskt, na které je
mozné prifadit seznam uzivatelu. Kazdy uzivatel méa nastavenou jednu z 6 roli, které vyme-
zuji jeho moznosti. K dispozici je API, kterd pokryva veskeré moznosti webového rozhrani
jako vytvoreni souboru, sdileni atd. [16]

2.3 Dropbox

Dropbox ma oficidlni balicky své aplikace pro Ubuntu a Fedoru, pfipadné je mozné si apli-
kaci zkompilovat ze zdrojovych soubort. Podpora Windows a Mac OS je samoziejmosti. Z
prace ,,Personal Cloud Storage Benchmarks and Comparison“ 1ze vy¢ist, ze Dropbox se za-
méfuje na efektivitu pfenosu a minimalni{ zatizeni sité. Vyuziva mensi mnozstvi TCP spojeni
oproti jeho konkurenttim a také stejné jako Google Drive komprimuje data pred odeslanim.
[4] Toto Teseni nemusi dosahovat nejvyssi vykonosti, ale nezatézuje tolik infrastrukturu.

Webové rozhrani je vice orientovano na spravu soubort a jejich historii. Nabizi jedno-
duché obnoveni smazanych souborti nebo navrat k predchozi verzi. Nenabizi tolik moznosti
jako Google Drive, ale upravovat dokumenty ve webovém prohlizeci lze také. Na vybér je
mezi Microsoft Office Online nebo Google Worksapce. Sdileni souborti a slozek je mozné
i s uzivateli, kteri nemaji Dropbox tucet.

Balicek Plus za 9,99 EUR mési¢né dava uzivateli pristup ke 2 TB ulozisti. Firemn{ ba-
licky obsahuji rozsiteni pro lepsi spravu uzivateli, vytvareni skupin a admin panel /konzole.
Dropbox ma také API nabizejici dostatetnou funkcionalitu pro pripadnou integraci s jinymi
systémy apod. [13]

2.4 pCloud

Poskytovatel pCloud podporuje nejpouzivanéjsi platformy, a to véetné mobilnich. Za 9,99
EUR mésicné dostane uzivatel 2 TB ulozisté. Jako jediny z poskytovatelti v analyze nabizi
balicek s jednorazovou platbou za cenu 350 EUR. Jedna se o identicky balicek, pouze forma

"https://github.com/astrada/google-drive-ocamlfuse



platby se lisi. VSechna data jsou prenasena pres Sifrovany kandl a vsechny kopie souboru
na péti ruznych serverech jsou Sifrovanad 256bitovym AES klicem. [27]

Webové rozhrani je jednoduché, avsak oproti konkurentiim ma méné funkci. Lze zobrazit
nahled dokumenti, ale upravovat je nelze. Kazdy soubor ma tzv. revize a je mozné obnovit
obsah souboru na vybranou revizi. Revize jsou uchovany po dobu jednoho roku. Soubory
je mozné sdilet i s uzivateli, kteri nemaji icet u pCloudu.

Pro firemni zdkazniky je nabizeny rozsifeny management uzivatelii a monitoring s logy
aktivity jednotlivych uzivateli.

2.5 Syncthing

Open source aplikace Syncthing synchronizuje soubory peer-to-peer. Nejedna se o ¢istou
peer-to-peer architekturu, protoze jeden z uzli muze byt nastaven jako server a veskera
data budou synchronizovana vici tomuto uzlu. Syncthing je mozné provozovat na vétsiné
dnesnich systému jako Windows, Linux, BSD a Mac OS. [30]

Aplikace poskytuje webové rozhrani, které je uréené pouze pro nastaveni parametri
jako discovery protokolu pro objevovani ostatnich uzld, jaké slozky maji byt synchronizo-
vany, nebo kolik verzi jednotlivych soubort méa byt uchovavano a mnoho dalsiho. Velka
prizptsobivost umoznuje upravit fungovani aplikace vlastnim potfebam, na druhou stranu
bude naro¢né udrzovat systém s vétsim mnozstvim uzivatel vystavény na této aplikaci.
Jedna se tedy spise o doméci reseni.

2.6 Shrnuti

Trendy na poli vzdalenych ulozist urcuji velké firmy jako Google nebo Micorsoft. Duka-
zem tohoto jevu je napriklad integrace aplikaci obou téchto firem do webového rozhrani
Dropboxu. Aplikace One Drive od Microsoftu nebyla blize analyzovand, protoze se jedna
o sluzbu pouze pro platformu Windows.

Vsechny sluzby maji webové rozhrani, ke kterému je aplikace synchronizujici obsah
ulozisté obcas brana jako doplnék. Sdileni nebo obnova predchozi verze souboru je vzdy
mozna ve webové aplikaci, ale ne vzdy jsou tyto akce dostupné i na desktopové verzi.

Aplikace na jejimz zakladé je vytvorena tato prace nebude synchronizovat celé uloziste,
ale bude pracovat jen s jednotlivymi soubory. Uzivateli na vyzadani stdhne pravé jeden
soubor, se kterym bude chtit uzivatel v danou dobu pracovat (zobrazit nebo upravit ob-
sah). Synchronizace celého ulozisté nebo obsahu jedné slozky nebude mozné. Jedné se spise
o nahradu moznosti zobrazovat a upravovat soubor primo ve webovém prohlizeci jako to
umoznuje napriklad Google Drive.



Kapitola 3
Navrh reseni a pouzité technologie

Prvnim krokem navrhovaci faze bylo seznameni se zadanim a pozadavky. Externi zadavatel
dodal podrobnou dokumentaci REST API pro validované datové ulozisté, kterd byla sté-
zejnim dokumentem pri navrhu. Jednalo se o formalni textovy popis, ktery nebyl v zadném
standardizovaném format. API obsahuje funkce pro ovéreni spojeni, autentifikaci a praci
se soubory. VDU nebylo pri vzniku této prace k dispozici, proto byl pro potfeby vyvoje
vytvoren Mock Server na zakladé prepisu poskytnuté dokumentace do standardizovaného
formatu OpenAPL.

Pro vynuceni prav jednotlivych soubortu je standartni souborovy systém nevyhovujici,
protoze po stazeni souboru do pocitace uzivatele ztraci VDU kontrolu nad timto soubo-
rem. Po konzultaci s vedoucim préce, doktorem Markem Rychlym, byla zvolena technologie
FUSE neboli Filesystem in userspace. FUSE umoziuje vytvorit virtualni souborovy systém
a implementovat jednotlivé operace jako ¢teni, zapis atd. Tim je mozné dosahnout dosta-
tecnou kontrolu nad opravnénimi a obecné zivotnim cyklem souboru v uzivatelové pocitadi.
Zmnaly uzivatel by byl schopen tento systém obejit a pfistoupit k soubortim z hostovaného
souborového systému. K takové operaci jsou vsak potreba opravnéni superuzivatele root.

3.1 Pripady uziti

Na zakladé pozadavkt bylo mozné piimo vytvorit diagram pfipadu uziti. Pouze jedna véc
nebyla konkrétné specifikovand. Webova aplikace musi predat té desktopové pristupovy to-
ken, pomoci kterého lze volat potifebné API metody VDU. V tvahu pfislo stazeni ,fake*
souboru obsahujici pouze pristupovy token. Druhou moznosti bylo presmérovani na speci-
alni URL z VDU. Prohlize¢ by na zakladé presmérovani rozpoznal, ze ma oteviit uréenou
aplikaci a predat ji token jako jeden z parametru volani. Varianta se specialni URL pu-
sobi na uzivatele mnohem ucelenéj$im dojmem a nevytvari na souborovém systém déale
nepotiebné soubory.

Diagram ptipadt uziti zachycuje cely systém jako celek a zobrazuje jednotlivé funkce
a jejich navaznosti, které je tfeba déle analyzovat a specifikovat v dalSich fazich navrhu.
V diagramu 3.1 vystupuji t¥i aktéti a to uzivatel, FUSE agent /démon a VDU. Implementace
VDU neni obsahem této prace, proto je oddélena Cervenou prerusovanou carou. Autenti-
fikace, na které zavisi veskerd komunikace s VDU, neni zanesend do diagramu. Diky této
operaci byla zvysena prehlednost diagramu.

Vsechny akce jsou spustény uzivatelem a vétSina z nich vyvold reakci FUSE démona.
Jedna se napiiklad o ulozeni, otevieni nebo prejmenovani souboru ve virtualnim souborovém



iskani uZivatelskych informaci
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Obrazek 3.1: Diagram pripadu uziti.

systému. Specialni pripad nastava pri otevieni URL s vlastnim protokolem, ktery mé zavolat
aplikaci, jez je k danému protokolu v systému ptirazena. Piikladem takového protokolu
mize byt mailto, vyuzivany casto u webovych stranek. Presmérovani na adresu s timto
protokolem otevrie spravce elektronické posty.

K nami definovanému protokolu pojmenovaném vdu je tieba mit v systému prirazenou
aplikaci, ktera pomoci pristupového tokenu uloZzeného v URL (vdu://<pF¥istupovy token>)
stahne zddany soubor z VDU na virtudlni souborovy systém. Na zakladé této znalosti byly
uskutecnény rozhodnuti pfi navrhu architektury.

3.2 Definice REST API

API obsahuje sedm metod pro ovéreni dostupnosti, autentifikaci a praci se soubory. Kazda
funkce ma sadu moznych navratovych hodnot, kterd je podmnozinou navratovych hodnot
definovanych protokolem HTTP. Podle tohoto kédu lze rozpoznat, zda bylo dané volani
uaspésné, pripadné jaka chyba pri volani nastala. Kody z rozsahu 200 az 299 oznacuji ispésna
volani a kédy 400 az 599 indikuji chybu na strané klienta nebo serveru.

Standardizace definice REST API byla vytvorena v OpenAPI standardu, pro ktery je
dostupnych mnoho nastroji. Jednim z nich je open source nastroj Swagger, pomoci kterého
muzete generovat HTML dokumentaci. Vygenerované rozhrani umoznuje i jednoduchou
formu testovani API. Pomoci standardizované definice bylo také mozné rychle vytvorit
Mock Server ve webové aplikaci Postman.

e /ping
— GET /ping — pro ovéreni dostupnosti VDU
e /auth

— GET /auth/key — obnova autentifika¢niho tokenu



— POST /auth/key — ziskdni autentifika¢niho tokenu
— DELETE /auth/key — zneplatnéni autentifika¢niho tokenu

o /file

— GET /file/<file-access-token> — stazeni obsahu souboru
— POST /file/<file-access-token> — nahrani obsahu souboru
— DELETE /file/<file-access-token> — zneplatnéni pristupového tokenu

3.3 Architektura

Zvazovany byly dvé implementacni varianty, jedna verze pracovala pouze s FUSE démonem
a druha rozdélila funkénost do samostatné aplikace a FUSE démona. Prvni variantu by
bylo mozné zpracovat dvéma obdobnymi zpusoby, jez by vedly k obdobnému reseni. FUSE
démon je napsany v jazyce C, takze jedno z nabizejicich se feseni by byla implementace
celé aplikace jednom jazyce. Druhym fesenim by bylo vytvoreni C++ knihovny, ktera by
méla rozhrani pro jazyk C. Takto vytvorena knihovna by mohla byt konzumovana FUSE
démonem. Nejedna se vSak o nijak kriticky naro¢nou aplikaci na vykon, takze by varianta
s C++ knihovnou byla uprednostnovana, protoze standartni knihovna jazyka C++ a jeho
konstrukce umoznuji jednodussi vyvoj.

Rozdéleni na dvé samostatné aplikace, z nichz jedna je FUSE démon by mohlo pfinést
problémy v udrzitelnosti takového systému. Pokud by jedna z aplikaci nefungovala, cely
systém by nemohl pracovat korektné. Hlavni aplikace by obsluhovala komunikaci s VDU
a byla by vzdy spusténa volanim z FUSE démona nebo nepiimo uzivatelem. Se znalosti
ziskanou pri navrhu diagramu pripadi uziti vime, Ze je tfeba mit registrovanou aplikaci
obsluhujici otevreni specidlni URL. I kdybychom vzali misto URL soubor se specidlni kon-
covkou (napt. *.vdu) obsahujici pfistupovy token, je stéle tfeba mit ptifazenou aplikaci pro
obsluhu tentokrat otvirani souboru. Démon bézici na pozadi po celou dobu béhu systému
nemuze byt prifazen jako aplikace obsluhujici takové udélosti. Na zakladé téchto okolnosti
byla vybrana varianta se dvéma oddélenymi aplikacemi k dalsimu zpracovani.

spusténi po otevieni spusténina zakladé operace
specialni URL souboroveho systemu
(read, write, rename, ...}

A

C++ apliakce FUSE déman

h 4

nawatova hodnota
operace

Obrazek 3.2: Vysokourovinovy navrh architektury aplikace.

Pokud FUSE démon mé vykonat akci, pro kterou nemé dostatecné informace, spusti
jako dalsi subproces druhou hlavni aplikaci a poc¢kd na navratovou hodnotu, na zikladé
které se rozhodne, jakym zptsobem onu akci dokonc¢i. Muze se jednat o situace jako: je
soubor uréeny jen pro ¢etni nebo i zépis, je dany soubor stale validni (nevyprsel datum
expirace) apod.



V této varianté je FUSE démon velmi minimalisticky a zbytek funkcionality je imple-
mentovan v druhé aplikaci, kterd bézi jen pokud je k tomu vyzvana, narozdil od neustéale
bézictho démona. Démon tedy po celou dobu béhu zabird méné mista, protoze nemusi mit
nactené v paméti vSechny potfebné knihovny. Na druhou stranu mohou byt tyto knihovny
i tak namapované, protoze je muzou vyuzivat jiné aplikace. Démon musi byt spustény
s opravnénimi superuzivatele root a mensi mnozstvi kédu béziciho s vysokymi opravnénimi
implikuje mensi nachylnost na bezpecnostni chyby. Hlavn{ aplikace muze bézet jen s pravy
prihldseného uzivatele, coz je jedna z dalSich vyhod oproti druhé zvazované varianté.

3.3.1 Diagram trid

Aby implementace probihala s moznd nejmensim mnozstvim komplikaci a nebylo tfeba
jiz. uvazovat nad dalsimi rozhodnutimi, byl vytvoren diagram tfid 3.3, ktery se pokousi
podrobné vizualizovat tfidy s atributy a metodami, jez je tfeba implementovat. Jedné se
pouze o navrh, ktery se v pribéhu vyvoje bude ménit, ale pokud je navrh kvalitni a vyvojari
se jej snazi dodrzet, nemél by byt vysledek zasadné rozdilny.

APl CONFIG FILE DATABASE
- base_url: string + cert_path: string + allow: enum - connection_string: string
-%_api_key: string + cert_phrase: string + content_encoding: string

+save_file_info()

+ API(base_url: string) + cert_ca_path: string + content_length: int +load_file_info()
+ ~API() +cert_type: string + content_location: string ;

+ ping() 1 - + cert_engine: string + content_md>5: string 1

+ auth_key_gel() +using_cert: bool + content_type: string

+ auth_key_post() + load_configuration(} + date: sting

+ auth_key_delete() +expires: string

+file_get() 1 +last_modified: string

+file_post() 1 +etag: string

+ file_delete() +file_access_token: string

- header_parse() + download()

+ content_get() +upload()

+ open_fake_file()

Obrazek 3.3: Diagram tiid - navrh.

Na obrazku 3.4 je mozné vidét diagram tiid naimplementovaného programu. Na prvni
pohled vypada velmi rozdilné, po blizsim prozkoum&nim lze vidét jednu novou t¥idu oproti
navrhu. Jedna se o tiidu zobrazujici notifikace pro uzivatele, ktera nema vliv na hlavni funk-
cionalitu. Déle pribylo nékolik podpurnych funkei a také pribily nékteré atributy, piipadné
se prejmenovaly. Pfi implementaci nenastaly zadné zasadni potize zptusobené chybnym nebo
nepresnym navrhem, tudiz 1ze navrh oznacit za tspésny.
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API

FILE

- database: object
- curl: structura

- base_url: string
- X_api_key: string
- expires: string
-usage: number

+ request_header: structura

+ API(base_url: string, database: object)

+ ~API()

- header_parse(buffer: string, size: number, nitems: number, userdata): number

- read_callback(buffer: string, size: number. nitems: number, userdata): number

+ auth_key_get(header_values: dictionary): number

+ auth_key_post(from: string, password: string, header_values: dictionary): number
- auth_key_delete(header_values: dictionary): number

- renew_token(): number

+ ping(): number

- api: object

- database: object

- notification: object

+ allow: string

+ content_location: string

+ content_checksum: string
+ content_type: string

+ expires: string

+etag: string

+access_token: string

+Flle()

+~File()

- get_full_path(): string

- validate_file(content: string. size: number): number

- map_header_values(header_values: dictionary): void

- save_file(content: string): int

+ file_get({access_token: string, header_values: dictionary, size: number, content: string): - open_file(): void

+file_post(access_token: string, header_values: dictionary, content: string): number + download(url: string)

+ file_delete(header_values: dictionary): number + upload(path: string)

+ authenticate(): number 1 1

+save_token_info(): number
1 1 1
1

UTiLS

- app_path: string

1 1

NOTIFICATION

- secret_schema: structura e 1
- - notification: structura —

+ Database(notification: object)

+files_path: string - messages: list !

DATABASE

- config_path: strin
9_p g - notification: object

+ ~Database()

+db_path: sfring
+ default_config_path: string - Notification() +save_file_info(file: object): number
+ username: string +gel_instance()- object +load_file_info(file: object): number
+ cert_file: string + cleanup(): void + remove_file_info(file” object)” number

+ notify(message_code: number, error: boolean): + save_token_info(token_info: structura): number

+ca_cert_file: string

+ key_file: string +load_file_info(token_info: structura)- number

+ remove_file_info(token_info: structura): number
1

+ pass_phrase: string 1

+ run_xdg_open(filename: string): void

+ run_zenity_password(password: string): void
+ load_config(): void
+ save_secret(secret: string, name: string): number

+ load_secret(secret: string, name: string): number

+ clear_secret(name: string): number

Obrazek 3.4: Diagram trid - téméi hotova implementace.

3.4 Technologie

V této sekci budou popsany jednotlivé technologie, které ovlivnily tuto praci. Pro samotny
navrh staci elementarni znalosti danych technologii, ale pro implementaci a jejich spravné
a efektivni vyuziti je tfeba jejich blizsi pochopeni. Za klicovou technologii by se dala oznacit
technologie FUSE, bez které by feseni nemohlo spliovat zadand kritéria.

3.4.1 GNU/Linux

GNU je rekurzivni zkratka pro ,GNU’s Not Unix!“ Jedna se o projekt, ktery mél za cil
vystavét novy operacni systém kompatibilni s Unixem. VSechen kod vytvoreny pod timto
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projektem je tzv. free software (svobodny software). Jednd se o filosofii vyvoje software jejiz
parafrdzovand definice je nésledujici. Svobodny (free) software se vztahuje ke svobodé, ne
k cené. Slovo svobodny (free) by mélo byt brano ve vyznamu svobodny projev (free speech)
nikoliv pivo zdarma (free beer) [9].

V projektu GNU postupné vznikaly jednotlivé softwarové baliky, které mély ve vysledku
poskladat novy operacni systém. Pod projektem GNU vnikli aplikace jako preklada¢ GCC,
textovy formatovac¢ TeX, termindlovy shell Bash a mnohé dalsi. Na pocatku 90. let byl
systém témeér hotovy, schazelo jen jadro operacniho systému. Ve stejném obdobi dokonc¢oval
Linus Torvalds své jadro opera¢niho systému nazyvané Linux. [36] [29]

Vznikla tedy myslenka tyto dva projekty spojit a po vyreSeni problému s kompatibilitou
jednotlivych ¢asti projekt vnikl GNU/Linux. Balicky projektu GNU umoznovaly préci se
systémem postavenym nad Linuxovym jadrem. VSechny dnesni distribuce jako jsou Debian,
Fedora a dalsi jsou distribuce systému GNU /Linux. Linux je nézev pouze jadra pro operacéni
systém, ktery zevSeobecnél a je timto nazvem chybné oznacovan cely systém. Projekt GNU
dodnes vyviji své jadro pojmenované GNU Hurd, se kterym by vznikl operacni systém
GNU, coz byl pocéatecéni cil projektu. [29]

-

User
Space
GNU C Library (glibc)
G_NU“’ "< | Systemn Call Interface |

Linux I
Kernel Kernel
Space

|

Arenieciura-Dependent Kemal Cede
L=

Hardware Platform

Obrézek 3.5: Architektura GNU/Linux. Prevzato z [21].

Architekturu GNU/Linux vyobrazend na obrazku 3.5 vyznac¢uje hranici mezi kernelem
a uzivatelskym prostorem. Jadro/kernel bézi v tzv. priviligovaném rezimu, coz je rezim
s nejvyssimi opravnénim a muze na CPU provadét jakékoliv operace. VSechny ostatni apli-
kace bézi v uzivatelském prostoru a jsou omezeny jen na provadéni podmnoziny operaci
oproti priviligovanému rezimu. Pokud aplikace potfebuje vykonat operaci, ktera vyzaduje
vyssi opravneéni, zazada jadro operacniho systému, aby tuto operaci provedlo misto ni. Tim
je docileno vyssiho zabezpeceni opera¢niho systému.

Desktopova prostredi

V GNU/Linxovém prostiedi existuje velké mnozstvi desktopovych prostiedi. Kazdé z nich je
zalozeno na tzv. display serveru. Jedna se o program zodpovédny za koordinaci komunikace
mezi grafickym prostfedim a kernelem. Se svymi klienty komunikuje pomoci proprietar-
niho protokolu. V. GNU/Linux systémech jsou dnes rozsitené dva display servery X.org
a Wayland. Wayland je novéjsi implementaci display serveru a postupné v jednotlivych
distribucich nahrazuje X.Org.
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Kazdé desktopové rozhrani je nééim specifickym a vyvoj software schopny bézet na
vsech desktopovych rozhranich mutze vyzadovat vétsi usili. Mezi bézné pouzivana deskto-
pova rozhrani patri naptiklad GNOME, KDE, Xfce, MATE a mnohé dalsi.

3.4.2 C++/C

Jazyk C patri do skupiny dlouho pouzivanych programovacich jazykt. Se svou bohatou
historii sahajici az do 70. let 20. stoleti velmi ovlivnil dal$i nastupnické proceduralni jazyky
jako C++4, C+#, Java atd. V roce 1989 byl jazyk standardizovan jako ANSI C a nasledné
prisly ISO standardy oznacované jako C99, C11, C17. Jazyk C je fazen mezi vysokouroviové
programovaci jazyky, prestoze je relativné jednoduchy a obsahuje malé mnozstvi konstrukei
v porovnani s ostatnimi jazyky.[19]

C++98, C++03, C++11, C++14, C++17 a C++20. Jazyk C++ se v posledni dekade
velmi proménil a obdobi od standardu C++11 je oznacovano za dobu ,,moderniho C++*
V poslednim standardu pfibyla naptiklad podpora koncepti nebo rozsaht.[20]

Pr1i vyuziti prekladac¢ti GCC nebo G++ lze vyuzit tzv. GNU rozsirujici standardy. Poté
je mozné vyuzit nékteré konstrukce, které nejsou specifikované v oficialnim ISO standardu.
V pripadé jazyka C se jedna o standardy pojmenované GNU99, GNU11 a GNU17, v pripadeé
CH++ se jednd o GNU++11 a jemu podobné.

3.4.3 HTTP

Hypertext Transfer Protokol je protokol aplikaéni vrstvy TCP /IP stacku. Byl vytvofen pro
prenaseni hypertextovych soubort v 90. letech 20. stoleti a dnes se jednd o nejrozsitenéjsi
aplikaéni protokol. Posledni stabilni verze protokolu oznacena jako HTTP/2 byla vydana
v roce 2015. Aktudlné je ve fazi specifikace ndstupce pojmenovany HTTP/3.

HTTP v cisté formé dnes jiz témér neni mozné potkat, ale vyuziva se ve spojeni s Sif-
rovacim protokolem TLS. Pii komunikaci se nejprve vytvori TCP spojeni a poté sifrovany
kanal, skrze ktery je HI'TP bezpecéné prenaseno. Toto feSeni neni nejefektivnéjsi, protoze
vznikalo postupné a spojovaly se technologie, které nebyly od pocatku navrzené pro tento
ucel. Ve vétsiné piipadi uzivatel na stabilnim pfipojeni nezaregistruje zadné potize, kterymi
tyto technologie trpi. Jednim z problému je dlouhd ¢asova prodleva, nez se kanal ustali pro
prenaseni dat. Tento problém ma4 vyfFesit pravé nova verze HTTP. [7]

HTTP ] HTTP ] ( QUIC ] [ QUIC ]
Client Server Client Server
TGP '__————_____+ Quic
TRTT Handshake ' I StartUp
STt -aa | negotiation
1 RTT Ly
i | i L
a) b)

Obrazek 3.6: Porovnani HTTP verze 2 (a) a 3 (b). Prevzato z [7].
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Nova verze vyuziva novy protokol QUIC, ktery je prenasen protokolem UDP namisto
TCP jako tomu bylo u predchozich verzich HTTP. Na obrazku 3.6 je mozné vidét, ze
navazani komunikace je ze ti{ vymén informaci zredukovano jen na jednu. Format hlavicky
HTTP by mél ztistat nezménény, a tudiz je zpétné kompatibilni.

Pro tento projekt je dulezitd prace s datumy, presnéji formaty umoznéné prenaset ve
validni HT'TP hlavi¢ce. RFC7231 specifikuje tii formaty datumu, z nichz dva jsou oznacené
jako zastaralé, ale jsou stale validni. Udrzované jsou kvili zpétné kompatibilité s protokolem
HTTP/1.1. [14]

e Uprednostnovany format
— Sun, 06 Nov 1994 08:49:37 GMT (IMF-fixdate forméat)
e Zastaralé formaty

— Sunday, 06-Nov-94 08:49:37 GMT (RFC 850 format)
— Sun Nov 6 08:49:37 1994 (ANSI C asctime() format)

3.4.4 OpenAPI

Jedna se o standard pro definovani metod REST API, ktery méa v ¢ase psani této prace
posledni verzi 3.0.3. Zapis je mozny ve dvou jazycich: JSON a YAML. Oba je mozné strojove
zpracovat, a ptritom jsou pro clovéka stéle citelné.

Specifikace je velmi obsahla a umoznuje popsat API velmi detailné a pritom efektivné.
Napriklad je mozné vytvaret Sablony datovych struktur, které jsou pouzivany jako vstupni,
nebo naopak névratové hodnoty jednotlivych funkei. V definici je pak mozné na tuto sablonu
odkazat. Struktura souboru je hierarchicka a sklada se z jednotlivych objektt. Kazdy objekt
ma povinné a volitelné atributy. Definovat tedy lze hlavicky pozadavku, URL query para-
metry, navratové kody a k nim prifazené hlavicky odpovédi a odpovédi samotné, piipadné
priklady moznych odpovédi. Toto je jen struény vypis moznosti, které standard OpenAPI
definuje. [26]

3.4.5 Mock Server

Mock Server je specialni pripad testovaciho vzoru Mock Object, ktery spada do kategorie
Test Double. Test Double je kategorie testovacich vzord, do které patii vzory jako prave
Mock Object, Fake Object, Test Stub apod. Jednotlivé vzory mohou byt mezi sebou zamé-
nitelné, protoze jejich definice a pouziti je velmi podobné. Tato kategorie vrozu je vyuzivana
pro systémy, které pracuji s urc¢itou externi komponentou, ktera neni dostupna nebo by tes-
tovani ovlivnila svymi nezddoucimi vedlejsimi uc¢inky.[25, 522-524] K vyuziti Mock Serveru
bylo pristoupeno z divodu nedostupnosti VDU, pii vzniku této prace. Mock Server nebyl
vyuzivan jen pro ucely testovani, ale i béhem vyvojové faze. Aby nedoslo k zaneseni chyby
do software béhem vyvoje, byla napsana sada testu, ktera ovérovala spravnou implementaci
Mock Serveru vuci predem specifikované definici.

Mock Object pokryva funkcionalitu Test Stub vzoru a na vyvojari zalezi, jakym zpu-
sobem vyuzije tyto moznosti. V kontextu této prace by se pouzivany Mock Server dal
klasifikovat jako pouhy Test Stub, protoze neni vyuzivand verifikujici ¢ast, kterou definuje
Mock Object vzor. [25, 524-525] Verifikovany je pouze vystup funkei v testovaném systému.
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Obrazek 3.7: Test Double schéma. Prevzato z [25, 544].

3.4.6 Souborovy systém v uzivatelském prostoru (FUSE)

FUSE je oznaceni pro File system in userspace a jedna se o framework umoznujici vytvorit
vlastni virtudlni souborovy systém v uzivatelském prostoru. FUSE se sklada ze dvou ¢asti,
démona a modulu pro jadro operacniho systému. Je-li modul nacteny registruje ovladac
v Linuxovém VFS (Virtual filesystem). Tento ovladaé¢ poté predstavuje proxy pro vsechny
bézici démony. FUSE driver obsahuje nékolik front pro obslouzeni vsech potrebnych akei.
Nejprioritnéjsi fronta je pro obslouzeni preruseni, ostatni fronty jsou pro obsluhu synchron-
nich, asynchronnich a a tvz. forget pozadavkl. Priorita zpracovani téchto front je dana
pomérem 8 ku 16 pro synchronni a asynchronni ku forget pozadavkium. [32]

Application

User

evifuse Other kernel
FUSE subsystems
driver

(a) Architektura. Pfevzato z [32].

Kernel
azned

Kernel-based
file system

uoweeq 38N4

$S8001d4 uoneolddy

(b) Datovy tok. Pfevzato z [6].

Obrazek 3.8: Vysokourovinové diagramy architketury a datového toku pro FUSE

Démon zpracovava postupné pozadavky, které se pridavaji do front ve FUSE ovladaci.
Na obrazku 3.8b je vidét, jak pozadavek prochazi jednotlivymi ¢astmi systému. Aplikace
pristoupi na pripojeny FUSE souborovy systém a pozadavek projde skrze VFS a FUSE
ovladac az k démonovi. Démon dany pozadavek zpracuje, ve vétsiné pripadt pristoupi na
hostitelsky souborovy systém a vykond na ném pozadovanou operaci. Odpovéd je poté
navracena stejnym zpusobem, jakym byla prenesena k FUSE démonovi.

Démon nemusi implementovat vSechny operace, zalezi jen na pozadavcich. Je-li potieba
vytvorit souborovy systém jen pro ¢teni, implementuji se naptiklad operace INIT, OPEN,
GETATTR, READ a RELEASE. Mohou byt implementované dalsi kvili optimalizacim,
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nebo Tesici specifické pripady. Vice informaci k jednotliviym operacim je mozné dohledat
v dokumentaci libfuse'.

Skupina Typ pozadavku

Specialni INIT, DESTROY, INTERRUPT

Metadata LOOKUP, FORGET, BATCHFORGET, CREATE, UN-
LINK, LINK, RENAME, RE-NAME2, OPEN, RELEASE,
STATFS, FSYNC, FLUSH, ACCESS

Data READ, WRITE

Atributy GETATTR, SETATTR

Rozsitené atributy | SETXATTR, GETXATTR, LISTXATTR, REMO-
VEXATTR

Symbolické linky SYMLINK, READLINK

Slozky MKDIR, RMDIR, OPENDIR, RE-LEASEDIR, READDIR,
READDIRPLUS, FSYNCDIR

Zamikani GETLK, SETLK, SETLKW

Misc BMAP, FALLOCATE, MKNOD, IOCTL, POLL, NOTIFY-
REPLY

Tabulka 3.1: Tabulka typu pozdavku pro zpracovani FUSE démonem. Prevzato z [32].

3.4.7 D-Bus

D-Bus je systém pro posilani zprav mezi jednotlivymi aplikacemi. Presnéji se jedna o Inter-
Process Communication (IPC) a Remote Procedur Calling (RPC) mechanismus vytvoreny
pro komunikaci mezi jednotlivymi procesy na stejném pocitaci. D-Bus funguje na Unix-
like systémech a port pro operac¢ni systém Windows je také dostupny. Existuje také reim-
plementace D-Bus protokolu pro dalsi jazyka jako je Java, C# nebo Ruby. Objekty jsou
identifikovany kombinaci tzv. ,bus name* a ,object path® [§]

Existuji dva typy ,bus name“, jeden je unikatni a je prifazen kazdé pripojené apli-
kaci na sbérnici. Pro tyto unikatni jména lze vytvorit alias nazyvany jako ,,well-known bus
name*. Naptiklad pro pristup ke keyringu je pouzivany alias ,org.freedesktop.secret®. ,,Ob-
ject path® poté identifikuje danou funkci zpristupnénou pro D-Bus. Komunikace klienta
s danou sluzbou poté funguje velmi podobné jako zjistovani IP adresy z doménového jména
pomoci DNS. Klient zapo¢ne komunikaci dotazem na prelozeni ,well-known bus name*
V odpovédi dostane unikatni ,bus name“, ktery muaze vyuzit pro komunikaci s cilovym
procesem. [8]

3.4.8 Keyring

Pro ukldadani hesel nebo tokenti pro aktualné piihlaseného uzivatele v systému lze vyuzit
sluzbu pojmenovanou keyring. Podle implementace se heslo ulozi na disk, nebo je jen na-
Ctené v operacni paméti. Pokud je uzivatel piihldseny, je mu heslo k dispozici, pti vypnuti
systému nebo odhlaseni uzivatele je heslo z opera¢ni paméti odstranéno. Uklada-li se heslo
na disk, je zaSifrovano a odsifrovat ho mutze jen uzivatel, ktery heslo do keyringu ulozil.

"http://libfuse.github.io/doxygen/structfuse__operations.html
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Pokud neni heslo k dispozici musi jej aplikace od uzivatele vyzadat a do keyringu piipadné
ulozit. Pokud aplikace vyuzivajici keyring nemusi s uzivatelem tolik interagovat a prace
byva pro uzivatele prijemnéjsi, pritom heslo je velmi dobrfe chranéno. Utoc¢nik napadajici
systém z vnéjsku neni schopen heslo zjistit bez jeho deSifrovani. [34]

GNU /Linux obsahuje keyring aplikaci pojmenovanou linux-keyring. Nékterd desktopova
prostiedi obsahuji své keyring aplikace, které rozsifuji moznosti zakladniho linux-keyringu.
Napriklad desktopové prostredi GNOME obsahuje aplikaci gnome-keyring a desktopové
prostiedi KDE zase aplikaci kde-wallet. [34]
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Kapitola 4

Popis implementace a nasazeni
aplikace

Pri vyvoji byly vyuzity kromé standardnich knihoven jazyka C a C++ také knihovny umoz-
nujici praci s databéazi, notifikovani uzivatele pomoci systémového notifika¢niho systému
nebo knihovna pro vytvoreni automatizovanych testa.

e libcurl — Knihovna pro jednoduché prenaseni dat po siti. Podporuje velkou fadu
protokolii jako FTP, HTTP, IMAP atd. Sifrovani je zpifstupnéno pomoci externi
knihovny (napf. openssl). V poslednich verzich knihovny je mozné pracovat s draft
verzi protokolu HTTP verze 3. [22]

e libnotify — Jedn4 se o implementaci Desktop Notification Specification', ktery speci-
fikuje jednotné rozhrani pro vytvareni notifikaci v desktopovych prostiedich. Pro ko-
rektni vyuziti libnotify je tfeba mit bézici notifikacni server, se kterym se komunikuje
pomoci D-Bus. Vétsina desktopovych prostiedi ma vlastni implementaci notifika¢niho
serveru startujici pfi spusténi systému. [12]

e libfuse — Nabizi funkce pro vytvoreni FUSE démona, komunikujici s FUSE modu-
lem kernelu. Implementaci jednotilivych operaci je mozné vytvorit vlastni souborovy
systém v uzivatelském prostoru. [23]

e libsqlite3 — Knihovna pro praci s jednosouborovou databazi SQLite. Jedna se o ma-
lou samostatnou a nejpouzivanéjsi databéazi na svété. Interakce s databézi je vedena
v jazyku SQL. Zajimavost tykajici se SQLite je plan podpory a udrzovani do roku
2050. [1]

e libssl — Sifrovaci knihovna pro obecné pouziti, ale s primarnim zaméfenim na pro-
tokoly TLS a SSL. V této praci byla pouzita jen pro vypocet kontrolniho souctu
algoritmem MD5. [33]

e libsecret — Se sluzbou keyring je mozné komunikovat pomoci D-Bus sbérnice. Knihovna
libsecret zapouzdiuje tuto komunikaci do svého API a vytvari tak jednoduse pouzi-
telné rozhrani. [24]

e libgtest — Google Test je testovaci framework pro psani jednotkovych testt pro pro-
gramy psané v jazyce C+-+. Je zalozen na architektuire xUnit. Zpristupnuje makra
pro ovéreni vyroku nebo podminky je-li pravdiva. [17]

https://developer.gnome.org/notification-spec/
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Dalsi balicky vyuzité pti vyvoji nebo jsou potfeba pro béh aplikace samotné.

e Zenity — Aplikace pro vytvareni jednoduchych dialogovych oken.

e DB Browser for SQLite neboli sqlitebrowser - Graficky prohlize¢ SQLite data-
béazi, umoznujici zobrazeni obsahu tabulek, vytvoreni i ipravu dat nebo struktury
databdze.

e Behave — Software pro psani testi v prirozeném jazyce. Je vyuzivan pro automatické
testovani software.

e Doxygen — Nastroj pro generovani dokumentace z anotaci v kédu. Dokumentace
muze byt ve formatu PDF dokumentu nebo HTML souborii.

4.1 Vyuzivané cesty v Linuxové adresarové strukture

Linuxova hierarchie ma své konvence, kde by se jednotlivé soubory mély nachazet. Také
existuje specifikace nazyvand XDG Base Directory specification?, kters fesi napiiklad ukla-
dani aplikacnich dat pro jednotlivé uzivatele. Tim je mysleno, ze kazdy uzivatel mtze mit
vlastni konfiguraci aplikace. V tomto pripadé proto neni mozné pouzivat globalni slozky
vytvorené k tomuto ucelu (napt. /var). Nékteré z pouzitych soubort nebo slozek maji na-
zev zacinajici teckou, jedna se o skryté soubory/slozky. Znaly uzivatel si tyto slozky muze
ve svém pruzkumniku soubori zobrazit a jednoduse k nim pfistoupit.

Aplikace je nastavena a byla pro tento pfipad i vyvijena, ze kazdy uzivatel ma vlastni
konfiguraci a také ve FUSE souborovém systému vidi pouze své soubory. Toto feseni pliso-
bilo pii vyvoji velké potize, protoze FUSE démon musi byt spoustén s pravy superuzivatele
root a tim padem nemiize pouzit proménnou $HOME. Bohuzel totiz neukazuje do domov-
ského adresare prihlaseného uzivatele, ale do domovského adresare superuzivatele root.

Po podrobném znovu precteni dokumentace k FUSE technologii se objevila jedna moz-
nost, jak tento problém vyftesit. V dokumentaci vSak nebyl tento piipad dobfe rozveden, ale
findlni Teseni bylo, Ze bindrni soubor reprezentujici FUSE démona musel mit nastaveného
vlastnika uzivatele root a také tomuto souboru musel byt nastaven tzv. suid bit. Diky to-
muto nastaveni miize FUSE démon bézet pod prihlasenym uzivatelem, avsak s opravnénimi
speruzivatele root.

Seznam souborii a cest vyuzivanych aplikaci:

e /usr/local/bin — Misto pro programy neboli spustitelné soubory, pfistupny pro nor-
malniho uzivatele. [15] V této slozce jsou uloZeny oba binarni soubory pojmenované
vdu-app a vdu-app-fuse. Druha jmenovand je FUSE démon, ktery musi mit vlast-
nika uzivatele root a nastaveny tzv. suid bit. Aplikace vdu-app nevyzaduje zadné
specifické pozadavky.

e /mnt/vdu — Slozka /mnt je uréend pro pripojovani (mount) externich pamétovych
zarizeni jako USB flash disk, CD apod. nebo pro pripojeni sidilené slokzy nebo sifového
disku. Do této slozky bude pripojen FUSE souborovy systém, ktery bude vyuzivan
pro ukladani stazenych soubort z VDU.

https://specifications.freedesktop.org/basedir-spec/basedir-spec-latest.html
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¢ SHOME/ .local/share/vdu/ — Na této cesté budou umistény aplikacéni data jako
databdze a slozka pro uklddani obsahu z FUSE souborového systému. Kazdému uzi-
vateli, ktery bude na daném opera¢nim systému vyuzivat vdu-app bude vytvorena
tato slozka.

— /vdu.db - SQLite 3 databaze pro uklddani podpirnych informaci o souborech
stazenych z VDU a také metadata potfebna pro béh programu.

— /fuse — Slozka na hostitelském souborovém systému, kterou vyuzivd FUSE dé-
mon pro ¢teni a ukladani dat, ktera jsou nasledné zobrazena ve slozce /mnt/vdu.
Pokud by uzivatel chtél obejit FUSE souborovy systém, mohl by k datim pfi-
stoupit naprimo skrze tuto slozku. Poté by mohl ¢ist soubory, které jiz expirovali,
nebo zapisovat do soubort, ke kterym mé& pouze prava na ¢teni. Vlastnik této
slozky je root, ktery jako jediny muze z této slozky ¢ist nebo do ni zapisovat.
Jak jiz bylo vyse popsano FUSE démon bézi s pravy superuzivatel root, takze
miize nad tomuto slozkou operovat.

¢ SHOME/.vdu.conf — Konfigura¢ni soubor aplikace, ktery je také pro kazdého uzi-
vatele jedinecny.

e /usr/share/applications — Slozka pro ukladani tzv. Desktop Entries, coz jsou sou-
bory definujici aplikace, které maji byt urc¢itym zpusobem integrovany do desktopo-
vého prostredi. Desktop Entry obsahuje tidaje jako jméno, ikonu, popis, prifazeny typ
souboru atd. [5]

e /etc/systemd/user — Konfigura¢ni slozky systému systemd, vyuzivané pro definici
jednotlivych systemd sluzeb (systemd service). V tomto piipadé pro sluzby bézici
pro kazdého jednotlivého ptihlaseného uzivatele. Systémova sluzba by byla umisténa
namisto slozky user ve slozce system. [31]

4.1.1 Konfigurac¢ni soubor

Jedna se o textovy sobor obsahujici dvojice kli¢ a hodnota oddélené znakem rovnitka. Kazda
tato dvojice musi byt na samostatném rfadku. Prazdné radky nebo fadky zacinajici znakem
,#¢ jsou preskakovany. Jednda se o standartni pojeti konfigura¢niho souboru na systému
GNU/Linux.

Username = username

ClientCertFile = client.pem

CACertFile = ca.pem

KeyFile = client.key

#Passphrase = SuperSecretPassPhraseXX120

Vypis 4.1: Ptiklad obsahu konfigura¢niho souboru.

Konfiguraéni soubor umoznuje nastavit uzivatelské jméno, jména certifikati nebo kli¢u
a v neposledni fadé také volitelnou frazi pro zabezpeceni certifikdtu. VSechny hodnoty jsou
volitelné neboli pokud nebudou v konfigura¢nim souboru nastavené, aplikace zvoli jejich
vychozi hodnotu. Pripadné vyzve uzivatele pro doplnéni informaci, které jsou treba pro
spravné fungovani.
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Pokud neni nastaveno uzivatelské jméno, tak vychozi hodnotou je uzivatelské jméno
z operacniho systému. Pro certifikdty je situace podobna, nejsou-li nastavené vSechny hod-
noty jako jméno klientského certifikdtu, jméno certifikatu certifika¢ni autority a jméno
souboru obsahujici privatni kli¢, tak je vyuzita autentifikace pres heslo. Bezpecnostni fraze
je volitelnd, protoze ne kazdy certifikat musi byt touto frazi zabezpeceny. Nezadava se abso-
lutni cesta k certifikattim, ale pouze jejich jméno, protoze certifikaty jsou nasledné nacitany
z systémového ulozisté certifikata.

4.1.2 SQLite databaze

Hlavni vyvijena aplikace potfebuje uchovavat data mezi jednotlivymi béhy a SQLite da-
tabaze je pro tento pripad asi nejvhodnéjsi metoda. Jednd se o jednosouborovou data-
bézi, kterd zapouzdiuje kompletni SQL engine. Databdze obsahuje dvé tabulky a to Files
a Metadata. Databdze se vytvari automaticky pokud se na dané cesté nenachazi.

V tabulce Files jsou udrzovany informace o jednotlivych souborech, které se pravé na-
chazeji na FUSE souborovém systému. Tabulka Metadata mé pouze dva sloupce a funguje
pro ukladani dvojic kli¢ a hodnota stejného typu. Takova tabulka by se dala prirovnat slov-
niku v programovacim jazyce Python nebo C#. C++4 ekvivalent by byl kontejner std: :map.
Vyuzivat tabulku takovym zptsobem neni konvenéni, ale nezatézuje to vyvoj projektu dal-
$im odlisnym zpusobem uklddéni dat (napft. do strukturovaného souboru).

Files Metadata
(PK) Location: string (PK) Key. string
Allow: string Value: string

Type: string
Expires: string
ETag: string
AccessToken: string

Usage: string

Obrazek 4.1: Schéma SQLite databaze.

Pokud SQL dotaz obsahuje parametry, vyuziva se postup pred vytvoreni dotazu bez
parametri a jejich nasledné navazani na jiz zkompilovany dotaz. Tento postup by mél
zabréanit technice napadeni databazového systému nazyvané SQL injection. K tomuto tucelu
obsahuje libsqlite3 sadu funkei jako sqlite3_prepare, sqlite3_bind, sqlite3_column. [2]
Veskera komunikace s databéazi je zapouzdiend ve tfidé Database.

4.2 xdg-utils

Projekt xdg-utils je soubor nastroju a shell scriptia, ktery se snazi vytvorit jednotné roz-
hrani pro praci na riznych desktopovych prostredich. Asi polovina nastroji se zaméruje na
proces instalace aplikace a druhd polovina se zase vénuje integraci aplikaci do desktopového
prostiedi. Integrace spociva ve vyuzivani instalovanych aplikaci desktopovym prostredim
jako otevreni souboru ve specifické aplikaci nebo prifazeni ikony pro urcity typu soubort.
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Déle se budeme zabyvat jen nastroji xdg-mime a xdg-open, které jsou v ramci této prace
vyuzivané. Xdg-open zajistuje otevieni urc¢ité URL nebo typu souboru v prifazené aplikaci.
Prirazovat lze pouze k aplikacim popsanych tzv. Desktop Entries, které jsou specifikové
v Desktop Entry Specification®. Specifikace také definuje vestavéné proménné pro piedévani
cesty k souboru nebo vyhledavané URL. Prikaz xdg-open je volan v pripadé, Ze je potieba
uzivateli oteviit soubor ve spravné aplikaci po stazeni souboru z VDU. [35]

[Desktop Entry]

Type=Application

Version=1.0

Name=VDU App

Comment=Application for handling remote VDU files in desktop enviroment
Exec=/usr/local/bin/vdu-app --url-handler %u
MimeType=x-scheme-handler/vdu;

Vypis 4.2: Priklad struktury Desktop Entry souboru.

Druhy nastroj xdg-mime umoznuje vytvorit novy MIME type nebo prifadit k urc¢itému
MIME typu Desktop Entry aplikaci. Také umi vyhledavat jaké Desktop Entries jsou pii-
fazené k uréitému MIME typu nebo k jakému MIME typu je prifazena dand Desktop
Entry. Pro registraci specidlniho URL protokolu se vyuzivda MIME type pojmenovany
x-scheme-handler/<nazev protokolu>. [35]

4.3 Komunikace s API

Pro komunikaci s VDU skrze protokol HT'TP byla vybrana knihovna libcurl pochéazejici
z projektu cURL vyvijejici stejné pojmenovany nastroj. Knihovna mize provadét synchronni
i asynchronni volani na zakladé zvoleného rozhrani. P¥i vyvoji bylo vyuzito tzv. Easy roz-
hrani umoznujici pouze synchronni volani. Vyuziti asynchronniho volani nedavalo smysl,
protoze by aplikace neméla v daném mezicase co vykonavat. Vsechny API volani defino-
vané externim zadavatelem byly implementované ve tridé pojmenované API.

Metoda pro zneplatnéni autentifikacniho tokenu (DELETE /auth/key) nebyla jako je-
dind vyuzita, protoze aplikace implementuje vlastni zpiisob zneplatnéni tohoto tokenu. Blize
je tato implementace popsana v podsekci 4.3.2.

4.3.1 Mock Server

Pro implementaci Mock Serveru byla vybrana aplikace Postman. Bohuzel to nebyla tplné
nejlepsi volba. Nedostatky tohoto feseni byly lehce limitujici, ale az v pozdnéjsich fazich
vyvoje projektu a hledat nové feseni postradalo vyznam. Jiné feseni by mohlo trpét jinymi
nedostatky, a proto bylo zvolen kompromis.

Aplikace Postman totiz vyuzivd nékteré HTTP hlavicky pozadavku pro identifikaci
nebo rozhodovani, jak nalozit s danym volinim. Pt vyuziti hlavicky x-api-key, ktera
podle specifikace API VDU ma obsahovat autentifikac¢ni token. Aplikace Postman toto
pole vyuziva pro ovéreni pristupu k privatnim Mock Servertim. Aby vyuzivany Mock Server
mohl zustat verejny, prejmenovalo se pole x-api-key na x-api-key-test. Toto nastaveni
muselo byt FfeSeno na drovni kédu, a proto byly do aplikace pridané direktivy preprocesoru

Shttps://specifications.freedesktop.org/desktop-entry-spec/latest/
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pro podminény pieklad. Pokud je definovany symbol VDU_DEV, tak je vyuzivino jméno
hlavicky s koncovkou test.

Definovany je jesté jeden symbol VDU_HTTP_3, ktery v knihovné libcurl vynucuje vyuziti
protokolu HTTP /3. Tuto funkcionalitu nebylo mozné otestovat, protoze aplikace Postman
tento protokol jesté nepodporuje. Jednd se vSsak o moznost dalSiho rozvoje, ktery je treba
pouze otestovat a odladit pripadné nedostatky a chyby.

4.3.2 Autentifikace

VDU umoznuje autentifikovat uzivatele pomoci uzivatelského jména a hesla, nebo uziva-
telského jména a klientského certifikatu. Jak bylo zminéno v podsekci 4.1.1 tak uzivatelské
jméno je mozné nastavit v konfiguracnim souboru, nebo je jako vychozi hodnota pouzito
jméno z opera¢niho systému.

Pri vyuzivani hesla je uzivatel poprvé dotazan za pomoci aplikace Zenity, aby zadal své
heslo. Aplikace poté zadané heslo ulozi do keyring aplikace a je-li potfeba znovu ovérit uzi-
vatelovu identitu je heslo vyhledano v keyring aplikaci a automaticky vyuzito pro tuto akci.
Pokud se nejednd o keyring aplikaci ukladajici data perzistentné nebo je heslo manualné
odebrano, tak je uzivatel pfi nemoznosti heslo vyhledat znovu vyzvan k zadani hesla.

Vyuziti certifikata je pro uzivatele pohodlnéjsi moznosti, protoze nenastane situace, na
kterou by musel uzivatel primo reagovat a vSe se déje automaticky. Pro vyuziti certifikata
je treba klientsky certifikat, tak i certifikdt certifikacni autority nainstalovat do systému
pomoci nastroju specifickych pro danou distribuci. Jsou-li certifikaty nainstalované, poté
sta¢i nastavit v konfigura¢nim souboru korektné hodnoty a identita uzivatele je nasledné
ovérena za pomoci klientského certifikatu.

Poté co je uzivatel ovéren aplikace obdrzi od VDU token, ktery se ulozi také do keyring
aplikace pro pripadné znovupouziti. Informace o tokenu jsou uloZeny do tabulky Metadata
v databazi. Jedna se presnéji o datum expirace a pocet dalsich pouziti. Aplikace ma totiz
implementovanou funkcionalita, ze kazdy autentifika¢ni token mtize byt vyuzit maximalné
5krat. Pokud ma byt token pouzit po Sesté, tak je misto toho zavolana funkce pro vymeénu
tokenu a novy navriceny token je pouzit namisto starého.

4.4 FUSE démon

Démon pripojuje obsah slozky $HOME/ .local/share/vdu/ do /mnt/vdu a pokud v piipo-
jeném bodu nastane néjaké akce radné ji zpracuje. Implementace démona je brand mini-
malistiky a byla inspirovand ptikladem z dokumentace pojmenovaném passthrought.c,
ktery zpristupnuje korenovy adresar v pripojném bodé. Pro kazdou funkci implementujici
ur¢ity typ pozadavku byla briana jako zaklad funkce realizujici stejny pozadavek z prikladu
passthrought. Tento priklad byl nasledné modifikovany, aby odpovidal stejné stylizaci kodu
jako zbytek projektu a nésledné byl doplnén o komentaie. Nakonec byla pridana dalsi funk-
cionalita., pripadné byla modifikovana ta stavajici.
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static const struct fuse_operations fuse_opers = {
.init = fuse_init,
.getattr = fuse_getattr,
.access = fuse_access,
.readdir = fuse_readdir,

Vypis 4.3: Cést struktury pieddvané FUSE démonovi.

Pri spousténi démona je jako jeden z parametru predavan ukazatel na strukturu typu
struct fuse_operations. V této struktufe jsou ukazatele na jednotlivé funkce pro dany
typ pozadavku. Na ukézce struktury 4.3 je pozadavek typu GETATTR obsluhovan funkci
fuse_getattr, kterd je ve zdrojovém souboru definované pred definici této struktury.

char return_vall1];

// Create command

char command_vdu[512] = "vdu-app --real-file save ’";
strcat (command_vdu, path);

strcat(command_vdu, "’");

// Execute command
FILE *f = popen(command_vdu, "r");

// Read value from stream
fgets(return_val, 1, £);
printf ("%s\n", return_val);

// Close stram crated by popen
pclose(f);

Vypis 4.4: Priklad volani vdu-app z FUSE démona.

Aplikace vdu-app je voland z FUSE démona pomoci funkce popen, jak je mozné vidét
na prikladu 4.4. Tato funkce vytvori tzv. pipe a novou vétev programu, ve které se spusti
volana funkce. Z pipe lze budto pouze ¢ist nebo do ni zapisovat, protoze je jednosmérna.
Skrze pipe dochazi k pfedani navratového kdédu z vdu-app zpét do vdu-app-fuse. Funkce
pclose ceka na dokonceni volaného piikazu a poté uvolni dany stream. V pripadé tispésného
provedeni prikazu vrati funkce pclose hodnotu rozdilnou -1.

FUSE démon bude registrovan jako uzivatelska sluzba v systemd, kterd se spusti pro
kazdého prihlaseného uzivatele. Stav této sluzby bude mozné kontrolovat pomoci prikazu
systemctl status vdu.service.

4.4.1 Prace se soubory

Pri préaci se soubory na FUSE souborovém systému mohou nastat tii situace, které jsou
dilezité. Jedna se o ¢teni, ulozeni a prejmenovani souboru. PTi ¢teni se kontroluje, jestli
dany soubor neni zastaraly, pfipadné jestli soubor neni write-only (VDU muze zménit po
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jednom precteni prava na write-only). Pokud se zapisuje, muze se jednat o prvni zapis
nebo modifikaci stavajictho souboru. Modifikovany soubor je nahravan na VDU v piipadé,
nejedna-li se o soubor uréeny jen pro Cteni. Pfejmenovani souboru je velmi podobné jako
kdyby byl modifikovan, akorat se na VDU nahrava stejny soubor s jinym jménem.

4.5 Notifikace uzivatele

Uzivatele je tfeba notifikovat o béhu programu, aby nebyl zmateny v pripadé nastane-li
chyba. Komunikace aplikace s notifikaCnim serverm probihd pres D-Bus. Vétsina desk-
topovych prostiedi obsahuje svoji implementaci notifikacniho serveru, kterd se spusti pri
zapinani operac¢niho systému. Pokud dany systém notifika¢ni server neobsahuje je nutné
néjaky nainstalovat a spustit, aby bylo mozné uzivateli zobrazovat informace.

2 VDU-App

Openingfile...

Obrazek 4.2: Notifikace v desktopovém prostiedi GNOME.

Aplikace sdruzuje vse potfebné pro notifikovani uzivatele ve tridé Notification. Trida
je implementovand ndvrhovym vzorem jedinacéek (singleton). Tento vzor v projektu také
vyuziva tfida Utils. K tomuto rozhodnuti bylo pristoupeno, protoze trida potfebuje aloko-
vat nékteré zdroje, které nemusi byt alokovany pri kazdém volani pro zobrazeni notifikace.
Pritom je tfeba tfidu vyuzivat v riznych ¢astech kédu. Na vybér bylo tedy mezi static-
kou tiidou a tfidou implementujici ndvrhovy vzor singleton. Mezi témito variantami nebyl
dosatecny rozdil, a tudiz byla zvolana implementace podle navrhového vzoru.

4.6 Shrnuti

Vyvoj provazelo nékolik neprijemnosti a zdrzeni, napiiklad nastaveni suid bitu nebo pro-
blémy spojené s Mock Serverem. Veskeré problémy se vSak podarilo kompletné vyftesit,
nebo minimalné nalézt reseni, které bylo dostatecné a splnovalo potfebné kritéria. Aplikace
je plné funkéni s Mock Serverm a dalsim krokem by bylo pripojit ji k realému VDU. Byl
by zde i uréity prostor pro vylepseni a optimalizaci, ale nejedna se o nic kritického, co by
znemoznovalo nebo zneptijemnovalo praci s aplikaci.
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Kapitola 5

Nasazeni a testovani

Pro Gspésné pouzivani aplikace je tfeba ji nejprve nainstalovat do systému uzivatele. Nékteri
schopnéjsi uzivatelé by ji byly schopni zkompilovat ze zdrojovych souborti, ale pro vétsinu
bude snadnéjsi, bude-li jim distribuovan instalacni balicek. Tento balicek bude nasledné
mozné jednoduse nainstalovat skrze balickovaciho manazera a pri instalaci se provedou
veskeré tkony potiebné pro korektni fungovani celého systému.

Vybrany byly dva baliCkovaci systémy, které pokryvaji dvé velmi pouzivané vétve distri-
buci GNU/Linux. Balickovaci systém DPKG pouzivany v systému Debian a jeho derivatech.
Druhym vybranym je systém RPM pokryvajici rizné operacni systémy napojené na eko-
systém spole¢nosti Red Hat.

5.1 Sestaveni ze zdrojovych soubort

Pro sestaveni ze zdrojovych souboru staci stahnout zdrojové soubory z git repozirare a vyu-
zit pripraveny Makefile soubor. Samozrejmeé je nutné mit nainstalované vsechny vyvojarské
knihovny a nastroje. Protoze se jednd C/C++ aplikace je pro sestaveni vyuzity GNU kom-
pilator GCC, respektive g++ wrapper v ptipadé C++ koda. Jak jiz bylo vyse zminéno,
aplikace umoznuje podminény preklad se symboly VDU_DEV a VDH_HTTP_3, které je pripadné
mozné upravit v Makefile souboru.

Po sestaveni je nutné nastavit vSechny nélezitosti jako pfifazeni vdu-app k otevirdni
specidlni URL nebo spustit FUSE démon jako systemd sluzbu. Uprednostniovanou variantou
je vyuziti vytvorenych balicki.

Makefile obsahuje targety pro sestaveni, nebo spusténi hlavni vdu-app, FUSE démona
a automatizovanych test psanych v GoogleTest, nebo Behave frameworku. Také je mozné
vygenerovat HTML dokumentaci pomoci nastroje Doxygen. Cela aplikace je okomentovana
ve forméatu, ktery umoznuje vygenerovani dokumentace aplika¢niho rozhrani.

5.2 DPKG

Jedna se o nizko drovnovy balickovaci systém, nad kterym je postaveny naptiklad balickovaci
systém APT. Pracuje s balicky ve formatu .deb. Vytvoreni balicku je velmi jednoduché
a primocaré. Nazev balicku dodrzuje format:

<nazev balicku>_ <major verze>.<minor verze>-<revize balicku>

Balicek se generuje ze slozkové struktury, ktera reprezentuje Linuxovou adresarovou hierar-
chii. Podle toho, jak budou umisténé soubory ve adresafové struktuie balicku, tak do téchto
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lokaci se nasledné soubory nainstaluji. Slozka s balickem také obsahuje specidlni adresar
DEBIAN, ve kterém jsou umisténé soubory obsahujici metadata o balicku nebo instalac¢ni,
pripadné odstranovaci scripty apod. [10]

Priklad struktury DPKG balicku:

vdu_1.0-1
DEBIAN
L_control
usr
local

l_ bin
t vdu-app
vdu-app-fuse
share

L applications
l_vdu.desktop

Vyse uvedeny piiklad by nainstaloval soubory vdu-app a vdu-app-fuse do slozky
/usr/local/bin na pocitaci uzivatele instalujici si dany balicek. Soubor control obsahuje
informace o balicku samotném jako nazev, verze, architektura nebo list zévislosti. V seznamu
zavislosti budou vyjmenované veskeré potiebné knihovny a balicky pro béh aplikace. Na-
sledné se balicek uz jen zkompiluje pomoci piikazu dpkg-deb --build <nédzev balicku>.

Takto vytvoreny bali¢ek je mozné nainstalovat na uréeny GNU/Linux systém pomoci
piikazu dpkg -install <.deb bali&ek>. [10]

5.3 RPM

RPM je zaloZeno na souborech typu .spec. Jedna se o soubory specifikujici jak ma byt dany
balicek sestaven. SPEC soubor obsahuje hlavicku s tdaji jako nézev, verze, seznam zavis-
losti apod. Dale obsahuje sekce, respektive SPEC direktivy jako %prep, %build, %install
atd. Kazda sekce muze obsahovat sérii prikazt, které se vykonaji v urc¢itou dobu. Napiiklad
piikazy v sekci %install se vykonaji pii instalaci balicku. Piikazem rpmdev-setuptree se
vytvori vychozi stromova struktura pro sestavovani balicki. [28]

Priklad struktury pro sestavovani RPM balicki:

rpmbuild

| BUILD

| RPMS

. SOURCES
l_vdu—l.O.tar.gZ

. SPECS
L_vdu.spec

| SRPMS

Pro definici nového balicku nas zajimaji slozky SPECS a SOURCES. Ostatni slozky
jsou pro odkladani pomocnych souboru nebo jako vystupni slozky zkompilovaného ba-
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licku. Do slozky source nahrajme TAR archive obsahujici zdrojové soubory. Pomoci prikazu
rpmdev-newspec <nazev bali&ku> lze vygenerovat zakladni strukturu SPEC souboru pro
novy balicek.

Sestaveni balicku je mozné udélat dvéma zpusoby. Jeden déla sestaveni ve dvou fa-
zich, coz muze usSetfit cas, sestavuji-li se balicky slozené z mnoha komponent. Piikaz
rpmbuild --bb <SPEC soubor> sestavi balicek v jednom kroku a vysledek ulozi do slozky
RPMS. Nainstalovat balicek je potom mozné pomoci piikazu rpm -i <.rpm baliek>.
Stejné jaké u DPKG balicku je mozné aplikaci zacit ihned pouzivat, protoze se pfi instalaci
provede veskerd konfigurace automaticky. [28]

5.4 Testovani

Vysledny software je tfeba radné otestovat a ovérit tim, neobsahuje-li velké mnozstvi chyb.
Napsat bezchybny software je nemozné, takze testovani, které neodhali zddnou chybu by se
dalo povazovat za nedukladné testovani. Aplikace byla testovana manualné na dvou rtuznych
GNU /Linux distribucich s riznymi desktopovymi prostfedimi. Aplikace by totiz méla byt
nezavisla na distribuci. Jednalo se o GNU/Linuxové distribuce Debian a Fedora. Pouzita
desktopova prostredi byla GNOM, KDE a Xfce. Pri vyvoji byla vytvorena sada unit testu
ovérujici spravné fungovani Mock Serveru a funkci t¥idy API. Nakonec byly také vytvoreny
automatické testy pro otestovani aplikace jako celku.

5.4.1 Google Test

Google Test je testovaci framework pro jazyk C++ a je zalozen na xUnit architekture.
Podle xUnit architektury se testovani software déli do ¢tyfech ¢asti pojmenovanych Setup,
Excersise, Verify a Teardown. Jiz podle nazvt lze odhadnout, Ze se jedna o fazi ptiprav,
samotného testovani, vyhodnocovani a iklid po testech. Google Test je primarné zalozen
na preprocesoru jazyka C—++.

Obsahuje dva typy maker, ASSERT a EXPECT. Prvni jmenované pri chybé nechd selhat
cely test. Na druhou stranu makro EXPECT vypise chybovou hlasku, ale test neukonéi a
nechéd vyhodnocovat jeho dalsi ¢asti. Jednd se o preferovanéjsi variantu, protoze dany test
jiz nemuze vyjit kladné, ale projde vyhodnocenim dalsich podminek, které mohou objasnit
o jakou chybu se jednd a co ji pripadné zpusobuje. [17]

5.4.2 Behave

Behave je software pro spousténi a psani testi v prirozeném jazyce. Testy je mozné popsat
tzv. features obsahujici jednotlivé scénare. Takto popsané testy je potom nutné implemen-
tovat v jazyce Python. Scénai se muze skladd az ze t¥i ¢asti Given, When a Then. [3]

Scenario: Download file form VDU
Given Open URL "vdu://123456789"
Then file is downloaded to FUSE file system
And metadata are stored in database

Vypis 5.1: Scénaf pro testovani stazeni souboru z VDU.

Vyse pospany scénai 5.1 vyuziva pouze dvé ze tri moznych forem popisu scénire. Na
zac¢atku scénafe je pospana akce otevieni specifické URL a v druhé ¢asti jsou testovany
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dvé podminky pro tspésné vyhodnoceni test. Implementace by nepiimo spustila vdu-app
a ovérila by, zda je soubor korektné uloZzeny na souborovém systému. V dalsim kroku by
ovérila data v SQLite databazi. Takovyto test ovéruje funkénost aplikace jako celku a testuje
jednotlivé ¢asti jako sttahovani souboru, autentifikaci apod.

5.4.3 Testovaci sada

Jednotkové testy pro tridu API ovéruji jednak spravnou implementaci funkci obsazenych
v této tridé, ale také testovaly neni-li chybné vytvorena standardizovand specifikace REST
API. Na jejimz zakladé je vytvoreny Mock Server. Testovand byla kazda funkce API t¥idy na
kazdy navratovy kéd, ktery mize dand API metoda vyprodukovat. Ovérovala se spravnost
navratovych kodi, obsah HTTP hlavicek a pripadné télo zpravy.

Komplexnéjsi testy pracujici s aplikaci jako celkem a oproti jednotkovym testim ové-
fuji komunikaci mezi jednotlivymi komponentami. Tyto testy mohou odhalit chyby typu
nekorektniho pretypovani, Spatné nastaveného kdédovani apod. Jednd se o dalsi fazi pii tes-
tovani software. Byly vytvoreny tfi scénare simulujici bézné operace, které by délal bézné
uzivatel. Jeden z testti simuloval otevieni specidlni URL a kontroloval, zda data v databazi
odpovidaji ocekdvané hodnoté a také jestli je obsah souboru jaky ma byt. Druhy test ové-
foval modifikaci souboru. Bohuzel Postman Mock Server v tomto pripadé funguje jako Test
Stub, takze se nedd automaticky oveérit, ze zasland data jsou spravna. Testovat se aspon
daji zmény v databazi a jestli byl soubor opravdu modifikovan. Posledni test zménil jméno
souboru, jedna se vSak o velmi podobny pripad jako je modifikace souboru, takze se ovéruji
pouze lokalni zmény.

Vsechny testy korektné funguji pouze je-li aplikace pripojend k Mock Server, protoze
testovani podobnych parametri by byla na produkénim VDU tézko napodobitelna.
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Kapitola 6
Zaver

Cilem bylo vytvorit aplikaci zpristupnujici obsah validovaného datového ulozisté. Pro apli-
kaci méla byt vytvorena sada automatickych testi ovérujici jeji fungovani.

Po prostudovani problematiky se zdarilo vytvorit navrh aplikace, od kterého se findlni
software vyrazné neoddaluje. Pfi samotném vyvoji byla vytvorena sada jednotkovych testu
a na zaveér byly také implementovany automatické testy. Systém byl testovan jako celek
a ovérovalo se jestli, se chovd podle vytvoreného navrhu. Cile se tedy podafilo naplnit,
a dokonce vznikly balicky pro nejpouzivanéjsi GNU /Linuxové distribuce. To i ptes fakt, ze
aplikaci nebylo mozné otestovat na realném VDU.

Nejdiive byla vytvorena analyza trhu a existujicich feSeni. Byla zkoumana ¢tyrfi feSeni
od sluzeb velkych korporatnich spolec¢nosti po open source néastroj. Dalsim krokem bylo po-
chopeni problematiky spojené s vytvorenim FUSE souborového systému a vyvoje software
pro GNU/Linux. Nésledné byl vytvoren navrh, ve kterém bylo na vybér nékolik moznosti,
ale po vyhodnoceni pozadavkl byla vybrana nejvyhodnéjsi varianta. Po konzultaci s vedou-
cim byla implementovana i se sadou automatickych testii. Postup a vysledky byly popsany
v této praci. Vivoj aplikace! i tvorba této prace’ byly od pocatku vefejné dostupné v Gi-
thub repozitarich a tak to také zlstane i po zvefejnéni prace. Zdrojové soubory aplikaci
jsou zverejnéné pod MIT licenci.

Jakozto uzivatel Windows jsem se pri praci naucil velké mnozstvi véci o tom, jak fun-
guje desktopové prostiedi v.GNU/Linux. Nejvétsi pfinos pro mé mélo studium a prace
s technologii FUSE, pomoci které by se dali vytvorit dalsi zajimavé projekty.

Dalsim krokem, ktery je potreba udélat, je pripojeni aplikace na funkéni VDU a ovéreni
spravné funkcénosti v realném provozu. Prace by se dala nadale rozvijet, napriklad optima-
lizaci FUSE souborového systému. Stale je zde dost mista pro zlepSeni. Osobné neplanuji
vénovat dalsi ¢as rozvoji tohoto projektu, spise uvazuji o dalsim uplatnéni nové ziskanych
znalosti v dalSich projektech.

https://github.com/PlayerBerny12/VUT- IBT-Code
“https://github.com/PlayerBerny12/VUT-IBT
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http://rn.co.ua/en/what-is-linux-keyring-gnome-keyring-secret-service-and-d-bus/
http://freedesktop.org
http://reedesktop.org/wiki/Sof
https://doi.org/10.1002/jae.990
http://onlinelibrary.wiley.com/

Priloha A

Seznam pouzitych knihoven

e libcurl

— Dokumentace: https://curl.se/libcurl/
— Repozitaf: https://github.com/curl/curl

e libnotify

— Dokumentace: https://developer.gnome.org/libnotify/0.7/
— Repozital: https://gitlab.gnome.org/GNOME/libnotify

e libfuse

— Dokumentace: http://1libfuse.github.io/doxygen/index.html
— Repozitaf: https://github.com/libfuse/libfuse

o libsqlite3

— Dokumentace: https://www.sqlite.org/capi3ref.html
— Repozital: https://www.sqlite.org/cgi/src

o libssl

— Dokumentace: https://www.openssl.org/docs/man1.1.0/man3/
— Repozitaf: https://github.com/openssl/openssl

e libsecret

— Dokumentace: https://developer.gnome.org/libsecret/0.20/
— Repozital: https://gitlab.gnome.org/GNOME/libsecret

e libgtest

— Dokumentace: https://google.github.io/googletest/primer.html
— Repozitaf: https://github.com/google/googletest
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https://curl.se/libcurl/
https://github.com/curl/curl
https://developer.gnome.Org/libnotify/0.7/
https://gitlab.gnome.org/GNOME/libnotify
http://libfuse.github.io/doxygen/index.html
https://github.com/libfuse/libfuse
https://www.sqlite.org/capi3ref.html
https://www.sqlite.org/cgi/src
https://www.openssl.Org/docs/manl.l.0/man3/
https://github.com/openssl/openssl
https://developer.gnome.Org/libsecret/0.20/
https://gitlab.gnome.org/GNOME/libsecret
https://google.github.io/googletest/primer.html
https://github.com/google/googletest

Priloha B
Obsah prilozeného média

src — zdrojové soubory obou aplikaci a testi

text — zdrojové soubory tohoto dokumentu

docs — podpurné dokumenty jako definice API, zdrojové soubory pouzitych diagramu
packages — zabalené zdrojové slozky pro sestaveni balicku

build - sestavené/spustitelné soubory, instalaéni balicky

README.md — nivod k instalaci a korektnimu pouzivani

xbernal8.pdf — tento dokument
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