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Abstrakt

Tato bakalafska prace se zabyva analyzou a navrhem zlepseni databaze ve spolecnosti. Prace
je rozdélena na tfi Casti. V prvni ¢asti jsou popsana teoreticka vychodiska, ktera slouzi jako
podklad pro dalsi ¢asti. V druhé casti je analyza soucasného stavu databaze a ve tieti ¢asti je
navrzeno vlastni feSeni problému.

Klic¢ova slova

Data, Databaze, SQL, normalizace, Datovy model, ER diagram

Abstract

This bachelor thesis deals with the analysis and design of database improvement in the
company. The thesis is divided into three parts. In the first part, the theoretical background
1s described, which serves as a basis for the other parts. The second part analyses the current
state of the database and the third part proposes the actual solution to the problem.
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Uvod

Pocatky databazi sahaji hluboko do historie, kdyz ¢lovek zacal poprvé psat data na kamenné
desky a pozdéji na papir. Ve starovéku byly vyvinuty slozitéjsi databazové systémy, které
umoznovali ukladat informace na jediném misté napriklad knihovny, nemocnice, obchodni
organizace. Od té doby az po soucasnost si databaze a databazové systémy prosly velkym
vyvojem hlavné od vzniku prvnich pocita¢t a diky tomu vznikly elektronické databaze a

databazové systémy.

V dnesni dobé je databaze jednim z nejzakladnéjSich prvka v informaénich technologiich
vyuzivanych ve svéte, at’ uz jde o statni organy, spolecnosti, skoly, zdravotnictvi apod. Diky
vykonu dnesni vypocetni techniky je ukladani a prace s daty snadnéjsi a rychlejsi.

Bakalarska prace se zaméfuje na analyzu soucasného stavu databaze ve vybrané spolecnosti

a navrhem pro zlepSeni soucasného stavu databaze.
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Cil prace, metody a postupy zpracovani

Cilem prace je optimalizace databaze a navrh na jeji efektivnéjsi provoz. Prace obsahuje tii
Casti. Prvni ¢asti jsou teoreticka vychodiska, ktera popiSou zakladni pojmy o tématu prace a
slouzi jako podklad pro zbyvajici ¢asti prace. Druhou casti je seznameni se s podnikem, popis
informacnich technologii a analyza soucCasného stavu databaze z hlediska zabezpeceni,
definice tabulek a relaci, normalizace. V posledni tieti Casti je popsan navrh feSeni na zaklade

analyzy pro odstranéni nedostatka databaze.
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1 Teoreticka vychodiska prace

1.1 Informace, data a znalosti

1.1.1 Informace
Informace ma hodné vyznamu a lze se na né divat z vice hledisek. Obecné muzeme definovat

informaci jako zpravu nebo udaj, ktera splnuje 3 pozadavky:

e Synteticka revelace — detekovat a porozumét ji.
e Sémanticka relevance — pochopit co znamena.

e Pragmaticka revelace — musi mit n€jaky vyznam pro piijemce.

Informace

Revelace

Obrazek ¢. 1: informace (zdroj: [1] s.4)

Informace muzeme rozdélit do skupin podle riznych stanovisek napiiklad: operativni,

strategicke, takticke, kratkodobé, dlouhodobé a dalsi. [1]

1.1.2 Data

Data se stavaji informaci, pokud se pouzivaji k rozhodovani a maji urCity vyznam pro
uzivatele. Kazdy je ve styku s informacemi (zpravami), a pokud je zachyti a porozumi jim,
stanou se pro ¢lovéka daty. Tato data muze Clovék pfeménit a zaznamenat na jakykoliv
fyzicky nosic, at’ uz je to papir, pocita¢ nebo elektronické signaly. Tento proces se nazyva
koédovani (informace se stavaji daty) a pro piijemce se dekoduji (data se prevedou na

informaci). [1]

14



Dekodovani

Informace

Informace

Kodovani

Obrazek €. 2: Data (zdroj: [1] s.5)
1.1.3 Znalosti
Znalosti jsou informace o tom, jak Ize pouzit dalsi informace a data. Lidé ziskavaji znalosti

zkuSenostmi, praxi nebo studiem a znalost kazdého Clovéka je unikatni. Rozhodujeme se na

zakladé znalosti. [1]

1.2 Databazovy systém (DS)

Duvodem k vytvoreni databazového systému bylo odstranéni problému se zpracovavanim
velkych objemu dat. Pfed vznikem databazovych systéma aplikace provadély komunikaci s
uzivateli, vlastni vypocty, prace s daty, a to zpisobovalo problémy, jako byla nekompatibilita

dat a problémy s pfipojenim vice uzivatel k datam.

DS shromazd’uje informace, zpracovava a uklada je na jednom centralnim misté. Diky tomu
se efektivné pracuje s informacemi (rychlé vyhledavani, zmény stavajicich tdaja,

matematické operace, pohledy a dalsi operace).
Databazovy systém se sklada ze systému fizeni baze dat (DBMS), databaze a aplikace. [2, 3]

1.2.1 Systém rFizeni baze dat (DBMS)
Je to softwarovy systém, ktery organizuje a skladuje informace. DBSM poskytuje tyto
sluzby:

e Definice dat — umoznuje definovat a uchovat datové entity.
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e Udrzba dat — stara se o entitu, vyclefiuje jejim Glenim zaznamy, které se skladaji
z polozek popisujicich dil¢i informace o Clenu.

e Manipulace s daty — umoznuje uzivateli vkladat, aktualizovat, rusit a tfidit data
v databazi.

e Zobrazovani udaju — poskytuje prezentaci dat uzivateli.

e Integrita dat — zajiSt'uje spravnost dat.

Dalsi dulezité vlastnosti jsou podpora transakci a fizeni zotaveni. Transakce je posloupnost
nékolik akci, které pracuji s daty v databazi a probihaji jako celek. Kviuli slozitosti takové
akce muze dochazet k nekonzistenci dat, a proto se DBMS stara o to, aby se provedly
vSechny zmény nebo zadna. V piipadé ze by doslo k nekonzistenci dat, at’ uz kvuli transakci
nebo selhani softwaru nebo hardwaru, DBMS poskytuje mechanismy k navraceni dat do

pavodniho stavu. [2, 4]

1.2.2 Databaze

Databazi si lze predstavit jako soubor dat, které jsou ulozené podle urCitych pravidel. Pied
vznikem pocitact a databazovych aplikaci byla typicka databaze knihovna nebo kartotéka,
kde jsou zaznamy ulozené podle pravidel. Databaze obsahuje datové prvky, vztahy, integritni

omezeni a schéma. [2]

1.2.2.1 Rozdéleni databazi z pohledu jejich rizeni

a) Transakeni databaze (OLTP) - data jsou aktualni a neustale se méni. Hlavnim tkolem je
sbirani a sprava dat v podnicich. Eviduji se zde kazdodenni operace jako jsou prodeje,
inventarizace, bankovnictvi, vyroba, vyplaty atd.

b) Analytické databaze (OLAP) — data jsou historicka a neméni se. Ve vétsiné ptipadu se
extrahuji z transakénich databazi. OLAP se vyuziva pro zobrazeni statistickych dat,
trendd a podobné. [5]
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Tabulka ¢. 1: rozdil mezi OLTP a OLAP databazi (Zdroj: Vlastni zpracovani dle: [5])

Odlisné vlastnosti OLTP OLAP
Uzivatelé Zakaznik Obchodnik
Datovy obsah Soucasna, detailni Historicka, sloucena

Navrh databaze

ER model + aplikace

Schéma hvézdy + subjekt

Pohled na data Aktualni, lokalni Evolucni, integrovany
Pfistupové vzory Aktualizace Read-only, komplexni dotazy
1.2.2.2 Entita

Data jsou pro nas urcita entita informaci, ktera nas zajimaji. V prvni fadé jdou definovat a

maji pro nas vyznam. Entitou mohou byt zaci a kazdy zaznam obsahuje informace o jednom

Clenu entity. [1]

1.2.2.3 Atribut

Atribut neboli datova polozka je dale nedélitelny tdaj entity, ktery chceme uchovavat. U

entity zaka se mize jednat naptiklad o atributy ¢islo studenta, jméno a pfijmeni. [1]

1.2.2.4 Doména atributu

Je to hodnota atributu naptiklad Petr u atributu Jméno. [1]

1.2.2.5 Schéma tabulky

Entity —»

Mnozina entit studentd

Atributy g
Eislo studenta | Jméno . Prijmeni
1 Petr Novak

Domeéna atributu

Obrizek €. 3: Schéma tabulky z teorie mnozin (Zdroj: [1] s. 24)
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1.2.2.6 Datovy typ a délka
Atribut mize mit definovanou pevnou délku (pévneé stanoveno kolik bude mit polozka znaku)
nebo proménnou délku (polozka bude mit délku takovou, kolik do ni vlozime znaki). Dale

se deklaruje datovy typ. Zakladni datové typy jsou text, Cisla a datum. [1]

1.2.2.7 Metadata

Je to popis ulozenych dat v databazi (data o datech). Naptiklad odkud data pochazi, datovy
typ, délka atd. Tato data nasledné tvoii v databazich systémové katalogy nebo slovnik dat.
[1]

1.2.3 Databazové modely

1.2.3.1 Hierarchicky model

Hierarchie se tvofi mezi entitami se vztahy nadfizenosti a podfizenosti a data jsou usporadana

do stromové struktury. [2, 6]

1.2.3.2 Sitovy model
Modeluje se v grafech. Uzly jsou entity a orientované hrany jsou vztahy mezi entitami. [2,

6]

1.2.3.3 Souborové orientovana databaze
Pouziva ISAM metodu (indexsekvencni metodu). Pro kazdou tabulku se vytvari samostatny

soubor. [2, 6]

1.2.3.4 Rela¢ni model

V dnesni dobé je nejpouzivangjsi model relacni. Jiz z nazvu vyplyva, Ze je zalozeny na
relacich. Relaci si mizeme predstavit jako tabulku, kterd se sklada ze sloupcu a fadku.
Atributy entit jsou obsazené ve sloupcich a udaje v fadku obsahuji aktualni stav. Relace maji

mezi sebou relacni vztah. [1, 2]

1.2.3.5 Objektové orientovany model
Vychazi ze sitového modelu, ktery je doplnén o objekty z objektového programovani.
Zakladnim stavebnim kamenem modelu je objekt, ktery ma svoje atributy a ma definované

své chovani. [1, 2]
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1.2.3.6 Cloud computing

,,Cloud computing je model umoznujici pohodlny sitovy pristup na vyzadani ke sdilenému
zasobniku konfigurovatelnych vypocetnich zdrojit (napriklad siti, serveri, paméti, aplikaci a
sluzeb), které mohou byt rychle dodany a uvolnény s minimalnim usilim investovanym pro

Fidici cinnosti Ci interakce s poskytovatelem sluzby. “[3 s.239]

1.2.5.7 NOSQL

Vyuziva netradicni pristup k navrhu databaze, ktery uklada data nerelacné. Namisto typické
tabulkové struktury relacni databaze, NOSQL uklada data v jedné datové struktuie. Data
mohou byt v databazi rozloZena nejen horizontalné, ale 1 vertikalné a jsou Casto organizovana
na logické trovni do tabulek a pfistupovana jen za pomoci primarniho kli¢e. Protoze tato
nerelacni konstrukce databaze nevyzaduje schéma, nabizi rychlou §kalovatelnost pro spravu

velkych a typicky nestrukturovanych datovych souboru. [3]

1.2.4 Databazova aplikace

Je to pocitaCovy program, ktery komunikuje s databazi tak, ze vola ptikazy SQL pro DBMS.
[6]

1.2.5 Architektury DBMS z hlediska zpracovani

a) Centralizované platformy (jednovrstva architektura)

Zastarala architektura, kterou vyuzivaly prevazné salové pocitate (mainframe). VSechny
soucasti databaze (logika zpracovani dat a provozu, databaze, datové sluzby) se provadely
na jednom pocitaci. Uzivatelé mohli zobrazovat data na terminalech, které byly pfipojeny na
salovy pocitac. [2]

Salovy pocitac Terminal

>

LESR

e

Obrizek €. 4: Centralizovana platforma (Zdroj: [1] s.5)
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b) Systémy na osobnich pocitacich

V 70. letech vznikaly prvni pocitace, a to umoziovalo fungovani DBMS a databazové

aplikace na pocitaci misto na serveru. Pocitac slouzil jako hostitelsky pocita€ a zaroven jako

terminal. Server slouzil jako datové ulozisté a s pocitaCem byly na sebe piipojeni pomoci

sitového média (kabelem). Nevyhodou byla rychlost DBMS, ktera byla zavisla na vykonu

pocitace a ne serveru. [2]

Datovy soubor
se posle na PC

Y - S
{

Pocitad

Zménéna data se
poslou na server
Obrazek €. 5: Systémy salovych pocitaca (Zdroj: [2] 5.7)

c) Databazovy systém klient/server

Tato architektura rozdéluje databaze zpracovanim mezi dva systémy PC a server. Vyhody

této architektury jsou: rozdéleni vypocetni zatéze, adaptabilita, transparentni pfistup k datum,

skalovani systému a aplikaci.

Typy této architektury:

e Architektura soustiedéna u klienta — u klienta bézi uzivatelské rozhrani, logika

provozu, logika zpracovani dat.

Klient Server

Uzivatelské rozhrani,
logika provozu, logika
zpracovani dat.
DA + DBMS

Databaze, datove

sluzby.
DB

Obrizek €. 6: Architektura soustiredéna u klienta (Zdroj: [6])
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Architektura soustfedéna na serveru — u klienta bézi uzivatelské rozhrani a logika

provozu, logika zpracovani dat, databaze a sluzby jsou soustfedény na serveru.

Klient Server

Logika provozu, logika
Utzivatelské rozhrani, zpracovani dat,

DA databaze, datové sluzby.
DBMS + DB

Obrizek €. 7: Architektura soustiedéna na serveru (Zdroj: [6])

V praxi se vyuziva trivrstva architektura, ktera rozdéluje sluzby na vrstvu
uzivatelského rozhrani, ktera bézi u klienta, logika provozu a logika zpracovani dat,
ktera bézi na aplikacnim serveru a databazi a datové sluzby, které bézi na

databazovém serveru.

Klient Aplikacni server Databazovy server

Uzivatelské rozhrani Uzivatelské rozhrani Databaze, datové sluzby

Webova aplikace Webovy server Databazovy server

Obrazek ¢. 8: Trivrstva architektura (Zdroj: [6])
Hlavnim cilem tfitroviiové architektury je fyzicka a logicka nezavislost dat. Logicka
nezavislost znamena, Zze zména konceptualniho schématu (Gprava entity, relace,...)
nutné nevyvola zménu externiho schématu (arovné pohledi), nebo povinnost upravy
databazové aplikace. Fyzicka nezavislost umoziuje zménu interniho schématu bez

toho, aby se muselo zménit konceptualni schéma. [2, 6]
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1.3 Rela¢ni model

1.3.1 Teorie mnozin
Teorie mnozin slouZi jako nastroj pro definici a popis prvku datového modelu. Mnoziny

definujeme pomoci domén tiemi zpusoby:

Vyétem prvki Logickym vymezenim  Sémantickfm vymezenim

Studenti

Pismena A-Z Tn iy

Obrizek €. 9: Zpusoby definice prvka (Zdroj: [1] s. 24)
U mnozin rozlidujeme dva typy vztahd, a to vztahy mezi prvky mnoziny a vztahy mezi

mnozinami (asociace). Asociace jsou mezi celymi mnozinami nebo mezi prvky mnozin.
Pro praci s mnozinami se pouzivaji tyhle nastroje:

e Sjednoceni mnozin.

e Prunik mnozin.

¢ Rovnost mnozin.

e Inkluze.

e Doplnék mnoziny. [1]
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Studenti Vitah mezi prvky Vtah mezi prvky mnoZin

Vtah mezi mnoZinami Piedmety Zkousky

Obrazek €. 10: Vztahy (Zdroj: [1] s.25)

1.3.2 Terminologie z pohledu relaci

Schéma relace (tabulky a fadky) Relace studentl

Atributy relace N
: o & — ’ — o ;
N-tice Cislo studenta Jméno Pfijmeni
relace —»| 1 Petr Novak

T

Hodnota atributu

Obrazek €. 11: Schéma relace (Zdroj: [1] s. 24)

,Mame-li mnoZziny, v terminologii teorie mnozin ,,domény “ napriklad cislo studenta — D,
Jjmeéno — D> a prijmeni — Ds, pak relace na doméndch D1, D, ..., Dy je dvojice R = (R, R¥),
kde R = R(A1:D1, A2:D>, ..., An:Dn) je schéma relace a R* €D x D2 x ...x Dy je télo relace.
[1,s.25]

Télo relace tvori odpovidajici podmnozina kartézského soucinu. Schéma relace ma zapis ve
tvaru R (A1 az An). Stupen relace je pocet atributu n-tic relace a kardinalita relace je

kardinalita téla relace m = |[R*|. Datova struktura relacniho modelu se sklada z n-arni relace

s pomocnou strukturou (schématem relace). [1]
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Stupern relace n >
Schéma relace —» Cislo studenta | Jméno | PFijmeni T
Télorelace —» 1 Petr Novak
Kardinalita relace m

Obrazek €. 12: Popis schématu relace (Zdroj: [1] s. 26)
1.3.3 Pravidla pro tabulkovou prezentaci relace
e Poradi n-tic relaci (fadku) a atributd (sloupctt) je nevyznamné.
e Kazda entita odpovida jedné n-tici relace.
e Z4dné n-tice relaci nejsou stejné (zadné duplicity).
e Hodnoty atributt jsou atomické.

e Vyznam atributu je dan nazvem atributu. [1]

1.3.4 Integrita
Jako kazdy model ma rela¢ni model své teoretické omezeni. Integritu muzeme definovat jako
stav, pii kterém data odpovidaji vlastnostem objektt redlného svéta. RozliSujeme integritni

omezeni pro entity (relace) a pro vztahy entit (relacni vazby). [1]

1.3.4.1 Integritni omezeni pro entity
1) Doménova integrita
e Urceni povolenych hodnot pro atribut.
e Typ pole.
e Musi obsahovat polozky (NOT NULL).
¢ Rozsah hodnot (maximalni, minimalni hodnota).
e Implicitni hodnota.
e Maska pro vkladani.
e Seznam pripustnych hodnot (Ciselnik).

2) Entitni integrita

Primarni kli¢ (Primary key) — je to nezavisla mnozina atributt, ktera musi obsahovat vzdy

hodnotu a vyznacuje se dvéma vlastnostmi, kterymi jsou:
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1. Jednoznacnost — v relaci neexistuje atribut, ktery by mél stejné hodnoty jako ma
primarni klic.
2. Minimalismus — Zadny atribut nelze vypustit bez toho, aby se porusila

jednoznacnost.
Kazda relace musi mit povinné€ urCeny primarni kli¢. Hodnoty primarniho klice
jednoznacné identifikuji instance (kazdou n-tici relace).
Kandidatni kli¢ (Candidate key) — ma stejné vlastnosti jako primarni kli¢, ale nemusi byt
primarni kli¢. Umoziuje jednoznacné identifikovat instanci.
3) Referencni integrita
Cizi kli¢ (Foreign key) — je to atribut, ktery ma tyto nezavislé vlastnosti:
1. Hodnota musi byt pln€ zadana nebo plné nezadana.
2. Existuje primarni kli¢ v relaci, ktery ma identické hodnoty jako cizi kli¢ v jiné
relaci.
Primarni kli¢ s cizim kli¢em tedy tvofi spojeni mezi relacemi a plati zde pravidla referencni
integrity (cizi a primarni kli¢ musi mit nadefinované identické atributy a cizi kli¢ nemuze

obsahovat jiné hodnoty nez primarni klic). [1]

Néazev Datovy typ
Kandidatni kli¢ ——— Cislo studenta Integer
Primarni kli¢ — # Rodné ¢slo Integer
Cizi kli¢ Obor Varchar (4)
Nazev Datovy typ
Primarni klic — > Obor Varchar (4)
Néazev oboru Varchar

Obrizek €. 13: Referencni integrita (Zdroj: [1] s. 29)

1.3.4.2 Integritni omezeni pro vztahy

a) Vztah 1:1
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Jedna n-tice relace odpovida jedné n-tici druhé relace. Napriklad jeden Clovék ma 1 rodné
cislo.

1 1

Obraizek €. 14: Vztah 1:1 (Zdroj: [1] 5. 31)
b) Vztah I'N

Jedna n-tice relace muze odpovidat 1 nebo vice n-tic druhé relace piikladem je relace

mezi studentem a zkouSkou, kde 1 student mize vykonavat vice zkousek.

i N

Student Zkouska

Obrazek €. 15: Vztah 1:N (Zdroj: [1] s. 31)
c) Vztah N:M

N n-tice relace odpovida m n-tic druhé relace. Prikladem takového vztahu je student a
predmét.

N M

N <o

Obrazek €. 16: Vztah N:M (Zdroj: [1] s. 32)

Relace student Relace predmét
Nazev Datovy typ Nazev Datovy typ
Primérni kli¢ —»| Cislo studenta Integer Cislo piedmétu_|Integer < Primérni kli¢
Rodné ¢islo Integer Niézev predmétu |varchar

Obrazek €. 17:Vztah N:M v relacich (Zdroj: [1] s. 34)
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Pro tento vztah musime provadét dekompozici, protoze nemuzeme vést vazby mezi
obéma entitami. To znamena, Ze musime vytvofit novou relaci slozenou z primarnich

kli¢u relaci.

Obrizek €. 18: Vztah N:M po dekompozici (Zdroj: [1] s. 34)

Relace student Relace piedmét
Nazev Datovy typ Nazev Datovy typ
Primédrni klic —| Rodné ¢islo Integer Cislo pfedmétu |Integer <~ Primarni kli¢
Iméno studenta | Varchar (20) Nazev piedmétu |varchar /
//
Relace zkoutka //
Nazev Datovy typ //
Cizi kli¢ & | Rodné ¢islo studenta |Integer «
Cislo piedmétu Integer < Cizi kli¢

Obrizek €. 19: Vztah N:M po dekompozici v relacich (Zdroj: [1] s. 34)

1.3.5 Rela¢ni schéma databaze
Sklada se z dvojic (R, I), kde R je mnozina schémat relace, I je mnozina integritnich omezeni.

Pokud relace splilyji integritni omezeni, data se stavaji konzistentnimi. [1]

1.3.6 Jazyk SQL

Je to strukturovany dotazovaci jazyk, ktery vznikl v 70. letech spolecnosti IBM pro pfistup
k relacnim databazim. SQL se pouziva pro definici a manipulaci s daty u vSech databazovych
systému. Velmi dalezitou vlastnosti je podpora uloZenych procedur na databazovém serveru.
Jsou to programy, které jsou zapsany pifimo v samotné databazi (pokud je klient zavola,

provedou se celé na serveru), a tim zlepsuji rychlost celé databaze. [1, 2]

1.3.6.1 Jazykové prostredky SQL
e Jazyk pro definici dat (DDL) se pouziva pro vytvoreni, Gpravu nebo smazani definic

dat v databazi. Prikazy: CREATE, ALTER, DROP. [3]
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e Jazyk pro manipulaci dat (DML) slouzi k vlozeni, modifikaci a odstranéni dat v

databazi. Dalsi Cinnosti je dotazovani, které komunikuje pres schéma databaze.

Prikazy: SELECT, INSERT, UPDATE, DELETE. [3]

e Jazyk pro transakce (TCC) zajistuje integritu databaze tak, aby se operace v databazi
provedly uplné nebo vubec. Piikazy: BEGGIN, COMMIT, ROLLBACK. [7]

e Jazyk pro fizeni dat (DCL) zabezpeCuje databazi omezenym piistupem uzivatelt za

pomoci prav. Piikazy: GRANT, REVOKE. [8]

1.3.6.2 Datové typy SQL

a) Cela cisla

TINYINT — hodnoty od -128 az po 127.

SMALLINT — hodnoty od -32 768 az po 32767.

MEDIUMINT — hodnoty od -8 388 608 az po 8 388 607.

INT/INTEGER — hodnoty od -2 147 483 648 do 2 147 483 647 nebo od 0 po 4
294 967 295.

BIGINT — hodnoty od -2"°63 po 2"63-1.

BIT — hodnoty od 0 po 1.

b) Cisla s pohyblivou desetinou ¢arkou

FLOAT - hodnoty od -1.79E+308 do 1.79E+308.
REAL — hodnoty od -3.4E+38 do 3.40E +38.

DECIMAL (m, d) — rozsah hodnot si uréujeme pomoci parametra m, d.

¢) Datum a cas

DATE — datum ve formatu rok, mésic a den (RRRR-MM-DD).
DATETIME — datum a ¢as (RRRR-MM-DD HH-MM-SS).
TIME — ¢as (HH-MM-SS).

YEAR - rok (RRRR).

d) Text

CHAR (m) — fetézec m ma rozsah 0-255 znaku (pokud je fetézec kratsi, nez je

nastavena délka, nevyplnéné znaky se vyplni mezerami).
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e VARCHAR (m) — fetézec m ma promennou délku (zde se nevyplnuji chybeéjici
znaky), a navic se uklada informace o jeho délce.
e TYNYBLOB - fetézec ma maximalné 255 znakd.
e BLOB - fetézec ma maximalné 65 535 znakda.
e) Logicka
e Bit —nabyva hodnot 0 nebo 1. [1, 2]

1.3.7 Entito-relacni model (ER)
K vytvoreni ER modelu je potieba systematicka analyza a cilem je definovat entity, vztahy,

atributy a relace. ER diagramy slouzi k nasledujicim acelim:

e Modeluji informacni pozadavky organizace.

o Identifikuji entity a jejich vztahy.

e Poskytwi vychozi bod pro definici dat (diagramy datovych toka).

e Poskytuji vynikajici zdroj dokumentace pro vyvojare aplikaci a spravce databazi
1 systémda.

e Vytvareji logicky navrh databaze, ktery 1ze prevést do fyzického schématu.

ER model se znazoriuje graficky nebo slovné. [9]

1.3.8 Normalizace

Ukolem normalizace je uprava ulozenych dat podle uréitych pravidel pro efektivni ukladani
dat a minimalizaci redundance pi1 zachovani integrity a konzistence dat. Pokud datovy model
poruSuje jednu zforem normalizace, tak je neoptimalné navrzeny. Normalizace je
dekompozice relaci do optimalnéjsi struktury tak, aby byla zachovana bezztratovost,

zavislost a odstranény duplicity. Existuje 5 normalnich forem.

1. Normalni forma (multizavislost)
Vsechny atributy entit musi byt jednoduché. To znamena ze nesmi byt vicehodnotové
nebo slozené, z duvodu piehlednosti a jednoduchosti. Pfikladem je atribut adresa, ktera
se po 1. normalni formeé rozlozi na tyto jednotlivé dil¢i (atomické) atributy: ulice, Cislo

popisné, mésto, obec, PSC.
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Normalni forma (funkéné zavisla)

Pro splnéni druhé normalni formy musi relace spliiovat prvni normalni formu a vSechny
jeji atributy jsou zavislé na primarnim klici.

To znamena, ze musime prozkoumat vSechny atributy a zjistit, zda zavisi na primarnim
kli¢i. Napriklad v tabulce (relaci) nize vidime, Ze jméno studenta logicky zavisi na jeho

rodném ¢&islu.

Relace student
Nazev Datovy typ
Primarni kli¢ —| Rodné ¢islo Integer
Jméno studenta |Vaarchar (20)
Obrazek €. 20: 2. normalni forma (Zdroj: [1] s. 56)

Normalni forma (tranzitivni zavislost)

Musi splitovat prvni a druhou normalni formu, a k tomu kazdy nekliCovy atribut nesmi
byt tranzitivné zavisly, to znamena, ze atribut musi byt funkcné zavisly na primarnim
kli¢i a nezavisly na jiném neklicovém atributu.

Zde mame tabulku (relaci) student, kde atribut fakulta je zavisly na rodném ¢islu studenta,

ale rodné Cislo je zavislé jen zprostiedkované pies neklicovy atribut fakulty.

Relace student

Nazev Datovy typ
Rodneé cislo Integer
Jméno studenta Varchar (20)

Fakulta Integer

Obrazek €. 21: 3. normalni forma pred dekompozici (Zdroj: [1] s. 58)

Proto udélame dekompozici, a tim nam vznikne nova tabulka (relace) fakulta.

Relace student Relace fakulta
Nazev Datovy typ Nazev Datovy typ
Primarni klic-—+»| Rodne ¢islo Integer Primarni kli¢ —» Fakulta Integer
Jméno studenta Varchar (20) v Nazev fakulty Varchar
Fakulta Integer <«— Cizi kli¢

Obrazek €. 22: 3. normalni forma po dekompozici (Zdroj: [1] s. 58)
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Boyce — Coddova normalni forma

Je to variace tfeti normalni formy a plati, Ze pokud je relace v Boyce-Coddoveé formée, tak
splinuyje 1 tfeti normalni formu, ale naopak to neplati. Aby relace byla v Boyce-Coddove
normalni formé musi spliiovat tyto podminky:

e Mezi kandidatnimi kli¢i neni zadna funkcni zavislost.

e Relace obsahuje dva nebo vice kandidatnich kli¢u.

e Alespon 2 z kandidatnich kli¢t musi byt slozené.

e V atributech se kandidatni klice musi prekryvat.

4. Normalni forma

Relace musi byt v Boyce-Coddoveé normalni formé a vSechny vicehodnotové zavislosti

jsou 1 funkénimi zavislostmi kandidatnich kli¢a, aby byla ve ¢tvrté normalni formé.
5. Normalni forma

S patou normalni formou se potkame jen vyjimecné a tyka se situace spojené zavislosti.
Relace je v paté normalni formé, pokud je ve ¢tvrté normalni formé a nemuze byt

rozloZena bez ztraty dat. [1, 2]

1.4 SQL

1.4.1 Vyvojové prostiredi Microsoft SQL server management studio (SSMS)

SQL Server Management Studio je integrované prostiedi pro spravu jakékoli infrastruktury
SQL. SSMS poskytuje nastroje pro konfiguraci, monitorovani a spravu instanci SQL
Serveru a databazi. Pomoci SSMS muzeme nasazovat, monitorovat a aktualizovat
komponenty datové vrstvy pouzivané aplikacemi a vytvaret dotazy a skripty. Pomoci
SSMS muzete zadavat dotazy, navrhovat a spravovat databaze.

1.4.2 Funkce SQL

SQL poskytuje vestaveéné funkce fazené podle kategorie, které mizeme pouzivat
v databazich SQL. Muzeme pouzit vestavené funkce, nebo si vytvofit vlastni uzivatelsky
definované funkce.

1. Agregacni funkce
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Agregatni funkce provadéji vypocet hodnot a vraceji jednu hodnotu. Agregacni funkci
muzete pouzit v kombinaci s klauzuli GROUP BY pro vypocet agregace na kategorie
radku.

Vsechny agregacni funkce jsou deterministické, coz znamena, ze pii spusténi na stejnych
vstupnich hodnotach vraceji vzdy stejnou hodnotu.

2. Analytické funkce

Analytické funkce pocitaji agregovanou hodnotu na zakladé skupiny fadka. Na rozdil od
agregacnich funkci vS§ak mohou analytické funkce vracet vice fadku pro kazdou skupinu.
Analytické funkce muzete pouzit k vypoctu klouzavych praméra, prabéznych soucta,
procent nebo vysledku top-N v ramci skupiny.

3. Funkce razeni

Funkce fazeni vraceji hodnotu fazeni pro kazdy radek v oddilu. V zavislosti na pouzité
funkci mohou nékteré fadky ziskat stejnou hodnotu jako jiné fadky. Funkce fazeni jsou
nedeterministické.

4. Radkové funkce
Funkce Rowset vraci objekt, ktery lze pouzit jako odkaz na tabulku v prikazu SQL.
5. Skalarni funkce

Pracuji s jednou hodnotou a poté vraceji jednu hodnotu. Skalarni funkce lze pouzit v§ude
tam, kde plati pfislusny vyraz.

Tabulka ¢. 2: kategorie skalarnich funkci (Zdroj: Vlastni zpracovani dle: [11])

Kategorie funkeci Popis

Konfiguracni funkce Vrati informace o aktualni konfiguraci.

Prevodni funkce Podporuje odlévani a pievod datovych typu.

Kurzorové funkce Vrati informace o kursorech.

Datové typy a funkce pro Provadi operace se vstupnimi hodnotami data a
datum a Cas ¢asu a vraci fetézcové, ¢iselné nebo datumove a
casové hodnoty.

Funkce JSON Ovéftuje, dotazuje se nebo meni data JSON.

Logické funkce Provadi logické operace.

Matematické funkce Provadi vypocty na zakladé vstupnich hodnot
zadanych jako parametry funkci a vraci Ciselné
hodnoty.

Funkce metadat Vrati informace o databazi a databazovych
objektech.
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Bezpecnostni funkce Vrati informace o uzivatelich a rolich.

Retézcové funkce Provadi operace se vstupni hodnotou fetézce (char
nebo varchar) a vraci fet€zcovou nebo Ciselnou
hodnotu.

Systémoveé funkce Provadi operace a vraci informace o hodnotach,
objektech a nastavenich v instanci serveru SQL
Server.

Systémové statistické funkce | Vrati statistickeé informace o systému.

Textové a obrazové funkce Provadi operace nad vstupnimi hodnotami nebo
sloupci textu nebo obrazku a vrati informace o
hodnoté.

6. Determinismus funkce

Vestavéné funkce SQL Serveru jsou bud’ deterministické, nebo nedeterministické. Funkce
jsou deterministické, pokud pii kazdém svém volani vraceji vzdy stejny vysledek s
pouzitim urcité sady vstupnich hodnot. Funkce jsou nedeterministické, kdyz mohou pfi
kazdém volani vratit jiny vysledek, a to 1 pf1 pouziti stejné konkrétni sady vstupnich
hodnot.

7. Slucovani funkce

Funkce, které piijimaji vstupni fetézec znaki a vraceji vystupni fetézec znaka, pouzivaji
pro vystup collation vstupniho fetézce. [11]

1.4.3 Zakladni informace pro dotazovani v SQL

Pro zakladni dotazovani nam staci znat pfikaz SELECT, ktery vybere seznam poli a FROM,
pro vybrani, z jakych tabulek se budou brat data. V ptipadé slozitéjSich dotazti musime znat
agregaci a seskupeni. Pomoci agregace SQL muzeme ziskat souhrnné udaje pomoci
aritmetického prumeéru (AVG), souctu (SUM), maxima (MAX), minima (MIN) poctu fadka
(COUNT) a pomoci seskupovani se hodnoty seskupuji podle sloupcu, které vybereme. Sem
patii piikazy GROUP BY (seskupuje sloupce) a ORDER BY (sefadi sloupce). K filtrovani
zaznamu se pouziva klauzule WHERE, ktera vybere zaznamy, které spliuji zadanou
podminku. Dalsi dulezitou funkci WHERE je spolu se spojenim (JOIN) slucovani tabulek

(propojeni dat ze dvou a vice tabulek) a spojeni JOIN se dale rozdeluje na:

e Vnitini spojeni (INNER JOIN) — slucuje zaznamy podle shody spole¢nych poli.
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e Vngjsispojeni (OUTER JOIN) — déli se na LEFT a RIGHT a podle strany, kterou
vybereme piida zaznamy.

e PIné spojeni (FULL JOIN) — vypiSe zaznamy se shodnymi udaji, a k tomu prida 1
zaznamy z obou stran.

o Kiizové spojeni (CROSS JOIN) — spojuje Uplné kazdy zaznam zjedné strany

s kazdym zaznamem z druhé strany. [1, 2]

1.4.4 Syntaxe prikazu
Vytvoreni tabulek

K vytvoreni tabulek se pouziva piikaz CREATE TABLE. [2]

CREATE TABLE <Nazev tabulky> (<Nazev sloupce> <datovy typ> <Integritni omezeni>)

Manipulace s tabulkami

Pro zménu struktury tabulek se pouziva ptikaz ALTER TABLE ADD, pro zménu hodnot se
pouziva UPDATE, pro mazani fadkua se pouziva DELETE, pro smazani tabulky se pouziva
DROP TABLE a pro vlozeni hodnot INSERT INTO. [2]

ALTER TABLE <Nazev tabulky> ADD <Nazev sloupce> <Novy datovy typ>
UPDATE <Nazev tabulky> SET <Nazev sloupce> = <hodnota> WHERE <Podminka>
DELETE FROM <Nazev tabulky> WHERE <Podminka>

DROP TABLE <Nazev tabulky>

INSERT INTO <Nazev tabulky> <(Nazvy sloupcl)> VALUES <(Hodnoty)>

Dotazy s agregaci

Dotazy neboli SELECT slouzi pro vybrani a zobrazeni dat z tabulek podle nami nastavenych
kritérii. [2]

SELECT <Nazvy sloupcl> FROM <Nazev tabulek>
JOIN <Spojovaci podminka

WHERE <Vybérova kritéria>

GROUP BY <Sloupce k seskupeni>

ORDER BY <Sloupce k serazeni>
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Ulozené procedury

Procedura je skript, ktery je ulozeny piimo v databazi a vola se prostrednictvim jejiho nazvu.
[2]

CREATE PROCEDURE <Nazev>

<Nazev parametru, datovy typ, vychozi hodnota, output>
AS

<programovi kéd>

GO

Kurzory

Kurzor pracuje se zaznamy postupné (pracuje s nimi jeden po druhém). Oproti piikazu
SELECT se odliSuje témito vlastnostmi: deklaruje se oddélené od jeho vlastniho vykonani,
kurzor ma své pojmenovani, vysledky v kurzoru zustanou do té doby, nez je nezavieme a ma

specialni pfikazy pro prochazeni zaznamu.

V 1. kroku se deklaruje kurzor, v 2. kroku se provedou SQL piikazy a ve 3. kroku se data

nactou a ulozi do proménnych. [2]

1. DECLARE <nazev> CURSOR FOR SELECT <seznam poli> FROM <tabulka>
2. OPEN <Nazev>
3. FETCH <Nazev

Transakce

Transakce je soubor nékolika dotazi, které databaze chape jako jeden. Dilezitou funkci je,
ze se transakce provede Uplné, nebo viubec a systém to da védét uzivateli. Dalsi dulezitou
vlastnosti je, ze udrzuji konzistenci udaju. Klasicky pfiklad transakce je zména zustatku na

uctu v bance. [2]

BEGIN TRAN <nazev> - zahajeni transakce

COMMIT TRAN <nazev> - potvrzeni transakce

ROLLBACK TRAN <ndazev> - Odvolani transakce

SAVE TRAN <nazev> - vytvoreni ulozeného bodu transakce

Pohledy

Pohled je virtualni tabulka, ktera vypada jako normalni tabulka (TABLE), ale neobsahuje
data. Pohled je definovan na zakladé jedné nebo vice tabulek. Mizeme provadét nasledujici
ptikazy: SELECT, INSERT, UPDATE, DELETE, DROP. Ale nemuzeme provadét UNION,
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ORDER BY. Pohledy se pouzivaji pro zabezpeceni uzivateli nebo pro sumarizaci dat z vice
tabulek. [2]

CREATE VIEW <Nazev>
SELECT <Nazvy sloupcl> FROM <Tabulka>

Spoustéce
Jsou to defacto ulozené procedury s tim rozdilem, ze se provadi automaticky v pripadé

nadefinované udalosti (INSERT, UPDATE a DELETE). Vyuziva se naptiklad pro zalohu

meénicich se dat (napfiklad archiv zmén znamek). [2]

CREATE TRIGGER <nazev>

ON <tabulka>

BEFORE/AFTER [INSERT/UPDATE/DELETE]
AS

<programovi koéd>

1.4.5 Rizeni konkurené&niho piistupu

Rizeni konkurenéniho piistupu je protokol, ktery spravuje vice operaci s databazi tak, aby se
navzajem nerusili. Tento protokol funguje v pripadé€ Cteni tabulek vice nez jednou transakci,
ale problém nastava piiaktualizaci dat, kde vznika nekonzistence dat. Cilem tohoto protokolu
je tedy rozvrhnout transakce tak, aby nedoSlo ke vzajemnému ruSeni. Nejjednodussim
feSenim by bylo povolit béh vzdy jediné transakce, ale cilem DBMS je maximalizace

zpracovani (aby mohli transakce probihat soucasné).

Pro takovy problém se prevazné pouzivaji metody zamykani. Transakce pii upravovani dat
v tabulce tabulku zamkne, a tim odepre pristup dalSim transakcim k tabulce. Tento zamek
skonc¢i az se transakce provede nebo se neprovede vubec. RozliSujeme sdileny zamek, ktery
umoznuje transakci Cist polozky, ale nikoliv je aktualizovat a exkluzivni zamek, ktery

umoznuje Cist 1 aktualizovat. Zamky funguji nasledujicim zpusobem:

1. Pokud tabulka neni uzamcena jinou transakci, bude ji pfidélen zamek.
2. Pokud je tabulka uzamcena, DBMS zjisti, jestli je pozadavek slucitelny s existujicim
zamkem. Pokud je pozadavek odmitnut, transakce musi pockat, dokud se neodemkne

zamek.
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3. Zamek plati, dokud ho transakce explicitné neuvolni (dokud se transakce neprovede).
[4]

1.4.6 Indexovani databaze

Index je datova struktura, ktera umoziuje DBMS rychleji lokalizovat konkrétni zaznamy
v souboru, a tak zrychlit odezvu na uzivatelské dotazy*“ [4 s. 511]

Index muizeme srovnat s rejstiikem v knize. Je to pomocna struktura spojena se souborem,
ktera urychluje hledani polozek. Index umoznuje vyhledavat polozky, misto sekvencné po
zaznamech (index seek), pomoci identifikatoru (idnex scan). Struktura indexu se sklada
z vyhledavaciho klice, ktery obsahuje zaznamy s hodnotou klice a adresy logického zaznamu
v souboru, kde se hodnota nachazi. Soubor, ktery obsahuje logické zaznamy se nazyva
datovy soubor a soubor, ktery obsahuje zaznamy o indexu se nazyva indexovy soubor.
V indexovém souboru jsou fazeny hodnoty podle indexacniho pole a ten je zalozen na
jednom sloupci. Typy indexu:

e Primarni index — datovy soubor je sekvencné sefazeny. Indexacni pole je zaloZeno na
sefazeném klicovém poli, ktery obsahuje jedinecné hodnoty kazdého zaznamu.

e Seskupovaci index — datovy soubor je sekvencné sefazeny podle neklicového pole.
Indexacéni pole je také sefazeno podle neklicového pole. Diky tomu muze kazdé
hodnoté indexu odpovidat vice zaznama v datovém souboru. Neklicové pole se
nazyva seskupovaci pole.

e Sekundarni index — definuje se na zaklad€ nesetfidéného pole datového souboru. [10]

Primdrni index: CREATE UNIQUE INDEX <Nazev indexu> ON <Ndzvy sloupci>
Seskupovaci index: CREATE CLUSTER INDEX <Ndzev indexu> ON <Nazvy sloupcl>
ZruSeni indexu: DROP INDEX <Nazev indexu>

1.5 Metodologie navrhu databaze

Metodologie navrhu databaze je strukturovany postup, za pomoci technik, nastroju a

dokumentace, pro usnadnéni procesu navrhu.

‘ Realny svét ‘

l

‘ Pozadavky na data ‘—' Konceptualni ndvrh —| Logicky navrh
ER diagram Tabulky Implementace

Y

Fyzicky navrh

Obrizek €. 23: Metodologie navrhu databaze (Zdroj: [6])
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1.5.1 Zivotni cyklus vyvoje DBS
Planovani databaze — tuto fazi ma na starost management a hlavnim tkolem je stanoveni
cilu a dil¢ich cila, odhad potiebnych zdroju a finan¢nich prostiedk a integraci do strategie

ICT v organizaci.

Definice systému — musi se definovat rozsah databazového systému a jeho integritu s castmi
informacniho systému organizace a co se od databazového systému pozaduje z pohledu

uzivatele nebo oddé€leni organizace.

Sbér a analyza pozadavku — pro vytvoreni databaze musime provést dukladnou analyzu
prostiedi pro ziskani potfebnych informaci, abychom urcili pozadavky na databazovy
systém.

Navrh databaze — vytvofeni konceptualniho, logického a fyzického navrhu databaze.

Soubézné se navrhuje databazova aplikace a vybira se DBMS.

Vytvoreni prototypu — vytvoreni prototypu modelu databazového systému.
Implementace — fyzické vytvoreni databaze a aplikace.

Konverze a nacteni dat — uprava dat do vhodné podoby pro databazi a nacteni dat.
Testovani — testovani databaze za ucelem zjisténi chyb.

Provoz a udrzba — monitorovani databaze a udrzba celého databazového systému. [4, 6]

1.5.2 Konceptualni navrh databaze
Na zakladé uzivatelskych pozadavku se vytvoii konceptualni navrh a vysledkem by mél byt

ER diagram. Konceptualni navrh se sklada z 9 kroku:

1. Identifikace entit — z pozadavku uzivatelu se definuji entity.

2. Identifikace relaci — z pozadavku uzivatela se definuji relace a doplni vztahy a integritni
omezeni mezi relacemi.

3. Identifikace atributa — ureni jména, datového typu, délky, popisu atributu.

4. Urceni domén atributu — ureni mnozin hodnot, ze kterych Cerpaji dalsi atributy.

5. Uré€eni primarnich a kandidatnich kli¢u — vyberou se entity, které budou kandidatni

klice a primarni klic.
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6. Specializace/generalizace — nepovinny krok, ve kterém se modelu;i podtiidy a nadtfidy.

7. Kontrola redundance modelu — musi se zkontrolovat vztah relaci 1:1, kde mohlo dojit
k chybé a odstranéni redundantnich relaci.

8. Kontrola uzivatelskych transakci — kazda transakce by méla byt zdokumentovana a
musime zkontrolovat, zda ER model podporuje transakce. To se muze zkontrolovat
pomoci popisu transakce (kontrola entit, atributt a relaci, které transakce vyzaduje), nebo
sledovani cesty transakce (cesta transakce v ER diagramu, ktera vede k dekompozici ER
diagramu na dalsi ER diagramy popisujici transakecti).

9. Diskuse na konceptualnim schématem s uzivateli — kontrola konceptu s uzivatelem. [4,

6]

1.5.3 Logicky navrh databaze
Logicky navrh vychazi z ER diagramu v konceptualnim navrhu. Hlavnim cilem je vytvofit

struktury tabulek a nasledné zkontrolovat jejich integritni omezeni a normalizaci.

1. Vytvoreni tabulek — zde se vytvoii tabulky pro entity a relace s atributy vcetné
integritnich omezeni. K tomuto kroku musime znat typy relaci, které jsem jiz predstavil,

ale zde jsou doplnény o dalsi typy a informace.

Binarni relace jedna k vice — relace 1:* (relace na stran€ 1 se oznacuje jako rodiCovska a

druha relace na strané * jako dcefina).

Rodicovska tabulka Dcerina tabulka

Student Provadi s

a i | ],
Obrizek €. 24: Binarni relace 1:* (Zdroj: [6])
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Rekurzivni relace jedna k vice (1:*), (1:N) — vztahy jsou tvofeny uvnitf tabulky (unarni
relace). Prvky jsou hierarchicky poskladany, to znamena, Zze na prvni prvek jsou pripojeny

dalsi prvky, které jsou o jednu troven nize.

'PK ID_Zamestnance

Jmeno

Funkce_zam_ID Cizi kli¢

Rodifovska a dcefina
tabulka

Obrizek €. 25: Rekurzivni relace 1:* v relaci (Zdroj: [6])

Rekurzivni relace jedna k jedné — obé entity muzeme vlozit do jediné tabulky, kde se jedna

entita stane primarnim klicem a druha alternativnim.

Binarni relace vice kvice — jak jsem jiz zminoval v Casti 1.3.4.2 musime proveést

dekompozici, a tim vznikne nova tabulka slozena z primarnich klica ostatnich relaci.

Komplexni relace — jsou zde vice jak dvé entity a fesi se to vytvorenim nové tabulky, ktera

obsahuje primarni kliCe entit. Tyto entity nasledn€ tvoii v nové tabulce slozeny primarni klic.

Binarni relace jedna k jedné — kvili tomu, Ze se nemuze jednozna¢né uréit pomoci
kardinality, ktera tabulka je rodiCovska nebo dcefina, se musi pouzit participace. Ta
rozhodne, jestli je vhodné€jSi vytvorit pro obé€ entity vlastni tabulku nebo je spojit do jedné
tabulky. Existuji ti1 typy této relace:

a. Povinna participace na obou stranach

Zameéstnanci UZivaji 4 Automobily

1.1 1.1

Obrazek €. 26: Povinna participace na obou stranach (Zdroj: [6])

Zde se muzou obé entity spojit do jedné tabulky. Jeden z primarnich kli¢u entit se stane

primarnim klicem pro tabulku a druhy se stane alternativnim.
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b. Povinna participace na jedné strané

1..1 1
Ma
Zaméstnanci
< Ridi
1.1 1.:1

Obrizek €. 27: Povinna participace na jedné strané (Zdroj: [6])

Za pomoci integritniho omezeni participace rozhodneme, ktera tabulka bude rodicovska
a dcefina. Entita s povinnou participaci je dcefina a entita s nepovinou participaci je

rodi¢ovska.

c¢. Nepovinna participace na obou stranach
Nelze rozhodnout na zakladé integritniho omezeni participace, proto je urceni rodicovské
a dcefiné tabulky na vlastnim usudku.

2. Kontrola struktury tabulek — kontrola vytvorenych tabulek, zda spliiuji normalizaci
alespon tfeti normalni formy.

3. Podpora uzivatelskych transakeci — musi se zkontrolovat transakce z pohledu tabulek,
zda nedochazi k chybam.

4. Kontrola integritnich omezeni — ujiSténi spravnosti integritnich omezeni pro
konzistenci dat (omezeni domén, integrita dat, referencni integrita, pozadovana data
(NULL), multiplicita, ...).

5. Posouzeni navrhu s uzivateli — kontrola konceptu s uzivateli. [4, 6]

1.5.4 Fyzicky navrh databaze

V této fazi by mél byt schopny programator vytvofit databazi na SQL serveru.

1. Navrh a implementace tabulek — konkrétni tvorba tabulek v databazi pomoci jazyka
SQL.

2. Navrh reprezentace odvozenych polozek — nahrani dat do tabulek.

3. Navrh zbyvajicich integritnich omezeni — zajisténi integritnich omezeni na serveru
SQL napiiklad, aby rodné ¢islo bylo vzdy zadano.

4. Organizace souboru a indexu — kde se budou ukladat logovaci soubory, datovych

soubort a indexovych souboru.
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Navrh uzivatelskych pohleda — vytvoreni uzivatelskych pohleda.

Navrh bezpe¢nostnich mechanismu — izolace od ostatnich ¢asti systému, urceni
prav pro programy, uzivatele a dal$i mechanismy.

Kontrolované zavedeni redundance — porusSeni redundance pii zavedeni nové
vazby za ucelem zrychleni dotazu.

Vyladéni systému — test databaze pro vyladéni. [4, 6]
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2 Analyza soucasného stavu

2.1 Predstaveni spole¢nosti

2.1.1 Zakladni udaje o spolecnosti

Bartech je Ceska spoleCnost, ktera byla zalozena v roce 1995 a zaméfuje se na programovani

aplikaci pro automatické identifikace, sbér dat, logistiku a fizeni vyroby. SpoleCnost zacinala

vyvojem softwaru pro mensi firmy. Postupem Casu nasbirala dostatek zkuSenosti pro

vytvoreni vlastniho softwaru jménem xTrace, a tim si 1 vytvorila yméno na trhu. Diky tomu

ziskala tato firma zasadni spolupraci s velkymi spolecnostmi, jako je IAC, Panasonic a

Honeywell.
Obchodni firma:
Sidlo:

1CO:

DIC:

Pravni forma:

Den zapisu do obchodniho rejstriku:

Zakladni kapital:

Predmét podnikani:

Jednatel spolecnosti

Logo:

2.1.2 Organizacni struktura

Bartech, s.r.o.

Velkomoravska 527/33, 650 01 Hodonin
26902931

CZ26902931

spole¢nost s ru¢enim omezenym

7. srpen 2003
200 000,- K¢

vyroba, obchod a sluzby neuvedené
v prilohach 1 az 3 zivnostenského zikona

Ing. Antonin Méchura

i BARTECH

Spolecnost ma liniovou organiza¢ni strukturu, ktera se sklada zjednatele spolecnosti,
predstavitele managementu, 4 vedoucich manazeru a jim podfizenych zaméstnancu. VSichni
vedouci 1 zaméstnanci pod vedoucimi mezi sebou spolupracuji a zodpovidaji se jednateli

nebo predstaviteli managementu.
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==

|

Obchodni manazer Technicky manazer Manazer IT Ekonom
h 4 v v v
Obchodni konzultanti Referenti odbytu m Konzultant podpory Ucetni
Asistent pro

marketing

Uklizecka

Obrazek €. 28: Organizacni struktura (Zdroj: interni dokumenty)

2.1.3 Software

Firma pouziva informacni systém jménem myWAC. Ten bézi na lokalnim serveru a pouziva
se na: sledovani dochazky, servis, podporu, prodej, ukoly a veSkerou komunikaci se
zakazniky. Dale je spoleCnost partnerem Microsoftu, proto se programuje v Microsoft Visual

studiu a pro databaze se pouziva Microsoft SQL Server Management Studio.

2.1.4 Hardware

Ve firmé se nachazi 3 fyzické servery, které jsou rozdeleny prostiednictvim softwaru
VMWare na 17 virtualnich servera. Na jednotlivé virtualni servery se muze piiradit potiebny
pocet hardwarovych zdroja. Serverové uloziste je feSeno pomoci diskového pole Synology,
které vyuziva zalohu dat RAID 6. Dale ma spolecnost fyzickeé switche, které jsou rozdéleny
na 5 virtualnich pomoci softwaru VMWare. 1. virtualni switch slouzi pro intranet a
nastavovani sité. 2. virtualni switch je pro NFS (pro vzdaleny pfistup k souborim na
diskovém poli). 3. virtualni switch je pro pfipojeni k internetu. 4. virtualni switch je pro DMZ

(zabezpeceni proti utokum zvenci). 5. virtualni switch slouzi pro Proxy. Specifikace serveru:
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Server Procesor Soket | Jadra | Vlakna | Ram
HP ProLiant DL 360 G7 |Intel® Xeon® CPU E5620 @2,40GHz 2 4 16 40
HP ProLiant DL360 G8 |Intel® Xeon® CPU E5-2630 @2,30 GHz 2 6 24 98
Supermicro X8SIE Intel® Xeon® CPU x3450 @2,67 GHz 1 4 8 25

Obrazek ¢. 29: Specifikace serveru (zdroj: vlastni zpracovani)

2.1.5 Zabezpeceni dat

Zaloha dat je feSena pomoci diskového pole Synology DS620s, které ma 6 disku, z toho je 5
diskt urceno pro zalohu a jeden pro hotspare (zalozni disk). Pro zalohovani dat firma vyuziva
software Active backup for bussines. Ve firmé jsou 2 typy zaloh podle dulezitosti dat —
jednou denné a jednou tydné. Proti virum se vyuziva antivirus Windows Defender a firewall.

Proti utoktim zvenci spole¢nost vyuziva Proxy a DMZ.

2.2 Hlavni produkt firmy xTrace a vyrobni proces

2.2.1 xTrace

xTrace je vyrobni informacni systém (MES) pro online sledovani a fizeni vyroby vCetné
sbéru dat ze stroju, zajisténi plné zpétné dosledovatelnosti pro kazdy vyrobek. Tento vyrobni
informac¢ni systém zajis$tuje kontinualni sledovani vyroby v realném Case, sbér dat ze stroju
¢i jinych zafizeni ve vyrobé, komunikaci se stroji a ovladani dopravniku dle nastavenych
logik. Veskera data jsou dlouhodobé ulozena v databazi a nasledné vyuzity pro vystup jako
je kompletni rodny list vyrobku nebo nastroje pro analyzu vyroby za ucelem zvySeni

efektivity vyroby.
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2.2.2 Vyrobni proces

Nastaveni pracovisté

1. Prihlaseni pracovnika
xTrace vyzaduje vzdy, aby byl na pracovisti piihlasen pracovnik, ktery danou operaci
provadi. Bez piihlaseni neni mozné cokoliv na pracovisti délat.

2. Nacteni Jobu (vyrobni objednavky)
Samostatny proces v logice pracovisté, ktery nasleduje po piihlaseni pracovnika. V tomto
procesu se po pracovnikovi vyzaduje nacist ¢arovy kod nebo rucné cCislo vyrobni
objednavky, kterou bude na pracovisti vyrabét.

3. Vybér operace
Kdyz je vSe v poradku, pokracuje se vzdy dalsim krokem, a to je vybér operace z postupu,
ktera se bude délat.

4. Nacteni nastroju a komponent
Nactou se nastroje a komponenty pro vyrobu.

Vyroba

5. Nacteni sériovéeho cisla dilu
V tomto kroku se nacita sériové ¢islo hlavniho dilu, na kterém se bude provadét zvolena
operace.

6. Nacteni sériovych Cisel piipojovanych dila
Pokud je na dané operaci vydefinovano piipojeni jiného dilu, je operator vyzvan ho
nacist.

7. Prace na operaci
Samotny ukon, ktery je dan nactenou operaci. Je to Cas, ktery operator potfebuje na
provedeni operace.

8. Provedeni vizualni kontroly
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V tomto kroku operator zadava do systému, jak operace dopadla. Jsou dva stavy OK a
NOK. Pokud je dil operatorem oznaceny jako NOK, je dale standardnim postupem urcit
vadu nasnimanim kédu z predlohy vad a nasledné urcit polohu vady na daném dile. Tim
dojde k ukonceni dilu se stavem NOK a ulozenim vady a jeji pozice. Pokud je dil po
operaci OK, potvrdi tento stav operator nactenim piikazového kodu. Tim se ukonci

operace se stavem OK.

Nastaveni pracovisté

1. PfihlaZeni operatora

2. Naéteni Jobu

3. Vybér operace

4. Nacteni nastroju a
komponent

5. Nacti SN dilu = £

¥
6. Macteni SN
pfipojovanych dilt

r

)
7. Price na operaci

SCRAP PROCES —»

A J

8. Proved vizudini
kentrolu

0.K. PROCES

-+

. Macti kod vady

. Maéti polohu vady

. OdloZ vyrobek na
pfedem uréené misto

. Zaénéte s novym

vyrobkem

(=]

Vizualni
kontrola OK?

o

[=%

9. Nasnimej pfikaz
vizudini kontrola OK

.
.
.
.
.
.

Obrazek €. 30: Diagram vyroby (Zdroj: interni dokumenty)
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2.3 Analyza databaze

Databazovy systém je typu klient — server s architekturou soustfedénou na serveru. Server je
ptimo piipojeny do diskového pole (DAS) pro rychlejsi posilani dat. Kazdy zakaznik ma
vlastni databazi ve své firmé pro funkci xTrace a z ni se posilaji data do databaze v Bartechu.
Ve spolecnosti Bartech je 17 virtualnich serveru, které jsou jednotlivé rozdéleny mezi
zakazniky a na kazdém serveru je databaze (kazdy zakaznik ma sviy server s databazi).
Kazdy mésic jsou do databaze posilany data od zakaznika pro praci a zlepSovani xTrace.
Napfiklad pokud by chtél zakaznik novou funkci, tak programatofi v Bartechu pouziji data z

databaze zakaznika v Bartechu.

Databaze se sklada ze 4 databazi:

c) Databaze s vyrobnimi instrukcemi — postupy a metody k vyrobe.

d) Databaze s produk¢nimi daty — zde se eviduji vyrobni objednavky.

e) Produkeni databaze — uchovava informace o vyrobku a jeho dosledovatelnosti.

f) Databaze s prihlasovacimi daty z pracovist — obsahuje informace o zaméstnancich, kteti
pracuji na pracovisti.

Pro zachovani know-how firmy a bezpecnosti mi byla poskytnuta jen Cast databaze, proto

provedu analyzu jen na Casti produk¢ni databaze, ktera se potyka s problémy.

Pii vytvafeni databaze se nepostupovalo podle zavedenych postupt (ureni fakta, vytvoreni
konceptualniho, logického a fyzického navrhu), protoze si to spolecnost nemohla dovolit, at’
uz z pohledu Casu nebo penéz. Proto se v databazi nachazi tabulky, které porusuji jednu ze

ti1 normalnich forem.

Databaze obsahuje mnoho zaznami, coz zpusobuje pomalejsi dotazovani. Dale obsahuje
databaze vicero transakci, jejichz rychlost provedeni zavisi na rychlosti dotazovani. Proto pii

vyrobé obcas vznika problém s uvaznutim.

2.4 Zabezpeceni databaze

Databazové servery se nachazi v zabezpeCené mistnosti, do které ma pristup jen technik ve
firmé. Databaze je zabezpeCena pomoci firewallu, ktery zajistuje zabezpeCeni na urovni
operacniho systému. Zabezpeceni na urovni databaze je feSena pomoci databazovych roli a
ovéieni. Kazdy programator ma svoji roli a pro napojeni do databaze se musi autorizovat
svym uzivatelskym jménem a heslem.
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Do databaze maji pfistup jen programatoii ve firmé. Dale pro zabezpeCeni databaze mayji
omezena prava pro mazani tabulek, az na administratora, ktery vlastni veskera prava.

V Databazi neni nastaveno jakékoliv Sifrovani dat. To znamena, ze databaze neni
zabezpecena proti ukradnuti dat.

2.5 ER diagram databaze
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Obrizek ¢. 31: ER diagram databaze (Zdroj: vlastni zpracovani)
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2.6 Analyza tabulek

V této casti definuji tabulky v databazi. V tabulkach se nemaZou neaktualni data pro
uchovani dohledatelnosti veskerych soucastek. V ptipadé, Ze data jsou neaktualni (napriklad
se jiz nevyrabi specificka soucastka), obsahuji tabulky sloupec Delete, ktery ma datovy typ
bit (1, 0). Kdyz se jiz nevyrabi tak sloupec Delete obsahuje hodnotu 1 a kdyz se vyrabi tak
0.

2.6.1 Tabulka Part_Barcode

Eviduji se zde sériova Cisla dilu.

Part_Barcode
Integrita  |Atribut Datovy tyvp Popis
Primarni kié |OID Bigint ID édrového kodu
Barcode Varchar(100) Carovi kod/sériové slo
DT Datetime Kdy venikl zapis do tabulley
Cizi kli¢ PartlD Bigint ID partu (souééstiy) z tabulky Part, atribut OID
Deleted it Logika, jestli je part_barcode smazany nebo ne
Cix kli¢ JobID Bigint ID jobu (operace) z tabulky Job, atribut OID
Cizikdi¢  |ProductD Bigint ID produktn z tabulky Product, atribut OID

Obrazek ¢. 32: Tabulka Part_Barcode (Zdroj: vlastni zpracovani)

2.6.2 Tabulka Product
V této tabulce jsou veskeré informace o produktu.
Product
Integrita |Atribut Datovy typ Popis
Primarni kli¢ |OID Bigint ID produkiu

ProductCD Varchar(50) Kod produkiu
Name Varchar (240) Nazev produkin
IsProduct Bit Logika, jestli je produkt produkt nebo material
Deleted Bit Logika, jestli je produkt smazany nebo ne
IsPanel Bit Logika, jestli je produkt panelovy
ShortName Varchar (50) Zkratka produktu
QtyRack Int Variabilni mnozstvi, kolik se vleze do nosice
NettoWeight Decimal (18, 3) |Oc¢ekavana vaha finalni produlctu
NettoWeight ToleranceMim  |Decimal (18, 3)  |Tolerance vahy produktu
CustomerBD Decimal (18, 3) |Zakaznicky kod produkiu
IsNew Bit Logika, jestli je produkt novy

Obraizek €. 33: Tabulka Product (Zdroj: vlastni zpracovani)
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2.6.3 Tabulka Job

V této tabulce jsou veskeré informace o vyrobnich operacich.

Job
Integrita |Atribut Datovy typ Popis
Primarni klic [OID Bigint ID jobu (vyrobni operace)
JobBD Bigint Kéd vyrobniho procesn
DT Datetime Datum kdy byl vytvotern
Cizi kli¢ User[D Bigint ID zaméstnance vyroby z tabulky TUser, atribut OID
Quantity Int Kolik se ma vyrobit
Note Varchar (max) Poznamka
JobClosed Bit Logika, jestli je job hotovy
OnCloseSendAlarm Bit Logika, jestli se ma zapnout alarm po dokonéeni viroby
DTS Datetime Datum, kdy se zatalo vyrabét
DTF Datetime Datum, kdy se skonéila viroba
QuantityNettoWeight Decimal (18, 3)  |Vaha celé virobni objednavicy
Unit Varchar (5) V jakich jednotkdach se vyrdbi
Ciziklié  [FirmID Bigint ID firmy z tabulky Firm, atribut OID
Cizi kli¢ JobState Bigint ID v jakém stavu se job nachazi z tabulky Job_Status, atribut OID
Obrazek ¢. 34: Tabulka Job (Zdroj: vlastni zpracovani)
2.6.4 Tabulka Part

Tabulka part uchovava veskeré informace o dilu.

Part
Integrita |Atribut Datovy typ Popis
Primarni kli¢ |OID Bigint ID partu (soucasthcy/dilu)

Cizi kli¢ JobID Bigint ID jobu (vjrobni operace) z tabulky Job, atribut OID
DT Datetime Datum vzniku diln

Cizi kli¢ Product]D Bigint 1D produktu z tabulky Product, atribut OID
WayCount Bigint Kolikrat prodel pracovitém

Ciz kli¢ GSID Bigint 1D stavu dilu ve virobé z tabulky GS_ Status, atribut OID
DTF Datetime Datum dokonéent
ReworkCount Int Kolikrat prosla souéastka opravou
ReclamationCount Int Kolikrat byla soutastka reklamovana

Ciz kli¢ ActualStatusID Bigint 1D stavu soucastky z tabulky Actual Status, atribut OID
NettoWeight Decimal (18, 3) |Vaha dokonéené soucastky
IsPanel Bit Logika, jestli je souéastka panelova
Barcode Varchar (100) Prvni carovy kod
Released Bit Logika, jestli je vyfezany panel z desky

Obrazek €. 35: Tabulka Part (Zdroj: vlastni zpracovani)
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2.6.5 Tabulka Part OQutCarriers

Tato tabulka obsahuje informace o dilech v jednom baleni.

Part_OutCarriers
Integrita |Atribut Datovy typ Popis
Primarni kli¢ |QID Bigint ID baleni soucastek
Ciziklié  |PartlD Bigint ID souéastley z tabullcy Part, atribut OID
DTI Datetime Datum vlozeni do krabice
Deleted Bit Logika, jestli je baleni smazané
Cizi kli¢ JobID Bigint ID jobu z tabulky Job, atribut OID
Cizi kli¢ ProductID Bigint ID produktu z tabulky Product, atribut OID
Weight Decimal (18, 3) |Vaha
Cizi kit OuiCarrier]D Bigint ID baleni z tabulky OutCarriers, atribut OID
UserData Varchar (512) Poznamka

2.6.6 Tabulka OutCarriers

Obrizek €. 36: Tabulka Part_OutCarriers (Zdroj: vlastni zpracovani)

Eviduji se zde veskera data o expedi¢nim baleni.

OutCarriers
Integrita |Atribut Datovy typ Popis
Primarni kli¢ |OID Bigint ID baleni
OutCarrierBD Varchar (30) Cérovy kéd krabice
DTS Datetime Datum vzniku baleni
DTE Datetime Datum expedice
Deleted Bit Logika, jestli je produkt smazany
BruttoWeight Decimal (18, 3)  |Celkovd vaha baleni
Locked Bit Logika pokud je baleni zam¢eno, s balenim se nemmize nic provadét
Cizi kli¢ UserWorkGroupID Bigint ID zaméstnance z tabulley TUser, atribut OID
MaxQty Int Maximélni pocet baleni

Obrazek €. 37: Tabulka OutCarriers (Zdroj: vlastni zpracovani)
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2.6.7 Tabulka TUser

Tabulka obsahuje informace o pracovnicich vyroby.

TUser
Integrita |Atribut Datovy typ Popis
Primarni klic |OID Bigint ID zaméstnance
UserName Varchar (50) PiihlaSovaci jméno na web
FirstName Varchar (50) Jméno
LastName Varchar (50) Piijmeni
DateL astActivity Datetime Datum posledni aktivity
Email Varchar (50) Email
PasswordHash Char (60) Zakodované heslo
PasswordSalt Char (60) Kli¢ k odkddovani hesla
Enabled Bit Logika, jestli je uzivatel aktivid v systému
DataCreated Datetime Kdy byl zaznam vytvofen
DateLastLogin Datetime Datum posledniho piihlaseni zaméstnance
DateLastPasswordChange Datetime Datum posledni zmény hesla
Comment Varchar (max) Komentar
IsSystem Bit Logika, jestli je to systemovy ufivatel
RFCard Varchar (60) Cislo karty
Mobile Varchar (30) Telefoni ¢islo
SendAlarm Bit Logika, jestli se maji posilat upozornéni
SendEmail Bit Logika, jestli se maji zasilat emaily
CheckExpirationDate Bit Logika, jestli kontrolovat datum expirace
ExpirationDate Datetime Datum splatnosti
SendAlarmBeforeExpiration  |Bit Logika, pro zaslani upozornéni pted expiraci
EspirationAlarmSend Bit Logika, pro zaslani upozornéni po expiraci
CheckUserActivity Bit Logika, jesth je zaméstnanec aktivni

Obrazek ¢. 38: Tabulka TUSer (Zdroj: vlastni zpracovani)

2.6.8 Tabulka Actual Status

Tabulka obsahuje stav dilu.

Actual_Status
Integrita |Atribut Datovy typ Popis
Primarni kdi¢ |OID Bigint ID statusu
Description Varchar (25) Stav dilu

Obrizek €. 39: Tabulka Actual_Status (Zdroj: vlastni zpracovani)

2.6.9 Tabulka Part_Detail
Ukladaji se zde vysledky operaci na dilu.

Part_Detail
Integrita |Atribut Datovy typ Popis
Priméarniklic |[0OID Bigint 1D detailu soucdstky

Cizi kli¢ PartlD Bigint 1D soucastky z tabulky Part, atribut QID
DT Datetime Datum zépisu do tabulky
DTS Datetime Datum zahajeni prace na pracovisti
DTF Datetime Datum dokonéeni prace

Cizi kli¢ UseWorkGrouplD Bigint ID zaméstnance z tabulky TUser, QID

Cizi kli¢ MS Bigint Stav sougdstky ve vyrobé z tabulky GS_Status, atribut OID
CycleTime Datetime Jak dlouho to trvalo. Rozdil DTS a DTF

Obrazek €. 40: Tabulka Part_Detail (Zdroj: vlastni zpracovani)
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2.6.10 Tabulka Firm

Tabulka obsahuje zakladni informace o zakaznikovy.

Firm
Integrita | Atribut Datovy typ Popis
Primirni klié  |OID Bigint 1D firmy
Name Varchar (160) Nazev frmy
ICo Varchar (15) ICo
DIC Varchar (20) DIC
Street Varchar (80) Ulice
PsSC Varchar (10} PsC
City Varchar (407 Meésto
ZIp Varchar (20) ZIp
Ci k¢ |Country[D Bigmt D statu z tabulky Country, ambut OID
Ciz ki€ CurrencylD Bigint ID mény z tabulky Currency, atribut OID
Email Varchar (100} Email
WWW Varchar (100) Webové stranky
Phone Varchar (30) Telefoni cislo
Fax Varchar (30) Fax
Contact Varchar (30) Jméno a piijment kontdktni osoby
ContactTitle Varchar (20) Titul kontaktnd osoby
Customer Bit Logika, jesthi je zakarnik
Dealer Bit Logika, jestli je prodejce
Suplier Bit Logika, jesthi je dodavatel
Transporter Bit Logika, jestl je dopravce
Phone2 Varchar (30) Druhé telefoni &slo
Phone3 Varchar (30) Tieti telefond cislo
Fax2 Varchar (30) Druhy fax
Fax3 Varchar (30) Theti fax
Name2 Varchar (160) Drubyj nazev spoletnost
Streetl Varchar (80) Diruha ulice
City2 [archar (40} Druhé mésto
PSC2 Varchar (10) Druhé PSC
Email2 Varchar (100) Druhy Email
Email3 Varchar (100)  |teti Email
WWW?2 Varchar (100) Druha webova stranka
WWW3 Varchar (100) Treti webova stranka
MNote Varchar (1024)  |Poznamka
Deleted Bit Logka, jesth je frma smazana
SubFirm Bit logika, jesth je firma dcefina spoleénost
Owner Bit Jestli je kontaktni osoba viastnikem firmy
ImageLogo Image Logo
ImgType Varchar (50) Typ obraziu
BankMName Varchar (50) nazev banky
BankAdress Varchar (50) Adresa banky
BankAccount Varchar (30) Cislo actu
BIC Varchar (30) Mezinarodni kod bankoy
IBAN Varchar (30) Mezindrodni kéd banky
WAT Float DIC
Cizi kié  |Countrv2ID Bigint 1D stitu z tabulky Country, atribut OID
FamCD Varchar (50) Kod firmy

Obrizek €. 41: Tabulka Firm (Zdroj: vlastni zpracovani)
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2.6.11 Tabulka Currency

Tabulka obsahuje nazvy mén.

Currency
Integrita |Atribut Datovy typ Popis
Primami klic |OID Bigint ID mény
cutrency Varchar (25) Nazev mény

2.6.12 Tabulka GS_Status

Obrazek €. 42: Tabulka Currency (Zdroj: vlastni zpracovani)

Tabulka obsahuje nazvy aktualniho stavu dilu ve vyrobé.

GS_Status
Integrita |Atribut Datovy typ Popis
Primarni kli¢ |OID Bigint ID stavu
StatusGS Varchar (25) Stav dilu pti virobé
Show Int Pocet kusii pfi stavu
Obraizek €. 43: Tabulka GS_Status (Zdroj: vlastni zpracovani)
2.6.13 Tabulka Country

Tabulka obsahuje nazvy statu.

Country
Integrita |Afribut Datovy typ Popis
Primédrni kli¢ |OID Bigint ID stitu
Stat Varchar (250) Nazev statu

Obrazek ¢. 44: Tabulka Country (Zdroj: vlastni zpracovani)

2.6.14 Tabulka Job_Status

Tabulka obsahuje nazvy stavu vyrobniho procesu.

Job_Status
Integrita |Atribut Datovy typ Popis
Primarni kli¢ |OID Bigint ID statusu
JobStatus Varchar (150) Stav vyrobni operace

Obrazek €. 45: Tabulka Job_Status (Zdroj: vlastni zpracovani)
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2.7 Analyza vztahu

Tabulka Vztahy relaci
Job - Part Barcode Binarni 1-* rodi¢ovska tabulka je Job a deefinnd Part Barcode
Job - TUser Binarni 1:*_ rodic¢ovska tabulka je TUser a dcetinnd Job
Job - Firm Bindrni 1-*_ rodi¢ovska tabulka je Firm a dcefinna Job
Currency - Firm Binarni 1-* rodicovska tabulka je Currency a dcefinna Job
Country - Firm Binarni 1-*, rodicovska tabulka je Country a dcefinna Firm
Job - Part Binarni 1:*, rodicovska tabulka je Part a dcefinna Job
Job - Part OutCarriers Binarni 1-* rodi¢ovska tabulka je Job a dcefinna Part OutCarriers
Part - Part OutCarriers Binarni 1:*, rodi¢ovska tabulka je Job a dcefinna Part QutCarriers
Part Barcode - Part Binarni 1:*, rodi¢ovska tabulka je Part a dcefinna Pari Barcode
Product - Part Barcode Binarni 1:*, rodi¢ovska tabulka je Product a dcefinna Part_Barcode
Part - Actnal Status Binarni 1:* rodi¢ovska tabulka je Acutal Status a dcefinna Part
GS_Status - Part Binarni 1:* rodi¢ovska tabulka je GS_Status a deefinna Part
Part - Product Bindrni 1-*, rodic¢ovska tabulka je Product a deetinna Part
Part OutCarrier - Product Binarni 1-*, rodi¢ovskd tabulka je Product a deetinnd Part_ OutCarriers
Part OutCarrier - OutCarriers  |Binarni 1-*, rodi€ovskd tabulka je Part_OutCarriers a deefinndOutCarriers
GS_Status - Part Detail Binarni 1:* rodic¢ovska tabulka je GS_Status a dcetinna Part_Detail
QOutCarriers - TUser Binarni 1:* rodi¢ovska tabulka je TUser a dcefinna OutCarriers
Part Detail - TUser Binarni 1-*, rodi¢ovska tabulka je TUser a dcefinna Part_Detail
Job_Status - Job Binarni 1:*, rodi¢ovska tabulka je Job_Status a dcetinna Job

Obrazek €. 46: Vztahy relaci (Zdroj: vlastni zpracovani)

2.8 Analyza bezpec¢nosti pomoci funkce ,,Posouzeni zranitelnosti v SQL

Posouzeni zranitelnosti SQL je sluzba, ktera poskytuje prehled o stavu zabezpeceni a
zahrnuje realizovatelné kroky k vyfeSeni bezpe¢nostnich problému a zvySeni zabezpeceni
databaze. [12]

Total failing checks Total passing checks High Risk 3 — Learn more

80 279 i — S

) Failed (8) @ Passed (27)

D Security Check Category Risk Additional Information
VA2108 Minimal set of principals should be members of fixed high impact database roles Authentication and Authorization @ High No baseline set
VA1102 The Trustworthy bit should be disabled on all databases except MSDE Surface Area Reduction 0 High

VA1256 User CLR assemblies should not be defined in the database Surface Area Reduction 0 High

VA1093 Excessive permissions should not be granted to PUBLIC role Authentication and Autherization Medium

VA1219  Transparent data encryption should be enabled Data Protection Medium

VA1244 Qrphaned users should be removed from SQL server databases Surface Area Reduction Medium

VA2103 Minimal set of principals should be members of fixed low impact database roles Authentication and Authorization @ Low No baseline set
VA1054 Excessive permissions should not be granted to PUBLIC role on objects or columns Authentication and Authorization O Low

Obriazek €. 47: Posouzeni zranitelnosti SQL (Zdroj: vlastni zpracovani)
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2.9 Shrnuti analyzy

V databazi je pomalé dotazovani kvili absenci indext. Diky tomu obcas vznikaji 1
uvaznuti. Dale jsou v databazi tabulky, které porusuji jednu ze tii normalnich forem.

Vyuzitim funkce posouzeni zranitelnosti jsme zjistili nedostatky v bezpecnosti databaze,
které je potieba zanalyzovat a urcit, jestli se jedna o opravdové riziko nebo ne.

Ve vysledku je celkovy stav databaze az na zminéné nedostatky v dobrém stavu. Databaze
je velmi dobfe zabezpecCena na utoky zvenci a ma kvalitni zalohovani.
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3 Navrh zlepSeni

Zde se budu zabyvat navrhem feSeni nedostatka databaze podle provedené analyzy.

3.1 ReSeni rychlosti dotazovani a uvaznuti

Naindexovani sloupcu s cizimi kli¢i, které jsou velmi vyuzivané, zrychli napojovani
zaznamu a naindexovani nejpouzivanéjSich sloupct zrychli dotazovani. Diky zrychleni
dotazovani a napojovani se vyfeSi 1 problém s uvaznutim, protoze se transakce budou
provadét rychleji. Pi1 indexovani se musi brat v uvahu to, ze indexy zabiraji misto v databazi
a mnoho indexa zpusobi zpomaleni vykonu databaze.

/*Part_Barcode*/

create unique nonclustered index Part_Barcode_Barcode on part_barcode (barcode)
create unique nonclustered index Part_Barcode_partID on part_barcode (partid)
/*Part_Detail*/

create unique nonclustered index Part_Detail_partid on part_detail (partid)
create nonclustered index Part_Detail DT on part_detail (DT)

/*Part*/

create nonclustered index Part_JobID on Part (JobID)

create nonclustered index Part_DTF on Part (DTF)

create nonclustered index Part_ActualStatus on Part (ActualStatusID)

create unique nonclustered index Part_Barcode on part (barcode)

create nonclustered index Part_GSID on part (GSID)

create nonclustered index part_ProductID on Part (productid)

/*Job*/

create unique nonclustered index Job_JobBD on Job (JobBD)

create nonclustered index Job_UserID on Job (UserID)

/*Product*/

create nonclustered index Product_IsPanel on Product (IsPanel)

create nonclustered index Product_IsProduct on Product (IsProduct)

create unique nonclustered index Product_CustomerBD on Product (CustomerBD)
/*Part_OutCarriers*/

create nonclustered index Part_OutCarriers_JobID on Part_OutCarriers (JobID)
create unique nonclustered index Part_Outcarriers_OutCarrierID on
Part_OutCarriers (OutCarrierID)

create nonclustered index Part_Outcarriers_ProductID on Part_OutCarriers
(ProductID)

/*0OutCarriers*/

Create unique nonclustered index OutCarrier_DTE_DTS on OutCarriers
(OutCarrierBD,DTE, DTS)

Create nonclustered index OutCarrier_UserWorkGroupID on OutCarriers
(UserWorkGroupID)

/*TUser*/

Create nonclustered index TUser_UserName on TUser (FirstName, LastName)
/*Firm*/

Create nonclustered index Firm_NameCompany on Firm (Name)

/*Actual_Status*/

Create unique nonclustered index Actual_Status_Description on Actual_Status
(Description)
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/*GS_Status*/

Create unique nonclustered index GS_Status_StatusGS on GS_Status (StatusGS)
/*Job_Status*/

Create unique nonclustered index Job_Status on Job_Status (stav)

3.2 Normalizace a optimalizace tabulek

V této tabulce jsou rozepsané tabulky z databaze a jestli splnuji 3 zakladni normalni formy.

Tabulka ¢. 3: Tabulky dle splnéni tii zakladnich norem (Zdroj: Vlastni zpracovani)

Tabulka Normalni form,
1. forma 2. forma 3. forma

Part Barcode Ano Ano Ano
Product Ano Ano Ano
Job Ano Ano Ano
Part Barcode Ano Ano Ano
Part QutCarriers Ano Ano Ano
QutCarriers Ano Ano Ano
TUser Ano Ano Ano
Firm Ne Ano Ano
Part Detail Ano Ano Ano
Actual Status Ano Ano Ano
Currency Ano Ano Ano
GS Status Ano Ano Ano
Country Ano Ano Ano
Job Status Ano Ano Ano

3.2.1 Dekompozice tabulky Firm
Sloupec contact obsahuje slozené jméno a piijmeni, coz porusuje 1. normalni formu. Proto
musime tenhle sloupec rozlozit na sloupce jméno a pfijmeni. Prvni musime ptidat do tabulky

Firm sloupce jméno a piijmeni.

alter table firm
add Firstname varchar(15), Lastname varchar(20)

Pro rozlozeni sloupce contact a naplnéni sloupci jména a pfijmeni vyuzijeme tenhle kod.
Logika skriptu je vytvorena na smycce, ktera pro kazdé ID firmy rozlozi jméno a piijmeni ze
sloupce contact pomoci funkci substring a charindex, a nasledné naplni sloupce jméno a

piijmeni v tabulce.
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declare @id int, @count int, @jmeno varchar(15), @prijmeni varchar(20)
set @count =1

set @id = (select count(oid) from firm)

while @count<=@id

begin

set @jmeno = (SELECT SUBSTRING(contact, 1, CHARINDEX(' ', contact) - 1) from firm
where oid=@count)

set @prijmeni = (select SUBSTRING(contact, CHARINDEX(' ', contact) + 1,
LEN(contact) - CHARINDEX(' ', contact)) from firm where oid=@count)
update firm

set Firstname = @jmeno, Lastname = @prijmeni where oid=@count

set @count= @count +1

end

V pfipadé, ze chceme ukladat v databazi vice nez jeden telefon, musi se vytvorit nova tabulka
pro telefon s relaci jedna ku jedné, kde primarni kli¢ ID firmy z tabulky Firm bude tvorit
primarni kli¢ v tabulce telefon, a zaroven bude cizim klicem odkazujici na ID firmy. Diky

tomu muzeme piehledné vlozit n telefonnich ¢isel firmé.

Phone
Integrita |Atribut Datovy typ Popis
Primarni kli¢  |OID int ID ufivatele
Phone Varchar (12) Telefon
Phone2 Varchar (12) Druhy telefon

Obrazek ¢. 48: Tabulka phone (Zdroj: vlastni zpracovani)

create table Phone (

OID bigint identity (1,1) primary key,
Phone varchar (12),

Phone2 varchar (12),

Foreign key (OID) references firm(0ID))

Pro zkopirovani telefonnich Cisel z tabulky Firm do tabulky Phone znova vyuzijeme skript,
ktery vyuziva smycku, ktera pro kazdé ID telefonu vlozi telefonni Cisla firmy z tabulky Firm

do tabulky Phone.

declare @id int, @count int, @telefon varchar(12), @telefon2 varchar(12)
set @count =1

set @id = (select count(oid) from firm)

while @count<=@id

begin

set @telefon = (select phone from firm where oid=@count)
Set @telefon2 = (select phone2 from firm where oid=@count)
insert into phone (phone, phone2)

select phone, phone2 from firm where oid=@count

set @count= @count +1

end
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3.2.2 Optimalizace tabulky Firm

Po konverzaci s vedenim spoleCnosti jsem zjistil, Ze se nevyuzivaji tyto sloupce: fax, fax2,
fax3, name2, street2, city2, psc2, email2, email3, www2, www3, imgtype, bankname,
bankadress, bankaccount, BIC, IBAN, WAT, currency, country2ID, proto je smazeme.
K tomu smazeme 1 sloupce phone, phone2 (protoze jsme je vlozili do nové tabulky phone),
contact (protoze jsme ho rozlozili na jméno a pfijmeni) a v posledni fade tabulku currency,
ktera nema jiz vyuziti.

Abychom mohli smazat sloupce currencyID a Country2ID musime nejdiive smazat omezeni.
K tomu musime zjistit nazev omezeni tak, ze klikneme v Microsoft SQL server managment
studiu pravym tlacitkem mysi na tabulku Firm, dale klikneme na design. To nam otevie
schéma tabulky. Dale klineme znova pravé tlacitko na mysi kdekoliv v tabulce a klikneme
na Relationships. To nam otevie tabulku s omezenim, kde najdeme nazvy cizich kli¢a

currencylD a country2ID. Po zji§téni nazvi omezeni v systému je smazeme.

ALTER TABLE firm
DROP CONSTRAINT FK__Firm__CurrencyID__4D94879B;
ALTER TABLE firm
DROP CONSTRAINT FK__Firm__Country2ID__4E88ABD4

Nyni nam uz nic nebrani ve smazani nepouzivanych sloupcu a tabulky Currency.

Alter table firm

drop column phone, phone2, phone3, fax, fax2, fax3, name2, street2, city2, psc2,
email2, email3, www2, www3, imgtype, bankname, bankadress, bankaccount, bic,
iban, wat, currencyid, country2id, contact;

GO

Drop table currency

GO
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3.2.3 Tabulka Firm po optimalizaci

Firm
Integrita  |Atribut Datovy typ Popis
Primirni kli¢ [OID Bigint ID firmy
Name Varchar (160) Nazev firmy
ICO Varchar (15) 1CO
DIC Varchar (20) DIC
Street Varchar (80) Ulice
PSC Varchar (10) psC
City Varchar (40) Meésto
ZIP Varchar (20) ZIP
Email Varchar (100) Email
WWW Varchar (100) Webove stranky
Firstname Varchar (15) Jméno kontdktni osoby
Lastname Varchar (20) Prijmeni kontakini osoby
ContactTitle Varchar (20) Titul kontaktni osoby
Customer Bit Logika, jestli je zakaznik
Dealer Bit Logika, jestli je prodejce
Suplier Bit Logika, jestli je dodavatel
Transporter Bit Logika, jestli je dopravce
Note Varchar (1024) |Poznamka
Deleted Bit Logika, jestli je firma smazana nebo ne
SubFirm Bit logika. jestli je firma dcefina spolecnost
Owner Bit Jestli je kontaktni osoba vlastnikem firmy
FirmCD Varchar (30) Kod firmy

Obrizek €. 49: Tabulka Firm (Zdroj: vlastni zpracovani)

3.2.4 Relace databaze
Tabulka Vztahy relaci

Job - Part Barcode Binarni 1:* rodicovska tabulka je Job a dcefinna Part Barcode

Job - TUser Binarni 1:* rodi€ovska tabulka je TUser a deefinnd Job

Job - Firm Binarni 1:* rodi€ovska tabulka je Firm a deefinnd Job

Currency - Firm Binarni 1:* rodi€ovska tabulka j& Currency a deefinna Job

Country - Firm Binarni 1:*, rodi€ovska tabulka je Country a deefinna Firm

Job - Part Binarni 1:*, rodi€ovska tabulka je Part a dcefinna Job

Job - Part_OutCarriers Bindrni 1:*, rodiovska tabulka je Job a deefinnd Part OutCarriers
Part - Part OutCarriers Binarni 1:* rodi€ovska tabulka je Job a deefinna Part OutCarriers
Part Barcode - Part Binarni 1:* rodiCovska tabulka je Part a deefinnd Part Barcode
Product - Part Barcode Binarni 1:* rodi€ovska tabulka je Product a dcefinna Part Barcode
Part - Actual Status Binarni 1-* rodicovska tabulka je Acutal Status a deefinna Part
GS_Status - Part Binarni 1:*, rodi€ovska tabulka je GS_Status a dcefinna Part

Part - Product Binarni 1:* rodiCovska tabulka je Product a deefinna Part
Part_OutCarrier - Product Binarni 1:*, rodi€ovska tabulka je Product a dcefinna Part OutCarriers
Part OutCarrier - OutCarriers |Bindrni 1:* rodicovska tabulka je Part OutCarriers a deefinnaOutCarriers
(GS_Status - Part_Detail Binarni 1:*, rodi€ovska tabulka je GS_Status a dcefinna Part Detail
OutCarriers - TUser Binarni 1:* rodi€ovska tabulka j& TUser a deefinna OutCarriers
Part_Detail - TUser Bindrni 1:*, rodifovska tabulka je TUser a deefinna Part_Detail
Job_Status - Job Binarni 1:*, rodi€ovska tabulka je Job_Status a dcefinna Job

Firm - Phone Binarni 1:1 s povinnou participaci na jedné strané, rodicovska tabulka je Firm a deefinni Phone

Obrazek €. 50: Relace (Zdroj: vlastni zpracovani)
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3.2.5 ER Diagram databaze

Obrazek €. 51: ER diagram (Zdroj: vlastni zpracovani)

3.3 Business logika
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Spolecnost vyuziva ulozené procedury v SQL 1 pro slozit€jsi procedury s business logikou.

Procedury s business logikou by mély byt programovany v programovacim jazyce, ktery je

k tomu lépe uzpusoben.
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Tento problém by bylo velmi obtizné opravit, protoze databaze je obsahla a obsahuje mnoho
skripti. S vedenim spolecnosti jsem o tom vedl diskuzi. Vedeni ma v budoucnu v planu,
vytvorit novou verzi svého softwaru xTrace, kde zajisti, ze se budou psat slozit€jsi procedury

s business logikou v pfislusném programovacim jazyce.

3.4 Odstranéni rizik z posouzeni zranitelnosti
Zde musime projit vSechny bezpecnosti rizika a po zhodnoceni usoudit, jestli se jedna o

opravdové riziko a nasledné ho vyfesit, nebo ne a je to v poradku.

3.4.1 Riziko VA2108 role

Server SQL poskytuje role, které umoziuji spravovat opravnéni. Role jsou bezpeCnostni
principy, které seskupuji jiné principy. Role na urovni databaze maji rozsah opravnéni pro
celou databazi. V tomto pfipadé schvalime toto riziko jako vychozi, protoze vSechny role

jsou spravné nastavené programatorum ve firme.

3.4.2 Riziko VA1102 davéryhodny bit

Vlastnost duveéryhodné databaze slouzi k urceni, zda instance serveru SQL davétuje databazi
a jejimu obsahu. Pokud je tato moznost povolena, mohou databazové moduly (naptiklad
uzivatelsky definované funkce nebo ulozené procedury), které pouzivaji kontext
impresonovani, pfistupovat ke zdrojim mimo databazi. Duvéryhodny bit je mechanismus
fizeni pristupu, ktery umoznuje funkce, které mohou vést k vyhodnoceni privilegii, jako je
CLR a impersonation server-scope. V databazi je povolena CLR a programatoii musi mit

pristup k dalSim databazim, proto schvalime toto riziko jako vychozi.

3.4.3 Riziko VA1256 CLR

Sestavy CLR lze pouzit ke spusténi libovolného kdédu Microsoft .NET frameworku na
serveru SQL. Spatné vyuziti sestav CLR miZe prinést bezpetnostni zavadu pro instanci SQL
serveru a vSechny ostatni sitové prostiedky, které jsou z ni pfistupné. Ale v nasi situaci je

CLR chranéno pfislusnymi opravnénimi, diky tomu schvalime toto riziko jako vychozi.
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3.4.4 Riziko VA1095 opravnéni verejnych uzivatela

Kazdé prihlaseni k serveru SQL patii do role vefejného serveru. Pokud hlavnimu uzivateli
serveru nebyla udélena nebo odepiena konkrétni opravnéni k zabezpeCenému objektu,
uzivatel zdédi opravnéni udélena vefejnému uzivateli k tomuto objektu. Ud€lovani opravnéni

zadavatelum prostfednictvim vychozi role public tomuto Gc¢elu odporuje.

REVOKE EXECUTE ON TYPE: :[DummyPanelItemTestResult] FROM PUBLIC
REVOKE EXECUTE ON TYPE::[IDList] FROM PUBLIC

REVOKE EXECUTE ON TYPE::[IDDictionary] FROM PUBLIC

REVOKE EXECUTE ON TYPE::[IDStringDictionary] FROM PUBLIC
REVOKE EXECUTE ON TYPE::[RPPartIDList] FROM PUBLIC

REVOKE EXECUTE ON TYPE::[PartDetaillist] FROM PUBLIC

3.4.5 Riziko VA1219 Transparentni Sifrovani dat

Transparentni Sifrovani dat pomaha chranit databazové soubory pred vyzrazenim informaci
tim, ze provadi Sifrovani a deSifrovani databaze, souvisejicich zaloh a souborti protokolu
transakci v realném cCase, aniz by vyzadovalo zmény v aplikaci. Transparentni Sifrovani dat

chrani data, coz znamena, ze data a soubory protokolu jsou Sifrovany pii ukladani na disk.

Prvni musime vytvofit hlavni kli¢ v hlavni databazi.

USE Master

go

create master key encryption
BY Password= <Heslo>

GO

Dalsim krokem je vytvoreni certifikatu chranéného hlavnim klicem.

CREATE CERTIFICATE TDE

WITH
SUBJECT="'Database_Encryption"';
GO

Nyni vybereme provozni databazi a vytvofime spojeni mezi certifikatem a databazi. Dale

zvolime typ Sifrovaciho algoritmu AES 256.

USE Provozni_DB

GO

CREATE DATABASE ENCRYPTION KEY

WITH ALGORITHM = AES_256

ENCRYPTION BY SERVER CERTIFICATE TDE;
GO
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V poslednim kroku v databazi povolime $ifrovani. Sifrovani databaze mizZe trvat déle

v zavislosti na velikosti databaze.

ALTER DATABASE Provozni_DB
SET ENCRYPTION ON;
GO

Je také dualezité vytvorit zalohu certifikatu v piipadé vypadku serveru a obnovy na

bezpecném misteé.

BACKUP CERTIFICATE TDE

TO FILE = 'C:\temp\TDE'

WITH PRIVATE KEY (file='C:\temp\TDE.pvk',
ENCRYPTION BY PASSWORD=<Heslo>

3.4.6 Riziko VA1244 osireli uzivatelé

Uzivatel databaze, ktery existuje v databazi, ale nema odpovidajici pfihlaseni v hlavni
databazi nebo jako externi zdroj, se oznacuje jako osifely uzivatel a mél by byt bud
odstranén, nebo vytvoreno uzivatelské prihlaseni. Osifeli uzivatelé jsou obvykle znamkou
chybné konfigurace. Tito uzivatelé predstavuji riziko, protoze potencialni utocnici k nim

mohou ziskat pristup a zdédit jejich opravnéni v databazi.

DROP USER [excel]

3.4.7 Mala rizika

Zbyvajici mala rizika VA2109 a VA1054 oznacime jako vychozi, protoze nepredstavuji

zadnou hrozbu.

3.5 Zhodnoceni navrhu

Cilem prace bylo zanalyzovat ¢ast produk¢ni databaze a navrhnout zlepseni ve firme. Pomoci
naindexovani sloupcu v tabulkach se vyfesily problémy s uvaznutim a zlepsila se rychlost
spojovani a dotazovani v tabulkach. Dale se optimalizovala tabulka Firm, ktera je nyni
spravné navrzena a piehlednéjsi. Diky upravam databaze je bezpecnost vyznamné zvysena

vuci odcizeni dat jak zvenku, tak i zevniti. Doporucil bych 1 pravidelné aktualizace.
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Zavér
Cilem této prace bylo zanalyzovat souCasny stav ¢asti vyrobni databaze a na zaklade analyzy

navrhnout feSeni nedostatku pro zlep$eni stavu.

V teoretické cCasti jsou popsany zakladni pojmy zoblasti databazovych systému,
databazovych modelu a jazyka SQL, které slouzily jako podklad pro zbyvajici ¢asti prace.
Druha kapitola se zabyva analyzou soucasného stavu databaze. Zde jsou popsany zakladni

informace o spolecnosti, informacni technologie, vyrobni proces a databaze.

Tieti kapitola obsahuje navrh feSeni na zakladé analyzy soucasného stavu. V této ¢asti byly
navrhnuty a nasledné implementovany zmény pro zlepSeni stavu databaze bez dodate¢nych

nakladu.
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