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Anotace
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piistupt a navrhuje dalsi optimalizaéni zmény pro plynulou konferenci s cilem sniZeni zatéZe koncovych bodu.

Annotation
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Uvod

1 Uvod

Uveftejnéni zdrojovych kédi technologie WebRTC jako open-source provedla spoleénost Google s cilem vytvofrit
unifikované API rozhrani pro sdileni médii v internetové siti, které bude dostupné ve vsech prohlizecich. [1]] Tato
technologie je vyuZzivana napiiklad v aplikacich jako jsou Messenger nebo Facebook Live spole¢nosti Facebook
nebo Hangouts spolec¢nosti Google, ale také v mnohych dalSich jako jsou napfiklad platformy pro online konfe-

rence Amazon Chime, Gotomeeting, Appear.in apod. [3]] Javascriptové API soucasnych majoritné pouzivanych

prohliZze¢ud jako jsou Google Chrome, Mozilla Firefox, Safari, i0S Safari, Edge, Opera a dal§ich (viz. kapitola

[2.8Podpora WebRTC technologie)) poskytuji moZnost prace s piipojenou web kamerou a mikrofonem a soucasné

také disponuji podporou API WebRTC technologie na trovni, kterd vyvojaifim dava moznost vyvijet aplikace
pro streamovani médii redlném case.

Jeji postaveni posiluje také soucasnd snaha o implementaci API pro rozsifenou (AV) a virtudlni realitu (VR)
v podobé WebXR Device API [4]]. V oblasti budouciho vyvoje existuje jiz ndvrh organizace W3C rozsitujici
piipady uziti pro tuto technologii tzv. "WebRTC Next Version Use Cases”dle [5].

Optimalizace procesi technologie WebRTC je komplexni zéleZitosti zejména uvazime-li, Ze se jedna o komu-
nikaci v redlném Case. Zpisob nasazeni je zavisly na zvoleném piipadu uziti. Hlavnimi poZadavky jsou vysoka
kvalita sluzby a nizké néklady na jeji provoz, byt se tyto poZadavky do jisté miry vzajemn& vylucuji. Néklady
mohou tvofit napiiklad spotieba elektrické energie, nakupy potfebnych licenci, hardwaru ¢i softwaru, naklady

spojené s vyvojem a mzdami nebo administrativou apod. Jednim z cilti vyvojafa a zfizovatele dané sluzby je

disponovat maximalné jednoduchym koncovym fesenim, které je automatizované a snadno se udrzuje a vyviji.

1.1 Vychodiska prace

Autor se v bakalatské praci [2] vénoval problematice webové zaloZenych online konferen¢nich systémd. Vystupem
prace byla na zdkladé provedenych analyz implementace konferen¢niho systému konstruovaného pravé na této
technologii. Sloo systém, ktery umoziioval vzajemnou komunikaci G&astniki v konferenéni mistnosti. Ugastnikovi
umozioval streamovat vlastni audio a video v§em ¢leniim v mistnosti.

Prace poukazala zejména na nedostatky P2P piistupu pri realizaci konferencni mistnosti, které se projevo-
valy markantnim sniZzenim kvality ¢i tplnym rozpadem streamovaného obrazu a zvuku. V ndvaznosti na praci

bakalafskou bude zvolenym piipadem uziti vzdjemna konference icastnikid jakoZto jednim z vychodisek.

1.2 Cile prace

Cilem préace je v ndvaznosti na autorovu bakaldfskou préci najit feseni realizace konference pomoci WebRTC
technologie, které preklene jeji nedostatky. V praxi tak prace nabidne vhled do optimaliza¢nich oblasti WebRTC
a zmapuje moznosti jejich feSeni. Kli¢ova je optimalizace z pohledu topologie a propojeni medidlnich streamti
mezi icastniky pro plynulou konferenci a poukdZe na vyhody a nevyhody jednotlivych pfistupi. Déle poukéze na
implementacni problémy, které souvisi s vyvojem takového systému. V piipadé nasazeni medidlnich pfenosovych

serverd bude cilem zvolit vhodné fesent, které bude pokud mozno reflektovat potfebu nizsiho zatiZeni serverovych

zdrojt pfi udrzeni dobrého uzivatelského dojmu z konference.
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Dalsi oblasti jsou také video kodeky, které maji svoji kompresni efektivitou pfimy vliv na mnozstvi pfenasenych
dat v internetové siti a na kvalitu streamu. Cilem bude zjistit chovani a moZnosti manipulace s kodeky v nasazo-
vané WebRTC technologii a vyvodit ptipadné zavéry.

Vzhledem k velké Skdle funkci, kterymi béZny konferencni systém disponuje, bude po komplexni analyze
problematiky pro ucely prace realizovan systém, jeZ bude implementovat konferencni mistnosti pro relace s

prenosem audia a videa.

1.3 Metody prace

z ¥z

Teoreticka Cast prace bude zpracovand jako reSerSe danych tématickych oblasti: WebRTC technologie, medidln{
servery pro WebRTC, kodeky a souvisejici oblasti. Dilezitym zdrojem budou studie a analyzy vypracované
organizacemi, které s touto technologii pracuji.

Vybér vhodného medidlniho serveru bude podlozen vysledky komparativni studie t€chto serverd. Dal§imi
kritérii pro vybér serveru jsou moznosti nasazeni a integrovatelnost do jinych aplikaci a existence dal$iho podptrného
software v podobé testovacich nastroji apod.

Dale probéhne analyza zdrojovych kédt a funkéniho konceptu zvoleného feseni. S t€mito poznatky budou
spojeny vystupy teoretického zdkladu v ndvrhu, ktery bude implementovat dvé techniky pfenosu médii. Pro po-
rovnani bude nutné vytvofit v aplikaci méfici logiku. Porovnavany budou pfistupy pfipojeni P2P vSech klientd
v topologii zvané Mesh a zvolenou technikou vyplyvajici z teoretické Casti prace. Kvalita streamovani bude
testovana v prostfedi internetové sité. Na zakladé vytvorené platformy a provedenych testi bude rozhodnuto o
preferenci konecného feseni, nasazeni P2P techniky a dalSich moZnostech optimalizace vyplyvajicich z nabytych

poznatkd.
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2  WebRTC technologie — koncept funkce a zakladni komponenty

WebRTC technologie je koncipovéna jako technologie umoziiujici pfimou komunikaci dvou koncovych bodd,
kterymi jsou ¢asto webové prohlizece, ale mutize se jednat o jakéhokoli jiného klienta implementujiciho potiebna
rozhrani, kterd jsou definovédna standardem organizace W3C: "WebRTC 1.0: Real-time Communication Between
Browsers”[65]].

V redlném prostiedi internetové sité je v§ak nutné preklenout nékteré obtize. WebRTC si klade za cil realizovat
ptfimou P2P komunikaci. Mdme tedy dva koncové body. Aby mohlo byt navdzdno spojeni, museji si tyto body
néjakym zpusobem predat potiebné ddaje jako porty, IP adresy a dal$i parametry spojeni, protoze se doposud
navzdjem neznaji. Tato ¢innost je zajiSténa komunikaci skrze centrdlni server. V terminologii WebRTC hovoiime
o signdlnim mechanizmu. V bézné praxi se vyuzivaji webové sockety (nebo jiz vyjimecné cyklicky opakované
ajaxové pozadavky). Implementace signdlntho mechanizmu jakoZto i samotny format preddvanych zprav je Cisté

Vv rezii vyvojare.

2.1 STUN server — Session Traversal Ultilities for NAT

DalSim aspektem je ziskani vefejné IP adresy, pod kterou je dany klient nalezitelny z prostiedi internetu. To je
nutné zejména proto, Ze vétsina dnesnich zafizen{ jsou od internetové sité oddéleny jednim ¢i vice prekladaci
adres (NAT — Network Address Translation) z bezpe¢nostnich divodi ¢i kvili limitam IPv4 protokolu. Vefejna
IP adresa daného klienta neni aplikaci zndm4 a tak je do architektury zafazen vefejné pfistupny STUN server,
ktery na prijaty dotaz vraci IP adresu inicidtora dotazu samoziejmé po nezbytné autorizaci pfichoziho pozadavku.

Schéma je zobrazeno na obrazku €. E]pfevzatého z [62]. STUN je definovéan dle RFC 5389 [18]].

Peer A

you are:
208.141.55.130: 3255
who
am I?

STUN server

Peer B

Obrazek 1: STUN server

2.2 Protokol popisu relace — SDP a WebRTC

Jak uvadi specifikace WebRTC [65]], oba koncové body spolu museji vyjednat parametry multimedidln{ relace.
Jejich souddsti je i zjistovana IP adresa pfes STUN server nebo také lokdln& pfifazend IP adresa — druhy koncovy
bod se muzZe nachdzet téZ ve stejné lokdln{ siti. K t€émto tidajim ale patii také ¢isla porti nebo zejména ddaje o
mozZnostech streamovanych médif tj. o kodecich, spojeni atp. Tyto ddaje je tfeba pfedavat ve standardizovaném

formatu tak, aby je mohl automatizované prevzit a aplikovat i druhy koncovy bod WebRTC. Formatem této

10
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zpravy je vygenerovany popis tzv. SDP (Session description protocol). V soucasné dobé se jednd fakticky o
textovy retézec, nad kterym je v javascriptu vytvoren objekt RTCSessionDescription.

Prvnim nutnym krokem ke vzniku spojeni je vytvoreni instanci RTCPeerConnection objektu obou pari
koncovych bodut. Déle je na vyvojafi, aby stanovil inicidtora komunikace. Ten zasild prostfednictvim signdlniho
mechanizmu druhému ucastnikovi tzv. *Offer’ — popis jeho moZnosti pro vytvoreni relace. Tu vytvaii uZivatel po-
moci metody createOffer (). Proces vymény zprav je patrny z obrdzku €. [2| [9]. Zobrazuje také signalni
stavy objektu. Druhy koncovy bod reaguje obdobné a zasild zpét tzv. ’Answer’, jeZ je vytvorena metodou
createAnswer (). Objekt RTCSessionDescription disponuje zejména vlastnosti type, jejimz obsa-
hem je urcujici text *offer’ ¢i "answer’ a déle disponuje samotnym popisem relace v podobé textového fetézce.

Signalni mechanizmus je potiebné zajistit jako obousmérnou komunikaci, nenot zajistuje datovou vyménu
zprav mezi klienty. Cast}’/m inicidtorem komunikace je tedy server sdm, jez pfeddva zasiland data. Vhodnou
technikou je websocketova komunikace ¢i ptipadné obligadni a z limitujicich divodi spiSe zastaralou technikou

jako je AJAX long polling, jez predstavuje cyklické zasilani dotazl na server aj.

stable @ Bop

New pe stable

+—— New pc

pc.createOffer()

pc.setlocalDescription() EE—
SDP Offer

have-local-offer \

«+— pc.setRemoteDescription()

have-remote-offer

pe.createAnswer()

=+— pc.setLocalDescription()

[ SDP Answer ]

stable

pe.setRemoteDescription()

stable

Obrizek 2: Schéma realizace vymény zprav a signdlnich stavii RTCPeerConnection

2.2.1 Struktura SDP

bl

Popis relace je sloZen z fadkd textu v UTF-8, z nichZ kazdy zacind jendim znakem, za kterym je znak =
nésledovany hodnotou v podobé textu specifického formatu. Radky textu, které zaéinaji zadanym pismenem, jsou
obecné oznacovany jako “fadky pismen”napf. fadky popisu médii maji typ ’m”, takZe tyto fadky jsou oznacovany

jako “m-fadky”. [62] Detailnéjsi obsah SDP dle pojednéni o slozeni SDP [61]:

11
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m Globalni informace jako jsou:

Unikatni identifikator relace

Verze protokolu IP adresy a adresa samotna

Cislo udévajici, kolik jiZz bylo vzdjemn& dohodnutych reladnich popist vyjedndno — v prib&hu relace

miZe dochédzet k nutnosti zménit parametry a vyjednat nové

Nabidka, jakd média chce dany koncovy bod sdilet (audio a video)

Unikatnf{ identifikatory pro kazdy WebRTC Media Stream — kazdy obsahuje Media Tracky, slozky s
jednotlivymi médii. Kazdy RTP paket obsahuje tento identifikator, aby bylo mozné urcit k jakému

streamu dat néleZi.
m Informace jak pro video, tak pro audio slozku (pro kazdé zv14st):

— Transportni protokoly, format popisu média

— Informace o ICE kandidatech — priorita daného kandidata, prenosové protokoly, porty a IP adresy a

bezpecnostni tokeny proti zamezeni iniciace komunikace s neautorizovanym koncovym bodem
— Informace o kodecich
— Hash certifikatu, ktery by mél byt ovéfovan pfi zfizovani zabezpeceného spojeni

— SSRC parametry pro identifikaci zdroji pouZzivanych k odesilani médii v RTP.

2.3 Relay TURN server — Traversal Using Relays around NAT

Jak uvadi RFC 5766 [67]: pokud je jeden z koncovych bodi umistén za jednim ¢i vice prekladaci adres, pak v
urcitych situacich neni mozné, aby komunikoval s druhym piimo (P2P). V téchto situacich je nutné, aby pouzival
sluZzby mezilehlého uzlu, ktery funguje jako komunikacni prostfednik. TURN protokol umoZziiuje koncovému
bodu fidit vyménu paketl skrze tohoto prostfednika se svymi protilehly koncovymi body (peery). TURN se lis{
od nékterych jinych protokold v tom, Ze umoziuje fizeni pfenosu k vice koncovym bodim pfi pouZziti jedné
adresy. Schématické vyjadreni je na obrazku ¢. 3| (pfevzato ze webové stranky [64]). TURN protokol byl navrzen
pro pouZiti jako soucédst ICE komponenty, ackoli miiZe také byt pouzivan bez ICE vice viz. v nasledujici kapitole.

Nedojde-li tedy ke zfizeni P2P spojeni mezi obéma koncovymi body kvili firewallu, specifické konfiguraci
atp. nékterého z aktivnich prvki v dané siti, WebRTC zahaji pokus o pfenos medidlnich streamt skrze pfenosovy
TURN server. V praxi to s sebou také nese nutnost na tomto serveru realizovat z bezpe¢nostnich diivoda systém
autorizace, ktery musi byt implementovéan, aby nedochdzelo k nepovolenému pfistupu k prendSenym médiim,
nebo zneuzivani kapacity serveru ciz{ entitou.

Mezi volné dostupné implementace TURN serveru patii napiiklad: Coturn server [10]], XTurn - Xirsys TURN
Server in Elixir [[L1], Restund server [12] nebo Pion TURN server[[13]] napsany v jazyce Go. Nejzndmé&j$im je
Coturn, jehoZ vyvoj iniciovala spole¢nost Google. Pfedstavuje implementaci vychdzejici z jiZ zmiiovaného RFC
5766, ale v dnesni dobé jiz implementuje celou fadu dalSich standardi jako komunikaci na protokolu IPv6 dle
RFC 6156 [14], zajisténi autentizace prostfednictvim oAuth dle RFC 7635 [15]], komunikaci s riznymi typy

databézi apod.
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Obrazek 3: Schéma zdkladn{ architektury P2P komunikace WebRTC

2.4 ICE - Interactive Connectivity Establishment

2%

Jedn4 se o komponentu zajistujici sitové spojeni mezi koncovymi body napfi¢ internetovou siti. Jak uvadi RFC
5245 [69] o ICE, na zacatku procesu ICE agenti neznaji topologii sité, v niZ se nachdzeji. Mohou a nemus{ byt
za jednim &i vice prekladadi adres. Nicméné ICE umoziiuje t€émto klienttim zjistit dostatek informaci o jejich
topologiich k tomu, aby mohli potencidlné najit jednu ¢i vice cest, kterymi mohou byt propojeni. ICE definuje 3

hlavni typy ICE sitovych kandidati spojeni dvou bodi:

m Host candidate — vyuZivd nastaveni lokdlniho sitového rozhrani daného zaiizeni — druhy koncovy bod

muZe byt v téZe lokdlni siti. Tento typ kandidéta pfi pokusu o navazani spojeni ma nejvyssi prioritu.

m Server reflexive candidate — zde je vyuZito STUN serveru pro ziskani vefejné IP adresy, aby dorucena
SDP nabidka druhé stran€ obsahovala IP adresu kontaktovatelnou za ptekladaci adres — z vnéjSiho prostiedi

internetu.

m Relayed candidate — jako posledni moznost, pokud se nezdaii navazat komunikaci pfimo, nékterym z

postupt vyse, je zvolena volba pienosového TURN serveru, ktery pfemosti komunikaci jako prostiednik.
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Obrézek 4: Pfechodovy diagram ICE stavi

Standard technologie WebRTC, z néhoz je téz piejat obrazek .4} definuje vycet stavi ICE komponenty, jeZ

jsou detailngji popsdny v seznamu nize [65} 71} [76]]. Jak bylo testovdno v Chrome 80.0 (Windows 10), poslednim

zasilanym kandidatem opacné strané je hodnota nul1, jeZ ma ukoncit proces zasilani kandidata.

24.1

new — ICE komponenta ¢eka na pfijem ICE kandidata druhé strany prostfednictvim voldni metody

addIceCandidate ().

checking — ICE komponenta pfijala jednoho ¢i vice kandidatd druhé strany prostfednictvim signilniho
mechanizmu a ovéfuje je viici svym lokdlnim — je-li mozné dosdhnout sifového spojeni mezi danymi pary.
Testovani zifzeni sifového spojeni ICE komponentou mezi prohliZeci riznych platforem je k nahlédnuti na

obrazku €. |Z_8| [53]] v ptilohéch.

connected — Sifové spojeni mezi klienty bylo na zdkladé paru kandiddt nalezeno a zfizeno. Nicméné na

pozadi miZe stdle probihat proces ovéfovani dalSich parua pro lepsi spojeni.
completed — Proces ovéfovani part byl dokoncen.
failed — Byly ovéfeny vici sobé vSechny pary ICE kandidatd a komunikacn{ cesta nebyla nalezena.

disconnected — Jednd se o stav, kdy doslo k selhdni spojeni n€kterych komponent WebRTC, ale stdle je
mozné, aby se automaticky zotavilo. Pokud nedojde k zotaveni, spojeni upadne do stavu ’failed’. Divodem

miZe byt napf. uzavieni prohlizeCe, zalozky, chyba v komunikaci, pad spojeni — zména sit€ (napf. prechod

VVVVVV

firewallem.

closed — aktivita ICE aparatu byla aplikaci ukoncena.

ICE restart

MiZe nastat situace, pii které se v prib¢hu inicializace viibec nezdai{ spojeni ziidit ¢i béhem existence WebRTC

relace se zméni podminky sité. Jeden z uzivateli by mohl napiiklad pfejit z mobilni sité do sité WiFi &i dojde

ve zvolené komunikacni trase k problémim, jezZ znemozni pokracovani spojeni atp., jak je popsdno ke stavu

”disconnected”viz. vyse.
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V takovém piipadé muze byt jedinou moznosti provedent tzv. restartovani ICE komponenty. Jedna se o proces,
pii kterém je sitové piipojeni znovu vyjednéno a to stejnym zpisobem, jako pfi poc¢ate¢nim vyjedndvani ICE s
jedinou vyjimkou: tok médii pokracuje pfes ptvodni sifové piipojeni, dokud neni nové spusténo. Pak se média
presunou na nové sitové pfipojenf a staré se uzavie.[66]

ICE restart je mozné realizovat pomoci metody pc . restartIce (). K pfikroceni doporuceno [70] provadét
v moment€, kdy stav ICE komponenty v javascriptovém objektu PeerConnection (v proménné pc) nabyde hod-

noty “failed”viz. ukdzka kédu uddlosti. Restart je vynucen zaslanim nové nové vygenerované SDP nabidky.

pc.oniceconnectionstatechange = (evt) => {
if (pc.iceConnectionState === "failed") ({
pc.createOffer ({ iceRestart: true })
.then (pc.setLocalDescription)

.then (sendOfferToServer) ;

2.5 Shrnuti problematiky stavia RTCPeerConnection

RTCPeerConnection, nabyva nékolika riznych typl stavd. Nejprve jde o tzv. signdlni stav, jeZ reprezentuje
stav spojeni z pohledu vymény SDP zprav. Spojeni se nachdzi ve stabilnim stavu tj. pfi vytvofeni instance spojent,
dokud vymeéna zprdv nezapocala, nebo jiz skoncila a zprdvy jsou pro dany okamzik oboustranné vyménény. Hod-
notu aktudlniho stavu uchovava vlastnost signalingState tohoto objektu. Uddlost zmény stavu se jmenuje
onsignalingstatechange.

V okamzZiku nastaveni SDP popisu dochaz{ k hledani ICE kandidatti lokalntho koncového bodu, jeZ by mohly
byt signalnim mechanizmem zaslany druhé strané€ ke spusténi medidlni relace. Zda-li probiha tento sbér, indi-
kuje stav pfistupny pod vlastnosti iceGatheringState a uddlost, jeZ zachycuje jeho zménu, se jmenuje
onicegatheringstatechange. Tento stav neni z pohledu nutnosti obsluhy a implementace logiky pro
realizaci spojeni pfili§ podstatny.

Dile je zde stav, jez souhrné reflektuje medidlni sitové spojeni a ne jen jeho &ést jako tomu je v pifpadé
piedchdzejicim. Kazdé jednotlivé sifové spojeni je reprezentovano objektem RTCIceTransport a souhrnd
mluvime o tzv. ICE komponent€. Jeji stavy zachytdvd uddlost oniceconnectionstatechange a aktudlni
hodnotu uchovava vlastnost iceConnectionState.

A stav connectionState v podstaté reprezentuje agreaci stavi vSech ICE transportt [72]]. To je pro

vyvojafe dilezitd informace. Udalosti je onconnectionstatechange.
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2.6 Sifrované odesilani a pfijem medislni stopy — jednotlivé komponenty

Javascript App (Sender) ‘ JavaScript App (Receiver) ‘

A

.
unhandled [Caps | Params
Caps | Params Params Params Candidates Params Params RTP event

' RtpSender L 1l )
4 RtpReceiver
DtlsTransport [ IceTransport [+ P |ceTransport (€3 DtlsTransport  — Track
DataChannel I b \
I ¢ SctpTransport

¥

IceGatherer IceGatherer SctpTransport | o | DataChannel
IceTransportController IceTransportController

RTPListener

Obrézek 5: Propojeni RTCRtpSender a RTCRtpReceiver objektl — odesildni medidlni stopy

Specifikace WebRTC vyzaduje, aby vSechna prendSend data - audio, video a data - byla béhem prenosu
Sifrovana. Protokol Transport Layer Security (TLS) by byl samoziejmé dokonalym feSenim, ale nelze jej pouZit
ptes UDP, protoZe se spoléhd na jistotu doruceni paketti a jejich spravné fazeni, které poskytuje TCP. Misto toho
WebRTC pouziva DTLS, coz poskytuje rovnocenné bezpecnostni zaruky [73].

Obrézek ¢. |9| je prevzat z webové stranky, jeZz odkazuje na ORTC technologii. Z tohoto divodu je také
v tomto schématu nadbyteCnym objektem RTPListener, ktery se v implementované WebRTC technologie
nenachdzi. Jinak ale tento obrdzek pfedstavuje podklad pro vykresleni propojenosti jednotlivych tiid, jez za-
pouzdiuje RTCPeerConnection v souvislosti s Sifrovanym odeslanim medidlni stopy a jejim pfijetim druhym
koncovym bodem. ORTC predstavovala objektovy pfistup k manipulaci s médii nad WebRTC relaci a implemen-
toval jej pouze prohlize¢ Edge ve verzich 13-18 [74].

Strana odesilatele vytvofi RTCRtpSender popisujici kodovéni videa nebo audia medialni stopy
(MediaStreamTrack). RTCRtpSender je pfipojen k RTCDt1sTransport. RICDtlsTransport od-
povida za vytvoreni bezpecné relace DTLS s pfijimacem a za Sifrovani média. RTCDt 1 sTransport je pfipojen
kRTCIceTransport. Role RTCIceTransport je objevit a vytvofit nejlepsi sifovou cestu u piijemce [73].

Strana prijemce vytvoii RTCRt pReceiver popisujici, jak vzdalena strana kédovala audio a video
MediaStreamTrack. RTCRtpReceiver poskytuje MediaStreamTrack, ktery lze pfipojit k renderovaci
plose pro video nebo k piehravaci audio. RTCRtpReceiver je pfipojen k RTCDt 1sTransport.

RTCDtlsTransport piijemce je zodpovédny za vytvorfeni odesilatele zabezpeceného pfipojeni a za deSifrovani

prichazejicich médii. Déle je pfipojen k RTCIceTransport [75].
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2.7 Uzivatelska média v klientském javascriptu

2.7.1 MediaStreamTrack

MediaStreamTrack predstavuje objektovou obdlku nad konkrétni medidlni stopou. Na zdkladé dokumen-
tace [8] muzeme jmenovat zdkladni vlastnosti takové stopy. Je uritého typu. Nabyva konkrétniho stavu. Muze
byt tzv. ztiSena. M4 vlastni identifikator, popisek a urCeni, jedna-li se o médium lokdlni ¢i cizi (napf. prijaté
prostfednictvim internetové sité). Hodnotami "audio’ ¢i ’video’ je nastavovéna jeho vlastnost k ind uréujici typ.
Vlastnost readyState specifikuje akutdlni stav tj. textovy fetézec ’live’, jeZ indikuje, Ze pfijem média ze
vstupniho zafizeni je aktivni, nebo je stopa tzv. ukoncena tj. hodnota ended’. muted, ztiSeni, je typu boolean
stejné jako remote, jez udava jiz zmifiovany pavod zdroje.

Kazdy takovy objekt je také urCen i parametry daného média. Zde rozliSujeme parametry pozadované pii
ziskani medidlni stopy ze vstupniho zafizeni a parametry aktudlni, redlné. PoZadované parametry jsou soucasti
dané stopy a to volanim metody getConstraints (), ale jak bylo testovano v Chrome 80.0 a Mozilla Fire-
fox 74.0 (Windows 10), informace jsou dostupné pouze v ramci lokalnich stop. Stopy, které jsou pfijimany ze
vzdaleného zdroje tyto informace neposkytuji.

Dale disponuji aktualnimi parametry. Ty se mohou od poZzadovanych lisit, nebot vstupni zafizeni a softwarové
rozhrani nemuselo byt schopno pfesné vyhovét danym pozadavkiam. V piipadé pfenosu videa pies internetovou
sit také dochdzi ke zm&ndm okamZitého rozliseni v disledku adaptace datového toku celkovym podminkdm a
v pfipad€ audia dochdzi ke zméndm vzorkovaci frekvence. Nacteni aktudlnich parametrt 1ze provést metodou
getSettings ().

Prostfednictvim API viz. nize miZeme ziskat informace o podpofe dané vlastnosti pro konfiguraci stopy
tykajici se média. Pozadavky, jeZ prohlize¢ podporuje, mtiizeme aplikovat metodou
applyConstraints (configConstraints) inad existujici stopou. Specifikace uvadi celou fadu moznych
nastaveni pro danou stopu. V pfipadé video stopy to miZe byt napiiklad pocet zobrazovanych snimku za vtefinu,
Sitka a vySka videa, zoom, svételnost, kontrast apod. Nicméné je tfeba fici, Ze zdaleka ne vSechny moZnosti

konfigurace, jeZ specifikace uvadi, jsou implementovany.

navigator.mediaDevices.getSupportedConstraints () ;

2.7.2 Nacteni médii

vvvvv

a to af uz jedna & vice medidlnich stop jsou vzdy vrdceny metodou get UserMedia z objektu
navigator.mediaDevices jako medidlni stream tj. objekt MediaSt ream, ktery vytvafi synchornizovany
konterjner pro nactené stopy. Podobné jako metodu getUserMedia lze volat i dalsi. Jednd se o jednu z Casti
ndleZici pravé k WebRTC technologii. Stream je v javascriptu proménné videol uchovavajici prave tento element
nastavovan ndsledujicim zpisobem: videol.srcObject = stream;.

Konfiguracni objekt definuje preference pro ziskani specificky nastavenych médii. Umoziiuje také napiiklad

nacist konkrétni zafizen{ respektive konkrétni kameru na zdkladé jejiho identifikatoru. Seznam zafizeni 1ze ziskat
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metodou enumerateDevices () nad objektem mediaDevices. Pro nacteni videa s idedlné pozadovanymi

parametry lze vyuzit napiiklad takovyto konfiguracni objekt.

video: {
width: { ideal: 1280 },
height: { ideal: 720 1},
deviceId : { exact: "7304elb95cc57c7637fa3a349542aa345fb1l" }

v v

V ramci realizace systému se vyskytla situace, ve které prohlize¢ Google Chrome odmital nacist medialn{
stream definovany kédem nasledujici ukézky, byt k tomu nebyl sebe mensi diivod a tato implementace je jinak
funkéni. Pfi spusténi tohoto kédu dochézelo k chyb€. Po restartovani prohliZzece se vsak jiZ tento problém ne-
objevil. Vzhledem k témto situacim je vhodné takovéto volani zapouzdfit jeSt€ konstrukei try a nélezité vie
oSetfit.

const stream = await navigator.mediaDevices.getUserMedia ({
audio: true,
video: true

P

2.8 Podpora WebRTC technologie

Dfive bylo v ramci ptivodniho API vyuZzivdno tzv. callback funkci. Tento pfistup byl s ndstupem Promise
objektti a pfistupem async/await zménen, coz ptindsi jednodussi Citelnost v implementaci WebRTC aplikaci. Také
samotnd implementace API se v pribéhu doby vyviji. Nékteré metody byly oznaeny za zastaralé. Jmenujme
napiiklad metodu addStream nad RTCPeerConnection, jeZ byla nahrazena metodou addTrack apod.
Podporu technologie WebRTC vyobrazuje obrazek &. [6] [68]. Také prohlizeCe v riznych verzich implementuji
chovani odlisné. V obecné roviné vsak tato technologie podporu m4, ale je tieba brat v tivahu hledisko odli$nosti

implementace.

uc

Android * Chrome
Browser

Browser for Android

Samsung

IE Edge Firefox Chrome Safari Opera iOS Safari Opera Mini
Internet

133 all

Obrazek 6: Podpora WebRTC tehcnologie
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2.8.1 WebRTC a desktopové aplikace postavené na Electronu

WebRTC je také mozné implementovat v desktopovych aplikacich, které disponuji implementaci poZadovaného
APL. Electron je open-source framework vyvinuty spole¢nosti GitHub pro budovani desktopovych aplikaci na
platformach HTML, CSS a javascriptu, jezZ byl iniciovan v roce 2013. Electron tohoto dosahuje kombinaci pro-
jektd Chromium a Node.js v jedné aplikaci, kterd miZe béZet na operacnich systémech Windows, Linux i Mac.
(77]

Slack predstavuje komunikacni néstroj pro tymovou spolupraci v podobé online sluzby a aplikace. Jeho desk-
topova verze je postavena na Electronu [79, I80] a umoZiiuje i audiovizudlni konferenci postavenou pravé na

technologii WebRTC.

2.9 Internetova sif a latence pirenosu médii

V internetové siti mezi koncovymi body miZe dochédzet ke ztité paketd, jejich poSkozeni, modifikaci nebo
zpoZedéni & desynchronizaci pfendsenych datovych tokd apod. V pifpadé realizace jakéhokoli fesent zajistujiciho
funkci konferenéniho systému a streamovani médii v internetové siti obecné obvykle nelze pocitat s moznosti
jakkoli upravovat & optimalizovat sitovd propojeni jako takova. Prostfedi sité je tedy pro vyvojafe do znalné
miry danosti — z pohledu moZnosti zmény konkrétnich sifovych prvk, jejich konfigurace, soucasné zatéze ¢i
fyzickych pfenosovych médii v trase WebRTC spojeni. Nicméné vyvojaf mize aktivné ovlivnit infrastrukturu a
celkové feSeni vlastniho streamovaciho systému.

Dulezitym faktorem je pfenosova rychlost vyjadiend mnoZstvim bitd pfenesenych za vtefinu. Pfimo uruje
limity streamovani, nicméné tento faktor vyvojaf obvykle také nemuze ovlivnit (navysit). Zde nezaleZzi pouze
na rychlosti pfipojeni v koncovych bodech, které zajisfuje poskytovatel piipojeni, ale zdvisi na moZnostech po
celé trase spojeni. Dalsim faktorem, ktery ovliviiuje vysledny uZivatelsky dojem, je latence, nebo-li doba prodlevy
prenosu médii. Latenci zptisobenou vlastnostmi sité 1ze rozd€lit do étyt skupin jak je uvedeno niZe [82]]. Nicméné,
jak se ukdze pozdéji, nemusi nutné predstavovat vypovidajici hodnotu o kvalité uZivatelského dojmu vice viz.

kapitola ¢.[4.3|[SFU — Selective Forwarding Unit]

m Processing delay — zpoZdéni zplsobené prodlevou pii zpracovani paketd. Pfedstavuje zejména Cas spojeny
se sitovymi uzly, jeZ analyzuji zahlavi paketii a uréuji, kam maji byt odeslany. To z4visi do znaéné miry na

polozkach ve smérovaci tabulce ¢i konkrétni implementaci hardwaru a softwaru.

B Queueing delay — zpozdéni ¢ekanim paketl ve fronté. Pfedstavuje dobu mezi umisténim paketd do fronty
pfenosu a jejich skuteénym odesldnim. Redlna doba se 1isi v zdvislosti na objemu sitového provozu pies
dané uzly ¢i implementovanych algoritmech front smérovacd. Svoji roli také hraje spesicifké nastaveni ¢i

preference propustnosti pro nékteré typy paketa.

m Transmission delay — zpozdéni prenosu paketl. Pfedstavuje Cas potfebny k posunu datovych biti paketi

do prenosového média z jednotlivych uzli.
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NN

m Propagation delay — zpozdéni Sifeni pakett. Pfedstavuje zpozdéni vznikajici na (fyzickych) médiich, ktera
spojuji jednotlivé uzly a koncové body. Zpozdéni Sifeni je zavislé na typu média a je vyjadfeno jako zlo-

mek rychlosti svétla ve vakuu. Napfiklad optické vldkno md niZsi zpoZdéni Sifeni ve srovndni s vétSinou

médénych vodica.

Kazdy uzel, kterym jednotlivé pakety musi projit, aby dosahly koncového bodu, zvySuje latenci zptisobenou
zpracovanim, ¢ekdnim a pfenosem. Cim vice uzIi existuje mezi koncovymi body, tim vyssi zpozdéni je. V ko-
munikaci v realném Case zahrnuji bé€zné piiklady uzli proxy servery, TURN ¢i jiné medidlni servery, smérovace

a firewall brany. [82]]
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3 Kodeky, medialni streamy a kontejnery

Kodek predstavuje algoritmus implementovany v softwarovém programu pro kompresi ¢i dekompresi, pfi které
dochdzi k transformaci multimediélnich dat. Ta jsou bud kédovana nebo dekédovéna. Zakédovana data jsou
uchovdvana v souborech na disku nebo pfendSena v bitovém streamu. [23] V javascriptu mohou byt skrze
WebRTC spojeni distribuovany medidlni streamy, které reprezentuji objekty MediaSt ream. Ty obsahuji
MediaStreamTrack objekty, jez predstavuji obédlku datovych tokit (stop) pro kazdou z medialnich slozek —
audia a videa.

voew s

VylepSena komprese videa je dilezita pro rychlejsi a kvalitnéjsi poskytovani digitdlniho obsahu tj. zejména
videosoubort a to jak z divodu tspory jejich velikosti v uloZistich tak pfi pfenosu v internetové siti. VSechno od
streamovani filmi ve 4K az po videohovory na chytrych zafizenich nebo sdileni obrazovky pienosnych pocitact
muzZe byt vylepSeno tim, Ze se obrazové soubory zmensi pomoci lepSich kompresnich kodekd. [24] V roce 2021
bude IP video ptenos tvofit 82 % ze vSech spotiebitelskych internetovych pfenosi a to oproti 73 % v roce
2016 [25].

Soubory pro uchovani médii jsou tvoreny tzv. kontejnery. Format kontejneru (avi, ogg, mpg, ...) definuje
celkovou strukturu souboru véetné toho, o jaky soubor se jednd, jeho metadata a dal$i informace o datovych
stopach. Ty odkazuji na skute¢né zaznamenané video, audio a dalsi (napriklad titulky) ulozené v kontejneru.
Audio a video je zakédovano jednim z mnoha kodekt, které jsou specifikovany v metadatech kontejnerového
formadtu, takZe pfehravaci zafizeni miZe soubor spravné dekédovat. [23]]

Dle analyzy publikované na webu ”Smashing Magazine”[42], ktery se zabyva tématy vyvoje webovych tech-
nologii, bylo zjiSténo, Ze kolem 50% (testovanych) webovych stranek uchovava video obsah na svych vlastnich
serverech a druhd polovina vyuZiva sluZeb jako je CDN (Content delivery network). V piipad€ uchovavani sou-
borti na vlastnich serverech je jen ve 4% ptipadl formatem webm, ale v 53% pripadi je formatem mp4, coz je

kontejnerovy format, ktery je obvykle kédovany kompresnimi kodeky ze skupiny H.26x.

3.1 Kodek H.264/AVC a H.265/HEVC

Kodek H.264 neboli AVC (Advanced Video Coding) byl vyvinut ve spoluprici Mezindrodni expertni skupiny pro
telekomunikaéni unii (ITU-T), expertni skupiny pro video kédovani (VCEG) a expertni skupiny ISO / IEC Mo-
ving Picture Experts Group (MPEG). Cilem bylo vytvofit kompresni standard, ktery zajisti efektivni kompresi,
distribuci a nahravani video obsahu. V soucasnosti je jednim z nejrozvinutéjSich standardd v oblasti kodekd.
[43L138] Finalni ndvrh kodeku byl pfedstaven v roce 2004. Jeho nastupcem je kodek H.265 neboli HEVC (High
Efficiency Video Coding), ktery byl pfedstaven roku 2012 na kongresu mobilnich zafizeni "Mobile World Con-
gress”a jeho prvni findln{ verze byla vydédna roku 2013. Licence pouZivani téchto kodekd je zpoplatnéna. [38]39]
Na obrdzcich ¢.[7] a &. [§] (pfevzatych z webovych stranek [34] a [35]) mGZeme vidét podporu téchto kodekd v

prohliZecich.
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Obrazek 7: Podpora kodeku H.264 v prohlizecich
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Obrézek 8: Podpora kodeku H.265/HEVC v prohliZecich

3.2 WebM projekt a kodeky VP8 a VP9

WebM je open-source projekt podporovany spolec¢nosti Google iniciovany roku 2010, ktery predstavuje format
video souboru uréeného pro web. Soubory webM se skladaji z video streamti komprimovanych video kodekem
VP8 nebo jeho ndstupcem VP9, audio streami komprimovanych open-source audio kodekem Vorbis ¢i Opus a
textovymi stopami WebVTT. Struktura souboru WebM je zaloZena na kontejneru Matroska (.mkv). [36]

Kodeky VP8 a VP9 jsou vysoce efektivni technologie pro kompresi videa. Kodeky mohou byt vyuzivany
kymkoli bez licenénich poplatkt stejné jako audio kodeky Vorbis a Opus, jeZ jsou vyvinuty organizaci Xiph

Foundation [36]]. Podpora kodeki je zndzornéna na obrazku &. [9] prevzatého z portdlu Can i use. [37].
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3.3 Srovnani efektivity kodeku

Dle studie [40] zvefejnéné portidlem “ResearchGate” pro publikaci védeckych studii v oblasti technologii kom-
presni standardy VP9 i HEVC poskytuji vyssi kompresi ve srovnéni s primyslovym standardem H.264. Soucasné
HEVC kodek poskytuje lepsi kompresi nez VP9, ale VP9 Ize na rozdil od HEVC pouZit bez licen¢nich poplatkd.

TaktéZz dalsi studie zvefejnénd v online repozitafi §vycarské technické vysoké skoly “Ecole Polytechnique
Fédérale de Lausanne (EPFL)”ukazuje, Ze kodek HEVC nabizi vylepSeni komprese ve srovnani s kodeky VP9
a H.264. Na ziklad€ objektivniho méfeni bylo zjisténo, Ze HEVC dosahuje primérnych tspor ve vysi 57,3 %
oproti H.264 a az 33,6 % oproti VP9, zatimco primérné sniZeni bitového toku pfi pouZziti HEVC na zakladé

subjektivniho méfeni vnimané kvality dosahuje 59,5 % oproti H.264 a 42,4 % oproti VP9.

3.4 Kodek AOMedia Video 1 - AV1

Kodek AV1 je novy univerzalni video kodek vyvinuty spolecnosti Alliance for Open Media. Aliance zahdjila
jeho vyvoj v roce 2015. Jeho vychozim bodem byly projekty kodekd Google VPx, Thor spolecnosti Cisco a
kodeku Daala Mozilla / Xiph.org. Pfekondva svymi parametry vSechny z pouZzivanych kodekt vcetné VP9 a
HEVC v zdvislosti na parametrech aZ o desitky procent, coZ z néj potencidlné ¢inif kodek pfisti generace. AV1 je
open-source projekt, jehoZ pouZiti je bez licennich poplatkd. V soucasné dobé je participujicimi organizacemi
vyvijeno Usili o jeho primyslové nasazeni a vyuZivéani [24] 26, 27]. Vyvoj kodekd je patrny na obrdzku ¢.
pievzatého z [31]).

Prvni oficidlni verze kodeku byla predstavena v bieznu 2018. Na jeho vyvoji se podileji zaméstnanci organi-
zaci Google, Microsoft, Cisco, IBM, Mozilla, Netflix, Amazon, Apple, Facebook, Nvidia, Intel a Arm. [26] 28]
Prohlize¢ Google Chrome v desktopové varianté ve vychozim nastaveni od verze 70 disponuje podporou to-
hoto kodeku [32]. ProhliZe¢ Firefox ve variantd Nightly jim disponuje uZ od verze 58, nicménég ale aZ po za-
pnuti piislusného piiznaku media.avl.enabled v sekci prohlize¢e about : config [33]. Obrizek &. [I1]
pievzaty z webové stranky [44] poukazuje na souc¢asnou podporu prohliZe&d této technologie. Nicméné b&hem
prace s WebRTC se ukdzalo, Ze objekt RTCRtpSender urcujici moznosti kddovani odesilanych médii nenabizi
moZnost nastaveni tohoto kodeku jako jednoho z volitelnych.

Na obrdzcich[12]a[[3](pfevzatych z webové stranky [49]) je srovndni efektivity kodeku AV1 s kodeky HEVC a
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Obrazek 11: Podpora kodeku AV1 v prohliZecich

VPO. Reflektuji procentudlné vyjadrenou redukci datového toku zjiSténého na zdklad€ PSNR metody v zavislosti

na rozliSeni videa. Pfi vypoCtu v celém rozsahu datového toku byla naméfena primérnd redukce AV 1 ve srovnan{

s HEVC o 17 % a ve srovnani s VP9 o 13 %. KdyZ se zaméfime na videa s vyS$§im rozliSenim, s AV1 sniZeni

datového toku ve srovnani s VP9 vzroste na 22 - 27 % a ve srovnani s HEVC se sniZen{ zvySuje na 30 -43 % [49].

PSNR (The peak signal to noise ratio) neboli pomér §pickového signdlu k Sumu je béZmé pfijimand a akcep-

tovana metrika pouzivana experty v oblasti kompresnich kodeki pro objektivni méfeni d¢innosti kédovacich al-

goritmi. Soucasné je ale zndmo, Ze PSNR nereflektuje pfesné lidské vniman{ vizudlni kvality obrazu. Vypocitava

pomér signdlu k Sumu v decibelech mezi dvéma obrazy. Tento pomér se Casto pouZziva jako méfeni kvality mezi

pivodnim a komprimovanym obrazem pficemz BD-rate (The Bjontegaard rate difference) predstavuje rozdil

efektivity kédovéani dvou rozdilnych kompresnich algoritma [50].
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Obrazek 12: Vyjadfeni sniZzeni datového toku za pouZiti AV1 oproti HEVC kodeku
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Obrazek 13: Vyjadreni sniZeni datového toku za pouZiti AV1 oproti VP9 kodeku

3.5 Detekce podporovanych kodeku v prohlizeci

Detekce podporovanych kodeku pro prehravani videa je v prohlize¢i moznd a to javascriptovym volanim metody

canPlayType nad objekty HTMLMediaElement, které reprezentuji video ¢i audio HTML elementy.

const videoEl = document.createElement ('video’);

const isPlayable = videoEl.canPlayType (’'video/webm; codecs="vp8, vorbis"’);

Podpora této metody je rozsifena ve vSech verzich standardnich prohliZzecd. V Internet Exploreru od verze 9

a v prohliZe¢i Mozilla Firefox od verze 3.5. Metodd md 3 ndvratové typy [52]:
B ’probably’ — médium bude s nejvétsi pravdépodobnosti mozné piehrat.
B 'maybe’ — jestli bude moZné médium piehrat, se ukdze az pfi prehravani.

B Prazdny textovy fetézec znaci, Ze médium neni moZné prehrit.
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Priklady moznych MIME typt jako argumentd metody canPlayType [52] [45] doplnény pravé i o novy
AV1 kodek viz. nize.

let formats = {
ogg: ’'video/ogg; codecs="theora"’,
h264: ’'video/mp4; codecs="avcl.42EQ1E"’,
webm: ’video/webm; codecs="vp8, vorbis"’
vp9: ’video/webm; codecs="vpo"’,
hls: "application/x-mpegURL; codecs="avcl.42EQLlE"’,
avl: ’'video/mp4; codecs=av01.0.05M.08,opus’

}i

Piiklad HTML elementu se souborem nacitajicim video kédovanym pomoci AV1 by vypadal takto:

<video controls width="800" height="600">

<source src="video.avl.mp4" type="video/mp4; codecs=av01l.0.05M.08,opus" />

</video>
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4 Topologie propojeni koncovych bodi

I pfes to, Ze je mozné uskutecniovat videohovory s vice ticastniky pomoci komunikace P2P, i za optimalnich
sitovych podminek videohovor nefunguje s vice nez péti tcastniky. V takovém okamziku je uZite¢ny medidlni
server, protoze pomaha sniZit poCet streami s médii, které klient odesild, a dokonce muzZe sniZit poCet streamu,
které klient pfijima — v zavislosti na moznostech medialniho serveru. [7] Topologie propojeni bude tedy klicovym
faktorem pfi optimalizaci WebRTC ale i jakékoli jiné aplikace pro streamovéni v redlném Case v prostied{ inter-
netu. Dle zdroja [6, 7, [19} 20l 21]] mGZeme rozdélit topologie do nékolika obecnych modeld. Do konference je

pfipojeno N tcastnik:

B (Full) Mesh — tcastnik konference typicky odesila N-1 streamil vlastniho média ostatnim tcastnikim.

Stejny pocCet streamd i pfijima.

m MCU - Multipoint control unit — ticastnik konference typicky odesild jeden a pfijima také jeden medidlni
stream. MCU server zpracovdva vSechny streamy, ze kterych v redlném Case vytvari pro kazdého ze

zucCastnénych specidlni stream, ktery mu zasfl4.

m SFU - Selective Forwarding Unit — ti¢astnik konference odesila typicky jeden (¢i vice) streamu a pfijima

N-1 streamu ostatnich ucastniku.

4.1 (Full) Mesh

P2P WebRTC je decentralizovany medidlni protokol, ktery umoziiuje vyménu médii a dat pfimo mezi koncovymi
body. Ve standardnim modelu pfipojeni P2P se vSichni dcastnici navzdjem spojuji v siti zndmé jako Mesh (viz.
obréizek [14] prevzaty z webové stranky [7]]). Veskeré zpracovani média probihd na hardwaru obou koncovych
bodu. To funguje az do okamziku, kdy procesor zacne vyCerpavat svoji kapacitu pro zpracovani v§ech medialnich
streamu, které jsou odesildny k ostatnim a pfijimany od vSech ostatnich d¢astnikt. Jakmile je p#ili§ mnoho kon-
covych bodl navzdjem spojeno timto zpisobem, zacne se kvalita spojeni rozpadat. [6] Nékteré prvky sité jsou
nakonfigurovany tak, Ze neumozni zfizeni pfimého P2P spojeni mezi danymi koncovymi body (napf. ochranou

bezpecnostnim firewallem apod.), a proto musi byt do architektury zafazen medidlni prenosovy TURN server

vice viz. v kapitole [Relay TURN server — Traversal Using Relays around NAT]
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Obrazek 14: WebRTC konference — P2P Mesh topologie
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4.2 MCU - Multipoint control unit

Pfi videokonferencnim hovoru pfijima medidlni server MCU audio a video streamy, dekdduje je a propojuje

dekdédované ramce od ostatnich tcastniki. Piipadné je transformuje a poté opét kéduje, aby vysledné streamy

mohly byt posldny ke svému cili. [16,[19] S nadchézejicimi zménami v kvalit€ videa a displeji se brzy vykonové

pozadavky na MCU servery opét zvysi. 4K a 8K displeje a kamery se stdvaji realitou a nejvice zatézujici ¢innosti

MCU serveru je pravé kédovani a dekédovani videa. V piipadé zajisténi MCU serverti je tfeba zohlednit vykonny

hardware, spotfebu energie, prostory ¢i administrativni naklady atp. [19] Schématicky je funkce MCU serveru

zndzornéna na obrazku €. [15] (obrdzek prejat z Elanku z portdlu Gloggeek.com [19]) a pocet odesilanych a

piijimanych streami klienty na obrazku &.[16)z Eléanku z portdlu Medium.com [20].

Obrézek 15: Schématické zpracovani médii MCU serverem

Zakladni vlastnosti architektury MCU:

m Setif vykon klientskych koncovych zafizeni, ktera reprodukuji média, protoZe dochazi typicky k dekédovani

1 kédovani jednoho pfichoziho a odchoziho streamu.

m SniZuje oproti SFU a P2P fefeni sitovy provoz.
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B Principidlné se jednd o centralizované feSeni s del$i dobou odezvy neZ v pripadé SFU feSeni.
m Narocnost na zajisténi serverové kapacity a vypocetniho vykonu je vyssi oproti SFU feseni.

m Na serveru umoziuje provadét s médii dodatecné tpravy jako filtrovani Sumu a ozvény, Upravy audio stop,

vylepSeni kvality obrazu apod. [20]

wevs

m KaZdy stream je pfekddovan na MCU medidlnim serveru a neni tak nutné, s protilehlym tcastnikem sdilet

stejny kodek nebo rozliSeni.

L)— <IN
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-
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Obrazek 16: WebRTC konference — MCU server

4.3 SFU - Selective Forwarding Unit

Vyuziti SFU serveru piedstavuje topologii umoziujici klientim odesilat streamy na centralizovany medidln{
server, odkud jsou pak smérovany k ostatnim klientim viz. obrazek ¢.[17|z ¢lanku pojedndvajicim o SFU jako
optimdlnim feSeni [[17]. Topologie SFU je atraktivnim pfistupem k feSeni problému vykonu serveru, protozZe
nezahrnuje ndklady na vypocet dekddovani a kdédovéani videa. Latence pfidaného medidlntho serveru SFU je
oproti MCU serveru minimdlni. [22]] Obrézek ¢.[I8]z ¢ldnku o modelech komunikace [20] znazortiuje principidlni
¢innost SFU jednotky. Ta pfijimany stream rozesild koncovym boddm.

Zékladni vlastnosti architektury SFU:

B Principidln€ se jednd o centralizované feSeni, které funguje jako smérovac, a proto je oproti MCU jednotce

~ev s

vykonové dspornéjsi a streamy jsou distribuovany s minimdlni dobou odezvy.
m Klientskd zafizeni pfijimaji N-1 streama a odesilaji jeden (Ci vice — v piipadé simulcast)
m V urditych pripadech Setii zdroje klientskych zafizeni oproti P2P piistupu.
m Klienti maji plnou kontrolu nad pfijimanymi streamy.

m Klienti mohou medidlnimu serveru zasilat simulcast, tedy vice obsahové totoZnych streami o riznych

technickych parametrech zejména rizného rozliseni. Napiiklad pro klientské zafizeni, které nepodporuje
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Obrazek 17: WebRTC konference s SFU serverem

38

Receive LJ

Receive L1 Select

38

Receive L4

38

Obrazek 18: Schématické zpracovani médii SFU serverem

prehravani videa ve 4K rozliSeni, nebude tento stream server vibec odesilat a ma-li k dispozici méné
kvalitni stream, posle jej misto n&j. [21]] Jednotka tak miZe na zdkladé informacf o klientskych zai{zenich

provadét inteligentni rozhodnuti pro optimalizaci pienosu.
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5 Vybér medialniho SFU serveru

V soucasné dob¢ existuje fada implementaci medidlnich SFU servert. Tato price se zabyva zejména open-source
projekty. Klicové je, zda-1i dany server bude vhodny pro ndmi zvoleny piipad uZiti, kterym je konference a prenos
audia a videa mezi vSemi tcastniky soucasné. DileZitym aspektem vybéru je mnoZstvi Gcastniki, které je jedna
instance prenosového serveru schopna obslouZit, jednoduché nasaditelnost a rozsifitelnost ¢i licence.

V rdmci této prace jsou pouzity vysledky studie komparativnich zat€Zovych testii: "Comparative Study of
WebRTC Open Source SFU’s for Video Conferencing”’[46], které ukazuji na nékteré servery jako na vhodné
kandidaty. Sady testi pro open-source implementace SFU serverl byly provedeny organizaci CoSMo Software
[54] pod vedenim Dr. Alexandra Gouaillarda, feditele této spolecnosti a pfispévatele na potilu webrtchacks.com.
Organizace CoSMo Software se zabyva problematikou WebRTC technologif, jejtho nasazeni a testovani.
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Obrézek 19: Datovy tok prenasenych médii k poctu tcastniki zatézujicich prenosové jednotky

Vysledky testil jsou zndzornény na ndsledujicich grafech. Obrizek &. [47] udava datovy tok prenasejici
danou serverovou instanci k poctu tcastnikt pro kazdy server.

Je zde vidét, Ze algoritmy fidici pretiZzeni WebRTC zacinaji upravovat datovy tok pfiblizné€ pii 250 pfipojenych
Gcastnicich. Dale obrazek &.[20][47] vsak ukazuje, Ze latence spojent se zvy3uje linedrng. Navzdory sniZujicimu se
datovému toku a zvysujici se latenci, metrika kvality videa uvedend na obrazku ?? hlasi sniZeni kvality mnohem
pozdéji. To ukazuje, Ze prenosova rychlost a latence nejsou dobré ukazatele pro méfeni kvality videa. [47] Jak

vyplyva z grafi, nejlepsich vysledki dosahuji feseni Janus, Mediasoup a Medooze.
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Obrézek 20: RTT (doba odezvy) k poctu dcastnikt zatéZujicich SFU jednotku

5.1 Uvedeni nejlepsich testovanych serveru

5.1.1 Janus

Janus [55] pfedstavuje implementaci mnohoticelného SFU WebRTC serveru od spolegnosti Meetecho zabyvajict
se streamovanim médii v redlném Case. Jeho hlavnim autorem je Lorenzo Miniero. Licencovéin je pod GNU
General Public License ve verzi 3. Projekt Janus je realizovan v jazyce C a jeho architektura je feSena zasuvnymi

moduly, které poskytuji pouze pozadovanou funkcionalitu SFU jednotky, kterou lze déle rozsifovat.

5.1.2 Mediasoup

Mediasoup projekt [59] predstavuje skupinu 3 projektd: klientskou &ést, serverovou SFU &4st a uZivatelskou
aplikaci konferen¢niho systému. Autory projektu jsou Ifiaki Baz Castillo a José Luis Millan. VSechny casti spadaji
pod ISC licenci. Cely koncept fungovani serveru je precizné dokumentovan. Projekt je vyvijen v jazyce C++ a

2 ¥z

javascriptu dle API ECMAScriptu verze 6. Jednotlivé ¢4sti projektu Ize nasadit jako NODE moduly.

5.1.3 Medooze

Dalsim projektem spadajicim do testovani, jeZ vykazoval oproti jinym dobré vysledky zatiZitelnosti, byl Medooze
[60Q], jehoZ autorem je Sergio Garcia Murillo. Projekt je licencovéan jako GNU General Public License ve verzi 2

pro nasazeni implementace v jazyce C++ a GO nebo jako MIT licence pfi vyuziti implementace Node modulu.
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5.2 Vybér SFU serveru

Vzhledem k tomu, Ze Medooze server dosahuje ve zminéné studii horsich vysledkt nez dva dalsi, je tento server z
vybéru vyfazen. Zbyvajicimi moznostmi je Janus a Mediasoup feseni. Tyto dvé vykazuji pfi stovkach prfipojenych
ucastnikli v konferencich nejlepsi vlastnosti. Jako feSeni pro dalsi optimalizaci bude zvolen Mediasoup SFU
server. Vyhodou je moZnost pfimo jeho nasazeni jako Node modulu. Tak jej 1ze snadno integrovat do libovolné
aplikace bézici na Node jako jeji soucast a Ize tak jednoduSe kombinovat mnohé jiz existujici knihovny a fesen{
pro dosazeni pozadavki na aplikaci. V neposledni fadé je vyhodou jeho licence a dale k aplikaci existuje také

vlastni aplikace, kterd poslouZi jako zdklad pro dal§i moZnosti optimalizace nasazeni této technologie.
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6 Aplikace Mediasoup

Cilem je porovnat a ové&fit chovani P2P a SFU spojeni, tak abychom mohli rozhodnout o vyuziti obou pfistupd,
zejména P2P a pfipadné pfistoupit k dal$im optimalizaénim zméndm. Samotnému porovnani se vénuje kapitola
¢. @ Zapotiebi bude tedy obou piistupi s jednotnym prostiedim pro testovéani spojeni. Je moZné bud vytvofit
vlastni prostfedi ¢i vyuZit moznosti jiz existujictho feSeni SFU aplikace konferencnich mistnosti a v rdmci ni
implementovat i P2P techniku. K tomuto kroku bude pfistoupeno.

Vzhledem k tomu, Ze aplikace Mediasoup (tzv. demo) ve verzi 3.0.0., kterd bude vyuZita, je poskytovdna na
serveru Github s licenci ISC, jsou jeji zdrojové soubory oteviené a muze byt jeji kod modifikovan pro vlastni
ucely.

Aplikace je pfistupnd na serveru Github pod dctem Versatica. Existuje k ni i dokumentace na webovych
strankdch [59]. Ke své funkci potfebuje samostatné knihovny mediasoup-client pro klientskou ¢ast a
mediasoup-server jakozto serverovou SFU jednotku. Struktura aplikace je taktéZ rozdélena a to do dvou
hlavnich adreséfi. Prvnim je app, jez slouZi klientské Césti a adresaf server,jez spousti aplikaci medidlniho
SFU jednotky a websocketovy server.

Aplikace predstavuje online konferen¢ni mistnost pro pfenos audia a videa. V levém dolnim rohu jsou zob-
razena média daného uzivatele. Tj. video element o velikosti pfiblizné 300x250 pixeld. Vizudlné v jeho horni
Casti jsou zobrazena tlacika pro zakdzani a povoleni vlastnich médii a zménu webkamery. V dolnim rohu tohoto
elementu je jméno daného uZivatele a verze jeho prohliZece s ikonou. Jméno je generovdno ndhodné ze seznamu.
UZivatel disponuje moZnosti upravy svého jména. Zobrazované jméno ale mtze byt také nastaveno z URL adresy.

Vsichni pfipojeni uzivatelé, které klient vidi, jsou centrovani na stfed. Kazdy ma vyhrazenou plochu ma-
ximdlné do 450x380 pixeli. Na mobilnich zafizenich je tato velikost upravovana. V horni Césti se zobrazuji
ikony notifikujici o zakdzaném prenosu média tj. zvuku a videa. V ptipadé chybéjiciho videa je mistno néj zobra-
zen obrazek siluety. V dolni ¢asti pak jméno ucastnika a verze prohliZeCe s jeho ikonou. Dale také kazdy obsahuje
prislusné informace o probihajicim prenosu.

vz vew v

Aplikace nevyuZzivé databdzového ulozisté. K dané konferenci se icastnik pfipoji prostiednictvim linku s de-
finovym identifikatorem mistnosti, které udrzuje béZici serverova instance. Pokud v mistnosti neni Zadny uZivatel,
je zruSena.

Aplikace jako takova je téZ navrZena i pro jiny piipad uZiti a tim je tzv. ’One-to-many”, kdy jeden uZivatel
odesila medidlni obsah a ostatni jej pfijimaji.

Projekt je postaven na knihovné React-Redux a disponuje tak jednotnym ulozi§tém pro stavy aplikace. Kom-
binuje kéd psany Cisté v javascriptu (js) a v tzv. jsx tj. soubory psané v rozsitené syntaxi oproti béZnému ja-
vascriptu (syntax extension to JavaScript). V projektu je ddle vyuZivano konstrukci ES6 napiiklad async/await

funkci, jez umozni pozdrzeni zpracovani daného kédu a pfindsi tak moznost serializace provadéni piikazi.

6.1 Reactové komponenty

Kli¢ovym objektem, ktery zajistuje veskerou logiku a inicializaci procest konference je tifda RoomClient.
Ta je také vyuzivdna k obsluze uddlosti, jejichZ zachytavani realizuji reactové komponenty. Vsechny reactové

komponenty v podobé tfid dédi od tfidy Component z bali¢cku react.
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Stézejni komponentu piedstavuje tiida Room, kterd umistuje viechny ostatni komponenty a HTML &4sti. Do
ni je vsazena komponenta zajistujici notifikace, jeZ se kazdd po urcitou dobu zobrazuje v pravém dolnim rohu
konferen¢ni mistnosti. V horni ¢asti na stfedu je také umistén odkaz, pfiCemZ pokud uZzivatel na néj klikne, je
mu do schranky zkopirovdna URL adresa pro jeho snaZsi sdileni. Déle je vloZena komponenta Peers, kterd
predstavuje klienty jeZ jsou prave nyni pfipojeni.

Komponenta Peers vytvaii jednotlivé Peer komponenty. Ty piedstavuji vSechny pfipojené klienty do
mistnosti. Na obrdzku €. [23| jsou takto reprezentovani dva klienti a to na panelech Klient 2 a 3. Komponenta
Peers je tak eventudlné nejvétsi komponentou co do plochy, pomineme-li mistnost jako takovou. VSichni

pripojeni Uc€astnici jsou centrovani na stfed. Zakladni komponentu jakéhokoli zobrazeni médii tvoii komponenta

PeerView. Ta je nasazena jako zdklad jak pro Peer, tak pro Me tj. pro média lokdlniho ti¢asnika.

6.2 Medialni pienos a RTCPeerConnection

Klientsk4 aplikace Mediasoup implementuje v komunikaci se serverem dvé RTCPeerConnection spojeni. Ta
jsou uchovaviana ve ve vlastnostech _sendTransport a _recvTransport, které jsou soucasti hlavni tfidy
RoomClient. Jedno spojeni slouzi pouze pro prijem medidlnich dat a druhé je pouze odesila.

Vyhodou tohoto pfistupu je udrZeni ¢4ste¢ného prenosu dat v pripadé padu jednoho ze spojeni. Pokud selze
spojeni, jeZ pfijima data, odesilan{ vlastniho média v§em pfitomnym v mistnosti zistane aktivni a naopak. Dale
nové piichozi a odchozi Gcastnici z konference stdle zptsobuji zmény ve vyjedndvani popist relaci nebot ty je

tfeba upravovat, kdyZ je na stran€ serveru nad spojenim voldna metoda addTrack a removeTrack.

6.3 Trida Handler

Objekty _sendTransport a _recvTransport nezapouzdiuji objekt RTCPeerConnect ion piimo, ale ve
tfidé Handler. Ta zajistuje preklenuti implementace WebRTC riznych odlisnosti prohliZzeci. P¥i analyze kédu
bylo zvazovano, zda-li je mozné vyuzit soucasné implementace realizujici medidlni komunikaci mezi serverem
a klientem pripadné s uréitymi dpravami ke komunikaci dvou klienti vzdjemn€. Tim by se usnadnila otidzka
implememntace P2P a bylo by vyuZito kédd ve smyslu tohoto feSeni. BohuZel to ale prakticky moZné nent, nebot
jeden z klientd by musel de facto kopirovat chovani serveru a muselo by byt pfeprecovano veliké mnoZstvi kédu

s nejistym vysledkem.

6.4 Producer a Consumer

2y,

Mediasoup aplikace vytvaii nad kazdou medidlni stopou obdlku vlastni tfidou. VSechny MediaStreamTrack
objekty odesilané na server jsou jednotlivé zapouzdieny ve tfidé Producer. Odtud jsou dile smérovany jednot-

sy

livym klientim konference, které pro né, pfichozi medialni stopy, vytvafi objekty Consumer.

6.5 Inicializace klientské ¢asti

Klientsky kéd je iniciovan funkci run () souboru index. jsx v adresafi app. Tato funkce nejprve zpracuje
parametry v URL adrese. Kromé dalSich klicovy parametr celé konfrence pfedstavuje jeji identifikdtor, ktery

je reprezentovan alfanumerickym textovym fetézcem. Pokud neni definovén, aplikace vytvofi ndhodny, ¢imZ
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nésledné zptsobi vytvofeni nové mistnosti téz na serveru. Identifikator daného klienta je ndhodné vytvaren vzdy.
Volitelnym parametrem muze byt i zobrazované jméno uzivatele.

Po sbéru vSech informaci je vytvofena instance tfidy RoomClient. Ta pfedstavuje stéZejni tiidu klientské
¢asti. Béhem vykreslovani reactovych komponent se jiZ pocitd s vytvorenou instanci této tfidy a je volana jeji
funkce join (), jeZ iniciuje vytvoreni websocketového spojeni se vzddlenym serverem. To zajistuje knihovna
protoo. Jsouregistrovany jednotlivé funkce obsluhujici standardni udalosti spojeni. Dochazi k registraci uddlosti
tohoto spojeni a pfi jeho otevfeni se ndsledné spusti inicializace medidlni komunikace.

Na pocitku inicializace komunikace se serverem je vytvorena instance tfidy Device balicku
mediasoup-client. Mezi serverem a klientem dojde k vyméné parametrl pro ziizeni medidlni komunikace
se serverem. Vymeénény jsou napiiklad ICE parametry, ICE kandidati a parametry pro DTLS Sifrované komuni-

kace a dalsi. Déle jsou vytvoreny prostfednictvim instance tfidy Device objekty pro pfijem a odesilani medidlni

komunikace z kapitoly ¢. [6.2][Medidlni prenos a RTCPeerConnection] Po ziizeni obousmérného spojeni je kli-

ent pfipojen do mistnosti a nasledné jsou pfidani ostatni klienti mistnosti. Ti jsou udrZovéni ve stavu aplikace v
objektu peers viz. ukdzka: store.getState () .peers. Nasledné jsou nactena lokdlni média a ptifazena
odpovidajicimu transportu v proménné _sendTransport, odkud jsou pfeposildna na server a odtud dalS$im

klientim v mistnosti.
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7 Vyuziti Mediasoup aplikace na dlouhé vzdalenosti

Zvazovanou otazkou optimalizace také byla vzddlenost mezi klienty a zplsobena latence. Mezi koncovymi body
samoziejmé nezdleZzi na vzdalenosti jako takové nybrz zejména na technologii pfenosu, mnoZzstvi uzld na trase,
pouZzitych platforméch, zatiZeni sit€¢ apod. Nicmén& obecné streamovéni pfi online konferenci z druhé strany
zemé se patrné na kvalité konference projevi.

Predstavme si konferenci dvou tlastnikd. Oba dva se nachdzeji v Ceské republice (piipadné kdekoli ve
Sttedni Evropé€) — relativné blizko u sebe. Pfenosovy SFU server s obsluznou aplikaci se bude nachazet ve Spo-
jenych statech americkych v Chicagu. Média jednoho tcastnika tak musi putovat pfes cely svét skrze tento server
a poté zase zpét do Evropy. TaktéZ i média druhého klienta.

V tomto piipadé tak dochazi zbyte¢né k dvojndsobné dlouhému cestovani paketd pies internet z divodu
pfitomnosti SFU serveru. Server je $patné umistén resp. dal${ moZnosti by bylo zajistit sif serveri v pfedem
stanovenych lokalitdch, které by obsluhovaly uZivatele v dosahu. Byt tato forma pokryti piedstavuje technicky
piinosné feSeni, je tfeba nejprve zjistit, v jakych mezich se skute¢né pohybuje zpozdéni, je-li tfeba v naSem

ptipadu uZiti pfistoupit k dalSim opatfenim v této oblasti.

. S

Obrazek 21: Uastnici konference piipojovéni z Evropy pies server v Chicagu

Pro otestovdni takové latence byla objedndna a zfizena VPS v Chicagu prostfednictvim firmy VPSSERVER
[S6]. Odtud byla spusténa konference ze zafizeni, které se vyskytovalo v éeskych Budéjovicich. V ptipadé ser-
veru se jednalo se o platformu Debian 9.5 x64, na které byla zprovoznéna prostfednictvim Node balicki aplikace
Mediasoup. Video bylo nastaveno na rozliSeni 1280x720 pixeli. Obrazek ¢. [21] [S7] je Cisté ilustraci k tomuto
pifpadu, nebof koncové body A a B se viditeln& nenachézeji na stejném mist.

Otazkou bylo, jak provést méfeni jako takové. Bylo by jist¢ mozné hledat feSeni tohoto problému v ob-

lasti implemetnace méfici logiky a sbéru dostupnych dat. Nicméné€ nabizi se i dalsi varianta. Pfenaset Ciselné

vyjadfeni Casu v obrazu videa a porovnat tak snimky lokalniho videa a pfijimaného skrze vzdaleny server pro
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stejny okamzik, jak uvadi zdroj [58]]. Rozdil ¢isel na snimcich ndm tak ukaze skutecnou latenci. Toto méfeni
sekvence snimkt ménicich ¢iselnou hodnotu, tak jak se méni Cas &i jind varianta tohoto zpdsobu, nebo vyuZit
externi zdroj ¢asomiry jako naptiklad stopky jako aplikace mobilniho telefonu. Pro porovnédni pak staci udélat

tzv. "print screen”, na kterém jsou hodnoty zaznamendany. V pripadé lokalnich médii je obraz osové prevraceny.

INVITATION LINK

T-Mobile C2 g )

Budik Svétovy as Stopky

Casu 7:

00:18.82

lidoMT
3 o 10.0.3987.149

yigore 263 {roldve Aibug
—

K2
@ Chrome 80.0.3987.149

Obrazek 22: Méfeni zpoZzdéni SFU komunikace

Konference byly uskuteénény v prohlizeci Google Chrome ve dvou zédlozkich — tak bylo dosazeno strea-
movani pies ocedn a zpét pti pouziti jediného zafizeni (a mimo méfeni i jinych). Celé testovani bylo nékolikrat

opakovano s obdobnymi vysledky. Kvalita médif byla subjektivné na vysoké tirovni s hodnotami sedm a osm

— dle hodnot ACR skdly viz. kapitola ¢. IZpusob mereni kvality videal Média se nezasekdvala ani netrpéla

jinymi nedostatky. Pozorovatel mél moznost subjektivné porovndvat lokdlni média a média zasiland. Opticky
bylo zpozdéni lokalnich médii viici pfijimanym pozorovatelné, ale nebylo rusivé. Byly méfeny hodnoty v ramci
stovek miliskend s hodnotami nejcastéji okolo 500 ms. Méfeny rozptyl se pohyboval v mezich od 450 - 650
ms. Vzhledem k tomu, Ze prob¢hlé testovani nepoukdzalo na zdsadni problémy pii streamovani ani v tomto
specidlnim pifipadé a implementace optimalizace zpozdéni by byla velmi nirocnd, prace se bude dale soustfedit
na optimalizaci zejména pomoci P2P techniky jako takové a dal$i moZnosti soucasné implementace WebRTC.
Piiklad pouZiti m&feni se stopkami na mobilnim telefonu ukazuje obrazek &.[22] Zobrazuje méfent, u kterého
se SFU server nachdzi v Hluboké nad Vltavou a pfipojeny klient v Jindfichové Hradci. Pozorované zpozdéni Cini

kolem 120 ms.
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8 Implementace P2P pristupu v ramci aplikace Mediasoup

8.1 Funkéni pozadavky na systém

Systém bude zaloZeny na audiovizudlni komunikaci s SFU a P2P pfistupy a bude rozsifovat jiz existujici aplikaci
Mediasoup, kterd byla vyhodnocena jako vhodny zéklad pro dalsi praci. Koncovi uZivatelé pfipojovani P2P tech-
nikou budou v systému zobrazovani vizudlné stejnym zptisobem jako ti, ktefi jsou pfipojovani SFU piistupem.
Systém bude umozniovat spravovat vlastni klientskd média tj, zakdzat a povolit jejich pfenos v prubéhu relace.
Dale umozni pfepnuti pouzivané kamery dostupné v ramci prohlizeCe. Kazdy ze vzdalenych klientd bude pfi
zakazani prenosu videa ¢i audia zobrazovat informacni ikonu. Ty budou zobrazovany v horni ¢asti zobrazovaného
videa.

Cely projekt je realizovan v anglickém jazyce. TudiZ i texty a notifikani hl4Seni jsou taktéZ v anglickém
jazyce. Takto zustanou i v upravované aplikaci. Na obrazku &. 23| vidime navrhované rozvzeni mistnosti, které
vychazi z pivodniho systému, ale pfedstavuje jednotnou formu zorbazovani pro obé techniky. Média lokdlniho
uzivatele ztstavaji v levé spodni Casti. U kazdého klienta bude zobrazovdno vlastni jméno a ikona a verze
prohliZece. Pfipojovani klienti budou v samostatnych panelech v centrdlni ¢asti. V levém hornim rohu bude

indikace sou¢asného médu. V horni ¢4sti na stfedu bude jako v pavodnim systému moznost zkopirovat souc¢asny

link do schranky. Notifikace se zobrazuji nezménénym zptsobem v pravém dolnim rohu mistnosti.

€ 2Cnl )

Invitation link

P2P

XN XX

’ Uzivatelské jméno - Klient 2 | ‘ Ugivatelské jméno - Klient 3 ‘

Xl Prohlize¢ X Prohlize¢ \
XIXIX

UZivatelské jméno
X

Obrazek 23: Navrh rozloZeni ¢asti v upravovaném systému

8.2 Klientska cast

Klicova je hlavni klientskd tfida RoomClient v adresdii app/lib. Z ni je voldna metoda join (), jez ini-

ciuje jak websocketovou tak v ndvaznosti i medidlni komunikaci. Tato metoda je voldna z reactové komponenty
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vykreslujici mistnost v obligddni metodé componentDidMount (). Jako vychozi méd je nastavovano P2P.
Po pripojeni k serveru je tedy nejprve kontrolovan a pfipadné zménén, dle aktudlni hodnoty médu v instanci
mistnosti na serveru, jeZ je pochopitelné autoritou. Indikace soucasného médu je taktéZ tlac¢itkem, jez v zavislosti
na existenci parametru 'm’ jako moderdtor s hodnotou jedna v URL adrese umoZiuje zménu tohoto médu. Zména
je chdpana jako pozadavek zasilany serveru, jez centralné iniciuje tuto zménu u vsech pfipojenych klientt a to
pomoci zpravy typu ’systemMode’. Spusténi klientské aplikace je mozné z adresdfe app a to piikazem npm

start.

8.2.1 Reprezentace koncovych bodi - tiida P2PPoint

Kazdy jednotlivy koncovy bod P2P komunikace je reprezentovan tiidou P2PPoint. Jeho data se vztahuji k
opacné strané tj. druhému klientovi v paru komunikace. Tato tfida uchovava instanci RTCPeerConnection
objektu. Vycet dalsich uchovavanych polozek je v seznamu viz. niZe. DuleZitou otazkou bylo, jak implementovat
podporu WebRTC, nebof v rdmci prohlizeci a jejich verzi se implementace jednotlivich API metod 1isi. Bylo
pristoupeno k vyuZiti knihovny WebRTC Adapter, jez jej sjednoti a to verzi 7.3. Nainstalovdna byla konzolovym
ptikazem npm install webrtc-adapter. Tfida také disponuje pfistupem ke spole¢nému reduxovému
ulozisti, a proto implementuje statickou metodu init pro prijeti a nastaveni tohoto objektu.

Dédi od tfidy EventEmitter, coZ ji umoZiuje vyvoldvat uddlosti, jejichZ obslouZeni je zajiSténo vyssi
vrstvou tj. stéZejni tiidou RoomClient, kterd objekty P2PPoint vytvafi. Diky tomuto mohou byt napiiklad
odstinény nékteré zavislosti. Napfiklad pokud P2PPoint potfebuje odeslat poZadavek druhému koncovému
bodu, je voldna udélost 'request’ takto: this.emit (' request’, { method, data });.Parametrmethod
urcuje typ zpravy. Mechanizmus odeslani samotné zpravy tak nemusi byt implementovan touto tfidou. Této
uddlosti je vyuZzito pfi odesildni popisu medidlni nabidky a odpovédi, ICE kandidatd (nebo pfi odesilani ddaji z

méfeni).
m Unikdtn{ identifikdtor klienta v podobé textového fetézce koncového bodu (shodného pro obé€ techniky po
celou dobu existence mistnosti)
m Zobrazované jméno je v aplikaci generované nahodné ze slovniku (pfevzato z aplikace Mediasoup)
m Dvé Boolean hodnoty pro indikaci je-li aktudlné odesilano audio a video druhého koncového bodu.
m Informace o typu a verzi prohliZec¢e druhého koncového bodu.
m Cislo inicidtora uruje (dle jeho velikosti) kdo z paru koncovych bodi zahdji iniciaci zfizovéni jako prvni.
B Boolean hodnota indikujici, je-li vzdaleny klient inicidtorem medidlni komunikace ¢i nikoli.
B MediaStreamTrack objekty médii vzdalenych koncovych bodi.

m Pocet pokusd o navazani medidlni komunikace v pfipadé jeho padu

Pfi inicializaci objektu dochdzi k nastaveni proménnych zaslanych prostfednictvim serveru mimo hodnoty

urcujici, jedna-li se o inicidtora medidlni komunikace a média druhé strany, kterd jest€ nemohou byt v tomto

/////
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danou technikou v konferencni mistnosti. Je tfeba implementovat logiku jak z pohledu nového klienta, kterému je
zaslan aktudlni seznam klientd s jejich daty, aby mohly byt u tohoto klienta vytvofeny instance tfidy P2PPoint,
tak zajistit vytvoreni nové instance bodu u kazdého stavajiciho dcastnika v jiz existujici mistnosti.

Konstruktor iniciuje samotny objekt RTCPeerConnect ion. Ten vyZaduje pfipojeni lokdlnich médii, ktera
jsou jiz nactena a dostupnd prostiednictvim proménné z datového ulozisté. S nastavovanou video stopou je kon-

figurovéno rozliSeni odesilaného videa viz. ukdzka niZe. V pripadé¢ testovani je pfednastaven kodek pouZity pii

testovani.
const local = store.getState().localPoint;
const videoTrack = local.videoTrack;

if (videoTrack) {
this.videoSender = this.pc.addTrack (videoTrack);
const scalingFactor = this._calculateScaleResolution();

this._setVideoSenderParams (scalingFactor);

Posledni akce konstruktoru je registrace funkci zachytdvajicich udalosti spojeni. Mezi vyuZité patii jednoznacné
generovéni novych ICE kandidath lokdlnim objektem pro vyjedndni sifového spojeni tj. onicecandidate.
Udalost vyzaduje implementaci zaslan{ téchto dat druhému klientovi. Na konci procesu zfizovani komunikace je
RTICPeerConnection objektem voldna udélost ont rack, které zajistuje obsluhu nové pfijatych médii druhé
strany. Zde jsou média pfifazena k P2PPoint objektu a je iniciovadno piekresleni reactové komponenty s médii.
Posledni registrovanou udalosti je onconnectionstatechange, jeZ poukazuje na aktudlni stav z pohledu

vyjednaného sitového spojen.

INVITATION LINK

I i Klient3
C 3987 © chrom

!
Klient 1
9c

I 3

Obrazek 24: Konferen¢ni mistnost v P2P médu
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8.2.2 Mozné kolize pri zahajeni P2P komunikace

Spojeni RTCPeerConnection objektl jsou vytvafena pii spusténi mistnosti tj. pfi nacitani webové stranky
pfi prichodu nového tcastnika konference a pfi pfepindni z médu SFU do P2P. Jak uvédi kapitola ¢.[2]o WebRTC
technologii, jeden z bodd spojeni vytvaii relaéni nabidku a druhy vytvaii odpovéd v podob& SDP popist nutnych
k zahajeni relace. Pfi praci s parem dvou RTCPeerConnection objektl je tieba provadét jednotlivé ope-
race nastavovani téchto zprav, ICE kandidatti apod. ve spravnych stavech a nesmi dojit ke koliznim situacim.
UvaZme situaci prepinani médu do P2P. V takovém pfipad€ jsou totiZ vSichni v mistnosti pfipojovani prakticky
v totoZny okamzik. Vzhledem k tomu, Ze zpracovani kédu v javascriptu dochazi asynchronné, zahdjeni medialn{
komunikace z pohledu jednoho nové ptipojovaného bodu nemiiZe zacinat automaticky odeslanim ’offer’, protoze
by mohlo dochézet ke koliznim staviim. NedoSlo by k odeslani nabidky a po jejim zpracovani druhou stranou
nasledné vygenerovani odpovédi, ale k zaslanim dvou nabidek, coz by znemoznilo komunikaci. Klicovym aspek-
tem ve dvojici pfipojovanych klient( je urcit iniciatora komunikace. Musime uvazit, Ze kazdy z koncovych bodi
implementuje tutéZ logiku. Pokud se oba pokusi néjakym mechanizmem vymeén zprdv nastavit sebe ¢i druhou
stranu jako inicidtora, dojde ke zmateni, protoZe oba provadi totéz. Musi zde byt uréena autorita, ktera rozhodne.
Tou autoritou miZe byt v nasem piipadé ndhodné generované Cislo ¢i upraveny Cas v milisekundach prvotniho
piipojeni koncového bodu do mistnosti. Spoustény kéd koncového bodu je soucasné spoustén i u ostatnich boda.
Probiha soucasné ve stejném case i na jinych strojich. Kazdy klient odesil4 na server svoji ¢asovou znamku a
ten ji distribuuje opa¢nému konci. Iniciator komunikace je jednoduse ten, kdo z dvojice méa vétsi Cislo. Objekt

P2PPoint disponuje vlastnostmi isInitiator a initiatorNumber, které jsou k tomuto vyuZity.

8.3 STUN server

Yvs s

Aplikace vyZaduje ke svému chodu béZici STUN server. PouZitym feSenim je tzv. Coturn [L0]. Vzhledem k tomu,
Ze vyuzitym serverem je Debian, je mozné aplikaci stahnout jako béZny balicek prostiednictvim piikazu sudo
apt install coturn. Pro testovaci aCely lze také vyuZzit nékterych ze serverd, které provozuje spolecnost
Google. Konfiguraci Ize nalézt v souboru /etc/turnserver.conf. Zde lze provést detailni nastavent, kterd
umoZiiuji spustit pouze STUN, nebof obsahuje i TURN implementaci. Toto nastaveni je provedeno direktivou
stun-only. Nastavenym portem je 5349. STUN server je pak v klientské aplikaci konfigurovan jako vlastnost
objektu, pfeddvaného konstruktoru RTCPeerConnection. Jako parametr pro spusténi aplikace je vyZadovan
ndzev domény, na kterém bude server spusStén. Spusténi aplikace lze reliazovat nasledujicim piikazem. sudo

turnserver —-r <doména>.

8.4 Serverova cast

Serverova &4st zajistuje samotny medidlni pfenos a websocketovou komunikaci mezi klienty resp. mezi klienty a
serverem. Je tvofena javascriptovymi soubory s hlavnim souborem server. js. Oproti pivodni implementaci
jsou pridany dalsi tfidy a nékteré ¢4sti jsou upraveny. Zejména je priddna obsluha P2P komunikace.

Po spusténi hlavniho souboru a jeho funkce run dochdzi k vytvoreni tzv. Worker objektl z bali¢ku

mediasoup, jez reperezentuje SFU jednotku v podobé Node balicku. Na zakladé tdaje z konfigurace je vy-

tvofen pfislusny pocet téchto Worker®. Kazdy zajistuje samotnou medidlni komunikaci a to v kombinaci s

42



Implementace P2P pristupu v rdmci aplikace Mediasoup

klientskym balickem, jeZ zajistuje realizaci tohoto spojeni u koncovych bodd. Déle se spusti webovy server pro
websocketovou komunikaci. Pfi uddlosti connectionrequest se naditd bud existujici instance reprezen-
tujici mistnost z mapy mistnosti, nebo se vytvaii nova. Tof plvodni chovdni, které bude zachovadno. Mistnost
reprezentovala tiida Room, kterd nesla jak své informace, tak zajis{ovala potfebnou logiku. Po uvdZeni bude
vsak tento koncept pozménén nésledovné. Klicovou tfidou bude ConferenceRoom, kterd bude reprezentovat
zejména datovou entitu. Ta bude existovat po dobu pfipojeni alespoii jediného klienta v mistnosti. Jejimi atri-
buty budou identifikdtor, aktudlni mdd a tfidy P2P a SFU, jeZ zajistuji zpracovani websocketové komunikace
pro kazdy jednotlivy pristup. Spole¢nou tfidou, od které tyto dvé tfidy budou dédit je tiida tvorici komunikacni
zaklad CommBase. Ta obsahuje metody spole¢né obéma piistuptim.

Obé tiidy maji vlastni implementaci metody handleProtooConnectiona_handleProtooRequest.
Prvn{ zajis{uje vytvoreni objektu Peer knihovny protoo & zahozeni spojeni v ptipadé jiz existujictho dupli-
citntho. Jsou v ni zejména registrovany udélosti request na prichozi poZadavek a close pii uzavirdni spojeni
s danym klientem. Pfi zpracovani poZadavku je dile voldna druhd zmifiovana metoda, kterd obsahuje vSechny
typy zprdv a jejich zpracovani. Jak tfida P2P tak SFU vznikaji tak, aby logicky rozd€lily ptislusSnou komunikaci.
SFU &ast podle svého predchidce, tj. tifdy Room, zajistuje vytvateni tfid Consumer, obdlek nad medidlnimi
stopami, jeZ mohou byt instancovany na zdkladé zaslanych informaci od klienta (jeZ tato média produkuje jako
Producer tfidy) a zasilany ostatnim koncovym bodiim mistnosti.

Serverovou aplikaci 1ze spustit v adresdfi server pfikazem node server. js. Jejf sou€ésti je i soubor
config. js, jez predstavuje konfiguraci i pro klientskou ¢ast. Mezi klicové parametry patii nastaveni domény

¢i certifikdtu pro Sifrovany pienos.
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9 Porovnani P2P a SFU pristupu

K porovnani obou pfistupt potiebujeme mit k dispozici udaje vypovidajici jednak o uzivatelském dojmu a kvalité
streamovanych médii, tak o parametrech pfenosu. V této kapitole je pfedloZen souhrn poznatkii z testovani a

meéfeni.

9.1 Zpusob méreni kvality videa

V oblasti klasifikace kvality videa a jeho streamovani se setkivame s dvéma zdkladnimi pristupy tj. subjek-
tivni a objektivni zptiisob hodnoceni dle [85]]. Zakladni charakteristikou subjektivnich metod je hodnoceni pro-
vedené Clovékem a to pfimym pozorovanim skutecnych vystupt. Naopak objektivni méfeni udava své hodno-
cen{ na zdkladé charakteristik hodnot technickych parametri uskute¢néného spojeni. StéZejni vyhodou je zde
moznost automatizace téchto testi vzhledem ke komplikovanosti realizace testovani se skuteCnymi uZivateli
nejen z ¢asovych divodd. Nevyhodou mize byt v§ak naro¢nost implementace ¢i v nékterych piipadech vznikla
neptesnost mezi vysledky téchto testd a skute¢nym dojmem pozorovatele.

V kazdé z oblasti existuje fada standardizovanych metod pro hodnoceni kvality videa. Pro realizaci tes-
tovani v této praci byla vybrdna metoda subjektivniho hodnoceni ACR (Absolute Category Rating) dle do-
porucujiciho dokumentu Subjective video quality assessment methods for multimedia applications [86]] organi-
zace ITU zabyvajici se telekomunikacemi. Zakladni Skala klasifikace kvality popisuje vycet hodnot 1-5. Nejlepsi
hodnoceni je ocenéno péti body a predstavuje tak vynikajici pfenos. Naopak nejhor$iho hodnoceni dosahuje to,
které ziska pouze jeden bod.

Zejména pro posouzeni videa s nizkou bitovou rychlosti je Casto nutné pouzit hodnotici stupnici s vice nez
péti stupni. Vhodnou stupnici pro tento tcel je devitistupiiova stupnice, kde je pét verbalné definovanych kategorii

kvality. [86] Tato skdla bude vyuZita pfi testovani konferencniho systému.

m 9 — Excellent

m 3
m 7 - Good
mo
m 5 — Fair
m4
m 3 — Poor
m2
m | —Bad
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9.2 Moznosti méreni medialniho prenosu

9.2.1 Statistiky prenosu RTCPeerConnection objektu

Obecné prenos multimédii je v javascriptu moZny prostfednictvim objektu RTCPeerConnect ion. Ten zajistuje
relaci s dal§im koncovym bodem. Disponuje metodou get Stats (), kterd vraci objekt typu Promise a pfi
uspésném nacteni dat poskytuje informace o prenosu uskutecnéném k okamziku volani této metody od pocatku
existence spojeni. Statistiky jako takové jsou reprezentovany objektem RTCStatsReport, jez lze prochazet
cyklem pomoci metody forEach (). V néasledujici ukdzce kddu je zndzornén postup, jakym lze pristupovat k

jednotlivym zdznamum statistik. Kazdy zdznam je ur€itého typu a definuje tak svij obsah.

/%%
* (@param {RTCPeerConnection} point
*/
async logStats (point)
{
const stats = await point.getStats();
stats.forEach (report => {
console.log(report.type, report);

1)

9.2.2 Nékteré parametry prenosu ze statistik

Jednotlivé objekty predstavujici statistiku urcitého vyctu informaci a kazdy je urcen svym typem. Objekt typu
transport nabizi informace o mnozstvi odeslanych a pfijatych bytd na tomto spojeni k aktudlnimu okamziku
nad v§emi médii (objekty MediaStreamTrack) prifazenymi k tomuto spojeni metodou addTrack (). Hod-
noty jsou k dispozici pod kli¢i bytesSent abytesReceived.

V pfipadé videa hraje dilezitou roli jeho rozliseni, které pfimo ovliviiuje mnoZstvi pfendsSenych dat. WebRTC
technologie implementovand ve webovych prohliZzec¢ich automaticky méni parametry audio a video relace v
prubéhu medidlniho spojeni v zavislosti na moznostech sit€ a koncovych zatizenich. Dochdzi tak napiiklad pravé
k automatickym zménam velikosti rozliSen{ videa, aby plynulost streamovani byla zachovana se sniZzenou kvali-
tou i pfi horsich podminkdach sité. Jeho aktudlni §itku a vySku v pixelech Ize zjistit z objektu typu t rack statistiky
pod kli¢i frameWidth a frameHeight. Objektd t rack statistika obsahuje obvykle vice — lokélni i z druhého
koncového bodu, a proto je nutné je vzdjemné odliSit. Tento objekt proto disponuje klicem remoteSource,
ktery urcuje jedna-li se o medidln{ stopu lokalniho zafizeni, ktera je pfifazena k danému spojeni ¢i je dana stopa
prendsena z druhého koncového bodu.

Aktudlni rozliSeni vSak lze také ziskat pfimo z pfijimaného MediaStreamTrack objektu druhého bodu,

jak ukazuje nasledujici ukazka.

// track {MediaStreamTrack} obsahujici video
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const settings = track.getSettings();
// settings.width - Sirka prendseného videa

// settings.height - vy3ka prenddeného videa

9.2.3 Konfigurace kodeku pomoci RTCRtpTransceiver

Chceme-li relevantné porovnat komunikaci P2P a SFU propojeni, nechdme aplikaci nastavit v obou pfipadech
stejné kodeky jak pro audio tak i video. Objekt RTCRtpSender umoziuje nastaveni zpisobu odesilani dat
konkrétniho MediaStreamTrack objektu. Podobné RTCRtpReceiver pfedstavuje obalku nad pfichozimi
audio ¢i video stopami druhého koncového bodu. Jak uvadi dokumentace API tohoto objektu na MDN serveru
[[89], oba tvoii spole¢nou dvojici daného typu média, jeZ je zapouzdiena objektem RTCRtpTransceiver. Po-
moci tohoto objektu Ize nastavit kodeky, které miiZze medidlni relace vyuZit — nutné ale jesté pred jejim vznikem.
Po vyjednani SDP popist jiz kodeky nelze ménit pouhym prenastavenim tohoto objektu, ale je tfeba opétovné

nastavit danou relaci a vyménit nové SPD popisy.

// point {RTCPeerConnection}
const transceivers = point.getTransceivers();
for (const index in transceivers) {
const tr = transceivers[index];
if (tr.sender.track.kind === "video") {
tr.setCodecPreferences (videoCodecs) ;
}
if (tr.sender.track.kind === "audio") {

tr.setCodecPreferences (audioCodecs) ;

Otazkou je, jakym zpisobem zjistime podporované kodeky, by ve vé&t§iné moZznych pfipadi budou podpo-
rovany kodeky VP8 ¢i h.264 pro video a kodek Opus pro audio a praveé tyto jsou také nastavovany Casti aplikace
Mediasoup, ktera zfizuje SFU komunikaci, a proto budou konkrétné tyto (VP8 a Opus) nastaveny tézZ pii tes-
tovani P2P spojeni. RTCRtpSender disponuje statickou metodou setCapabilities (), jejiZ ndvratovou

hodnotou je objekt zahrnujici i vy¢et podporovanych kodeka.

// audio {Object[]} - pole objektl jednotlivych kodekl

const audio = RTCRtpSender.getCapabilities ("audio") .codecs;

9.2.4 Konfigurace RTCRtpSender objektu pro méreni

Chceme-li porovnat komunikaci P2P a SFU propojeni, je nutné, abychom v obou pfipadech méli stejné konfi-
gurovany zpusob odesilani medidlnich stop. Zde je podstatné zminit, Ze zde nehovofime o zméné vyjednanych
popist relace SDP, jez urcuji napiiklad kodeky jako takové. RTCRtpSender je vracen jako ndvratova hodnota

metody pridani medidlni stopy k objektu RTCPeerConnection alze s nim dale pracovat.
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// point {RTCPeerConnection}

const videoSender = point.addTrack (videoTrack);

//

// Ziskdni pole vsSech RTCRtpSender objektd

const senders = point.getSenders/();

Volani metody getParameters () pfisluSného RTCRtpSender vraci objekt s klicem encoding (také ob-
jekt). Ten obsahuje parametry aplikované pro odesilani dané medidlni stopy. Ty 1ze upravit a ndsledné prekonfigurovat
kdykoli v pribéhu relace. Zmény parametrti jsou mozné v ramci mezi vyjednanych SDP zpravami. Pfed zménou
parametri je nutné jejich naéteni pravé metodou getParameters (), i kdybychom jiz méli tento objekt
pfipraveny v jiné proménné, coZ vytvafi z nastavovani parametrl urcitou transakci. Nicméné je tfeba reflekto-
vat, zda-li dand verze prohliZe&e toto API podporuje, nebof se nejednd o prvotni zpisob implementace WebRTC
v prohliZec¢ich.

V rdmci naSeho spojeni nastavime profil kédovani odesilanych dat tj. tzv. maximaln{ bitrate maxBitrate
neboli horni hranici pro mnozstvi odesilanych bitti média za vtefinu. Tento parametr 1ze nastavit jak pro audio
tak pro video RTCRtpSender. DalS§im podstatnym parametrem je scaleResolutionDownBy, jeZ uruje
pomér v jakém ma byt sniZeno rozliSeni a tim padem datova velikost odesilaného videa. Hodnota 1 pfedstavuje
pomér puvodni tj. nesniZzené rozliseni.

Pfi vyvoji a opakovaném testovéni se vSak ukdzalo, Ze byt je hodnota maxBit rate aplikovana, neodpovidd
zcela zadané hodnoté, ale redlnd implementace funguje spiSe orientané€, Casto totiZ zadanou hodnotu redlna
méfeni prekracuji dle mnozstvi odeslanych bytl bytesSent podle statistiky spojeni. Soucasné se ale jedno-

znacné prokazalo, Ze zména konfigurace byla okamzité aplikovana a zmény se viditelné projevily.

/%%
*+ Prenastaveni parametru
* @param {RTCRtpSender} sender
* (@param {RTCPeerConnection} point
* @param {Number} i - index
x/
async setVideoSenderParams (sender, point, i = 0)
{
const params = sender.getParameters();
params.encodings[i] .maxBitrate = 1500000;
params.encodings[i] .scaleResolutionDownBy = 1;

await this.sender.setParameters (params) ;

s vz v

Cilem uprav téchto parametrii mtiZe byt mimo testovani fizené korigovat zatéZ koncovych bodl — nepretizit

odesilatele ani stranu pfijimajici. Z této a predeslé kapitoly také vyplyva, ze objekt MediaStreamTrack s
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audiem ¢i videem lze nastavit danému RTCPeerConnection opakované a s jinymi parametry pro odesilani,
protoZe ty uruje pravé RTCRtpSender nikoli medidlni stopa jako takova nebo SDP popis. Tohoto poznatku
bude ddle vyuZito. V aplikaci Mediasoup jsou definovany pro SFU komunikaci 3 profily, jeZ slouZzi pro nastaveni

RTCRtpSender objektll. Pro porovnani piistupti P2P a SFU musime nastavit v dob& méfeni totozny profil.

// Konfigurac¢ni profily vyuzivané SFU casti

const VIDEO_SIMULCAST_ENCODINGS =

[
{ maxBitrate: 180000, scaleResolutionDownBy: 4 1},
{ maxBitrate: 360000, scaleResolutionDownBy: 2 1},
{ maxBitrate: 1500000, scaleResolutionDownBy: 1 }

1i

// Parametry nastavované pro méreni statistik
const STATS_ENCODINGS =
{
maxBitrate: 1500000,
scaleResolutionDownBy: 1

}i

9.3 Implementace méreni statistik

Cilem je implementovat mechanizmus, ktery na povel jednoho z klientt spusti v rdmci vSech klientd konferencni
mistnosti méfeni statistiky ve stejny Cas, sesbird naméfend data a zaSle je inicidtorovi méfeni. Zde je tedy tfeba
rozdélit realizaci méfeni v rdmci jednoho klienta a obsluzny synchroniza¢ni mechanizmus.

Implementace samotného méfeni predstavuje proces, na jehoz pocatku nacteme statistiku
RTCPeerConnection objektu. UloZime nékterd jeji data a spustime Casovac s intervalem méfeni. Po uplynuti
zadané doby je provedeno sekundarni méfeni a uloZeni hodnot. Findlni sumarizace tdaji se rizni podle zvolené
techniky, protoze jak P2P tak SFU jsou v aplikaci implementovany vlastnim, odliSnym zptsobem.

Metoda pro méfent statistik P2P se bude jmenovat recordP2PStats a v piipadé SFU to bude
recordSFUStats. Obé metody budou mit 2 parametry, které budou stejné pro obé: statsInterval, jenZ
je cislem vyjadfujicim pocet milisekund méfeni — vychozim nastavenim bude jedna minuta. Parametr a1l bude
typu Boolean a bude urcovat, jedna-li se o méfeni lokalni ¢i méfeni iniciované jinym klientem a jedna se tak o
kompletnf{ testovani vSech ucastnika.

Spusténi méfeni jedné z vyse uvedenych metod bude pfedstavovat proces, ve kterém budou nejprve nastaveny
parametry RTCRtpSender objekti pro totozné podminky méfeni (mozny vybér kodeku je nastaven pred inici-
alizaci spojeni a vyjednén procesem Offer/Answer SDP popist). Koneény vypocet odeslanych a piijatych byt je
ziskédn odectenim hodnot statistiky méfené pozdeji od té predchozi, protoze statistika RTCPeerConnection
obsahuje vzdy data platna k okamziku méfeni od pocatku relace.

Zakladem pro méfeni obou technik bude vytvorfeni objektu result pro sbér vysledki.
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// objekt pro vysledky méreni
const result = {
total: {
bytesSent: O,

bytesReceived: 0

}i

9.3.1 Implementace P2P méreni v klientské aplikaci

Ve tfidé RoomClient je definovand metoda recordP2PStats, kterd realizuje méfeni. Z globalniho redu-
xového uloZisté st ore jsou nacteny objekty reprezentujici vzdédlené ucastniky konference. Proménnd points,
ktera je objektem, obsahuje instance tfidy P2PPoint uloZenych pod jedine¢nymi identifikdtory dc¢astnika.
Metoda recordStats tfidy P2PPoint z nésledujici ukazky jednotlivé spousti privatni metodu pro ziskan{
statistik kazdého z RTCPeerConnection objektl. Prvnim parametrem této metody je jiZ zmifiovany objekt
result pro vysledky. Ziskané informace o kazdém spojeni budou uchovany v objektu, jenZ bude do result
uloZen klicem, kterym je identifikator vzdaleného klienta. result v sekci total také provadi inkrementaci
vysledku. Tato sekce obsahuje v pripadé P2P navic jesté proménnou points, kterd je taktéZ postupné inkre-
mentovdna a urcuje, kolik spojeni jizZ méfeni provedlo. V pfipadé€, Ze byly provedeny jiZ vSechny a pfeddvany
parametr a1l je hodnoty t rue, dojde po ukonéeni méfeni k odeslan{ dat na server. Parametr statsInterval

urcuje dobu mezi pocatecnim a koncovym méfenim v milisekundach.

const points = store.getState () .remotePoints;
for (const id in points) {

points[id] .recordStats (result, statsInterval, complete);

V nasledujici ikazce kédu mizeme vidét stéZejni ¢ast implementace méfent, kterou realizuje funkce
setTimeout s asynchronni callback funkci metody recordStats. Mimo pfijatych a odeslanych byti jsou

uchovdvany i dalsi parametry jako rozliSeni pfendSeného videa.

// pocdtek m&feni - nalteni statistik
const start = await this._recordStats();
setTimeout (async () => {

// druhé méfreni

const end = await this._recordStats();

// vypocet odeslanych a prijatych dat v MB
const sent =

(end.bytesSent - start.bytesSent) / 1000000;
const received =

(end.bytesReceived - start.bytesReceived) / 1000000;
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/+ .. uloZeni do result objektu a odesldni na servrer .. =/

}, statsInterval);

Data méfen{ jsou nacitdna metodou _recordStats tfidy P2PPoint. Tato metoda jiZ pifimo nacita statis-
tiky z RTCPeerConnection objektu a cyklem prochézi jednotlivé datové objekty a fidici strukturou switch
na zakladé typu objektu zpracovava pozadované objekty. To jsou objekty tykajici se pfenosu a médii tedy
transport a track. V ukdzce niZze vidime uloZeni jednoho z objektu statistiky do vystupniho objektu data

jakoZto ndvratové hodnoty metody.

if (report.kind === ’'video’ && report.remoteSource) {

data.video = report;

9.3.2 Implementace SFU méreni v klientské aplikaci

Ve tiidé RoomClient je definovand metoda recordSFUStat s, ktera realizuje méfeni. Jak je zfejmé z kapi-

toly ¢.[6][Aplikace Mediasoup] aplikace Mediasoup vyuziva k odesilani médii na server objekt uloZeny pod vlast-
nosti _sendTransport této tfidy, jeZ zapouzdiuje RTCPeerConnection objekt. Z néj je mozné ziskat sta-
tistiky dvéma zplsoby. Bud pifmo ze zapouzdieného objektu spojeni, nebo pomoci jeho implementované metody
getStats (),]jeznaspojeni odkazuje. V pripadé pfichozich médii je obdobné vyuZito objektu _-recvTransport.
Dile je tfeba ziskat seznam vSech RTCRtpSender objektl, jez obsahuji video stopy. Kazdému jednotlivé

jsou nastaveny parametry pfenosu, jak je popsano.

for (const index in videoSenders) {

await this._setStatsSendersParams (videoSenders[index]);

Nasleduje samotné nactent statistik ze zminénych objektt. Vysledky jsou uloZzeny do proménnych. Néasledné
je spustén casovac, po jehoZ uplynuti dojde k vypoctu skutecné odesilanych a pfijimanych dat obdobné jako je

tomu v piipadé P2P varianty.

9.3.3 Implementace mechanizmu méreni vSech klientu

Pti ladéni programu je v globdlni proménné CLIENT uchovéna instance tfidy RoomCLient, ktera tvoii stéZejni
cast klientské aplikace. Volanim CLIENT.recordCompleteStats () spusti a provede méfeni statistik u
vSech pfipojenych klienti ve stejném okamziku.

Prohlize¢ inicidtora méfeni odesild na server websocketovy pozadavek “fireStats”. Trida zpracovavajici ko-
munika¢n{ poZzadavky na serveru dle typu komunikace tj. bud objekt P2P nebo SFU v rdmci tifdy
ConferenceRoom disponuje instanéni proménnou _peerStatsCollector, kterd je urCena pro uchovani
identifikdtoru websocketového spojeni koncového bodu (sbératele statistik), ktery byl inicidtorem volani metody
recordCompleteStats () ana zdvér procesu obdrzi naméfend data vSech ucastnikd konference, jenZ jsou

jako objekt ukldddna do globdlni proménné prohliZzete completeResult a v podobé textového fetézce do
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completeResultStr pficemZ uloZeni je hldSeno zpravou v konzoli prohliZece. V pripadé, Ze méfeni ne-
probihd, hodnota je nastavena jako NULL. V daném okamziku muze probihat v rimci dané konference pouze
jediné méteni.

Cely proces websocketové komunikace je nédsledujici. Zprava typu “fireStats”’o poc¢dtku méfeni je od inicidtora
zasldna na server a ten odesila dané mistnosti broadcast stejného typu. Kazdy z klientti provede méfeni a zasle
data serveru: typ “statsData”. Ten po sbéru dat vSech tcastnikt findlni podobu odesil4 inicidtoru méfeni: typ “re-
sultStats”. Server tedy sleduje pocet piijatych statistik od jednotlivych klientd. Klientskda metoda zpracovéavajici

prijatd data

_resultStatsVars (result)
{
window.completeResult = result;

logger.debug ("RESULT COMPLETE: ", result);

9.4 Meéreni konkrétnich relaci dle ACR a WebRTC statistik

Pro kazdé méfeni byla stanovena doba jedné minuty. To je Cas, po ktery bude probihat jak hodnoceni strea-
movanych médif uZivateli dle $kdly hodnot ACR (Absolute Categry Rating viz. kapitola &.
[kvality videa)), tak piipadné sbér dat javascriptovych statistik. Test bude vzdy proveden pro kazdou techniku
zv1ast. Utastnik hodnoti bodovym ohodnocenim celkového dojmu — tj. zejména plynulost, chybovost, rozpad
obrazu, zpomalovani ¢i promény rozliSeni zptisobené automatickou adaptaci WebRTC na zmény podminek sité
a zafizeni atp.

Hodnota jedna znaci nejhors$i mozny pfenos a hodnota devét znaci nejlepSi mozny pfenos. Cislo's vykfi¢nikem
znamena, ze po jistou dobu méfeni pfenos probihal v dané kvalité, ale v pribéhu doslo k jeho nenaddlému
preruseni. Cislem nula jsou zna¢ena ta spojeni, jeZ se viibec nepodafilo navazat. Kazdy pfipojeny klient hodnoti
kazdého. UZivatel samoziejmé nehodnoti sdm sebe, a proto budou tato pole ozna¢ena pismenem x. Radky tabulky
predstavuji to, jak dany klient na fadku hodnoti ostatni klienty a sloupce vyjadfuji to, co dany klient odes{l4 resp.,

jak ostatni hodnoti tohoto klienta.

9.4.1 Porovnani datové zatéZe dvou a tii klienta

V prvnim méfeni otestujeme datovou naro¢nost obou technik a to nejprve se dvéma pfipojenymi klienty a posléze
se tfemi. Porovnani ukaze, kolik dat je mezi nimi vzdjemné odesildno a prijimano. Pro oba testové pripady
konference probihd na jediném zafizeni lokdlné v rdmci zaloZek téhoZ prohliZede, coZ zajistuje snizeni vlivi

v 2

internetové sité oproti bézné konferenci.
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p2p Klient 1 Klient 2
UZivatelské hodnoceni 9 9
RozliSenf pfichoziho videa | 1280x720 | 1280x720
Celkem odeslano (MB) 11,994333 | 11,940721
Celkem prijato (MB) 11,941898 | 11,996543
SFU

UZivatelské hodnoceni 9 9
RozliSeni prichoziho videa | 1280x720 | 1280x720
Celkem odeslano (MB) 10,660724 | 10,20418
Celkem pfijato (MB) 10,133684 | 10,588562

Tabulka 1: Konference 2 vicastnikit v Chrome 78.0 (Windows 10) na zarizeni Dell Inspiron 15 5000

pP2pP Klient 1 Klient 2 Klient 3
UZivatelské hodnoceni 8 8 8
Rozliseni prichoziho videa | 1280x720 | 1280x720 | 1280x720
Celkem odesldno (MB) 23,812571 | 24,008729 | 23,99411
Celkem pfijato (MB) 24,043099 | 23,936283 | 23,824291
SFU

UZivatelské hodnoceni 8 8 8
RozliSeni pfichoziho videa | 1280x720 | 1280x720 | 1280x720
Celkem odeslano (MB) 7,270817 | 7,866668 | 8,385286
Celkem prijato (MB) 16,125295 | 15,53522 | 15,042336

Tabulka 2: Konference 3 icastnikit v Chrome 78.0 (Windows 10) na zarizeni Dell Inspiron 15 5000

Prenos klientd byl bezproblémovy a nevykazoval znamky chyb, rozliSeni zustalo po celou dobu méfent stejné.
Jedinnym negativnim vlivem bylo obc¢asné mirné a kratké zadrhnuti obrazu. Hodnocena kvalita médii dosahovala

maximdlnich stupititi. Druhé méfeni v tabulce €. [2| ukdzalo na markantni datovou zatéZ pfi nasazeni P2P oproti

SFU technice.

9.4.2 Konference étyf klientii pies internetovou sif

Cilem méfeni je ovéfit chovani P2P a SFU spojeni. Vzhledem k tomu, Ze vysledky méfeni jsou zcela zavislé
na aktudlndch podminkdch sité a okamZitém vytiZeni koncovych zatizeni, bude cely test ihned po jeho skonceni
opakovan, abychom méli srovnani. Méfeni poukdZe zejména na Cetnost ziizeni komunikace obéma pfistupy v
dané sestavé, overi, zda-li dosahujf uspokojivé kvality a plynulého chodu a v neposledni fadé poukdZe na datovou

ndro¢nost spojeni pfi urCité kvalité.
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p2p Klient 1 | Klient2 | Klient 3 | Klient 4
Klient 1 X 0 0 4
Klient 2 0 X 0 5
Klient 3 0 0 X 4
Klient 4 3 4 2 X
SFU

Klient 1 X 8 7 6
Klient 2 8 X 7 5
Klient 3 7 9 X 6
Klient 4 7 4 7 X

Tabulka 3: Konference 4 icastnikii

p2p Klient 1 | Klient2 | Klient 3 | Klient 4
Klient 1 X 0 8 6
Klient 2 0 X 0 0
Klient 3 8 0 X 6
Klient 4 8 0 7 X
SFU

Klient 1 X 8 8 5
Klient 2 8 X 8 6
Klient 3 7 8 X 6
Klient 4 8 8 7 X

Tabulka 4: Konference 4 vicastnikii — opakovdni méreni

Bylo realizovano méfeni ¢tyf klientd, jeZ se propojovali pfes internetovou sit. V tomto méfeni probihalo
jak uZivatelské hodnoceni se Skalou hodnoceni ACR, tak méfeni na zdkladé implementovaného mechanizmu.
Hodnotitelé byli pfed zahdjenim testu seznameni se zptisobem hodnoceni. Zicastnénymi byli klienti nachazejici
se v Ceské republice konkrétn& z JihoGeského a Stfedoteského kraje. Klienty jedna aZ &tyfi tvofila v tomto
poradi prenosna zafizeni: Dell Inspiron 15 5000 Series, Lenovo V130-15IKB, HP 15-ba062nc a Lenovo B50-80.
Kazdy z klientti byl pfipojen prostfednictvim prohlize¢e Google Chrome ve verzi 80.0 na platformé Windows 10.
Spolecné nastavovanym kodekem byl VP8.Video bylo konfigurovano na rozliseni 640x480 pixeld.

Z tabulky ¢&.[5]1ze jednoznacné potvrdit jiz zndmy zavér, Ze piimé spojeni nelze povaZovat za spolehlivou me-
todu. Z tabulek €. aE] je zjevné, Ze byt P2P spojeni se nepodafi navazat vzdy, k navazani komunikace s opanym
koncovym bodem miiZe dojit i pozdgji resp. pfi opakovaném méfeni ke ziizeni dochézi. Timto piikladem je pravé
spojeni klientt jedna a t¥i v P2P médu z téchto tabulek. Zejména pak spojeni klienta dva bylo Zadné ¢i slabé oproti

ostatnim v obou pfipadech v P2P. Je také tfeba fici, Ze vétSina spojenti, jeZ se nepodarilo navazat v prvnim pripadg,

53



Porovndni P2P a SFU p¥istupu

se nepodafrilo navazat ani ve druhém piipadeé.

Pri testovani P2P techniky v bé€Zné lokdlni siti v pribéhu vyvoje k témto vypadkim prakticky nedochazelo.
Dale P2P v piipadech existence spojeni se pfi opakovaném meéfeni projevilo celkové jako plynulejsi a bez
vypadkd. Podobné tomu bylo i s SFU piistupem, ktery ve druhém piipadé byl klienty hodnocen také pozitivnéji.
SFU pristup poukazal v porovnani s P2P na datovou tsporu pifenosu pii odesilani médii.

Primérné uzivatelské hodnoceni v tabulce €. [5] je primérnd hodnota ze vSech hodnoceni celkového dojmu
zasilanych médii klienta, jeZ posuzovali ostatni tj. hodnoty sloupci. Do této hodnoty nejsou zapoc&itavany nepo-

vedené pokusy o spojeni. Cislo za lomitkem vyjadiuje celkovy pocet spojeni s ostatnimi klienty t&chto médii.

p2pP Klient 1 Klient 2 Klient 3 Klient 4
1. prim. hodnoceni / pocet klient 3/1 4/1 2/1 43/3
2. pram. hodnoceni / pocet klienti 8/2 0/0 75712 6/2

1. celkem odeslano (MB) 12,024877 | 11,892023 | 9,883686 | 7,310765
2. celkem odesldno (MB) 18,355107 0 15,369232 | 12,749101
1. celkem prijato (MB) 2,423078 | 2,296516 2,50178 33,87703
2. celkem piijato (MB) 15,671887 0 16,009095 | 15,018335
SFU

1. prim .uzivatelské hodnoceni 73/3 7/3 713 56/3
2. pram .uzivatelské hodnoceni 7,6/3 8/3 76/3 56/3
1. celkem odesldno (MB) 11,094809 | 11,132961 | 11,510775 | 8,587178
2. celkem odeslano (MB) 11,759361 | 11,465178 | 11,408854 | 4,62554
1. celkem piijato (MB) 30,574059 | 30,522587 | 30,249064 | 34,085401
2. celkem prijato (MB) 26,610736 | 26,923855 | 27,077395 | 34,967644

Tabulka 5: Konference 4 klientii — hodnocent a informace o prenosech

9.4.3 Dalsi testovani étverice klienta

Dvojici testd provedenych pies internetovou sit odpovidaji tabulky &. a (v ptilohéch). Jednalo se
o totoZnou konfiguraci, jako v pfipadé pfedeslém. Tato mé&feni poukazuji na n&kolik faktd. Z tabulek [12]a[13]je
patrné, Ze v rozmezi dané doby nemusi byt P2P spojeni mezi koncovymi body prakticky mozné, nicméné v jiném
okamZiku jej Ize zfidit. Soucasné ale vidime, Ze v nékterych piipadech je P2P komunikace hodnocena i jako zcela
dokonald. V tabulce ¢.[11|vidime, Ze n&kterd spojeni byt dosahuji dobré kvality, jsou v pribéhu z nenadéni zcela

preruSena.

9.4.4 Testovani zatéze Sesti klienty

Nasledoval test postupného pripojovani klientt do konference, jeZ reprezentuji tabulky ¢. (v prilohéach)
spolecné s tabulkou ¢&.[6] Zde jsou pfi totozné konfiguraci testovéni jako v minulych pfipadech vyuZita zafizeni
Dell Inspiron 15 5000 Series, Lenovo V130-15IKB, HP 15-ba062nc, Lenovo B50-80 a ddle Lenovo V110-
15—AP a HP Pavilion 15 rt3290.
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S kazdym prichodem bylo provedeno hodnoceni. Nejprve byla provedena vSechna hodnoceni v P2P médu
a posléze obdobné v SFU médu. Lze pozorovat, Ze mimo dvou konkrétnich spojeni byla v konferenci ziizena
vSechna vzdjemnd spojeni mezi Sesti pfipojenymi klienty. V piredchozim piipadé, kdy se propojovalo pouze pét
klientd, byla situace s navdzanim spojeni hor$i. Spojeni mezi Gplné prvnimi klienty, tj. klienty jedna a dva, byla
obéma hodnocena jako témér excelentni tj. Cislem osm. Kdyz byli v konferenci i vSichni ostatni, bylo toto jejich
spojeni hodnoceno v P2P stéle pozitivné Cislem sedm jako dobré. V tabulce &. [7] jsou vypocitany prdmérné
hodnoty hodnoceni klientd ze vSech tabulek pro hodnoceni postupného pfipojovani klientd.

Vzhledem k tomu, Ze kvalita pfi pouziti P2P techniky pfi spoleéném streamovani mezi klienty v méfeni,
jez zaznamenéva tabulka ¢. [6] bylo celkové slabsi a neumoziiovalo plynulou konferenci, bylo déle provedeno
testovani mezi klienty, jeZ by ovéfilo P2P techniku a kvalitu spojeni jednotlivé mezi danym tcastnikem a klientem
jedna pro porovnéni nové naméfenych vysledki s témi, které zaznamendva tabulka &. [6] pro P2P prvniho sloupce
a fadku tj., jak se hodnoti klienti navzdjem pravé s klientem jedna. Toto méfeni zaznamendv4 tabulka ¢.[8] Kazdd
butika hodnoceni v této tabulce obsahuje priiméry hodnoceni obou t¢astniki. Neboti oba ti¢astnici hodnotili vzdy

stejnou hodnotou, neziskdvame hodnoty s desetinnymi Cisly.

p2p Klient 1 | Klient 2 | Klient3 | Klient4 | Klient5 | Klient 6
Klient 1 X 7 7 0 6 7
Klient 2 7 X 4 4 6 5
Klient 3 4 6 X 3 0 1
Klient 4 0 7 4 X 5 5
Klient 5 6 4 0 6 X 3
Klient 6 7 5 1 5 4 X
SFU

Klient 1 X 7 7 8 8 7
Klient 2 8 X 6 8 8 7
Klient 3 7 5 X 6 8 6
Klient 4 6 8 4 X 8 8
Klient 5 6 7 4 8 X 7
Klient 6 7 7 6 7 7 X

Tabulka 6: Hodnoceni 6 klientii v rdmci konference

Technika | 2 klienti | 3 klienti | 4 klienti | 5 klientd | 6 klientd

p2p 8 6,7 5 5,7 5
SFU 8 7,6 6,9 7 6.9

Tabulka 7: Priimérnd hodnoceni z tabulky & [6]a tabulek
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P2P Klient 1
Klient 1 X
Klient 2 9
Klient 3 8
Klient 4 0
Klient 5 8
Klient 6 8

Tabulka 8: Ndsledné konference pouze ve 2 — jednotlivi klienti odpovidaji tabulce ¢. [6]

56



Kombinované reZimy prenosu a automatizace jejich prepindni

10 Kombinované rezimy prenosu a automatizace jejich prepinani

Zasadni zménou v piistupu k P2P je jiz implementovany prechod z Cisté P2P spojeni na zapojeni SFU serveru
ne jako pouze ndhradni fesenf tj. pfenosového serveru nékterych médii, ale jako smérova¢ v§ech médii. Doposud
jsme ale k obéma piistupiim pfistupovali oddélené. Oba rezimy ptenosu, jak P2P tak i SFU, jsou funkéni. Z
predchazejici kapitoly jasn¢ vyplyva, Ze vyuziti SFU pristupu predstavuje stabilitu a kvalitu. P2P pfistup takto
pozitivné hodnotit nelze, nicméné v komunikaci pouze dvou ucastnikd vykazuje taktéZ vysokou kvalitu a Seti{
serverové zdroje. ReSenim vyuZiti piistupti miZe byt jejich kombinace.

Do konferen¢ni mistnosti se ucastnici pfipojuji postupné a v urcitém okamziku jsou pfipojeni pravé dva a v
mnohych pripadech je tento pocet finalni. Podle statistiky [81]], kterou si délala organizace Callstats, vénujici se
technologii WebRTC, je az kolem 50 % uskute¢nénych hovord na jejich online platformé pouze dvou Elennych,
coZ je nezanedbatelnd hodnota.

Z téchto hledisek se jako optimdlni feSeni nabizi kombinace obou rezimu, které se budou automaticky pfepinat
na pozadi béZici online aplikace. Pro tuto variantu je tfeba navrhnout a implementovat piepinaci mechanizmus.

Cilem je, aby klienti byli zménou médu jen minimdlné vyruSeni, coZ znamend, aby si v idedlnim pfipadé
zmény prepnuti médu medidlni komunikace viibec nevsimli, a aby byla zcela plynuld a nezjevna. V redlné imple-
mentaci se k tomuto idedlu snaZime maximalné pfiblizit. Timto také odpada jedna z variant prepinani médu tj. ve
vyhodnoceném okamZiku pro pfepinani prvni komunikaci volanim piislusné metody jednoduse ukoncit a v témZe
okamZiku komunikaci druhym pfistupem spustit. Tim by pravé doslo aZ na nékolika sekundovy audio-vizudlni
vypadek.

Pfepinaci mechanizmus musi také reflektovat situaci, pfi niz dojde k selhani pfi zfizovani P2P spojeni, aby
mohlo dojit k pfepnuti médu nezdvisle na implementovanych pravidlech pro automatickou zménu. V piipadé
nemoznosti pfimého spojeni je mozZné pokus opakovat a pokud ani opakované spojeni neni mozné, komunikace
touto technikou musi byt realizovdno pomoci SFU. V neposledni fadé je vhodné disponovat také moznosti Cisté
manudlniho nastaveni modu pro potieby ladéni a testovani ¢i mozné budouci tipravy apod.

Jednim z kli€ovych parametri je poCet dcastnikt koference jakoZto hranici pfepnuti médu. S ohledem mobiln{
zafizeni, datovou zatéZ a predchozim vysledktim budou hranici pravé dva Gcastnici v pfimé P2P komunikaci.

Zde je také tieba vyjasnit otdzku, jak bude prepnuti médu realizovdno vizudlné. Nabizi se dvé varianty.
Provést prepnuti médu kazdého jednotlivého klienta individudlné: pfi béhu soucasné komunikace, feknéme v
P2P, se zfizuje komunikace druhého typu, SFU. A pravé pii jeho navazani prepnout zdroj zobrazovaného vysilani
konkrétniho klienta a ptivodni komunikaci ukoncit. Tim by ale mohlo dojit k rusivému a nejednotnému pro-
blikavani jednotlivych klientskych video paneld, protoZe by zmény byly nesynchronizované. Druhou a zvolenou
variantou bude provést pfepnuti médii vSech klient v mistnosti v jedinny okamzik. V praxi by tak doslo obdobné
jako v pfedchézejici varianté ke zfizovani druhé komunikace paralelné ke stdvajici a to skryté. Po pfepnuti vSech
klientskych panell se pivodni komunikace samoziejmé zrusi. UZivatel by tak vnimal tuto zménu jako rychlé

799 s
1

“probliknuti”’panelti vSech tcastnikd. Na kratky ¢as dojde k vys$simu zatizeni neZ béZné plsobi samotna konfe-
rence a v ramci nékolika sekundového spojeni dojde nevyhnutelné k duplicité medidlnich pfenosi. Zajistit zcela
nepozorovatelné piepnuti, byt se medidlni data nacitaji na druhé strané z téhoz zdrojového zafizeni (webkamery

a mikrofonu), se jevi jako nesnadné, nebot je potieba modifikovat HTML a kazdy piendSeny stream je z podstaty
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samostatny. Jeden je navic pfenasen pres vzdaleny server, kdezto druhd komunikace je zfizovana piimo.

K uréeni okamziku piepnuti médu miZe dojit bud ve chvili nacteni vSech spojeni, nebo po uplynuti stan-
dardni doby pro zifzeni komunikace ur¢itého po&tu klientd. Byf tato varianta je svym zplsobem nedokonald,
zjednodusSuje implementaci. V prvni fazi nasazeni P2P pro méteni bylo vyuZito tohoto feSeni — médy se prepinaly
Cisté po uplynuti stanovené doby. Po zvazeni bude pfistoupeno k druhému zpisobu. Méd bude prepnut az v
okamziku, kdy nacte dany klient tolik medidlnich stop resp. Consumer objektt, které maji byt danému klientu
zaslany od ostatnich. Zde je tfeba pocitat s redlnou situaci, kdy koncovy bod bude naptiklad notifikovéan o urc¢itém
poctu stop k prijeti, ale mezi tim se jeden z koncovych bodt odpoji, a proto nebude mozné tento pocet medidlnich

stop nacist. Je tfeba oSetfit i tyto situace.

10.1 Automaticka zména modu

Je tieba definovat, jaké jsou udalosti iniciujici pfepinani médu vzhledem k poétu uzivateld v mistnosti. Témi
jsou pfichod klienta do mistnosti a jeho opusténi. Jak vidime v tabulce ¢. [9]hrani¢ni jsou dva a tii klienti. Pocet
uzivateli v8ak nestadi, jde i pravé o onu udalost, jak se konference dostala do tohoto po&tu, nebot z toho vyplyva,
v jakém nastaveni byla pfedtim a co musi ndsledovat. Soucasné je tieba uzpisobit systém tak, ze prechody mezi
stavy trvaji urCity Cas a je nutno definovat chovani systému i pro tyto situace a nové prichozi klienty v tyto
momenty.

Puvodni navrh automatické zmény médu pocital s P2P médem jako vychozim pro konferenci dvou tcastniki.
Takova konfigurace by jisté byla funk¢ni a dosdhli bychom pozadovaného. Jeho nevyhodou by ale byla situace,
pii které by nedoslo k propojeni klientd. Vytvofen{ spojeni trva z pozorovani minimalné dvé aZ tfi ¢i vice sekund.
Pfi navazovéni komunikace v pfipadé nemoznosti jeho zfizeni se doba miZe protdhnout a7z na patnict vtefin
nez dojde k selhdni vyhledavani. Nabizi se i moznost pokus o spojeni opakovat. V takovém pfipadé by se doba
spojovani mohla protdhnout na vice nez tficet sekund nez by doslo k definitivnimu zavrZzeni P2P. Kazdopadné se
komunikaci, kterd bude v pripadé ziizeni P2P pfepnuta a nahradi SFU komunikaci. Pokud se spojeni nepodaii
vytvofit, komunikace bude nerusené pokrac¢ovat v SFU spojeni. Nevyhodou tohoto pristupu miize byt zvySena
(datova) zatéz zafizeni pii inicializaci, kterd je zpisobena navazovanim obou typd komunikace. Za zminku také
stoji, Ze ve stejném prostiedi zfizeni SFU komunikace se jevi obecné jako nepatrné delsi nez P2P. Patrné proto,
7e se Vytvaii spojeni se serverem a poté mezi serverem a piijemci. Radové o vtefinu a vice.

Pii pfepindni médu v piipadé prichodu 2. klienta do konference v tabulce ¢.[9jsou ziizovéany oba typy komu-
nikace a pokud je P2P funk¢ni, je po urcité dobé prepnuto z SFU médu do P2P. SFU komunikace je ukonéena.
V pripadé dalsi udalosti tj. opusténi tfetiho klienta z mistnosti dojde k automatickému vyhodnoceni prepinani
komunikace z SFU médu do P2P. Pokud se toto piepnuti nepodaii realizovat, ziistava SFU komunikace. Pfichod
tietiho iniciuje zménu do SFU mdédu. Byl-li jiz systém v SFU, zlistdva beze zmény. Posledni situaci je odejiti
¢tvrtého klienta. Tato situace je shodnd se vSemi, jeZ nasleduji. Zde dochdzi ke zfizovani komunikace SFU bez
dalsich vyjimek.

Pod pojmem zobrazovany méd v této tabulce myslime aktudlné vyuZivand a zobrazovand prendSend média
dostupnych uzivatelti pfipojenych danou technikou. Jeden klient ¢ekd na pfichod dalSich. Automaticky neni nasta-

ven na zadny méd. Ostatni sloupce tabulky jsou pro kazdou udalost v poslednim fadku rozdéleny na dvé buriky.
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Prvni predstavuje méd, ve kterém se mistnost nachdzi na pocatku tj. pfi vzniku této udalosti a druha burika, v
jakém moédu se nachdzi mistnost po aplikovani veskeré logiky aplikace — na konci vSech zmén. Tam, kde jsou
lomitkem oddéleny dva mddy se jednd o jednu z variant podle toho, jestli se P2P méd podafilo ziidit ¢i nikoli.
Je tfeba zvdzit také situaci, pfi které dochdzi k samotné zmén€ médu do SFU. Tato operace trvd urcitou
dobu. Otazkou je, jak pripojit média klienta respektive klientd, jeZ vstoupi pravé v této situaci. Vyobrazena je
na obrazku ¢. Plivodni klienti zménu uvidi v daném okamzZiku jako nenaddlou. Nové prichozi klient ¢eka na

pfipojeni resp. pfepnuti médu a zobrazeni vSech v mistnosti.

pocet klientt 1 2 3

udélost prichod 1. prichod 2. opusténi 3. prichod 3. opusténi 4.
prepinani - SFU—P2P SFU—P2P P2P—SFU / - -
zobrazeny méd - SFU | P2P/SFU | SFU | P2P/SFU | P2P/SFU | SFU | SFU | SFU

Tabulka 9: Automatickd zména mddu — uddlosti pFichodii a opusténi mistnosti klienty

P2P—SFU

Obrazek 25: Pripojeni dalSiho klienta pravé v okamZiku pfepinani médu z P2P do SFU

Schéma ndvrhu funkce automatické zmény, kterou zajistuje serverova &ast, je zobrazeno na obrazku &.
v obrdzkovych pfilohdch. Jeji implementace ponese jméno automaticChangeSystemMode. Bude voldna
pravé pfi ziizeni komunikacniho websocketového spojeni s klientem a naopak pfi jeho ukonceni s jeho odchodem.

Vycet informaci, jezZ budou uchovavany v souvislosti s pfepinanim maédu:
B Moad - indikace médu (P2P/SFU)
B Automaticky profil — indikace automatického / manudlniho profilu pfepinani médu.
m Piepinani modu - indikace, zda-1i v daném okamziku dochazi k ptepinani médu do SFU

Na stran¢ klienta dojde k uddlosti, jeZ zptsobi zaslani zpravy serveru o potiebé zmény médu. Muze se jednat
o povel uzivatele ¢i automaticky generovanou uddlost nutné zmény médu. V prvnim piipade je autoritou osoba,
ve druhém implementovana logika. Samotny povel ke zmén€ mdédu je ale iniciovan vZdy aZ v béZici instanci
serveru, ktera jej vyhodnoti a v§em klientim konference zasle pokyn, jez ponese oznaceni ’systemMode’.

Automaticky méd zilistava, ikdyZ se nepodaii zifdit P2P, zistavd SFU méd a cely proces sitového vyhledavani
trasy je opakovan. Pokud je tento pokus negativni, systém P2P instance zrusi a komunikace pokracuje tak jak

dosud.
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Obrazek 26: Stavovy diagram klientské ¢asti aplikace
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Obriézek ¢.[26)zobrazuje stanovy diagram, jeZ zndzorfiuje pfepinani médi v klientské &asti aplikace z pohledu

jejich prosesi.

10.1.1 Osetreni selhani spojeni

Po dobu pfipojovéni se RTCPeerConnect i on nachdzi ve stavu connect ing. To je féze sitového piipojovani

viz. kapitola ¢.[2.4[ICE — Interactive Connectivity Establishment Pfi testovéni se objevila dvojice klientd, ktefi se

navzdjem P2P technikou nepfipojili nikdy resp. pfi vSechn pokusech i mimo zaznamenand méfeni se spojeni ne-
navizalo. Jedn4 se o klienta jedna a Ctyfi v tabulce &.[6] V tomto piipadé se spojeni dostalo ze stavu connecting
pfimo do failed. Veskera komunikace a vyména kli¢ovych informaci mezi obéma koncovymi body probéhla v
pofadku. Pokud nebylo logikou aplikace ¢asové omezeno vyhledavani sitového spojeni, faze pfipojovéni trvala
az 15 sekund. UvaZime-li i ndsledné opakovani tohoto pokusu o pfipojeni, musime pridat dalSich 15 sekund.

Kladné bude vyhodnoceno to spojeni, které se dostane do stavu connected. Nebudou vSak kontroloviny
prichozi stopy. Nésledné bude spustén ¢asovac nastaveny na dobu dvou sekund, aby doslo k ustaleni a poté bude
prepnut méd. Ve skuteCnosti bude zasldna Zadost serveru o prepnuti do P2P. Tu zasild pouze inicidtor medidlni
komunikace. Server Zadost pfijme a vyda povel obéma klientim, aby méd prepnuli a zrusili SFU komunikaci.

V ukézce nize muzeme vidét registraci anonymni funkce s fidici strukturou switch, jez pti zméné stavu objektu
RTCPeerConnection spousti dany pripad. Metoda t ryReconnect () objektu P2PPoint je voldna praveé

kdyz dojde k selhdni spojeni.
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this.pc.onconnectionstatechange = (event) => {
switch (this.pc.connectionState) {

case "connected":
this._request (' switchToP2P’);
break;

case "failed":
this.tryReconnect () ;
break;

case "closed":
this._cancelPoint ();

break;

Metoda tryReconnect () se pokusi o navazani P2P komunikace opakované. V momenté, kdy dojde k
restartu ICE komponenty je také voldna udalost onnegotiationneeded, ve které inicidtor zasild opétovné

vygenerovanou nabidku vlastnich médii.

tryReconnect ()
{
if (this.isInitiator) {
return;
}
if (this.reConnected >= MAX_RECONNECT_ATTEMPTS) {
this._cancelPoint ();
return;
}
this.reConnected++;

this.pc.restartIce();
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11 Diskuse

V pripadé nasazeni technologie WebRTC odpada nutnost instalovat na klientskych zafizenich jakékoli dodatecné
aplikace ¢i rozsiteni. StéZejni vyhodou jsou také velmi Siroké mozZnosti jeji integrace v podobé vlastnich fesen{

a to bez nutnosti platit licencni poplatky za jeji uZivani. Také je tfeba poukazat na nestdlost API v prohliZe¢ich a

nutnost Udrzby systému.

11.1 Nastaveni kodeku v medialni relaci

V pripadé kodeku 1ze zminit nastupujici novy video kodek AV1, jez diky svym kompresnim mozZnostem pfinese
plos$né sniZeni mnoZstvi pfenaSenych dat nejen v oblasti online konferenci ale streamovani obecné. Tento kodek
je jiz v souasnosti v prohlizeéich dostupny a lze jej vyuzivat pro prehravani videa na uzptisobenych webovych
portalech nicméné v rdmci WebRTC neni moZné jej nyni aplikovat, nebof neni podporovan. V rdamci medialniho
spojeni dvou koncovych bod je prohliZze¢i WebRTC technologii automaticky navrzen optimalni kodek podporo-
vany obéma stranami pomoci jiz zmitiovanych SDP popist. Nastaveni kodeku AV1 pro relaci bylo také testovano
v Chrome 80.0 (na platformé Windows) a nebylo moZné jej aplikovat.

Konfigurace kodeku P2P spojeni je v soucasné dobé realizovatelné dvéma zptisoby. Pfimy zptsob piedstavuje

manudlni zdsah do SDP popisu generovaného samotnym RTCPeerConnection objektem tj. parsovanim a

upravou textového fetézce a druhou moznosti je pfed zahdjenim medidlni relace zménit seznam kodekd, jeZ jsou

k dispozici pro nastavované spojeni vice v kapitole ¢. [9.2.3|[Konfigurace kodekt pomoci RTCRtpTransceiver]

N

nicméné je tieba dodat, Ze toto API neni ve vSech prohlizecich podporovano.

11.2 Nasazeni prenosového serveru

V rédmci prace bylo hleddno optimdlni fefeni, jeZ by pfemostilo nedostatky pfimé P2P komunikace. Reseni
bylo nalezeneno v podobé tzv. SFU serveru, ktery slouZi jako smérova¢ medidlni komunikace a principielné je
pouzit jinak nez klasicky prenosovy server dle koncepce WebRTC. K vybéru vhodného serveru doslo na zakladé
vysledkd komparativni studie a posouzenim dalSich aspektd. Mezi tfemi nejlépe hodnocenymi servery (Janus,
Mediasoup a Medooze) bylo zvoleno feSeni Mediasoup, které soucasné poskytuje i klientskou aplikaci a samotny

server je k dispozici jako snadno integrovatelny Node balicek.

11.3 Testovani Mediasoup aplikace na dlouhé vzdalenosti

V ramci prace bylo testovdno streamovani pomoci ptivodni Mediasoup aplikace na dlouhé vzdélenosti. Jak popi-
suje kapitola ¢.[7} server byl nasazen v Chicagu ve Spojenych statech americkych a koncovi uZivatelé se nachazeli
v Ceské republice. Cilem bylo ovéfit, zda-li i v takovéto situaci bude feSeni Mediasoup schopné poskytovat kva-
litni pfenos bez vyrazného zpozdéni pfenasenych médii. Bylo realizovano jednak uzivatelské hodnoceni tak i
méfeni, jeZ streamovalo mezi dvéma zdlozkami téhoZz zafizeni. PfenaSen byl odpocet ¢asu stopkami. PrendSenym
resp. odesilanym obrazem tak byla vizudlni Casova zndmka, kterou bylo moZné odecitat oproti pfijimanému ob-

razu.
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Zde se muze nabidnout otdzka, jakou relevanci maji tato méfeni realizovana se stopkami. Jisté vSak je, Ze
celkové uzivatelské hodnoceni prendsenych streamt bylo hodnoceno pozitivné hodnotami sedm a osm ACR
Skdly nicméné zpoZdéni serveru nasazeného v Chicagu oproti serveru v Hluboké nad Vltavou je podle méteni

pfiblizné 4-5x vétsi (tj. 450-650 ms).

11.4 Porovnani technik

Hlavnim otaznikem bylo, zda-li P2P komunikaci zcela vyfadit, coz si zddalo porovnani obou typu pfistupd. Bylo
potfeba disponovat platformou pro testovani obou technik a z tohoto diivodu bud mohly byt realizovany odd&lené
systémy Ci napriklad vyuZit soucasné aplikace Mediasoup s jiZ implementovanou SFU komunikaci, k ¢emuZ bylo
pfistoupeno. Aplikace byla analyzovana a s vyuZitim ziskanych znalosti o WebRTC technologii byla do systému
implementovana k SFU komunikaci také P2P komunikace mezi klienty v manualné pfepinatelném médu. Byla
také zvazovana moznost vyuZit implementace Mediasoup tak, aby prostiednictvim jejich tfid byla realizovana
P2P komunikace. To bohuZel neni moZné, nebot komunikace je uzpiisobena pro klient-server pojeti a serverovou
Cast nelze jednoduse prevést na jiného klienta.

Pro porovnani obou pfistupd dédle musely byt zjistény moznosti pro implementaci logiky, jez by zajistila
meéfeni danych spojeni tak, aby bylo moZné porovnat uskuteénéné konference. Hodnoceni kvality médii bylo
uréeno uZivateli na zdkladé ACR Skély hodnoceni. Na zdkladé provedenych méfeni nasazeni SFU jednotky je
prokazatelné jednak datové dspornéjsi, coZ je vyhodou zejména v oblasti mobilnich zafizeni, tak je i stabilnéjsi —
s jejim nasazenim nebylo sledovano, Ze by dochazelo k selhani ziizeni spojeni a kvalita médii se téZ ukazala pii

wevs

vétsim poctu tcastnikd jako kvalitngj$i oproti P2P. Kvalita konference byla i pfi Sesti Gcastnicich, jez vyuZivali
svych notebookt, znatelng lep$i, byt i jeji kvalita se zhorsila v porovnéni s niZz§{m po&tem udastniki konference.

Dale miZzeme konstatovat, Zze P2P technika pfi vétsim poctu icastnikd v kvalité oproti SFU pfistupu selhdvala.
Zaté7uje vice klientsk4 zafizeni a datové prenosy a ziizeni piimé komunikace neni spolehlivé ve vSech piipadech.
Nicméné, jak ukazuje uZivatelské hodnoceni, stile dosahuje v nékterych ptipadech srovnatelného resp. dobrého
az excelentniho spojeni a to zejména, pokud se jednd o spojeni pouze dvou tcastniku, jak vyplynulo z testovani
se Sesti ucastniky v konferenci. Toto dokladuji tabulky €. [7] a[8] ve vztahu k tabulce &. [6] Déle je tieba mit na
mysli, Ze existuji spojeni, kterd navdzat pomoci P2P nelze. Takovym piipadem je i spojeni klienti jedna a Ctyfi
tabulky ¢.[8] Spojeni mezi témito uZivateli se nikdy pfedtim ani po tomto testovani navdzat nepodafilo. V ramci
P2P spojenti spiSe ojedinéle dochédzelo k nenaddlému padu spojeni.

Béhem vyvoje bylo pozorovano a to jak pii nesCetném mnoZstvi testi v rdmci implementace systému a
nasledného testovéni, tak méfenich jako takovych, Ze charakteristickou chybou pfi streamovani médii za pouZiti
Mediasoup SFU jednotky bylo kratké a obCasné — ne pfili§ Casté — zaseknuti videa ¢i zadrhnuti audia. Naopak
obecné sledovanou chybou P2P spojenti je spiSe nez zaseknuti zpomaleni ¢i zrychleni pfehravani streamu. Spojent,
jez byla hodnocena kolem hodnoty pét Casto bud pfendSela obraz &i zvuk trhang, nebo ménila rozliSeni videa —
dochézelo k jeho sniZovani a nebyla jiz plynul4.

Vysledky ukazaly v piipadé obou technik na podobnou kvalitu pfi dvou dcastnicich a celkové nizs{ kvalitu
prenosu s nasazenym P2P médem oproti SFU zejména pii vys$sim poctu tcastniki tj. tii a vice. Dale byla méfena
markantni datova dspora v medidlnim pfenosu imérnou poétu pfipojenych klientl pfi vyuziti SFU médu. Stejné

tak 1ze poukdzat na uspory serverovych zdroji pfi P2P komunikaci.
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11.5 Implementace kombinace rezimi

Z divodi uvedenych v predeslé kapitole bylo navrZeno jako feSeni implementovat automatizacni logiku pro
pfepinani obou zminénych pristupl, jez by zkombinovala obé techniky. Prace tak také pfinasi poznatky z im-
plementace této optimalizace. Klicové jsou hrani¢ni situace v systému. Aplikace pred zaclenénich téchto Uprav
implementovala chod P2P a SFU rezimG komunikace pro ucely porovnani pfistupa.

Dva tcastnici jsou nejprve pripojeni SFU médem. Soucasné dochazi k vytvareni P2P spojeni, které pokud je
uspésné zfizeno, nahrazuje piivodni komunikaci. V pfipadé€ pripojeni tif a vice tcastniki je systém opét prepnut
do SFU. V pripadé€ odchodu tfetitho se opé€t systém pokusi o navdzani P2P komunikace. Realizovany systém tak
neplytva zdroji serveru ani koncovych klienti a k vy$§imu zatiZeni dochdzi pouze na kratkou dobu pfepinani
rezimu.

Realizovana aplikace pfi samotném prepnuti prekresluje vzdy cely panel s uZivatelem resp. reactovou kom-
ponentu, jejiz soucdsti je i HTML video element se streamem daného pfistupu. Jak se ukdzalo, toto feSeni neni
idedlni, nebot tak dochazi ke kratkému ale viditelnému vizudlnimu vypadku panelu s videem pfi pepindni. Spise
by vSak mélo dojit ke zméné samotného streamu video elementu v rdmci komponenty, jez bude interné toto

nastavovani zajisfovat na zaklad& aktudln& nastaveného médu komunikace.

11.6 Prenos skutecné pozadovaného rozliseni videa

Nabytych poznatki z oblasti statistik WebRTC lze vyuZit v rimci redlné implementace a to Gpravou prendseného
rozliSeni. To se hodi zejména u aplikaci, které piendseji HD rozliSeni ¢i vétsi obraz ve dvojici s mobilnim
zafizenim nizsiho rozliSeni, jeZ rozbrazuje video polovi¢nich rozméri. Nésledkem miZe byt zasilani videa v
nadbyte¢ném rozlideni. ReSenim je na strang odesilatele natteni video stopy v maximdlnim rozlieni, které je
odesildno nezménéné i zmensené. V piipadé piijemce jeden aspekt je rozliSeni samotného zafizeni a druhy je
skute¢né zobrazovana velikost videa webovou aplikaci — rdm zobrazujici video mizZe byt velikostné omezen. Tato
aplikace je svym charakterem urcena pro pocetné€jsi konference, kde se nepocitd s prenosem videa ve vysokém
rozliseni. VyuZivdno bude zejména konfigurace 640x480 pixelt. Dalsi moznosti je v ramci WebRTC aplikace
implementovat uZivatelsky nastavitelné profily v nékolika Skélach, jez budou ovliviiovat rozliSeni pfijimaného
videa. Sdm uZivatel tak poté muize sniZit datovou naro¢nost prenosu. Tento piistup vSak lze aplikovat tam, kde je
podporovéano prislusné WebRTC API.
Odesilatel konfiguruje objekt RTCRt pSender (jeZ nalezZi danému RTCPeerConnection spojeni)

koncového bodu metodou setParameters a Upravou poméru odesilaného rozliSeni k nactenému

tzv. scaleResolutionDownBy. Tato akce vyZaduje na strané odesilatele znalost pozadovaného (poméru)
rozliSeni pffjemce. Zde je dobré pfipomenout, Ze podstatné je odesilat video v rdmcové obdobném rozliseni.
Presnych parametr v redlném svété mnohdy neni mozné dosdhnout kvili riznorodosti celkové konfigurace.
Pomér mize byt jednoduse upravovan podle pozadavku druhého klienta pficemz volbé nastaveni poméru je tfeba

dat urcité hranice.
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12 Zavér

Cilem prace bylo optimalizovat nasazeni WebRTC technologie v konferencnim systému, ¢ehoZ bylo tuspésné
dosaZeno. Price systematicky dokumentuje jednotlivé kroky, které byly vzhledem k optimalizaci komunikace
uskutecnény a rozebiraji jednotlivé oblasti pro moZné optimalizace. Tento kol zahrnoval prostudovani potfebné
problematiky, nasazeni vybraného serverového feSeni, implementaci P2P spojeni, testovani a méfen{ a optima-
liza¢ni dpravy. V prubéhu prace v ramci aplikace Mediasoup piedstavovala implementace P2P ¢asové naro¢nou
ast realizace a to zejména kvili analyze vnitiniho fungovéni systému pro jeho dpravy, tak aby bylo mozZné
implementovat potiebné dpravy.

Kromé lepsi manipulace s video elementem, jezZ je popsdna v predchozi kapitole se 1ze zabyvat celkovou
optimalizaci samotného serverového fesSeni. Jedna béZici instance v zdvislosti na implementaci a optimalizaci je
schopna pfemostit urlity pocet medidlnich spojeni. Takovych instanci mtize byt navic spousténo vice a je tieba
zajistit jejich Skalovani, ptipadné rozmisténi a regulovat zatiZenost jednotlivych instanci. Dals{ oblasti, jezZ mize
byt vylepSovana, jsou pfenosy na dlouhé vzddlenosti za icelem urcitého sniZeni prodlev zpisobenych pfenosem
pies server, byt v naSem pfipadé bylo streamovani na dobré tirovni, mohou byt i v tomto sméru provedeny dalsi
pozitivni zmény.

Pro pfepinani obou rezimu je tfeba v urcitém okamziku mit spusténé oba typy komunikace, aby jeden typ
navdazal spojeni a ustalil jej, zatimco aktivni komunikace probiha prostfednictvim druhého pfistupu. Ziizeni spo-
jeni miZze doprovazet celd fada problému jako dlouho trvajici ziizovéni spojeni, nenadédlé vypadky a kromé
uspésného i nedspésné spojeni. Proto konferencni systém musel implementovat logiku, kterd v zavislosti na poctu
klientd a stavech spojeni realizuje piepindni rezimi P2P a SFU. Podobné jako vytvorena aplikace fesi otazku
prenosu médii i platforma Google Hangouts, kterd na svych webovych strankdch uvadi [91]], Ze dva klienti jsou
spojeni P2P a pfi vice tastnicich komunikace probih4 pies server, byt neuvadi jak.

Strojové hodnoceni kvality videa automatickym mechanizmem je velkym tématem a to zejména pokud
hovorime o posouzeni kvality streamovanych médii. Otdzkou je, zda-li je toto v soucasné dobé mozné. Takové
hodnoceni by mohlo slouZit nejen pro testovani aplikace samotné, ale naptiklad také pro hodnoceni kvality spo-
jeni jesté predtim neZ se uzivatel pokusi fakticky pfipojit do mistnosti — napiiklad na strdnce s mozZnosti na-
stavit média a své ddaje pred vstupem do konference. Podle kvality také mutize byt zvolen P2P ¢&i SFU pfistup.
Nékteré existujici metody pro hodnoceni kvality nemusi jako vystupy uvadet hodnoty, jeZ by korespondovaly s
uZivatelskym hodnocenim a mohou byt nepfesné. Na druhé strané strojové hodnoceni mé své nesporné vyhody
jako jednoduchost provedeni samotného testu, nebot nejsou vyZzadovéni dalsi lidé resp. hodnotitelé. Tato proble-

matika by jisté mohla byt také dal$im namétem budoucich praci.
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16.1 Zdrojové soubory

Ptilohou k praci jsou zdrojové soubory vytvofeného konferen¢niho systému na podkladé Mediasoup aplikace.

16.2 Obrazkové prilohy
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Obrazek 27: Vyhodnoceni automatické zmény méodu
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16.3 Tabulky

p2p Klient 1 | Klient2 | Klient 3 | Klient 4
Klient 1 X 7 7 7
Klient 2 4 X 7 6
Klient 3 6 7 X 7
Klient 4 8 8 7 X
SFU

Klient 1 X 9 8 9
Klient 2 9 X 5 9
Klient 3 7 7 X 9
Klient 4 9 9 8 X

Tabulka 10: Konference 4 iicastnikii

p2p Klient 1 | Klient2 | Klient 3 | Klient 4
Klient 1 X 9 7! 4
Klient 2 9 X 6! 8
Klient 3 9 9 X 9
Klient 4 9 9 3! X
SFU

Klient 1 X 9 8 9
Klient 2 7 X 8 8
Klient 3 9 9 X 9
Klient 4 9 9 8 X

Tabulka 11: Opakovdni hodnoceni — tbl ¢.
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p2p Klient 1 | Klient2 | Klient 3 | Klient4 | Klient 5
Klient 1 X 0 6 0 0
Klient 2 0 X 0 0 0
Klient 3 6 0 X 0 0
Klient 4 0 0 0 X 3
Klient 5 1 0 0 6 X
SFU

Klient 1 X 9 8 7 9
Klient 2 7 X 8 7 9
Klient 3 7 7 X 7 8
Klient 4 7 8 9 X 9
Klient 5 7 8 9 9 X

Tabulka 12: Konference 5 iicastnikii

P2P Klient 1 | Klient2 | Klient3 | Klient4 | Klient 5
Klient 1 X 0 0 8 0
Klient 2 0 X 0 0 0
Klient 3 0 0 X 0 0
Klient 4 9 0 0 X 9
Klient 5 9 0 0 9 X
SFU

Klient 1 X 4 8 7 9
Klient 2 1 X 1 1 1
Klient 3 6 4 X 8 8
Klient 4 9 6 8 X 9
Klient 5 9 6 9 9 X

Tabulka 13: Opakovdni hodnoceni — tbl. &.[I2)]
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P2P Klient 1 | Klient 2
Klient 1 X 8
Klient 2 8 X
SFU

Klient 1 X 8
Klient 2 8 X

Tabulka 14: Hodnoceni 2 klientii konference

P2p Klient 1 | Klient2 | Klient 3
Klient 1 X 6
Klient 2 8 5
Klient 3 7 X
SFU

Klient 1 X 7
Klient 2 8 7
Klient 3 8 X

Tabulka 15: Hodnoceni 3 klientii konference — rozsivent pripadu tbl. ¢&.

2

p2p Klient 1 | Klient2 | Klient 3 | Klient 4
Klient 1 X 8 5 0
Klient 2 8 X 5 2
Klient 3 5 2 X 4
Klient 4 0 7 4 X
SFU

Klient 1 X 8 6 8
Klient 2 7 X 7 8
Klient 3 7 7 X 6
Klient 4 7 8 4 X

Tabulka 16: Hodnoceni 4 klientii konference — rozsivent pripadu tbl. ¢.
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P2P Klient 1 | Klient2 | Klient3 | Klient4 | Klient 5
Klient 1 X 8 6 0 0
Klient 2 8 X 5 3 0
Klient 3 7 4 X 6 0
Klient 4 0 8 4 X 4
Klient 5 6 5 0 0 X
SFU

Klient 1 X 9 7 8 7
Klient 2 8 X 7 8 8
Klient 3 7 5 X 6 8
Klient 4 7 8 4 X 8
Klient 5 7 8 6 5 X

Tabulka 17: Hodnoceni 5 klientii konference — rozsivent pripadu tbl. ¢&.
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