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Abstrakt

Cilem této prace je zmirnit dopad néstroje JShelter na vykon pri prohlizeni webu. Toho
bylo docileno méfenim vykonu nastroje JShelter a analyzou jeho kritickych mist s nejvétsim
vlivem na plynulost prohliZzeni, na jejimz zdkladu byly navrhnuty a implementovany opti-
malizace, které plynulost zlepsily se zachovanim stejné vysoké tirovné ochrany. Mechanizmy
ochran zalozené na zpracovani objemnych zvukovych a obrazovych dat byly zrychleny roz-
padesatinasobné zrychleni. Celkovy vykon nacitani stranek byl zlepsen tpravami mechani-
zmu nacitani konfigurace a zavadéni ochrany do stranek, prumérné o 13,5 %.

Abstract

This thesis aims to lessen the impact of JShelter on the browsing experience. The goal was
accomplished by measuring the performance of JShelter and analyzing the hotspots that
impacted browsing performance the most. Finally, optimizations based on analysis results
while leaving the high provided level of protection uncompromised were proposed and im-
plemented. JShelter’s fingerprinting protections based on image and audio data processing
were optimized by extending them with a more efficient implementation using WebAssem-
bly, which, in some cases, was faster by up to 50 times. The performance while loading web
pages was increased with changes in configuration loading and injection mechanisms, on
average by 13.5 %.
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Kapitola 1

Uvod

V dnesni dobé je pro vétsinu lidi pouzivani internetu témér nutnosti. Webovy prohlizec
je nepostradatelny néastroj, pomoci kterého jsme ve spojeni s okolnim svétem. Nartsta-
jici uzivatelska zakladna ale pritahuje i nekalé aktéry, kteri se kvuli vlastnimu obohaceni
neboji ohybat pravidla a vystavuji uzivatele zbytecnému nebezpeci. Jednim ze zptisobi na-
rustajicich na popularité je neopravnéné sledovani uzivatelt. Webové prohlizece jsou dnes
jiz komplexni kusy softwaru, které obsahuji mnohé rozhrani pro komunikaci s webovymi
strankami a jsou jim schopny poskytovat Sirokou skalu informaci pro zlepseni uzivatelského
zézitku. Tyto informace se ale daji zneuzit k vytvoreni tzv. otisku (angl. fingerprint, proces
jeho tvorby se nazyva fingerprinting) uzivatele a jeho prohlizece. Vzhledem ke komplexnosti
poskytovanych informaci a neustale se vyvijejicim technikdm tvoreni otiskil je mozné vy-
tvorit s dostatecnou presnosti natolik unikatni otisk, ze s jeho vyuzitim lze vytvorit nejen
presnou historii prohliZzeni, ale i komplexni obraz o uzivateli jako takovém. Takovy obraz
muze byt pro mnoho aktéru (napt. pro reklamni spole¢nosti, totalitni vlady nebo hackery)
nedocenitelny.

V této praci se vénuji optimalizaci nastroje JShelter, rozsiteni prohlizec¢i pro komplexni
ochranu proti fingerprintingu a jinym hrozbam na webu. Toho je docileno pomoci nékolika
nastavitelnych zpusobt, zahrnujicich omezeni poskytovanych informaci, jejich znepfesnéni,
pripadné tuplného zfalsovani, blokovani neopravnénych sitovych pristupt nebo informovani
uzivatele o pokusech o fingerprinting. Takova troven ochrany je ale podminéna vysokymi
vypocetnimi pozadavky, coz muze v nékterych pripadech vyrazné zpomalit nacitani a pro-
hlizeni stréanek.

Proto jsem se seznamil s nastrojem JShelter a jeho mechanizmy ochrany, analyzoval ho
s vyuzitim metod pro profilovani a na zakladé vysledki analyzy jsem navrhl a implemen-
toval optimalizace nalezenych kritickych mist se zachovianim poskytované vysoké drovné
ochrany. Funkce vnasejici nepresnosti do obrazovych a zvukovych dat tvorenych nékterymi
zranitelnymi rozhranimi byly optimalizovany s vyuzitim technologie WebAssembly, ktera
umoznuje takové zpracovani dat provadét velmi rychle. Pro zajisténi ochrany byla stavajici
implementace ponechéna a byla rozsifena o novou v jazyce AssemblyScript, efektivnéjsi, ale
se stejnymi vysledky. Zrychleni bylo v tomto pripadé az padesatinasobné. Nacitani stranek
bylo zrychleno pomoci tprav mechanizmi pro ziskdni konfigurace pro stranku, vkladani
vlastniho kédu a zavedeni ochrany. Tyto optimalizace byly efektivni, primérny vykon na-
¢itdni vybranych mérenych stranek vzrostl o 13,5 %.

Préace je strukturovana nasledovné: kapitola 2 se zabyva metodami méreni vykonu poci-
tacovych programi, zejména jazyka JavaScript. V kapitole 3 rozvadim principy fungovani
nastroje JShelter a hrozby, proti kterym chréni. V kapitole 4 popisuji postup analyzy kri-



tickych mist néstroje JShelter s pouzitim nastrojt pro vyvojare v prohlizec¢i a pomoci ruc¢ni
instrumentace dulezitych volani. Na zakladé vysledka analyzy v kapitole 5 navrhuji opti-
malizace pro zrychleni prohlizeni pti uzivani rozsiteni vyuzitim technologie WebAssembly
pro naroc¢né zpracovani dat a Gpravami mechanizmu nacitani konfigurace a vkladani vlast-
niho kédu na stranky. Navrh vyuzivam v kapitole 6, kde popisuji vlastni implementaci.
V kapitole 7 se vénuji méreni a zhodnoceni provedenych zmén.



Kapitola 2
Meéreni vykonu programii

V této kapitole se budu vénovat principim a moznostem méfeni vykonu programi, ne-
boli profilovani. Profilovani je metoda dynamické analyzy kédu, kdy je monitorovan béh
programu a jsou sbirany informace jako doba béhu, vyuziti paméti, priabéh vykonavani
programu nebo typické pouzité instrukce pri béhu. Vystup profilovani se nazyva profil pro-
gramu. Tyto informace jsou Casto pri vyvoji kritické, protoze poskytuji vyvojari dulezity
vhled do vnitfniho fungovani programu. Informace mutze dél vyuzit napr. k hleddni chyb,
ale predevsim k optimalizaci programu. Diky profilu vyvojar nalezne kritickd mista spotre-
bovavajici netimérné mnozstvi zdroju pocitace jako procesorovy cas nebo paméti. Na tyto
mista se muze déle zamérit a zlepsit vykon svého programu [6, 17].

2.1 Metody profilovani

Pro tucely profilovani se pouzivaji rizné metody. Kazda z téchto metod se na profilovani
diva z odlisného dhlu pohledu a ma sva pozitiva a negativa. Pro rtizné technologie miize
byt moznost pouziti metod omezena, metody se ale daji také kombinovat, takové nastroje
pro profilovani se nazyvaji hybridni [14].

2.1.1 Profilovani zaloZené na sledovani udalosti

Tato metoda poskytuje informace o béhu programu na zakladé sledovani predem definova-
nych udalosti. Tyto udélosti jsou naptr. volani, navrat, nacteni a opusténi tiidy a vyjimka.
Vzhledem k povaze této metody, coz je sledovani uddlosti na vysSsi trovni abstrakce, je
vyuzitelnd hlavné u interpretovanych jazykta. Pri béhu programu poskytuji spusténé uda-
losti informace interpretu, ktery je dale zpracovava. Vyhodami jsou presnost poskytovanych
informaci a minimélni vliv na vykon programu, tato funkcionalita ale musi byt vestavéna
do interpretu profilovaného jazyka. Piikladem je profilovani jazyka Java s vyuzitim roz-
hrani pro profilovani virtuélniho stroje Java (angl. Java Virtual Machine Profiler Interface,
JVMPI) [13].

2.1.2 Instrumentace

Instrumentace je metoda profilovani zaloZend na vkladani instrukci do zdroje programu,
které pri jejich provedeni tuto informaci oznamuji spusténému nastroji pro profilovani.
Instrumentace muze byt provedena ruznymi zpusoby:



e Binarni instrumentace — proces vkladani strojovych instrukci do jiz prelozeného
spustitelného souboru.

e Instrumentace provedena prekladacem — instrukce jsou vlozeny prekladacem pii
kompilaci programu.

e« Middleware instrumentace — program zustava nezménény, ale sdilené knihovny
jsou nahrazeny knihovnami se stejnym rozhranim obohacenymi o kéd instrumentace.

e Instrumentace zdrojového kédu — kod pro instrumentaci je vlozen primo do zdro-
jového kédu programu, a to bud manualné vyvojarem, nebo nastrojem pro takovou
instrumentaci.

Velkou vyhodou této metody profilovani je vysoka presnost poskytovanych dat, mozny
vysoky rozsah sbiranych informaci a pouzitelnost v takika vsech technologiich a jazycich.
Nevyhodou je velky dopad na rychlost provadéni programu, coz mize vést k odlisSnému
chovani instrumentovaného kédu [24].

2.1.3 Vzorkovani

Tato metoda pouziva k profilovani periodické sbirani vzorkd o béhu programu. Vzorky
obsahuji obycejné adresu pravé vykondvané instrukce a stav zasobniku volani, mohou ale
také zahrnovat vyuziti paméti ¢i jiné dodateéné informace. Z téchto dat poté nastroj pro
profilovani vytvori statistickou aproximaci pribéhu programu. Nevyhoda této metody je
velkd potencialni nepresnost vystupu. Z podstaty vzorkovani vyplyva, ze zmény v prubéhu
programu provedené mezi vzorky nejsou zachyceny. Dusledkem jsou nepfesnosti ve zmérené
délce vykonavani funkei a jejich poctu volani. Funkce, které maji nizkou ¢asovou komplexitu
a vykonavaji se rychleji, nez je vzorkovaci frekvence, se nemusi ve vysledcich profilovani
objevit. Tomu se da ¢astecné zamezit volbou rychlejsi vzorkovaci frekvence, takové zvyseni
ale také zahrnuje zvyseni vypocetni a paméfové narocnosti profilovani. Vzorkovani viibec
nezasahuje do prubéhu vykonavani programu a je pouzitelné na Sirokém okruhu jazykt
a technologii, coz jsou jeho vyhody [23].

2.2 Profilovani jazyka JavaScript

JavaScript je dynamicky, objektové-orientovany, slabé typovany skriptovaci jazyk s masiv-
nim vyuzitim ve webovych technologiich. Podle statistik ho pouziva kolem 98 % webovych
stranek!, kde se stard o dynamicky obsah. Jeho vyuziti stoup4 i na serverech a v jinjch
klientskych aplikacich mimo prohliZe¢ s nastupem technologie Node.js’. JavaScript pou-
ziva Just-In-Time kompilaci, coz je zptsob spousténi, ktery kombinuje kompilaci predem
a interpretaci. Pfed spusténim je kod prelozen do mezikédu zvaného bajtkdd (jazyk blizky
strojovému kédu, prenositelny mezi platformami), ktery je dale interpretovan pomoci izo-
lovaného virtualniho stroje (v kontextu JavaScriptu anglicky nazyvaném engine) [4].
Protoze JavaScript bézi ve specidlnich virtudlnich strojich, tak tyto stroje musi obsa-
hovat potfebné néstroje, aby bylo mozné jeho béh profilovat [4]. JShelter je rozsifeni do
prohliZece, tedy jedind moznost jeho profilovani je v prohlizeci, resp. v jeho virtudlnim stroji

https://w3techs.com/technologies/history_overview/client_side_language/all
*https://nodejs.org/
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pro béh JavaScriptu. Stroje v podporovanych prohliZze¢ich rozfienim jsou V8® v prohlize-
¢ich zalozenych na jaddie Chromium a Spidermonkey® v Mozilla Firefox. V8 néstroje pro
profilovani primo integruje, souc¢asti Spidermonkey nejsou, ale jsou dostupné jako oddéleny
komponent prohlizece Firefox s ndzvem Gecko Profiler (coz mimo jiné umoziiuje profilovani
nativnich voldni prohliZece a to i v kombinaci s JavaScript kédem stranek). Tyto néstroje
pouzivaji metodu vzorkovani (viz ¢ast 2.1.3).

Jako nadstavba nad témito nastroji funguji nastroje pro vyvojare implementované pro-
hlize¢i’°. Tyto nastroje mimo grafického uzivatelského rozhrani pro profilovani implementuji
také jiné pomucky uzitecné vyvojarum, jako prohlizeni zdrojovych koédu, ladéni, JavaScript
konzole, nahravani a prohlizeni sitovych pozadavki aj. Profilovani v nastrojich pro vyvojare
v prohlizecich je cileno hlavné na vyvojare webovych stranek, tudiz se zaméruje zejména na
rychlost nac¢itani a funkénosti webovych komponentt a ladéni JavaScriptu, ktery je soucasti
stranek. Ukazka vystupu profilovani v prohlizeci Firefox je na obrazku 2.1.
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Obrézek 2.1: Ukdzka vystupu profilovani v prohlize¢i Firefox.”

Dalsi moznosti profilovani JavaScriptu je ru¢ni instrumentace kritickych mist. K tomu
je vyuzitelné rozhrani vysoce presného ¢asu [7], zejména funkce performance.now(). Tato
funkce vréati objekt DOMHighResTimeStamp, ktery reprezentuje ¢as v milisekundéch (s pres-
nosti jesté vyssi, definovanou implementaci) uplynuty od vytvoreni kontextu spusténi. Takto
zméreny cas je nezavisly na casu pocitace. Pomoci této funkce jde zmérit doba vykondvani
kritickych mist s vétsi ptresnosti nez pii profilovani vzorkovanim a s garanci spravného
vysledku.

3https://v8.dev/docs
‘https://firefox-source-docs.mozilla.org/js/index.html
"https://developer.chrome.com/docs/devtools/
Shttps://firefox-source-docs.mozilla.org/devtools-user/

"Pfevzato pod licenci MPL-2.0 z https://github.com/firefox-devtools/profiler
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Kapitola 3

JShelter

v wvo

JShelter [19, 20] je rozsiteni do webovych prohlize¢u Mozilla Firefox, Google Chrome a ostat-
nich zalozenych na jadfe Chromium s cilem spolehlivé ochranit uzivatele pred itoky na jejich
soukromi a informovat je o provedenych pokusech. Rozsireni je napsané v jazyce JavaScript
a je zdarma dostupné na trzistich kompatibilnich prohlize¢u'??. Cést 3.1 popisuje poten-
cidlni hrozby, proti kterym JShelter bojuje. Jednotlivym moduliim poskytujicim ochranu
proti témto hrozbam se vénuje cast 3.2.

3.1 Hrozby ohrozujici soukromi uzivatele

S postupem casu je zkouman a vyvijen neustale se zvysujici pocet riznych vektorti itoku na
uzivatelské soukromi na internetu. To vede k narastajicimu potencidlu odhaleni citlivych dat
a sledovani, at uz necilenému k odhaleni zajmt a chovani Siroké skupiny lidi na internetu pro
marketingové ucely, nebo cilenému k vypatrani individudlniho uzivatele ze strany hacker,
nebo vladnich agentur [12]. Nésleduje popis ¢tyt hrozeb, kterym se JShelter snazi zabranit.

Hrozba 1: sledovani uzivatelu

I pfes snahy vlad (zékony pro ochranu soukromi, GDPR) nebo technologickych spolecnosti
(zakazani pouziti cookies tfetich stran) je hrozba sledovani stéle velmi aktudlni. Sledovani
na zakladé soubortu cookies se nazyva stavové — cookies jsou ulozeny na strané uzivatele
a webové stranky k nim maji primy pristup [15]. Jako reakce na zdkaz cookies pro sledovani
se urychlil vyvoj nové bezstavové metody — tvorba otisku zafizeni a prohlizece neboli finger-
printing [12]. Ten umoznuje velmi presné identifikovat neochranéného uzivatele a sledovat
ho napfi¢ internetem. Déle se fingerprinting déli na dva pfistupy:

Pasivni pristup vyuziva k identifikaci statické informace o uzivateli, jeho prohlizeci
a zarizeni, posilané v HTTP hlavickach a jinych sitovych pozadavcich, které by byly posi-
lany nezdvisle na pokusech o fingerprinting, nebo poskytované ruznymi rozhranimi (API)
prohlizece. Takové informace mohou zahrnovat napr. retézec agenta uzivatele, rozliseni ob-
razovky, jazyk, ¢asovou zénu, systémové fonty, parametry hardwarové akcelerace aj.

Aktivni piistup vyuziva vlastnich JavaScript modult na strankach a k tvorbé otisku po-
uziva algoritmické metody. Ty jsou schopné identifikovat uzivatele na zakladé funkcionality
poskytované specifickymi API prohlizece. Mezi tyto rozhrani se fadi napt. Canvas, WebGL,

"https://chrome.google.com/webstore/detail/jshelter/ammoloihpcbognfddf jcljgembpibcmb
’https://addons.mozilla.org/firefox/addon/javascript-restrictor/
3https://addons.opera.com/extensions/details/javascript-restrictor/
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WebAudio nebo Sensor. Aktivni metoda funguje nejcastéji na zakladé identifikace malych
rozdili v obrazovych ¢i zvukovych datech generovanych specifickym zpiisobem, zanesenych
kvili rozdilim mezi pouzitymi hardwarovymi komponenty v jednotlivych zarizenich.

Hrozba 2: velmi bohaté rozhrani prohlizeca

Prohlizece jsou schopny poskytovat sirokou skalu funkcionality a informaci o sobé a zari-
zeni, na kterych bézi, blizici se nativnim aplikacim. Toto umoznuje webtim rozsitit svou
funkcionalitu ¢tenim hodnot fyzickych senzorii nebo interakei s periferiemi jako je kamera,
mikrofon, gamepad a headset pro virtudlni realitu. Takova volnost ale otevira prostor tato
rozhrani zneuzit pro pfimé sledovani (ptresné polohy, odposlouchédvani mikrofonu nebo na
zékladé dat ze senzoru) a tvorbu otiski pomoci zjisténi ptipojenych periferii [20].

Hrozba 3: skenovani lokalni sité

Ac¢ jsou zarizeni v lokalni siti béZné skryté pred zbytkem internetu pomoci NAT, za urcitych
okolnosti lze vyuzit prohlizece jako prostiednika k jejich odhaleni. I pfes politiku stejného
ptvodu implementovanou v prohlizecich, kterd by méla takovym pozadavkim zabranit,
byly tspésné provedeny utoky vedouci az ke vzdalenému spusténi kédu na lokalnim sitovém
zalizeni ze zafizeni na internetu [2].

Hrozba 4: mikroarchitekturalni ttoky

Mikroarchitekturalni dtoky obecné umoznuji odhaleni nedavnych akci provedenych na zafi-
zeni. Toho docili pomoci specifickych metod préice s paméti a presného ¢asovani provedenych
akci. Pocet takovych metod a proveditelnych utoku je velky, nasledujici seznam obsahuje
vypis vybranych tspésné provedenych tutokt:

e odhaleni zobrazeného obsahu pomoci ¢asovani odpovédi od serveru nebo doby vykres-
lovéani [3],

e pristup k paméti mimo izolovany prostor alokovany pro béh stranky s pomoci opti-
malizaci provedenych opera¢nim systémem a ¢asovanim piistupu [8],

e odhaleni historie prohlizeni na zakladé ¢asovani vykreslovani prvkid s navstivenymi
odkazy [22].

3.2 Moduly nastroje JShelter

JShelter je rozdéleny na nékolik modult, kazdy se specifickou funkei pro ochranu uzivatele.
Kromé téchto modult také obsahuje uzivatelské rozhrani pro veskerou konfiguraci a kod
bézici na pozadi, zajistujici spravné nastaveni jednotlivych modult a drovni ochrany, uzi-
vatelsky nastavitelnych na zakladé jednotlivych domén i stranek.

3.2.1 JavaScript Shield

JavaScript Shield (JSS) [20] je hlavni modul nastroje JShelter a poskytuje ochranu proti
hrozbam 1, 2 a 4. Fungovani tohoto modulu je zalozeno na modifikaci zranitelnych konco-
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objektt a funkci vlastnim kédem, ktery upravuje jejich sémantiku, napr. vraci falesné hod-
noty, navracend data mirné upravi, nebo obalenou funkcionalitu tplné deaktivuje. Pocet
obalenych koncovych bodl rozhrani je momentalné 113.

Ochrana spocivajici v dpravé vracenych dat (pouzitd v rozhranich Canvas, WebGL
a WebAudio, zapadajici do aktivniho fingerprintingu v hrozbé 1) se da rozdélit do dvou
kategorii. Prvni kategorie (do ni spadaji ochrany pouzité na tirovni Recommended) zandsi
do navratovych hodnot malé 1zi, ty ale nejsou detekovatelné uzivatelem a pro algoritmy
zajistujici fingerprinting jsou detekovatelné pouze s obtizemi. Tyto 1zi jsou tvoreny na za-
kladé vystupu pseudondhodného generatoru cisel. Jako pocatecéni hodnota je nastaven hash
kombinace jména domény, identifikdtoru sezeni a cyklického redundantniho souc¢tu puvod-
nich dat, coz zapri¢ini vzdy stejny vysledek v prubéhu celého sezeni pti modifikaci stejnych
dat na stejné doméné. To jednak déla uzivatele méné identifikovatelnym ztiZzenim detekce
pokust o ochranu proti fingerprintingu (vysledek opakovaného volani funkce pro vraceni
stejnych dat by mél zustat stejny), také to ale znemozni tto¢nikovi ziskat otisk opakovanym
volanim a rekonstrukci puvodnich dat, kterou by byl schopen v pripadé uplné ndhodnych
modifikaci vytvorit.

Druhou kategorii (ochrany na trovnich Strict a Experimental) je generovani tplné fa-
lesnych dat, generovanych taktéz pseudondhodné se stejnou pocatecni hodnotou. V tomto
piipadé jsou data ale znehodnocena a omezi se funkénost mnoha webovych stranek.

Pasivnimu fingerprintingu zarazeném v hrozbé 1 bran{ vraceni falesnych hodnot. Tyto
hodnoty jsou tvoreny tak, aby co nejvice pripominaly realné hodnoty, ale zakryly realnou
identitu a zajistily ,,zapadnuti do davu“.

Proti hrozbé 2 JSS implementuje ochranu odstranénim funkcionality nékterych peri-
ferii (napf. vraceni tirovné baterie nebo pripojené herni zafizeni apod.). Pro senzory jako
akcelerometr, gyroskop nebo magnetometr vracené hodnoty emuluji stacionarni zarizeni.
Toho je docileno postupnym generovanim pseudondhodnych hodnot v ¢ase, podobajicich se
hodnotam polozeného mobilniho telefonu.

Dalsim typem ochrany je tprava casovych znacek, zabranujici atoktim zarazenych do
hrozby 4. Toho je docileno znepfesnénim vracenych c¢asovych hodnot, bud zaokrouhlenim
na nastaveny pocet desetinnych mist, nebo vnesenim mirné ndhodnosti. P¥imy pristup
k ¢asovym znackam umoznuje velké mnozstvi rozhrani, mezi né patii napr. High Resolution
Time, Date nebo Performance Timeline, Casové znacky jsou ale také soucdsti mnoha objektt
vracenych jinymi rozhranimi. Hrozba 4 je taktéz mitigovina pomoci dprav pamétového
rozloZeni poli TypedArray, tato ochrana je vsak zatim experimentélni.

3.2.2 Fingerprint Detector

Fingerprint Detector (FPD) [21] mé za kol analyzovat chovani stranky a pfi zjisténi prav-
dépodobného fingerprintingu informovat uzivatele. FPD se skldda ze dvou casti. Prvni je
detekce volani funkci pouzitelnych k tvoreni otiski. Ta je pridavana k obalim funkci tvo-
fenych JSS a jeji princip je pfedani zpravy o kazdém volani druhé ¢asti FPD. Druhou ¢asti
je skript bézici na pozadi, ktery prijima zpravy od prvni ¢asti a na zakladé heuristickych
postupt pocita pravdépodobnost, ze fingerprinting probéhl. V piipadé, ze ano, informuje
uzivatele notifikaci a zobrazi na JShelter ikoné odznak s ¢islem skupin API, které se o fin-
gerprinting pokusily. Pokud je FPD nastaveny jako aktivni, dokéze zablokovat odeslany
pozadavek na server s vysledkem fingerprintingu.
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FPD také generuje stranku, kterd uzivatele informuje o pokusech tvoreni otisku. Tato
stranka ukazuje detaily o jednotlivych API, jejich vyznamt pro fingerprinting a poctu jejich
volani. Informacni stranka je na obrazku 3.1.

chrome-extension://fpomppgndpejekpffbgedgmnagjljgli/fp_report.html?id=873742961

FingerPrint Detector Report @ ..\'j
polcak.github.ioljsrestrictorltestltest.h... 'ﬂ ~

FingerprintingActivity | Export full FPD Report as JSON | | Hide details |

Definition of fingerprinting behavior by FPD module.

BrowserProperties

Fingerprinting methods based on simple information gathering by accessing certain APIs.
- Navigator.prototype.plugins (15)
- MediaDevices.prototype.enumerateDevices (12)

NavigatorHardware

Hardware information about device.

- Navigator.prototype.hardwareConcurrency (8)

- Navigator.prototype.deviceMemory (8)

Timelnfo

Information about exact time values.

- Performance.prototype.now (24)

- Date.now (1000+)

Obrazek 3.1: Ukazka vystupu analyzy provedené modulem Fingerprint Detector.

3.2.3 Network Boundary Shield

Modul Network Boundary Shield (NBS) [18] zabranuje ttoktiim zarazenym v hrozbé 3. Jeho
funkce spociva v blokovani pozadavkid mifenych do lokalni sité, ¢ehoz dosahuje v rtiznych
prohlizec¢ich odlisSnym zpusobem. Prohlize¢ Mozilla Firefox podporuje DNS API, NBS je
tedy s jeho pouzitim schopny zjistit zdrojovou a cilovou adresu pozadavku jesté pred jeho
zpracovanim. Kdyz zjisti, Ze se globalni adresa pokusila poslat pozadavek na lokalni adresu,
pozadavek zablokuje. Prohlizece zalozené na jadru Chromium podporu DNS API nemaji.
V tom piipadeé je pro zjisténi sitovych adres prijeti a zpracovani prvniho pozadavku nutné.
Adresy jsou poté zjistény z HTTP hlavicek pripadné odpovédi a na jejich zakladé jsou
blokovany dalsi obdobné pozadavky.

3.3 Mechanizmus injekce vlastniho kédu

Podminkou zajisténi komplexni ochrany v dynamickém svété internetu je implementace
spolehlivého mechanizmu injekce vlastniho kédu nutného k provedeni potrebnych modifikaci
do prostiedi webovych stranek. Protoze je pro JShelter injekce klicovou soucéasti a ma
vyznamny vliv na vykon nacitani stranek, v néasledujici sekci blize popisi jeji mechanizmy.
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Veétsinu funkcionality nutnou pro injekci poskytuje knihovna NoScript Commons Lib-
rary (NSCL)*, vyvinuta pro téely zjednoduseni vyvoje bezpecnostnich rozsiieni a zajistén{
jejich kompatibility mezi vSemi podporovanymi prohlizeci. Tato knihovna sice neni prima
soucast projektu JShelter, ale funkce ji implementované jsou klicové soucasti fungovani roz-
siteni a maji vyrazny dopad na jeho vykon, ve zbytku textu tedy ptivod kédu nebude dal
rozliSovan, analyza a navrh optimalizaci se dotkne i NSCL. Pozadavkem pro spolehlivou
ochranu uzivatele je zajisténi obaleni objektu a funkci v kontextu stranky, které musi zaru-
¢ené probéhnout pred predanim provadéni kodu strance. JShelter z toho divodu pouziva
dva zpusoby injekce.

Prvnim z nich je rand injekce (NSCL modul DocStartInjection. js), ta spociva v ulo-
zeni konfigurace a dynamicky generovaného kédu k injekci v kontextu stranky. Je zadouci,
aby probéhla v procesu nacitani stranky co nejdrive, proto je spousténa (v nékolika kro-
cich) pfi raznych udélostech pribéhu navigace a prijimani sitovych pozadavki. Protoze je
tvorba konfigurace zavisla na vysledcich asynchronnich operaci a funkce pro vlozeni a spus-
téni kodu v kontextu stranky, nutné k provedeni injekce, jsou asynchronni taktéz, mohou
nastat problémy s jeji spolehlivosti. Prohlizece zalozené na jadru Chromium nepodporuji
blokujici asynchronni zpracovani vsech potrebnych udélosti v pribéhu prijmu sitového po-
zadavku®, coz znamend, ze kdyz pii vykonavani takové obsluzné funkce interpret narazi na
asynchronni volani, je spolu se zbytkem obsluhy zarazeno na konec fronty tkold k prove-
deni a vykonavani je preddno dalsim cekajicim tkolim z fronty. To umozni situaci, kdy je
samotné vlozeni konfigurace a kodu k injekci naplanovano az po provedeni ostatnich ob-
sahovych skript rozsireni nebo skriptt stranky, coz by zpusobilo selhani ochrany. Z toho
davodu rand injekce slouzi hlavné jako rychly, ale nespolehlivy zptisob asynchronniho na-
¢teni konfigurace z pozadi.

Finalnim krokem je ,ostra“ injekce, spusténi zavedeného kédu spolu s pomocnym ko-
dem pro obalovani, jehoz soucasti jsou napiiklad pomocnici pro zakryti provedenych zmén
a spravu pohybu objektl a funkci na hranici privilegovaného kontextu rozsireni a neprivile-
govaného kontextu stranky ve Firefoxu, nebo nastroje pro komunikaci mezi strankou a roz-
sitenim. Tento krok zahrnuje provedeni veskerych potfebnych tprav prostiedi JavaScriptu
a nastava ve skriptu document_start. js, zaregistrovaném ke spusténi pfi nacitani kazdého
ramce. Zde se pouziva standardni injekce obsahovych skripti (angl. content script injection)
s garantovanym synchronnim provedenim pred kédem stranky ¢i ramce.

Pokud pii spusténi ostré injekce neni nalezena platna konfigurace v kontextu stranky
(rand injekce nestihla probéhnout), musi se vytvorit nyni. Zde opét nastava problém, kdy
je nutné ziskat konfiguraci (tvofenou asynchronné) ze skriptu na pozadi synchronné, ji-
nak hrozi predani kontroly nad vykondvanim strance. To je feSeno pouzitim syncMessage
z knihovny NSCL, coz je synchronni obdoba nativnich asynchronnich zprav mezi kontexty
v prohlizec¢i. Interné syncMessage vyuziva synchronni pozadavek XMLHttpRequest na ne-
dosazitelnou adresu. Ten zpracuje obsluzna funkce skriptu na pozadi, asynchronné vytvori
konfiguraci ze které sestroji datové URL a presmérovanim na néj pozadavek finalizuje, po-
zastaveny obsahovy skript obdrzenim odpovédi pokracuje. Dalsi komplikaci prinasi Google
Chrome, ktery nedokaze obslouzit potrebné udalosti béhem sitového pozadavku na pozadi
rozsifeni asynchronné a s blokovanim. Proto se do dokonceni potrebnych asynchronnich
operaci na pozadi kazdé ptijeti pozadavku zpracuje pfesmérovanim na stejnou adresu, coz
zpusobi cyklické prijimani stejného pozadavku stejnou funkci pro obsluhu, ¢imz se efektivné

‘https://github.com/hackademix/nscl
Shttps://developer.mozilla.org/Add-ons/WebExtensions/Chrome_incompatibilities
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zajisti aktivni ¢ekani s preddvanim obsluhy asynchronni operaci a pozastavenim ptvodniho
obsahového skriptu.

Soucésti pomocnik pro obalovani NSCL jsou také kvili garanci plné ochrany mecha-
nizmy ke sledovani DOM objektt stranek, slouzici k zajisténi korektniho obaleni veskerého
dynamicky tvoreného obsahu v pribéhu celého zivotniho cyklu stranky, véetné plné injekce
do vsech nezavislych ramci.
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Kapitola 4

Analyza vykonu nastroje JShelter

Prvnim krokem bylo nainstalovani rozsireni JShelter, jeho pouzivani pii bézném prohlizeni
a pozorovani jeho vlivu na rychlost nacitani stranek a plynulost jejich pouzivani z pohledu
bézného uzivatele. Nastaveni rozsifeni bylo ponechano na vychozich hodnotach — troven
ochrany JavaScript Shield ,Recommended®, zapnuty Network Boundary Shield i Finger-
print Detector.

Jiz pfi zbézném pozorovani jsem si vSiml urc¢itého zpomaleni prohlizeni. Nacteni ¢isté
textové stranky — tedy bez skriptu ¢i rozsahlych styla, bézné nactené prakticky bez pozoro-
vatelné prodlevy — nyni mélo pozorovatelnou prodlevu od zac¢atku nacitani do pouzitelnosti
stranky. Vliv rozsifeni na samotné pouzivani webu ve vétsiné pripadti nebyl dostatecné
velky, aby vyrazné ovlivnil bézné prohlizeni, ale urcité snizeni vykonu pozorovatelné bylo.
Napriklad weby vyuzivajici nékterou funkcionalitu pouzivanou k otiskovani jako HTML
Canvas, WebGL nebo manipulaci se zvukem byly vyrazné ovlivnény.

V této kapitole se budu vénovat blizsi analyze kritickych mist rozsiteni JShelter s nejvét-
sim vlivem na vykon pii prohlizeni vyuzitim nastroji pro vyvojare v prohlizecich a rucéni
instrumentaci volani. Cast 4.1 popisuje chovani rozsifeni pii na¢itani stranek a vliv me-
chanizmt injekce na vykon. Cést 4.2 se vénuje analyze vlivu ochrany na vykon webovych
stranek.

4.1 Analyza rychlosti nacitani stranek

K pocateéni analyze vlivu rozsifeni na dobu nacitani stranek byly zvoleny néstroje pro
vyvojare v prohlize¢i Google Chrome. Ten byl zvolen, protoze jej dle statistik pouziva ma-
jorita uzivateli rozsiteni JShelter [20] a dle mych experimentu je pouziti jeho néstroji pro
profilovani a ladéni pro mé tucely pohodlnéjsi a presnéjsi. Pomoci néstroje ,,Vykon“ byl
zaznamenan prubéh nacteni stranky https://example.com/. Tato stranka byla vybrana
z divodu jeji jednoduchosti — méreni neovliviiuje nacitani dalstho zbyte¢ného obsahu nebo
spousténi skriptii, bodem zajmu je ¢isté chovani rozsireni. Nastaveni rozsiteni bylo opét po-
nechano na vychozich hodnotéch. Protoze Network Boundary Shield nezasahuje do stranek
samotnych (jeho ¢innosti je pouze zpracovani sitovych pozadavku a bézi jen na pozadi), lze
odvodit, ze na rychlost nac¢itani ani prohlizeni nebude mit vliv, proto jej nebudu dal pri
analyze uvazovat.

D4 se ocekavat, ze vysledky takového profilovani nebudou tplné presné. Nastroje pro vy-
vojare pouzivaji k profilovani vzorkovani (viz ¢ast 2.1.3), tedy sbiraji kazdych 50 ps vzorky
obsahujici momentalné vykonavané funkce. S nartistajici komplexitou programu, pouziti
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asynchronnich volani a komunikaci mezi skripty zaroven klesa presnost profilovani. Ve vy-
sledcich se napriklad nékterd volani ukazuji prerusované, jako by volani probéhlo vicekrat,
to je ale zpusobeno nepresnosti vzorkovani. Taktéz nejsou zaznamendna vsechna volani,
JShelter pfi pocdteénim nacteni spousti kéd v nékolika izolovanych kontextech (skripty
rozsiteni na pozadi, obsahové skripty rozsireni, ale i kdéd vlozeny a spoustény v anonymnim
kontextu pfimo na strankéch) [20], coz zabranuje nastrojum pro profilovani mit prehled nad
celym vykondvanym koédem.

45 ms 95 ms 145 ms 195 ms 245 ms 295 ms 345 ms 395 ms 245 ms 495 »:;I 545 ms 595 ms. Edwr.; 695 I».; 745 me
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Tk Zkompilovat kéd Vyhodnotit skript
Zi...d (anonymni)

doConfiguration
configurelnjection

patchWindow

insertBefore

Zkompi..skript  Zkempilovat kéd
Zkompi...t kéd

Obrazek 4.1: Vystup analyzy nacteni jednoduché stranky, priklad rychlého nacteni.
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Obréazek 4.2: Vystup analyzy nac¢teni jednoduché stranky, piiklad pomalého nacteni. Inter-
val, ve kterém probihd nacteni konfigurace, je oznacen Cervene.

Bylo vykondno nékolik méreni nac¢tenim zkoumané stranky se zapnutym nahravinim
profilu v néstrojich pro vyvojare, doba nacteni byla odectena rucné z vysledného grafického
souhrnu a pro upfesnéni byl v nékterych pripadech vyuzit vypis presnych casovych znacek.
Vysledky lze klasifikovat do dvou skupin, ve kterych nac¢teni probéhlo vzdy témér ekviva-
lentné. Prvni skupinou je rychlé nacteni, kdy doba béhu skriptu document_start. js, vstup-
niho bodu rozsiteni a zprostiedkovatele injekce obalovactho kédu, byla primérné 90 ms.
Vysledek méreni ukazuje obrazek 4.1. Druhou skupinou je pomalé nacteni, kdy doba béhu
skriptu byla priumérné 250 ms. Vystup je na obrazku 4.2.

Dva velmi odlisné vysledky méreni za stejnych podminek jsou zpusobeny dvéma odlis-
nymi mechanizmy injekce, blize popsanymi v kapitole 3.3. V ptipadé rychlého nac¢teni ranéd
injekce tispésné probéhla jesté pred predanim obsluhy skriptu document_start.js a po-
uzije se jiz dostupny kéd vytvoreny na zdkladé platné konfigurace, pri pomalém nacteni
je nutné kéd a konfiguraci ziskat synchronnim pozadavkem ze skriptu na pozadi, ktery
trva u jednoduchych stranek primérné 160 ms, coz odpovida ¢asu navic oproti rychlejsimu
nacteni. Relativni miru frekvence obou piipadii se z diivodu ovlivnéni vysledku néstroji
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Obrazek 4.3: Vystup analyzy stranek na pozadi rozsifeni pri nac¢teni jednoduché stranky,
obsluha synchronniho pozadavku.

pro vyvojare nepodafilo zmérit (pii zavedeni dal$ich faktori je ovlivnéno planovéani tloh,
na kterém je provedeni injekce zavislé), pii experimentech ale na jednoduchych i slozitych
strankach témeér vzdy probéhla pomalejsi injekce.

Divodem dlouhého trvani syncMessage je velkd velikost prenasenych dat. Kvili velkému
poctu obali a mnozstvi pomocného kédu pro jejich korektni zavedeni mé kod k injekci ve
vychozim nastaveni 572 kB. Velikost k6du spole¢né s konfiguraci (seznam obalt s aktivnimi
urovnémi ochrany) zakédovaného jako datové URL, respektive celého pozadavku je 706 kB.
Profilovani stranek na pozadi rozsifeni pri zpracovani pozadavku (viz obrézek 4.3) ukazalo,
zZe ¢as mezi jeho prijetim a odpovédi nepifesahoval 30 ms. Kéd k injekci tvofeny modulem JSS
pro vychozi, neupravené irovné ochrany je tvoren spolu s inicializaci rozsiteni, proto je jiz
dostupny. Pti pouziti FPD je nutné kéd rozsirit o jesté nepouzité obaly nutné pro fungovani
modulu, tato operace trva pri obsluze pozadavku asi 6 ms. Nejvice ¢asu se pri obsluze stravi
na serializaci dat k odeslani, operace JSON.stringify() a encodeURIComponent () zabiraji
vice nez polovinu, 15-20 ms, néaslednd deserializace odpovédi v obsahovém skriptu trva
stejnou dobu. Maximalni velikost pozadavku je omezend na 500 kB, proto se v témér vSech
pripadech pouziji pozadavky dva a data jsou prenesena postupné, to ale pridava operace
pro rozdéleni a spojeni odpovédi, coz zpusobi vyssi vypocetni a pamétovou naroc¢nost (kterd
se projevi zvysenim naro¢nosti garbage collection). Sectenim ¢asu straveného na zpracovani
pozadavku na strané JavaScriptu rozsiteni vyjde pribliznd hodnota 40 ms, zbylych 120 ms
potfebuje prohlizec.

Pro ovéreni a posouzeni zavislosti doby trvani pozadavku na velikosti prenesenych dat
jsem provedl meéreni, vysledny graf je na obrazku 4.4. Méreni probihalo opakovanym vo-
lanim sendSyncMessage (), kdy se pii kazdé iteraci ulozila doba trvani zméfena rozdilem
casovych znacek ziskanych pomoci performance.now(). Kazda iterace probéhla jako nova
diskrétni iloha, naplanovanda predchozi s vyuzitim setTimeout se zpozdénim 100 ms. Jako
testovaci data byl zvolen jednoduchy textovy fetézec tvoreny opakovanim jednoho znaku
o velikosti od 1 kB do 2000 kB postupné se zvysujici krokem 1 kB. Z vysledku vyplyva,
ze rychlost pozadavku je linedrné zavisla na velikosti prenesenych dat. Pro ovéfeni vlivu
rozdéleni pozadavki s velikosti nad 500 kB na rychlost bylo méfeni zbézné zopakovano
bez déleni pozadavku a potvrdilo, Ze déleni na rychlost vliv nemé. Malé ,skoky“ v rychlosti
vSak v oblastech kolem mist déleni pozorovatelné byly. Nejrychlejsi prenosy prii délce zpravy
blizké nule trvaly 5 ms a zpravy o velikosti mensi nez 75 kB byly preneseny do 10 ms. Ac-
koliv nameérené hodnoty neodpovidaji hodnotam namérenym pri injekci, jejich kratsi trvani
prisuzuji zvysené narocnosti operaci pii nacitani stranky — pri méreni nebyly provadény
zéddné dalsi operace a prohlize¢ mél vice volnych zdroji na zpracovani syncMessage. Mé-
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feni syncMessage bylo zbézné provedeno i v prohlizec¢i Firefox. Naméfené hodnoty byly
velmi podobné (jen s vétsi variabilitou), proto jiz nejsou uvedeny.

Pii analyze hlavni injekce (zprostiedkované funkci patchWindow z knihovny NSCL)
bylo nalezeno jedno kritické misto. Tim je volani konstruktoru new Function nad celym
obalovacim kédem, které vzhledem k jeho velké velikosti trvalo 20 az 30 ms pri kazdém
nacteni ramce. V prohlize¢i Firefox je toto volani nevyhnutelné, kéd je dodan jako retézec
a musi byt spustén v kontextu stranky, v tomto piipadé primo v obsahovém skriptu, ale
tim je koéd jiz pripraveny ke spusténi. V prohlize¢i Chrome ale obsahové skripty nebézi
v kontextu stranek, injekce je zajisténa mezikrokem, kdy se kéd ke spusténi v kontextu
stranky obsahovym skriptem pfidd pfimo na stranku jako prvek <script>. To znamena,
Ze volani new Function s pfevedenim zpét na Tetézec je z hlediska vykonu zbytecné.

Zavislost doby trvani syncMessage na velikosti zpravy

200 1
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T T T T T T T T T
0 250 500 750 1000 1250 1500 1750 2000
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Obrazek 4.4: Vystup méfeni vlivu velikosti prenesenych dat na dobu trvani syncMessage.

4.2 Analyza vlivu ochrany na vykon stranek

Dalsim krokem bylo ovéreni vlivu pouzité ochrany, resp. vlastnich obali, na vykon stranek.
Vzhledem k jejich vysokému poctu a vyraznym rozdilim v typech a zptsobech volani ne-
bylo mozné zmérit dobu béhu vsech obalt a porovnat ji s dobou béhu neobalenych volani
automatizované. Tento problém byl vyresen rué¢nim prochézenim vsech obalovacich kédu
a rozhodovanim, jestli obalovaci kéd prida vyraznou c¢asovou komplexitu vzhledem k typu
obaleného objektu a pripadné odhadované ¢etnosti volani v riznych typech aplikaci. Seznam
rozhrani s vysledky tohoto zkoumani zobrazuje tabulka 4.1.

Vétsina rozhrani implementuje vice nez jednu funkci, ktera predstavuje riziko z divodu
mozného pouziti pii tvoreni otisku, stejné tak obal jedné funkce mize implementovat vice
typu ochrany v zavislosti na nastavené urovni. Vysvétleni u kazdého rozhrani se vztahuje
k takové funkci nebo implementaci, kterd prida nejvétsi casovou komplexnost, tou je mysleno
vykonavani dodate¢nych smycek nad upravovanymi daty a slozité vypocty.
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Rozhrani ‘ Meérit ‘ Divod

XMLHttpRequest ne s pridanim Network Boundary Shield se jiz nepouziva

Battery ne odstranéni funkcionality

Beacon ne odstranéni funkcionality

Cooperative scheduling ne znepresnéni ¢asové hodnoty

Device memory ne | vraceni falesné hodnoty

DOM ne znepresnéni ¢asové hodnoty

TypedArray ano | komplexni znepresnéni velkého mnozstvi dat

Date ne znepresnéni ¢asové hodnoty

Shared ArrayBuffer ne zpomaleni je soucasti ochrany

MediaKeySystem ne vraceni falesné hodnoty

Geolocation ne asynchronni, vraceni vysledku trva dlouho i v neoba-
leném stavu

Gamepad ne vraceni falesné hodnoty

Canvas ano | komplexni znepresnéni velkého mnozstvi dat

High Resolution Time ne znepresnéni ¢asové hodnoty

Worker ne | zpomaleni je soucasti ochrany

Window ne odstranéni funkcionality

HTMLMediaElement ne vraceni falesné hodnoty

Idle Detection ne vraceni falesné hodnoty

Media Devices ne vraceni falesnych hodnot

Media Capabilities ne vraceni falesnych hodnot

NetworkInformation ne odstranéni funkcionality

NFC ne odstranéni funkcionality

NavigatorPlugins ne znepresnéni vracenych hodnot, mald komplexita

Performance Timeline ne znepresnéni ¢asové hodnoty

Sensor ano | komplexni znepfesnéni dat

Virtual Reality ne odstranéni funkcionality

Web Audio ano | komplexni zneptresnéni velkého mnozstvi dat

WebGL ano | komplexni znepresnéni velkého mnozstvi dat

WebXR ne odstranéni funkcionality

Tabulka 4.1: Seznam rozhrani s kandidaty pro dalsi méfeni a optimalizaci.

7 prvotniho ruc¢niho filtrovani vysel seznam rozhrani, na které je nutné se dil zamérit,
protoze je pravdépodobné, ze zdsadné ovliviiuji rychlost prohlizeni. Tyto rozhrani jsou:
TypedArray, Canvas, Sensor, Web Audio a WebGlL.
Rozhrani, u kterych bylo rozhodnuto dal nepokracovat s analyzou, dale nebudou uva-
zovany. Po peclivém prozkoumani zdrojového kédu jsem usoudil, ze ¢asova slozitost obalt
téchto funkci jiz nejde zredukovat z duvodu zachovani bezpecnosti a ochrany pred otisko-
vanim. Princip ochrany poskytované témito obaly ve vétsiné piipadia stoji na odstranéni
funkcionality nebo navraceni faleSné hodnoty. Takové operace jsou samy o sobé velmi rychlé,
ale v porovnani s ptuvodnim nativnim voldanim (které je soucdsti prohlizece, tudiz se vyko-
nava nativni rychlosti a ¢asto zahrnuje pouze vraceni reference na existujici data) pridavaji
dalsi vrstvy vyrazné pomalejSich JavaScriptovych volani, kterym se nejde vyhnout.
Jako dalsi krok se nyni nabizi zmérit dobu vykonavani funkci z rozhrani, u kterych je
pravdépodobné, ze vyrazné zpomaluji prohlizeni webu. Doba vykonavani byla zméfena pro
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obalené i neobalené, nativni volani. Méfeni bylo opakovano desetkrat a jako vysledek je uve-
den prumeér z téchto hodnot. JShelter byl ponechan na rovni ochrany ,,Recommended®, na
znehodnoceni. Vyssi stupné poskytuji ochranu pomoci vraceni falesnych dat, jejichz vytvo-
feni je méné vypocetné naro¢né. Méreni probihalo ruc¢ni instrumentaci volani vybranych
funkci pomoci rozhrani pro vysoce presny cas.

Jako zéklad byla pouZita upravend testovaci stranka pro JShelter'. Vysledky méieni byly
ukladany do pole timing_results, jehoz obsah byl po naplnéni odesilan lokalné bézicimu
serveru, implementovanému v jazyce Python s vyuzitim knihovny http.server®. Tento
server ukladal pribézné namérené hodnoty, po desiti nasbiranych hodnotach je zpruméroval
a vypsal, vystup ukazuje tabulka 4.2. Funkce pro praci s obrazovymi daty byly méfeny na
datech o velikosti 960 kB, zvukova stopa méla 176 kB. Métfeni zkoumanych obald potvrdilo,
Ze ve veétsiné pripadi vyrazné zpomali nativni volani, ve zbytku kapitoly se budu vénovat
blizsi analyze téchto obala.

| Rozhrani Volani Délka voldni [ms]: | Nativni | Obalené | ZvySeni |
Canvas isPointInStroke 0,02 0,42 2000 %
Canvas getImageData 4,73 45,33 858 %
Canvas toDataURL 0,93 49,25 5196 %
WebGL readPixels 3,33 124,17 | 3629 %
WebGL toDataURL 3 78,42 | 2514 %
Sensor Gyroscope.x 0 4,33 oo %
Sensor AbsoluteOrientationSensor.quaternion 0,19 3,21 1589 %
TypedArray | Float64Array 1,1 1,1 0%
TypedArray | Uint32Array.set 0,1 0,1 0 %
TypedArray | DataView.getFloat32 0,1 0,1 0%
Web Audio | AudioBuffer.getChannelData 0 168,57 oo %

Tabulka 4.2: Vysledky méfeni s porovnanim doby obalenych a neobalenych volani. Namé-
fené ¢asové hodnoty jsou v milisekundach, zvyseni je vzrist doby volani v procentech.

4.2.1 Obaly provadéjici zpracovani dat

Rozhrani Canvas, WebGL a WebAudio poskytuji funkce pro vraceni hardwarové generova-
nych obrazovych a zvukovych dat zneuzitelnych pii fingerprintingu. Ochrana poskytovana
obaly v tomto pfipadé funguje na stejném principu (farbling, blize popsany v ¢asti 3.2.1),
proto je dale budu analyzovat jako celek, jsou to obaly funkci getImageData, toDataURL,
readPixels, toBlob, convertToBlob a veskeré obaly WebAudio. Obaly funkci z uvedenych
rozhrani nevyuzivajicich farbling (napf. isPointInPath, ziskdni parametru hardwarové ak-
celerace pro WebGL aj.) i pres jejich vliv na vykon z dals$i analyzy vytazuji, divodem je
jejich konstantni casova slozitost, taktéz neobsahuji zddné dlouhé operace.

Bylo provedeno profilovani pouziti obalené funkce Canvas.getImageData pro ziskani
dat z platna s 2d kontextem o velikosti 800 na 200 bodi. Samotny farbling probihéd ve
funkci farbleCanvasDataBrave, vystup jejiho profilu je na obrazku 4.5. A¢ obal obsahuje
i dalsi kéd, jeho vykon neni oproti vykonu farblingu kriticky.

"https://polcak.github.io/jsrestrictor/test/test.html
’https://docs.python.org/3/library/http.server.html
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0.2ms let crc = new CRC16();
.2ms  for (row of rowIterator()) {
0.5ms crc.next(row);

[<=)

var thiscanvas prng = alea(domainHash, "CanvasFarbling", crc.crc);
var data_count = BigInt(BigInt(width) * 4n);

0.3ms for (row of rowlterator()) {

25.1ms for (let 1 = O@n; 1 < data count; i++) {
7.8ms if ((i % 4n) === 3n) {
// Do not modify alpha
continue;
}
1.5ms if (thiscanvas prng.get bits(1l)) { // Modify data with probability of 0.5

// Possible improvements:
// Copy a neighbor pixel (possibly with modifications
// Make bigger canges than xoring with 1

90.3 ms row[i] ~= 1;

Obréazek 4.5: Vystup profilovani funkce farbleCanvasDataBrave s informaci o celkovém
case straveném na jednotlivych radcich.

Vystup ukazal, ze hlavni divod poklesu vykonu je iterace nad velkym mnozstvim dat,
v tomto pripadé je velikost obrazovych dat 640 kB (jeden pixel ma 4 bajty). Vypocet
cyklického redundantniho souc¢tu a generace pseudondhodnych ¢isel zabrala jen malou ¢ast
volani, nejdéle trvala samotnd uprava dat. Prekvapiva je doba stravena na vyhodnoceni
podminek zanotfeného cyklu for, které zahrnuje pouze jednoduché operace a bézné probiha
velmi rychle. Vysvétlenim je pouzity datovy typ iteratoru, BigInt. Ten umoznuje operace
s celymi Cisly vétsimi nez 64 bitd, coz je podminéno jeho nizkym vykonem. Pro ovéreni
byl nahrazen béznym cislem, vysledky opétovného profilovani potvrdily nartust vykonu, cas
straveny na vyhodnoceni cyklu klesl na 1 ms, na tpravé dat o polovinu.

Protoze pri pouziti funkci pro vraceni obrazovych dat lze specifikovat cilovy rozsah
(v tomto pripadé soutadnice a velikost vybraného ,okna“), farbling musi kvili zajisténi
konzistence vysledka probéhnout vzdy nad celymi daty, nezavisle na vybéru. Obaly roz-
hrani Canvas problém fesi vytvorenim kopie ptivodniho platna, na které provedou potiebné
modifikace a zavolaji plivodni nativni funkei s origindlnimi argumenty, jejiz vysledek vrati.
Funkce readPixels z rozhrani WebGL vraci prectend data uloZzenim do typovaného pole
predaného argumentem, proto stejny piistup (s pouzitim rychlych nativnich funkei) nelze
vyuzit. ReSenim je vlastni implementace kopirovani upravenych dat z pole vytvoieného oba-
lem do pole poskytnutého strankou funkci dle ptivodniho vybéru. Méreni ovérilo, ze oproti
samotnému farblingu neni vykon této operace kriticky, zabird asi desetinu celkového ¢asu
vykonu obalu, coz je srovnatelné s ¢asem volani nativnich funkci pro stejné tcely v obalech
rozhrani Canvas (getImageData, putImageData, pripadné toDataURL).

Analyza volani obalené funkce readPixels také odhalila kriticky tsek s vyraznym vli-
vem vlivem na vykon nejen tohoto obalu. Volani této funkce na platné o velikosti 300 na 150
bodt trvalo 83 ms, z toho samotny farbling zabral jen 28 ms. Zbyly ¢as spotfebovalo ode-
slani zdznamu o volani modulu Fingerprint Detector. To je zptisobeno funkci FPD, ktery
néktera volani analyzuje na zakladé pouzitych argumenti, tudiz pri kazdém volani je nutné
vSechny argumenty serializovat a odeslat, coz je v ptipadé velkého pole narocna operace.
Zpomaleni se projevi u jakychkoliv sledovanych volani s velkymi argumenty.
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4.2.2 Obaly rozhrani Sensor

Rozhrani Sensor® poskytuji funkcionalitu pro ¢teni dat z fyzickych senzort zaiizeni. Tes-
tovani probihalo na mobilnim telefonu OnePlus 8T s pouzitim prohliZe¢e Kiwi browser.
Tento prohlizec¢ je zaloZen na technologii Chromium a byl zvolen, protoze podporuje nac¢teni
rozbalenych rozsireni a pouziti nastroju pro vyvojare.

V pripadé rozhrani Sensor jsou obaleny objekty obsahujici vysledky métfeni. Tim je
zptisobena 0 pfi méfeni neobaleného Gyroscope.x — x je primitivni vlastnost objektu
Gyroscope, tedy zadné volani neprobéhlo. Po aplikaci obalu (princip implementované ochra-
ny popisuje ¢ast 3.2.1) se pri kazdém pristupu k jedné z vlastnosti obaleného objektu
nejdrive vypocétou nové hodnoty vsech vlastnosti, coz ma potencial ovlivnit vykon pti ¢teni
vice hodnot vysledku nardz zbyteénym prepocitavanim. Pri profilovini nebyla nalezena
zaddnda konkrétni kritickd mista ve vypoctech s vyraznym vlivem na vykon, jsou pouzity
matematické operace nad béznymi ¢isly bez nutnosti iterace.

4.2.3 Obaly rozhrani TypedArray

Rozhrani TypedArray® poskytuje typované pole pro praci s paméti na nizké trovni. Jejich
bezpecnostni hrozba spociva v mikroarchitekturdlnich utocich (viz hrozba 4), mitigace je
fesena bud pouzitim pevného posunuti prvka v paméti nebo ndhodnym prehdzenim prvku
pole v paméti. Pfi méreni nebyl zjistén rozdil v dobé vykondvani neobalenych a obale-
nych funkci pracujicich s témito poli, pfi¢ina se vypatrat nepodarila. Vzhledem k principu
ochrany bylo ocekdvano vyrazné zhorseni, pridani dalsich voldni nutnych pro vypocet in-
dexu pri kazdém pristupu do pole ma potencidl vyrazné negativné ovlivnit vykon. Protoze
obaly typovanych poli jsou zarazeny do experimentalni irovné ochrany a proveditelnost op-
timalizace se zachovanim veskeré funkc¢nosti se jevi jako nepravdépodobna, pro dalsi analyzu
a optimalizaci nebudou obaly TypedArray uvazovany.

3https://developer.mozilla.org/en-US/docs/Web/API/Sensor_APIs
“https://kiwibrowser.com/
Shttps://developer.mozilla.org/en-US/docs/Web/JavaScript/Typed_arrays

21


https://developer.mozilla.org/en-US/docs/Web/API/Sensor_APIs
https://kiwibrowser.com/
https://developer.mozilla.org/en-US/docs/Web/JavaScript/Typed_arrays

Kapitola 5

Navrh optimalizaci pro JShelter

V této kapitole se budu vénovat ndvrhu optimalizaci pro nastroj JShelter. Optimalizaci
injekce, tvorby kédu a nacitani stranek popisuje ¢ast 5.1, ¢ast 5.2 se vénuje optimalizaci
obalii provadéjicich zpracovani dat vyuzitim technologie WebAssembly.

5.1 Navrh optimalizace nacitani stranek

Méreni a analyza nacitani stranek ukazaly, ze hlavnim divodem nizkého vykonu je roz-
sah provadénych tprav prostredi stranek. Kvili zajisténi komplexni ochrany je pro kazdou
stranku resp. ramec tvoren rozsahly kod k injekci, vlozeny a provedeny v pribéhu nacitani.
Protoze tvorba konfigurace (na které je zavisla tvorba kédu) je asynchronni proces, pfipra-
veny kod a konfigurace musi byt v pribéhu nac¢itani ziskdna velmi pomalym synchronnim
pozadavkem.

P1i ndvrhu byly peclivé zvazeny a prozkouméany mozné optimalizace. Zjevnou moznosti
je zmenseni generovaného kédu. V momentalnim stavu je pro kazdy typ obalu generovan
stejny pomocny kod (pro spravné nahrazeni vlastnosti objekt a spravu objektt na pomezi
privilegovanych kontextu v prohlizeci Firefox), ktery je ale pro kazdy obal duplikovan. Proto
navrhuji tento pomocny koéd presunout do funkci, které se ve vysledném kodu objevi jen
jednou, ale budou moct byt volany obaly pfi jejich zavadéni. Jako moznost zmenseni kédu
bylo prozkouméno i zafazeni riznych metod minifikace (at uz vlastni jednoduché imple-
mentace odstranéni bilych znaku, komentdiu aj. nebo pouziti opravdového minifikdtoru)
na konec procesu tvorby kédu, ale bylo posouzeno, ze dopad na vykon pti pouziti takovych
metod bude moc velky.

Kritické misto s nejvétsim dopadem na vykon pii nacitani stranek je syncMessage.
Protoze na vykon zpracovani téchto pozadavki ma vétsinovy vliv samotny prohlizec, jejich
dalsi optimalizace ze strany JavaScriptu se jevi jako nemozné. Pro efektivni optimalizaci
musi byt bud pozadavek pfi nacéitani do nejvétsi mozné miry eliminovan, nebo musi byt
velikost prenesenych dat znac¢né snizena. Eliminace syncMessage by byla mozna zajisténim
dokonceni rané injekce pri kazdém nacteni, to bylo ale zhodnoceno jako neproveditelné
kvili rozdilim implementace zpracovani sitovych pozadavki rozsirenimi v prohliZecich,
blize popsanym v kapitole 3.3.

Jako Teseni bylo vybrano presunuti generace kodu ze skriptii na pozadi do obsahovych
skripti rozsifeni, coz eliminuje nutnost prevadét pomoci syncMessage cely kéd, tvotici
vétsinu prenesenych dat, ¢imz se tyto pozadavky vyrazné zrychli. Tvorba kédu momentalné
probiha pfi tvorbé konfigurace, ktera je zavisla na asynchronnich operacich pro zapis a ¢teni
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z lokalniho tlozisté browser.storage.sync'. Proces tvorby konfigurace tedy nelze kvili
nutnosti synchronniho provedeni presunout. Generovani kédu vsak na zadné asynchronni
operaci zavislé neni, potrebuje pouze hotovou konfiguraci.

Presunuti se nebude tykat pouze funkci pro generaci kédu, aby mohly fungovat, po-
trebuji znat definice obal. Zarazeni veskerych definic do obsahovych skripti nacitanych
pri nacteni kazdé stranky prinese zhorSeni vykonu, kdy musi prohlize¢ veskery kéd nejdrive
zpracovat. Z méfeni ale vyplynulo, Ze zpracovani veskerych nové pridanych souboru probiha
rychle. Namérena doba nepresdhla 10 ms, coz je pro ucely optimalizace dostacCujici a tuto
tpravu déld vyhodnou. Samotné vytvoreni kddu je (z méfeni provedeného v kapitole 4.1)
také dostatecné rychlé.

Tyto zmény umozni vyrazné zmensit velikost dat prenasenych syncMessage a vklada-
nych ranou injekci. To jednak vyrazné zrychli syncMessage, také to ale udéla ranou injekci
efektivnéjsi a bude schopna c¢astéji aspésné probéhnout pred hlavni injekci. Rané injekce se
tyka dalsi ndvrh zlepSeni, a to vyména vlastni implementace algoritmu SHA-256 (pouzitého
k prevenci dvoji injekce stejného kddu vytvorenim a kontrolou hashe pred provedenim) za
implementaci nativni, poskytovanou rozhranim SubtleCrypto?. Z vysledkiti analyzy v ¢asti
4.2.1 vzeslo, ze takové zpracovani dat je ze strany JavaScriptu pomalé a jeho nahrazeni
rychlou nativni implementaci v prohlize¢i poskytne zlepseni vykonu.

5.2 WebAssembly a jeho pouziti k optimalizaci obali na-
stroje JShelter

WebAssembly [16] je relativné nova technologie (oficidlné spusténd v roce 2017), predsta-
vujici bindarni format zdrojového kédu, spustitelného ve vSech modernich webovych prohli-
zecich s rychlosti vykonavani blizici se rychlosti vykonavani nativniho strojového koédu.

Preklad do formatu WebAssembly je umoznén z velkého mnozstvi programovacich ja-
zyk, jejich vyuzitelnost se aktivné vyviji a jsou stale pridavany nové®. Nésledujici kod je
ukazka zkompilovaného strojového kodu WebAssembly, prevzatd z oficialnich MDN uka-
zek’. Tento kéd poskytuje jedinou funkci exported_func, kterd zavola libovolnou impor-
tovanou JavaScript funkci s jednim parametrem, kam dosadi ¢islo 42:

(module
(func $i (import "imports" "imported_func") (param i32))
(func (export "exported_func")
i32.const 42
call $i

Pouziti WebAssembly obnési dva kroky. Prvnim je nacteni zdrojového kédu v bindrnim
formatu (dale vytvoreného z formatu lidsky c¢itelného kédu z ukazky). Pri tomto kroku
probiha validace spravného formatu, preklad instrukci do strojového kédu spustitelného na
cilové platformé a nacteni spustitelného kédu do paméti. Toto je casové narocny tkon a je
nejlepsi ho provést jen jednou, pfi nac¢itani stranky, kde se jeho pouziti o¢ekava [9]. Druhym

"https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/API/storage
“https://developer.mozilla.org/en-US/docs/Web/API/SubtleCrypto
3https://github.com/appcypher/awesome-wasm-langs
‘https://github.com/mdn/webassembly-examples/blob/master/js-api-examples/simple.wat
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krokem je samotné volani pripravenych exportovanych funkci. Toto volani také pridava
¢as oproti volani regulérnich JavaScript funkci [25], proto se nejvice vyplati volat takové
WebAssembly funkce, které pracuji nad vétsim mnozstvim dat, tedy nértst vykonnosti mé
dostatek casu se projevit.

WebAssembly k chodu vyuziva linedrni blok paméti WebAssembly.Memory, ktery muze
byt modulem jak exportovan, tak importovan. K jednomu modulu vSak muze byt prirazen
maximalné jeden pamétovy blok, prifazeni probiha pri jeho inicializaci. K datim v paméti
lze pristupovat i z prostredi JavaScriptu, a to vytvorenim pohledu na datovy blok s vyuzitim
typovanych poli.

Pro zrychleni nastroje JShelter navrhuji implementovat optimalizace pouzitim tech-
nologie WebAssembly v obalech rozhrani Canvas, Web Audio a WebGL. Obaly funkci pro
vraceni dat poskytované témito rozhranimi vyuzivaji k ochrané farbling, tedy iteraci a zpra-
covani vétsiho mnozstvi dat, coz je déla vhodnymi kandidaty. Optimalizace bude zahrnovat
prepsani kritickych funkci v tabulce 5.1 do jazyka AssemblyScript.

Funkce ‘ Zdrojovy soubor
alea alea. js

crcl6 crcl6.js
farbleCanvasDataBrave wrappingL-CANVAS. js
audioFarble wrappingS-WEBA. js
audioFarblelnt wrappingS-WEBA. js
farblePixels wrappingS-WEBGL. js

Tabulka 5.1: Seznam funkci planovanych k prevedeni do WebAssembly se zdrojovymi sou-
bory, kde se nachazi.

AssemblyScript [1] je silné typovany programovaci jazyk v aktivnim vyvoji se syntaxi
prevzatou z jazyka TypeScript. Jeho hlavni tcel je poskytnuti moznosti kompilovat Java-
Script a jemu podobné jazyky do WebAssembly. AssemblyScript implementuje pouze pod-
mnozinu TypeScript funkcionality, coz je dané omezenimi WebAssembly samotného. Tento
jazyk byl zvolen z divodu podobnosti jeho syntaxe se syntaxi JavaScriptu, to ho déla za-
doucim k tcelu prepsani kédu obald se zachovanim stejné funkcionality.

Podminkou pro fungovani optimalizovaného farblingu je sdileni dat mezi WebAssembly
modulem a obalem funkce. Protoze prenasena data mohou mit velkou velikost, je dile-
zité, aby probihalo rychle a efektivné. AssemblyScript ma podporu komplexnich datovych
typt (v tomto pripadé by bylo nutné pouziti typovanych poli) a jeho piekladac je schopen
vygenerovat kod pro jejich prenos mezi prosttedim WebAssembly a JavaScriptem. Pouziti
téchto vlastnosti ale znamend ztratu vlastni kontroly nad paméti, do modulu je zaveden
mechanizmus pro spravu paméti (runtime), ktery spravuje komplexni objekty v paméti
automaticky a zasahy ze strany vyvojare jeho fungovani mohou narusit. Taktéz by to zna-
menalo zhorseni vykonu, pristup k dattim pres spravované objekty pridava nutné operace
pro indexovani v paméti k ¢asu vykondvani, pridani runtime zase zvétsi velikost WebAs-
sembly modulu, ¢imz zpomali jeho inicializaci.

Resenim je vlastni systém pro spravu paméti a sdileni dat, coz umozni vyuziti rychlych
operaci pro primy pristup k paméti a plnou kontrolu nad ni. Navrh schématu paméti je na
obrazku 5.1. Pro rychly vypocet cyklického redundantniho sou¢tu a generovani pseudona-
hodnych ¢isel jsou nutné predpocitané hodnoty (CRC tabulka a hash domény), proto je pro
tyto data v paméti rezervovan tsek o velikosti 1024 b, ktery bude naplnény po inicializaci

24



modulu. Zbytek paméti slouzi k ulozeni dat ke zpracovani. Protoze je pamét inicializovana
s pfedem danou velikosti, pfed kazdym voldnim modulu musi probéhnout kontrola, zda
je kapacita dostacujici, a pripadné se navysi. Kvili snizeni pamétové narocnosti se pamét
na za¢atku bude inicializovat s nejmensi moznou kapacitou, 64 KiB (pevné velikost jedné
stranky WebAssembly.Memory).

CRC tabulka hash domény [rezervovano | data
(512 B) (32B) (480 B)
0 512 542 1024

Obrézek 5.1: Navrh rozlozeni paméti pro WebAssembly modul.

Aby bylo nacitani a vykon stranek co nejméné ovlivnéno, vyplatilo by se WebAssembly
modul inicializovat ve skriptu na pozadi rozsiteni. To by ale zahrnovalo nutnost predavat
data mezi izolovanymi kontexty. Moznym resSenim je posilani zprav prohlizece, protoze jsou
ale ptuvodni obalené funkce synchronni a zpravy prohlizece funguji pouze asynchronné,
tento pristup nelze pouzit. Nabizi se vyuziti syncMessage, ale podle méteni jeji rychlosti
v kapitole 4.1 také neni efektivnim reSenim.

Konecény navrh je inicializovat WebAssembly pfimo na strankéch, kod pro inicializaci
bude soucdsti pomocniki s obalovanim. V prohlize¢i Google Chrome injekce vklada kéd
piimo na stranku, disledkem je aplikace jejich pravidel Content Security Policy” na vlo-
zeny kod. Pokud obsahuji direktivu script-src, inicializace WebAssembly je povolend
pouze se zdrojem ’unsafe-eval’ nebo ’wasm-unsafe-eval’. Proto je nutné pridat bloku-
jici obsluhu prijeti hlavicek pozadavku, kterd zajisti pridani zdroje ’wasm-unsafe-eval’
do direktivy script-src nacitanych stranek, pokud je pritomna. Tento zdroj mé vliv pouze
na spousténi WebAssembly a protoze WebAssembly bézi v izolovaném kontextu a potrebuje
dodatecny spojovaci JavaScript kéd k jeho inicializaci a spusténi, takovy zasah do CSP ne-
omezi bezpecnost (nebude mit vliv na skripty). Aby byl modul dostupny strankam, soubor
manifest. json musi byt rozsifen o kli¢c "web_accessible_resources" s cestou k modulu.

Prohlize¢ Morzilla Firefox zase prinasi odlisnou komplikaci. Kéd je pri injekci spoustén
v kontextu obsahového skriptu, méa plny pristup k objekttim stranky a neridi se CSP stra-
nek, ale je povazovan za vice privilegovany a kéd stranky resp. zavedenych oball s nizsimi
privilegii nema pristup k jeho objektim. Rozhrani prohlizece (rozsifené kédem pomoc-
niki obalovan{) pro export objektii a funkei z vyse privilegovanych kontextt existuje’, ale
nedokéze exportovat WebAssembly moduly ani pamét (od implementace v prohlizeci nepro-
béhla aktualizace jeho moznosti, nedokaze si poradit ani s asynchronnim programovanim
na hranici kontextt’). ReSenim je provadét veskeré operace s paméti v kontextu obsahového
skriptu a vyslednd data po farblingu nacist z paméti a exportovat pro uziti strankou.

Kv1li moznému selhani inicializace modulu bude ptvodni JavaScriptova implementace
ponechana, inicializace je navic asynchronni operace, tudiz jeji dokonceni neni pred spus-
ténim skripti stranky garantovano a neexistuje zpusob, jak na néj pockat. WebAssembly
moduly je sice mozné inicializovat i synchronné, ale je to pomalejsi a pridalo by to dalsi
prodlevu pri nacitani kazdé stranky. Aby byla zachovana vysoka uroven ochrany, vysledky

*https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP
Shttps://developer.mozilla.org/Add-ons/WebExtensions/Sharing_objects_with_page_scripts
"https://bugzilla.mozilla.org/show_bug.cgi?id=1757066
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obou implementaci musi byt za kazdych okolnosti stejné, jinak by mohl ttoc¢nik pokus
o ochranu detekovat a obejit (blizsi popis je v ¢asti 3.2.1).

Pro moznost nastaveni chovani optimalizace uzivatelem (pri vytvareni vlastnich trovni
a modifikaci Grovni na specifickych doménach) bude pridén novy parametr irovni ochrany.
Kvli odlisnostem v prohlizec¢ich bude mit tento parametr v obou jiny pocet trovni. V pro-
hlizec¢i Firefox bude mit dvé trovné, zapnuto a vypnuto. Pro zajiSténi inicializace WebAs-
sembly na kazdé strance v prohlize¢i Chrome je nutné modifikovat prijaté hlavicky CSP,
coz nemusi byt vzdy zadouci (pfi pokusu o modifikaci stejné hlavicky z vice rozsifeni se
provede jen jedna ze zmén, v pripadé hlavicky CSP se ale zmény slouci a v pripadé konfliktu
se aplikuji jen vice omezujici pravidla®). Proto bude mit nastaveni t¥i tirovné, vypnuto, za-
pnuto bez modifikace CSP (pasivni) a zapnuto s modifikaci CSP (aktivni). Kvuli zajisténi
modifikace hlavicek jen u spravnych domén bude funkce pro obsluhu pozadavka nejdrive
vyhledavat v ulozenych nastavenich pro domény a modifikaci provede pouze, pokud je to
pro danou doménu povolené, nebo pokud konfigurace pro doménu neexistuje, ale modifikace
jsou povolené v aktivni trovni JSS. Pasivni optimalizace bude zarazena do vychozi, dopo-
rucené drovné, aktivni optimalizace do experimentalni. Ostatni irovné nepouzivaji v ramci
ochrany farbling, proto v nich jeho optimalizace povoleny nebudou.

Soucésti ndvrhu je také optimalizace pripadi, kdy se odesilaji modulu Fingerprint Detec-
tor zpravy o voldni s velkymi argumenty (viz ¢ast 4.2.1). To bude feSeno tipravou generovani
kédu, konfigurace obali se rozsiti o kli¢ rozlisujici typ detekce podle nutnosti rozpoznavani
argumentt a kdd pro jejich serializaci a odesilani bude generovan pouze, kdyz je to nutné.
V konfiguraci FPD se nevyskytuji zadné sledované volani, u kterych je nutné odesilat argu-
menty, které mohou byt velké. Jako alternativni feseni se nabizi planovani odesilani zprav
pomoci setTimeout nebo queueMicrotask, coz by zajistilo jeho provedeni az po dokonceni
puvodniho volani, ale mohlo by to zptlisobit prodlevu pred obdrzenim informaci modulem
FPD a zabrénilo vyhodnoceni pred potencidlnim zablokovanim odeslani sitového pozadavku
s vytvorenym otiskem.

Shttps://developer.mozilla.org/Add-ons/WebExtensions/API/webRequest/onHeadersReceived
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Kapitola 6

Implementace navrzenych
optimalizaci

Sedma kapitola popisuje vlastni implementaci optimalizaci nastroje JShelter navrzenych
v kapitole 5. Zmény byly v prubéhu implementace publikovany v nové vyvojové vétvi vy-
tvorené z hlavni vétve origindlniho repozitafe v novém repozitafi na autorové profilu ve
sluzbé GitHub'. Provedené zmény jsou rozdéleny do dvou hlavnich kategorii. Optimali-
zace kritickych mist pri nacitani stranek je popsdna v ¢asti 6.1, zlepSeni vykonu oball —
optimalizaci plynulosti stranek — popisuje ¢ast 6.2.

Kromé samotnych optimalizaci byly provedeny nékteré dalsi tpravy bez vlivu na vykon.
Knihovna NSCL byla aktualizovana z rok staré na nejnovéjsi verzi, aktualizace prinesla nové
funkce a opravy nékterych chyb, ale pouzitd funkcionalita a vykon zustal nezménén. Také
byla opravena chyba v uzivatelském rozhrani, kdy v nékterych pripadech selhalo nacteni
konfigurace pro doménu pri otevieni vyskakovaciho okna pro tpravu urovni na strance. Za-
sazenym mistem je funkce connected nastavend jako obsluha pri vytvoreni komunikac¢niho
kanalu s vyskakovacim oknem v souboru background. js. Pfi¢inou chyby bylo $patné volani
funkce tabUpdate, kde bylo druhym argumentem predavano URL aktivni zalozky, pricemz
funkce ocekavala objekt predany pri aktualizaci zdlozky, majici URL jako vlastnost, coz
zpusobilo vraceni nedefinované hodnoty pii pokusu o pristup k této vlastnosti. Dusledkem
bylo vraceni prazdné trovné v pripadé, ze URL nebylo nalezeno v mezipaméti ukladajici ak-
tivnf URL podle identifikdtort zélozek tab_urls. Resenfm bylo naéitat konfiguraci pomoci
funkce getCurrentLevelJSON primo v obsluze pripojeni.

6.1 Optimalizace nacitani stranek

Tato ¢ast se vénuje implementaci navrzenych optimalizaci pro rychlost nacitani stranek —
zejména zlepSeni vykonu generovani pocatecni konfigurace, obalovaciho kédu a jeho injekce.
Jako vhodny zptusob optimalizace s vysokym potencidlem k vyraznému zlepseni vykonu
bylo v kapitole 5.1 zvoleno presunuti generovani kodu pro injekci ze skriptii na pozadi do
obsahovych skriptt, spousténych v kontextu stranek, coz umozni silné zredukovat objem
dat posilany pomalou synchronni zpravou syncMessage. V ramci optimalizaci nac¢itani byly
provedeny i zmény ve funkcich pro injekci poskytovanych NSCL a zmény formatu prenasené
konfigurace.

"https://github.com/Martet/JShelter
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6.1.1 Knihovna NoScript Commons Library

Zmény provedené v NSCL byly v pribéhu implementace publikovany stejnym zptisobem
jako zmény samotného rozsifeni, v nové vyvojové veétvi na platformé GitHub. NSCL je
v repozitafi projektu JShelter zahrnuta jako modul (git submodule, odkaz na jiny repozitaf
v ur¢itém c¢asovém bodé), ktery byl kvuli inkluzi provedenych zmén presmérovan z vice nez
rok staré verze pivodniho repozitdie’ na aktualizovany a upraveny autoriiv repozitai’.

Navrzené a implementované optimalizace NSCL se tykaji pouze prohlizece Chrome.
Pro Firefox se v pribéhu analyzy nepodafily najit zadné optimalizace, kritickd mista pro
vykon jsou funkce provadeéjici injekci, které jsou v prohlizeci Firefox implementovany ,,jed-
nodussim* zpusobem a pro Chrome je nutné chybéjici funkcionalitu obejit jinak, ,slozitéji“.
Takové Teseni ale prindsi vétsi komplexnost a vypocetni narocnost (viz kapitola 3.3 a 4.1).

V souboru patchWindow. js bylo upraveno kritické misto, kde se zbytecné prevadél kod
pro injekci z fetézce na funkci a vzapéti zpét na fetézec pro vlozeni na stranku. Samotné
odstranéni tohoto prevodu neni dostacujici, vloZzeny kéd se totiz vzapéti musi zavolat s pa-
rametry, a k tomu musi mit spravnou signaturu, i kdyz je vlozen na stranku jako fetézec.
Ptvodni volani:

patchingCallback = new Function("unwrappedWindow", "env", patchingCallback)
tuto signaturu zajisti. Bylo nahrazeno nasledovné:
patchingCallback = ~ (unwrappedWindow, env) => {${patchingCallbackl}}"

Tento zptusob také garantuje spravnou signaturu, ale bez nutnosti zpracovani kédu, tudiz
je velmi rychly. Pavodni konstruktor funkce nutny pro Firefox byl presunut do pozdéjsiho
useku funkce patchWindow, ktery se v prohlize¢i Chrome nikdy nevykona.

Ac¢ se tato optimalizace pro ucely néastroje JShelter jevi jako vhodnd, jeji pouziti zanasi
do knihovny zranitelnost. Umozni to spusténi kédu bez kontroly syntaxe, coz, pokud by
utocnik ziskal kontrolu nad kédem predavanym funkci patchWindow, mize zpusobit poten-
cidlné velmi nebezpecény pristup k privilegovanému kontextu rozsireni i veskerému obsahu
navstivenych stranek. Protoze je tento kéd vkladan na stranku spole¢né se zbytkem pomoc-
nych funkci pro injekci, je mozné sestrojit takovy kod, ktery spravné uzavie ohranicujici
konstrukce funkcei jako jsou zavorky, ¢imz zptisobi jeho pristup k okolnimu kédu v souboru
patchWindow. js. Piitomnost takové zranitelnosti v nastroji JShelter byla vyhodnocena
jako bezpefnd, nad voldnim patchWindow nemd utocnik jak ziskat kontrolu (pokud by ji
prece jen néjakym zpusobem ziskal, tato zranitelnost by jiz nejspis nebyla nutnd), pritom-
nost takové zranitelnosti v knihovné zaméiené na zvyseni bezpecnosti jiz ale zddouci neni*.

Druhou implementovanou optimalizaci NSCL je nahrazeni vlastni implementace algo-
ritmu SHA-256 v rané injekci implementaci nativni, poskytovanou prohlizeci. To mirné
zvysilo komplexitu kédu — vstupem i vystupem puvodni implementace je fetézec, nativni
implementace ale pracuje nad binarnimi daty. Jednd se o funkci SubtleCrypto.digest,
kterou bylo nutné rozsitit o funkce pro zakédovani (zde byl vyuzit nativni TextEncoder”)
a dek6dovani fetézce (provedeného postupnym prevedenim vSech bajtu na znaky). Rozhrani
SubtleCrypto je dostupné pouze v bezpecnych kontextech (pfi pouziti HTTPS), tedy na

2https://github.com/hackademix/nscl/tree/cead3ec8eabae1638432011335cd914b91124b50
3https://github.com/Martet/nscl/tree/25b8650901eb1a51d0cb20e9e9e686cd0f c67432
‘https://github.com/hackademix/nscl/pull/6
*https://developer.mozilla.org/en-US/docs/Web/API/TextEncoder
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nezabezpecenych doménach nebude fungovat. Protoze se ale tato zména dotyka rané in-
jekce, kterd selhat muze, a protoze nezabezpecené stranky jiz nejsou bézné, jeji ojedinélé
selhani je akceptovatelné.

6.1.2 Presunuti tvorby kédu do obsahovych skriptt

Optimalizace s nejvétsim pozitivnim dopadem na vykon je presunuti tvorby kédu k injekei
ze skripth na pozadi do obsahovych skriptii rozsiteni. Veskeré operace nutné k vytvoreni
kédu jsou synchronné proveditelné v obsahovych skriptech, takova zména tedy je mozna.
Zmeény v kli¢ich content_scripts a background.scripts v souborech manifest. json pro
oba prohlizece ukazuje tabulka 6.1.

Nové obsahovy Nové na pozadi

code_builders. js fp_levels.js
fp_code_builders. js
wrapping.js

Tabulka 6.1: Seznam zdrojovych soubort presunutych mezi obsahovymi skripty a skripty
na pozadi. Hvézdicka u souboru wrapping predstavuje vSechny soubory s definicemi obal
se stejnym pocatkem jména (celkem 37).

Originalni implementace modulu JSS tvoii kdéd pro vestavéné a uzivatelem definované
durovné pri nacteni rozsifeni a ulozi ho spoleéné s konfiguraci pro kazdou troven v ob-
jektu levels (tato operace probihd ve funkci updatelLevels v souboru levels.js), prfi
nacteni stranky s takovou tdrovni je jiz pripraveny a je pouze vracen. Pokud je pro na-
Citanou stranku uloZena tprava turovné, kéd je pfi nacteni znovu tvoren vzdy. Kod pro
dodatecné obaly FPD se inicializuje stejnym zptsobem ve funkci loadFpdConfig v sou-
boru fp_code_builders. js a pri nacitani jsou do kédu vytvoreného modulem JSS vlozeny
jen ty obaly, které pro fungovani FPD chybi.

Pro presunuti tvorby kédu bylo nutné veskeré jeji soucasti oddélit od logiky trovni (kterd
musi zustat ve skriptu na pozadi). V souboru levels.js to zahrnulo odstranéni objektu
pro ulozeni kdédt wrapped_codes, jeho plnéni ve funkci updateLevels a volani wrap_code
v piipadé tprav trovné s vracenim vysledného kédu ve funkci getCurrentLevelJSON, tato
funkce nyni vraci jen konfiguraci. Kvili zméné chovani getCurrentLevelJson byly aktuali-
zovany jeji jednotkové testy v souboru tests/unit_tests/tests/levels_tests. js, zadné
dalsi testy upraveny byt nemusely, jimi ovérovana funkcionalita zustala nezasazena.

Upravy souboru fp_code_builders .js byly rozsahlejsi. Bylo jej nutné rozdélit na dva
skripty, fp_code_builders. js se zméni na obsahovy a nové vytvoreny fp_levels. js zi-
stane na pozadi. Funkcionalita pro generovani kédu z funkce loadFpdConfig byla presunuta
do funkce fp_generate_from_wrappers, celd funkce loadFpdConfig spolecné s objekty
fp_config _files.js a fp_levels byla presunuta do fp_levels. js.

Objekt fp_wrapped_codes byl odstranén iplné, kdd tvoreny dynamicky v obsahovych
skriptech nema smysl ukladat. Pro zabranéni selhani ochrany bezprostfedné po nacteni
rozsiteni byl ve funkci loadFpdConfig pfidan stejny mechanizmus ¢ekani na dokonceni ini-
cializace konfigurace jako u trovni modulu JSS, injekce nyni bezpeéné pocka na inicializaci
obou konfiguraci.

V origindlni implementaci funkce getContentConfiguration nachézejici se v souboru
level_cache. js nacte konfiguraci a kéd, ktery obohati obaly modulu FPD. Vse poté bud
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posle synchronnim pozadavkem skriptu document_start. js pro hlavni injekci, nebo preda
rané injekci, konfigurace ani kéd se jiz dal nijak nezpracovava, rovnou se pouzije. Implemen-
tované zmény toto chovani upravuji, getContentConfiguration vrati vzdy jen konfiguraci,
kterd muze byt ulozena ranou injekci na stranku. Funkce pro tvorbu a obohaceni kédu se bu-
dou volat pti provadéni document_start. js na zakladé konfigurace ziskané bud z kontextu
stranky (ranou injekci), nebo pozadavkem syncMessage.

6.1.3 Optimalizace velikosti konfigurace a kédu k injekci

Ptvodni implementace prendsi mezi obsahovymi skripty a skripty na pozadi objemna data,
coz se negativné projevuje na vykonu. Odstranéni nutnosti prenaset cely kdd zpisobi nej-
vétsi zménu ve velikosti konfigurace, stéle je ale co zlepSovat. Puvodni format prendsenych
dat je nasledujici:

{

currentlevel, // detaily o pouZzité drovni

code, // kéd k injekci

wrappers, // seznam pouzitych obald JSS

domainHash, // hash domény zavisly na identifikatoru sezeni
}

z ¢ehoz se pouzije jen code a domainHash, ostatni hodnoty se prenaseji zbytec¢né. Optima-
lizovand verze prenasi nasledujici data:

{
currentLevel, // detaily o pouZité udrovni a obaly JSS
fpdWrappers, // dodatelné obaly pro FPD
domainHash, // hash domény zavisly na identifikatoru sezeni
}

kde se vSechny hodnoty (kromé nékterych detaili o tirovni) pouziji. Objem prendsené kon-
figurace tedy vlastné narostl, ale nepfendsi se nic zbyteCné, jen narostly pozadavky na
potrebnou konfiguraci.

Dodatecné definice obali modulu FPD se v ptivodni verzi uklddaji v objektu fp_levels
pod klicem wrappers jen ve stejném formatu, ve kterém jsou nacteny ze souboru wrappers-
-1v1l_0_1. json. Pro potiteby tvorby kédu v kontextu stranek ale obsahuji zbytecné infor-
mace (které jsou vyuzité jen ve skriptu fp_code_builders. js na pozadi), proto byl objekt
fp_levels rozsifen o vlastnost page_wrappers obsahujici jen konfiguraci potfebnou skrip-
tem document_start ve formitu:

C
resource, // nazev obaleného objektu
object_type, // typ obaleného objektu (0 - funkce, 1 - vlastnost)
property_type, // typ vlastnosti (pole s hodnotami "get" a "set")
report_args, // 0 nebo undefined - hliSeni argumentd vypnuto
// 1 - zahrnout argumenty do zprav o voléni
]

Funkce v souboru fp_code_builders. js pracujici s definicemi obalii byly pro tento format
upraveny.

Kvili dalsi optimalizaci velikosti vysledného kédu byly v souboru code_builders. js
provedeny nasledujici zmény:
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e podminka pro zmrazeni obaleného objektu se generuje pouze, pokud je v definici obalu
nastavena,

e kod pro vyhledavani v fetézci prototypu puvodné tvoreny pro kazdy obal zvlast byl
presunut jako funkce getDescriptor do objektu WrapHelper a ve findlnim koédu se
objevi jen jednou,

e kod pro spravné nahrazeni funkce a spravu objekt na pomezi kontext se generuje
pouze v prohlizeci Firefox, jinde je zbytecny.

Pro snadnou identifikaci prohlizece byla na konec souboru browser-polyfill. js pfidana
proménné browser_polyfill_used, kterda bude definovina pouze, pokud byl tento soubor
spustén. Protoze browser-polyfill.js slouzi k sjednoceni rozhrani prohlize¢e Chrome
s prohlizecem Firefox, v prohlizec¢i Firefox neni zarazen.

6.2 Implementace optimalizaci obala

Tato ¢ast popisuje implementaci optimalizaci pro obaly nastroje JShelter poskytujici ochra-
nu soukromi uzivatele pti pouzivani webovych stranek. Obaly provadéjici zpracovani obrazo-
vych a zvukovych dat (farbling) byly optimalizovany s vyuzitim technologie WebAssembly,
jeji implementace je popséna v ¢asti 6.2.1. Cést 6.2.2 piiblizuje zmény, které bylo nutné pro-
vést pro integraci nové vytvoreného WebAssembly modulu s rozsitenim a jeho obaly. Kviili
moznosti konfigurace této optimalizace uzivatelem bylo priddno nové nastaveni a upraveno
uzivatelské rozhrani, popis téchto zmén je v ¢asti 6.2.3. Cast 6.2.4 osvétluje zmény prove-
dené v ohlasovani argumenti volani obalenych objektti pii pouziti modulu FPD a v ¢asti
6.2.5 jsou popsané optimalizace piivodni, JavaScriptové implementace obalii.

6.2.1 Implementace WebAssembly modulu pro zpracovani dat

7 analyzy v kapitole 4.2 vyplynulo, Ze zpracovani obrazovych a zvukovych dat v obalech
rozhrani Canvas, WebGL a WebAudio je velmi pomalé a vyplati se ho optimalizovat. Jako
feSeni byla vybrana reimplementace funkci provadéjicich farbling do jazyka AssemblyScript,
kompilovaném do WebAssembly modulu, ktery bude pfidan jako soucast rozsifeni a bude
zajistovat optimalizovany farbling.

V repozitafi byla vytvorena slozka wasm obsahujici zdrojové soubory, konfiguraci a na-
stroje k prekladu. Prekladovy systém jazyka AssemblyScript je zalozeny na Node.js, proto
byl pro WebAssembly modul vytvoren novy Node.js bali¢ek s ndzvem wasm_farble. Pro za-
jisténi automatického prekladu a integrace modulu s rozsitenim byl aktualizovan Makefile
s ptikazy pro preklad (npm run build) a zkopirovani vysledného WebAssembly modulu do
vystupnich slozek. Modul m4 jedinou zavislost — balicek assemblyscript. Samotna imple-
mentace se nachazi v souboru farble. ts, parametry pro preklad nastavuje asconfig. json.

Zdrojovy soubor obsahuje nékolik funkci. Funkce init a next jsou pro interni pouziti
modulem a slouzi k inicializaci, resp. iteraci pseudondhodného generatoru ¢isel, dale oznaco-
vaném jako PRNG (angl. Pseudorandom Number Generator). Vystup a stav generatoru je
ulozen v globalnich proménnych. Pouziti komplexniho datového typu (tfidy) by pro PRNG
z hlediska lepsi Citelnosti a udrzovatelnosti kédu davalo vétsi smysl, tiida je ale v jazyce
AssemblyScript spravovany datovy typ, tedy bez ztraty vlastni kontroly nad paméti nelze
pouzit, také by to prineslo zhorseni vykonu pii adresaci.
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Je dilezité, aby optimalizovand implementace za kazdych okolnosti poskytovala stejné
vysledky, jako originalni implementace v JavaScriptu. Cisla v JavaScriptu jsou reprezento-
vany dle standardu IEEE 754 pro dvojkovou aritmetiku v pohyblivé fadové ¢arce s dvoji-
tou presnosti (maji velikost 64 biti, interval bezpecné reprezentovatelnych celych ¢isel je
(=253 4+ 1, 253 — 1)). Pouzity PRNG algoritmus kombinuje standardn{ aritmetické operace
s operacemi pro manipulaci na bitové urovni. V jazyce JavaScript se takové operace resi
nésledujicim postupem:

1. desetinna ¢ast obou ¢isel se odstrani,
2. cisla se oriznou na spodnich 32 bitt,
3. provede se bitova operace,

4. vysledek se prevede zpét a je ulozen jako cislo s pohyblivou radovou ¢arkou s dvojitou
piesnosti (vysledek ale vzdy bude v intervalu (—231 + 1, 231 — 1) € Z).

AssemblyScript pouziva standardni datové typy s nastavitelnou velikosti se znaménkem
i bez, vcetné ¢isel s pohyblivou fddovou ¢arkou dle standardu IEEE 754, bitové manipulace
takovych cisel ale standardem definovany nejsou, tedy nejsou podporovany. Proto musel
byt postup z JavaScriptu implementovan i zde. Pro ulozeni interniho stavu PRNG a me-
zivysledku pri iteraci je pouzito 64bit ¢islo bez znaménka a pfed kazdou bitovou operaci
po aritmetické operaci (kde hodnota muze opustit interval pro 32bit ¢isla) se ofizne na
spodnich 32 bitt. Vysledek generdtoru je ofiznut a ulozen jako globdlni proménna s typem
32bit celé ¢islo bez znaménka.

Implementovany WebAssembly modul exportuje 5 funkei pro pouziti obaly, poskytuji-
cich ekvivalentni vysledky s ptivodni implementaci, jimiz jsou:

e crcl6(size: usize): ul6
Vrati vysledek vypoctu 16bit cyklického redundantniho souc¢tu size bajti v paméti
na zakladé predpocitané tabulky v souboru crc16. js.

e crcl6Float(size: usize): ul6

Ekvivalent crc16 pro size 32bit ¢isel s pohyblivou fadovou ¢arkou.

o farbleBytes(size: usize, alea_seed: u32, is_canvas: bool): void

Upravi size bajti v paméti na zdkladé pocatecni hodnoty alea_seed, pri predani
pravdivé hodnoty parametrem is_canvas preskoci kazdy 4. bajt (prihlednost v ob-
razovych datech).

e farbleFloats(size: usize, alea_seed: u32): void
Ekvivalent farbleBytes pro size 32bit ¢isel s pohyblivou fadovou c¢arkou.
e adjustWebGL(x: 132, y: i32, width: 132, height: i32, gl_width: i32,
gl_height: i32): void

Ocekéva v paméti jiz upravend obrazova data (pochézejici z platna s WebGL kon-
textem) celého puvodniho platna o velikosti gl_width na gl_height pixeli. Funkce
zkopiruje ptivodni vybér urceny souradnicemi x, y s velikosti width na height pixell
na adresu v paméti piimo nasledujici ptivodni upravena data a vybér prevrati po ver-
tikélni ose. V pripadé vybéru mimo rozsah originalniho platna jsou chybéjici hodnoty
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doplnény prazdnymi pixely, coz je zrychleno ulozenim hodnot pro prazdny pixel do
rezervovaného tseku paméti a jeho opakovanim pomoci memory.repeat na spravnych
mistech vystupniho tseku pameéti.

6.2.2 Integrace modulu s rozsirenim

Pro integraci nové implementovaného WebAssembly modulu s rozsitenim JShelter a jeho
obaly bylo nutné pridat kéd pro jeho inicializaci a zpristupnéni jim exportovanych funkci
do koédu vkladaného na stranky. Toho bylo docileno vytvorenim funkce insert_wasm_code
v souboru code_builders. js, kterd rozsiti kéd generovany funkci generate_code (kam
byla priddna znacka cilového mista pro vloZeni) o pozadovany kéd inicializace. Tato funkce
je volana v souboru document_start. js pri tvorbé kddu, pokud je optimalizovany farbling
povolen a néjaka ochrana zalozena na farblingu je aktivni.

Inicializa¢ni kéd definuje prednastavené useky v paméti, vytvori pamét o nejmensi
mozné velikosti 64 kB a ulozi ji do proménné wasm_memory. Poté zavola funkci pro nactent,
inicializaci a spusténi modulu WebAssembly.instantiateStreaming, které preda prazdnou
pamét pro propojeni s instanci modulu. Funkce je asynchronni, tudiz inicializace neblokuje
hlavni vldkno pri provadéni injekce, coz je vyhodné pro vykon. Dusledkem ale je, ze jeji
konec miize nastat az po dokonceni injekce a miize nastat situace, kdy stranka zavola oba-
lenou funkci vyuzivajici optimalizovany farbling pred dokoncenim jeho inicializace a musi
se pouzit originalni, pomala implementace. Kvili stejnym vysledkim obou implementaci
to ale neni problém. Binarni soubor farble.wasm prelozeny s konfiguraci release je velmi
maly (mé velikost asi 1 kB) a neprovadi po spusténi zadny inicializa¢ni kéd, tudiz je jeho
nacteni, prelozeni a spusténi rychlé a spotfebuje méalo systémovych zdroji. Pro zakryti
webum dostupnych soubort pouzivaji rozsiteni prohlizece pro takové soubory cestu rozsi-
fenou o nadhodné generovany unikatni identifikdtor rozsireni, ktery lze ziskat skrze funkci
browser.runtime.getURL dostupnou pouze kontexttim rozsiteni. Proto je cesta k souboru
ziskdna a do kédu vlozena jiz pri jeho tvorbé.

Funkcionalita optimalizovaného farblingu je obalim dostupné skrze zmrazeny objekt
wasm. Ten vzdy obsahuje vlastnost ready, ktera urcuje, jestli byl modul aspésné aktivovan.
Pocatecni hodnota, nastavena pred inicializaci, je false. Po tispésném dokonceni inicializace
je objekt wasm rozsiten o funkce exportované modulem, funkce pro kopirovani dat a zvétseni
paméti a vlastnost ready je nastavena na true. Po inicializaci se také do rezervovanych
usekl paméti zkopiruji predpocitand data — pole crc16_table ze souboru crcl6. js a hash
domény prevedeny z retézce na 8 32bit ¢isel bez znaménka.

Pro nastaveni dat v paméti slouzi set(data, offset, float), kde data je objekt
typu UInt8Array nebo Float32Array (coz specifikuje logickd hodnota parametru float)
a offset je adresa v paméti uréujici, kam bude cely obsah pole data zkopirovan.

O vréaceni dat z paméti obalim se starda funkce get(length, offset, float), kterd
vytvori a vrati objekt UInt8Array nebo Float32Array (urceno logickou hodnotou float)
obsahujici kopii dat v paméti WebAssembly modulu na adrese offset s délkou length.

Ovéteni velikosti a pfipadné zvétSeni paméti zajistuje funkce grow (needed_bytes), kde
needed_bytes je velikost dat ke zpracovani v bajtech. Pozadovana velikost se porovna
s momentalni velikosti a v pfipadé nutnosti se zavold wasm_memory.grow s vypoctenym
potfebnym poctem stranek paméti.

Od samotného WebAssembly modulu a jeho paméti, jejitho rozloZeni a operaci s ni
jsou obaly odstinény, veskeré operace provadi skrze zmrazené (pouzitim Object.freeze
se zakazou veskeré modifikace) rozhrani wasm, které je jedinym jim dostupnym objektem
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vytvorenym v ramci inicializace. Hlavnim divodem je bezpecnost — modul i jeho pamét jsou
zakryté a neni mozné provést itok, kdy by se prolomila ochrana prostfednictvim pristupu
k modulu ze stranek. Také to zlepsi citelnost a udrzovatelnost kédu, funkce v obalech
pouzivaji jasné definované rozhrani a nemusi fesit adresovani v paméti, operace get a set
automaticky prictou k vyzadované adrese adresu tseku pro ulozeni dat, ¢imz znemozni
prepsani predpocitanych hodnot v rezervovanych tsecich nutnych pro chod modulu obaly.

V prohlizec¢i Firefox je vlozeny kéd spoustén jako obsahovy skript, tedy modul s pfipo-
jenou pameéti je inicializovan a vlastnén privilegovanym kontextem. To zptisobi problémy
pri prevodu dat — obaly jsou exportovany pro pouziti strankou a maji nizsi privilegia, kvili
¢emuz nemaji piistup k objekt@im vytvoienym obsahovym skriptem. Resenfm bylo pou-
zit1 funkce WrapHelper.forPage na pole vracené pomoci wasm.get. Tato funkce nad daty
mimo jiné (fe&f i export funkci, spravu asynchronnich objektti a ochranu Xray®) zavola
funkci clonelInto, kterd z nich vytvori kopii pristupnou strance — tedy i obalim — a odkaz
na ni vrati.

Injekce v prohlizeci Google Chrome kéd vklada jako prvek <script> pfimo na stranky,
tedy se inicializace a chod WebAssembly 7idi pravidly Content Security Policy stranek,
coz je popsano v kapitole 5.2. Proto byla do souboru background.js pfiddna funkce
cspRequestProcessor pro blokujici obsluhu udélosti onHeadersReceived. Tato obsluha
je nutna jen v prohlize¢i Chrome a ve Firefoxu se nepouzije, pouzity prohlizec¢ je zjistén
pomoci vlajky browser_polyfill_used. Obsluha pfi prijeti kazdého pozadavku s obsa-
hem pro hlavni nebo vlozeny ramec projde vsechny hlavicky, kdyz narazi na hlavicku CSP,
nahradi fetézec script-src za script-src ’wasm-unsafe-eval’, ¢imz umozni spusténi
WebAssembly na kazdé strance bez zmén chovani ostatnich direktiv nebo zdroji a pouze
v pripadé, kdyz je to nutné (pokud se script-src v hlaviéce CSP nenachézi, WebAssem-
bly je implicitné povolen a zddné zmény nejsou potieba). Prijaty pozadavek je modifikovan
pouze, pokud byla provedena zména v hlavicce. Taktéz bylo pro Chrome nutné rozsitit jeho
manifest. json o kli¢ "web_accessible_resources" s cestou k modulu.

Pro integraci se zasazenymi obaly byly upraveny nasledujici tseky kodu:

e funkce farble v souboru wrappingS-H-C. js, pfimo zarazena v helping_code obalu
getImageData a nepiimo pouzitd v obalech toDataURL, toBlob a convertToBlob
skrze volani getImageData,

o funkce audioFarble zarazena v obalech funkci k nacteni zvukovych dat s pohyblivou
rfadovou carkou a funkce audioFarbleInt v obalech k nacteni dat v celociselném
formatu v souboru wrappingS-WEBA. js,

o funkce farblePixels piimo zafazend v obalech readPixels (pro obé verze WebGL
kontextl) v souboru wrappingS-WEBGL. js.

Vsechny zmény nasledovaly stejny formét — originalni implementace farblingu byla presu-
nuta do nové funkce uvnitf upravované a nova implementace byla pridana stejnym zpuso-
bem. Priubéh pfi rozhodovani volané implementace je na obrazku 6.1. Obecny pribéh pti
volani funkce s novou implementaci farblingu je nasledujici:

1. Volanim wasm.set se ulozi data ke zpracovani do paméti WebAssembly modulu.

2. Zavola se wasm.crc16 s velikosti dat, ¢imz je ziskan cyklicky redundanti soucet.

Shttps://firefox-source-docs.mozilla.org/dom/scriptSecurity/xray_vision.html
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3. Pouzije se ptivodni implementace Mash pro zkombinovani CRC, doménového hashe
a nazvu momentélni operace.

4. Zavola se funkce pro samotny farbling, kterda upravi data v paméti.

5. V pripadé WebGL se zavola wasm.adjustWebGL pro utvoreni spravného vybéru z pl-
vodnich dat.

6. Volanim wasm.get ziska obal kopii upravenych dat, kterou spravnym zptisobem vrati

strance.
pfipravné operace
Volani obalu strankou (kopirovani dat,
vypocet velikosti...)

wasm.ready? ano—» volani wasm.grow

ne

volani puvodni
implementace

pameét uspésné

€<—n ox
zvétsena?

Y

ukonc€ovaci operace
(zpfistupnéni upravenych €—ano
dat strance)

volani optimalizované
implementace

Uspesné dokoncéeno?

Y

Volani obalu ukonéeno

Obrazek 6.1: Vyvojovy diagram popisujici postup vybéru metody a volani farblingu v oba-
lech poskytujicich tuto ochranu.

6.2.3 Implementace uzivatelského nastaveni pro farbling

Kvuli umoznéni nastaveni typu pouzitého farblingu uzivatelim byla vytvorena nova polozka
konfigurace. Definice Grovni wrapping_groups.groups v souboru levels. js byly rozsifeny
o novou skupinu wasm s uzivatelsky privétivymi popisy a se tfemi trovnémi — vypnuto (0),
pasivni (1, zapnuto bez tprav CSP) a aktivni (2, zapnuto s modifikacemi CSP). Protoze
v prohlize¢i Firefox modifikace CSP nutné nejsou, funkce modify_wrapping_groups pro
tpravu definic drovni v souboru levels-browser.js (nacitaném jenom ve Firefoxu) byla
rozsifena a pri nacteni pfidané urovné zredukuje na dvé — vypnuto (0) a zapnuto (1).
Toto nastaveni bylo pfidano do vestavéné tirovné Recommended s hodnotou 1, ale umozni
upfesnéni konfigurace i pro jednotlivé stranky nebo pridani do uzivatelsky definovanych
urovni.
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Optimized farbling L] Passive e -

Enable optimized farbling but fall back to the default slower implementation if the
WebAssembly module cannot be injected

Optimize farbling (the process of generating little lies in localy generated images and
audio) by using WebAssembly.

This injects a small WebAssembly module into every page. This is a safe option to
tweak when concerned about fingerprinting as it has no effect on farbling results and
won't change the resulting fingerprint of the browser.

Mote: This option will only take effect when the level of 'Localy rendered images' or
'Localy generated audio’ is set to 'Little lies'.

Obréazek 6.2: Snimek obrazovky zobrazujici pridané uzivatelské nastaveni pro optimalizo-
vany farbling ve vyskakovacim okné pro nastaveni stranky.

Pro spravné zobrazeni tohoto nastaveni byly nutné malé zmény v kédu pro uzivatelské
rozhrani. Aby zobrazeny nézev nulté trovné bylo mozné zménit z vychoziho ,,Unprotected*
na néco presnéjsiho (toto nastaveni droven ochrany neméni), ve volani this.add_tweak_row
ve funkci tweaks_gui.create_tweaks_html v souboru tweaks_gui. js byl pouzit predem
nevyuzity argument no_default, kterému je v pripadé nastaveni WebAssembly predana
hodnota true. Zobrazeni nuly u poc¢tu volani ve vyskakovacim okné pro nastaveni na stran-
kéch také neni zddouci (sledovani poc¢tu volani optimalizovaného farblingu implementované
neni), proto byla funkce popup_tweaks.customize_tweak_row v souboru popup.js roz-
sifena o podminku, kterd v pripadé tohoto nastaveni nahradi ¢islo za znak ,-“ Pridané
uzivatelské nastaveni je na obrazku 6.2.

Nastaveni trovné upravuje chovani obsluhy pro modifikaci CSP. Tato obsluha se na-
chdzi ve skriptu na pozadi a spousti se nezavisle na tvorbé konfigurace, coz znamena,
ze nemad informaci o nastaveni trovné farblingu pro danou doménu. Proto byla funkce
cspRequestProcessor rozsifena o kdd, ktery pfi obdrzeni kazdého pozadavku ze zdrojové
adresy extrahuje subdomény, porovna je s ulozenou konfiguraci a na zakladé ji se rozhodne,
zda méa byt hlavicka CSP upravena. Pokud neni konfigurace pro doménu nalezena, pouzije
se vychozi troven.

6.2.4 Zlepseni vykonu pri hlaseni volani obalenych objekti

P1i analyze v ¢asti 4.2.1 vyslo najevo, ze u volani obalil s velkymi argumenty ma velky vliv
na vykon nutnost je serializovat a odesilat ke zpracovani. Bylo zjisténo, ze u zadného volani
s potencidlné velkymi argumenty neni nutné jejich sledovani, proto byla vybrana optima-
lizace pomoci oznaceni téch obaltl, jichz argumenty je nutné odesilat, a u neoznacenych
prestat.

Toho bylo docileno pfiddnim funkce fp_append_reporting_to_jss_wrappers do sou-
boru fp_code_builders. js, kterd se vold v document_start.js pfed vytvorenim kédu.
Jako argument je preddvan seznam obali FPD s informaci, zda je nutné odesilat argu-
menty. Tato informace se vytvori pii inicializaci konfigurace FPD v souboru fp_levels. js
a je soucasti definic obalit FPD pro stranky. Funkce projde vsechny definice obalia JSS
a u vsech, kde je to nutné, prida klic report_args. Tento kli¢ je poté vyuzit ve funkci
create_counter_call v souboru code_builders. js, kterd vygeneruje kdd pro serializaci
a odeslani argumentt pouze, kdyz je to vyzadovano (hlaseni o volani samotném se provede
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stale). Pokud modul FPD neni zapnuty, seznam jeho obalu je prazdny, tudiz se argumenty
nebudou hlésit vibec.

6.2.5 Optimalizace pivodni implementace obalt

Méreni a analyza odhalily néktera dalsi, snadno optimalizovatelnd mista s vlivem na vy-
kon oball se zpracovanim dat. V obalech Canvas bylo takové misto nalezeno ve funkci
farbleCanvasDataBrave, kde se pro indexaci v poli vyuzival datovy typ BigInt. Ten umoz-
nuje ulozeni a vypocty s neomezené velkymi celymi ¢isly, pro zajisténi této vlastnosti je vSak
vyrazné pomalejsi nez normdalni ¢iselny datovy typ. V JavaScriptu je nejveétsi bezpecné ulo-
zitelné celé ¢islo 293 — 1, pro ulozeni platna s takovou sitkou v bajtech a vyskou 1 by bylo
potieba pres 9000 TB paméti. Predpoklddam, ze tak velké platno neni mozné vytvorit, tedy
je bezpecné vymeénit BigInt za normalni ¢islo bez rizika preteceni indexu.

Druhé nalezené kritické misto se nachazi v obalech WebAudio, kde se pro iteraci v poli se
zvukovymi daty pfi farblingu pouzivaji konstrukce for (value of array) a for (value
in array). Méfenim bylo zjisténo, ze takova iterace nad typovanymi poli ma nizky vykon
a spotfebovavi hodné systémovych zdrojua. Proto byly nahrazeny standardnimi smyckami
s iteraci pomoci ¢iselného indexu v poli, coz prineslo vyrazné zlepseni vykonu.
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Kapitola 7

Zhodnoceni provedenych zmeén

Po névrhu a implementaci slibné ptisobicich optimalizaci je namisté néjak zméftit a kvantifi-
kovat vliv téchto zmén na vykon vnimany uzivatelem, porovnat namérené hodnoty s ptvodni
implementaci a vyhodnotit, jestli se daji provedené optimalizace povazovat za (ispésné s pri-
hlédnutim ke vsem faktorim jako je napiiklad zachovani stejné urovné bezpecénosti nebo
uzivatelské privétivosti. Samotna korektni funkénost vSech soucésti rozsireni byla v pru-
béhu a na konci implementace optimalizaci ovéfena testy prilozenymi v repozitafi, jimiz
jsou testy jednotkové, integracni, systémové a pro FPD. Za tcelem ovéreni narastu vykonu
byl vytvoren nastroj pro automatické méreni uzivatelem vnimaného vykonu naéitani stra-
nek pii pouziti rozsifeni prohlizece Google Chrome. Tento nastroj ke sbirani dat vyuziva
Google Lighthouse, implementace a analyza namérenych vysledku je popsana v ¢asti 7.1.
Vliv optimalizaci obalii na vykon stranek byl zméfen jako doba trvani téchto volani po-
moci ruc¢ni instrumentace s vyuzitim rozhrani prohlizece pro vysoce presny cas. Postup
a vysledky zkoumani jsou v ¢asti 7.2

7.1 Analyza nacitani stranek s vyuzitim nastroje Google Li-
ghthouse

Pro méfeni zlepSeni vykonu pfi nac¢itani stranek byl zvolen néstroj Google Lighthouse [5].
Lighthouse je open-source nastroj pro prohlize¢ Chrome vyvijeny spolec¢nosti Google a jeho
ucel je méfeni vykonu nacitani stranek z pohledu uzivatele a usnadnéni prace vyvojarum
pomoci sbéru dalsich uzite¢nych metrik a diagnostik. Lighthouse je integrovan v nastrojich
pro vyvojare prohlizece Chrome, je mozné ho také spoustét jako nastroj z prikazové radky
nebo ho pouzit programaticky jako Node.js modul.

Pfi méreni se sbiraji nasledujici hlavni metriky:

o Prvni zobrazeni obsahu (First Contentful Paint, FCP) — ¢as v ms, kdy se zobrazil
prvni prvek stréanky.

o Nejveétsi zobrazeni obsahu (Largest Contentful Paint, LCP) — ¢as v ms, kdy se zobrazil
nejvétsi prvek na strance, aproximuje nacteni hlavniho obsahu.

o Celkovy ¢as blokovani (Total Blocking Time, TBT) — celkovy ¢as v ms straveny na
ulohéch delsich nez 50 ms (zapoctend je jen doba nad 50 ms) pri nac¢itdni stranky.

o Rychlostni index (Speed Indez, ST) — aproximace doby nacitani stranky v ms na za-
kladé sledovani vizudlnich zmén.
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o Kumulativni zména rozlozeni (Cumulative Layout Shift, CLS) — metrika, kterd méfi
intruzivni zmény v rozlozeni stranky pfi nacitani, bez jednotky.

Google Lighthouse nésledné z téchto metrik pocitd vazenym prumérem celkové skore
v rozsahu 0-100. Toto skére ma byt co nejpresnéjsi aproximace vniméani rychlosti nacéitani
uzivatelem. Vahy jsou nastaveny tak, aby skére 50 odpovidalo 25. percentilu nejrychlejsich
stranek a skére 90 8. percentilu nejrychlejsich. Google klasifikuje skore nad 90 jako vyborné,
v rozsahu 50-89 jako ,,potiebuje zlepseni® a skore pod 50 jako Spatné. Zavislost skére na
hodnotach metrik nasleduje tvar logaritmicko-normalni k¥ivky, kde je v rozsahu skére 50-92
zévislost na hodnotach metrik téméi linedrni'. Toto skére (déle oznacované jako vykon) je
jedind metrika, kde vétsi ¢islo znamené rychlejsi, u ostatnich hodnot je to naopak.

7.1.1 Implementace automatizovaného nastroje pro meéreni

Pro pohodlné a automatizované méreni byl implementovan Node.js balicek vyuzivajici
nastroj Lighthouse ke sbirani metrik. Pro nastroj byla vytvofena v repozitaii rozsireni
JShelter nové slozka tests/performance_tests. Nastroj tvoii hlavni spustitelny skript
benchmark. js a konfigurace config. js, obsahujici vychozi hodnoty pro testovani, testo-
vané odkazy a konfiguraci nastroje Lighthouse. Néastroj je plné konfigurovatelny parametry
prikazové Ffadky a umoznuje testovat nékolik rozsiteni nardz. Lze nastavit libovolné cesty
k rozbalenym sestavenym rozsitenim, stejné tak i cesty k soubortim Makefile a nastroj pred
testovanim rozsireni automaticky sestavi a pouzije (lze nastavit i implicitni cesta vystupu
procesu sestaveni). Také je mozné rozsireni pojmenovat, jméno se pak objevi misto cesty
ve vysledcich, nastaveni testovanych URL lze specifikovat souborem csv nebo upravenim
klice v souboru config.js. Pro porovnani lze mérit i nacitani s Cistym prohlizecem bez
rozsiteni.

Vysledek mérenti je ve formatu JSON, Ize ho vypisovat v pritbéhu testovani na standardni
vystup, také jde nastavit vystupni soubor, ktery bude vysledky v priibéhu rozsitrovan. To
umozni znovuobnoveni testovani pfi jeho preruseni, ve vychozim nastaveni se odkazy jiz
nalezené ve vystupnim souboru presko¢i a jsou méfeny pouze jesté nezméfené (parametrem
prikazové tadky lze ale toto chovani vypnout a soubor vzdy prepisovat).

Ke zpracovani argumenttl néstroj vyuziva bali¢ek Yargs®, pro spusténi prohlize¢e Go-
ogle Chrome se spravnymi parametry se pouziva balicek Chrome Launcher®. Ve vychozim
nastaveni Chrome Launcher spousti prohlize¢ s vypnutou podporou pro rozsiteni, proto
musel byt tento argument z vychozich argumentu odfiltrovan. Pro spusténi s rozsirenim se
vyuziva argument -load-extension=<cesta>.

Néastroj byl koncipovan spise obecnéji, proto nefunguje pouze s rozsifenim JShelter,
ale prakticky s libovolnym. Takova implementace byla zvolena hlavné z divodu, ze pfi
prizkumu nebyl nalezeny zadny podobny aktudlni nastroj. Jedinym nalezenym podobnym
projektem byl Exthouse® — funguje na stejném principu, ale jiz nékolik let nedostal aktu-
alizaci a jiz nefunguje s nejnovéjsim forméatem balickl rozsiteni. Proto bylo vyhodnoceno,
ze bude nejlepsi vytvorit vlastni implementaci, oprava nékolik let starého nastroje by prav-
dépodobné byla v rychle se vyvijejicim prostiedi webu a webovych prohlizecu stejné, ne-li
vice naroc¢na.

"https://developer.chrome.com/docs/lighthouse/performance/performance-scoring/
2https://github.com/yargs/yargs
3https://github.com/GoogleChrome/chrome-launcher
“https://github.com/treosh/exthouse
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Hlavni smycka testovani bézi ve funkci runBenchmarks a silné vyuziva autorem im-
plementované rozhrani benchmarkCollector, jehoz funkce slouzi k samotnému spusténi
meéreni, ulozeni a zpracovani vysledki. Postup pouziti nastroje popisuje soubor README . md.

7.1.2 Podminky experimentu

Vykon byl méfen na 50 nejpouzivanéjsich doménach ze studie Tranco, kterd agreguje ta-
kové seznamy a ma za cil vytvorit seznam co nejpresnéjsi [11]. Tento seznam agreguje nej-
pouzivanéjsi domény, ne webové stranky, proto byla rucné odfiltrovana asi polovina. Byly
odstranény takové domény, které bud nevedly na zadny web (napiiklad servery v sitich pro
distribuci obsahu), nebo byly duplikaty (rozdilné domény, které vedly na stejnou stréanku,
nebo stejné stranky s odlisSnou doménou nejvyssiho fadu). Vsechny domény ve vysledném
seznamu se nachdazely na nejvyssich 100 prickach seznamu Tranco. U kazdé domény byl
pouzit protokol HTTPS, seznam vyslednych URL je v piiloze B.

Pro kazdou stranku probéhly 3 méreni — ¢isty prohlize¢ bez rozsiteni, s pivodnim roz-
sitenfm JShelter a s mnou optimalizovanou verzi. Kazdé méfeni bylo na kazdé strance opa-
kovano 7krat a pouzil se median z takto naméfenych hodnot. Tato metoda byla vybrana
z duvodu zajisténi co nejpresnéjsich vysledki, méreni stranek na internetu v ostrém provozu
mize byt ovlivnéno mnoha predem znadmymi i nezndmymi faktory (doc¢asné zmeény v sitové
infrastruktufe, zména obsahu stranek, zména v zobrazenych reklaméch, rozdily v klientech
a mnoho dalich®) a naméfené hodnoty se od sebe v nékterych piipadech mohou dramaticky
lisit. Pocitani pruméru z namérenych hodnot by mohlo byt zasadné ovlivnéno v pripadé,
kdy je néjaky z vysledkt silné odlisny, ale ostatni jsou si podobné, coz pouziti medianu resi
[10].

Vsechny domény nebyly méreny v jednom, neprerusovaném béhu nastroje, béhi s po-
stupnym doplnovanim vysledka probéhlo nékolik. Zajmem zkoumani jsou pouze rozdily
v nacitani stejné stranky za pouziti riznych rozsifeni, méfeni tedy se zachovanim inte-
grity nemuselo probéhnout naraz, vsechny méreni stejné stranky ale musi probéhnout v co
nejkratsim ¢asovém intervalu hned za sebou. Konkrétni namérené hodnoty nejsou kviili va-
riabilité vysledka a praktické nemoznosti jejich presné reprodukce dulezité, bodem zdjmu
je zrychleni, které reprodukovatelné — ac stdle s nizkou presnosti — je. Kazdé nacteni bylo
méreno jako ,studené“, tedy prohlize¢ byl mezi kazdym méfenim restartovan a byla mu
vymazana mezipameét.

Meéfeni probéhlo na notebooku Lenovo ThinkPad T14s s procesorem Intel i7-10610U
a 32 GB paméti RAM se systémem Linux pripojeném v nezatizené a spolehlivé domaéci siti.
Pouzita verze Google Lighthouse byla 10.1.1, verze prohlizece Chrome byla 112.0.5615.165
a puvodni implementace rozsiteni JShelter byla ve verzi 0.12.1, optimalizované rozsireni
vychéazelo ze stejné verze. Veskeré metody pro simulaci omezeni rychlosti sité a pocitace byly
vypnuty, predmétem zkoumaéni je vliv rozsifeni na nacitani stranek za idealnich podminek
a zaneseni dalsich ovliviujicich faktorti neni zadouci. Velikost okna prohlizece pri méreni
byla nastavena na 1920 krat 1080 pixelt v rezimu pro pocitac. JShelter byl nastaveny
nasledovné: JSS byl na drovni Recommended s upravenym nastavenim pro optimalizovany
farbling, které bylo nastavené jako aktivni. FPD byl oproti vychozimu stavu zapnuty, NBS
byl zapnuty také, nastaveni bylo ponechano vychozi. Kvili co nejmensimu ovlivnéni méreni
ze strany systému byly vypnuty notifikace FPD a NBS.

*https://github.com/GoogleChrome/lighthouse/blob/main/docs/variability.md

40


https://github.com/GoogleChrome/lighthouse/blob/main/docs/variability.md

7.1.3 Vysledky méreni

Po provedeni samotného méreni byly vysledky zpracovany a vyhodnoceny. Namérené me-
triky byly pro vsechny domény zpriumérovany. Prumér nameérenych hodnot pro vsechny
weby ukazuje tabulka 7.1. Z vysledku vyplyva, ze provedené optimalizace vskutku zlepsily
vykon nacitani stranek, v nékterych pripadech signifikantné.

Pramérny vykon stranky s ¢istym prohlizecem byl 83,56, s pavodni implementaci rozsi-
feni 69,16 a s optimalizovanou verzi to bylo 78,48. To je 13,5% vzrust prumérného vykonu
nac¢itani stranek oproti origindlni verzi, pro srovnani, vzrust vykonu pri nac¢itani s ¢istym
prohlizecem je 20,82%.

Pivodni implementace zhorsuje vykon nac¢itani oproti ¢istému prohlizeéi o 17,2 %, zhor-
seni vykonu s optimalizacemi bylo jen 6,1%, coZ je zlepsSeni o 11,1 procentnich bodi. Na
zékladé téchto vysledkii hodnotim zlepseni primérného vykonu pii nacitani jako velmi
dobré.

S rozsitenim

Metrika Ptvodni ‘ Optimalizované | Bez rozsifeni
Vikon 69,16 78,48 83,56
Prvni zobrazeni obsahu [ms] 1576,17 1348,38 1250,13
Nejvétsi zobrazeni obsahu [ms] | 2056,72 1737,82 1588,28
Celkovy cas blokovani [ms] 415,47 204,71 114,02
Rychlostni index [ms] 2624,42 2385,31 2264,87
Kumulativni zména rozlozeni 0,0676 0,0629 0,0706

Tabulka 7.1: Vysledky méfeni vlivu rozsiteni JShelter na vykon nacitani stranek posbirané
nastrojem Google Lighthouse, priméry z namérenych hodnot pro vsechny zkoumané weby.

Nyni by stalo za to blize prozkoumat diléi metriky a vyhodnotit dopad provedenych
optimalizaci na né. Metrika CLS méla zajimavy vysledek — nejhorsi hodnota vysla u prohli-
zece bez rozsiteni, nasledovand vysledkem originalni implementace a u optimalizované verze
vysla hodnota nejlepsi. Zde by slo spekulovat, pro¢ tomu tak je. Je mozné, ze to zpusobily
zmény v dobé zpracovani skriptd na strankach — pri rychlejs$im zpracovani se rychleji vy-
kresloval obsah, tudiz zmény v rozlozeni byly v kratsim case vétsi. To ale nevysvétluje, proc
pomalejsi pivodni implementace dostala horsi skére, nez optimalizovana. Protoze jsou ale
rozdily v naméfenych hodnotéch velmi malé a hodnoty pod 0,1 jsou povazovany za dobré®,
tuto metriku nemé smysl dal rozebirat, dals$im moznym vysvétlenim je prostd variablita ve
vysledcich.

Metriky FCP, LCP a SI jsou vzdjemné propojené — vSechny méri cas nacteni prvka
na strance. Vysledky vysly lépe, nez bylo ptivodné ocekavano, coz je zptisobeno nacitanim
vlozenych ramct, kde se ve vétsiné pripadi v origindlni implementaci také prendsela pomala
zprava syncMessage. Injekce tedy pred kompletnim nactenim vlastné probéhla nékolikrat
a vice se projevily provedené optimalizace.

Metrika TBT ukazala nejvétsi zlepseni, které také nejvice ovlivnilo celkové skoére vykonu.
Tato metrika ma totiz ze vsech nejvétsi vahu, blokovani hlavniho vldkna zptisobi kratko-
doby vypadek responzivity stranky, coz uzivatel vnimé jako pomalé naéitani. Dvojnasobné
zlepseni je také zpiisobeno eliminaci velké syncMessage, kterd k této metrice v ptvodni
implementaci pridavala signifikantni ¢as.

Shttps://web.dev/cls/
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Celkové by sel vliv implementovanych zmén injekce na cas jejiho trvani popsat nasle-
dovné:

o Eliminaci velké syncMessage bylo usetfeno 180-200 ms.

o Zarazenim definic obali do obsahovych skripti nacitanych pii nacitani stranek pridalo
10 ms.

e Generovani kédu v obsahovych skriptech pridalo 15 ms.
e Zrusenim zbytecné kompilace kédu pti hlavni injekci bylo usetfeno 25 ms.
o Dalsi mensi optimalizace v generovaném kodu usetrily trochu ¢asu a zdroju pocitace.

Tyto hodnoty pochézi z méfeni nastroji pro profilovani v priibéhu a na konci implementace
pti nacitdni jednoduchych stranek a jsou jakymsi mnou ocekdvanym zlepSenim/zhorSenim
vykonu na zékladé pozorovani a experimentech pti implementaci. Dohromady tyto hodnoty
davaji asi 180-200 ms. Takto nameérené hodnoty nemaji kvili moznym externim vlivim
velkou véhu, jako vysvétleni zlepseni v metrikach ale postacuji a odpovidaji méfeni prove-
denému v této kapitole.

Prohlize¢ Mozila Firefox neni nastrojem Lighthouse podporovan a zadny jiny vhodny
ekvivalentni nastroj pro méfreni vykonu nacitani stranek bohuzel nebyl nalezen. MozZnosti
by byla vlastni implementace takového néstroje, jeji rozsah ale byl vyhodnocen jako prav-
dépodobné stejny nebo vétsi nez implementace pro Chrome a musela by vykon hodnotit
na zakladé jinych metrik, sbér zde pouzitych neni podporovan. Protoze vysledky méreni
pro oba prohlizece byly v pribéhu analyzy v kapitole 4 ekvivalentni a hlavni provedené
optimalizace se mezi prohlizeci nelisi, vysledky pro Chrome povazuji za platné, a¢ méné
presné, i pro Firefox.

7.2 Meéreni vykonu optimalizovanych obala

Rozdily mezi vykonem implementaci farblingu, tedy obali s ndroénym zpracovianim dat,
byly zjistény pomoci méreni doby obalenych volani s vyuzitim rozhrani prohliZece pro vysoce
presny ¢as. K tomu tcelu byla vytvorena stranka s potrebnou funkcionalitou, kde byl kazdy
test volan poslednim jako diskrétni tiloha pomoci setTimeout se zpozdénim 40 ms a po do-
konceni béhu se vysledky zprumeérovaly a vypsaly do konzole pro dalsi zpracovani. Sledovani
vykonu v nepretrzité smycce bez naruseni (bez obnoveni stranky nebo restartovani prohli-
zece) bylo zvoleno proto, Ze optimalizace obalt poskytujicich farbling mifi hlavné prave
na casto opakované operace — aby umoznily plynulé pouziti webovych stranek vyuzivajici
tuto obalenou funkcionalitu za zachovani ochrany. Méreni probéhlo lokalné na notebooku
Lenovo ThinkPad T14s s procesorem Intel i7-10610U a 32 GB paméti RAM se systémem
Linux, v prohlize¢i Google Chrome 12.0.5615.165. Pivodni implementace rozsiteni JShelter
byla ve verzi 0.12.1, optimalizované rozsiteni vychazelo ze stejné verze. JShelter mél vSechny
ochrany, véetné FPD a NBS, kromé farblingu, piip. optimalizovaného farblingu, vypnuté.

7.2.1 Obaly rozhrani Canvas

Prvnim z optimalizovanych obalii jsou obaly rozhrani Canvas, zasazenych funkeci je nékolik,
ale vSechny k samotnému farblingu vyuzivaji funkci getImageData, proto byla méfena prave
ta. Pocateéni méreni probéhlo v prohlize¢i Chrome pro ¢tvercova platna s kontextem 24
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o velikosti od 10 krat 10 pixel do 1000 krat 1000 pixelt s krokem 10, celkova velikost
zpracovanych dat tedy byla od 0,4 do 4000 kB (jeden pixel mé 4 bajty). Takovych méfeni
bylo zopakovano 20 a pro kazdou velikost byl pouzit priamér ze vSech béhii. Vysledny graf
pro vSechny implementace je na obrazku 7.1.

Graf ukédzal témér linedrni zavislost doby trvani na velikosti dat, kromé tseku s velmi
malymi hodnotami. Proto bylo mozné se zachovanim dostatecné presnosti spocitat zrychleni
mezi implementacemi jako primérné zvyseni mezi vSemi hodnotami dvou linearnich funkei.

Zavislost doby trvani getimageData na velikosti zpracovanych dat
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Obrazek 7.1: Vystup méfeni rychlosti obalené funkce getImageData s riznymi implementa-
cemi pro ¢tvercové platno s délkou strany od 10 do 1000 pixeld s krokem 10 (0,4-4000 kB).

Vyvoj hodnot pri velikostech dat vétsich nez mérenych nebyl zméren, pouziti funkei na
ziskani dat z tak velkych platen bézné na webu neocekavam (a puvodni implementaci trva
zpracovani platna o velikosti 1000x1000 pixela pres 750 ms, takové voldni na strance ma
potencial zpomalit prohlize¢ do bodu nepouzitelnosti).

Vysledky jsou nasledujici: optimalizovand verze obalu getImageData v jazyce JavaScript
je 1,76krat rychlejsi nez pivodni implementace, vyuziti technologie WebAssembly volani
zrychlilo 5,32nasobné.

Pro ovéreni chovani pri malych objemech dat bylo méreni zopakovano na c¢tvercovém
platné s délkou strany od 1 do 100 pixelu s krokem 1 (40 B az 40 kB), graf s vystupem
je na obrazku 7.2. Toto méreni ukézalo, ze implementace optimalizovana technologii Web-
Assembly je i pro nejmensi mozné platna stejné nebo vice vykonnd a ¢as potrebny k volani
WebAssembly modulu je dost maly na to, aby se takové volani vyplatilo pii kazdém objemu
dat.
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Zavislost doby trvani getimageData na velikosti zpracovanych dat
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Obrazek 7.2: Vystup meéreni rychlosti obalené funkce getImageData s riznymi implemen-
tacemi pro ¢tvercové platno s délkou strany od 1 do 100 pixeli s krokem 1 (40 B az 40 kB).

7.2.2 Obaly rozhrani WebGL

Dalsim méfenym obalem byl obal funkce readPixels objektu WebGLRenderingContext
z rozhrani WebGL. Méfeni probéhlo za stejnych podminek jako v ¢asti 7.2.1. Protoze se
této funkci predava pole pro ulozeni vyslednych dat argumentem, origindlni implementaci
se nepodarilo stejnym zplsobem zméftit, JShelter zacal po nékolika opakovanich kvili ob-
jemu prenasenych a uklddanych dat selhdavat, vzapéti selhal cely prohlize¢. Proto muselo
byt z originidlniho zdrojového kédu pro toto méreni odstranéno hldseni volani argument.
Vystup méreni je na obrazku 7.3.

Vysledek je podobny vysledku getImageData, primérné zrychleni pro vsechny namétené
hodnoty optimalizované JS verze oproti puvodni je 1,89nasobné. Optimalizace pomoci
WebAssembly prinesla dokonce 8.62nasobné zrychleni, coz prisuzuji zrychleni zpétného
kopirovani pavodniho vybéru dat, které je taktéz implementované s vyuzitim WebAssembly
(v obalech Canvas se k tomu vyuzivaji puvodni nativni, neobalené funkce).

7.2.3 Obaly rozhrani WebAudio

7 rozhrani WebAudio je obaleno 6 funkci pro ziskdni zvukovych dat, vsechny obaly fun-
guji na stejném principu, ale fadi se do dvou kategorii — funkce pracujici s bajty a funkce
pracujici s ¢isly s plovouci fadovou carkou. Mérené bylo volani funkce copyFromChannel
objektu AudioBuffer a getByteFrequencyData objektu AnalyserNode. Vysledky méreni
copyFromChannel jsou na obrazku 7.4, kanal, ze kterého se kopirovalo, byl naplnény né-
hodnymi daty v platném rozsahu (—1, 1).
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Zavislost doby trvani readPixels na velikosti zpracovanych dat
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Obrazek 7.3: Vystup méfeni rychlosti obalené funkce readPixels s riznymi implementa-
cemi pro ¢tvercové platno s délkou strany od 10 do 1000 pixeld s krokem 10 (0,4-4000 kB).

Vysledny graf je v tomto pripadé ze zatim vytvofenych ,nejhez¢i“, je krasné vidét li-
nearni vztah mezi velikosti dat a dobou trvani. Také bylo dosazeno nejlepsich vysledkt
pri optimalizaci — optimalizovand JavaScriptova verze je 8,07krat rychlejsi nez origindlni,
WebAssembly tento obal zrychlil 53.7nédsobné a jeho doba volani neptresahla v méreném
useku 12 ms. Takové zrychleni je oproti puvodni implementaci az neuvéritelné, vyvozuji
z toho, ze WebAssembly zvlada vypocty s Cisly v plovouci fddové ¢arce o nékolik fadu
rychleji nez JavaScript.

Funkce getByteFrequencyData a dalsi obalené, pochazejici z objektu AnalyserNode,
maji odlisnou sémantiku, nez doposud méfené obalené funkce. AnalyserNode, prelozi-
telny jako ,analyzujici uzel“, provadi nad prijatymi zvukovymi daty rychlou Fourierovu
transformaci (FFT) a poskytne informace o frekvenénim slozeni a ¢asové doméné signdlu
v realném case’. Velikost dat zpracovanych obaly se tedy odviji od velikosti FFT — pro
getByteFrequencyData to je poloviéni velikost FF'T v bajtech, kterd mize byt pouze moc-
nina dvou v rozsahu (32, 32768), tedy maximdlni zméfitelny rozsah zpracovanych dat je
16-16384 bajtti, 11 moznych hodnot. Z toho divodu bylo opakovani méreni provedeno
100krat. Vykon obalu této funkce byl méren bez zavedeni vstupnich dat — bodem zajmu je
chovani samotného obalu a poskytnuti dat jeho chovani nebo vykon neovlivni, muze vsak
ovlivnit vykon samotné funkce, ktery by pouze vnesl do méreni dalsi nejistotu.

Vysledny graf je na obrazku 7.5, prvni tii velikosti s ¢asem blizkym nule byly pro prehled-
nost vynechdny. V tomto pripadé — zejména kvili malé velikosti dat — se optimalizovanda JS
implementace a novi WASM implementace liSily ve vykonu jen minimalné, optimalizovana
implementace je vSak 3,7krat rychlejsi nez pavodni.

"https://developer.mozilla.org/en-US/docs/Web/API/AnalyserNode
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Zavislost doby trvani copyFromChannel na velikosti zpracovanych dat
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Obrazek 7.4: Vystup méreni rychlosti obalené funkce copyFromChannel s riiznymi imple-
mentacemi pro zvukovou stopu s ndhodnymi daty o rozsahu 10 kB az 1 MB s krokem 10 kB.

Zavislost doby trvani getByteFrequencyData na velikosti zpracovanych dat
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Obrazek 7.5: Vystup méfeni rychlosti obalené funkce getByteFrequencyData s riznymi

implementacemi pro prazdnou zvukovou stopu s velikostmi jako mocniny dvou v rozsahu
128 az 16 384 bajtt.
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7.2.4 Meéreni vykonu obalti v prohlizeci Firefox

Pro ovéfeni vlivu jiného JavaScriptového stroje na provedené tpravy bylo stejné méreni
za stejnych podminek zopakovano i v prohlize¢i Mozilla Firefox 102.10.0esr. Tentokrat
byly ovéfeny obaly t¥{ funkci, a to getImageData, readPixels a copyFromChannel, tyto
obaly byly vyhodnoceny jako nejvice reprezentativni pro zjisténi celkového zlepSeni — volaji
vSechny optimalizované funkce vyuzité k farblingu. Vysledek vSech méreni je na obrézku 7.6.

Oproti prohlizec¢i Google Chrome se naméiené hodnoty zménily — vSechny implemen-
tace v JavaScriptu byly vyrazné pomalejsi, napt. volani copyFromChannel bylo pomalejsi
az Sestkrat. Funkce getImageData a readPixels nebyly témér zménou datového typu ite-
ratoru (BigInt na number) ovlivnény, jedinou vyjimkou byla optimalizovand verze funkce
copyFromChannel, kterd pozorovala zménou typu smycky vyrazné zlepseni, a to asi ctyr-
nasobné.

Takové zpomaleni JavaScriptu oproti prohlize¢i Chrome je celkem zarazejici, podobny
vysledek jsem necekal. Kvili komplikacim s vyuzivanim jeho néstroju pro vyvojare a prav-
dépodobnym slozitostem v méfeni a hledani diivodu nebyl tento vysledek dal prozkouman.

Na druhou stranu, u WebAssembly se projevilo skoro dvojnéasobné zrychleni, kdy po-
zorované hodnoty v méfreném tseku u zadné funkce neptresdhly 50 ms a jevily se skoro
jako konstantni. WebAssembly pfineslo jesté vyraznéjsi zrychleni, coz v kombinaci s moz-
nosti jeho volné inicializace na vSech strankach bez zasahti do hlavi¢ek hodnotim jako velmi
uspésnou optimalizaci s pozitivnim vlivem na vykon se zachovanim stejné irovné ochrany.
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Zavislost doby trvani readPixels na velikosti zpracovanych dat
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Obrazek 7.6: Grafy zachycujici vysledky méfeni rychlosti obalenych funkci getImageData,
readPixels a copyFromChannel s riznymi implementacemi v prohlizec¢i Firefox pro rozsah

dat 10 kB az 4000 kB.
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Kapitola 8
Zaver

Cilem této prace bylo zmirnit dopad nastroje JShelter na vykon pri prohlizeni webu, Ce-
hoz bylo docileno ndvrhem a implementaci vlastnich tprav, které prinesly pozorovatelné
zlepseni. PTi feseni jsem se seznamil se zplisoby méfeni vykonosti programii, s rozsitenim
JShelter, principem jeho fungovani a s hrozbami, proti kterym chrani. JShelter jsem poté
profiloval pfesnym cCasovanim dulezitych voldni a pouzitim nastroji pro vyvojare v prohli-
zecich. Na zakladé vysledku analyzy jsem navrhl a implementoval optimalizace nalezenych
kritickych mist, jejichz efektivitu jsem ovéril casovanim zasazenych volani a pomoci metrik
poskytnutych nastrojem Google Lighthouse.

7 analyzy vyplynulo, ze rozsiteni JShelter zpomaluje vykonavani vSech volani, ktera
obaluje, néktera az o tisice procent. Naptiklad volani pro ziskani datového odkazu na obsah
platna, bézné provedené v ramci jednotek milisekund, se zpomalilo 500krat. Taktéz jsem
zjistil, ze JShelter ovliviiuje nacitani stranek, kam piida prodlevu o trvani 200-250 ms
a prumérny vykon pri nacitani v prohlize¢i Google Chrome zhorsi o 17,2 %. Proto jsem
implementoval optimalizace s cilem tato mista v nejvétsi mozné mire se zachovanim stavajici
vysoké trovné ochrany eliminovat. Funkce vnasejici nepresnosti do obrazovych a zvukovych
dat poskytovanych zranitelnymi rozhranimi byly optimalizovany s vyuzitim technologie
WebAssembly, kterd umoznuje takové zpracovani dat provadét velmi rychle, napt. pii praci
se zvukovymi daty to prineslo vice nez padesatindsobné zrychleni. Pivodni implementace se
podarila zrychlit také, a to pouzitim vykonnéjsich datovych typu a efektivnéjsimi zpusoby
iterace, zde bylo zrychleni az osminasobné.

Nagcitani stranek bylo zrychleno pomoci tprav mechanizmii pro ziskani konfigurace pro
stranku, vkladani vlastniho kédu a zavedeni ochrany presunutim tvorby kédu do obsahovych
skripti. Tyto optimalizace byly efektivni, primérny vykon nacitani vybranych métenych
stranek vzrostl o 13,5 % a zhorSeni oproti ¢istému prohlizeéi bylo jen 6,1%.

Dalsi prace bude zaviset na nejisté budoucnosti specifikace Manifest V3 v prohlizeci
Chrome pro rozsiteni. Google v budoucnu planuje zrusit podporu rozsiteni vyuzivajicich
starou verzi, datum prechodu bylo ale nékolikrat posunuto a jiz neni ani uvedeno. JShel-
ter je momentalné zavisly na nékterych funkcich specifikace Manifest V2, které budou ve
V3 odstranény. Radi se mezi né napf. funkce pro vykonani kédu uloZeného jako fetézec
nebo synchronni sifovy pozadavek. Pro zajisténi funkc¢nosti rozsiteni v budoucnosti tedy
budou pravdépodobné nutné signifikantni zmény v architekture. Pokud budou tyto apravy
navrzeny s pfrihlédnutim k vykonu, mohlo by to pfinést vyrazné zlepseni. Nabizi se napft.
presunuti funkci pro zavedeni ochrany do obsahovych skriptid, pro které by mohl byt vytvo-
fen systém dynamické injekce pii nacitani, pokud by takova implementace se zachovanim
garance injekce byla mozna.
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Priloha A

Obsah datového nosice

Ptilozené datové CD obsahuje nasledujici slozky a soubory:

JShelter — repozitarl se zdrojovym kdédem nastroje JShelter s provedenymi optima-
lizacemi, nastrojem pro méreni vykonu pomoci Google Lighthouse a vysledky tohoto
meéreni,

NSCL — repozitar knihovny NSCL s provedenymi optimalizacemi,

Sestavené verze — sestavené verze nastroje JShelter s provedenymi optimalizacemi
pro oba prohlizece v rozbalené i zabalené podobé,

Stranky pro méfeni a testovani — upravené stranky projektu JShelter pro meé-
feni a testovani,

Technickd zprava — technicka zprava a jeji zdrojové soubory,

README.md — soubor s podrobnych popisem obsahu datového nosice.

Zdrojovy kdd je také publikovan na autorové GitHub profilu:
https://github.com/Martet/JShelter
https://github.com/Martet/nscl
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Priloha B

Seznam testovanych URL

Pozice | URL Pozice | URL

1 https://google.com 40 https://mail.ru

2 https://facebook.com 46 https://zoom.us

4 https://youtube.com 47 https://adobe.com
6 https://microsoft.com 48 https://yandex.ru

7 https://twitter.com 49 https://vimeo.com
8 https://baidu.com 51 https://openai.com
9 https://cloudflare.com 53 https://gandi.net
10 https://instagram.com 57 https://taobao.com
11 https://netflix.com 63 https://bit.ly

12 https://apple.com 64 https://vk.com

13 https://linkedin.com 65 https://intuit.com
14 https://amazon.com 67 https://tiktok.com
15 https://bilibili.com 73 https://msn.com

18 https://wikipedia.org 74 https://mozilla.org
19 https://qq.com 76 https://weibo.com
20 https://live.com 79 https://blogspot.com
23 https://yahoo.com 81 https://spotify.com
28 https://bing.com 82 https://icloud.com
29 https://office.com 83 https://paypal.com
30 https://github.com 85 https://tumblr.com
31 https://reddit.com 87 https://nih.gov

32 https://pinterest.com 88 https://jd.com

33 https://wordpress.org 89 https://health.mil
34 https://whatsapp.com 92 https://skype.com
37 https://pg.com 93 https://canva.com

Tabulka B.1: Seznam padeséati webovych stranek, na kterych bylo provedeno méteni v ka-
pitole 7.1. Seznam prosel ruénim filtrovinim a ptivodné pochazi ze studie Tranco [11].
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