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Abstrakt 
Cílem t é t o p r á c e je zmí rn i t dopad n á s t r o j e JShelter na výkon př i p rohl ížen í webu. Toho 
bylo docí leno m ě ř e n í m výkonu n á s t r o j e JShelter a a n a l ý z o u jeho kr i t i ckých mí s t s ne jvě t š ím 
v l ivem na plynulost prohl ížení , na je j ímž z á k l a d u byly navrhnuty a i m p l e m e n t o v á n y opti­
malizace, k t e r é plynulost zlepšily se zachován ím s te jně vysoké ú rovně ochrany. Mechanizmy 
ochran za ložené na zp racován í o b j e m n ý c h zvukových a ob razových dat byly zrychleny roz­
š í řen ím o efektivnější implementaci využívaj ící technologii WebAssembly, což př ines lo až 
p a d e s á t i n á s o b n é zrychlení . Celkový v ý k o n n a č í t á n í s t r á n e k b y l z lepšen ú p r a v a m i mechani­
z m ů n a č í t á n í konfigurace a zaváděn í ochrany do s t r á n e k , p r ů m ě r n ě o 13,5 %. 

Abstract 
This thesis aims to lessen the impact of JShelter on the browsing experience. The goal was 
accomplished by measuring the performance of JShelter and analyzing the hotspots that 
impacted browsing performance the most. F ina l ly , optimizations based on analysis results 
while leaving the high provided level of protection uncompromised were proposed and im­
plemented. JShelter 's fingerprinting protections based on image and audio data processing 
were opt imized by extending them wi th a more efficient implementat ion using WebAssem­
bly, which, i n some cases, was faster by up to 50 times. The performance while loading web 
pages was increased wi th changes in configuration loading and injection mechanisms, on 
average by 13.5 %. 
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Kapitola 1 

Úvod 

V dnešn í d o b ě je pro vě t š inu lidí použ íván í internetu t é m ě ř n u t n o s t í . W e b o v ý prohl ížeč 
je n e p o s t r a d a t e l n ý n á s t r o j , p o m o c í k t e r é h o jsme ve spojení s okoln ím svě t em. N a r ů s t a ­
jící už iva te l ská z á k l a d n a ale p ř i t ahu j e i neka lé ak té ry , k te ř í se kvůl i v l a s t n í m u o b o h a c e n í 
neboj í o h ý b a t pravidla a vys tavu j í už iva te le z b y t e č n é m u nebezpeč í . J e d n í m ze z p ů s o b ů na­
růs ta j íc ích na p o p u l a r i t ě je n e o p r á v n ě n é s ledování už iva te lů . W e b o v é prohl ížeče jsou dnes 
již komplexn í kusy softwaru, k t e r é obsahuj í m n o h é r o z h r a n í pro komunikaci s w e b o v ý m i 
s t r á n k a m i a jsou j i m schopny poskytovat š i rokou šká lu informací pro zlepšení už iva te l ského 
záž i tku . T y t o informace se ale daj í zneuží t k vy tvo řen í tzv. ot isku (angl. fingerprint, proces 
jeho tvorby se n a z ý v á fingerprinting) už iva te le a jeho prohl ížeče . Vzhledem ke komplexnosti 
posky tovaných informací a neus t á l e se vyvíjej ícím t e c h n i k á m tvo řen í o t i sků je m o ž n é vy­
tvoř i t s d o s t a t e č n o u p ře snos t í natolik u n i k á t n í otisk, že s jeho v y u ž i t í m lze vy tvo ř i t nejen 
p ře snou histori i prohl ížení , ale i komplexn í obraz o uživatel i jako t a k o v é m . Takový obraz 
m ů ž e bý t pro mnoho a k t é r ů (např . pro r e k l a m n í společnos t i , t o t a l i t n í v l ády nebo hackery) 
nedoceni te lný . 

V t é t o p rác i se věnuji opt imal izaci n á s t r o j e JShelter, rozš í ření p rohl ížečů pro komplexn í 
ochranu prot i fingerprintingu a j i n ý m h r o z b á m na webu. Toho je docí leno p o m o c í někol ika 
nas t av i t e lných z p ů s o b ů , zahrnuj íc ích omezen í p o s k y t o v a n ý c h informaci, jejich znepřesněn í , 
p ř í p a d n ě ú p l n é h o zfalšování, b lokování n e o p r á v n ě n ý c h síťových p ř í s t u p ů nebo informování 
už ivate le o pokusech o fingerprinting. Taková ú roveň ochrany je ale p o d m í n ě n a v y s o k ý m i 
v ý p o č e t n í m i požadavky , což m ů ž e v n ě k t e r ý c h p ř í p a d e c h v ý r a z n ě zpomali t n a č í t á n í a pro­
hlížení s t r ánek . 

Proto jsem se seznámi l s n á s t r o j e m JShelter a jeho mechanizmy ochrany, analyzoval ho 
s v y u ž i t í m metod pro profilování a na zák ladě výs ledků ana lýzy jsem navrhl a implemen­
toval optimalizace na lezených kr i t ických mí s t se zachován ím p o s k y t o v a n é vysoké ú rovně 
ochrany. Funkce vnášej íc í nep ře snos t i do ob razových a zvukových dat t vo řených n ě k t e r ý m i 
z r an i t e lnými r o z h r a n í m i byly op t ima l i zovány s v y u ž i t í m technologie WebAssembly, k t e r á 
umožňu je t akové zp racován í dat p rovádě t velmi rychle. P r o za j i š tění ochrany byla stávající 
implementace p o n e c h á n a a byla rozš í řena o novou v jazyce AssemblyScript , efektivnější , ale 
se s t e jnými výsledky. Zrychlení bylo v tomto p ř í p a d ě až p a d e s á t i n á s o b n é . N a č í t á n í s t r á n e k 
bylo zrychleno p o m o c í ú p r a v m e c h a n i z m ů pro z ískání konfigurace pro s t r á n k u , v k l á d á n í 
v l a s tn ího k ó d u a zavedení ochrany. T y t o optimalizace byly efektivní , p r ů m ě r n ý výkon na­
č í t án í v y b r a n ý c h m ě ř e n ý c h s t r á n e k vzrost l o 13,5%. 

P r á c e je s t r u k t u r o v á n a nás ledovně : kapi tola 2 se zabývá metodami m ě ř e n í v ý k o n u počí­
t ačových p r o g r a m ů , ze jména j azyka JavaScript . V kapitole 3 r o z v á d í m principy fungování 
ná s t ro j e JShelter a hrozby, prot i k t e r ý m ch rán í . V kapitole 4 popisuji postup ana lýzy k r i -
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t i ckých mís t n á s t r o j e JShelter s p o u ž i t í m n á s t r o j ů pro vývo já ře v prohl ížeči a p o m o c í ručn í 
instrumentace důlež i tých volání . N a zák ladě výs ledků ana lýzy v kapitole 5 navrhuji opti­
malizace pro zrychlení p rohl ížen í př i už ívání rozš í ření v y u ž i t í m technologie WebAssembly 
pro n á r o č n é zpracován í dat a ú p r a v a m i m e c h a n i z m ů n a č í t á n í konfigurace a v k l á d á n í vlast­
n ího k ó d u na s t r ánky . N á v r h v y u ž í v á m v kapitole 6, kde popisuji v l a s tn í implementaci. 
V kapitole 7 se věnuji měřen í a zhodnocen í p rovedených změn . 

i 



Kapitola 2 

Měření výkonu programů 

V t é t o kapitole se budu věnovat p r i n c i p ů m a m o ž n o s t e m m ě ř e n í výkonu p r o g r a m ů , ne­
bol i profilování. Profi lování je metoda d y n a m i c k é ana lýzy kódu , kdy je m o n i t o r o v á n b ě h 
programu a jsou sb í r ány informace jako doba b ě h u , využ i t í p a m ě t i , p r ů b ě h vykonáván í 
programu nebo typ ické p o u ž i t é instrukce př i b ě h u . V ý s t u p profilování se nazývá profil pro­
gramu. T y t o informace jsou čas to př i vývoj i kr i t ické, p r o t o ž e posky tu j í vývojář i dů lež i tý 
vhled do v n i t ř n í h o fungování programu. Informace m ů ž e dá l využ í t n a p ř . k h l edán í chyb, 
ale p ř e d e v š í m k opt imal izaci programu. Díky profilu vývo já ř nalezne kr i t i cká m í s t a s p o t ř e ­
bovávající n e ú m ě r n é m n o ž s t v í zd ro jů p o č í t a č e jako p rocesorový čas nebo p a m ě t i . N a tyto 
m í s t a se m ů ž e dá le zaměř i t a zlepšit v ý k o n svého programu [6, 17]. 

2.1 Metody profilování 

Pro účely profilování se používa j í r ů z n é metody. K a ž d á z t ěch to metod se na profilování 
dívá z od l i šného ú h l u pohledu a m á svá pozi t iva a negativa. P r o r ů z n ě technologie m ů ž e 
bý t m o ž n o s t použ i t í metod omezená , metody se ale daj í t a k é kombinovat, t akové nás t ro j e 
pro profilování se nazýva j í h y b r i d n í [14]. 

2.1.1 P r o f i l o v á n í z a l o ž e n é n a s l e d o v á n í u d á l o s t í 

Tato metoda poskytuje informace o b ě h u programu na zák l adě s ledování p ř e d e m definova­
ných udá los t í . T y t o udá lo s t i jsou n a p ř . volání , n á v r a t , n a č t e n í a o p u š t ě n í t ř í d y a vý j imka . 
Vzhledem k povaze t é t o metody, což je s ledování u d á l o s t í na vyšší ú rovn i abstrakce, je 
využ i t e l ná h l avně u i n t e rp r e tovaných j a z y k ů . P ř i b ě h u programu posky tu j í s p u š t ě n é u d á ­
losti informace interpretu, k t e r ý je dá le zpracovává . V ý h o d a m i jsou p řesnos t p o s k y t o v a n ý c h 
informací a m i n i m á l n í v l i v na výk o n programu, tato funkcionalita ale m u s í bý t ves t avěna 
do interpretu profi lovaného jazyka . P ř í k l a d e m je profilování j azyka Java s v y u ž i t í m roz­
h r a n í pro profilování v i r t u á l n í h o stroje Java (angl. Java Virtual Machine Profiler Interface, 
J V M P I ) [13]. 

2.1.2 Ins trumentace 

Instrumentace je metoda profilování za ložená na v k l á d á n í in s t rukc í do zdroje programu, 
k t e r é př i jejich p roveden í tuto informaci oznamuj í s p u š t ě n é m u nás t ro j i pro profilování. 
Instrumentace m ů ž e bý t provedena r ů z n ý m i způsoby: 
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• B i n á r n í instrumentace - proces v k l á d á n í s t ro jových ins t rukc í do j iž p ře loženého 
spus t i t e lného souboru. 

• Instrumentace p r o v e d e n á p ř e k l a d a č e m - instrukce jsou vloženy p ř e k l a d a č e m př i 
kompilaci programu. 

• Middleware instrumentace - program zůs t ává nezměněný , ale sdí lené knihovny 
jsou nahrazeny knihovnami se s t e j n ý m r o z h r a n í m o b o h a c e n ý m i o kód instrumentace. 

• Instrumentace z d r o j o v é h o k ó d u - kód pro instrumentaci je vložen p ř í m o do zdro­
jového k ó d u programu, a to buď m a n u á l n ě vývo já řem, nebo n á s t r o j e m pro takovou 
instrumentaci. 

Velkou v ý h o d o u t é t o metody profilování je vysoká p řesnos t p o s k y t o v a n ý c h dat, m o ž n ý 
vysoký rozsah sb í r aných informací a použ i t e lnos t v t a k ř k a všech technologi ích a jazycích . 
N e v ý h o d o u je velký dopad na rychlost p rováděn í programu, což m ů ž e vést k od l i šnému 
chování i n s t r u m e n t o v a n é h o k ó d u [24]. 

2.1.3 V z o r k o v á n í 

Tato metoda použ ívá k profilování per iod ické sb í r án í vzo rků o b ě h u programu. Vzorky 
obsahuj í obyčejně adresu p rávě v y k o n áv an é instrukce a stav zá sobn íku volání , mohou ale 
t a k é zahrnovat využ i t í p a m ě t i či j i né d o d a t e č n é informace. Z t ěch to dat p o t é n á s t r o j pro 
profilování vy tvo ř í statistickou aproximaci p r ů b ě h u programu. N e v ý h o d a t é t o metody je 
velká po tenc i á ln í nep ře snos t v ý s t u p u . Z podstaty vzorkování vyplývá , že z m ě n y v p r ů b ě h u 
programu p rovedené mezi vzorky nejsou zachyceny. D ů s l e d k e m jsou nep řesnos t i ve změřené 
délce vykonáván í funkcí a jejich p o č t u volání . Funkce, k t e r é ma j í n ízkou časovou komplexi tu 
a vykonáva j í se rychleji , než je vzorkovací frekvence, se n e m u s í ve výsledcích profilování 
objevit. Tomu se d á čás t ečně zamezit volbou rychlejší vzorkovací frekvence, t akové zvýšení 
ale t a k é zahrnuje zvýšení v ý p o č e t n í a paměťové n á r o č n o s t i profilování. Vzorkování v ů b e c 
nezasahuje do p r ů b ě h u vykonáván í programu a je použ i t e lné na š i rokém okruhu j a z y k ů 
a technologi í , což jsou jeho v ý h o d y [23]. 

2.2 Profilování jazyka JavaScript 

JavaScript je dynamický , objektově-or ientovaný, s l abě t y p o v a n ý skr ip tovac í jazyk s masiv­
n í m v y u ž i t í m ve webových technologi ích . Podle statistik ho použ ívá kolem 98 % webových 
s t r á n e k 1 , kde se s t a r á o d y n a m i c k ý obsah. Jeho využ i t í s t o u p á i na serverech a v j iných 
k l ien tských apl ikac ích mimo prohl ížeč s n á s t u p e m technologie Node . j s 2 . JavaScript pou­
žívá Just-In-Time kompilaci , což je z p ů s o b spouš t ěn í , k t e r ý kombinuje kompilaci p ř e d e m 
a interpretaci. P ř e d s p u š t ě n í m je kód pře ložen do m e z i k ó d u zvaného bajtkód (jazyk bl ízký 
s t ro jovému kódu , p řenos i t e lný mezi platformami), k t e r ý je dá le i n t e r p r e t o v á n p o m o c í izo­
lovaného v i r t u á l n í h o stroje (v kontextu JavaScriptu anglicky n a z ý v a n é m engine) [4]. 

P r o t o ž e JavaScript běž í ve speciá ln ích v i r tuá ln í ch s t roj ích, tak tyto stroje m u s í obsa­
hovat p o t ř e b n é nás t ro j e , aby bylo m o ž n é jeho b ě h profilovat [4]. JShelter je rozší ření do 
prohl ížeče, tedy j e d i n á m o ž n o s t jeho profilování je v prohl ížeči , resp. v jeho v i r t u á l n í m stroji 

x h t t p s : //w3t echs.com/technologies/history_overview/client_side_language/all  
2 h t t p s : //nodej s.org/ 
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pro b ě h JavaScriptu. Stroje v p o d p o r o v a n ý c h prohl ížečích rozš í řen ím jsou V 8 3 v prohl íže­
čích za ložených na j á d ř e C h r o m i u m a Spidermonkey v M o z i l l a Firefox. V 8 n á s t r o j e pro 
profilování p ř í m o integruje, součás t í Spidermonkey nejsou, ale jsou d o s t u p n é jako oddě lený 
komponent prohl ížeče Firefox s n á z v e m Gecko Profiler (což mimo j iné umožňu je profilování 
na t i vn í ch volání prohl ížeče a to i v kombinaci s JavaScript k ó d e m s t r á n e k ) . T y t o nás t ro j e 
používaj í metodu vzorkování (viz čás t 2.1.3). 

Jako nadstavba nad t ě m i t o nás t ro j i fungují n á s t r o j e pro vývo já ře i m p l e m e n t o v a n é pro­
h l í ž e č i 0 6 . T y t o n á s t r o j e mimo grafického už iva te l ského r o z h r a n í pro profilování imp lemen tu j í 
t a k é j iné p o m ů c k y už i t ečné v ý v o j á ř ů m , jako prohl ížení zdro jových kódu , ladění , JavaScript 
konzole, n a h r á v á n í a prohl ížen í síťových p o ž a d a v k ů aj. Profi lování v nás t ro j í ch pro vývojá ře 
v prohl ížečích je cí leno h l avně na vývo já ře webových s t r á n e k , t u d í ž se zaměřu je ze jména na 
rychlost n a č í t á n í a funkčnost i webových k o m p o n e n t ů a l aděn í JavaScriptu, k t e r ý je součás t í 
s t r á n e k . U k á z k a v ý s t u p u profilování v prohl ížeči Firefox je na o b r á z k u 2.1. 

Fire-fox 101 - Linux: Full Range (1.7s) 

Graph type: Q Categories with CPU Categories Stack height 

4 / 8 tracks • a 2s 

CD Profile Info _1 Re-upload <V Permslink Docs Ľ 

Call Tree Flame Graph 
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Stack Chart Marker Chart 

Invert call stack 
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174 v 34051/x/</e[1] h1tps://www.leboncoin.fr/_next/static/chunks/rnain-43d4223daal52ail5.js:l:7348E 
• • 340&l/c/a._invoke https://www.lG boncoin.fr/_next/static/chunks/main-43d4223daal52aclB.j s :1:72481 

T • s https://www.leboncoin.fr/_nextistatic/chiinks/main-43ü4223daal52ari5.js:l:73039  
T 96947/le/e/< https://www.leboncoin.fr/_nextystatic/chiirks/mair-43d4223úaalS2ad5Js:l:6277  

• pe https://www.leborcoin.fr/_ne):t/static/chiirks/mair-43d4223daal52ad5Js:l:8281  
• D l e https://www.leboncoin.fr/_next/static/cliunks/mairi-43d4223daal52ad5.js:l:7799 

T 96947/C/< https://www.leboncoin.fr/_next/static/chunks/main-43d4223daal52ad5.js: 1:3719 
T • 96947/C/</< https://www.leboncain.fr/_next/static/chunks/main-43d4223daal52ad5.js:l:3773 

T • i https://www.leboncoin.fr/_next/static/chunks/main-43d4223tlaal52ad5.js:l:3808  
• j https://www.leboncoin.fr/_next/static/chunks/mam-43d4223{laal52ad5.js:l:3579 

T E 34051/x/</e[t] https://w™Jeborcoin.fr/_nexVstatic/chunks/mair-43ü4223claal52ad5.js:l:7348&  
T 34051/c/a._invoke https://www.leboncoin.fr/_nex.t/static/chunks/main-43d4223daal52ad5.js:l:í 

"T Ľ s https://www.leboncoin.1t/_next/static/chunks/main-43d4223daal52ad5.js:l:73039  
T • 96947/fe/e/< https://www.leüoncoin.fr/_nexÜstatic/chunks/main-43d4223daal52ad5.js:l:78  

• xe https://www.leboncoin.fr/_next/static/chiinks/main-43o4223daal52ad5.js: 1:10585 
• 96947/xe/c https://www.leboncoin.fr/_neít/static/chunks/main-43d4223daal52ad5.js:l: 

»• •23668/_.preloadReady https://wvm.leboncoin.fr/_next/static/churiks/pages/_app-6ca7e365257a2077.js: 1:609 

https://www.leboncoin.fr/_next/static.. 

Call node details 

Traced running time 170m: 

Traced self time — 

Running samples 19% 17C 

Self samples — — 

Running sample count 

8 1 % 138 

• Layout 

DOM 

O b r á z e k 2.1: U k á z k a v ý s t u p u profilování v prohl ížeči Firefox. ' 

Dalš í m o ž n o s t í profilování JavaScriptu je r u č n í instrumentace kr i t ických mís t . K tomu 
je využ i t e lné r o z h r a n í vysoce p ř e s n é h o ča su [7], z e jména funkce perf ormance .now(). Tato 
funkce v r á t í objekt DOMHighResTimeStamp, k t e r ý reprezentuje čas v mi l i s ekundách (s přes­
nos t í j e š t ě vyšší , definovanou imp lemen tac í ) u p l y n u t ý od vy tvo řen í kontextu spuš t ěn í . Takto 
změřený čas je nezávis lý na času poč í t ače . P o m o c í t é t o funkce jde změř i t doba vykonáván í 
kr i t ických mís t s vě tš í p ř e snos t í než př i profilování vzo rkován ím a s ga ranc í s p r á v n é h o 
výs ledku . 

3 h t t p s : //v8.dev/docs 
4 h t t p s : / / f i r e f ox- source-docs.mozilla.org/ j s/index.html 
5 h t t p s : //developer.chrome.com/docs/devtools/ 
6 h t t p s : / / f i r e f ox-source-docs.mozilla.org/devtools-user/ 
rPřevzato pod licencí MPL-2.0 z https://github.com/firefox-devtools/profiler 
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Kapitola 3 

JShelter 

JShelter [19, 20] je rozší ření do webových prohl ížečů M o z i l l a Firefox, Google Chrome a ostat­
ních za ložených na j á d ř e C h r o m i u m s c í lem spolehl ivě och rán i t už iva te le p ř e d ú t o k y na jejich 
souk romí a informovat je o p rovedených pokusech. Rozš í řen í je n a p s a n é v jazyce JavaScript 
a je zdarma d o s t u p n é na t rž i š t ích kompa t ib i l n í ch p r o h l í ž e č ů 1 2 ^ . Č á s t 3.1 popisuje poten­
ciální hrozby, prot i k t e r ý m JShelter bojuje. J e d n o t l i v ý m m o d u l ů m posky tu j í c ím ochranu 
prot i t ě m t o h r o z b á m se věnuje čás t 3.2. 

3.1 Hrozby ohrožující soukromí uživatele 

S postupem času je z k o u m á n a vyví jen n e u s t á l e se zvyšující p o č e t různých v e k t o r ů ú t o k u na 
uživate lské s o u k r o m í na internetu. To vede k n a r ů s t a j í c í m u po t enc i á lu o d h a l e n í c i t l ivých dat 
a s ledování , ať už nec í l enému k o d h a l e n í zá jmů a chování š iroké skupiny lidí na internetu pro 
marke t i ngové účely, nebo c í lenému k v y p á t r á n í i nd iv iduá ln ího už iva te le ze strany hackerů , 
nebo v ládn ích agentur [12]. Nás ledu je popis č ty ř hrozeb, k t e r ý m se JShelter snaž í z a b r á n i t . 

H r o z b a 1: s l e d o v á n í u ž i v a t e l ů 

I p řes snahy v lád (zákony pro ochranu soukromí , G D P R ) nebo technologických společnos t í 
( zakázán í použ i t í cookies t ř e t í ch stran) je hrozba s ledování s t á le velmi a k t u á l n í . Sledování 
na zák ladě s o u b o r ů cookies se nazývá s tavové - cookies jsou uloženy na s t r a n ě uživate le 
a webové s t r á n k y k n i m ma j í p ř í m ý p ř í s t u p [15]. Jako reakce na zákaz cookies pro s ledování 
se urychl i l vývoj nové bezs tavové metody - tvorba o t i sků zař ízení a prohl ížeče neboli finger­
print ing [12]. Ten umožňu je velmi p ře sně identifikovat n e o c h r á n ě n é h o už iva te le a sledovat 
ho n a p ř í č internetem. Dá le se fingerprinting dělí na dva p ř í s tupy : 

P a s i v n í p ř í s t u p využ ívá k identifikaci s t a t i cké informace o uživate l i , jeho prohl ížeči 
a zař ízení , pos í l ané v H T T P hlavičkách a j iných síťových požadavc ích , k t e r é by byly posí­
lány nezávis le na pokusech o fingerprinting, nebo p o s k y t o v a n é r ů z n ý m i r o z h r a n í m i ( A P I ) 
prohl ížeče . Takové informace mohou zahrnovat n a p ř . ře tězec agenta uživate le , rozlišení ob­
razovky, jazyk, časovou zónu, sys témové fonty, parametry h a r d w a r o v é akcelerace aj. 

A k t i v n í p ř í s t u p využ ívá v la s tn ích JavaScript m o d u l ů na s t r á n k á c h a k t v o r b ě otisku po­
užívá a lgor i tmické metody. T y jsou schopné identifikovat už iva te le na zák l adě funkcionality 
p o s k y t o v a n é specifickými A P I prohl ížeče . M e z i tyto r o z h r a n í se ř a d í n a p ř . Canvas, W e b G L , 

xhttps://chrome, google.com/webstore/detail/jshelter/ammoloihpcbognfddfjcljgembpibcmb  
2https://addons, m o z i l l a . o r g / f i r e f o x / a d d o n / j a v a s c r i p t - r e s t r i c t o r / 
3https://addons.opera.com/extensions/details/javascript-restrictor/ 
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WebAud io nebo Sensor. A k t i v n í metoda funguje nejčastěj i na zák ladě identifikace m a l ý c h 
rozdí lů v ob razových či zvukových datech generovaných specif ickým z p ů s o b e m , zanesených 
kvůl i r ozd í lům mezi p o u ž i t ý m i h a r d w a r o v ý m i komponenty v j edno t l i vých zař ízeních. 

H r o z b a 2: v e l m i b o h a t é r o z h r a n í p r o h l í ž e č ů 

Prohl ížeče jsou schopny poskytovat š i rokou šká lu funkcionality a informací o sobě a zaří­
zení, na k t e r ý c h běží , blížící se n a t i v n í m ap l ikac ím. Toto u m o ž ň u j e w e b ů m rozšíř i t svou 
funkcionalitu č t e n í m hodnot fyzických senzorů nebo in te rakc í s periferiemi jako je kamera, 
mikrofon, gamepad a headset pro v i r t u á l n í reali tu. Taková volnost ale o t ev í r á prostor tato 
r o z h r a n í zneuž í t pro p ř í m é s ledování (p řesné polohy, odpos loucháván í mikrofonu nebo na 
zák ladě dat ze senzorů) a tvorbu o t i sků p o m o c í zj iš tění p ř ipo jených periferií [20]. 

H r o z b a 3: s k e n o v á n í l o k á l n í s í t ě 

Ač jsou zař ízení v lokální sí t í b ě ž n ě s k r y t é p ř e d zbytkem internetu p o m o c í N A T , za u rč i tých 
okolnost í lze využ í t prohl ížeče jako p r o s t ř e d n í k a k jejich odha len í . I p řes po l i t iku s t e jného 
p ů v o d u implementovanou v prohl ížečích, k t e r á by m ě l a t a k o v ý m p o ž a d a v k ů m z a b r á n i t , 
byly ú s p ě š n ě provedeny ú t o k y vedouc í až ke v z d á l e n é m u s p u š t ě n í k ó d u na loká ln ím síťovém 
zař ízení ze zař ízení na internetu [2]. 

H r o z b a 4: m i k r o a r c h i t e k t u r á l n í ú t o k y 

M i k r o a r c h i t e k t u r á l n í ú t o k y obecně umožňu j í o d h a l e n í n e d á v n ý c h akcí p rovedených na zaří­
zení. Toho docíl í p o m o c í specifických metod p r á c e s p a m ě t í a p ř e s n é h o časování p rovedených 
akcí. P o č e t t akových metod a p roved i t e lných ú t o k ů je velký, následuj íc í seznam obsahuje 
výpis v y b r a n ý c h ú s p ě š n é p rovedených ú t o k ů : 

• o d h a l e n í zob razeného obsahu p o m o c í časování odpověd í od serveru nebo doby vykres­
lování [3], 

• p ř í s t u p k p a m ě t i mimo izolovaný prostor a lokovaný pro b ě h s t r á n k y s p o m o c í opti­
mal izac í p rovedených o p e r a č n í m s y s t é m e m a časován ím p ř í s t u p ů [8], 

• o d h a l e n í historie prohl ížen í na zák ladě časování vykres lování p r v k ů s n a v š t í v e n ý m i 
odkazy [22]. 

3.2 Moduly nástroje JShelter 

JShelter je rozdě lený na několik m o d u l ů , k a ž d ý se specifickou funkcí pro ochranu uživate le . 
K r o m ě t ěch to m o d u l ů t a k é obsahuje už iva te lské r o z h r a n í pro veškerou konfiguraci a kód 
běžící na pozad í , zajišťující s p r á v n é n a s t a v e n í j edno t l i vých m o d u l ů a ú rovn í ochrany, uži­
vatelsky na s t av i t e l ných na zák l adě j edno t l i vých d o m é n i s t r ánek . 

3.2.1 J a v a S c r i p t Sh ie ld 

JavaScript Shield (JSS) [20] je h lavn í modu l n á s t r o j e JShelter a poskytuje ochranu prot i 
h r o z b á m 1, 2 a 4. Fungován í tohoto modulu je za loženo na modifikaci z r an i t e lných konco­
vých b o d ů celé ř a d y r o z h r a n í v prohl ížečích. Toho je docí leno o b a l e n í m n ě k t e r ý c h n a t i v n í c h 
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o b j e k t ů a funkcí v l a s t n í m k ó d e m , k t e r ý upravuje jejich s é m a n t i k u , n a p ř . v rac í falešné hod­
noty, n a v r á c e n á data m í r n ě up rav í , nebo obalenou funkcionalitu ú p l n ě deaktivuje. P o č e t 
oba lených koncových b o d ů r o z h r a n í je m o m e n t á l n ě 113. 

Ochrana spočívaj ící v ú p r a v ě v rácených dat ( použ i t á v rozh ran í ch Canvas, W e b G L 
a Web Aud io , zapada j íc í do a k t i v n í h o fingerprintingu v h r o z b ě 1) se d á rozděl i t do dvou 
ka tegor i í . P r v n í kategorie (do ní spada j í ochrany p o u ž i t é na ú rovn i Recommended) zanáš í 
do n á v r a t o v ý c h hodnot m a l é lži, ty ale nejsou de tekova te lné už iva te l em a pro algori tmy 
zajišťující fingerprinting jsou de tekova te lné pouze s ob t í žemi . T y t o lži jsou t vo řeny na zá­
k ladě v ý s t u p u p s e u d o n á h o d n é h o g e n e r á t o r u čísel. Jako p o č á t e č n í hodnota je nastaven hash 
kombinace j m é n a domény , ident i f iká toru sezení a cykl ického r e d u n d a n t n í h o souč tu původ ­
ních dat, což zapř íč in í vždy s te jný výs ledek v p r ů b ě h u celého sezení př i modifikaci s te jných 
dat na s te jné d o m é n ě . To jednak dě lá už iva te le m é n ě ident i f ikovate lným z t í žen ím detekce 
p o k u s ů o ochranu prot i fingerprintingu (výsledek opakovaného volání funkce pro v rácen í 
s te jných dat by mě l z ů s t a t s te jný) , t a k é to ale z n e m o ž n í ú točn íkov i z ískat otisk o p a k o v a n ý m 
vo lán ím a r ekons t rukc í p ů v o d n í c h dat, kterou by b y l schopen v p ř í p a d ě ú p l n ě n á h o d n ý c h 
modif ikací vy tvoř i t . 

Druhou ka tegor i í (ochrany na ú rovn ích Strict a Experimental) je generování ú p l n ě fa­
lešných dat, generovaných t a k t é ž p s e u d o n á h o d n ě se stejnou p o č á t e č n í hodnotou. V tomto 
p ř í p a d ě jsou data ale znehodnocena a omezí se funkčnost mnoha webových s t r ánek . 

P a s i v n í m u fingerprintingu z a ř a z e n é m v h r o z b ě 1 b r á n í v racen í falešných hodnot. T y t o 
hodnoty jsou t vo řeny tak, aby co nejvíce p ř i p o m í n a l y reá lné hodnoty, ale zakryly r eá lnou 
identi tu a zajist i ly „ z a p a d n u t í do davu". 

P r o t i h r o z b ě 2 JSS implementuje ochranu o d s t r a n ě n í m funkcionality n ě k t e r ý c h peri­
ferií ( nap ř . v rácen í ú r o v n ě baterie nebo p ř ipo jené he rn í zař ízení apod.). P r o senzory jako 
akcelerometr, gyroskop nebo magnetometr v r ácené hodnoty emuluj í s t a c i o n á r n í zař ízení . 
Toho je docí leno p o s t u p n ý m gene rován ím p s e u d o n á h o d n ý c h hodnot v čase, podoba j í c í ch se 
h o d n o t á m po loženého mob i ln ího telefonu. 

Da l š ím typem ochrany je ú p r a v a časových značek , zabraňuj íc í ú t o k ů m za řazených do 
hrozby 4. Toho je docí leno z n e p ř e s n ě n í m v rácených časových hodnot, b u d z a o k r o u h l e n í m 
na n a s t a v e n ý p o č e t dese t inných mís t , nebo v n e s e n í m m í r n é n á h o d n o s t i . P ř í m ý p ř í s t u p 
k č a s o v ý m z n a č k á m u m o ž ň u j e velké m n o ž s t v í rozh ran í , mezi n ě p a t ř í n a p ř . H i g h Resolut ion 
T ime , Date nebo Performance Timeline, časové značky jsou ale t a k é součás t í mnoha o b j e k t ů 
v rácených j i n ý m i r o z h r a n í m i . Hrozba 4 je t a k t é ž mi t i gována p o m o c í ú p r a v paměťového 
rozložení pol í TypedArray , tato ochrana je v šak z a t í m e x p e r i m e n t á l n í . 

3.2.2 F i n g e r p r i n t D e t e c t o r 

Fingerprint Detector ( F P D ) [21] m á za úkol analyzovat chování s t r á n k y a př i zj iš tění prav­
d ě p o d o b n é h o fingerprintingu informovat uživate le . F P D se sk l ádá ze dvou čás t í . P r v n í je 
detekce volání funkcí použ i t e lných k tvo řen í o t i sků . T a je p ř i d á v á n a k o b a l ů m funkcí tvo­
řených JSS a její pr incip je p ř e d á n í z p r á v y o k a ž d é m volání d r u h é čás t i F P D . Druhou čás t í 
je skript běžící na pozad í , k t e r ý p ř i j ímá z p r á v y od p r v n í čás t i a na zák l adě heur i s t i ckých 
p o s t u p ů p o č í t á p r a v d ě p o d o b n o s t , že fingerprinting p r o b ě h l . V p ř í p a d ě , že ano, informuje 
uživate le not if ikací a zobraz í na JShelter ikoně odznak s číslem skupin A P I , k t e r é se o fin­
gerprinting pokusily. P o k u d je F P D n a s t a v e n ý jako ak t ivn í , dokáže zablokovat odes laný 
p o ž a d a v e k na server s výs l edkem fingerprintingu. 
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F P D t a k é generuje s t r á n k u , k t e r á uživate le informuje o pokusech tvo řen í ot isku. Tato 
s t r á n k a ukazuje detaily o j edno t l i vých A P I , jejich v ý z n a m ů pro fingerprinting a p o č t u jejich 
volání . I n fo rmačn í s t r á n k a je na o b r á z k u 3.1. 

chrome-extension://fp 

F i n g e r P r i n t D e t e c t o r R e p o r t Q 

p o I cak. g it h u b. i of j s rest ri ct o r/te s tfte s t. h 

F i n g e r p r i n t i n g A c t i v i t y | Export full FPD Report as JSON | | Hide details"] 

Definition of fingerprinting behavior by FPD module. 

B r o w s e r P r o p e r t i e s 

Fingerprinting methods based on simple information gathering by accessing certain APIs. 

rJ avigator.prototype, pi u gins (15) 

- MediaDevices.prototype.enumerateDevices (12) 

N a v i g a t o r H a r d w a r e 

Hardware information about device. 

Navigator.prototype.hardwareConcurrency (8) 

- Navigator.prototype.deviceMemory (8) 

Timelnfo 
Information about exact time values. 

• Performance, prototype, now (24) 

- Date.now [1000+] 

O b r á z e k 3.1: U k á z k a v ý s t u p u ana lýzy p rovedené modulem Fingerprint Detector. 

3.2.3 N e t w o r k B o u n d a r y Sh ie ld 

M o d u l Network Boundary Shield ( N B S ) [18] z a b r a ň u j e ú t o k ů m z a ř a z e n ý m v h r o z b ě 3. Jeho 
funkce spoč ívá v b lokování p o ž a d a v k ů mí řených do lokální s í tě , čehož dosahuje v různých 
prohl ížečích od l i šným z p ů s o b e m . Proh l í žeč M o z i l l a Firefox podporuje D N S A P I , N B S je 
tedy s jeho p o u ž i t í m schopný zjistit zdrojovou a cílovou adresu p o ž a d a v k u j e š t ě p ř e d jeho 
zp racován ím. K d y ž zjistí, že se g lobáln í adresa pokusi la poslat p o ž a d a v e k na lokální adresu, 
p o ž a d a v e k zablokuje. Proh l ížeče za ložené na j á d r u C h r o m i u m podporu D N S A P I nemaj í . 
V t om p ř í p a d ě je pro zj iš tění síťových adres př i je t í a zp racován í p r v n í h o p o ž a d a v k u n u t n é . 
Adresy jsou p o t é zj iš těny z H T T P hlaviček p ř í p a d n é odpověd i a na jejich zák ladě jsou 
blokovány dalš í o b d o b n é požadavky . 

3.3 Mechanizmus injekce vlastního kódu 

P o d m í n k o u za j i š tění komplexn í ochrany v d y n a m i c k é m světě internetu je implementace 
spolehl ivého mechanizmu injekce v l a s tn ího k ó d u n u t n é h o k p roveden í p o t ř e b n ý c h modif ikací 
do p r o s t ř e d í webových s t r á n e k . P r o t o ž e je pro JShelter injekce klíčovou součás t í a m á 
v ý z n a m n ý v l iv na výkon n a č í t á n í s t r á n e k , v následuj íc í sekci blíže popíš i její mechanizmy. 

nppgndpejekpfrbgedgmnagjljgli/fp_report.html?id=87374Z961 
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Větš inu funkcionality nutnou pro injekci poskytuje knihovna NoScr ip t Commons L i b -
rary ( N S C L ) , v y v i n u t á pro účely z j ednodušen í vývoje b e z p e č n o s t n í c h rozš í ření a za j iš tění 
jejich kompat ib i l i ty mezi všemi p o d p o r o v a n ý m i prohl ížeči . Tato knihovna sice nen í p ř í m á 
součás t projektu JShelter, ale funkce j í i m p l e m e n t o v a n é jsou klíčové součás t i fungování roz­
šíření a ma j í v ý r a z n ý dopad na jeho výkon , ve zby tku textu tedy p ů v o d k ó d u nebude dá l 
rozlišován, a n a l ý z a a n á v r h op t ima l i zac í se dotkne i N S C L . P o ž a d a v k e m pro spolehlivou 
ochranu už iva te le je za j iš tění oba len í o b j e k t ů a funkcí v kontextu s t r ánky , k t e r é m u s í zaru­
čeně p r o b ě h n o u t p ř e d p ř e d á n í m p rováděn í k ó d u s t r á n c e . JShelter z toho d ů v o d u použ ívá 
dva způsoby injekce. 

P r v n í m z nich je r a n á injekce ( N S C L modu l DocStartlnjection. js), t a spoč ívá v ulo­
žení konfigurace a dynamicky generovaného k ó d u k injekci v kontextu s t r ánky . Je žádouc í , 
aby p r o b ě h l a v procesu n a č í t á n í s t r á n k y co nejdř íve, proto je s p o u š t ě n a (v někol ika kro­
cích) př i r ů z n ý c h udá lo s t ech p r ů b ě h u navigace a p ř i j ímán í síťových p o ž a d a v k ů . P r o t o ž e je 
tvorba konfigurace závis lá na výsledcích a synch ronn í ch ope rac í a funkce pro vložení a spuš­
t ěn í k ó d u v kontextu s t r ánky , n u t n é k p roveden í injekce, jsou a s y n c h r o n n í t a k t é ž , mohou 
nastat p r o b l é m y s její spolehl ivost í . P roh l í žeče za ložené na j á d r u C h r o m i u m n e p o d p o r u j í 
blokující a s y n c h r o n n í zp racován í všech p o t ř e b n ý c h udá los t í v p r ů b ě h u p ř í jmu síťového po­
ž a d a v k u ' , což z n a m e n á , že když př i vykonáván í t akové obs lužné funkce interpret n a r a z í na 
a s y n c h r o n n í volání , je spolu se zbytkem obsluhy za řazeno na konec fronty úkolů k prove­
den í a vykonáván í je p ř e d á n o da l š ím čekaj íc ím ú k o l ů m z fronty. To u m o ž n í situaci, kdy je 
s a m o t n é vložení konfigurace a k ó d u k injekci n a p l á n o v á n o až po p roveden í o s t a t n í c h ob­
sahových s k r i p t ů rozš í ření nebo s k r i p t ů s t r ánky , což by způsobi lo se lhán í ochrany. Z toho 
d ů v o d u r a n á injekce slouží h l avně jako rychlý, ale nespoleh l ivý z p ů s o b a s y n c h r o n n í h o na­
č ten í konfigurace z pozad í . 

F i n á l n í m krokem je „os t r á " injekce, s p u š t ě n í zavedeného k ó d u spolu s p o m o c n ý m kó­
dem pro obalování , j ehož součás t í jsou n a p ř í k l a d pomocn íc i pro z a k r y t í p rovedených z m ě n 
a s p r á v u pohybu o b j e k t ů a funkcí na hranici pr iv i legovaného kontextu rozší ření a neprivile­
govaného kontextu s t r á n k y ve Firefoxu, nebo n á s t r o j e pro komunikaci mezi s t r á n k o u a roz­
š í řením. Tento krok zahrnuje p roveden í veškerých p o t ř e b n ý c h ú p r a v p r o s t ř e d í JavaScriptu 
a n a s t á v á ve skr ip tu document_start. js, z a r eg i s t rovaném ke s p u š t ě n í př i n a č í t á n í k a ž d é h o 
r á m c e . Zde se použ ívá s t a n d a r d n í injekce obsahových s k r i p t ů (angl. content script injection) 
s g a r a n t o v a n ý m s y n c h r o n n í m p r o v e d e n í m p ř e d k ó d e m s t r á n k y či r á m c e . 

Pokud př i s p u š t ě n í os t r é injekce nen í nalezena p l a t n á konfigurace v kontextu s t r á n k y 
( r a n á injekce nestihla p r o b ě h n o u t ) , m u s í se vy tvo ř i t nyn í . Zde opě t n a s t á v á p rob l ém, kdy 
je n u t n é z íska t konfiguraci ( tvo řenou a s y n c h r o n n ě ) ze skr ip tu na p o z a d í s y n c h r o n n ě , j i ­
nak hroz í p ř e d á n í kontroly nad v y k o n á v á n í m s t r á n c e . To je řešeno p o u ž i t í m syncMessage 
z knihovny N S C L , což je s y n c h r o n n í obdoba n a t i v n í c h a s y n c h r o n n í c h z p r á v mezi kontexty 
v prohl ížeči . I n t e r n ě syncMessage využ ívá s y n c h r o n n í p o ž a d a v e k XMLHttpRequest na ne­
dosaž i t e lnou adresu. Ten zpracuje obs lužná funkce skr ip tu na pozad í , a s y n c h r o n n ě vy tvoř í 
konfiguraci ze k t e r é ses t ro j í d a t o v é U R L a p ř e s m ě r o v á n í m na něj p o ž a d a v e k finalizuje, po­
zas t avený obsahový skript o b d r ž e n í m odpověd i pokraču je . Dalš í kompl ikaci p ř ináš í Google 
C h r o m é , k t e r ý nedokáže obslouži t p o t ř e b n é udá los t i b ě h e m síťového p o ž a d a v k u na p o z a d í 
rozší ření a s y n c h r o n n ě a s b lokován ím. Pro to se do dokončen í p o t ř e b n ý c h a synch ronn í ch 
operac í na p o z a d í k a ž d é př i je t í p o ž a d a v k u zpracuje p ř e s m ě r o v á n í m na stejnou adresu, což 
způsob í cyklické p ř i j ímán í s t e jného p o ž a d a v k u stejnou funkcí pro obsluhu, č ímž se efekt ivně 

4 h t t p s : //github.com/hackademix/nscl 
5https://developer.mozilla.org/Add-ons/WebExtensions/Chrome_incompatibilities 
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zaj is t í a k t i v n í čekán í s p ř e d á v á n í m obsluhy a s y n c h r o n n í operaci a p o z a s t a v e n í m p ů v o d n í h o 
obsahového skr iptu. 

Součás t í p o m o c n í k ů pro oba lování N S C L jsou t a k é kvůl i garanci p lné ochrany mecha­
nizmy ke s ledování D O M o b j e k t ů s t r á n e k , sloužící k za j i š tění ko rek tn ího oba len í veškerého 
dynamicky t v o ř e n é h o obsahu v p r ů b ě h u celého ž ivo tn ího cyk lu s t r ánky , vče tně p lné injekce 
do všech nezávis lých r á m c ů . 
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Kapitola 4 

Analýza výkonu nástroje JShelter 

P r v n í m krokem bylo na in s t a lován í rozší ření JShelter, jeho použ íván í př i b ě ž n é m prohl ížení 
a pozorován í jeho v l i v u na rychlost n a č í t á n í s t r á n e k a plynulost jejich použ íván í z pohledu 
b ě ž n é h o uživate le . N a s t a v e n í rozš í ření bylo p o n e c h á n o na výchozích h o d n o t á c h - ú roveň 
ochrany JavaScript Shield „ R e c o m m e n d e d " , z a p n u t ý Network Boundary Shield i Finger-
print Detector. 

J iž př i z b ě ž n é m pozorován í jsem si vš iml u r č i t ého z p o m a l e n í prohl ížení . N a č t e n í čistě 
t ex tové s t r á n k y - tedy bez s k r i p t ů či rozsáh lých s ty lů , b ě ž n ě n a č t e n é prakt icky bez pozoro­
va te lné prodlevy - nyn í mělo pozorovatelnou prodlevu od z a č á t k u n a č í t á n í do použ i t e lnos t i 
s t r ánky . V l i v rozší ření na s a m o t n é použ íván í webu ve vě tš ině p ř í p a d ů nebyl d o s t a t e č n ě 
velký, aby v ý r a z n ě ov l ivn i l b ě ž n é prohl ížení , ale u r č i t é snížení výkonu pozorova te lné bylo. 
N a p ř í k l a d weby využívaj ící n ě k t e r o u funkcionali tu p o u ž í v a n o u k o t i skování jako H T M L 
Canvas, W e b G L nebo manipulaci se zvukem byly v ý r a z n ě ovlivněny. 

V t é t o kapitole se budu věnovat bližší ana lýze kr i t ických mís t rozš í ření JShelter s největ-
š ím v l ivem na v ý k o n př i p rohl ížen í v y u ž i t í m n á s t r o j ů pro vývo já ře v prohl ížečích a ručn í 
i n s t r u m e n t a c í volání . Č á s t 4.1 popisuje chování rozš í ření př i n a č í t á n í s t r á n e k a v l iv me­
c h a n i z m ů injekce na výkon . Č á s t 1.2 se věnuje ana lýze v l i v u ochrany na v ý k o n webových 
s t r ánek . 

4.1 Analýza rychlosti načí tání s t ránek 

K p o č á t e č n í ana lýze v l i v u rozší ření na dobu n a č í t á n í s t r á n e k byly zvoleny n á s t r o j e pro 
vývo já ře v prohl ížeči Google C h r o m é . Ten b y l zvolen, p ro tože jej dle statistik použ ívá ma­
jor i ta už iva te lů rozš í ření JShelter [20] a dle m ý c h experimentu je použ i t í jeho n á s t r o j ů pro 
profilování a l aděn í pro m é účely pohod lně j š í a přesnějš í . P o m o c í n á s t r o j e „Výkon" by l 
z a z n a m e n á n p r ů b ě h n a č t e n í s t r á n k y https://example.com/. Tato s t r á n k a byla v y b r á n a 
z d ů v o d u její jednoduchosti - m ě ř e n í neovl ivňuje n a č í t á n í da l š ího z b y t e č n é h o obsahu nebo 
spouš t ěn í sk r i p tů , bodem zá jmu je čis tě chování rozší ření . N a s t a v e n í rozší ření bylo opě t po­
n e c h á n o na výchozích h o d n o t á c h . P r o t o ž e Network Boundary Shield nezasahuje do s t r á n e k 
s a m o t n ý c h (jeho č innos t í je pouze zpracován í síťových p o ž a d a v k ů a běž í jen na pozad í ) , lze 
odvodit , že na rychlost n a č í t á n í ani p rohl ížen í nebude mí t v l iv , proto jej nebudu dá l př i 
ana lýze uvažova t . 

D á se očekáva t , že výs ledky t akového profilování nebudou ú p l n ě p ře sné . N á s t r o j e pro vý­
vojáře používa j í k profilování vzorkování (viz čás t 2.1.3), tedy sbíraj í k a ž d ý c h 50 fis vzorky 
obsahuj íc í m o m e n t á l n ě vykonávan é funkce. S na růs t a j í c í komplexi tou programu, použ i t í 
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asynch ronn í ch volání a komun ikac í mezi skripty zá roveň klesá p ř e snos t profilování. Ve vý­
sledcích se n a p ř í k l a d n ě k t e r á volaní ukazuj í p ře rušovaně , jako by volání p r o b ě h l o v ícekrá t , 
to je ale z p ů s o b e n o nep ře snos t í vzorkování . Tak též nejsou z a z n a m e n á n a všechna volání , 
JShelter př i p o č á t e č n í m n a č t e n í s p o u š t í kód v někol ika izolovaných kontextech (skripty 
rozší ření na pozad í , obsahové skripty rozšíření , ale i kód vložený a s p o u š t ě n ý v a n o n y m n í m 
kontextu p ř í m o na s t r á n k á c h ) [20], což z a b r a ň u j e n á s t r o j ů m pro profilování m í t p řeh led nad 
ce lým v y k o n á v a n ý m k ó d e m . 

505 ms 515rns 
• Sít 

525 rns 535 545 ms 555 ms 575 rns 535 ms 595 ms 635 ms 615 ms 625 ms 

r Hlavni '— ht tpsy/example. rarn/ 

'I...B J ícha 

Analý ís HTML 
Vyhodnot i t skript 

Zkompi lova l icód VynMňOt i tSUr ipt 

(sronymní) 
doConf igurat ion 
conf igure l r j ťc t icn 

pa tchWi rdow 
i rsertEefa re 

Zkompi. . .skript Zkompi lovat kód 
ZkonrjpL.t kůd 

O b r á z e k 4.1: V ý s t u p a n a l ý z y n a č t e n í j e d n o d u c h é s t r ánky , p ř ík l ad rych lého nač t en í . 

247 rrs 297 m 3i7 n-s 397 n-s 197 rra bd7 rr 

T Sít' 
r l • ~ ŕ CC . |-ttp^//[ftí>S:]/n5cl/crirarne...A%ZF%2Fejíarrple.mm%2FKZZ%7D http5^...F%Z2%7D 

T Hlavni"— httpsy/eram ple.com/ 

• 
Úloha ^ 1 u... • • i n 
Analýza HTML ij • 

Vyhodnotit skript 1 
[.._] (sronymnri ( j ronymní) (anonymní) (K1..0 (... Zks -kód Vyhoonoť l i W p t ! 1 
0... browsfr.r,..ncMessaoe brows...Hfl e browse... essafle br...ge (aronymnľ) 
s„ , senu senil ccnfigurelrjection 

patctiWi rdow [] 
insertBefore li 

2K...T Zt...d ! 
Z k . d II 

O b r á z e k 4.2: V ý s t u p a n a l ý z y n a č t e n í j e d n o d u c h é s t r ánky , p ř ík l ad p o m a l é h o nač t en í . Inter­
val , ve k t e r é m p r o b í h á n a č t e n í konfigurace, je označen červeně. 

B y l o v y k o n á n o několik m ě ř e n í n a č t e n í m z k o u m a n é s t r á n k y se z a p n u t ý m n a h r á v á n í m 
profilu v nás t ro j í ch pro vývo já ře , doba n a č t e n í byla o d e č t e n a r u č n ě z výs ledného grafického 
souhrnu a pro u p ř e s n ě n í by l v n ě k t e r ý c h p ř í p a d e c h využ i t výpis p ře sných časových značek . 
Výs ledky lze klasifikovat do dvou skupin, ve k t e rých n a č t e n í p r o b ě h l o vždy t é m ě ř ekviva­
len tně . P r v n í skupinou je rychlé nač t en í , kdy doba b ě h u skr ip tu document_start. j s, vstup­
ního bodu rozší ření a zp ros t ř edkova te l e injekce obalovacího k ó d u , byla p r ů m ě r n ě 90 ms. 
Výsledek m ě ř e n í ukazuje ob rázek 4.1. Druhou skupinou je p o m a l é nač t en í , kdy doba b ě h u 
skr iptu byla p r ů m ě r n ě 250 ms. V ý s t u p je na o b r á z k u 4.2. 

D v a ve lmi odl i šné výs ledky m ě ř e n í za s te jných p o d m í n e k jsou z p ů s o b e n y d v ě m a odliš­
n ý m i mechanizmy injekce, blíže p o p s a n ý m i v kapitole 3.3. V p ř í p a d ě rych lého n a č t e n í r a n á 
injekce ú s p ě š n ě p r o b ě h l a j e š t ě p ř e d p ř e d á n í m obsluhy skr ip tu document_start. j s a po­
užije se již d o s t u p n ý kód v y t v o ř e n ý na zák ladě p l a t n é konfigurace, př i p o m a l é m n a č t e n í 
je n u t n é kód a konfiguraci z í ska t s y n c h r o n n í m p o ž a d a v k e m ze skr ip tu na pozad í , k t e r ý 
t r v á u j e d n o d u c h ý c h s t r á n e k p r ů m ě r n ě 160 ms, což o d p o v í d á času nav íc oproti rychle jš ímu 
nač t en í . R e l a t i v n í m í r u frekvence obou p ř í p a d ů se z d ů v o d u ovl ivnění výs ledku nás t ro j i 
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O b r á z e k 4.3: V ý s t u p ana lýzy s t r á n e k na p o z a d í rozší ření př i n a č t e n í j e d n o d u c h é s t r ánky , 
obsluha s y n c h r o n n í h o p o ž a d a v k u . 

pro vývo já ře n e p o d a ř i l o změř i t (př i zavedení dalš ích f ak to rů je ovl ivněno p l ánován í ú loh , 
na k t e r é m je p roveden í injekce závislé) , p ř i experimentech ale na j e d n o d u c h ý c h i s loži tých 
s t r á n k á c h t é m ě ř v ž d y p r o b ě h l a pomale j š í injekce. 

D ů v o d e m d l o u h é h o t r v á n í syncMessage je velká velikost p ř e n á š e n ý c h dat. Kvůli ve lkému 
p o č t u o b a l ů a m n o ž s t v í p o m o c n é h o k ó d u pro jejich ko rek tn í zavedení m á kód k injekci ve 
výchoz ím n a s t a v e n í 572 k B . Velikost k ó d u spo lečně s konfigurací (seznam oba lů s a k t i v n í m i 
ú r o v n ě m i ochrany) zakódovaného jako d a to v é U R L , respektive celého p o ž a d a v k u je 706 k B . 
Profi lování s t r á n e k na p o z a d í rozš í ření př i zp racován í p o ž a d a v k u (viz ob rázek 1.3) ukáza lo , 
že čas mezi jeho p ř i j e t ím a odpověd í nep řesahova l 30 ms. K ó d k injekci t vo řený modulem JSS 
pro výchozí , n e u p r a v e n é ú r o v n ě ochrany je t v o ř e n spolu s inicializací rozšíření , proto je již 
dos tupný . P ř i použ i t í F P D je n u t n é kód rozšíř i t o j e š t ě n e p o u ž i t é obaly n u t n é pro fungování 
modulu, tato operace t r v á př i obsluze p o ž a d a v k u asi 6 ms. Nejvíce času se př i obsluze s t r áv í 
na serializaci dat k odes lání , operace JS0N. s t r i n g i f y O a encodeURIComponent () zabí ra j í 
více než polovinu, 15-20 ms, n á s l e d n á deserializace odpověd i v o b s a h o v é m skr ip tu t r v á 
stejnou dobu. M a x i m á l n í velikost p o ž a d a v k u je o m e z e n á na 500 k B , proto se v t é m ě ř všech 
p ř í p a d e c h použi j í p o ž a d a v k y dva a data jsou p ř e n e s e n a p o s t u p n ě , to ale p ř idává operace 
pro rozdělení a spo jen í odpověd i , což způsob í vyšší v ý p o č e t n í a paměťovou n á r o č n o s t ( k t e r á 
se pro jev í zvýšen ím n á r o č n o s t i garbage collection). S e č t e n í m času s t r áveného na zpracován í 
p o ž a d a v k u na s t r a n ě JavaScriptu rozš í ření vyjde p ř ib l i žná hodnota 40 ms, zbylých 120 ms 
p o t ř e b u j e prohl ížeč . 

P ro ověření a posouzen í závislost i doby t r v á n í p o ž a d a v k u na velikosti p řenesených dat 
jsem provedl měřen í , výs ledný graf je na o b r á z k u 4.4. M ě ř e n í p rob íha lo o p a k o v a n ý m vo­
l án ím sendSyncMessage(), kdy se př i k a ž d é i teraci uloži la doba t r v á n í z m ě ř e n á rozd í lem 
časových značek z í skaných p o m o c í performance .now(). K a ž d á iterace p r o b ě h l a jako nová 
d i sk ré tn í ú loha , n a p l á n o v a n á p ředchoz í s v y u ž i t í m setTimeout se z p o ž d ě n í m 100 ms. Jako 
tes tovac í data by l zvolen j e d n o d u c h ý t e x t o v ý ře tězec t vo řený o p a k o v á n í m jednoho znaku 
o velikosti od 1 k B do 2000 k B p o s t u p n ě se zvyšující krokem 1 k B . Z výs ledku vyplývá , 
že rychlost p o ž a d a v k u je l ineárně závis lá na velikosti p řenesených dat. P ro ověření v l i v u 
rozdělení p o ž a d a v k ů s vel ikost í nad 500 k B na rychlost bylo m ě ř e n í zběžně zopakováno 
bez dě lení p o ž a d a v k u a potvrdi lo , že dělení na rychlost v l iv n e m á . Malé „skoky" v rychlosti 
v šak v oblastech kolem mís t dě lení pozorova te lné byly. Nejrychlejš í p ř enosy př i délce z p r á v y 
blízké nule trvaly 5 ms a z p r á v y o velikosti menš í než 75 k B byly p řeneseny do 10 ms. Ač­
koliv n a m ě ř e n é hodnoty neodpov ída j í h o d n o t á m n a m ě ř e n ý m př i injekci, jejich k r a t š í t r v á n í 
př isuzuj i zvýšené n á r o č n o s t i ope rac í př i n a č í t á n í s t r á n k y - př i m ě ř e n í nebyly p rováděny 
ž á d n é dalš í operace a prohl ížeč mě l více volných zd ro jů na zp racován í syncMessage. Mě-
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ření syncMessage bylo zběžně provedeno i v prohl ížeči Firefox. N a m ě ř e n é hodnoty byly 
velmi p o d o b n é (jen s vě tš í variabi l i tou), proto již nejsou uvedeny. 

P ř i ana lýze h l avn í injekce ( zp ros t ř edkované funkcí patchWindow z knihovny N S C L ) 
bylo nalezeno jedno kr i t ické m í s t o . T í m je vo lán í konstruktoru new Function nad ce lým 
oba lovac ím k ó d e m , k t e r é vzhledem k jeho velké velikosti trvalo 20 až 30 ms př i k a ž d é m 
n a č t e n í r á m c e . V prohl ížeči Firefox je toto volání n e v y h n u t e l n é , kód je d o d á n jako ře tězec 
a m u s í bý t s p u š t ě n v kontextu s t r ánky , v tomto p ř í p a d ě p ř í m o v o b s a h o v é m skr iptu , ale 
t í m je kód již p ř i p r avený ke spuš t ěn í . V prohl ížeči C h r o m é ale obsahové skripty neběž í 
v kontextu s t r á n e k , injekce je za j i š t ěna mezikrokem, kdy se kód ke s p u š t ě n í v kontextu 
s t r á n k y o b s a h o v ý m skr iptem p ř i d á p ř í m o na s t r á n k u jako prvek <script>. To z n a m e n á , 
že vo lán í new Function s p ř e v e d e n í m zpě t na ře tězec je z hlediska v ý k o n u zby tečné . 

Závislost doby trvání syncMessage na velikosti zprávy 

0 250 500 750 1000 1250 1500 1750 2000 
Velikost [kB] 

O b r á z e k 4.4: V ý s t u p m ě ř e n í v l i v u velikosti p řenesených dat na dobu t r v á n í syncMessage. 

4.2 Analýza v l ivu ochrany na výkon s t ránek 

Dal š ím krokem bylo ověření v l i v u p o u ž i t é ochrany, resp. v las tn ích oba lů , na v ý k o n s t r á n e k . 
Vzhledem k jejich vysokému p o č t u a v ý r a z n ý m r o z d í l ů m v typech a způsobech volání ne­
bylo m o ž n é změř i t dobu b ě h u všech o b a l ů a porovnat j i s dobou b ě h u neoba lených volání 
a u t o m a t i z o v a n ě . Tento p r o b l é m by l vyřešen r u č n í m p r o c h á z e n í m všech obalovacích k ó d ů 
a rozhodován ím, jestl i obalovací kód p ř i d á v ý r a z n o u časovou komplexi tu vzhledem k typu 
oba leného objektu a p ř í p a d n é o d h a d o v a n é če tnos t i volání v různých typech apl ikac í . Seznam 
r o z h r a n í s výs ledky tohoto z k o u m á n í zobrazuje tabulka 4.1. 

Vě t š ina r o z h r a n í implementuje více než jednu funkci, k t e r á p ř eds t avu j e r iziko z d ů v o d u 
m o ž n é h o použ i t í p ř i t vo řen í otisku, s te jně tak obal j e d n é funkce m ů ž e implementovat více 
t y p ů ochrany v závis lost i na n a s t a v e n é ú rovn i . Vysvět lení u k a ž d é h o r o z h r a n í se vztahuje 
k t akové funkci nebo implementaci, k t e r á p ř i d á největš í časovou komplexnost, tou je myš leno 
vykonáván í d o d a t e č n ý c h smyček nad u p r a v o v a n ý m i daty a složi té výpoč ty . 
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R o z h r a n í Měř i t D ů v o d 

X M L H t t p R e q u e s t ne s p ř i d á n í m Network Boundary Shield se j iž nepouž ívá 
Battery- ne o d s t r a n ě n í funkcionality 
Beacon ne o d s t r a n ě n í funkcionality 
Cooperative scheduling ne znep ře sněn í časové hodnoty 
Device memory ne v rácen í falešné hodnoty 
D O M ne znep ře sněn í časové hodnoty 
T y p e d A r r a y ano k o m p l e x n í znepřesněn í velkého m n o ž s t v í dat 
Date ne znep ře sněn í časové hodnoty 
SharedArrayBuffer ne z p o m a l e n í je součás t í ochrany 
Med iaKeySys t em ne v rácen í falešné hodnoty 
Geolocat ion ne a synch ronn í , v rácen í výs ledku t r v á dlouho i v neoba-

l e n é m stavu 
Gamepad ne v rácen í falešné hodnoty 
Canvas ano k o m p l e x n í znepřesněn í velkého m n o ž s t v í dat 
H i g h Resolut ion T ime ne znep ře sněn í časové hodnoty 
Worker ne z p o m a l e n í je součás t í ochrany 
W i n d o w ne o d s t r a n ě n í funkcionality 
H T M L M e d i a E l e m e n t ne v r ácen í falešné hodnoty 
Idle Detect ion ne v rácen í falešné hodnoty 
M e d i a Devices ne v r ácen í falešných hodnot 
M e d i a Capabil i t ies ne v r ácen í falešných hodnot 
Networklnformat ion ne o d s t r a n ě n í funkcionality 
N F C ne o d s t r a n ě n í funkcionality 
NavigatorPlugins ne znep ře sněn í v rácených hodnot, m a l á komplexi ta 
Performance Timel ine ne znep ře sněn í časové hodnoty 
Sensor ano k o m p l e x n í znepřesněn í dat 
V i r t u a l Real i ty ne o d s t r a n ě n í funkcionality 
Web A u d i o ano k o m p l e x n í znepřesněn í velkého m n o ž s t v í dat 
W e b G L ano k o m p l e x n í znepřesněn í velkého m n o ž s t v í dat 
W e b X R ne o d s t r a n ě n í funkcionality 

Tabulka 4.1: Seznam r o z h r a n í s k a n d i d á t y pro dalš í m ě ř e n í a opt imalizaci . 

Z p r v o t n í h o ručn ího filtrování vyšel seznam rozhran í , na k t e r é je n u t n é se dá l z aměř i t , 
p ro tože je p r a v d ě p o d o b n é , že z á s a d n ě ovlivňují rychlost prohl ížení . T y t o r o z h r a n í jsou: 
TypedArray , Canvas, Sensor, Web A u d i o a W e b G L . 

R o z h r a n í , u k t e r ý c h bylo rozhodnuto dá l n e p o k r a č o v a t s ana lýzou , dá le nebudou uva­
žovány. P o peč l ivém p r o z k o u m á n í zdro jového k ó d u jsem usoudil, že časová složi tost oba lů 
t ě c h t o funkcí j iž nejde zredukovat z d ů v o d u zachování bezpečnos t i a ochrany p ř e d otisko­
ván ím. P r i n c i p ochrany p o s k y t o v a n é t ě m i t o obaly ve vě tš ině p ř í p a d ů s toj í na o d s t r a n ě n í 
funkcionality nebo n a v r á c e n í falešné hodnoty. Takové operace jsou samy o sobě velmi rychlé , 
ale v p o r o v n á n í s p ů v o d n í m n a t i v n í m vo lán ím (k te ré je součás t í prohl ížeče , t u d í ž se vyko­
nává n a t i v n í rychlos t í a č a s to zahrnuje pouze v rácen í reference na existuj ící data) př idávaj í 
dalš í vrs tvy v ý r a z n ě pomale j š ích J a v a S c r i p t o v ý c h volání , k t e r ý m se nejde vyhnout. 

Jako dalš í krok se nyn í nab íz í změř i t dobu vykonáván í funkcí z rozh ran í , u k t e r ý c h je 
p r a v d ě p o d o b n é , že v ý r a z n ě zpomalu j í p rohl ížen í webu. Doba vykonáván í by la z m ě ř e n a pro 
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oba lené i neoba lené , n a t i v n í volání . Měřen í bylo opakováno d e s e t k r á t a jako výs ledek je uve­
den p r ů m ě r z t ě c h t o hodnot. JShelter b y l p o n e c h á n na ú rovn i ochrany „ R e c o m m e n d e d " , na 
t é t o ú rovn i jsou v y k o n á v á n y ne jnáročně jš í operace, p ro tože se obaly snaž í o ú p r a v u dat bez 
z ne hodnocen í . Vyšší s t u p n ě posky tu j í ochranu p o m o c í v racen í falešných dat, jej ichž vytvo­
ření je m é n ě v ý p o č e t n ě n á r o č n é . Měřen í p rob íha lo r u č n í i n s t r u m e n t a c í volání v y b r a n ý c h 
funkcí p o m o c í r o z h r a n í pro vysoce p ře sný čas . 

Jako zák lad byla p o u ž i t a u p r a v e n á tes tovac í s t r á n k a pro JShel te r 1 . Výs ledky m ě ř e n í byly 
u k l á d á n y do pole timing_results, j ehož obsah b y l po n a p l n ě n í odes í l án loká lně běž íc ímu 
serveru, i m p l e m e n t o v a n é m u v jazyce P y t h o n s v y u ž i t í m knihovny http. server 2. Tento 
server u k l á d a l p r ů b ě ž n ě n a m ě ř e n é hodnoty, po des í t i n a s b í r a n ý c h h o d n o t á c h je zp růměrova l 
a vypsal , v ý s t u p ukazuje tabulka 4.2. Funkce pro p rác i s o b r a z o v ý m i daty byly m ě ř e n y na 
datech o velikosti 960 k B , zvuková stopa m ě l a 176 k B . Měřen í z k o u m a n ý c h oba lů potvrdi lo , 
že ve vě tš ině p ř í p a d ů v ý r a z n ě z p o m a l í n a t i v n í volání , ve zby tku kapi toly se budu věnovat 
bližší ana lýze t ě c h t o oba lů . 

R o z h r a n í Volání D é l k a volání [ms]: N a t i v n í O b a l e n é Zvýšení 

Canvas isPointlnStroke 0,02 0,42 2000 % 
Canvas getlmageData 4,73 45,33 858 % 
Canvas toDataURL 0,93 49,25 5196 % 
W e b G L readPixels 3,33 124,17 3629 % 
W e b G L toDataURL 3 78,42 2514 % 
Sensor Gyroscope.x 0 4,33 oo % 
Sensor AbsoluteOrientationSensor.quaternion 0,19 3,21 1589 % 
T y p e d A r r a y Float64Array 1,1 1,1 0 % 
T y p e d A r r a y Uint32Array.set 0,1 0,1 0 % 
T y p e d A r r a y DataView.getFloat32 0,1 0,1 0 % 
Web A u d i o AudioBuffer.getChannelData 0 168,57 oo % 

Tabulka 4.2: Výs ledky m ě ř e n í s p o r o v n á n í m doby oba lených a neoba lených volání . N a m ě ­
řené časové hodnoty jsou v mi l i sekundách , zvýšení je vz růs t doby volání v procentech. 

4.2.1 O b a l y p r o v á d ě j í c í z p r a c o v á n í dat 

R o z h r a n í Canvas, W e b G L a WebAud io posky tu j í funkce pro v rácen í h a r d w a r o v ě generova­
ných ob razových a zvukových dat zneuž i te lných př i fingerprintingu. Ochrana p o s k y t o v a n á 
obaly v tomto p ř í p a d ě funguje na s t e j ném pr inc ipu (farbling, bl íže p o p s a n ý v čás t i 3.2.1), 
proto je dá le budu analyzovat jako celek, jsou to obaly funkcí getlmageData, toDataURL, 
readPixels, toBlob, convertToBlob a veškeré obaly WebAud io . Oba ly funkcí z uvedených 
r o z h r a n í nevyužívaj íc ích farbling (nap ř . isPointlnPath, z ískání p a r a m e t r ů h a r d w a r o v é ak­
celerace pro W e b G L aj.) i p řes jejich v l iv na v ý k o n z dalš í a n a l ý z y vyřazuj i , d ů v o d e m je 
jejich k o n s t a n t n í časová s loži tost , t a k t é ž neobsahu j í ž á d n é d louhé operace. 

B y l o provedeno profilování použ i t í oba lené funkce Canvas .getlmageData pro z ískání 
dat z p l á t n a s 2d kontextem o velikosti 800 na 200 b o d ů . S a m o t n ý farbling p r o b í h á ve 
funkci f arbleCanvasDataBrave, v ý s t u p je j ího profilu je na o b r á z k u 4.5. Ač obal obsahuje 
i dalš í kód, jeho výkon nen í oproti výkonu farblingu kri t ický. 

x h t t p s : //polcak.github.io/j s r e s t r i c t o r / t e s t / t e s t . h t m l 
2 h t t p s : //docs.python.org/3/library/http.server.html 
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l e t c r c = new CRC16() ; 
f o r ( row o f r o w l t e r a t o r f ) ) { 

c r c . n e x t ( r o w ) ; 
} 
v a r t h i s c a n v a s _ p r n g = a l e a ( d o m a i n H a s h , 
v a r d a t a c o u n t = B i g I n t ( B i g l n t ( w i d t h ) ; 

" C a n v a s F a r b l i n g " , c r c . c r c ] 
4 n ) ; 

9G.3 m 5 

f o r ( row o f r o w l t e r a t o r f ) ) { 
f o r ( l e t i = Qn; i < d a t a c o u n t ; { 

i f ( ( i % 4n) === 3n) { 
/ / Do n o t m o d i f y a l p h a 
c o n t i n u e ; 

} 
i f ( t h i s c a n v a s p r n g . g e t b i t s ( 1 ) ) { / / M o d i f y d a t a w i t h p r o b a b i l i t y o f 0 . 5 

/ / P o s s i b l e i m p r o v e m e n t s : 
/ / Copy a n e i g h b o r p i x e l ( p o s s i b l y w i t h m o d i f i c a t i o n s 
/ / Make b i g g e r canges t h a n x o r i n g w i t h 1 
r o w [ i ] A = 1 ; 

O b r á z e k 4.5: V ý s t u p profilování funkce farbleCanvasDataBrave s informací o celkovém 
čase s t r á v e n é m na j e d n o t l i v ý c h řádc ích . 

V ý s t u p ukáza l , že h lavn í d ů v o d poklesu výkonu je iterace nad ve lkým m n o ž s t v í m dat, 
v tomto p ř í p a d ě je velikost ob razových dat 640 k B (jeden pixel m á 4 bajty). V ý p o č e t 
cykl ického r e d u n d a n t n í h o s o u č t u a generace p s e u d o n á h o d n ý c h čísel zabrala jen malou čás t 
volání , nejdéle t rvala s a m o t n á ú p r a v a dat. P ř e k v a p i v á je doba s t r á v e n á na v y h o d n o c e n í 
p o d m í n e k z a n o ř e n é h o cyk lu f or, k t e r é zahrnuje pouze j e d n o d u c h é operace a b ě ž n ě p r o b í h á 
velmi rychle. Vysvě t l en ím je p o u ž i t ý d a t o v ý typ i t e r á t o r u , Biglnt. Ten umožňu je operace 
s ce lými čísly vě t š ími než 64 b i t ů , což je p o d m í n ě n o jeho n í z k ý m v ý k o n e m . P r o ověření 
by l nahrazen b ě ž n ý m číslem, výs ledky o p ě t o v n é h o profilování po tvrd i ly n á r ů s t výkonu , čas 
s t r ávený na v y h o d n o c e n í cyk lu klesl na 1 ms, na ú p r a v ě dat o polovinu. 

P r o t o ž e př i použ i t í funkcí pro v rácen í ob razových dat lze specifikovat cílový rozsah 
(v tomto p ř í p a d ě sou řadn ice a velikost v y b r a n é h o „ o k n a " ) , farbling m u s í kvůl i za j iš tění 
konzistence výs ledků p r o b ě h n o u t v ž d y nad ce lými daty, nezávis le na v ý b ě r u . Oba ly roz­
h r a n í Canvas p r o b l é m řeší v y t v o ř e n í m kopie p ů v o d n í h o p l á t n a , na k t e r é provedou p o t ř e b n é 
modifikace a zavolají p ů v o d n í n a t i v n í funkci s or ig iná ln ími argumenty, jejíž výs ledek v rá t í . 
Funkce readPixels z r o z h r a n í W e b G L vrac í p ř e č t e n á data u ložen ím do t y p o v a n é h o pole 
p ř e d a n é h o argumentem, proto s te jný p ř í s t u p (s p o u ž i t í m rych lých n a t i v n í c h funkcí) nelze 
využ í t . Ř e š e n í m je v l a s tn í implementace kopí rování u p r a v e n ý c h dat z pole v y t v o ř e n é h o oba­
lem do pole p o s k y t n u t é h o s t r á n k o u funkci dle p ů v o d n í h o v ý b ě r u . Měřen í ověřilo, že oproti 
s a m o t n é m u farblingu nen í výkon t é t o operace kri t ický, zab í r á asi desetinu celkového času 
výkonu obalu, což je s rovna te lné s č a s e m volání n a t i v n í c h funkcí pro s te jné účely v obalech 
r o z h r a n í Canvas (getlmageData, putlmageData, p ř í p a d n ě toDataURL). 

A n a l ý z a volání oba lené funkce readPixels t a k é odhal i la k r i t i cký úsek s v ý r a z n ý m v l i ­
vem vl ivem na výkon nejen tohoto obalu. Volání t é t o funkce na p l á t n ě o velikosti 300 na 150 
b o d ů trvalo 83 ms, z toho s a m o t n ý farbling zabral jen 28 ms. Zbylý čas spo t ř ebova lo ode­
slání z á z n a m u o volání modulu Fingerprint Detector. To je z p ů s o b e n o funkcí F P D , k t e r ý 
n ě k t e r á volání analyzuje na zák l adě použ i tých a r g u m e n t ů , t ud íž př i k a ž d é m volání je n u t n é 
všechny argumenty serializovat a odeslat, což je v p ř í p a d ě velkého pole n á r o č n á operace. 
Z p o m a l e n í se pro jev í u j akýchkol iv s ledovaných volaní s ve lkými argumenty. 
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4.2.2 O b a l y r o z h r a n í Sensor 

R o z h r a n í Sensor 3 posky tu j í funkcionali tu pro č ten í dat z fyzických senzorů zař ízení . Tes­
tován í p rob íha lo na m o b i l n í m telefonu OnePlus 8T s p o u ž i t í m prohl ížeče K i w i browser . 
Tento prohl ížeč je založen na technologii C h r o m i u m a b y l zvolen, p ro tože podporuje n a č t e n í 
rozba lených rozší ření a použ i t í n á s t r o j ů pro vývojá ře . 

V p ř í p a d ě r o z h r a n í Sensor jsou obaleny objekty obsahuj íc í výs ledky měřen í . T í m je 
z p ů s o b e n a 0 př i m ě ř e n í n e o b a l e n é h o Gyroscope .x - x je p r im i t i vn í vlastnost objektu 
Gyroscope, tedy ž á d n é volání n e p r o b ě h l o . P o apl ikaci obalu (princip i m p l e m e n t o v a n é ochra­
ny popisuje čás t 3.2.1) se p ř i k a ž d é m p ř í s t u p u k j e d n é z v l a s tnos t í oba l eného objektu 
nejdř íve v y p o č t o u nové hodnoty všech v las tnos t í , což m á p o t e n c i á l ovl ivni t výkon př i č t en í 
více hodnot výs ledku n a r á z z b y t e č n ý m p ř e p o č í t á v á n í m . P ř i profilování nebyla nalezena 
ž á d n á k o n k r é t n í k r i t i cká m í s t a ve v ý p o č t e c h s v ý r a z n ý m vl ivem na výkon , jsou použ i t y 
m a t e m a t i c k é operace nad b ě ž n ý m i čísly bez nutnosti iterace. 

4.2.3 O b a l y r o z h r a n í T y p e d A r r a y 

R o z h r a n í T y p e d A r r a y ' poskytuje t y p o v a n é pole pro p rác i s p a m ě t í na nízké ú rovn i . Jejich 
b e z p e č n o s t n í hrozba spočívá v m i k r o a r c h i t e k t u r á l n í c h ú toc ích (viz hrozba 4), mitigace je 
řešena b u d p o u ž i t í m p e v n é h o p o s u n u t í p r v k ů v p a m ě t i nebo n á h o d n ý m p ř e h á z e n í m p r v k ů 
pole v p a m ě t i . P ř i m ě ř e n í nebyl zj iš těn rozdí l v d o b ě vykonáván í neoba lených a obale­
ných funkcí pracuj íc ích s t ě m i t o pol i , p ř í č ina se v y p á t r a t n e p o d a ř i l a . Vzhledem k pr inc ipu 
ochrany bylo očekáváno v ý r a z n é zhoršení , p ř i d á n í dalš ích volání n u t n ý c h pro v ý p o č e t in ­
dexu př i k a ž d é m p ř í s t u p u do pole m á p o t e n c i á l v ý r a z n ě n e g a t i v n ě ovl ivni t výkon . P r o t o ž e 
obaly t y p o v a n ý c h pol í jsou za řazeny do e x p e r i m e n t á l n í ú r o v n ě ochrany a proveditelnost op­
timalizace se zachován ím veškeré funkčnost i se jev í jako n e p r a v d ě p o d o b n á , pro dalš í a n a l ý z u 
a opt imal izaci nebudou obaly T y p e d A r r a y uvažovány. 

3https://developer.mozilla.org/en-US/docs/Web/API/Sensor_APIs  
4https://kiwibrowser.com/ 
5https://developer.mozilla.org/en-US/docs/Web/JavaScript/Typed_arrays 
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Kapitola 5 

Návrh optimalizací pro JShelter 

V t é t o kapitole se budu věnovat n á v r h u op t ima l i zac í pro n á s t r o j JShelter. Opt imal izac i 
injekce, tvorby k ó d u a n a č í t á n í s t r á n e k popisuje čás t 5.1, čás t 5.2 se věnuje opt imal izaci 
oba lů prováděj íc ích zp racován í dat v y u ž i t í m technologie WebAssembly. 

5.1 Návrh optimalizace načí tání s t ránek 

Měřen í a a n a l ý z a n a č í t á n í s t r á n e k ukázaly , že h l a v n í m d ů v o d e m nízkého v ý k o n u je roz­
sah p rováděných ú p r a v p r o s t ř e d í s t r á n e k . Kvůl i za j i š tění k o m p l e x n í ochrany je pro k a ž d o u 
s t r á n k u resp. r á m e c t v o ř e n rozsáh lý kód k injekci, v ložený a p rovedený v p r ů b ě h u nač í t án í . 
P r o t o ž e tvorba konfigurace (na k t e r é je závis lá tvorba k ó d u ) je a s y n c h r o n n í proces, p ř ip ra ­
vený kód a konfigurace m u s í bý t v p r ů b ě h u n a č í t á n í z í skána velmi p o m a l ý m s y n c h r o n n í m 
p o ž a d a v k e m . 

P ř i n á v r h u byly pečl ivě zváženy a p r o z k o u m á n y m o ž n é optimalizace. Zjevnou m o ž n o s t í 
je zmenšen í gene rovaného kódu . V m o m e n t á l n í m stavu je pro k a ž d ý typ obalu generován 
s te jný p o m o c n ý kód (pro s p r á v n é n a h r a z e n í v l a s t n o s t í o b j e k t ů a s p r á v u o b j e k t ů na p o m e z í 
pr iv i legovaných kontextu v prohl ížeči Firefox), k t e r ý je ale pro k a ž d ý obal dup l ikován . Pro to 
navrhuji tento p o m o c n ý kód p ř e s u n o u t do funkcí, k t e r é se ve v ý s l e d n é m k ó d u objeví jen 
jednou, ale budou moct bý t vo lány obaly př i jejich zavádění . Jako m o ž n o s t zmenšen í k ó d u 
bylo p r o z k o u m á n o i za řazen í různých metod minifikace (ať už v l a s tn í j e d n o d u c h é imple­
mentace o d s t r a n ě n í b í lých znaků , k o m e n t á ř ů aj. nebo použ i t í op ravdového min i f iká toru) 
na konec procesu tvorby k ó d u , ale bylo posouzeno, že dopad na v ý k o n př i použ i t í t akových 
metod bude moc velký. 

Kr i t ické m í s t o s ne jvě t š ím dopadem na v ý k o n p ř i n a č í t á n í s t r á n e k je syncMessage. 
P r o t o ž e na výkon zpracován í t ě ch to p o ž a d a v k ů m á vě t š inový v l iv s a m o t n ý prohl ížeč , jejich 
dalš í optimalizace ze strany JavaScriptu se jev í jako n e m o ž n é . P r o efekt ivní opt imal izaci 
mus í bý t b u d p o ž a d a v e k př i n a č í t á n í do největš í m o ž n é m í r y e l iminován, nebo m u s í bý t 
velikost p řenesených dat z n a č n ě sn ížena . El iminace syncMessage by byla m o ž n á za j i š t ěn ím 
dokončen í r a n é injekce př i k a ž d é m nač t en í , to bylo ale zhodnoceno jako neproved i t e lné 
kvůl i r ozd í lům implementace zp racován í síťových p o ž a d a v k ů rozš í řen ími v prohl ížečích, 
blíže p o p s a n ý m v kapitole 3.3. 

Jako řešení bylo v y b r á n o p ř e s u n u t í generace k ó d u ze s k r i p t ů na p o z a d í do obsahových 
s k r i p tů rozšíření , což eliminuje nutnost p ř e v á d ě t p o m o c í syncMessage celý kód, tvoř íc í 
vě t š inu p řenesených dat, č ímž se tyto p o ž a d a v k y v ý r a z n ě zrychlí . Tvorba k ó d u m o m e n t á l n ě 
p r o b í h á př i t v o r b ě konfigurace, k t e r á je závis lá na a s y n c h r o n n í c h operac ích pro zápis a č t en í 
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z loká ln ího úložiš tě browser. storage. syne . Proces tvorby konfigurace tedy nelze kvůl i 
nutnosti s y n c h r o n n í h o p roveden í p ř e s u n o u t . Gene rován í k ó d u však na ž á d n é a s y n c h r o n n í 
operaci závislé není , p o t ř e b u j e pouze hotovou konfiguraci. 

P ř e s u n u t í se nebude t ý k a t pouze funkcí pro generaci kódu , aby mohly fungovat, po­
t ř ebu j í z n á t definice oba lů . Za řazen í veškerých definic do o b s a h o v ý c h s k r i p t ů n a č í t a n ý c h 
př i n a č t e n í k a ž d é s t r á n k y př inese zhoršen í výkonu , kdy m u s í prohl ížeč veškerý kód nejdř íve 
zpracovat. Z m ě ř e n í ale vyplynulo, že zp racován í veškerých nově p ř i d a n ý c h s o u b o r ů p r o b í h á 
rychle. N a m ě ř e n á doba n e p ř e s á h l a 10 ms, což je pro účely optimalizace dos tačuj íc í a tuto 
ú p r a v u dě lá v ý h o d n o u . S a m o t n é vy tvo řen í k ó d u je (z m ě ř e n í p ro v ed en éh o v kapitole 4.1) 
t a k é d o s t a t e č n ě rychlé . 

T y t o z m ě n y u m o ž n í v ý r a z n ě zmenš i t velikost dat p ř e n á š e n ý c h syncMessage a vk láda ­
ných ranou injekcí. To jednak v ý r a z n ě zrychl í syncMessage, t a k é to ale udě l á ranou injekci 
efektivnější a bude s c h o p n á častěj i ú s p ě š n ě p r o b ě h n o u t p ř e d h lavn í injekcí. R a n é injekce se 
t ý k á dalš í n á v r h zlepšení , a to v ý m ě n a v l a s tn í implementace algori tmu SHA-256 (použ i t ého 
k prevenci dvojí injekce s t e jného k ó d u v y t v o ř e n í m a kontrolou hashe p ř e d p roveden ím) za 
implementaci na t i vn í , poskytovanou r o z h r a n í m SubtleCrypto 2. Z výs ledků ana lýzy v čás t i 
4.2.1 vzešlo, že t akové zp racován í dat je ze strany JavaScriptu p o m a l é a jeho n a h r a z e n í 
rychlou n a t i v n í i m p l e m e n t a c í v prohl ížeči poskytne zlepšení výkonu . 

5.2 WebAssembly a jeho použi t í k optimalizaci obalů ná­
stroje JShelter 

WebAssembly [16] je r e l a t i vně nová technologie (oficiálně s p u š t ě n á v roce 2017), p ř e d s t a ­
vující b i n á r n í fo rmát zdro jového kódu , s p u s t i t e l n é h o ve všech m o d e r n í c h webových prohl í ­
žečích s rychlos t í vykonáván í blížící se rychlosti vykonáván í n a t i v n í h o s t ro jového kódu . 

P ř e k l a d do f o r m á t u WebAssembly je u m o ž n ě n z velkého m n o ž s t v í p rog ramovac ích ja­
zyků, jejich využ i t e lnos t se a k t i v n ě vyvíj í a jsou s tá le p ř i d á v á n y n o v é 3 . Následuj íc í kód je 
u k á z k a zkompi lovaného s t ro jového k ó d u WebAssembly, p ř e v z a t á z oficiálních M D N uká­
zek 4 . Tento kód poskytuje jedinou funkci exported_f unc, k t e r á zavolá l ibovolnou impor­
tovanou JavaScript funkci s j e d n í m parametrem, kam dosad í číslo 42: 

(module 
(func $i (import "imports" "imported_func") (parám i32)) 
(func (export "exported_func") 

i32.const 42 
c a l l $i 

) 
) 

Použ i t í WebAssembly obnáš í dva kroky. P r v n í m je n a č t e n í zdro jového k ó d u v b i n á r n í m 
f o r m á t u (dá le v y t v o ř e n é h o z f o r m á t u l idsky č i te lného k ó d u z u k á z k y ) . P ř i tomto kroku 
p r o b í h á validace s p r á v n é h o fo rmá tu , p ř ek l ad ins t rukc í do s t ro jového k ó d u s p u s t i t e l n é h o na 
cílové p l a t fo rmě a n a č t e n í s p u s t i t e l n é h o k ó d u do p a m ě t i . Toto je časově n á r o č n ý úkon a je 
nejlepší ho provés t jen jednou, př i n a č í t á n í s t r ánky , kde se jeho použ i t í očekává [9]. D r u h ý m 

xhttps://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/API/storage  
2 h t t p s : //developer.mozilla.org/en-US/docs/Web/API/SubtleCrypto  
3 h t t p s : //github.com/appcypher/awesome-wasm-langs 
4 h t t p s : //github.com/mdn/webassembly-examples/blob/master/j s-api-examples/simple.wat 
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krokem je s a m o t n é volání p ř ip r avených e x p o r t o v a n ý c h funkcí. Toto volání t a k é p ř idává 
čas oproti volání regulérn ích JavaScript funkcí [25], proto se nejvíce v y p l a t í volat t akové 
WebAssembly funkce, k t e r é p racu j í nad vě t š ím m n o ž s t v í m dat, tedy n á r ů s t v ý k o n n o s t i m á 
dostatek času se projevit. 

WebAssembly k chodu využ ívá l ineárn í blok p a m ě t i WebAssembly .Memory, k t e r ý m ů ž e 
bý t modulem jak expo r tován , tak i m p o r t o v á n . K jednomu modulu však m ů ž e bý t p ř i ř azen 
m a x i m á l n ě jeden p a m ě ť o v ý blok, p ř i ř azen í p r o b í h á př i jeho inicial izaci . K d a t ů m v p a m ě t i 
lze p ř i s t u p o v a t i z p r o s t ř e d í JavaScriptu, a to v y t v o ř e n í m pohledu na d a t o v ý blok s v y u ž i t í m 
t y p o v a n ý c h polí . 

P ro z rychlen í n á s t r o j e JShelter navrhuji implementovat optimalizace p o u ž i t í m tech­
nologie WebAssembly v obalech r o z h r a n í Canvas, Web A u d i o a W e b G L . Obaly funkcí pro 
v rácen í dat p o s k y t o v a n é t ě m i t o r o z h r a n í m i využívaj í k o c h r a n ě farbling, tedy iteraci a zpra­
cování vě tš ího m n o ž s t v í dat, což je dě lá v h o d n ý m i k a n d i d á t y . Opt imal izace bude zahrnovat 
p ř e p s á n í k r i t i ckých funkcí v tabulce 5.1 do jazyka AssemblyScript . 

Funkce Zdrojový soubor 
alea 
crcl6 
farbleCanvasDataBrave 
audioFarble 
audioFarblelnt 
farblePixels 

alea.js 
c r c l 6 . j s 
wrappingL-CANVAS.j s 
wrappingS-WEBA.j s 
wrappingS-WEBA.j s 
wrappingS-WEBGL.j s 

Tabulka 5.1: Seznam funkcí p l ánovaných k p řeveden í do WebAssembly se zd ro jovými sou­
bory, kde se nacház í . 

AssemblyScript [1] je si lně t y p o v a n ý p rog ramovac í jazyk v a k t i v n í m vývoji se syn t ax í 
p ř e v z a t o u z j azyka TypeScr ip t . Jeho h lavn í účel je p o s k y t n u t í m o ž n o s t i kompilovat Java­
Script a jemu p o d o b n é jazyky do WebAssembly. AssemblyScript implementuje pouze pod­
m n o ž i n u TypeScr ip t funkcionality, což je d a n é omezen ími WebAssembly s a m o t n é h o . Tento 
jazyk by l zvolen z d ů v o d u podobnosti jeho syntaxe se s y n t a x í JavaScriptu, to ho dě lá žá­
d o u c í m k účelu p ř e p s á n í k ó d u o b a l ů se zachován ím s te jné funkcionality. 

P o d m í n k o u pro fungování op t ima l i zovaného farblingu je sdí lení dat mezi WebAssembly 
modulem a obalem funkce. P r o t o ž e p ř e n á š e n á data mohou m í t velkou velikost, je důle­
ži té , aby p rob íha lo rychle a efekt ivně. AssemblyScript m á podporu komplexn ích d a t o v ý c h 
t y p ů (v tomto p ř í p a d ě by bylo n u t n é použ i t í t y p o v a n ý c h polí) a jeho p ř e k l a d a č je schopen 
vygenerovat kód pro jejich p řenos mezi p r o s t ř e d í m WebAssembly a JavaScriptem. Použ i t í 
t ě c h t o v l a s tnos t í ale z n a m e n á z t r á t u v l a s tn í kontroly nad p a m ě t í , do modulu je zaveden 
mechanizmus pro s p r á v u p a m ě t i (runtime), k t e r ý spravuje komplexn í objekty v p a m ě t i 
automaticky a z á s a h y ze strany vývo já ře jeho fungování mohou n a r u š i t . Tak též by to zna­
menalo zhoršen í výkonu , p ř í s t u p k d a t ů m přes sp ravované objekty p ř idává n u t n é operace 
pro indexován í v p a m ě t i k času vykonáván í , p ř i d á n í runtime zase zvětš í velikost WebAs­
sembly modulu , čímž z p o m a l í jeho inicial izaci . 

Ř e š e n í m je v l a s tn í s y s t é m pro s p r á v u p a m ě t i a sdí lení dat, což u m o ž n í využ i t í rychlých 
operac í pro p ř í m ý p ř í s t u p k p a m ě t i a plnou kontrolu nad ní . N á v r h s c h é m a t u p a m ě t i je na 
o b r á z k u 5.1. P r o rychlý v ý p o č e t cykl ického r e d u n d a n t n í h o s o u č t u a generování p s e u d o n á -
h o d n ý c h čísel jsou n u t n é p ř e d p o č í t a n é hodnoty ( C R C tabulka a hash d o m é n y ) , proto je pro 
tyto data v p a m ě t i rezervován úsek o velikosti 1024 b, k t e r ý bude n a p l n ě n ý po inicial izaci 
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modulu . Zbytek p a m ě t i s louží k u ložení dat ke zpracován í . P r o t o ž e je paměť inicia l izována 
s p ř e d e m danou velikostí , p ř e d k a ž d ý m vo lán ím modulu mus í p r o b ě h n o u t kontrola, zda 
je kapaci ta dostačuj íc í , a p ř í p a d n ě se navýš í . Kvůl i snížení paměťové n á r o č n o s t i se paměť 
na z a č á t k u bude inicializovat s ne jmenš í m o ž n o u kapacitou, 64 K i B ( p e v n á velikost j e d n é 
s t r á n k y WebAssembly.Memory). 

CRC tabulka hash domény rezervováno data 
(512 B) (32 B) (480 B) 

0 512 542 1024 

O b r á z e k 5.1: N á v r h rozložení p a m ě t i pro WebAssembly modul . 

A b y bylo n a č í t á n í a výkon s t r á n e k co n e j m é n ě ovl ivněno, vyplat i lo by se WebAssembly 
modul inicializovat ve skr ip tu na p o z a d í rozšíření . To by ale zahrnovalo nutnost p ř e d á v a t 
data mezi izolovanými kontexty. M o ž n ý m řešen ím je pos í lán í z p r á v prohl ížeče , p ro tože jsou 
ale p ů v o d n í oba lené funkce s y n c h r o n n í a z p r á v y prohl ížeče fungují pouze a s y n c h r o n n ě , 
tento p ř í s t u p nelze použ í t . Nabíz í se využ i t í syncMessage, ale podle m ě ř e n í její rychlosti 
v kapitole 4.1 t a k é nen í e fek t ivn ím řešením. 

Konečný n á v r h je inicializovat WebAssembly p ř í m o na s t r á n k á c h , kód pro inicial izaci 
bude součás t í p o m o c n í k ů s oba lován ím. V prohl ížeči Google C h r o m é injekce v k l á d á kód 
p ř í m o na s t r á n k u , d ů s l e d k e m je aplikace jej ích pravidel Content Security P o l i c y 5 na vlo­
žený kód . P o k u d obsahuj í d i rekt ivu script-src, inicializace WebAssembly je povo lená 
pouze se zdrojem 'unsaf e-eval' nebo ' wasm-unsaf e-eval ' . P ro to je n u t n é p ř i d a t bloku­
jící obsluhu př i je t í h laviček p o ž a d a v k u , k t e r á zaj is t í p ř i d á n í zdroje 'wasm-unsafe-eval' 
do di rekt ivy s c r i p t - s r c n a č í t a n ý c h s t r ánek , pokud je p ř í t o m n á . Tento zdroj m á v l iv pouze 
na s p o u š t ě n í WebAssembly a p ro tože WebAssembly běž í v izo lovaném kontextu a p o t ř e b u j e 
d o d a t e č n ý spojovací JavaScript kód k jeho inicial izaci a spuš t ěn í , t a k o v ý z á s a h do C S P ne­
omezí b e z p e č n o s t (nebude m í t v l i v na skr ipty) . A b y b y l modu l d o s t u p n ý s t r á n k á m , soubor 
manifest. json m u s í bý t rozš í řen o klíč "web_accessible_resources" s cestou k modulu . 

Proh l ížeč M o z i l l a Firefox zase p ř ináš í od l i šnou kompl ikaci . K ó d je př i injekci s p o u š t ě n 
v kontextu obsahového skriptu, m á p lný p ř í s t u p k o b j e k t ů m s t r á n k y a neř íd í se C S P s t r á ­
nek, ale je považován za více pr iv i legovaný a kód s t r á n k y resp. zavedených o b a l ů s n ižš ími 
privi legii n e m á p ř í s t u p k jeho o b j e k t ů m . R o z h r a n í prohl ížeče ( rozš í řené k ó d e m pomoc­
n íků obalování ) pro export o b j e k t ů a funkcí z výše pr iv i legovaných k o n t e x t ů existuje 6 , ale 
nedokáže exportovat WebAssembly moduly ani paměť (od implementace v prohl ížeči nepro­
b ě h l a aktualizace jeho možnos t í , n e d o k á ž e si poradit ani s a s y n c h r o n n í m p r o g r a m o v á n í m 
na hranici k o n t e x t ů ' ) . Ř e š e n í m je p rovádě t veškeré operace s p a m ě t í v kontextu obsahového 
skr iptu a výs l edná data po farblingu nač ís t z p a m ě t i a exportovat pro už i t í s t r á n k o u . 

Kvůli m o ž n é m u se lhán í inicializace modulu bude p ů v o d n í J avaSc r ip tová implementace 
p o n e c h á n a , inicializace je nav íc a s y n c h r o n n í operace, t u d í ž její dokončen í nen í p ř e d spuš­
t ě n í m s k r i p t ů s t r á n k y g a r a n t o v á n o a neexistuje způsob , jak na něj p o č k a t . WebAssembly 
moduly je sice m o ž n é inicializovat i synch ronně , ale je to pomale j š í a p ř ida lo by to dalš í 
prodlevu př i n a č í t á n í k a ž d é s t r ánky . A b y byla zachována vysoká ú roveň ochrany, výs ledky 

5 h t t p s : //developer.mozilla.org/en-US/docs/Web/HTTP/CSP 
6https://developer. mozilla.org/Add-ons/WebExtensions/Sharing_objects_with_page_scripts 
7 h t t p s : //bugzilla.mozilla.org/show_bug.cgi?id= 1757066 
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obou i m p l e m e n t a c í m u s í bý t za k a ž d ý c h okolnos t í s te jné , j inak by mohl ú t o č n í k pokus 
o ochranu detekovat a obej í t (bližší popis je v čás t i 3.2.1). 

P ro m o ž n o s t n a s t a v e n í chování optimalizace už iva te l em (při v y t v á ř e n í v l a s tn ích ú rovn í 
a modif ikaci ú rovn í na specifických d o m é n á c h ) bude p ř i d á n nový parametr ú rovn í ochrany. 
Kvůli od l i šnos t em v prohl ížečích bude mí t tento parametr v obou j iný p o č e t ú rovn í . V pro­
hlížeči Firefox bude mí t dvě ú rovně , zapnuto a vypnuto. P r o za j i š tění inicializace WebAs-
sembly na k a ž d é s t r á n c e v prohl ížeči C h r o m é je n u t n é modifikovat p ř i j a t é h lavičky C S P , 
což n e m u s í bý t vždy žádouc í (př i pokusu o modifikaci s te jné h lavičky z více rozš í ření se 
provede jen jedna ze změn , v p ř í p a d ě h lavičky C S P se ale z m ě n y sloučí a v p ř í p a d ě konfl iktů 
se apl ikuj í jen více omezuj íc í p rav id la 8 ) . P ro to bude mí t n a s t a v e n í t ř i ú rovně , vypnuto, za­
pnuto bez modifikace C S P (pas ivní) a zapnuto s modif ikací C S P (ak t ivn í ) . Kvůli za j iš tění 
modifikace hlaviček jen u sp r ávných d o m é n bude funkce pro obsluhu p o ž a d a v k ů nejdř íve 
vyh l edáva t v u ložených nas t aven ích pro d o m é n y a modifikaci provede pouze, pokud je to 
pro danou d o m é n u povolené, nebo pokud konfigurace pro d o m é n u neexistuje, ale modifikace 
jsou povolené v a k t i v n í ú rovn i JSS. P a s i v n í optimalizace bude z a ř a z e n a do výchozí , dopo­
ručené ú rovně , a k t i v n í optimalizace do e x p e r i m e n t á l n í . O s t a t n í ú r o v n ě nepoužíva j í v r á m c i 
ochrany farbling, proto v nich jeho optimalizace povoleny nebudou. 

Součás t í navrhuje t a k é optimalizace p ř í p a d ů , kdy se odesí laj í modulu Fingerprint Detec-
tor z p r á v y o volání s ve lkými argumenty (viz čás t 4.2.1). To bude řešeno ú p r a v o u generování 
kódu , konfigurace oba lů se rozšíř í o klíč rozlišující typ detekce podle nutnosti rozpoznáván í 
a r g u m e n t ů a kód pro jejich serializaci a odes í lání bude generován pouze, když je to n u t n é . 
V konfiguraci F P D se nevysky tu j í ž á d n é s ledované volání , u k t e r ý c h je n u t n é odes í la t argu­
menty, k t e r é mohou bý t velké. Jako a l t e r n a t i v n í řešení se nab íz í p l ánován í odes í lání zp ráv 
p o m o c í setTimeout nebo queueMicrotask, což by zajistilo jeho p roveden í až po dokončen í 
p ů v o d n í h o volání , ale mohlo by to způsob i t prodlevu p ř e d o b d r ž e n í m informací modulem 
F P D a zab rán i lo v y h o d n o c e n í p ř e d p o t e n c i á l n í m zab lokován ím odes lán í síťového p o ž a d a v k u 
s v y t v o ř e n ý m otiskem. 

'https://developer.mozilla.org/Add-ons/WebExtensions/API/webRequest/onHeadersReceived 
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Kapitola 6 

Implementace navržených 
optimalizací 

S e d m á kapi tola popisuje v l a s tn í implementaci op t ima l i zac í n á s t r o j e JShelter nav ržených 
v kapitole 5. Z m ě n y byly v p r ů b ě h u implementace pub l ikovány v nové vývojové větv i vy­
tvo řené z h l avn í vě tve or ig iná ln ího r e p o z i t á ř e v n o v é m repoz i t á ř i na a u t o r o v ě profilu ve 
s lužbě G i t H u b 1 . P r o v e d e n é z m ě n y jsou rozdě leny do dvou h lavn ích ka tegor i í . Op t ima l i ­
zace kr i t ických mís t p ř i n a č í t á n í s t r á n e k je p o p s á n a v čás t i 6.1, z lepšení výkonu oba lů -
opt imalizaci plynulost i s t r á n e k - popisuje čás t 6.2. 

K r o m ě s a m o t n ý c h op t ima l i zac í by ly provedeny n ě k t e r é dalš í ú p r a v y bez v l i v u na výkon . 
K n i h o v n a N S C L byla a k t u a l i z o v á n a z rok s t a r é na nejnovější verzi, aktualizace p ř ines la nové 
funkce a opravy n ě k t e r ý c h chyb, ale p o u ž i t á funkcionalita a výkon z ů s t a l n e z m ě n ě n . Také 
byla opravena chyba v už iva te l ském rozhran í , kdy v n ě k t e r ý c h p ř í p a d e c h selhalo n a č t e n í 
konfigurace pro d o m é n u př i o t ev řen í vyskakovac ího okna pro ú p r a v u ú rovn í na s t r á n c e . Za­
s a ž e n ý m m í s t e m je funkce connected n a s t a v e n á jako obsluha př i vy tvo řen í k o m u n i k a č n í h o 
k a n á l u s vyskakovac ím oknem v souboru background. js. P ř í č i n o u chyby bylo š p a t n é volání 
funkce tabUpdate, kde bylo d r u h ý m argumentem p ř e d á v á n o U R L a k t i v n í záložky, p ř ičemž 
funkce očekáva la objekt p ř e d a n ý př i aktual izaci záložky, maj íc í U R L jako vlastnost, což 
způsobi lo v rácen í nedef inované hodnoty p ř i pokusu o p ř í s t u p k t é t o vlastnosti . D ů s l e d k e m 
bylo v rácen í p r á z d n é ú r o v n ě v p ř í p a d ě , že U R L nebylo nalezeno v m e z i p a m ě t i uk láda j íc í ak­
t ivn í U R L podle ident i f iká torů záložek tab_urls. Ř e š e n í m bylo n a č í t a t konfiguraci p o m o c í 
funkce getCurrentLevelJSON p ř í m o v obsluze př ipo jen í . 

6.1 Optimalizace načí tání s t ránek 

Tato čás t se věnuje implementaci nav ržených op t ima l i zac í pro rychlost n a č í t á n í s t r á n e k -
ze jména zlepšení výkonu generování p o č á t e č n í konfigurace, obalovacího k ó d u a jeho injekce. 
Jako v h o d n ý z p ů s o b optimalizace s v y s o k ý m p o t e n c i á l e m k v ý r a z n é m u zlepšení výkonu 
bylo v kapitole 5.1 zvoleno p ř e s u n u t í generování k ó d u pro injekci ze s k r i p t ů na p o z a d í do 
obsahových sk r ip tů , s p o u š t ě n ý c h v kontextu s t r ánek , což u m o ž n í silně zredukovat objem 
dat pos í l aný pomalou s y n c h r o n n í z p r á v o u syncMessage. V r á m c i op t ima l i zac í n a č í t á n í byly 
provedeny i z m ě n y ve funkcích pro injekci p o s k y t o v a n ý c h N S C L a z m ě n y f o r m á t u p ř enášené 
konfigurace. 

x h t t p s : //github.com/Martet/JShelter 
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6.1.1 K n i h o v n a N o S c r i p t C o m m o n s L i b r a r y 

Z m ě n y p rovedené v N S C L byly v p r ů b ě h u implementace pub l ikovány s t e jným z p ů s o b e m 
jako z m ě n y s a m o t n é h o rozšíření , v nové vývojové vě tv i na p l a t fo rmě G i t H u b . N S C L je 
v r epoz i t á ř i projektu JShelter z a h r n u t á jako modu l (git submodule, odkaz na j iný r e p o z i t á ř 
v u r č i t é m časovém b o d ě ) , k t e r ý by l kvůl i ink luz i p rovedených z m ě n p ř e s m ě r o v á n z více než 
rok s t a r é verze p ů v o d n í h o r e p o z i t á ř e 2 na ak tua l i zovaný a u p r a v e n ý a u t o r ů v r e p o z i t á ř 3 . 

Nav ržené a i m p l e m e n t o v a n é optimalizace N S C L se týka j í pouze prohl ížeče C h r o m é . 
P r o Firefox se v p r ů b ě h u ana lýzy n e p o d a ř i l y na j í t ž á d n é optimalizace, k r i t i cká m í s t a pro 
výkon jsou funkce prováděj íc í injekci, k t e r é jsou v prohl ížeči Firefox i m p l e m e n t o v á n y „jed­
n o d u š š í m " z p ů s o b e m a pro C h r o m é je n u t n é chyběj ící funkcionali tu obej í t j inak, „složitěji". 
Takové řešení ale p ř ináš í vě tš í komplexnost a v ý p o č e t n í n á r o č n o s t (viz kapi tola 3.3 a 4.1). 

V souboru patchWindow. j s bylo upraveno kr i t ické mí s to , kde se z b y t e č n ě p řevádě l kód 
pro injekci z ře tězce na funkci a v z á p ě t í zpě t na ře tězec pro vložení na s t r á n k u . S a m o t n é 
o d s t r a n ě n í tohoto p ř e v o d u nen í dostačuj íc í , v ložený kód se to t iž v z á p ě t í mus í zavolat s pa­
rametry, a k tomu m u s í m í t s p r á v n o u signaturu, i když je vložen na s t r á n k u jako ře tězec . 
P ů v o d n í volání : 

patchingCallback = new Function("unwrappedWindow", "env", patchingCallback) 

tuto signaturu zaj is t í . B y l o nahrazeno nás ledovně : 

patchingCallback = "(unwrappedWindow, env) => {${patchingCallback]-K 

Tento z p ů s o b t a k é garantuje s p r á v n o u signaturu, ale bez nutnosti zp racován í kódu , t ud íž 
je velmi rychlý. P ů v o d n í konstruktor funkce n u t n ý pro Firefox by l p ř e s u n u t do pozdě jš ího 
úseku funkce patchWindow, k t e r ý se v prohl ížeči C h r o m é n ikdy nevykoná . 

Ač se tato optimalizace pro účely n á s t r o j e JShelter jev í jako v h o d n á , její použ i t í zanáš í 
do knihovny zranitelnost. U m o ž n í to s p u š t ě n í k ó d u bez kontroly syntaxe, což, pokud by 
ú t o č n í k získal kontrolu nad k ó d e m p ř e d á v a n ý m funkci patchWindow, m ů ž e způsob i t poten­
ciálně velmi n e b e z p e č n ý p ř í s t u p k pr iv i l egovanému kontextu rozší ření i veške rému obsahu 
navš t ívených s t r á n e k . P r o t o ž e je tento kód v k l á d á n na s t r á n k u spo lečně se zbytkem pomoc­
ných funkcí pro injekci, je m o ž n é sestrojit t a k o v ý kód, k t e r ý s p r á v n ě uzav ře ohraničuj íc í 
konstrukce funkcí jako jsou závorky, č ímž způsob í jeho p ř í s t u p k oko ln ímu k ó d u v souboru 
patchWindow. j s. P ř í t o m n o s t t akové zranitelnosti v nás t ro j i JShelter byla vyhodnocena 
jako b e z p e č n á , nad vo l án ím patchWindow n e m á ú t o č n í k jak z ískat kontrolu (pokud by j i 
p řece jen n ě j a k ý m z p ů s o b e m získal , tato zranitelnost by j iž nejspíš nebyla n u t n á ) , p ř í t o m ­
nost t akové zranitelnosti v kn ihovně z a m ě ř e n é na zvýšení b e z p e č n o s t i již ale žádouc í n e n í 1 . 

Druhou implementovanou op t ima l i zac í N S C L je n a h r a z e n í v l a s tn í implementace algo­
r i tmu SHA-256 v r a n é injekci i m p l e m e n t a c í na t i vn í , poskytovanou prohl ížeči . To m í r n ě 
zvýšilo komplexi tu k ó d u - vstupem i v ý s t u p e m p ů v o d n í implementace je ře tězec , n a t i v n í 
implementace ale pracuje nad b i n á r n í m i daty. J e d n á se o funkci SubtleCrypto.digest, 
kterou bylo n u t n é rozšíř i t o funkce pro zakódován í (zde by l využ i t n a t i v n í TextEncoder ) 
a dekódován í ře tězce (p rovedeného p o s t u p n ý m p ř e v e d e n í m všech b a j t ů na znaky) . R o z h r a n í 
SubtleCrypto je d o s t u p n é pouze v bezpečných kontextech (při použ i t í H T T P S ) , tedy na 

2https://github.com/hackademix/nscl/tree/cead3ec8eabael638432011335cd914b91124b50  
3https://github.com/Martet/nscl/tree/25b8650901ebla51d0cb20e9e9e686cd0f C67432 
4 h t t p s : //github.com/hackademix/nscl/pull/6 
5 h t t p s : //developer.mozilla.org/en-US/docs/Web/API/TextEncoder 
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nezabezpečených d o m é n á c h nebude fungovat. P r o t o ž e se ale tato z m ě n a d o t ý k á r a n é in­
jekce, k t e r á selhat může , a p ro tože n e z a b e z p e č e n é s t r á n k y již nejsou běžné , její ojedinělé 
se lhání je akcep tova te lné . 

6.1.2 P ř e s u n u t í t v o r b y k ó d u do o b s a h o v ý c h s k r i p t ů 

Optimalizace s ne jvě t š ím p o z i t i v n í m dopadem na výkon je p ř e s u n u t í tvorby k ó d u k injekci 
ze s k r i p t ů na p o z a d í do o b s a h o v ý c h s k r i p t ů rozšíření . Veškeré operace n u t n é k vy tvo řen í 
k ó d u jsou s y n c h r o n n ě p roved i t e lné v obsahových skriptech, t aková z m ě n a tedy je m o ž n á . 
Z m ě n y v klíčích content_scripts a background. scripts v souborech manifest. j son pro 
oba prohl ížeče ukazuje tabulka 6.1. 

Nově obsahový Nově na p o z a d í 

code_builders.j s 
fp_code_builders.j s 
wrapping*.j s 

fp_ l e v e l s . j s 

Tabulka 6.1: Seznam zdro jových s o u b o r ů p ř e s u n u t ý c h mezi o b s a h o v ý m i skripty a skripty 
na pozad í . Hvězd ička u souboru wrapping p ř eds t avu j e všechny soubory s definicemi oba lů 
se s t e j n ý m p o č á t k e m j m é n a (celkem 37). 

Orig iná ln í implementace modulu JSS tvoř í kód pro ves tavěné a už iva te l em definované 
ú rovně př i n a č t e n í rozší ření a uloží ho spo lečně s konfigurací pro k a ž d o u ú roveň v ob­
jektu levels (tato operace p r o b í h á ve funkci updateLevels v souboru levels.js), p ř i 
n a č t e n í s t r á n k y s takovou ú rovn í je j iž p ř i p r avený a je pouze v rácen . P o k u d je pro na­
č í t anou s t r á n k u u ložena ú p r a v a ú rovně , kód je př i n a č t e n í znovu t v o ř e n vždy. K ó d pro 
d o d a t e č n é obaly F P D se inicializuje s t e j n ý m z p ů s o b e m ve funkci loadFpdConf i g v sou­
boru f p_code_builders . j s a p ř i n a č í t á n í jsou do k ó d u v y t v o ř e n é h o modulem JSS vloženy 
jen ty obaly, k t e r é pro fungování F P D chybí . 

P ro p ř e s u n u t í tvorby k ó d u bylo n u t n é veškeré její součás t i odděl i t od logiky ú rovn í (k t e r á 
mus í z ů s t a t ve skr ip tu na p o z a d í ) . V souboru l e v e l s . j s to zahrnulo o d s t r a n ě n í objektu 
pro u ložení k ó d ů wrapped_codes, jeho p lněn í ve funkci updateLevels a volání wrap_code 
v p ř í p a d ě ú p r a v ú r o v n ě s v r á c e n í m výs ledného k ó d u ve funkci getCurrentLevelJSON, tato 
funkce nyn í vrac í jen konfiguraci. Kvůli z m ě n ě chování getCurrentLevel Json byly aktual i­
zovány její j e d n o t k o v é testy v souboru test s/unit _tests/tests/levels_test s. js, ž á d n é 
dalš í testy upraveny bý t nemusely, j i m i ověřovaná funkcionalita z ů s t a l a nezasažena . 

Ú p r a v y souboru fp_code_builders. j s byly rozsáhlejš í . B y l o jej n u t n é rozděl i t na dva 
skripty, fp_code_builders. j s se změn í na o b s a h o v ý a nově v y t v o ř e n ý fp_levels. j s zů­
stane na pozad í . Funkcional i ta pro generování k ó d u z funkce loadFpdConf i g by la p ř e s u n u t a 
do funkce fp_generate_f rom_wrappers, celá funkce loadFpdConf i g společně s objekty 
fp_conf ig_f i l e s . j s a fp_levels byla p ř e s u n u t a do fp_levels. js. 

Objekt fp_wrapped_codes by l o d s t r a n ě n úp lně , kód t vo řený dynamicky v obsahových 
skriptech n e m á smysl u k l á d a t . P ro z a b r á n ě n í se lhán í ochrany b e z p r o s t ř e d n ě po n a č t e n í 
rozší ření by l ve funkci loadFpdConf i g p ř i d á n s te jný mechanizmus čekán í na dokončen í in i ­
cializace konfigurace jako u ú rovn í modulu JSS, injekce nyn í b e z p e č n ě p o č k á na inicial izaci 
obou konfigurací . 

V or ig ináln í implementaci funkce getContentConf iguration nacházej íc í se v souboru 
level_cache. j s n a č t e konfiguraci a kód, k t e r ý o b o h a t í obaly modulu F P D . Vše p o t é bud 
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pošle s y n c h r o n n í m p o ž a d a v k e m skr ip tu document_start. j s pro h lavn í injekci, nebo p ř e d á 
r a n é injekci, konfigurace ani kód se j iž dá l nijak nezpracovává , rovnou se použi je . Implemen­
tova né z m ě n y toto chování upravu j í , getContentConf iguration v r á t í v ž d y jen konfiguraci, 
k t e r á m ů ž e bý t u ložena ranou injekci na s t r á n k u . Funkce pro tvorbu a o b o h a c e n í k ó d u se bu­
dou volat př i p rováděn í document_start. j s na zák l adě konfigurace z ískané b u d z kontextu 
s t r á n k y (ranou injekcí) , nebo p o ž a d a v k e m syncMessage. 

6.1.3 O p t i m a l i z a c e vel ikost i konfigurace a k ó d u k injekci 

P ů v o d n í implementace p řenáš í mezi o b s a h o v ý m i skripty a skripty na p o z a d í o b j e m n á data, 
což se n e g a t i v n ě projevuje na výkonu . O d s t r a n ě n í nutnosti p ř e n á š e t celý kód způsob í nej-
větš í z m ě n u ve velikosti konfigurace, s t á le je ale co z lepšovat . P ů v o d n í fo rmát p ř e n á š e n ý c h 
dat je následuj ící : 

{ 
currentLevel, // detaily o použité úrovni 
code, // kód k injekc i 
wrappers, // seznam použitých obalů JSS 
domainHash, // hash domény závislý na identifikátoru sezeni 

} 

z čehož se použi je jen code a domainHash, o s t a t n í hodnoty se přenáše j í zby tečně . Op t ima­
l izovaná verze p ř e n á š í nás leduj íc í data: 

{ 
currentLevel, // detaily o použité úrovni a obaly JSS 
fpdWrappers, // dodatečné obaly pro FPD 
domainHash, // hash domény závislý na identifikátoru sezeni 

} 

kde se všechny hodnoty (k romě n ě k t e r ý c h de t a i l ů o úrovni ) použij í . Objem p ř e n á š e n é kon­
figurace tedy v l a s t n ě narostl, ale n e p ř e n á š í se nic zby tečně , jen narostly p o ž a d a v k y na 
p o t ř e b n o u konfiguraci. 

D o d a t e č n é definice oba lů modulu F P D se v p ů v o d n í verzi uk láda j í v objektu f p_levels 
pod k l íčem wrappers jen ve s t e j ném fo rmá tu , ve k t e r é m jsou n a č t e n y ze souboru wrappers-
- l v l _ 0 _ l . json. P r o p o t ř e b y tvorby k ó d u v kontextu s t r á n e k ale obsahuj í z b y t e č n é infor­
mace (k te ré jsou využ i t é jen ve skr ip tu fp_code_builders. j s na pozad í ) , proto b y l objekt 
f p_levels rozš í řen o vlastnost page_wrappers obsahuj íc í jen konfiguraci p o t ř e b n o u skrip­
tem document_start ve fo rmá tu : 

[ 
resource, // název obaleného objektu 
object_type, // typ obaleného objektu (0 - funkce, 1 - vlastnost) 
property_type, // typ vlastnosti (pole s hodnotami "get" a "set") 
report_args, // 0 nebo undefined - hlášeni argumentů vypnuto 

// 1 - zahrnout argumenty do zpráv o voláni 
] 
Funkce v souboru f p_code_builders. j s pracuj íc í s definicemi oba lů byly pro tento formát 
upraveny. 

Kvůli dalš í opt imal izaci velikosti výs l edného k ó d u byly v souboru code_builders. j s 
provedeny následuj íc í změny: 
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• p o d m í n k a pro z m r a ž e n í oba l eného objektu se generuje pouze, pokud je v definici obalu 
nastavena, 

• kód pro vyh ledáván í v ře tězci p r o t o t y p ů p ů v o d n ě t vo řený pro k a ž d ý obal zvlášť by l 
p ř e s u n u t jako funkce getDescriptor do objektu WrapHelper a ve finálním k ó d u se 
objeví jen jednou, 

• kód pro s p r á v n é n a h r a z e n í funkce a s p r á v u o b j e k t ů na p o m e z í k o n t e x t ů se generuje 
pouze v prohl ížeči Firefox, j inde je zbytečný. 

P r o snadnou identifikaci prohl ížeče byla na konec souboru browser-polyf i l l . j s p ř i d á n a 
p r o m ě n n á browser_polyf ill_used, k t e r á bude def inována pouze, pokud b y l tento soubor 
spuš t ěn . P r o t o ž e browser-polyf i l l . j s s louží k s jednocen í r o z h r a n í prohl ížeče C h r o m é 
s p roh l í žečem Firefox, v prohl ížeči Firefox nen í za řazen . 

6.2 Implementace optimalizací obalů 

Tato čás t popisuje implementaci op t ima l i zac í pro obaly n á s t r o j e JShelter posky tu j íc í ochra­
nu s o u k r o m í uživate le př i použ íván í webových s t r á n e k . Oba ly prováděj íc í zp racován í obrazo­
vých a zvukových dat (farbling) byly op t ima l i zovány s v y u ž i t í m technologie WebAssembly, 
její implementace je p o p s á n a v čás t i 6.2.1. Č á s t 6.2.2 př ibl ižuje změny, k t e r é bylo n u t n é pro­
vést pro integraci nově v y t v o ř e n é h o WebAssembly modulu s rozš í řen ím a jeho obaly. Kvůl i 
možnos t i konfigurace t é t o optimalizace už iva te l em bylo p ř i d á n o nové n a s t a v e n í a upraveno 
uživate lské rozh ran í , popis t ěch to z m ě n je v čás t i 6.2.3. Č á s t 6.2.4 osvět luje z m ě n y prove­
dené v ohlašování a r g u m e n t ů volání oba lených o b j e k t ů př i použ i t í modulu F P D a v čás t i 
6.2.5 jsou p o p s a n é optimalizace p ů v o d n í , J avaSc r ip tové implementace oba lů . 

6.2.1 Implementace W e b A s s e m b l y m o d u l u p r o z p r a c o v á n í dat 

Z ana lýzy v kapitole 4.2 vyplynulo, že zp racován í ob razových a zvukových dat v obalech 
r o z h r a n í Canvas, W e b G L a WebAud io je velmi p o m a l é a v y p l a t í se ho optimalizovat. Jako 
řešení by la v y b r á n a reimplementace funkcí prováděj íc ích farbling do j azyka AssemblyScript , 
kompi lovaném do WebAssembly modulu , k t e r ý bude p ř i d á n jako součás t rozš í ření a bude 
zajišťovat op t ima l i zovaný farbling. 

V r epoz i t á ř i byla v y t v o ř e n a s ložka wasm obsahuj íc í zdrojové soubory, konfiguraci a ná­
stroje k p ř e k l a d u . P ř e k l a d o v ý s y s t é m jazyka AssemblyScript je za ložený na Node.js, proto 
by l pro WebAssembly modu l v y t v o ř e n nový Node.js bal íček s n á z v e m wasm_f arble. P r o za­
j i š t ěn í a u t o m a t i c k é h o p ř e k l a d u a integrace modulu s rozš í řen ím b y l ak tua l i zován Makef i l e 
s p ř í kazy pro p ř ek l ad (npm run build) a zkopí rování výs ledného WebAssembly modulu do 
v ý s t u p n í c h složek. M o d u l m á jedinou závislost - bal íček assemblyscript. S a m o t n á imple­
mentace se nacház í v souboru f arble. ts, parametry pro p ř ek l ad nastavuje asconf i g . j son. 

Zdrojový soubor obsahuje několik funkcí. Funkce i n i t a next jsou pro in te rn í použ i t í 
modulem a slouží k inicial izaci , resp. iteraci p s e u d o n á h o d n é h o g e n e r á t o r u čísel, dá le označo­
v a n é m jako P R N G (angl. Pseudorandom Number Generátor). V ý s t u p a stav g e n e r á t o r u je 
u ložen v g lobáln ích p r o m ě n n ý c h . P o u ž i t í komplexn ího d a t o v é h o typu ( t ř ídy) by pro P R N G 
z hlediska lepší č i te lnos t i a ud ržova te lnos t i k ó d u dáva lo větš í smysl, t ř í d a je ale v jazyce 
AssemblyScript sp ravovaný d a t o v ý typ, tedy bez z t r á t y v l a s tn í kontroly nad p a m ě t í nelze 
použ í t , t a k é by to př ines lo zhoršen í v ý k o n u př i adresaci. 
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Je důlež i té , aby op t ima l i zovaná implementace za k a ž d ý c h okolnos t í poskytovala s te jné 
výsledky, jako or ig iná ln í implementace v JavaScriptu. Čís la v JavaScriptu jsou reprezento­
vány dle standardu I E E E 754 pro dvojkovou ar i tmet iku v pohybl ivé ř ádové čárce s dvoji­
tou p řesnos t í (maj í velikost 64 b i t ů , interval b e z p e č n ě r ep rezen tova te lných celých čísel je 
(—2 5 3 + 1, 2 5 3 — 1)). P o u ž i t ý P R N G algoritmus kombinuje s t a n d a r d n í a r i tme t i cké operace 
s operacemi pro manipulaci na b i tové ú rovn i . V jazyce JavaScript se t akové operace řeší 
nás leduj íc ím postupem: 

1. d e s e t i n n á čás t obou čísel se o d s t r a n í , 

2. čísla se o ř íznou na s p o d n í c h 32 b i t ů , 

3. provede se b i tová operace, 

4. výs ledek se p řevede zpě t a je u ložen jako číslo s pohybl ivou ř ádovou čá rkou s dvoji tou 
p řesnos t í (výsledek ale vždy bude v intervalu (—2 3 1 + 1, 2 3 1 — 1) G Z ) . 

AssemblyScript použ ívá s t a n d a r d n í d a t o v é typy s nastavitelnou velikostí se z n a m é n k e m 
i bez, vče tně čísel s pohybl ivou ř ádovou čá rkou dle standardu I E E E 754, b i tové manipulace 
t a k o v ý c h čísel ale standardem definovány nejsou, tedy nejsou p o d p o r o v á n y . Pro to musel 
bý t postup z JavaScriptu i m p l e m e n t o v á n i zde. P ro u ložení i n t e rn ího stavu P R N G a me­
z ivýs ledku př i i teraci je p o u ž i t o 64bit číslo bez z n a m é n k a a p ř e d k a ž d o u bitovou operac í 
po a r i tme t i cké operaci (kde hodnota m ů ž e opustit interval pro 32bit čísla) se oř ízne na 
s p o d n í c h 32 b i t ů . Výsledek g e n e r á t o r u je o ř í znu t a u ložen jako g lobáln í p r o m ě n n á s typem 
32bit celé číslo bez z n a m é n k a . 

I m p l e m e n t o v a n ý WebAssembly modu l exportuje 5 funkcí pro použ i t í obaly, poskytu j í ­
cích ekv iva len tn í výs ledky s p ů v o d n í i m p l e m e n t a c í , j imiž jsou: 

• crcl6(size: usize): ul6 
Vrá t í výs ledek v ý p o č t u 16bit cykl ického r e d u n d a n t n í h o s o u č t u size b a j t ů v p a m ě t i 
na zák ladě p ř e d p o č í t a n é tabulky v souboru crcl6. js. 

• crcl6Float(size: usize): ul6 
Ekvivalent crcl6 pro size 32bit čísel s pohybl ivou ř á d o v o u čá rkou . 

• farbleBytes(size: usize, alea_seed: u32, is_canvas: bool): void 
U p r a v í size b a j t ů v p a m ě t i na zák ladě p o č á t e č n í hodnoty alea_seed, p ř i p ř e d á n í 
p ravd ivé hodnoty parametrem is_canvas p řeskočí k a ž d ý 4. bajt ( p r ů h l e d n o s t v ob­
razových datech). 

• farbleFloats(size: usize, alea_seed: u32): void 
Ekvivalent f arbleBytes pro size 32bit čísel s pohybl ivou ř á d o v o u čá rkou . 

• adjustWebGL(x: i32, y: i32, width: i32, height: i32, gl_width: i32, 
gl_height: i32): void 

Očekává v p a m ě t i j iž u p r a v e n á obrazová data (pocházej íc í z p l á t n a s W e b G L kon­
textem) celého p ů v o d n í h o p l á t n a o velikosti gl_width na gl_height p ixelů. Funkce 
zkopíruje p ů v o d n í v ý b ě r u rčený s o u ř a d n i c e m i x, y s velikostí width na height p ixelů 
na adresu v p a m ě t i p ř í m o následuj íc í p ů v o d n í u p r a v e n á data a v ý b ě r p ř e v r á t í po ver­
t iká ln í ose. V p ř í p a d ě v ý b ě r u mimo rozsah or ig iná ln ího p l á t n a jsou chybějící hodnoty 
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dop lněny p r á z d n ý m i pixely, což je zrychleno u ložen ím hodnot pro p r á z d n ý pixel do 
rezervovaného ú seku p a m ě t i a jeho o p a k o v á n í m p o m o c í memory. repeat na sp r ávných 
mís tech v ý s t u p n í h o ú seku p a m ě t i . 

6.2.2 Integrace m o d u l u s r o z š í ř e n í m 

P r o integraci nově i m p l e m e n t o v a n é h o WebAssembly modulu s rozš í řen ím JShelter a jeho 
obaly bylo n u t n é p ř i d a t kód pro jeho inicial izaci a z p ř í s t u p n ě n í j í m e x p o r t o v a n ý c h funkcí 
do k ó d u v k l á d a n é h o na s t r ánky . Toho bylo docí leno v y t v o ř e n í m funkce insert_wasm_code 
v souboru code_builders. js, k t e r á rozšíř í kód generovaný funkcí generate_code (kam 
byla p ř i d á n a značka cílového m í s t a pro vložení) o p o ž a d o v a n ý kód inicializace. Tato funkce 
je vo lána v souboru document_start. j s p ř i t v o r b ě kódu , pokud je op t ima l i zovaný farbling 
povolen a ně j aká ochrana za ložená na farblingu je ak t ivn í . 

Inicial izační kód definuje p ř e d n a s t a v e n é úseky v p a m ě t i , vy tvo ř í paměť o ne jmenš í 
m o ž n é velikosti 64 k B a uloží j i do p r o m ě n n é wasm_memory. P o t é zavolá funkci pro nač t en í , 
inicial izaci a s p u š t ě n í modulu WebAssembly. instantiateStreaming, k t e r é p ř e d á p r á z d n o u 
paměť pro p r o p o j e n í s i n s t anc í modulu . Funkce je a synch ronn í , t u d í ž inicializace neblokuje 
h lavn í v l á k n o př i p rováděn í injekce, což je v ý h o d n é pro výkon . D ů s l e d k e m ale je, že její 
konec m ů ž e nastat až po dokončen í injekce a m ů ž e nastat situace, kdy s t r á n k a zavolá oba­
lenou funkci využívaj íc í op t ima l i zovaný farbling p ř e d d o k o n č e n í m jeho inicializace a mus í 
se použ í t or ig inální , p o m a l á implementace. Kvůli s t e j ným v ý s l e d k ů m obou i m p l e m e n t a c í 
to ale nen í p r o b l é m . B i n á r n í soubor f arble. wasm p ře ložený s konfigurací release je velmi 
m a l ý ( m á velikost asi 1 k B ) a nep rovád í po s p u š t ě n í ž á d n ý inicial izační kód, t u d í ž je jeho 
nač ten í , pře ložení a s p u š t ě n í rychlé a s p o t ř e b u j e m á l o sy s t émových zdro jů . P r o z a k r y t í 
w e b ů m d o s t u p n ý c h s o u b o r ů používa j í rozš í ření prohl ížeče pro t akové soubory cestu rozší­
ř enou o n á h o d n ě generovaný u n i k á t n í ident i f iká tor rozšíření , k t e r ý lze z í ska t skrze funkci 
browser.runtime.getURL dostupnou pouze k o n t e x t ů m rozšíření . P ro to je cesta k souboru 
z í skána a do k ó d u v ložena již př i jeho t v o r b ě . 

Funkcional i ta op t ima l i zovaného farblingu je o b a l ů m d o s t u p n á skrze z m r a ž e n ý objekt 
wasm. Ten vždy obsahuje vlastnost ready, k t e r á u rču je , jestl i b y l modu l ú s p ě š n ě ak t ivován . 
P o č á t e č n í hodnota, n a s t a v e n á p ř e d inicializací, je falše. P o ú s p ě š n é m dokončen í inicializace 
je objekt wasm rozš í řen o funkce e x p o r t o v a n é modulem, funkce pro kopí rování dat a zvětšení 
p a m ě t i a vlastnost ready je nastavena na true. Po inicial izaci se t a k é do rezervovaných 
úseků p a m ě t i zkopíruj í p ř e d p o č í t a n á data - pole crcl6_table ze souboru crcl6. j s a hash 
d o m é n y p ř evedený z ře tězce na 8 32bit čísel bez z n a m é n k a . 

Pro n a s t a v e n í dat v p a m ě t i slouží set (data, offset, f l o a t ) , kde data je objekt 
typu UInt8Array nebo Float32Array (což specifikuje logická hodnota parametru float) 
a offset je adresa v p a m ě t i určující , kam bude celý obsah pole data zkopírován. 

O v rácen í dat z p a m ě t i o b a l ů m se s t a r á funkce get(length, offset, f l o a t ) , k t e r á 
vy tvo ř í a v r á t í objekt UInt8Array nebo Float32Array (u rčeno logickou hodnotou float) 
obsahuj íc í kopi i dat v p a m ě t i WebAssembly modulu na adrese offset s dé lkou length. 

Ověřen í velikosti a p ř í p a d n é zvě tšení p a m ě t i zajišťuje funkce grow(needed_bytes), kde 
needed_bytes je velikost dat ke zp racovan í v bajtech. P o ž a d o v a n á velikost se p o r o v n á 
s m o m e n t á l n í vel ikost í a v p ř í p a d ě nutnosti se zavolá wasm_memory. grow s v y p o č t e n ý m 
p o t ř e b n ý m p o č t e m s t r á n e k p a m ě t i . 

O d s a m o t n é h o WebAssembly modulu a jeho p a m ě t i , je j ího rozložení a ope rac í s ní 
jsou obaly ods t íněny , veškeré operace p rovád í skrze z m r a ž e n é ( p o u ž i t í m Object .freeze 
se zakážou veškeré modifikace) r o z h r a n í wasm, k t e r é je j e d i n ý m j i m d o s t u p n ý m objektem 
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v y t v o ř e n ý m v r á m c i inicializace. H l a v n í m d ů v o d e m je b e z p e č n o s t - modu l i jeho paměť jsou 
z a k r y t é a nen í m o ž n é provés t ú t o k , kdy by se prolomila ochrana p r o s t ř e d n i c t v í m p ř í s t u p u 
k modulu ze s t r á n e k . Také to zlepší č i te lnos t a ud ržova te lnos t kódu , funkce v obalech 
používaj í j a s n ě definované r o z h r a n í a n e m u s í řeši t ad resován í v p a m ě t i , operace get a set 
automaticky p ř i č t ou k v y ž a d o v a n é adrese adresu ú seku pro uložení dat, č ímž znemožn í 
p ř e p s á n í p ř e d p o č í t a n ý c h hodnot v rezervovaných úsecích n u t n ý c h pro chod modulu obaly. 

V prohl ížeči Firefox je v ložený kód s p o u š t ě n jako o b sah o v ý skript, tedy modu l s p ř ipo ­
jenou p a m ě t í je inicial izován a v l a s t n ě n pr iv i l egovaným kontextem. To způsob í p r o b l é m y 
při p ř e v o d u dat - obaly jsou e x p o r t o v á n y pro použ i t í s t r á n k o u a ma j í nižší privilegia, kvůl i 
čemuž nema j í p ř í s t u p k o b j e k t ů m v y t v o ř e n ý m o b s a h o v ý m skriptem. Ř e š e n í m bylo pou­
žit í funkce WrapHelper.forPage na pole v r ácené p o m o c í wasm.get. Tato funkce nad daty 
mimo j iné (řeší i export funkcí, s p r á v u a synch ronn í ch o b j e k t ů a ochranu X r a y 6 ) zavolá 
funkci clonelnto, k t e r á z nich vy tvoř í kopi i p ř í s t u p n o u s t r á n c e - tedy i o b a l ů m - a odkaz 
na n i v r á t í . 

Injekce v prohl ížeči Google C h r o m é kód v k l á d á jako prvek <script> p ř í m o na s t r ánky , 
tedy se inicializace a chod WebAssembly ř íd í pravidly Content Security Pol icy s t r á n e k , 
což je p o p s á n o v kapitole 5.2. P ro to byla do souboru background. j s p ř i d á n a funkce 
cspRequestProcessor pro blokující obsluhu udá los t i onHeadersReceived. Tato obsluha 
je n u t n á jen v prohl ížeči C h r o m é a ve Firefoxu se nepouži je , p o u ž i t ý prohl ížeč je zj iš těn 
p o m o c í vlajky browser_polyf il l _ u s e d . Obs luha př i př i je t í k a ž d é h o p o ž a d a v k u s obsa­
hem pro h lavn í nebo vložený r á m e c projde všechny hlavičky, když n a r a z í na h lav ičku C S P , 
n a h r a d í ře tězec s c r i p t - s r c za script-src 'wasm-unsafe-evaľ, č ímž u m o ž n í s p u š t ě n í 
WebAssembly na k a ž d é s t r á n c e bez z m ě n chování o s t a t n í c h direkt iv nebo zdro jů a pouze 
v p ř í p a d ě , když je to n u t n é (pokud se s c r i p t - s r c v hlavičce C S P nenacház í , WebAssem­
bly je impl i c i tně povolen a ž á d n é z m ě n y nejsou p o t ř e b a ) . P ř i j a t ý p o ž a d a v e k je modif ikován 
pouze, pokud byla provedena z m ě n a v hlavičce . T a k t é ž bylo pro C h r o m é n u t n é rozšíř i t jeho 
manifest. json o klíč "web_accessible_resources" s cestou k modulu . 

P ro integraci se za saženými obaly byly upraveny následuj íc í úseky kódu : 

• funkce farble v souboru wrappingS-H-C. js, p ř í m o z a ř a z e n á v helping_code obalu 
getlmageData a n e p ř í m o p o u ž i t á v obalech toDataURL, toBlob a convertToBlob 
skrze volání getlmageData, 

• funkce audioFarble z a ř a z e n á v obalech funkcí k n a č t e n í zvukových dat s pohybl ivou 
řádovou čá rkou a funkce audioFarblelnt v obalech k n a č t e n í dat v celočíselném 
fo rmá tu v souboru wrappingS-WEBA. js, 

• funkce farblePixels p ř í m o z a ř a z e n á v obalech readPixels (pro obě verze W e b G L 
k o n t e x t ů ) v souboru wrappingS-WEBGL. js. 

Všechny z m ě n y nás ledovaly s te jný fo rmát - or ig iná ln í implementace farblingu byla přesu­
nuta do nové funkce u v n i t ř u p r a v o v a n é a nová implementace byla p ř i d á n a s t e jným způso­
bem. P r ů b ě h př i r ozhodován í vo lané implementace je na o b r á z k u 6.1. O b e c n ý p r ů b ě h př i 
volání funkce s novou i m p l e m e n t a c í farblingu je následuj ící : 

1. Vo lán ím wasm.set se uloží data ke zpracován í do p a m ě t i WebAssembly modulu . 

2. Zavolá se wasm.crcl6 s velikostí dat, č ímž je z í skán cyklický r e d u n d a n t í součet . 

6 h t t p s : / / f irefox-source-docs.mozilla.org/dom/scriptSecurity/xray_vision.html 
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3. Použi je se p ů v o d n í implementace Mash pro zkombinován í C R C , d o m é n o v é h o hashe 
a n á z v u m o m e n t á l n í operace. 

4. Zavolá se funkce pro s a m o t n ý farbling, k t e r á u p r a v í data v p a m ě t i . 

5. V p ř í p a d ě W e b G L se zavolá wasm.adjustWebGL pro u t v o ř e n í s p r á v n é h o v ý b ě r u z pů­
vodn ích dat. 

6. Vo lán ím wasm.get z íská obal kopi i u p r a v e n ý c h dat, kterou s p r á v n ý m z p ů s o b e m v r á t í 
s t r ánce . 

O b r á z e k 6.1: Vývojový diagram popisuj íc í postup v ý b ě r u metody a volání farblingu v oba­
lech poskytu j íc ích tuto ochranu. 

6.2.3 Implementace u ž i v a t e l s k é h o n a s t a v e n í p r o farb l ing 

Kvůli u m o ž n ě n í n a s t a v e n í typu p o u ž i t é h o farblingu u ž i v a t e l ů m byla v y t v o ř e n a nová po ložka 
konfigurace. Definice ú rovn í wrapping_groups. groups v souboru l e v e l s . j s byly rozš í řeny 
o novou skupinu wasm s už iva te l sky p ř ívě t i vými popisy a se t ř e m i ú r o v n ě m i - vypnuto (0), 
pas ivn í (1, zapnuto bez ú p r a v C S P ) a a k t i v n í (2, zapnuto s modifikacemi C S P ) . P r o t o ž e 
v prohl ížeči Firefox modifikace C S P n u t n é nejsou, funkce modify_wrapping_groups pro 
ú p r a v u definic ú rovn í v souboru levels-browser . j s ( n a č í t a n é m jenom ve Firefoxu) byla 
rozš í řena a př i n a č t e n í p ř i d a n é ú r o v n ě zredukuje na dvě - vypnuto (0) a zapnuto (1). 
Toto n a s t a v e n í bylo p ř i d á n o do ves tavěné ú r o v n ě Recommended s hodnotou 1, ale u m o ž n í 
up ře sněn í konfigurace i pro j edno t l ivé s t r á n k y nebo p ř i d á n í do už iva te l sky definovaných 
úrovní . 

35 



Optimized farbil n g ^ ^ ^ ^ ^ £ l Z i ; Passive ^ -

Enable optimized farbling but fal l back to the default slower implementation if the 
Web Assembly module can not be injected 

Optimize farbling (the process of generating little lies in Localy generated images and 
audio) by using WebAssembly. 

This injects • small WebAssembly module into every page. This is a safe option to 
tweak when concerned about fingerprinting as it has no effect on farbling results and 
won't change the resulting fingerprint of the browser. 

Note: This option will only take effect when the level of 'Localy rendered images' or 
'Localy generated audio' is set to 'Little lies'. 

O b r á z e k 6.2: Sn ímek obrazovky zobrazuj íc í p ř i d a n é už iva te lské n a s t a v e n í pro optimalizo­
vaný farbling ve vyskakovac ím okně pro n a s t a v e n í s t r ánky . 

P ro s p r á v n é zob razen í tohoto n a s t a v e n í byly n u t n é m a l é z m ě n y v k ó d u pro uživate lské 
rozhran í . A b y zob razený n á z e v nu l t é ú rovně bylo m o ž n é změn i t z výchozího „ Unprotected" 
na něco přesnějš ího (toto n a s t a v e n í ú roveň ochrany n e m ě n í ) , ve volání this.add_tweak_row 
ve funkci tweaks_gui. create_tweaks_html v souboru tweaks_gui. j s b y l použ i t p ř e d e m 
nevyuž i tý argument no_default, k t e r é m u je v p ř í p a d ě n a s t a v e n í WebAssembly p ř e d á n a 
hodnota true. Zobrazen í nuly u p o č t u volání ve vyskakovac ím okně pro n a s t a v e n í na s t r á n ­
kách t a k é nen í žádouc í (s ledování p o č t u volání op t ima l i zovaného farblingu i m p l e m e n t o v a n é 
nen í ) , proto byla funkce popup_tweaks. customize_tweak_row v souboru popup, j s roz­
š í řena o p o d m í n k u , k t e r á v p ř í p a d ě tohoto n a s t a v e n í n a h r a d í číslo za znak „-". P ř i d a n é 
uživate lské n a s t a v e n í je na o b r á z k u 6.2. 

N a s t a v e n í ú r o v n ě upravuje chování obsluhy pro modifikaci C S P . Tato obsluha se na­
chází ve skr ip tu na p o z a d í a s p o u š t í se nezávis le na t v o r b ě konfigurace, což z n a m e n á , 
že n e m á informaci o n a s t a v e n í ú r o v n ě farblingu pro danou d o m é n u . Pro to byla funkce 
cspRequestProcessor rozš í řena o kód, k t e r ý př i o b d r ž e n í k a ž d é h o p o ž a d a v k u ze zdrojové 
adresy extrahuje s u b d o m é n y , p o r o v n á je s u loženou konfigurací a na zák ladě j í se rozhodne, 
zda m á bý t h lav ička C S P upravena. P o k u d nen í konfigurace pro d o m é n u nalezena, použi je 
se výchozí ú roveň . 

6.2.4 Z l e p š e n í v ý k o n u p ř i h l á š e n í v o l á n í o b a l e n ý c h o b j e k t ů 

P ř i ana lýze v čás t i 4.2.1 vyšlo najevo, že u volání oba lů s ve lkými argumenty m á velký v l iv 
na výkon nutnost je serializovat a odes í la t ke zpracování . B y l o zj iš těno, že u ž á d n é h o volání 
s p o t e n c i á l n ě ve lkými argumenty nen í n u t n é jejich s ledování , proto byla v y b r á n a opt ima­
lizace p o m o c í označen í t ěch oba lů , j ichž argumenty je n u t n é odes í la t , a u neoznačených 
p ř e s t a t . 

Toho bylo docí leno p ř i d á n í m funkce fp_append_reporting_to_jss_wrappers do sou­
boru fp_code_builders. js, k t e r á se volá v document_start. j s p ř e d v y t v o ř e n í m kódu . 
Jako argument je p ř e d á v á n seznam oba lů F P D s informací , zda je n u t n é odes í la t argu­
menty. Tato informace se vy tvo ř í př i inicializací konfigurace F P D v souboru fp_levels. j s 
a je součás t í definic oba lů F P D pro s t r ánky . Funkce projde všechny definice oba lů JSS 
a u všech, kde je to n u t n é , p ř i d á klíč report_args. Tento klíč je p o t é využ i t ve funkci 
create_counter_call v souboru code_builders. js, k t e r á vygeneruje kód pro serializaci 
a odes lán í a r g u m e n t ů pouze, když je to v y ž a d o v á n o (h lášení o vo lán í s a m o t n é m se provede 
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s tá le ) . P o k u d modu l F P D nen í zapnu tý , seznam jeho oba lů je p rázdný , t u d í ž se argumenty 
nebudou hlás i t v ů b e c . 

6.2.5 O p t i m a l i z a c e p ů v o d n í implementace o b a l ů 

Měřen í a a n a l ý z a odhal i ly n ě k t e r á další , snadno op t ima l i zova te lná m í s t a s v l ivem na vý­
kon oba lů se z p r a c o v á n í m dat. V obalech Canvas bylo t akové m í s t o nalezeno ve funkci 
f arbleCanvasDataBrave, kde se pro indexaci v pol i využíva l d a t o v ý typ Biglnt. Ten u m o ž ­
ňuje u ložení a v ý p o č t y s n e o m e z e n ě ve lkými ce lými čísly, pro za j i š tění t é t o vlastnosti je však 
v ý r a z n ě pomale j š í než n o r m á l n í číselný d a t o v ý typ. V JavaScriptu je největš í b e z p e č n ě ulo-
ži te lné celé číslo 2 5 3 — 1, pro u ložení p l á t n a s takovou š í řkou v bajtech a výškou 1 by bylo 
p o t ř e b a přes 9000 T B p a m ě t i . P ř e d p o k l á d á m , že tak velké p l á t n o nen í m o ž n é vy tvo ř i t , tedy 
je b e z p e č n é v y m ě n i t Biglnt za n o r m á l n í číslo bez r iz ika p ře t ečen í indexu. 

D r u h é na lezené kr i t ické m í s t o se nacház í v obalech Web Aud io , kde se pro i teraci v pol i se 
zvukovými daty př i farblingu používaj í konstrukce for (value of array) a for (value 
in array) . M ě ř e n í m bylo z j iš těno, že t aková iterace nad t y p o v a n ý m i pol i m á n ízký výkon 
a s p o t ř e b o v á v á h o d n ě sy s t émových zdro jů . Pro to byly nahrazeny s t a n d a r d n í m i s m y č k a m i 
s i t e rac í p o m o c í č íselného indexu v pol i , což př ines lo v ý r a z n é z lepšení výkonu . 
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Kapitola 7 

Zhodnocení provedených změn 

Po n á v r h u a implementaci s l ibně působíc ích op t ima l i zac í je n a m í s t ě ně jak změř i t a kvantifi­
kovat v l iv t ě ch to z m ě n na výkon v n í m a n ý už iva te lem, porovnat n a m ě ř e n é hodnoty s p ů v o d n í 
i m p l e m e n t a c í a vyhodnot i t , jestl i se daj í p rovedené optimalizace považova t za ú s p ě š n é s př i­
h l é d n u t í m ke v š e m f a k t o r ů m jako je n a p ř í k l a d zachování s te jné ú r o v n ě bezpečnos t i nebo 
uživate lské př ívě t ivos t i . S a m o t n á ko rek tn í funkčnost všech součás t í rozší ření by la v p rů ­
b ě h u a na konci implementace op t ima l i zac í ověřena testy př i loženými v repoz i t á ř i , j imiž 
jsou testy j edno tkové , in tegračn í , sys t émové a pro F P D . Z a úče lem ověření n á r ů s t u výkonu 
by l v y t v o ř e n n á s t r o j pro a u t o m a t i c k é m ě ř e n í už iva te l em v n í m a n é h o výkonu n a č í t á n í s t r á ­
nek př i použ i t í rozš í ření prohl ížeče Google C h r o m é . Tento n á s t r o j ke sb í rán í dat využ ívá 
Google Lighthouse, implementace a a n a l ý z a n a m ě ř e n ý c h výs ledků je p o p s a n á v čás t i 7.1. 
V l i v op t ima l i zac í o b a l ů na výkon s t r á n e k by l z m ě ř e n jako doba t r v á n í t ě ch to volání po­
moc í ručn í instrumentace s v y u ž i t í m r o z h r a n í prohl ížeče pro vysoce p ře sný čas . Postup 
a výs ledky z k o u m á n í jsou v čás t i 7.2 

7.1 Analýza načí tání s t ránek s využi t ím nást roje Google L i ­
ghthouse 

P r o m ě ř e n í z lepšení výkonu př i n a č í t á n í s t r á n e k by l zvolen n á s t r o j Google Lighthouse [5]. 
Lighthouse je open-source n á s t r o j pro prohl ížeč C h r o m é vyví jený společnos t í Google a jeho 
účel je m ě ř e n í výkonu n a č í t á n í s t r á n e k z pohledu už iva te le a u s n a d n ě n í p r á c e v ý v o j á ř ů m 
p o m o c í s b ě r u dalš ích už i t ečných metrik a diagnostik. Lighthouse je in tegrován v nás t ro j í ch 
pro vývo já ře prohl ížeče C h r o m é , je m o ž n é ho t a k é s p o u š t ě t jako n á s t r o j z p ř íkazové ř á d k y 
nebo ho použ í t programaticky jako Node.js modul . 

P ř i m ě ř e n í se sbí ra j í následuj íc í h l avn í metr iky: 

• P r v n í zob razen í obsahu (First Contentful Paint, F C P ) - čas v ms, kdy se zobrazi l 
p r v n í prvek s t r ánky . 

• Největš í zobrazen í obsahu (Largest Contentful Paint, L C P ) - čas v ms, kdy se zobrazi l 
největší prvek na s t r á n c e , aproximuje n a č t e n í h l avn ího obsahu. 

• Celkový čas b lokování (Total Blocking Time, T B T ) - celkový čas v ms s t r ávený na 
ú lohách delších než 50 ms ( z a p o č t e n á je jen doba nad 50 ms) př i n a č í t á n í s t r ánky . 

• Rych los tn í index (Speed Index, SI) - aproximace doby n a č í t á n í s t r á n k y v ms na zá­
k ladě s ledování v izuá ln ích změn . 
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• K u m u l a t i v n í z m ě n a rozložení (Cumulative Layout Shift, C L S ) - metr ika, k t e r á měř í 
in t ruz ivn í z m ě n y v rozložení s t r á n k y př i nač í t án í , bez jednotky. 

Google Lighthouse nás l edně z t ěch to metrik p o č í t á v á ž e n ý m p r ů m ě r e m celkové skóre 
v rozsahu 0-100. Toto skóre m á bý t co nejpřesnějš í aproximace v n í m á n í rychlosti n a č í t á n í 
už iva te lem. V á h y jsou nastaveny tak, aby skóre 50 odpov ída lo 25. percentilu nej rychlejších 
s t r á n e k a skóre 90 8. percentilu nej rychlejších. Google klasifikuje skóre nad 90 jako v ý b o r n é , 
v rozsahu 50-89 jako „po t ř ebu je z lepšení" a skóre pod 50 jako š p a t n é . Závislost skóre na 
h o d n o t á c h metrik nás leduje tvar l oga r i tmicko-normá ln í kř ivky, kde je v rozsahu skóre 50-92 
závislost na h o d n o t á c h metrik t é m ě ř l i n e á r n í 1 . Toto skóre (dá le označované jako výkon) je 
j e d i n á metr ika, kde větš í číslo z n a m e n á rychlejší , u o s t a t n í c h hodnot je to naopak. 

7.1.1 Implementace a u t o m a t i z o v a n é h o n á s t r o j e p r o m ě ř e n í 

Pro p o h o d l n é a a u t o m a t i z o v a n é m ě ř e n í by l i m p l e m e n t o v á n Node.js bal íček využívající 
ná s t ro j Lighthouse ke sb í rán í metrik. P ro n á s t r o j byla v y t v o ř e n a v r epoz i t á ř i rozší ření 
JShelter nová s ložka tests/performance_tests. N á s t r o j t vo ř í h l avn í spus t i t e lný skript 
benchmark. j s a konfigurace config. js, obsahuj íc í výchozí hodnoty pro t es tován í , testo­
vané odkazy a konfiguraci n á s t r o j e Lighthouse. N á s t r o j je p lně konf igurovate lný parametry 
př íkazové ř á d k y a umožňu je testovat několik rozší ření n a r á z . Lze nastavit l ibovolné cesty 
k r o z b a l e n ý m s e s t a v e n ý m rozš í řen ím, s te jně tak i cesty k s o u b o r ů m Makef i l e a n á s t r o j p ř ed 
t e s t o v á n í m rozš í ření automaticky ses tav í a použi je (lze nastavit i impl ic i tn í cesta v ý s t u p u 
procesu ses tavení ) . Také je m o ž n é rozš í ření pojmenovat, j m é n o se pak objeví m í s t o cesty 
ve výsledcích, n a s t a v e n í t e s tovaných U R L lze specifikovat souborem csv nebo u p r a v e n í m 
klíče v souboru config.js. P r o p o r o v n a n í lze měř i t i n a č í t á n í s č i s tým proh l í žečem bez 
rozšíření . 

Výsledek m ě ř e n í je ve f o r m á t u J S O N , lze ho vypisovat v p r ů b ě h u t e s tován í na s t a n d a r d n í 
v ý s t u p , t a k é jde nastavit v ý s t u p n í soubor, k t e r ý bude výs ledky v p r ů b ě h u rozš i řován. To 
u m o ž n í znovuobnoven í t e s tován í př i jeho p ře rušen í , ve výchoz ím n a s t a v e n í se odkazy již 
na lezené ve v ý s t u p n í m souboru přeskoč í a jsou m ě ř e n y pouze j e š t ě n e z m ě ř e n é (parametrem 
př íkazové ř á d k y lze ale toto chování vypnout a soubor vždy p řep i sova t ) . 

K e zp racován í a r g u m e n t ů n á s t r o j využ ívá bal íček Y a r g s 2 , pro s p u š t ě n í prohl ížeče Go­
ogle C h r o m é se s p r á v n ý m i parametry se použ ívá bal íček C h r o m é Launcher 3 . Ve výchoz ím 
nas t aven í C h r o m é Launcher s p o u š t í prohl ížeč s vypnutou podporou pro rozšíření , proto 
musel bý t tento argument z výchozích a r g u m e n t ů odfi l t rován. P r o s p u š t ě n í s rozš í řen ím se 
využ ívá argument -load-extension=<cesta>. 

N á s t r o j by l konc ipován spíše obecněj i , proto nefunguje pouze s rozš í řen ím JShelter, 
ale prakt icky s l ibovolným. Taková implementace byla zvolena h l av n ě z d ů v o d u , že př i 
p r ů z k u m u nebyl na lezený ž á d n ý p o d o b n ý a k t u á l n í n á s t r o j . J e d i n ý m n a l e z e n ý m p o d o b n ý m 
projektem by l Exthouse - funguje na s t e j ném pr incipu, ale j iž několik let nedostal aktu­
alizaci a j iž nefunguje s nejnovějš ím f o r m á t e m bal íčků rozšíření . P ro to bylo vyhodnoceno, 
že bude nejlepší vy tvo ř i t v l a s tn í implementaci, oprava několik let s t a r é h o n á s t r o j e by prav­
d ě p o d o b n ě byla v rychle se vyvíjej ícím p r o s t ř e d í webu a webových prohl ížečů s te jně , ne-li 
více n á r o č n á . 

xhttps://developer. chrome.com/docs/lighthouse/performance/performance-scoring/  
2 h t t p s : //github.com/yargs/yargs 
3 h t t p s : //github.com/GoogleChrome/chromé-launcher 
4 h t t p s : //github.com/treosh/exthouse 
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Hlavní s m y č k a t e s tován í běž í ve funkci runBenchmarks a si lně využ ívá autorem im­
p l e m e n t o v a n é r o z h r a n í benchmarkCollector, j ehož funkce slouží k s a m o t n é m u s p u š t ě n í 
měřen í , u ložení a zp racován í výs ledků . Postup použ i t í n á s t r o j e popisuje soubor README.md. 

7.1.2 P o d m í n k y e x p e r i m e n t u 

Výkon by l m ě ř e n na 50 ne jpoužívanějš ích d o m é n á c h ze studie Tranco, k t e r á agreguje ta­
kové seznamy a m á za cíl vy tvo ř i t seznam co nejpřesnějš í [11]. Tento seznam agreguje nej-
používanějš í domény , ne webové s t r ánky , proto byla r u č n ě odf i l t rována asi polovina. B y l y 
o d s t r a n ě n y t akové domény , k t e r é b u d nevedly na ž á d n ý web (nap ř ík l ad servery v s í t ích pro 
dis tr ibuci obsahu), nebo byly d u p l i k á t y ( rozdí lné domény , k t e r é vedly na stejnou s t r á n k u , 
nebo s te jné s t r á n k y s od l i šnou d o m é n o u nejvyšš ího ř á d u ) . Všechny d o m é n y ve v ý s l e d n é m 
seznamu se nacháze ly na nejvyšších 100 př íčkách seznamu Tranco. U k a ž d é d o m é n y by l 
použ i t protokol H T T P S , seznam výs ledných U R L je v př í loze B . 

Pro k a ž d o u s t r á n k u p r o b ě h l y 3 m ě ř e n í - č is tý prohl ížeč bez rozšíření , s p ů v o d n í m roz­
š í řen ím JShelter a s mnou optimalizovanou verzí . K a ž d é m ě ř e n í bylo na k a ž d é s t r á n c e opa­
kováno 7krá t a použ i l se m e d i á n z takto n a m ě ř e n ý c h hodnot. Tato metoda byla v y b r á n a 
z d ů v o d u za j i š tění co nej přesnějš ích výs ledků , m ě ř e n í s t r á n e k na internetu v o s t r é m provozu 
m ů ž e bý t ovl ivněno mnoha p ř e d e m z n á m ý m i i n e z n á m ý m i faktory (dočasné z m ě n y v síťové 
i n f r a s t ruk tu ře , z m ě n a obsahu s t r á n e k , z m ě n a v zobrazených r ek l amách , rozdí ly v klientech 
a mnoho dalších ' 5 ) a n a m ě ř e n é hodnoty se od sebe v n ě k t e r ý c h p ř í p a d e c h mohou dramaticky 
lišit. P o č í t á n í p r ů m ě r u z n a m ě ř e n ý c h hodnot by mohlo bý t z á s a d n ě ovl ivněno v p ř í p a d ě , 
kdy je ně jaký z výs ledků silně odlišný, ale o s t a t n í jsou si p o d o b n é , což použ i t í m e d i á n u řeší 

Všechny d o m é n y nebyly m ě ř e n y v jednom, n e p ř e r u š o v a n é m b ě h u nás t ro j e , b ě h ů s po­
s t u p n ý m d o p l ň o v á n í m výs ledků p r o b ě h l o několik. Z á j m e m z k o u m á n í jsou pouze rozdí ly 
v n a č í t á n í s te jné s t r á n k y za použ i t í r ůzných rozšíření , m ě ř e n í tedy se zachován ím inte­
grity nemuselo p r o b ě h n o u t n a r á z , všechny m ě ř e n í s te jné s t r á n k y ale m u s í p r o b ě h n o u t v co 
n e j k r a t š í m časovém intervalu hned za sebou. K o n k r é t n í n a m ě ř e n é hodnoty nejsou kvůl i va­
r iabi l i tě výs ledků a p r ak t i cké n e m o ž n o s t i jejich p ře sné reprodukce důlež i té , bodem zá jmu 
je zrychlení , k t e r é r e p r o d u k o v a t e l n é - ač s tá le s n ízkou p řesnos t í - je. K a ž d é n a č t e n í bylo 
m ě ř e n o jako „ s t u d e n é " , tedy prohl ížeč b y l mezi k a ž d ý m m ě ř e n í m r e s t a r t o v á n a byla mu 
v y m a z á n a mez ipaměť . 

Měřen í p r o b ě h l o na notebooku Lenovo T h i n k P a d T14s s procesorem Intel Í7-10610U 
a 32 G B p a m ě t i R A M se s y s t é m e m L i n u x p ř i p o j e n é m v neza t í žené a spolehl ivé d o m á c í sí t i . 
P o u ž i t á verze Google Lighthouse byla 10.1.1, verze prohl ížeče C h r o m é byla 112.0.5615.165 
a p ů v o d n í implementace rozš í ření JShelter byla ve verzi 0.12.1, op t ima l i zované rozší ření 
vycháze lo ze s te jné verze. Veškeré metody pro simulaci omezen í rychlosti s í tě a p o č í t a č e byly 
vypnuty, p ř e d m ě t e m z k o u m á n í je v l i v rozší ření na n a č í t á n í s t r á n e k za ideálních p o d m í n e k 
a zanesen í dalš ích ovlivňujících fak torů nen í žádouc í . Velikost okna prohl ížeče př i měřen í 
byla nastavena na 1920 k r á t 1080 p ixe lů v rež imu pro p o č í t a č . JShelter b y l n a s t a v e n ý 
nás ledovně : JSS by l na ú rovn i Recommended s u p r a v e n ý m n a s t a v e n í m pro op t ima l i zovaný 
farbling, k t e r é bylo n a s t a v e n é jako ak t i vn í . F P D b y l oproti výchoz ímu stavu zapnu tý , N B S 
by l z a p n u t ý t aké , n a s t a v e n í bylo p o n e c h á n o výchozí . Kvůli co n e j m e n š í m u ovl ivnění měřen í 
ze strany s y s t é m u byly vypnuty notifikace F P D a N B S . 

https: //github.com/GoogleChrome/lighthouse/blob/main/docs/variability.md 
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7.1.3 V ý s l e d k y m ě ř e n í 

P o p roveden í s a m o t n é h o m ě ř e n í byly výs ledky zp racovány a vyhodnoceny. N a m ě ř e n é me­
t r iky byly pro všechny d o m é n y zp růměrovány . P r ů m ě r n a m ě ř e n ý c h hodnot pro všechny 
weby ukazuje tabulka 7.1. Z výs ledků vyplývá , že p rovedené optimalizace vskutku zlepšily 
výkon n a č í t á n í s t r á n e k , v n ě k t e r ý c h p ř í p a d e c h s ignif ikantně. 

P r ů m ě r n ý výkon s t r á n k y s č i s tým proh l í žečem by l 83,56, s p ů v o d n í i m p l e m e n t a c í rozší­
ření 69,16 a s optimalizovanou verzí to bylo 78,48. To je 13,5% vz růs t p r ů m ě r n é h o výkonu 
n a č í t á n í s t r á n e k oproti or ig ináln í verzi, pro s rovnán í , vz růs t výkonu př i n a č í t á n í s č i s tým 
proh l ížečem je 20,82%. 

P ů v o d n í implementace zhoršuje výkon n a č í t á n í oproti č i s t ému prohl ížeči o 17,2 %, zhor­
šení v ý k o n u s opt imalizacemi bylo jen 6,1%, což je z lepšení o 11,1 p r o c e n t n í c h b o d ů . N a 
zák ladě t ěch to výs ledků h o d n o t í m zlepšení p r ů m ě r n é h o v ý k o n u př i n a č í t á n í jako velmi 
d o b r é . 

S rozš í řen ím 
M e t r i k a P ů v o d n í O p t i m a l i z o v a n é Bez rozš í ření 

Výkon 69,16 78,48 83,56 
P r v n í zobrazen í obsahu [ms] 1576,17 1348,38 1250,13 
Největš í zob razen í obsahu [ms] 2056,72 1737,82 1588,28 
Celkový čas b lokování [ms] 415,47 204,71 114,02 
Rych los tn í index [ms] 2624,42 2385,31 2264,87 
K u m u l a t i v n í z m ě n a rozložení 0,0676 0,0629 0,0706 

Tabulka 7.1: Výs ledky m ě ř e n í v l i v u rozš í ření JShelter na výkon n a č í t á n í s t r á n e k p o s b í r a n é 
n á s t r o j e m Google Lighthouse, p r ů m ě r y z n a m ě ř e n ý c h hodnot pro všechny z k o u m a n é weby. 

Nyn í by s tá lo za to blíže prozkoumat dílčí metr iky a vyhodnot i t dopad p rovedených 
op t imal izac í na ně . M e t r i k a C L S m ě l a za j ímavý výs ledek - ne jhorš í hodnota vyš la u prohl í ­
žeče bez rozšíření , ná s l edovaná výs l edkem or ig ináln í implementace a u op t ima l i zované verze 
vyš la hodnota nejlepší . Zde by šlo spekulovat, p r o č tomu tak je. Je m o ž n é , že to způsobi ly 
změny v d o b ě zp racován í s k r i p t ů na s t r á n k á c h - př i rychle jš ím zpracován í se rychleji vy­
kresloval obsah, t ud íž z m ě n y v rozložení byly v k r a t š í m čase větš í . To ale nevysvět lu je , p roč 
pomale jš í p ů v o d n í implementace dostala horš í skóre, než op t ima l i zovaná . P r o t o ž e jsou ale 
rozdí ly v n a m ě ř e n ý c h h o d n o t á c h velmi m a l é a hodnoty pod 0,1 jsou považovány za d o b r é 6 , 
tuto metr iku n e m á smysl dá l rozeb í ra t , da l š ím m o ž n ý m vysvě t l en ím je p r o s t á var iabl i ta ve 
výsledcích. 

M e t r i k y F C P , L C P a SI jsou v z á j e m n ě p r o p o j e n é - všechny m ě ř í čas n a č t e n í p r v k ů 
na s t r á n c e . Výs ledky vyšly lépe, než bylo p ů v o d n ě očekáváno , což je z p ů s o b e n o n a č í t á n í m 
vložených r á m c ů , kde se ve vě tš ině p ř í p a d ů v or ig ináln í implementaci t a k é p řenáše l a p o m a l á 
zpráva syncMessage. Injekce tedy p ř e d k o m p l e t n í m n a č t e n í m v l a s t n ě p r o b ě h l a někol ikrá t 
a více se projevily p rovedené optimalizace. 

M e t r i k a T B T u k á z a l a největš í zlepšení , k t e r é t a k é nejvíce ovl ivni lo celkové skóre výkonu . 
Tato metr ika m á to t iž ze všech největš í váhu , b lokování h l avn ího v l á k n a způsob í k r á t k o ­
dobý v ý p a d e k responzivity s t r ánky , což už iva te l v n í m á jako p o m a l é n a č í t á n í . D v o j n á s o b n é 
zlepšení je t a k é z p ů s o b e n o e l iminací velké syncMessage, k t e r á k t é t o metrice v p ů v o d n í 
implementaci p ř idáva la s ignif ikantní čas. 

6 h t t p s : //web.dev/cis/ 
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Celkově by šel v l i v i m p l e m e n t o v a n ý c h z m ě n injekce na čas je j ího t r v á n í popsat násle­
dovně: 

• E l iminac í velké syncMessage bylo u š e t ř e n o 180-200 ms. 

• Z a ř a z e n í m definic oba lů do obsahových s k r i p t ů n a č í t a n ý c h př i n a č í t á n í s t r á n e k p ř ida lo 
10 ms. 

• Gene rován í k ó d u v obsahových skriptech p ř ida lo 15 ms. 

• Z rušen ím z b y t e č n é kompilace k ó d u př i h l avn í injekci bylo u š e t ř e n o 25 ms. 

• Dalš í m e n š í optimalizace v gene rovaném k ó d u uše t ř i ly trochu času a zd ro jů poč í t ače . 

T y t o hodnoty p o c h á z í z m ě ř e n í nás t ro j i pro profilování v p r ů b ě h u a na konci implementace 
př i n a č í t á n í j e d n o d u c h ý c h s t r á n e k a jsou j a k ý m s i mnou o č e k á v a n ý m z l e p š e n í m / z h o r š e n í m 
výkonu na zák ladě pozorován í a experimentech př i implementaci. Dohromady tyto hodnoty 
dávaj í asi 180-200 ms. Takto n a m ě ř e n é hodnoty nema j í kvůl i m o ž n ý m e x t e r n í m v l i vům 
velkou váhu, jako vysvě t len í z lepšení v m e t r i k á c h ale pos t aču j í a odpov ída j í m ě ř e n í prove­
d e n é m u v t é t o kapitole. 

Proh l ížeč M o z i l a Firefox nen í n á s t r o j e m Lighthouse p o d p o r o v á n a ž á d n ý j iný v h o d n ý 
ekviva len tn í n á s t r o j pro m ě ř e n í výkonu n a č í t á n í s t r á n e k bohuže l nebyl nalezen. Možnos t í 
by byla v l a s tn í implementace t akového nás t ro j e , její rozsah ale b y l vyhodnocen jako prav­
d ě p o d o b n ě s te jný nebo větš í než implementace pro C h r o m é a musela by výkon hodnotit 
na zák l adě j iných metrik, sbě r zde použ i tých nen í p o d p o r o v á n . P r o t o ž e výs ledky m ě ř e n í 
pro oba prohl ížeče byly v p r ů b ě h u ana lýzy v kapitole 4 ekviva len tn í a h lavn í p rovedené 
optimalizace se mezi prohl ížeči neliší, výs ledky pro C h r o m é považuj i za p l a t n é , ač m é n ě 
p řesné , i pro Firefox. 

7.2 Měření výkonu optimalizovaných obalů 

Rozdí ly mezi v ý k o n e m i m p l e m e n t a c í farblingu, tedy oba lů s n á r o č n ý m z p r a c o v á n í m dat, 
byly zj iš těny p o m o c í m ě ř e n í doby oba lených volání s v y u ž i t í m r o z h r a n í prohl ížeče pro vysoce 
p řesný čas . K tomu účelu byla v y t v o ř e n á s t r á n k a s p o t ř e b n o u funkcionalitou, kde b y l k a ž d ý 
test vo lán p o s l e d n í m jako d i sk ré tn í ú l o h a p o m o c í setTimeout se z p o ž d ě n í m 40 ms a po do­
končení b ě h u se výs ledky z p r ů m ě r o v a l y a vypsaly do konzole pro dalš í zpracování . Sledování 
výkonu v n e p ř e t r ž i t é smyčce bez n a r u š e n í (bez obnoven í s t r á n k y nebo r e s t a r t o v á n í prohl í ­
žeče) bylo zvoleno proto, že optimalizace oba lů poskytu j íc ích farbling mí ř í h l av n ě p rávě 
na ča s to opakované operace - aby u m o ž n i l y p lynu lé použ i t í webových s t r á n e k využívající 
tuto obalenou funkcionalitu za zachování ochrany. Měřen í p r o b ě h l o loká lně na notebooku 
Lenovo T h i n k P a d T14s s procesorem Intel Í7-10610U a 32 G B p a m ě t i R A M se s y s t é m e m 
Linux , v prohl ížeči Google C h r o m é 12.0.5615.165. P ů v o d n í implementace rozš í ření JShelter 
byla ve verzi 0.12.1, op t ima l i zované rozší ření vycháze lo ze s te jné verze. JShelter mě l všechny 
ochrany, vče tně F P D a N B S , k r o m ě farblingu, p ř í p . op t ima l i zovaného farblingu, v y p n u t é . 

7.2.1 O b a l y r o z h r a n í C a n v a s 

P r v n í m z op t ima l i zovaných oba lů jsou obaly r o z h r a n í Canvas, zasažených funkcí je několik, 
ale všechny k s a m o t n é m u farblingu využívaj í funkci getlmageData, proto byla m ě ř e n a p rávě 
ta. P o č á t e č n í m ě ř e n í p r o b ě h l o v prohl ížeči C h r o m é pro č tvercová p l á t n a s kontextem 2d 
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o velikosti od 10 k r á t 10 pixe lů do 1000 k r á t 1000 pixe lů s krokem 10, celková velikost 
zp racovaných dat tedy byla od 0,4 do 4000 k B (jeden pixel m á 4 bajty). Takových m ě ř e n í 
bylo zopakováno 20 a pro k a ž d o u velikost by l použ i t p r ů m ě r ze všech b ě h ů . Výs ledný graf 
pro všechny implementace je na o b r á z k u 7.1. 

Gra f u k á z a l t é m ě ř l ineárn í závislost doby t r v á n í na velikosti dat, k r o m ě úseku s velmi 
m a l ý m i hodnotami. Pro to bylo m o ž n é se zachován ím d o s t a t e č n é p řesnos t i s p o č í t a t zrychlení 
mezi implementacemi jako p r ů m ě r n é zvýšení mezi všemi hodnotami dvou l ineárn ích funkcí. 
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O b r á z e k 7.1: V ý s t u p m ě ř e n í rychlosti oba lené funkce getlmageData s r ů z n ý m i implementa­
cemi pro č tvercové p l á t n o s dé lkou strany od 10 do 1000 pixe lů s krokem 10 (0,4-4000 k B ) . 

Vývoj hodnot p ř i velikostech dat větš ích než m ě ř e n ý c h nebyl změřen , použ i t í funkcí na 
získání dat z tak velkých p l á t e n b ě ž n ě na webu n e o č e k á v á m (a p ů v o d n í implementaci t r v á 
zpracován í p l á t n a o velikosti 1000x1000 pixe lů přes 750 ms, t akové volání na s t r á n c e m á 
po tenc i á l zpomali t prohl ížeč do bodu nepouž i t e lnos t i ) . 

Výs ledky jsou následuj íc í : op t ima l i zovaná verze obalu getlmageData v jazyce JavaScript 
je l , 7 6 k r á t r y c h l e j š í než p ů v o d n í implementace, využ i t í technologie WebAssembly volání 
zrychli lo 5 , 3 2 n á s o b n ě . 

Pro ověření chování př i m a l ý c h objemech dat bylo m ě ř e n í zopakováno na č tve rcovém 
p l á t n ě s dé lkou strany od 1 do 100 pixe lů s krokem 1 (40 B až 40 k B ) , graf s v ý s t u p e m 
je na o b r á z k u 7.2. Toto m ě ř e n í ukáza lo , že implementace op t ima l i zovaná technologi í Web­
Assembly je i pro ne jmenš í m o ž n á p l á t n a s te jně nebo více v ý k o n n á a čas p o t ř e b n ý k volání 
WebAssembly modulu je dost m a l ý na to, aby se t akové volání vyplat i lo př i k a ž d é m objemu 
dat. 
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Závislost doby trvání getlmageData na velikosti zpracovaných dat 
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O b r á z e k 7.2: V ý s t u p m ě ř e n í rychlosti oba lené funkce getlmageData s r ů z n ý m i implemen­
tacemi pro č tvercové p l á t n o s dé lkou strany od 1 do 100 pixelů s krokem 1 (40 B až 40 k B ) . 

7.2.2 O b a l y r o z h r a n í W e b G L 

Dal š ím m ě ř e n ý m obalem by l obal funkce readPixels objektu WebGLRenderingContext 
z r o z h r a n í WebGL. Měřen í p r o b ě h l o za s te jných p o d m í n e k jako v čás t i 7.2.1. P r o t o ž e se 
t é t o funkci p ř e d á v á pole pro uložení výs ledných dat argumentem, or ig iná ln í implementaci 
se n e p o d a ř i l o s t e j ným z p ů s o b e m změř i t , JShelter zača l po někol ika opakován ích kvůl i ob­
jemu p ř e n á š e n ý c h a u k l á d a n ý c h dat se lhávat , v z á p ě t í selhal celý prohl ížeč . Pro to muselo 
bý t z or ig iná ln ího zdro jového k ó d u pro toto m ě ř e n í o d s t r a n ě n o h lášen í volání a r g u m e n t ů . 
V ý s t u p m ě ř e n í je na o b r á z k u 7.3. 

Výsledek je p o d o b n ý výs ledku getlmageData, p r ů m ě r n é zrychlení pro všechny n a m ě ř e n é 
hodnoty op t ima l i zované JS verze oproti p ů v o d n í je l,89násobné. Optimalizace p o m o c í 
WebAssembly př ines la dokonce 8.62násobné zrychlení, což př isuzuj i z rychlení z p ě t n é h o 
kopí rování p ů v o d n í h o v ý b ě r u dat, k t e r é je t a k t é ž i m p l e m e n t o v a n é s v y u ž i t í m WebAssembly 
(v obalech Canvas se k tomu využívaj í p ů v o d n í na t i vn í , neoba l ené funkce). 

7.2.3 O b a l y r o z h r a n í W e b A u d i o 

Z r o z h r a n í WebAudio je obaleno 6 funkcí pro z ískání zvukových dat, všechny obaly fun­
gují na s t e j ném pr incipu, ale ř a d í se do dvou ka tegor i í - funkce pracuj íc í s bajty a funkce 
pracuj íc í s čísly s plovoucí ř á d o v o u čá rkou . M ě ř e n é bylo volání funkce copyFromChannel 
objektu AudioBuffer a getByteFrequencyData objektu AnalyserNode. Výs ledky měřen í 
copyFromChannel jsou na o b r á z k u 7.4, k a n á l , ze k t e r é h o se kopírovalo, b y l n a p l n ě n ý ná­
h o d n ý m i daty v p l a t n é m rozsahu (—1, 1). 
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Závislost doby trvání readPixels na velikosti zpracovaných dat 
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O b r á z e k 7.3: V ý s t u p m ě ř e n í rychlosti oba lené funkce readPixels s r ů z n ý m i implementa­
cemi pro č tvercové p l á t n o s dé lkou strany od 10 do 1000 p ixe lů s krokem 10 (0,4-4000 k B ) . 

Výs ledný graf je v tomto p ř í p a d ě ze z a t í m v y t v o ř e n ý c h „nejhezčí" , je k r á s n ě v idě t l i ­
neá rn í vz tah mezi velikostí dat a dobou t r v á n í . Také bylo dosaženo nejlepších výs ledků 
př i opt imal izaci - o p t i m a l i z o v a n á JavaSc r ip tová verze je 8 , 0 7 k r á t rychlejší než or iginální , 
WebAssembly tento obal zrychlil 5 3 . 7 n á s o b n ě a jeho doba volání n e p ř e s á h l a v m ě ř e n é m 
úseku 12 ms. Takové zrychlen í je oproti p ů v o d n í implementaci až neuvěř i t e lné , vyvozuji 
z toho, že WebAssembly z v l á d á v ý p o č t y s čísly v plovoucí ř ádové čárce o někol ik ř á d ů 
rychleji než JavaScript. 

Funkce getByteFrequencyData a da lš í oba lené , pocházej íc í z objektu AnalyserNode, 
maj í od l i šnou s é m a n t i k u , než doposud m ě ř e n é oba lené funkce. AnalyserNode, přeloži­
t e lný jako „analyzuj ící uzel", p rovád í nad p ř i j a t ý m i zvukovými daty rychlou Fourierovu 
transformaci ( F F T ) a poskytne informace o f rekvenčním složení a časové d o m é n ě s igná lu 
v r e á l n é m č a s e ' . Velikost dat zp racovaných obaly se tedy odvíj í od velikosti F F T - pro 
getByteFrequencyData to je poloviční velikost F F T v bajtech, k t e r á m ů ž e bý t pouze moc­
nina dvou v rozsahu (32, 32768), tedy m a x i m á l n í změř i t e lný rozsah zp racovaných dat je 
16-16384 b a j t ů , 11 možných hodnot. Z toho d ů v o d u bylo opakován í m ě ř e n í provedeno 
lOOkrát. Výkon obalu t é t o funkce b y l m ě ř e n bez zavedení v s t u p n í c h dat - bodem zá jmu je 
chování s a m o t n é h o obalu a p o s k y t n u t í dat jeho chování nebo v ý k o n neovl ivní , m ů ž e však 
ovlivni t výkon s a m o t n é funkce, k t e r ý by pouze vnesl do m ě ř e n í dalš í nejistotu. 

Výs ledný graf je na o b r á z k u 7.5, p r v n í t ř i velikosti s č a s e m b l í zkým nule byly pro přeh led­
nost vynechány . V tomto p ř í p a d ě - ze jména kvůl i m a l é velikosti dat - se op t ima l i zovaná JS 
implementace a nová W A S M implementace lišily ve výkonu jen m i n i m á l n ě , op t ima l i zovaná 
implementace je však 3 , 7 k r á t r y c h l e j š í než p ů v o d n í . 

7 h t t p s : / / developer.mozilla.org/en-US/docs/Web/API/AnalyserNode 
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Závislost doby trvání copyFromChannel na velikosti zpracovaných dat 

• Originální JS implementace 

• upt imanzovana js implementace 
• WebAssembly implementace • 

+ 
•••• • 

+ 
•••• 

-

++ 
• • 

• • • • 
• 

* • 

• ;;! tu : : : : : : : : . + » » » » * * • « * « * • ;;! tu : : : : : : : : . + » » » » * * • « * « * 
++++++++++++++++++++++ ++ ++ ++ +++++++++++++++ ++ +++++ ++ ++ ++ +++ 

0.0 0.5 1.0 1.5 2.0 2.5 3.0 3.5 4.0 
Velikost [MB] 

O b r á z e k 7.4: V ý s t u p m ě ř e n í rychlosti oba lené funkce copyFromChannel s r ů z n ý m i imple­
mentacemi pro zvukovou stopu s n á h o d n ý m i daty o rozsahu 10 k B až 1 M B s krokem 10 k B . 

Závislost doby trvání getByteFrequencyData na velikosti zpracovaných dat 
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O b r á z e k 7.5: V ý s t u p m ě ř e n í rychlosti oba lené funkce getByteFrequencyData s r ů z n ý m i 
implementacemi pro p r á z d n o u zvukovou stopu s velikostmi jako mocniny dvou v rozsahu 
128 až 16 384 b a j t ů . 
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7.2.4 M ě ř e n í v ý k o n u o b a l ů v p r o h l í ž e č i F ire fox 

Pro ověření v l i v u j i ného J avaSc r ip tového stroje na p rovedené ú p r a v y bylo s te jné m ě ř e n í 
za s te jných p o d m í n e k zopakováno i v prohl ížeči M o z i l l a Firefox 102.10.0esr. T e n t o k r á t 
byly ověřeny obaly t ř í funkcí, a to getlmageData, readPixels a copyFromChannel, tyto 
obaly byly vyhodnoceny jako nejvíce r e p r e z e n t a t i v n í pro zj iš tění celkového z lepšení - volají 
všechny op t ima l i zované funkce využ i t é k farblingu. Výsledek všech m ě ř e n í je na o b r á z k u 7.6. 

Opro t i prohl ížeči Google C h r o m é se n a m ě ř e n é hodnoty změni ly - všechny implemen­
tace v JavaScr iptu byly v ý r a z n ě pomale jš í , n a p ř . volání copyFromChannel bylo pomale j š í 
až š e s t k r á t . Funkce getlmageData a readPixels nebyly t é m ě ř z m ě n o u d a t o v é h o typu ite-
r á t o r u (Biglnt na number) ovl ivněny, jedinou výj imkou byla op t ima l i zovaná verze funkce 
copyFromChannel, k t e r á pozorovala z m ě n o u typu smyčky v ý r a z n é zlepšení , a to asi čtyř­
násobné. 

Takové z p o m a l e n í JavaScriptu oproti prohl ížeči C h r o m é je celkem zarážející , p o d o b n ý 
výs ledek jsem nečekal . Kvůl i k o m p l i k a c í m s v y u ž í v á n í m jeho n á s t r o j ů pro vývo já ře a prav­
d ě p o d o b n ý m s lož i tos tem v m ě ř e n í a h l e d á n í d ů v o d ů nebyl tento výs ledek dá l p r o z k o u m á n . 

N a druhou stranu, u WebAssembly se projevilo skoro d v o j n á s o b n é zrychlení , kdy po­
zorované hodnoty v m ě ř e n é m úseku u ž á d n é funkce n e p ř e s á h l y 50 ms a jev i ly se skoro 
jako k o n s t a n t n í . WebAssembly př ines lo j e š t ě výrazně jš í zrychlení , což v kombinaci s mož­
nos t í jeho volné inicializace na všech s t r á n k á c h bez z á s a h ů do hlaviček h o d n o t í m jako velmi 
ú s p ě š n o u opt imal izaci s p o z i t i v n í m vl ivem na v ý k o n se zachován ím s te jné ú r o v n ě ochrany. 
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Závislost doby trvání readPixels na velikosti zpracovaných dat 
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O b r á z e k 7.6: Grafy zachycující výs ledky m ě ř e n í rychlosti oba lených funkcí getlmageData, 
readPixels a copyFromChannel s r ů z n ý m i implementacemi v prohl ížeči Firefox pro rozsah 
dat 10 k B až 4000 k B . 
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Kapitola 8 

Závěr 

Cílem t é t o p r á c e bylo zmí rn i t dopad n á s t r o j e JShelter na v ý k o n př i p rohl ížen í webu, če­
hož bylo docí leno n á v r h e m a i m p l e m e n t a c í v las tn ích ú p r a v , k t e r é př ines ly pozorova te lné 
zlepšení . P ř i řešení jsem se seznámi l se způsoby m ě ř e n í výkonos t i p r o g r a m ů , s rozš í řen ím 
JShelter, pr incipem jeho fungování a s hrozbami, prot i k t e r ý m ch rán í . JShelter jsem p o t é 
profiloval p ř e s n ý m časován ím důlež i tých volání a p o u ž i t í m n á s t r o j ů pro vývo já ře v prohl í ­
žečích. N a zák ladě výs ledků a n a l ý z y jsem navrhl a implementoval optimalizace na lezených 
kr i t ických mís t , jej íchž efektivitu jsem ověřil časován ím zasažených volání a p o m o c í metrik 
p o s k y t n u t ý c h n á s t r o j e m Google Lighthouse. 

Z ana lýzy vyplynulo, že rozší ření JShelter zpomaluje vykonáván í všech volání , k t e r á 
obaluje, n ě k t e r á až o t is íce procent. N a p ř í k l a d volání pro z ískání d a t o v é h o odkazu na obsah 
p l á t n a , b ě ž n ě p rovedené v r á m c i jednotek mil isekund, se zpomali lo 500krá t . Tak též jsem 
zjist i l , že JShelter ovlivňuje n a č í t á n í s t r ánek , k a m p ř i d á prodlevu o t r v á n í 200-250 ms 
a p r ů m ě r n ý výkon př i n a č í t á n í v prohl ížeči Google C h r o m é zhorš í o 17,2 %. Pro to jsem 
implementoval optimalizace s cí lem tato m í s t a v největš í m o ž n é mí ře se zachován ím stávající 
vysoké ú r o v n ě ochrany eliminovat. Funkce vnášej íc í nep ře snos t i do ob razových a zvukových 
dat p o s k y t o v a n ý c h z r a n i t e l n ý m i r o z h r a n í m i byly op t ima l i zovány s v y u ž i t í m technologie 
WebAssembly, k t e r á umožňu je t akové zp racován í dat p r o v á d ě t velmi rychle, n a p ř . př i p rác i 
se zvukovými daty to př ines lo více než p a d e s á t i n á s o b n é zrychlení . P ů v o d n í implementace se 
p o d a ř i l a zrychli t t aké , a to p o u ž i t í m výkonnějš ích d a t o v ý c h t y p ů a efekt ivnějš ími způsoby 
iterace, zde bylo z rychlen í až o s m i n á s o b n é . 

N a č í t á n í s t r á n e k bylo zrychleno p o m o c í ú p r a v m e c h a n i z m ů pro z ískání konfigurace pro 
s t r á n k u , v k l á d á n í v l a s tn ího k ó d u a zavedení ochrany p ř e s u n u t í m tvorby k ó d u do obsahových 
sk r ip tů . T y t o optimalizace byly efektivní , p r ů m ě r n ý v ý k o n n a č í t á n í v y b r a n ý c h m ě ř e n ý c h 
s t r á n e k vzrost l o 13,5 % a zhoršen í oprot i č i s t ému prohl ížeči bylo jen 6,1%. 

Dalš í p r á c e bude záviset na nej is té budoucnosti specifikace Manifest V 3 v prohl ížeči 
C h r o m é pro rozšíření . Google v budoucnu p lánu je z ruš i t podporu rozš í ření využívaj ících 
starou verzi, da tum p ř e c h o d u bylo ale někol ikrá t posunuto a již nen í ani uvedeno. JShel­
ter je m o m e n t á l n ě závislý na n ě k t e r ý c h funkcích specifikace Manifest V 2 , k t e r é budou ve 
V 3 ods t r aněny . R a d í se mezi ně n a p ř . funkce pro v y k o n á n í k ó d u u loženého jako ře tězec 
nebo s y n c h r o n n í síťový požadavek . P r o zaj iš tění funkčnost i rozší ření v budoucnosti tedy 
budou p r a v d ě p o d o b n ě n u t n é s ignif ikantní z m ě n y v a r c h i t e k t u ř e . P o k u d budou tyto ú p r a v y 
nav rženy s p ř i h l é d n u t í m k výkonu , mohlo by to p ř inés t v ý r a z n é zlepšení . Nab íz í se n a p ř . 
p ř e s u n u t í funkcí pro zavedení ochrany do obsahových sk r ip tů , pro k t e r é by mohl bý t vytvo­
řen s y s t é m d y n a m i c k é injekce př i nač í t án í , pokud by t aková implementace se zachován ím 
garance injekce byla m o ž n á . 
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Příloha A 

Obsah datového nosiče 

Př i ložené d a t o v é C D obsahuje následuj íc í s ložky a soubory: 

• JShelter — r e p o z i t á ř se z d r o j o v ý m k ó d e m n á s t r o j e JShelter s p rovedenými opt ima­
lizacemi, n á s t r o j e m pro m ě ř e n í v ý k o n u p o m o c í Google Lighthouse a výs ledky tohoto 
měřen í , 

• NSCL — r e p o z i t á ř knihovny N S C L s p r o v e d e n ý m i optimalizacemi, 

• Sestavené verze — ses tavené verze n á s t r o j e JShelter s p r o v e d e n ý m i optimalizacemi 
pro oba prohl ížeče v rozba lené i z aba l ené p o d o b ě , 

• Stránky pro měření a testování — u p r a v e n é s t r á n k y projektu JShelter pro mě­
ření a t es tování , 

• Technická zpráva — techn ická zp ráva a její zdrojové soubory, 

• README.md — soubor s p o d r o b n ý c h popisem obsahu d a t o v é h o nosiče. 

Zdro jový kód je t a k é pub l ikován na a u t o r o v ě G i t H u b profilu: 
https : / /g i thub.com/Martet/JShelter 
https : / /gi thub.com/Martet/nscl 
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Příloha B 

Seznam testovaných URL 

Pozice U R L Pozice U R L 

1 https: / / google.com 40 h t tps : / /ma i l . ru 
2 https: / / facebook.com 46 ht tps: / /zoom.us 
4 h t tps : / /youtube .com 47 ht tps : / /adobe.com 
6 https: / / microsoft.com 48 h t tps : / /yandex. ru 
7 https: / / twit ter .com 49 h t tps : / /v imeo.com 
8 https: / / b a i d u . c o m 51 ht tps : / /openai .com 
9 https: / / cloudflare.com 53 ht tps: / /gandi .net 
10 ht tps : / / ins tagram.com 57 ht tps: / / taobao.com 
11 https: / / netflix.com 63 h t tps : / /b i t . l y 
12 https: / / apple.com 64 h t tp s : / / vk . com 
13 h t tps : / / l inkedin .com 65 https: / / intuit . com 
14 ht tps : / /amazon.com 67 h t tps : / / t i k tok .com 
15 https: / / b i l i b i l i . c o m 73 https:/ / msn.com 
18 https: / / wikipedia.org 74 h t tps : / /mozi l la .org 
19 h t tps : / /qq .com 76 h t tps : / /weibo.com 
20 https: / / l i v e . c o m 79 ht tps : / /b logspot .com 
23 https: / / yahoo.com 81 https: / / spotify.com 
28 https: / / bing.com 82 h t tps : / / i c loud .com 
29 https: / / office.com 83 https: / / paypal.com 
30 ht tps : / /g i thub.com 85 h t tps : / / tumbl r . com 
31 https: / / reddit .com 87 ht tps : / /n ih .gov 
32 https: / / pinterest.com 88 h t tps : / / jd .com 
33 https: / / wordpress.org 89 h t tps : / /hea l th .mi l 
34 https: / / whatsapp.com 92 h t tps : / / skype .com 
37 h t tps : / /pg .com 93 ht tps: / /canva.com 

Tabulka B . l : Seznam p a d e s á t í webových s t r á n e k , na k t e rých bylo provedeno m ě ř e n í v ka­
pitole 7.1. Seznam prošel r u č n í m filtrováním a p ů v o d n ě pocház í ze studie Tranco [11]. 
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