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Uvod

Vytvotili jsme nehmotny svét umoznujici vytvaret, uchovavat a vzajemné si vyménovat
informace.! Svét, ktery je nam stile jednou velkou nezndmou. Je proto tieba, abychom
pfistupovali opatrné k informacim, které se rozhodneme do né&j vlozit. V prabéhu poslednich
dvaceti let doslo k raketovému nartstu poctu uzivateli riznych socialnich siti. Ruku v ruce
s timto narGstem jdou i1 osobni informace, které jsou uzivatelé ochotni poskytnout, aby mohli
dané sit¢ pouzivat. Nicméné je tfeba mit stale na paméti, ze se jednd o virtudlni, nikoli
skutecny svét, kde se uchovavani informaci chové jinak nez v realité. Osobni data se stala
cennou ménou, se kterou spolec¢nosti denné obchoduji a k jejimuz zneuzivani také denné
dochazi.

Na to reagovali zdkonodarci tim, ze pfijali rizné pravni nastroje, které by uzivatele
v piipadé¢ naruSeni ¢i zasahu do jejich osobnich tdaji chranily. Jelikoz se vSak tato
problematika tyka obrovské masy jednotlivci, nejlepSim feSenim se na uzemi Evropy jevilo
vyuzit pravni nastroje Evropské unie.

Unijni ochrana osobnich udajii by vSak bez evropské integrace a budovani jednotného
vnitiniho trhu postradala smysl. Diky budovani spole¢ného trhu dochazelo k prohlubovani
vztahil mezi jednotlivymi ¢lenskymi staty. To vedlo ke zvySeni toku osobnich udaji jak mezi
ucastniky hospodatského, tak socialniho Zivota, jak v soukromopravni, tak i ve vefejnopravni
oblasti viech ¢lenskych statt.” Bylo tieba se tak zadit vénovat otazkam adekvatni ochrany
zakladnich prav jednotlivcl a s tim souvisejici ochrany osobnich udaji. V roce 1995 tak byla
pfijata Smérnice 95/46/ES, kterd upravovala ochranu fyzickych osob v souvislosti se
zpracovanim jejich osobnich udaji a také upravovala volny pohyb téchto tdaji. Nicméné
s rozvojem technologii se ukazala byt uprava nedostacujici. Proto ji nahradila Giprava nova,
atou se v roce 2016 stalo Nafizeni 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o jejich volném pohybu. Uéinnosti nabyla teprve nedavno,
25. kvétna 2018, a to je také jeden z diivodi, pro¢ se chci na ni v mé praci zaméfit. Uprava se
vénuje komplexni ochrané osobnich udaji, v mé praci se vSak budu vénovat pouze t€ém
ustanovenim, které mohu aplikovat na socidlni site.

Problematiku socialnich siti jsem si vybrala hned z né€kolika divoda. Prvnim je jejich

neustale rostouci popularita, druhym je pocet osobnich informaci, které se po uzivateli

! Cambridge University Press. Dictionary: Cyberspace [online]. Cambridge.org, 2018 [cit. 23. kvétna 2018].
Dostupné na <https://dictionary.cambridge.org/dictionary/english/cyberspace>.

2 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju, ¢l. 5.



vyzaduji, aby mohl viibec vyuzivat jejich sluzeb. Socidlnich siti je vSak nezmérné mnozstvi,
jedna od druhé se rizné lisi, proto jsem si vybrala socidlni sit’ jedinou, a to Facebook. Vybér
byl jednoduchy, nebot’ se jedna o nejvétsi socialni sit” vSech dob. Zaroven jsem také jejim
uzivatelem, tudiz mam pfistup ke vSem potfebnym informacim, které bych si zde ptala
rozvést. V neposledni fad¢ se Facebook stal jiz nékolikrat tercem kritiky vetejnosti a neustale
se objevuji nové problémy, které je nutno fesit.

Cilem mé prace je upozornit na problematiku ochrany osobnich udaji v ramci
socialnich siti a soucasn¢ apelovat na uzivatele jednotlivych socialnich siti, aby byli obezietni
a vénovali zvySenou pozornost pfi davani souhlasu se zpracovanim jejich osobnich udaji na
socialnich sitich. Jak jsem jiz uvedla vyse, pro ucely mé prace jsem si vybrala socidlni sit
Facebook, nicméné si myslim, Ze mé zavéry bude mozno vztdhnout ina dal§i podobné
socialni sité.

Hlavni vyzkumnou otazkou je, zda se Facebook stihl adaptovat na nove piijaté nafizeni,
tedy zda dodrzuje povinnosti z n¢j vyplyvajici. V souvislosti s touto otdzkou se proto budu
vénovat problematice Upravy smluvnich podminek, se kterymi musi nové se registrujici
uzivatel souhlasit, aby mohl sociélni sit’ pouzivat. Soucasti téchto smluvnich podminek byva
napiiklad vyjadieni souhlasu uzivatele se zpracovanim jeho osobnich udaji. K ¢emu vSemu
uzivatel dava souhlas a spliluje udéleni tohoto souhlasu pozadavky kladené GDPR?
V souvislosti s udélovanim souhlasu se zpracovanim osobnich udaji se v soucasnosti
vySetiuje kauza Cambridge Analytica a Facebook. V ramci akademickych uceli si dovolim
aplikovat Upravu GDPR na tento ptfipad a pokusim se zjistit, zda ze strany Facebooku
k poruSeni natizeni doslo, a v pfipadé€ kladné odpovédi, jaka sankce Facebooku hrozi.

Jako novinku GDPR zavadi pojem ,pravo byt zapomenut“. Dodrzuje Facebook
povinnosti vyplyvajici z nafizeni v souvislosti s prdvem byt zapomenut? A jak Facebook fesi
ptenos dat z Unie do tietich zemi?

Prace je rozdelena do Ctyt kapitol. V prvni se vénuji soukromi jakozto zakladnimu
lidskému pravu, ze kterého se postupem casu vyclenilo pravo na ochranu osobnich udajt,
a vénuji se také jeho pravni upravé. Druhd kapitola obsahuje problematiku socidlnich siti.
V jejim ramci se pokusim aplikovat ipravu GDPR na socidlni sité v obecném méftitku, ¢imz si
piipravuji zaklad pro treti kapitolu, ve které rozebiram konkrétni problematiku osobnich udaji
a Facebooku. Zamétim se v ni piredev§im na smluvni podminky Facebooku a soucasné¢ zde
aplikuji pravni ipravu GDPR na neddvny pfipad, ktery se v souvislosti s Facebookem stale

resi.



1 Pravni uprava prava na soukromi a prava na ochranu

osobnich udajt

Pravo na soukromi a pravo na ochranu osobnich udaji maji dynamickou povahu a méni
se ruku v ruce s vyvojem lidské spolecnosti. V prubéhu 19. stoleti doslo k formovani pojmu
prava na soukromi a v pozd¢jsi dobé€ se z tohoto prava vyclenilo pravo na ochranu osobnich
udajt. Proto povazuji za nutné na ivod mé prace vénovat par slov historii a pravni tprave jak

prava na soukromi, tak prava na ochranu osobnich tudaju.
1.1 Pravo na soukromi

Pravo na soukromi je relativni pojem, ktery se mize meénit v ndvaznosti na konkrétni
osobu, situaci a ¢as. Pro kazdého jedince tak mtize mit soukromi Gplné jiny vyznam a muze
nabyvat zcela jinych rozmérd. Soukromi mize byt vnimano jako tzv. ,,prostor za zavienymi
dveimi‘ nebo mize byt na n¢j pohlizeno jako na néco, o ¢em je opravnén rozhodovat pouze
konkrétni ¢lovék — je tedy na ném, co a komu se rozhodne odkryt. Jak je vSak na soukromi
pohliZzeno z pravni stranky?

Z historického hlediska mizeme vysledovat, ze ne vzdy bylo pravo na ochranu
soukromi vniméno jako samostatné pravo. V minulosti se chranila pouze n¢kterd prava, ktera
jsou dnes soucasti prava na soukromi. Jako pfiklad miiZzu uvést pravo na nedotknutelnost
obydli, osoby a jeji dustojnosti. K prvni formulaci prdva na soukromi dosSlo v 19. stoleti
v ¢lanku The Right to Privacy, ve kterém ameri¢ti autofi mimo jiné pométovali pravo na
soukromi s ostatnimi pravy (napiiklad pravo na ochranu duSevniho vlastnictvi a urdzku na
cti)’ a vymezili pravo na soukromi jako ,,pravo byt ponechan o samot&“ a mit zachovan
neruseny klid.*

Definici prava na soukromi vSak v zddném pramenu prava nenalezneme. Jedna se
o obsahly pojem, ktery nelze piimo definovat. Pokud by se tak totiz stalo, zcela jist¢ by mohla
nastat situace, kdy by konkrétni ptipad neslo subsumovat pod danou definici, coz by vedlo ke
zkracovani prav jednotlivcll uplatiiovat sva prava na ochranu soukromi. Ddle je dulezité
zminit, Ze pravo na soukromi se Casto dostava do kolize s jinymi lidskymi pravy, jako je
naptiklad pravo na svobodu projevu. I proto se soudy v rdmci své judikaturni ¢innosti zdrahaji

podavat jakoukoli obecnou definici pojmu soukromi a omezuji se na individudlni ptipady, ve

3 WARREN, Samuel D., BRANDEISE, Louis D. The Right to Privacy. Harward Law Review, 1890, ro¢. 4, &. 5.
4 MATES, Pavel. Ochrana soukromi ve spravnim pravu. 2. vydani. Praha: Linde, 2006, s. 9-11.
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kterych pak poméfuji a vyvazuji jednotlivd dotCena prava. Nicméné i pies neexistenci
definice prava na soukromi se pln¢ ztotoziuji s ndzorem, zZe ,,v zakladech tohoto prava je
negativni koncept svobody, neboli ,,byt nechan na pokoji“, tedy existence n¢jaké soukromé
zony, do které by nemél nikdo vstupovat ¢i zasahovat. Tuto zénu Ize chapat jak prostorove,
tak i co se ty¢e rozhodovani o vlastni identit&.

I kdyz neexistuje zadnd ucelena definice, pravo na soukromi vykazuje urcité
charakteristické znaky, mezi néz patfi zdkaz zasahovat do soukromi bez zdkonné licence,
resp. bez souhlasu dotené osoby® a jeho nemajetkovy charakter. Pfedmétem tohoto prava je
pravo fyzické osoby rozhodnout se podle vlastniho uvazeni, zda viibec, poptipadé v jakém
rozsahu a jakym zplsobem maji byt skutecnosti jejiho soukromi zpfistupnény jinym.
Obsahem prava na soukromi je tedy pozitivni slozka, projevujici se v dispozi¢nim opravnéni
subjektu ve vztahu k vyuziti skute¢nosti tykajici se jeho soukromého Zivota, zejména jejich
rozSifovani a udélovani svoleni jinym osobdm k takovému vyuziti. Negativni slozka se pak
projevuje v moznosti branit se proti neopravnénému vyuzivani téchto skutecnosti.” A jaké
jsou limity obsahu prava na soukromi? Neni jednoduché tyto hranice vymezit. Jelikoz se
jedna o neustale se vyvijejici pravo, které se v priab¢hu let ménilo a nemélo tak stejny obsah
akteré se méni spolecné¢ s politickymi, ekonomickymi a socidlnimi zménami, je nutné

posuzovat kazdy jednotlivy pfipad individualné.
1.2 Pravni uprava prava na soukromi

Spolu s rozvijejici se demokratickou spolecnosti vyvstala i nutnost Upravy ochrany
zakladnich lidskych prav. Relevantnim se stava zejména obdobi po druhé svétové valce, které
je dilezitym meznikem v rozvoji lidskych prav. Po zptisobenych hrtizach dochazi k postupné
internacionalizaci lidskych prav. Jedinec se stava vedle nadale suverénnich stati dal$im
subjektem mezinarodniho prava.® Do té doby bylo na jednotlivce nahlizeno jako na objekt
mezinarodniho prava, i kdyZ specifickym kategoriim lidi byla garantovana specificka prava
(napt. domorodému obyvatelstvu, Zenam, détem apod.).’

Co se tykd budovani Evropského spoleCenstvi, i zde m¢li zakladatelé na paméti, Ze je

zapotiebi se v€novat otazkdm autonomni upravy lidskych prav. Prvotni poukaz na lidska

5 KMEC, Jiii a kol. Evropskd vimluva o lidskych pravech. Komentd#. 1. vydani. Praha: C. H. Beck, 2012, s. 867.
® MATES, Pavel. Ochrana soukromi ve sprdvnim pravu. 2. vydani. Praha: Linde, 2006, s. 22-23.

7 Rozsudek Nejvyssiho soudu ze dne 31. ledna 2008, sp. zn. 30 Cdo 3361/2007.

8 SRAMKOVA, Katarina. Lidskd prdva v kontextu zahranicni rozvojové spoluprdce. Praha: FoRS — Ceské
forum pro rozvojovou spolupraci, 2011, s. 6.

® Umluva o Spole¢nosti narodti ze dne 10. 1. 1920, ¢l. 22, 23. Dostupné také na <https:/is.muni.cz/
elportal/estud/praf/js09/dejiny/web/prameny/08/Pakt umluva o Spolecnosti narodu 10. ledna 1920.pdf>.
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prava na poli SpoleCenstvi muizeme vysledovat jiz od roku 1956 v andlech soudu
v Lucemburku. '
1unijnim pravu vénujicimu se ochran¢ lidskych préav se zaméfenim na pravo na ochranu

soukromi.
1.2.1 Mezinarodni pakt o ob¢anskych a politickych pravech

Text Mezinarodniho paktu o obcanskych a politickych pravech byl pfijat
19. prosince 1966 Valnym shroméazdénim OSN. V souladu s VSeobecnou deklaraci lidskych
prav si kladl za ukol vytvofeni takovych podminek, v nichz bude moci kazdy pozivat svych
obcanskych, politickych, hospodaiskych, kulturnich a socidlnich prav a soucasné ma na
zieteli zavazek statl podporovat vSeobecnou tUctu k lidskym praviim a svobodam a k jejich
zachovavani, vyplyvajici z Charty Organizace spojenych narodi.!!

Pravo na soukromi je zde upraveno v €l. 17, ,, 1. Nikdo nesmi byt vystaven svévolnému
zasahovani do soukromého zivota, do rodiny, domova nebo korespondence ani utokiim na
svou cest a povest. 2. Kazdy ma prdavo na zdkonnou ochranu proti takovym zdasahiim nebo
utokiim .12

Nez ptejdu k dalSim pramenim upravy ochrany lidskych prav, je na mist€ zminit, Ze
v ramci evropského regionu existuji dva subsystémy pravni Upravy této problematiky, a to na
urovni Rady Evropy a na urovni Evropskych spolecenstvi a Evropské unie. Jak se zminuje
pani docentka Siskova ve své publikaci Evropska unijni ochrana lidskych prav, je nutno
odliSovat tyto dva subsystémy, jelikoZ Rada Evropy ma jiné poslani a zaméfeni, kdyZ je
mezinarodni organizaci a institucionalné se ocitd mimo Evropska spolecenstvi, 1 kdyZ ¢lenské
instrumentt.'® Z tohoto diivodu si dovolim nasledujici pravni materii rozdélit na dokument
Rady Evropy a Organizace spojenych narodi — VSeobecnou deklaraci lidskych prav,
Evropskou tmluvu o ochrané lidskych prav a zdkladnich svobod vypracovanou Radou

Evropy, Deklaraci zakladnich prav a svobod vypracovanou Evropskym parlamentem

10 SISKOVA, Nadézda. Evropskd unijni ochrana lidskych prav (Chata a dalsi instrumenty ochrany lidskych
prav v EU). Praha: Linde, 2001, s. 7.

' Mezinarodni pakt o ob&anskych a politickych pravech, vyhlaseny pod &. 120/1976 Sb.

12 Tamtéz, ¢€l. 17.

13 SISKOVA, Nadézda. Evropskd unijni ochrana lidskych prav (Chata a dalsi instrumenty ochrany lidskych
prav v EU). Praha: Linde, 2001, s. 9.
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a Listinu zékladnich prav Evropské unie vyhldaSenou Evropskym parlamentem, Radou

a Komisi.
1.2.2 VSeobecna deklarace lidskych prav

Vseobecna deklarace lidskych prav byla pfijata Valnym shromazdénim OSN
10. prosince 1948 v New Yorku. I kdyz je tato deklarace pravné nezdvazna a méa doporucujici
charakter, je dodrzovéna takika vétSinou stat svéta.

Cl. 12 zni: ,, Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, do
rodiny, domova nebo korespondence, ani utokiim na svou cest a povest. Kazdy ma pravo na
zakonnou ochranu proti takovym zasahiim nebo utokiim.“ Doslovné znéni tohoto ¢lanku se
vyskytuje ve vyse zminéném Paktu o obcCanskych a politickych pravech, jenz piiklada této

deklaraci dulezitost.
1.2.3 Evropska imluva o ochrané lidskych prav a zakladnich svobod

Evropska imluva o ochrané¢ lidskych prav byla vypracovéana a podepsana Radou Evropy
v Rimé dne 4. listopadu 1950. RovnéZ v ptipadé EULP doslo k fadé novelizaci, k posledni
dne 1. ¢ervna 2010. Evropska komise se n¢kolikrat snazila, aby mohla Spolecenstvi pfistoupit
k EULP, nicméné Soudni dvir Evropské unie (tehdy Evropsky soudni dvir) se ve svém
posudku vyjadfil, Ze neexistuje ustanoveni smlouvy, které¢ by svéfovalo komunitarnim
institucim pravomoc vydavat rozhodnuti nebo uzavirat dohody v oblasti lidskych prav, tedy
ze neexistuje zéklad pro pfistoupeni k Evropské imluveé. Nicméné v roce 1999 se tento
nedostatek vyfesil tak, Ze se zacalo jednat o vypracovani Charty zakladnich prav Evropské
unie.'*
V Hlavé 1. nesouci nazev Prava a svobody se v Cl. 8 objevuje tGprava Prava na
respektovani soukromého a rodinného Zivota, jez zni: ,, I. Kazdy ma prdavo na respektovani
svého soukromého a rodinného Zivota, obydli a korespondence. 2. Stdtni organ nemiize do
vykonu tohoto prdva zasahovat kromé pripadi, kdy je to v souladu se zakonem a nezbytné
v demokratické spolecnosti v zajmu narodni bezpecnosti, verejné bezpecnosti, hospodarského
blahobytu zemé, ochrany poradku a predchdzeni zlocinnosti, ochrany zdravi nebo moralky
nebo ochrany prav a svobod jinych. “

V prvnim odstavci se zarucuje pravo, na které ma narok kazda osoba, ve druhém se pak

nachazi vycet vyjimek, ve kterych je ptfipustné do tohoto prava zasahnout. Pravé vyse

14 SISKOVA, Nadézda. Evropskd unijni ochrana lidskych prav (Chata a dalSi instrumenty ochrany lidskych
prav v EU). Praha: Linde, 2001, s. 12—-13.
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uvedené vyjimky v odstavci druhém ndm naznacuji, Ze se nejedna o absolutni pravo, a to
z toho diivodu, ze se pravo na soukromi Casto dostdva do ptimého konfliktu s jinymi lidskymi
pravy. V piipadé¢ konflikti jednotlivych prav pak bude soud muset ptistoupit k aplikaci testu

proporcionality. !’
1.2.4 Deklarace zakladnich prav a svobod

Deklarace byla pfijata Evropskym parlamentem v roce 1989. V ¢l. 6 garantuje pravo na
soukromi jako ,,pravo kazdého na respektovani a ochranu jeho identity a respektovani

soukromého a rodinného Zivota, domova a soukromé korespondence “. 16

1.2.5 Listina zakladnich prav Evropské unie

Listina zakladnich prav Evropské unie byla piijata dne 7. prosince 2000, jeji znéni bylo
upraveno dne 12. prosince 2007. Jednani o tomto dokumentu zapocalo jiz v roce 1999, kdy
Evropské rada na zasedani v Kolin¢ nad Rynem rozhodla o sepsani navrhu dokumentu, ktery
m¢l za kol sumarizovat zakladni prava obc¢anii Evropské unie. V roce 2000 doslo k ptipojeni
Listiny zakladnich prav Evropské unie ke smlouvé z Nice, nicméné se jednalo pouze
o nezavaznou politickou deklaraci.!” Pravné zdvaznou se Listina EU stala az po ratifikaci
Lisabonské smlouvy, tim se stala soudasti primarniho prava Evropské unie.'® S ohledem na
vyvoj v prubéhu let 2000-2009 bylo nutné Listinu zékladnich prav Evropské unie
novelizovat.

Nyni tak ve svém ¢l. 7 stanovuje. ,, Kazdy ma pravo na respektovani svého soukromého
a rodinného zivota, obydli a komunikace*. Nasledujici ¢l. 8 zni: ,, I. Kazdy md prdvo na
ochranu osobnich udaju, které se ho tykaji. 2. Tyto udaje musi byt zpracoviny korektné,
k presné stanovenym uceliim a na zakladé souhlasu dotcené osoby nebo na zaklade jiného
opravnéného divodu stanoveného zdakonem. Kazdy md prdavo na pristup k udajim, které
o ném byly shromazdeny, a ma pravo na jejich opravu. 3. Na dodrzovani téchto pravidel

dohlizi nezavisly orgdn .\’

IS KMEG, Jifi a kol. Evropskad timluva o lidskych pravech. Komentdri. 1. vydani. Praha: C. H. Beck, 2012, s. 865.
16 Declaration of Fundamental Rights and Freedoms, Official Journal, C 120, 16. 05. 1989.

17 Buroskop. Listina zdkladnich prav EU [online]. Euroskop.cz, 2018 [cit. 15. dubna 2018]. Dostupné na
<https://www.euroskop.cz/204/sekce/charta-zakladnich-prav-eu/>.

18 Buroskop. Charta zdkladnich prav EU [online]. Buroskop.cz, 2018 [cit. 15. dubna 2018]. Dostupné na
<https://www.euroskop.cz/627/sekce/charta-zakladnich-prav-eu/>.

19 Listina zékladnich prav Evropské unie, 14. 12. 2007, Ufedni véstnik Evropské unie, C 303/1.
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Jak si miizeme v§imnout, v Listin¢ se jiz vyslovné objevuje vedle prava na soukromi
rovnéz pravo na ochranu osobnich udajl, coz jen podtrhuje, jak dulezitym se toto pravo

v prub¢hu poslednich let stalo.
1.3 Pravo na ochranu osobnich udaja

Vlivem technologického pokroku a zejména s postupné nartstajicim mnozstvim
prenasenych dat se jevilo jako nutné, vyclenit z prava na soukromi samostatné pravo na
ochranu osobnich udaji. Nejprve tak bylo vhodnym feSenim pfijmout upravu ochrany
osobnich udaji na narodni urovni. Mezi prvnimi pravnimi Gpravami ochrany osobnich tdaji
byl naptiklad pfijat zdkon na ochranu osobnich tudaji v Hesensku, Némecko.?’ Dale
nasledovalo Svédsko v roce 1973 a v roce 1978 Francie.

Nérodni Gprava se vSak zahy ukazala jako nedostatecnd, protozZe nereflektovala rostouci
mnozstvi pfenasenych dat mezi staty. Zejména s budovanim spolecného trhu Evropské unie
dochdzelo ke zvySovani toku osobnich udajli mezi GcCastniky hospodaiského i1 socidlniho
Zivota, a to jak v soukromopravni, tak i ve vefejnopravni oblasti viech ¢lenskych stati.?! Bylo
tak tfeba zacit zvazovat pfijeti unijni regulace, kterd by usnadnila nastalou problematickou
situaci.

Prvnim dokumentem upravujicim ochranu osobnich tdaji na evropském kontinentu se
stala Umluva Rady Evropy &. 108, o ochrané osob se zfetelem na automatizované zpracovani
osobnich udajti, ktera byla pfijata 28. ledna 1981 ve Strasburku.?? Tu mimo jiné podepsaly
i neclenské staty, jako napiiklad Rusko, Ukrajina & Norsko.?? Umluva jako prvni nadnarodni
dokument vymezila zakladni pojmy a rovnéz stanovila zakladni zasady v oblasti ochrany
osobnich udajt. V €l. 1 si klade za cil ,, zarucit na kazdém vizemi smluvni strany kazdé fyzicke
osobé, at je jakékoliv ndrodnosti nebo pobyva kdekoli, uctu k jejim pravim a zakladnim
svobodam, a zejména k jejimu pravu na soukromy Zivot, se zretelem k automatizovanému

zpracovani osobnich vidajii, které se k ni vztahuji . **

2 NEZMAR, Lud&k. GDPR Prakticky priivodce implementaci. Praha: Grada Publishing, 2017, s. 15.

2! Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idajti a o volném pohybu téchto udaja, ¢l. 5.

22 Umluva o ochrané osob se zietelem na automatizované zpracovéani osobnich dat, ze dne 28. 1. 1981, vyhlasena
pod ¢. 115/2011 Sb. m. s.

23 Council of Europe. Chart of signatures and ratifications of Treaty 108 [online]. Coe.int, 29. srpna 2018 [cit.
29. srpna 2018]. Dostupné na <https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108/
signatures>.

24 Umluva o ochran osob se zfetelem na automatizované zpracovani osobnich dat, ze dne 28. 1. 1981, vyhl4sena
pod ¢. 115/2011 Sb. m. s., ¢l. 1.
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Ochrana osobnich Udaji se rovnéz promitla do priméarniho prava EU, a to v ¢l. 16
Smlouvy o fungovéani Evropské unie (byvaly ¢l. 286 Smlouvy o ES). Ten stanovuje, ze
»kazdy mé pravo na ochranu osobnich udajt, které se ho tykaji“. Predpoklada se pftijeti
pravidel o ochrané téchto tidaji v ramci EU.?°

Dal$im vyznamnym pravnim instrumentem ze dne 4. fijna 1995 je Evropskd smérnice
o ochran& osobnich tdaji, téZ Data Protection Directive.?® Ta stanovuje ve svém prvnim
¢lanku ,, povinnost zajistit ochranu zakladnich svobod a prav fyzickych osob, zejména jejich
soukromi v souvislosti se zpracovanim osobnich udajii, soucasné zakazuje clenskym statiom
omezit nebo zakdzat volny pohyb osobnich udajii mezi clenskymi staty z duvodu této
ochrany“2’ Jiz ztohoto ¢lanku miZeme vysledovat jisty posun, ktery DPD pfinesla.
Projevuje se zde rozvoj spolecného vnitiniho trhu Evropské unie, kdy se statim vyslovné
zakazuje omezovat volny pohyb osobnich tdaji mezi Clenskymi staty. Je dilezité rovnéz
zminit, ze bylo treba DPD implementovat do pravnich tada jednotlivych ¢lenskych stati. Na
tizemi Ceské republiky se tak stalo pfijetim zakona ¢. 101/2000 sb., o ochrané osobnich udajii
a zméné nékterych zakond.?

Dne 27. dubna 2016 bylo ptijato Nafizeni Evropského parlamentu a Rady.*® Jedna se o
novy pravni ramec ochrany osobnich udaja, ktery vstoupil v uc¢innost 25. kvétna 2018.
Nahradil tak stavajici Gpravu, vySe zminénou DPD, kterd piestala odpovidat pozadavkiim
soucasn¢ doby (zejména s ohledem na prostiedky, které jsou ke zpracovavani osobnich udaji
vyuzivany). Nafizeni si klade za cil dosahnout vétsi jednotnosti v Gipravach clenskych stati
arovnéZ ma byt posilena prava subjektti udaji. Pfedmétem a cilem Nafizeni je dle ¢l. 1
stanovit pravidla pro zpracovavani osobnich udaji, chranit zédkladni prava a svobody zvlasté
s pfihlédnutim k pravu na ochranu osobnich udajii a v neposledni fad¢ také zajistit volny
pohyb osobnich udaji na Gizemi Unie.’! Ten se sice zasadnim zptisobem neli§i od prvniho
¢lanku DPD, nicméné¢ doslo k vyraznému posunu v oblasti zpiisobu ochrany jednotlivych

subjektl, kterym se budu vénovat v ramci nésledujicich kapitol.

2> Smlouva o fungovani Evropské unie ze dne 25. biezna 1957, ve znéni Lisabonské smlouvy ze dne 13.
prosince 2007.

26 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajt.

27 Tamtéz, ¢l. 1.

28 Z&kon ¢. 101/2000 Sb., o ochrang osobnich idajii a 0 zméné nékterych zakontl.

30 Natizeni Evropského parlamentu a Rady 2016/479 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto dajti a o zruseni smérnice 95/46/ES.

31 C1. 1 GDPR.
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2 Socialni sité

V pribéhu let 21. stoleti doslo k dramatickému rozvoji technologii. Fenoménem této
doby, kterou bych oznacila za dobu internetovou, se stal internet a socialni sité¢. Nez prejdu
k samotnému vymezeni pojmu socialni sité, je tfeba si nastinit platformu, diky které socialni
sit¢ mohou existovat, tedy internet.

Internet vznikl na popud americké vladdy v 60. letech 20. stoleti.’?> Jednd se
o celosvétovy systém propojenych pocitacovych siti (,,sit’ siti”), ve kterych mezi sebou
pocitade komunikuji pomoci rodiny protokoli TCP/IP.>* Slouzi ke komunikaci, sdileni
a vymeénovani informaci mezi pocitaci navzajem. Internet si ziskal takovou oblibu mezi svymi
uzivateli zejména diky svému rozsahu a umoznéni komunikovat komukoli, skymkoli
a kdekoli.

Vyvoj socialnich siti pfinesl nejen pokrok, ale i ¢etné problémy, které jsme jako
spole¢nost 1 jako jednotlivci nuceni kazdodenné feSit. PiSi zdmérné kazdodenné, nebot
kazdym dnem piibyva novych uzivateli jednotlivych socialnich siti.>* Lidé si &asto
neuvédomuji, co takova registrace na socialni sit’ vlastné znamena, respektive si neuvédomuji
nasledky, které to s sebou piinasi. Pohybujeme se v digitalnim prostoru, ktery je naprosto
odlisny od skutecného svéta. Ve skutecném svété si Casto lidé davaji vétsi pozor na to, co,
komu a jak o své vlastni 0sobg, o svém Zivoté a zdjmech druhym lidem vyzradi. Reknéme, Ze
v ,,normalnim* zivoté je jednodussi konfrontovat ¢loveéka ohledné vyzrazeni néjaké informace
o mé osobé. Rozvoj socidlnich siti vSak zpisobil, Ze si jedinci ¢asto nedavaji tak velky pozor,
jaky by si davali v redlném Zivoté, kromé toho je t€z8i konfrontovat nékoho, kdo na internetu
osobni udaje zneuzije a zlOstdva do jisté miry anonymni. Zkritka ndm internet dava
prostfedky, néstroje a moZznosti, diky kterym se nam do jisté miry zjednodusil kazdodenni
zivot, umoZznil ndm snadnéji komunikovat jak se zndmymi, tak i nezndmymi lidmi, ale stal se
rovnéz prostorem, ktery umozinuje zneuziti osobnich dat jinych subjektii, kradeze identity,

porusSovani autorskych prav a jiné.

32 HAVLIK, Jiti. Co je to internet? [online]. Vhvspeed.cz, 18. kvétna 2012 [cit. 13. Ginora 2018]. Dostupné na
<http://www.vhvspeed.cz/co-je-to-internet>.

33 MERINSKA, Eva. Socidlni sité: v knihovndch a naopak. [online]. Cbvk.cz, 2013 [cit. 13. tnora 2018].
Dostupné na <https://www.cbvk.cz/soubory/regionfce/vzdelavani/FB_VISK 2013 CB.pdf>.

34 Denné se na socialni sité registruje p¥iblizné 962 818 novych uZivateld. Statista. Number of social media users
worldwide from 2010 to 2021 (in billions) [online]. Statista.com, 2018, [cit. 28. srpna 2018]. Dostupné na
<https://www.statista.com/statistics/2784 14/number-of-worldwide-social-network-users/>.
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Muselo tak dojit k pfijeti pravnich nastrojti, které by uzivatele v ptipad¢ naruSeni ¢i
zasahu do osobnich tdaji chranily. V ramci této kapitoly se zam¢efim na objasnéni zakladnich
pojmu, které se v souvislosti se socidlnimi sit€émi pouzivaji. Vychazim zejména z pravni

upravy GDPR, kdy ji aplikuji na konkrétn¢ vznikajici situace.
2.1 Pojem socialni sit’

Samotny pojem socialni sit¢ mizeme vnimat ze dvou hledisek. Prvnim je hledisko
sociologické, kdy se za socialni sit oznaCuje mnozina socidlnich subjekti propojenych
sménnymi vztahy.>> Druhym je vniméani socialnich siti jakoZto internetovych sluzeb.
V souvislosti s tématem mé prace se budu nadale vénovat druhému pojeti socialnich siti.

Socialni sit miZeme definovat jako internetovou sluzbu, kterd umoziuje jednotliveim
zalozit vefejny nebo c¢aste¢né vetejny profil v rdmci uzaviené¢ho systému, ve kterém mohou
jednotlivi uzivatelé mezi sebou komunikovat, sdilet informace, videa, fotografie, hudbu, chat
a dalsi aktivity.

Historicky prvni socidlni siti byla Sixdegrees.com, kterd vznikla v roce 1997. Pted
touto siti sice existovaly 1 jiné, které se blizily pojmu ,,socidlni sit*, ale ty neumoznovaly
vytvofit si osobni profil a seznam pratel ani prochdzet seznamy ptatel svych ptatel. Prave
Sixdegrees.com veSkeré vySe zminéné spliiovala, a proto se povazuje za prvni socidlni sit’
jako takovou. V roce 2000 vSak byla ukoncena, nebot” podle slov zakladatele predbéhla svou
dobu (mnoho lidi v té dobé stile nemélo po¢itaé ¢&i internet).>®

DalSim meznikem byl vznik socidlni sité¢ Friendster, ktera vznikla v roce 2002 jako
konkurence sit¢ Match.com, jeZ byla seznamovaci strankou. Na rozdil od ni byl vSak
Friendster navrzen tak, aby se v rdmci né seznamovali tzv. pfatelé pratel a nikoli zcela
neznamé osoby. Socialni sit’ nezvladla népor uzivatell a celila jinym technickym problémutim,
a tak ji nahradila v roce 2003 MySpace. Rok nato vznikd plGvodni podoba socidlni sité
Facebook — The Facebook.?’

Socialni sité se od sebe mohou liSit naptfiklad technickymi prvky, na jejichz zakladé
funguji, ¢i sluzbami, které¢ nabizeji. Dale je mizeme délit podle toho, na jakou skupinu lidi

cili. Jako ptiklad uvedu byvalé spoluzéky ¢i profesni kolegy. To vSak samoziejmé nejsou

35 KABELE, lJifi. Sit' socidlni [online]. Encyklopedie.soc.cas.cz, 4. bfezna 2018 [cit. 30. dubna 2018]. Dostupné
na <https://encyklopedie.soc.cas.cz/w/S%C3%AD%C5%AS5_soci%C3%A11n%C3%AD>.

36 BOYD, Danah M., ELLISON, Nicole, B. Social Network Sites: Definition, History, and Scholarship [online].
Onlinelibrary.wiley.com, 17. prosince 2007 [cit. 24. ledna 2018]. Dostupné na <http://onlinelibrary.wiley.com/
doi/10.1111/5.1083-6101.2007.00393.x/full>.

37 Tamtéz.
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vSechna kritéria. Obecné lze fici, ze socialni sit¢ mohou vznikat v zdvislosti na jakékoli
skutecnosti ¢i v souvislosti s jakymikoli zajmy.

Mezi nejznaméjsi socialni sité patii MySpace, LinkedIn, jenz je zfejmé nejvetsi socidlni
siti zamétujici se na trh prace, Twitter zndmy omezenym rozsahem psané zpravy, tzv. tweety,
a v neposledni fad¢ Facebook. Pravé posledni zminénou socidlni siti se budu zabyvat
v samostatné kapitole, kde se budu vénovat zejména jejimi smluvnimi podminkami a otdzkou,

zda dodrzuje povinnosti stanoven¢ v GDPR.
2.2 Pravni ramec

Jelikoz socidlni sit¢ piekracuji hranice stati a mohou tak byt pouzity prakticky
z kteréhokoliv mista na zemi, je vhodné si fici, kterym pravem se vlastné maji tidit. Na to
nelze souhrnné odpovédét. Ve smluvnich podminkdch kazdé socidlni sit¢ byva stanoveno
rozhodné pravo, jimz se fidi. Obecné vSak na uzemi ¢lenskych statth Evropské unie bude platit

pravni tprava GDPR a podle ni se #idi i veskery nasledujici text.>®

2.3 Osobni udaj

V souvislosti se socidlnimi sitémi hraji dilezitou roli osobni udaje a jejich zpracovani.
Co se tyka osobniho udaje, jeho definici uvadi GDPR v ¢l. 4 odst. 1, kdy jsou ,,0osobnimi
udaji veskeré informace o identifikované nebo identifikovatelné fyzické osobe (ddle jen
., subjekt udaju*); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize primo, ci
neprimo identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni
cislo, lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvkii fyzicke,
fyziologickeé, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby “3° Definice je pojata pomémé Siroce, z ¢ehoZ plyne na jedné strané Zzadouci stav pro
ty, kterych se udaje tykaji, nicméné na druhou stranu mohou vyvstat absurdni situace, vedouci
k ptiliSnému formalismu, ktery jist€¢ neni zddoucim stavem. S timto se objevuje i1 otazka, zda
musi byt osoba individualizovana, nebo zda staci, Ze bude soucasti nepocetného celku (napf.
skupiny), ktery se vyznacuje urCitymi vlastnostmi, nicméné nejsme schopni konkrétné
poukdzat na urcitou osobu. Dale pak je tfeba zvazit, kdy je Udaj pro zpracovatele

identifikovany ¢i identifikovatelny v ndvaznosti na konkrétni osobu, a kdy se tedy budou

38 Konkrétné ¢l. 3 GDPR, kterému se vénuji nize.

3 Natizeni Evropského parlamentu a Rady 2016/479 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajti a o zruSeni smérnice 95/46/ES,
¢l. 4.
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aplikovat pfislusné pravni normy v ptipad€ zneuziti udajti. VEtSinou bude zéleZet na konkrétni
pravni Upravé jednotlivych Clenskych stath. Nafizeni dava statim pravni ramec, nicméné
otazky, které vyslovné netesi, si ¢lenské staty mohou upravit podle vlastniho uvazeni. Je na
misté rovnéZ zminit, Ze unijni ochrana osobnich udaji se vztahuje toliko na fyzické osoby,
kdy GDPR vylucuje ochranu zpracovani osobnich udaji pravnickych osob v recitdlu 14
preambule, coz nicméné opét nevylucuje, aby si jednotlivé ¢lenské staty upravily ochranu

vztahujici se 1 na pravnické osoby.
2.3.1 Zpracovani osobnich udaji na socialni siti

K prvotnimu zpracovani osobnich udaji na socialnich sitich dochéazi zpravidla
registraci. Aby se stala osoba uzivatelem socidlni sité, je zpravidla tieba, aby se registrovala.
To se déje ve vétsin€ ptipadi formou bezlplatné smlouvy s provozovatelem socidlni site.
Neexistuje taxativni vyc€et toho, co mohou socidlni sit¢ po svych budoucich uzivatelich pii
registraci vyzadovat. Je jim tedy ponechano na vili, jaké registraéni tdaje si vyzadaji,
nicméné plati, ze se musi drzet v mezich pravniho fadu. V obecném méftitku pijde nejcastéji
napiiklad o jméno, v€k, pohlavi a datum narozeni. Kromé¢ toho je uZivatel vyzvan k souhlasu
se smluvnimi podminkami dané socialni site.

Jakmile se uZivatel registruje a socialni sit’ ziska pfistup k jeho tidajim, dochézi k jejich
zpracovani. Zpracovanim je ,,jakdkoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupi,
jako je shromazdeni, zaznamenani, uspordadani, strukturovani, uloZeni, prizpiisobeni nebo
pozméneéni, vyhledani, nahlédnuti, pouziti, zpristupnéni prenosem, Sireni nebo jakékoliv jiné
zZpFistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni*.*°

Socialni sit¢ se zpravidla pouzivaji v globdlnim méftitku, uzivatel tak bude moci
vyuzivat jejich sluzeb prakticky kdekoli na svété. Casto bude pii zpracovani osobnich tidajt
dochdazet k jejich predavani tretim osobam, piipadné tfetim osobam do zahrani¢i. Jelikoz je
veétSinou uzivani socialnich siti bezplatné, je piedavani informaci pro provozovatele
socialnich siti klicové. Diky tomu ziskavaji finance na spravu socialnich siti a jsou takeé
schopny vykazovat zisk. Se zpracovanim a ndslednym ptedavanim udajl tak vyvstava otazka,
jaka pravni uprava se aplikuje, tedy otdzka mistni pisobnosti norem.

GDPR se vztahuje na zpracovani osobnich idaji s ohledem na ¢innost provozovny

spravce C€i zpracovatele se sidlem v Unii bez ohledu na to, kde dochazi ke zpracovani

40 (1. 4 odst. 2 GDPR.
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pfedmétnych dat. GDPR se rovnéz vztahuje na piipady, kdy dochazi ke zpracovani osobnich
udajii subjektl, které se nachazeji na uzemi Unie, a ke zpracovani jejich osobnich udaji
v souvislosti s nabidkou zbozi ¢i sluzeb (pii tom nezalezi na tom, zdali je zbozi ¢i sluzba
zpoplatnéna) nebo v souvislosti s monitorovanim chovani subjekti osobnich udaji na tizemi
Unie spravcem ¢i zpracovatelem, jenz nesidli na zemi Unie. V neposledni fad¢ je dana
pusobnost GDPR také v ptipadech, kdy dochézi ke zpracovani osobnich udaji spravcem, jenz
nema sidlo v Unii, nicméné¢ ma sidlo v misté, kde se pravo cClenského statu uplatiiuje na
zakladé mezinarodniho prava vefejného.*!

Klicové tak je, kde se nachazi sidlo socialni sité, pfipadné subjekt udajt, pokud se jedna
o nabidku zboZi nebo sluzeb v Unii, a také se GDPR bude vztahovat na socialni sit’, ktera své
sidlo sice nemé na uzemi Unie, nicméné se zde uplatni pravo Clenského statu na zakladé
mezinarodniho prava vetejného. Co se tyce jednotlivych €lenskych statl, ty mély v minulosti
povinnost transponovat smémici do svych pravnich ¥adé. Na uzemi Ceské republiky je
takovou tipravou zakon o ochrané osobnich udaji.** Nicméné s pfijetim GDPR jiz neni tieba
zadné transpozice, jelikoz je nafizeni ptimo pouzitelné. V souvislosti s jeho pfijetim vlada dne
21. bfezna 2018 schvalila novy zakon o zpracovani osobnich udajti, ktery vSak doposud
nevstoupil v platnost.** To, 7e Ceska republika nestihla v&as zareagovat, pro adresaty
znamena pravni nejistotu, kterd rozhodné nepatii v demokratické spolecnosti mezi chténé
jevy. Provozovatelé socidlnich siti se na zakladé GDPR povazuji za zpracovatele a spravce

osobnich tdaji, tudiZ se na né vztahuje vy$e zminéna pravni uprava.*’

2.3.2 Zvlastni kategorie osobnich udajua

Kromé obecnych osobnich udaji rozliSujeme jest¢ zvlastni kategorii osobnich tdaju,
kterd se odliSuje tim, ze urcitym Udajim je tfeba vénovat zvlastni ochranu. Jedna se o tzv.
citlivé udaje a jsou taxativné vymezeny v ¢l. 9 GDPR. Tato zvySend pravni ochrana se miize
projevit naptiklad stanovenim zvlaStnich pravnich divodl, za kterych lze tyto tudaje
zpracovat. Mezi citlivé udaje fadime ty, jeZ vypovidaji o rasovém, etnickém plvodu,
politickych nazorech, naboZenském vyznani ¢i filozofickém ptesvédceni nebo cElenstvi

v odborech, zpracovani genetickych 1daji, biometrickych 0daji za ucelem jedine¢né

4 C1. 3 GDPR.

43 Z&kon ¢. 101/2000 Sb., o ochrang osobnich idajii a 0 zméné nékterych zakontl.

# MPO: Odbor 31100. Zdkon o zpracovani osobnich vidajii schvalen viddou CR dne 21.3.2018 [online]. Mpo.cz,
21. bezna 2018 [cit. 11. kvétna 2018] Dostupné na <https://www.mpo.cz/cz/podnikani/ochrana-osobnich-udaju-
gdpr/gdpr-dokumenty/zakon-o-zpracovani-osobnich-udaju-schvalen-vladou-cr-dne-21-3-2018--235677/>.

% Cl. 4 odst. 7, 8 GDPR.
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identifikace fyzické osoby a udajl tykajicich se zdravotniho stavu ¢i sexudlniho Zivota, véetné
sexualni orientace fyzické osoby.*® Tyto tidaje mohou v konkrétnich situacich pfispét
k poskozeni osoby ve spolecnosti (napf. v zaméstnani ¢i skole).

Za nékterych okolnosti lze tyto udaje zpracovavat. Radime sem napiiklad vyslovny
souhlas subjektu udaji, jejichz zpracovani je nutné pro ochranu zivotné dilezitych zajmu
subjektu tdaju nebo jiné fyzické osoby v ptipadé, ze subjekt idaji neni fyzicky nebo pravné
zpusobily udélit souhlas. Zpracovani se tyka osobnich tidaji zjevné zvetejnénych subjektem
udaju, je nezbytné pro urceni, vykon nebo obhajobu pravnich narokt nebo pii jednani soudi,
je nezbytné z davodu vyznamného vetejného zajmu a pro tcely archivace ve vefejném zajmu,

A%

pro uéely védeckého &i historického vyzkumu nebo pro statistické téely.*’
2.4 Uloha spravce a zpracovatele na socialnich sitich

Spravcem je ,,fyzickd nebo pravnickd osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery sam nebo spolecné s jinymi urcuje ucely a prostredky zpracovani osobnich
udaju,; jsou-li ucely a prostiedky tohoto zpracovani urceny pravem Unie ¢i clenského statu,
muzZe toto pravo urcit dotéeného sprdavce nebo zvlastni kritéria pro jeho wurceni*.
Zpracovatelem je pak ,,fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni uidaje pro spravce . *

Spravcem miize byt osoba odlisnd od zpracovatele, nicméné co se tyce socidlnich siti,
bude se jednat o jednu a tutéz osobu. GDPR vénuje spravci a zpracovateli kapitolu IV. Oddil
prvni a druhy. Kromeé toho vSak ma spravce napfi¢ celym nafizenim rtizné povinnosti, které
musi dodrzovat.*’

30 musi uvést ucel, pro ktery maji byt osobni idaje subjektu udaji°! zpracovany.

Spravce
V kontextu socialnich siti bude ti¢elem zejména poskytovani sluzeb socialni sité¢. Kromé toho
musi Poskytovatel zpracovavat osobni udaje zdkonné, to znamend, ze diivod zpracovani musi
mit platny pravni divod, v tomto ptipadé se bude jednat zejména o souhlas Uzivatele se
zpracovanim svych osobnich udaji. V takovém piipadé musi byt souhlasem svobodny,

konkrétni, informovany a jednoznac¢ny projev vile, kterym Uzivatel dava prohlaSenim ¢i

4 (1. 9 odst. 1 GDPR.

47 Cely vyget je stanoven v ¢l. 9 odst. 2 GDPR.
(1. 4 odst. 7, 8 GDPR.

4 Napiiklad €l. 5, 7 12 aj. ustanoveni GDPR.
9 Déle jen ,,poskytovatel*.

1 Dale jen ,,uzivatel“.

22



jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udajii.>? Uzivatel tak
musi aktivné a bez jakéhokoliv natlaku vyjadrtit svou vili s timto zpracovanim. Aby bylo vyse
uvedené splnéno, musi byt rovnéz splnény podminky vyjadieni souhlasu, jenz bude zpravidla
soucasti smluvniho ujedndni o poskytovani sluzeb socidlni sité. Ten vSak musi byt jasné
odligitelny od jinych skute¢nosti>’, napiiklad obchodnich podminek ¢&i pravé smlouvy. Ve
spojitosti se socialnimi sit€émi je diilezité si také fici, jak Uzivatel mize svlij souhlas odvolat.
Muze tak ucinit kdykoliv, nicméné je tfeba mit na paméti, Ze odvolanim souhlasu neni
dotcena zakonnost zpracovani, kterd z tohoto souhlasu vychazi. To v podstaté znamen4, Ze ne
vzdy, kdy k odvolani souhlasu dojde, je automaticky toto odvolani vazano na likvidaci téchto
osobnich udaji. Provozovatel vSak musi prokazat, jaky pravni divod mu svéd¢i pro nésledné

zpracovavani ¢i zda mu svédéi zakonem stanoveny udel pro toto zpracovani.>*

Osobni tidaje musi byt zpracovany korektn&, transparentné a v nezbytné miie.>
Nezbytnou mirou je kvantitativni omezeni, je tfeba zpracovavat jen ty udaje, které jsou
sledovany pro dosazeni ucelu daného zpracovani. Ziskané udaje méa Poskytovatel povinnost
aktualizovat tak, aby odpovidaly skutecnosti, jiné udaje, které jsou nepiesné s ptihlédnutim
k ucelim, pro které se zpracovavaji, maji byt bezodkladné vymazany. S timto souvisi i doba
ulozeni udaji, ktera nesmi byt delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany.
Poskytovatel ma povinnost nalezit¢ tyto udaje chranit a podniknout veskeré technické
a organizaéni kroky sméiujici k jejich zabezpedeni.’® V neposledni fadé musi Poskytovatel

byt schopen kdykoli UZivateli doloZit souhlas se zpracovanim jeho tidajt.>’
2.5 Treti strana a predavani osobnich udaji

Dalsim klicovym pojmem je tfeti strana. Dulezitd je zejména proto, ze na socialnich
sitich b&zné dochazi k preddvani Udaji do tretich zemi, coz je déno podstatou samotné
socialni sité, tedy Ze je mozZné ji uzivat prakticky kdekoliv na svéte.

Na tizemi Evropské unie plati volny pohyb osobnich udaji. V souladu s ¢l. 1 odst. 3
GDPR tak neni volny pohyb osobnich udajii omezen ani zak4dzan a soucasné na zaklade ¢l. 1

odst. 2 plati, Ze GDPR chrani zejména pravo na ochranu osobnich tdajt. Jedné se o zddouci

52Cl. 4 odst. 11 GDPR.

53 C1. 7 odst. 2 GDPR.

3% UOOU. Zdsady a pravni ditvody zpracovdni [online]. Uoou.cz, 5. bfezna 2018 [cit. 14. ervna 2018].
Dostupné na <https://www.uoou.cz/4-zasady-a-nbsp-pravni-duvody-zpracovani/d-27271/p1=2461>.

55 Tzv. minimalizace Gdaj.

56 C1. 5 odst. 1,2 GDPR.

57C1. 7 odst. 1 GDPR.
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jev, kdy spolec¢na uprava sméiuje ke sblizeni pravnich uprav clenskych statd tak, aby
nedochézelo k narusovani vnitfniho trhu Evropské unie. To se vSak netyka tretich zemi, kde je
tteba fesit, kdy a za jakych podminek se pfenos tidajii umozni.

Co se tyCe samotného pienosu udajl, je tieba v konkrétnich situacich zhodnotit, zda se
skute¢n¢ bude jednat o pfedani osobnich udaji do tfetich zemi, ¢i nikoliv. GDPR vyslovné
nestanovi, ve kterych ptipadech se jiz bude jednat o takové predani. Urcité rozieSeni ndm tak
pfinasi judikatura ESD. Naptiklad v ptipadé¢ Bodil Lindquist Soudni dvir stanovil, Ze
o predani udaja do tteti zemé ,, nedochazi, kdyz urcita osoba, ktera se nachazi v clenském
state, zaradi osobni udaje na internetovou stranku uloZenou u fyzické nebo pravnické osoby,
u které jsou hostovany webové stranky, na nichz lze stranku prohlizet, a kterd je usazena
v tomtéz staté nebo v jiném clenském staté, a tyto udaje tak zpristupni kazdému, kdo se pripoji
na internet, a to i osobam nachdazejicim ve tietich zemich >3 Jinak fe¢eno, o predani udaji do
tretich zemi se nebude jednat v ptipadech, kdy jsou osobni Uidaje umistény na serveru v EU,
1 kdyz jsou celosvétoveé dostupné.

Definici tfeti strany pak nalezneme v ¢l. 4 odst. 10 GDPR a je ji ,,fyzicka nebo
pravnickad osoba, organ verejné moci, agentura nebo jiny subjekt, ktery neni subjektem udajii,
spravcem, zpracovatelem ani osobou primo podléhajici sprdavci nebo zpracovateli, jez je
opravnéna ke zpracovani osobnich udajii*.>°

Tteti stran¢ mohou byt osobni Udaje pfedadny jen za podminek stanovenych v GDPR
a v jednotlivych zakonech ¢lenskych statti. To se muze stat jen za predpokladu, ze tfeti zemé
zajiStuje odpovidajici tiroven ochrany, jeZ je v zasad€ rovnocenna s urovni ochrany zajisténou
Unii.

Muzeme rozlisit 3 irovné ptedavani osobnich tdaju: (i) predani zalozené na rozhodnuti
o odpovidajici ochrané, (i1) pfedavani zaloZzené na vhodnych zarukach a (ii1) vyjimky pro

specifické situace.
2.5.1 Predavani zaloZené na rozhodnuti o odpovidajici ochrané

O tom, zda Ize udaje predat do tieti zemé&, rozhoduje Komise, ktera zohlednuje, zda ma
tteti zem¢ odpovidajici uroven ochrany. K pojmu odpovidajici ochrana se vyjadfil i Evropsky
soudni dvtr, ktery uvedl, Ze nelze vyzadovat, aby tfeti zem¢ zajiStovala totoznou ochranu
upravenou unijnim pravem, nicméné je tfeba, aby na zéklad¢ svych mezinarodnich zévazka

a vnitrostatnich pravnich ptedpisii zajistila rovnocennou ochranu, jez zarucuje Unie. Kdyby

58 Rozhodnuti ESD ze dne 6. listopadu 2003, ve v&ci C-101/01 Bodil Lindquist.
% Cl. 4 odst. 10 GDPR.
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tomu tak nebylo, byl by popfen zavazek vyplyvajici z €l. 8 odst. 1 Listiny, tedy trvale zajistit
vysokou uroven ochrany v ptipadech, které se tykaji pfeddvani osobnich udaji do treti
zemg. %

V GDPR je stanoveno, co se bere v potaz v piipadé rozhodovani o odpovidajici
ochran¢. Jedna se o pravni stat a o to, zda se v zemi dodrzuji zékladni lidské prava a svobody,
jak stat pristupuje k ochrané osobnich udaji, jakd mé bezpecnostni pravidla, jakd by mél
subjekt tdaji vymahatelna prava, zda stat zabezpecuje ucinnou soudni ¢i spravni ochranu, zda
je ziizen nezavisly dozorovy organ, ktery u¢inné funguje atp. Komise mize rozhodnout, zda
spliuje treti zem¢ vySe uvedené, formou provadéciho aktu. V ném rovnéz stanovi
mechanismus pro pravidelny pfezkum, ktery bude probihat nejméné kazdé¢ 4 roky. Tato
kontrola ze strany Komise je novinkou, kterou GDPR s sebou pfinesl. Komise tak bude moci
zohlednit zmény, které se mohou ve tfeti zemi udat a pruznéji tak reagovat. Komise dale
stanovi uzemni a odvétvovou puisobnost a piipadné uréi dozorovy uiad.®! Provadéci akt se
pfijima pfezkumnym postupem.®?

Komise zatim takto uznala Andoru, Argentinu, Kanadu, Farské ostrovy, Izrael nebo
USA (ta je vSak limitovana aplikaci Stitem ochrany neboli privacy shield). V soucasnosti
Komise jedna s Japonskem a Jizni Koreou.®® Neptedpokladam, Ze by se toto piedavani hojné
vyuzivalo, jelikoZ neni stanovend Zadna doba, ve které by méla Komise rozhodnout, a podle

stavajici praxe Komisi trva i nékolik let, nez opatifeni piijme.
2.5.2 Predavani zaloZené na vhodnych zarukach

Na rozdil od ptredchoziho pfedavani, zde neni tfeba provadeéciho aktu Komise. V praxi
se tak mnohem cast&ji vyuzivad a jedna se i o vhodné feSeni pro socidlni sité. V téchto
ptipadech je tfeba, aby spravce nebo zpracovatel poskytl vhodné zaruky a zajistil, aby byla
k dispozici vymahatelna prava subjekti idaji a soucasné existovala U€¢innd pravni ochrana
téchto subjektd. V téchto pifipadech tedy zodpovidaji podnikatelské subjekty za to, ze bude
poskytnuta ochrana piedavanych tdaji.

Vhodné zaruky mohou byt stanoveny, aniz je tfeba zvlastniho povoleni dozorového

organu pomoci pravné zavaznych a vynutitelnych nastrojii orgdnii vefejné moci, zadvaznych

60 Rozsudek Soudniho dvora ve véci C-362/2014 ze dne 6. i{jna 2015, Maximilian Schrems v. Data Protection
Commissioner.

¢! C1. 45 GDPR.

62 Natizeni Evropského parlamentu a rady ¢. 182/2011 ze dne 16. Gnora 2011, €. 5.

6 European Commission. Adequacy decisions [online]. Ec.europa.eu, 2018 [15. dubna 2018]. Dostupné na
<https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-
data-non-eu-countries_en>.
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podnikovych pravidel definovanych natizenim, standardnich dolozek o ochrané osobnich
udaju piijatych Komisi, standardnich dolozek o ochrané osobnich tdaji pfijatych orgdnem
dozoru a schvalenych Komisi, schvalenych kodexti chovani definovanych natizenim spolu se
zdvazkem spravce nebo zpracovatele ve tfeti zemi pouzit vhodnd ochrannd opatifeni
a schvalené mechanismy spolu se zavazkem spravce nebo zpracovatele ve teti zemi pouzit
vhodné ochranné zéaruky. Déle s vyhradou povoleni dozorového urfadu mohou byt zaruky
stanoveny i1 na zaklad¢ smluvnich dolozek mezi sprdvcem nebo zpracovatelem a spravcem,
zpracovatelem nebo pfijemcem osobnich dajii ve tfeti zemi nebo v mezinarodni organizaci
anebo pomoci ustanoveni urenych k vlozeni do spravnich ujednani mezi organy veiejné
moci nebo vefejnymi subjekty, které zahrnuji vymahatelna a u¢inna prava subjektu uidaja.®

Nejprve bych se zastavila u standardnich smluvnich dolozek, které jsou pfijaty Komisi.
Jedna se o vzorové texty smluv. Tyto doloZky lze zaclenit do smluv uzaviranych mezi spravci
a zpracovateli a zarucuji tak, Ze budou osobni udaje, které opoustéji prostor EHP, pfenaseny
v souladu s unijnim pravem. Komise upravila podminky mezi spravcem sidlicim v EHS
a spravcem sidlicim mimo tizemi EHS® a rovn&z upravila podminky pfenosu dat mezi
spravcem sidlicim na izemi EHS a zpracovatelem majicim sidlo mimo EHS.%¢

Mohou nastat situace, kdy se smluvni dolozky dostanou do kolize s pravnim pfedpisem
treti zemé&, kdy v ném stanovi poZadavek pifijemci Gdaji, aby v urcitych situacich zpfistupnil
udaje organiim vefejné moci, a tento pozadavek bude mit pfed smluvnim ujedndnim
piednost.®’” Znamy je zejména piipad predavani osobnich tdaji do USA. Pielomové je
rozhodnuti z roku 2015 ve vé€ci Maximiliana Schremse v. Data Protection Commissioner, ve
kterém doSlo ke zruseni rozhodnuti 2000/520. Bezpecny pftistav byl piijat 26. ¢ervence 2000
Evropskou komisi a mél za ukol zajistit odpovidajici uroven ochrany osobnich udaji
predavanych z Unie do Spojenych statéi americkych.%®

V pivodnim fizeni se jednalo o to, ze Schrems byl uzivatelem socialni sité¢ Facebook.

Ten, kdo chtél uzivat na tzemi Unie sluZzeb Facebooku, musel uzaviit smlouvu se spole¢nosti

64 C1. 46 odst. 2 GDPR.

65 Rozhodnuti Komise ze dne 5. unora 2010 o standardnich smluvnich dolozkach pro pfedavani osobnich udaji
zpracovatellim usazenym ve tietich zemich podle smérnice 95/46/ES.

6 Rozhodnuti Komise ze dne 15. &ervna 2001 o standardnich smluvnich dolozkach pro pieddvani osobnich
udaja do tfetich zemi podle smérnice 95/46/ES.

67 BURIAN, David, RADICOVA, Zuzana. Mezindrodni pieddvini osobnich vidajii z pohledu nové regulace
ochrany osobnich 0daju [online]. Pravniprostor.cz, 13. dubna 2016 [cit. 11. bfezna 2018]. Dostupné na
<https://www.pravniprostor.cz/clanky/mezinarodni-a-evropske-pravo/mezinarodni-predavani-osobnich-udaju-z-
pohledu-nove-regulace-ochrany-osobnich-udaju>.

68 Rozhodnuti Komise 520/2000/ES ze dne 26. ¢ervence 2000 podle smérnice Evropského parlamentu a Rady
95/46/ES o odpovidajici ochran¢ poskytované podle zasad ,,bezpecného pfistavu* a s tim souvisejicich ,,Casto
kladenych otazek* vydanych Ministerstvem obchodu Spojenych stati, Uk, vést. L 215, 28.8.2000, s. 7.
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Facebook Ireland, kterd je dcefinou spolecnosti Facebook Inc., jez ma sidlo v USA. Jeho
osobni udaje pak byly pfenaseny na servery, které se nachdzely na izemi USA, kde dochazelo
k jejich zpracovani. Schrems podal v roce 2013 stiznost dozorovému tUradu — Komisaii, aby
zakazal spoleCnosti Facebook piedavat jeho tdaje do Spojenych statd, nebot’ predpisy platné
na tomto uzemi nezajist'uji dostatecnou ochranu jeho osobnich udaji. Spor se nakonec dostal
k Vrchnimu soudu, ktery piedlozil Soudnimu dvoru ptedbézné otazky. Soudni dvir dosel
k nasledujicim zjisténim. DPD neobsahovala definici pojmu ,,odpovidajici trovenn ochrany*.
Byl pouze stanoven demonstrativni vycet okolnosti, ke kterym se ma pti posuzovani ochrany
ptihlédnout. Vyraz ,,odpovidajici“ neznamena, Ze by tfeti zem¢ méla stanovit stejnou Grovei
ochrany, jakou ptredpokladd unijni regulace ochrany osobnich udaji, nicméné by se méla
zajistit rovnocenna Uroveil ochrany zaru¢ena v DPD a vykladané v souladu s Listinou.

V ramci bezpecného piistavu platily zasady, které byly uréeny organizacim na Uizemi
Spojenych stati americkych ziskavajicich osobni udaje z Evropské unie. Problém tkvél
predevsim v tom, Ze se tyto zasady vztahovaly pouze na organizace, nicmén¢ jiz nemusely byt
dodrZzovany vetfejnymi organy Spojenych statl. Rozhodnuti rovnéZ neupravovalo moZznost
zjistit, jakym zpisobem zajiSt'uji odpovidajici Groven ochrany ve smyslu ¢l. 25 odst. 6 DPD.
Kromé toho v ptipadech tykajicich se bezpecnosti statu, vefejného zdjmu ¢i prosazovani
zdakoni byla dana jejich prednost pfed zasadami bezpecného pfistavu, coz nakonec
znamenalo, Ze organizace nemusely tyto zasady vibec uplatnit. V rozhodnuti ve Spojenych
staitech neexistovala pravidla statniho charakteru, jez by omezila pfipadné zasahy do
zékladnich prav osob, jejichz udaje byly pfedavany. Neexistoval zadny pravni narok, diky
kterému by se subjekt tidaji mohl dozvédét, jaké udaje jsou o ném shromazdovany a
pfipadné piedavany dalSim strandm. V pfipad¢, Ze subjekt idaji mél k dispozici informace o
svych udajich, neexistovala moznost vymazu ¢i opravy takovych udaji. Rozhodnuti tak
nezajistovalo Zadnou ucinnou pravni ochranu subjektim udaji. Soudni dvir tak doSel k
zaveru, Ze Cl. 1 a 3 bezpecného piistavu byl v rozporu s €l. 25 odst. 6 DPD, Komise piekrocila
meze své pravomoci, a bezpe¢ny pfistav je tudiz jako celek neplatny.®’

V souvislosti s timto zruSenym rozhodnutim bylo pfijato provadéci rozhodnuti Komise
ze dne 12. Eervence 2016 znamé také jako privacy shield nebo také stit EU-USA.”

Stit soukromi je zaloZzen na systému autocertifikace, kterym se organizace USA

zavazuji dodrzovat soubor zasad ochrany soukromi.”! Byl piijat v souladu s DPD. Je tieba si

% Rozsudek Soudniho dvora ve véci C-362/2014 ze dne 6. i{jna 2015, Maximilian Schrems v. Data Protection
Commissioner.

" Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. &ervence 2016 podle smérmice Evropského
parlamentu a Rady 95/46/ES o odpovidajici urovni ochrany poskytované stitem EU-USA na ochranu soukromi.
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zodpovédét otazku, zda je aplikovatelny i za u¢innosti GDPR. Cl. 45 odst. 9 GDPR stanovuje,
ze dokud Komise nezméni, nenahradi nebo nezrusi rozhodnuti, které¢ ptijala na zakladé ¢l. 25
odst. 6 DPD, budou tato stale platit. Mezi takové rozhodnuti Komise patii i Stit soukromi.
Navic k jeho piijeti doslo az po ptijeti GDPR. Mélo se tedy na pam¢ti, Ze je tieba vychazet jiz
z pozadavkl upravenych v GDPR, a tak se naptiklad zavedla pravidelna vyro¢ni zprava
Komise tykajici se fungovani $titu soukromi. Prvni takova vyroc¢ni zprava byla zvefejnéna
v fijnu roku 2017. V ni se naptiklad konstatuje, Ze §tit soukromi zajistuje odpovidajici troven
ochrany, nicméné stanovuje urcitd doporuceni, aby i nadale dochazelo k jeho uspésnému
fungovani. Jedna se naptiklad o aktivnéjs$i kontrolovani spolecnosti ze strany Ministerstva
obchodu USA, vétsi informovanost obcantt EU o jejich pravech a o tom, jak mohou podavat
stiznosti ¢i Ze je tfeba jmenovat ombudsmana.’?

Jak §tit soukromi vlastné funguje? Americké spolecnosti se musi nejprve registrovat
u Ministerstva obchodu USA. Zasady ochrany soukromi urci, jaké povinnosti musi jednotlivé
spoleCnosti splnit, aby se staly soucasti Stitu soukromi. Zaroven je tieba kazdorocné
obnovovat cClenstvi. Seznam spole¢nosti, které jsou soucasti tohoto Stitu, se nachdzi na
strankach Ministerstva obchodu USA.”®> Mezi prava subjektl iidajii patii napiiklad pravo byt
informovéan, a to o druzich osobnich daju, které spolecnost zpracovava, o diivodech jejich
zpracovani, o nezavislém subjektu pro feSeni sporti apod. Plati rovnéz, Ze lze osobni udaje
pouzit jen k ucelu, ke kterému je spolecnost piivodné ziskala, dale musi udaje vést v presné,
spolehlivé, uplné a aktualni podobé a jen po dobu nutnou pro el zpracovani. Udaje musi byt
nalezit€ zabezpeceny, tudiZ musi pfijmout opatieni zajist'ujici jejich ochranu. Mezi prava také
patii pravo podat stiznost. Ta se podava u dané spole€nosti prostfednictvim alternativniho
zpuisobu feseni sport, prostfednictvim narodniho organu pro ochranu udajii u Ministerstva
obchodu USA, u Federalni obchodni komise USA anebo u panelu §titu na ochranu soukromi.
V ptipad¢ stiznosti tykajicich se oblasti ndrodni bezpecnosti ma byt ztizen tifad ombudsmana.
Tim ma byt vysoky Ufednik Ministerstva zahrani¢nich véci USA, ktery je nezavisly na
zpravodajskych sluzbach USA. Ma zajistit fadné a rychlé proSetieni stiZznosti a nasledné zaslat
stézovateli potvrzeni o dodrZeni pravnich ptedpisi USA, nebo v piipadé, Ze doslo k jejich
poruseni, zaslat potvrzeni o jeho vyfeseni.’* Momentalné zastava Gitad ombudsmana Judith G.

Garber, kterd vSak do tohoto ufadu nebyla oficidln€é jmenovana. Velvyslankyné byla navic

"I Tamtéz, odst. 14.

72 Evropska komise. Stit EU-USA na ochranu soukromi funguje po prvnim roce dobre, na jeho providéni je
vSak stile co zlepsovat [online]. Europa.eu, 18. fijna 2017 [cit. 13. kveétna 2018]. Dostupné na
<www.europa.eu/rapid/press-release IP-17-3966 cs.pdf>.

73 Dostupné na https://www.privacyshield.gov/list>.

" NEZMAR, Ludék. GDPR prakticky priivodce implementaci. Praha: Grada Publishing, 2017, s. 274.
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povéfena Ministerstvem pro hospodéisky riist, ekonomiku a Zivotni prostiedi.”> Neni jasné,

proc¢ tuto funkci nezastava vysoky tfednik Ministerstva zahrani¢nich véci.
2.5.3 Zavazna podnikova pravidla

Jedna se o pravidla slouzici zejména v ptipadech, kdy existuje skupina podniki, ktera
vytvaii spolecnou hospodaiskou c¢innost. Jeden spravce ¢i zpracovatel musi mit sidlo na

tizemi Unie, dalsi pak jsou ve tfetich zemich.”®
2.5.4 Vyjimky pro specifické situace

Pokud neexistuje pfedani zalozené na rozhodnuti o odpovidajici ochrané ani piedani
zalozené na vhodnych zarukéch, lze napiiklad vyuzit vyjimky za splnéni podminky, ze
subjekt udajii byl informovan o moznych nasledcich a o tom, Ze neexistuje ani jedno vySe
uvedené predani a je splnéna jedna z podminek uvedenych v ¢l. 49 odst. 1 GDPR. Takovou

podminkou je napiiklad vefejny zajem &i vyslovny souhlas subjektu udaji.”’
2.6 Prava subjektii adaji

Prava subjekti tdaji mizeme nalézt v celé pravni upravé GDPR, zejména vSak
v Kapitole IIl. oznacené jako ,,Prava subjektd udaja“. Mezi né patii pravo byt informovan
a pravo na pfistup k osobnim udajim, pravo na opravu ¢i doplnéni udajii, pravo na vymaz
udajl, pravo na omezeni zpracovani, pravo na pienositelnost udajii a pravo vznést namitku.

Uplatiiovani vétSiny téchto prav zavisi na aktivnim jednani subjektu udaji.
2.6.1 Pravo byt informovan a pravo na pristup k osobnim adajim

Pravo byt informovan je pasivni pravo, kdy zde aktivitu nevyviji subjekt udajl, nybrz
spravce. Mizeme je délit na informace, jez jsou poskytnuty v piipadech, kdy jsou podany
subjektem daji a kdy jsou podany subjektem odliSnym od subjektu udaji. Vycet informaci
je stanoven v ¢l. 14, 15 GDPR. Utelem je predev§im naplnéni zasady transparentnosti
zpracovani, tedy aby byly informace snadno pfistupné a srozumitelné. Zejména putjde

o informace tykajici se totoznosti a kontaktu spravce a ucely zpracovani osobnich tdaju.

75 U.S. Department of State. Privacy Shield Ombudsperson [online]. State.gov, 2018 [cit. 2. Servna 2018].
Dostupné na <https://www.state.gov/e/privacyshield/ombud/>.

76 Odst. 110 Preambule, C1. 47 GDPR.

77 C1. 49 odst. 1 GDPR.
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2.6.2 Pravo byt zapomenut

Subjekt Udaji miize za splnéni uréitych predpokladi zadat, aby byly spravcem
zklikvidovany veskeré jeho osobni udaje a aby tak nebyly nadale uchovavany. Pielomovym
rozhodnutim je v této problematice rozhodnuti ve véci Google Spain v. AEPD, Mario Costeja
Gonzalez. V ném §lo o to, Zze panu Gonzélesovi vznikly v minulosti dluhy kvili neplaceni
socialniho zabezpeceni. V souladu se Spanélskym pravem tak byla na internetovych strankach
deniku La Vanguardia oznamena veiejna drazba na jeho majetek. Mnoho let po této udalosti
se vSak stale tyto informace po zadani ve vyhledavaci Google daly vyhledat, coz se panu
Gonzalesovi nelibilo, a tak pozadal noviny o vymazani. Tato jeho zaddost vSak byla zamitnuta,
a tak se obratil na spole¢nost Google, kde zadal, aby se ptestaly ve vysledcich vyhledavani
objevovat jeho osobni Udaje ¢i odkaz na noviny. ESD doSel k zavéru, Ze ze strany Google
dochazi ke zpracovani udajii na zdklad¢ pravniho titulu opravnéného z4jmu. Zarovein meél
subjekt udaju dle tehdejsiho ¢l. 14 DPD pravo vznést namitku proti tomuto zpracovani. Soud
tak poméroval, jaky zajem prevazi, zda hospodatsky zajem spolecnosti spolecné s vefejnym
z4jmem na zachovani udaji, anebo soukromy zijem osoby, jejiz udaje byly zpracovany.
Dosel k tomu, Ze je v konkrétnich situacich nutno fesit povahu a citlivost dotéené informace
souvisejici se soukromim subjektu tdaji a zdjem vefejnosti mit k takové informaci pfistup,
kde hraje roli i1 uloha, jiz ma subjekt udajii ve vefejném zivoté. V tomto piipad¢ prevazil
zajem jednotlivce, a Google tak byl povinen osobni udaje z vyhled4vace odstranit.”

Piedpokladem pro to, aby doSlo k vymazani osobnich udajli, je, ze osobni Udaj uz
neslouzi ucelu, pro ktery byl zpracovan, subjekt idajii odvola souhlas se zpracovanim, subjekt
idajii vznese namitky proti zpracovani nebo doslo k protipravnimu zpracovani tidaji.”® Jak
uvadi Nulicek a spol. pravo na vymaz neni absolutnim pravem. Je tfeba zkoumat vyjimky
v €l. 17 odst. 3. Pokud bude naplnéna nékterd z nich, ma spravce povinnost ve lhiité jednoho
mesice od doruceni zadosti o tomto odmitnuti subjekt udajii o odmitnuti informovat, fadné je
odiivodnit a zaroven poucit subjekt tdaji o moznosti podat stiznost u dozorového tradu ¢i

zvolit soudni cestu.®°

8 Soudni dviir: Rozsudek ze dne 13. kvétna 2014, Google Spain SL, Google Inc. proti Agencia Espafiola de
Proteccion de Datos (AEPD), Mario Costeja Gonzalez, C-131/12, bod 81.

7 Vet viech piedpokladii je upraven v &l. 17 GDPR.

80 NULICEK, Michal a kol. Obecné narizeni o ochrané osobnich tidajii. Prakticky komentdr. Praha: Wolters
Kluwer, 2017.
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2.6.3 Pravo na prenositelnost udaji

Jestlize je naplnéna podminka, Ze se jedna o zpracovani, jez je zaloZeno na pravnim
divodu, a to souhlasu ¢i smlouvé, a provadi-li se zpracovani automatizované, ma subjekt
udaji pravo spravce zadat, aby mu poskytl jeho osobni tidaje ve strukturovaném, bézné
pouzivaném a strojové Citelném formatu a soucasné¢ miize subjekt udaji zadat, aby byly

predany jinému spravei.®!

2.6.4 Pravo vznést namitku

Pokud osoba neméd moznost uplatnit prdvo na vymaz, pak se ji umoznuje, aby podala
namitku. Spole¢nost pak omezi zpracovani udajii v namitce uvedenych. Na tuto moznost musi
byt osoba vyslovné upozornéna. Pokud je namitka vznesena v piipadech zpracovani udaji

tykajicich se pfimého marketingu, pak pro tento ucel nebudou idaje dale zpracovavany.3?
2.7 Ochrana, odpovédnost a sankce

GDPR poskytuje urcité zaruky, jenz maji zajistit jeho dodrzovani. Mezi né patii
napiiklad vznik nezavislych dozorovych ufada ¢i funkce povéfence pro ochranu osobnich

udaju.
2.7.1 Nezavislé dozorové urady

v

Kazdy clensky stat povéti jednoho ¢i vice nezavislych organl vefejné moci, aby
kontrolovaly dodrzovani GDPR. Déle se dozorovému ufadu stanovi ptislusnost, pravomoc
a ukoly, které¢ ma provadet. Kromé ztizeni nezavislych organti v Clenskych statech se zfizuje
také nejvyssi dozorovy orgdn, pojmenovany jako Evropsky sbor pro ochranu osobnich tidajt.
Je tvofen vedoucimi dozorovych Ufadi ze vSech clenskych zemi a také evropskym
inspektorem ochrany udaji. Bude moci vydavat pokyny, doporuceni a osvédcené postupy.
Tento sbor je nastupcem Pracovni skupiny 29, ktera byla ustavena na zakladé ¢1. 29 DPD

a jednalo se o nezavisly evropsky poradni organ na ochranu dat a soukromi.

81 1. 20 GDPR.
82 1. 20 GDPR.
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2.7.2 Povérenec pro ochranu osobnich adaji

Mezi dalsi zaruky dodrzovani GDPR patii vznik pozice povéfence pro ochranu
osobnich udaji. Ke vzniku vSak nedochazi automaticky, nybrz pouze v ptipadech, kdy si tak
rozhodne spravce ¢i zpracovatel a dale ve vyjmenovanych piipadech, a to pokud zpracovani
provadi organ vefejné moci €i vetejny subjekt (vyjimkou jsou soudy). Hlavni ¢innost spravce
nebo zpracovatele spo¢ivd v operacich zpracovani, které vyzaduji rozséhlé¢ pravidelné
a systematické monitorovani obcCanii, a v neposledni fadé¢ také v pfipadech, kdy hlavni
¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich kategorii
idajii nebo osobnich udaji, které se tykaji rozsudki v trestnich vécech a trestnych ¢&int.®?
Funkce mtze vzniknout na zakladé¢ smlouvy o poskytovani sluzeb. DPO bude dohlizet na
zakonné zpracovani osobnich udajii, mize provadét interni audity ¢i Skolit pracovniky. To
také znamend, Ze by se mélo jednat o nezavislou osobu s odbornymi znalostmi vazénou
tajemstvim €1 divérnosti v souladu s pravem Unie ¢i ¢lenského statu. Jmenovat Ize interni

osobu spravce nebo zpracovatele nebo jakoukoli tieti osobu.®* DPO nenesou odpovédnost za

nedodrzovani GDPR.
2.7.3 Soudni a spravni ochrana

Kromé vySe uvedenych subjekti poskytuji ochranu také soudy ¢i spravni organy.
Soudni ochrana je poskytovdna v kterémkoli c¢lenském staté, v némz ma spravce ci
zpracovatel svou provozovnu, anebo také v misté bydlisté poSkozeného subjektu. Kromé toho
se mu umozhuje vyuZzit stiznosti, kterd musi byt adresovana dozorovému ufadu nejlépe
v misté bydlisté ¢i pracovisteé osoby.

Subjekt, jemuz bylo zasazeno do jeho prava na ochranu osobnich udaji, ma moznost na
nahradu ujmy. Ujma maZe byt jak hmotna, tak nehmotna. K nahradé je povinen jak spravce,
tak zpracovatel. Co se tyCe zpracovatele, plati zde, ze je zpracovatel povinen k ndhradé 4ymy
v ptipadech, kdy nesplnil jemu stanovené povinnosti v GDPR anebo pokud jednal nad rdmec
¢i v rozporu se zdkonnymi pokyny spravce.®® Jak pro spravce, tak zpracovatel se mohou
liberovat, pokud prokézi, ze nenesou odpovédnost za udélost vedouci k tjmé¢. Je tak tieba
aktivniho konani, a pokud uvedené neprokézi, budou odpovédni. Kromé ndhrady ujmy lze

ukladat 1 spravni pokuty, jeZ vSak musi byt u¢inné, pfiméfené a odrazujici a budou se ukladat

83 Cl. 37 GDPR.
8 0ddil 4 Povétenec pro ochranu osobnich udaji GDPR.
8¢ Cl. 82 GDPR.
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v zavislosti na konkrétnim piipadu. Zohlediuji se zejména takové skutecnosti, jako zda doslo
k umysinému ¢i nedbalostnimu poruseni, jakd byla povaha, zédvaznost a trvani zpracovani,
jaka kategorie udaji byla poruSena, zda porusitelé spolupracovali s dozorovymi organy
apod.®” V zavislosti na tom, jakd povinnost byla porusena, jakd prava byla dotdena, se
stanovuje vySe pokuty, kterd mize Cinit, v pfipadé, Ze se jedna o podnik, az 4 % celkového

roéniho obratu. Clenské stity mohou rovnéz stanovit i jiné sankce.®

87 Cely vycet je stanoven v ¢&l. 83 GDPR.
8 Cl. 83, 84 GDPR.
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3 Facebook

Tato socialni sit’ zalozend v roce 2003 Markem Zuckenbergem na University of
Harvard se plvodné nazyvala thefacebook.com. K dne$nimu nazvu facebook.com doslo
vroce 2005. Pivodnim cilem bylo zprostifedkovat komunikaci mezi studenty Harvardskeé
univerzity. Postupné vSak dochazelo k jejimu rozsifeni, nejprve na americkém kontinentg,
nasledovalo Spojené kralovstvi a poté cely svét.

Pro ptedstavu, v prvnim ctvrtleti roku 2018 ¢inil mési¢ni pocet aktivnich uzivatell
Facebooku 2,19 miliard.®® Umistil se tak na prvnim misté v podtu mési¢nich aktivnich
uzivateli socialnich médii na celém svéts.”!

Uzivatelé mohou vytvaret osobni, firemni ¢i skupinové profily. Facebook je vyuZivan
jak k soukromym, tak i ke komerénim ucelim a poskytuje tak rizné funkce jako psani
soukromych zprav, sdileni obrazkd, fotek, informaci nebo naptiklad placenych reklam.

Facebook ma také nékolik svych produktd, mezi nejzndméjsi patii Instagram i
Messenger. Pro ticely mé prace si dovolim strué¢né charakterizovat pouze Messenger. Jedna se
o sluzbu a aplikaci, kterd slouzi k posilani zprav, fotek a hlasovych zprav uzivatelt

Facebooku. Aplikace muze byt stazena jak do tabletu, tak do mobilniho telefonu.
3.1 Pravni ramec

Matetska spole¢nost Facebook Inc. sidli v Silicon Valley v Kalifornii a jeji dcefina
spolecnost Facebook Ltd. ma sidlo v Irsku. Dcefind spolecnost zpracovava osobni tidaje na
uzemi Evropskeé unie, jez se nasledné posilaji do matetské spolecnosti v USA. Obecné se tedy
na tzemi Unie pouzije pravni Uprava GDPR. Pokud bude dochézet k pfenosu osobnich udaji

do USA, pak bude vyuzit ochranny §tit pfijaty Komisi.
3.2 Registrace

Registrace a pouzivani Facebooku jsou zdarma.®? Pii registraci musi mit osoba platny
e-mailovy Ucet, déle je vyzvana, aby uvedla jméno a piijmeni, které pouziva v bézném Zivoté,

¢islo mobilniho telefonu ¢i e-mail, datum narozeni a pohlavi. V podminkach pouzivani se

8 Statista. Number of Facebook users worldwide 2008-2018 [online]. Statista.com, 2018 [cit. 25. bfezna 2018].
Dostupné na  <https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-world
wide/>.

%1 COSENZA, Vincenzo. Social media statistics [online]. Vincos.it, 2018 [cit. 18. kvétna 2018]. Dostupné na
<http://vincos.it/social-media-statistics/>.

92 Uzivatelé vak mohou byt vyzvéni k thradé nékterych dopliikovych sluzeb.
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v

dale vyzaduje, aby osoba starsi 13 let uvedla co nejpfesnéjsi informace o své osob¢, aby
pouzivala pouze jeden ucet. Zakazuje se pouzivat Facebook, pokud je osoba odsouzenym
sexualnim delikventem, pokud byl v minulosti zablokovan jeji ti€et pro porusovani smluvnich
podminek nebo zasad nebo pokud vylucuje pouzivani této socialni sit¢ pravni uprava toho
kterého statu.”

Klepnutim na tlacitko ,,zaregistrovat vyslovi budouci uZzivatel sviij souhlas se
smluvnimi podminkami a dojde k uzavieni smlouvy. Tento typ smluv, kdy stisknutim tlacitka
dochazi k jejich uzavieni, se nazyva click-through smlouvy a jedna se o typicky uzavirany
smluvni typ v ramci www rozhrani.”* Dale je tfeba podotknout, Ze se jedna o adhezni typ
smlouvy, tedy Ze jsou smluvni podminky uréeny jednou smluvni stranou, kdy druh4 prakticky
nema moznost tyto podminky svym chovanim ovlivnit.%>

Jiz pii registraci vyvstava otazka, zda lze po uzivateli pozadovat, aby uvadél své osobni
jméno a piijmeni. Ve svété se setkdvame s terminem ,,real name policy”. Jiz fadu let je
Facebook kritizovan za to, Ze po uZivatelich vyzaduje uvedeni osobniho jména a piijmeni.
V tnoru leto$niho roku vydal Zemsky soud v Berling rozsudek, v némz konstatoval poruSeni
némeckého prava mimo jiné pravé v souvislosti s pouzivanim osobniho jména a piijmeni
uzivatele, kde sd¢lil, ze pozadavek na uvedeni ,,skute¢ného jména uzivatele je obchazenim
jeho souhlasu k tomu, aby byly nasledné uzity jeho tidaje, coz soud povazuje za nezakonné.”®

V souvislosti s timto rozsudkem tak mam za to, ze ze strany Facebooku dochézi
k poruseni ¢l. 5 odst. 1 pism. a) GDPR, kde se vyZaduje, aby byly idaje zpracovany korektné,
zakonnym a transparentnim zplUsobem. Neni tak pro uzivatele transparentni, k cemu
a v jakém rozsahu budou tdaje zpracovany.®’

V piipadé, ze uzivatel souhlas jiz vyjadtil, mél by byt Facebook schopen prokazat, ze
udélil s danou operaci souhlas, tedy ze si byl uzivatel védom, Ze davéa souhlas a v jakém
rozsahu.” Na druhou stranu tim, Ze uZivatel poskytne napiiklad pseudonym, miize dojit
k ohroZeni plnéni smlouvy o poskytovani sluzeb, coz by mohlo byt na jmu Facebooku. Aby

bylo vyhovéno obéma stranam, navrhuji nésledujici kompromis.

% Facebook. Podminky pouZivani sluzby [online]. Facebook.com, 19. dubna 2018 [cit. 12. &ervna 2018].
Dostupné na https://m.facebook.com/legal/terms/update#.

9 VUCKA, Jan. Elektronické smlouvy — ¢ast II: Click-through smlouvy [online]. Itpravo.cz, 11. biezna 2002 [cit.
20. dubna 2018]. Dostupné na <http://www.itpravo.cz/index.shtml?x=72344>.

%5V nastaveni Facebooku si Ize &4ste¢né profil a otazky souvisejici se soukromim upravit.

% Federation of German Consumer Organisations. Facebook In Breach Of German Data Protection Law
[online]. Vzbv.de, 14. tunora 2018 [cit. 20. dubna 2018]. Dostupné na <https://www.vzbv.de/
sites/default/files/downloads/2018/02/14/18-02-12_vzbv_pm_facebook-urteil en.pdf>.

%7 Preambule odst. 39 GDPR

% Preambule odst. 42 GDPR.
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Pfi registraci uzivatele by mélo byt uvedeno osobni jméno a piijmeni, aby tak nedoslo
k ohrozeni plnéni ze smlouvy. Zaroven by mélo byt jasnym zplsobem ze strany Facebooku
stanoveno, k ¢emu konkrétné se osobni jméno a piijmeni uzivatele bude pouzivat, aby tak
bylo dosazeno transparentnosti jeho souhlasu. Zaroven by méla byt uzivateli poskytnuta
moznost, aby své osobni jméno a piijmeni ve styku s ostatnimi uzivateli skryl a mohl pouzit
anonymni udaj.

Na zévér doddm, ze podminky, které ohledn¢ jména Facebook stanovuje, je pro
bézného uzivatele znacné matouci. V podstat¢ se vyzaduje, aby uzivatel pouzival ,, stejné
Jjméno jako v bézném zivote“.'%° Muze se tak zdat, ze nevyzaduje osobni jméno uZivatele.
Nicmén¢ se dale docteme, ze ,,...Toto jméno by také meélo byt uvedené na vasem dokladu
totoznosti“.'°! Z toho vyvozuiji, e tedy tak jako tak musi uZivatel pouZit své osobni jméno
apiijmeni. VySe uvedené ma vsak spiSe doporucujici charakter. Podminky se totiz

nenachazeji pfimo ve smluvnich podminkach, nybrz v centru napovédy.
3.3 Smluvni podminky

Kazdy uzivatel, ktery chce vyuzivat sluzeb Facebooku, musi souhlasit s jeho smluvnimi
podminkami. K jejich revizi doslo ze strany Facebooku 19. dubna 2018. V ramci této kapitoly
se budu vénovat nejprve dvéma opravnénim, se kterymi uzivatel Facebooku musi vyjadrfit
souhlas, aby mohl tuto socidlni sit’ pouzivat. Vybrala jsem si je zdmérné€, nebot’ mam za to, Ze
jsou v rozporu s GDPR. V ramci zasad pouZzivani dat si rovnéZ vyberu dva ptipady, u nichZ si
myslim, Ze dochazi k poruSovani natizeni.

Smluvni podminky Facebook déli do celkem péti kategorii, jeZ jsou oznaceny jako NaSe
sluzby, Zasady pouzivani dat a vase volba soukromi, VaSe zavazky vic¢i Facebooku a nasi
komunité, Dals$i ujedndni a Dal§i smluvni podminky a zasady, které se na vas mohou
vztahovat. Orientace v téchto podminkach neni viibec jednoducha. Bézny uzivatel bude mit
problém se v nich vyznati proto, Ze nejsou uvedeny na jednom misté, nicméné Facebook
pouziva ,,odkazy*, na které musi uzivatel kliknout, aby se dostal na jinou stranku, kde je Cast

smluvnich podminek uloZena.

100 Facebook. Jména na Facebooku [online]. Facebook.com, 2018 [cit. 12. &ervna 208]. Dostupné na
<https://www.facebook.com/help/1090831264320592/?helpref=hc_fnav>.
101 Tamtéz.
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I. Opravnéni k pouZzivani uZivatelem vytvoreného a sdileného obsahu

Facebook deklaruje, ze obsah vytvoreny a sdileny uzivatelem na Facebooku je jeho
vlastnictvim, nicméné si vyhrazuje pravo, aby mu byla poskytnuta ,jistd* opravnéni
k pouzivani takového obsahu.'%? O jaka opravnéni se jedna, neni blize specifikovano.

Rovnéz tim, ze uzivatel sdili, zvefejiiuje nebo nahrava obsah, na ktery se vztahuji prava
k duSevnimu vlastnictvi v souvislosti s jeho produkty, udéluje nevyhradni, ptevoditelnou,
licencovatelnou, bezplatnou a celosvétovou licenci k hostovani, pouzivani, distribuci, uprave
spousténi, kopirovani, vefejnému piedvadéni nebo vystavovani, piekladu a vytvareni
odvozenych dél k uzivatelovu obsahu.

Jako ptiklad Facebook uvadi, ,,ze kdyz budete sdilet fotografii na Facebooku, davate
nam opravneni uklddat, kopirovat a sdilet ji s jinymi osobami (opét podle vaseho nastaveni),
jako jsou poskytovatelé sluzeb podporujici nasi sluzbu nebo jiné vami pouzivané Facebook
produkty «.103

Tuto licenci mize uZzivatel kdykoli ukoncit odstranénim obsahu nebo Uc¢tu. Soucasné
zde Facebook uvadi, ze z technickych diivodi mtize byt odstranény obsah po omezenou dobu
ulozen v zaloznich kopiich. Krom¢ toho se odstranény obsah muze zobrazovat, pokud ho
uzivatel sdilel s jinymi osobami, jeZ ho neodstranily.'%*

Opét zde neni stanovena zadna, byt’ jen minimalni doba, po kterou by mohl byt obsah
v zaloZnich kopiich uloZen. Také je nejasné, co vSe spada pod ,,technické diivody*, a neni ani
jasné, jaké udaje ztstanou v kopiich ulozeny. Uzivatel tak vyjadii jasny a bezpodminecny
souhlas s vymazanim svého Uctu ¢i obsahu, nicméné fakticky k takovému vymazu nedojde. Je
otazkou, jak moc se tato proklamace Facebooku dostava do rozporu s pravem byt zapomenut.

Pravo byt zapomenut je upraveno v ¢l. 17 GDPR nasledovné: ,, 1. Subjekt udajui ma
pravo na to, aby spravce bez zbytecného odkladu vymazal osobni udaje, které se daného
subjektu udaju tykaji, a spravce ma povinnost osobni udaje bez zbytecného odkladu vymazat,
pokud je dan jeden z téchto ditvodii: a) osobni udaje jiz nejsou potrebné pro ucely, pro které
byly shromazdeny nebo jinak zpracovany; b) subjekt udaju odvola souhlas, na jehoz zdaklade
byly udaje podle ¢l. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a) zpracovany, a neexistuje
zadny dalsi pravni ditvod pro zpracovani; c) subjekt udaju vznese namitky proti zpracovani

podle ¢l. 21 odst. 1 a neexistuji zZadné prevazujici opravnené diivody pro zpracovani nebo

192 Facebook. Podminky pouzivini sluzby [online]. Facebook.com, 19. dubna 2018 [cit. 12. &ervna 2018].
Dostupné na <https://m.facebook.com/legal/terms/update#>.

103 Tamtéz.

104 Tamtéz.
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subjekt udajii vznese namitky proti zpracovani podle ¢l. 21 odst. 2; d) osobni udaje byly
zpracovany protipravné; e) osobni udaje musi byt vymazany ke splnéni pravni povinnosti
stanovené v pravu Unie nebo clenského statu, které se na spravce vztahuje, f) osobni udaje
byly shromazdeny v souvislosti s nabidkou sluzeb informacni spolecnosti podle ¢l. 8 odst.
74 105

Dle nafizeni posta¢i pouze jeden z vyse uvedenych diivodd a spravce!

ma povinnost
bez zbyte¢ného odkladu vymazat osobni udaje dotceného subjektu. V ¢l. 17 se rovnéz
vyskytuji vyjimky, kdy se odst. 1 neuplatni. Pajde o ptipady, kdy je zpracovani nezbytné:
,,pro vykon prava na svobodu projevu a informace; b) pro splneni pravni povinnosti, jez
vyzaduje zpracovani podle prava Unie nebo clenského statu, které se na spravce vztahuje,
nebo pro splnéni ukolu provedeného ve verejném zajmu nebo pri vykonu verejné moci, kterym
je spravce povéren; c) z ditvodii verejného zdjmu v oblasti verejného zdravi v souladu s ¢l. 9
odst. 2 pism. h) a i) a ¢l. 9 odst. 3; d) pro ucely archivace ve verejném zajmu, pro ucely
védeckého ¢i historického vyzkumu ¢i pro statistické ucely v souladu s ¢l. 89 odst. 1, pokud je
pravdeépodobné, Ze by prdavo uvedené v odstavci 1 znemoznilo nebo vazné ohrozilo splnéni
cilii uvedeného zpracovani; e) pro urceni, vykon nebo obhajobu pravnich narokii. “'%’
Posledni jmenovand vyjimka by mohla byt teoreticky v naSem piipad¢ relevantni
vyjimkou. ,,Zde je nutné diisledné uplatnovat zasadu nezbytnosti, pricemz osobni udaje by
mély byt dle této podminky uchovany pouze tehdy, pokud nelze urcit, vykonat nebo obhdjit
urcity pravni ndrok bez jejich zpracovani. Zaroven se musi jednat o potiebu objektivni ‘1%

Diikazni bfemeno tak tizi spravee!?, ktery navic musi zachovavat zasadu minimalizace udajt,

tedy nesmi zachovavat vice udajil, nez je nezbytn& nutné.!''°

II. Opravnéni Kk  pouzivani  uzZivatelova  jména, profilového  obrazku

a informaci o jeho interakcich s reklamami a sponzorovanym obsahem

Uzivatel udéluje opravnéni pouzivat uzivatelovo jméno, profilovy obrazek a informace
o jeho akcich na Facebooku v souvislosti s reklamami, nabidkami a dal§im sponzorovanym

%

obsahem, ktery se zobrazuje napti¢ Facebookem bez uzivatelova odSkodnéni.

195 C1. 17 GDPR.

196V naSem piipadé Facebook.

197 C1. 17 GDPR.

18 NULICEK, Michal a kol. Obecné narizeni o ochrané osobnich vidajii. Prakticky komentdr. Praha: Wolters
Kluwer, 2017.

109 7Zde Facebook.

110 Rozsudek SDEU ze dne 20. kvétna 2003 Osterreichischer Rundfunk a dalsi, spojené véci C-465/00, C-38/01
a C-139/01.
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Facebook ma moznost disponovat s tim, jaké reklamy uzivatel uvidi. Uzivatel miiZe tuto
moznost ¢astecné omezit tim, Ze v nastaveni nepovoli pouziti pfedvoleb reklam ¢i nepovoli
reklamy zalozené na udajich partnertt Facebooku. Bez tohoto omezeni vSak Facebook muze
ziskavat tidaje tykajici se uzivatele od tfeti strany, kterd je partnerem Facebooku. V praxi to
bude znamenat, ze v piipad¢ navstiveni webové stranky partnera mtize Facebook ziskat
informace uzivatele tykajici se pouzivani webd a aplikaci partneri a miize rovnéz ziskat
informace o jeho zajmech.'!!

Tuto moznost nelze zcela vyloucit, ale 1ze ji omezit do té miry, Ze se reklamy omezi
pouze na informace, které Facebook ziska v souvislosti s pouzivanim vyhradn¢ jeho produktu.
V souvislosti s reklamami existuje také moznost partnera Facebooku, aby si aktivoval tzv.
Facebook pixel, coz je javascriptovy kod, ktery umoziiuje méfit, optimalizovat a sestavovat
okruhy uzivatelfi pro reklamni kampané na Facebooku.!'? V souvislosti s vy$e uvedenym pak
dovozuji, ze v piipadé, kdy uzivatel nepovoli reklamy zaloZzené na udajich od partnerti
Facebooku, nemél by Facebook pixel viibec fungovat. V téchto ptipadech tak zalezi na tom,
jak bude uzivatel obezietny. Doporucuji, aby byla vénovéana zvySena pozornost v souvislosti

s poskytovanim tohoto souhlasu.
3.3.1 Zasady pouZivani dat!'

Soucasti smluvnich podminek jsou rovnéz Zasady pouzivani dat. Facebook uZivatelim
poskytl pomérné detailni informace tykajici se zpracovavani a nakladani s jejich informacemi
a uvedl 1 zpisoby, jakymi se muze uzivatel chranit. Jedna se tak o vitanou zménu, kdy ma
uzivatel moznost dozvédét se vice o shromazd’ovanych informacich a ptipadn€ podniknout
ptislusné kroky dle jeho uvaZeni. Zminim zde zejména moznost upravit si v sekci nastaveni
sviyj profil tak, aby urcité informace o své osob¢ skryl, nebo naopak zobrazil.

V ¢em vSak spatiuji problém, je hned né€kolik informaci v zasadach uvedenych. Prvni
znich je, ze Facebook sbira informace, které uzivatel nahraje, synchronizuje ¢i importuje
z mobilniho zafizeni. Mezi takovéto informace patfi mimo jiné i historie hovorti a SMS zprav.
Abych situaci lépe objasnila, uvedu piiklad z praxe. Osobé&, ktera si stdhne do svého

mobilniho telefonu aplikaci Messenger a ptihlasi se do ni, se zobrazi zprava, ze si uzivatel

T Facebook. Vase predvolby reklam [online]. Facebook.com, 2018 [12. &ervna 2018]. Dostupné na
<https://www.facebook.com/ads/preferences/?entry product=education_page>.

12 BROZ, Jan. Co je viastné ten Facebook pixel a jak ho zalozit? [online]. Blog.eshop-rychle.cz, 19. zaii 2016
[cit. 12. cervna 2018]. Dostupné na <https://blog.eshop-rychle.cz/co-je-vlastne-ten-facebook-pixel-jak-ho-
zalozit/>.

113 Facebook. Zdsady pouzivani dat [online]. Facebook.com, 19. dubna 2018 [cit. 13. ¢ervna 2018]. Dostupné na
<https://www.facebook.com/about/privacy/update/printable>.
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muze zapnout moznost s nazvem ,,napis komukoliv ve svém telefonu®. Pod timto ndzvem je
specifikovano, ze se bude jednat o aktualizujici se informace o telefonnich ¢islech, hovorech
¢1 SMS zpravach.

Uzivatel ma moznost vyjadrit s timto nesouhlas, takze ke sbéru téchto dat nemusi dojit.
Vyjadifenim souhlasu uzivatel dava svoleni ke sbéru téchto dat. Zda se, ze tak nedochazi
k poruseni GDPR. Nicméné si myslim, Ze by uzivatelim méla byt informace podavana ve
srozumitelnéj§i forme. Troufam si tvrdit, Ze vySe uvedend forma nenapliiuje pozadavek
svobodného, konkrétniho, informovaného a jednozna¢ného svoleni, jak pozaduje GDPR.

Facebook dale uvadi, ze: ,,Shromazdujeme také informace o tom, jak nase produkty
vyuzivate, napriklad typy obsahu, ktery si prohlizite nebo se kterym jste néjakym zpiisobem
propojeni, funkce, které pouzivate, akce, které provadite, lidé nebo ucty, se kterymi
komunikujete, a frekvence nebo doba trvdni vasich aktivit“.''* Tato informace odporuje
zasad¢ minimalizace udaji, kdy je tieba, aby udaje byly zpracovany piiméten¢ a v nezbytném

rozsahu.'®
3.4 Facebook a ti‘eti osoby

Jiz jsem uvedla, jaka opravnéni uzivatel Facebooku poskytuje. Neni vSak zatim jasné,
jaky je vztah Facebooku a tfeti osoby. Prostfedi socidlnich siti umoziuje vkladat jejich
internetové stranky naptiklad fotografie a sdilet je. Sdileni fotografii je zminéno jiZz v samotné
definici socidlni sité. Nicmén€ v souvislosti s takovym sdilenim se mohou vyskytnout
problémy se souhlasem tieti osoby, kterd je na fotografii zobrazena, nicméné nedala ke sdileni
souhlas.

Jedna se o casté piipady, které je potieba feSit, nicméné nejspiSe neexistuje zadny
ucinny prostfedek, jak by se jim dalo zcela pfedejit. Facebook ve svych smluvnich
podminkach jasnou odpovéd na tuto situaci neposkytuje. Uvadi pouze, Ze uzivatel souhlasi
s tim, Ze se nebude zapojovat do aktivit, kterymi by mohl porusit prava jinych osob.''®

V téchto ptipadech se poskytuje ochrana ex ante, tudiz az poté, co bylo zasazeno do

prava tfeti osoby. Ta pak bude mit naroky dle konkrétni pravni Gpravy toho kterého statu,

114 Tamtéz.

115 Cl1. 5 odst. 1 pism. c) GDPR.

116 Facebook. Podminky pouzivini sluzby [online]. Facebook.com, 19. dubna 2018 [cit. 12. ¢ervna 2018].
Dostupné na <https://m.facebook.com/legal/terms/update#>.
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vnémz k poruseni jejiho prava doslo. Bude také vhodné kontaktovat spravce Facebooku

a zadat o odstranéni obsahu, se kterym nevyslovila souhlas.'!’
3.5 Predavani osobnich udaju do tietich zemi

V souvislosti s predavanim udaji do tfetich zemi bylo pfijato prelomové rozhodnuti
Evropského soudniho dvora ve véci Schrems v. Data Protection Commissioner, ve kterém
doslo ke zruseni bezpeéného pfistavu.''® Zmitiuji jej zde znovu zejména proto, Ze se plivodni
fizeni tykalo sporu mezi Schremsem a spolecnosti Facebook. Ten se domahal toho, aby
spolecnost Facebook Ireland neptfedavala jeho osobni udaje do Spojenych statd, nebot’ ty
nezajist'uji dostate¢nou ochranu.

Po zruseni bezpeéného piistavu vstoupil v platnost §tit na ochranu soukromi.''
Facebook je jeho clenem od 30. zafi 2016. Tato certifikace Facebooku vyprsi dne
3. listopadu 2018."?° Na strankach Facebooku miiZzeme nalézt informace tykajici se §titu na
ochranu soukromi. Pfi ¢teni jsem narazila na mensi nesrovnalost v textu, kde Facebook uvadi,
ze ,,...V souladu s principy Stitu na ochranu soukromi je Facebook zodpovédny za zpracovani
osobnich udajii takovymi tretimi stranami, které neni v souladu s principy tohoto programu.
Neplati to v pripadé, Ze Facebook nebyl zodpovédny za uddlost, kterd k udajné Skode
vedla“.'** Posledni véta je neptesné formulovéna, kdy ve §titu soukromi je stanovena
vyslovné povinnost dokézat, Ze za udalost vedouci ke $kod& Facebook je odpovédny.'?* Tudiz
posledni véta neplati bez dalSiho. Bude tfeba aktivniho konani ze strany Facebooku, kdy bude
muset prokazat, Ze za Skodu opravdu odpovédny neni.

Kromé toho Facebook vyuziva standardni smluvni dolozky, které byly schvéleny

Komisi a umozZiiuji prenos dat ze zemi EHP do dalsich zemi.!**

17 Bud’to na adrese Facebook Ireland Ltd., 4 Grand Canal Square, Grand Canal Harbour, Dublin 2 Ireland nebo
prostfednictvim povéfence pro ochranu osobnich udaji pro spolecnost Facebook Ireland Ltd.

118 Viz 2. kapitola.

119 Viz. 2. kapitola.

120 Dostupné na https://www.privacyshield.gov/participant?id=a2zt0000000GnywA AC&status=Active.

122 Facebook. Spolecnost Facebook Inc. a §tit na ochranu soukromi EU-USA a Svycarsko-USA [online].
Facebook.com, 2018 [cit. 12. Cervna 2018]. Dostupné na <https://www.facebook.com/about/privacyshield>.

123 Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. &ervence 2016 podle smérnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici trovni ochrany poskytované stitem EU-USA na ochranu soukromi,
odst. 29.

124 Viz. 2. kapitola.
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3.6 Moznosti obrany uzivatele

Pokud ma uzivatel za to, Ze dochazi k porusovani jeho prav, ma samoziejmé moznost se
branit. Mlize vyuzit prava na piistup, opravu, pfeneseni a vymazani svych udajii. Vyuzit mize
také moznosti podat namitky.'?> Kromé toho si miize svijj profil v ,,nastaveni“ upravit. Pokud
by Zadna z téchto moznosti nebyla Gispésna, mize podat uzivatel majici pobyt v Evropské unii

7alobu ke kterémukoli ¢lenskému soudu, ktery k tomu ma piislusnou pravomoc.!2°

3.7 Kauza Cambridge Analytica a Facebook

Camridge Analytica je britskd poradenskd spolecnost zalozena v roce 2013, jejiz
matefskou spole¢nosti je organizace SCL Group.'?” Spoleénost se zpo¢atku zaméfovala na
prezidentské volby v USA. Oznadila se za spolecnost, jez poskytuje spotiebitelsky vyzkum,
cilené reklamy a jiné sluzby souvisejici s politickou ¢i obchodni agendou.

Spole¢nost od roku 2014 nasbirala data pies 50 milionl uZivateld!?® Facebooku
prostfednictvim aplikace, kterd byla vytvofena britskym akademikem Aleksandrem Koganem.
Aplikace tak od uzivatel, ktefi si aplikaci stdhli a pftihlasili se do ni prostfednictvim
Facebooku, sbirala jejich data a data jejich pratel. Nasledné pak Kogan predal data bez
souhlasu uZivateld spole¢nosti. To potvrdila jak Camridge Analytics, tak i Facebook.!? Diky
ziskani riznych udaji uZivateld mohla Cambridge Analytics vytvofit profil volice, ktery
nasledné podrobila pocitacovému programu piedvidajicimu chovani uZivatele, tudiZ na ngj
mohla cilit reklamu a ovlivnit tak jeho rozhodovani. Spolecnost udajné vyuzila tdaje

naptiklad pro politickou kampain v americkych prezidentskych volbach a také udajné pro

125 Vyget prav je podrobnéji popsan v 2. kapitole.

126 Upraveno i ve smluvnich podminkach Facebooku.

127 INGRAM, David. Factbox: Who is Cambridge Analytica and what did it do? [online]. Reuters.com, 20.
biezna 2018 [cit. 25. dubna 2018]. Dostupné na https: <http://www.reuters.com/article/us-facebook-cambridge-
analytica-factbox/factbox-who-is-cambridge-analytica-and-what-did-it-do-idUSKBN1GWO07F>.

128 Hovofi se az o 87 milionech uZivateli po celém svétg, viz. KANG, Cecilia, FRENKEL Sheera. Facebook
Says Cambridge Analytica Harvested Data of Up to 87 Million Users [online]. Nytimes.com, 4. dubna 2018 [cit.
28. dubna 2018]. Dostupné na <https:// www.nytimes.com/2018/04/04/technology/mark-zuckerberg-testify-
congress.html>.

129 INGRAM, David. Factbox: Who is Cambridge Analytica and what did it do? [online]. Reuters.com, 20.
bfezna 2018 [cit. 25. dubna 2018]. Dostupné na <https://www.reuters.com/article/us-facebook-cambridge-
analytica-factbox/factbox-who-is-cambridge-analytica-and-what-did-it-do-idUSKBN1GWO07F>.
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cilené politické reklamy zaméfujici se na brexit.!>® Facebook tidajné o zneuzivani dat védél,
nepodnikl viak pfiméfené kroky k napravé.'?!

Momentalné se cela kauza vySetfuje a neni prozatim stanoveno najisto, do jaké miry
k unikiim dat doslo, zda a jak budou ob¢ spolecnosti potrestany. Nicmén¢ si dovolim podrobit
vyse uvedené pod hledacek GDPR. Konkrétné se budu vénovat otdzkam vécné a mistni
pusobnosti norem GDPR, souhlasu, jez wuzivatel¢ poskytli, ¢i neposkytli, pfipadné

odpovédnosti Facebooku a Cambridge Analytica a sankcim, které by mohly vzniknout.
3.7.1 Vécna a mistni piisobnost

Co se tyCe vécné pusobnosti, pak lze s jistotou fici, ze v tomto ptipadé se jednalo
o0 automatizované zpracovani udaji, tedy Ze doslo ke zpracovani osobnich dajl, jak uvadi ¢l.
4 odst. 2. Je tak naplnéna hypotéza ¢l. 2 odst. 1 a vécna ptisobnost GDPR je tak v tomto
pripadé dana. Co se tyce mistni pisobnosti, na prvni pohled se mize jeji aplikace jevit jako
jednoduchd, nebot’ se zda, Ze se GDPR pouzije na Uzemi Unie, a tedy i pro obyvatele
nachdzejici se na jejim uzemi. Proto se naskyta otazka, zda v ptipadé, Ze by bylo prokazano,
ze doslo k uniku dat tykajiciho se pouze severoamerickych ob¢and, by se GDPR pouzilo.
Odpovéd’ neni jednozna¢na. GDPR byla pfijata ¢lenskymi staty Unie, na uzemi USA k jejimu
pfijeti nedoslo, jak by se tedy mohlo natizeni aplikovat na jeji obcany? Vychazim z dikce ¢l. 3
odst. 1, ktery stanovuje, Ze se ,, narizeni vztahuje na zpracovani osobnich udaju v souvislosti
s cinnostmi provozovny spravce nebo zpracovatele v Unii bez ohledu na to, zda zpracovani
probiha v Unii ¢i mimo ni“.

Kritériem pro posouzeni mistni plsobnosti zde tedy neni obcanstvi, nybrz sidlo
provozovny spravce nebo zpracovatele, které musi byt v Unii, neni tak relevantni, zda se
zpracované udaje tykaji americkych obcand. Sviij ndzor opirdm rovnéz o odst. 14 preambule
GDPR, ktery tikd, zZe ,, ochrana poskytovana timto narizenim by se méla tykat zpracovani
osobnich udaju fyzickych osob bez ohledu na jejich statni prislusnost nebo bydlisté... . Co se
tyCe Spravce (zde Facebook) a Zpracovatele (zde Cambridge Analytica), maji oba sidlo

v Unii, tudiz se na né aplikuje pravni iprava GDPR.

130 ROSENBERG, Matthew, CONFESSORE, Nicholas, CADWALLADR, Carole. How Trump Consultants
Exploited the Facebook Data of Millions [online]. Nytimes.com, 17. bfezna 2018 [cit. 25. dubna 2018].
Dostupné na <https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html>.

31 CUTHBERTSON, Anthony. Facebook knew about Camridge Analytica data breach a year bedrore Trump
election [online]. Independent.co.uk, 6. dubna 2018 [cit. 25. drubna 2018]. Dostupné na
<https://www.independent.co.uk/news/business/news/facebook-cambridge-analytica-trump-election-data-
breach-mark-zuckerberg-a8292071.html>.
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3.7.2 Souhlas

Naftizeni udava, ze souhlas musi byt svobodny, konkrétni, informovany a jednoznacny
projev viile se zpracovanim osobnich udaji.'*? V souvislosti s timto pfipadem by tak mohlo
byt namitano, ze si uzivatelé stahli aplikaci svobodné, konkrétné€, informované atd. a ze tak
projevili svou vili se zpracovanim osobnich udaja, tudiz zde fakticky k zddnému tniku dat
nedoslo. Tomu vSak musim oponovat. Uzivatelé souhlasili toliko s pouzitim svych udaji
v ramci pouzivani dané aplikace, tézko mohli projevit souhlas s piredanim jejich osobnich
udaji dalSim subjektiim a k jinym uceltim, nez byl tcel dany charakterem aplikace, jelikoz

v dob¢ ud€leni souhlasu o jiném pouziti svych dat neveédéli.

3.7.3 Spravce a zpracovatel

135 5sobnich

Facebook zastava roli Spravce'** a Camridge Analytica roli Zpracovatele
udajt. Jak Facebook, tak i Cambridge Analytica nenaplnily zasady ptedvidané ¢l. 5. Déle pak
mezi hlavni tkoly spravce patii ¢init vhodna technickd a organizaéni opatieni k zajiSténi
a doloZeni souladu zpracovani s GDPR. Spravce i zpracovatel maji byt schopni zajistit
neustalou divérnost, integritu, dostupnost a odolnost systémii a sluzeb zpracovani.'*® Pokud
se prokaze, ze Facebook védél o poruseni zabezpeceni osobnich udaji, porusil ¢l. 33 odst. 1
GDPR, kdy mél ohlasit poruSeni bez zbytecného odkladu dozorovému tfadu. Co se tyce

Cambridge Analytica, ta poruSila ¢l. 32 GDPR, kdy nezabezpecila divérnost a integritu

sluZeb zpracovani.
3.7.4 Sankce

Facebook a Camridge Analytica musi prokazat, Ze nenesou zadnym zplsobem
odpovédnost za udalost, ktera ke vzniku jmy, tedy zneuZiti osobnich tidaji, vedla.'*® Pokud
neunesou dilkkazni bfemeno, vznika kazdému, komu v duasledku poruseni GDPR vznikla
hmotna ¢ nehmotna Gjma, pravo na nahradu utrpéné Ujmy ze strany obou spolecnosti.!”

Kromé toho miiZze byt stanovena spravni pokuta az ve vysi 4 % celkového roéniho obratu. !4

132 (1. 4 odst. 11 GDPR.

134 (1. 4 odst. 7 GDPR.

135 (1. 4 odst. 8 GDPR.

136 1. 32 odst. 1 pism. b) GDPR.
138 (. 82 odst. 3 GDPR.

139 (°[. 82 odst. 1 GDPR.

140 (. 83 odst. 5 GDPR.
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V piipadé Facebooku by se tak mohlo jednat az o ¢astku ve vysSi 1,6 miliard americkych
dolart.'#!

Kromé vyse uvedeného ptipadu v nedavné dobé doslo k dal§imu uniku dat, a to firmou
CubeYou. Jedna se o podobny piipad jako Cambridge Analytica.!*?> Facebook by tak mél
vyvinout dostatecné usili, aby takovymto hrozbdm do budoucna zabranil, jinak se neubrani

obrovskym pokutam, které mu hrozi.

141 Statista. Facebook's annual revenue and net income from 2007 to 2017 (in million U.S. dollars) [online].
Statista.com, 2018 [cit. 1. kvétna 2018]. Dostupné na <https://www.statista.com/statistics/277229/facebooks-
annual-revenue-and-net-income/>.

142 CASTILLO, Michelle. Facebook suspends another data analytics firm after CNBC discovers it was using
tactics like Cambridge Analytica [online]. Cnbec.com, 8. dubna 2018 [cit. 25. dubna 2018]. Dostupné na
<https://www.cnbc.com/2018/04/08/cubeyou-cambridge-like-app-collected-data-on-millions-from-
facebook.html>.
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Z.avér

Ptijeti GDPR je vitanou zménou pro bézné uzivatele socidlnich siti. Oproti DPD se
rozsifil katalog prav subjektl udajii a zaroven se zptisnily podminky, které musi byt
dodrzovany ze strany spravct a zpracovateld, tudiz i provozovatell socialnich siti.

Uzivatelim socialnich siti 1ze doporucit, aby vénovali pozornost tomu, co se rozhodnou
na socidlni sit’ sdilet. Plati zde jednoducha uméra, ze ¢im mén¢ informaci se sdili, tim mensi
je pravdépodobnost, ze dojde k jejich uniku a zneuziti. Nemélo by se zapomenout na to, ze
jakmile se osoba rozhodne ve virtudlnim internetovém svété udélat jakykoli krok pocinaje
kliknutim ptes sdileni statusti, obrazkl, odkazli na internetové stranky az po sdélovani
informaci o vlastni osob¢, to vSe zustava v prostfedi internetu zachovano. Ne nadarmo zde
tedy plati stfidmost se zvefejnovanim jakychkoli informaci, coz znamena, ze nékdy méné
znamena prece jen vice. Uzivatel se mliZze chréanit naptiklad i tim, ze nesvoli k pouziti svych
udajii tfetim stranam. Fakticky to miize znamenat, Ze je mu tim vylouc¢eno uzivani nékterych
platforem, nicméné to znac¢né eliminuje pfipady, kdy by tyto idaje mohla tfeti strana zneuzit.
V neposledni fad¢ by si mél kazdy uzivatel socidlni sité upravit nastaveni pouzivani socialni
sité.

Co se tyce Facebooku, je stale co zlepSovat. Navzdory tomu, ze Facebook jiz
zaktualizoval své smluvni podminky, stdle jsou v nich mezery a nejasna ustanoveni, které
jsou na hranici s dodrzovanim povinnosti stanovenych v GDPR. Pro bézného uzivatele piisobi
ustanoveni smluvnich podminek znacné matoucim dojmem. Facebook uZivd neptesné,
nejasné vyrazy, které mohou byt vyloZeny nékolikerym zpisobem. To jist¢ odporuje
transparentnosti, kterou GDPR ptedpoklada, zejména pak ¢l. 12 odst. 1, ktery vyslovné
pozaduje, aby byly informace transparentni, srozumitelné a snadno pfistupné a za pouZiti
jasnych a jednoduchych jazykovych prostiedki.'*® Uzivatel v urditych piipadech viibec nevi,
jaky bude mit vysloveni jeho souhlasu dopad a na co se bude souhlas vibec vztahovat.
Rovnéz se mi jako uzivateli jevi matouci, jaké tdaje jsou pro mé zdvazné a jaké jsou spise
doporucujiciho charakteru. Tak naptiklad Facebook upravuje smluvni podminky, ve kterych
Casto odkazuje na jiné stranky. Neni tak ziejmé, jestli 1 ty jsou soucasti smluvnich podminek
nebo maji spiSe doporucujici charakter. Lze predpokladat, Zze s ucinnosti GDPR naroste
1 pocet spord, které bude muset Facebook fesit. V soucasné dob¢ tesi Soudni dvir napiiklad

dalsi pripad, ve kterém figuruje Maximilian Schrems. 44

143 CL. 12 odst. 1 GDPR.
144 Rizeni vedeno pod sp. zn. C-311/18.
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Uzivatelim Facebooku se doporucuje, aby si prosli sva nastaveni a upravili je. Lze
napiiklad nastavit viditelnost statusti a pouzivanych aplikaci, skryti osobnich informaci,
zakazat ostatnim uZzivateliim sdileni fotek a statusti, omezit moznost piidavani do ptatel apod.
Uzivatel si také muze stdhnout soubor, ve kterém jsou uloZzeny veskeré informace o jeho
osobé, které Facebook ziskal.

Co se tyce praktického vykladu a aplikace GDPR, ukdze az Cas a soudni praxe, do jaké

miry je uprava efektivni.
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Abstrakt

V pribéhu 19. stoleti se zacina formovat pravo na ochranu soukromi jako samostatné
pravo. S postupnym technologickym pokrokem, zejména pak s prichodem internetu
a socialnich siti za¢ind nabyvat na vyznamu ochrana osobnich udaji. Ve virtualnim svété se
totiz informace Sifi rychleji a v daleko SirSim meéftitku, nez je tomu v realném svéte. Je tak
zapotiebi piijmout opatieni vedouci k zabezpeceni osobnich udajii, aby nedochazelo k zésahu
do prava na soukromi, a tedy i prdva na ochranu osobnich udaji jednotlivc. Se vznikem
jednotného vnitiniho trhu Evropské unie se tak jevilo jako nejjednodussi pfijmout opatieni,
jez by se vztahovalo na vSechny clenské staty Unie. V roce 1995 byla pfijata smérnice
95/46/ES, ktera se problematice ochrany osobnich tdaji vénovala. Ta vSak musela byt po
letech opét nahrazena novym pravnim piedpisem, ktery by reflektoval pozadavky soucasné
doby. Tim se stalo GDPR, které nabylo 25. kvétna 2018 G¢innosti. Natfizeni pfinasi zmény
v oblasti zptsobu ochrany osobnich udaji.

Cilem ptedkladané prace je upozornéni na problematiku ochrany osobnich udaji
v ramci socialnich siti. Socialni sit¢ jsou ur¢itym fenoménem téSicim se v poslednich letech
velké popularité. Pro vétSinu z nich plati, Ze aby mohl uZivatel vyuZzivat jejich sluzeb, je nutno
se zaregistrovat. V ramci registrace je ve vétSin€ piipadl tieba vyjadiit souhlas se smluvnimi
podminkami. Pro ucely této prace si autorka vybrala socidlni sit’” Facebook, ktera je jednou
z nejveétsich socidlnich siti na svété. Facebook rovnéz vyzaduje, aby uzivatel vyslovil souhlas
s jeho smluvnimi podminkami a mohl tak vyuzivat jeho sluzeb. Dil¢imi cili prace je zjistit,
zda Facebook dodrzuje povinnosti vyplyvajici z GDPR, a to zejména v souvislosti se
smluvnimi podminkami a udélovanim souhlasu se zpracovanim osobnich udajl, pravem byt
zapomenut a prenosem dat z Unie do tfetich zemi. Ud€lovani souhlasu se zpracovanim
osobnich udaji se momentalné tyka kauza Cambridge Analytica a Facebook. V préci je proto

z teoretického hlediska feSeno, zda doslo k poruseni GDPR ze strany Facebooku.

54



Abstract

During the 19th century the right to privacy has begun to form as an independent law.
With the gradual technological progress, especially with the arrival of the Internet and social
networks the significance of protection of personal data begins to grow. In the virtual world
the information spread faster and in a much bigger scale than in the real world. So it is needed
to make precautions to secure personal data to prevent violation of the privacy law and also
the personal information privacy law. With the creation of the European Single Market the
easiest way was to make a precaution, which would affect all members of the European
Union. In the year 1995 the Directive 95/46/EC about the problematics of personal data
protection was formed. But after a few years it needed to be replaced by a new regulation
which would reflect the needs of the current time. This regulation is GDPR which became
effective May 25, 2018. The regulation changes the policy of information privacy law.

The objective of the thesis is to inform about the problematics of information privacy
within the social networks. The social networks are a phenomenon that has been recently very
popular. To use them you mostly have to register in them. Within the registration is mostly
needed to show consent with the Terms and Conditions. For the purposes of the thesis the
social network Facebook, which is one of the biggest social networks in the world was
chosen. Facebook also requires you to show consent with its Terms and Conditions to be able
to use its services. Partial objectives of the thesis were to find to if Facebook adheres to the
responsibilities resulting from GDPR, and especially in connection with the Terms and
Conditions and giving consent to processing of personal data, right to be forgotten and
transmission of data from the European Union to another country. The Facebook-Cambridge
Analytica data scandal is a scandal connected to consent to processing personal data. The

thesis deals from the theoretical point of view if GDPR was violated by Facebook.
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