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Abstrakt

Diplomova prace je zaméfena na funkéni navrh spolehlivé datové infrastruktury ve
spoleCnosti s vice pobockami. Diplomova prace analyzuje souCasny stav datové
infrastruktury a na zéklad¢ analyzy je zrealizovano vlastni feSeni. ReSeni musi byt

funk¢ni a odpovidat pozadavkiim dohodnutym s investorem.

Kli¢ova slova

Navrh, datova infrastruktura, uloziste, ukladani dat

Abstract

The master’s thesis is focused on a functional suggestion of a data infrastructure in a
company with more branches. It analyses the present condition of the data infrastructure
and it is based on an analysis and there is an own solution implemented. The solution

must be functional, and it must match the requirements discussed with the investor.
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Suggestion, data infrastructure, storage, saving of data
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UvVOD

Diplomovéa prace je zaméfena na téma navrh spolehlivé datové infrastruktury ve
spoleCnosti s vice pobockami. Zajisténi spolehlivé datové infrastruktury je pro
spolecnosti velmi dulezité. Diky kvalitni datové infrastruktute se zvysi produktivita prace
a efektivita celé firmy. Trendem dnesni doby je sdilet si mezi pobockami spole¢nostmi
sva data, u kterych je potieba zajistit kvalitni dostupnost dat a zaroven zajistit bezpecnost

sdilenych dat.

Spolecnost, pro kterou jsem se rozhodl realizovat diplomovou praci na téma navrh
spolehlivé datové infrastruktury spole¢nosti s vice poboc¢kami, se nyni potyka s velmi
nekvalitnim zabezpecenim a absenci zalohovani dat. Taktéz se zaméstnanci potykaji

s nulovou dostupnosti dat mezi svymi pobockami firmy.
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CIiLE PRACE

Hlavnim cilem této prace je navrh plné funkcniho feSeni, které zajisti spolehlivou
datovou infrastrukturu mezi pobockami firmy s moznosti jednoduchého budouciho
rozsifeni. Prvni Cast se tykd analyzy soucasného stavu a na zakladé toho se vytvoii

funkc¢ni feseni, které bude odpovidat pozadavklim investora.

Diplomova prace se zabyva analyzou soucasného stavu. Zde je popsana stavajici situace
spojena s dostupnosti dat a jeji nedostatky. Dalsi ¢ast se zabyva teoretickymi vychodisky,
ktera jsou nutna pro navrh kvalitni a spolehlivé datové infrastruktury. Posledni ¢ast se

tyka realizace navrhii, popsani jejich vyhod a finan¢niho zhodnoceni celého projektu.
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1 ANALYZA SOUCASNEHO STAVU

Tato kapitola se zabyva popisem spolecnosti, pro kterou bude projekt realizovan. V této
kapitole je zhodnocena stavajici infrastruktura a pozadavky investora na vytvofeni nové

spolehlivé datové infrastruktury mezi vice pobockami firmy.

1.1 Popis firmy

Sdruzeni ORA je zkratkou pro Originalni Regionalni Architekturu. ORA vznikla v roce
2014 tiemi znojemskymi architekty. Momentalné kazdy architekt pracuje jako OSVC.
Architektonicky ateliér ma sidlo ve Znojmé. Hlavnim tématem, kterym se toto sdruzeni

architekt zabyva je malomésto a jeho kontext.

ORA se vroce 2017 rozrostla do Kutné Hory, kde sidli 3 architekti. Na pobocce ve
Znojm¢, kterd sidli na adrese Rooseveltova 836/6 pak sidli 13 architektd, kteti pracuji na

spole¢nych projektech.

Spolecné s architekty pracuje i tym statikti pod firmou STATIKA 3 STRUCTURE s.r.0.,
které sidli v druhém patfe na znojemské pobocce. Tym statikli ma pfistup do aktualnich

projektli sdruzeni ORA, se kterymi tyto projekty konzultuje a provadi Gpravy.

Ing. arch. Jan Hora Ing. arch. Jan Veisser MoA. Barbora Hora Tym statiki

Tym architektt 2 Tym architektd 3

‘ Tym architekit ‘

Obrazek 1: Organizaéni struktura ORA

(Zdroj: Vlastni zpracovani)
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1.2 Analyza soucasného stavu sité

Tato kapitola se zabyva soucasnym stavem sit¢ na pobocce Znojmo a na pobo¢ce Kutna Hora.

1.2.1 ICT ve sdruzeni ORA

ICT neboli informacni a komunikac¢ni technologie je nedilnou soucasti kazdé firmy. Vyjimku
netvorfi ani sdruzeni architektii ORA. Sdruzeni vyuziva vnitini sit' LAN zejména pro piistup do
sitového ulozisté, kde jsou ulozeny veskera firemni data, jako projekty, na kterych se prave
pracuje, archiv a jina firemni data. PocitaCova sit’ se pak vyuziva pro komunikaci se sitovou
tiskarnou, ptes kterou se provadi tisk a skenovani. Uzivatelé se do pocitacové sit¢ mohou
pripojit bud’ pies dratovou nebo bezdratovou komunikaci. Bezdratovou komunikaci ve vnitini
siti sdruzeni zajistuji ptistupové body od spole¢nosti Ubiquiti. Komunikaéni uzly v ramci LAN
sit€ jsou propojeny hvézdicovou topologii. Ptistup do internetu, tedy WAN sit’, pak pracovnici
vyuzivaji zejména pro pristup do mailové schranky a pro vyhledavani potiebnych informaci na

internetu.

Obrazek 2: Struktura sité na znojemské pobocce

(Zdroj: Vlastni zpracovani)
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1.2.2 Soucasny stav pobo¢ky Znojmo

Na pobocce ve Znojmée je v soucasné dobé NAS od spolecnosti Synology verze DS218j. Na
toto zafizeni se pfipojuje cca 6 uzivateli soucasné€. Veskera firemni data jsou uloZena na tomto
zafizeni a nikam se nezalohuji. Nejvétsim problémem je tedy absence jakéhokoliv zalohovani
a v ptipadé napadeni virem nebo smazanim dat nékterym z uzivateld dojde k nenavratné ztraté
dat. Na zafizeni je vytvoieno pole RAID 1, které tak pouze ochrani data v ptipadé selhani

jednoho ze dvou HDD. Toto sitové ulozisté je nevyhovujici pro firemni prostiedi.

Na pobocce nejsou zavedena zadna pravidla pfistupu a kazdy uzivatel mize piistoupit do

kterékoliv slozky a upravovat ¢i mazat data na sitovém ulozisti.

Pobocka ve Znojmé trpi také nedostatkem kapacity sitového ulozisté. V Synology jsou
nainstalovany disky o kapacité¢ 2 TB. Vzhledem k velikosti soubord a po¢tu zaméstnancti na

této pobocce je kapacita nevyhovujici. Na ulozisti jsou umistény data od zalozeni sdruzeni.

Tabulka 1: Parametry sitového uloZisté ve Znojmé

(Zdroj: Vlastni zpracovani dle: 2)

Synology DS218j
Pocet diskt 2
Kapacita diskt [TB] 2
RAID 1
CPU Marvell Armada 385 88F6820 1,3GHz
RAM [MB] 512
Pocet GLAN 1

Nevyhovujici pro jakékoliv pfenosy mimo interni sit' je také internetovd konektivita.
V soucasn¢ dobé je konektivita zajiSténa spole¢nosti PODA a.s. Primérna rychlost z vice

méteni je popséna v nasledujici tabulce.
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Tabulka 2:Internetova konektivita pobo¢ka Znojmo

(Zdroj: Vlastni zpracovani)

Internetova konektivita

Download [Mbps] | 15

Upload [Mbps] 2

1.2.3 Soucasny stav poboc¢ky Kutna Hora

Na pobocce v Kutné Hofte pracuji tfi zaméstnanci, ktefi nemaji ptistup na zadné sitové ulozisté
a veskera data si pfedavaji na externim HDD. Sdileni dat mezi pobockami Znojmo — Kutna
Hora nyni funguje také ptes externi disk. Z diitvodu neefektivity sdileni dat mezi pobockami

musi byt zhruba 20 % projekti, které firma za rok navrhne, odmitano.

Primérna internetova konektivita na pobocce v Kutné Hofte je zohlednéna v nasledujici tabulce.

Uvedené hodnoty jsou zprimérovany z vice méteni.

Tabulka 3: Internetova konektivita pobo¢ka Kutna Hora

(Zdroj: Vlastni zpracovani)

Internetova konektivita

Download [Mbps] | 30

Upload [Mbps] 8

1.3 Analyza a klasifikace dat

Tato kapitola se zabyva analyzou dat. Analyza a klasifikace dat je dilezitd pro vytvofeni

spolehlivé datové infrastruktury dle potieb vedoucich pracovnikl sdruzeni.

1.3.1 Struktura dat

Sdruzeni ORA nyni uchovava interni data, ktera se tykaji vzniku sdruzeni, obsahuji cenové

nabidky, ptijaté a vydané faktury. Tyto soubory jsou vétSinou ve formatu .pdf nebo .doc. Jedna
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se o malé soubory, které se Casto neaktualizuji. VéEtSina dokumentli vznikla na pobocce ve

Znojmé.

Dalsi ¢ast dokumentt, které se denné aktualizuji, se tyké prace na projektech. Vytvareni kvalitni
dostupnosti dat mezi pobockami bude zéviset pravé na velikosti a typu dat, které se tykaji
projektu. Je tedy nutné zanalyzovat typ dat a jejich velikost. Tyto tidaje zobrazuje nasledujici
tabulka. Data tykajici se projektd vznikaji na obou mistech, tedy na poboéce ve Znojmé i na
pobocce v Kutné Hote. Nékteré data vznikaji 1 externé mimo tyto pobocky a nasledné se prenasi

pomoci externiho HDD do jednotlivych pobocek, kde se s nimi dale pracuje.

Tabulka 4: Analyza dat projektu

(Zdroj: Vlastni zpracovani)

Velikost projektu [GB] 5,5

Velikost souboru v projektu [MB] | 350

Celkem rozpracovanych projekti [ks]| 20

Soucasné otevienych projekth [ks] 6

Pocet projektl za rok [ks] 40

V soucasné struktufe se nachézi také archivni data, kde jsou staré projekty. Do téchto projektt
se nahlizi jen ziidka a to na obou pobockach. Tyto data jsou uloZena ve slozce ,,ORA _archiv®.
Ve slozce ,,ORA* jsou aktualni projekty a podklady potiebné k jejich realizaci. Ve slozce
»Soukrome* jsou soukromé slozky vSech uzivateli, ktefi maji pfistup na sitové uloziste. Do
slozky ,,ORA_scan‘ se pak ukladaji naskenované dokumenty ze sitové tiskarny umisténé na

pobocce ve Znojme.
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o] File Station

< C  ORa
Odeslat ~ Vytvofit = Akce - Nastroje - Nastaveni

- Nazev « Velikost
» ORA_Archiv 01_aktualni_projekty
» ORA_Dokumenty 03_design
» ORA_scan 04_skola
» Soukrome 05_knihovny
06_vzory
07 _texty
08_komunikace
09_katalogy_ceniky
10_fotky_realizaci
11_ostatni
HP Designlet 800_ProjekceCZ
Scan
temp
quickconnect.jpg 57.8 KB

& Thumbs.db 79.5 KB

Obrazek 3: Soucasna struktura dat

Typ souboru
Slozka
Slozka
Slozka
Slozka
Slozka
Slozka
Slozka
Slozka
SloZka
Slozka
Slozka
Slozka
Slozka
Slozka
1PG Soubor

DB Soubor

(Zdroj: Vlastni zpracovani)

1.3.2 Ochrana dat

Momentalné€ jsou data na sitovém uloziSti Synology pfistupna vSem pracovnikiim sdruZeni.
Architekt, ktery ma mit pfistup pouze ke svym rozpracovanym projektiim, mize prohlizet
cenové nabidky nebo pfijaté a vydané faktury. Takto nastavené opravnéni ke slozkam je
nepiipustné a miize tak dojit k uniku citlivych informaci. Unik citlivych informaci spoleénosti

muze poSkodit dobré jméno sdruzeni nebo umoznit konkurenénim firmdm pracovat S internimi

daty sdruzeni ORA.

1.4 SWOT analyza soucasného stavu dostupnosti

Silné stranky

= |-||Z4

Datum dpravy ¢
12/12/2019 10:09:03
17/12/2019 12:53:43
22/07/2014 11:37:37
09/02/2017 12:14:40
28/08/2015 22:31:51
18/12/2019 11:57:46
03/12/2014 11:26:55
14/01/2015 09:49:33
23/08/2015 14:33:35
06/03/2015 16:52:12
23/08/2015 13:49:34
23/08/2017 09:39:17
23/11/2019 13:11:59
23/11/2019 16:59:48
28/10/2014 16:10:54

03/12/2019 09:58:52

e Data nejsou piistupnd z vngjsi sité — eliminace napadeni firemnich dat
e Jednoduché pouZivani systému
e Velmi levny zptsob sdileni dat

Slabé stranky

e Vysokd hrozba ztraty dat
e Absence zalohovani
e Slabé zabezpeceni

e Jednoduché vyneseni firemnich dat tfeti strané
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Prilezitosti

e Vytvoreni vzdaleného ptistupu VPN
e Moznost vytvoteni vefejného cloudu

e Jednoduché rozsifeni systému
Hrozby

e Ztrata nebo odcizeni dat pfi prenaseni na externim HDD
e Fyzické zniCeni ulozisté
e Fyzické zniCeni diskl v ulozisti

1.5 Pozadavky vedoucich pracovniki
Vedouci pracovnici si pieji, aby:

e se vyuzila kapacita stavajicich zdroj,

e doslo k rozsiteni kapacity na vhodnou velikost,

e pracovnici mohli sdilet projekty mezi pobockami,

e byla zajisténa bezpecnost dat,

e kazdy pracovnik mél ptistup pouze do pfedem definovanych slozek,

e Dbyla garantovana kvalitni dostupnost dat mezi pobo¢kami i uvniti kazdé pobocky.

1.6 Shrnuti analyzy

Po osobnich setkanich s vedoucimi pracovniky jsem provedl analyzu stavajiciho stavu sité,
dostupnosti dat a zkonzultovali jsme nedostatky v oblasti bezpecnosti, zalohovani i dostupnosti
dat. Analyza prokazala absenci jakéhokoliv zabezpec€eni a na nutnost implementace zalohovani
a vytvoreni kvalitni dostupnosti dat mezi pobockou Znojmo a Kutna Hora pro zvySeni efektivity

prace.

Na pobocce ve Znojme si pracovnici ukladaji veskera firemni data na sitové ulozisté Synology.
Z analyzy vyplyva, Ze toto zafizeni je nevyhovujici pro praci vice uzivateld a svym vykonem
je absolutné nevyhovujici do firemniho prostiedi. Veskera data jsou uloZzena pouze na tomto
zafizeni a neexistuje tak zddna zaloha téchto dat. V ptipad¢ ztraty dat firma ptijde o veskera sva
data a rozpracované projekty. Zatizeni umoziuje pouze piipojeni dvou diski, 1ze tedy vytvofit

nejvice RAID 1, ktery je odolny vici vypadku jednoho ze dvou diskt. Dal§im problémem je

20



také absence fizeni ptistupt k datim. Kazdy uzivatel mtze prohlizet 1 citliva firemni data.
Zvysuje se tak riziko vyneseni téchto dat mimo pobocku. Spole¢nost chee zajistit dostupnost
dat mezi pobockami Znojmo a Kutnd Hora. Z méfeni rychlosti internetového pfipojeni na
pobocce ve Znojmé vyplyva, Ze rychlost je nevyhovujici a je potfeba zajistit vyssi rychlost
internetového piipojeni. Na pobocce v Kutné Hofe je absence jakéhokoliv sitového ulozisté a
data jsou predavana mezi pracovniky na externim disku. Tato metoda je velice neefektivni a
nevhodna do firemniho prostfedi. Mezi pobockami je nutné zajistit dostupnost dat, vytvofit plan

zéaloh a vytvorit systém pro fizeni pfistupu k firemnim dattm.

Vedouci pracovnici sdruzeni ORA kladou velky diiraz na dostupnost dat mezi pobockami,
nebot’ v souCasné dobé musi odmitat zhruba 20 % projektli a nebrani se tak draz$imu
finan¢nimu feSeni. Po konzultacich jsou seznameni i s nutnosti zalohovani a zabezpeceni

firemnich dat.
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2 TEORETICKA VYCHODISKA PRACE

V teoretické Casti jsou vysvétleny zakladni pojmy dilezité pro pochopeni navrhu spolehlivé
datové infrastruktury ve spolecnosti s vice pobockami. Tato ¢ast je nezbytna pro vytvoreni

realného navrhu spolehlivé datové infrastruktury.

Teoreticka Cast se zabyva zptisobem ukladanim dat, poté umisténim a nasledné dostupnosti dat.
Poté nasleduje diilezita kapitola s ndzvem fizeni ptistupu, kde jsou blize popsany pojmy jako
autentizace, autorizace a audit. V zavéru prace je popsana teorie zabyvajici se fizenim a
osetfenim rizik.

2.1 Ukladani dat

Veskeré datové soubory, které jsou nutné uchovat, je potieba ulozit. Ukladani dat se provadi na
zaznamové médium. Existuje mnoho typl Uloznych médii, kde kazdé ma svoje vyhody ci
nevyhody. Uchovani dat je mozné provadét napiiklad na disketu, CD-ROM, HDD, USB flash
disk apod.

2.1.1 Opticka pamétova zarizeni

Mezi optické pamétové zatizeni fadime napiiklad CD, DVD, Blu — Ray disky. Na CD lze ulozit
cca 700 MB dat, na DVD pak zhruba 4,7 GB. Blu — Ray disk pak umozni ulozit data o velikosti
25 GB az 128 GB v zavislosti na pouzité technologii. Ukladani na tyto média je vsSak

Vv soucasnosti vytlaceno jinymi uloznymi médii (Zdroj: 5).

2.1.2 HDD

Ukladani dat na HDD — hard disk drive je v sou¢asnosti jedno z nejuniverzalnéjSich a cenové
nejvyhodné&jSich zpasobu ukladani dat. Na tyto disky lze ukladat velké objemy dat. Typicky
jsou tyto média o velikosti stovek GB ¢i jednotek TB. Typicky se nachdzi v osobnich
pocitacich, serverech, ve spotiebni elektronice nebo také v pfenosném formatu pod oznacenim
externi disk. Vyhodou HDD je rychlost ¢teni a zapisu dat, relativné nizkéa cena, spolehliva
technologie nebo relativné mala velikost pamétového média. Nevyhodou HDD jsou pohyblivé
Casti zafizeni, které jsou nachylné na poskozeni. Na rozdil od diski zvané SSD maji vyssi

spotiebu elektrické energie a maji také nizsi rychlost ¢teni a zapisu (Zdroj: 6).
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2.1.3 SSD

SSD - solid state drive jsou podobné¢ jako klasické HDD schopny pojmout velké mnozstvi dat.
Na rozdil od HDD vsak vyuzivaji flash pamét, coz jim dava vyhodu V rychlejSim pfistupu
k datim nez klasicky pevny disk. Diky vyuziti flash paméti nemaji zadné pohyblivé ¢asti, proto
jsou odolngjsi vici otfesiim, maji nizsi elektrickou spottebu a také nizsi hlu¢nost. SSD jsou
naptiklad v chytrych telefonech, noteboocich, ale i vykonnéjsich datovych ulozistich. Jejich

nevyhodou je vyssi cena oproti HDD a omezeny pocet zapist (Zdroj: 6).

2.2 Umisténi dat

Data mohou byt ulozena na lokalnim zafizeni, na sdileném ulozisti, na které ptistupuji jednotlivi

uzivatelé dle nastaveného opravnéni nebo na cloudovém ulozisti.

2.2.1 Lokalni ulozisté

Ukladani dat na lokalni zafizeni je nejjednodussim zptisobem, kdy se data ukladaji na zatizeni,
na kterém uzivatel pracuje. Nejcasteji naptiklad na disk umistény v pocitaci. Vyhodou je, ze
data ma uzivatel ve svoji spravé. Data jsou pfistupna i bez ptistupu do internetu nebo do lokalni
sité. Nevyhodou je, ze data nejsou zadnym zpisobem zalohovéana a nejdou jednoduse sdilet

mezi jednotlivymi uzivateli (Zdroj: 9).

2.2.2 Sdilené ulozisté

Ukladani dat na sdilené uloziste je typ ukladani na specializované ulozisté, které ma pridélenou
vlastni IP adresu a mohou k nim pfistupovat klienti z pocitaci ¢1 mobilnich zatizeni. Toto
uloziste je ptistupné z lokalni sit€¢ (LAN), ale po pfideleni vefejné IP adresy se lze na zatizeni
pfipojit prakticky odkudkoliv. Na sdileném uloZisti je nutné nakonfigurovat pfistupova prava
jednotlivych uZivateld. Vyhodou sdileného uloZisté je jednoducha sprava uloZenych dat.
Nevyhodou je zakoupeni vlastniho hardware a v ptipad¢ hrozby, jako mohou byt naptiklad

zivelné katastrofy, odcizeni hardware nebo napadeni virem, dojde ke ztraté dat (Zdroj: 8, s. 56).

2.2.3 Cloudové ulozisté

Slovo ,,cloud* 1ze ptelozit jako oblak a v oblasti informacnich technologii oznacuje vypocetni
prostiedky lezici mimo vnitini sitovou infrastrukturu domacnosti ¢i firmy. Americka

organizace NIST oznacila cloud jako. ,,model, ktery umozni pohodIny a vSudyptitomny ptistup

23



ke sdilenym vypocetnim zdrojiim, které 1ze poskytnout rychle a s minimalnim usilim* (Zdroj:

7).

Vyuzivani cloudovych sluzeb se stdva trendem v oboru informacnich technologii. Cloudové
technologie poskytuji velkou vyhodu pti zptisobu ukladani dat, a to bezstarostnost a vysokou
dostupnost dat. K datim se da pfistupovat odkudkoliv, pokud je k dispozici internetova
konektivita. Mezi hlavni vyhodu patii skalovatelnost, tedy v podstaté neomezené velky datovy
prostor a vypocetni vykon. Velikou vyhodou je také preneseni odpovédnosti za ptipadnou
nedostupnost nebo ztratu dat poskytovateli cloudové sluzby. S vyuzivanim je ovSem spjata fada
nevyhod. Zejména poskytnuti dat tfeti strané, platby za poskytnutou kapacitu a omezena
rychlost. Data jsou ulozena mimo lokalni sit’ a jsou dostupné pouze tak rychle, jak rychlé je

internetové pripojeni (Zdroj: 5).
Modely Cloudu

Verejny cloud — je sluzba poskytovana Siroké vetejnosti. U vetrejného cloudu je infrastruktura
vlastnéna jeho provozovatelem a k poskytovanym sluzbam pfistupuji zékaznici po siti
prostiednictvim klientského rozhrani. Vyhodou je pomérné nizka cena. Nevyhodou pak
omezend moznost prizpusobeni si sluzby dle vlastnich potifeb. Vetejny cloud poskytuje

naptiklad Microsoft Azure, Dropbox, Google Drive (Zdroj: 8, s. 241).

Privatni cloud — cloud je vtomto ptipadé provozovany firmou nebo organizaci. Sluzbu
poskytuje firma sama sobé nebo ji spolecnosti poskytuje tfeti strana. Vypocetni infrastruktura
muze byt umisténa v misté organizace nebo mimo ni. Vyhodou tohoto modelu je vysoka
Skélovatelnost, samoobsluznost a automatizovana sprava. Privatni cloud eliminuje nevyhody

vefejného cloudu, jeho cena je vSak fadové mnohem vyssi (Zdroj: 8, s. 244).

Hybridni cloud — tento typ cloudového feSeni vznikl spojenim vetejného a privatniho cloudu.
Tento typ umoznuje rozdélit vypocetni prostiedky. Jedna skupina pracuje s modelem vetejného
cloudu, druha skupina s modelem privatniho neboli soukromého cloudu. Tento model je
vhodné vyuzit naptiklad v piipadé, pokud spole¢nost vyzaduje mit piistupna pouze z urcitych
mist a nékterd data odkudkoliv. Vyuzitim muze byt sdileni dat mezi pobockami, ale zaroven

uchovani dat pouze v nékteré pobocce firmy (Zdroj: 8, s. 244).

Komunitni cloud — u tohoto typu sdili jednu infrastrukturu skupina uZivatell, kterd ma stejné

zajmy, cile nebo pozadavky (Zdroj: 8, s. 242).
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Bezpecnostni hrozby v cloudu

Vyuziti cloudového ulozisté je stale ¢astéji vyuzivana varianta a objevuji se tak nové druhy

hrozeb.

Hrozby mohou byt nésledujici:

klonovani a rychlé sdruzovani prostiedkii,

pohyblivost dat,

neSifrovana data,

prostiedi vefejnych cloudt je sdileno riznymi najemci,
kontrola a dostupnost,

zpusob jakym utocnici zneuzivaji cloud (Zdroj: 4, s. 244).

2.3 Dostupnost dat

Dostupnost dat je schopnost pristupovat ke svym datum v o¢ekavané kvalité. Z pohledu

poskytovatele sluzeb jde o poskytovani dat s minimalnim vypadkem a v ocekévané kvalité,

ktera se nejcastéji stanovuje SLA smlouvou (Zdroj: 10, s. 11).

NaruSeni dostupnosti se oznacuje jako nedostupnost nebo nezadouci zniceni. Dostupnost je

obvykle vyjadiena jako procento v daném ¢asovém tuseku. (Zdroj: 11).

Tabulka 5: Dostupnost dat

(Zdroj: Vlastni zpracovani dle: 11)

Dostupnost [%] | Doba vypadku
90 36,5 hodin
95 18,25 hodin
98 7,3 hodin
99 3,65 hodin
99,5 1,83 hodin
99,8 17,52 hodin
99,9 8,76 hodin
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99,99 52,6 minut

99,999 5,26 minut

99,9999 31,5 sekund

I kdyz je obvyklé uvadét dostupnost dat v procentech, je vhodné vyuzivat ukazatele, které

vyjadiuji dobu obnoveni systému ku mnozstvi dat, o které mize uzivatel ptijit (Zdroj: 11).

RTO - Recovery Time Object — Doba obnoveni systému. Za jak dlouho po vypadku budou
data dostupné (Zdroj: 11).

RPO —Recovery Point Objective — Jaké mnozstvi dat muze byt ztraceno od vymezeného
okamziku (Zdroj: 11).

RT — Recovery Time — ¢as potiebny k obnovée (Zdroj: 11).
Dostupnost dat je méfena nasledovné:

e Data nejsou dostupna — Pokud uzivatel nemutize ptistupovat ke svym datiim, je sluzba
nedostupna. Situace je zplisobena chybou na strané uzivatelské stanice, internetovou
konektivitou nebo napadenim sluzby hackerem (Zdroj: 10, s.11).

e Systém pracuje velmi pomalu — Data jsou dostupna s velkym zpozdénim. UZivatel
vzdava ¢ekani a povazuje data za nedostupna (Zdroj: 10, s.11).

e Systém ma casté problémy — UZivatel si vybere systém, ktery nespliuje jeho

pozadavky a ma ¢asté vypadky (Zdroj: 10, s.11).

Dostupnost dat se da zajistit redundanci v misté primarniho uloZeni, naptiklad vytvofenim
RAID pole nebo na sekundarnim ulozisti, kde neni ptistup uZzivatelll. Jedna se naptiklad o
zalohu s néaslednou moznosti obnoveni na primarni ulozisté. Je dilezité zanalyzovat, proti
jakym incidentim je potieba celit. Mlze to byt napiiklad selhani HW nebo SW, havarie

ulozného média, nedostupnost sité, uzivatelské smazani dat apod (Zdroj: 10, s.11).

2.3.1 Zalohovani dat

Zalohovani dat je nedilnou soucasti vSech firem 1 domacnosti. Zalohovani je proces, pii kterém
se ukladaji data z provoznich médii na zalohovaci média. Pokud budou data ztracena nebo

poskozena, je mozné je obnovit ze zalohy. Data mohou byt smazana neimyslné uzivatelem
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nebo mohou byt napadeny viry. Diilezita data je tedy potfeba ochranit pied jejich ztratou. Proto

je dulezité délat pravidelné zalohy svych dat (Zdroj: 3, s. 2).

Rizika ztraty dat:

porucha hardware,

softwarové utoky,

lidsky faktor,

zivelné pohromy (Zdroj: 4, s. 325).

Lidsky faktor predstavuje nejvyssi miru rizika. Nejéastéjsi diivody ztraty dat jsou zplisobeny

napiiklad neimyslnym smazanim dat uzivatelem, chyba obsluhy, chyba aplikace, ztrata

integrity dat atd (Zdroj: 4, s 325).

Vzniklé $Skody mohou byt nasledujiciho charakteru:

prima ztrata,
ztraty lidskych zdrojii — znovupoftizeni dat,
ztrata konkurenceschopnosti,

ohrozeni existence organizace. (Zdroj: 4, s. 325).

Faktory, které ovlivni zptisob zidlohovani:

pozadavky na objem dat,
¢as potiebny pro zalohovani,
¢as potfebny pro obnovu zaloh,

stav sité, serveru, databazi, apod (Zdroj: 4, s 325).

Zalohovani dat miaZeme délit na:

pribézné zalohovani, kde se veskera data okamzité zrcadli do jiné jednotky, jakmile
dojde K jejich zméné

trvala archivace — data se v pravidelnych intervalech zalohuji pokazdé na nové
médium a tato média jsou nasledné archivovana. Casto vyplyva ze zdkona
uchovavat urcita data po n¢jakou dobu.

Cyklické zalohovani — data se v pravidelnych cyklech ukladaji na nékolik médii,
které se stfidaji (Zdroj: 4, s. 329).
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Uplna ziloha

Tento typ zalohy kopiruje vSechny vybrana data na zilozni médium a oznaci je jako
zalohované. Oznaceni provadi zalohovaci program, ktery vS§em souboriim vynuluje nastaveni
archivacniho atributu. Tento typ zalohy se téZ nazyva jako normalni zaloha a je nejjednodussi

variantou. Obnova dat je velmi snadna (Zdroj: 4, s. 330).
Pririustkova zaloha

Metoda se téz nazyva inkrementalni zaloha a dovoluje zalohovat pouze soubory zménéné od
posledni normalni (ipIné) zalohy nebo zalohy inkrementalni. PiirGstkova metoda také oznacuje
soubory jako zdlohované a nastavi jim archivaéni atribut. Metoda pracuje s mensim objemem
k dispozici nejen vSechny prirtistkové zalohy, ale také plnou zalohu, coz muze byt mnohdy

komplikaci (Zdroj: 4, s. 330).
Rozdilova zaloha

Rozdilova zaloha se nazyva diferencialni a pouziva se pro zalohovani souborii zménénych od
posledni normélni nebo inkrementalni zalohy. LiSi se v tom, Ze pro obnovu potiebujeme
posledni uplnou zalohu, posledni piirtstkovou zalohu a vSechny rozdilové zalohy od posledni

uplné nebo inkrementalni zalohy (Zdroj: 4, s. 330).

2.3.2 Diskova pole RAID

RAID je zkratka anglického Redundant Array Independent Disks. Je to metoda, ktera slouzi
k ukladani dat na vice diskt. Vytvoteni RAID sniZzuje chybovost a zvySuje vykonnost. Existuje
nékolik typi RAID, z nichz vSechny jsou postaveny na stejnych principech. Jedna se bud’ o
zrcadleni (opakovani zapisu na jinou jednotku), déleni (rozdéleni dat na vice jednotek) nebo

parité (Zdroj: 1, s. 513).
RAID 0

RAID 0 se ¢asto oznacuje jako stripping (dé€leni). Tento typ déli data na bloky a ty umist'uje na
vice jednotek. To zvySuje vykonnost, protoze se zvysuje Sance, ze poZzadovana data se budou
nachazet na jinych jednotkach. To znamena, Ze ke cteni dat mize dochéazet najednou z vice

jednotek. Obecné tedy plati, Ze ¢im vice jednotek se pouziva, tim vyssi je vykon. RAID 0 vSak
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neumoznuje selhani zddného z diskl, dokonce moznost selhani zvySuje, protoze se data

ukladaji na vice jednotek, které mohou selhat a znepfistupnit tak data (Zdroj: 1, s. 514).

Obriazek 4: RAID 0
(Zdroj: 2)

RAID 1

Typ RAID 1 se ¢asto oznacuje jako ,,mirroring“ — zrcadleni. Stejna data jsou ukladana na jinou
jednotku. Tim se zvySuje odolnost vici chybam, protoze stejnd data jsou uloZena na jiné
jednotce. Vykon zapisu je nizky, nebot data jsou uklddana na vice jednotek soucasng. Ctent je
rychlejsi jak zapis, protoze je mozné Cist z vice jednotek soucasné. K implementaci RAID 1 je

nutné mit alespon dvé jednotky (Zdroj: 1, s. 514).

Obrazek 5: RAID 1
(zdroj: 2)

RAID 5

Tento typ poskytuje jak toleranci pii zavadé, tak zajistuje vyssi vykon pro ¢teni. K jeho

realizaci jsou zapotiebi alespoil tfi disky. Typ RAID 5 umoziiuje selhani jedné jednotky.
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V piipad¢ selhani jednotky se data rekonstruuji pomoci parity na ostatnich discich. Toto

[ 24

Obrazek 6: RAID 5

(Zdroj: 2)

RAID 6
RAID 6 je velmi podobny RAID 5, avsak poskytuje jinou Groven prouzkovani a umoznuje
selhani dvou jednotek. K jeho realizaci jsou vSak zapotiebi alespon étyti disky. RAID 6 je diky

zvysené toleranci proti selhani disku méné vykonny nez RAID 5 (Zdroj: 2).

Obriazek 7: RAID 6

(zdroj: 2)

RAID 10

RAID 10 je kombinaci typu RAID 1 a RAID 0. Nabizi vSechny vykonnostni vyhody déleni a
také odolnost vi¢i chybam diky zrcadleni diskii. K implementaci se vyZaduji ¢tyfi jednotky.
RAID 10 unese né¢kolik zdvad, avSak za piedpokladu, Ze k zavadam nedojde ve stejné
podskupiné. Typ RAID 10 se hodi tam, kde jsou Casté pozadavky na Cteni, zépis dat a

vyzadujeme vysokou ochranu vii¢i selhani nékteré z jednotek. (Zdroj: 1, s. 516)
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Obrazek 8: RAID 10

(zdroj: 2)

2.4 Rizeni pFistupu
Rizeni ptistupti k IS/ICT popisuje norma CSN ISO/IEC 27001 a Ize jej rozdélit na:

e fizeni pfistupu uzivateli pomoci ptistupovych prav,
e fizeni pfistupu k siti a k sitovym sluzbam,

e fizeni pfistupu k operaénimu systému,

e Tfizeni pfistupu k aplikacim,

e fizeni dalkového piistupu (Zdroj: 4, s. 116).

Zakladnimi principy k fizeni pfistupu jsou autentizace a autorizace a audit. Autentizace je
ovéfeni identity entity nebo zpradvy. Soucésti tohoto procesu je i proces identifikace.
Identifikace oznacuje rozpoznani entity. Proces autorizace zahrnuje ovéfeni opravnéni pro

vstup do né&jakého systému nebo aplikace. Pro proces autorizace je nutna ispéSna autentizace
(Zdroj: 4, s. 116).

2.4.1 Autentizace

Autentizace je pojem v oblasti fizeni bezpe¢nosti a znamena ovéieni identity néjakého subjektu.

Autentizace zjiSt'uje, zda je subjekt ten, za ktery se vydava.
Existuji tfi zdkladni zplisoby autentizace a to:

e dle toho, co subjekt ma — naptiklad identifikac¢ni karta, kli¢, platebni karta, token,
e dle toho, co zna — naptiklad pin, heslo,
e dle toho, ¢im je — do této skupiny patii biometrické idaje — o¢ni sitnice, otisk prstu

(Zdroj:11).

31



Autentizace pomoci hesla
Silné stranky

e nevyzaduje specialni HW nebo SW pii pfihlaSeni uzivatele,
e uzivatel se mize ptihlasit odkudkoliv,

e ochranu hesel zesiluji kryptografické systémy,

e jednoduché a levné pouzivani,

e pohodiny, rychly, snadno zapamatovatelny zpusob,

e automatické generovani hesel,

e bezpecnostni ptirucka,

e pouzivani delSich hesel,

e kombinace alfanumerickych znaku,

e kombinace s jinou autentizaéni metodou (Zdroj: 13).
Slabé stranky

e uzivatelé si musi pamatovat své heslo,

e jsou kladeny vysoké naroky na pamét’ uzivatele,

e Systém je zavisly na uZzivateli (nejslabsi slozkou systému je lidsky faktor),
e pouzivani mnoha hesel,

e slaba forma ochrany,

e 0dchyceni hesla specidlnim software,

e uhadnuti, prolomeni ochrany,

e VétSina uzivatelll pouzZiva do vSech systému stejna hesla,

e velka Sance na prolomeni hesla,

o kradez identity (Zdroj: 13).
Autentizace pomoci tokenu
Silné stranky

e rychlé zjistitelnost ztraty tokenu,
e UspéSna autentizace je podminéna pouzitim tokenu,
e informaci nelze tak snadno $ifit jako heslo,

e nelze snadno zkopirovat,

32



e 7adné Gpravy na stran¢ klienta,

e 0btizné kopirovani,

e Dbezpeéné ulozené informace,

e pii opakované $patné autentizaci 1ze zablokovat pfistup,

e pii pokusu o nasilné vniknuti do tokenu nékteré zatizeni sami zni¢i informaci (Zdroj:

13).
Slabé stranky

o fyzicka ztrata, zniCeni,

e mechanické poSkozeni,

e autentizace neni mozna pokud uzivatel nema token u sebe,
e potieba token fyzicky vlastnit,

e softwarové chyby,

e V piipadé¢ poruchy uzivatel nemuze provést autentizaci (Zdroj: 13).
Autentizace pomoci biometriky
Silné stranky

e Vysoce bezpecny zplsob ovéienti,

e vysoka spolehlivost,

e vyuiti vice faktorové autentizace,

e nizk4 mira oklamani systému,

e informace nemize byt ukradnuta, zni¢ena,

e prosazuje se ve vefejném sektoru,

e Uzivatel si nemusi pamatovat zddn¢ informace,

e biometrické ovéfeni neni tajné (na rozdil od hesla) (Zdroj: 13).
Slabé stranky

e nekteré charakteristiky podléhaji zménam — hlas, podpis apod.,
e Stoprocentni ovéfeni neni mozné,

e tato metoda se stale vyviji — pfesnost, rychlost,

e nutnost neustalé udrzby ptistupového systému,

e nNemoznost registrace vSech osob,
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e odpor nékterych uzivateltl — nechtéji se podrobit mefeni biometrickych znaka, ukladani
dat do systému,

e Dbiometricka data nejsou tajna,

e Mohou vyrazn¢ narusit soukromi uzivatele,

e nedostatec¢na legislativni uprava,

e 0Obsahuji mnoho citlivych informaci (Zdroj: 13).

Kazda tato metoda ma své vyhody ¢i nevyhody. Autentizace patii mezi bezpecnostni opatieni,
které zabranuje ptistupu pod falesnou identitou. Pokud chceme zvysit miru davéry autentizace,

1ze kombinovat vice jejich faktorii (Zdroj: 11).

Jedno faktorova autentizace — k ovéfeni dojde pouze podle néceho, co uzivatel ma — napiiklad

uzivatelské jméno a heslo (Zdroj: 11).

Dvou faktorova autentizace — znamena, ze dojde jesté navic k oznaceni podle toho, co uzivatel
ma, napiiklad mobilni zafizeni, na které dojde potvrzovaci SMS. Typicky u pfistupu do

internetového bankovnictvi (Zdroj: 11).

TFi faktorova autentizace — ovéfuje navic i néco, co je spojené s ¢lovékem, tedy néjaké

biometrické prvky (Zdroj: 11).

Viastnost

Biometrie

Vicefaktorova
- autentizace

Obrazek 9: Vice faktorova autentizace
(Zdroj: 12)

2.4.2 Autorizace

Autorizace znamena povoleni k né¢jaké operaci, zda mize subjekt néjakou ¢innost nebo operaci
provést. V procesu kontroly navazuje na autentizaci. Autorizace patii mezi bezpecnostni
opatieni a zajistuje ochranu pfed neopravnénym piistupem. V informatice je nedilnou soucasti
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k fizeni ptistupovych opravnéni k datim, soubortim apod. V informatice je autorizace vétSinou
automatizovana a provadi ji operacni systém nebo specializovany software na zaklad¢ seznamu
pro fizeni pfistupu. Rozsah opravnéni je obvykle vyjadfen v néjakém dokumentu, ktery

definuje rozsah pravomoci, povoleni a ptistupu (Zdroj: 11).

2.4.3 U&tovani

Uktovani je procesem po autentizaci a autorizaci. Proces Gétovani se tyka evidence a sledovani
uzivatelskych ¢innosti v pocitacové siti a nasledné jejich zapis. Tyto informace slouzi napiiklad
pro podavani riznych zprav. Tyto zpravy mohou zahrnovat ¢as straveny V siti, pouzité sitové
sluzby, analyzu kapacity, alokaci sitovych nékladi. Da se tedy evidovat pocet paketii, bajti
apod. Servery, které pracuji s AAA protokolem jsou napiiklad RADIUS server, KERBEROS
server, TACASC server (Zdroj: 4, s. 116).

2.5 Technologie zabezpeceni pristupu

Tato kapitola se zabyva technologii zabezpeceni pfistupu. V této kapitole bude popsana

technologie VPN, VLAN a Sifrovani dat.

2.5.1 VPN

Internet byl od pocatku navrzen jako nebezpecny, nebot’ IPv4 neobsahuje Zadny mechanismus,
kterym by bylo mozné zajistit komunikaci proti odposlechu nebo zdméné. Postupem se do
internetovych technologii a protokolll zavadéji zpisoby, jakym tohoto zabezpeceni dosahnout,

jednim z téchto principti je naptiklad VPN tunel (Zdroj: 21).

VPN (Virtual Private Network) neboli virtudlni privatni sit’ 1ze implementovat ve dvou typech.
Prvnim typem je ,,Client to site®, coz je implementace VPN serveru, ktery umoziiuje ptistup do
vnitini sité¢ uZivatelim v internetu. Na uZivatelské stanice je nutné nainstalovat softwarového
klienta. Pokud se uzivatel ptipoji odkudkoliv z internetu do VPN sité, ocitnou se v mistni
firemni siti, jako by byli pfipojeni uvnitt firemni sité a mohou pfistupovat k firemnim datim,

sdilenym diskdm apod (Zdroj: 14, s. 232).

Druhym typem je implementace ,,Site to site”. Tento typ umoziuje propojeni celych siti.
Naptiklad propojit firmu v lokalité A s firmou v lokalité B. Data, ktera se mezi sitémi pienasi
jsou automaticky Sifrovana, avsak stale posilana nezabezpeCenym internetem. Implementaci
tohoto typu VPN pfipojeni tak lze naptiklad sdilet firemni data mezi vzdalenymi lokalitami
(Zdroj: 4, s. 284).
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Tento typ pfipojeni VPN charakterizuji vlastnosti jako zapouzdieni, ovéfovani a Sifrovani.
Ptipojeni propojuje dvé ¢asti privatnich siti. Server VPN poskytuje smérované ptipojeni k siti,
ve které je server pripojen. VPN klient se ovéii VPN serveru a z divodu vzdjemného ovétreni
dojde i k k tomu, ze se odpovidajici smérova¢ ovéfi volajicimu smérovaci (VPN serveru)

(Zdroj: 15, s. 16).

- smérovat

¢ Smérovadc VPN VPN

privatni sité

1

%
pFipojeni virtudini |
i{

~Tunel

Zabezpecena
nebo skryta sit

Zabezpedena
nebo skryta sit

Obrazek 10: VPN tunel

(Zdroj: 15, s. 17)

2.5.2 VLAN

VPN umoziiuje zabezpecené piipojeni pres vetejnou sit, VLAN neboli virtudlni LAN sit,
umoznuje logicky oddélit vnitini sit’ nezavisle na fyzickém uspotadani, nebot’ dojde k odd¢€leni

komunikace a kazda VLAN muze mit ptistup do své Casti sit¢ (Zdroj: 16).

Vytvareni VLAN probiha podle organiza¢ni struktury, kdy pracuje jedno oddé€leni spolecné a
vyuZivaji stejné zdroje jako jsou tiskarny, datové servery apod. Dal§im typem je oddé€leni podle
sluzeb. Do VLAN je vhodné seskupit uzivatele, kteti vyuZivaji stejné zdroje, jako je naptiklad
ucetnictvi, rizné databaze apod. Pro zatazeni do VLAN se nejéastéji pouziva metoda staticka
a dynamickd. Dale existuje metoda piifazeni do VLAN pomoci protokolu nebo podle

autentizace (Zdroj: 16).

Staticka metoda je metodou, kde kazdy z portt je ru¢né nakonfigurovan do urcit¢ VLAN. Je
to nejrychlejsi a nejpouzivanéjsi feSeni, nebot’ je tato metoda jednoduché z hlediska spravy

(Zdroj: 17, s. 269).
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Dynamicka metoda vyuziva fyzické adresy zafizeni. Je nutné tedy udrzovat tabulku MAC
adres pro kazdé zatizeni a k nému pfifazend VLAN. Vyhodou tohoto typu je to, ze pokud se

zatizeni pfepoji do jiného portu, bude stale ve spravné VLAN (Zdroj: 17, s. 269).

1. patro \ / 2. patro
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Obrazek 11: Zarazeni koncovych zarizeni do VLAN
(Zdroj: 16)

2.5.3 Sifrovani dat

Sifrovani dat povazuji odbornici na kybernetickou bezpecnost za nejspolehlivéjsi feseni.
Moderni Sifrovaci nastroje pouzivaji aktivné tfi metody zabezpeceni dat pomoci kryptovacich
algoritmt. Jednd se o souborové Sifrovani dat, celodiskové Sifrovani a Sifrovani virtualniho

disku (Zdroj: 18).

Souborové Sifrovani dat pracuje na principu zabezpeceni urcité ¢asti disku, napiiklad profilu
uzivatele, urcitych adresaiti nebo souborti. Metoda funguje na principu, pokud ma uzivatel
Sifrovaci kli¢, pak ma pfistup k datim. Ve srovnani s celodiskovym Sifrovanim jsou kladeny
mensi pozadavky na hardwarové prostfedky. V tomto piipadé€ jsou chranéna pouze data, ktera

chce uzivatel chranit (Zdroj: 18).

Celodiskové Sifrovani zabezpecuje cely pevny disk nebo jeho logickou jednotku. Vyhodou je,
ze uzivatel neovliviiuje, zda se soubor uloZi Sifrované ¢i nikoliv. Celodiskové Sifrovani zaSifruje
cely disk veetné jeho prazdného mista. Diky tomuto typu Sifrovani neni moZzné bez znalosti

klice precist naptiklad strukturu disku. Nevyhodou je vy$si narok na hardwarové prostredky.
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Mezi software, které umoziuji Sifrovani celého disku patii naptiklad BitLocker, TrueCrypt,

WinMagic a jiné (Zdroj: 18).

Sifrovani virtualniho disku vyuziva alokovani ur¢itého mista na disku, které se v systému
piipoji jako fyzicky disk. UZivatel do tohoto disku mtize jednoduse ukladat data, ktera potiebuje
Sifrovat. Vyhodou je, Ze tato metoda stoji mezi metodou souborového Sifrovani a celodiskového
Sifrovani. Kapacita virtualniho disku roste podle potieb uzivatele a klade tak mensi diiraz na
hardware, protoze nedochazi k Sifrovani celé jednotky. S diskem mlize pracovat vice uzivateld,

které je vSak nutné pfedem definovat (Zdroj: 18).
2.6 Rizeni rizik

Riziko znamend vystaveni se nepfiznivym okolnostem. Tento pojem lze definovat také jako
pravdépodobnost ¢i moznost vzniku ztraty, odchyleni skutecnych a oc¢ekavanych vysledkd,
nebezpedi negativni odchylky od cile a jiné. Rizenim rizik se zabyva norma ISO 27 000 (Zdroj:
21, s. 47).

Analyza rizik zahrnuje kroky:

1) identifikace aktiv — vymezeni popisovaného subjektu, aktiva,

2) stanoveni hodnoty aktiv — uréeni hodnoty a jejich vyznam pro subjekt. Ohodnoceni
dopadu ztraty, zmény nebo poskozeni aktiva,

3) identifikace hrozeb a slabin — uréeni druhi udalosti a akci, které mohou negativné
ovlivnit hodnotu aktiv,

4) stanoveni zavaznosti hrozeb a miry zranitelnosti — uréeni pravdépodobnosti vyskytu

hrozby s miry zranitelnosti subjektu viici vzniklé hrozbé (Zdroj: 20, s. 51).

Identifikace aktiv lze nejlépe popsat tabulkou. K hodnoceni je tieba vyuzit stupnici
hodnoticich kritérii, naptiklad 1-5, kde 5 je nejdulezitéjsi aktivum (Zdroj: 4, s. 267).

Identifikace hrozeb a zranitelnosti vytvaii tabulku s uvedenim pravdépodobnosti hrozeb a
zranitelnosti. K hodnoceni je tieba vyuzit stupnici hodnoticich kritérii na Skale 1-5, kde 5 je

nejpravdépodobnéjsi hrozba (Zdroj: 4, s. 267).

Stanoveni zavaznosti hrozeb a miry zranitelnosti K této casti Ize pfistupovat maticovou

metodou. Tato analyza vyuziva matice aktiv hrozeb a zranitelnosti (Zdroj: 4, s. 267).
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Postup zahrnuje nasledujici kroky:

1) vytvoreni matice zranitelnosti spojenim tabulek identifikace aktiv a tabulky hrozeb a
zranitelnosti,

2) posouzeni zranitelnosti aktiv a doplnéni do matice,

3) vypocet miry rizika vztahem R= T*A*V, kde R — mira rizika, T — pravdépodobnost
vzniku, A —hodnota aktiva, V — zranitelnost aktiva,

4) stanovenim hranic rizika (nizka, stfedni, vysoka) (Zdroj: 4, s. 267).

Po procesu analyzy rizik je nutné rizika vyhodnotit a vybrat optimalni opatfeni ke snizeni rizika.
Posledni fazi je rozhodovaci faze, ve které je nutné zvolit vhodny zplisob zvladani rizika,

naptiklad transferem, pojisténim, vyhnutim se rizika, podstoupenim apod (Zdroj: 21).

Obrazek 12: Rizeni rizik

(Zdroj: 21)

2.6.1 OsSetreni rizik

Cilem ochrany rizik je vytvofit balicek ochrannych opatfeni nékterych nebo vSech IT systémd.
Mezi zakladni rozliSeni patfi preventivni bezpe¢nostni opatfeni, detekce a reakce a podptirna
opatfeni. Bezpe€nostni opatfeni informacnich systémil se déli na oblasti fizeni a spravy
bezpecnosti, bezpecnosti provozniho prostiedi a na technologickou bezpec¢nost (Zdroj: 4, s.

100).

Norma CSN ISO/IEC 27002:2005 popisuje fizeni bezpeénosti informaci, ktera je vychodiskem
pro vytvoteni bezpecnostnich opatieni. Norma obsahuje opatieni rozdélend do 11 kategorii a

to:

e A.5—Dbezpecnostni politika,

e A.6 — organizace bezpecnosti,
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A.7 — fizeni aktiv,

A.8 — bezpecnost lidskych zdroju,

A.9 — fyzicka bezpenost a bezpecnost prostiedi,

A.10 — fizeni komunikaci a fizeni provozu,

A.11 —fizeni ptistupu,

A.12 — akvizice, vyvoj a tdrzba informacniho systému,
A.13 — zvladéani bezpecnostnich incidentt,

A.14 — fizeni kontinuity Cinnosti organizace,

A.15 —soulad s pozadavky (Zdroj: 4, s. 104).

Strategie oSeti'eni rizik

U kazdého rizika je nutné zvolit strategii, jakou postupovat k jeho oSetfeni. Riziko lze:

2.6.2

podstoupit — to znamena, Ze se riziko nebude zadnym zpisobem oSetiovat, protoze
pravdépodobnost nebo dopad rizika je akceptovatelnad,

zmirnit — tato metoda se zabyva sniZzenim rizika pomoci riznych opatieni, abychom
odstranili pfi¢inu nebo ji zmirnili na pfijatelnou troven,

vyhnout se — riziku znamena, ze se neuskutecni jeho zamér, tedy se riziko vubec

nepodstoupi. Naptiklad se neuskutecni velmi rizikovy projekt (Zdroj: 11).

Metoda RIPRAN

Metoda RIPRAN slouZi k analyze a procesu fizeni projektovych rizik. Proces by se dal oznacit

jako vazba vstup na vystup, kdy vstup je zacatek procesu a vystup je vysledek s ur¢itym cilem.

Proces metody RIPRAN zahrnuje tyto kroky:

1)
2)
3)
4)
5)

ptiprava analyzy rizik,
identifikace rizik,
kvantifikace rizik,
zpétnd vazba na rizika,

celkové zhodnoceni rizik (Zdroj: 19).

Metoda RIPRAN se zapisuje do tabulky, kde se popiSou jednotlivé hrozby, které se nasledné

ohodnoti, nasledné se popise scénar a dopad. Na zaklad¢ ohodnoceni se urci celkova hodnota
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rizika a na ni se navaze vhodné opatieni. Cilem metody RIPRAN je na zakladé informovanosti

pripravit opatfeni, ktera snizi hodnotu jednotlivych rizik na akceptovatelnou uroven (Zdroj: 19).

Tabulka 6: Popis tabulky RIPRAN

(Zdroj: Vlastni zpracovani)

ZKkratka Popis

MP Malé pravdépodobnost

SP Stedni pravdépodobnost

VP Velka pravdépodobnost

MD Maly dopad
SD Stfedni dopad
VD Velky dopad

MHD Mala hodnota rizika

SHD Stfedni hodnota rizika

VHD Velka hodnota rizika

Naésledujici tabulka vychazi ze vzorce, kde celkovy dopad = pravdépodobnost hrozby *

pravdépodobnost scénafe.

Tabulka 7: RIPRAN celkovy dopad

(Zdroj: Vlastni zpracovani)

MP | SP | VP

MP|MD |MD| SD

SP [MD | SD [VD

VP | SD | VD | VD

Tabulka celkové hrozby rizika vychdzi ze vzorce, kde celkové hodnoceni rizika = Celkova

pravdépodobnost * Celkovy dopad.
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Tabulka 8: RIPRAN celkova hodnota rizika

(Zdroj: Vlastni zpracovani)

MD | SD | VD

MP | MHR | MHR | SHR

SP [MHR | SHR | VHR

VP | SHR | VHR | VHR

42



3 VLASTNI NAVRHY RESENI

Tato kapitola se zabyva navrhem feseni, které vyplyva z analyzy souc¢asného stavu a opira se 0
teoretickou Cast. V kapitole vlastniho navrhu feseni je popsan funkéni navrh feseni véetné jejich
ekonomického zhodnoceni a vyhod ¢i nevyhod zavedeni projektu. Soucasti vlastniho navrhu je

i ¢asovy harmonogram projektu a popsani rizik metodou RIPRAN.

3.1 Specifikace pozadavki

Pro zajisténi vysoké dostupnosti dat je nutné nejdiive specifikovat pozadavky. Tato kapitola se
tyka kapacity ulozi$t€¢ a moznosti zalohovani.

w

3.1.1 Kapacita ulozisté

Z analyzy vyplynulo, ze kapacita uloziste, které je v momentdln¢ umisténé na pobocce ve
Znojmé je nevyhovujici. Kazdy projekt ma pramérné 5,5 GB a za rok se zpracuje zhruba 40
projekti. Vzhledem ke zvySujicim se narokiim na kapacitu a moznému rozsifeni firemnich
kapacit navrhuji zvysit kapacitu ulozist¢ na velikost 8 TB. Tato kapacita by méla mit

dostate¢nou rezervu pro piipady zvySeného naroku na kapacitu ulozisté v nasledujicich letech.

3.1.2 Zalohovani firemnich dat

Z analyzy soucasného stavu popsané¢ho v 1. kapitole, je ziejmé, ze v soucasné dob¢ nejsou data

zadnym zptsobem zalohovana.

Data mohou byt zdlohovana uplnou zdlohou, pfirtstkovou nebo rozdilovou. Vzhledem
k povaze a objemu firemnich dat doporucuji kombinaci Gplné zalohy a zalohy pfirtstkové —

inkrementalni.

Prvni den v tydnu doporucuji udélat zalohu uplnou a kazdy nésledujici den udé€lat pouze
ptirGstkovou zalohu. PfirGstkovd zaloha je velmi rychld, nebot zilohuje pouze soubory
zménéné od posledni uplné nebo inkrementalni zalohy. Nevyhodou je, ze spole¢nost musi mit

k dispozici jak veskeré zalohy uplné, tak inkrementalni.

Zalohovani dat doporucuji provadet vzdy po skonceni pracovni doby. Pracovni doba konci

v 18:00, doporucuji nastavit zalohovani dat na 03:00.
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3.2 Umisténi ulozisté dat

Z divodu soucasné nevyhovujici situace v umisténi dat, kdy jsou data umisténa pouze na
pobocce ve Znojmée a neni tak zajiSténa zadna dostupnost s pobockou v Kutné Hote, je nutné
implementovat vhodny névrh feSeni pro zlepSeni stavajici situace. Prvnim krokem k zajisténi
vysoké dostupnosti dat mezi pobo¢kami Znojmo a Kutnou Horou je zvoleni zptisobu, jak a kde
budou data ukladana. Moznosti je vice. Data mohou byt uloZena pouze na jedné z pobocek a
nasledn¢ k nim vyuzivat vzdaleny pfistup. Druhou variantou je umistit lokalni ulozisté¢ na
pobocku ve Znojme i v Kutné Hofe a data vzajemné replikovat. Dalsim vhodnym feSenim je
umistit data do cloudu, tedy na pobockéach nebude zadné lokalni ulozisté. Vhodnym fesenim je

1 kombinace pfedchozich variant, tedy vyuzivat cloudové i1 lokdlni uloZisté.

3.2.1 Varianta 1: Lokalni uloZi$té na jedné z pobocek

Z analyzy provedené ve sdruzeni ORA vyplyva, Ze prace s firemnimi daty a jejich dostupnost
je nedostatecna a je potieba ucinit zasadni kroky ke zlepSeni stavajici situace. Tato kapitola se
zabyva ndvrhem feSeni, ve kterém budou data umistény na lokalni siti sdruzeni, a to pouze na

jedné z pobocek.

Vzhledem k tomu, Ze na pobocce ve Znojmé je mnohem vice zaméstnancti nez v Kutné Hofe,
je vhodné umistit zafizeni na pobocku ve Znojmé, nebot’ zde bude nejvice uzivatell pristupovat

ptes lokalni sit’.

Data je nutné pravideln¢ zalohovat na jiné zatfizeni. Kvuli rychlosti zaloh je vhodné umistit
zalohovaci zafizeni také na pobocku ve Znojmé. To s sebou vSak nese nevyhodu zejména
V bezpecnosti. Pokud bude napadena firemni sit’ na pobocce ve Znojmé, ttocnik se muze

jednoduse dostat také na zalohovaci zatizeni.
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Znojmo main

‘ Znojmo backup ‘

Obrazek 13: Lokalni umisténi dat na znojemské pobocce

(Zdroj: Vlastni zpracovani)

Vyhody:

e nizké potizovaci néklady,
e jednoducha implementace,
e Vv pfipad¢ vypadku ulozisté 1ze data jednoduse obnovit,

v

e jednoduché rozsifeni systému.

Nevyhody:

zalohovaci zafizeni je ve stejné siti jako firemni ulozisté — nizka bezpecnost,

e Uuzivatelé z Kutné Hory musi na zatizeni ptistupovat vzdalené¢ — dostupnost zavisi
na internetové konektivite,

e pii vypadku internetové konektivity na pobocce jsou data mimo pobocku
nedostupna,

e nutnost fyzicky kontrolovat zalohovana data,

e pravidelnd vyména HW.

3.2.2 Varianta 2: Lokalni uloZi$té na vice pobockach se vzajemnou replikaci

Zajisténi vhodné dostupnosti dat bude dosaZzeno umisténim sitového ulozisté na kazdé pobocce.
Uzivatelé tedy sva data budou mit ptimo na své pobocce, a tak tedy neni nutné k nim pfistupovat
Z internetové sité. Samoziejmée je nutné zajisténi replikace dat mezi pobockami, aby na kazdé
pobocce byla vzdy aktudlni data. Timto krokem se docili toho, ze kazdy pracovnik na konkrétni
pobocce bude pfistupovat ke svému projektu z lokalni sité a rychlost pfistupu je tak omezena

pouze na sitovou infrastrukturu na kazdé pobocce. Uzivatel bude vyuZzivat internetovou
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konektivitu v pfipadé, Ze se bude ptipojovat do lokalniho ulozist€¢ mimo firemni sit’. Je nutné

pfipojovat se pomoci VPN tunelu nebo pomoci cloudové sluzby.

Lokalni ulozisté umisténé na obou pobockach budou fungovat na principu replikace dat mezi
pobockami. Pokud by vSak doSlo ke smazani, pfepsani dat nebo napadenim nékterého ze
zafizeni, dojde k replikaci téchto poskozenych dat na obé¢ zatizeni a nasledné tak dojde ke
znehodnoceni firemnich dat. Proto je nutné umistit alespoii na jednu z pobocek zafizeni, na
kterou se budou provadét pravidelné zalohy pro ptfipad zavirovani, smazani dat. Propojeni

téchto ulozist’ ukazuje nasledujici obrazek.

‘ Kutnd Hora main }(—){ Znojmo main ‘

Znojmo backup

Obrazek 14: Lokalni umisténi dat se vzajemnou replikaci mezi pobockami

(Zdroj: Vlastni zpracovani)

Vyhody:

e relativné nizka pofizovaci cena,

e zajiSténi vysoké dostupnosti dat,

e MmozZnost pifistupovat k datim mimo firemni sit’,

¢ rychld implementace,

e pii praci na pobocce neni nutné¢ vyuZivat internetovou konektivitu pro piistup

k datim.
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Nevyhody:

e zakoupeni vlastniho HW,

e Vv pfipad¢ pfepsani dat na jedné pobocce se data replikuji na druhou a dojde tak ke
znehodnocenti dat,

¢ nutnost pravidelné¢ ménit HDD v zaftizenich,

e fyzické kontrolovani zalohovanych dat.
3.2.3 Varianta 3: Cloudové ulozisté
Dal$i moznosti umisténi dat je vyuziti cloudovych sluzeb. Data budou umisténa pouze
Vv cloudové sluzbé a uzivatelé budou pfistupovat pies internetovou konektivitu pifimo na

cloudovou sluzbu. Grafické znazornéni ptistupu dat mezi jednotlivymi pobockami je

znazornéno na nasledujicim obrazku.

Cloudova sluZba

‘ Znojmo ‘ ‘ Kutna Hora ‘

Obrazek 15: Umisténi uloZisté v cloudu

(Zdroj: Vlastni zpracovani)

Vyhody:

e Vvyuzivani cizich zdroji — neni nutné kupovat vlastni HW,
e jednoducha zména kapacity sluzeb,
e Vysoka rychlost nasazeni,

e vysoka bezpecnost.
Nevyhody:

e poskytovatel cloudu nemtze dobfe garantovat dostupnost dat — piistup pres

internetovou konektivitu,

e data jsou umisténa u tieti strany,
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¢ neni definovano misto, kde jsou data uloZena,
e limity poskytovanych sluzeb dle poskytovatele,

e Vyssi cena (zalezi na SLA smlouvé).

3.2.4 Varianta 4: Hybridni ulozisté

Dalsi moznou variantou umisténi dat je hybridni ulozis$té. Tento typ kombinuje cloudové i
lokalni ulozisté. Navrhuji lokalni ulozi§t€¢ umistit na pobocce ve Znojmé, nebot’ zde pracuje
nejvetsi mnozstvi pracovniki a je zde kladen nejvétsi dliiraz na rychlou dostupnost dat. Zajisténi
dostupnosti pracovnikiim na pobocce v Kutné Hote bude zajisténo cloudovymi sluzbami nebo
piistupem ptes VPN na lokalni ulozist¢ umisténé na pobocce ve Znojme. Umisténi ulozist’ je

graficky zndzornéno na nésledujicim obrazku.

Cloudova sluZba

Znojmo
main

v

‘ Znaojmo ‘ ‘ Kutnd Hora ‘

Obrazek 16: Umisténi dat na lokalnim i cloudovém uloZisti

(Zdroj: Vlastni zpracovani)

Vyhody:

e na pobocce ve Znojmé je zajistén piistup k datim z lokalni sité€ i pii vypadku
internetové konektivity,

e Mmoznost pfistupu mimo firemni sit’,

e ZzajiSténi vysoké dostupnosti dat,

e vysoka bezpecnost.
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Nevyhody:

e vysoké pofizovaci naklady,
e pravidelnd vyména zakoupeného HW,
e dostupnost mimo lokalni sit’ ve Znojmé zavisi na internetové konektivité,

e Skoleni IT techniku.

e

3.2.5 Navrh umisténi ulozi§té

Ptredchozi kapitoly nastinily ¢tyii moznosti umisténi ulozisté, a to lokalni ulozisté¢ umisténé na
jednu z pobocek, lokalni ulozisté na vice pobockach, cloudové ulozisté a hybridni uloZzisté,

které bude vyuzivat jak lokalni ulozisté, tak cloudové sluzby.

Ulozisté¢ doporucuji diky pfevazujicim vyhoddm vyuZzit lokélni, aby byla zaji$téna vysoka
dostupnost dat i pfi vypadku internetové konektivity. Vzhledem K rozsifujicim se lidskym
zdrojiim na pobocce v Kutné Hofte je nejvhodnéjsi variantou implementovat lokalni ulozisté na
ob¢ pobocky a data vzajemné replikovat. Vhodnym zpisobem umisténi dat je tedy varianta 2,
ktera je popsana v kapitole 3.2.2. Z duvodu replikace je nutnosti nastavit pravidelné zalohovani

na zéalohovaci zatizeni, které bude umisténo na pobocce ve Znojme.

3.3 Vybér ulozného zarizeni

Kapitola vybér tlozného zatizeni se tyka vybeéru vhodnych zafizeni, které budou umistény na
jednotlivych pobockach sdruzeni.

3.3.1 Specifikace pozadavki

Zatizeni musi byt dostatecné rychlé pro pfipojeni vice uzivatelii soucasné. Na pobocce ve
Znojmé sidli 13 architektli, proto musi byt vykon zafizeni uzplisoben vy$§imu poctu uzivateli.

Diilezitou vlastnosti, které musi zafizeni spliiovat je také dostateCna prenosova rychlost

v lokalni siti.

Zatizeni by mélo podporovat replikaci dat pies vetejny cloud a umoznit nastaveni pravidelné

zalohy firemnich dat skrze vhodny software zatizeni.

Dal$im kritériem pro vybér zatizeni je také odolnost vii¢i selhani nékterému z disku. Diskové

pole musi byt uzptisobeno pro rychlé cteni 1 zapis.

49



3.3.2 Kritéria vybéru

Pro zajisténi rychlého Cteni a zapisu dat je nutné zvolit zafizeni, které ma slot pro ¢tyfi disky.
Diky tomu je mozné vytvotit RAID 10. Tento typ RAID je vhodny zejména diky rychlosti ¢teni

a zajiSt'uje ochranu proti selhani nékterého z disku.

Je vhodné vyuzit zatizeni, které ma dva gigabitové sitové porty. Diky tomuto poctu je mozné
na zafizeni vytvorit linkovou agregaci a rozlozit tak sitovou zaté¢z mezi dva porty zatizeni.

Vznikne tak vys8§i propustnost a zaroven zafizeni bude fungovat i pii vypadku jedné z linek.

Zatizeni musi mit dostate¢ny vykon pro pfipojeni vice uzivatelli soucasné, proto je nutné vybrat

zafizeni ve vhodné cenové relaci a s vhodnymi hardwarovymi parametry.

3.3.3 Dostupné varianty

Reseni dostupnosti mezi pobockami Ize Fesit vice zptisoby. Na kazdou pobocku miize byt
implementovan datovy server naptiklad na opera¢nim systému Windows Server. V tivahu
prichazi také sitova ulozisté, ktera jsou vhodna do firemniho prostiedi. Spole¢nosti, které se
zabyvaji témito ulozisti jsou naptiklad Synology, QNAP, Zyxel nebo Asustor. Tyto zafizeni
umoznuji spolehlivou replikaci dat pies vetejny cloud.

Tabulka 9: Porovnani dostupnych variant ulozist’

(Vlastni zpracovani dle: 22)

Synology QNAP TS - Dell PowerEdge
Typ zafFizeni DS918+ 932X —2G | Asustor AS6404T R240
Produktové
cislo DS918+ TS932X-2G AS6404T S20-R240-02
Intel Celeron :
J3455 quad-core 32|4p|1n$ éhz Intel Celeron J3455
Procesor 1,5 ’ quad-core 1,5 GHz | Intel Xeon E-224
4, rozSifeni azZ na
Pamét’ [GB] 8 2 4, rozsifeni az na 8 16
Pocet disku [Ks] 4 9 4 2
Pocet GLAN 2 2 2 2
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Pofizovaci cena 30 000 + Licence
[K¢ bez DPH] 12 500 15 000 12 000 Windows Server

Varianta s vyuzitim Windows Server je pro tak maly subjekt neefektivni, nebot’ je nutné
zakoupit server na kazdou pobocku a k nému také vhodnou licenci Windows Server. Vzhledem
k cen¢ samotného zafizeni a drahé licenci doporucuji vybér z variant Synology, QNAP a

Asustor.

Konfigurace u zafizeni QNAP ma moznost pfipojeni 9 diskll. Vytvoteni takového RAID pole
je jiz zbytecné a ndkladné. Ve vybéru tedy zlistdva Synology a Asustor. Ob¢ zatizeni maji stejné
parametry za téméf totoZznou cenu. Vitéznym produktem se podle benchmarku na portalu
Geekbench.com stalo zafizeni Synology. Vysledky testu ukazuje nasledujici obréazek.
Vzhledem k tomu, ze Synology je zndmou firmou na trhu s témito zafizenimi a ma kvalitni

podporu, doporucuji implementaci dostupnosti dat na zafizenich od spole¢nosti Synology.

Geekbench Scores

ASUSTOR AS6404T Intel Corporation

Synology DS918+ Apollolake
Single-Core Score 1517 1128
Multi-Core Score 4732 3160
Geekbench 4.1.1 Tryout Geekbench 4.1.1 Tryout

Obrazek 17: Porovnani Synology a Asustor
(Zdroj: 25)
Za kazd¢ zatizeni je vhodné umistit zaloZni zdroj, ktery slouzi k bezpe¢nému vypnuti zatizeni

pii vypadku elektrické energie a také jako ochrana proti pfepéti.

3.3.4 Vybér disku do ulozisté

Vybrané zatizeni podporuje SATA disky. Je nutné vybrat vhodny typ disku, ktery je uren pro
nepfetrzity provoz. Celkova kapacita ulozist¢ musi odpovidat 8 TB. V pfipad¢ implementace
RAID 10 pfi vyuziti 4 diskd je nutné, aby kapacita jednotlivého disku byla 4 TB. Vhodné je
vybrat disk s co nejvétsi MTBEF, tedy stfedni dobou mezi poruchami. V tivahu piipadaji vyrobci
Seagate a Western Digital.
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Tabulka 10: Porovnani dostupnych variant diska

(Zdroj: Vlastni zpracovani dle: 22)

Typ zaiizeni WD RED pro 4 TB | Seagate Iron Wolf Pro 4 TB
Produktové ¢islo WD4003FFBX ST400NEO0O1
Velikost 3,5" 3,5"

Rozhrani SATA I SATA I
Otacky [ot. /min] 7200 7200
MTBF [hodin] 1 000 000 1200 000
Cache pamét’ [MB] 256 128
Zaruka [let] 5 5
Porizovaci cena [K¢ bez DPH] 4 400 3900

Do zatizeni doporucuji zakoupit disky od spolecnosti Western Digital. Produkt této znacky ma
sice 0 200 000 hodin mensi stiedni dobu mezi poruchami, ma vsak vétsi cache pamét’. Disky

doporucuji pravidelné ménit pied uplynutim zarucni lhity.

3.4 Komunikace mezi pobockami

Aby dochazelo k replikaci ulozi$t€¢ ve Znojmé a v Kutné Hofte, je nutné zajistit komunikaci
mezi témito pobockami. Komunikace 1ze zajistit pomoci vetejného cloudu Synology za vyuZziti
Quick Connect ID a nasledné ptipojeni pies aplikaci, ktera se jmenuje Cloud Station. Vyuziti
vetfejného cloudu vSak neni bezpecné, nebot’ data jsou replikovana za pomoci cloudové sluzby

treti strany.

vzdjemné oboje firemni zafizeni. K vyuZiti VPN tunelu neni potfebné vyuZzivat cloudovou
sluzbu tfeti strany a je tak zajiSténa vysSsi bezpec¢nost replikace dat. Nevyhodou tohoto feseni

je, Ze ob€ pobocky musi mit ztizenou vetrejnou IP adresu.
Navrh reSeni

Z ditvodu zajisténi vySs$i bezpecnosti doporucuji vyuzit VPN tunel. Data tak nebudou

poskytovana tieti stran€¢ a neni nutné spoléhat se na funk¢nost cloudové sluzby spole¢nosti
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Synology. Doporucuji tak vytvorit VPN tunel s Sifrovanim L2TP s vyuzitim IPsec. Drobnou
nevyhodou je zfizeni vefejné IP adresy na kazdou pobocku, zvysi se tak mési¢ni naklady (v

fadu desitek korun) na internetovou konektivitu.

3.4.1 Internetova konektivita

Pro zajiSténi spolehlivé a rychlé replikace dat mezi pobockami je nutné zlepsit internetovou
konektivitu na pobockach. Spole¢né s novou internetovou konektivitou je nutné zajistit také

vetejnou IP adresu, kterd je nutna pro propojeni obou firemnich siti pomoci VPN tunelu.
Specifikace pozadavku

Soucasna internetova konektivita na obou pobockach je v soucasné dobé nevyhovujici.
Nutnosti je zajistit pro kazdou pobocku garantovanou symetrickou linku, kterd bude podlozena
SLA smlouvou. Vhodné je vybrat poskytovatele internetové konektivity, ktery je schopny
zajistit dohled 24/7 a mit hotline linku pro firemni zdkazniky pro pfipad rychlého fesSeni

problému s konektivitou.

Rychlost pfipojeni je vhodné mit na obou pobockach alesponi 50/50 Mbit/s. Pro kvalitni

dostupnost dat doporucuji také zajisténi zalozni internetové konektivity.
Internetova konektivita Znojmo

Do objektu neni priveden opticky kabel, z toho diivodu je nutné vyuZzit bezdratové ptipojeni.

V uvahu ptipadaji poskytovatelé Starnet, Videon a PODA.

Spole¢nost PODA a.s. je schopnd na rozdil od své konkurence garantovat rychlost pfipojeni.
Ptipojeni je symetrické a v cené je jiz vetejna IP adresa, ktera je nutna pro piipojeni se do
firemniho uloZzist€ mimo pobocku.

Tabulka 11: Internetova konektivita PODA

(Zdroj: Vlastni zpracovani dle: 23)

Rychlost pripojeni [Mbit/s] | Cena bez DPH [K¢]

30/30 2900
40/ 40 3500
50/50 4 200
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80/80 5300

100/ 100 6 200

Z dostupnych variant doporucuji kapacitu linky 50 Mbit/s. Cena linky je vyssi, avSak bude
vyuzivana pro piipojeni vSech uzivateli mimo firemni sit. Vzhledem k rychlé replikaci dat
mezi pobockami a zajiSténi kvalitni dostupnosti dat, je vhodné vybrat alespon tuto variantu.

Dulezité je, aby stejna rychlost byla zajiSténa i na pobocce v Kutné Hofe.

Vzhledem k zajisténi vysoké dostupnosti dat doporucuji vyuzit i zalozni internetovou
konektivitu. Spolecnost Videon nabizi zalozni konektivitu na bezdratovém pasmu 5 GHz s

rychlosti ptipojeni 10 Mbit/s za 175 K& mé&si¢né.
Internetova konektivita Kutna Hora

Na pobocce v Kutné Hofe je také nutné zajistit garantovanou linku. Ze spole¢nosti, které jsou
toho schopny dosahnout je to pouze firma JON. Cenovou nabidku na poskytovani jejich sluzeb
popisuje nasledujici tabulka.

Tabulka 12: Internetova konektivita JON

(Zdroj: Vlastni zpracovani dle: 24)

Rychlost piipojeni [Mbit/s] | Cena bez DPH [K¢]
50/50 2090
75175 3360
100/ 100 4900
150/ 150 5430
Zalozni linka 20/ 2 388

Pobocka ve Znojm& ma doporucenou rychlost linky 50 / 50 Mbit. Tuto kapacitu linky
doporucuji vyuzit i od spolecnosti JON pro pobocku v Kutné Hoie. Na obou pobockach tak

bude zajisténa stejnd symetrickd a garantovana linka.

Vyhodou internetové konektivity v Kutné Hofe je také zajiSténi zalozniho xDSL pfipojeni o

kapacité linky 20 / 2 Mbit za 388 K¢ bez DPH mési¢né.
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3.5 Pristup k datiim mimo firemni sit’

Pristup k dathm mimo pobocCky je mozny dvéma zplsoby. Bud' lze na kazdou stanici
nainstalovat aplikaci Synology Cloud Station, kde bude probihat replikace dat stejné jako mezi
zafizenimi Synology. Velka nevyhoda je vSak vtom, Ze se do uzivatelské stanice nahraji
veskeré soubory, které chceme replikovat. Pokud bychom chtéli replikovat naptiklad slozku
ORA, je tato moznost nerealna, protoze slozka s aktualnimi projekty ma velkou kapacitu. Tak
velky objem dat neni realné replikovat s kazdou uzivatelskou stanici. Pristup pfes Synology
Cloud Station probiha pies vetejny cloud spole¢nosti Synology. Vznika tak bezpec¢nostni riziko

slabého zabezpeceni a odcizeni tak citlivych dat.

Dalsi moznosti je pouziti VPN, kde se vytvofi tunel mezi klientem a mezi zafizenim na
pobocce. Vytvoieni VPN je z divodu bezpecnosti vhodnéjsi. Lze vyuzit L2TP Sifrovani
s IPsec, které 1ze jednoduSe nastavit na routerboardu Mikrotik. Toto zafizeni je umisténé na

kazdé z pobocek.

Pristup k datim mimo firemni poboCku omezuje internetova konektivita. Ta musi byt

dostate¢né rychlé jak na strané firemnich pobocek, tak na strané uzivatele.
Navrh FeSeni

Aplikace Synology Cloud Station, pies kterou je mozné replikovat data do svého zatizeni, neni
vyhovujici k pouziti. Na uZivatelské stanici musi probihat replikace vSech vybranych slozek, a
data jsou tedy ulozena jak na ulozisti, tak i na uzivatelské stanici. Vhodnym fesenim je vyuziti

VPN tunelu.

Na kazdé firemni pobocce je routerboard Mikrotik. Diky tomu je jednoduché vytvorit VPN
tunel pomoci L2TP Sifrovani s vyuzitim IPsec. Tim se zajisti bezpecné ptipojeni do lokalni sité
a pristup k firemnim datiim tak, jako by byl uZivatel ptimo uvnitf lokalni sité. Nevyhodou je
vyuZiti internetové konektivity, kterd musi byt dostate¢na jak na strané firemni pobocky, tak na
stran¢ klienta. Pro vytvofeni VPN tunelu je nutné mit vefejnou IP adresu, kterou je potieba

ziidit spolecné s kvalitnim internetovym pfipojenim.

3.6 Autentizace, autorizace

Kapitola se zabyva vytvofenim uzivatelskych skupin, opravnéni pfistupti ke slozkam a

zpiisobem ovéteni uzivatelll.
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3.6.1 Uzivatelské skupiny

Pro zabezpeceni firemnich dat je nutné vytvotit vhodné uzivatelské skupiny pro jednoduchou
spravu uzivatelskych opravnéni. Nutnosti je zabezpecit, aby kazda uzivatelska skupina m¢la
piistup pouze do své Casti ulozist¢ a nemohla tak pfistupovat do jinych slozek sdruzeni.
Vhodnym zptsobem je vytvofeni matice, kterd jasn¢ definuje, kam ma ktery uzivatel ptistup a

jaka ma opravnéni.
Navrh uzivatelskych skupin:

e architekt” — uzivatelska skupina pro pracovniky sdruzenti,
e . majitel” — skupina vytvotena pro vlastniky sdruZeni,
e ,vedouci“— uzivatelska skupina pro manazery jednotlivych projekta.

e externista® — uzivatelskd skupina pro tym statikli

Slozka ORA: Do této slozky maji pfistup vSichni uzivatelé. V této slozce jsou aktualné

rozpracované projekty a podklady k jejich zpracovani.

Slozka ORA _archiv: Do slozky, kde jsou uchovany staré projekty maji ptistup pouze vedouci

tymu architekti a vlastnici sdruzeni.

Slozka ORA_soukrome: Ve slozce je vytvorena podslozka se jménem jednotlivého uzivatele.
Kazdy uZzivatel ma ptistup pouze do své slozky, kde si mize ukladat data potiebné pro

zpracovani projektii. Vedouci projektu by mél mit moznost data ¢ist, ale nikoliv je upravovat.

Slozka ORA_scan: SloZka slouZi k prohlizeni naskenovanych souborti ze sitové tiskarny na
pobocce ve Znojmé. Pristup je povolen pro vSechny uZivatele. Kazdy uzivatel mize data Cist,

ale nikoliv je mazat, upravovat nebo do slozky vkladat vlastni data.

Slozka ORA_dokumenty: Slozka obsahuje citlivd data tykajici se cenovych nabidek,
vydanych ¢i piijatych faktur a dokumenty tykajici se zaloZeni firmy. Ptistup do této slozky je

omezen pouze pro majitele sdruzeni.
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Tabulka 13: Matice pristupt do sloZek

(Zdroj: Vlastni zpracovani)

ORA | ORA _archiv| ORA_Soukrome | ORA_Scan | ORA_Dokumenty
Architekt | R/W - R/W R -
Externista| - - R/W R -
Majitel | R/IW RIW RIW R R/W
Vedouci | R/IW R/W R/W R -

Tabulka 14: Legenda k matici pristupt do sloZzek

(Zdroj: Vlastni zpracovani)

Zkratka Vysvétleni

R slozka pouze pro Cteni

R/W | slozka pro ¢teni a zapis

- bez ptistupu

3.6.2 Ovéreni uzivatelu

Autentizace uzivatel bude zajisténa zptisobem ,,dle toho, co subjekt zna®. Ptihlaseni bude tedy
probihat pod unikatnim uzivatelskym jménem. Autentizace bude systémem zajiSténa pomoci
hesla. Vyhodou tohoto zptisobu je snadné¢ ménéni hesel v urcitém intervalu (naptiklad jeden
krat mésicn€) z divodu bezpecnosti. Tento systém piihlaseni je zavisly na uzivateli, ktery je
nejslabsim clankem celého systému. UZzivatel si nemusi pamatovat heslo. Pokud si uZivatel
heslo naptiklad n¢kde napise, mtize tak dojit jednoduse k jeho zneuziti. Je dilezité generovat

slozité hesla a pravideln¢ je ménit.

3.7 Implementace projektu

Kapitola implementace projektu popisuje nastaveni zafizeni Synology na jednotlivych

pobockach a nastaveni VPN tunelu.

57



3.7.1 Nastaveni zarizeni Synology

Projekt bude postaven na zafizenich od spolecnosti Synology ve verzi 918+ s disky od

spolecnosti Western Digital o kapacité¢ 4 TB.

Tabulka 15: Pouzité zafizeni a jeho konfigurace

(Zdroj: Vlastni zpracovani)

Kutna Hora main

Znojmo main

Znojmo backup

Typ zatizeni | Synology DS918+ | Synology DS918+ | Synology DS918+
Produktové ¢islo DS918+ DS918+ DS918+
Pocet diskii 4 4 4
Kapacita disku 4TB 4TB 4TB
Typ RAID RAID 10 RAID 10 RAID 10
Celkova kapacita 8TB 8TB 8TB

Po fyzické montazi diski a aktualizaci operacniho systému se 1ze pomoci webového rozhrani

ptihlasit na zafizeni Synology.

Obrazek 18: Zarizeni Synology

(zdroj: 2)
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sl Q108

Obrazek 19: Prosti‘edi Synology

(Zdroj: Vlastni zpracovani)

Vzhledem k tomu, Ze soucasna struktura dat je vhodna i pro implementaci nového fesSeni, neni
nutné vytvaiet novou strukturu dat. Prvnim krokem je tedy jiz vytvoreni sdilenych slozek.

Sdilené sloZky je nutné vytvofit na zafizeni Znojmo main i Kutna Hora main.

B Priivodce vytvoFenim sdilené slozky

A DO Hledat

A Sdileni souborfl o -
Nastavit zakladni informace

Sdilena slozka

Souborove sluzby Nazev: ORA_dokumenty

Popis:
Uzivatel
Umisténi: Svazek 1 (Dostupnd kapacita: 5.40 TB) - b’ w

-
an
™ skupina Skrft tuto sdflenou slozku v st Mista v sit
o

Skryt podslozky a soubory uZiv. bez opravnéni
| poména/Loap " Povolit kog
~ MoZnosti pfipojeni /' Omezit piistup pouze na spravee
Poznamka: Postup nastaveni planu vyprazdnéni kose
& QuickConnect

@ externi piistup

2 sit

#D Server DHCP m Storno

Obrazek 20: Vytvoreni nové sdilené slozky

(Zdroj: Vlastni zpracovani)

DalSim krokem je vytvoteni uZivatelskych skupin. Tyto skupiny jsou na obou pobockach také

totozné. Zpusob jejich vytvoreni ukazuje nasledujici obrazek.
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A || O Hiedat Pritvodce vytvoFenim skupiny

A Sdileni souborii

Sdilena slozka Informace o skupiné
Vypliite nasledujici pole

Souborové sluzby

Nazev skupiny *: architekt

™~
s Skupina Toto pole je vyZadovano.

2 uzivatel
an

|A poména/LoaP
A MozZnosti pfipojeni

& QuickConnect
@ Externi pfistup

A sit

) server DHCP

3polozky @

Obrazek 21: Vytvoreni uzivatelskych skupin
(Zdroj: Vlastni zpracovani)
Stejnym zplisobem, jakym se vytvaii uzivatelské skupiny, se vytvaii jednotlivi uzivatelé, ktefi
se nasledné se pfifadi do vhodné skupiny. UZivatelska hesla musi byt dostatecné siln4, k jejich

vytvareni doporucuji vyuZit generator hesel.

Po vytvofeni uzivatelskych skupin a pfifazeni jednotlivych uzivatell je nutné nastavit
opravnéni uzivatelskych skupin do jednotlivych slozek. Opravnéni jednotlivych skupin jsou

popséna v kapitole o uzivatelskych skupinach.

@ | P Hledst Priivodce vytvorenim skupiny x | Y Hiedat

A Sdileni soubordi

Sdilend slozka Prifadit opravnéni sdilené slozky joimnn
Nastavit pfistupovd opravnéni pro sdilené slozky for web services

Souborové sluzby

) Nazev = Zidnypis.  |==| Ctenifzapis == Jen pro
UzZivatel ‘
- Externi
ORA
: Skupina T
ORA_Archiv v
IE Doména/LDAP ORA_Dokumenty v
ORA_scan =)
A MoZnosti pfipojeni coubrome
& QuickConnect
@ extemi piistup Diilezitost opravnéni: NA > RW > RO

3polozky | C

£} Server DHCP

Obriazek 22: Nastaveni opravnéni ke slozkam

(Zdroj: Vlastni zpracovani)

Pro replikaci dat je moZzné vytvofit spojeni mezi pobockami za pomoci vefejného cloudu
spolecnosti Synology a vyuzit tak jejich ,,Quick Connect ID*. Vzhledem k tomu, Ze je na obou
pobockach vetejna IP adresa, je lepSim feSenim vytvotit VPN tunel. Vytvoteni VPN tunelu je
popsano v dalsi kapitole. Nasledujici obrazek ukazuje ptipojeni k VPN v zatizeni Synology.
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B

A O Hledat Obect VytvoFit profil x

~ Sdileni soubord

Obecné nastaveni

Sdilend slozka Zadejte prosim obecnd nastaveni

Souborové sluzby

N3zev profilu: VPNtunel
" s
UZivatel
o Adresa serveru: L
2 Suupina Usivatelské jméno:
Heslo:
|E Doména/LDAP Predsdileny klic:

A MoZnosti pfipojeni

& QuickConnect
@ Externi pristup
o o o IS

£} Server DHCP

Obrazek 23: Pfipojeni do VPN
(Zdroj: Vlastni zpracovani)

Nastaveni replikace Znojmo main

Pro zajisténi replikace dat mezi pobockami Znojmo a Kutnd Hora je nutné nainstalovat na
zafizeni aplikaci Synology Cloud Station Server. Replikace uloZist’ bude probihat v redlném
case. V aplikaci je nutné pouze zvolit sdilené slozky, které se maji replikovat. Dalsi nastaveni

se provadi na druhém zatizeni, a to na zatizeni umisténém v Kutné Hofe.

B Cloud Station Server P - B x
Nastaveni synchronizace Profily synchronizace ufivateld Ostatn§
[&] prehled
Povolit Zakazat Versioning D Hiedat
¥ Seznam klientd
& = Sdilend slozka ~ Stav Potet verzf Intelliversioning
SloZka uZivatele Slozka uZivatele byla ..
E Protaokol
Externi Ze akfivovat - -
ORA_Archiv Povoleno 32 Nesviti
ORA_Dokumenty Povoleno 32 Nesviti
ORA_scan Povoleno 32 Nesviti
Soukrome Povoleno 32 Nesviti
7 poloiky

Obriazek 24: Vybér replikovanych sloZzek
(Zdroj: Vlastni zpracovani)

Nastaveni replikace Kutna Hora main

Pro nastaveni replikace dat mezi pobockami je nutné na zafizeni Kutnd Hora main nainstalovat
aplikaci Synology Cloud Station, pfes kterou 1ze jednoduse provadét replikaci mezi poboc¢kami.

Pfipojeni na zafizeni ve Znojmé ukazuje nasledujici obrazek.
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Cloud Station ShareSync 7 X

Nastavte synchronizaci Synology NAS

V této &asti zadejte informace o piipojeni.

Ndzev domény nebo QuickConnect ID
UZivatelské jméno
Heslo

Povolit Sifrovani SSL pfenosu dat

Obrazek 25: Pripojeni pies Synology Cloud Station

(Zdroj: Vlastni zpracovani)

Po uspésné autentizaci dojde k propojeni se zafizenim umisténém ve Znojme. V nasledujicim
kroku se zvoli slozky, které chceme replikovat mezi jednotlivymi pobockami. Po nastaveni
dojde k prvotni migraci dat z pobocky ve Znojmé& na poboc¢ku do Kutné Hory. Po uspésné

migraci vSech dat jsou zafizeni pfipravena k pouZivani.

a Cloud Station ShareSync P - X
Prehled Sdileni
znmain (]
Ulozit
Povolit Sdilend slozka  Mistni sloZka Smér synchr. Stav Nastaveni H
v ORA ORA Obousmé&rna...  Aktualni &
v ORA_Archiv ORA_Archiv Obousmérna... Aktualni Fd
v ORA_Dokum ORA_Dokum Obousmérnd._.  Aktudlni Fd
v ORA_scan ORA_scan Obousmérna... Aktualni F
v Soukrome Soukrome Obousmérnd . Aktudlni Fd
+ B 0

Obrazek 26: Nastaveni replikovanych sloZek

(Zdroj: Vlastni zpracovani)

Prvotni replikace firemnich dat

Soucasna kapacita firemnich dat je o velikosti 2 TB. Pokud by se data migrovala na jedno

ulozi$té pobocky a nasledné by se data replikovala na druhou pobocku, cely proces by byl velmi
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zdlouhavy. Z toho divodu je vhodné provést prvotni replikaci na jedné z pobocek a az poté

umistit zafizeni na druhou pobocku. Dojde k vyrazné Gispofe Casu trvani celého projektu.
Nastaveni zalohovani dat

Na pobocce ve Znojmé je umisténo zafizeni Znojmo backup, které slouzi k zdloze firemnich
dat. Zptsob zalohovani je nastaven na kombinaci Gplné a ptirtistkové zalohy. Prvni den v tydnu,
tedy v pond¢€li se ud€la uplnéd zaloha firemnich dat a nasledné se kazdy den provede zaloha
prirtistkova. Zéalohovani dat probihd vzdy po konci pracovni doby kvuli vytizeni sitové
konektivity 1 jednotlivych zafizeni na pobocce ve Znojmé&. Spusténi zaloh doporucuji stanovit
na 3:00. Zaloha se provadi skrze aplikaci Hyper Backup. Jednotlivé zélohy je nutné pravidelné
kontrolovat fyzickym pfipojenim na toto ulozisté. Aplikace umi pfi chybné zaloze dat odeslat

notifika¢ni e-mail, ovSem neumi zkontrolovat, zda je zaloha Citelna.

Zalohovani dat se nastavuje na zafizeni Znojmo main pies aplikaci Hyper Backup. Pravodce

zalohovani pomoci této aplikace znazoriiuje nasledujici obrazek.

Privodce zalohovanim *

Cil zaloh

Vyberte typ cile zaloh.

7 Hledat

Synology
@ Mistni sloZka a USE B vzddlené zafizeni NAS
@ Mistni slozka a USB (jedna verze) ¢ Zalohovani do cloudu Synology C2
Souborovy server
EX rsvnc B webDav
E= kopirovani rsync (jedna verze) n OpenStack Swift
Sluzba Cloud Service

Ulozisté 53 B Amazon Drive

Obriazek 27: Privodce zialohovanim Hyper Backup

(Zdroj: Vlastni zpracovani)

63



V dalSim kroku je nutné nastavit slozky, které chceme zalohovat. V tomto ptipadé dochézi k

zaloze celého svazku, tedy vSech slozek.

Mastaveni aloh

Slozky Aplikace Nastaveni Plan Rotace Cil

v o §Svazek 1 (Umisténo na Fond dloZisté 1, RAID 10)
» o Externi
» |« ORA
b &7 ORA_Archiv
b« ORA_Dokumenty
» o7 ORA_scan

» |+ Soukrome

Vytvofit filtry soubord

“ Storno
Obrazek 28: Vybér zalohovaného svazku
(Zdroj: Vlastni zpracovani)
Aplikace Hyper Backup umi aktivovat zédsadu o uchovani informaci dle riiznych pravidel. V

tomto ptripad¢ je aktivovana zdsada o smazani nejstarSich verzi. Jakmile dojde k vyCerpani

kapacity diskd, aktivuje se tato zdsada a nejstar$i zaloha bude smazéana.

@ Nastaveni dloh

Slozky Aplikace Nastaven| Plén Rotace cil

B Backup (]
" Povalit rotadi ziloh @

Jakmile poet zalohovanych verzi dosahne stanoveného maximalniho pottu uloZenych
verzi, aktivuji se zdsady uchovavani informaci podie nsledujicich pravidel

@) 0d nejstarsich verzi
Smart Recycle @

piizplizobené uchovavani

Max. potet ulozenych verzi @ 256 'y

NiZe je uveden moZny vysledek uchovavani zdloh na zakladé vaieho planu zdlohovani a
schématu rotace:

I 0 9 mésice dfive

= B A DR AT e e o2 tydny diive Nedéle

+ 9 =B o I

Obrazek 29: Rotace zaloh v aplikaci Hyper Backup

(Zdroj: Vlastni zpracovani)
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3.7.2 Nastaveni VPN tunelu

Tato Cast se tyka nastaveni VPN tunelu pomoci L2TP Sifrovani s vyuzitim IPsec. Pted
samotnym nastavenim VPN doporucuji vytvofit si zalohu soucasné konfigurace zatizeni a

nasledné provést upgrade firmware na nejnovéjsi verzi.

Pfi samotném vytvoteni VPN tunelu je prvnim krokem vytvoteni VPN IP pool. Pool pojmenuji
jako VPN_pool a rozsah adres je 10.10.10.10 — 10.10.10.30.

Session Settings Dashboard

1 |[ 4] [ Safe Mode | Session:[cC2D£011.08.95
As Quick Set
T CAPsMAN

Pools | Used Addresses

|8 Interf:
e EIE

|Name £ |Addresse5 Next Pool HV
Pdhcp_pool 152.168.100.100-152.168.100.200 none

gﬁ Bridge
= PPP
= EE New IP ool
oo M sh

ot (VIRE /PN _pool

Addresses: |1D.1D.1D.1D—1D.1D.1D.3ﬂ

5l |P

&7 MPLS
€ Routing
402 System
& Queues
] Files
|l Log
‘ﬁa Radius
K Tools 2

R S

Next Poal: |none

7| | | =

Obrazek 30: Vytvoieni VPN pool

(Zdroj: Vlastni zpracovani)

Dalsim krokem je zapnuti L2TP serveru v¢etné povoleni [Psec. Do pole ,,IPsec Secret™ se pise

heslo, kterym se Sifruje komunikace.

65



A& Guick Set
1 CAPsMAN
[ Interfaces
L Wireless
Ez Bridge
=3 PPP

== Switch
°I3 Mesh

lzssl P

<7 MPLS

ﬁ Routing
428 System
! Cueuss
Files

2] Log

M Radus
% Toals

New Teminal
= 1co

[P MetaROUTER

=|=| ==

Interface |PPPOEServers Secrets  Profies  Active Connections  L2TP Secrets

& L2TP Server

Max MRU:

Max MTU: [1450

weRu: [ ]
Keepalive Timeout: lCl -
Defaut Profile- |defauk-encryption || ¥ |
Max Sessions: l:l ~

Authentication: mschap2 mschap 1

chap pap
UeelPsecifyes  [3]

Ditems out of 1

|Psec Secret: \wpnHESLO123
Callr DType: fpaddess  [[3]

["] One Session Per Host
[ Allow Fast Path

Obrazek 31: Povoleni L2TP serveru

(Zdroj: Vlastni zpracovani)

Dalsim krokem je vytvoteni uzivatele v zalozce ,,Secrets* Uzivatelské heslo doporucuji vytvofit

dostate¢né silné, nejlépe pomoci generatoru hesel.

iSeismn Settings Dashboard

(][] [

Session:|CC:2D:E0:11:08:95

45 Quick Set
;:::MAN Inteface  PPPoE Servers m‘ﬁ\ﬂu Active Connections  L2TP Secrets
aces e

2 Waeles (=] (][] (][] [ prp adrenscatonsrcoountng |

2 Bidge [Name  /|Password [Service |[Caller ID | Profile |Local Address  |Remote Address |Last Logged
[ =8 PP e (O] ]

= Switch Name: |cg_operator 0K |

iaios Password: [esloUCTU123 ~ [ cancel

& P P ) =

RS r Service: ||2p 2 Apply

38 Rous r Caler ID: 1™ [ Deabis |

- [otaz : ]

@Smem 1 il 3] [ Comen

’Qumes

B Fies Local Address: v Copy

& Log Remote Address: v Remove

m‘m" Routes: R4

XK Tools ¥

[ New Teminal Limit Bytes In: ~

= o UmtBpesou: [ |~

24 MetaROUTER

cp i Last Logged Out:

[ 4 Make Supoutof |enabled

I~ W ¥ E——

Obrazek 32: Vytvoreni VPN uZivatele

(Zdroj: Vlastni zpracovani)

Po vytvofeni uzivatele je nutné ptiradit VPN _pool uzivatelskému profilu. V tomto piipadé je

profil pod nazvem default-encryption. V tomto kroku je potfebné nastavit také DNS server.
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A Quick Set PP
I CAPSMAN Iterface | PPPOE Servers | Secrets  Profes |

—— jE]@I

+ |Local Address

ddanlt

== = =

2items (1 selected)

| New Terminal

5 MetaROUTER
#5 Pariion
|_4 Make Supout sif

@ New WinBox

Obrazek 33: Prirazeni VPN poolu uZivatelskému profilu

(Zdroj: Vlastni zpracovani)

Pro ptipojeni VPN uZivateli do internetu se musi povolit jejich IP rozsah. V zaloZce ,,NAT* se

vytvofi novy ,,srcnat”, kde se do ,,Src. Address* vlozi VPN IP rozsah.

Session Settings Dashboard

[] o] [ seeMode | Sesson:[cc2DED 110895

General | Advanced Extra Action Satistics oK
Chain: [srenat :3: Cancel
Src. Address: [_]10.10.10.0/24 i Apply i-w
Det. Address: I:
Protocol: | IR2 Comment
Src.Pot: [ |- [ ow |
Dst. Port: [ |5 Remove
Any. Port [ |- Reset Counters
In. Interface | | w | | Reset Al Counters
Out. Intedace: [ ether-WAN JEIES
hhtefacelst: [ v —

Out. Interface List: i

Obriazek 34: Povoleni VPN uzivatelim pristup do internetu

(Zdroj: Vlastni zpracovani)
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VPN tunel je vytvofeny. Nyni je potieba nastavit v§em zaméstnanctim Ucty, vygenerovat hesla
a nastavit jim VPN pfipojeni na jejich koncovém zatizeni. Nésledujici obrazek ukazuje zptsob

pfipojeni uZzivatele do firemni sité na operacnim systému Windows 10.

Pfidat pfipojenf VPN

Poskytovatel piipojeni VPN

Nazev n servery
Typ sité VPN

Predsdileny kiic

Typ piihlasovacich ddait

Obrazek 35: Pripojeni do VPN na Windows 10

(Zdroj: Vlastni zpracovani)

3.8 Rizeni projektu nasazeni

Kapitola se tyka fizeni projektu. V této kapitole jsou popsany piinosy projektu, pomoci metody
WBS rozdé€leni projektu na dil¢i ukoly a ¢asovy harmonogram projektu. V zavéru kapitoly je

analyza rizik.

3.8.1 Kvantifikace sil

Kvantifikace sil urCuje, zda je projekt pro firmu pfinosny nebo nikoliv. Sily ptisobici pro zménu

jsem ohodnotil na stupnici 1 az 5 a sily pusobici proti zmén¢ na stupnici -1 azZ -5.

Tabulka 16: Kvantifikace sil

(Zdroj: Vlastni zpracovani)

Sily pisobici ve prospéch zmény Sily pusobici proti zméné
ZajiSten dOSEupno.Stl mezt 5 Pocatecni naklady na implementaci -5
pobockami
Zefektivnéni prace 5 Slozitéjsi obsluha sys:[emu (Nutnost platit IT 3
spravce)
Ptistup k datlim i mimo firemni 4 Z divodu pfipojeni do internetové sité hrozi 3
prostredi vn¢jsi utoky
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Moznost rych%eho rozsirent 2 Ztrata divéry v bezpecné ulozeni dat -1
systemu

Zajisténi zaloh firemnich dat 4

Celkem ve prospéch zmény | 20 Celkem proti zméné -12

Z tabulky jasné vyplyva, Ze sily pfevazuji ve prospéch zmény a firmé zajisténi vysoké
dostupnosti dat mezi pobockami Znojmo a Kutna Hora pomiize a zefektivni praci. Jednotlivé
sily, které ptisobi proti zméné je mozné eliminovat vhodnymi opatfenimi, které jsou popsany

Vv nasledujicich kapitolach tykajicich se analyzy rizik.

3.8.2 Prinosy projektu

Spolehlivé a vysoka dostupnost dat ve spolecnosti zajisti, ze uzivatelé budou mit v redlném case
aktualni data jak na pobocce ve Znojmé, tak v Kutné Hofe. Velmi se tak zvysi efektivita prace,
nebot’ na projektu mize zaroven pracovat zaméstnanec v Kutné Hofe i Znojmé bez nutnosti
preposilani projektu na nékteré online ulozisté a bez nutnosti pfendSet informace na externim
HDD. Dalsim velkym piinosem je také to, Ze zdkaznici budou mit pfistup k firemnim datim i

mimo firemni prostiedi. Mohou tak pracovat na ,,home office a mit firemni data stale u sebe.

3.8.3 WBS

Work breakdown structure (WBS) obsahuje rozklad dil¢ich ¢asti projektu. Projekt zajisténi

dostupnosti dat mezi pobockami a jeho jednotlivé ¢innosti zobrazuje nésledujici obrazek.
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Zajisténi dostupnosti dat mezi pobockami

Planovani projekiu Navrh fegeni Pfedani projektu

Pfedan projekiove

Analyza poZadavku — Instalace zarizeni - dokumentace

Navrh fegeni — Nastaveni opravnéni —  Zagkoleni uZivateli

— Migrace dat — Pfedani projektu

—  Mastaveni replikace

— Mastaveni zdlohovani

— Nastaveni VPN

—] Testovaci faze

Obrazek 36: WBS struktura

(Zdroj: Vlastni zpracovani)

3.8.4 Pridéleni odpovédnosti projektu

Kapitola se tyka ptidéleni odpovédnosti k jednotlivym ¢innostem projektu. Do projektu budou
zasahovat Ctyfi subjekty, a to majitel IT firmy, IT technik, majitelé sdruzeni ORA a ORA
architekti.

Tabulka 17: Matice odpovédnosti projektu

(Zdroj: Vlastni zpracovani)

Majitel IT IT Majitelé ORA
firmy technik ORA  |architekt
Analyza pozadavki A R C C
Navrh reSeni A C C I
Instalace zatizeni C/l R/A I
Nastaveni opravnéni I R/A C
Migrace dat C/ 1 R/A
Nastaveni replikace C/l R/A
Prvotni replikace dat C/l R/A I
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Nastaveni zalohovani Cl/l R/A
Testovaci faze C/l R/A
Nastaveni VPN C/l R/A

Predani projektové
dokumentace A R
Zaskoleni uzivatela A R
Piedani projektu A R

Legenda k matici:

e R —ti, ktefi vykonavaji praci

e A —ti, ktefi zodpovidaji za vysledek

o C —ti, ktefi poskytuji konzultace

e | —ti, ktefi jsou informovani

3.8.5 Casovy harmonogram projektu

Zavedeni projektu, zaloZzeném na lokdlnim ulozisti umisténém na kazdé z pobocek se

vzéajemnou replikaci, pomoci Ganttova diagramu popisuje nasledujici tabulka.

Z Ganttova diagramu lze vycist, Ze v projektu je spousta na sebe navazujicich Cinnosti.
SoubéZné s ostatnimi ¢innostmi probihd pouze testovaci faze. Ostatni faze projektu zacinaji po
skoneni predchozi faze. Prodleni v kazdé casti projektu prodlouzi celkovou dobu trvani

projektu, je tedy potiebné striktné dodrZet kazdou ¢ast, aby projekt probehl za planovanych 29

dni.
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Obrazek 37: Ganttiv diagram

(Zdroj: Vlastni zpracovani)

Hodnoceni rizik projektu je vyjadieno pomoci metody RIPRAN, kterd je znazornéna

Vv nasledujici tabulce.

Tabulka 18: Metoda RIPRAN

(Zdroj: Vlastni zpracovani)

I Hrozba hl:cS):b ID Scénar scl::és;;ra'F Calmy | [Berse) | leais: ID Opatreni
D a PST d arizika P
y e
1.1. | Instalace cidla
1 . ,
o s
1.1 | zplGsobené | MP MP SD MHR
. . 1.1. | serverovnu do
povodnémi vur
o 2 vySSiho patra
Zniceni
zafizeni budovy
! Firodnim MP Vyhoreni 1.2 ISEIREE
prr 12] Y sP | MP | SD | MHR | =~ | koufového
Zivlem serverovny 1 ..
cidla
v v.s Pred sitové
Prepeti 1.3. | ulozi&t® umistit
1.3 | elektrické SP MP SD MHR - PR
site 1 kvalitni zaloZni
zdroj UPS
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Vysoka e,
14| teplotav | s | MP | sp | mmur |14 | Hlidani teploty
. 1 VvV serverovné
serverovné
Proskoleni
Uzivatel uzivatelQ v
N 2.1. .
otevre 1 oblasti
2.1| mailovou VP VP VD VHR kyberbezpecno
pfilohu s sti
virem 2.1. | Poridit kvalitni
2 mail server
59 Pouziti USB,
Napadeni 1 " | RJ45 blokator(
ulozisté VP (NISS)
ransomwar .. Firemni
e Uzivatel smeérnice o
vloZi do 2.2. pouzivani
5o | firemnisité | v | vb | vhr | 2 vlastnich
vlastni v,
. , zarizeni
zavirované ™ p
v, Proskoleni
zarizeni sivateldl v
2. | uHvatel
3 oblasti
kyberbezpecno
sti
31 Zachqvavat
1 kopie na
ulozisti
Pravidelnd
3.1. | zdloha datna
., Uzivatel 2 zalohovaci
Smazani 3.1 smaze zarizeni
dat VP ’ . , VP VP SD VHR a—
v firemni Spravné
uZivatelem :
data nastavit
31 poll|t|ku o
3 pravech a
pristupech
uzivateld k
datim
V ptipadé Pravidelné
Neitelna nutnosti 41 kontrolovat
) MP |4.1| obnovy SP MP VD SHR | Citelnost zaloh
zaloha dat 1 " ,
nebudou proskolenym
data Citelna technikem
Y , Poskozeni Pravidelna
P il HW 5.1. | vyména disk(
diskového | SP |5.1] . | osp sp | sb | sHR || W ;
ole jednotlivyc 1 na konci
P h diskd zérugni doby
Fyzicka Fyzické 6.1 Uzamceni
kradez SP | 6.1 vniknuti do SP SP VD VHR 1 ) serverové
uloZisté serverovny mistnosti
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6.1 Instalac,e
) kamerového
systému
6.1 Instalvace ,
3 zabezpecovacih
o systému
Vstup pouze
6.1 | Povolanym
4 technikim,
autentizace
kédem
Zameéstnan Nastaveni
ec vynese 7.1. | firemni politiky
7.1 . , VP VP VD VHR . ,
firemni 1 o firemnich
data datech
79, Instéla,ce
1 kvalitniho
virs firewallu
Zneuziti . -
v . Proskoleni IT
7 | dat treti VP , e
Napadeni techniktd v
stranou firemni sité 7:2. oblasti
7.2 , SP VP VD VHR 2 .
Utokem kyberbezpecno
zvenci sti
Kvalitni a
7.2. jednotné
3 antivirové
reseni

Z metody RIPRAN plyne, ze nejvétsimi problémy pii vyuziti ukladani dat na lokalni ulozisté
je napadeni ransomware, smazani uzivatelskych dat uZivatelem, necitelna zaloha dat a zneuziti
firemnich dat tfeti stranou. V metodé RIPRAN je zavedeno i opatieni, které snizi tyto rizika.
V ptipadé napadeni ulozisté ransomware nebo pokud dojde ke zneuziti dat tieti stranou se 1ze
branit kvalitnim firewallem, spravnym nastavenim firemni politiky a pravidelné Skolit své

zaméstnance a [T techniky v oblasti kyberbezpecnosti.

3.9 Zhodnoceni projektu

Tato kapitola se tyka celkového zhodnoceni projektu. Jsou zde popsany naklady na projekt, jsou
kvantifikovany pifinosy projektu a nasledné je projekt zhodnocen jako celek.

3.9.1 Ekonomické zhodnoceni nakladu

Nasledujici tabulka popisuje ekonomické vyjadieni projektu zajisténi dostupnosti dat ve

spolecnosti ORA pomoci lokdlnich sitovych ulozist se vzajemnou replikaci. V cené jsou

zahrnuty samotné zatizeni v€etné odhadu prace.
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Tabulka 19: Ekonomické zhodnoceni projektu

(Zdroj: Vlastni zpracovani)

Polozka Pocet ks | Cena / ks | Cena celkem
Synology DS918+ 3 12 554 37 662
HHD WD Red pro 4 TB 12 4 400 31200
Zalozni zdroj 3 6 000 18 000
Odhad prace 40 600 24000
Cena celkem bez DPH 132 300 K¢
Cena v¢etné DPH (21 %) 160 083 K¢

V této ¢astce neni uvedena internetova konektivita pro jednotlivé pobocky, kde platba probiha

mési¢né. MéEsi¢ni platby shrnuje nasledujici tabulka.
Tabulka 20: Ekonomické zhodnoceni internetové konektivity

(Zdroj: Vlastni zpracovani)

Pobocka Polozka Cena mésicné
Znojmo | Hlavni konektivita PODA 50/50 Mbit 4 200
Znojmo | Zalozni konektivita Videon 10/2Mbit 175

Kutnd Hora | Hlavni konektivita JON 50/50 Mbit 2 090
Kutnd Hora | Zalozni konektivita JON 20/2Mbit 388
Cena celkem bez DPH 6 853 K¢
Cena celkem s DPH (21 %) 8292 K¢
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3.9.2 Ekonomické zhodnoceni piinosi

Spolec¢nost v soucasném stavu vytvoii zhruba 40 projektli za rok. Nejvétsim problémem byla
dostupnost dat, kdy si pracovnici museli pfedavat projekty na externim HDD a pobocky nem¢ly
aktualni data. Diky zajisténi vysoké dostupnosti dat se zvysi efektivita prace. V nasledujici
tabulce budu uvazovat zvySeni vykonnosti o 20 %. Toto procentni vy¢isleni v sou¢asném stavu
musi spolecnost odmitat z kapacitnich diivodu, nebot’ je nedostatecnéd dostupnost dat, jak je jiz

uvedeno v analyze souc¢asného stavu v kapitole 1.2.

Tabulka 21: Ekonomické zhodnoceni piinosii projektu

(Zdroj: Vlastni zpracovani)

Soucasny stav | Stav po implementaci projektu

Prodejni cena projektu bez DPH | 400 000 K¢ 400 000 K¢
Pocet projektu 40 ks 48 ks
Roc¢ni obrat celkem bez DPH 16 000 000 19 200 000

Z tabulky vyplyva, ze po zavedeni projektu a zvysi efektivita prace o 20 %. Tim se zvysi pocet
vypracovanych projektli o 12 ks. Pfi cen€ 400 000 za jeden projekt se zvysi celkovy ro¢ni obrat
spolecnosti 0 3 200 000 K¢. Vzhledem k jednorazové investici ve vysi 132 300 K¢ a zvySeni
m¢ésicni platby za internetovou konektivitu o 6 853 K¢, tedy 82 236 K¢ ro¢né, je projekt ziskovy

a firmé pfinese zvyseni celkového obratu, tedy i zisku.

3.9.3 Celkové zhodnoceni reSeni

Nastaveni dostupnosti dat mezi pobockami firmy s vyuzitim prvkl od spolecnosti Synology
bylo dostahnuto za pomoci umisténi lokalniho ulozi$té na ob¢ firemni pobocky. Tyto data se
budou nasledné replikovat v realném case pomoci vytvoreného VPN tunelu. Tento zpusob je
pomérné levny, avSak ma v sob¢ fadu nevyhod, které jsou zminény v analyze rizik. V souc¢asné
dobé probiha velké mnoZzstvi ransomware Utokl. Pokud dojde k napadeni jednoho ze zatizeni,
data se automaticky replikuji 1 na druhé uloZisté a dojde tak k zaSifrovani vSech firemnich dat.
Tomuto problému se d4 branit kvalitnim firewallem a zejména pravidelnymi zdlohami. Tyto

zalohy probihaji na zafizeni umisténé ve Znojmé. Dalsi nevyhodou oproti cloudovému feSeni
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je také nutnost zakoupit vlastni hardware, ktery je nutné pravideln¢ ménit pii uplynuti zarucni

Thiity.

Zajisténim vysoké dostupnosti dat dojde k navySeni efektivity prace. S pomérné nizkymi
naklady tak lze pfedpokladat vyznamné navyseni obratu, nebot’ v analyze souc¢asného stavu se
zjistilo, Ze sdruzeni ORA musi odmitat 20 % projekti rocné. Diky zajisténi kvalitni dostupnosti
dat mezi poboc¢kami dokézou zaméstnanci naprojektovat o 8 projektii ro¢né vice. Celkovy obraz

spole¢nosti se tak zvysi odhadem o 3 200 000 K¢.
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ZAVER

Cilem diplomov¢ prace bylo navrhnout spolehlivou datovou infrastrukturu ve spolecnosti s vice
pobockami pro sdruzeni ORA. Navrh feSeni plynul z analyzy soucasného stavu datové

infrastruktury a pozadavku investora.

V navrhu feSeni jsem Cerpal z analyzy soucasného stavu. Dalsi ¢ast prace se tykala teoretickych
vychodisek. Na zéklad¢ teoretické Casti jsem vypracoval vlastni navrh feSeni pfimo pro
sdruzeni ORA. Navrh zajisténi dostupnosti dat pro sdruzeni byl vytvoten z divodu velmi nizké

a nevyhovujici dostupnosti dat.

Néavrh teSeni byl jiz konzultovan s majiteli sdruzeni. Majitelé tak maji ptehled o pouzitych
prvcich v datové infrastruktufe, jsou sezndmeni s Casovym harmonogramem projektu, a znaji
pfinosovou i nakladovou stranku celého nového feSeni. Pfi konzultaci a predstaveni navrhu
feSeni byly projednany také rizika nové datové infastruktury a nasledné byly predstaveny

oSetfeni, jak tyto rizika eliminovat nebo sniZit na pfijatelnou troven.

Po konzultaci a zohlednéni vSech aspektii jsou majitelé sdruzeni ORA naklonéni k realizaci
projektu navrhu spolehlivé datové infrastruktury pro jejich spole¢nost s pobockami ve Znojme

a Kutné Hore.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU
GB - Gigabyte

HDD — Hard disk drive

HW — Hardware

ICT — Information and Communication Technologies
LAN — Local Area Network

MAC — Media Access Control

MB — Megabyte

Mbps — Megabite per second

NAS — Network Attached Storage

NIST — National Institute of Standards and Technology
RPO — Recovery Point Objective

RT — Recovery Time

RTO — Recovery Time Object

SLA — Service — Level agreement

SSD - Solid State Drive

SW — Software

TB — Terabyte

VLAN — Virtual Local Network

VPN — Virtual Private Tunel

WAN — Wide Area Network
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