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Abstrakt

Cilem této bakalarské préace je studium bezpecnosti chytrych, bezkontaktnich karet MI-
FARE Classic a analyza rizik spojenych s jejich vyuzivanim. Popisuje jednotlivé znamé
zranitelnosti v navrhu téchto karet a jejich Sifrovaciho algoritmu CRYPTOL1. V této praci
je dale experimentovano se zarizenim Chameleon Mini, s jehoZ pomoci jsou provedeny dva
utoky a jedna kryptoanalyza karty. Konkrétné emulace karty, relay ttok a analyza nedo-
state¢né ndhodnosti generatoru pseudondhodnych cisel karty. Z téchto se Gspésné podarila
pouze emulace karet.

Abstract

Goal of this bachelor thesis is a security study of MIFARE Classic contactless smart cards
and risk analysis of their usage. There are described individual vunerabilities in the design
and CRYPTOL1 cipher of such cards. In this thesis is also experimented with Chameleon
Mini device, which is used to perform two attacks and one cryptoanalysis of the cards.
Namely, card emulation, relay attack, and analysis of insufficient randomness of cards’
pseudorandom number generator. From those, only card emulation was fully successful.
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Kapitola 1

Uvod

Tato bakalarska prace se zabyva chytrymi kartami Mifare Classic. Tyto karty jsou nejroz-
sitenéjsi ve stale se zvysSujicim poctu bezkontaktnich karet. Vétsina typt karet je navrzena
s pozadavkem na co nejnizsi cenu. To m& za nasledek snizeni zabezpeceni téchto karet.
Vyjimkou nejsou ani karty Mifare Classic. Navzdory tomu, Ze se jednéd o jednu z nejrozsi-
fenéjsich karet na svété, obsahuje velké mnozstvi zranitelnosti umoznujici napiiklad kopi-
rovani obsahu karty. Tyto karty byly predstaveny v roce 1996. Netrvalo vsak dlouho a byly
predstaveny prvni atoky, pomoci nichZ je mozné ménit obsah karty s pomoci jednoduchych
¢tecich zarizeni. Hromadné vyuzivani téchto utoku vedlo ndkladnym zménam bezpecnost-
nich systémt mnoha firem. Vzhledem k tomu, ze karty Mifare Classic se hojné pouzivaji
dodnes jako zptsob identifikace osob, je toto téma stile zajimavé a aktualni. V této praci
jsou vybrany tii rtizné zranitelnosti a jsou demonstrovany za pomoci nastroje Chameleon
Mini. Kompaktni rozméry spolu s dostupnosti tohoto zafizeni umoznuji nejen penetrac¢ni
testovani pristupovych systémi, ale také zneuzitelnost osobami s nekalymi tamysly.

Cilem prace je nejprve nastudovat technologi RFID, tedy technologii umoznujici bezkon-
taktni komunikaci. Dale karty Mifare Classic se zaméfenim na zabezpeceni a zranitelnosti
téchto karet. Praktickou ¢éasti je demonstrace vybranych zranitelnosti téchto karet. K de-
monstraci slouzi zarizeni Chameleon Mini, které bylo také nutné nastudovat. Po praktické
casti nasleduje analyza rizik vyuziti provedenych demonstraci v realném prostiedi.

Clenéni prace

Druha kapitola se zabyva principy technologie RFID, ktera je vyuzivana jako komunikac¢ni
rozhrani téchto karet. Je nastinéna strucna historie této technologie, vyuzivané komponenty
jako RFID ¢ipy a ¢teci zafizeni a jiné vyuziti v praxi.

V dalsi kapitole je nejprve ujasnéno, co to jsou chytré karty, nasleduje popis produk-
tové znacky Mifare a nakonec jsou podrobné popsany samotné karty Mifare Classic, jejich
struktura pameéti, Sifrovaci algoritmus a autentizac¢ni a komunikacni protokol.

Ctvrta kapitola popisuje vybrané zranitelnosti v navrhu karet Mifare Classic a jejich
sifrovacim algoritmu CRYPTOL.

Pata kapitola predstavuje zafizeni Chameleon Mini, jeho schopnosti a podporované
prikazy. V néasledujici kapitole je dokumentovano testovaci prostredi, ve kterém budou ttoky
provedeny. Kromé toho také nastroje vytvorené k usnadnéni prace se zarizenim Chameleon
Mini.



Sedmé kapitola se zaobira jednotlivymi vybranymi ttoky. Je rozdélena na popis kryp-
tografické analyzy, itok pomoci emulace karet a relay utok. Kazdd podkapitola obsahuje
teoreticky rozbor ttoku a jeho pribéh, nastaveni zafizeni Chameleon Mini a pfipadnou
implementaci ttoku. Nasleduje samotné provedeni ttoku s popisem jeho pribéhu a vy-
hodnoceni. Vyhodnoceni se také vénuje analyze provedeni dané demonstrace v redlném
prostredi.



Kapitola 2

Radio frekvencni identifikace

V této kapitole jsou popsany principy komunikace pomoci radio frekvencni identifikace
(dale jen RFID), jeji historie, jednotlivé komponenty a vyuziti v prumyslu a kazdodennim
zivote.

2.1 Uvod do RFID

RFID je zkratka pro Radio-Frequency IDentification, tedy identifikace pomoci radiové frek-
vence (dale jen RF). Tato technologie umoznuje bezdratovou komunikaci na relativné krat-
kou vzdalenost pomoci elektromagnetického pole. Jako RFID jsou popsany riizné pristupy
k identifikaci objekti, které pracuji na rtuznych frekvencich. Nejedna se tak o jedinou tech-
nologii, nybrz o cely soubor identifika¢nich technologii. Rzné alternativy jsou popsany
mezindrodnimi standardy jako napriklad ISO 14443, ISO 15693 nebo ISO18092. Techno-
logie vyuzivana k automatické identifikaci objektti, které jsou spojeny s RFID znackami,
neboli tagy. Tyto tagy po priblizeni odpovidaji RFID ¢tecimu zarizeni. Vzdéalenost na ja-
kou mohou tag a Cteci zafizeni komunikovat se lisi na zakladé pouzité frekvence. Tagy ani
Cteci zarizeni vétsinou neobsahuji zadnou logiku. Zpravu o nacteni tagu preda Cteci zarizeni
back-end systému, ktery informaci zpracuje.[4].

2.2 Historie

Principy RFID byly poprvé pouzity v systému IFF (Identity: Friend or Foe) za 2. svétové
valky Britskou armadou. Tento systém mél za tikol rozlisit vlastni letadla od nepratelskych.
Proto byla vybavena nastavitelnym radio-majikem, ktery byl schopen vysilat 6 identifi-
kacnich kédu. Systém pracoval v principu tak, ze vysila¢ (radar) vyslal dotaz smérem k
letadlu. Po dosazeni a zpracovani signélu odpovida¢ (transpondér) na letadle vyslal signél
zpét, ¢imz doslo k zjisténi prislusnosti stroje. Transpondér mohl odpovidat dvéma zpusoby.
Pasivni systém vyuzil odrazeny ptvodni signal a upravil ho tak aby obsahoval potrebné
informace. Tento princip je dnes nejvice vyuzivanym zpusobem identifikace pomoci RFID.
Naopak aktivni systém prijal signal a sém okamzité odeslal odpovéd, pricemz ta mohla byt
odeslana i na jiné nosné frekvenci. V padesatych letech minulého stoleti se radio identifikace
rozmohla z armady do celého letectvi a pouziva se dodnes.

RFID vznikla jako alternativa k ¢arovym kédum. I kdyz je vyroba ¢arovych kédu lev-
néjsi, maji proti RFID mnoho nevyhod. Pro ¢teni musi ¢teci zafizeni pfimo vidét na stitek
s kddem. Nesmi byt snizend jeho vizudlni ¢itelnost napiiklad Spinou popisovac¢em nebo po-



Pasmo Frekvence Dosah  Pfenosova rychlost

LF 125-135 kHz 1-2m 100 bps
HF 13,56 MHz 2 m 2 kbps
UHF-Evropa 865-868 MHz 12-20 m 40-640 kbps

UHF-Severni Amerika 902-928 MHz 12-20 m 40-640 kbps

Tabulka 2.1: Porovndni vlastnosti opera¢nich pasem RFID[28][4]

kroucenim. Zapis vicero informaci se d4 tesit pouze zvétsenim plochy stitku nebo pouzitim
jemnéjsiho znaceni, které je ale viditelné z mensi vzdéalenosti. Modifikace dat ulozenych
pomoci ¢arovych kodu se da prakticky fesit pouze tiskem nového kédu [4][12].

2.3 Tagy

Primarni vyuziti RFID tagt spociva v identifikaci objekti. Cena takovych objekt je nesrov-
natelné vyssi oproti cené tagu. Pokud je znaceny objekt levny, tag musi byt jesté levnéjsi.
Na rozdil od RFID c¢ctecek jsou tagy prakticky pofdd v pohybu, at uz jako chytré karty,
nebo identifikdtory zbozi, vlaki kontejnert apod. Tagy tedy musi byt velmi levné za vy-
soké odolnosti proti fyzickému poskozeni[4]. RFID tag je systém sklddajici se minimdlné
z mikrocipu, antény a pouzdra. Mikrocip obsahuje pamét a logické obvody pro prijimani
a odesilani dat ¢tecimu zarizeni. Anténa prijima signdl z c¢tecky a poté jej zpétné rozptyli
(dale jen backscatter modulace) odesilanymi daty. Pouzdro je potieba pro udrzeni integrity
tagu a jako ochrana proti vnéjsimu poskozeni samotného ¢ipu a antény[28]. RFID tagy se
déli na aktivni, pasivni a ¢dste¢né pasivni podle toho, zda je jsou napajeny z externiho nebo
interniho zdroje[4]. Rozdil je také v tom, kdo iniciuje komunikaci. Aktivni tag komunikaci
zahajuje sdm, zatimco komunikaci s pasivnimi tagy musi zahdajit sama ¢tecka[10)].

2.3.1 Pasivni tagy

Pasivni tagy identifikuji levné objekty. Interni zdroj, i ve formé malé baterie, je pro né prilis
velky a drahy. Stejné jako transmittery a prijimace pouzivané v klasickych radiovych zaii-
zenich. Bez konvenéniho zdroje energie jsou prakticky pouzitelné pouze jednoduché obvody,
které je mozno napajet bezdratové i na vzdalenost nékolika metrii od ¢teciho zarizeni.

Aby mohl integrovany obvod tagu pracovat, potiebuje zdroj stejnosmérného proudu
nékolika desitek mikroampérii o napéti jeden az t¥i volty v zévislosti na typu pouzitych
tranzistoru. Toto napéti musi tag ziskat z RF signalu[4]. Frekvence tohoto signélu se podle
pouziti lisi. Od pouzité frekvence se také odviji dosah ¢teni a rychlost prenosu dat. Pouzivané
frekvence spadaji do nékolika pasem, a to nizkd frekvence (Low Frequency - LF), vysoka
frekvence (High Frequency - HF) a ultra vysoké frekvence (Ultra High Frequency - UHF).
Evropska a americkd specifikace pasma UHF se lisi ve frekvenci (viz. tabulka 2.1). Chytré
karty pouzivaji HF pdsmol[18].

Energie se prenasi na principu takzvanych volné vazanych transformatori. Civka ve
¢tecim zarizeni generuje vysokofrekvencni elektromagnetické pole s vlnovou délkou 22m az
2400m. Vlnova délka nosné viny je tedy mnohem delsi nez vzdalenost karty. To umoziuje
volné vazani. Magnetické pole civky v okoli ¢teciho zarizeni indukuje napéti v civce karty.
Toto napéti je pouzito k napajeni civky. Uéinnost tohoto modelu je velmi mald.[24]

K prenosu dat ¢tectho zafizeni karté se vyuziva klicovani s amplitudovym, frekvenénim
i fazovym posuvem. Tedy reprezentace digitdlnich dat pomoci prislusné modulace nosné



viny. K prenosu dat opa¢nym smérem od karty ke ¢tecimu zarizeni se vyuziva amplitudova
modulace. Karta v poli ¢teciho zafizeni vyuziva jeho energie. Zménou zatizeni civky v
karté Ize ménit napéti na civce ¢teciho zarizeni. Tyto zmény lze detekovat a interpretovat
jako data. Zména zatéze v karté je generovana pripojovanim nebo odpojovanim rezistoru z
obvodu karty na zékladé datového signélu.[24]

R1 2
Cteci zafizen| Data

Obréazek 2.1: Princip prenosu dat karty

2.3.2 Aktivni tagy

Aktivni tagy jsou napéjeny z vlastniho zdroje. Ten muze byt bud baterie, nebo pripojeni
do elektrické infrastruktury. Zdroj napaji nejenom pienos dat, ale i ostatni elektronické
komponenty. Témito komponenty mohou byt rtuzné senzory nebo uzivatelské rozhrani[28].
Vzhledem k technologii logickych obvoda postupuje vyvoj baterii velmi pomalu. Jednim
z hlavnich problémi navrhu téchto tagi je tedy zkraceni doby aktivity a sniZzeni energie
potfebné jak pro aktivni, tak pro klidové obdobi tagu. Technologické skloubeni téchto po-
zadavkl neni jednoduché a vyroba tagt se do jisté miry podoba vyrobé béznych radiovych
zatizeni. Diskrétni komponenty a integrované obvody pripajené k tisténym spojim, to celé
piipojené k anténé a ulozené v plastovém krytu[4]. Céstecné pasivni tagy obsahuji vnitini
zdroj pouze k napdjeni pomocnych komponent. Data jsou prendsena pomoci backscatter
modulace jako u pasivnich tagu[16].

2.4 Ctecli zarizeni

Pro radiovou komunikaci s tagy se pouziva ¢teci zatizeni, které funguje jako vysilac i pfiji-
mac¢ dohromady. Takova zarizeni komunikuji bud plnym, nebo poloviécnim duplexem. Polo-
duplexni spojeni znamena, ze zafizeni nemuze prijimat a vysilat zaroven. Soucasny obou-
smérny prenos podporuje plny duplex. Pro komunikaci s pasivnimi tagy se pouziva pravé
plny duplex. Cteci zafizeni musi vysilat RF signal pro napéjeni tagu a zérover piijimat
odpovéd. Nedilnou soucasti ¢teciho zarizeni je anténa. Vysila¢ i pfijimac¢ mohou mit kazdy
svou anténu. Tato konfigurace je znama jako bistaticka. Monostaticky systém pouziva jednu
anténu pro vysilani a prijimani signalu zaroven. V tomto pripadé je ptijimac¢ vystaven sig-
nalu z vysilace. Prijima¢ tedy musi byt navrzeny tak, aby rozeznal signal z tagu[4].

2.5 Pouziti

Technologie RFID nabizi mnoha vyuziti v rtznych oblastech lidské ¢innost. Nejcastéjsi
je prevence chyb. Napriklad ve zdravotnictvi kazdy pacient dostane naramek obsahujici



RFID ¢ip s paméti. Do paméti jsou pak ukladédny informace o pacientovi, jeho patologie,
predepsané a podané léky a jiné skutecénosti. Jednim z nejznadméjsich vyuziti je sledovani
zbozi a ochrana proti jeho kradezi. Zbozi je opatieno identifikatorem, ktery obsahuje data
o prijeti do skladu ¢i obchodu. Vstupy a vystupy budovy jsou opatieny ¢tecimi zarizenimi,
které registruji prochazejici zbozi. Stejné znacky lze vyuzit v pokladnéch pii prodeji zbozi.
Zmacka obsahuje cenu, kterou odecte Cteci zarizeni pokladny a pricte ji na tucet zdkaznika.
Zéaroven muze byt na zbozi deaktivovana ochrana, kterd by zptsobila poplach pfi prichodu
branou vybavenou ¢teckou bez zaplaceni.[8]



Kapitola 3

Chytré karty Mifare Classic®

V této kapitole jsou popsany obecné chytré karty a jejich typy. Nasleduje popis komuni-
kacnich standardt chytrych karet a predstaveni znacky Mifare. Nasleduje podrobny popis
karet Mifare Classic, jejich struktura paméti, vyuzity algoritmus CRYPTO1, autentizac¢ni
faze karty a jeji komunikac¢ni protokol.

3.1 Co jsou chytré karty

Chytré karty, jak uz nizev napovida, jsou karty, které mohou byt pouzity chytrym zptso-
bem. Za chytrou kartu povazujeme plastovou kartu s integrovanym obvodem. Takové karty
lze obecné povazovat za Cipové karty a ty mohou byt v kontaktni nebo bezkontaktni vari-
anté. Kontaktni karty se vkladaji do ¢tecich zafizeni, které navaze fyzicky kontakt se zlaté
zbarvenym rozhranim karty. Bezkontaktni karty staci dostat do blizkosti ¢teciho zarizeni.
Napajeni a komunikace je poté zajisténa pomoci RFID. Pod pojmem ”chytra karta” si
obycejné clovék predstavi platebni kartu. Chytré karty mohou ale byt pouzity i ve formé
elektronickych past, ob¢anskych prikazu, pristupovych karet, jsouvhodné jako zabezpeceni
proti kradezi apod. Ne kazda karta vyzaduje stejné zabezpeceni. Nékteré ho nevyzaduji vi-
bec, naptiklad jednoduché tagy vysilajici své ID jako inventarizacni systém ve skladech.
Jiné vyzaduji slozité kryptografické mechanismy zajistujici soukromi prendsenych dat.

Jednoduchy tag je z téchto produkti nejméné zabezpeceny. Je nastaven tak, ze své uni-
katni identifikacni ¢islo (déle jen UID), které vysild, je pouze pro ¢teni (Read-only). Kromé
vysilani svého UID nema zadny jiny protokol, je tedy jednoduché odposlouchavat komuni-
kaci a replikovat ji pomoci emulatoru. Misto specidlniho emulatoru lze pouzit podobny tag,
ktery umoznuje zménu svého UID.

Pamétové tagy, stejné jako jednoduché, maji UID, navic ale obsahuji pamét. Tato pamét
je jak pro Cteni, tak pro zapis (Read/Write). Jeji pfenos neni nijak Sifrovan, coz muze vést
k neopravnénému c¢teni nebo emulaci. Vyrobce karet muze ovSem data opatfit ochranou
integrity, napriklad pomoci MAC (z anglického Message Authentication Code). Tato metoda
zabrani uto¢nikovi ve vytvareni novych a modifikaci stavajicich dat. Je ale nutné opatrit
Cteci zafizeni funkcionalitou a kli¢i k ovétreni MACI[17].

MAC je kratka informace odesilana s daty, kterd dokéaze zajistit integritu a autenti-
citu dat. To znamenda ovérit, ze data byla odeslana divéryhodnym odesilatelem a nebyla
nijak modifikovana. Jedna se o metodu vypoctu kontrolniho souctu s pomoci symetrické
kryptografie. Tato metoda se sklada ze tii algoritmt. Prvni algoritmus generuje ndhodné



klice z mnoziny kli¢a. Druhy algoritmus na zakladé vstupnich dat a sdileného tajného klice
vygeneruje MAC. A treti algoritmus pomoci klice a MAC verifikuje prijata data[7].

Tag se zabezpecenou paméti implementuje néjaky kryptograficky protokol pro spravu
pristupu k paméti. Tag a ¢teci zarizeni se nejprve vzajemné autentizuji a teprve poté je
povolen pristup k paméti. Data z paméti jsou pred odeslanim vétsinou nejprve zasifrovana
relacnim klicem, aby byla zajisténa jejich bezpecnost. Pamét nékterych tagu je rozdélena
do mensich oddili, z nichz kazdy mé vlastni kli¢. Toto usporadéani umoznuje pouzit jeden
tag k vice aplikacim, pricemz kazdé aplikaci nalezi jiny klic.

Nejpokrocilejsimi jsou zabezpecené tagy s mikrokontrolerem, ktery umoznuje nahrat
ruznou funkcionalitu. Tyto tagy obvykle implementuji bezpecnostni standardy jako napri-
klad Global Platform. Sifrovani, verifikace a dalsf symetrické i asymetrické kryptografické
metody jsou zajistény kryptografickymi koprocesory pfimo na tagu[l7]. Spravny chod mi-
krokontroleru je zabezpecen napiiklad senzory vysokého a nizkého napéti, teploty nebo
frekvence, filtrem vstupu hodinového signélu nebo aktivnim stinénim|[22].

3.2 Standardy komunikace chytrych karet

Standard ISO 14443 je urcena zejména pro identifikacni a platebni karty. Sklada se ze ¢tyrt
casti. Prvni ¢ast s oznacenim ISO 14443-1 popisuje zejména fyzikalni charakteristiky karty,
jejl velikost a odolnost proti mechanickému naméahani a pisobeni elektrickych a magnetic-
kych poli. Druha ¢ast (ISO 14443-2) udava charakteristiky elektromagnetického pole, které
zajistuje napajeni a obousmérnou komunikaci mezi étecim zafizenim a kartou. Cteci za-
fizeni je zde oznacovano jako PCD, tedy Proximity Coupling Device, a karta jako PICC,
coz je zkratka pro Proximity Integrated Circuit Card. Zde jsou také definovany dvé me-
tody prenosu dat, typ A a typ B. Ty se lisi v kédovani a v modulaci frekvenci. Tieti ¢ast
(ISO 14443-3) uvadi, jak mé ¢teci zafizeni postupovat pii inicializaci komunikace s kartou,
tedy formdt bytu, ¢asovani a obsah prikazi REQ a ATQ. Déle popisuje, jak detekovat a
komunikovat pouze s jednou kartou z mnoha v dosahu zatizeni, antikolizni metody. Posledni
¢ast (ISO 14443-4) popisuje protokoly a prikazy pouzivané na vyssich vrstviach komunikace
po inicializaci[11].

Neékteré zpravy obsahuji takzvany cyklicky redundantni soucet (déle jen CRC, z anglic-
kého Cyclic redundancy check). Je to metoda pouzivand k detekci chyb, nemuze byt ovem
pouzita k jejich korekci. Soucet generuje cyklicky posuvny registr se zpétnou vazbou. Para-
metry registru (a vypoctu) se méni v zavislosti na typu této metody. Standard ISO 14443
pouziva CRC typu A. Registr méd 16 bitt s pocateéni hodnotou 026363 a genera¢nim po-
lynomem C(z) = 216 + 2'2 + 2° + 1. Vysledek metody se piid4 na konec zpravy. Po prijeti
zpravy je kontrolni soucet znovu, nezavisle spocitan stejnou metodou. Pokud se vypocitany
soucet lisi od pfijatého, nastala pfi prenosu chybal24][11].

3.3 Mifare®

Mifare® je obchodni znacka rakouské spole¢nosti NXP Semiconductors, difve zndmé pod
jménem Philips Semiconductors. Tato znacka zahrnuje mnozstvi proprietarnich, bezdrato-
vych Feseni spliujici mezindrodni standard ISO/IEC 14443. Produktovd rodina zahrnuje
Ctyri typy karet. Zpétnd kompatibilita zajistuje bezproblémové prechézeni na lépe zabez-
pecené produkty s vice funkcemi. S vice nez 10 miliardami prodanych karet ovlada Mifare
zhruba 80% svétového trhu s bezdratovymi chytrymi kartami. [20][5].
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Produkt Rychlost prenosu Velikost paméti  Sifrovani Zivotnost

Classic® 106 kbps 1-4 KB CRYPTO1 10 let
Plus® 106-848 kbps 2-4 KB CRYPTOL, 128 bit AES 10 let
DESFire®  106-848 kbps 256 B- 8 KB 128 bit AES, 168 bit DES 10 let
UltraLight® 106 kbps 40-144 B 112 bit DES 2 roky

Tabulka 3.1: Porovnani jednotlivych Mifare karet[23]

3.3.1 Varianty karet Mifare

Karty Mifare Classic® byly vyvinuty jiz v roce 1994 a brzy se staly Gspésnym produktem.
Puvodné byly navrzeny jako karty se zabezpecenou paméti. Byly proto pouzivany v riznych
odvétvich, napriklad v hromadné dopravé, ve skolnich kampusech nebo jako zaméstnanecké
karty. Data a autentizace jsou sifrovany proprietarni sifron CRYPTO1. Zabezpeceni ale
neni nejsilnéjsi strankou téchto karet. Pro porovnani i mnohem starsi DES sifrovani odola o
nékolik rada déle utokiam hrubou silou (brute force). Toho si je firma védoma a nadéle tyto
karty nedoporucuje pro aplikace s diirazem na zabezpeceni. Pozadavky na bezpec¢nost vedly
k vyvoji dvou novych, lépe zabezpecenych typu karet Mifare Plus a Mifare DESFire[17][21].

Chytré karty Mifare Plus® jsou néstupcem karet Classic. Zpétna kompatibilita je zajis-
téna podporou starsi a méné bezpecné Sifry CRYPTO1. Je tedy mozné postupné moderni-
zovat jiz zavedené systémy, i kdyz tento zptsob neodstranuje vsechna rizika karet Classic.
Navic je implementovéna mnohem bezpecnéjsi 128bitova AES &ifra. Karty Mifare DESFire®
uz Sifrovani CRYPTO1 nepodporuji vitbec. Podporuji ovSem Sifrovani DES a AES, komu-
nikaci pomoci NFC a az 28 rtiznjch aplikaci na jedné karté[21]. V Ceské Republice je
pouzivaji napiiklad Ceské drahy ve svém produktu In Karta[29]. Naopak Ultralight® jsou
velmi levné karty s kratkou zivotnosti a malou paméti. Jsou vhodné pro jednorazové po-
uziti jako celodenni jizdenky nebo vstupenky na velké udélosti[21]. Kazda z téchto karet
se déli na dalsi dva az ¢tyri podtypy, které se lisi v ruznych parametrech nebo nabizenych
vlastnostech karty.

3.4 Karty Mifare Classic

Jak jiz bylo feceno, Classic jsou karty se zabezpecenou paméti. Data udrzuje ¢ip s paméti
typu EEPROM. To je zkratka pro Electrically Erasable Programmable Read-Only Memory;,
tedy elektronicky mazatelnd a programovatelnd pamét pouze pro ¢teni. Dulezitou vlastnosti
je, ze EEPROM je nevolatilni pamét, svtij stav si udrzi i bez zdroje napajeni[24]. Nad
pameéti karty Classic lze provadét zakladni operace jako Cteni, zapis, pricteni a odecteni.
Pamét karty je rozdélena do sektorii a sektory jsou dale rozdéleny do bloki po 16 bytech.
Na prvnim bloku prvniho sektoru je zapsano UID karty, kontrolni soucet a data vyrobce.
Posledni blok kazdého sektoru obsahuje dva 48bitové klice a podminky pFistupu pro dany
sektor. Klice jsou sdileny s legitimnim c¢tecim zarizenim. To se musi autentizovat alespon
jednim z nich. Podminky pfistupu fikaji, se kterym klicem lze provadét jaké operace[5][17].

3.4.1 Struktura paméti

Pamét karet je rozdélena do sektort a ty jsou déle déleny do blokt po 16 bytech. Karta
Mifare Classic 1k disponuje 16 sektory, a kazdy z nich mé 4 datové bloky. Struktura karet
Mifare Classic 4k je vice heterogenni. Prvnich 32 sektori se sklada ze 4 datovych blokl a
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zbyvajicich 8 sektorti obsahuje blokt 16. Prvni blok prvniho sektoru obsahuje specialni data.
Na prvnich 4 bytech je zapsan unikatni identifikdtor (UID) karty. Néasleduje jednobytova
bitova kontrola poc¢tu (dale jen BCC z anglického bit count check). Ta se vypocitd postup-
nym provedenim operace XOR nad vsemi byty UID. Na zbyvajicich bytech jsou ulozena
data vyrobce. Cely tento blok je pouze pro ¢teni.

Oxff ‘ Klic A, AC, U, Kli¢ B
Sektor 0x27
16 bloku, 256 bytd
0xf0 ‘ Datovy blok ‘
Sector trailer 0x07 Kli¢ A, AC, U, Kli¢ B
0x06 Datovy blok
Sektor 0x01
0x05 Datovy blok 4 bloky, 64 bytl
0x04 Datovy blok
0x03 Klic A, AC, U, Kli¢ B
0x02 Datovy blok Sektor 000
0x01 Datovy blok 4 bloky, 64 byt
0x00 UID, BCC, Data vyrobce

Obrazek 3.1: Struktura paméti karty Classic[3]

Pred jakoukoliv operaci nad paméti karty se ¢teci zarizeni musi nejprve autentizovat
proti sektoru, se kterym chce pracovat. Kazdy sektor uzavird takzvany sector trailer, spe-
cialni datovy blok. Obsahuje tajné klice A a B, které jsou pouzity pfi autentizaci. Operace,
které je mozné nad sektorem provadét, jsou v podminkéch pristupu AC (z anglického Access
Condition). Posledni ¢asti sector traileru je jeden datovy byte U, ktery nemd definovany
ucel. Muze vsak byt pouzit pro ulozeni dat. Sector trailer ma zvlastni podminky pristupu.
Zatimco kli¢ A neni Citelny nikdy, kli¢i B se ¢itelnost nastavit mize. V takovém pripadé se
jim neda autentizovat a je povazovan za uzivatelska data. Citelnost{ kli¢e je myslen pifstup
¢teciho zarizeni k tomuto datovému prostoru s pravy pro ¢teni, karta samotna je muze cist
bez problému|[3].

Nastaveni kli¢ct a podminek pristupu se provede jednoduchym zapisem dat do sector
traileru. Nejmensi jednotka pristupu je vsak cely blok. Nacitani nebo zapis tedy precte,
respektive prepise blok cely. Zména jediného bytu vyzaduje nacteni a prepsani celého bloku.
kli¢e, vraci nuly. Tedy zména konfigurace beze zmény klicu vyzaduje znalost téchto klicu.
Takze napiiklad nelze zjistit neznamy kli¢ B zménou konfigurace podminek pristupu AC a
jeho naslednym prectenim, protoze zména AC vyzaduje prepsani celého bloku i s klicem[27].

Na datovych blocich jsou ulozena libovolna data, nebo jsou konfigurovany jako blok
s hodnotou (value block). Pfi pouziti hodnotového bloku je 4bytovd podepsand hodnota
ulozena dohromady trikrat. Dvakrat normalné a jednou invertované, tedy se vSemi bity
negovanymi. Tyto 4 byty maji ulozen nejvyznamnéjsi byte vpravo a nejméné vyznamny
vlevo (little-endian). Na poslednich ¢tyfech bytech je ulozena jednobytova adresa bloku,
kterd muze byt pouzita jako ukazatel. Adresa je ulozena ¢tytikrat po sobé, z toho druhy a
¢tvrty byte jsou opét negovany|3].
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Neéitelny Nedsfinovany byte /—‘[ Trikrat uloZend 4bytova hodnota ]

‘ KIiE A (6 bytd) ‘AC 3 hy‘ly)‘ u ‘ KIi& B (6 byti) ‘ ‘ Hodnota ‘ Hodnota ‘ Hodnota l A ‘ A ‘ A ‘ A ‘

Fristupové podminky

Kka2dého sektoru [ Citelny, v zavislosti na AC ] [ Ctyfikrat uloZeny byte adresy }j_/

Obrazek 3.2: Struktura paméti sector traileru a bloku s hodnotou|[3]

3.4.2 CRYPTO1

Po autentizaci je veskerd komunikace mezi ¢tecim zarizenim a kartou sifrovana. Pro sif-
rovani se pouziva proprietarni proudova sifra CRYPTO1 navrzena piimo firmou NXP[17].
Proudové sifry jsou symetrické sifry kde je duvérny text neznamé délky (anglicky plaintext)
bit po bitu kombinovéan s proudem pseudondhodnych Sifrovacich biti (déale jen anglicky
keystream). Kombinace se nejcastéji provadi pomoci funkce XOR a jejim vysledkem je
zagifrovany text (cipher text). Sifrovany text je desifrovan stejnou funkci a keystreamem.
Keystream i duvérny text musi byt stejné dlouhé. Aby bylo mozné tohoto dosdhnout s ko-
nefnou paméti, je potfeba keystream generovat. To se déje na zakladé klice (anglicky secret
key) v generatoru[l]. Sifra CRYPTOI1 jako generdtor pouzivd 48bitovy posuvny registr s
linedrni zpétnou vazbou (dédle jen LFSR, z anglického Linear Feedback Shift-register) s ge-
nera¢nim polynomem 3.1. Kazdou periodu hodinového signédlu se z dvaceti urcitych bitu
pomoci filtra¢ni funkce 3.3 vypocita bit keystreamu a potom se vSechny bity registru posu-
nou doleva. Bit nejvice vlevo je zahozen a novy, pravy bit je jako zpétna vazba vypocitan
funkci 3.2, kde x je aktualni stav registru. V pribéhu inicializace se bere v tvahu také
vstupni bit, ktery je kombinovan funkei XOR s 3.2. [5].

g(:n) — :L‘48 +$43 —|—ZL’39 _1_1,38 —|—$36 _1_3:34 _{_$33 +ZL‘31 —l—{L‘29 +$24_|_

eB et ¥ B ¥ 2"+ ab a5 1 (31)

L(zo,x1...247) =20 D 25 D29 ® 210 D T12 D T14 D 15 D T17 D 19 B 24D
Tos B Ty B Xag B T35 B 39 B Ta1 B a2 B a3 (3.2)

f(xo, 21 ... 247) = fe(fa(wg, 11, 213, T15), fo(@17, T19, T21, T23), fo(@as, 27, 229, X31),

fa(233, 35, 37, 239), fo(Ta1, T43, 45, 247))  (3.3)

Je(Wo,y1,92,y3,¥4) = (Yo V ((y1 V ya) A (Y3 © y4)))®
(o ® (1 Ay3)) A((y2 D y3) V(Y1 Awa))) (3.4)
fa(Wo,y1,92,93) = (o Vy1) @ (yo A y3)) @ (y2 A ((yo D Y1) V u3)) (3.5)
To(vo,s y1,92,y3) = (Yo A1) Vy2) © ((yo D y1) A (y2 V y3)) (3.6)

Inicializace Sifry probiha pfi autentizaci karty a ¢teciho zafizeni. Poté, co karta odesle
vyzvu nr (viz kapitola 3.4.3) je do registru Sifry obou zarizeni nacten sdileny tajny kli¢ K.
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Obrézek 3.3: Struktura sifry CRYPTO1[6]

Zde prichazi na radu vstupni bit, ktery se v tomto momentu vypocita jako i = np & wuid.
Vsech 32 bita tohoto vztahu se naplni do registru spolu s bity zpétné vazby LFSR. Na-
sledné se vstupni bity zméni na bity vyzvy ¢teciho zafizeni ng a jsou aplikovany stejnym
ng ovliviuji Sifrovani pozdéjsich bita ngr. Na diagramu 3.4 je zndzornéna inicializace Sifry
v obou zatizenich. Jediny rozdil je v tom, Ze ¢teci zarizeni nejprve vygeneruje ng a poté
spocitd {nr} = nr @ ks, zatimco karta prijme {nr} a teprve spocitd nr. Od této chvile je
inicializace hotova a vstupni bit Sifry neni nadéle potieba[5].

| KIiE K

Y Y Y

CRYPTON

| Ng & ks |

Obrézek 3.4: Diagram inicializace Sifry CRYPTO1, kde ks je sifrovaci proud (keystream)[5]

3.4.3 Autentizace

Komunikace karet Mifare Classic implementuje standard ISO 14443. Ve c¢tvrté casti se
implementace od standardu lisi a Mifare zde pouziva svij vlastni, nevefejny protokol.
Po vstupu do blizkosti ¢teciho zafizeni a nabiti karty nastavd antikolizni faze (viz 3.5).
Komunikaci zahajuje c¢teci zafizeni prikazem Select. Odesle 0x93 20, na coz karta od-
povi svym UID wu. Cteci zaifzeni posle 0293 70 nasledovano UID vybrané karty a dvéma
byty CRC. Antikolizni faze je ukonc¢ena odpoveédi karty SAK (z anglického Select acknowledge).
Nyni je karta v aktivnim stavu a ptipravena prijimat piikazy vyssi vrstvy[3].

Cteci zafizeni pozad4 o autentizaci pro specificky blok odeslanim pozadavku 0z 60 00 F5 7B.
Prvni byte 0x60 znamend, Ze se mé autentizace provést s klicem A. Pro autentizaci s kli-
¢em B musi byt byte 0z61. Druhym bytem se vybere blok, pro ktery se chce ¢teci zarizeni
autentizovat. Blok 0 je v sektoru 0, autentizace tedy probéhne pro cely sektor 0. Pokud by
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byl pozadovan naptiklad blok 5, autentizace probéhne pro sektor 1. Zbyvajici dva byty jsou
opét CRC[3].

Na tento pozadavek karta posle vyzvu (anglicky challenge) np've formé takzvané nonce[6].
Nonce je anglicky vyraz pro slovo na jedno pouziti. V kryptografii oznacuje ndhodné ¢islo
pouzité pii komunikaci pouze jednou[26]. Od této chvile je komunikace Sifrovana, tedy XO-
Rovéna s pseudondhodnym proudem bitii (anglicky keystream). Cteci zafizeni odpovi se
svou vlastni vyzvou np a odpovédi na vyzvu karty ar = suc®(ng). Autentizace je dokon-
¢ena odpovédi karty ar = suc®®(ng). Po této odpovédi jsou karta i ¢teci zafizeni viici sobé
autentizovany. Autentizace je platnd pouze pro sektor, o ktery bylo pozadéno[6].

Cteci
zafizeni Karta
Regh
= » 0x26
Ack Reqg
(w04 00 L
Select R
e * 0x53 20 Antikalizni faze
UID, BCC

0%GE 31 4C 87 64 |
Select{UID, BCC)

h

0x93709E 314C 37 64 4B M
Sak(MIFARE Classic 1k)

0=08 BG DD *

aUth(Blok 0 »| 0x60 00 F5 78

nT Autentizacni faze

'y

teiagt

h

{a1}

'y

Obrézek 3.5: Antikolizni a autentizaéni faze komunikace. Sifrované zpravy jsou ve slozenych
zévorkéch. [5]

3.4.4 Komunikac¢ni protokol

Pro manipulaci s daty maji karty Classic malou sadu prikazi. Aby mohly byt provedeny
nad datovym blokem, musi byt ¢teci zarizeni autentizovano pro sektor, ktery tento blok
obsahuje. Pred kazdym pouzitim jakéhokoliv prikazu se kontroluji pristupové podminky.
Ne vsechny prikazy mohou byt povoleny. Napiiklad blok miize byt nastaven pouze pro
¢teni nebo jiny blok s hodnotou muze byt pouze inkrementovan|3].

Po autentizaci nasleduje Sifrovand komunikace s kartou. Piikazy Read a Write ¢tou ¢i
zapisuji jeden blok. Ten muze byt jak datovy, tak hodnotovy. Piikaz Write miize byt pouzit
k formatovani datového bloku na blok s hodnotou nebo na zapsani libovolnych dat do bloku.
Dalsi ptikazy jsou povoleny pouze na hodnotovych blocich. Jsou to Decrement, Increment,
Restore a Transfer. Prikazy Increment a Decrement inkrementuji nebo dekrementuji hod-
notu hodnotového bloku a vysledek vlozi do pamétového registru. Piikaz Restore nacte do

'Notace je zachovéna stejna jako v [6], tedy T jako tag, R jako reader, n jako nonce a a jako answer
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registru hodnotu nezménénou a prikaz Transfer nahraje hodnotu z registru zpét do stejného
nebo jiného bloku([3].
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Kapitola 4

Znameé zranitelnosti

Zabezpeceni neni silnou strankou karet Mifare Classic. Tato podkapitola obsahuje popis
jednotlivych nedostatkti. Nedostatecna délka sifrovacich kli¢d je prvni z nich. Néasleduje
predvidatelnost vyzev posilanych pri autentizaci. Popsiano je také nedostatecné reseni vy-
poctu paritnich biti. Dalsi zranitelnosti jsou vice kryptografického rézu, s jejichz pomoci
Ize ziskat aktualni stav Sifry a vratit ho do stavu, kdy obsahoval tajny kli¢ sektoru. Nakonec
je popsana zranitelnost pti autentizaci vice sektoru, kterda byla pojmenovana jako vnorend
autentizace.

4.1 Kratké sifrovaci klice

Pro sifrovani karet se pouzivaji 48bitové klice. Tato délka kli¢i je ale prilis maléd na to, aby
zabranila Gspésnému brute force itoku v dosazitelném case. Proto bylo zavedeno zpozdéni
v komunikaci a v autentizaci. Kazdy pokus by trval 6 milisekund. Diky této kompenzaci by
online brute force titok na jeden sektor, prohleddvajici viech 2% moznjch kli¢i, trval vice
nez 44 tisic let. Odhaleni algoritmu Sifry CRYPTO1 umoznilo provést offline brute force
utok. V takovém pripadé toénik nemusi komunikovat se zafizenim pod ttokem. Stac¢i mu
pouze zdznam komunikace, tim se eliminuje zavedené zpozdéni. V prosinci 2007 Nohl a
Plotz uvedli, Ze zafizeni za 100$ dokéze najit kli¢ priblizné za tyden. Tato doba lze dal
zkratit pridanim pameéti[19].

4.2 Predvidatelné vyzvy

Aby mohly kryptografické protokoly poskytovat spravné zabezpeceni, je pro né zasadni
dostateény generator pseudondhodnych ¢isel. Cisla pro Mifare Classic generuje 16bitovy
LFSR. Vyzvy np (nonce, viz. 3.4.4) pouzité pri autentizaci jsou ale 32bitové. To zna-
mena, ze prvni polovina np urcuje jeji zbytek. Sekvence vSech vyzev se opakuje kazdych
216 — 1 cykli[19]. Cyklus generdtoru karty je rozdilny od éteciho zafizeni. Zatimco karta
méni stav kazdou periodu hodinového signalu, ¢teci zatfizeni aktualizuje stav jen pii volani
generatoru[5]. Generdtor v karté se resetuje do puvodniho stavu pri kazdém nastartovani
karty. Vyzva poslana kartou je tedy podminéna pouze Casem mezi zapnutim elektromagne-
tického pole k nabiti karty a momentem odeslani zddosti o autentizaci. Autentizace je tedy
zbavena jakékoliv nahodnosti.

Utoénik s fyzickym pFistupem ke karté ji mize "prinutit” k odeslani vidy stejné vy-
zvy. K tomu je potieba po kazdém pokusu vypnout elektromagnetické pole (zhruba na

17



30us), aby se vybily vSechny kondenzatory, znovu zapnout pole a pockat konstantni ¢as
pred odeslanim pozadavku o autentizaci. Druhy zptisob spocivd v ¢ekani mezi opétov-
nym odeslanim pozadavku presné stanoveny cas t. Stav generatoru pseudondhodnych ¢i-
sel se méni kazdych 9,44us. Na vystiidani vsech stavii tak staci pouze (216 — 1) % 9,44us
= 618, 650ms. Velikost vyzvy je dvojnasobnd oproti LFSR, vysledny cas t je tedy polovi¢ni
t = 618,650ms/2 = 309,325ms [6]. V novéjsi verzi karet Classic EV1 je tento nedostatek
odstranén nahrazenim generatoru pseudondhodnych ¢isel generatorem ndhodnych ¢isel[21].

4.3 Paritni bity

Dalsi slabinou karet Mifare Classic je jejich Teseni paritnich bita. Podle standardu ISO 14443
musi kazdy odeslany byte nasledovat lichy paritni bit. Karty Classic sice s kazdym odesla-
nym bytem posilaji paritni bit, ten je ale vypoc¢itdn uz z duvérného textu (plaintext) a ne z
textu sifrovaného (ciphertext), ktery je skuteéné posilan komunikacéni vrstvou. Kromé toho
odeslané paritni bity jsou sifrovany stejnym Sifrovacim bitem (keystream), ktery je pouzit
pro Sifrovani dalstho bitu plaintextu (viz 4.1)[19]. Kvuli tomu je s kazdym odeslanym bytem
vyzrazena jednobitova informace o duvérném textu[5].

plaintext

keystream

Obrézek 4.1: Sifrovani paritnich biti [19]

V souvislosti s paritnimi bity existuje jesté jedna slabina. V pribéhu autentizacéni faze
karta vzdy nejprve kontroluje pravé paritni bity. Kdyz karta ptijme {ng}{ar} (viz. 3.4.3)
a néjaky z osmi paritnich bitl je Spatny, karta neodesle zddnou odpoved. V piipadé ze jsou
vSechny paritni bity spravné, ale agr je spatné, karta odesle 4bitovou chybovou zpravu 0x5
indikujici selhani autentizace. Jak bylo feceno v 3.4.3, komunikace je v tuto chvili Sifrovana.
I kdyz se ¢teci zafizeni Uspésné neautentizovalo, dostane chybovou zpravu zasifrovanou.
Nelze predpokladat, Ze si ji spravné rozsifruje a dozvi se, ze doslo k selhani. Jelikoz je kéd
této chyby znamy, lze z Sifrované zpravy ziskat 4 bity keystreamu. Prestoze se takovyto
unik nemusi zdat jako velky problém, je nepostradatelnou ¢dsti mnoha ttoki, které cili na
klice téchto karet.

Jestlize se cteci zafizeni nema jak dozvédét o selhdni pti autentizaci, pak nezdlezi na
tom, jestli dostane zpravu Sifrovanou nebo zadnou. Zminéna slabina tedy lze odstranit
vydanim novych karet, které pii autentizaci neposilaji zadné chybové kody. Tato metoda
je sice nakladna pro jiz zavedené systémy s kartami v obéhu, ale je porad kompatibilni s
Mifare Classic protokolem[19].

4.4 Navraceni stavu posuvného registru

Stav posuvného registru na zacatku inicializace obsahuje tajny kli¢ sektoru. V pribéhu
autentizace a Sifrovani se stav tohoto registru méni. Pokud by se tito¢nikovi podafil néjakym
zpusobem ziskat stav registru v urcitém case a zaznam komunikace, lze jednotlivé zmény

18



stavu obratit a deterministicky spocitat jakykoliv predchozi stav registru véetné tajného
klice.[5]

4.5 Ziskani stavu Sifry

Pro ziskani aktualniho stavu registru v CRYPTO1 existuji dvé metody. Prvni metoda vyu-
Ziva vyzev manipulujicich se stavem sifry pii autentizaci. Nejprve je potieba vygenerovat ta-
bulku dvojic (ifsr, ks), kde Ifsr jsou stavy registru uréitého formatu (0x000WWWWWWWWW)
a ks je prvnich 64 biti keystreamu. Predpocitana tabulka je znovupouzitelna na jakykoliv
kli¢ /¢teci zafizeni. Vysledek obsahuje 236 dvojic zabirajici priblizné 1TB. Nésleduje titok na
samotné cteci zafizeni. Pro kazdy stav 0xXXX je zahajena autentizace se zafixovanym UID
karty a vyzvou karty ve tvaru np = 0z0000X X X0. Po odpovédi ¢teciho zafizeni ve tvaru
ngr @ ks1, suc(ny) ® ksg se v komunikaci nepokracuje. Na to vétSina ¢tecich zarizeni ode-
sle halt @ kss(tento utok lze provést i nad ¢tecimi zatrizenimi, které prikaz halt neodeslou).
Protoze suc(ny) a formét prikazu halt jsou zndmé, je mozné ziskat i ksy a kss. Existuje
pravé jedna hodnota 0xXXX, kterd zméni stav Sifry do jednoho ze stavu v predpocitané
tabulce. Tento stav odhalime vyhledanim ks, ks3 v tabulce. V konfiguraci této metody lze
vymeénit pamét za cas, tedy misto 12 bitd ménit bitt 13, snizit velikost tabulky na polovinu,
ale zdvojnasobit pocet potiebnych autentizaci.[5]

Druhd metoda vyuzivd chyby v navrhu filtraéni funkce 3.3. Konkrétné toho, ze jeji
vstupy jsou pouze na lichych pozicich registru. Vstupnim pozadavkem je ¢ast keystreamu.
Bity LFSR pouzité pti vypoctu sudych a lichych biti keystreamu lze generovat oddélené.
Rozdélenim také zpétné vazby na dvé ¢éasti lze zkombinovat tyto sudé a liché casti, ¢imz
vzniknou pravé ty stavy LFSR, které generuji dany keystream.[5]

4.6 Vnorena autentizace

Za predpokladu, ze utoc¢nik zna néktery z tajnych klica a je jim ovéren vuci prislusnému
bloku karty, autentizace vic¢i dalsim blokim probihé trochu jinak nez pti prvni autentizaci.
Dalsi autentizaci zahdji ito¢nik odeslanim pozadavku o autentizaci. Tento pozadavek je Sif-
rovanan puvodnim klicem predchoziho bloku, narozdil od prvni autentizace, kdy pozadavek
nebyl sifrovan viibec. Po zpracovani pozadavku je vnitini stav sifry CRYPTO1 nastaven
na kli¢ nového sektoru a autentizacni protokol popsany v 3.4.3 za¢ind od zac¢atku (ovSem
bez antikolizni faze). Zména nastava pri odesilani vyzvy np. Ta je totiz nyni odesldna za-
sifrovana s tim, ze pro Sifrovani byl pouzit jiz novy kli¢. Se znalosti Sifrovani paritnich bitt
z 4.3 je mozné zredukovat 2'¢ vyzev na pouhych 64. Kvtli implementaci slabého pseudo-
nahodného generatoru cisel lze témér s jistotou urcit, ktera vyzva je ta spravna. Odeslana
vyzva zavisi na takzvané vzdéalenosti od predchoziho pokusu o autentizaci. Tato vzdalenost
byla popséna v [5] jako pocet posunuti registru generatoru ¢isel. Pomoci odhadnuté vyzvy
1ze odhalit 32 bitu sifrovacich bitu (keystream)[5]. Tuto slabinu vyuzivaji napiiklad utoky
popsané v [19] a v [6] kde je itok nazvan vnorenym utokem (nested attack).
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Kapitola 5

Chameleon Mini

V této kapitole bude predstaveno zatrizeni Chameleon Mini, jeho ptvod, vyuziti, hardware
a vybér podporovanych piikazi.

Chameleon Mini je zarizeni velikosti bézné kreditni karty némecké firmy Kasper &
Oswald. Zafizeni je navrzeno jako univerzalni nastroj pro praktickou bezpecnostni analyzu
NFC'a RFID systémit, penetra¢ni testovani nebo rizné jiné aplikace koncovych uzivateli.
Tato volné programovatelna platforma umoziuje emulovat existujici komerc¢ni chytré karty,
a to véetné kryptografickych funkei a unikatnich identifikdtora (UID). Dale muze byt vyu-
Zito v ruznych scénarich utoku, na odposlech NFC a RFID komunikace nebo funkéni tes-
tovani RFID vybaveni. O bezstarostné nahravani firmware se starda USB zavadéc. Pomoci
praktické a lehce zapamatovatelné prikazové sady lze ménit nastaveni a chovani zatizeni.
Zaroven dokéze do vnitini paméti ulozit a virtualizovat az osm bezkontaktnich karet.[15]

Projekt Chameleon Mini byl zaloZen na Portrské univerzité v Bochumi a je financovan
pomoci crowdfundingu na platformé KickStarter. V soucasné dobé se veskery oficidlni fir-
mware, schémata tisténych spoji nebo podpirné nastroje nachazi v open-source repozitari
sluzby GitHub?.[14]

5.1 Hardware

Zarizeni je prodavano jako deska plosnych spoju. Nejndpadnéjsi ¢asti je pak anténa schopna
generovat RFID pole o frekvenci 13,56 MHz. Chameleon Mini mize emulovat karty stan-
dardu ISO 14443, ISO 15693, NFC tagy a diky RFID poli dokaze vystupovat také jako
aktivni ¢teci zafizeni.[15] Dosah antény je zdvisly na médu zatizeni. Pii emulaci karet m4
na dosah vliv také typ Cteciho zarizeni. V tomto pripadé se tak dosah pohybuje od 0 do
8,5cm. Dosah v mddu c¢tectho zafizeni zavisi na tvaru a typu ¢teného tagu. Standardni
bezkontaktni karty lze ¢ist na vzdédlenost 1,5cm. Malé tagy (napiiklad Mifare UltraLight)
je potieba polozit pfimo na anténu.[13] Pro praktické a bezdratové pouziti 1ze pomoci USB
nabit lithium-iontovou baterii primo na desce. Po plném nabiti je mozné zafizeni pouzi-
vat zhruba hodinu. Interakci v bezdratovém médu umoznuji dvé integrovana, nastavitelna
tlacitka a LED diody. Baterii je mozné odpojit pomoci vypinace a Setrit tak jeji energii.
Pomocnymi piny lze pripojit jakékoliv externi vybaveni a zakomponovat tak moznosti to-
hoto nastroje napiiklad do zdmku dveii nebo jiného zafizeni IoT (z anglického Internet of
Things, internet véci).[15]

'z anglického Near-field communication
2https://github.com/emsec/ChameleonMini
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Vnitini logiku po hardware strance zajistuje mikrokontroler Atmel ATXMegal28A4U.
Ten poskytuje funkce pro radio-frekvenc¢ni kédovani a dekdédovani, rozhrani USB a je v ném
nahrany stavovy automat, kterym je fizen chod zarizeni. Mikrokontroler obsahuje podporu
AES a DES na hardware trovni. Vypocty téchto kryptografickych algoritmu jsou tak podle
vyrobce az tiikrat rychlejsi nez na originalnich kartach (Mifare DESfire). Jako operacni
pamét slouzi 128kB Flash pamét, 2kB EEPROM pamét a 8kB SRAM pamét. Do volatilni
paméti SRAM je ukladdna odposlouchand komunikace. Tu je mozné zapsat do nevolatilni
128kb FRAM paméti, kterd slouzi také jako ulozisté pro virtudlni karty.[15]

5.2 Podporované prikazy

Ke komunikaci se zarizenim Chameleon Mini lze pouzit piikazovou radku, emulator ter-
minalu nebo vlastni skripty a aplikace. Struktura firmware umoznuje jednoduchou rozsi-
ritelnost o nové, nepodporované standardy a karty. Tlac¢itkim a LED diodam je mozné
priradit rizné funkce. Prenos dat mezi zarizenim a pocitacem pres USB zajistuje protokol
X-MODEM. [15]

Chameleon Mini pfipojeny pomoci USB do pocitace je zobrazeno jako sériové zafizeni.
Zatizeni se nastavuje a ovladd prikazy posilanymi pres rozhrani piikazové radky. K to-
muto rozhrani jsem pristupoval pomoci programu Putty. Prikazy je mozné pouzit se ¢tyrmi
riznymi syntaxemi.

o <Prikaz>=<Hodnota> Nastavi parametr zafizeni

o <Prikaz>=7? Vypise seznam vSech moznych hodnot parametru
o <Prikaz>?7 Vrati aktualni hodnotu parametru

e <Prtikaz> Provede funkci a vypise moznou odpovéd

Chameleon poskytuje osm sloti, které je mozno nakonfigurovat jako aktivni ¢teci zarizeni,
pasivni zafizeni pro odposlech komunikace (sniffing) nebo pro uloZeni riznych virtualizo-
vanych karet. V kazdém slotu je uloZena jeho konfigurace a piipadné obsah karty. Cislo
praveé aktivniho slotu zjisti ptikaz Setting?. Jiny slot aktivujeme pomoci Setting=X, kde
X je ¢islo od 1 do 8. Piikaz Config? vrati konfiguraci aktivniho slotu. VSechny mozné kon-
figurace vyjmenuje Config=7 a opét zménu konfigurace napiiklad na emulaci karty Mifare
Classic provede prikaz Config=MF_CLASSIC_1K(viz. ¢ast 5.1).

Kazdy odeslany prikaz nasleduje odpovéd zafizeni s ¢islem a zpravou stavu. Prvni cifra
trimistného ¢isla stavu ukazuje vaznost odpovédi. Zpravy s ¢islem zacinajici cifrou ”1” jsou
spise informacniho charakteru, zatimco cifra 72" znaci chybu.[14]

Slotu s konfiguraci virtualizace karty mizeme nastavit libovolné UID piikazem UID=<UID>.
Stejné jako v predchozim pripadé neznamé UID zjistime volanim UID?. V nékterych piipa-
dech je potreba nastavit nahodné UID virtualizované karty, napiiklad jako opatfeni proti
ukladani skodlivych UID na c¢ernou listinu. Toho 1ze docilit nastavenim jednoho z tlacitek
Rbutton=UID_Random jeho zmdacknutim. V rozhrani piikazové fadky tato funkce (zatim)
zverejnénd neni, ale pomoci tlacitka lze UID ménit piimo v terénu bez pripojeni k pocitaci.

Pri komunikaci mtze dojit ke zméné paméti virtualizované karty, napiiklad snizeni
kreditu na karté. Obnovenim paméti karty by se kredit dostal do puvodniho stavu a Sel
by znovu pouzit. Volanim piikazu Store se aktudlni stav karty ulozi z FRAM do paméti
nevolatilni paméti Flash. Po domnélé zméné stavu karty Recall nacte kartu zpét do FRAM,
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pripravenou k pouziti v ptivodnim stavu. Tato funkcionalita lze provazat s dvéma tlacitky
na zarizeni ptikazy Rbutton=Store_Mem, respektive Rbutton=Recall_Mem.

Setting?

101:0K WITH TEXT

2

Setting=4

100:0K

Config?

101:0K WITH TEXT

NONE

Config="7

101:0K WITH TEXT

NONE,MF_ULTRALIGHT ,MF_ULTRALIGHT_EV1_80B,MF_ULTRALIGHT_EV1_164B,
MF_CLASSIC_1K, MF_CLASSIC_1K_7B,MF_CLASSIC_4K,MF_CLASSIC_4K_7B,
IS014443A_SNIFF, IS014443A_READER

Config=MF_CLASSIC_1K

100:0K

Vypis 5.1: Zaznam komunikace se zafizenim Chameleon Mini

Volanim ptikazu Download je mozné stahnout obraz karty ze zafizeni. Samotny pfenos zacne
po navazani spojeni protokolem X-Modem. Ptipojeni timto protokolem podporuje naptiklad
program Tera Term. Mimo to se obraz karty d& stdhnout pomoci programu Chameleon Mini
GUI®, ktery poskytuje prehledné grafické rozhrani pro manipulaci se zafizenim. Stazeny
obraz karty do aktivniho slotu zarizeni nacte piikaz Upload, ktery opét pocka na pripojeni
X-Modem. Prikazem Clear se smaze cely obsah karty aktivniho slotu.

Chameleon Mini v médu ¢teciho zafizeni nabizi trochu jinou funkcionalitu, a tedy i jiné
prikazy nez v modu virtualizace karet. Mod ¢teciho zarizeni aktivuje prikaz
Config=15014443A_READER. Tento mdd je aktivovan nad aktivnim slotem. Jakékoli data v
tomto slotu jsou smazana. Tato konfigurace slotu neovliviiuje jiné sloty. Je tedy mozné mit
naptiklad prvni slot ¢teci a ostatni emulujici rtizné karty

Zakladni prikaz této konfigurace je Send pripadné Send_Raw, které slouzi k odesilani
dat karté. Piikaz Send, pokud je parametr delsi nez jeden byte, prida paritni bity a odesle
zpravu. Naopak prikaz Send_Raw predpokladé, ze paritni bity jsou v parametru zpravy uz
obsazeny a odesle ji rovnou. Oba prikazy mohou mit jeden nebo dva parametry. Parame-
try jsou oddéleny mezerou a nejsou uzavieny v zadnych zavorkach. Jednim parametrem je
predana zprava k odeslani ve formé hexadecimalniho ¢isla. V pripadé dvou parametra je
zprava az druhy parametr. Prvnim je preddan pocet biti k odeslani opét ve tvaru hexadeci-
malniho ¢isla. Po odeslani zpravy zarizeni chvili pocka na odpovéd a pokud ji prijme, zbavi
ji paritnich bitu a na prikazovou fadku vytiskne prijatou zpravu, jeji délku v bitech a bud
PARITY OK, nebo PARITY ERR v zavislosti na vysledku kontroly parity. Pokud Zadnou
odpovéd neobdrzi, vrati NO DATA.

Jelikoz ¢teci zafizeni je aktivni prvek, poskytuje Chameleon Mini moznost ovladat jeho
elektromagnetické pole. Za pomoci piikazu Field=1 lze toto pole zapnout. Naopak piikaz
Field=0 pole vypne. Aktudlni stav zjisti Field?.

Jak jiz bylo zminéno, pro interakci s uzivatelem jsou na zarizeni dvé konfigurovatelna
tlacitka, levé a pravé. Kromé toho Chameleon rozlisuje mezi dlouhym a kratkym stiskem

3https://github.com/iceman1001/ChameleonMini-rebootedGUI
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tlacitek, kdy stisk tlacitka delsi nez 1.28ms znaci dlouhy stisk. Dohromady jsou tedy c¢tyii
konfigura¢ni prikazy téchto tlacitek, a to:

e Lbutton
e Rbutton
e Lbutton_Long
e Rbutton_ Long

Kazdy z téchto pfikazi podporuje nastaveni (”="), ziskani aktudlniho stavu (”?”) a népo-
védu (7=17").

Stav zarizeni v terénu lze zjistovat dvéma LED diodami, které se nastavuji piikazy
Ledred a Ledgreen. Diody mohou indikovat naptiklad zménu a stav paméti, komunikaci s
terminalem nebo pritomnost elektromagnetického pole ¢teciho zarizeni. Je jen na uzivateli,
jak diody nastavi.[14]
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Kapitola 6

Testovaci prostredi a podptrné
nastroje

Tato kapitola se vénuje testovacimu prostredi, ve kterém budou demonstrovany vybrané
zranitelnosti. Nékteré demonstrace vyzaduji implementacni ¢ast. Pro usnadnéni prace byla
implementovana knihovna tfid. Dokumentace jeji implementace je také soucésti této kapi-
toly.

6.1 Testovaci prostredi

Testovani vybranych zranitelnosti probihalo v redlném prostredi na ¢tecim zarizeni HID
RP10'. Po priloZeni osobni karty studenta, ¢i ucitele je mozné oteviit dvefe a vstoupit.
Karty pouzivané studenty jsou mezinarodni studentské ISIC karty, pripadné VUT karty.
Tyto karty jsou typu Mifare Classic, a jsou tedy vhodné k témto demonstracim. Testo-
vani implementovanych demonstraci probihalo na opera¢nim systému Windows 10 Pro. Pti
testovani byla pouzita zatfizeni Chameleon Mini, popsana v kapitole 5.

6.2 Implementace modula

Prvni a posledni demonstrace vyzaduji programovou implementaci. Nejdfive byly imple-
mentovany takzvané moduly, tedy tiidy abstrahujici komunikaci se zarizenim Chameleon
Mini nebo poskytujici pomocné funkce. VSechny moduly jsou zapouzdieny v knihovné t¥id
MifareModules. Nékteré z moduld maji vlastnost Verbose typu Boolean. Jejim nastave-
nim na true za¢nou moduly zapisovat aktualni stav na standardni vystup k ulehéeni ladéni.
Celé programova ¢ast této prace byla realizovana v jazyce C# .Net Framework verze 4.6.

SerialModule

Tiida SerialModule pozménuje funkcionalitu System.I0.Ports.SerialPort (déle jen
SerialPort) tak, aby vyhovoval pozadavkium moduli vyssi vrstvy. V parametru konstruk-
toru je predavana tiida SerialModuleConfig, kterd obsahuje veskeré mozné nastaveni ko-
munikace pres sériovy port. Trida je predpripravenda tak, ze beze zmén zajistuje komuni-
kaci se zarizenim Chameleon Mini na portu "COMS3”. Konstruktor vytvori komponentu
SerialPort se zadanou konfiguraci a rovnou jej otevie pro komunikaci.

1https ://www.sourcesecurity.com/hid-rpl0-access-control-reader-technical-details.html
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public SerialModule(SerialModuleConfig config)

public void Open()

public void Close()

public void WriteLine(string message)

public string ReadLine()

public List<string> ReadLines(int numberOfLines)

public List<string> WriteAndGetResult(string message, int numberOfLines = 1)
public void WriteAndTrashResult(string message, int numberOfLines = 1)

Vypis 6.1: Metody tiidy SerialModule

Price metod Open(), Close(), WriteLine(string) a ReadLine() je vcelku jedno-
znacnd. Prvni dvé se staraji o otevirani, respektive zavirani portu pro komunikaci. Pomoci
treti metody lze zapsat fetézec na otevieny port a posledni metoda Tfetézec z portu pre-
cte. Tyto dvé metody mohou zapisovat fetézce komunikace na standardni vystup. Metoda
ReadLines(int) precte z portu nékolik radki, v zavislosti na jejim parametru a vrati je
jako seznam fetézcu. Posledni dvé metody zjednodusuji zapis a néasledné zpracovani od-
povédi. Metoda WriteAndGetResult(string, int) odesle zpravu a vrati fadky odpoveédi
opét jako seznam retézci. Neni mozné predpoveédét, kolik radka bude odpovéd mit, proto
je nutné zadat pocet fadku k precteni. Pri zadani vétsiho ¢isla nez je pocet radku, metoda
vrati vsechny tadky, které precetla, a po zachyceni vyjimky TimeoutException skondi.
Zadanim mensiho ¢isla metoda precte a vrati dany pocet fadkl. Problém nastane pti dal-
$im cteni, kdy neprectené radky zlistanou ve vyrovnavaci paméti portu a budou precteny
misto novych. Posledni metoda WriteAndTrashResult(string, int) funguje stejné jako
predchozi metoda s tim rozdilem, ze precte odpovéd, ale uz ji nevrati.

ChameleonModule

Tento modul abstrahuje komunikaci se zafizenim Chameleon Mini tak, aby se uzivatel ne-
musel starat o obsluhu sériového portu. Konstruktory jsou dva. Prvnim je v parametru
predana pouze instance tridy SerialModule. Timto zpusobem je predana informace, na
kterém portu zarizeni komunikuje. Druhym konstruktorem lze navic specifikovat roli zari-
zeni (pri relay dtoku) kvili zapisu informaci do konzole.

public ChameleonModule(SerialModule serial)

public ChameleonModule(SerialModule serial, string role)
public void GetCommands ()

public void Send(string message)

public List<string> ReadToEnd()

public string SendWithAnswer(string message)

public string GetUid()

public void TurnElectromagnetic(Field value)

private string CalculateMessageLength(string message)

Vypis 6.2: Metody tridy ChameleonModule

Metoda GetCommand () je spise informativniho charakteru a vrati vSechny prikazy, které
Chameleon podporuje. Pomoci metody Send (string) se odesle zprava ve formatu hexade-
cimélniho ¢isla v fetézci. Metoda sama vypocita délku zpravy a pripoji ji k prikazu Send pro
Chameleon Mini. Metoda ReadToEnd () precCte vSechny radky odpoveédi po prikazu Send. V
této Casti uz je zndmy pocet radka, jelikoz vSechny odpovédi konéi bud radkem "PARITY
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OK”, "PARITY ERR”, nebo "NO DATA”. Funkcionalitu obou predchozich metod kom-
binuje SendWithAnswer (string). Tato metoda odesle zadanou zpravu a vrati relevantni
¢ast odpovédi. Pokud se v blizkosti zafizeni nachdzi kompatibilni karta, metodou GetUid ()
ziskdame jeji UID. Elektromagnetické pole zafizeni ovlada posledni vefejnd metoda
TurnElectromagnetic(Field). Ta mé jako parametr vyctovy typ Field s hodnotami ”Off”
a "On”. Posledni vyznamné metoda je privatni CalculateMessageLength(string), jenz
vypocita jiz zminénou délku zpravy k odeslani.

CardModule

Posledni z komunikacnich modulti je zaméren na komunikaci primo s kartou a obsahuje
metody usnadnujici praci s protokolem ISO 14443. Informaci o tom, u kterého zarizeni
se karta nachazi, je jedinému konstruktoru pfedana parametrem typu ChameleonModule.
Tato trida déale zavisi na CRCModule, ten se ale parametrem nepredéva. Jeho instance je
vytvorena v konstruktoru. Trida vSak pokryva pouze antikolizni fazi a zacatek autentizacni
faze. Pro dalsi by byly potfebné knihovny s Sifrou CRYPTOL1.

public CardModule (ChameleonModule cm)

public string ReqA()

public string Select()

public string SelectUid(string uid)

public string AuthenticateForBlock(string blockNumber)
private string Get(ISOCode code)

Vypis 6.3: Metody tridy CardModule

Antikolizni faze protokolu ISO 14443 je inicializovana metodou ReqA () . Metoda Select ()
odesle prikaz Select podle protokolu a pomoci metody SelectUid (string) je vybrana karta
na zakladé jejiho UID. Po této sekvenci je antikolizni faze. Metoda
AuthenticateForBlock(string) zacne s autentizacni fazi viici pamétovému bloku na karté.
Vybrany blok je zadan ve formé retézce hexadecimélniho ¢isla. VSechny metody ke zpra-
vam pripojuji kédy protokolu ISO 14443 nebo pripadné kontrolni souc¢ty CRC. Kazda
z téchto metod vraci odpovédi karty. Nedilnou soucasti tohoto modulu je vyctovy typ
IS0Code s hodnotami kédii standardu. Cisla k6di z vyétového typu ziskava privatni me-
toda Get (ISOCode).

CRCModule

Trida tohoto modulu zapouzdiuje a zjednodusuje pouziti externi knihovny
Nito.KitchenSink.CRC’, kterd slouzi pro vypocet kontrolnich soucttt CRC. Konstruktor
vytvori instanci tfidy CRC16 se spravnym nastavenim pro pouziti v predchozim modulu.
Jedind metoda tfidy Hash(string) vypocita a vrati kontrolni soucet zadané hodnoty.

’https://www.nuget.org/packages/Nito.KitchenSink.CRC/
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Kapitola 7

Demonstrace vybranych
zranitelnosti

Tato kapitola se vénuje navrhu, implementaci, provedeni a vyhodnoceni t¥i vybranych zrani-
telnosti karet Mifare Classic. Nejprve se zaméfim na analyzu predvidatelnych vyzev karty
Mifare Classic popsanych v casti 4.2. Nésleduji moznosti a tskali emulace karet pomoci
zalizeni Chameleon Mini. Nakonec nastinim princip a provedeni relay ttoku.

7.1 Casova krypto-analyza

Jako prvni demonstraci jsem vybral zranitelnost nedostateéné ndhodnosti generovani vyzev
karty ve fazi autentizace, popsané v Casti 4.2. Tato analyza se tyka pouze karet, protoze
generator pseudonahodny cisel ve ¢tecich zarizenich funguje jinym zptsobem. Karty Mifare
Classic generuji 32bitové vyzvy 16bitovym posuvnym registrem s linedrni zpétnou vazbou,
jehoz stav se méni kazdou periodu hodinového signalu karty a pri startu karty se jeho stav
resetuje vzdy do stejného stavu. Perioda hodinového signalu je 9,44us, zatimco perioda
generatoru pseudonahodnych ¢isel je 65535. Generator tedy vycerpé vsechny stavy béhem
priblizné 0,618s. Odeslanim pozadavku o autentizaci vzdy ve spravny cas docilime témér
konstantni vyzvy karty.

S témito znalostmi mtzeme navrhnout dva zpusoby, jak si kartou nechat vygenerovat
vzdy stejnou vyzvu. Prvni moznosti je mezi kazdym pozadavkem o autentizaci ¢ekat sta-
noveny cas. Timto pockdme az probéhne perioda generdtoru pseudondhodnych ¢isel a jeho
stav se bude rovnat stavu v dobé predchoziho pokusu. Druhou moznosti je odesilat pokusy o
autentizaci vzdy ve stejny cas od startu karty. Startem karty se generator pseudondhodnych
¢isel resetuje do konstantniho stavu. Vyckanim generator vygeneruje vzdy stejnou vyzvu.
museji byt zadosti odesilany pouze kazdych 0,618s. Naopak pokusy v druhé moznosti lze
opakovat témér ihned po ziskdni vyzvy. Za stejnou dobu tak lze ziskat vétsi mnozstvi
vyzev k porovnani. Vyuzitim piikazu Field zarizeni Chameleon Mini mizeme ovladat stav
elektromagnetického pole zafizeni a tim start karty. K analyze této zranitelnosti tak bude
vyuzita druhd moznost.

Cilem této demonstrace je ovérit moznost ziskani stejnych vyzev s vysokou pravdépo-
dobnosti za pomoci zafizeni Chameleon Mini. Vyzva karty je pouzita jako jedna ze slozek
vstupniho bitu pouzitého prfi inicializaci Sifry CRYPTOL1 (viz ¢ast 3.4.2). Ovladanim vyzvy
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karty ttocnik ovlddne cely inicializacni proces sifry karty, a tim i Sifrovaci bity pouzité k
sifrovani divérného textu.

7.1.1 Implementace

Tato demonstrace vyzaduje implementaci skriptu ¢i programu, ktery automatizuje obsluhu
elektromagnetického pole a prubéh antikolizni a autentiza¢ni faze. Chameleon v tomto
pripadé napodobuje ¢teci zafizeni, bude tedy nastaven do konfigurace 1S014443A_READER.
Pii demonstraci bude Chameleon Mini opakované zapinat a vypinat své elektromagnetické
pole a mezi tim vzdy probéhne pozadavek o autentizaci s kartou. Karta odesle vyzvu, ta
se ulozi do seznamu a cyklus za¢ina od znova. Nakonec bude seznam vyzev prohledan na
duplikaty.

Program CryptoAnalysis.exe vyuziva knihovny MifareModules (viz ¢ast 6.2), jejiz mo-
duly jsou inicializoviany hned po startu. Déle je inicializovan prazdny seznam vyzev typu
List<string> a tfida Stopwatch pro stopovani ¢asu jednotlivych pokusi. Inicializa¢ni ¢ast
nésleduje jadro programu - cyklus opakujici pokusy o autentizaci. Na zac¢atku cyklu jsou
spustény stopky a elektromagnetické pole zarizeni. Po kratkém cekani je zahdjena antiko-
lizni faze. Pokud pfi ni nastane chyba (napfiklad karta nestihne odpovédét), je algoritmus
vracen zpét na zacatek cyklu. Na antikolizni fazi navazuje pokus o autentizaci. Ten je reali-
zovan odeslanim piikazu 0z60 00, tedy autentizace vaci prvnimu sektoru. Volanim metody
CardModule.AuthenticateForBlock("00") ziskdme prijatou vyzvu karty. V tuto chvili je
vypnuto elektromagnetické pole a vyzva je ulozena do seznamu vyzev. Pred navratem na
zacatek cyklu se jesté vytiskne informace o prijaté vyzveé a ¢ase cyklu. Na konci programu
jsou v seznamu prijatych vyzev vyhledany duplikaty a vypsan vysledek.

Chovani programu lze ménit vstupnimi parametry. Nejdilezitéjsi je parametr ”-p”,
kterym lze nastavit jméno portu, na kterém poslouchd Chameleon Mini. P#i nezadani
parametru je nastaven port "COMS3”. Pocet pokusu o autentizaci nastavuje parametr ”-
r”(standardné 100 pokusi). Mezi kazdym odesldnim zpravy pri antikolizni a autentizaéni
fazi lze nastavit c¢ekdni pomoci ”-w” v milisekundéach. Pii odesilani zprav tésné pii sobé
karta nemusi odpovédét vcéas, standardni ¢ekaci doba je 2ms.

7.1.2 Provedeni

Program postupné provadi pokusy o autentizace a zaznamenava si vysledné vyzvy karty.
Po dokonceni zadaného mnozstvi pokusil jsou v seznamu vyzev nalezeny duplikaty. Jak
je vidét na obrazku 7.1, zadné duplikdty nalezeny nebyly. Toto chovani se opakovalo i pti
zvysSeni poctu pokusti. Kapitola 4.2 predstavuje reseni slabiny karet vydanim novéjsi verze
Mifare Classic EV1. Na prvni pohled by se tak mohlo zdat, Ze cilova karta je tato novéjsi
verze, ale identifikace Chameleonem, prikazem Identify, fika, ze karta je ptuvodni Mifare
Classic. Kromé pouziti piikazu Identify si lze také vSimnout UID karty. Zatimco délka
UID testované karty jsou 4B, nové karty maji UID 7B dlouhé[21]. Z toho vyplyv4, Ze karta
samotnd neni divod netspéchu analyzy.

Dtvodu si muzeme vsSimnout na obrazku vysledku. Muzeme na ném vidét vysledek
dvaceti pokusti o autentizaci. Kazdy radek vyjadifuje jeden pokus. Na radku jsou vzdy tii
veli¢iny - pfijatd vyzva, uplynuly cas daného cyklu v milisekundach a v poctu cyklti proce-
soru. Predpokladem pro tispéch analyzy je precizni ¢asovani v fadu mikrosekund. Jednotlivé
pokusy se nelisi jen v po¢tu cykla procesoru, ale také v milisekundach. Tyto nerovnosti jsou
zpusobeny moznym prepindnim kontextu procest planovacem CPU a komunikace sériového
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» Windows PowerShell

CryptoAnalysis\bin\Debug> .\CryptoAnalysis.exe

nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:
nonce:

1FBACECS
4C7CA9CC
/C374FBC
FD29AFBF
SF460B6C
3B/D3E36
/D44EE26
BC6651EC
11AAED3F
AC5830FB
60120B1B
D/1B576F
DOB3B3A8
472A209D
EE23DAF6
60DAZ2EAD
D8FBDOE4
DBOEAB1D
BD99AF03

Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:
Elapsed:

90ms
85ms
S86ms
85ms
85ms
86ms
85ms
86ms
S86ms
85ms
S86ms
84dms
84dms
85ms
84dms
S86ms
85ms
85ms
85ms

(900169
(850116
(862623
(857002
(854499
(860677
(852681
(863685
(863074
(850256
(860035
(848552
(848561
(852202
(849466
(863072
(853046
(853515
(850741

ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)
ticks)

nonce: OECBY9EDY9 Elapsed: &5ms (853938
There were no duplicate nonces.

Ps C:\Users\bobci\Documents‘BP\BachelorThesis\Mifaresharp®
CryptoAnalysis\bin\Debug>

ticks)

Obrazek 7.1: Vysledek casové kryptoanalyzy (pro nézornost pouze 20 pokusu)

portu, ktery je pfipojen pres sbérnici USB. VSechna data prendsend timto zplisobem jsou
nahravina do vyrovnavaci paméti a jejich doba odeslani se muze lisit[2].

Oba divody by mohly byt vyfeSeny pouzitim specializovaného hardware s moznosti
preciznéjsitho Casovani pokusti. Tim miize byt naptiklad uz zminény Proxmark 3, ktery
obsahuje programovatelnd hradlovd pole FPGA[25]. Analyza by tak mohla byt provadéna
ze zalizeni, ¢cimz by se eliminoval prenos pies USB a logika by byla naprogramovana piimo
v hardware, bez jinych procesu vyzadujicich pozornost procesoru.

Tato demonstrace se do redlného prostiedi prilis nehodi a je vhodna spise do laborator-
nich podminek. Je vyuzitelna pii kryptografické analyze karet Mifare Classic a jejich Sifry
CRYPTOL.

7.2 Emulace karet

Predmétem dalsi demonstrace je schopnost zafizeni Chameleon Mini emulovat karty. Emu-
laci rozumime schopnost zarizeni imitovat kartu pfi komunikaci s cizim ¢tecim zarizenim.
Aby mohla byt emulace dostateéné duvéryhodnd, musi zafizeni pracovat stejné jako pu-
vodni karta a mit k tomu dostatetné mnozstvi dat karty. Chameleon v soucasné dobé
dokéze emulovat az 5 rliznych typa karet. Mnozstvi potiebnych dat zavisi na slozitosti
systému. Nékteré systémy mohou pracovat ptimo s datovymi ¢i hodnotovymi bloky karty,
jinym stac¢i pouze autentizace karty. Samotnym zarizenim Chameleon Mini l1ze ziskat pouze
UID karty. Pro ziskani celé paméti karty jsou potfeba sofistikovanéjsi zatizeni, napriklad
ProxMark 3 nebo standardni ¢teci zafizeni ve spojeni s kryptoanalytickymi skripty Mi-
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fare Classic Universal toolKit (MFCUK) a Mifare Classic Offline Cracker (MFOC)[2]. Tyto
skripty vyuzivaji slabin popsanych v kapitole 4. Mizeme ale emulovat jen prazdnou kartu
s nastavenym UID. Toto feseni nebude fungovat na vSechny systémy, pouze na ty, kterym
k ovéreni staci ispésnd antikolizni faze s platnym UID.

7.2.1 Nastaveni zarizeni Chameleon Mini

Pro emulaci karty je nutné nastavit Chameleon Mini do spravné konfigurace. Nejprve zjis-
time typ emulované karty piikazem Identify.

Config=15014443A_READER
100:0K

Identify

101:0K WITH TEXT

Mifare Classic 1k

ATQA: 0400
UID: 9E314C87
SAK: 08

Vypis 7.1: Zaznam postupu identifikace karty

Spravné nastavime konfiguraci a UID zafizeni a je mozné pristoupit k demonstraci.

Config=MF_CLASSIC_1K
100:0K

Uid=9E314C87

100:0K

Vypis 7.2: Zaznam nastaveni emulace karty

V lednu 2018 byla do firmware Chameleon Mini implementovana funkce zjednodusu-
jici emulaci karet. Piikaz Clone prepne zafizeni do konfigurace c¢tecky, identifikuje pri-
lozenou kartu a spravné nakonfiguruje zarizeni. Tato funkce lze také navazat na tlacitko
(Rbutton=clone) a klonovat karty primo v terénu, bez pouziti ndpadného poéitace.

7.2.2 Provedeni titoku

Po zapnuti se Chameleon chova stejné jako nakonfigurovana karta a priloZzenim ke ¢tecimu
zalizeni odpovida na jeho dotazy. Tento test skoncil tspésné. Po prilozeni se svétlo na
¢tecim zafizeni rozsvitilo zelené (patrné i na obrazku 7.2), signalizujici Gspésnou identifi-
kaci uzivatele. To potvrdilo i nasledné odemceni vstupnich dveri. K identifikaci a vstupu
na fakultu tak staci pouze tspésna antikolizni faze. Systém tak ziskd pouze UID uziva-
telovy karty a pripadnd dalsi potfebné data ziskd z vnitini databaze. To mtzeme vidét i
na zdznamu komunikace ¢tectho zafizeni (viz vypis 7.3). Tento vypis zobrazuje ¢ast z logu
zatfizeni Chameleon Mini. Kazdy zdznam (fadek) obsahuje ¢tyfi informace. Prvni dvé se
tykaji ¢asu prijeti, presnéji ¢as prijeti od startu zarizeni a rozdil ¢ast aktualniho a predcho-
ziho prijeti. Druhé dvé se tykaji velikosti a obsahu ptijatych zprav. Za povsimnuti stoji, ze
neprobéhne pouze jedna identifikace uzivatele. Cteci zafizeni provadi antikolizni algoritmus
zhruba kazdych 100ms.

04467 ms < +102 ms>: (1 bytes) [26 ]
04468 ms < +1 ms>: (2 bytes) [9320 ]
04470 ms < +2 ms>: (9 bytes) [93709e314c87644b91 ]
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Obrézek 7.2: Testovani emulace karty

04471 ms < +1 ms>: (4 bytes) [500057cd ]

04573 ms < +102 ms>: (1 bytes) [26 ]

04573 ms < +0 ms>: (2 bytes) [9320 ]

04575 ms < +2 ms>: (9 bytes) [93709e314c87644b91 ]
04576 ms < +1 ms>: (4 bytes) [500057cd ]

Vypis 7.3: Cast komunikace ¢teciho zaiizen{

Po prolomeni CRYPTOL1 se systémy vyuzivajici karty s timto Sifrovanim spoléhaji pouze
na UID, které je ulozeno jen pro c¢teni. Jak je ale vidét z provedeného tutoku, neni to
nejbezpecnéjsi metoda. Chameleon Mini lze za predchoziho spravného nastaveni pouzit
uplné samostatné (bez poéitace k ovladéni) a provadét tento typ ttoku pfimo v terénu.
Utoénik tak pomoci tohoto zafizeni muze, s trochou nendpadnosti, napadnout jakykoliv
systém vyuzivajici podporované karty. Kromé dedikovanych zarizeni na emulaci karet, jako
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je zde pouzité Chameleon Mini, se daji sehnat ¢inské kopie karet Mifare Classic s ménitelnym
UID.

Ke zvyseni zabezpeceni systému z pohledu chytrych karet doporucuje i sama firma NXP
Semiconductors vyuzit novejsi typy karet se silnéjsim sifrovanim. Je ale nutné si uvédomit,
ze bezpecnost se neda zafidit pouze modernimi kartami. Dilezita je celkova architektura
zabezpeceni systému. Neni nutné opattovat si slozité zafizeni schopné jakéhokoliv ttoku,
pokud si staci pro vstup vybrat napriklad jiné dvere, které nevyzaduji identifikaci. Dalsimi
zpusoby podobného prolamovani bezpecnosti se zabyva socialni inzenyrstvi.

7.3 Relay utok

Posledni demonstraci je takzvany relay tutok. Jedna se o man-in-the-middle ttok. Vétsina
typu autentizaci je zaloZena na ujiSténi, Ze oba ucCastnici znaji sdileny tajny kli¢. Po auten-
tizaci je veskera komunikace Sifrovana timto tajnym klicem a pokud by ttoc¢nik odposlechl
takovou komunikaci, bez znalosti klice jsou prenasenda data stéle zabezpecena. Bezkontaktni
karty pracuji na dalku (do 10cm) a jsou aktivovany vstupem do blizkosti ¢teciho zarizeni.
Utoénik tak muze bez védomi vlastnika navézat spojeni s kartou pomoci vlastniho ¢te-
ciho zarizeni a preposilat komunikaci druhému utocnikovi u vzdaleného c¢teciho zarizeni.
Prijatou komunikaci ¢tecimu zarizeni druhy utoc¢nik predd, to usoudi, zZe karta, a tedy i
jejl legitimni uzivatel, jsou v blizkosti a vpusti Gtoc¢nika. Ve skutec¢nosti muze byt karta
vzdélend nékolik kilometri. Data mezi kartou a ¢tecim zarizenim lze posilat jakymkoliv
dostatecéné rychlym, prenosovym médiem (Wi-Fi, 4G mobilni sit apod.). Pfendsené zpravy
sice nebudou pro utoc¢nika citelné, dokud je ale dokaze nezménéné preposilat véas, tak mu
to nevadi. Vyhodou takového titoku je nezavislost na sifrovacim algoritmu systému.

Pro uskutecnéni relay ttoku jsou nutnd minimélné dvé zarizeni, v tomto pripade Cha-
meleon Mini, propojena komunika¢ni vrstvou. Prvni zafizeni se tvaii jako legitimni cCteci
zarizeni a komunikuje s kartou obéti. Toto zafizeni je oznacovano jako Mole. Druhé zari-
zeni komunikuje s legitimnim ¢tecim zafizenim a tvaii se jako karta obéti. V literature byva
oznacovano jako Proxy.[9

S

Mole Proxy

Obrézek 7.3: Schéma relay utoku

Program nejprve provede antikolizni fazi mezi Mole a kartou a poté, s daty prijatymi
od karty, provede antikolizni fazi mezi Proxy a cilovym c¢tecim zarizenim. Z predchozi
demonstrace vime, ze toto bude stacit k tispésnému ttoku na bezpecnostni systém dveri.
Relay ttok je ale univerzalni a po antikolizni fazi pokracuje v pfenaseni komunikace.
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7.3.1 Implementace

Implementace atoku je rozdélena na dvé hlavni ¢asti. Prvni ¢ast je zjednoduseny cely itok
tak, ze zarizeni Mole i Proxy jsou pfipojeny k jednomu programu a data se vyménuji
takika okamzité v jednom procesu. Jednd se o ovéreni konceptu utoku. Druhd c¢ast uz
zahrnuje komunikacni vrstvu, a je tak mozné komunikovat s jinym pocitacem. Obé ¢asti jsou
obsazeny v programu MifareProxy.exe a je mezi nimi mozné prepinat pomoci argumentu.
Implementace opét vyuziva knihovny MifareModules. Aby mohly obé dvé zafizeni vyuzivat
prikaz Send, jsou prepnuty do konfigurace ¢teciho zafizeni.

Jednoduchy relay Gtok

Jednoduchy relay dtok je standardni chovani programu a je spiSe demonstracniho cha-
rakteru. Nejprve jsou inicializovany pomocné moduly pro komunikaci s obéma zafizenimi
Chameleon Mini. Program piedpokladé, ze jsou na portech "COMS3” pro Proxy a "COM4”
pro Mole. Piipadné je 1ze zménit argumenty "—pcom”, respektive "—-mcom”. Néasleduje relay
utok. Nejprve je provedena antikolizni faze s kartou obéti. S odpovédmi je provedena anti-
kolizni faze také s cilovym ¢tecim zafizenim. Posledni zprava obsahujici vyzvu k autentizaci
je odeslana karté a ve smycce se pak vyménuji data mezi zafizenimi Mole a Proxy.

Relay utok pres sit

Pro relay itok s komunikaci pfes sit je nutné nastavit program do médu Proxy argumentem
7-p” a do médu Mole argumentem ”-m”. Jméno sériového portu se nastavi stejnym zpiiso-
bem jako u jednoduché verze. Komunikace probiha pres TCP soket, kdy Proxy je klient a
pripojuje se k serveru Mole. Adresa IP a port serveru je potfeba nastavit v obou instancich
programu argumenty "—mip” a “—mport”.

Nejprve se opét inicializuji obé zarizeni Chameleon Mini. Po inicializaci vytvori Mole
server a pocka na pripojeni Proxy. Pripojenim je vSe pripraveno k ttoku. Jeho logika je
prakticky stejnd jako u jednoduchého tutoku, s tim rozdilem, Ze data jsou posildna siti a
ne pouze sdilenou paméti. Pfi komunikaci po siti se mize vyskytnout problém s dlouhou
dobou doruceni, neboli latenci. Tento problém je nejmarkantnéjsi u antikolizni faze, nebot
pri ni maji ¢tecky striktni casovani. Nejprve se tedy provede antikolizni faze s kartou, ktera
nema striktni casovani, a prijatd data karty se odeslou Proxy. Proxy tak méa k dispozici
veskera data nutnd k této fazi a v jejim pribéhu na strané Proxy nemusi probihat ¢asové
naro¢na sitova komunikace s Mole.

7.3.2 Provedeni

** Chameleon Connected via COM3 **
** Chameleon Connected via COM4 x*x
>ReqA

Mole - SEND 0007 26

<NO DATA

>ReqhA

Mole - SEND 0007 26

<0400

>Select

Mole - SEND 0010 9320
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<9E314C8764

>Select (9E314C8764)

Mole - SEND 0048 93709E314C87644B91
<Ack (08B6DD)

***x anticollision on mole passed ***

Proxy - SEND 0010 0400
Proxy - < Received NO DATA
Proxy - SEND 0028 9E314C8764

Proxy - < Received NO DATA
Proxy - SEND 0018 08B6DD
Proxy - < Received NO DATA

Vypis 7.4: Vystup programu MifareProxy.exe pfi demonstraci

7 vystupu programu pii provadéni relay utoku vidime, ze prvni ¢ast - antikolizni faze mezi
Mole a kartou, skoncila dspésné. Druha ¢ast uz tspésnd nebyla a cely dtok tak skoncil
neuspéchem. Proxy sice odeslala data karty, ale ¢teci zafizeni neodeslalo zadnou odpoveéd.
Z neodemcenych dveri 1ze usoudit, ze ¢tecim zafizenim nebyla ptijata data. Chameleon Mini
v roli Proxy v utoku predstird, ze je karta. Prepnutim zarizeni do konfigurace karty se vsak
deaktivuje pfikaz Send a nelze tak odesilat zaddnd data[l4].

Config?

101:0K WITH TEXT
IS014443A_READER
Send 52

101:0K WITH TEXT
0400

0010

PARITY OK
Config=MF_CLASSIC_1K
100:0K

Send 52

201:INVALID COMMAND USAGE

Vypis 7.5: Prikaz Send po prepnuti do konfigurace karty nefunguje
7.3.3 Vyhodnoceni

Netispésné odeslanéd data lze pfipsat zafizeni Chameleon Mini, které v konfiguraci ¢teciho
zafizeni vytvari vlastni elektromagnetické pole[14], jimz komunikuje. Cilové ¢teci zarizeni
vSak o¢ekavd modulaci jeho nosné viny (viz ¢ast 2.3.1), coz se nedéje. Z predchozi demon-
strace vime, ze Chameleon Mini dokaze se Ctecim zarizenim komunikovat, avsak pouze v
konfiguraci emulace karty. Tato konfigurace pouze pasivné emuluje kartu a nelze se aktivné
zapojovat do komunikace pomoci komunikacéniho portu[l4]. Relay ttok za pomoci zafizeni
Chameleon Mini je tak mozny pouze ¢astecné, v roli Mole. Pro roli Proxy je nutné vy-
uzit jiného zarizeni, naptiklad jiz zminovaného Proxmark3 nebo standardni ¢teci zarizeni
umoznujici emulaci karet[2]. Druhou moznosti je implementace odesilani dat v konfiguraci
emulace karet do open source firmware Chameleon Mini. Zde by se ovSsem mohl vyskytnout
problém z prvni demonstrace (viz ¢ast7.1), kdy USB sbérnice zvysuje latenci.

Vzhledem k tomu, Ze relay tutok je nezavisly na Sifrovani karty, je zabezpeceni proti
nému omezené. Nejzakladnéjsi ochranou je uzaviit kartu pri prenosu Faradayovy klece, které
zabrani vstupu elektromagnetického pole ke karté. Pii pouzivani je vsak nutno kartu z klece
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Obrazek 7.4: Testovani relay utoku

vyjmout, ¢imz vznikd kratké okno k provedeni utoku. Dalsi metodou muze byt zadavanim
PIN kédu pii jakékoliv manipulaci s kartou. Déale je mozné detekovat vzdédlenost karty
a relay utok pomoci takzvanych distance-bounding protokoli, které ale zatim nevyuziva
zadny standard.

Tento dtok je mozné v praxi vyuzit. Jsou potieba dva ttocnici. Prvni, v roli Mole, se
musi priblizit ke karté obéti na dostatecné dlouhou dobu potiebnou k preneseni informaci.
To je mozné napiiklad v plné hromadné dopravé nebo pii ¢ekdni v fadé. Samotnd doba
preneseni jedné autentizace je kratka, je ovSsem nutné vzit v tivahu opakovani ttoku vice-
krat z divodu mozného naruseni prenosu. Utoénik v roli Proxy musi nendpadné pfilozit
zalizenim do blizkosti ¢tecky. Na takovém misté vétsinou byvé jiné zabezpeceni v podobé
kamer ¢i bezpecnostni sluzby a nezndmy predmét by vyvolal rozruch. Je ale mozné zarizeni
zaviit do penéZzenky ¢i brasny kde bude nendpadné, stejné jako normélni karty.[9]
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Kapitola 8
Zaver

Cilem této prace bylo seznamit se s kartami Mifare Classic se zaméfenim na jejich zrani-
telnosti a demonstrovat vybrané zneuzitelnosti za pomoci zarizeni Chameleon Mini.

Studiu technologie RFID a kartdm Mifare Classic byly vénovany prvni dvé kapitoly.
Samotné zranitelnosti téchto karet byly rozebrany v kapitole nésledujici. Zaddnim bylo
urceno, ze demonstrace vybranych zranitelnosti mé byt provedeno pomoci zafizeni Cha-
meleon Mini, bylo tedy nastudovano také jeho vyuziti a moznosti. Na zdkladé informaci o
komunika¢nim protokolu a sifrovacim algoritmu téchto karet byly navrzeny a provedeny tti
demonstrace, z nichz dvé vyzadovaly také implementac¢ni ¢ast. Ta byla provedena v jazyce
C#.Net a byla vytvorena pomocna knihovna pro usnadnéni prace se zafizenim Chameleon
Mini.

Casova kryptoanaljza se zabyvala nedostate¢nou nahodnosti generatoru ndhodnych &-
sel, ktery pouziva Sifrovaci algoritmus karty. Nasledoval titok nevyzadujici implementaci,
pri kterém zarizeni Chameleon Mini naklonuje a emuluje cizi kartu. Jako posledni byl pro-
veden takzvany relay utok, ktery prenasi komunikaci mezi kartou obéti a legitimnim ¢tecim
zarizenim. Z téchto demonstraci lze povazovat pouze ttok s emulovanou kartou jako zcela
uspésny. Zbylé dvé demonstrace se nepodarily kvili nedostateCnym schopnostem zarizeni
Chameleon Mini. VSechny demonstrace byly provedeny v redlném prostiedi na dvefich osa-
zenych ¢tecim zatfizenim HID RP10.

Pokracovat v této praci lze vice sméry. Jelikoz zarizeni Chameleon Mini nemélo dosta-
tecné schopnosti pro dva ze tri utokd, nabizi se moznost provést stejné ttoky za pouziti
jinych zafizeni, ptipadné rozsitit firmware Chameleon Mini o potifebnou funkcionalitu, ktera
provadéné utoky umozni. Déle je mozné provést analyzu a utoky na jiné typy karet, nebo
rozsitit paletu utoki o dalsi.
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