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Abstrakt

Priemyselné systémy sa z dosledku konvergencie IT a OT sieti stavaju zranite[né na
rozne formy bezpeCnostnych hrozieb vratane neustale narastajucich kybernetickych
utokov. Diplomova praca sa venuje analyze bezpeCnostnych odporacani stanovenych
suborom noriem IEC 62351, testovaniu zranitel'nosti priemyselnych komunikaénych
protokolov (napriklad IEC 61850) a naslednému navrhu mitigécii. Ako zaklad metodiky
testovania zranitel'nosti je vybrany ATT&CK ramec pre ICS. Pouzitim vybranych taktik
a technik z ATT&CK ramca su prakticky testované skeny zranitel'nosti, utok napadnutia
casovej synchronizacie SMV, GOOSE spoofing, MMS Man in the Middle a ICMP Flood.
Testované utoky su vyhodnotené prostrednictvom analyzy rizik. Nasledne si navrhované
mitigacné opatrenia na urovni OT, IT, perimetralnej a fyzickej urovni.

KrPuacové slova
Smart Grid, IEC 61850, IEC 62351, OT, Mitre ATT&CK, Nessus, Nexpose, SMV,
GOOSE Spoofing, MMS Man in the Middle, ICMP Flood, Mitigacia

Abstract

Due to the IT and OT networks convergence, industrial systems are becoming vulnerable
to different forms of security threats including rapidly growing cyber-attacks. Thesis is
focused on an analysis of security recommendations in IEC 62351, vulnerability testing
of industrial communication protocols (e.g., [IEC 61850) and mitigations proposal. An
ATT&CK framework for ICS was chosen to become a methodology base for
vulnerability testing. ATT&CK tactics and techniques were used to practically test
vulnerability scans, SMV time synchronization, GOOSE spoofing, MMS Man in the
Middle and ICMP Flood attacks. Attacks tested were evaluated with a risk analysis.
Subsequently, mitigation measures were proposed on several levels (OT, IT, perimeter
and physical level).

Keywords

Smart Grid, IEC 61850, IEC 62351, OT, Mitre ATT&CK, Nessus, Nexpose, SMV,
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Uvop

Konvergencia priemyselnych OT sieti s tradiénymi IT sietami prinasa celu radu
prevadzkovych benefitov vratane jednotnej bezpeCnostne] telemetrie. Priemyselné
systémy uz nie su vylozene izolované a stdvaju sa Coraz dostupnej§imi pre ucely
vzdialenej spravy, kontroly alebo opravy. Na jednej strane je konvergencia velkym
krokom vpred ku zdielaniu dat, spolupraci, prehibenej viditelnosti, a tym aj Setreniu
zdrojov a vydavkov. Na druhej strane ale prinaSa nové bezpecnostné vyzvy, ktoré sa
stavaju jej neoddelitelnou sicast'ou a je potrebné na ich vznik patri¢ne reagovat. Jedna
sa napriklad o rozsirenie vektorov prieniku do infrastruktury vratane zneuzitia l'udskych
zdrojov, moznosti lateralneho pohybu po infrastruktare, ale aj zber a odcudzenie citlivych
udajov. V kontexte prevadzkovych technologii tak rastie pravdepodobnost’ ich dosahu
uto¢nikom a zneuzitia Casto zastaralych a nedostatocne zabezpecenych systémov.

Praca sa preto venuje komplexnému pohladu na =zaistenie bezpecnosti
konvergovanych OT/IT sieti so zameranim na priemyselné energetické systémy, ktoré
spadaju pod kriticku infrastruktaru a ich ochrana je preto mimoriadne dolezita. V uvodnej
Casti prace je predstaveny teoreticky ramec energetickych komunikac¢nych protokolov
s ich analytickym posudenim bezpecnosti. Nasledne su pracou identifikované aktualne
bezpecnostné hrozby, medzi ktoré patria aj neustale narastajuce kybernetické uroky. Pre
ucel hodnotenia predpokladov a vyuzitelnosti kybernetickych utokov je v praci
predstavena metodologia analyzy rizik. Ich praktickému testovaniu je venovana
vyznamna Cast’ prace zakon¢ena navrhom mitigacnych opatreni.
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1. SMART GRID

Oznacenie Smart Grid je vyuzivané v energetickom priemysle pre modernu a rychlo
sa rozvijajucu podobu tradi¢nej elektrickej siete. Jedna sa o komplexny systém pre
dodavku elektriny od jej vyroby az k prijemcovi s dérazom na integraciu komunikacénych.
operacnych a informacnych technologii pre vylepSenie celého procesu. Cielom je
zlepSenie spol'ahlivosti, bezpecnosti a efektivnosti elektrického systému prostrednictvom
obojsmernej sietovej komunikacie a optimalizacie operacii, spravy a planovania [1]. Do
systému su tak integrované inteligentné elektrické zariadenia, vzdialené koncové
jednotky, senzory, elektrické rozvodne, ochrany, SCADA a mnohé d’alSie systémy a
zariadenia [2]. Hardware a software pouzivany na monitorovanie a riadenie fyzickych
komponentov priemyselnej siete je ¢asto oznacovany ako prevadzkova technologia (OT).
Pre spravnu interoperabilitu bola komunikacia v ramci Smart Grid Standardizovana vo
viacerych normach a protokoloch. Organizdcia International Electrotechnical
Commission (IEC) sa stard o pripravu a nasledne vydava zmienené medzindrodné
Standardy pre elektrotechnologické systémy. V tejto praci bude venovana najvicsia
pozornost’ trom sadam noriem, ktoré definuju siet ovu komunikaciu a bezpecnost v ramci
Smart Grid. Tieto normy su podl'a IEC organizacie oznacované ako IEC 61850, IEC
60870-5 a IEC 62351.

1.1 IEC 61850

Subor noriem IEC 61850 — Komunikacné siete a systémy v podriadenych staniciach
je medzinarodny Standard Specifikujici metddy komunikéacie a komunika¢né protokoly
pre podriadené stanice v oblasti energetiky. Ceskym ekvivalentom suboru noriem IEC
61850 je CSN EN 61850, publikovany pod subornymi nazvami , Komunikaéni sité a
systémy v podfizenych stanicich® a ,,Komunikacni sité a systémy pro automatizaci v
energetickych spole¢nostech”. IEC 61850 predstavuje jednotni metddu tvorby
energetickych komunikacnych sieti, kde medzi sebou mdézu komunikovat' zariadenia
roznych vyrobcov [3]. Tento subor noriem popisuje pravidla pre komunikaciu medzi
zariadeniami v rozvodniach, urCuje poziadavky, ktoré by z hladiska komunikéacie mali
rozvodne a ich zariadenia spifiat, obsahuje definicie komunikaénych protokolov a
Standardy pre riadiace funkcie a inZiniering rozvodni [4].

Velku Cast komunikacie v elektrickych rozvodniach tvoria inteligentné elektrické
zariadenia (IED), ktorych cielom je najCastejSie zbierat’ prevadzkové data, nastavovat
parametre regulacie a jednotlivé zariadenia na dialku konfigurovat’ a ovladat. Vd'aka
protokolom IEC 61580 je okrem zmienenych cielov mozné dosiahnut' aj prenaSanie
suborov a dat s informéciami o aktivitach z IED do systémov SCADA, kde neskor mozu
byt pouzité k analyze udalosti. Protokoly IEC 61580 vyuzivaju Standardnu technologiu
Ethernet s MMS a TCP/IP, vd’aka ¢omu je mozné vyuzit mnoho zndmych nastrojov
vyuzivanych zariadeniami beznej komunikacnej infrastruktary. IEC 61580 Specifikuje
datové modely zalozené na objektovo orientovanom programovani, Co prinasa spojenie
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programov a dat do objektov na jednom mieste, a to nasledne zjednodusuje modifikaciu
vytvorenych systémov a prisposobenie novym poziadavkam. Détové modely su
Specifické pre doménu, obsahuju sémantiku a ich zakladnymi prvkami su logické uzly,
ktoré predstavuju informacny obsah internej funkcie pre automatizacny systém rozvodne
alebo informaciu z externého procesného zariadenia. Pre vymenu informécii o
konfiguracii je vyuzivany SCL jazyk zalozeny na XML, vd’aka Comu je mozné vyuzit
konfigura¢né informacie aj mimo konkrétnej rozvodne. Architektira komunikaéného
systému podl'a IEC 61850 prinasa vel'ka komunikacnu flexibilitu, nakolko je jej hlavna
Cast’ zaloZend na type komunikacie klient-server. Oproti klasickej architekture klient-
server sa ale lisi tym, ze prinasa moznost’ aj klientskym staniciam aby riadili prenos dat.
To dovoluje presunut’ riadiace a komunika¢né funkcie blizsie k prevadzkovym procesom
a vytvara tak flexibilitu v systéme. Dalej zaroveii podporuje metody, ktoré mozu byt
vyuzité na rychlu vymenu informécii v redlnom case medzi IED. Mapovanie na uz
existujuce komunikacné protokoly ako je MMC a TCP/IP cez Ethernet rie§i pomocou
abstraktnej podoby v ACSI rozhrani [5].

1.1.1 Casti siboru noriem IEC 61850

Subor noriem IEC 61850 sa skladd z niekolko Casti a rozSireni. Prvé Styri Casti
popisuju a $pecifikuju prostredie, terminologiu, poziadavky na zariadenia atd’. Dalej Gasti
5 az 10 sa zaoberaju vlastnou komunikaciou. Jedna sa o [4] [6, 8, 9] :

1. IEC/TR 61850-1, v &eskej terminologii zavedena ako CSN 33 4850-1
Komunikacni sité a systémy v podiizenych stanicich — Cast 1: Uvod a prehled,
ktora poskytuje tvod a prehl'ad o celom subore noriem IEC 61850.

2. IEC/TS 61850-2, ako CSN IEC/TS 61850-2 Komunikacni sité a systémy v
podiizenych stanicich — Cast 2: Vyklad zvlasmich vyrazii, ktora obsahuje slovnik
zakladnej terminologie a vyklad vyrazov v kontexte systémov energetickych
sluzieb.

3. IEC 61850-3, je v CR zavedena ako CSN EN 61850-3 Komunikacni sité a systémy
v podrizenych stanicich — Cdst 3: Vseobecné pozadavky, ktora $pecifikuje
vSeobecné poziadavky na komunikaénu siet’.

4. TEC 61850-4, resp. CSN EN 61850-4 Komunikacni sité a systémy v podrizenych
stanicich — Cast 4: Systémové a projektové Fizeni, ktora sa sustreduje na
poziadavky systémového a projektového riadenia a na Specialne podporné
nastroje pre inzinierske prace a systém skusok rozvodni.

5. IEC 61850-5, resp. CSN EN 61850-5 Komunikacni sité a systémy v podrizenych
stanicich — Cadst 5: Pozadavky na komunikaci pro funkce a modely zarizeni, je
Cast’, ktord Specifikuje komunikacné poziadavky vykonavanych funkcii v
systémoch pre automatizaciu energetickych sluzieb a na modely zariadeni.

6. IEC 61850-6, resp. CSN EN 61850-6 Komunikacni sité a systémy v podrizenych
stanicich — Cdst 6: Konfiguracni popisovy jazyk pro komunikaci v elektrickych
stanicich, ktora sa zaobera Specifikaciou formatu stuborov pre popis konfiguracie
jednotlivych IED a suborov parametrov spojenych s komunikaciou a
konfiguraciou komunika¢ného systému. Spolu s castami 5 a 7 =zaistuje
kompatibilitu inzinierskych néstrojov od réznych dodéavatelov.

7. 1IEC 61850-7 je d’alej rozdelena na niekol'ko dielov:
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8.

10.

a. IEC 61850-7-1, resp. CSN EN 61850-7-1 Komunikacni sité a systémy v
podrizenych stanicich — Cast 7-1: Zdkladni komunikacni struktura pro
podrizené stanice a napdjeci zarizeni — Zdsady a modely, poskytuje
prehl'ad o architekture komunikacnych systémov a interakcii medzi
zariadeniami rozvodni. Dalej obsahuje popis vztahov medzi ostatnymi
castami IEC 61850-7-x a popis dosiahnutia interoperatibility zariadeni.

b. IEC 61850-7-2, resp. CSN EN 61850-7-2 Komunikacni sité a systémy v
podrizenych stanicich — Cast 7-2: Zdkladni komunikacni struktura pro
podrizené stanice a napdjeci zarizeni — Abstraktni rozhrani pro
komunikacni sluzby (ACSI), popisuje dve rozhrania: prvé pre komunikaciu
medzi klientom a vzdialenym serverom a druhé pre rychle a spolahlivé
Sirenie informacii o ¢asovo kritickych udalostiach v ramci celého systému
rozvodne a na prenos suborov vzorkovanych hodnét.

c. IEC 61850-7-3, resp. CSN EN 61850-7-3 Komunikacni sité a systémy v
podrizenych stanicich — Cast 7-3: Zdkladni komunikacni struktura pro
podrizené stanice a napdjeci zarizeni — Obecné tridy dat, ktora Specifikuje
triedy dat pre informacie o stave zariadenia, vzorkovanych veli¢inach,
informacie spojené s riadenim stavu zariadeni. Informécie o analoégovych
ziadanych veli€inach v regulacnych sluckach a o konfiguracii zariadeni.

d. IEC 61850-7-4, resp. CSN EN 61850-7-4 Komunikacni sité a systémy v
podrizenych stanicich — Cast 7-4: Zdkladni komunikacni struktura pro
podrizené stanice a napdjeci zarizeni — Tridy kompatibilnich logickych
uzhi a tridy dat, stanovuje nazvy kompatibilnych logickych uzlov a nazvy
dat pre komunikdciu medzi programovatelnymi elektronickymi
zariadeniami, vratane vztahu medzi logickymi uzlami a datami.

e. IEC 61850-7 ma d’alej dva doplnkové diely, IEC 61850-7-410, resp. CSN
EN 61850-7-410 Komunikacni sité a systémy pro automatizaci v
energetickych spolecnostech — Cast 7-410: Vodni elektrarny —
Komunikace pro sledovani a fizeni a TEC 61850-7-420, resp. CSN EN
61850-7-420 Komunikacni sité a systémy pro automatizaci v
energetickych spolecnostech — Cdst 7-420: Zdkladni komunikacni
struktura — Logické uzly pro decentralizované zdroje elektrické energie.

IEC 61850-8-1, resp. CSN EN 61850-8-1 Komunikacni sité a systémy v
podrizenych stanicich — Cdst 8-1: Mapovani specifickych komunikacnich sluzeb
(SCSM) — Mapovani na MMS (ISO 9506-1 a 1SO 9506-2) a na ISO/IEC 8802-3,
Specifikuje metody pre vymenu ¢asovo kritickych a nekritickych dat po sietach
LAN pomocou mapovania ASCI na MMS a na ramce Ethernet z ISO/IEC 8802-
3 (IEEE 802.3).

IEC 61850-9-1, resp. CSN EN 61850-9-1 Komunikacni sité a systémy v
podrizenych stanicich — Cdst 9-1: Mapovani specifickych komunikacnich sluzeb
(SCSM) — Prenos vzorkovanych hodnot po sériovém jednosmérném
(neorientovaném) vicebodovém spoji bod-bod. Cast definuje mapovanie
Specifickych komunikaénych sluzieb pre komunikaciu na trovni pola rozvodne.
Plati pre elektronické transformatory s digitdlnym vstupom cez zluCovaciu
jednotku.

IEC 61850-9-2, resp. CSN EN 61850-9-2 Komunikacni sité a systémy v
podrizenych stanicich — Cdst 9-2: Mapovani specifickych komunikacnich sluzeb
(SCSM) — Vzorkované hodnoty z ISO/IEC 8802-3, je stanovené mapovanie SCSM
pre prenos vzorkovanych hodnét v sulade s abstraktné Specifikaciou podla IEC
61850-7-2.
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11. IEC 61850-10, resp. CSN EN 61850-10 Komunikacni sité a systémy v
podrizenych stanicich — Cast 10: Zkousky shody, stanovuje metody a popisuje
abstraktné pripady skusok pre skuSanie zhody zariadeni pouzivanych v
automatizovanych systémoch rozvodni.

1.2 Komunikacia podl’a IEC 61850

Ako bolo spominané v podkapitole 2.1, IEC 61850 popisuje komunikaciu a prenos
dat s vyuzitim modernych technologii pocitacovych sieti prostrednictvom modelov
TCP/IP, ISO/OSI a technik zapuzdrovania do Ethernetu. TCP/IP a ISO/OSI su referencné
modely, ktoré rozdel'uju sietovi komunikéciu do jednotlivych vrstiev a tym poskytuju
koncepény ramec, ktory Standardizuje komunikaciu medzi heterogénnymi sietami. IEC
61850 umoziuje vyuzivat IP siete a komunikaciu uplatiiuji tri hlavné sluzby, ktoré je
mozné rozdelit’ na ¢asovo kritické sluzby 1) Sampled Values (SV), 2) Generic Object
Oriented Substation Event (GOOSE) a ¢asovo nekritické 3) Manufacturing Messaging
Specification (MMS) [10].

1.2.1 Sampled Mesured Values (SMV)

SV  predstavuji  nespracované vzorkované data komunikované senzormi
umiestnenymi na primarnych zariadeniach energetickych systémov. Data su zvycCajne
prenasané sériovymi optickymi vlaknami do spojovacej jednotky (Merging Unit, MU),
kde su zapuzdrené do eternetovych ramcov a pomocou multicast alebo unicast prenosu
odoslané do d'alSich komponentov [11].

1.2.2 Generic Object Oriented Substation Event (GOOSE)

GOOSE sa pouziva pre vytvaranie objektovo orientovanych udalosti rozvodne a je
ddlezitou funkciou pre ochranu, kontrolu a automatizaciu podriadenych stanic. Takisto
ako SV spravy byvaji GOOSE zapuzdrené priamo do eternetového ramcu, ¢o zlepSuje
vykon v redlnom cCase vdaka skracovaniu eternetovych ramcov (skratenie o réziu
protokolu vys$Sej vrstvy) a znizeniu ¢asu spracovania. Priame zapuzdrenie do ethernetu
umoziuje vyuzivanie hodndt prioritnych znaciek na oddelenie kritického a vysoko
prioritného prenosu od prenosu s nizSou prioritou. GOOSE pomocou multicastu
poskytuje efektivny sposob sucasného dorucovania informacii o udalosti rozvodne pre
viacero fyzickych zariadeni. Stavové data a hodnoty premennych st pri prenose
zoskupené do jedného datového objektu a prenasané v danom Casovom intervale. Na
GOOSE komunikéaciu su vzhI'adom na jej dolezita funkciu kladené prisne poziadavky na
rychlost” a spolahlivost [12].

GSSE (Generic Substation Status Event) je oproti GOOSE genericka stavova udalost
rozvodne. Prostrednictvom GSSE sa prenasSaju iba stavové data. Vyuziva sa pritom
stavovy zoznam, teda retazec bitov a nie datovy objekt. Spravy GSSE st typicky
prenasané prostrednictvom MMS. V porovnani s GOOSE trva ich spracovanie a prenos
dlhsie [13].

15



1.2.3 Manufacturing Messaging Specification (MMS)

MMS je medzinarodny Standard sluzieb pouzivany na spolahlivi komunikaciu
v realnom Case zahriajicu prenos procesnych udajov ainforméacii o kontrole medzi
zariadeniami v sieti a/alebo aplikaciami. Oproti SV a GOOSE je MMS protokol
mapovany priamo na aplikacni vrstvu referencného modelu ISO/OSI. MMS
komunikacia je Strukturovana do dvoch odlisnych roli: MMS klient a MMS server. Klient
je uzivatel’, ktory zadava poziadavku a server je uzivatel’, ktory vykonava pozadovanu
akciu alebo generuje pozadovanu odpoved. Viacsinou sa pouziva v automatizacnych a
riadiacich funkciach. MMS nema ziadne vyslovné poziadavky na nacasovanie, ktoré
vyrazne ul'ahcuju zabezpecenie takejto komunikacie [14].

1.3 IEC 60870

IEC 60870 je komplexny subor noriem pre vzdialeni spravu v elektrotechnike
a aplikaciach automatizacie energetickych systémov. V Ceskej terminologii je subor
zavedeny ako CSN EN 60870 s nazvom ,,Systémy a zarizeni pro dalkové ovldddni*.
Subor pozostava zo Siestich Casti, kde piata Cast’ sa zaobera komunikaciou medzi SCADA
systémami a d’al§imi stanicami (jedna sa napriklad o primarne stanice — CC a sekundarne
stanice - RTU). Vyuziva komunikaciu cez sériové linky (Cast 101) aj cez siete (Cast’ 104)
[15] [16].

Prvé dve castt IEC 60870-1 a 60870-2 tvoria uvod do celého suboru noriem
a zaoberaju sa vSeobecnymi zasadami, ndvodmi pre Specifikacie, vykladom vyrazov,
prevadzkovymi podmienkami a podobne.

Tretia ¢ast IEC 60870-3 popisuje elektrické charakteristiky rozhrani tak, aby bolo
mozné prepojenie roznych prvkov do funkéného systému a néslednej vzdialenej spravy
uzivatel'om.

Stvrta Cast’ 60870-4 sa zaobera poziadavkami na vlastnosti, ktoré majii vplyv na
prevadzku systémov vzdialenej spravy a suvisia s vlastnostami aplikacii a funkciami
spracovania dat. Dalej je tu zahrnuty subor pravidiel pre hodnotenie a $pecifikaciu
poziadaviek na vykon podl'a klasifikacie do vykonnostnych tried [17].

1.4 Komunikacia podl’a IEC 60870

Prave piata Cast' suboru noriem IEC 60870 je vyrazne dodlezitd pre komunikaciu
systémov, pretoze poskytuje komunikaény profil na zasielanie zakladnych
telekontrolnych sprav. Piata Cast sa skladd zo Siestich hlavnych casti a dalSich
dopliujacich [15][17]:

1. TIEC 60870-5-1 Formaty prenosového ramca, kde su popisané operacie
fyzickej a linkovej vrstvy ako napriklad vyuzitie protokolov half-duplex a full-
duplex, Standardov pre kodovanie, formatovanie, synchronizacia ramcov
alebo vyber medzi 4 typmi ramcov linkovej vrstvy.
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2. IEC 60870-5-2 Procedury spojového prenosu, ktora popisuje sluzby a
procedury pre sériovy prenos dat. Definuje d’alej aj Cinitela inicializacie
prenosu.

3. IEC 60870-5-3 Vseobecna Struktura aplika¢nych dat, Specifikuje vSeobecnu
Struktiru dat na aplikacnej vrstve a pravidla pre Strukturu jednotiek
aplika¢nych dat v prenosovych ramcoch.

4. IEC 60870-5-4 Definicia a kodovanie aplika¢nych informacénych prvkov,
popisyje pravidla pre definovanie informacnych prvkov a bezne pouzivané
informacné prvky a procesné parametre v aplikaciach.

5. IEC 60870-5-5 Zakladné aplikacné funkcie, definuje Standardy pre zaistenie
interoperability zariadeni v elektrizacnej sustave.

6. IEC 60870-5-6 Pokyny pre testovanie zhody pre sprievodné normy IEC
60870-5.

1.4.1 IEC 60870-5-101

Komunikacny protokol IEC 60870-5-101 patri pod subor noriem IEC 60870-5 a
primarne urcuje funk¢ny profil pre zdkladné ulohy dialkového ovladania (monitorovanie,
kontrolu a suvisiacu komunikéciu pre telekontrolu, teleochranu a telekomunikacie pre
energetické systémy). Definuje komunikacie medzi dvoma systémami (napriklad
riadiacou stanicou a podriadenou stanicou) prepojenymi permanentnym datovym
obvodom (sériova linka). Je zalozeny na architekture EPA (Enhanced Performance
Architecture), ktora obsahuje iba tri vrstvy modelu ISO/OSI: fyzicka vrstvu, linkova
vrstvu a aplikacnu vrstvu.

Fyzicka vrstva protokolu IEC 60870-5-101 definuje hardvérovo zavislé Specifikacie
komunika¢ného rozhrania IEC 60870-5-101. Tato vrstva d’alej poskytuje binarny
symetricky a bez pamétovy prenos medzi DCE (zariadenie na ukonCenie datovych
obvodov) a DTE (datové koncové zariadenie) primarnych (riadiacich) a sekundarnych
(riadenych) stanic.

Vrstva datového spoja (linkova vrstva) protokolu IEC 60870-5-101 definuje ramcové
formaty a postupy prenosu komunikacie IEC. Linkova vrstva pozostava z niekol'kych
postupov pre prenos linkami pouzitim vyhradnych Link Protocol Control Information
(LPCI). Tieto procedury su schopné prenasat ASDU ako spojové uzivatel'ské data.
Linkova vrstva prijima, vykonava a riadi funkcie prenosovej sluzby pozadované vo
vys$sich vrstvach. Taktiez postupne po jednom riadi prenos ramcov a hlasi uspech alebo
neuspech prenosu do vyssich vrstiev spolu so stavom prenosového vedenia a stanice.
Norma IEC 60870-5-101 definuje dva rozne typy ramcov, ramec s pevnou dizkou
(pouzivany pre riadiace spravy) a ramec s premennou dizkou (pouzivany na prenos sprav
na urovni aplikacie).

Aplikacna vrstva protokolu IEC 60870-5-101 definuje informacéné prvky na
Struktirovanie dat aplikacii a funkcii komunikacnych sluzieb. Aplikacna vrstva obsahuje
mnozstvo ,,aplika¢nych funkcii®, ktoré zahriiaju prenos ASDU medzi zdrojom a cielom.
Pouziva implicitné informacie o riadeni protokolu. Tato vlastnost’ je implicitna v obsahu
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poli identifikatora datovych jednotiek ASDU a v type pouzitej linkovej sluzby. Link
Protocol Data Unit (LPDU) obsahuje iba jedno ASDU, ktoré je zlozené z identifikatora
datovej jednotky a jedného alebo viacerych informacnych objektov. Sprava odoslana IEC
60870-5-101 mo6ze nadobudat’ dva smery komunikécie. Kontrolny smer, kde sa jedna o
komunikaciu od riadiacej stanice smerom k vzdialenej stanici. Monitorovaci smer, kde sa
jedna o komunikaciu od vzdialenej stanice na riadiacu stanicu [15] [17].

1.4.2 IEC 60870-5-104

Protokol EC 60870-5-104 (IEC 104) je sucastou normy IEC 60870-5 pre zariadenia
a systémy, ktoré odosielaji dozorné udaje a poziadavky na zber dat v elektrickom
inzinierstve a automatizacnych aplikaciach energetickych systémov. Protokol poskytuje
komunikac¢ny profil na zasielanie zakladnych telekontrolnych sprav medzi dvoma
systémami v elektrotechnike a automatizacii energetickych systémov. Protokol IEC
60870-5-104 je obdobou protokolu IEC 60870-5-101 a zatial' Co Cast’ -101 Specifikuje
mechanizmy prenosu dat, Cast -104 stanovuje/odporuca ich pouzitie v beznych
komunika¢nych sietach, TCP/IP. Uvadza zakladné typy ASDU pre prevadzkové
informécie v smere ovladania aj sledovania. Stanovuje poziadavky nevyhnutné pre
funk¢nti spolupracu zariadeni od roznych vyrobcov [15] [17].
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1.5 IEC 62351

IEC 62351 je subor noriem, ktory sa predovSetkym zameriava na zdokonalenie

bezpecnosti v systémoch a protokoloch, ktoré sa pouzivaju v automatizanych systémoch

distribucie energie. Subor noriem obsahuje ustanovenia informacnej bezpecnosti pre

operacie riadenia energetickych systémov a celkovym cielom je zabezpecit' vlastnosti

ddvernosti, integrity, dostupnosti, autentizacie a neodmietnutia v energetickom systéme,

najma zavedenim autentifikacnych mechanizmov [18].

1.5.1 Prehlad ¢asti saboru noriem IEC 62351

Subor noriem IEC 62351 je rozdeleny do hlavnych 10 casti, pricom kazda sa

zameriava na urCitu oblast’ systémov, protokolov alebo procedur [18, 19]:

1.

IEC 62351-1 obsahuje prehlad Standardu, ciele, uvod k d’al§im castiam,
bezpecCnost’ a hrozby a mozné protiopatrenia.
IEC 62351-2 obsahuje definicie terminov.
IEC 62351-3 stanovuje bezpecnost na zaklade TCP/IP pre automatizované
systémy v energetike. Zaobera sa vyuzitim TLS x X.509 certifikatmi,
zaistenim autenticity a integrity na sietovej vrstve, dévernostou pomocou
Sifrovacich mechanizmov TLS. 3. cast normy dalej stanovuje vyuzitie
obojstrannej autentizacie certifikatmi (klient aj server) a predpisuje algoritmy,
stanovuje minimalne diZky pouZivanych kla&ov a uréuje postup spracovania
tzv. revocation certifikatov.
IEC 62351-4 sa zameriava na bezpe¢nost profilov ako napriklad MMS, ISO
2014 (IEC 61850-8-1 a IEC 60870-6). Obsahuje odporucania pre pouzivanie
A-profilu, kde hovori o vyuziti X.509 certifikatov pre autentizovanie aplikacii
a T-profilu, kde opisuje ako pouzit TLS ako vrstvu medzi TCP a ISO
Transport Service a stanovuje TLS Sifry, ktoré musia byt podporované.
IEC 62351-5 stanovuje bezpecnost pre protokoly IEC 60870-5, DNP3,
message-based protokoly, kde opisuje autentizaciu per-message. V stanovach
berie do uvahy limitovanu procesnu silu a d’alej sa zaobera napriklad popisom
vzdialenej aktualizacie kl'i¢ov pouzivanych pre Sifrovanie.
IEC 62351-6 stanovuje bezpecnost pre protokol MMS IEC 61850 a priamu
aplikaciu Casti IEC 62351-4. Popisuje bezpecnostné rozsirenie 61850 GOOSE
a SV pridanim security pola do PDU a rozsiruje Substation Configuration
Language o povolenie definicie certifikatov.
IEC 62351-7 popisuje vyuzitie SNMP na spravu operdcii systémov a
vyuzivanie modelov datovych objektov.
IEC 62351-8 Stanovuje kontrolu pristupu. Rozdel'uje priamy a vzdialeny
pristup a pristup Cloveka a automatizovaného stroju. Stanovuje 3 formaty
pristupovych tokenov — X.509 ID certifikaty s rozSireniami, X.509 atributové
certifikaty a softvérové tokeny.
IEC 62351-9 popisuje Standardizaciu pouzivanych certifikatov a management
kIa€ov. Definuje ako ich generovat, distribuovat’ a narabat’ s nimi.
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10. IEC 62351-10 stanovuje smernicu pre architektiru energetickych systémov,
nahlad bezpeénostnych kontrol a podobne.

11. IEC 62351-11 definuje zabezpedenie siborov XML. Poskytuje mechanizmus
na autentifikiciu zdroja suboru a mechanizmus na detekciu neopravnenej
manipulacie.
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2. ANALYZA A VYHODNOTENIE NORIEM
A STANDARDOV

Subory noriem a Standardov teoreticky popisané v predoslych kapitolach sa stali
vyznamnym prvkom v zaisteni interoperability zariadeni, sietovej komunikécie ale aj
bezpecnosti v energetickom priemysle. Nakol'ko sa ale jedna o komplexné a kritické
systémy, je dolezité prikladat doraz nielen na aplikovanie noriem a §tandardov ako
takych, ale hlavne na vhodnost’ ich aplikacie a Casovu relevantnost’ stanov z noriem
vyplyvajucich. Tato kapitola je z tohto dovodu zamerana na analyzu a vyhodnotenie
stanov, ktoré zo suborov noriem vyplyvaju s dorazom na aktualnost odporucanych
bezpecnostnych Standardov a relevantnosti ich aplikacie.

Aktudlnost’ bezpecnostnych §tandardov bude v kapitole analyzovana na zaklade
odportcani vydanymi vyznamnymi organizaciami, ktoré cielia na oblast’ kybernetickej
bezpecnosti. Medzi tieto organizacia patri Narodni urad pro kybernetickou a informacni
bezpeénost (NUKIB), National Institute for Standard and Technology (NIST) a European
Union Agency for Cybersecurity (ENISA) [20, 21, 22].

2.1 Analyza a vyhodnotenie IEC 61850

Subor noriem IEC 61850 je vramci energetickych systémov jednym
z najdolezitej§ich a najpouzivanejSich Standardov pre automatizdciu rozvodni, najmi
vd'aka jeho objektovo orientovanému a interoperabilnému dizajnu. Subor noriem IEC
61850 definuje rozne protokoly pre vymenu informacii, nedefinuje vSak ako tento prenos
zabezpecit. Zabezpecenie tychto protokolov je preto odkazané na aplikovani d’alSich
bezpecnostnych postupov, ktoré napriklad definuje prave IEC 62351.

2.1.1 GOOSE a Sampled Measured Values (SMV)

Z roznych komunikacnych protokolov IEC 61850 je bezpecnost GOOSE sprav
o nieco kritickejSia, nakol'’ko prenasa ¢asovo dolezité informéacie tykajuce sa prevadzky
energetického systému. Ak djde k naruSeniu GOOSE spravy, moze to mat’ katastrofické
dopady na prevadzku Casti alebo celku energetického systému. IEC 62351-1 identifikuje
autentickost’ a integritu sprav GOOSE/SV za najdolezitejSie bezpecnostné poziadavky
a ich naplneniu sa venuje v ¢asti [EC 62351-6 aplikovanim kryptografickych algoritmov.
Prave u kryptografickych algoritmov je mozné identifikovat hned” niekolko vyziev.
V prvom rade hra vyznamnu rolu prisna ¢asova poziadavka na doru¢enie GOOSE sprav
do 3 ms. Dalsie problémy mozu nastat v hardwarovej predispozicii komunikujucich
zariadeni, ktoré su ¢asto limitované pamét'ou a vypoctovym vykonom.

Stanovy podla IEC 62351-6-2007 popisyju pouzitie digitdlnych podpisov
generovanych hashovacim algoritmom SHA256 a naslednym podpisom hodnot hashu
algoritmom RSASA-PSS a RSA algoritmom pre vytvorenie kli¢ov. Tento digitalny
podpis by mal byt generovany pre kazda GOOSE/SV spravu a nasledne k sprave
pripojeny ako nové pole rozsirenia Extensions. Celkové pridana rézia sice zalezi od dizky
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pouzitych kliCov a vykonu procesoru, ale v realnom nasadeni aj pri minimalnych
Standardoch je vel'mi narocné dosiahnut’ stanovenu rychlost dorucenia sprav. Z tohto
IEC 62351-6-2020 navrhuje alternativu
digitalnemu podpisu, pouzitim symetrického algoritmu Message Authentication Code

dovodu novela povodného Standardu,
(MAC), kedy v realnom nasadeni aj pri minimalnych kryptografickych Standardoch uz je
mozné dosiahnut’ ¢asovu poziadavku sprav. Hodnota MAC je znovu pridavana ako nové
pole rozsirenia Extensions. Na druhej strane je mozné za nevyhodu MAC algoritmu
povazovat nutnost pred-zdielanych kIi¢ov pre obe strany, kde je potrebné dbat’ na ich
spravnu distribuciu, ¢asovu platnost, uchovavanie, zmenu a suinné operacie [19].
Stanovy v IEC 62351 popisuju minimalne kryptografické algoritmy odporacané pre
vyuzitie v sietovej komunikacii. Ich relevantnost’ a vyhodnotenie je popisané v tabulke
2.1, zobrazenej nizsie.

Tabulka 2.1 Analyza a vyhodnotenie kryptografickych algoritmov podl'a IEC 62351

Odporuacanie | Stanovisko Vyhodnotenie

podla IEC | NUKIB, NIST a

62351 ENISA

SHA-256 Aktudlne bezpecné U starsich systémov je vyuzitie SHA-256 v poriadku, pre
novo implementované systémy, pripadne s ohl'adom do
buducna je odpori¢ané vyuzitic minimalne SHA-384.

RSA-1024 Aktualne RSA-1024 bolo povazované za bezpe¢né do roku 2020, z

(spitna neodporucané tohto dovodu je odporaané vyuzit RSA s dizkou klacov

kompatibilita) minimalne 2048b.

RSA-2048 Aktudlne bezpecné U starsich systémov je pouzitic RSA-2048, s ohl'adom do
buducna (2030) je odporicané vyuzit RSA-3072.

RSASSA-PSS Aktualne bezpe¢né s = Bezpe¢né do budicna (2030) s vyuzitim dizky klacov

dosluhujiacou dizkou = minimalne 3072b.
kl'acov 2048b

ECDSA-256 Aktudlne bezpecné U starSich aj novych systémov je vyuzitic ECDSA-256 v
poriadku, s ohl'adom do budicna je odporicané zvazit
pouzitie silnejSicho ECDSA-512.

ECDSA-512 Aktudlne bezpecné Bezpecné aj do budiicna (2030).

HMAC- Dosluhujuce Vystup velkosti 224b je dostaCujuci, ale do buducna je

SHA256-224 odporticany minimalne 256b, idedlne 384b a viac.

HMAC- Aktudlne bezpecné Bezpecné aj do buducna (2030), odporuCané je vyuZitie

SHA256-256 velkosti vystupu minimalne 384b.

2.1.2 Manufacturing Message Specification (MMS)

Dalou kritickou sluzbou je protokol MMS definovany v IEC 61850. Norma IEC

62351 vzhladom k MMS stanovuje za dolezité bezpecnostné poziadavky dovernost,
integritu a autenticitu. Bezpecnost' v MMS je podl'a IEC 62351-4:2007 delena cez OSI
vrstvy na transportny profil (fyzicka vrstva, linkova vrstva, sietova vrstva a transportna
vrstva) a aplikacny profil (relacné vrstva, prezentacnd vrstva a aplikacna vrstva).
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Na arovni transportného profilu je podla normy IEC 62351-4 odporucané vyuzivat
TLS 1.2 definované podl'a RFC 5246 s vyuzitim Specialneho TCP portu 3782 miesto
Standardného TCP 102. Minimalnou poziadavkou na pouzity subor Sifier sa podl'a normy
stava TLS DH DSS WITH AES 256 CBC SHA pre nativny rezim. Vo
vynimocnych pripadoch pre kompatibilny rezim je mozné vyuzit minimalne TLS 1.0.
Nakorl'ko je protokol TLS 1.0 povazovany za bezpecnostne nedostacujuci a nachylny na
rozne formy utokov, je pouzitie vysoko neodporucané a preferované by malo byt pouzitie
TLS 1.2 alebo TLS 1.3. Pre zaistenie autenticity komunikujucich stran je Standardom
odporucané vyuzitie certifikatov formatu X.509 s maximalnou vel'kostou 8192B.

Na urovni aplikaéného profilu dochddza k deleniu na peer-to-peer bezpecnostnu
Specifikaciu (P2P profil) a end-to-end aplikacnti bezpecnost' (E2E profil). P2P profil
stanovuje zaistenie autentifikacie prostrednictvom pridania autentifikacnej informacie do
asociacnych sprav. Tieto informécie sa skladaju zo zakodovaného X.509 certifikatu,
digitalneho podpisu a Casovej hodnoty. Na rozdiel od E2E bezpecnostného profilu je pri
P2P profile nutna implementdcia transportného profilu pre zaistenie bezpecne]
komunikacie [26].

Pridanie TLS zabezpecenia ale zaroven zavadza vypoctové latencie pri spracovani
MMS sprav, ktorych vel'kost’ zavisi od pouzitych Sifrovacich algoritmov. MMS spravy
ale nie su Casovo kritické ako GOOSE spravy, preto je pridanie zabezpecenia vysoko
odporacané [22]. IEC 62351 stanovuje minimalne kryptografické algoritmy, ktoré su
odporucané pre vyuzitie v TLS. Nakol'ko TLS 1.0 uz nie je vo vSeobecnosti povazovana
za bezpec¢nu, su prezentované vysledky vyhodnotenia a relevantnosti algoritmov pre TLS
1.2, zobrazené v tabulke 2.2 nizie. Dalej je dolezité poznamenat, e implementacie
MMS by mali zaistit podporu TLS verzii 1.0 a 1.1 z dovodu spétnej kompatibility aj
napriek ich aktuadlnemu nevyuzivaniu.
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Tabul'ka 2.2 Analyza a vyhodnotenie TLSv1.2 podl'a IEC 62351

Odporucanie podl’a IEC 62351 pre TLS | Stanovisko Vyhodnotenie
1.2 NUKIB, NIST a

ENISA
TLS_RSA_WITH_AES_128_CBC_SHA256 Dosluhujuce Aktudlne bezpetné, ale

cipher suite by mal byt
rozSireny o minimdlne
DHE algoritmus a CBC
by malo byt nahradené
GCM.
TLS_DH_RSA_WITH_AES_128 CBC_SHA256 Nedostato¢né DH nepodporuje funkciu
PFS, ¢im sa komunikacia
stdva nachylna na utoky
a cipher suite preto nie je
odporu¢ané  pouzivat'.
Navyse CBC by malo
byt nahradené GCM.
TLS_DH_RSA_WITH_AES_128 _GCM_SHA256 Nedostato¢né DH nepodporuje funkciu
PFS, ¢im sa komunikacia
stdva nachylna na utoky
a cipher suite preto nie je
odporucané pouzivat’

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 Bezpecné Odporacané je zvysit
dizku vystupu
hashovacej funkcie na
384b.

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 Nedostato¢né DH nepodporuje funkciu

PFS, ¢im sa komunikacia
stdva nachylna na utoky
a cipher suite preto nie je
odporucané pouzivat’

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 Bezpecné Bezpecné a odporucané
aj do buducna. (2030)

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 Bezpecné Bezpecné a odporucané
aj do buducna. (2030)

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 | Bezpetné Bezpecné a odporucané

aj do buducna. (2030)

2.2 Analyza a vyhodnotenie IEC 60870-5

Subor noriem IEC 60870-5 definuje dolezité komunikacné protokoly a Standardy
najmé pre telekontrolu (SCADA systémy) a aplikacie automatizacie energetickych
systémov. Podobne ako subor noriem IEC 61850, tak ani IEC 60870-5 sam o sebe
nedefinuje zabezpeCenie komunikacie aje preto takisto nutné aplikovanie dalSich
bezpecnostnych postupov, akym je prave IEC 62351, ktoré vo svojom zneni bezpecnost’
IEC 60870-5 priamo adresuje. NajdolezitejSou castou sa stava IEC 62351-5, ktora
poskytuje rozne rieSenia pre sériovi komunikaciu (predovSetkym IEC 60870-5-101)
a sietovi komunikaciu (predovsetkym IEC 60870-5-104).

Jadrom tejto Casti sa stava odporucanie autentifikaéného mechanizmu pouzivajiceho
HMAC s pred zdielanymi klI'i¢mi pre zaistenie poziadavky na integritu, spolu so
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stanovami na vzdialenu aktualizaciu klucov (symetrickych aj asymetrickych).
Komplikacie ale mozu nastat hned’ v niekol'kych pripadoch. Prvym nedostatkom
Standardu je stanovenie zneplatnenia kl'icov relacie pokial stanica obdrzi viacero sprav,
ktoré obsahuju neplatné autentifikacné udaje. Stanica sa nasledne nepoktsa o opéatovné
zadanie kl'ia sama od seba ale iba v dosledku d’alSej udalosti (ako napriklad restart
zariadenia alebo vyprSanie doby platnosti kI'ica). RieSenim by preto mala byt bud’
implementacia mechanizmu, ktory by opdtovné zadanie kIdca povolil alebo
prehodnotenie vynucovania zneplatnenia kli€a po prijati viacerych sprav s neplatnymi
autentifikacnymi udajmi.

Standard IEC 62351-5 dalej stanovuje, ze zatial ¢o stanica ¢ak4 na odpoved na
autentifika¢ni vyzvu, mala by zahodit vSetky nestvisiace spravy prijaté v medziCase.
Tento mechanizmus je ale rizikovy, nakolko otvara prilezitost uto¢nikovi udrziavat
stanicu v stave zahadzovania vsetkych sprav [18].

Najvaznejsim rizikom, ktoré IEC 62351 adresuje je, Ze na aplikacnej vrstve data teca
neSifrovane, ¢o umoziuje hned niekol’ko utokov. Toto riziko sa tyka oboch protokolov
IEC 60870-5-101 aj -104, nakol'ko su obidva protokoly mapované okrem iného aj na
aplika¢na vrstvu. IEC 62351 toto riziko adresuje odporucanim pre pouzitie TLS
protokolu, ktory je popisany v Casti IEC 62351-3 arieSi bezpecnostné poziadavky na
integritu aj dovernost sprav. Analyza konkrétnych odporacanych kryptografickych
algoritmov je popisana v Tabul'ke 2.1 a 2.2 tohto dokumentu.

2.3 Suhrn vyhodnotenia IEC 62351

Subor noriem IEC 62351 definuje rizika technologii energetického priemyslu, ktoré
nasledne adresuje priamymi a najmé konkrétnymi mechanizmami pre ich minimalizaciu.
Velkym prinosom suboru noriem je, ze odporu¢ané mechanizmy su priebezne
vyhodnocované v spolupraci s bezpenostnymi organizaciami ako napriklad NIST alebo
NSA. Nevyhodou naopak, ze aktualizacie Casti noriem nie su tak dynamické ako
technologicky posun. Co mézeme pozorovat napriklad z vyhodnotenia odpora&anych
algoritmov v tabulke 2.1 atabulke 2.2 tohto dokumentu. Nakolko je v ramci
energetického priemyslu nevyhnutné zachovat’ moznosti spitnej kompatibility, normy
a nasledne aj implementacie v praxi buda vzdy obsahovat’ slabsie bezpecnostné varianty.
Tieto varianty bezpecnostnych mechanizmov tak mozu byt uto€nikmi vyuzité ako jeden
z primarnych vektorov ttokov. Cim prichadza v dolezitost &ast normy IEC 62351-7,
ktora navrhuje mechanizmus sledovania stavu sieti a systémov anajmi zistovanie
moznych naruSeni bezpeCnosti. Kazda podozrivd komunikécia (napriklad vyuzitie
slabSich bezpecCnostnych algoritmov) by mala byt operatorovi oznamena alarmom,
pripadne priamo blokovana pomocou bezpecnostnych rieSeni ako napriklad IPS alebo
firewall.
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3. BEZPECNOSTNE HROZBY

V kontexte Smart Grid prevadzka energetického systému silno zavisi od presnych
a aktualnych informacii. Informacna a prevadzkova infraStruktira musi byt udrziavana
a riadena tak, aby jej spol'ahlivost’ bola na dostatocne vysokej urovni, podobne ako je
spolahlivost’ celkovej infrastruktary energetického systému. Energeticky systém
predstavuje kriticku infrastruktiru aje vystavovany réznym kybernetickym utokom
a Skodlivym cinnostiam. Vo vSeobecnosti komunika¢né protokoly vyuzivané
v energetickom systéme sami o sebe neimplementuju bezpecnostné opatrenia. Tieto
opatrenia navySe musia presahovat beznu autentifikdciu pouzivatela a Sifrovanie
protokolov napriklad planovanim zabezpecenia, spravou kltacov a mechanizmami
kontroly pristupu [24]. Bezpecnostné poziadavky sa tradi¢ne ¢lenia do troch hlavnych
kategorii, oznaCované ako CIA triada [25]:
1. Dovernost’ (zabranenie neopravnenému pristupu k informaciam)
2. Integrita (zabranenie zmenam informacii pocas ich prenosu)
3. Dostupnost (zabranenie odmietnutia sluzby a poskytnutia opravneného
pristupu k informéciam)
Do CIA triady su d’alej mapované d’alSie principy bezpecnostnych poziadaviek:
1. Autentickost - Integrita
Nepopieratel'nost’ - Integrita
Spravnost’ v §pecifikacii — Integrita a Dostupnost’
Zodpovednost - Integrita
Integrita I'udi - Integrita
Dovera — Dovernost a Integrita

A o

Etickost’ - Integrita
8. Sprava identit — Dovernost, Integrita a Dostupnost’

Model CIA triady je vSeobecne reSpektovany atvori zaklad pre architekturu
bezpecnostnych systémov a politik vo svete informacnych aj operacnych technologii.
CIA model je Casto pouzivany pri vyhladavani zranitelnosti systémov ako aj pri
identifikacii vhodnych metod na ich rieSenie a odstranenie. Vytvorenie a naplnenie
vSetkych troch poziadaviek vyplyvajucich z CIA triady je vyzva, s ktorou sa styka cely
bezpecnostny priemysel. Model je zarover Skalovatel'ny v zavislosti od typu prislusného
systému, na ktory cieli. ZreteIné rozdiely su napriklad pri cieleni na informacné a
prevadzkové technologie vyuzivané v priemyselnom odvetvi. Aj napriek silnej
konvergencii tychto technoldgii si OT zachovavaju svoju jedineCnost vo vyraznej
dominancii poziadavky dostupnosti vo¢i dovernosti a integrite. Systémy, ktoré riadia
priemyselné procesy netoleruju neo¢akavané vypadky a dokonca aj zdanlivo neskodné
oneskorenie systému dokaze spdsobit’ vyrazné Skody. Z tohto dovodu je nevyhnutné
pristupovat’ k bezpecnosti OT systémov pomocou osobitnych stratégii.

Norma IEC 62351-1 rozdeluje hrozby pre Smart Grid do dvoch kategorii:

1. Neumyselné hrozby
a. Poruchy bezpecnosti
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b. Poruchy néstrojov

c. Neopatrnost’

d. Prirodné katastrofy
2. Zamerné hrozby
Vseobecné
Nespokojny zamestnanec
Priemyselna Spionaz
Vandalizmus
Kyberneticky hackeri
Virusy a Cervy
Kradez
Terorizmus

R

Této praca je Specificky zamerana na hrozbu kybernetickych utokov.

3.1 Kybernetické utoky

Kybernetické utoky voci priemyselnym systémom boli preslavené malwarom
STUXNET v roku 2010. Od tej doby dochadza ku kontinualnemu narastu poctu
kybernetickych utokov vedenych na priemyselné organizacie. Medzi najznamejSie patria:
Industoyer, BlackEnergy, Havex alebo Triton. Utognici si dobre uvedomuju aké rizika
konvergencia IT a OT sieti pre priemyselné odvetvia prinaSa a naopak aj vektory, ktoré
vdaka konvergencii vznikaji a su zneuzitelné k preniknutiu do infraStruktary
a naslednému pachaniu 8§kod. Prikladom takychto vstupnych vektorov je zneuzitie
technik socialneho inzinierstva, ktoré sa aktudlne stavaju jednymi z najCastejSie
vyuzivanych s najvyssim podielom uspesnosti. Prostrednictvom socialneho inzinierstva
je mozné do IT/OT prostredia prepasovat Skodlivy kod, vytvorit’ si zadné vratka alebo
napriklad zneuzit ziskané uzivatel'ské pristupové udaje na priamy vstup. Vdaka
konvergencii sieti by sa mohol uto¢nik d’alej lateralne pohybovat’ a vyhladat vhodné
ciele apouzitelné metody. Medzi najcastejSie typy kybernetickych utokov na
priemyselné prostredia patri:

1. Muz uprostred (Man in the Middle)
Odcudzenie hesla (Password stealth)
Podvrhavanie (Spoofing)

Nepovoleny pristup (Unauthorized access)
Analyza sietovej komunikéacie (Traffic analysis)
Odpocavanie (Eavesdropping)

Manipulacia (Tampering)

Prehravanie (Replay)

Vkladanie dat (Data Injection)

10. Synchronizacia ¢asu (Time Synchronization)
11. Uprava dat (Data Modification)

12. Zaplavové utoky (Flooding)

D T A o
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13. Odoprenie sluzby (DoS/DDoS)

14. Rusenie (Jamming)

15. PreteCenie vyrovnavacej paméte (Buffer Overflow)
16. Skodlivy software (Malware)

3.1.1 Zhrnutie

OT systémy maju Standardnu zivotnost’ kl'udne aj 10 rokov, kvoli omu sa v nich
nachadza mnozstvo znamych star§ich aj novych zranitelnosti. Ich odstranenie nie je
jednoduché, nakolko aplikovanie zéplat a aktualizacii na prevadzkovych systémoch
moze vyvolat oneskorenie az docCasnu Uplni nedostupnost’ systémov, ¢o v operachom
prostredi nie je tolerované. Na druhej strane OT zariadenia disponuju velkym mnozstvom
bezpecnostnych a kontrolnych vlastnosti a operatori su Casto zdatny pri vnimani
neStandardnych stavov, vd’aka Comu nie je vykonanie UspeSného a nedetekovateI'ného
utoku na priemyselné systémy uplne jednoduché. ICS zariadenia si velmi krehké a
utoCnici tak musia byt opatrny a hlavne mat silny znalostny zéklad pre uspesnu
exploitaciu a vyhnutie sa odhaleniu. Pokial’ ale k uspeSnému utoku dojde, dosledky su
prilis vysoké na to aby sa brala bezpecnost’ na 'ahka vahu a preto je riziko kybernetickych
utokov pre priemyselné prostredia vel'mi vysoké.

3.2 Analyza rizik v Smart Grid

Rizikd v kontexte Smart Grid je mozné identifikovat’ viacerymi metodami. Medzi
tieto metody patria napriklad sulad a audit Standardov, SME metdéda vyuzivajuca
expertov na danu problematiku alebo pristup zalozeny na vykone a efektivite. Nakol'ko
je vpraci predpokladané vyuzivanie bezpeCnostnych Standardov a hlavny doraz je
kladeny na zavedenie mitiga¢nych opatreni, bola pre ucely vyhodnotenia bezpe¢nostnych
rizik v tejto praci vyuzitd metdda zalozena na vykone a efektivite. Vyhodou metody je jej
opakovatel'nost’ a reprezentacia v ¢iselnych hodnotach. Podla tejto metody je mozné
bezpecnostné riziko v Smart Grid definovat ako pravdepodobnost, ze GtoCnik zneuzije
zranitelnost’ a spdsobi §kodu na pocitaci, sieti, systéme alebo obsluznom prostriedku, ¢o
bude mat’ za nasledok prevadzkové a obchodné dopady. Kvantitativna reprezentacia
rizika je podla povodne] metdody autormi vyjadrena ako sucin pravdepodobnosti
uspesného utoku s dosledkom [23]:

R=P.x(l-P)xC 3.1)

Pravdepodobnost uspesného utoku je hodnotena na zaklade sucinu pravdepodobnosti
utoku, pravdepodobnosti preruSenia utoku (s ohl'adom na zistenie a zhodnotenie Utoku,
oneskorenie a odpoved’) s pravdepodobnost’ou neutralizacie:

P.=P x Py (32)
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Dadsledok je nasledne stanoveny na zaklade suc¢inu geografickych vplyvov, ¢asu na
opatovné zotavenie systému a rozsahu financnych dopadov:

C=1-(1-C)x(1-C)x(I-C) (3.3)

Prvky metddy boli v praci vyuzité a doplnené o nové prvky uréené na prispdsobenie
aktualnym bezpecCnostnym poziadavkam v Smart Grid podl'a CIA triady. V definicii
pravdepodobnosti ispesného utoku bola pévodna premenna pravdepodobnosti prerusenia
utoku (P,) modifikovana na pravdepodobnost’ zasahu (P,), ktora je urCovana schopnostou
odhalenia utoku a iniciaciou zasahu. Dalej bola vykonana zasadna zmena v definicii
premennej doésledku (C), ktora je v originalnom zneni vyjadrovand na zaklade
geografickych, ¢asovych a finan¢nych vplyvov. V tejto préaci boli na povodni premennt
aplikované 3 najdolezitejSie bezpecnostné poziadavky pre Smart Grid, ktorymi su
dovernost’, integrita a dostupnost. A prave na zaklade miery naruSenia tychto
bezpecnostnych poziadaviek je vyjadrena nova premenna dosledku (D), ktorda plne
nahradzuje povodnu. Zakladna definicia rizika je vyuzita z povodne] metody vyjadrena
ako:

Riziko = Pravdepodobnost uspesného utoku x Dosledok

Rovnica sa snazi o korelaciu roznych elementov rizika a moze byt dalej vyjadrena
ako:

R=P, x(I-P)xD (3.4)

Kde:

R reprezentuje predpokladanti troven rizika, alebo zvySkova mieru rizika po nasadeni
bezpecnostnych mechanizmov. Nadobuda hodnotu medzi O al, ktord predstavuje
kombinaciu pravdepodobnosti utoku na systém, ucinnost’ obrany systému a dosledok
uspesného utoku.

P, reprezentuje pravdepodobnost’ utoku s nadobtidacou hodnotou znovu medzi O a 1,
kedy hodnota 1 reprezentuje 100% pravdepodobnost’.

P. reprezentuje pravdepodobnost’ u¢innosti bezpecnostného mechanizmu a (1 - P)
meria nedostatocnost’ bezpeCnostnych opatreni.

D reprezentuje dosledok uspesného utoku so zavaznostou vyjadrenou znovu
hodnotami medzi 0 a 1.

P: moze byt d’alej roz§irené:

PE:Pz.XPN (3‘5)

Kde:

P. reprezentuje pravdepodobnost zasahu, urenou pravdepodobnostou odhalenia
utoku a iniciovanym zasahom.

Py reprezentuje pravdepodobnost neutralizacie hrozby, teda ako efektivny bol
vykonany zasah voci zastaveniu utoku.
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D moze byt d’alej rozsirené:

D=1—(1-D,)x(1-D)x(1-D.) (3.6)

Kde:

D, reprezentuje dopad na poziadavku dovernosti.

D. reprezentuje dopad na poziadavku integrity.

D, reprezentuje dopad na poziadavku dostupnosti.

Konkrétne reprezentacie hodnot su uvedené v Prilohe A - Tabulky hodndt pre atribut
D tohto dokumentu.

Pre zretelnejSie pochopenie pouzitej metodolégie je znazornené prikladné
hodnotenie rizika, ktoré predstavuje Spoofing utok pre GOOSE spravy komunikujice na
druhej vrstve ISO/OSI, definované v subore noriem IEC 61850. V prvom kroku st
stanovené podmienky pri ktorych je mozné utok vykonat a rozsiahlost wuz
implementovanych bezpecnostnych mechanizmov.

Vychadzajuc z povahy GOOSE sprav je prvou podmienkou dosah utocnika
na cielovy systém vd’aka uspesnému prieniku do siete (i uz fyzicky, prostrednictvom
kompromitovanych internych zariadeni alebo z externého prostredia). V tomto priklade
predpokladame uspesny prienik do siete a dosah utoc¢nika na cielovy systém. Nasleduje
uz samotny vypocet:

R=P, x(1—(P.xPy)x(1—(1-Ds)x(1—D)x(1—D,)) 3.7)

V atribate P, je hodnotené s akou pravdepodobnost’'ou titocnik po ispesnom prieniku
vykona prave dany utok, na zaklade jeho zlozitosti a efektivity. V tomto pripade sa jedna
o0 zvySenu naro¢nost’ utoku, nakol'ko je nutna znalost' principu GOOSE sprav a moznost’
modifikacie ramcu. Predpokladame, ze utocnik cielili priamo na IEC 61850, z ¢oho
vyplyva znalost’ daného protokolu, ale na druhej strane nemusi v momente prieniku do
siete disponovat’ potrebnymi nastrojmi na modifikaciu ramcu (pokial napriklad
k cielovému systému prenikol fyzicky). Spoofing utokom je mozné ziskat pristup
k prendSanym datam ako aj vykonat odopretie dostupnosti sluzby, na zaklade ¢oho
hodnotime 70% (0.7) pravdepodobnost’, ze by dany uto¢nik vykonal prave Spoofing
utok.

Nakol'ko jednym z hlavnych ciel'ov tejto prace je urcit’ efektivne mitigacné opatrenia
voci kritickym utokom, su v atribute P. predpokladané minimalne az ziadne bezpecnostné
mechanizmy. Atribut P, uvazuje pravdepodobnost’ odhalenia utoku ako takého, s tym, ze
uz pociato¢ny prienik sa predpoklada ako neodhaleny a tym nastavuje pociatocnu
hodnotu atributu P, = -0.5. Atribut P, uvazuje pravdepodobnost neutralizacie utoku s
ohl'adom na odhalenie a nasledne zastavenie prieniku, ¢o znovu stanovuje pociato¢nu
hodnotu atributu P, = -0.5. Nakol’ko moze pri pokuse o utok dochadzat k castému
vypinaniu/zmenam vo funkcnosti systému je porucha l'ahko detekovatel'na (80%, P,=0.8
), ale na druhej strane skrz modifikaciu ramcov je naro¢nejSia detekcie utoku bez
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dosledkov ako su viditeI'né zmeny vo funkénosti (-30%, P.=0.8-0.3) x Casovo narocne;jsi
troubleshooting a rozpoznanie problematickych ramcov (-60%, P.= 0.4 ) =-0.5 x (0.5 x
04)=0

V poslednom kroku ostava vyhodnotit’ potencionalne dosledky uspesne vykonaného
utoku, ktorych konkrétne hodnoty su uvedené v Prilohe A - Tabulky hodndt pre atribut
D. Vd'aka priamemu pristupu k nezabezpecenej GOOSE komunikécii sa utocnik dostane
k prevaznej Casti informacii v cielovom systéme, D,= 0.7. VSetky data, ku ktorym sa
uto¢nik dostane mozu byt pocas ich prenosu modifikované, z coho vyplyva, ze dojde
k naruSeniu integrity triedy I1; D, = 1. Doba nedostupnosti cielového systému je
podmienend samotnym zistenim nedostupnosti/vypadku/oneskorenia a naslednou
reakciou na incident. Ked'Ze sa moze jednat o nedostupnost v ramci milisekund ale aj
vypadok v ramci desiatok minut (doba kym sa k zariadeniu fyzicky dostavi zodpovedna
osoba) je premennd vsadend na maximalnu hodnotu, D, = 1. Po dosadeni hodnét do
rovnice dosiahneme vysledok rizikovosti utoku na konkrétny systém pre definované
poziadavky a prostredie.

07=07 x(1-0)x(1—(1-1)x(1-0.7)x(1—-1)) (3.8)

3.2.1 Zhrnutie

Rizikovost jednotlivych kybernetickych utokov zavisi od viacerych faktorov, najma
aktualneho stavu bezpecnostnych mechanizmov nasadenych v prostredi a potencionalne
dopady na zakladné bezpecnostné poziadavky CIA triddy v pripade uspesSnosti utoku.
Pouzitim vybranej metody analyzy rizik buda v praci hodnotené testované zranitel'nosti,
ktoré vyplyvaju zimplementacie suborov noriem IEC 61850 a IEC 60870. Vdaka
jednotnej forme hodnotenia rizikovosti bude mozné vyuzit' teoreticky zaklad analyzy
rizik pre vlastni adaptaciu a praktické prevedenie analyzy pre podklad navrhovania
mitigacnych opatreni.
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4. TESTOVACIE PROSTREDIE

V ramci semestralnej prace bolo pripravené prostredie, ktoré bude nasledne vyuzité
pre praktické testovanie vybranych kybernetickych utokov anavrhu mitigaénych
opatreni. Prostredie sa sklad4 z desktopového pocitacu s operacnym systémom Windows
10 Pro, ktory je sietovo pripojeny ku dvom IED REF615 zariadeniam ajednému
RERG615, ktoré podporuju subor noriem IEC 61850. Vo vytvorenom testovacom prostredi
je vyuzivany software Teamviewer, ktory umoziuje vzdialeny pristup ku GUI
desktopového pocitacu a ktory je vyuzivany na vzdialena spravu prostredia. Teamviewer
pre komunikéciu vyuziva cloudové servery v doméne *.teamviewer.com a Specificky
TCP/UDP port 5938 alebo Standardne pouzivané TCP 443 a TCP 80.

Ochranné zariadenia REF615 budu sluzit ako ciel testovanych kybernetickych
utokov. Pre ucely vykonavania realnych utokov je do testovacieho prostredia pripojeny
laptop DELL s operacnym systémom Ubuntu, inStalaciou software Nexpose a virtualnou
distribuciou Kali Linux. Sietové prepojenie vSetkych prvkov testovacieho prostredia je
realizované prostrednictvom nemenezovatelného switchu a priradeniu adresacie
192.168.2.0/24. Jedna sa o oddelenu privatnu podsiet bez akéhokol'vek dalSieho
sietového prestupu. Vychodiskovou branou je windowsovy stroj, ktory disponuje dvomi
siefovymi rozhraniami, prestupom do WAN a instalaciou aplikacie PCM600 ¢im zaroven
pre prostredie sluzi ako inzinierska stanica.

Obrazok 4.1 Zapojenie utoCnického stroju k IED zariadeniam.
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4.1 IED REF615

IED REF615 je Specifické zariadenie vyvodu urcené pre chranenie, ovladanie,
meranie a monitorovanie systémov v rozvodniach energetickych spolo¢nosti aj
v energetickych systémoch priemyselnych podnikov, vratane radidlnych, okruznych
a zauzlenych distribu¢nych sieti s distribuovanou vyrobou aj bez vyroby elektricke;
energie. Pouzit¢é REF615 su vyrobkom produktovej skupiny Relion® firmy ABB.
Zariadenia podporuju celu radu protokolov vratane protokolu IEC 60870-5 a IEC 61850
vratane Casovo kritického protokolu GOOSE.

Na konfiguraciu signalov bude vyuzita graficka aplikacné funkcia nastroja PCM600
(Protection and Control IED Manager), ktora zaroven podporuje tvorbu viacvrstvovych
logickych funkcii, ktoré v kombinacii sa ochrannymi funkciami umoziuja IED
prispdsobit’ aj narocnej§im aplikaénym poziadavkam. Komunikacia medzi PCM600
alED zariadeniami prebieha na sietovej vrstve ISO/OSI [30]. Schéma zapojenia
s pridruzenymi IP adresami pouzitymi pre komunikaciu je zobrazena na obrazku 4.2,
zobrazenom niZzSie.

Medzi zakladné vlastnosti REF615 patri napriklad monitorovanie signélu, riadenie
komunikacie, aplika¢né konfiguracie alebo zobrazenie zmenovych stavov udalosti
a disponuje mnozstvom ochrannych a kontrolnych funkecii.

! 192.168.2.1 I

192.168.2.10 192.168.2.23 192.168.2.24

Obrazok 4.2 Schéma zapojenia testovacieho prostredia.
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4.1.1 Ovladanie

REF615 disponuje moznostou ovladania lokéalne cez celny panel (LHMI) s LCD
displejom alebo dial’kovym riadenim (WHMI, COM600, PCM600). Okrem bloku pre
ovladanie vypinaca je IED vybavené aj dvoma blokmi riadenia, ktoré su urCené pre
ovladanie odpojovaca alebo podvozku vypinaca s motorovym pohonom a pre indikaciu
poloh tychto prvkov. IED d’alej ponuka jeden blok riadenia, ktory je urCeny pre ovladanie
jedného uzemnovaca s motorovym pohonom a pre indikéaciu jeho polohy. [29]

4.1.2 Komunikacia

REF615 disponuje nativnou podporou Standardu IEC 61850 vratane horizontalneho
prenosu binarnych a analdégovych sprav. GOOSE. Podporuje aj procesnii zbernicu
so vzorkovanymi hodnotami analdégovych fazovych napiati. Disponuje rychlou
komunika¢nou schopnostou, trvalou kontrolou integrity systému ochran aj
komunika¢ného systému a zna¢nou flexibilitou. IEC 61850 podporuje vSetky
monitorovacie a kontrolné funkcie. Pouzitim protokolu IEC 61850-8-1 sa okrem toho
spristupnia zaznamy poruch a poruchové zapisy. Subory zdznamov porach su k dispozicii
v Standardnom formate COMTRADE pre akukol'vek aplikaciu, ktord pracuje na baze
Eternetove] komunikacie. Implementacia komunika¢ného profilu IEC 61850-8-1
GOOSE umozni vysielat’ data binarnych signalov z IED a tieto data tiez prijimat’ z inych
IED (3ms). Podporuje aj vysielanie a prijem analégovych dat a wvypinanie
prostrednictvom sprav GOOSE a komunikaciu az s 5 réznymi klientami na zbernici.
Suhrn vSetkych podporovanych komunikaénych protokolov predstavuje tabul'ka 4.1.

Tabulka 4.1 Podporované TCP/UDP porty

Cislo portu Typ | Default stav Popis
20, 21 TCP Otvoreny FTP,FTPS
102 TCP Otvoreny IEC 61850
80 TCP Uzatvoreny Web Server HTTP
443 TCP Uzatvoreny Web Server HTTPS
123 UDP Neaktivny NTP
502 TCP Uzatvoreny Modbus TCP
2000 TCP Uzatvoreny DNP TCP
2000 UDP Uzatvoreny DNP UDP

REF615 podporuje vertikdlnu komunikéciu mapovanim podla IEC 61850-8-1.
Ochrany REF615 mo6zu sucasne spristupnit’ data az piatim klientom (pokial sa nejedna o
ovladanie primarnych prvkov). V ramci sluzby MMS je poskytovany zber dat a
monitoring.
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Podporované komunikacné protokoly:
e [EC 61850 — GOOSE, SMV a MMS
e Protokoly ¢asovej synchronizacie — IEEE 1588 (PTP), HSR/PRP (IEC 62439-
3), SNMP a IRIG-B
e Dalsie protokoly - DNP3, Modbus, RSTP a Profibus DPV 1

4.1.3 Nativna bezpec¢nost’

REF615 podporuje autentizaciu, preverovacie zaznamy (audit trail), zabezpecCenie
pristupu ku konfiguracii a prenos suborov. Ochrany uchovavaju az 2048 udalosti v audit
trail a 1024 procesnych udalosti v event list. Tieto zoznamy funguji na principe FIFO
(First in First out). Logované su tu napriklad udalosti spojené s prihlasenim ako
Login/Logout a Violation remote/local - z IEC 61850-8-1 (MMS), WHM, FTP alebo
LHMI, zmenou c¢asu, kde sa ale neloguje legitimna synchronizacia s dedikovanym
protokolom (SNTP, IRIG-B, IEEE 1588 v3) a napriklad uzivatel'ské auditné udalosti
podla IEEE 1686, ktoré su dostupné cez IEC 61850-8-1, PCM600, LHMI a WHML..

Ochrany REF615 disponuju 3 troviiami zabezpeCenia suborov. Pri nizkej urovni
zabezpeCenia nie je vykonavana ziadna kontrola podpisu nahravaného suboru. Pri
strednej urovni je vykonavané overovanie digitalneho podpisu kazdého binarneho suboru
pred jeho nahratim a pri vysokej urovni zabezpecenia je vykonavané vylepSené overenie
podpisu binarnych stborov, &m REF615 adresuje poziadavku integrity. Ziadne hesla
v REF615 nie si ukladané v Cistom texte, ale Sifrované pomocou hashovacej funkcie
SHA256 a su na nich kladené bezpecnostné poziadavky pri ich vytvarani. Poziadavky na
heslo pre LHMI su: 4-8 znakov, a pre WHMI: 9-20 znakov, priCom za znak st
povazované &isla 0-9, pismena a-z, A-Z, medzera a S$pecidlne znaky "#%&'()*+ -
Ji<=>2@ N\ _{|}~). [35]

Ochrana pristupu je rieSena pomocou protokolu DAA (HTTP Digest Access
Authentication) podla RFC2617 vo forme ,,uzivatel'ské meno* + , heslo®. Tabulka Tab.
6-3 predstavuje prehl'ad moznosti uzivatelov.

REF615 dalej disponuje bezpecnostnym parametrom , Secure Communication®,
ktory automaticky vynuti vyuzitie TLS pre WHMI a FTPS pre prenos suborov, kde TLS
spojenie je Sifrované pomocou AES256 alebo AES128 algoritmu a kl'a¢ pre Sifrovaci
algoritmus je zdielany pomocou RSA kl'icového paru.
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Tabulka 4.2 Prehl'ad moznosti uzivatel'ov

Typ LHMI default | WHMI default
uzivatel’a Prava uzivatel’a heslo heslo

Viewer Read only "0001" "remote0001"

Operator Kontrola, zmena setting groups,... "0002" "remote(0002"
Zmena nastaveni, premazanic

Engineer listov,... "0003" "remote0003"
Vsetko + zmena hesiel, factory

Administrator reset, logy... "0004" "remote(0004"

4.14 Zhrnutie

REF615 od spolocnosti ABB podporuju plné spektrum funkcii ochrany, kontroly
alebo monitoringu rozlozenych do variabilnych konfiguracnych profilov. Pre zaistenie
operacie a konfiguracie funkcii zariadeni, disponuji podporou pre viaceré komunikacné
protokoly vratane Standardizovanych protokolov (napr. IEC 61850).

Z pohl'adu bezpecnosti ale disponuji minimalnymi mechanizmami pre zaistenie
zakladnych bezpecnostnych poziadaviek na dovernost, integritu a dostupnost’.

Vdaka podpore analyzovanych komunikaénych protokolov a minimalnym
bezpecnostnym mechanizmom si REF615 povazované za vhodny prostriedok pre
testovanie potencialnych kybernetickych hrozieb a navrh relevantnych opatreni v ramci
tejto prace.
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5. METODIKA KYBERNETICKYCH UTOKOV

Uspesné vykonanie kybernetického Gtoku je vo vieobecnosti komplexny proces
pozostavajuci hned z niekolkych faz a Casto aj roznych predispozicii a premennych.
V ramci kapitoly je preto najprv venovana pozornost teoretickej rovine zostavenia
kybernetického tutoku. Predstaveny je metodicky zaklad kybernetickych tutokov
vyuzitel'ny Specificky pre priemyselné kontrolné systémy. Metodicky zaklad je v d’alSej
Casti kapitoly aplikovany v praktickej rovine na zostavenie jednotlivych testov.

5.1 Metodicky zaklad

Pre =ziskanie prehladnosti aporozumenia vramci celého zivotného cyklu
kybernetického utoku boli vyvinuté Struktary, ktoré identifikuju a mapuju jednotlivé
kroky uto¢nika pri podnikani kybernetického utoku. Vyvinuté Struktary poskytuju
bezpecnostnym pracovnikom aakademikom vychodiskovy bod pre testovanie
bezpecnosti ale aj nasadzovanie bezpecnostnych opatreni. Medzi najznamejSie Struktiry
kybernetickych utokov patri Cyber Kill Chain® a MITRE ATT&CK.

Cyber Kill Chain, vytvorenad bezpecnostnym kontraktorom Martinom Lockheed,
aplikuje tradiénu vojensku koncepciu utoku na kyberneticky utok. Struktira rozklada
utok do presne definovanej sekvencie siedmich faz od prieskumu po akcie na dosiahnutie
cielov. Zamer takéhoto retazca je zlepSit obranu pomocou analyzy uto¢nickeho
spravania a zabranenie aktivnemu utoku pomocou narusenia retazca v ktoromkol'vek
bode. Jednotlivé kroky st zobrazené na obrazku 5.1.

MITRE ATT&CK, vydana neziskovou organizaciou The MITRE Corporation v roku
2015, je neustale sa rozvijajuci ramec spolo¢nych taktik, technik a postupov (TTP)
vyuzivanych hackerskymi skupinami a jednotlivcami, ktoré spolocnost spristupiiuje
sukromnému sektoru, vladam, profesiondlom v oblasti kybernetickej bezpecnosti aj
Sirokej verejnosti. Na rozdiel od Cyber Kill Chain, ATT&CK mapuje a indexuje utoky
do matice ato zpohladu oboch stran, utocnika aj obrancu. V roku 2020 bola
spolocnostou vydana matica taktik, technik a postupov Specializujuca sa na priemyselné
riadiace systémy (ICS), ktorej znazornenie predstavuje obrazok 5.2.
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Obrazok 5.1 Vizualizacie faz ramcu Attack Kill Chain.

Cyber Kill Chain je skvelym vychodiskom pri pociatoénych néavrhoch
bezpecnostnych analyz a architektar. Pri dnesnej dynamickosti a sofistikovanosti
kybernetickych Utokov sa ale moze stat, ze tento teoreticky model sa v praxi zjavi ako
nedostatocny napriklad z dovodu nedostatocnej Skalovatelnosti a rozvoja. Mnozstvo
bezpecnostnych profesionalov a vendorov sa preto pri implementécii bezpecnostnych
postupov a rieSeni riadi ATT&CK maticou a vedomostnou zakladiou, ktorti spolocnost’
MITRE Corporation ponuka. Pre ucel zjednotenia teoretickej zakladne celého procesu
testovania, hodnotenia a mitigovania kybernetickych atokov a Sirokého spektra moznosti
vyuzitia je pre metodiku pouzita Struktura MITRE ATT&CK.

5.2 MITRE ATT&CK pre ICS

MITRE ATT&CK pre ICS sa po architektonickej stranke zameriava na systémy a
funkcie spojené s funkénymi uroviiami O - 2 architektiry Purdue, ktoré su zarovefi
primarnym cielom uto¢nikov. Jedna sa o zakladné kontrolné systémy ako sensory,
pumpy, ventily a podobne na nultej urovni, distribuované kontrolné systémy a PLC na
prvej urovni a inzinierske stanice a HMI na trovni druhej. Systémy spajané s vySSimi
funkénymi arovilami su pokryté v povodnych podnikovych maticiach, kde je primarne
zameranie na IT technologie najma v spojitosti s windowsovymi a linuxovymi
platformami. Matica pre ICS reaguje na konvergenciu IT a OT technologii a preto
vyuziva podnikové matice ako zaklad pre systémy nachadzajuce sa na prelome ako
napriklad PLC, HMI alebo RTU. Samotna Struktura matice sa sklada z taktik, na ktoré st
nadviazané konkrétne techniky, postupy a mitigacie. [35]
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Tabulka 5.1

Prehl'ad a stru¢ny popis taktik MITRE ATT&CK pre ICS

Taktika

Popis

Initial Access

Uto¢nik sa snazi preniknat’ do prostredia ICS.

Execution Utocnik sa pokiisa spustit’ kod alebo manipulovat’ systémovymi
funkciami, parametrami a idajmi.

Persistence Utocnik sa snazi zachovat’ svoju poziciu v ciefovom ICS prostredi.

Privilege Utocnik sa snazi ziskat' povolenia vy$ej tirovne na systéme alebo v sieti.

Escalation

Evasion Utoc¢nik sa snazi vyhnat' pov§imnutiu bezpednostnej obrany.

Discovery Uto¢nik vyhladava dostupné informacie k vyhodnoteniu a identifikacii
cielov.

Lateral Uto¢nik sa snazi pohybovat’ v ramci prostredia ICS.

Movement

Collection Uto¢nik sa snazi zhromazdit’ zaujimavé a relevantné data o ciefovom

prostredi pre vyhodnotenie ciel'ov a technik.

Command and

Uto¢nik sa snazi komunikovat’ a zéroven kontrolovat’ napadnuté systémy

Control vd’aka pristupu do ciel'ového prostredia.
Inhibit Response | Uto¢nik sa snazi zabranit' tomu, aby 16zne bezpe¢nostné mechanizmy
Function reagovali na vytvorentl poruchu, nebezpeCenstvo alebo nestandardny stav.

Impair Process
Control

Utoc¢nik sa snazi zmanipulovat’, deaktivovat alebo poskodit procesy
fyzického zariadenia.

Impact

Utocnik sa pokiisa zmanipulovat’, prerusit’ alebo zni&it cielové ICS
systémy, data a ich okolité¢ prostredie.

Matica disponuje mapovanim bezpecnosti naprieC celym priemyselnym odvetvim a

nie je preto aplikovatel'na priamo v surovej forme na akékol'vek prostredie. Je dolezité
maticu revidovat a prispdsobit’ konkrétnemu prostrediu, na ktoré sa bude implementovat’.
Priamo MITRE Corporation ponuka viaceré nastroje pouzitelné pre reviziu a
prispdsobenie Struktury:

e ATT&CK Navigator - webovy nastroj na anotovanie, skimanie a vizualizaciu
matic.

o ATT&CK Workbench - aplikacia umoziuje pouzivatelom skiimat, vytvarat,
komentovat a zdiel'at’ roz§irenia vedomostnej zakladne ATT&CK.

e ATT&CK Python Utilities - mnozstvo Python skriptov vyuzitelnych na
priamu pracu s ATT&CK alebo ako priklady pre programéatorsku pracu s
ATT&CK.

Pre vizualizaciu relevantnych technik bol pouzity nastroj ATT&CK navigator a
vysledny stav znazoriiuje obrazok 5.2.
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Obrazok 5.2 Planovanie testovacich technik v online nastroji MITRE ATT&CK®
Navigator, od spolocnostt The MITRE Corporation, dostupnom na: https://mitre-
attack.github.io/attack-navigator/.

5.2.1 Nerelevantné techniky

V prvej faze boli oddelené techniky, ktoré nie si pre vytvorené testovacie prostredie
relevantné. Jedna sa o techniky zneuzivajice API, uzivatel'sku interakciu, potlacenie a
modifikaciu alarmov, bezdrotové technoldgie, vzdialené technologie. rootkity a I/O
Obrazy.

5.2.2 Predispozicie

Prvou podmienkou pre vykonanie akéhokol'vek utoku v energetickej sieti je dosah
uto¢nika na dany cielovy systém. Tento prienik je mozné dosiahnut hned’ niekol'kymi
vektormi, medzi ktoré patri napriklad fyzicky pristup k cielovému zariadeniu, infikovanie
uzivatel'ského, testovacieho alebo inzinierskeho pocitacu, ktory je pripojeny k cielovému
zariadeniu alebo stani¢nej zbernici, kompromitacia uloziska nastaveni a testovacich
dokumentov, kompromitacia riadiaceho centra, zranitel'nosti v znamych protokoloch,
databazové utoky, pripadne kompromitacia sietovych prvkov. Takyto prienik je pre
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testovanie kybernetického ttoku nevyhnutny a pre ucel prace su preto techniky spajané s
prvotnym prienikom do siete povazované za predispozi¢né.

5.2.3 Presahujuce

Dalsou oddelenou skupinou st techniky, ktorych podstata je zacielena na PLC
zariadenia, inzinierske a opera¢né stanice a napriklad grafické uzivatel'ské rozhrania.
Tieto systémy nie su primarnym predmetom zaujmu prace a preto nebudu testované
dopodrobna. Nakol'ko je ich vyznam pre bezpecnost rozvodne a celkovo ICS vel'mi
dolezity, je predstaveny teoreticky ramec ich vyuzitelnosti. Vyuzitiu technik opét
predchadza poziadavka dosahu uto¢nika na cielovy systém, ako je popisané v kapitole
5.2.2.

5.2.4 Vhodné

Pre ucel prace najdolezitejSou kategoriou su techniky oznacené ako vhodné a ktorych
praktickému aplikovaniu a popisu sa venuje podkapitola 5.3.

5.2.5 Nebezpecné/Destruktivne

Poslednou kategoriou su techniky, ktoré mozu na systéme spdsobit’ mierne odchylky,
oneskorenia, do¢asnu nedostupnost’ sluzieb a celého systému az trvalé nasledky. Vyuzitie
tychto technik pre testovanie bezpeCnosti v ICS je odporucané iba v izolovanom
testovacom prostredi.

5.3 Utoky na testovacie prostredie

Vybrané kybernetické titoky su na prostredi testované v troch fazach. Prva fazu tvori
prieskum prostredia, kde su vyuzité najma taktiky Discovery a Collection z ATT&CK
ramca. Druha faza sa zameriava na vyhodnotenie ziskanych informacii z prvej faze a
vytvara tak podklady, stanovuje ciele a navrhuje techniky pre dalSie pokraovanie
testovania. Tretiu fazu tvori samotna realizacia kybernetického utoku, ktora vyuziva
zvys$né taktiky ako napriklad Impair Process Control alebo Evasion.

5.3.1 Faza 1: Prieskum

Prieskum prostredia a zber relevantnych informacii si najCastejSie vyuzivané
pociatocné body kybernetickych utokov alebo etického penetracného testovania v
beznych IT prostrediach, a je mozné ich aplikovat’ aj na OT prostredia. V tejto faze sa
utoCnici snazia zmapovat prostredie spolu so vSetkymi jeho aktivhymi a pasivnymi
prvkami a ziskat’ o najviac informacii o aktivach, uzivateloch a napriklad typoch dat a
roznych interakcii. Pre tieto ukony st obvykle pouzivané nastroje na zachytavanie
sietovej prevadzky a pripadne socidlne inzinierstvo. Socidlne inzinierstvo je technika
zneuzivajuca nepozornost a nevedomost I'udského faktoru. Nakolko v laboratérnom
prostredi bol jedinym ludskym faktorom utocnik, pre tato fazu su vyuzité iba sietové
nastroje.
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Predispoziciou pre zachytavanie sietove] prevadzky je priamy dosah utocnika na
danu siet a to kompromitovanim aktivneho alebo pasivneho prvku. Vo vytvorenom
laboratornom prostredi bola tato predispozicia dosiahnuta fyzickym zapojenim uto¢nicke;
stanice do nemenezovatelného switchu, ktory pracuje na druhej vrstve referencného
modelu ISO/OSI. Nasledne bola stroju staticky priradené adresa z rovnakého subnetu, v
akom sa nachadzaju ciele. Po uspeSnom splneni predispozicii je mozné pristapit’ k
d’alsiemu kroku, ktorym je vyber vhodného nastroja.

5.3.2 Nastroje na siet’ovy prieskum

Siet'ovych nastrojov vyvinutych na prieskum prostredia je v dnesSnej dobe mnoho, ale
len niektoré z nich su prisposobené Specifikdm ICS technologii. Postupne dokonca
vznikaju aj bezpecnostné nastroje Specificky zamerané na ICS prostredia. Takymto
nastrojom je napriklad mlada, ale aktivne vyvijana linuxova distribucia Control Things
I/O, ktorej predchodcami boli distribicie SamuraiWTF a SamuraiSTFU. Distribucia
ponuka zopar vstavanych nastrojov Specializovanych na bezpecnostné hodnotenie a
interakciu s binarnymi sériovymi zariadeniami, so zariadeniami vyuzivajucimi Modbus
(TCP/UDP aj sériovymi (RTU/ASCII)), s EEPROM, Flash €ipmi a d’al§Simi vstavanymi
¢ipmi pomocou SPI alebo I12C a na interakciu s PLC Velocio. Okrem spominanych
funkcii disponuje distribucia platformou pre vytvaranie vlastnych nastrojov. Dalej
existuju verejne dostupné Specializované skripty, pluginy a nadstavby na uz existujice
nastroje ako napriklad na kniznicu libiec61850 alebo sietovy nastroj scapy. Napriek
tomu, Ze maju tieto nastroje znacny potencial, ich vyvoj bol vo vicSine pripadov
pozastaveny, dokumentacia limitovana alebo ich ucel jednosmerny. Ich vyuzitie je preto
Casto sprevadzané s nutnostou Casovej investicie na rieSenie problémov a zavislosti. Z
tohto dévodu sa realizacia faze 1 vykona pomocou znamych a overenych nastrojov.
Tabul'ka 5.2 predstavuje Casto pouzivané prieskumné nastroje zaradené podla typu.
Hlavnym zdmerom je vyuzitie skeneru zranitel'nosti z dévodu jeho komplexity, nakol'ko
takyto nastroj Casto priamo vyuziva skenery portov aj webovych sluzieb.

Tabul'ka 5.2 Prehl'ad nastrojov na vykonanie prieskumnych utokov

Skenovanie portov Webové sluzby | Skeny zranitel’nosti

NMap Nikto Nexpose
Netcat Burp Suite Nessus
Advanced Port Scanner ZAP OpenVAS

Vseobecne najvyuzivanejSim skenerom zranite'nosti medzi penetraCnymi testermi je
Nessus od spolocnosti Tenable. Nessus primarne sluzi pre komercné vyuzitie a ponuka
moznost’ 7-dilovej trial licencie pre testovacie ucely. Okrem skeneru zranitelnosti
Tenable ponuka napriklad rieSenie tenable.ot sliziace na inventarizaciu aktiv, spravu
zranitelnosti, forenzn podporu a konfiguraciu ovladacich prvkov v ramci OT prostredia.
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Konkurenénym rieSenim je skener zraniteI'nosti Nexpose od vyrobcu Rapid7. Jedna
sa taktiez o komer¢ny produkt, ale bez moznosti trial licencie. Vyznamnou vyhodou
oproti Nessusu je priame napojenie na Metasploit, svetovo najpouzivanejsi nastroj na
penetracné testovanie, ktory je taktiez pod zastitou Rapid7. V ramci zamerania na OT
disponuje Nexpose moznostou spojenia s tretostranovym doplnkom SCADAfence,
vd'aka comu je mozné dosiahnut hlbsi prehl'ad nad OT infrastruktarou a jej rizikami.

OpenVAS je open-source skenovaci nastroj od spolo¢nosti Greenbone Networks,
ktory plne vystaci na bezné hodnotenie zranitelnosti v IT svete. V porovnani s
komerénymi skenermi ale nie je na OT infrastrukturu dostatoCne pripraveny a pri jeho
spusteni by mohlo dgjst’ k vyraznému ovplyvneniu produkcie.

Utoénikova stanica disponuje softwarom Nexpose, ktory bol pre ugel vykonania
prieskumnej faze zapozi¢any od spolocnosti COMGUARD as.. Spolo¢nost
COMGUARD sa S§pecializuje na oblast bezpecnosti informacnych technologii,
produktov a sluzieb v pozicii distributora s pridanou hodnotou. Na stanici je taktiez
nasadend virtualizovana linuxova distribucia Kali cez platformu VirtualBox. Distribucia
Kali bude vyuzita v neskorsej faze na vykonanie Man-in-the-Middle utoku.

Skener Nexpose disponuje intuitivnym webovym grafickym rozhranim, cez ktoré sa
manazuje cely proces prieskumu od konfiguracie konkrétnej inStancie skenu az po
reporting. Uz v zéklade prichadza s viacerymi preddefinovanymi Sablonami, vratane
Sablony urcenej ku prieskumu SCADA a priemyselnych systémov s nazvom SCADA
audit. Tato Sablona bola duplikovana a upravena tak aby bola k cielovym systémom ¢o
najSetrnejsia. Vysledkom bolo odhalenie zivych aktiv 192.168.2.1, 192.168.2.10,
192.168.2.23 a 192.168.2.24, vyuzivanych sluzieb a potencionalnych zranitelnosti.

SERVICES

Service Name Port Protocol Vulnerabilities Users Groups
FTP 21 TCP 0 0 0

102 TCP o 0 0

VULNERABILITIES

Vulnerability Severity w Instances
Severe 1
Severe 1

Severe 1

Moderate 1
Moderate 1

Moderate 1

Obrazok 5.3  Vystup objavenych sluzieb a zranitel'nosti z Nexpose.
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Za zivé aktivum sa povazuje stroj, ktory odpoveda na sietové vyzvy. Typicky sa jedna
o vyuzitie protokolov ICMP, ARP alebo TCP. Na odhalenie aktiv vyuziva Nexpose
priamo nastroj nmap so S$pecialnymi parametrami tak, aby zariadenia nezahltil a
nespdsobil im tak stav DoS. Pokial by bol vyuzity nastroj nmap samostatne, jeho
spustenie by obsahovalo §pecidlny parameter -sT, ktory zabezpeci aby bola kazda
otvorena relacia aj spravne ukoncend. Tymto tkonom sa predchadza vytvoreniu velkého
poctu polo-otvorenych reldcii, ktoré by mohli mat negativne az kritické dopady na
prevadzku. Priklad takéhoto skenu je uvedeny na obrazku 5.4, ktory popisuje bezpecny
prieskum zariadeni z IP rozsahu 192.168.2.1-192.168.2.99 so zameranim na konkrétne
porty.

fhomeskali

nmap -sT --scan-delay 1s -p 21,806,102,443,2484 192.168.2.1-192.168.2.99

Obrazok 5.4 Prikladna ukézka spustenia skenu so $pecialnym parametrom.

Rovnaky prieskum bol vykonany aj za pomoci software Nessus, ktory bol instalovany
priamo na windowsovu stanicu 192.168.2.1. Jedn4 sa o lahky software, ktory na
lokalnom porte TCP 8834 otvori pristup na webové rozhranie, cez ktory sa jednotlivé
inStancie skenov riadia. Webové rozhranie je dostupné na adrese https://localhost:8834.

Obrazok 5.5 Zobrazenie pocuvania na porte TCP8834 sluzbou s ID 8092.

Vo webovom rozhrani sa definuju ciele skenu, metody, pluginy, nasledne je sken
ulozeny a pripraveny na spustenie. Pozornost’ bola vztiahnuta na Specialne nastavenie
Setrnosti skenu, kde Nessus priamo disponuje moznost'ou oznacit’ ciele za zariadenia OT.
Toto nastavenie zapriCini, ze sa sken prepne do takzvaného pasivneho stavu a nespdsobi
zariadeniam zat'az ani Skodu.

Fragile Devices

Obrazok 5.6 Definicia typu cielovych zariadeni v rozhrani Nessus.
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Vysledkom skenu bolo, podobne ako u Nexpose, odhalenie vyuzivanych sluzieb a
najdenie potencionalnych zranitel'nosti, ktoré su zobrazené na obrazkoch 5.7 a 5.8. Oproti
Nexpose skenu doslo k odhaleniu potencionalnej kriticky zavaznej zranitelnosti
nazyvanej Ripple20. Jedna sa o sadu 19 zranitel'nosti objavenych v implementacii TCP/IP
spolotnosti Treck. Dalsie odhalené zranitelnosti boli velmi podobné u obidvoch
skenovacich nastrojov, ako napriklad zranitelnost' sweet32 v slabej implementacii
protokolu SSL alebo vyuzivanie sluzby ICCP/COTP. Vysledky z automatickych skenov
nemusia byt vzdy presné a preto je vSeobecne odporucané vyskyt odhalenych
potencionalnych zranitel'nosti aj prakticky overit' v d’alSich fazach penetracného testu.

Host Vulnerabilities -

Obrazok 5.7  Grafické zrhnutie poctu detegovanych zranitel'nosti z rozhrania Nessus.

I

CRITICA MEDIUM Low INFO

Severity CVSSv30 Plugin Name
10,0 137702 Treck TCP/IP stack multiple vulnerabilities. (Ripple20)
m 7.5 35291 SSL Certificate Signed Using Weak Hashing Algorithm
m 75 42873 SS5L Medium Strength Cipher Suites Supported (SWEET32)
[ s | 7.4 ICCP/COTP (IS0 8073) Protocol Detection
m 6.5 51192 SSL Certificate Cannot Be Trusted
[ mepum | 65 104743 TLS Version 1.0 Protocol Detection
[ Eom | 5.9 6582 SSL RC4 Cipher Suites Supported (Bar Mitzvah)
m 6.4% 5758z SSL Self-Signed Certificate

NA 69551 S5L Certificate Chain Contains RSA Keys Less Than 2048 bits

Obrazok 5.8 Grafické znazornenie konkrétnych odhalenych zranitelnosti v rozhrani
Nessus.

V priebehu celého trvania skenu nedoslo k naruSeniu cielovych zariadeni ani ich
komunikacii vratane sluzieb GOOSE a SMV. Tabul'ka 5.3 poskytuje strucné porovnanie
vysledkov oboch technologii, z ktorej je mozné usudit, ze Nessus je v zaklade lepSie
pripraveny na hodnotenie zranitelnosti priemyselnych technologii. Limitaciou
porovnania je, ze nedoslo k otestovaniu Nexpose rozsirenia od spolocnosti SCADAfence,
ktoré sa Specializuje na OT kyberbezpecnost’.
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Tabul'ka 5.3 Porovnanie testovanych skenerov zranitelnosti

Funkcia Nexpose (Rapid7) Nessus (Tenable)
Odhalenie aktiv Ano Ano

Stav portov Ciasto¢ne Ano

ZraniteI'nosti 6 20

Trvanie skenu 40 minut 19 minut

Na zaklade informacii zo skenovacich nastrojov si je mozné vytvorit zakladny
prehl'ad o prostredi, teda kol'ko zivych aktiv sa v iom nachadza, aké sluzby si vyuzivané
a na aké zraniteI'né miesta je mozné d’alSie faze zamerat'. Ziskany prehl'ad do prostredia
sa v dalsom kroku prehibi vd'aka odchyteniu a naslednej analyze siefovej prevadzky.
Nakol'ko je uto¢nik pripojeny do rovnakej siete s IED zariadeniami, m6ze vykonat odchyt
ramcov/paketov priamo na svojom sietovom rozhrani. K tomuto ucelu je pouzita tzv.
Network Sniffing technika z ATT&CK ramcu.

Medzi najpouzivanejSie verejne dostupné nastroje patri napriklad nastroj WireShark
a Tcpdump. Tcpdump je nastroj sietovej analyzy urceny pre rychlu pracu v prikazovom
riadku. WireShark disponuje grafickym rozhranim a okrem zachytdvania umoziuje
sietovy tok ulozit’, analyzovat alebo aj desifrovat’. NavySe je podporovany na viacerych
platforméach a preto bol nainstalovany ako na utocnicky stroj tak aj na windowsovu
inziniersko-operacnu stanicu. Jeho funkcionality si zaloZené na knizniciach libpcap pre
unixové distribucie a Npcap alebo star§ia WinPcap pre windowsové platformy. Kniznice
je mozné vyuzit na nekomercné ucely aj pre vyvoj vlastnych nastrojov urCenych na
interakciu so sietovou prevadzkou. Po spusteni WireShark si pouzivatel' zvoli na ktorom
siefovom rozhrani chce na prevadzku nasluchat. Obrazok 5.9 ukazuje nastavenie
zachytavania na Windowsovej stanici, kde bolo zvolené fyzické rozhranie Ethernet, ktoré
je pripojené do siete s IED zariadeniami, a priklad prehl'adu zachytenych ramcov.
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APPID: @x40088
Capture Length: 112
..Lusing this fiters ([ [Enter a capture fter ~] |Allinterfaces shown = Reserved 1: 6x3800 (0)
Reserved 2: 0x@000 (2)
v
VEthernet (WSL) ni ~ SE"Pd:SDU. N
VMware Network Adapter VMnet8 A e 1 it
ViMware Network Adapter Vinet! A iEquou' Hrem
Piipojeni k mistni siti* 7
S svID: AALILQB1MUB182
Péipojent k mistni siti* 6 vpont: 2raz
c :
i o confRef: 100 v
Pripojent k mistni siti- & < >
Adapter for loopback traffic capture __Jhn v 81 @c cd 84 88 @1 88 21 cl 53 29 ab 88 ba 48 88 1Sy @ ~
Leal‘n @8 70 90 00 9@ @@ 60 66 8@ @1 el a2 61 30 5T 80 °f a8_
e 41 41 31 42 31 51 38 31 4d 55 30 31 30 32 82 -AA1J1Q9 1MUG1e2
User's Guide - Wiki - Questions and Answers - Mailing Lists B2 Ba cB 33 04 BB 00 G0 64 35 B1 88 37 40 BA G0 d @
You are running Wireshark 3.4.3 (v3.4,3-0-g5ae6cd335aa9). You receive automatic updates. @248 BL be B 00 00 11 @2 60 88 77 €6 88 00 11 w
0050 00 60 00 11 B0 BF 00 04 00 00 60 11 00 00
@8 6f 80 80 66 11 @2 82 8@ Ge 66 0@ 2 11 B2 @0 o w

Ready to load or capture No Packets Profie: Default . (O ¥ wireshar... L.pcapn{| Packets: 511857 - Displayed: 511857 (100.0%) - Dropped: 0 (0.0%) || Profie: Default

Obrazok 5.9 Ukazka grafického rozhrania sietového nastroja Wireshark.

5.3.3 Faza2: Analyza

Po zachyteni toku dat prichddza na rad analyticka faza, v ktorej dochadza k ich
preskimaniu. V testovacom prostredi aktivne komunikuju tri IED zariadenia odosielanim
IEC 61850 SMV ramcov, z ktorych dve posielaju aj IEC 61850 GOOSE ramce, o
potvrdzuje zachytena komunikacia aj vysledky zranitelnostnych skenov. Struktura
zachytenych ramcov je rozdelend na jednotlivé polia [33]:

e Preambula (8 bajtov),

e Hilavicka MAC (16 bajtov) - obsahujuca ciel'ovu multicast MAC adresu definovanu
ako 01:0c:cd:xx:xx:xx (6 bajtov) a zdrojovu MAC adresu IED zariadenia (6 bajtov),

e VoliteIné oznacenie priority a VLAN prislusnosti (4 bajty),

e Typ Ethernet (2 bajty) - fixna hodnota 0x88B8 pre GOOSE a 0x88ba pre SMV,

e APPID (2 bajty) - aplikacny identifikator,

e DiZka (2 bajty) - poéet oktetov PDU zaginajuc od APPID,

e 2 x Rezervované (2 bajty),

e GOOSE/SMV PDU - Jednotlivé polia su zobrazené v tabul’ke 5.4 a tabulke 5.5,

e FCS (4 bajty) - sekvencia kontroly ramca.
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Tabulka 5.4 Prehl'ad poli GOOSE PDU so stru¢nymi informaciami

Pole Datovy typ | Vel’kost’ Popis

gocbRef String Max. 65 bajtov | Referencia instancie GOOSE kontrolného
bloku v rdmci LLNO.

timeAllowedtoLive | Integer Max. 2 bajty Cas inkrementécie atributu stNum a informécia
o Case opakovania spravy.

datSet Integer Max. 65 bajtov | Referencia suborov dat, ktorych hodnoty budu
zasielang.

golD String Max. 65 bajtov | Specificky identifikator prideleny uZivatel'om.

t Timestamp Max. 8 bajtov | Cas inkrementacie atributu stNum.

stNum Integer Max. 8 bajtov | Pocitadlo inkrementované pri kazdom odoslani
spravy GOOSE a detekovanej zmene hodnoty
DataSet.

sqNum Integer Max. 8 bajtov | Aktudlne poradové Cislo Spravy,

inkrementované pri kazdom odoslani GOOSE
spravy a pocCiato¢nou hodnotou 0

Simulation/test Boolean Max. 1 bajt Nastavené pokial sa jednd o testovaci ramec.

confRev Integer Max. 8 bajtov | Revizia konfiguracie a oznaCenic zmeny.

ndsCom Boolean Max. 8 bajtov | Oznamenic o pripadnej potrebe zasahu v
pripade pravdivej hodnoty.

numDatSetEntries | String Max. 1 bajt Pocet zdznamov suborov dat.

allData List Max. 65 bajtov | Zoznam uzivatel'om definovanych informacii.

Tabulka 5.5 Prehl'ad poli SMV PDU so stru¢nymi informéciami

Pole Datovy typ | Vel’kost’ Popis

noASDU Integer Max. 8 bajtov | Pocet ASDU v ramci jedné¢ho APDU.

svID String Max. 65 bajtov | Specificky identifikator prideleny uZivatel'om.
smpCnt Integer Max. 8 bajtov | Pocitadlo inkrementované pri kazdom odobrati

novej vzorkovanej hodnoty.

confRev Integer Max. 8 bajtov | Revizia konfiguracie a oznaCenic zmeny.
smpSynch Enumeration | Max. 8 bajtov | Informdcia o synchronizécii SMV.
PhsMeasl List Max. 65 bajtov | Aktudlne data

Okrem pravidelne odosielanych GOOSE a SMV ramcov boli v testovacom prostredi
zachytené komunikacie protokolu MMS a FTPS. GOOSE/SMV ramce je mozné cez
WireShark odchytit’ na ktoromkol'vek aktive nachadzajucom sa na lokalnej sieti, teda aj
na utocnikovej stanici, nakol’ko sa jednd o multicastovi prevadzku typu publisher-
subscriber. Komunika¢né protokoly MMS a FTPS prebiehaji na aplikacnej vrstve
ISO/OSI modelu a na komunikaciu vyzaduju dve zariadenia vztahu klient-server.
Odchytit’ ich je preto mozné priamo na jednom z komunikujucich aktiv, na
aktivnom/pasivnom sietovom prvku typu smerovac alebo prepina¢ alebo za pomoci
techniky muza uprostred (Man in the Middle) uvedenej v ATT&CK ramci pod taktikou
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Collection. Tato technika bude testovana v nasledujucej faze utoku. Pre ucely analyzy
bola prevadzka zachytena na windowsovej stanici.

Prikladny paket zMMS komunikacie je uvedeny na obrazku 5.10, z ktorého je mozné
spozorovat hned’ niekolko relevantnych informaécii:

1. Informécie o komunikujucich zariadeniach - zdrojova IP 192.168.2.1 (klient)

a cielova IP 192.168.2.23 (server),
Mapovania na jednotlivé vrstvy ISO/OSI referencného modelu,
Jedna sa o nesifrovanu prevadzku,
Jedna sa o MMS prevadzku typu potvrdenej sluzby,

kv

Komunikacia je vo faze dopytovania na VMD objekt pomocou sluzby
GetNamelList.

Frame 1488458: 98 bytes on wire (728 bits), 98 bytes captured (728 bits)
Ethernet II, Src: SpeedDra 9c:B80:47 (©8:13:3b:9c:808:47), Dst: ABB/Medl_53:29:ab (88:21:c1:53:29:ab)
Internet Protocel Version 4, Src: 192.168.2.1, Dst: 192,168.2.23
Transmission Control Protocol, Src Port: 58734, Dst Port: 102, Seq: 217, Ack: 185, Lenm: 36
TPKT, Version: 3, Length: 36
IS0 8873/X.224 COTP Connecticn-Oriented Transport Protocol
I50 8327-1 051 Session Protocel
IS0 B327-1 OS5I Session Protocol
I50 8823 051 Presentation Protocol
¥ MM
v confirmed-RequestPDU
invokelID: &3
* confirmedServiceRequest: getNameList (1)
v getNamelist
v extendedObjectClass: objectClass (@)
objectClass: domain (9)
¥ objectScope: vmdSpecific (@)

vmdSpecific
B8 21 c1 53 29 ab &8 13 3b 9c 86 47 88 2@ 45 &8 p-8)+sr 3--G-+E
2@ 4c 64 14 490 00 B0 86 90 22 cd ab 82 Bl c@ al Ld'g"
B2 17 6 2e @@ 66 79 43 B9 4f 6d 29 2a 34 5@ 18 o FyC -Om)"4P
B4 @3 85 a7 00 &8 63 90 88 24 82 T8 88 8l 28 81 4

88 51 17 3@ 15 82 €1 83 a@ 18 aé ée 82 8l 3T al [ AL AR ?
B9 aB 83 BB @1 89 al @2 B8 88 L

Obrazok 5.10 Ukazka zachyteného MMS paketu.

Vdaka pocetnym ziskanym informaciam z predchadzajucich faz je mozné
pokracovat realizaciou cieleného kybernetického utoku. Vyuzité budi techniky z
ATT&CK ramca predstaveného v kapitole 5.2, vyhodnotené za vhodné.

5.3.4 Faza 3: Realizacia kybernetického utoku

Vsetky zachytené datové toky si v ramci testovacieho prostredia zasielané bez
pouzitia akéhokol'vek Sifrovacieho alebo autentizaéného mechanizmu. Zasluhou toho je
mozné¢ do prevadzky nahliadat a analyzovat' prenasané data. Okrem zmienene]
viditeI'nosti to ponuka prilezitost’ do prevadzky vkladat’ vlastné data alebo modifikovat
stavajuce, na ¢o budi zamerané vykonané utoky. Komunikacné protokoly GOOSE a
SMYV definované v IEC 61850 st spravidla odosielané multicastovo vydavatel'om na L.2
vrstve referencného modelu ISO/OSI. Odberatel tito prevadzku sleduje a vycitava z nej
relevantné data. Utoénik by tak mohol takuto legitimnu prevadzku imitovat a vsadit do
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nej vlastné alebo modifikované data. Protokoly MMS alebo IEC 60870-5-104 vyuzivaju
az L7 vrstvu referenéného modelu ISO/OSI, ¢im sa komunikécia stava komplexnejSou.
Pre modifikovanie dat v ramci komunikacie sa preto vyuziva technika muza uprostred, v
ktorej je legitimna komunikacia preposielana obom stranam skrz prostrednika, ktory
nasledne moze jednotlivé spravy aj napriklad upravovat alebo blokovat. Z dovodu
narocnej poziadavky na Casové oneskorenie u sprav GOOSE a SMV a vSeobecne]
limitacie zdrojov IED zariadeni a podobnych je realne nasadenie odporacani IEC 62351
vel'mi naro¢né. Komunikacia tak v praxi méze Casto ostat’ neSifrovana a prave preto su
spomenuté techniky utoCnikmi vyuzivané najcCastejSie. Pre ucCel Uprav a nasledného
odoslania ramcov do siete bol vyuzity nastroj Cat Karat Packet Builder [36]. Tento nastroj
je vyuzite'ny na windowsovych platformach a disponuje grafickym rozhranim, cez ktoré
je uprava ramcov/paketov pomerne jednoducha.

| Cat KARAT Packet Builder 1.51.200 THIS VERSIOM FOR HOME AND EDUCATIOMAL USE OMLY! = *
| File Edit Options View Actions Help

IO EBG EEBE4 00 Ir 2B Sl @&

| Interfaces Double-Click for zelect inteiface Packet Flow
T ' Lol
H hek EN HAC ™ use RAW
e " PPPoE o TCP " DHCP
| | B B9 USB3.0 to Gigaiit Ethemet Adapt ] Vian
[ MAC Addrezs = 00122238047 IP Addess = 192168.21 ana T DAM " UDP " DNS
Speed = 1000 MEz
v © SNAP " MPLS  IPYB  ICMP C RIP
Sueams ETH.TYPE N
Ty e shiesen alowed i [1ee versan 1 FRFF i) [ (5 o (3 s o (5 s | o (5 gy (| e (-
 BPDU " ARP  IPve ' IGMP c
" LLDP " ¥RRP o
© g02.3RAwW  [IP/IF6 ~| C Tunnel £ OSPF c
' Protocol View @ Copyright Yalery Diomin [aka undefinable) 2007-2010

| [ Packet view ] Corirol | Etheinet |

= Eg bac Address

B Destination MAC
L'\—‘g 01:0C:C0:04:00:00

_ﬁ: Souce MALC
L2, mzrcissosn
B Type
T, soma
& pata
I—,{ 4000006400000000E0602001 01 4258 2053800872691 FREE

Obrazok 5.11 Ukazka grafického rozhrania vyuzitého nastroja Cat KARAT Packet
Builder.

Prvym testovanym kybernetickym utokom je zachytenie GOOSE/SMYV komunikacie,
jej modifikacia a nasledné odoslanie do siete tak, aby doslo k podvedeniu odberatel'skych
zariadeni. Aby odberatel'ské zariadenie ramce prijalo musia byt splnené urcité
podmienky. Prvou podmienku je, ze raimce musia byt odoslané s redlnou MAC adresou
IED vydavatel'ského zariadenia v ramci zdroja. Dalej musia byt zachované zakladné
polia ramcov a pri modifikacii parametrov je potrebné mysliet na upravu vsetkych
pridruzenych poli.
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Prvym cielom je napadnutie ¢asovej synchronizacie SMV ramcov [37]. IEC 61850-

9-2 definuje pole v SMV ramci nazvané smpSynch, ktoré prenasa informaciu o zdroji

Casovej synchronizacie, ktory vyuziva zdrojové IED. Pole m6ze nadobudat’ nasledovné

hodnoty:
e SmpSynch =
hodinam,

Remote (2); SMV st synchronizované voci globalnym

e SmpSynch = Local (1); SMV su synchronizované voci lokalnym hodinam a

e SmpSynch = None (0); SMV mdzu mat’ synchronizacny problém.

Z analytickej faze utoCnik zisti v akom stave sa hodnota nachddza a ti nasledne

vynuluje. V testovacom prostredi pole prena§a hodnotu SmpSynch: local (1), na zaklade

¢oho boli prislusné bity vynulované na SmpSynch: none (0). Ukazka originalneho ramcu

s hodnotou local (1) a spravnymi vzorkovanymi hodnotami sa nachadza na obrazku 5.12

aramec so zmenenou hodnotou smpSynch je ukédzany na obrazku 5.13. Dalej bola

inkrementova hodnota cmpCnt naznacujuca novy odber SMV hodnét a do PhsMeas1 boli

vsadené nové schvalne nevalidné hodnoty, ukdzané na obrazku 5.14.

~ ASDU

swID: uniquelD
smpCnt: 2191
confhRef: 1
smpsynch: local (1)
* PhsMeasl
value: 782
quality: @x08000000, validity: good, source:
value: 78
quality: exeese6008, validity: good, socurce:
value: 499
quality: exopeoased, validity: good, socurce:
value: 82
quality: Bx@0880888, validity: good, source:
value: 35
quality: @x0eeee888, validity: good, source:
value: -32
quality: exefepopea, validity: good, socurce:
value: -38
quality: Bxe8e88088, validity: good, source:
value: -9

quality: 2x08e8280a,

BB 75 Ge 69
@ @0 9@ @l &5
80 66 60 46
20 86 60 52
ff ff T eo
£ £f £ 17

71
Bl
Be
i)
(=]
=]

75 65
Bl 87
ea aa
8@ oo
Ba a9
Ba 28

49

49
8e
=]
og
88

44 32 @82 @b af &3

o0 00 02 bell LR

Be ed 41 T2 80 e
2 28 8 22 B8 el
ff ff ff e2 00 20

validity: good, source:

process

process

process

process

process

profess

process

process,

84 88  -uniquel D

BBW .....
@0 8@ - -F
55% .....

Y- - |

Obrazok 5.12 Originalny SMV ramec s hodnotou smpSynch: 1.

derived
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~ IEC6185@ Sampled Values
APPID: GxdBes
Length: 186
Reserved 1: ex@eed (@)
Reserved 2: exeeed (@)
¥ savPdu
nofAsDU: 1
v segASDU: 1 item
¥ ASDU
svID: uniquelD
smpCnt: 2192
confRef: 1
smpSynch: none (@)
PhsMeasl

@l 0c cd @4 90 80 60 21 ¢1 53 29 TL 68 ba 2@ 88 - - 1g)---@
0@ Ga 00 00 @0 00 68 60 B0 @1 @1 a2 Sh 30 50 88 ... -"" [av-
2020 B8 75 6e 69 71 75 65 49 44 52 02 BB 90 83 04 06  -uniquel D .
@832 ©0 00 01 55 01 [f 57 40 ©° 80 02 bS @0 0@ 8O 8B - - - Be
O BB 00 00 42 PO GO 00 00 00 0O 01 TS OGO PB GO B8 - -
B0 60 00 4c 0O BB BB BB ff Ff Ff f3 o0 OO BB BB - L---
ff ff ff f7 @0 B0 0D 00 ©0 0D 00 42 0O @0 BB 0B - - - B

B8 @3 @@ Ge @8 89 29 @a

Obrazok 5.13 Modifikovany SMV ramec na falo§nti hodnotu smpSynch: 0.

v ASDU
svID: uniquelD
smpCnt: 2192
confRef: 1
smpSynch: none (@)
Vv PhsMeasl

value: 694
quality: exeeeeeell, validity: invalid, bad reference, source: process
value: 75
quality: exeeeeeeil, validity: invalid, bad reference, source: process
value: 500
quality: @x@eeeeei1l, validity: invalid, bad reference, source: process
value: 77
quality: ©x0eeeeell, validity: invalid, bad reference, source: process
value: -12

quality: exeeeeeell, validity: invalid, bad reference, source: process
value: 16777208

quality: oxeeeeeell, validity: invalid, bad reference, source: process
value: 67

quality: oOxeeeeeell, validity: invalid, bad reference, source: process
value: 1

quality: @x@eee2ee1, validity: invalid, source: process, derived

3 ec cd 04 20 @0 @0 21 cl 53 29 f1 88 ba 40 €0 1 s) @
3 63 00 00 00 00 60 60 80 01 @1 a2 Sb 3059 80 -j - ° [ey
38 75 6e 69 71 75 65 49 44 82 02 08 99 83 @4 €@  -uniquel D

0 00 01 85 01 00 87 40 LRI 90 00 00 11

3 00 09 4b 00 00 €0 11 00 00 e1 f4 00 00 00 11

30 00 00 4d 00 @ @0 11 ff ff ff f4 00 00 €0 11 M

0 ff ff 3 00 00 00 11 00 00 00 43 @0 00 20 11 c
30 20 00 91 20 20 20 01

Obrazok 5.14 Ukéazka ramcu s pozmenenymi prenaSanymi hodnotami.

Po prijati takto upraveného ramcu odberatel’ reaguje roznymi spdsobmi. Funkcie,
ktoré su citlivé na rozdiel fazového uhla medzi meraniami su automaticky zablokované,
¢o nasledne moze viest' k celkovej poruche v ramci neStandardného stavu. Pri spravnej
implementacii ~ protokolu  SMV  odberatel'skej  stanice dojde k  chybe
“LDS_SmpSynchMismatch = 57, ktora oznaci ¢asovu synchronizaciu odoberanych SMV
za rozdielnu voci vlastnému nastaveniu a ramec neprijme.

Dalsim cielom je takzvany spoofingovy utok na GOOSE ramce, v ktorom sa jedn o
vkladanie falosSnych ramcov do prevadzky tak, aby sa prijimacie zariadenia domnievali,
ze prijimaju spravne data odoslané od legitimneho vydavatel'ského IED. Ako pociatoény
bod tutoku je pouzité utocnicke prostredie z faz 1 a 2, ktoré dovol'uje legitimne ramce
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fyzicky prijimat’, dekédovat a analyzovat. Po rozbaleni ramcu st modifikované urcité
polia, ramec opat zabaleny a nasledne odoslany do siete po L2 vrstve ISO/OSI
referenéného modelu pomocou maskovania za legitimne vydavatel'ské IED. Ramec musi
byt z tohto dovodu odoslany so zdrojovou MAC adresou legitimneho IED, ktoré je v
testovacom pripade 00:21:c1:53:29:af.

V testovacom scenari ochrana REF615 pomocou funkcie kontroly vypinacieho
obvodu odhali realnu chybu oznac¢ent ako TCS, ktora je zobrazena na obrazku 5.15. Toto
hlasenie indikuje poruchu vypinacieho okruhu a automaticky o chybe odosiela GOOSE
spravu urCenu pre svojich odberatelov aby mohli sami spustit ochranné funkcie a
pripadne dat povel k preruseniu obvodu. Pri detegovanej zmene hodnoty v ramci
posielanych dat (DataSet) je v ramci inkrementované pocitadlo stNum na vyssiu hodnotu
a s nim je zaroven vynulované pocitadlo sqNum. Nové hodnoty odosielaného ramcu su
zobrazené na obrazku 5.16.

Type Date & Tm Signal name Status
P 18.04 2022 1:49.45 272 | SCHLCCH2 CH2LIV True
P 18.04.2022 1:49:22 567 | TCS(1) ALARM True
P 18.04 2022 1:49:22 567 | TCS(2) ALARM True

Obrazok 5.15 Alarm poruchy vypinacieho okruhu ziskany z nastroja PCM600.

Ethernet II, Src: ABB/Medi 53:29:af (8@:21:c1:53:29:af), Dst: Iec-Tc57_81:00:83 (81l:8c:cd:01:88:03)
v GOOSE
APPID: @xpoes (2)
Length: 194
Reserved 1: @xpe88 (@)
Reserved 2: @x@ess (@)
v goosePdu
gocbRef: AALJIQB1ALLDE/LLN@SGOSEChOMMDILIL
timeAllowedtolive: 11000
datSet: AALJI1QE1ALLDE/LLNGSCMMXUL
golD: AALITIQRLALILDS/LLNG. gchbCOMMxUL
t: Apr 18, 2022 81:49:34.2670829464 UTC
StHum: 2
sqNum: @
simulation: False
confRev: 188
ndsCom: False
numdatSetEntries: 9
allData: 9 items

Bl @c cd 91 8@ 83 &9 21 <l 53 20 af 58 b3 6@ 04 ! -8)

8@ c2 @6 B@ B2 @8 61 B1 b7 8@ 1f 41 41 31 4a 31 - - a AALDL

51 39 31 41 31 4c 44 38 2f 4c 4c 4e 30 24 47 4f  QOL1ALLD® /LLN@IGOD

24 67 63 62 43 4d 4d 58 55 31 81 @2 23 T8 82 19 $gcbCMMx UL- -

41 41 31 4a 31 51 3@ 31 41 31 4c 44 38 2 4c 4c AA1I1Q81 ALLDESLL

4e 3@ 24 43 4d 4d 58 55 31 33 1c 41 41 31 4a 31 NesCMMXU 1--AALDL

51 38 51 41 31 4c 44 38 2 4c 4c 4e 38 2e 67 63 QalAlLDe JLLN@.gc

62 43 4d 4d 58 55 31 84 @8 &2 5c c3 ae 44 5¢ @b bCMMXUL b DY
egae fZESBIESSBBB‘BBG 2@ 37 el ea 88 @1 64 89 d-

@1 8@ 5a @1 @9 ab 39 57 ©5 05 00 00 0@ B8 57 @5 - - 9 e

B3 66 08 28 8@ 87 65 65 9@ Be 08 88 57 B5 83 B8

ed 80 Be 87 @5 03 00 00 B0 00 87 65 08 o0 @0 @B --- -

@9 B4 B3 83 90 99 B4 85 93 90 @0 B4 B3I B3 @@ BB - - -

Obrazok 5.16 Ukazka inkrementacie hodnoty stNum pri hlaseni chyby.

Utoénik snaziaci sa napachat ¢o najviac $kod do komunikacie vstupi vlastnymi
ramcami, a pokusi sa zmiast odberatel'ské IED aby prave jeho ramce povazovalo za
legitimne a nové ramce s hodnotou stNum 2 za podvrhnuté a tie odmietlo. Vd'aka
zachytavaniu prevadzky sa z komunikécie vytiahne posledny rdmec odoslany pred
vzniknutou chybou, dekdduje sa, inkrementuje sa hodnota sqNum a zakodovany sa opat
odosle na lokalnu siet. Povodny legitimny ramec aj novo vytvoreny falosny ramec je
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ukéazany na obrazku 5.17. U takéhoto typu utoku je vel'mi dolezité spravne nacasovanie.
Zo zachyteného povodného ramca je vytiahnutd hodnota timeAllowedtoLive: 11000,
ktora predstavuje frekvenciu odosielania GOOSE ramcov v milisekundéach.
Modifikovany ramec je odoslany o nieco skor ako 11 sekind od povodného, nakol'ko je
potrebné aby dorazil pred dalSim legitimnym.

Ethernet II, Src: ABB/Medi_53:29:af (@@:21:c1:53:29:af),> Ethernet II, Src: ABB/Medi_53:29:af (@0:21:c1:53:29:af)

Vv GOOSE Vv GOOSE

APPID: ox0084 (4) APPID: @x@0e4 (4)

Length: 194 Length: 194

Reserved 1: oxeeee (@) Reserved 1: ©x0000 (0)

Reserved 2: @xeeee (@) Reserved 2: @xéeee (@)

Vv goosePdu Vv goosePdu

gocbRef: AA1J1Q01A1LDO/LLN@IGOSgcbCMMXUL gocbRef: AA1J1Q@1A1LDO/LLNOIGOSgchCMMXUL
timeAllowedtoLive: 11200@ timeAllowedtolLive: 11000
datSet: AA1J1QO1A1LDO/LLNOSCMMXUL datSet: AA1J1QOIA1ILDA/LLNOSCMMXUL
goID: AA1J1Q@1A1LDO/LLNG.gcbCMMXUL goID: AA1J1Q@1A1LDE/LLN®.gchCMMXUL
t: Apr 12, 2022 10:25:50,267028868 UTC t: Apr 12, 2022 10:25:50.267023868 UTC
sthum: 1 sthum: 1
sqhum: 156236 sqNum: 156237
simulation: False simulation: False
confRev: 100 confRev: 100
ndsCom: False ndsCom: False
numDatSetEntries: 9 numDatSetEntries: 9
allData: 9 items allData: 9 items

Obrazok 5.17 Posledny zachyteny legitimny ramec v stNum: 1 a novy falo$ny ramec.

Vdaka pravidelnému odosielaniu d’al§ich nadvéznych ramcov modifikovanych o
inkrementéaciu sqNum je po urcity ¢as mozné docielit stavu, kedy odberatel'ské IED
povazuje utocnicke ramce za legitimne a ostatné zahadzuje. Vd’aka tomu mdze dojst’ k
Sireniu realnej chyby s potencionalnymi zavaznymi nasledkami.

Opacnym scenarom je pokus utocnika o vytvorenie falo$nej informacie o chybe.
Podobne ako u predoslych utokov je vychodiskom zachytavanie sietove] komunikéacie a
analyza ramcov. Nasledne opdt dochadza k modifikacii poli, zabalenia dat do
Ethernetového ramcu a odoslanie do lokalnej siete v Case packetT + timeAllowedtoLive,
kde packetT znaci ¢asova znamku odoslania pdvodného ramcu. Obrazok 5.18 znazoriuje
povodny zachyteny ramec odoslany IED zariadenim s MAC adresou 00:21:¢1:53:29:ab
a obrazok 5.19 nasledny modifikovany ramec. Cielom je informovat odberatel'ské
zariadenia a pripadne aj administratorov o neStandardnom stave a potrebnom zasahu.
Nakorl'ko sa jedné o falSovanie zmeny dat, je v prvom rade potrebna aktualizacia Casovej
znamky zmeny, teda pol'a t na novu hodnotu. Nasledne je inkrementované pole stNum a
vynulované pole sqNum. Tieto upravy odberatel'skému IED naznacia, ze vydavatel'ské
zariadenie zaznamenalo problémovu udalost, o ktorej informuje d’alej. Uprava pola
ndsCom na pravdiva hodnotu zaisti vyziadanie fyzickej pozornosti administratorov. Pole
ndsCom je totiz ¢astou indikaciou konfiguracnej nezhody v zariadeni. Poslednym krokom
modifikacie je uprava konkrétnych prenaSanych hodnot, ktoré su priamym vyjadrenim
vzniknutého nestandardného stavu na monitorovanom useku. Po vykonanej modifikécii
poli je za pomoci nastroju Cat KARAT Packet Builder ramec opétovne poskladany,
maskovany za adresou 00:21:¢1:53:29:ab a multicastovo odoslany na LAN. Odberatel'ské
zariadenie ramec prijima, vykonava patri¢nt nakonfigurovanu ¢innost a administratorov
informuje o nutnosti preverenia zasielatel'ského zariadenia. Uto¢nici tymto spdsobom
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docielia vytvorenie falo$ného incidentu, ktory =zéaroven odléakal
administratorov od skuto¢ného problému alebo chystanej série titokov.

¥ GOOSE
APPID: a@xeeel (1)
Length: 195

Reserved 1: @x@ees (@)
Reserved 2: Bx@222 (@)
*~ goosePdu
gocbRef: AA1I1QA1A2LDSSLLNBSGOSgcbCMMEUL
timeAllowedtolive: 11608
datSet: A41J11Q81A21 08/ LLNGTCMMXUL
goll: AALJLQRLAZLDE/LLNE. gchCMMAUL
t: Mar 14, 2822 28:27:43.354215562 UTC
sthum: 288
sqlum: 484165
simulation: False
confRev: 188
ndsCom: False
numbDatSetEntries: 9
v allData: 9 items
w Data: floating-point (7)
floating-point: 8560800000
~ Data: floating-point (7)
floating-point: @Z@eeaoeee
R Nadae L£lookd oo woalod {20
@l @c cd @1 @@ @0 06 21 <1 53 20 ab SE bS @@ @1 - - I -§)er---
0| B3 c3 @8 B2 @8 22 61 21 bE 88 1f 41 41 31 432 31 -0 ar - -AALDL
2920 51 38 31 41 32 4c 44 38 2f 4c 4c 4e 38 24 47 4f 081A2.D8 /LLNBSGD
i) 24 67 63 62 43 4d 4d 58 55 31 81 82 2a T8 82 19 $pchOMMX UL -*
Y 41 41 31 43 31 51 3& 31 41 32 4c 44 38 2f 4c 4ac AA111081 A2LDeSLL
3050 42 38 24 43 4d 4d 58 55 31 83 1c 41 41 31 4a 31 NesCMMXU 1--AALD1
2950 51 3@ 31 41 32 4c 44 39 2f 4c 4c 4e 38 Ze 67 63 Qa1A2ZLD8 SLLNB.gc
8 62 43 4d 4d 58 55 31 84 ©8 62 2f aS 3f 53 ad df bOMODMWLL. -b/-22
13 85 062 98 do 36 83 86 2a c5 7 @l @@ BE @1l B4 - *. d
2990 89 81 @9 Ba @1 @9 ab 39 87 B85 85 00 80 OO 0@ 87 - - L .
85 B3 99 00 09 B8 87 @5 ©5 00 BP BB @0 57V @5 e -
¥ e o0 68 9@ 57 @5 60 00 €0 PO BR B7 BS BE E@ BB - ..
J0co 00 09 B4 93 83 02 00 B4 B3I B3 PR BB B4 B3I @3 BB -

Obrazok 5.18 Povodny GOOSE ramec.

pozornost’
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~ GDDSE
APPID: @x@@el (1)
Length: 195
Reserved 1: @x8888 (@)
Reserved 2: BxBE8G (8)
¥ goosePdu
gocbRef: 4411108142008/ LLNBSGOSEchCMMXUL
timeAllowedtoLlive: 1leee
datSet: AA1JIQ81AZ1DE /L LNGSCHMIIUL
gelb: AA1J1QBLAZLDES/LLNG, gebCMMXUL
[t: Mar 14, 2822 26:27:44.3620825452 UTC |
Sthum: 2089
sqlum: @
simulation: False
confRev: 180
numbatSetEntries: 9
v allData: 9 items
v Data: floating-point (7)
| floating-point: 8@6eeERGEE |
v Data: tloating-point (7)
I'Floatins-eoint: fEFFFFFfff I
% MNata: Flastiaa-mnist
@l B8c cd P1 6@ 20 88 21 cl1 53 29 ab 88 b3 @@ @1 - - .- 1 -8)-----
88 c3 60 @8 98 88 61 51 bi 88 1f 41 41 31 4a 31 .- a AALTL
51 3@ 31 41 32 4c 44 38 2T 4c 4c de 30 24 47 4F  QRLAZLDE SLLNEHGO
24 67 63 62 43 4d 4d 58 55 31 81 82 2a 8 82 19 $gcbCMMX UL -*. ..
41 41 31 4a 31 51 38 31 41 32 4c 44 3@ 2f 4c 4c AALITIQEL AZLDE/LL
4e 39 24 43 4d 4d 58 55 31 B3 1c 41 41 31 43 31 NOICMMAEU 1--AALTL
51 3@ 31 41 32 4c 44 38 2f d4c 4c de 30 Je 67 63 QOLAZLDE SLLNG.gc
62 43 4d 4d 58 55 31 84 @862 2f a5 48 Sc_ad f7] bOMMXUL- -b/-@h -
85 @z o9 d1NG6 85 @8 @@ @0 B7 @l 8@ 55 81 64 P - <od
59 @l joll 53 81 @9 ab 39 &7 @5 o oo Ba bk Bols7 -]
@s|ff I 1 I 17|87 @5 @2 00 60 @9 PG 87 85 @8 - - -

B2 B0 B0 G2 B7 @5 BB 9@ 00 B0 @@ BY 95 05 BB BB .-
BB 88 54 63 B3 B0 @ 54 @3 B3 ©0 99 34 83 83 e
o8

Aktualizacia éasovej znamky
Uprava stNum a sqNum

Uprava ndsCom

Zmena v prenasanych détach

Obrazok 5.19 Modifikovany GOOSE ramec s farebnou legendou.

V ramci série utokov na modifikaciu poli v ramcoch je mozné zacielit’ napriklad aj na
VLAN pole. Niektoré prostredia aktivne pracuji s VLAN informaciami prenaSanymi v
paketoch. Vynimkou tak nemusia byt ani IED, ktoré mozu byt nakonfigurované aby u
SMV alebo GOOSE ramcov vyzadovali spravne priradeni VLAN znacku (tag). Pokial
by odberatel’ obdrzal neoznackovany ramec, teda bez informacie o VLAN, mohol by
ramec zahodit' a spravu neprijat. Utoénik sa v tomto pripade méze zacielit na konkrétnu
4 bajtovu cast' v ramci IEEE 802.1Q hlavicky a upravit v nej hodnotu VID, ktora prenasa
VLAN identifikator. Pokial vo VID uz hodnota nastavena bola, IED s fiou pocita a
utocnik ju méze bud’ vynulovat’ alebo prestavit’ na inu. V ramci testovacieho prostredia
neboli VLAN vyuzité, preto je tento utok predstaveny ako potencialne rozSirenie
testovania.

Dalsim testovanym kybernetickym utokom je mu uprostred (Man in The Middle).
Jedna sa o jednu z najCastejSie pouzivanych technik cielenych najmi na neSifrované
komunika¢né toky, kde sa utocnik stavia medzi dve komunikujice strany.
Prostrednictvom spoofingovych technik falSuje svoju identitu vzdy za jednu z
komunikujucich stran. Povodné komunikujuce strany tak ostavaju v domnienke, ze sa na
druhej strane nachadza legitimny komunikator, ale v realite sa nim stdva utocnik.
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V prvom kroku je vykonany utok otravenia ARP protokolu. ARP protokol je
vyuzivany na objavenie MAC adries zariadeni nachadzajucich sa na lokalnej sieti a ich
mapovanie na IP adresy do ARP tabuliek nachadzajucich sa na kazdom komunikujicom
zariadeni. Tento proces je napadnutelny napriklad prostrednictvom nastroja Ettercap,
ktory na windowsovu stanicu a IED zariadenie odosle vlastni ARP spravu tvariaci sa ako
protistrana, ¢im si vo vysledku prepisané hodnoty v ARP tabulke. Pre overenie
povodnych hodndt je vypisana ARP tabulka na windowsovej stanici pomocou prikazu
arp -a, zobrazena na obrazku 5.20. Cielom pre utok sa stava IED zariadenie s MAC
adresou 00-21-c1-53-29-ab a IP adresou 192.168.2.23.

B1-86-5e-808-88-16
B1-80-52-88-08-Tb
B1-80-52-88-88-fc
B1-8@-5e-7f-ff-fa

Obrazok 5.20 Vypis ARP tabul'ky na windowsovej stanici.

Na ttocnickej stanici s distribuciou Kali Linux je v prvom kroku upravena sietova
konfiguracia pre povolenie zachytavania a preposielania IP komunikéacie prostrednictvom
prikazu echo 1 > /proc/sys/net/ipv4/ip_forward. Obdobné nastavenie je aj priamo v
konfiguratnom subore nastroja Ettercap, ktory sa obvykle v adresarovej Strukture
nachadza v /etc/ettercap/etter.conf. Konkrétne sa jedna o prikazy redir_command_on a
redir_command_off, ktoré je potrebné odkomentovat. Vysledny stav prezentuje obrazok.
Nasledne je spustené grafické rozhranie nastroja pomocou prikazu ettercap -G.

V grafickom rozhrani sa Specifikuje zachytavanie prevadzky na Unified sniffing a
vyberie sa konkrétne sietové rozhranie, na ktoré sa bude zachytavanie vztahovat. V
d’alSom kroku sa vyberu ciele utoku na zaklade rychleho automatického skenu siete.
Najprv je z menu vybrand moznost’ Host > Scan for hosts, ktora sken inicializuje a jeho
uspesné dokoncenie znaci vypis, ze boli hosty pridané na host list. Z menu sa opat’ vyberie
moznost’ Host a d’alej tento krat Hosts list. Vystupom je prehladny zoznam zariadeni vo
formate IP adresa, MAC adresa a pripadny popis. Zo zoznamu sa pomocou kliknutia
priamo na adresu a nasledne na tlacidlo Add to Target zariadenie oznadi za ciel. Z menu
Mitm je nasledne vybrany utok arp poisoning a spusteny cez moznost Start > Start
sniffing. Priebeh utoku je zobrazeny na obrazku 5.21.
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mQ E Ettercap

Host List x Plugins x

IPAddress MACAddress Description
192.168.2.1  00:13:3B:9C:80:47
192.168.2.10 00:21:C1:53:29:F1
192.168.2.23 00:21:C1:53:29:AB
192.168.2.24 00:21:C1:53:29:AF

Delete Host Add to Target 1 Add to Target 2

Scanning the whole netmask for 255 hosts...
4 hosts added to the hosts list...
Host192.168.2.1 added to TARGET1

Host 192.168.2.23 added to TARGET2

ARP poisoning victims:
GROUP 1:192.168.2.100:13:3B:9C:80:47

GROUP 2:192.168.2.23 00:21:C1:53:29:AB
Starting Unified sniffing...

Obrazok 5.21 Grafické rozhranie nastroja Ettercap pocas prebiehajuceho MITM utoku.

Uspesné prepisanie je overené opitovnym vypisanim ARP tabulky na windowsovej
stanici. Vysledok je zobrazeny na obrazku 5.22, na ktorom je uz nova asociacia IP adresy
192.168.2.23 s MAC adresou utocnickeho stroja 08-00-27-0e-34-8d.

Obrazok 5.22 Vypis ARP tabul'ky na windowsovej stanici, zmena MAC adresy.

Akakol'vek komunikacia medzi cielovymi zariadeniami prechadza cez prostrednika -
utoCnicku stanicu. Sietova prevadzka oboch cielovych stanic s inymi systémami je z
dovodu minimalizacie detekcie nepozmenena. Predmetom zaujmu uto¢nika je prave
komunikacia protokolu MMS, ktora prebieha priamo na urovni cielovych stanic.
Obrazok 5.23 predstavuje zachyteny MMS paket originalne smerovany na IED
zariadenie, kde je vdaka utoku pozmenend MAC adresa cielového zariadenia za
uto¢nikovu a reélne je tak paket presmerovany.

58



Frame 17721@@: 139 bytes on wire (1112 bits), 139 bytes captured (1112 bits) on interface \Device\NPF_
v Ethernet II, Src: SpeedDra_0c:8@:47 (88:13:3b:9c:80:47), Dst: PcsCompu @e:34:8d (88:00:27:0e:34:8d)

Destination: PcsCompu_®e:34:8d (88:00:27:8e:34:58d)

Source: SpeedDra_9c:8@:47 (88:13:3b:9¢:80:47)

Type: IPv4 (Bx8388)
Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.2.23
Transmission Control Protocel, Src Port: 52224, Dst Port: 182, Seq: 262998, Ack: 184876, Len: 85
TPKT, Version: 3, Length: 85
IS0 8@873/X.224 COTP Connection-Oriented Transport Protocol
IS0 8327-1 05I Session Protocol
IS0 8327-1 0SI Session Protocol
IS0 8823 05I Presentation Protocol

¥ MMs
v confirmed-RequestPDU
invokeID: 3223
v confirmedServiceRequest: write (5)
¥ write
v wvariableAccessSpecificatn: listOfvariable
listofvariable: 1 item
v listofData: 1 item
v Data: integer (5)
integer: 288

)

eeep [N CIPYA NI @8 13 3b Oc 5@ 47 03 6@ 45 60 [N - ; G E
@8 7d 8= 25 48 0@ 58 86 @ @@ cB aS @2 81 <@ a8 -} (@

@2 17 cc @@ @@ 66 b8 4= 24 B4 B1 4e 38 ff 5@ 18 fN3% NBP
@3 ff 585 ds @@ @@ @3 @@ @@ 55 @2 fe 36 81 @@ @l u
@@ 61 48 3@ 46 B2 Bl B3 a8 41 a@ 3T B2 82 Bc 97 aHaF AP

a5 39 ab 31 3@ 2f a@ 2d al 2b la @d 41 41 31 4a 918/ - -+ AALD
31 51 3@ 31 41 32 4c 44 3@ 1a 1a 46 52 58 54 4f  10@1A2LD @ FRPTO
46 32 24 53 45 24 4f 7@ 44 6c 54 6d 6d 73 24 73 F235E50p D1Tmms%s
65 74 56 61 6C @@ @4 85 B2 @8 CB etval

Obrazok 5.23 Ukazka zachyteného paketu smerujuceho na IED, ale s MAC adresou
utocnika.

Z tohto bodu ma uto€nik viacero moznosti a smerov, ktorymi by v utoku mohol
pokracovat. Najbezpecnej§im variantom je komunikaciu preposielat’ bez zasahu, vd’aka
c¢omu méa moznost’ do prendsSanych informacii priamo nahliadat’ s nizkym predpokladom
odhalenia. Tento smer je zaloZeny na taktikach Persistence, Discovery a Collection z
ATT&CK rémca, ktoré moézu byt vyuzité ako medzi faza pri komplexnych
kybernetickych utokoch. Sledovanim komunikacie je mozné ziskat' podrobnejsie
informacie o komunikujucich zariadeniach, ale zarovedl aj informécie o dalSich
potencionalnych ciel'och a zranitel'nostiach. AktivnejSimi smermi je priama interakcia s
preposielanymi paketmi vo forme modifikacie stavajucich dotazov a informacii,
vkladanie vlastnych dat az celych paketov alebo zastavenie preposielania, ¢im dojde k
uplnej blokacit MMS komunikacie.

Obrazky 5.24 a 5.25 predstavuje priklad zachytenej MMS komunikacie pomocou
MitM utoku, v ktorej boli objavené dotazy na premenné
GNRLLTMM I$EX$NamPlt$elpSNTPpri a GNRLLTMM 1$SEX$NamPlt$elpSNTPsec,
ktoré v odpovedi vracaju informacie o IP adrese primarneho SNTP serveru 10.58.125.165
a zédlozného SNTP serveru 192.168.2.165. Pri pokracovani utoku by uto¢nik mohol
zneuzit zraniteI'nost’ na objavenych SNTP serveroch alebo prostrednictvom manipulacie
s MMS komunikéciou na IED zariadenie poslat’ prikaz na zmenu IP adresy SNTP, co by
mohlo spdsobit’ reboot zariadenia a tym padom jeho nedostupnost’ v ramci sekand az
minut.
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file:///Device/NPF

ws
v confirmed-RequestPDU

voMMS

invokeID: 20 ¥ confirmed-ResponsePDU
v (cnfir;redServiceRequest: read (4) invokeID: 2@
V rea . . _
Vv variableAccessSpecificatn: listOfvariable (@) bt COHflI"I‘I’IEdSEI"VlCERESJ}DI‘I:E. read {4—)
v listOfVariable: 1 item ¥ pread
v i riable it . .
1:“0{\./3 s % listOfAccessResult: 1 item
variableSpecification: name (@)
v name: domain-specific (1) v AccessResult: success (1)
Y "°"‘:i"'?"f;”“uwou2 - v success: visible-string (18)
lomainId: AA L . e .
itemId: GNRLLTMM1SEX$NamPlt$eIpSNTPpri visible-string: 18.58.125.165

Obrazok 5.24 Zachyteny paket s informaciou o primarnom SNTP servery.

v MMs -
v confirmed-RequestPDU MMS
invokeID: 21 v confirmed-ResponsePDU
v irm viceR = - .
cvon::;‘:edSeruce equest: read (4) invokeID: 21
v variableAccessSpecificatn: listOfVariable (@) v confirmedServiceResponse: read (4)
v listOfvariable: 1 item v read

v listofVariable item

Gt : .8 .
v variablespecification: name (@) listOfAccessResult: 1 item

v name: domain-specific (1) Vv AccessResult: success (1)
Y d°'":"“?°§§‘f“1)mm o Vv success: visible-string (10)
omainId: AA A
itemId: GNRLLTMM1$EX$NamPlt$eIpSNTPsec visible- Stplng: 192.168.2.165

Obrazok 5.25 Zachyteny paket s informéciou o zaloznom SNTP servery.

Dalsim prakticky testovanym Gtokom voéi IED zariadeniam je zaplavovy utok, ktory
je znamy aj ako Denial of Service (DoS). Pri zaplavovych atokoch utocnici posielaja na
cielovy systém velmi vysoky a frekventovany objem prevadzky so zamerom zahltit
komunika¢ny kanal cielového zariadenia natol'ko, aby nedokézalo prijimat’ legitimnu
komunikaciu. Takyto utok je pomerne jednoduchy na vykonanie, ale na druhej strane
prinasa uto¢nikovi obrovsku pozornost’. Na vykonanie zaplavového utoku su standardne
zneuzivané sietové protokoly TCP, UDP, HTTP, ICMP a podobné v zavislosti od
podpory ciel'ového systému. Pre testovanie odolnosti REF615 voci zaplavovym utokom
bol zvoleny protokol ICMP a verejne pristupny nastroj hping3. Jedna sa o sietovy
testovaci nastroj dostupny pre linuxové platformy ovladatelny cez terminal. Nastroj
umoziuje kontrolovat’ velkost, mnozstvo a fragmentaciu odoslanych paketov s cielom
zahltit’ cielovy systém. Obrazok 5.26 v prvej Casti predstavuje spustenie instancie zaplavy
S parametrami:

--flood, definujaci vyuzitie o najvacsieho mozného objemu odoslanych paketov a
neoCakavanie odpovedi,

--icmp, definujuci vyuzitie protokolu ICMP echo request,

-V, definujuci verbositu,

192.168.2.23, definujuci cielovy systém.

V druhej Casti obrazku 5.26 je na windowsovej stanici paralelne spusteny prikaz ping,
ktory kontroluje odozvu cielového systému. Hned je pozorovana stratovost'.
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[ roct@DESKTOP-FLCHSSN: fhome/kali

Obrazok 5.26 Spustenie zaplavového utoku cez nastroj hping3 a legitimne testovanie
dostupnosti z windowsovej stanice.

Utok prebiehal po dobu 3 minut, poéas ktorych bolo odoslanych 14 143 347 paketov.
Utotiaca stanica po celd dobu od zariadenia neobdrzala Ziadnu odozvu, o zobrazuje
obrazok. Windowsova stanica obdrzala minimalny pocet paketov s celkovou stratovost'ou
93% a maximalnou latenciou 3ms.

Vysledok utoku je prezentovany na obrazku 5.27 zo sledovania komunikacie
nastrojom Wireshark. Pocas doby trvania utoku uspeSne doSlo k zahlteniu
komunika¢ného kanalu, ktory nedokazal spracovavat vsetky prijimané spravy a vo
vysledku na ne nereagoval. Po dobu zahltenia zariadenie nereagovalo ani na legitimne
spravy, kvoli comu by v pripade redlnej chyby nespracovalo GOOSE spravu od
odosielatela. Vdaka uSetrenym zdrojom nereagovanim na prichadzajuce spravy
zariadenie dokazalo posielat’ svoje vlastné GOOSE a SMV spravy aj pocCas zahltenia

,
kanalu.
No. Time Source Destnaton Protocol  Length Info

925051 2022/128 23:35:48,700284 192.168.2.1 192.168.2.23 ICMP 42 Echo (Ding) request id=0xeses, 5eq=10777/6442, ttl=63 (no response
925052 2022/128 23:35:48,700289 192.168.2.1 192.168.2.23 ICMP 42 Echo (ping) request id=0x0404, seq=11033/6443, ttl=63 (no response
925053 2022/128 23:35:48,700294 192.168.2.1 192.168.2.23 e 42 Echo (ping) request id=0x0404, seq=11289/64. 63 0 response
925054 2022/128 23:35:48,700297 192.168.2.1 19. 3 23 e 42 Echo (Di"g) reques’ id=exese4, seq=11545/6- D response
925055 2022/128 23:35:48,700299 192.168.2.1 P 42 Echo (:\ing) reques =@x0404, seq=11801/64. 63 (no response
925056 2022/128 23:35:48,700301 192.168.2.1 1 ol ICMp 42 Echo (oing) reques id=exeses, 5eq=12057, 1=63 (no re: nse
925057 2022/128 23:35:48,700303 192.168.2.1 192.168.2.23 ICMP 42 Echo (ping) request id=0x04084, seq=12313/6448, ttl=63 (no response™

Obrazok 5.27 Vystup z analyzy komunikacie nastrojom WireShark poc€as utoku.

Pre utocnika zaujimavym cielom je v ramci testovacieho prostredia aj windowsova
stanica a to z dévodu, ze jej kompromitacia by mohla otvorit dvere do celého OT
prostredia. V praxi su taktiez stanice nachadzajuce sa na prelome I'T/OT ¢asto oznacované
za rizikové, nakolko je vdaka ich prislusnosti do IT mozna kompromitacia
prostrednictvom vécSieho spektra taktik a vektorov a vdaka presahu do OT ponukaju
priestor pre laterdlny pohyb uto€nika. Presah windowsovej stanice medzi IT/OT je
zobrazeny na obrazku 5.28, ktory vyjadruje sietovy dosah na IED zariadenie s IP adresou
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192.168.2.23 overeny programom ping a zarovefi dosah na internetové sluzby overené
programom telnet smerovanym na Standardne pouzivany TCP port 443. V realnych
prostrediach casto byva povolena odchadzajica komunikacia z tychto stanic cez
Standardné porty ako TCP 80 alebo TCP 443, ktoré mdzu byt zneuzivané pre maskovanie
Skodlivej komunikacie alebo pre komunikaciu Skodlivého softvéru s riadiacim centrom.
Technikam komunikécie s riadiacim centrom v ramci priemyselnych prostredi sa venuje
taktika Command and Control z ATT&CK ramcu.

/home/kali

icmp_seq=1
icmp seqe2

icmp_seq=3

4003ms

/home/kali
2 443

Obrazok 5.28 Ukazka moznosti zneuzitia Standardnych portov pre lateralny pohyb.

V ramci zacielenia a zneuzitia windowsovej stanice v testovacom prostredi je z
ATT&CK ramca mozné pouzit’ hned’ niekol'ko technik. Prikladom je technika zvySenia
opravneni, kde po prvotnom preniknuti do systému modze uto¢nik operovat’ iba s urcitou
uroviiou opravneni a ¢asto sa jedna o nizsie urovne procesov, ktoré mu brania v pristupe
k urCitym zdrojom. Na systéme ale m6zu existovat’ zranitel'nosti, ktorych zneuzitim ziska
vys$Sie urovne a napriklad prejde z neprivilegovanych alebo uzivatel'skych opravneni
priamo na SYSTEM alebo root v zéavislosti od zranitelného komponentu. Dalsim
sposobom ako dosiahnut’ zvySenia privilégii moze byt aj vyuzitie techniky Brute-Force
¢i socialneho inzinierstva pre ziskanie pristupovych udajov k uz existujucemu vysoko
privilegovanému uc¢tu. Vo vytvorenom testovacom prostredi je k dispozicii najvyssie
mozné opravnenie na urovni systému. Z dovodu udrzania konzistentnosti boli testované
utoky zamerané na IED zariadenia a OT cast.
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5.3.5 Zhodnotenie predpokladov vyuzitel’nosti a rizika utokov

Na zaklade stanovenej metody analyzy rizik v priemyselnych prostrediach z kapitoly
5.2 je zostavena tabul'ka 5.6 predstavujuca predpoklad vyuzitel'nosti testovanych utokov
a riziko na zaklade ich dopadu a aktualne nasadenych mitiga¢nych opatreni. Jednotlivé
vypocty s odoévodnenim hodndt sa nachadzaju v prilohe B tejto prace.

Tabul'ka 5.6  Vypocet rizikovosti pre testované utoky

Utok Pu | Pe|D| R

Analyza sietovej komunikacie/Odpocuvanie 1 0 03] 03

5 04 1019 ] 1 |0.33
Casova synchronizicia SMV

GOOSE Spoofing 04 |032] 1 [027
MMS MitM pasivny 085 | 0.04 | 0.3 | 0.24
MMS MitM aktivny 085|049 | 1 | 0.43
DoS ICMP Flood 1 |054] 1 |054

Vysledky analyzy rizik testovanych utokov ukazuju, ze najrizikovejSim utokom pre
testovacie prostredie je DoS a v tesnom zavese aktivna verzia utoku MitM. Aj napriek
tomu, zZe s utoky l'ahko detekovatel'né, o znacia vysSie hodnoty Pg , je ich rizikovost’
najvyssia vd'aka posobeniu vysokého oneskorenia na cielovych systémoch. Dostupnost’
a nizke oneskorenie si najdolezitejSou ale zaroven najtazSie ochranitelnou
bezpe&nostnou poziadavkou priemyselnych energetickych systémov. Utoky, ktorym sa
podari tito poziadavku narusit su povazované za zavazné a je dolezité predchadzat ich
uspechu nasadenim spravnych mitigacnych mechanizmov.
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6. MITIGACIA UTOKOV

V tak dynamickom odvetvi akym je kyberneticka bezpecnost’ je dolezité dbat na
zabezpeCenie z komplexného hladiska. Denne je objavené mnozstvo novych
systémovych zranitel'nosti, bezpecnostnych dier ale aj prevadzkovych vlastnosti, ktoré je
mozné zneuzit na kompromitaciu cielového systému alebo jeho Casti. Bezpecnostni
pracovnici sice pohotovo reaguju na objavené nedostatky implementaciou zéaplat a
bezpecnostnych mechanizmov, ale utocnici paralelne nachadzaji sposoby ako tieto
mechanizmy obchadzat’. V priemyselnom odvetvi sa navyse ¢asto jedna o zastaranejsSie a
vypoctovo limitované systémy. Nasadenie bezpeCnostnych aktualizacii a mechanizmov
na takéto systémy vyzaduje Casovo narocné testovanie a ladenie, o v produkénom
prostredi moze znamenat' oneskorenie realneho nasadenia. Z tohto dovodu je Casto
jednovrstvova bezpecnost nedostatond a preto by implementacia mitiganych
mechanizmov mala prebiehat vo viacerych vrstvach. Hlavnou vyhodou je dosiahnutie
komplexného bezpecnostného rieSenia pre detekciu, ohlasenie, kontrolu a blokovanie a
tym zaistenie zakladnych bezpecnostnych poziadaviek dovernosti, integrity a
dostupnosti. Navrhovanymi vrstvami su:

Urovei operaénych technologii (OT)
Urove informaénych technologii (IT)
Uroveii perimetru

N

Fyzicka uroven

6.1 Mitigacia na drovni opera¢nych technologii (OT)

Primarnym dokumentom, ktory sa zaobera zabezpecenim priemyselnych protokolov
a z ktorého je odporucané vychadzat pri nasadzovani mitigacnych opatreni je subor
noriem IEC 62351. Ako ale bolo naznacené v kapitole 2, latencia je hlavnou prekazkou
pri priamej implementacii stanovenych bezpecnostnych opatreni. Napriklad protokol
GOOSE preto so svojou poziadavkou 3 ms maximalnej odozvy nie je predisponovany
prijat Sifrovacie opatrenia alebo akékol'vek iné opatrenia, ktoré by zvysili komunikacné
oneskorenie alebo latenciu. Nasledujuca tabulka 6.1 sumarizuje dostupné mitigacné
mechanizmy aplikovatel'né priamo na IED zariadenia a prislusné vyuzivané komunikacné
protokoly.
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Tabulka 6.1 Prehl'ad mitiga¢nych opatreni na arovni OT
Mitigacia Popis Bezpecnostna | GOOSE | SMV | MMS/-
poziadavka 104
Autentickost’ Pridanie HMAC Integrita Ano Ano Ano
Sprav hodnoty do pol’a Extension
pre GOOSE/SMV
a autentizacné mechanizmy
na trovni MMS.
Riadenie Nasadenie mechanizmu Integrita, Ano Ano Ano
klacov distribucie a spravy kIicov. | Dovernost
Sifrovanie Vyuzitie symetrickych Dovernost’ Nie Nie Ano
sprav kryptografickych Sifier,
TLS.
Zoznam Prijimanie rAmcov na Dévernost’ Ano Ano Nie
povolenych odberatel'skej stanici iba od
IED povolenych zariadeni
IEC (R)61850 | Vyuzitie brany na prechod | Integrita, Ano Ano | Nie
Gateway L2 protokolov na Dovernost’
smerovatel'né a Sifrované
toky.
Vysoka Nasadenie viacerych IED Dostupnost’ Ano Ano Ano
Dostupnost’ zariadeni na rovnaky
segment.
IEEE 802.1Q Priradenie rdimcom/paketom | Dovernost’ Ano Ano Ano
VLAN prislu$nost’.

6.1.1 Autentickost’ sprav

Na arovni GOOSE/SMV ramcov je mozné docielit’ dovernosti sprav a zaroven aj

pozadovanej Casove] odozve prostrednictvom kryptografického autentizacného
mechanizmu HMAC, ktory je zaroven bezpe¢nostnym odporucanim podla IEC 62351.
Povodnym odporu¢anim IEC 62351 na zaistenie dovernosti a integrity odosielanych
SMV/GOOSE ramcov je vyuzitie digitalnych podpisov generovanych pomocou SHA256
hashovacej funkcie a kybernetického algoritmu RSA. Vysledna hodnota by bola
pripojena do pola Extensions. Nakol'ko bolo viacerymi vyskumnikmi pozorované
prekroCenie vyzadovanej 3ms odozvy kvoli vypoctovym zat'azeniam, je odporucané
vyuzitie 'ahSieho mechanizmu — HMAC. Rezervované polia v odosielanych ramcoch
podl'a IEC 62850-8-1 mozu byt vyuzité aj na prenasanie hodnoty HMAC a potrebnych
informacii na jej interpretaciu. Konfiguracia IED na vyuzivanie bezpecnostnych rozsireni
v ramcoch sa vykona pomocou SCL. Néasledne je pre generovanie a overovanie hodnoty
HMAC na arovni IED potrebna distribucia pred zdielanych kIicov a tym padom aj
zavedeny kli¢ovy management definovany podl'a IEC 62351-9. Konkrétne odporucané
kryptografické algoritmy su vyhodnotené v tabulke 2-1 tejto prace.
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Dosiahnutie autentickosti sprav protokolu MMS moze byt zaistené nasadenim
autentizatného mechanizmu zalozeného na certifikdtoch, ktory je priamym
bezpecnostnym odporacanim podla IEC 62351-4. IEC 62351-4 dalej stanovuje
minimalne a odporacané Sifrovacie sady pre zostavenie bezpecného TLS spojenia, ktoré
su vyhodnotené v tabul'ke 2-2 tejto prace. Zostavenie bezpeCného spojenia vyuziva port
3782 sietove] vrstvy a zacina zriadenim a vyjednanim TLS reléacie, kedy st vymenené
avoci certifikacnej autorite overené X.509 certifikaty klienta a nasledne serveru. Po
uspesne] autentizacii pokraCuje zostavovanie bezpecného spojenia vymenou tajného
kIicu vyuzitim kryptografického algoritmu vymeny verejnych klucov ako napriklad
Diffie-Hellman (DH) alebo RSA. Pouzitim tajného klucu ddjde k dohodnutiu celej
Sifrovace] sady. Po vyjednani a zalozeni bezpecného spojenia dochadza k prenosu
samotnych dat. Priebeh vyjednania TLS spojenia je zobrazeny na obrazku 6.1, kde na
l'avej strane je predstaveny klient komunikujuci na server na pravej strane. Na obrazku su
d’alej znazornené jednotlivé kroky s funkénymi nazvami.

=
ClientHello()

-
>

ServerHello()

FY

certificate()

A

cert_verify()

certificated()

cert_verify() |—

ServerHelloDone()

i
«

ClientKeyExchange()

I

CipherSuiteAgree()

Finished()

I
-

Obrazok 6.1 Vymena sprav medzi klientom a serverom pre zostavenie TLS spojenia.

6.1.2 Distribucia a riadenie kl’icov

IEC 62351-9 zahrna aspekty riadenia kI'i¢ov pozadovaného vSetkymi protokolmi a
systémami definovanymi v skupine noriem IEC 62351 a preto sa stdva primarnym
dokumentom pri implementacii kl'aCového riadenia. V zavislosti od vyuzivanych
komunikac¢nych protokolov ana nich nasadenych bezpecnostnych mechanizmov je
potrebné vramci kltcového riadenia implementacia réznych mechanizmov. Pre
zaistenie spravne] HMAC funkc¢nosti je potrebné distribuovat na komunikujice IED
stanice pred zdiel'ané klI'ace. Pre funkénost’ TLS u protokolu MMS je potrebné zaistenie
vydévania, overovania a distribucie bezpecnostnych certifikatov X.509 (prostrednictvom
vlastnej certifikacnej autority alebo vyuzitim doveryhodnych verejnych autorit).

Dalezitt tlohu zohréava prijatie skupinovej domény interpretacie (GDOI) definovanej
v RFC 6407. Tato interpretacia zaistuje, ze vydavatel'ské a odberatel'ské stanice
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vyuzivajice GOOSE mozu generovat' a pouzivat platné kl'uCe relacie efektivnym a
bezpenym spdsobom.

6.1.3 Sifrovanie sprav

Z dovodu kombinacie Casovej kritickosti a vSeobecne nizkeho vypoctového vykonu
IED zariadeni, nie je pouzitie Sifrovacich algoritmov pre GOOSE a SMV spravy v praxi
odporacané. Nutnostou by bolo zvySenie vykonu samotnych IED zariadeni, ¢o je
vzhl'adom na pozadovanu interoperabilitu prili§ nakladové. Sifrovanie komunikécie je
preto odporucané az pre aplikacie vyuzivajuce 3. a vySSiu vrstvu referenéného modelu
ISO/OST ako napriklad MMS alebo IEC 60870-5-104. Odporucanim je taktiez vyuzivat
Sifrované protokoly HTTPS (namiesto HTTP), SFTP (namiesto FTP) a SSH.

6.1.4 Zoznam povolenych IED

Operator moze definovat a vytvorit zoznam povolenych vydavatel'skych IED s
informaciou o prislusnych datach v PDU na zaklade kontroly svID a golD . Pouzitie
nedefinovaného ID by sa dalo l'ahko zistit. Sledovat by bolo mozné aj neStandardné
opakovania ramcov alebo GOOSE/SMYV pocitadla obsahujuce €islo mimo ocakavaného
poradia (stNum, sqNum a smpCnt). Limitom takejto mitigacie je nizka ucinnost’ voci
uto¢nikom maskujicim sa za legitimnych IED vydavatel'ov.

6.1.5 IEC (R)61850 Gateway

Jednou z najjednoduchsich implementacii prechodu L2 GOOSE/SMV na
smerovatelné GOOSE/SMYV je pouzitie brany, ktora je na jednej strane odberatelom
Htradiénych® sprav L2 GOOSE/SMV vydavanych IED pripojenymi k lokalnej sieti, ale
na druhej strane zverejiiuje prijaté spravy ako UDP/IP multicast premavku. Vyuzitie
prechodovych bran v internej infrastruktiure moze poskytnut’ IED zariadeniam externé
prostriedky vyuzitené pre zostavenie Sifrovaného komunika¢ného média. Komunikacia
medzi vydavatel'skym a odberatel'skym IED by tak bola Sifrovana aspori na tirovni medzi
dvoma branami, ¢im by doslo k ¢iastoénému plneniu poziadaviek dovernosti a integrity
a zachovaniu nizkej Casovej odozvy. V praxi je vyuzitie brany cielené na komunikaciu
mimo lokélnych sieti alebo cez WAN.

6.1.6 Vysoka dostupnost’

IEC 62351 nedisponuje bezpecnostnymi odporucaniami, ktoré by dokazali naplnit
poziadavku dostupnosti. V priemyselnych systémoch je poziadavka dostupnosti
najdolezitejSia, ale zaroven najnarocCnejSia na zaistenie. Prikladom mitigaéného
mechanizmu pre zaistenie dostupnosti je nasadenie IED zariadeni v rezime vysoke]
dostupnosti. Prakticky by boli na kritické segmenty a obvody nasadené duplicitné
vydavatel'ské IED zariadenia, ktoré by sluzili pre potvrdenie a overenie pripadnej
nedostupnosti. V testovacom prostredi by sa jednalo o dalsie REF615 zariadenia
vykonévajice rovnaku kontrolna, ochrannu ¢innost’ a publikujice rovnaké datasety ako
originalne IED. V pripade uspe$ného cieleného utoku na primarne zariadenie by tak
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dopad na chraneny segment mohol byt vdaka duplicitnému zariadeniu UspeSne
mitigovany.

6.1.7 I1EEE 802.1Q

IEC 61850 ramce disponuju priestorom pre pridanie VLAN znacky do IEEE 802.1Q
hlavicky. Pridanie VLAN oznaCenia do komunikacie zhorSuje utocnikovi bez hlbsej
znalosti infrastruktury podmienky na vykonanie utokov niektorych utokov (napriklad
modifikacie a vkladanie vlastnych sprav). V pripade nespravneho nasadenia protokolu
802.1Q ale modze dojst k vytvoreniu uplne novych vektorov utoku, ak napriklad cielové
IED zariadenie nebude schopné zahodit prijaty ramec bez oCakavanej VLAN ID hodnoty
alebo obsahujuci int ako znamu hodnotu.

V testovacom prostredi bolo praktické testovanie mitigaénych mechanizmov
limitované na realne vyuzivané IED zariadenia a dostupné prvky. Z pohladu vysokej
dostupnosti boli v prostredi nasadené identické REF615 zariadenia publikujuice GOOSE
a SMV spravy. Dalej bolo na oboch zariadeniach vynutené vyuzitie SETP protokolu
namiesto zranitelného FTP pomocou konfiguraéného nastroja PCM600.

Na druhej strane, vyuzité IED REF615 nepodporovali TLS pre MMS, v aktualnom
prostredi sa nenachadzal prepina¢ umoziujuci VLAN znackovanie ani implementacia
kI'aicového riadenia, kvoli Comu nebolo mozné nasadit” d’alSie odporucania podl'a IEC
62351-6.

Dal§imi obrannymi technikami, uZ na prelomovej Grovni OT/IT, by mohlo byt
pridanie prepinadov a smerovacov Specifickych pre §tandard IEC 61850 s hibkovou
kontrolou sprav GOOSE/SMV, hoci toto rieSenie ma nevyhodu v prediZeni &asu
odoslania spravy.

6.2 Mitigacia na urovni informacnych technologii (IT)

Po prekrocCeni hranice medzi OT a IT technoldgiami st mitigaéné odporacania cielené
na dve dolezité oblasti: 1) bezpecnost koncovych stanic (napriklad inzinierske a operacné
zariadenia) a 2) sietova bezpecnost.

Koncovou stanicou je myslené zariadenie pripojené a komunikujuce po pocitacove;j
sieti. MOZe sa jednat’ o inzinierske stanice, uzivatel'ské stanice alebo napriklad servery,
ktoré st kvoli svojej komunikacnej povahe Castym terCom kybernetickych utokov.
Konkrétne sa moze jednat o infikovanie zariadenia malwarom, sledovanie aktivity
uzivatela na zariadeni, znepristupnenie zariadenia kvoli vykupnému, vyuzivanie
zariadenia ako sucast’ botnetu, na tazbu kryptomien alebo ako vychodiskovy bod na
lateralny pohyb po sieti. Z dovodu vysokej pocetnosti moznych tutokov je odporacané
nasadenie hned’ niekol’kych mitigaénych opatreni, ktoré su predstavené v tabulke:

Tabulka 6.2 Prehl'ad mitiga¢nych opatreni na urovni IT

Mitigacia | Struény popis Odporucanie k nasadeniu
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Pravidelné

Vicsina vendorov operacnych

Vyhl'adavanie a nasledné aplikovanie

aktualizacie | systémov a aplikacii aktivne bezpecnostnych aktualizacii na pravidelnej baze a
reaguje na objavené vzdy po odhaleni vyznamnej alebo kritickej
zranitel'nosti v produktoch zranitel'nosti. Prikladovym odporti€anim je
pravidelnym vyddvanim sledovanie Patch Tuesday a nasledné nasadenie
opravnych zaplat a aktualizacii. | aktualizacii v druhej polovici kazdého mesiaca.

Kontrola Nasadenie Identity and Access | Priradenie konkrétnych a iba nevyhnutnych povoleni

pristupu Management (IAM) ramcu pre | pristupu uzivatel'om ku kritickym informaciam a
efektivnu identifikaciu, neznamym aplikaciam. Prakticky by mali byt
autentizaciu a kontrolu pristupu | nasadené viacfaktorové autentiza¢né mechanizmy pre
uzivatelov. ochranu minimdlne kritickych informdcii a

privilegované ucty pre spravu koncovych zariadeni.

Anti- Nasadenie dedikovaného anti- | Nasadenie aktualnych ochrannych systémov

Malware malware rieSenia na vsetky presahujucich tradi¢né antivirus rieSenia zalozené na
koncové stanice. signaturach. Novodobé anti-malware produkty

dokazu efektivne vyuzivat principy strojového
ucenia, reputané kontroly, anti-ransomware
techniky, webovu alebo aplikacnu kontrolu priamo v
rdmci jedného rieSenia. Odporacanim je zamerat sa
pri vybere na dostupné produkty a porovnat’ Skalu
funkcionalit. Nasledne software rozdistribuovat’ na
koncové stanice.

Host Hostovsky firewall reguluje HIPS funkcionality su Casto obsiahnuté v

IPS/Firewall | premdvku na zaklade novodobych anti-malware rieSeniach. Pokial ale
definovanych pravidiel. funkciou disponuje, stoji za zvazenie nasadenic
Hostovsky Intrusion dedikovaného HIPS rieSenia, ktoré ochrariuje cielovy
Prevention System (HIPS) systém na zaklade SirSich kontextov diania ako
reguluje vyznamné dianie na napriklad proces snaziaci sa spustit’ iny proces, snaha
zariadeni na zdklade o zmenu klaCov registra alebo stahovanie instalacia
definovanych skodlivych suborov a ovladacov.
udalosti, procesov a
podobnosti.

DLP Data Loss Prevention systém Informécie st Coraz silnejSou zbraiiou a preto je

dokaze efektivne detekovat’ a
predist’ tnikom citlivych
udajov z organizicie.

odporucané aktivne zabratiovat ich nedovolenému
sireniu. Sposobom ako tniku predist’ je nasadenie
DLP systému najcastejSie na urovni koncového
zariadenia alebo emailovej brany. Na Girovni
koncového zariadenia dokaze DLP systém
monitorovat’ plné spektrum internych informaécii a
zabranit’ roznym pokusom o ich exfiltriciu. Na
druhej strane ale Casto za cenu zvySeného vyuzitia
vypoctovych zdrojov systému, na ktorom je
nasadeny. Emailovad komunikdcia patri stidle medzi
dominantu vo vic¢Sine organizacii a preto nasadenie
DLP na tejto urovni modze byt taktieZ vel'mi ucinné.
V porovnani s nasadenim na koncovy bod nebude
zachytené rovnaké mnozstvo pokusov, bude ale
usSetreny vykon stanic.
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XDR Extended Detection and Prvym krokom je nasadenie agentov na koncové
Response (XDR) je technolégia | stanice, ktoré ziskavaju telemetriu a prehl'ad o
roz$irenej jednotnej telemetrie | cielovom systéme, napriklad o beziacich procesoch,

pri hodnoteny rizik koncovej pristupujucich uzivatel'och alebo sietovej prevadzke.
stanice, ktora poskytuje Tieto informéacie su nasledne korelované s typickymi
viditeI'nost’ o diani na stanici Skodlivymi udalostami, vd’aka Comu mozu byt
spolu s moznostou priame;j zachytené Skodlivé udalosti na ich pociatku. XDR je
reakcie. navyse mozné vyuzit’ aj pre aktivne vyhl'addvanie

hrozieb prave vd’aka poskytnutej viditel'nosti.

Na uarovni sietove] bezpecnosti je zakladnou a najddlezitejSou mitigacnou
poziadavkou segmentacia siete. V priemyselnych infrastruktarach je tato poziadavka eSte
dolezitejSia ako v tradiCnych IT siefach, nakol'ko je velmi dolezité oddelit
technologické/priemyselné segmenty od zvysSku infrastruktury. Segmentaciu je mozné
vynutit na urovni aktivnych sietovych prvkoch, akym su smerovacov a prepinace. Po
prvotnom prieniku do infrastruktiry sa aktivne sietové prvky castym nasledovnym
ter¢om utokov, nakol'ko predstavuju rychly pristup ku mnohym relevantnych sietovym
informaciam a tym padom aj informaciam o komunikujucich systémoch. Okrem
vSeobecnej segmentacie je preto odporicané na urovni aktivnych sietovych prvkov
taktiez nasadit’ prislusné mitigacné mechanizmy, medzi ktoré patri napriklad bezpecnost’
portov, zakazanie nepouzivanych portov alebo vynutenie bezpecnej autentizacie do
spravy zariadeni.

Dal§im vyznamnym mitigaénym mechanizmom na sietovej urovni si interné
firewally, ktoré zaistuju regulaciu prevadzky prechadzajucej medzi jednotlivymi
segmentmi a interné IPS systémy, zabezpecCujuce zachytenie utoku preniknutého do
infrastruktury. IPS systémy Standardne deteguji a zachytavaju utoky na zaklade
preddefinovanych signatur alebo aplikovanim principov strojového ucenia a umele]
inteligencie pre vyhladavanie prevadzkovych anomalii. Coraz &astejdie st vyvijané a
testované signatury pre zachytavanie Skodlivych datovych tokov protokolov
definovanych v suboroch noriem IEC 61850 a IEC 60870-5. Jednym z vendorov
bezpecnostnych rieSeni, ktory dokdze na urovni IPS implementovat ochranu
energetickych protokolov je napriklad Fortinet. Okrem verejne znamych vendorov sa
vyvoju energetickych signatir venuje aj mnozstvo akademickych praci, vd’aka comu je
mozné oCakavat’ vyssiu dostupnost’ relevantnych rieseni pre priemyselné prostredia.

6.3 Mitigacia na urovni perimetru

Jednym zo vSeobecne najdolezitejSich mitigacnych opatreni je silné zabezpecenie
perimetru infrastruktury. Jedna sa o Cast infrastruktury, ktord je vystavend Sirokej
verejnosti a je preto najdostupnejSim pociatoCnym vektorom prieniku. Hlavnym
stavebnym prvkom perimetru by mal byt firewall s dokladne Specifickou politikou, ktora
povoluje iba nevyhnutné datové toky. OdporaCanim je nad nasadenou politikou
vykonéavat' pravidelné audity a revizie. V praxi sa obCas stava, ze administratori na
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firewalle ponechaju testovacie povolenia, ktoré byvaju uto¢nikmi pohotovo zneuzité.
Vhodnym rieSenim je postavit' pred firewall IPS systém, ktory by sluzil na filtrovanie
prichadzajucich Skodlivych a uto¢nych komunikacii, ktoré by zahodil uz v pociatku
komunikacie a uSetril by tak firewallu vykon vyuzitel'ny pre legitimnu komunikéciu.

Okrem fyzického perimetru je dolezité upriet pozornost aj na dostatocné
zabezpecenie vzdialenych uzivatelov a dodavatel'ov. Vhodnym rieSenim je spristupnit’
vzdialenym pouzivatelom a dodavatelom iba nevyhnutné aplikacie a bezpeCnym
sposobom. Prikladom je vyuzitie virtualnej privatnej siete (VPN) postavene] voci
perimetrovému firewallu alebo dedikovanému VPN koncentratoru nachadzajicemu sa vo
vnutornej sieti. U vzdialenych pouzivatelov je navySe taktiez odporucané aplikovat
mitiga¢né opatrenia z kapitoly 6.2, podobne ako u internych pouzivatel'ov.

6.4 Fyzicka tdroven

Nakorl'ko niektoré z testovanych komunikacnych protokolov pracuju na druhej vrstve
ISO/OSI referenéného modelu, ich napadnutie je limitované fyzickym dosahom utocnika.
Z tohto dévodu je na prislusné systémy nutné aplikovat’ aj zakladné principy fyzickej
bezpecnosti ako kontrola fyzického pristupu, dohl'ad a pravidelné testovanie. Medzi
odporacané mitigacné opatrenia na urovni fyzickej bezpecnosti patri nasadenie CCTV
kamerovych systémov, ochranné zamky a bariéry, detekcie naruSenia, odstraSujuce
alarmy a iné systémy urcené na ochranu osob a majetku.

Mimo technické ciele sa utocnici radi zameriavaju aj na ludska nepozornost’ a
nevedomost’. V sucasnosti patri medzi najCastejSie utoCnicke techniky socialne
inzinierstvo vykonavané prostrednictvom roznych foriem phishingu. Jedna sa o podvodné
techniky snaziace sa zmanipulovat' uzivatela a donutit ho za nevedomosti vykonat
uto¢nikom chcentl skodlivu akciu. Typicky sa napriklad jedna o poskytnutie citlivych a
pristupovych udajov alebo stiahnutie Skodlivého kodu. Mitigaénym odporacanim voci
socialnemu inzinierstvu je pravidelné Skolenie zamestnancov a uzivatel'ov o aktualnych
utoCnickych technikach, obrannych mechanizmoch a vSeobecnych zakladoch a
principoch kybernetickej bezpecnosti. Vhodnou mitigaciou moézu byt aj zakupené
testovacie simulacie socialneho inzinierstva, kedy je objednana phishingova kampar od
etickych hackerov. Vdaka Comu je ziskany aktudlny prehlad o informovanosti
zamestnancov nasledovany poucenim na realnej chybe.

Finalnou navrhnutou mitigaciou je nasadenie a aktivne vyuzivanie Security
Information and Event Management (SIEM) rieSenia, pretoze Co nie je mozné ochranit,
je mozné aspon sledovat. Jedna sa o robustny systém vyuzivany pre ziskavanie a
centralizaciu logov z udalosti roznych integrovanych systémov. Nasledna normalizacia,
korelacia a analyza ziskanych informacii umoziuje SIEMu vykonanie detekcie
Skodlivych Cinnosti a ich ohlasenie prostrednictvom roznych foriem notifikacii. Okrem
detek¢nej Cinnosti disponuju SIEM rieSenia zakladom pre aktivne vyhl'adavanie hrozieb,
forenznej Cinnosti a vybudovanie bezpe¢nostného operacného centra (SOC).
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7. VYHODNOTENIE

Vdaka nedostatoCnosti bezpecnostnych mechanizmov vyuzivanych v testovacom
prostredi a vhodne zvolenej metodike prebehli testované kybernetické utoky tuspesne.
BezpeCnostné mechanizmy neboli v testovacom prostredi nasadené za ucelom
demonstracie zranitelnosti a zaroven z ddvodu nedostato¢nej podpory zo strany
vyuzitych realnych IED zariadeni. Zaklad metodiky tvoril ramec taktik a technik MITRE
ATT&CK Specificky zamerany na priemyselné systémy. Konkrétne techniky a postupy
boli zvolené na zaklade zameru otestovat’ §irSie spektrum uto¢nych vektorov a taktiez
cielovych protokolov. Okrem testovanych utokov existuje mnozstvo d’alSich moznych
utokov a zneuzitel'nych zranitel'nosti, ako boli predstavené v tretej kapitole tejto prace.
Viacsina moznych utokov zneuziva neSifrovanu a l'ahko CitateI'na a narusitel'na formu
nasadenych komunikaénych protokolov a fakt, Ze u niektorych protokolov nemusi nikdy
dojst’ kich Sifrovaniu (napr. GOOSE a SMV). Protokol MMS je navySe mapovany
priamo na TCP/IP §truktaru, vd’aka comu je mozné narn smerovat aj tradi¢né taktiky
a techniky vyuzivané v IT prostrediach.

7.1 Zhrnutie metodiky, vysledkov a odporucani

Z dovodu lepSej uchopitelnosti vystupov prace je vypracovana suhrnna tabulka
metodiky obsahujuca mapovanie MITRE ATT&CK taktik atechnik na konkrétne
testované kybernetické utoky, struény postup testovania, vystupy a odporucania autorky.

Tabulka 7.1 Metodika testovania

MITRE ATT&CK Utok - Popis, postup, vyhodnotenie, odporaéanie

Taktika | Technika

Automatizovany sken portov a zranitel’'nosti

Automated Popis:
Collection | Collection Zber informécii o prostredi pomocou automatizovanych nastrojov
alebo skriptov.

Postup:

1. Nasadenie skeneru alebo skriptu v sietovom dosahu cielovych
zariadeni. Vytvorenie sietovych prestupov a pridanie skeneru
na potrebné vynimky.

2. Konfigurdcia inStancie skenu sohladom na krehkost’
cielovych zariadeni.

3. Spustenic instancie skenu na ciel'ovy rozsah a monitorovanie
dostupnosti zariadeni. 'V pripade vyskytu nedostupnosti
produk¢ného zariadenia je nutné sken manualne zastavit'.

4. Sumarizicia vysledkov a ich vyhodnotenie.

72



Vyhodnotenie:
Skenery zraniteI'nosti Nessus a Nexpose objavili na cielovych
zariadeniach redlne beziace sluzby arelevantné zavazné
zranitel'nosti k manualnemu prevereniu.

Odporucanie:
Vykondvat' skeny zraniteInosti na pravidelnej bdze a dbat’ na
dokladne nastavenie bezpecnych parametrov ziskavania informacii
o sluzbéch (stav TCP/UDP portov). A na druhej strane nasadenie
prisnych politik na trovni perimetru, ktoré filtruju pokusy o externé
nelegitimne skeny.

Zachytiavanie sietovej prevadzky

Discovery | Network Popis:
Connection Monitorovanie  a zachytavanie informécii o komunikaénych
Enumeration vzoroch a o cieli prostrednictvom sietového rozhrania.
Network Sniffing
Postup:
1. Implementdcia kniznice libpcap (Unixové systémy) alebo
Collection | Detect Operating npcap (Windowsove systémy).
Mode 2. InStaldcia nastroju pre zachytavanic a analyzu sietovej
prevadzky (napriklad Wireshark a TCPdump) alebo vytvorenie
Monitor Process vlastného nastroju vyuzitim dostupnych kniznic.
State 3. Spustenie zachytavania datovych tokov na fyzickom sietovom
rozhrani zariadenia.
Point &  Tag 4. Analyza obsahu zachytenych rimcov/paketov a ich export.
Identification
Vyhodnotenie:
Vdaka analyze zachytenej sietovej prevadzke boli rozpoznané
vydavatel'ské IED zariadenia a datasety, ktor¢ prostrednictvom IEC
61850 zasielaju. Zachytend bola d’alej komunikdcia cez protokol
MMS a FTPS.
Odporucanie:
Zabranit’ dosahu uto¢nika na komunikiciu operacnych technoldgii
(najmi na 2. vrstve ISO/OSI) nasadenim sictovej segmenticie
a bezpeCnostnych politik na aktivnych sietovych prvkoch.
Nasadenie Sifrovania komunikécii prebichajucich na 3. a vyssSej
vrstve ISO/OSI, napriklad vyuzitim protokolu TLS.
Napadnutie ¢asovej synchronizacie SMV
Evasion Spoof Reporting | Popis:

. Message Modifikicia pol'a cCasovej synchronizacie v zachytenych SMV
Impair rdmcoch a ich nasledné odoslanic na ciel'ové IED zariadenie pre
Process sposobenie nestandardného stavu.

Control
Modify Postup:
Parameter

1. Odchyt legitimnych SMV rdmcov pomocou utoku
zachytavania sietovej prevadzky.

2. Rozbalenie rAmcu a analyza poli.

Modifikécia pol'a smpSynch na hodnotu None (0).

4. Inkrementacia hodnoty cmpCnt.

(98]
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5. Modifikécia obsahu PhsMeas].

6. Zabalenie poli naspit’ do Ethernet ramcu.

7. Zmena MAC adresy zariadenia na MAC adresu
vydavatel'ského IED a odoslanie rdmcu multicastovo naspét
do siete.

Vyhodnotenie:
Pri sprdvnej implementacii SMV dojde pri prijimani ramcu
k oznaCeniu chyby SmpSynchMismatch a neprijatiu rdmcu. Pri
nespravnej konfigurdcii odberatel'ského IED dojde k prijatiu
falosného ramcu, zablokovaniu casovo kritickych funkcii
a neStandardnému stavu zariadenia.

Odporucanie:
Vynutenie kontroly pola smpSynch u prijimanych radmcov na
urovni odberatel'ského IED voci vlastnému nastaveniu Casovej
synchronizicie. A nasadenie kryptografickej autentiza¢nej techniky
HMAC podla IEC 62351-6 do rozsireného pola Extension za
pouzitia pred zdiel'aného kla¢a pre zaistenie integrity.

GOOSE Spoofing

Evasion Spoof Reporting
Message

Impair

Process

Control
Modity
Parameter
Unauthorized
Command
Message

Inhibit Alarm Supression

Response

Function

Popis:
Modifikédcia parametrov v zachytenych GOOSE rdmcoch aich
nasledné odoslanie na cielové IED zariadenie pre zakrytie redlne
vzniknutej chyby. A v opa¢nom pripade simuldcia chybného stavu
pre manipulaciu funkcii ciel'ového zariadenia.

Postup:

1. Odchyt legitimnych GOOSE rdmcov pomocou utoku
zachytavania sietovej prevadzky.

2. Rozbalenie rAmcu a analyza poli.

3. Modifik4cia poli v zavislosti od zameru:

a. Inkrementicia sqNum pre potlaenie/neprijatie
legitimnych rdmcov o novo vzniknutej chybe.

b. Inkrementicia stNum, vynulovanie sqNum a uprava
Casovej znamky t pre vytvorenie faloSnych informéacii
o chybe.

c. Uprava pola ndsCom na pravdivi hodnotu pre
uputanic pozornosti administratorov.

d. Uprava konkrétnych prenaganych dat v allData.

4. Zabalenie poli do Ethernet rdmcu, zmena MAC adresy
zariadenia na MAC adresu vydavatel'ského IED a odoslanie na
zdklade hodnoty timeAllowedtoLive tak, aby rdmec na ciel'ové
zariadenie dorazil pred legitimnym.

Vyhodnotenie:
Pri sprdvnom nacasovani odoslanych rdmcov dochadza k prijatiu
faloSnych ramcov odberatel'skym zariadenim a zahodeniu
legitimnych ramcov. V pripade zahadzovania legitimnych ramcov
moze dojst’ k nechcenému Sireniu vzniknutej chyby a v najhorSom
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pripade aj k stavu odoprenia sluzby. Pri prijati falo$nych rdmcov
moze dojst’ k vynuteniu spustenia ochrannych funkcii.

Odporucanie:
Utok je mozné mitigovat nasadenim mechanizmov ochrany
integrity, akym je technika HMAC podl'a IEC 62351-6.

Man-in-the-Middle

Collection | Man-in-the-
Middle
Inhibit Block Command
Response | Message
Function
Block Reporting
Message
Device
Restart/Shutdown

Denial of Service

Popis:
Podvrhnutie uto¢nikovej MAC adresy na prepisaniec ARP tabuliek
anasledné preposiclanic ablokovanie komunikicii z pozicie
prostrednika.

Postup:

1. Zapojenie uto¢nickej stanice v sietovom dosahu cielovych
zariadeni na irovni 2. vrstvy ISO/OSI.

2. Uprava sietovej konfiguracie na utoénickej stanici (povolenie
zachytavania a preposiclania IP komunikdcie).

3. Vyhladanie cielovych zariadeni (napr. pomocou nastroja
Ettercap).

4. Zaslanie falo$nych odpovedi na ARP dotazy prostrednictvom
Specializovaného ndstroja alebo vlastného skriptu/programu.

5. Preposielanie komunikicie medzi cielovymi zariadeniami pre
udrZanie zdanlivo Standardného stavu.

6. Pasivne pokraCovanie utoku:

a. Analyza informicii v komunikdcii pre nasledné
zneuzitie. (napr. vymitenic zmeny pozorovanych
SNTP serverov)

7. Aktivne pokraCovanie utoku:

a. DoS - Zastavenie preposielania prijatych sprav pre
aktivne blokovanie komunikdcie.

b. Pri modifikacnom utoku a utoku vkladania vlastnych
sprav do komunikicie je nutné pred odoslanim
prepocitanie checksum v TCP hlavicke a pola length.
Dalej je nevyhnutné udrziavat' v odoslanych paketoch
sequences (pre  predidenic = ukonCeniu/resetu)
a dropnutie/odmietnutie odpovedi zariadenia.

Vyhodnotenie:
Utokom doglo k uspesnému prepisaniu ARP tabuliek, zachyteniu,
analyze a preposielaniu sprav vymienanych medzi komunikujicimi
uzlami.

Odporucanie:
Zabranit' dosahu uto¢nika na komunikiciu 2. vrstvy ISO/OSI
nasadenim sictovej segmenticic abezpeCnostnych politik na
aktivnych sietovych prvkoch. Nasadenic a vynutenic TLSv1.2
alebo TLSv1.3 kryptografického protokolu u komunikécii
protokolu MMS.
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ICMP Flood

Impact Loss of Control Popis:
Zasielanie vysoko frekventovanych sprav s ciclom zahltenia
komunikacného kanalu a spdsobenie stavu odoprenia sluzby.

Loss of View
Postup:
1. Zaistenie sietového dosahu tuto¢nika na cielovil stanicu na
Denial of View trovni 2.-7. vrstvy ISO/OSI v zavislosti od zneuzivaného
protokolu. U ICMP sa jedna o dostupnost’ 3. vrstvy.
2. Spustenie odosielania ICMP echo request paketov vo vysokej

Denial of Control frekvencii na ciel'ové zariadenie prostrednictvom $pecifického

nastroja alebo vlastného skriptu.

Vyhodnotenie:
Cielové IED zariadenie po dobu utoku nebolo schopné prijimat’
legitimnu komunikiciu, ktori zahadzovalo. Vdaka uSetreniu
zdrojov bolo schopné pokracovat’ v generovani a odosielani
GOOSE/SMV sprav.

Odporucanie:
Neustdle sledovanie dostupnosti OT zariadeni prostrednictvom
monitorovacich nastrojov a vyuzivanie mechanizmu upozomeni pri
nedostupnosti (napriklad prostrednictvom emailu alebo SMYS).
Nasadenie sietovej segmentacie a IPS bezpecnostnych sond.
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8.ZAVER

Vramci zévereCnej prace boli identifikované, otestované a zdokumentované
bezpecnostné hrozby, ktoré vyplyvaju priamo zo $pecifickosti priemyselnych systémov
alebo z konvergencie OT/IT sieti. Na zaklade vykonanych testov boli stanovené
mitigacné opatrenia a vystup prace tvori metodicky suhrn podstipenych testov
s vysledkami a odporucaniami.

V tvodnych kapitolach boli predstavené priemyselné komunikacné protokoly podl'a
suborov noriem IEC 61850, IEC 60870-5 aich bezpecnostné nadstavby podla IEC
62351. Z analyzy bezpecnostnych odporucani mozno pozorovat nedostato¢ni dynamiku
prezentovanych kryptografickych algoritmov, ktora je sposobena nutnost’ou udrziavania
spatnej kompatibility starSich systémov. U vybranych casovo kritickych protokolov,
menovite GOOSE a SMV, je podla IEC 62351 vyslovene neodporacané Sifrovanie
komunikacie z dovodu nedostatoénych vykonov a tym potencialne sposobenie narastu
odozvy. Protokoly GOOSE a SMV tym padom zostavaju nachylné na utoky zneuzivajuce
dovernost a je dolezité pojat ich bezpecnost’ a naymé mitigaciu rizik zo SirSieho kontextu.

Pre kategorizaciu bezpecnostnych hrozieb bol v praci pouzity koncept CIA triady,
ktora hrozby hodnoti na zaklade naruSenia dovernosti, integrity a dostupnosti, o su
zaroven tri vSeobecne najdolezitejSie bezpecnostné poziadavky. Koncept CIA triady bol
nasledne aplikovany na existujucu metodologiu analyzy rizik, z ¢oho vznikla novéa odroda
metodoldgie pre zhodnotenie predpokladov vyuzitelnosti testovanych utokov a
stanovenie ich rizika.

Nasledne bol pracou predstaveny metodicky zaklad testovania postaveny na matici
ATT&CK pre ICS a selekcii vhodnych technik pre vytvorené testovacie prostredie.
V testovacom prostredi sa nachadzali 3 IED zariadenia plniace funkciu zranitelnych
cielov, windowsova stanica simulujica prevadzkovi/inziniersku stanicu a DELL laptop
vyuzity ako utocnicka stanica. Na zaklade selekcie vhodnych technik boli prakticky
otestované kybernetické utoky v troch fazach. V prieskumnej faze boli porovnavané dva
nastroje automatizovaného testovania zranitelnosti (Nexpose a Nessus) a v analytickej
faze doslo k podrobnému rozboru zachytenych ramcov. V poslednej utocnej faze boli
prostrednictvom dostupnych nastrojov vykonané utoky na ¢asovu synchronizaciu SMV
protokolu, utok podvrhovania GOOSE ramcov v dvoch scenaroch, itok muza uprostred
na protokol MMS a nakoniec zaplavovy utok zneuzitim protokolu ICMP. Testované
utoky bolo pomocou zvolenej metody analyzy rizik hodnotené na predpoklad
zneuzitel'nosti s vyslednym najrizikovejsim zéaplavovym utokom nakolko dokaze
sposobit’ stav odoprenia sluzby, pristupu alebo kontroly.

Posledné Casti prace su venované vytvoreniu komplexného ramca mitigaénych
opatreni postaveného na 4 urovniach: OT, IT, perimeter a fyzicka bezpecnost’ zahriiujuca
l'udsky faktor. Navrhnuté mitigacie vychadzaja z normy IEC 62351 a z praktickych
skusenosti autorky, ktoré nadobudla studiom a pracou ako bezpecnostny konzultant.
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Z.0ZNAM SYMBOLOV A SKRATIEK

Skratky:
ACSI Abstraktné rozhranie komunikacnych sluzieb
AES Pokrocily §tandard Sifrovania
APDU Application Protocol Data Unit
APPID Aplikacny identifikator
ARP Protokol rozliSovania adries
ASDU Datova jednotka aplikacnej sluzby
CBC Rezim Cinnosti blokove;j Sifry
CC Riadiaca stanica
CIA Dovernost, integrita, dostupnost’
CLI Rozhranie prikazového riadku
CSN Ceska technicka norma
DCE Zariadenie na ukoncenie datovych obvodov
DH Diffie-Hellman
DoS/DDoS Odmietnutie sluzby/Distribuované odmietnutie sluzby
DTE Déatové koncové zariadenie
ENISA Agentura Europskej unie pre kybernetick bezpe¢nost
EPA Vylepsena vykonna architektira
GCM Galois/Opacny mod
GOOSE Genericka objektovo orientovana udalost’ rozvodne
GSSE Genericka udalost’ stavu rozvodne
GUI Grafické uzivatel'ské rozhranie
HMAC Hashovany autentifika¢ny kod spravy
ICMP Internet Control Message Protocol
ICS Priemyselné riadiace systémy
IDPS Systémy detekcie a prevencie naruSenia
IEC Medzinarodna elektrotechnicka komisia
IED Inteligentné elektronické zariadenie
IEEE Institat elektrickych a elektrotechnickych inzinierov
IP Internetovy protokol
ISO Medzinarodna organizacia pre Standardizaciu
LPCI Informacie o riadeni protokolu spojenia
LPDU Datova jednotka linkového protokolu
MAC Overovaci kod spravy
MMS Specifikacia vyrobnej spravy
MU Spojovacia jednotka
NIST Narodny institut pre Standard a technologiu
NUKIB Narodni urad pro kybernetickou a informacni bezpecnost
OSI Prepojenie otvorenych systémov
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oT
PCM
PDU
PDU
PES
PLC
PoC
POU
PSS
RDP
RFC
RSA
RTU
SCADA
SCL
SCSM
SHA
SNMP
SSH
SV
TCP
TCS
TLS
VMD
VPN
XML

Symboly:
C/D

Prevadzkova technologia

Spravca ochrany a kontroly
Protokolova datova jednotka
Protokolova datova jednotka

Perfektné buduce tajomstvo
Programovatel'ny logicky ovladac
Proof-of-Concept

Organizacna jednotka programu
Pravdepodobnostna podpisova schéma
Protokol vzdialenej pracovnej plochy
Ziadost o pripomienky

Rivest, Shamir, Adleman — kryptograficky algoritmus
Vzdialena koncova jednotka

Systémy pre dohl'ad, riadenie a zber dat
Jazyk konfiguracie rozvodne
Mapovanie Specifickych komunikaénych sluzieb
Zabezpeceny hasovaci algoritmus
Jednoduchy riadiaci protokol siete
Secure Shell

Vzorkované hodnoty

Protokol na kontrolu prenosu

Trip Circuit Supervision

Zabezpecenie transportnej vrstvy
Virtualne vyrobné zariadenie

Virtualna privatna siet

Rozsiritel'ny znackovaci jazyk

dosledok

dosledok geografického vplyvu
finan¢ny dosledok

casovy dosledok

dopad na poziadavku dovernosti
dopad na poziadavku integrity

dopad na poziadavku dostupnosti
pravdepodobnost’ ttoku
pravdepodobnost’ u¢innosti bezpe¢nostného mechanizmu
pravdepodobnosti prerusenia utoku
pravdepodobnost’ neutralizacie hrozby
pravdepodobnost’ zasahu

riziko
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Z.0ZNAM PRILOH

PRILOHA A - TABUCKY HODNOT PRE ATRIBUT D

PRILOHA B - VYPOCET ANALYZY RIZIK TESTOVANYCH UTOKOV
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Priloha A - Tabul’ky hodnét pre atribut D

A.1  Tabul’ka hodnét Dq reprezentujicich dopad na
poziadavku dovernosti*

Rozsah narusenia dovernosti D,

VSsetky informéacie v systéme 1.0

Prevazna Cast’ inform4cii v systéme 0.7

Polovica informécii v systéme 0.5

Niektoré informacie (s presahom konkrétne; 0.3
komunikacie)

Informacie v ramci 1 komunikacie 0.1

* Dovernost” je hodnotena na zaklade rozsahu neautorizovaného pristupu.

A.2  Tabul’ka hodnot Dy reprezentujicich dopad na
poziadavku integrity*

Rozsah narusenia integrity (trieda datovej integrity) D,
Narusenie 11 (10°6) 1.0
Narusenie 12 (10719 0.5
Narusenie I3 (10714 0.1

*Integrita je hodnotena ako pravdepodobnost” datovej chyby na zaklade tried datovej integrity
v IEC 61850-5 Kapitola 11.3.2, pomerovo upravena.

A.3  Tabul’ka hodnét Do reprezentujicich dopad na
poziadavku dostupnosti.*

Trvanie nedostupnosti systému podl’a typu komunikacie D,
Client-server (MMS/-104) | IED-IED Kritické komunikacie
(MMS) (GOOSE/SMV)
800 ms 12 ms >3 ms 1.0
400 ms 8 ms Jednotky vynechanych vzoriek 0.5
100 ms 4 ms 3 ms 0.1

*Dostupnost’ je hodnotena ako celkovy ¢as oneskorenia potrebny pri zotaveni komunikacie, na
zaklade stanov v IEC 61850-5 Kapitola 11.4.4, pomerovo upravené.
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Priloha B - Vypocet analyzy rizik testovanych
utokov

Analyza siet’ovej komunikacie/Odpociavanie

e Py=Pokial utocnik prenikol do siete, je pomerne jednoduché komunikaciu
odchytavat/odpocuvat nakol'ko nie je Sifrovana. Z tohto dévodu je stanovena
pravdepodobnost’ vyuzitia utoku na 100%. Pu=1

e Pg =Pz xPn=Jedna sa o pasivny utok, ktory sam o sebe nie je mozné detegovat’
nakol'ko prebiehal z Gto¢nickej stanice (0) x Pokial’ utok nie je detegovany, je
minimalna pravdepodobnost’ jeho neutralizacie (10%). PE=0x 0.1 =0

e D=1-(1-Dp)x(1-Dyx(l-Do)=Dopad na dovernost’ sa tyka iba
prenasanych informacii po sieti (0.3), integrita a dostupnost’ nie je naruSena. D =
0.3

e Vysledok: Predpoklad vyuzitel'nosti titoku je 100%, ale jeho riziko iba 30%.
Casova synchronizacia SMV

e Py=Narocnost utoku na zaklade nutnej znalosti poli SMV ramcu a dosah na
vkladanie vlastnych hodnét -60% Pu = 0.4

e Pg =Pz x P~n=Nakol'ko dochadza k oneskoreniu sluzby a naslednému
neStandardnému stavu je porucha pomerne I'ahko detekovatel'na (75%) x Pre
neutralizaciu utoku po odhaleni je nutny zasah administratora a navratenie
hodnét. (-75 %). Pe = 0.75 x 0.2 = 0.1875

e D=1-(1-Dp)x(1-D)x(1-Do)=1-(1-03)x(1-05)x(1-1)=1

e Vysledok: Predpoklad vyuzitel'nosti ttoku je 40%, ale jeho riziko 33%.
GOOSE spoofing

e Py=ZvySena naro¢nost utoku, nakolko je nutna znalost principu GOOSE a
moznost’ modifikacie ramcu -60%. Pu = 0.4

e Pg =Pz x P~n=Nakol'ko moze dochadzat k ¢astému vypinaniu/zmeny vo
funk¢nosti systému je porucha I'ahko detekovatelna (80%) x Casovo naro¢nejsi
troubleshooting a rozpoznanie problematickych ramcov (-60%) Pe = 0.4 x 0.4 =
0.32

e D=1-(1-Dp)x(1-D)x(1-Do)=1-(1-03)x(1-05)x(1-1)=1

o Predpoklad vyuziteI'nosti ttoku je 40%, ale jeho riziko 27%.

MMS Man in the Middle - pasivny

o Pu= Vysoky predpoklad odchytenia ARP spravy a zneuzitie ARP na MitM
nakol'ko nie je komunikacia Sifrovana= 85% Pu = 0.85

e Pg =Pz x P~n=Nakol'ko sa jedna o pasivny utok, je nizky predpoklad odhalenia
(20%), a odhalenie je oakavané jedine v pripade ak by operator sledoval ARP
tabul'ku x Pokial utok nie je detegovany, je zaroven naro¢ne ho neutralizovat
(20%) Pe = 0.2 x 0.2 = 0.04

e D=1-(1-Dp)x(1-D)x(1-Do)=1-(1-03)x(1-0)x(1-0)=0.3
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Vysledok: Predpoklad vyuziteI'nosti utoku je 85%, ale jeho riziko iba 30%,
nakol'ko nenarasa poziadavku dostupnosti.

MMS Man in the Middle — aktivny

Pu= Vysoky predpoklad odchytenia ARP spravy a zneuzitie ARP na MitM
nakol'’ko nie je komunikacia Sifrovana= 85%. Pu= 0.85

Pe = Pz x Pn= Nakol'ko sa uz jedna o aktivny utok, je oCakavany
vypadok/neStandardny stav a tym padom rychlejsie odhalenie(70%) x
neutralizaciou je navratenie ARP tabuliek a lokalizacia uto¢nika, ¢o je naro¢né
na zdroje (I'udské aj ¢asové) (70%) Pe = 0.7 x 0.7 = 0.49
D=1-(1-Dp)x(1-D)x(1-Do)=1-(1-03)x(1-05)x(1-1)=1

Vysledok: Predpoklad vyuzitel'nosti utoku je 85% a jeho riziko 43%, nakol'ko
narusa bezpecnostnu poziadavku dostupnosti, ale je zarover jednoducho
detekovatel'ny.

DoS ICMP Flood

Pu= Vel'mi jednoducho vykonatel'ny utok pomocou dostupnych nastrojov Pu =
1

Pk = Pz x Pn= Nakol'ko dochadza k Castej nedostupnosti/zmene vo funkcnosti
systému je porucha 'ahko detekovatel'na (90%), naymé ked’ sa jedna o ICMP
protokol x Nutnost’ zdsahu administratora a v pripade nedostupnosti cielového
systému aj fyzicky zasah (60 %). Pe = 0.9 x 0.6 = 0.54
D=1-(1-Dp)x(1-D)x(1-Do)=1-(1-0)x(1-0)x(1-1)=1

Vysledok: Predpoklad vyuzitel'nosti utoku je 100% a jeho riziko je taktiez vyssie
54%. Vyuzitel'nost je vysoka z dévodu jednoduchosti vykonania a riziko je
vys$sie z dovodu vypadku dostupnosti a spdsobenie vysokého oneskorenia.
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