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Abstrakt

Tato diplomova prace se zabyva problematikou fyzické bezpecnosti, zvlasté
managementu sité na fyzické vrstvé referen¢niho modelu ISO/OSI. Prvni ¢ast této
prace je zamérena na motivaci pro zavedeni inteligentniho reSeni. Druha cast
vysvétluje zakladni principy a prvky pouzité v systémech managementu fyzické
vrstvy. Dalsi ¢ast se zaméruje na konkrétni feSeni systému pro management fyzické
vrstvy od spole¢nosti Molex. V poslednich ¢astech této prace jsou popsany zjiSténé
slabiny systému a provedeno srovnani daného reSeni oproti jeho konkurentiim.
Ptiloha k této praci zahrnuje vytvorenou laboratorni tlohu.

Klicova slova

bezpecnost, fyzicka vrstva, management, AIM, Molex, MIIM

Abstract

This master's thesis is focused on physical security, mainly the network
management of the [SO/OSI physical layer. First part deals with the motivation of
introducing inteligent solutions. The second part explains the basic principles used
in the physical layer management. The third section is focused on particular
solutions available by the Molex company. The last parts of this thesis describe
identified weaknesses and a comparison of such solution and other solutions
provided by competition. The appendix of this thesis involves a created laboratory
exercise.
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1 UVOD

S postupem casu vyznam informacnich technologii a jejich vyuZiti ve vSech
oblastech spolecnosti stale vice narlistd. Dnes uz pomalu téZko najdeme odvétvi
podnikani, kterych se tyto technologie pfi nejmenSim nedotkly. Zaroven s touto
skutecnosti vSak roste nebezpeci mozného naruseni bezpecnosti ¢i neopravnéného
pristupu do infrastruktury podniku, naptiklad za cilem ziskani daleZitych informaci.
Z téchto dlivodu se stale vice podnikii zaméfuje na ochranu a pokrocily management
své sitové infrastruktury.

Datové sité se stavaji slozitéjSimi. JelikoZ stale vice sluZeb migruje na IP
technologie, tak je dtilezité zajistit neustalou provozuschopnost a dostupnost téchto
sluzeb. Rozmanitost a mnozZstvi zarizeni s podporou protokolu IP mohou velmi
komplikovat rozhodovani, navrh sité, realizaci projektu a sledovani aktiv.

Zakladnim kamenem kaZdého dneSniho podniku je IT sit, ktera funguje
spolehlivé, efektivné a umoznuje poskytovat diilezité informace pro rozhodovani pti
Feseni pripadného problému. S dnesnimi provoznimi rozpoc¢ty musi provozovatelé
siti a IT tymy pracovat s méné zdroji a zaroven zajistit dostupnost sitovych sluzeb a
pripadné problémy reSit daleko rychleji.

Tim, Ze prevezmeme Kontrolu nad nejrozsahlejSim IT aktivem -
infrastrukturou fyzické vrstvy - mizeme zjistit vice informaci o stavu sité a
pripojenych zarizenich, reSit problémy rychleji a zajistit organizaci robustné;jsi a
bezpecnéjsi sit’ nez kdykoliv predtim.

V dneSnim zaneprazdnéném korporatnim prostredi zavisi ispéch podnikani
na schopnosti IT oddéleni zajistit spolehlivou konektivitu kritickych sitovych prvki
pro své uzivatele. Z pohledu financi se kazdoro¢né vynakladaji obrovské prostredky
na nastroje, které IT manaZerovi umoznuji sledovat stav sité, spravovat sitové
prvky, planovat a realizovat rtizné ulohy (work orders) a resit problémy (trouble-
shoot). Jen malo z téchto nastrojli se vSak ve skuteCnosti zabyva problematikou
fyzického rozloZeni - sit, ktera se rozSifuje od prepinace v datovém centru nebo
telekomunikacni mistnosti, pres horizontidlni vedeni aZ do datové zasuvky v
pracovni oblasti. Typicky se nastroje zabyvaji pouze malou ¢asti fyzické vrstvy, jako
jsou naptiklad seznamy zaznamu o aktivech nebo seznamy uloh (work orders), ale
obecné vsak jejich integrace s bézné uZivanymi ndastroji pro spravu sité je
nedostatecna. Tato situace zanechava v IT oddéleni starosti s tim, Ze musi pracovat
se samostatnymi systémy, které dohromady vsak poskytuji Spatny celkovy pohled
na stav fyzické topologie.



V této diplomové praci se budeme zabyvat i konkrétnim resenim, které
zminéné nedostatky snaZi minimalizovat a poskytnout nejen lepsi centralizaci pro
monitoring fyzické vrstvy, ale i lepSi prezentaci stavu sitové topologie.



2 MOTIVACE PRO ZAVEDENI
INTELIGENTNIHO MANAGEMENTU

Ptipojeni v rozsahlych firemnich sitich nebo datacentrech se stavaji s postupnym
ristem piilis komplikované a pocet rozmisténych propojovacich paneli miize rast
az do stovek, pricemz pocet portli mize byt aZ nékolik tisic. Samoziejmé s tim roste
i zmét propojovacich kabelli. Na obr. 2.1 a obr. 2.2 mizeme vidét dva piistupy k
organizaci kabelaze.

Obr. 2.2 Priklad radné vedené spravy kabelaze [1]

Kabelaz na obr. 2.1 je hiire kontrolovatelna, nekonzistentni, neflexibilni a se
Spatnou viditelnosti. To vSe vede ke ztraté ¢asu, degradaci investic, zvySeni stresu a
malé ac¢innosti. Avsaki v radné vedené organizaci kabelaZze ve druhém vyobrazeném



pripadé (obr. 2.2) miliZe byt také ve vetsi sitové infrastruktuie problematické se
orientovat nebo vykondavat ulohy (nalezeni volnych portd, pridani, odebrani
propojeni nebo zména propojeni). Situaci mlze ulehc¢it implementace systému
managementu fyzické vrstvy, ktery nam poskytne lepsi pohled na volné porty. Na
obr. 2.3 miizeme vidét priklad zobrazeni volnych portii propojovaci zény v systému
MIIM urCeny pro management sité na fyzické vrstvé od spolecnosti Molex. Na
zakladé ziskanych informaci ze systému jsme tak schopni vykonat planovanou
zménu v propojovaci zéné bez zadnych prostoju.

é
2.0

AL

P\ ,‘w\-\;“\\p\ {\ t-t(

Obr. 2.3 Volné porty pii redlnem pohledu a v systému pro management [1]

2.1 Vedeni dokumentace

S postupnym rilistem datové sité se stava sloZzitéjsi i prace s dokumentaci.
Napriklad prace s dokumentaci vSech propojovacich paneld, portl a pripojeni v
Excelu (viz obr. 2.4) je pri vétsi siti administrativné neefektivni a casto vede
k chybam lidského faktoru:

e Zvoleni nespravné dokumentace,
e zapomenuti aktualizace dokumentace pri zméné,
e pouziti nespravné verze dokumentace,
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¢ informacni zpoZdéni.



'”e Company Logo Here {
Standard Port
Spedal Port
Unused Port [
<COMPANY> - CABLE MAPPING
Source Patch Panel Destination
Type Lty Device Hostname Port/NIC | _Fabic ] Port Device Hostname Por/NIC Noter il plokes ¥
RJ45/Ethernet HQ-CORE-SW-A Gil/. HQ-EDGE-FW-pri Gi0)2 Internet Edge Firewall
RI45/Ethernet HO-CORE-SW-A 11/: HQ-MPLS-RTR GiO/1 WAN Router:Pol in Po12
RI45/Ethernet HQ-CORE-SW-A i1/3
RJ45/Ethernet HO-CORE-SW-A 11/4
RJ45/Ethernet HQ-CORE-SW-A Gil/5 HQ-VOIP-RTR GiO/1 Voice Gateway
RJA5/Ethernet HO-CORE-SW-A Gi1/6
RI45/! HQ-CORE-SW-A Gil/7
R4 HQ-CORE-SW-A Gi1/8
RJ45/Ethernet HO-CORE-SW-A Gi2/1
RJA5/Ethernet HQ-CORE-SW-A Gi2/2 HO-MPLS-RTR Gio)2 WAN Router:Pol in Po12
RJ45/Ethernet HQ-CORE-SW-A i2/3
RJ45/Ethernet HO-CORE-SW-A 12/4
RI45/Ethernet HQ-CORE-SW-A i2/5
RJ45/Ethernet HO-CORE-SW-A Gi2/6
RJ45/Ethernet HO-CORE-SW-A Gi2/7
RJ45/Ethernet HO-CORE-SW-A Gi2/8
LC (MM)/Ethernet HO-CORE-SW-A Te3/1 HQ-ACCESS STACKOL Tel/1/1 Access Switch:Pol in Po31
LC (MM)/Ethernet HO-CORE-SW-A Te3/2
LC (MM)/Ethernet HO-CORE-SW-A Te3/3
LC (MM)/Ethernet HO-CORE-SW-A Te3/a
LC (MM)/Ethernet HQ-CORE-SW-A Ted/1 HO-ACCESS STACKOL Te3/1/1 Access Switch:Pol in Po31
LC (MM)/] HQ-CORE-SW-A Ted/2
LC (MM)/ HO-CORE-SW-A Tea/3
ic HO-CORE-SW-A Ted/4
SFP+ (Twinax)/Ethernet HO-CORE-SW-A Tes/1 HQ CORE-SW-8 Tes/1 B-Side Core Switch:Pol in Pol
SFP+ (Twinax)/Ethernet HQ-CORE-SW-A TeS/2
SFP+ (Twinax)/Ethernet HQ-CORE-SW-A Teb/1 HQ-CORE-SW-8 Teb/1 8-Side Core Switch:Pol in Pol
SFP+ (Twinax)/Ethernet HQ-CORE-SW-A Teb/2

Obr. 2.4 Priklad dokumentace propojovaci zény v Excelu

Pro IT spravce existuje fada moznosti, jak zménit jednorazové manualni
proces, ktery je nachylny kchybam, do jednoho uceleného a inteligentné
spravovaného teSeni. U spousty vyrobcli se setkdme s feSenim s rlznymi
oznacenimi (DCIM, AIM, IIMS, IPLMS). Ve vSech pripadech se vSak prevazné jedna o
tu samou ¢innost a maji za ikol dosaZeni stejného cile: zobrazeni sité v redlnem case
pro rychlé upozornéni na incidenty (neautorizované piepojeni a presuny HW),
prehled o nevyuzivanych zarizenich, fyzicka lokace zarizeni, automatizaci tvorby
dokumentace a rutinnich ukold, zobrazeni dostupnych porti a dalSich informaci a
statistik.

Pri implementaci pokrocilého inteligentniho reSeni ziskavaji spravci IT
daleko vice informaci. Pracovni tulohy jsou doruc¢ovany v redlnem case s presnymi
informacemi, takZe béZné tlohy a problémy jsou feseny tehdy, kdy je to zapottebi.
RovnéZ odpadaji potiZze s udrZovanim dokumentace napfiiklad v tabulkovém
procesoru, kde po kazdém ukolu musi byt ¢innost manualné aktualizovana v
dokumentaci. To vSe vede ke zvySeni efektivity IT oddéleni, Casovym dsporam,
niz$im mzdovym a provoznim nakladim [2].

2.2 UzZivané akronymy pro spravu sitové infrastruktury

Spousta reSeni pracuje na stejném principu, avSak vyrobci pro tyto systémy
pouZzivaji vlastni oznaceni. Zde jsou uvedené nejcastéjsi akronymy, které rizni



vyrobci pouZivaji pro spravu systémi sitové infrastruktury a jejich stru¢na
charakteristika [3]:

e DCIM (sprava infrastruktury datovych center). ReSeni DCIM se mohou
pohybovat od softwarovych reSeni aZ po kompletni reSeni hardwaru,
softwaru a senzord.

e [PLMS (inteligentni reSeni managementu fyzické vrstvy). Tento termin
odkazuje na kombinovani inteligentnich propojovacich paneli se
softwarovymi funkcemi pro poskytovani informaci o stavu pripojeni na
portech. Typicky je termin spojen s feSenim konkrétniho dodavatele
datovych center.

e [IMS (inteligentni reSeni spravy infrastruktury). Tento termin se tyka spravy
vSech sloZzek moderniho IT prostredi. Typicky je spojen s feSenim
konkrétniho dodavatele datovych center.

e AIM (automatizovana sprava infrastruktury). Toto freSeni zahrnuje jak
hardware, ktery automaticky detekuje vloZeni nebo odstranéni
propojovacich kabeld prostfednictvim napiiklad inteligentnich propojovaci
paneld, tak i software, ktery shromazd'uje, uklada a sdéluje tyto informace.
Tento termin bude bliZe popsan v dalsi kapitole.

2.3 Bezpecnost organizace

Organizace investuji kazdoro¢né spoustu financi do bezpecnostnich technologii,
jako jsou biometrika, Cipové karty, systémy detekce naruSeni (IDS), firewally a
antivirovy software. Pfi zaméreni na zabezpeceni k prevenci atoku zvenci se ¢asto
prehlizi stejné destruktivni hrozby zevniti spoleCnosti prostiednictvim fyzické
vrstvy. Fyzicka vrstva zahrnuje vSechny komponenty sité vcetné pocitacd,
prepinaci, IP telefonti, serverti, kabelli, propojovacich paneld, koncové datové
zasuvky, periférie a zarizeni pro fizeni pristupu. Nedostatek zabezpeceni na fyzické
vrstvé vystavuje organizace internim utokiim, odtajnéni citlivych informaci a
zneuziti zarizeni.

Casta praxe ukazuje, Ze mnoho bezpe¢nostnich naruseni pochazi zevniti
organizace. Napriklad technicky pracovnik nebo zaméstnanec organizace pristoupi
neopravnéné do telekomunikacni mistnosti, manipuluje s kabely nebo sabotuje sit.
Vetrelec nainstaluje bezdratovy hotspot do zranitelného mista budovy a pozdéji
ziskava citliva data. Hrozeb pro organizace na fyzické vrstvé existuje opravdu
hodné. V této praci se zamérime pravé na monitoring prvné uvedeného prikladu
hrozby [4].



2.4 Procesy MACs

Presuny, pridavani a zmény, zndmé pod zkratkou MACs, je sada ukold, které IT tymy
pravidelné provadéji, aby udrZovaly vypocetni techniku v souladu s poZadavky
uzivateld, naptiklad:

e Zmény v siti (napr. prepojeni),

e nastaveni nového ucty,

e inovace HW a SW,

e vymeéna zarizeni,

e zmény uzivatelského uctu/pristupu.

Systém MACs miize odkazovat na malou zménu, napiiklad na upgrade
jednoho sitového prepinace nebo na rozsahly upgrade, jako jsou napriklad
odstaveni servert v jednom misté, a opétovné uvedeni do provozu a konfigurace
téchto servertl na jiném misté. IT architekti by méli navrhnout systémy pro snadné
prizptisobeni MACs procesi. MAC je bézné pouzivany termin v telefonnim
managementu, stejné jako ve spravé siti, kde dochazi k ¢astym zménam.

Mnoho podniki standardizuje sadu ukolti MACs a poskytuje zaméstnanciim
pokyny, jak o né zadat a zdokumentovat je. Dokumentace by méla byt dostatecné
kompletni, aby jiny technik mohl snadno provést presun, piidani nebo zménu. V
nékterych organizacich miize byt MACs soucasti vétsi iniciativy spravy IT aktiv.
Systémy, kterym se tato diplomova prace vénuje, provadi tuto optimalizaci procesii
MACs na fyzické vrstvé. Pokud bychom na fyzické vrstvé provadéli management
manualné bez optimalizovaného MACs, mohou nastat tyto nevyhody:

e Nutnost fyzického potvrzeni dostupnosti portu,
e nutnost fyzického potvrzeni plnéni tlohy,

¢ nelze sledovat neautorizované procesy MACs,

e vzdalené nelze vytesit problémy s pripojenim,
e vyZaduje praci s naronou udrZzbou databaze,

¢ informace o fizeni jsou netplné nebo nepresné.

Pri spravé zivotniho cyklu aktiv IT miize byt MACs také oznaCovano jako IMACs
(instalace, presunu, piridavani azmény) nebo IMACDs (instalace, pfesuny, pridavani,
zmény a odstranéni) [5].



2.5 Automated Infrastructure Management

Systém AIM automatizuje proces zjiStovani a dokumentaci infrastruktury sitové
kabeldze v datacentrech ¢i podnikovych siti. Nasazenim AIM feSeni mohou sitovy
administratori zefektivnit poskytovani a monitorovani sitové konektivity, ziskat
presny prehled toho, co je v siti pripojeno, sniZit prostoje véasnym oznamenim
neplanovanych zmén a vytvorit aktualni reporty o stavu infrastruktury.

Systémy automatizované spravy infrastruktury (AIM) jsou inteligentnim
pristupem k tizeni fyzické vrstvy, které poskytuje sitovym administratorim
bezkonkuren¢ni kontrolu nad jejich sitémi. Systém AIM mizZe zkratit dobu
potfebnou k nasazeni novych aktiv, coz zase $etii provozni naklady. Uspory nakladii
na Zivotnost infrastruktury mohou prevazit pocatecni investice do systému AIM.

Systém AIM se skladd z inteligentnich hardwarovych a softwarovych
komponent, které jsou navrZzeny tak, aby detekovaly vloZeni a odstranéni
propojovacich kabeld. Software shromazd'uje a uklada vysledné informace o
piipojeni, vztahujici se ke konektivité kabelaZe, a o pripojeni kabelaZe z informaci z
jingch zdroji (tj. systémy vysSich vrstev) prostiednictvim aplikacnich
programovych rozhrani (API). Systémy AIM mohou také zajistit schopnost objevit
sitova zarizeni a urcit jejich fyzickou polohu.

S vyuZitim AIM systému spravce sité presné vi, na jakém misté je poZadované
zarizeni pripojené. Ma v realném case prehled o fyzické konektivité sité a schopnost
generovat vystrahy pii nepldnovaném pfipojeni nebo odpojeni. Systém také
poskytuje systém Fizeni pracovnich tloh, za pomoci kterého technik presné vi, na
jakém misté ma danou ulohu vykonat. Nakonec systémy AIM generuji reporty, které
napiiklad ukazuji, kde vse je co piipojeno [6].

2.5.1 Vyuziti systému AIM

Systémy AIM zlepsuji nékolik aspektii spravy datovych center nebo podnikovych
siti, naptiklad:

e Sprava zmén - Tim, Ze zachycuje informace o kazdém fyzickém ptipojeni a
prenasi je prostiednictvim rozhrani API do systému spravy sité vyssi irovné,
poskytuje systém AIM presny pohled v redlném case na fyzickou sitovou
konektivitu a miize zobrazovat upozornéni v pripadé neplanované nebo
neopravnéné zmeény.

e Sprava aktiv - Pokud spravce sité nema prehled o portech, které jsou na
prepinaci skutetné vyuzity, miize se napriklad rozhodnout zbytecné
zakoupit novy prepinac. Systémy AIM poskytuji presny prehled o tom, které



prepinaci porty se pouzivaji (a kam jsou propojeny), takZe spravci sité
mohou optimalizovat spravu majetku a omezit zbyte¢né vydaje. Systémy AIM
mohou také sledovat distribuci, vyuziti a spravu PoE zarizeni.
Odstranovani problému - Systémy AIM dokumentuji i piesné umisténi
problému s konektivitou. V nékterych pripadech mohou systémy AIM
zpusobit, Ze porty LED budou blikat, takzZe technik vidi presné misto udalosti
v rackové skiini. Tento piistup vyrazné zrychluje feSeni problémd, protoze
technik nemusi vénovat Cas ovéfovanim manudlni dokumentace nebo
hledanim mista, kde se problém vyskytuje.

Zabezpeceni - systémy AIM zvySuji zabezpecenti sité, protoZe mohou hlasit,
kdyzZ je port odpojen nebo pripojen na neplanované misto. Bez AIM napriklad
miiZze dto¢nik odpojit server a presunout jej do kancelaie, aby mohl
pristupovat k serveru prostrednictvim portu pro spravu a obchazet logicka
bezpectnostni opatieni. Spravce sité uvidi, Ze server na nékolik minut presel
do offline stavu a poté se vratil zpét online stavu. Takova anomalie mliZe byt
Casto spiSe ignorovana nez identifikovana jako problém. Se systémem AIM se
spravce dozvi, Ze server byl pfesunut na jiné misto.

Reportovani a dodrzovani predpisti - organizace fungujici na zakladé
piredpisti, musi poskytovat piesné dokumenty o fizeni zmén ve svych sitich
(MACs) pro ucely auditu a souladu. Systémy AIM vytvareji aktualni informace
(reporty) o stavu sité, které usnadnuji jejich dodrzovani.

Obnova po havarii - Bez aktudlni dokumentace je IT manaZzer v pripadé
katastrofy (napr. vypadek elektrické energie, pozZar, povoden nebo
zemétfeseni) omezen pouze na odhad, kdyz se pokusi o obnovu datového
centra nebo Ustfedny nebo podnikové sité. Tvorba dokumentace v redlném
Case se systémem AIM umozinuje presné védeét, co bylo nainstalovano, kde a
jak bylo vSe pripojeno, takze datové centrum nebo podnikové sité mohou
rychle a s mensimi naklady obnovit svou ¢innost. Pfesna dokumentace také
usnadnuje oznamovani pojistnych udalosti.



3 MANAGEMENT FYZICKE VRSTVY

Jak bylo naznaceno v uvodu, tak s neustalym vyvojem komunikacnich technologit
roste také rozsah a sloZitost siti, zaroven také i naroky na jejich spolehlivost a
bezpecnost. Je tedy nutné mit dobre organizovanou strukturu fyzické vrstvy,
zavedeny systém propojovani v propojovaci zoné a dale také zdokumentované
mapy portli. Do nedavné doby byli k dispozici aplikace, ktera informovali o stavu
vSech vrstev sité. Vyjimku vSak tvorila vrstva, na které cela sit' stoji, tedy fyzicka
vrstva.

Aplikace pro monitoring sité vyuzivajici protokol SNMP vidi pouze logickou
strukturu sité, ale nejsme schopni zjistit pomoci ného napriklad, které porty
propojovaciho panelu jsou propojeny, nebo kam aZ dosahuje datovy kanal. V
posledni dobé se tak o tuto problematiku zacalo zajimat stale vice vyrobcil
pusobicich v oblasti strukturované kabelaze, napiiklad Molex, RiT, Tyco Electronics,
Commscope a dalsi. Ve vSech pripadech se jedna o komer¢ni reSeni, kde si jednotlivi
vyrobci drzi své know-how pro monitoring, jelikoZ pro systémy managementu
fyzické vrstvy neexistuje Zadny uceleny standard, ktery by spole¢né dodrZovali,
proto jsou jednotlivé systémy zpravidla mezi sebou nekompatibilni [4].

Pfi ziskdni kontroly nad fyzickou vrstvou pomoci systému managementu
fyzické uz neni nutné provadeét nasledujici ¢innosti:
e UdrZovat manualné zaznamy MACs,
¢ manualné aktualizovat sitovou mapu nebo tabulku,
e potvrdit fyzicky dostupnost portu,
e manudlné rozdélit pracovni ulohy,
o fyzicky potvrdit, Ze pracovni tlohy jsou splnény.

3.1 HW a SW pro management fyzické vrstvy

Zakladnim prvkem managementu sité na fyzické vrstvé je vhodna kombinace
hardwaru monitorujicitho propojovaci zénu a také softwaru udrzujici databazi o
aktualnim stavu. Z hlediska hardwaru je zapotrebi zajistit, aby bylo v redlném case
jasné identifikované propojeni mezi konkrétnim portem aktivniho prvku a portem
propojovaciho panelu, popripadé i portem datové zasuvky. Proto je potreba do
sitové infrastruktury pridat nékolik specialnich komponent, nejcastéji se jedna o
propojovaci panely prizplisobené pro monitoring sité a monitorovaci hardware (tzv.
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skener). Dale je nutny software, ktery bude monitorovana data zpracovavat,
uchovavat databazi a zprostiredkovavat uZivateli informace o aktudlnim stavu,
nejlépe v grafické podobé. Na obr. 3.1 mizeme vidét priklad zakladniho schématu
systému feSeni pro managementu fyzické vrstvy. Konkrétné se jednd o schéma
systému MIIM od spolecnosti Molex.

Data Bus Connection
(Industry Standard RJ45 Patch Cord)

Work Area

' o Equipment Panel

Industry Standard
RJ45 Patch Cord

Horizontal Panel

Obr. 3.1 Schéma zapojeni systému MIIM pro management fyzické vrstvy [7]

Pro IT spravce systém managementu fyzické vrstvy nabizi spoustu
zajimavych funkci. Asistovana realizace propojeni za pomoci LED diod panelu (viz
obr. 3.2) a tvorba databaze se vSemi prvKy v siti spolu s jejim umisténim jsou jedny
ze zakladnich funkci. Dale mizeme v systému definovat vSe od mistnosti v budové
(vCetné planu), rack, aktivnich prvki, propojovacich paneld, datovych zasuvek az
po koncové zarizeni a uzivatele. Pohyb a aktivita vsiti je monitorovana a
aktualizovana v databazi v redlnem case za pomoci skeneru. Pracovnici IT tak
mohou sledovat stav sité svém pocitaci, aniZ by musel byt fyzicky pritomen
v telekomunikac¢ni mistnosti [8].

a
Obr. 3.2 Asistované propojeni LED signalizaci
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3.2 Architektura propojovacich paneltu

Pfi samotné instalaci sité je nutné brat v potaz nasazeni inteligentnich
propojovacich panelti, které budou schopny sledovat stav zapojenych propojovacich
panelli. Inteligentni panely u jednotlivych portii ¢asto maji signaliza¢ni LED, diky
kterym mitiZe byt technik naveden, na kterych portech propojovacich paneld ma byt
realizovana dloha (propojeni, odpojeni nebo piepojeni). Nejcastéji se u vyrobcii
setkame s jednoduchou nebo dvojitou reprezentaci propojovacich paneld.

Cross-Connect I I ' I I
Switch WA Device
Panel

(Patched Switch)

Panel Qutlet
Inter-Connect ! ! l l
Switch WA Devica
Panel Qutlet

Obr. 3.3 Schéma jednoduchého (Inter-Connect) a dvojitého (Cross-Conmect) zapojeni [9]

3.2.1 Jednoducha reprezentace (Inter-Connect)

Jednoducha reprezentace vyuziva pouze jeden propojovaci panel, viz obr. 3.4.
K tomuto panelu jsou vedeny koncové datové zasuvky. Panel pak prostrednictvim
propojovacich kabeli spojujeme s aktivnim prvkem, nejcastéji prepinacem. Vyuziti
najde v instalacich s poZadavkem na nizkou potizovaci cenu a mensimi naroky na
prostor v racku. Nevyhodou omezené monitorovani propojovaci zény, omezené
moznosti planovani dloh v sytému pro management, omezena navigace pomoci LED
a identifikace koncového zarizeni. Nevyhodou také mize byt, Ze v pripadé castého
prepojovani miizeme mechanicky opotrebovavat porty piepinace.

 —

- m |
= T e

Obr. 3.4 Zapojeni jednoduché reprezentace [8]
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3.2.2 Dvojita reprezentace (Cross-Connect)

Nejcastéji se vSak u systémil pro management fyzické vrstvy setkdme s dvojitou
reprezentaci, kde oproti jednoduché vyuzZivime dvojnasobny pocet inteligentnich
propojovacich panelli. Polovina inteligentnich propojovacich panell reprezentuje
porty prepinace a dalSi polovina reprezentuje koncové zasuvky, viz obr. 3.5. Na
rozdil od jednoduché reprezentace jsem schopen monitorovat i propojovaci zénu
v rackové skrini. Vyhodou je tak vznik prepojovaciho pole, kdy nam inteligentni
propojovaci panely poskytuji navigaci pomoci LED diod u portti pti pfrepojovani.

Obr. 3.5 Zapojeni dvojité reprezentace [8]

3.3 Monitoring

Monitorovani propojovaci zény muze byt zaloZeno na rliznych principech. Jelikoz
pro systém managementu fyzické vrstvy neexistuje jednotny standard, tak se vzdy
jedna o komerc¢ni feSeni, kdy jednotlivi vyrobci vyuzivaji rtizné principy. Zaroven i
tak riizna feSeni nejsou mezi sebou kompatibilni. Casto dochazi ke kombinaci
principu monitoringu fyzické vrstvy svrstvami vy$Simi. Dnes se setkdme s
nasledujicimi principy monitorovani fyzické vrstvy:

e Mikrospinac/senzor v portu propojovaciho panelu,

e propojovaci kabel s 9-pinem,

e RFID ¢ip,

e impedanc¢ni vlastnosti,

e vyuZiti vySSich vrstev.
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3.3.1 Princip mikrospinace

Vyuziti mikrospinaci uvniti portli propojovacich panell se stdva pomalu
zastaralym principem. Kazdy port v propojovacim panelu obsahuje spinac, ktery je
pri pripojeném kabelu v sepnutém stavu. Systém na zakladé toho je tak schopen
monitorovat, ke kterym portiim je pripojen propojovaci kabel. Tyto systémy vsak
maji zasadni nedostatek v tom, Ze v pripadé provedeni zmén v propojovaci z6né
béhem odstavky managementu sité na fyzické vrstvé, systém nedokaze zpét urcit
relevantni mapu spojii. Dale nedokaze zjistit stav, pokud by v propojovaci zéné doslo
k prestiizeni kabelu, jelikoZ spinac¢e budou sepnuté, tak systém dany propoj bude
brat, Ze je v poradku. V soucasnosti se tento princip pro monitorovani vyuziva v
kombinaci s dal$im principem. Na obr. 3.6 mzeme vidét priklad mikrospinace
uvniti spodni c¢asti portu. Princip podobny mikrospinac¢i vyuZziva napriklad
spole¢nost Commscope.

! 11
Obr. 3.6 Propojovaci panel s mikrospinaci

3.3.2 Princip devatého pinu

Pro moznost tzv. devatého pinu vyuZzivame inteligentni propojovaci panely, které
maji navic jeden kontakt (reprezentovany naptiklad senzorovou paskou), pomoci
kterého se prostrednictvim propojovacich kabelli s devatym pinem vytvari
monitorovaci okruh (viz obr. 3.7). Tento kontakt tak umoZiiuje celému systému
sledovat zapojeni jednotlivych kabeld, protoze jeho pripojeni ¢i preruseni mize
skener zaznamenat a poslat serveru. Diky tomu, Ze informace o zapojeni kabelu
ziskava dalSim pinem, tak monitoring nijak neovliviiuje prenasena data. Jsme tak
schopni presné urcit propojeni Kkonkrétnich porti za jakychkoliv okolnosti.
Propojovaci panely maji senzorové pasky, pomoci niZ jsou jednotlivé propojovaci
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kabely hlidany skenerem. Tyto pasky jsou dostupné pro vSechny typy aktivnich
prvki. Nékteri vyrobci nabizeji propojovaci panely, které jsou pripraveny na
budouci upgrade managementu sité tak, Ze lze u nich predni kryt vymeénit za kryt
obsahujici senzorové pasky.

Specielni piny
se dotykajf

senzorovych
pisek a toto
spojenf{ je pak
detekovéno v
analyzeru.

Obr. 3.7 Priklad principu 9-pinu [10]
Jedna se sice o vyspélejsi feSeni nez pii pouziti s mikrospinacem, ale jsme
nuceni pouzit specialni propojovaci kabely s devatym kontaktem, coZ cini toto

vivys

management sité, jako naptiklad Panduit, AMP, Rit a dalsi.

3.3.3 Princip RFID ¢ipu

V pripadé principu postaveném na RFID ¢ipu je kazdé pripojeni kabelu jasné
alokovano a ¢teno elektronicky. Kazdy port panelu je vybaven cteci anténou, ktera
okamzité identifikuje a upozornuje na zménu ptipojeni. RFID ¢ip na obou koncich
propojovactho kabelu (viz obr. 3.8) obsahuje identifika¢ni informace (jméno,
standard, vyrobce atd.). Nevyhodou je pravé nutnost vyuZiti specidlnich kabeld,
které jsou tak draZsi nez klasické propojovaci kabely. Typickym vyrobcem systému
fungujicim na principu RFID je spole¢nost Bolden.

15



Obr. 3.8 Priklad kabelu s RFID ¢ipem [11]

3.3.4 Princip impedancnich vlastnosti

Posledni novinkou v ur¢eni spojeni v propojovaci zéné je princip zaloZeny na méreni
impedancnich vlastnosti fyzické vrstvy, ktery bude bliZe popsan v dalsi kapitole u
reSeni MIIM od spolec¢nosti Molex. Nejsme nuceni vyuZivat specialni propojovaci
kabely jako naptiklad u principu s devatym pinem. Pomérné zasadni vyhodou téchto
systému je schopnost monitorovat za hranicemi propojovaci zény a mtzeme tak
mapovat celou linku od aktivniho prvku aZ po koncové zartizeni.

Vyhodou je tak mozZnost ziskavani dalSich informaci jako je odpojeni a
pripojeni vypnutého koncového zarizeni od koncové datové zasuvky. To prinasi
vys$i bezpecnost. Pri pokusu o odcizeni koncového zarizeni (pocitac, tiskarna)
systém zaregistruje jeji odpojeni od datové zasuvky a upozorni na tuto skute¢nost
povéreného IT pracovnika. Systém s timto umoznuje sledovat i stav horizontalni
kabelaZe a jsme schopni rychleji lokalizovat a odstranit problém v pripadé fyzické
poruchy sité.

Obr. 3.9 Priklad bézného propojovaciho kabelu

Tyto systémy jsou €asto oznacovany jako systémy druhé nebo nové generace
a maji vyhodu v tom, Ze ziskavaji informace o celém kandalu prostfednictvim méteni
fyzikalnich vlastnosti sité (impedanci sitové karty). Tim se tak omezuje zatéz sité v
disledku ziskavani dalSich informaci z vyssich vrstev. To je typické pro systémy
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prvni generace. Prvni generace systémi vyuZiva sluzby vyssich vrstev, konkrétné
dotazy SNMP protokolu, pro ziskani informaci o stavu aktivnich prvki a koncovych
zatizeni. Vyuzivaji funkci ,polling”, coZ je periodické zasilani dotazl na zatizeni v
predem definovaném rozsahu IP adres. Systémy nové generace vyuZzivaji tzv. ,smart
polling“, kde dotazu dochazi tehdy, kdyZ nastala zména na dané lince - pripojeni,
odpojeni, zapnuti a vypnuti zarizeni. SniZzujeme tedy tak provoz na siti spojeny se
systémem pro management.

3.4 SKkener

Nezbytnou soucasti systému managementu sité je skener, v riznych reSenich
oznacovan také jako monitor nebo analyzer (viz obr. 3.10). Jedna se o zarizeni, ke
kterému je pripojeno nékolik propojovacich panelli. Panely jsou ke skeneru casto
pripojeny prostrednictvim zvlaStniho konektoru, umisténého na zadni strané
panelu. Skener je z pohledu uZivatele sitové zarizeni, které ma vlastni IP adresu.
Skener shromazd'uje Uidaje z jednotlivych portd propojovacich paneli, zpracuje je v
relevantni informace a preda serveru.

4) f

Obr. 3.10 Priklad FeSeni skeneru PanView IQ od spole¢nosti Panduit [12]

3.5 Software managementu sité na fyzické vrstvé

Re$eni softwaru pro management sité na fyzické vrstvé se miiZe u jednotlivych
vyrobci lisit. Systém nejcastéji funguje na principu klient-server. Server disponuje
databazi, ktera obsahuje veSkeré informace a rozhrani pro funkci s okolim. Jedna se
tedy zpravidla o databazovy server, ktery komunikuje prostiednictvim TCP/IP
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protokolu se skenery, a ke kterému mohou IT spravci pristupovat prostiednictvim
klientskych aplikaci. Ty mohou byt samostatné s vlastnim GUI (viz obr. 3.11) nebo
web-based (pristup k rozhrani prostfednictvim webového prohliZece).

#
)
®
?
L3
T
(Y
o]

Obr. 3.11 SW reseni systému Quareo od Tyco Electronics [13]

V databazi se ukladaji nejriiznéjsi informace, jako napiiklad umisténi rackd,
propojovacich paneldi, aktivnich sitovych prvki, zobrazeni jednotlivych spoji v
propojovaci z6né, idaje o koncovych zafizenich a jejich uzivatelich. Udaje jsou
ziskavany ze skenerii v redlném case a vypovidaji o aktualnich spojich. Dilezita je
také navaznost z vyssich vrstev. Jedna se o informace jako naptiklad IP a MAC adresu
pripojenych koncovych zarizeni, informace stavu porti partd aktivnich prvki
ziskané prostrednictvim protokolu SNMP. Zptisob ziskavani informaci z vyssich
vrstev a jejich vyuZiti zavisi na konkrétnim vyrobci a moznostech daného systému.

Diky informacim, které systém pro management sité uchovava v databazi, tak
muiZeme vytvaret velké mnozstvi vykazi, statistik a reportt, coz ukaze IT spravcim
napriklad vytiZeni aktivnich prvk(, seznamy nevyuZzitych portli, ziznamy o zménach
v siti a pracovnich ulohach. Pro vedeni firmy miizou byt naopak klicové informace
jako napriklad vykazy o poctu zmén v siti, vykazy o poctu pravidelnych praci
vykonané jednotlivymi techniky, vykazy o véasném plnéni ukolu.

Nékteré systémy umozZnuji spolupraci s aplikacemi pro management na
vyssich vrstvach od vyrobci tretich stran. Spoluprace systémli managementu na
fyzické vrstvé s dalSimi systémy managementu na vysSSich vrstvach je uzitecna,
jelikoz v pripadé dosavadniho pouZivani takové aplikace nemusime udrZovat
spolec¢né informace ve dvou databazich, coz Setii ¢as IT spravclim a minimalizuje
zatiZeni sité.
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3.5.1 Pracovni ulohy

Pro vétSinu vétSich firemnich siti je uZiteCné sledovat, jak fyzicka infrastruktura
vypada, ale je nutné i provadét zmény organizované. K tomu slouZi ¢ast systému
urcena pro planovani uloh.

Pfi obdrZeni pozadavku na zménu v siti tak s asistenci systému pro
management nalezneme vhodny bod pro pripojeni. Tato informace je nasledné
vloZena do pracovni ulohy pro technika, ktery ma danou zménu realizovat v
propojovaci zéné&. Uloha obsahuje informaci, které porty a na kterych panelech ma
technik propojit, nebo do které koncové zasuvky pripojit zarizeni a vjakém casovém
intervalu ulohu provést. Nasledné systém prislusSnému technikovi asistuje. V
propojovaci zéné se tak rozsviti pomocna LED u poZadovanych portii. Dile je tato
uloha zaznamenana do databaze. Zaroveinn se tak kontroluje spravnost prace
technika a eliminuje se mozné chyby pri zménach v siti.

some o N = o = Ao DT oo EEED s o EE—C

comsieinose For (AN = o = e O - CORET

434 Canceled 3 Scanner-Panel| 111372011 313 PM | 111132011 313 PM Administrator Admin | Administrator Admin

- Yes

r_ 430 Curremt 3007 Yes ‘Scanner-Panel| 100182011 228 PM 1071182011 228 PM AAMINIErAor AdMmin | Adminisiralor Admin
r_ 429 Cument 3007 Yes Porl-Outet 100182011 219 PM Administrator Admin | Administrator Admin
|28 cuwem | 3007 Ves [PorOusel | 10/182011 219 PM Armistrator Asmin Agmmstrator Admin
[~ le27 coment | 3007 | ves |PorlOuset |10/182011213PM Acministeator Asmin | Administrator dmin
[ 426 Cument 3007 Yes Port-Ouiat A0M1E2011 219 PM Administrator Admin |Administralor Admin
T |as cumem| 3007 Ves [PorOuset 10182011 215 PM Asmmisirator Asmin AsTimstrator Agmin
[T |44 Cument | 3007 | Ves |PorkOulel 101162011218 PM Administralor Admin | Administrator Admin
r_ 423 Curremt 3007 Yes ‘Scanner-Panel | 100182011 11:50 AM | 10/18/2011 11:59 AM AGMINISIAION AGMIN | AGMINISIrAcT Admin
M |e2 coment| 3ms Ves  [Scanner-Panel| 10182011 1148 AM| 10182011 1148 AM Asmmistrator Asmin | Agmnistrator Admin
a1 cumemt | 3015 Ves  [Scanner-Panel| 1182011 11:67 AM| 10/182011 1147 AM Adrmistrator Agmin | Agmimstrator Admin
r_ 420 Current 3015 Yes Scanner-Panel | 100182011 11.47 AM | 107182011 11.47 &AM Administralor Admin | Administrator Admin
[ |s19 cumemt| 3015 | ves |Scanner-Panel| 10182011 1147 AM|1DNS20TI 1147 AM Administrator Agmin [ Admnistrator s [ <
|48 comemt | 3018 Ves  [Scanner-Panel| 108201 11:47 AM | 10/182011 1147 AM Aammisirator Aemin Agmmstrator Agmin

Obr. 3.12 Priklad zobrazeni tloh v systému MIIM od Molex

V pripadé neplanovanych spoji ¢i rozpojeni systém okamzité tuto udalost
zaznamend a upozorni IT spravce. Systém muzZe nabizet rizné moZnosti alarmf,
které v pripadé neplanovych udalosti zaslou spravci IT upozornéni emailem nebo
SMS.

TR Ty e

- |71m Tew |2 Licensing | 7182012 1:05 AM Server expine in 2 days. file None] [z

™ |71288 Hew Licenaing | 2012 10:05 P Server liconse will exping in 2 days. Plesse install o new sits beense file [None]

Obr. 3.13 Priklad seznamu upozornéni v systému MIIM od Molex
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4 PRIKLAD SYSTEMU PRO MANAGEMENT
SITE FYZICKE VRSTVE

Tato kapitola bude zamérena na konkrétniho zastupce systému pro management
fyzické vrstvy. Jedna se o systém MIIM, jejimZ vyrobcem je spole¢nost Molex. Pro
seznameni s funkcemi a analyzu systému byl pouZit prezentacni MIIM kit, ktery se
sklada ze skeneru, kombinace dvou propojovacich panelu, prepinace Cisco, panelu s

osazenymi MIIM terminatory a MIIM serveru (viz obr.4.1).

Obr. 4.2 Pohled ze zadni strany MIIM kitu
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4.1 Spolecnost Molex Premise Networks Limited

Molex PN je spolecnost zaloZena roku 1985, ktera dodava uplna reSeni sitové
kabeldZe pro komunikac¢ni primysl. Jedna se o druhého nejvétsiho vyrobce
produktd propojovacich feseni na svété s rocnimi piijmy ve vysi 3 miliard dolart. V
soucasné dobé sidli v Portsmouth ve Velké Britanii. Molex PN je dcefinou divizi
spolecnosti Molex Electronics. Jejich portfolio produkti zahrnuje reSeni jak pro
metalické, tak i pro optické datové site.

Spole¢nost Molex Premise Networks Limited byla dfive znama jako Mod-Tap
Limited a v Cervenci 1999 zménila nazev na spolecnost Molex Premise Networks
Limited. Parametry veSkerych jejich produktli a systémi spliuji poZadavky
stanovené priamyslovymi standardy, jako napiiklad ISO 11801, EN50173 a EIA/TIA
568B.

PREMISE
NETWORKS

A Division of Molex

/_\ n
moleXx
__

Obr. 4.3 Logo spole¢nosti Molex PN [14]

Samostatnd spole¢nost Molex vznikla v roce 1938 a je vyrobcem
elektronickych, elektrickych a optickych propojovacich systémii. Molex nabizi vice
nez 100 000 produktd v celé radé primyslovych odvétvi (letectvi, obrana,
automobilovy prlimysl, alternativni energie, spotiebni elektronika, domaéci
spotiebiCe, uzitkova vozidla, vypocetni technika, primyslova automatizace,
primyslova elektrotechnika, medicina, véda, smartphony a mobilni zafizeni,
polovodicové osvétleni a telekomunikace). Molex se dale napriklad podilel na vyvoji
prvniho autoradia, prvniho mobilniho telefonu a prvni HDTV [14].

4.2 Systém MIIM

MIIM je systém, ktery umoZiiuje kompletni spravu fyzické vrstvy pii soucasné
integraci s dal$imi nastroji ur¢enymi pro spravu sité. Spravciim IT infrastruktury tak
poskytuje kompletni viditelnost informaci o fyzické vrstveé, coz nese za vysledek
vykonnéjsi a efektivnéjsi spravu sité.

21



Data Bus Connection
(Industry Standard RJ45 Patch Cord)

Work Area

Equipment Panel

Industry Standard
RJA45 Patch Cord

) Horizontal Panel

Obr. 4.4 Schéma systému MIIM od Molex [7]

MIIM je ucelené reSeni pro pokrocCilou spravu fyzické vrstvy, ktera se
primarné zaméruje na vylepSenou spravu sité a jejiho zabezpeceni, spravu majetku,
zvySenou produktivitu a viditelnost dileZzitych informaci. MIIM umoZiiuje nejen
spravovat presuny, rozsireni, zmény v siti a spravu pracovnich tloh, ale také navic
nepretrzité provadi monitoring a mapovani fyzické vrstvy vcetné neporusitelnosti
kabeldze od telekomunikacni mistnosti aZ po koncovou datovou zasuvku, detekuje
pripojeni a odpojeni sitovych zarizeni, porovnava realné nasazené prvKky sité s jejich
navrhem a umoZiuje techniklim realizovat pracovni ulohy pomoci rizeného
propojovani. Klicovym rozdilem je schopnost sledovani stavu fyzickych kanald i za
hranicemi telekomunikaé¢nich sk¥ini. ReSeni MIIM je jednim z mala ucelenych feSeni
pro spravu fyzické vrstvy s mnozstvim jedinec¢nych funkci zajistujici Uplnou
viditelnost informaci pro spravce siti.

Re$eni MIIM je navrzeno s cilem zachovat jednoduchost, tedy ovladani
jednoduché pro spravce sité, jednoduchd instalace a jednoduché pouzivani bez
potieby specialnich propojovacich kabeli nebo LCD displejii. Zaroven diky okamzité
funkéni integraci s ostatnimi nastroji pro spravu siti jsou tak naklady na nasazeni
daného tesSeni vyrazné nizsi nez v pripadé systémi inteligentniho propojovani,
které jsou na trhu od dalsich dodavatelti [7] [15].

V jednotlivych bodech niZe jsou uvedeny zakladni klicové vlastnosti reSeni MIIM:
e MoZnost fizeného propojovani, kdy jsou na propojovacich panelech
umisténé LED diody, které indikuji porty s nevytizenymi pracovnimi ilohami
a navadéji tak spravce sité.
e Usnadnéni spravy, vCetné planovani a zaznamenavani piesund, rozsifeni a

7 7

zmeén v siti, véetné ovérovani spravného provedeni pracovnich uloh.

e Dotazovani pripojenych zarizeni rizenych na zakladé udalosti zajiStuje
poskytovani aktualnich informaci ze vSech zatizeni pripojenych k datovym
zasuvkam.

e Nepretrzity monitoring fyzické vrstvy véetné kabelli a sitovych zarizeni.
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e Ovérovani neporusenosti horizontalni kabeladZe od propojovaciho panelu az
po datové zasuvky na pracovisti, detekce preruseného spojeni a poruchy
izolace.

e NepretrZity monitoring na pritomnost zarizeni pripojenych k datové zasuvce
na pracovisti, a to i pokud je dané koncové zarizeni vypnuté. Lze téZ
konfigurovat vystrahy, které upozornuji spravce sit€é na neopravnéné
odpojeni zarizeni nebo neopravnéné pripojeni do datové zasuvky.

e Porovnavani redlné nasazenych prvki sité s jejich ndvrhem a zvyraznéni
odchylek od navrhu.

4.2.1 End-to-end monitoring kanalu

Systém MIIM soucasné vyuZiva pro monitoring princip postaveny na kombinaci
mikrospinaCe a méreni impedancnich vlastnosti. Datovym kanalem se v systému
MIIM rozumi vSechny kabely a konektory od piepinace az k pripojenému
koncovému zarizeni. Jak znazoriiuje obr. 4.5, tak systém Molex MIIM je schopny
monitorovat cely datovy kanal od koncového zarizeni aZ po aktivni prvek, tedy:

1) Kanadl od ptepinace k panelu reprezentujici aktivni prvek (equipment patch

panel),

2) kanal mezi propojovacimi panely,

3) kanadl horizontalni kabelaze (od horizontalniho panelu k datové zasuvce),

4) kanal koncového zarizeni.

Work Area
Device

Work Area Outlet

Equipment
Patch Panel

“Horizontal
Patch Panel

molex

Obr. 4.5 Zobrazeni end-to-end monitoringu systému MIIM [1]

Systém MIIM je v rdmci zminéného ctvrtého pripadu schopen detekovat
pripojeni nebo odpojeni zarizeni i v takové situaci, Ze dané koncové zarizeni je
vypnuté. Toto je aktuadlné jeho konkurencni vyhoda, kterou zatim ostatni systémy
pro management neaplikuji.
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VétSina konkurencnich reSeni monitoruje casto pouze propojovaci oblast,
tedy spojeni mezi propojovacimi panely. Pfipadny monitoring koncovych zatizeni
resi prostrednictvim vysSich vrstev, ¢asto diky SNMP informaci z prepinace, které
porty ma aktivni. Aby vSak port na prepinaci byl aktivni, musi koncové zatizeni byt
zapnuté. Tuto situaci prave systém MIIM umi esit. Kromé detekce pireruseni kanalu,
jsme schopni detekovat [1]:

e Neautorizované pripojeni neschvalenych zarizeni,

¢ nedefinované zapojeni nebo propojeni mezi propojovacimi panelu

e odebrani kriticky dtlezitych sitovych zarizeni (jako prepinac) ze sité,

e odebrani drahych sitovych zarizeni pripojené k siti (napriklad tiskarny).

L] L] [l [l L]
Obr. 4.6 Zobrazeni kompletniho kanalu v systému MIIM

4.2.2 Architektura propojovacich panelti MIIM

Systém MIIM podporuje obé zminéné architektury zapojeni propojovacich paneli:
e Jednoducha reprezentace (Inter-Connect),
e Dvojité reprezentace (Cross-Connect).

Pro plné vyuziti systému a schopnosti monitorovat cely kanal musime
vyhradné vyuZit dvojitého zapojeni (Cross-Connect). V pripadé dvojitého zapojeni
systém MIIM zavadi vlastni oznaceni CC a PP pro propojovaci panely. Porty CC
panelu reprezentuji porty prepinace a porty PP panelu reprezentuji porty datovych
zasuvek. CC a PP panely jsou navzajem propojovany béZznymi propojovacimi kabely.
V jednom kandlu nelze mit ptipojené vice nez dva MIIM propojovaci panely [9].

4.2.3 Snimani NIC

Pocitace, tiskarny, IP a dals$i zatizeni obsahuji karty sitového rozhrani NIC pro
pripojeni k sitim zaloZenym na architekture Ethernet. MIIM detekuje standardni
elektrické vlastnosti ve vétSiné NIC sitovych zarizeni se zasuvkou pro RJ-45
konektor a zjisti, zda je zarizeni pripojeno Ci nikoliv bez ohledu na to, zda je toto
zatizeni napajeno. Systém MIIM vyuZiva pro detekci princip Smith-termination na
sitovych rozhranich. Jedna se o patentované zakonceni ethernetovych sitovych
rozhrani, ktery vyuziva vétSina vyrobcli. Naméreny odpor sitové karty odpovida
priblizné 150 Q.
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Systém MIIM ma jedinecny detek¢ni mechanismus, ktery poskytuje
vyznamné vyhody pro detekci zatizeni a monitorovani kanalti nad rdmec toho, co je
mozné v jakémkoli jiném reSeni. MIIM umozZnuje detekovat vétSinu IP zarizeni (se
standardnimi Ethernet sitovymi kartami) na trhu ptipojenych k jednomu konci
kanalu (koncova datova zasuvka) bez ohledu na to, zda je toto zatizeni napajeno [1].

4.3 Prvky systému MIIM

V této podkapitole jsou popsany zakladni prvky pro kompletni funkci reSeni MIIM
od spolecnosti Molex.

4.3.1 MIIM skener kanalu

Skenery MIIM monitoruji aktivitu systémi s podporou MIIM feseni. MIIM skener
(obr. 4.7) spolupracuje s MIIM serverovym softwarem (prostiednictvim TCP/IP
protokolu) a MIIM inteligentnimi propojovacimi panely, aby koordinovali rizeni
pracovnich uloh, poskytovali voditko na propojovacich panelu pomoci LED, snimali
a zprostiedkovavali informace o stavu pripojeni v hlidané oblasti. Skenery MIIM lze
konfigurovat a aktivovat nezavisle na softwaru. Jakmile je aplika¢ni software MIIM
pripojen ke skeneru, zjisti skener aktivni zarizeni v siti a tyto data zaSle do
serverového aplikacniho softwaru MIIM. Skener sleduje stav ptipojenych kanali
MIIM a piedava data o zméné stavu do serverového aplika¢niho softwaru MIIM. Tim
dochazi ke spusténi funkce inteligentniho dotazovani reSeni MIIM, které zasila
dotazy konkrétnim datovym zasuvkam a aktualizuje databazi.

Obr. 4.7 Predni strana MIIM skeneru [9]

Ke skeneru, o velikosti v racku 1U, Ize pripojit az 48 propojovacich panelq,
coZ umoziuje monitorovat az 576 samostatnych fyzickych kanali v jedné Cross-
Connect z6né. Prvni polovina portti je urc¢eno pro CC panely a druha polovina porti

25



pro PP panely. Neomezeny pocet skenerii (cross-connect z6n) mize byt spravovano
jednim serverem. Pro spojeni datové sbérnice mezi skenerem a propojovacim
panelem se vyuzZiva béZny ethernetovy kabel kabel se standardizovanym
konektorem RJ45.

V situaci, kdy MIIM server nemiiZze komunikovat se skenerem, tak skener si
transakce poznamena do fronty pro pozdéjsi doruceni serverové aplikaci. V pripadé
vypadku elektrického napdajeni nebude skener shromazd'ovat data. Z tohoto divodu
je vhodné mit skener pripojeny k zaloZznimu zdroji UPS, aby byl aktivni minimalné
po dobu provozu prepinace. Konfigurace vSak budou neporusené a pri obnové
napdajeni skener automaticky zacne shromazdovat data o vSech propojovacich
kabelech a stavech koncovych zasuvek. Systém MIIM neovliviiuje ani necte
Ethernetovou komunikaci. MIIM skener spotfebovava malé mnoZstvi elektrické
energie, coZ mize byt v zadsadni v prostiredich, které mohou byt naro¢né na napajent,
napriklad datova centra. O provoz skeneru se stara operacni systém Windows
Embedded Compact. Konfigurace skeneru probiha prostrednictvim jeho webového
rozhrani [16] [17].

Zde jsou uvedené zakladni vlastnosti skeneru MIIM:

e Sledovani kanalli azZ po umisténi zarizeni.

e Vystraha v piipadé odpojeni kabelu od portd.

e Automatické zjiStovani aktivniho zatizeni, automatické plnéni databaze.

e Inteligentni dotazovani umoZiiuje nepretrzité aktualizace systému MIIM s
minimalnim vlivem na $ifku pasma a vykon sité.

e Diky nizké spotirebé odpada nutnost externich ventilatori a chlazeni.

e Vysoka hustota portti: Skener v rackové skrini zabira minimalni prostor (1U)
a podporuje az 576 kanald.

e Datova sbérnice mezi skenerem a propojovacim panelem je realizovan
prostiednictvim propojovacich kabelli se standardizovanym konektorem
RJ45.

e Skener MIIM mtize byt ptripojen k MIIM inteligentnim propojovacim panelim
a testovan spravnou funkcnost reSeni bez nutnosti piipojeni k aplika¢nimu
serveru MIIM.

e Fronty transakci zaznamenavaji udalosti pro pozdéjsi doruceni v pripadé, Ze
dojde k naruseni komunikace se aplika¢nim serverem MIIM.

e Automaticka synchronizace s aplika¢nim MIIM serverem v pripadé vypadku
nebo selhani systému

e Webové rozhrani pro administraci.

¢ Snadna konfigurace skeneru.
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Obr. 4.8 Pohled na MIIM skener ze zadni strany [17]

4.3.1.1 Skenovani

Skenovani je proces, ktery zajiStuje skener a hlida, zda k portu panelu je pripojeny
propojovaci kabel, popripadé dosah datového kandalu. Pravdépodobny princip
skenovani systému MIIM je takovy, Ze vystavi malé napéti (v fadech mV) na portu
PP propojovaciho panelu a toto napéti se snazi namérit na portu CC panelu pro
urceni propojeni a zaroven za PP panelem zméri impedanci pro zjiSténi kontinuity
horizontalni linky a pripadné pripojeného zarizeni k datové zasuvce (viz kapitola o
termindatoru datové zasuvky MIIM). Spole¢nost Molex z konkurenc¢nich dtivodu, jako
vétSina vyrobcl, nezverejiiuje piresny zplisob a popis skenovani, ¢i detekce. Popsany
zplsob detekce tak vychazi ze zkuSenosti pii praci se systémem. MIIM skener
provadi nasledujici typy skenovani [17]:
e Fastscan

o Probiha neustale.

o Tento typ skenovani probiha pouze v ramci stavajicich datovych
kanald (propojeni mezi panely CC a PP, horizontalni linka, ptipojené
koncové zarizeni), které ma systém nadefinované v databazi.

o Pokud béhem skenovani zapojime do panelli propojovaci kabel nebo
ho odpojime, tak systém tuto udalost zjisti na zakladé sepnutého
spinace uvniti portu panelu a skener provede skenovani nového
propojeni. Zaroven systém upozorni na novou udalost.

o Trvani rychlého skenovani mize trvat nékolik sekund, maximalné az
1 minutu. Konkrétni doba trvani zavisi na velikosti sitové
infrastruktury.

e Full Patch Panel Scan

o Tento typ skenovani zjisStuje, zda nebyl ke skeneru ptipojen novy

propojovaci panel.

Probiha po uplynuti urc¢itého poctu fast scan cykli.

Pocet cyKlt fast scanu, po kterych se ma provést full patch panel scan,
miiZeme ménit v nastaveni skeneru.
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e Full Patchcord Scan

o Pro ovéreni spravnosti zapojeni propojovacich panelt.

o Pri tomto typu skenovani dochazi k postupné kontrole jednotlivych
portl PP panelu vzdy viici vSem portlim CC panelu a urc¢i propoj na
konkrétnich portech mezi panely, ktery skener posléze uloZi do své
databaze, zaroven kontroluje kontinuitu horizontalni kabelaze i
pripojeni zarizeni ke koncové datové zasuvce.

o Doba trvani skenovani je casové naro¢na a mize trvat nékolik minut
az nékolik hodin. Doba se odviji od velikosti sitové topologie.

o Nejcastéji si provadi pri pocatecni implementaci systému
managementu, po urcité dobé po provedeni fast scan cyklii nebo po
obnoventi ze stavu offline (napt. po preruseni napajeni) - kontroluje
stav pred a po vypadku na zakladé databaze.

o V pripadé detekce nového propojeni nebo zmény v propojovaci zéné
v pribéhu full patch cord scanu je pri dalsim cyklu full patchcord
scanu pozastaven a probéhne fast scan nového propojeni, nasledné
pokracuje ve full patchcord scanu. Udalost zmény je detekovana na
zakladé tla¢itka v portu panelu. Casté zmény v propojovaci zéné
mohou prodlouzit dobu trvani full patchcord scanu. Zaroven vsak
dochazi k mirnému zpozdéni upozornéni na piipadné udalosti, jelikoZ
systém Ceka na dobéhnuti skenovani portu PP panelu viici vSem CC,
nasledné provede fast scan na vyvolanou udalost. Posléze pokracuje
ve full patch panel scanu na dalsim portu PP.

o Pocet cykli fast scanu, po kterych se ma provést full patchcord scan,
mliZeme ménit v nastaveni skeneru.

4.3.2 MIIM terminator datové zasuvky

Terminator MIIM (obr. 4.9) se vyuzivd v koncové datové zdsuvce a umoziiuje
systému MIIM monitorovat kontinuitu horizontalniho kabelu do dané datové
zasuvky. Terminator MIIM pouZijeme misto klasické vlozky (RJ45 keystone jacku),
ktery se dnes bézné vyuziva v datovych zasuvkach.

Rozdil v nich je, Ze feSeni MIIM vyuziva specialni krytky (tzv. stuffer cap),
obsahujici velmi vysoky odpor (1 MQ), ktery je systém schopen zmérit a urcit, Ze
horizontalni linka je v poradku. V pripadé preruseni horizontalni linky by systém
naméril odpor bliZici se nekonetnu a upozornil, Ze dana linka neni v poradku.
Kontinualni méreni se provadi na bilo-hnédém a oranZovém pinu. Dané dva
kontakty stuffer capu tak priléhaji k prisluSnym kontaktim keystone jacku.
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V pripadé pripojeni koncového zarizeni, tak systém MIIM vyuZiva
standardizovaného zakonceni Smith-termination u ethernetovych sitovych
rozhrani. Naméteny odpor zarizeni na zminénych pinech je priblizné 150 (). Systém
je schopen odpor detekovat a zjistit, Ze zatizeni je pripojeno. Tato detekce je
unikatni u spolecnosti Molex a jeho systému oproti ostatnim konkurenttim.

Komunikace mezi terminatorem MIIM a skenerem MIIM je transparentni pro
datovy kanal a operuje mimo $ifrku pasma architektury Ethernet. Systém MIIM miiZe
fungovat nezavisle na terminatoru MIIM. Nicméné terminator vSak poskytuje
vylepSené funkcionality, co s tyc¢e monitorovani nahradnich nebo nepouZivanych
kanala [9] [18].

Obr. 4.9 MIIM terminator

Zde jsou uvedené zakladni vlastnosti terminatoru datové zasuvky MIIM:
e Potvrzeni integrity obvodu mezi inteligentnim propojovacim panelem MIIM
a datovou zasuvkou.
e Transparentni pro datové kanaly.
e UmozZiiuje monitorovat zménu a detekuje pritomnost zarizeni ptipojeného k
datové zasuvce.
e Neinterferuje s Ethernet signalem nebo PoE.

4.3.3 MIIM inteligentni propojovaci panel

V ramci reSeni MIIM jsou vyuZivany 24portové propojovaci panely UTP kategorie 6
nebo 6A. Ke kazdému MIIM panelu (obr. 4.10) je ze zadni strany zasunuty e-modul
(viz obr. 4.11), pomoci kterého je panel rizen. Bez tohoto zdsuvného modulu, se
panel chova jako béZny propojovaci panel. Na e-modulu se nachazi port (viz obr.
4.12), ktery je urCeny pro pripojeni do datové sbérnice systému MIIM. Tento
propojovaci port datové sbérnice spojuje propojovaci panel se skenerem MIIM
prostrednictvim standardniho propojovaciho kabelu RJ45 a zaroven zajiStuje
napajeni e-modulu. Jednotlivé moduly portd (keystony) jsou pak k samotnému e-
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modulu ptipojeny prostiednictvim specidlniho rozhrani (viz Obr. 4.13). KaZdy port
panelu obsahuje mikrospinac, pomoci kterych hlida obsazenost panelu.

Obr. 4.11 MIIM e-modul [9]

Propojovaci panel je schopen detekovat pripojeni na strané propojovaciho
panelu i na strané datové zasuvky na pracovisti. Dva vestavéné indikatory napajeni
na panelu zajistuji indikaci napajeni ze skeneru.
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Obr. 4.12 Port na zadni strané panelu pro pripojeni skeneru

Pokud propojovaci panel neni pripojen k systému MIM, tak funguje jako

klasicky propojovaci panel. Propojovaci panel MIIM vyhovuje pozadavkim na
kategorii 6, 6A a spliiuje kabelové normy pro vykon dané kategorie.

Obr. 4.13 Rozhrani mezi keystone jacky a e-modulem

Zde jsou uvedeny zakladni vlastnosti propojovaciho panelu MIIM:

Moznost ukoncovani za pouziti standardnich zatlacovacich nastroji.
Vestavéna prihratka pro spravu kabelt zajistujici pozadavky na ohyb kabel.
Konfigurovatelnost pole dle kategorie 6 nebo 6A pro standard 586A/B.
Propojeni datové sbérnice se skenerem MIIM pomoci standardnich
propojovacich kabeli s konektorem RJ45.

Dva indikatory stavu napdjeni pro zajiSténi fadného piivodu energie ze
skeneru.

4.3.4 MIIM Duplex LC Fiber propojovaci panel

Molex v ramci svého systému MIIM nabizi pro propojovaci ¢ast i freSeni pro optickou

kabelaZ. Reeni v$ak nenabizi Giplné stejné vlastnosti jako v piipadé systému pro
metalickou kabeldZ a zjisténi pripojeni kabelu je také reseno odliSné. Z tohoto
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dlivodu je nutné vyuzit také specialni propojovaci panel (viz obr. 4.14), a navic také
i specidlni propojovaci kabel. Monitoring neprobihd end-to-end, ale pouze v
propojovaci z6né mezi panely. Je nutné tedy vyuZzivat dvojitou reprezentaci. Optické
panely nesleduji stejné vlastnosti jako u metalické kabelaze.

Obr. 4.14 MIIM opticky propojovaci panel [20]

MIIM opticky panel obsahuje 24 duplexnich LC adaptért. Kazdy MIIM opticky panel
o velikost 1U ma na zadni strané propojovaci port datové sbérnice. Propojovaci port
datové sbérnice spojuje opticky panel MIIM se skenerem prostrednictvim
standardniho propojovaciho kabelu s konektorem RJ45. Dva zabudované indikatory
v panelu zajistuji viditelnost stavu napdajeni panelu ze skeneru. Pri pripojeni ke
skeneru MIIM panely detekuji aktivitu pripojeni na kazdém duplexnim LC portu.
Pokud panel neni pripojeny ke skeneru, tak pracuje jako béZny propojovaci panel.
Stejné jako u panelu pro metalickou kabelaz, tak kazdy port ma LED diodu, ktera
navadi spravce IT pfi pfepojovani (viz obr. 4.15) [9] [20].

el B S

Obr. 4.15 Piredni strana MIIM Fiber propojovaciho panelu [9]

Zde jsou uvedené zakladni vlastnosti optického panelu MIIM:
e Dvaindikatory pro zjiSténi stavu spravného pripojeni napajeni ze skeneru.
e VyuZziva standardni propojovaci kabely s konektorem R]J45 pro pripojeni
datové sbérnice ke skeneru MIIM.
e Vysunovaci police pro vedeni kabelu.
e Panel Ize vyuzZit pro single mode i multi mode vedeni.
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4.3.5 MIIM Fiber propojovaci kabel

Jak jiz bylo zminéno v predchozi Casti, tak reSeni pro optickou kabelaZ funguje na
jiném principu a je omezenéjSi neZz v piripadé metalické kabeldZe. Zde je nutné
vyuzivat specialni opticky propojovaci kabel (obr. 4.17). MIIM Fiber opticky
propojovaci kabel se vyuziva pro propojeni MIIM optickych panelli v ramci systému
MIIM. MIIM Flber propojovaci kabely obsahuji metalicky monitorovaci kabel spolu
s kontaktnimi piny na konektorech propojovacich kabeld (viz obr. 4.16), které
aktivuji detekéni mechanismus v propojovacim panelu MIIM. Pti pouZiti se zbytkem
systému MIIM budou propojovaci kabely poskytovat informace o pripojeni k
systému MIIM [9] [21].

Obr. 4.16 Kontaktni piny pro detekci kabelu [9]

Zde jsou uvedené zakladni vlastnosti MIIM optického propojovaciho kabelu:

¢ Robustni vlakna.

e Dostupné single mode (0S1, 0S2) a multi mode (OM1, OM2, OM3, OM4)
provedeni.

e Standardni material plasté je LSOH.

e MIIM optické propojovaci kabely jsou konstruovany ze dvou vlaken
obsazenych ve vnéjsim plasti.

e Monitorovaci kontaktni rozhrani pro propojovaci MIIM panely.

Obr. 4.17 MIIM Fiber propojovaci kabel [21]
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4.3.6 Aplikacni software MIIM

Aplikacni software pro reSeni MIIM je program typu klient - server, ktery slouZzi k
centralni spravé dat systému MIIM. Spravuje aktiva fyzické vrstvy a poskytuje
okamzité informace IT spravciim ohledné konektivity kanalti podporujici reseni
MIIM. Dany software dokumentuje planované i neplanované zmény v siti. UmoZziuje
nepretrzity monitoring kanalu od datové zasuvky aZ po aktivni sitovy prvek.
Aplikace vyuZiva inteligentni dotazovani k automatizovanému sledovani udalosti o
pripojeni a odpojeni, aktualizace veSkerych zmén do databaze, identifikace a
potvrzeni volného portu a oznameni spravci IT o vSech nepldnovanych a
neautorizovanych zméndach v siti. Inteligentni dotazovanti je vyvolano aktualizacemi
ze skeneru. Software tak umoZnuje globalni pristup k siti a cenové dostupnou
pokrocilou spravu sité. MIIM server podporuje neomezeny pocet skenerti, avsak
skener muize byt nakonfigurovan pouze pro komunikaci s jednim MIIM serverem.
Skener nemusi byt pfimo pripojen k serveru, ale server se tak miize nachazet
kdekoliv v rdmci lokalni sité.

Pro spravu MIIM se vyuZiva aplikace postavena na webovém rozhrani (viz
obr 4.18). MIIM server tak funguje jako rozhrani webové sluzby pro centralni
databazi a aplikaci. Klient tak k rozhrani systému MIIM pristupuje prostrednictvim
svého webového prohliZzeCe odkudkoliv z lokalni sité. Server pro svou cinnost
vyZaduje spojeni se skenerem. Server se dotazuje skeneru a ziskané informace si
poznamendava do databaze. Zpracovani dat zahrnuje integraci s pracovnimi ilohami
(work orders) a upozornéni na nesrovnalosti navrZzené siti v MIIM oproti
skutetnému stavu sité.

James C. Marvin Auditorium
wie e wow

MAIN FLOOR

2ND FLOOR

o]

H
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Na obr. 4.19 vidime blokové schéma aplika¢niho serveru MIIM. Modré bloky

znazorinuji soucasti poskytnuté reSenim MIIM, tedy samotna MIIM aplikace a modul
Discovery pro dotazovani. Ostatni fialové bloky reprezentuji soucasti poskytnuté
dalsi stranou (napf. databaze, atd.). Priklad konkrétnich soucasti nutné pro provoz

systému MIIM je popsan v nasledujici podkapitole [22] [23].

MIIM APPLICATION SERVER

Operating System

Database
MIIM

Application

Web Services

Discovery

Ethernet Transport

Obr. 4.19 Struktura MIIM serveru [22]

Zde jsou uvedené zakladni vlastnosti aplika¢niho softwaru reseni MIIM:

neomezeny pocet uzivatell na licenci,

k dispozici sada pro tvorbu reportii o sprave,

oteviend systémova architektura umoznuje propojeni s dalsimi aplikacemi
pro spravu site,

aktiva L1 vrstvy Ize propojit s mapou budovy,

logy udalosti pro zdznamy auditu,

funkce pro snadné vyhledavani aktiv a informaci,

umoZnuje rizené propojovani,

monitorovani konektivity a zatizeni, i kdyz je koncové zatizeni vypnuté,
inteligentni dotazovani udrzuje data aktudlni a minimalizuje zatiZeni $itky
pasma sité,

monitoring udalosti o pripojeni a odpojeni,

hierarchicky pohled na podnikovou infrastrukturu v ramci L1 vrstvy az k
datové zasuvce.
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4.3.6.1 HW a SW naroky MIIM aplikacniho serveru

Jak je ziejmé ztextu vySe, tak softwarové tfeSeni MIIM obsahuje serverovou a
klientskou cast. Klient k aplikaci pristupuje prostrednictvim webového prohliZece.
Nutnosti je mit i nainstalované rozhrani Silverlight od spolefnosti Microsoft.
Z tohoto dlivodu jsme vSak omezeni na webovy prohliZec Internet Explorer. Vétsina
ostatnich prohliZzec¢t ukoncila podporu rozhrani Silverlight z divodu ukon¢eného
vyvoje samotnou spolecnosti Microsoft. V nasledujici tab. 4.1 jsou zminéné
doporucené HW a SW naroky pro provoz MIIM serveru [23].

Tab. 4.1 HW a SW naroky MIIM aplikacniho serveru

Operacni systém | Microsoft Windows (Server 2008 R2 nebo 2012)
Intel Core Duo nebo AMD rady Athlon/X2/Opteron nebo
Procesor kompatibilni s frekvenci 2 GHz nebo vySsi
Pamét 4 GB nebo vice
Misto na HDD 50 GB
Sit sitova karta 10/100/1000 Mb/s
Databaze Microsoft SQL Server (Express)
Sluzba Microsoft IIS
Microsoft .NET Framework 4, Crystal Reports Developer
Rozhrani Edition for Visual Studio, Java 6 Std Edition v1.6 Update 24
(nebo novéjsi)

4.3.6.2 MIIM reporty

Systém MIIM obsahuje modul pro poskytnuti reportt riznych udalosti. Data jsou
zdkladnim prvkem systému MIIM a spravci sité poskytuje tyto data ve srozumitelné
podobé prostiednictvim riznych typa grafi (viz obr. 4.20). Systém umoziuje
nastavit, jak ¢asto se ma provadét reporting udalosti (napt. denné, tydné, mésicne).
Lze tedy definovat presné datum a ¢as reportingu. Samozirejmosti je i moZnost
reportovani vypnout. Reporting systému MIIM je vhodnou utilitou, kterd spravci
siti poskytuje diilezité informace napiiklad pro monitoring nebo pifi dalSim
planovani navrhu sité. Aplikace ma v zakladu nékolik typd sestav, které vsak
miiZeme upravovat dle vlastnich potreb:

e Work Orders Report,

e Alarms Report,

e LogReport,

e Rack Equipment Report,
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e Outlets Report,
e Devices Report,
e Channel Report.

Kazdy typ Sablony ma rtzna filtrovaci kritéria a rtizné typy graft, které silze vybrat.
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Obr. 4.20 Priklad vystupnich grafii z reportovaciho modulu

Vystupnimi formaty reportovaciho modulu systému MIIM jsou nasledujici:
e Crystal Report (SAP),

e Excel,
e Word,
e PDF.

4.3.7 Discovery Engine

MIIM Discovery Engine sdruzuje objevend zarizeni s fyzickymi kanaly a misty
v mapach budov a zjisténi aktualnich dat z tabulek prepinact.

Metoda Discovery se pouziva k dotazovani zatizeni v siti vyuzitim ARP tabulek,
polozek DNS a tabulek piepinaci. LAN podsité a planované oblasti, které maji byt
dotazovany, jsou definovany uzivatelem. MIIM Discovery Engine spravuje tabulku viech
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zatizeni spolu s jejich MAC adresami, IP adresami a mistem v planu, kde jsou ve vasi siti
ptipojeni. Metody pouzité Discovery Engine zahrnuji Auto-Discovery a Event-Driven
Discovery (EDD). Metoda EDD je pravé v ramci feseni MIIM unikatni od ostatnich
vyrobct [24].

4.3.7.1 Metoda Auto-Discovery

Metoda Auto-Discovery identifikuje informace tykajici se sitového =zarizeni
pripojeného ke koncovym datovym zdsuvkam. Auto-Discovery se na vyzadani
dotazuje sitovych zafrizenich k logickému mapovani sité (viz obr.4.21). Tyto
informace zahrnuji IP, MAC adresu a nazev zarizeni (je-li povolen protokol SNMP).
KaZda polozka je spojena s fyzickou polohou a mapou pripojeni. Metodé mizZeme
definovat LAN podsit, na které budeme provadét identifikaci zarizeni. Auto-
Discovery muze také hlasit vice aktiv v jedné zasuvce (PC+ VolP telefon) [24].

> Basic Auto Discovery

192 1684101

0016842717

B TR IR TR R TR R TR R TR R TR T
{

C—
Em——
other L2

Obr. 4.21 Aplikace Discovery metody [24]
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4.3.7.2 Metoda Event-Driven Discovery

Metoda EDD se realizuje pouze, kdyz je zatizeni pridano k dplnému kanalu. Po
zjisténi pripojeného zarizeni systém MIIM automaticky zjiStuje z aktivniho prvku
adresu IP, MAC adresu a nazev zarizeni a pridruzuje tyto informace k datovému
kanalu. EDD bude se bude pouze dotazovat kanald, které se zménily, tim tak Setf{
$irku pasma sité. Zména na propojovacim panelu nebo koncové zasuvce vyvola EDD.
Pouze ¢astecné navazané kandly dotazovani EDD nespoustéji.

EDD se realizuje ve stavu kompletniho kanalu a pouZziva zménu fyzické
konektivity k cileni k dotazovani konkrétniho prepinace pro adresy MAC a IP, po
némz nasleduje dotazovani samotného zarizeni pro jeho nazev [24].
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5 SLABINY SYSTEMU MIIM

Spolec¢nost Molex spolu se svym systémem MIIM poskytuje i soubor zasad, které je
nutné pri implementaci a provozu dodrzZovat tak, aby systém poskytoval plnou
funkcionalitu. Prikladem takové zasady mize byt zplsob propojovani v ramci
propojovacich panel. Systém MIIM dovoluje pouze propojeni mezi CC a PP
panelem. Dal$i mozZnosti jako naptiklad propojeni pouze v ramci PP nebo CC panelu,
propojeni jednoho panelu (PP nebo CC) primo s aktivnim prvkem, propojovani
sjinou propojovaci zénou obsluhovanou jinym skenerem nejsou v ramci téchto
zasad dovoleny. Pripadné poruseni nékteré z téchto zasad systém MIIM nedokaZze
rozpoznat, pouze detekuje stav pripojeného kabelu v portu panelu, ale nedokaze
detekovat propojeni, ani zbytek datového kanalu. Je nutné vyuzZivat ethernetové
kabely se vSemi zapojenymi ¢tyimi pary. Vyuziti kabeli se dvéma pary (typicky
standard 10BaseT a 100BaseT) vede opét k netiplné detekci a stavu, ktery systém
neocekava.

MIIM vykazoval problémy s detekci pripojeni nestandardnich zarizeni.
Konkrétné se mize jednat o zarizeni s upravenym portem sitové karteé, které ma
vyvedené pouze piny zeleného a oranZového paru postacujiciho pro
100megabitovou konektivitu. JelikoZ systém pro detekci pripojeného zarizeni
vyuziva méreni odporu na kombinaci bilo-hnédého a oranZového pinu, tak systém
toto zarizeni neni schopen detekovat, i kdyz je aktivni. Stejna situace nastane i pri
pouziti kabelu mezi datovou zasuvkou a koncovym zafrizenim se zapojenym
oranZzovym a zelenym parem. Spolecnost Molex na tuto situaci v instala¢nich
zasadach systému MIIM poukazuje tak, Ze systém je urcen pouze pro pripojovani
ethernet zarizeni a kabell minimalné Cat5e se vSemi osmi vodici zapojenymi
v konektoru.

Obr. 5.1 Zapojeni konektoru dle standardu 100BaseT
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Tab. 5.1 Vyznam pint zapojeni 100BaseT

Pin Popis Vyznam
1 TD+ Transmit+
2 TD- Transmit-
3 RX+ Receive+
4 - -
5 - -
| 6 [ re | Receive |
7 - -
8 - -

U prvni generace systému MIIM, ktery neobsahoval v propojovacich
panelech mikrospinace, byla problematicka detekce novych propojeni portl pii
skenovani. To bylo zplsobeno vyuzitim levnych prepinacii, které pro snizeni
nakladl vyuzivaji spolecné zakonceni pro vice portt. JelikoZ porty prepinace mély
spolecny obvod, tak v ramci skenovani pri vystaveni napéti PP panelem na CC panel
Casto dochazelo ktomu, Ze se dané napéti vystavilo na spole¢né zakoncenych
portech prepinace zpét na CC a systém MIIM napéti detekoval na jinych portech CC
panelu, nez byl fyzicky ptipojen kabel a vedlo to k neldplné a nespravné detekci
systému. Molex tento problém u nové generace paneli feSi zavedenim
mikrospinacli do jednotlivych portl. Pii zapojeni kabelu a sepnuti tlacitka tak
systém uz predpoklada doptedu, na kterém portu CC detekovat napéti.

Zaroven u systému prvni generace detekce nového datového kanalu mozna
az pri dal$im cyklu full patchcord scanu, jelikoZ panely neobsahovaly mikrospinace
a systém tak po urcitou dobu nevédél o piipadnych novych kandlech. Systém MIIM
tento nedostatek vyresil taktéz za pomoci mikrospinaci, které pri sepnuti okamzité
vyvolaji udalost a skener provede fast scan nového kanalu.

Pii vyuziti zarizeni napajené typem PoE se stava implementace systému
MIIM komplikovanéjsi. V soucCasnosti existuji zplisoby reseni PoE, které zarizeni
vyuzivaji: rezim A a reZim B. BliZ$i popis téchto reZimi je nad rdmec této prace. Pri
implementaci systému MIIM a PoE musime prostiednictvim MIIM serveru definovat
na propojovacich panelech, vjakém reZimu budou pracovat. Panely nemohou
pracovat zaroven v obou reZimech. Je tedy nutné v ramci implementace panely
rozdélit na vice skupin, kde kazda bude podporovat zarizeni pro jeden dany rezim
PoE. Zaroven nelze v ramci implementace systému MIIM zapojit do datové zasuvky
zapojit zdroj PoE [9].
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5.1 Dalsi moznosti bezpecnosti fyzické vrstvy

Spousta spolecnosti se snazi reSit kybernetické utoky pouze softwarovymi reSenimi,
ale neuvédomuji si, Ze riziko napadeni mizZe prejit i zevniti organizace. VétSina
spolecnosti resi situaci zavienymi dveimi od serverové mistnosti, ale neuvédomuiji
si, Ze nejsou chranéna dalS$i mista, kde se mulze utocnik pripojit do sitové
infrastruktury (napf. volné datové zasuvky v kancelafi). Kromé pouziti
managementu fyzické vrstvy miZeme rozsirit bezpec¢nost horizontalni a paterni
(vertikalni) kabelaZe i o dalsi jeji prvky. Tim i zaroven eliminujeme riziko pripojeni
upraveného kabelu (viz predchozi kapitola) [25].

Implementaci lze provést dvéma zpusoby:
¢ Implementovat zabezpeceni rovnou do datovych zasuvek a rozvadéc.
e Doplnit stavajici kabelaZ o prvky zabezpeceni.

5.1.1 Primaimplementace prvki

Volbu primé implementace zvolime tehdy, pokud navrh a budovani sité fesime od
samotného zacatku. Prvky miizeme pouzit jak pro metalickou, tak i optickou
kabeldz. Tyto prvky reprezentuji nejcastéji konektory v datové zasuvce nebo
vrstvu patii naptiklad spole¢nost Commscope. Metalickd kabelaZ zaloZena na
konektoru R]-45 s mechanickou tipravou. PouZzit 1ze tak pouze specialni propojovaci
kabel. Konektory jsou dostupné pro riazné kategorie (napt. CatSe, Cat6A),
v nestinéném i stinéném provedeni. Existuje celd rada hardwarovych variant
(hardwarovych klicl), které se ¢asto odliSuji barevnym kédovanim. Nelze napriklad
pripojit klicovany kabel do konektoru s odliSnou barvou. Pfipojenim klasickym
propojovacim kabelem tak neni umoznéno z divodu fyzického rozdilu. V pripadé
optickych rozvodi (horizontalni i pateini) je situace napriklad u konektord LC a
MPO stejna.
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Obr. 5.3 Barevné klicovani [26]

5.1.2 Dodatec¢na implementace prvki

V pripadé jiz instalované kabelaze lze vyuZit feSeni prvkil pro dodate¢nou ochranu.
Propojeni mezi porty propojovacich panelii v datovém rozvadéci nebo od datové
zasuvky po koncové zatizeni lse realizovat pomocé zamykacitho propojovaciho
kabelu. Tento kabel mtiZe byt ve dvou variantach:

e Zamykani na obou stranach (ptrimé fixni propojeni dvou zarizenf).

Obr. 5.4 Propojovaci kabel se zamykanim na obou stranach [25]
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e Zamykani na jedné strané (propojeni zafixované klicem na strané datové
zasuvky, druha strana muZe byt fixovana uvniti propojovaciho zatizeni napft.
[P kamera s krytem).

N 4 }

S
Obr. 5.5 Propojovaci kabel se zamykanim na jedné strané [25]

Mistem ohroZenim mohou byt instalované zasuvky ve verejnych prostorech
svétsim pristupem osob. Zde milZze naptiklad pouzit naptiklad zamykaci
dvouportové zasuvky, které vyhovuji kryti [P44.

461) @
¥ [

Obr. 5.6 Zamykaci dvouportova zasuvka [25]
Podobnym prikladem ohroZeni mohou byt zasedaci mistnosti, kde je

prredinstalovan propojovaci kabel. Zde miizeme vyuzit dodate¢né hardwarové kryti
za pomoci zamykaci koncovky.
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Obr. 5.7 Zamykaci koncovka [25]
V pripadé volnych portli na aktivnich prvcich nebo datovych zasuvkach

miiZeme pouzit pro jejich zaslepeni zamykaci konektor nebo blokatory. Ty zabrani
pripadnému utoc¢nikovi k primému pripojeni vlastniho zarizeni.

Obr. 5.8 Zamykaci konektor [25]

Obr. 5.9 Blokatory porti [26]
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6 SROVNANI RESENI MIIM S KONKURENCI

Trh svyrobci systému managementu sité fyzické vrstvy je pomérné rozsahly.
Dlivodem je rok od roku zvétSujici se poptavka po systémech managementu fyzické
vrstvy napii¢ vSemi kontinenty. Nejvétsi rist poptavky je hlavné ve finan¢nim
sektoru a datacentrech. Mezi nejvétSi vyrobce téchto systému patii nasledujici:
Commscope, iTracs, RiT, Panduit, popripadé dalsi jejich smluvni partnefi.

Vramci této diplomové prace byla provedena i zakladni analyza reSeni
nékterych konkurencnich vyrobcli systémli pro management sité fyzické vrstvy
s riznymi principy monitoringu, hlavné co se tyce schopnosti monitoringu datového
kanalu. Cilem je tak porovnat vyhody feSeni MIIM od reSeni ostatnich konkurentt
na trhu.

6.1 Situace pro srovnani s konkurenci

Porovnani monitoringu na nasledujicich situacich:
e Fale$né propojeni
o Situace, kdy v pldnovaném propojeni porti mezi panely je do jednoho
portu panelu zapojen jeden propojovaci kabel a do portu druhého
panelu dalsi kabel. Oba tyto kabely na druhém konci zlistanou
nepripojeny.
e Prestrizeni propojeni
o Situace, kdy v realizovaném propojeni mezi propojovacimi panely
dany kabel prestfihneme.
e Horizontalni kabelaz
o Jedna se o kabel mezi propojovacim panelem reprezentujici datové
zasuvky (panel PP) a samotnou datovou zasuvkou. Situace urcuje, zda
systém je schopen reagovat na pripadné preruSeni dané linky.
o Detekce zapnutého koncového zarizeni
o Schopnost detekovat odpojeni/pripojeni zapnuté koncové stanice.
¢ Detekce vypnutého koncového zarizeni
o Schopnost detekovat odpojeni/pripojeni koncové stanice i v pripadé,
Ze je vypnuté.
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6.2 Vysledné srovnani

V tab. 6.1 miZeme vidét porovnani jednotlivych feSeni pifi raznych situacich
popsanych v predchozim textu.

Tab. 6.1 Srovnani riiznych feseni pro management fyzické vrstvy

Zapnuté Vypnuté
koncové koncové
zafizeni zafizeni

monitoringu propojeni propojeni kabelaz

Commscope Senzor V

imVision/Systimax (mikrospinac)
SNMP

Panduit PanView IQ 9-pin V V x V

SNMP

Belden Patch Pro RFID ¢ip x x x v

SNMP
impedanéni
Molex MIIM vlastnosti/
mikrospinac

V pripadé Commscope imVision a Panduit PanView IQ vyuZivajici princip senzoru v

Princip Falesné PrestfiZzeni | Horizontalni

Vyrobce feseni

portu a ¢ipu na propojovacim kabelu nejsme schopni detekovat faleSné propojeni
nebo jeho prestrizZeni. To je zplisobeno tim, Ze tyto feSeni monitoruji stav, zda jsou
prisluSné porty fyzicky na panelech obsazeny, nikoliv nekontroluje propojeni
samotné. U systému Panduit s principem devatého pinu v propojovacim kabelu
bychom v pripadé faleSného propojeni nevytvorili monitorovaci smycku a v ptipadé
prestriZzeni bychom tuto smycku prerusili.

Prvni jasnou vyhodu nad uvedenymi ma systém MIIM v monitoringu
kontinuity horizontalni kabelaZe. Ostatni vyrobci by pfipadné pieruseni této linky
nebyli schopni detekovat.

VSechny uvedend reSeni umi detekovat koncova zarizeni, ale spolecnost
Molex se svym feSenim MIIM je unikatni v tom, Ze dokaZe ptipojené koncové
zarizeni v datové zasuvce detekovat i vypnuté. Ostatni vyrobci monitoruji pripojené
koncové zatizeni na zakladé aktivity portu prepinace. Tuto informaci ziskava
prostiednictvim SNMP protokolu. V pripadé vypnutého koncového zarizeni je port
na prepinaci neaktivni a systém neni schopen monitorovat to, zda koncové zatizeni
nebylo odpojeno.

Princip postaveny na RFID ¢ipu a 9-pinu lze také pomérné snadno
podvrhnout. Pii pripojeni klasického propojovaciho kabelu do propojovacich
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paneli postavenych na téchto principech, systém tuto udalost nedetekuje a v
softwaru pro management realizovany propoj nevidime, i kdyZ spojenti je aktivni.

Dal$i unikatnost reSeni MIIM je v metodé Event-Driven Discovery. Ostatni
systémy konkurencnich spole¢nosti se na informace (IP, MAC, nazev) dotazuji v
pravidelnych cyklech a vice tak zatéZuji sitovou infrastrukturu.
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7 ZAVER

Bezpecnost je Casto jen iluzi, jejiz dlvéryhodnost zvedd zejména naivita a
nevédomost pracovnikl organizace. Bezpec¢nostnim produktiim se nesmi slepé a
bezmezné dlivérovat. Jinak bychom se v opacném piipadé nechali unést pouhou
iluzi bezpecnosti, ktera nebude nikdy 100%. Kazdy bezpecnostni proces je nutné
implementovat, a to jak samotnou technologii, tak i pravidla. Zminéna pravidla musi
dodrZovat napriklad vSichni zaméstnanci spolecnosti. Navic je nutné provadét
nahodilé testy bezpecnostni kontroly, pfi nichz napriklad zjistime, zda urcité osoby
pravidla neopomiji a neporusuji.

Prirozené je domnivat se, Ze bezpecnostni technologie nas ochrani pred
zlomyslnym naruSenim bezpecnosti. V takovém pripadé chdpeme vyznam
bezpecnosti pouze z ¢asti, jelikoZ zapomindame na ten viibec nejslabsi clanek - lidsky
faktor.

Systémy pro management fyzické vrstvy je vhodny a uzitecny pro spravu a
organizaci podnikové sité. Tyto systémy monitoruji propojovaci zénu, popiipadé
nékteré systémy jsou schopny monitorovat i cely kanal jako naptiklad uvedeny
systém MIIM. Unikatnost tohoto systému je i vjeho dotazovaci metodé Event-Driven
Discovery, ktera se dotazuje pouze v pripadé udalosti v ramci kompletniho kanalu a
nezatéZuje infrastrukturu periodickymi dotazy. Software, spravujici dany systém,
poskytuje spravcii moznost sledovat virtualni obraz fyzické sité, planovat zmény v
siti a hlidat jejich realizaci. Z bezpec¢nostniho hlediska systém ptispiva ke zvyseni
bezpecnostni trovni sité, a to diky moznosti upozornéni na neautorizované zasahy
do firemni sité (naptiklad neocekavané odpojeni pocitace z datové zasuvky v
kancelari). Nelze vSak tyto systémy povaZovat za Uplny bezpecnostni prvek sité sdm
o sobé, ktery je schopen ochranit sit pred utoky. Poskytuje pouze informacni
hodnotu pro bezpecnost, kdy jsme schopni urcit, Ze napiiklad ve firmé bylo
provedeno uto¢nikem neautorizované pripojeni koncového zarizeni, kdy a ve které
mistnosti tato udalost nastala Pro ac¢innéj$i ochranu a prevenci pred pripadnym
utokem je nutné kombinaci vyuzit dalsich prvki fyzické vrstvy (napt. klicované
kabely) a sluzeb vyssich vrstev (napf. omezeni portu piepinace na pripojeni zarizeni
s urCitou MAC adresou, umisténi nevyuzitych porti do specialni VLAN).
Samoziejmosti by mélo byt i striktni omezeni pristupu do telekomunikacni
mistnosti, ktera by méla byt nejlépe hlidana elektronickym zabezpecovacim
systémem v pripadé ndasilného vniknuti. Zaroven by vramci neobsazenych
koncovych zasuvek nemélo byt realizované propojeni v ramci propojovacich paneli.
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Pii implementaci systému je i dtlezité striktné dodrZovat zdsady pro
instalaci, které mtiZou definovat poZadovany hardware a zptisob prace se systémem,
tak by poskytoval plnou funkcionalitu a vyhnuli jsme se pripadnym slabinam.

Z ekonomického hlediska pti budovani sité se systémem pro management
fyzické vrstvé jsou ndklady navyseny. Tyto navysSeni na vystavbu sité se pohybuji v
rozmezi 20-50 %. Pfesné navySeni nakladu se odviji od velikosti a rozloZeni sitové
infrastruktury. Samoziejmé cena se odviji i od konkrétniho vyrobce systému. Mnoho
vyrobct systémi zdivodiiuje, Ze se jednd investici, ktera se urcité vrati v podobé
bezpecnéjsi a spolehlivéjsi sité i mzdové naklady.

Pocatkem roku 2018 vsSak byla pozastavena distribuce systému MIIM
samotnym vyrobcem. Dlivodem jsou patentové spory s izraelskou startupovou
firmou, ktera vlastni patenty na detekci zarizeni mérenim impedancnich vlastnosti
v siti. Spole¢nost Molex by méla v blizké budoucnosti prijit s novym reSenim a
zaroven upustit od predchoziho. Novy systém by mél nést nazev MIIM-lite a bude
postaven pouze na principu podobnému mikropiepinacli/senzortii v portech
propojovacich panelti, které vyuzivali i u stavajiciho reSeni. Systém se tedy srovna
se svou konkurenci a zaméri se pouze na monitoring propojovaci zény. Zaroven by
mél probihat vyvoj vlastniho feSeni, ktery jim umoZni opét monitorovat cely kanal.
Bliz$i podrobnosti v dobé psani této prace zatim nejsou znamy.

V ramci prilohy k této diplomové praci byla zpracovana i laboratorni tloha,
ktera studenta seznami se zakladni administraci systému, simulaci moZnych
scénarl preruseni kabelaZe a jejich detekci systémem a realizaci prosté slabiny
systému, kterou neni schopen detekovat. Tato uloha najde uplatnéni zejména
v predmétech zabyvajici se spravou a bezpec¢nosti podnikovych siti.

Na uplny zavér je vhodné dodat, Ze ,skutecnou” bezpecnost nelze zakoupit v
néjakém jednom produktu. Je to ve skutec¢nosti cela rada procesti, do néhoz je kromé
produktt zapojen i lidsky faktor (napriklad zaméstnanci spolecnosti).
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AIM -
ANSI -
DCIM -
EDD -
EIA -
EN -
GUI -
HDD -
HDTV -
HW -
IDS -
[IMS -
IMAC -
IMACD-
IP -
IPLMS -
ISO -
IT -
L1 -
LC -
LED -
LSOH -
MAC -
MACs -
NIC -
PDF -
PN -
PoE -
RFID -
RIA -
RJ45 -
SNMP -
SP -
SW -
TCP -
TIA -

Automated Infrastructure Management
American National Standards Institute

data center infrastructure management
Event-Driven Discovery

Electronic Industries Alliance

European Standards

Graphic User Interface

Hard Disk Drive

High-Definition television

Hardware

Intrusion Detection System

Intelligent Infrastructure Management Solution
Instalation, Move, Add & Change

Instalation, Move, Add, Change & Delete
Internet Protocol

Intelligent physical layer management solutions
International Organization for Standardization
Informacni technologie”

Layer 1

Lucent, Local Connector

Light-Emitting Diode

Low Smoke Zero Halogen

Media Access Control

Moves, Adds & Changes

Network Interface Card

Portable Document Format

Permise Networks

Power over Ethernet

Radio Frequency Identification

Rich Internet Application

koncovka sitovych kabelt

Simple Network Management Protocol
Service Pack

Software

Transmission Control Protocol
Telecommunications Industry Association
Unit, jednotka pro velikost v rozvodné skiini
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UPS
UTP
VLAN
VolIP

Uninterruptible Power Supply
Unshielded Twisted Pair
Virtual Local Area Network
Voice Over IP
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A LABORATORNI ULOHA - MANAGEMENT
SITE NA FYZICKE VRSTVE

Cilem této ulohy je studenty seznamit se zadkladni administraci systému pro
management fyzické vrstvy, vyzkouset si jeho moZnosti detekce a realizovat danou
slabinu systému.

Zadani alohy
1. Seznamit se zakladni administraci a vytvoreni infrastruktury v systému
MIIM.

2. Otestovat vSechny mozZné scénare pro schopnost detekce systému MIIM.
3. Realizovat slabinu v detekci systému MIIM prostirednictvim UTP kabelu.

Teoreticky uvod

V prostiedi rozsahlych ethernetovych siti s vysokym poctem a koncentraci prvki
bylo nutné zavést automatizované systémy spravy infrastruktury (AIM), které
poskytuji aktudlni prehled o aktuadlni databazi map portli s monitorovanim sité
v redlném cCase, propojeni portl jednotlivych zarizeni v siti, planovani zmén v siti,
zvySeni bezpecnosti sité a ¢asovou usporu pri feSeni poruch. Typicky se jedna o
prostiedi datacenter, ale v posledni dobé se AIM zavadi i do prostiedi podnikovych
siti. V soucasné dobé neexistuje standard, kterého by se vyrobci systémi drzeli, a
tak jsou vSechny systémy proprietarni a navzajem nekompatibilni. Mezi klicové
vyrobce patii naptiklad spole¢nosti Molex, Tyco a CommScope [1].

Data Bus Connection
(Industry Standard RJ45 Patch Cord)

Work Area

Equipment Panel

Industry Standard
RJ45 Patch Cord

y Horizontal Panel

Obr. A.1 Schéma systému MIIM [2]

V soucasnosti existuje nékolik principli detekce propojeni. Mezi nejvice
vyuZivané patii princip devatého vodice (9-pin), princip oCipovanych zasuvek
(RFID) a méreni impedancnich vlastnosti. V této uloze se zaméirime na posledni
zminénou, ktera je aktualné nejpokrokovéjSi v moZnostech detekce ze vSech
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zminénych. Diky ni neni nutné pouZivat Zadné specidlni komponenty jako
propojovaci kabely s devatym pinem nebo ¢ipem. Vyhodou tohoto principu je, Ze pti
dotazovani dostupnosti stanic nevyuzivd SNMP protokol a zaroven umoZnuje
detekci pripojeného koncového zarizeni i ve vypnutém stavu. Jsme navic schopni
monitorovat cely kanadl, tedy od aktivniho prvku aZ po koncové zarizeni. Konkrétné
se jedna o systém MIIM od spole¢nosti Molex.

Systém se sklada ze dvou inteligentnich propojovacich panelt, kde jeden
panel (tzv. CC panel) reprezentuje porty aktivniho prvku (prepinace) a druhy panel
(tzv. PP panel) reprezentuje porty koncovych datovych zasuvek. Tyto panely pro
kazdy port obsahuji signaliza¢ni LED, pomoci které miizeme byt navedeni, jaké
porty panelii mame propojit. Jednotlivé koncové zasuvky obsahuji specidlni
terminator (tzv. stuffer cap), obsahujici odpor (1 MQ), podle kterého je systém
schopen hlidat kontinuitu horizontalni linky. Detekci pripojeného koncového
zarizeni pak provadi na zdkladé odporu sitové karty (150 ). Systém odpor méri
prostirednictvim bilo-hnédého a oranzového pinu ethernetového kabelu.

VSechny propojovaci panely jsou datovou sbérnici pripojeny ke skeneru,
ktery sbira vrealném case stavové info ze vSech portli propojovacich paneld.
Ziskané informace pak skener ukldda a porovnava je s databazi na MIIM serveru. V
databazi se nachazeji udaje, jako napriklad umisténi rackdli, propojovacich paneld,
aktivnich prvkd, zobrazeni jednotlivych spojii v propojovaci zéné, tudaje o
koncovych zarizenich a jejich uzivatelich. V navaznosti miizeme také ulozit i dalsi
informace (IP, MAC adresa) o koncovych stanicich ziskané zvysSich vrstev
prostirednictvim SNMP protokolu. MIIM server pak nashromazdéné informace a o
stavu jednotlivych datovych kanali prezentuje uzivateli prostiednictvim webové
aplikace, zaroven uzivatel jejim prostrednictvim miliZe vytvaret jednotlivé pracovni
ulohy a planovat zmény v siti a dohliZet na jejich realizaci. Diky ziskanym datim
v databazi muize IT pracovnik vytvaret statistiky a grafy poskytujici prehled o vyuZziti
porttl aktivnich prvki, zménach v siti, vyuzitych a volnych zasuvkach a mnohé dalsi.

Obr. A.2 Hlavni obrazovka MIIM serveru
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Systém tedy poskytuje dileZitou informac¢ni hodnotu pro bezpecnost, diky
moznosti upozornéni na neautorizované zasahy (napr. pripojeni uto¢nika k volné
datové zasuvce ¢i odpojeni tiskarny). Pokud by dosSlo k realizaci neplanovanych
udalosti, systém tuto udalost zaznamena a upozorni povolanou osobu (napf. e-
mailem, SMS) [1][3].

Postup pro vypracovani alohy

Uloha bude provedena na prezenta¢nim MIIM kitu od spole¢nosti Molex, ktery
obsahuje vSechny prvky dilezité systému MIIM pro management sité na fyzické
vrstvé (viz teoreticky tivod). Prezentacni kit (Obr.A.3) je sloZen z panelu koncovych
datovych zasuvek (WAO), PP panelu, CC panelu, MIIM skeneru a prepinace Cisco
Catalyst 2950. Piepinac¢ CISCO najdeme na zadni strané MIIM Kkitu. Prvnich 12 porti
WAO panelu je osazeno MIIM terminatorem.

9 10 1 130 i B e G G 21 22 23 24
S T - - |l IR el ]

Obr. A.3 Prezenta¢ni MIIM Kit

Tab. A.1 Pristupové udaje k zaiizenim

Nazev zafizeni IP adresa Login/Heslo
Lenovo - Windows login 192.168.1.100 Administrator/molex12#
MIIM server (Lenovo) 192.168.1.100 admin/admin
MIIM scanner 192.168.1.10 admin/admin
Cisco Switch(SW_01) 192.168.1.9 admin/molex12#

1) Zapojeni pracovisté
V prvni ¢asti zapojime pracovisté pro zajisténi komunikace mezi skenerem a MIIM

serverem. Pripojeni jednotlivych panelt ke skeneru, portli CC panelu k prepinaci a
porty PP panelu ke koncovym zasuvkdm (horizontalni linka) uZ je realizovano
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uvniti MIIM Kkitu. Porty prepinace i CC panelu jsou zapojeny 1:1, stejné tak i porty
WAO panelu viici portiim PP panelu.

Postali nam tedy proto realizovat propojeni portu skeneru LAN1 do portu
WA1 a nasledné realizovat propoj prvniho portu PP panelu a prvniho portu CC
panelu.

Nasledné pripojime stanici hostujici MIIM server do WAZ2 a realizujeme
propoj druhého portu PP panelu s druhym portem CC panelu.

Work Area Outlet Panel
WALl  WA2

1 2

AI I PP panel
i 1 2 L panel
LAN1

MIIM server MIIM seanner

Obr. A.4 Zapojeni systému
2) Tvorba databaze

Vdalsim kroku uz miiZeme prejit ksamotné Kkonfiguraci systému MIIM
prostrednictvim MIIM serveru. Na stanici hostujici MIIM server otevieme webovy
prohliZe¢ Internet Explorer a do URL radku zadame 192.168.1.100/miimserver
pro pristup do webové aplikace MIIM serveru. Nasledné zadame prihlaSovaci tidaje
a prihlasime se do webového rozhrani.

Na Uvod musime vytvorit databazi pro nasi celou infrastrukturu. V pravé
horni Casti obrazovky klikneme na tlac¢itko Edit pro prepnuti do
editacniho reZimu, abychom mohli ménit konfiguraci systému. Na hlavnim panelu
vhorni Casti obrazovky klikneme na Administration -> zilozka Database ->
v podokné Database list klikneme na tlacitko Create -> zadame jméno databaze
(napft. ,VUT_AIM_MIIM"). Poté v podokné Database Management v ¢asti Server
Configuration nastavime Database Name na ndmi vytvoirenou databazi. Dale se
muiZeme povSimnout moznosti zalohovani databaze i moZnosti exportu/importu.
Klikneme na tlacitko Save. Dvakrat potvrdime tlac¢itkem OK a znovu se ptihlasime
do systému.
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3) Tvorba logické infrastruktury

V nasledujici ¢asti si vytvorime logickou infrastrukturu nasi sité. Opét se prepneme
do edita¢niho rezimu prostrednictvim tlacitka Edit. V levé ¢asti okna v zaloZce Tree
klikneme na Company a v pravé c¢asti okna -> zalozka Properties -> ¢ast Company
->zménime polozku Name napriklad na ,,VUT* -> potvrdime tlaitkem Save.

V okné Tree klikneme pravym tlacitkem mysSi na napis VUT -> New ->
Building -> zvolime jméno budovy viadku Name napftiklad jako ,FEKT“ ->
potvrdime tlac¢itkem Save.

Rozevieme cely strom VUT. Pravym tlaCitkem mySi klikneme na nazev
vytvorené budovy FEKT -> New -> Floor -> a zvolime naptiklad ,UTKO* jako jméno
v radku Name a potvrdime tlacitkem Save.

Nyni si prifadime mapu pro lepsi specifikaci umisténi jednotlivych zarizeni.
Pravym tlac¢itkem mysi klikneme na UTKO -> Assign map -> klikneme na tlacitko
Upload -> v ramci radku File zvolime obrazek simple_office, ktery je uloZen na
PloSe -> potvrdime tlacitkem OK.

Pravym tlac¢itkem mysi klikneme na UTKO -> New -> Network Room ->
fadek Name muzeme ponechat jako ,Network Room“ -> potvrdime tlacitkem
Save.

Nasledné pravym tlac¢itkem mysi klikneme na vytvorenou Network Room -
> New -> Rack -> do radku Name zvolime napriklad jméno ,RACK_UTKO_I“ ->
potvrdime tlac¢itkem Save.

Na zavér si zobrazime vytvoreny rack kliknutim pravého tlacitka na
RACK_UTKOL_I -> Show. Prozatim je vSak prazdny. Vysledna stromova struktura by
méla vypadat stejne jako na obr. A.5.

Obr. A.5 Strom infrastruktury
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4) Implementace zarizeni do systému MIIM

Nejprve je nutné je na server MIIM nahrat licenci pro skener. To provedeme
prostrednictvi tlacitka Administration na hlavnim panelu -> zalozka Scanners ->
v podokné Scanners List kliknout na tlacitko New -> ve vedlejsi podokné Scanner
kliknout na tlaCitko Browse -> najit cestu k licen¢nimu souboru, ktery se nachazi na
PloSe ve sloZce miimserver_001 (Scanner_3024.lic). Pokud by se licence nenactla
hned, je nutné provést refresh stranky, znovu se prihlasit a prepnout se do
editacniho rezimu. Nasledné zkontrolujeme, zda licence uZ je nyni nahrana.
V podokné Scanners list by se mél nachazet zdznam. Vratime se zpét kliknutim na
tlac¢itko Work Area na hlavnim panelu.

V zaloZce Tree pravym mysi tlacitkem klikneme na RACK_UTKO_I -> New -
> Scanner -> 576p scanner -> zkontrolujeme, Ze Connect Type je nastaveny na
cross-connect a zbytek miizeme ponechat vychozi -> potvrdime tlacitkem Save.

st T
V5as

.
Scammer D |ETEE] =]

Mumber of parts B

Comectpe [

Save Cancel

Obr. A.6 Nastaveni skeneru

Nyni ptiddme PP panel kliknutim pravého tlacitka mysi na RACK_UTKO_I
v podokné Tree -> Panel -> G2 -> do pole Name zaddme napiiklad ,PP panel 1%,
zkontrolujeme, Ze Panel type je PP a zbytek ponechame vychozi -> potvrdime
tlacitkem Save.

Znovu klikneme pravym tlac¢itkem mysi na RACK_UTKO_I -> New -> Panel -
> G2 -> do pole Name zadame napftiklad ,CC panel 1“ -> Panel type nastavime na
CC a zbytek ponechame vychozi -> potvrdime tlacitkem Save.

Naposledy pravym tlac¢itkem mySi klikneme na RACK_UTKO_I -> New ->
SW_01 -> pro nase ucely vSe mizeme nechat vychozi a potvrdime tlacitkem Save.
Klikneme pravym tlac¢itkem mysi na RACK_UTKO_I -> Show.

Nyni ndm na$ virtualni rack pribliZzné odpovida obsazeni naSeho fyzického
MIIM kitu (viz obr. A.7).
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Obr. A.7 Virtualni rack v systému MIIM
5) Logické propojeni zarizeni

Aktudlné mame vSechny zarizeni v systému nachystand, takZe postali je pouze
logicky prpojit. V okné naSeho racku RACK_UTKO_I v pravé horni ¢asti klikneme na
ikonku WO ﬁ , kterou se prepneme do pracovniho rezimu (Work Order),
abychom mohli provadét logické tipravy v naSem racku.

Nejprve je nutné provazat prepinac s CC panelem. To provedeme jednim
klikem levého tlacitka mysi na panel pirepinace -> objevime se nam stin pirepinace,
na ktery klikneme a pretdhneme jej na CC panel -> v zobrazeném okné zaskrtneme
tlacitko Connect All pro logické spojeni portii prepinace a CC panelu 1:1 (viz
obr. A.8) -> potvrdime tlac¢itkem Submit.

o W
L

woom =
LT

Obr. A.8 Zapojeni portu pirepinace a CC panelu

Posléze klikneme pravym tlac¢itkem mysSi na Scanner vracku -> zvolime New
Instalation pro realizaci zcela nové instalace -> potvrdime tla¢itkem OK. Provede
se restart skeneru a vyckame, dokud porty na skeneru nebudou v Zlutém stavu.
Nasledné je nutné oba panely (CC a PP) pripojit ke skeneru. To provedeme
dvojklikem na panel Scanner. UkdZe se nam zadni Cast skeneru s porty urc¢enymi
pro PP panely (leva ¢ast) a porty pro CC panely (prava ¢ast). Klikneme jednou na
prvni PP port skeneru -> objevi se nam nad nim stinovy port, na ktery klikneme a
pretdhneme na PP Panel 1 -> v zobrazeném okné potvrdime tla¢itkem Submit.
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Podobné opakujeme pro CC panel. Klikneme tedy na prvni CC port skeneru
-> poté klikneme na jeho stinovy port a pretdhneme jej na CC panel 1 -> opét
potvrdime tlacitkem Submit. Vybrané porty na skeneru by méli prejit do
oranzového stavu a je tedy nutné je aktivovat

Vypneme pracovni rezim kliknutim na tlacitko WO a pro pravym tlacitkem
mysSi klikneme na oranZové porty skeneru -> Activvate. Na CC a PP panelu vidime
Cervené porty z divodu toho, Ze nejsou nadefinované. Proto klikneme pravym
tlac¢itkem mysi na PP panel 1 -> Confirm panel patch cords. Tim potvrdime, Ze
vime, o jaky propoj se jedna a porty prejdou do zeleného stavu.

RACE_UTFO | X
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Obr. A.9 Porty skeneru

6) Tvorba monitorované mistnosti

V této Casti si vytvorime misnost, ve které budeme chtit provadét monitoring a méla
by odpovidat mistnosti fyzické.

V okné Tree, ve stromové strukture klikneme pravym tlac¢itkem mysi na
UTKO -> New -> Room -> do pole Name zadame napiiklad ,PC laborator 1“ ->
potvrdime tlac¢itkem Save.

Nasledné piidame koncové datové zasuvky, které budeme chtit monitorovat.
Klikneme proto tedy pravym tlacitkem mysi ve stromové struktui'e na vytvoienou
PClaborator 1 -> New -> Qutlet -> v novém okné v poli Name ponechdame , Outlet”
-> pocet vytvorenych zasuvek (Number of Objects to Create) nastavime napiiklad
na 4. Zbytek mizZeme ponechat vychozi -> potvrdime tlaCitkem Save. Pravym
tlac¢itkem mysi v okné Tree klikneme na PC laborator 1 -> Locate on Map.

Zasuvky pak miizeme ve zjednoduSeném planku rozmistit vedle pocitact.
Jednotlivé datové zasuvky musime provazat s porty PP panelu. Pfepneme se opét
do pracovniho rezimu prostrednictvim tla¢itka WO a pomoci CTRL a levého tlacitka
mysi oznacime vSechny porty a pretdhneme je na PP panel 1 -> v nové otevieném
okné zaSkrtneme Connect All pro zapojeni 1:1 -> potvrdime tlacitkem Submit

Dale pridame i samotné koncové stanice. Pravym tlacitkem mysSi opét
klikneme na PC laborator 1 -> New -> Device -> vnovém okné do pole Name
zadame napriklad ,PC“ -> pocet pocitacii (Number of Objects to Create) nastavime
napiiklad na 4 -> potvrdime tlac¢itkem Save. Ikony pocitacti rozmistime do mapy.
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PC lzborator

Obr. A.10 Rozmisténi prvki

Nakonec propojime logicky vytvorené porty a pocitace. Pfepneme se do
pracovniho rezimu prostrednictvim tlacitka WO. Klikneme na ikonu portu na mapé
a pretahneme je na ikonu pocitace -> v novém okné potvrdime tlacitkem Submit.
Provedeme tak stejné u zbyvajicich.

7) Naplanovani pracovni ilohy

Nejprve je nutné se prepnout do pracovniho reZimu prostiednictvim tlacitka WO.
Pote vybereme libovolny port na PP panel 1, napriklad ¢tvrty, a klikneme na néj.
Objevi se ndam nad nim stinovy port, na ktery klikneme a pretdhneme jej na ctvrty
port CC panelu -> a v novém okné potvrdime tla¢itkem Submit. Nyni se ndm na
obou panelech rozsviti nami zvolené porty, takZe realizujeme spojeni propojovacim
kabelem. Porty ndm v systému pi'ejdou do zeleného stavu. Miizeme nyni i pripojit
koncové zarizeni do ¢tvrtého portu WAO panelu (napf. priloZzeny domaci prepinac).

ON  RST LAMLLANG

ce PP Port 4

- Fsvssssssssvssssen

CCPortd

OO oooooooUooocoooi e

0 0 0 0 1 0 0

Obr. A.11 Identifikace portii k propojeni

Prehled o jednotlivych pracovnich ulohach najdeme na hlavnim panelu pod
tlacitkem Work Orders.
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Yes |PaienCord 37320715 10:18AM|3232018 11:16 AM| 323201 10:13 AM Adminssrater Adrmn [ Adminststor s [+

Yes  |Patch Cord J232015 10:09 AM 13 11:09 Al 18 1012 AM - Admin i Admin
Yes  |Scanner-Pane!| 302018 11:15AM (3902013 11:15AM | 32018 11:15 AM - Admin i Admin

Obr. A.12 Seznam pracovnich aloh v MIIM
8) Sledovani datového kanalu

Nejprve vypneme WO rezim a klikneme napriklad na ctvrty port na PP panelu.
UkaZze se nam pod virtualnim rackem panel Channel. V pripadé zaSkrtnuti
checkboxu se ndm zobrazi kontinuita daného kanalu od prepinace aZ po koncové
zatizeni. V tomto piipadé by mél byt kanal kompletni. M{iZe nastat situace, Ze se
kanal okamZité nezobrazi, proto stac¢i kliknout na jakykoliv jiny port a posléze
kliknout zpét na nami zvoleny. Info o jednotlivych vyznamech barev porti a
datovych portli nalezneme v pravé ¢asti okna v zaloZce Legends.

RACK_UTKC_I UTKC

o PC laborator 1
o RS L Scanner
[Slw]

Obr. A.13 Datovy kanal v systému MIIM

Seznam veskerych udalosti at uZ planovanych ¢i neplanovanych miizeme
najit pod tlac¢itkem Alarms na hlavnim panelu. Mizete vyzkouSet rozpojeni a
znovuzapojeni propojovacitho kabelu ve ctvrtém portu PP panelu, odpojeni a
znovuzapojeni koncového zatizeni ¢i provést propojeni do nenaplanovanych porti
a pripojeni koncového zarizendi.
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Y232ME 10:33 AM| Outiet Outlet4 with security level None is in full channel stste
149(New  |Outiet 22018 10:33 AM 3024 Outiet Outlet4 vith s=curiy level None is in partal state [Mone]
™ |148[New |Active Directory 3232015 10:33 AM| Cannat connect to the Active Directory [Mane]
[T |147[New  |Outiet Y2325 10:32 AM 3024 Outiet Outlet4 with security level None is in full channel stste [Mone]
[T t46[New  |PatchCord  |3232015 10:32AM|3024 Designed copper patoh cord FF panel FF Fanel 1 port 4 to GG pans! CC Pane! 1 port 4 has been connected  |[None]
[T t45|Mew  |PanelPert  |¥232013 10:22AM|3024 Copper CC panel CC Fanel 1 port 4 has been connected [Mone]
144|New  |FanelPot (3232018 10:32.AM 3024 Copper PP panel FP Panel 1 port 4 has been connected [Mone]
[~ 143|MNew  |PanelPort  |3/232015 10:31 AM|3024 Copper CC panel CC Panel 1 port 4 has been disconnected [Mone]
[ t42[New  |PanelPort  |3232015 10:31 AM|3024 Copper CG panel GG Fanel 1 port 4 has been connected Mone]
141|New  |FanelPort (3232018 10:31 AM[3024 Copper CC panel GG Panel 1 port 4 has besn disconnected [Mone]
[ (140[New  |PatchComd  |¥232015 10:31 AM|3024 Designed copper patch cord PP panel P Panel 1 port 4 to GC pansl CC Panei 1 port 4 has baen disconnected | [None]
139|New  |FanelPort (3232018 10:31 AM 3024 Copper PP pansl FP Panel 1 por 4 has been disconneated Mone]
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Obr. A.14 Piehled udalosti v systému MIIM

9) Samostatné ukoly

VyzkouSejte moZnosti detekce udalosti v ramci datového kanalu dle nasledujicich
scénail. Pouzijte jiz vytvoreny datovy kanal, poptipadé vytvoite novy (viz 6. a 7.
krok).
o FalesSné propojeni
o Situace, kdy vramci realizace planovaného propojeni portli mezi
panely je do jednoho portu panelu zapojen jeden propojovaci kabel a
do portu druhého panelu dalsi kabel. Oba tyto kabely na druhém konci
zlistanou nepripojeny.
e PrestriZeni propojeni
o Situace, kdy v realizovaném propojeni mezi propojovacimi panely
dany kabel ,prestiihneme”. Realizujeme za pomoci dvou kabeli a
spojky.
e Horizontalni kabelaz
o Jednd se o linku mezi propojovacim panelem reprezentujici datové
zasuvky (panel PP) a samotnou datovou zasuvkou (WAO panel).
Situace urcuje, zda systém je schopen reagovat na pripadné preruseni
dané linky. Vyuzijte port WA12 a port 12 na PP panelu pro realizaci
kompletniho kanalu v rdmci MIIM kitu. PreruSeni linky realizujte
za pomoci kabelu a portti (viz obr. A.15) ze zadni ¢asti MIIM kitu.

Obr. A.15 Porty pro realizaci horizontalni linky
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¢ Detekce zapnutého koncového zarizeni
o Schopnost detekovat odpojeni/pripojeni zapnuté koncové stanice.

Realizujte pomoci priloZené koncové stanice.

¢ Detekce vypnutého koncového zarizeni
o Schopnost detekovat odpojeni/pripojeni koncové stanice i v pripadé,
Ze je vypnuté. Nemusite vypinat stanici. Postaci misto stanice pripojit

priloZeny aktivni prvek (napf. domaci prepinac).

10) Pripojeni do sité bez detekce systému

JelikoZ systém MIIM méri impedanci prostrednictvim oranZového a bilo-hnédého
pinu. Vytvorte novy kabel vyhovujici standardu 10BaseT/100BaseT (popiipadé
pouzijte uz predpripraveny), aby mozné se pripojit pfes koncovou datovou zasuvku
(WAO) do sité bez detekce systému MIIM. Pripojte se timto kabelem do koncové
zasuvky (napi. WA4) a pozorujte dany datovy kanal naleZejici k danému portu, zda
zobrazi pripojené koncové zarizeni. Pro jistotu miiZeme zkontrolovat seznam
udalosti v poloZzce Alarms a Nasledné nastavte na stanici statickou IP adresu
zrozsahu 192.168.1.0/24 (napt. 192.168.1.200/24). Vyzkousejte ping na MIIM

server.

Obr. A.16 Zapojeni konektoru dle standardu 100BaseT

Tab. A.2 Vyznam pinii zapojeni 100BaseT

~

Pin Popis Vyznam
1 TD+ Transmit+
2 TD- Transmit-
3 RX+ Receive+
4
5
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11) Smazani databaze

Na zavér této ulohy vymazte vytvorenou databazi na MIIM serveru. Na hlavnim
panelu kliknéte na polozku Administration -> zilozka Database -> v fadku Server
Configuration zvolte jinou databazi (napt. MIIM2) -> kliknéte na tlac¢itko Save ->
OK. Po nacteni databaze se prihlasime do systému, zapneme Edit reZim a opét
prejdeme do nastaveni databaze. V podokné Database List zvolime nasi predchozi
vytvorenou databazi -> klikneme na tlacitko Delete -> potvrdime OK.

Volitelné ukoly

1) Prozkoumejte dal$i moZnosti systému na MIIM serveru.
2) Prozkoumejte konfiguraci MIIM skeneru v rdmci jeho webového rozhrani.

Otazky k uloze

1. Jmenujte dal$i moZna komer¢ni feSeni pro management na fyzické vrstveé.

2. Existuje kompatibilita mezi prvky od rtiznych vyrobcli pro management sité
na fyzické vrstvé?

3. Jaké jsou vyhody systémi pro management z hlediska bezpecnosti?

4. Zjakého divodu se prevazné pouziva dvoji reprezentace propojovacich
panell (tzv. Cross-connect)?

5. Jakymi dals$imi mechanismy lze zabranit pfipadnému utocnikovi pristupu do
sité (na fyzické vrstvé a vyssi)?
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