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ABSTRAKT

Bakalarska praca sa zaobera problematikou navrhu loT WiFi senzora vlhkosti pody, vzdu-
chu a teploty. Pre navrhnuté zariadenie sa predpokladd moznost jednoduchého prenosu
zariadenia, nizka spotreba a zabezpecenad komunikacie.

V teoretickej Casti prace st popisané vybrané typy senzorov a ich fungovanie. Je pred-
staveny modul ESP32 a jeho vlastnosti, ktor(i si pre navrhované zariadenie dodlezité.
Zahrnuté je aj predstavenie vybranych typov komunikaénych protokolov vyuzivajicich
WiFi rozhranie, ktoré st vhodné pre komunikaciu v loT.

V praktickej Casti je zhrnutd realizacia navrhu zariadenia. Pri navrhu bol kladeny doraz
na nizku spotrebu zariadenia. Problematika nizkej spotreby je rieSend na drovni har-
dwaru aj softwaru. Je kladeny déraz na ¢o najvyssSiu nezavislost zariadenia od uzivatela
a zabezpecenl komunikaciu pri prenose dat.

Stcastou praktickej Casti navrhu je taktiez server pre spracovanie nameranych dat na
RaspberryPi, grafické rozhranie pre uzivatela a systém upozorneni na namerané hodnoty.

KLUCOVE SLOVA
ESP32, senzor, kapacitny senzor vlhkosti pédy, DHT22, RaspberryPi, MQTT, TLS,
deep-sleep

ABSTRACT

Bachelor thesis addresses the subject of loT WiFi soil moisture sensor and temperature
sensor based on ESP32 platform. The primary focus of the design is on low power
consumption of the device and secure communication. The theoretical part of the thesis
describes selected types of sensors. The ESP32 module and some of its features are also
introduced. Lastly some communication protocols which are suitable for loT and can
be used with WiFi peripheral are described. The practical part of the bachelor thesis
deals with hardware design of the sensor device and implementation of this design.
The problem of low power consumption is implemented in hardware and in software
solution. The focus is on independence of the device and secure communication. Lastly
the concept of webserver used for storing and processing collected data on RaspberryPi
platform and concept of sending the measured data to the end-user is introduced.

KEYWORDS

ESP32, sensor, capacitive soil moisture sensor, DHT22, RaspberryPi, MQTT, TLS,
deep-sleep
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Uvod

Siete IoT zazivaji v aktualnom obdobi dlhodobo velky narast. Ide o systém alebo siet
zariadeni, ktoré spolu komunikuju cez sietové rozhranie, ¢i uz s vyuzitim licenéného
alebo bezlicenéného pasma.

Zariadenia, ktoré su siucastou IoT sieti si ¢asto riadené roznymi typmi senzorov,
napriklad senzormi reagujicimi na pohyb, svetlo, zmeny teploty, tlaku alebo na
vlhkost. Vyuzivaja sa v roznych aplikaciach, ¢i uz v.domacnostiach, pri koncepte tzv.
chytrej domacnosti, ale aj v priemysle, a to najmé pri jeho automatizacii. Taktiez sa
vyuzivaju v riadeni infrastruktiry miest, pri riadeni dopravy a pri sprave a distribucii
energie v priemysle aj v domacnostiach. Dolezitu cast vyuzitia IoT systémov tvori
aj monitorovanie zivotného prostredia.

Bakalarska praca je zamerana na navrh IoT WiFi senzora na meranie vlhkosti
pody, vzduchu a teploty vonkajsieho prostredia. Zakladom pre navrh je mikrokontro-
lér ESP32, senzory na meranie vlhkosti, teploty a platforma RaspberryPi s vlastnym
backendom a uzivatelskym rozhranim.

Navrhnuté zariadenie je prispdsobené umiestneniu vo vonkajSom prostredi. Vy-
tvorené prepojenie s webovym rozhrani dba na zabezpecCenie prenasanych dat, a
taktiez na prehladné a uzivatelsky priatelské rozhranie s moznostou priameho za-
sielania nameranych dat uzivatelovi v pravidelnych intervaloch. Rovnako je v préaci
zahrnutd aj moznost ukladania a zberu nameranych dat. Riesi sa moznost ich dalsie
spracovanie do grafov pre lepsiu kontrolu a spravu nameranych vysledkov.

V teoretickej Casti je najskor zhrnutéd tedria merania réznych typov senzorov
vhodnych na pouzitie v navrhnutej aplikacii a vyuzity princip merania vlhkosti pody
a vzduchu. Je predstavena platforma ESP32 a niektoré jej vybrané vlastnosti dolezité
pre navrhnuté zariadenie. Taktiez st zhrnuté vyuzité protokoly MQTT a HTTP
spolu s moznostami ich zabezpecenia.

V praktickej casti bakalarskej prace je popisany vyber jednotlivych senzorov, né-
vrh zariadenia a jeho riadiacej PCB, navrh napdjania mikrokontroléru, navrh krytia
a princip pre izolaciu zariadenia proti vlhkosti, kedze sa predpokladad umiestnenie
zariadenia do vonkajsSieho prostredia.

Nasleduje popis softvérového riesenia, systém riadenia a napajania senzorov, pri-
pojenie zariadenia do siete a sprava prihlasovacich tdajov, odosielanie nameranych
dat, distribicia aktualizacii a softvérové znizenie spotreby zariadenia.

Posledni cast tvori popis webového a uzivatelského rozhrania, rovnako ako spo-

sob poskytnutia nameranych udajov uzivatelovi.
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1 Teoretické poznatky

1.1 Senzory a princip ich merania

Bakalarska praca je zamerana na navrh zariadenia na meranie vlhkosti a teploty. Na-
sledujiice kapitoly sa venuju zhrnutiu zakladnych poznatkov o senzoroch schopnych
merat tieto velic¢iny.

Spominané senzory vyuzivajui nepriamy sposob merania. Hodnotu meranej veli-
¢iny ziskaju jej prepoc¢tom z inej hodnoty. V pripade spominanych senzorov ide o
prepocet hodndt z permitivity a z jej zavislosti na zmenéach teploty, alebo z kapacity,

ktora sa meni v zavislosti na vlhkosti prostredia.

1.1.1 Kapacitny senzor

Kapacitor je objekt zlozeny z dvoch elektricky vodivych platni, medzi ktorymi je
vzduchova medzera. Ako kapacitor moézeme z fyzikdlneho hladiska oznacit takyto
objekt, ak aj po jeho odpojeni od zdroja elektrického napétia, dokaze medzi platnami
udrzat elektricky naboj. Idealny kapacitor je teda charakterizovany velkostou naboja
platni ¢ a rozdielom elektrického potencidlu medzi nimi, charakterizujiceho hodnotu
napétia U. Kapacita C teda predstavuje pomer dvoch veli¢in

C = %, (1.1)

V pripade kapacitného senzoru vychadzame zo zjednoduseného vztahu pre kapacitor

vo vakuu, pre ktory plati
€ - A

d )
kde velicina A predstavuje plochu platni kapacitora a d vzdialenost medzi nimi, de-

C = (1.2)

finujice geometrické vlastnosti daného kapacitora. €, je relativna permitivita vakua.
Uvedeny vztah plati pre kapacitor s dvoma paralelnymi platnami. V pripade kapa-
citora iného tvaru je potrebné zahrnut do vztahu Specifické geometrické vlastnosti.

Kedze geometrické vlastnosti kapacitného senzoru ostavaji pocas celej doby jeho
merania nemenné, zo vztahu vyplyva, ze jeho fungovanie je zavislé od hodnoty per-
mitivity.

Permitivita € je ovplyvnena tym, aké dielektrické vlastnosti ma material zapliu-
juci priestor medzi platnami kapacitora. Da sa teda hovorit o relativnej permitivite
latky €. medzi platnami kapacitora, ktorda je od hodnoty ey rozdielna nasobkom
dielektrickej konstanty danej latky.

V kontexte kapacitného senzoru je dany doéraz na nestabilitu kapacitora vzhla-
dom na zmeny podmienok okolia, teda na ovplyvnenie jeho elektrickych vlastnosti

zmenou teploty alebo vlhkosti prostredia.
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V pripade kapacitného senzoru vlhkosti st teda vyuzivané zmeny elektrickych
vlastnosti pody ako dielektrika na zaklade rozdielneho pomeru pevnych castic pody
a vody.

P6du a senzor v tomto pripade vnimame ako jeden objekt (kapacitor) s ur¢itymi
elektrickymi a geometrickymi vlastnostami. Pri zmenach pomeru vody a pddy sa
menia dielektrické vlastnosti prostredia a senzoru. Z toho vyplyvaji hodnoty kapa-
city. Tato zavislost je takmer linearna.

Pre takto navrhnuty kapacitny senzor ide o zmeny v jednotkach az desiatkach pF
[20], ktoré sa prejavia zmenou elektrickych vlastnosti obvodu, ktorého sicastou je
senzor. Zmeny su nasledne zaznamenané a st z nich vypocitané hodnoty relativnej
vlhkosti prostredia.

Kapacitny senzor vyuziva nepriamy sposob merania fyzikalnych velic¢in.

Al
N

teplotny senzor

elektrédy substrat elektrédy

£ A =y

Z Z
7 O
—— Si-substrat

Obr. 1.1: Mozné prevedenie kapacitného senzoru[20].

/ dielektrikum

1.1.2 Odporovy senzor

Elektricky odpor R je fyzikalna veli¢ina popisujica schopnost vodica viest elektricky
prad. Je vyjadreny Ohmovym zdkonom. Jeho hodnota je imerna pomeru pridu a
napatia, ktoré vodicom prechadzaju.

Schopnost samotnej latky viest elektricky prid popisuje merny elektricky od-
por (rezistivita) p. Ten popisuje rezistivne vlastnosti vodica dlzky 1 meter s jednot-
kovou plochou prierezu. Ide o latkovi konstantu. Pre hodnotu odporu R v tomto

pripade plati vSeobecny vztah

R = p%, (1.3)
kde p je rezistivita materidlu, [ a A vyjadruji geometrické vlastnosti vodica, jeho
dlzku a plochu prierezu.

Kedze zavislost odporu na zmenach teploty nie je linearna je potrebné pre po-
uzitie v senzoroch aproximovat funkciu vhodnou krivkou. Zaroven je potrebné brat

do tvahy aj chemicku ¢istotu materialu, ktory je na vyrobu senzoru pouzity.
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Pri vyuziti odporového senzoru na meranie teploty berieme ohlad na zmeny
fyzikalnych vlastnosti sposobené zmenou teploty prostredia. V pripade senzoru sa
vytvara rezistor s nestabilnymi obvodovymi vlastnostami, teda vysokou zavislostou
zmien na teplote. Podla [20] permitivita takto navrhnutého senzora stipa s rastiicou
teplotou v desiatkach 2-m.

V pripade odporového senzoru na meranie relativnej vlhkosti je kladeny doraz
na vyber materialu, ktorého permitivita je silne ovplyvnena jeho schopnostou pohltit
molekuly vody. Fyzikalne a elektrické vlastnosti tohto materidlu su silne zavislé od
vlhkosti prostredia.

Typicky odporovy senzor vlhkosti pozostava z keramického substratu a elek-
trédovych vodicov obalenych vo vrstve gélu, zvacsa na baze organickej zliceniny.
Priklad odporového senzoru sa nachadza na obrazku 1.2. Elektrédy tvoria rezistor,

ktorého zmeny odporu v zavislosti na zmene vlhkosti sa zaznamenavaju.

elektrod
/7 Y

N
N

/polymér

A

I

|

= | l

—
C_I

Obr. 1.2: Typicky odporovy senzor

Odporové senzory si velmi pomalé (zviacsa maji odozvu 10 az 30 s)[20]. Zavislost
odporu na vlhkosti s rastiicou vlhkostou klesa v jednotkach k{2 az stovkach M.

Ide o aktivne senzory, musia byt napajané pridom. Su velmi citlivé na jedno-
smerny prud, preto sa pri ich napajani odporuca striedavy prud so symetrickym

priebehom.

1.1.3 Senzory na meranie relativnej vlhkosti

Vlhkostné senzory meraju relativnu vlhkost prostredia RH%, z anglického relative
humidity. Ta vyjadruje pomer tlaku spésobeného vodnou parou a jeho maximalnej
dosiahnutelnej hodnoty v danom prostredi.

Kalibracia senzora vlhkosti je zavisla na prostredi, v ktorom bude pouzity. Senzor
vlhkosti pody musi byt kalibrovany na urc¢ity typ pody. Postup kalibracie takéhoto

senzora sa nachadza v kapitole 1.1.5.
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V préci je ako na meranie vlhkosti pody aj na meranie vlhkosti vzduchu pouzity
kapacitny senzor vlhkosti.

Medzi najcastejsie typy patri polymérovy a keramicky kapacitny senzor na mera-
nie vlhkosti. Polymérovy senzor pracuje na principe dvoch elektréd, medzi ktorymi
sa nachadza polymérové dielektrikum. Molekuly vody v meranom prostredi zapl-
nia prazdne miesta v Struktire polyméru a tym sposobia zmenu jeho relativnej
permitivity. V pripade bezne vyuzivanych polymérov ide o €, = 5 pri normalnych
podmienkach, kde €, vody je okolo 80. Tato zmena ma linearny priebeh a nie je

nutnd dalSia aproximacia.

1.1.4 Senzory na meranie teploty

Pre meranie teploty prostredia si najrozsirenejsie tri typy senzorovych snimacov.
Termoclanky, ktoré si charakteristické velmi velkym meracim rozsahom, dosahuji-
cim tisicky °C, RTD (resistance temperature detector), alebo odporové teplotné de-
tektory, ktoré su charakterizované linearnou zavislostou odporu na teplote pre velky
rozsah teplot. Nasledujtca kapitola bude blizsie rozoberat treti typ snimacov, teda
odporové teplotné senzory — termistory.

Termistor je senzorom, ktory meria teplotu nepriamo. Sleduje reakcie materialu
pri zmenach teploty. Merana hodnota teploty je absolitnou hodnotou, ¢o znamena
hodnotou na absoltutnej stupnici. RozlisSujeme dva zédkladné typy termistorov: NTC
a PTC.
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Obr. 1.3: Porovnanie teplotnych charakteristik odporovych senzorov|20].
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Zatial ¢o pre meranie preciznejsie NTC termistory st charakterizované klesajui-
cim odporom pri rasticej teplote. Pre PTC plati hodnota odporu rastica zaroven
s teplotou prostredia. Z grafu vyplyva, ze zatial ¢o RTD senzory si vhodné na me-
ranie velkych teplotnych rozsahov, pre NTC a PTC senzory plati, Ze ich presnost
zavisi od vyuzitej aproximacie, teda aj od rozsahu meranych teplot.

Pre termistory je charakteristicka velmi vysoka citlivost, ktora je ale obmedzena
malym rozsahom. Pre aplikdcie v polnohospodarstve alebo pri sledovani vonkajsej
teploty prostredia je rozsah dostacujuci. Pri vy$Som meranom rozsahu sa presnost
znizuje. Zaroven trpia prehrievanim. Ich cena je v porovnani s ostatnymi spomi-
nanymi teplotnymi senzormi velmi nizka, ¢o ma vplyv na ich Siroké vyuzitie aj

s prihliadnutim na ich kratsiu zivotnost.

1.1.5 Kalibracia kapacitného senzora na meranie vlhkosti pody

Pri kalibracii v praci pouzitého kapacitného senzora mézeme vychadzat z niekolkych
moznosti.

Zékladnym a najspolahlivejsim spdsobom je vytvorenie kontrolnej vzorky, s do-
predu znamou hodnotou relativnej vlhkosti. Napriklad pri merani vlhkosti pody je
mozné podla [26] postupovat vysusenim pody tepelnou tpravou na hodnotu blizku
alebo rovni 0 RH% a odmeranim vlhkosti vzorky nenakalibrovanym senzorom.

Nasledne je mozné pridanim dopredu znameho mnozstva vody urcif merany po-
mer pody a vody. Tymto je mozné nepriamo urc¢it hodnotu RH% este pred samotnym
meranim prostrednictvom senzora. Hodnota namerani nekalibrovanym senzorom je
mozné priradit zndmej hodnote relativnej vlhkosti.

Jednoduchsim sposobom je priblizné prirovnanie pozadovanych hodnot ku hod-
notam im velmi podobnym. Pri postupe kalibracie kapacitného senzora sa potom
vychadza z predpokladu, Ze hodnota relativnej permitivity vzduchu je velmi po-
dobné relativnej permitivite suchej pédy. Preto je postup nasledovny:

1. Nekalibrovany senzor sa necha volne vo vzduchu. Takto namerana hodnota sa

pouzije ako vzorova hodnota a priradi sa jej hodnota vlhkosti 0% .

2. Senzor sa vlozi do nadoby s vodou. Takto namerana hodnota sa pouzije ako

vzorova pre hodnotu vlhkosti 100 RH%.

Namerané hodnoty pre 100 RH% a 0 RH% sa zahrni do prepoc¢tu, kde namerana
hodnota predstavuje hodnotu napétia obvodu, ktoré je ovplyvnené zmenou relativ-
nej vlhkosti a teda permitivity prostredia. Namerané tidaje sa néasledne prepocitaji
na relativnu vlhkost prostredia pomocou tychto dvoch hodndt.

Pri kalibracii je dolezité zahrnut aj typ pddy, ktord sa nachadza v meranom

prostredi. Rozne typy pody st schopné pohltit rozne mnozstvo vody.
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1.2 ESP32

ESP32 je platforma vyvijana spolo¢nostou Espressif. Vyznacuje sa nizkou spotre-
bou, hlavne v kombinécii s moznostou vyuzitia tzv. deep-sleep médu (1.2.3), ktory

prevedie mikrokontrolér do spanku v case, ked nie je potrebné, aby spracovaval data.

1.2.1 Zakladné vlastnosti ESP32

V [?] je uvedenych niekolko jeho zakladnych vlastnosti a priklady ich implementécie
v roznych aplikaciach.

Platforma ESP32 umoznuje implementaciu OTA aktualizacii, réznych komuni-
kacnych protokolov a sifrovanie vniitornej paméte aj prijimanej a odosielanej komu-
nikacie.

Dalej vlastnym integrovanym rozhranim pre WiFi protokol 802.11b/g/n, Blue-
tooth (BT) a Bluetooth Low Energy (BLE).

Vdaka vysokému vypoctovému vykonu, pomerne nizkej cene a dalsimi vlastnos-
tami st mikrokontroléry pracujice s modulom ESP32 je dobrym zakladom pre rézne
odvetvia [oT.

Vdaka kniznici vytvorenej samotnou spolo¢nostou Espressif, st mikrokontroléry
navrhnuté na platforme ESP32 kompatibilné s obvykle pouzivanymi modulmi a

vyvojovym prostredim pre Arduino.
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Obr. 1.4: Pinout ESP32[18§]

Na obrazku 1.4 sa nachadza schéma dostupnych pinov pre pripojenie roznych mo-

dulov. Sucastou standardne predavaného modulu je 34 programovatelnych GPIO.
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V zavislosti od modelu mikrokontroléru obsahuje az 18 12-bitovych ADC prevodni-

kov a dva 8-bitové DAC prevodniky, 10 vstupov s moznostou pripojenia dotykového

senzoru, ktory je mozné pouzit na prebudenie zariadenia z tisporného rezimu. Nie-

ktoré moduly disponuji vnutornym teplotnym senzorom. Modul taktiez poskytuje

moznost, vyuzitia PWM pre vécsinu z GPIO.

(

s

’

erie

Perif

\

\

Bluetooth

J

WiFi

N N (

\
adro ESP32

a
pamatové

(-

moduly

o

ULP
procesor

%

/

-

\

RTC a RTC periférie
Y

~

Obr. 1.5: Blokovy diagram mikrokontroléru ESP32

1.2.2 ESP32-WROOM-32

Jednou z predavanych verzii mikrokontroléru platformy ESP32 je v praci pouzity
ESP32-WROOM-32. Jeho zékladom je ¢ip ESP32-DOWDQG6. Ide o cip s dvojjad-
rovym procesorom, s maximélnou frekvenciou 240 MHz, podporou pre WiFi, BT a
BLE.
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Sucastou ¢ipu je low-power co-processor s velmi nizkou spotrebou, schopny mo-
nitorovat periférie v Case, ked nie je potrebny vysoky vypoctovy vykon. Hlavnym
prikladom jeho vyuzitia je riadenie deep-sleep médu a hibernacie.

Rozhranie WiFi podporuje frekvenciu 2,4 GHz a protokoly 802.11b/g/n.

Procesor umoznuje vyuzitie 4 MB SRAM, ktora je pripojena na GPIO6 az
GPIO11. Tieto piny nie je mozné pouzif na pripojenie modulov, ako bezné GPIO.

Podla [18] je odportcané napédjanie minimalne 0,5 A zdrojom s napétim mini-
malne 3,0V a maximalne 3,6 V. Typické napétie pre zabezpecenie spravneho fun-
govania mikrokontroléru je 3,3V, pri prekroceni tejto hodnoty modze nastat tzv.
brown-out efekt a nasledne opakovany restart zariadenia. Maximalny prud prive-
deny na vystupy mikrokontroléru moéze byt 1,1 A. Pri prekroceni tejto hodnoty sa
riskuje poskodenie zariadenia.

Sucastou mikrokontroléru st 12-bitové ADC prevodniky. [18] uvddza ich maxi-
malnu odchylku 6 %, odchylka sa znizuje na zaklade rozsahu, pri zniZeni rozsahu
moze podla [18] byt minimdalne 2,3 %.

Sucastou mikrokontroléru je aj mechanizmus Sifrovania. Mikrokontrolér pontuka
moznost Sifrovania Flash paméte a bezpecného spustenia.

Podporovany je 1024-bitovy OTP zalozeny na Vernamovej Sifre a Sifrovacie me-
chanizmy AES, RSA a iné. Mikrokontrolér vie pracovat s hashovacimi funkciami,
presnejsie vyuziva SHA-2. Sifrovanie je mozné pouzit pre data uloZené v internej

paméti, ale aj pre komunikaciu prostrednictvom sietového rozhrania.

1.2.3 Rezimy znizenia spotreby

ESP32 poniika niekolko tirovni napajacich modov. Zakladnym je aktivny mod, kedy
si napajané vsetky periférie. VSetky vlastnosti mikrokontroléru st aktivne. Spotreba
zariadenia je v tomto pripade najvyssia, [18] uvddza hodnotu priudu 160 az 260 mA.

Dalsfm médom je rezim modemu. V tomto pripade st vypnuté vietky sietové
rozhrania a periférie. Oba procesory a RTC rozhranie st aktivne. Spotreba v tomto
rezime je podstatne nizsia, podla [18] 3 az 20 mA.

Z porovnania prvych dvoch uvedenych médou vyplyva, ze pri pouziti sietovych
rozhrani spotreba zariadenia vzrastie priblizne 10 nasobne. V tomto méde je mozné
aj po vypnuti siefovych rozhrani stale ponechat moznost pripojenia cez WiFi. Toto
je zabezpecené casovacom, ktory prebudi siefové rozhranie vo chvili, ked je potrebné
prijat packet vyslany lokdlnym AP s informéciami o stave siete a moznosti pripoje-
nia.

Light sleep mod je rozsirenim médu modemu. Okrem sietovych rozhrani a peri-
férii je v nom pozastaveny aj samotny ESP32 procesor a vlastna pamét zariadenia.

Spotreba v tomto pripade klesne pod 1 mA.
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V rezime deep-sleep je napajany ULP (ultra-low power) procesor a RTC rozhra-
nie a pamat. Ak je ULP procesor pouzivany na spracovanie dat je spotreba 0,15 mA.
Prerusenim jeho funkcii klesa spotreba samotného ESP32 ¢ipu na 10 A. Pri prechode
do deep-sleep modu st vsetky lokalne premenné ulozené mimo RTC pamat stratené.
Preto je pri jeho pouzivani potrebné ukladat prihlasovacie iidaje do pamate RTC.
To zabezpedci ich zachovanie aj po prebudeni zariadenia.

Rezimom s najnizsou spotrebou je rezim hibernécie. Pri jeho vyuziti sa nenapaja
ziadne z rozhrani mikrokontroleru. Napajany je iba RTC casovac, ktory zabezpeci
prebudenie zariadenia po preddefinovanom c¢ase. V tomto pripade je spotreba zaria-
denia okolo 2,5 pA.

Light a deep-sleep médy

ESP32 pontika moznost nastavenia deep-sleep médu[?], teda definiciu casovych in-
tervalov, kedy je zariadenie prevedené do spanku spolu s procesormi a velkou castou
paméte RAM. Vystupné a vstupné rozhrania st vypnuté. V ¢innosti ostava iba ria-
denie a udrziavanie systémového casu. Prebudenie z tohoto rezimu sa da zariadit
roznymi sposobmi. ESP32 podporuje prebudenie v urcitych casovych intervaloch,
pouzitim dotykového senzoru a externé prebudenie zavislé od signalu poslaného

do zariadenia.

ESP32 poskytuje taktiez moznost tzv. light-sleep modu. Ten prevedie rozhrania
do spankového rezimu, navonok rovnakého ako deep-sleep méd, stav pred prechodom

do tohto rezimu je zachovany.

Na riadenie sa v tomto pripade pouziva zmena clockovych frekvencii zariadenia.
Zariadenie potom mobze pokracovat v bode, kedy bolo prevedené do spankového
rezimu. V pripade light-sleep médu sa pontikaji rovnaké moznosti prebudenia ako
pri pre deep-sleep méde. Pri porovnani s deep-sleep médom je spotreba zariadenia

vyssia, moznost uchovanie paméte je ale vyhodou.

Pred zacatim spankového rezimu musi byt vypnuté rozhranie WiFi. Na spravne
fungovanie pripojenia musi byt ale spojenie medzi AP a zariadenim udrziavané.
Podla [18] ESP32 pontika implementdciu automatickej funkcie zariadenia, ktora
kontroluje, ¢i je potrebné nadviazat spojenie s AP a po dokonceni tejto operacie
prevedie zariadenie automaticky do light-sleep médu.

Pre oba rezimy plati, ze v pripade zabezpecenej komunikacie sa spotreba bezpro-
stredne po prebudeni zo spankového rezimu zvysuje, a to hlavne z dévodu zvysenych
narokov na zariadenie, ktoré st spojené s vytvorenim zabezpecenej komunikacie me-

dzi AP a samotnym zariadenim.
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1.2.4 Systém Over-The-Air aktualizacii

ESP32 je jednou z platforiem, ktoré podporuji systém OTA, teda systém bezdréto-
vych aktualizécii (“Over the Air”), a to pouzitim svojho vlastného sietového rozhra-
nia. Podla [17] zariadenie v tomto pripade pracuje s internou pamétou rozdelenou
do segmentov alebo sekcii. Stara verzia firmwaru je nacitand v jednom segmente,
nova je sucasne prijata do dalsieho prave nevyuzitého, bez potreby prerusenia fun-
govania zariadenia.

Samotny systém OTA aktualizacii s pouzitim HTTPS protokolu prebieha podla
schémy na obrazku 1.6. Na zaciatku je volana funkcia pre samotny OTA proces.
Néasledne sa naviaze HT'TPS spojenie so serverom, kde sa nachadza nova verzia
firmwaru. Prevedie sa proces aktualizacie a po jeho tispesnom dokonceni sa prevedie
restart zariadenia. V kazdej faze procesu systém caka na prijatie spravy ESP_ OK.
V pripade prijatia ESP__ERROR sa proces prerusi. Zariadenie v tomto pripade

pokracuje v beznom fungovani s prechadzajicou verziou firmwaru.

esp_https_ota esp_http_client_config

ESP_OK

esp_https_ota_begin

ESP_OK

esp_https_ota_perform <

ESP_OK
esp_https_ota_is_complete false
true |
esp_https_ota_finish esp_restart
ESP_OK

Obr. 1.6: Mechanizmus OTA aktualizdcii[?]

V tabulke 1.1 je uvedeny priklad mozného rozdelenia paméte na oddiely ("par-

titions”). Schéma uvedend v tabulke je pouzitd v navrhnutom zariadeni. Pozostéva
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z dvoch 2 MB oddielov pre ukladanie firmwaru a 200 kB oddielu pre SPIFFS data.

Nazov oddielu | Typ | Popis | Offset Velkost
NVS Data | NVS 0x9000 0x5000
OTAdata Data | OTA 0xe000 0x2000
App0 App | OTAO | 0x10000 | 0x1E0000
Appl App | OTA1 0x1F0000 | 0x1E0000
SPIFFS Data | SPIFFS | 0x3D0000 | 0x30000

Tab. 1.1: Schéma oddielov pre pouzitie OTA aktualizacii

1.3 MQTT a HTTP protokol

Na komunikaciu IoT zariadeni medzi sebou alebo so serverom alebo brokerom je
potrebné vyuzit vhodny komunikac¢ny protokol.

[oT zariadenia casto pouzivaju protokoly pracujice v bez licenénom pasme.
Vzhladom na pouzitie platformy ESP32 je mozné pouzit aj protokoly MQTT a
HTTP. Hlavne HTTP je vSeobecne rozsirené na komunikaciu v sieti Internet.

Dolezitou sicastou komunikacnych protokolov je aj ich zabezpecenie. Jeho pre-
vedenie by malo byt na principe AAA, z anglického authentication, authorization
and accounting (autentizdcia, autorizacia a tctovanie.

Vsetka komunikacia medzi klientskymi zariadenim a serverom by mala prebiehat
zabezpecene, server by mal navizovat spojenie len s overenymi klientmi, ktorych
prihlasovacie idaje st mu zname. Iba uzivatelia s poverenim by mali byt schopny

pristupovat ku zdrojom. Vsetky akcie serveru a klientov by mali byt zaznamenavané.

1.3.1 MQTT

MQTT (Message Queuing Telemetry Transport) protokol je navrhnuty pre komu-
nikdciu v ramci [oT sieti. Je zalozeny na principe publish/subscribe, zverejniovania
a odberu ku téme. Je vyhodny hlavne pre siete, kde sa prenasa malé mmnozstvo
dat, maju obmedzent sirku pasma, alebo je funkcionalite zaloZzend na jednoduchych
tikonoch.

MQTT umoziuje obojstrannt komunikaciu. Spravy publish (zverejnenie) st po-
sielané od klienta na server. V pripade sprav subscribe, sa klient prihlasuje k odberu
sprav z danej témy. V pripade MQTT je serverom broker, ktory riadi komunika-
ciu medzi jednotlivymi zariadeniami, rozhraniami a aplikdciami. Najrozsirenejsim

brokerom je Mosquitto, pod spravou nadacie Eclipse.
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Obrazky 1.7 1.8 a 1.9 [25] ilustruju trovne kvality sluzieb pre protokol MQTT.
Protokol rozlisuje tri irovne. Najmensie zabezpecenie predstavuje QoS 0, v tomto
nastaveni klient posiela spravy bez poziadavky potvrdenia o doruceni. Klient v tomto
pripade nema ziadnu spravu o tom, ¢i odoslany paket bol prevzaty brokerom. Pri po-
uziti QoS 1 server odosiela potvrdenie o doruceni paketu. Najvyssiu troven kva-
lity sluzieb predstavuje QoS 2, kedy dochadza k obojsmernému potvrdeniu prijatia
Spravy.

V siicasnej dobe st pouzivané tri verzie MQTT. Ide o Standard QASIS MQTT 5,
MQTT 3.1.1, standardizovany organizaciou ISO a OASIS. Poslednym je zastaraly,
ale niektorymi aplikaciami stéle podporovany MQTT 3.1.

PUBLISH QoS 0,
DUP =0

Odosielatel > Prijemca

Obr. 1.7: MQTT QoS 0

PUBLISH QoS 1,
DUP =0
<ID paketu>

Odosielatel Prijemca
< J

PUBACK <ID paketu>

Obr. 1.8: MQTT QoS 1

PUBLISH QoS 2,
DUP =0
<ID paketu>

PUBACK <ID paketu>

Odosielatel’ | =& Prijemca

PUBACK <ID paketu>

Obr. 1.9: MQTT QoS 2

Pre MQTT st rezervované porty 1883 pre nezabezpecenu a 8883 pre zabezpecent

komunikéciu. Protokol funguje na principe poziadavka/odpoved (request/response).
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1.3.2 HTTP

HTTP (Hypertext Transfer Protocol) je protokol vytvoreny pre komunikaciu me-
dzi serverom a klientmi. Protokol funguje na principe poziadavka/odpoved (requ-
est/response). Primarne pouziva port 80 pre nezabezpeceni a 443 pre zabezpecent

komunikéciu.

Pri komunikacii je najskor zo strany klienta poslana ziadost o data. Data mézu
predstavovat rozne typy forméatov ako napriklad HTML stibory, ziadosti o vyber dat
z databazy, audio, video zdroje a podobne. Stucastou poziadavky klienta musi byt
definicia verzie pouzitého protokolu, URI s informaciou o type pozadovanej sluzby a
typ metddy poziadavky na zéklade pozadovanej akcie (GET, POST, PUT, DELETE
a pod.).

Server odpoveda na poziadavku spravou, v ktorej hlavicke sa nachadza informacia
o pouzitom protokole a kdde. Ten zastupuje kladni odozvu serveru alebo chybovy
kod.

Komunikacia zac¢ina poziadavkou zo strany klienta, server poziadavku prijme
a spracuje jej obsah. Vysledok tejto akcie néasledne odosle klientovi ako odpoved.
Klient prijme odpoved a spracuje ju podla svojich potrieb.

HTTP je urceny pre siroku skalu aplikacii. Jeho vyuzitie je mozné v jedno-
duchych systémoch, kde nie je potrebny vysoky vykon, ale aj v systémoch, kde

dochadza ku velkému mnozstvu odoslanych a prijatych sprav.

1.3.3 Zabezpecenie

Pre 10T aplikicie je otazka zabezpecenia komunikacie délezitou sucastou navrhu

zariadeni.

Jednym z dovodov je ochrana zariadenia pred skodlivym softwarom a ttokmi.

V krajnom pripade by mohlo d6jst ku poskodeniu samotného zariadenia.

Dalej je dolezitd aj ochrana a zabezpeCenie spracovanych dat. V pripade za-
riadenia navrhnutého na riadenie senzorov by mohlo déjst ku zamene nameranych
dat, pripadne ich pozmeneniu. V pripade pouzitia senzora na riadenie inych aplika-
cii, napriklad zavlazovania alebo klimatizacie by tymto spésobom mohlo dojst ku
skodam.

Zabezpecit nie je potrebné iba namerané data. Pri pouziti mechanizmu OTA
aktualizacii je dolezité zabezpecit aj proces distribicie firmwaru medzi serverom
alebo tloziskom a samotnym zariadenim. V pripade utoku by mohol byt tto¢nikom
podvrhnuty firmware, ktory by zariadenie povazovalo za novu aktualizaciu. V tomto

pripade by mohol byt naruseny cely systém senzorov alebo zariadeni v sieti.
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MQTT aj HTTP protokoly podporuju sifrovanie komunikacie pomocou TLS a
SSL. V pripade zabezpecenej komunikacie je odporicané okrem samotného sifrova-
nia pouzivat u klientov a serveru aj platné certifikaty.

Tie v prvom rade obmedzia hrozbu utoku Man-In-The-Middle. V tomto pri-
pade sa zariadenie ttoc¢nika vystupuje ako zariadenie serveru alebo klienta v sieti.
Utocnik nepoznd certifikdt zariadenia, za ktoré sa vydéva. Pri naviazani spojenia sa
kontroluje platnost certifikdtu, komunikacia so zariadenim uto¢nika sa na zaklade
neplatného certifikdtu prerusi.

Zariadenie moze vyuzivat rozne typy certifikdatov. Najvyhodnejsi z dlhodobého
hladiska a udrzatelnosti systému je CA certifikat (certifikat certifikacnej autority).
Certifikat ma v tomto pripade platnost niekolko desiatok rokov. Nie je ho potrebné
obnovovat rucne, o jeho obnovenie sa stara certifikacna autorita.

Najjednoduchsim spdsobom je generovanie certifikatu s vlastnym podpisom. Pri
generovani certifikdtu sa najprv vygeneruje sukromny kIic, ktory sa pouzije pri Sif-
rovani vygenerovaného certifikatu.

Pri generovani samotného certifikdtu je dolezité, aby sa doménové meno zaria-
denia zhodovalo s menom uvedenym v certifikate. Certifikdt sa generuje obvykle
so zivotnostou jeden rok, zivotnost si ale uzivatel voli pri generovani sam.

Pred vyprsanim jeho platnosti je preto dolezité mysliet na jeho vygenerovanie
nanovo. Po vyprsani platnosti sa prerusi komunikacia so zariadenim, kedze pri jej

naviazani certifikat neprejde kontrolou na jeho pravost a platnost.
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2 Hardwarova ¢ast navrhu

2.1 Vyber senzorov

2.1.1 Senzory pre meranie relativnej vihkosti pody

Pre senzory na meranie relativnej vlhkosti pody existuje na trhu niekolko moznosti.
Ide najmé o analégové senzory.

Velmi casté su senzory generujtce viny alebo pulzy a ¢itajice hodnotu ich odrazu
v prostredi. Vychédzaju z principu vlhkej pédy ako vodivého prostredia a odéitavaju
bud vplyv generovaného elektrického pola na toto prostredie alebo dobu odrazu
pulzov v prostredi. Vyznacuju sa velmi dobrou zivotnostou, si vhodné na nasadenie
nie len v polnohospodarstve, ale aj pre tazky priemysel a aplikacie, kde je potrebna
vysoké presnost, ako napriklad banictvo. Hlavne pri kalibracii na dany typ pody
v prostredi dosahuji velmi dobré vysledky. Nevyhodou je ich vyssia cena.

Velmi rozsirenymi, najmé kvoli nizkej cene, si kapacitné a odporové sondy. Ako
uz bolo spomenuté v 1.1.1 vyuzivaju fyzikalne vlastnosti pddy ako dielektrika. Ich

hlavné vlastnosti zhrnuje tabulka 2.1.

Vybrana vlastnost

Kapacitny senzor[9]

Odporovy senzor|[10]

Typ senzoru

analogovy

analogovy

Meraci princip

zmeny kapacity

zmeny odporu

Napdjacie napétie 3,3az 55V 3,3V alebo 5V
Napatie na vystupe 0az 3V 0az 4,2V
Napajaci prad 5mA 35mA

Pocet pinov

3 (VCC, GND, AOUT)

3 (VCC, GND, AOUT)

Tab. 2.1: Porovnanie vlastnosti senzorov vlhkosti pody

KedZze sonda odporového senzoru je obvykle odkrytda, senzor je nachylny na ko-
roziu. Ta by mohla poskodit rastliny v pode, kde je senzor pouzity. V pripade ka-
pacitného senzora je plocha, ktora sa vklada do pédy pokryta ochrannou vrstvou.

Oba senzory maji odkryty riadiaci obvod, preto je potrebné pred ich pouzitim
hlavne v exteriéry tento obvod zabezpecit izolaciou.

Hlavne z pohladu dlhsej zivotnosti a nizkej ceny bol pre navrh vybraty kapacitny
senzor vlhkosti pody. Jeho dalsou vyhodou oproti odporovému senzoru je nizsia spot-
reba, kedze jeho prudovy odber je podla [9] 5 mA. Nizsi prudovy odber je vyhodou
pri napajani zariadenia z batérie. Potreba kalibracie na zaklade meranej pody sa da

vykompenzovat na softwarovej drovni.
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Vybraty senzor je oznaceny ako Capacitive soil moisture sensor V2.0. Jeho zakla-
dom je 555 Casovac generujuci signal. Zmena kapacity sposobend zmenou vlhkosti
prostredia sa prejavi na odozve senzoru na generovany signal. Senzor meria relativnu
vlhkost pody. S pridanim senzoru teplotu a tlaku by bolo mozné dopocitat absolitnu

hodnotu vlhkosti prostredia, tdto moznost ale v praci nie je zahrnuta.

2.1.2 Senzor teploty a relativnej vilhkosti vzduchu

V sucasnej dobe je v 10T aplikaciach coraz viac rozsirené pouzitie digitalnych tep-
lotnych senzorov, ktorych hlavnou vyhodou je moznost od¢itania meranej hodnoty
priamo zo signalového pinu senzoru.

Na rozdiel od anal6govych senzorov nie je potrebné mysliet na dodatocny ADC
prevodnik a néasledné softwarové prepocitavanie odéitanej hladiny signalu. Vyuzi-
tie digitalnych senzorov z tohto hladiska predstavuje pre navrh zariadenia znacné
zjednodusSenie.

Digitélne senzory maju taktiez niekolko dalsich vyhod, ktoré napomahaju ich
rozsirenie do réznych aplikacii. Hlavnou vyhodou je vyssia presnost, kedze pri od-
¢itani nie je potrebny dodatoény prevodnik, na ktorom by mohli vzniknuf straty.
Vysledky merania analégovym senzorom mézu byt ovplyvnené starnutim obvodo-
vych suciastok. Digitalne senzory vykazuji nizsiu spotrebu, ktora rastie v ¢ase mera-
nia a spracovania dat a nizsim prehrievanim samotného senzoru. Nevyhodou oproti
analégovym senzorom je ich mensi meraci rozsah.

Pri vybere senzora na meranie teploty a vlhkosti vzduchu st mozné dva postupy.
Prvou moznostou je vyber dvoch osobitnych ¢idiel. Druhou je vyber jedného modulu

obsahujiceho senzory pre obe funkcie.

Modul senzoru DHT11][11] DHT22[4] BME280][12]
Merané veliciny | teplota a vlhkost | teplota a vlhkost | teplota, vlhkost a tlak
Napdjacie napatie 3az 5,0V 3az 6V 1,71V az 3,6 V
Napajaci prud max. 1 mA max. 1,5 mA max. 2,8 mA
Teplota
Rozsah 0 az 50°C 40°C az 80°C 40°C az 85°C
Relativna odchylka 2°C max. 0,5°C max. 1,0°C
Rozlisenie 1°C 0,1°C 0,01°C
Vlhkost vzduchu
Relativna odchylka +4% max. +5% +3%
Rozlisenie 1% +1% 0,008 %

Tab. 2.2: Dostupné modul senzorov teploty a vlhkosti
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V préaci bol zvoleny druhy pristup. Tabulka 2.2 obsahuje tidaje k dostupnym
senzorom, ktoré by bolo mozné pri navrhu pouzit.

Pre navrhnuté zariadenie bol vybraty modul DHT22. V porovnani s ostatnymi
senzormi netrpi vysokym prehrievanim a je pomerne presny. DHT22 je pomaly sen-
zor. Podla [4] je peridéda pre odcitavanie dat 2s. Senzor méa pomerne mald spotrebu.
V pripade, Ze Cita data je napajaci priad maximéalne 1,5mA.

Kedze sa predpokladd umiestnenie senzora vo vonkajsom prostredi je potrebné
senzor zabezpecit proti vlhkosti. Dokumentacia ku senzoru uvadza hmlu a hmlisté
prostredie ako rizikovy faktor, ktory by ho mohol poskodit.

Senzory su pripajané ku dvom pinom mikrokontroléru. Jeden z pinov je vzdy
vyuzity na citanie dat, druhy na napajanie. Kapacitny senzor pouziva analégovy
GPIO36 na ¢itanie dat GPIO33 ako digitalny vystup na riadenie napdjania. DHT22
vyuziva digitalny GPIO2 a GPIO25 na napajanie. Na prototype zariadenia si sen-
zory napajané priamo z batérie. Pre zniZenie spotreby je potrebné realizovat tpravu
tak, aby napajanie mohlo byt riadené vysokou hladinou signalu z GPIO pinov. Odo-

vzdané subory uz tito zmenu zahrnaju.

2.2 Navrh PCB

Kedze v praci je kladeny doraz na zabezpecenie dlhej zivotnosti batérie je potrebné
tomu prisposobit aj samotné obvod s ESP32.

Pri navrhu samotnej dosky, do ktorej je mikrokontrolér osadeny, sa vychadzalo
z podmienky na ¢o najnizsiu spotrebu. Zaklad pre navrh tvorili bezne dostupné
moduly Wemos Lolin 32 a Wemos D1 mini, ktory ale pouziva starsi mikrokontrolér
spoloc¢nosti Espressif ESP8266.

Dalsfm zdrojom pre névrh vysledného prototypu je sprievodca nivrhom har-
dwaru s platformou ESP32 vydaného spolo¢nostou Espressif[19].

V prvom rade bol odstraneny USB-UART prevodnik, kedZe pre navrhované za-
riadenie po prvom nahrani firmwaru uz nie je potrebny. Zariadenie je navrhované
s plnym vyuzitim systému OTA aktualizacii. Rovnako sa z navrhu odstranila dvoj-
ica tranzistorov sltziaca pri programovani zariadenia. KedzZe po nasadeni zariadenia
do prostredia sa nepredpokladajui ¢asté zmeny firmwaru, nie je ich pritomnost v na-
vrhu nutna.

Podla [19] je pre zabezpecenie napajacieho pinu mikrokontroleru pred poskode-
nim vysokymi skokovymi hodnotami priudu pri komunikacii cez WiFi je potrebné
¢o najblizsie ku pinu umiestnif dostatocne velké kondenzatory. Sprievodca navrhom
odporuca pouzit hodnoty 100nF a 10pF.

Diédy, ktoré su stcastou beznych modulov sa v navrhu zachovali, s nahradené

nizko pradovymi. Ich hlavnou funkciou je signalizacia pri prvotnom oziveni zariade-
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nia, kedZe zariadenie bude ponechané v puzdre a vyberané iba v pripade poruchy
alebo za tcelom vymeny batérie.

Po oziveni a pripraveni zariadenia na meranie je mozné obe diédy vypnit. Pri di-
6de pripojenej na digitalny pin mikrokontroleru je toto zabezpecené jeho prepnutim
na nizku troven, pre signaliza¢ni didédu napdjania fyzicky prerusenim obvodu pred-
radenym prepinacom.

Moznym vylepsenim, ktoré ale nie je sticastou finalneho prototypu zariadenia je
moznost nabijacieho obvodu pre pouzitu batériu.

Na obrazku 2.1 je vysledny nakres vyrobeného PCB. Obrazok a predstavuje jeho

zadnu stranu, b je predna strana vyrobeného prototypu.

Obr. 2.1: Néakres PCB zariadenia

Zapojenie samotného ESP32 sa nachadza na obrazku 2.2. Datové piny senzorov
st privedené na analogovy vystup pre senzor GPIO36 a na digitdlny GPIO2. Na sle-
dovanie napatia na batérii sluzi ADC pin 32.

GPIO1 a 3 st privedené na USB-UART prevodnik. Ten sltizi na prvotné nahranie
firmwaru na mikrokontrolér. Prevodnik nie je pevnou stcastou obvodu, je pouzity
iba v pripade prvého spustenia dosky, pripadnej zavaznej chyby vzniknutej pri OTA
aktualizovani.

Na GPIOb je privedena didda, ktora hlasi prebudenie zariadenia z rezimu spanku.
Za inych okolnosti nie je napajana.

Pin EN a GPIOO sluzia na ruc¢né spustenie restartu a nacitania zariadenia. St

na nich pripojené programovacie tlacidla.
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V zapojeni na obrazku 2.2 je zahrnuté pripojenie napajania senzorov na digitalne
GPIO. Vysledny prototyp zariadenia ma napéajanie senzorov vedené priamo na ba-
tériu. Pre vysledné znzenie spotreby je ale potrebné previest ttto zmenu. Rovnako
aj deli¢ pripojeny na GPI0O32, ktory slizi na odcitanie napétia batérie by mohol byt
napajany z pinu, nie priamo z batérie zariadenia.

Kompletna schéma zapojenia je sucastou prilohy:.
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Obr. 2.2: Zapojenie ESP32

2.2.1 Napajanie

Jednou z dolezitych vlastnosti navrhnutého zariadenia je moznost jeho prenosu a
umiestnenia v exteriéry, teda z toho vyplyvajice batériové napajanie. Kedze castéa
vymena batérie nie je ziaduca, pri navrhu sa musi vziat do ivahy aj minimalizacia
spotreby zariadenia.

V 10T aplikaciach je vyuzivanych niekolko, najmé dobijatelnych, typov batérii.
Medzi velmi rozsirené patria dobijatelné Li-Ion a Li-Pol ¢lanky. Vdaka napétiu 3,3V

sa ako vyhodna moznost pre navrhované zariadenie ponika vyuzitie LiFePo4 batérii.
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Dalej je mozné vyuzit batérie vyrobené z alkalickych zemin. Tie maju ale niekolko
nevyhod. Hlavnou je nemoznost ich dobijania a vystupné napatie 1,5 V. Na napaja-
nie zariadenia s napajacim napatim 3,3V by bolo potrebné pouzit tri takéto ¢lanky
a vysledné napétie upravif ochrannym obvodom. Ich cena je ale v porovnani s os-
tatnymi ¢lankami velmi nizka a na rozdiel od ostatnych c¢lankov, ktoré nie je mozné
nabijat maji pomerne vysoku kapacitu.

Z vyssie uvedeného vyplyva, ze pre aplikacie pracujice s mikrokontrolérmis 3,3V
logikou je vyhodné vyuzitie LiFePo4 ¢lankov. Ich vystupné napétie je 3,2 az 3,3 V. Pri
vyuziti ich nie je potrebné riesit ochranny obvod a mézu nimi byt napajané priamo
piny mikrokontroléra. Vyhodou je moznost dobijania, podobne ako Li-lon a Li-Pol
¢lanky sa predavaju v réznych velkostiach, tvaroch, prevedeniach a kapacitach. V
porovnani s Li-Ion ¢lankami maji vyssie samovybijanie, najmé bezprostredne po pr-
vom pouziti, sui ale ovela stabilnejsie.

Samotna minimalizacia spotreby je prevedena ako na hardwarovej, tak aj na soft-
warovej urovni. Zariadenie pravidelne prechadza do deep-sleep médu. Ostava teda
napajany iba ULP procesor, RTC pamét a RTC periférie, a to hlavne z dévodu ulo-
zenia prihlasovacich udajov pre AP do RTC pamaéte, teda moznosti znova pripojenia
sa do lokalnej siete. Uzivatel nemusi pri kazdom prebudeni zariadenia realizovat pri-
pojenie k AP rucne. Blizsi princip fungovania napajacich médov na platforme ESP32
bol popisany v predchadzajicej kapitole 1.2.3.

Z rezimu spanku je zariadenie prebudené kazdych 10 mintt, po odmerani potreb-
nych tdajov prechadza do rezimu spanku. Spolu so zariadenim st uspavané aj oba
senzory, kedZe ich napajanie je rieSené napdjanim z pinov mikrokontroléra. Najvac-
siu spotrebu zariadenie vykazuje pri vytvarani WiFi spojenia a posielani packetov.
Podla katalégovych tdajov by sa spotreba pri beznej prevadzke s pouzitim siefovych
rozhrani mala pohybovat okolo 160 az 260 mA. V pripade prechodu do deep-sleep
modu je spotreba vyrazne nizsia.

Do navrhu je zahrnuté sledovanie napétia na batérii cez ADC prevodnik mikro-
kontroléru.

ESP32 pouziva 12-bitovy prevodnik. Odéitava hodnoty v rozsahu 0 az 4095, kde
hodnota 0 reprezentuje OV a 4095 je mozné priradit hodnote 3,3V. Pred pin je
zaradeny napatovy deli¢, a to z dévodu nelinearity prevodovej funkcie pre hodnoty
blizke maximu a minimu rozsahu[15].

Pre vypocet kalibracnej konStanty na vypocet napétia batérie plati vztah

Uvottmeter
k= —ADC (2.1)
Usottmeter Predstavuje napatie batérie nemerané voltmetrom a ADC' je hodnota od-
¢itand z ADC prevodnika. Hodnota z pinu sa na napétie batérie prevedie vynasobe-

nim tejto hodnoty kalibra¢nou konstantou. Néasledne je potrebné ttto hodnotu este
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zdvojnasobif, kedze pred pinom je pripojeny deli¢, ktory znizuje napétie privedené
na pin o polovicu.
Pre stredné hodnoty je priebeh prevodovej funkcie linearny, preto je mozné po vy-

nasobeni hodnoty kalibra¢nou konstantou povazovat vysledok za primerane presny.

Nabijanie
Vhodnym doplnenim, ktoré ale nie je realizované vo vyslednom prototype zariadenia
je doplnenie o nabijaci obvod. Nabijaci obvod je mozné realizovat za pomoci jednotky
na riadenia nabijania LiFePo4 batérie.

Kedze LiFePo4 batérie maju pri plnom nabiti napatie maximalne 3,6 V je po-
trebné vybrat riadiacu jednotku nabijania na zaklade tohto parametru.

Z predavanych riadiacich jednotiek je mozné pouzit napriklad CN3058E alebo
MCP73123. V predavanych nabijacich moduloch sa casto vyuziva jednotka TP5000.

Pre jednotku MCP73123 je napajaci prud pri nabijani je typicky 0,7mA. Jeho
maximélna hodnota je 1,5mA. Po dosiahnuti napétia 3,6 V na nabijanej batérii
jednotka prejde do tsporného rezimu. Jej napajaci prad je 4 az 5,5 pA[24].

Kedze pri navrhu zariadenia bol kladeny doraz na zniZenie spotreby je potrebné
povedat, Ze pridanie nabijacieho obvodu zvysi jeho celkovi spotrebu. Nabijaci obvod
ulah¢i situaciu, kedy dojde k vybitiu batérie, samotnéd vydrz batérie sa ale znizi.

V praci nie je nabijaci obvod realizovany.

2.2.2 Krytie

Pri navrhu sa predpokladalo s prenosom zariadenia, a taktiez s jeho umiestnenim
do vonkajsieho prostredia. Pri kombinécii s inymi systémami, ako napriklad s auto-
matizovanym zavlazovanim, je vhodné, aby bolo zariadenie dostato¢ne kryté. Podla
platnej normy pre stupne ochrany elektronického zariadenia[6] je vhodné pouzit pre
stupen krytia pred vniknutim cudzich predmetov stupen krytia IP 6x, teda krytie
pred Uplnym vniknutim prachu. V pripade ochrany pred vniknutim vody je vhodny
minimalny stupen ochrany IP x6, teda ochrana pred tryskajicou vodou. Tento stu-
pent moze byt nizsi v zavislosti na pouziti zariadenia vo véc¢Som systéme.

Bezne predavany kapacitny senzor, pouzity v navrhnutom zariadeni, ma nevy-
hodu spocivajicu v odkrytom riadiacom obvode. Tento obvod je potrebné zaizolovat
pred vlhkostou, aby nemohol byt vlhkostou poskodeny a predizila sa jeho Zivotnost.
[30] udéva niekolko beznych spdsobov izolacie. Jednym so spdsobov je obalit riadiaci
obvod senzora vrstvou epoxidu a polyesteru. Toto riesenie sice z casti moze znizit
senzitivitu senzora, ale zabezpedi ho proti poskodeniu vlihkostou. Dalsou moznostou
je pouzitie gumového nateru alebo gumového spreja. Taktiez je mozné na izolaciu

pouzit silikonovy tmel.
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Pre PCB s ESP32 sa poniika moznost pouzitia 3D tlace a vytvorenia krabicky,
ktora by plnila funkciu krytia. Rovnako aj pre kapacitny senzor bola vytvorena
krabicka, ktora v kombinacii s izolaciou epoxidom a silikbnom méze zlepsit izolaciu
zariadenia pred vlhkostou.

Rovnako ako kapacitny senzor, aj pri DHT22 je odporiic¢ané nevystavovat senzor
prilisnej vlhkosti. V jeho dokumentacii je zahrnuté hmlisté prostredie ako rizikovy
faktor, ktory moéze sposobit poskodenie riadiacich obvodov a znac¢ne tak znizit zivot-
nost senzora. V pripade umiestnenia do vonkajsieho prostredia je teda potrebné aj
tu realizovat dodatoc¢nu izolaciu, aby sa predislo poskodeniu senzora. V praci krytie
pre DHT22 zabezpecuje krabicka vytvorena 3D tlacou s otvormi obalenymi v jem-
nej kovovej tkanine. Toto riesenie z Casti znizuje citlivost senzora. Sposobena chyba
merania nema ale na vysledok velky vplyv.

V préci je krytie zariadenia riesené kombinaciou 3D tlace a silikénovej izolécie.
Kapacitny senzor vlhkosti je obaleny silikbnom a je pre neho navrhnuta krabicka,
spoje krabicky si zakryté vrstvou epoxidového lepidla. Na prepojenie senzora a
mikrokontroléra je vyuzity UTP kabel pre vonkajsie pouzitie s dodato¢nou izolaciou.

Na pripojenie senzora k doske budu pouzité jeho tri vodice.

Obr. 2.3: Krytie pre ESP32

Pre DHT?22 je vytvorené puzdro, ale kedze ide o senzor merajici teplotu prostre-
dia a vlhkost vzduchu, nemo6ze byt od prostredia tiplne izolovany. Jeho ochrana je
teda prvotne zabezpecena umiestnenim v prostredi tak, aby sa zamedzilo pristupu
tecucej alebo striekajucej vody k elektrickym obvodom. Druhotnym zabezpecenim
je zakrytie otvorov jemnou kovovou tkaninou.

KedZe je puzdro v priestore umiestnené pod krabickou pre PCB s ESP32 a je
prichytené k jej spodnej casti, krabicka na riadiacu PCB v tomto pripade sluzi ako
sposob tienenia.

Samotny obal pre PCB je vytvoreny 3D tlacou v spojeni s dodato¢nou izolaciou

epoxidom, hlavne pre vystup napajania kapacitného senzoru a na spojoch s puzdrom
pre DHT?22.
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Navrhnuté puzdra pre 3D tla¢ si sicastou prilohy. Zariadenie a krabicka sa
nachadza na obrazkoch 2.3. Na obrazku 2.4 je vyslednd izolacia kapacitného senzora,

na obrazku 2.5 je vysledné krytie kapacitného senzora.
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Obr. 2.4: Zaizolovany kapacitny senzor
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Obr. 2.5: Krytie pre kapacitny senzor
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3 Softwarové riesenie

Sofwarové riesenie je postavené na kniznici pre ESP32, ktorej jadro tvori vyvojové
prostredie pre Arduino. Je vyuzitych niekolko kniznic, ich funkcia je popisand v
tabulke 3.1.

Kniznica Uloha
WiFi.h Sprava sietového rozhrania, riadenie komunikécie
WiFiClientSecure.h Klienta pre zabezpecent TLS komunikaciu
PubSubClient.h MQTT protokol
WiFiManager.h Sprava hesiel a SSID na opéatovné pripojenie k sieti
DHT.h riadenie DHT22
ArduinoJson.h Kniznica pre pracu s formatom JSON
esp32fota.h Dedi z OTAUpdate.h, zabezpecuje OTA aktualizacie

Tab. 3.1: Pouzité kniznice

3.1 Zakladny koncept

Zékladny koncept softwarového riesenia senzora je zhrnuté na schéme na obrazku
3.1.

Ide o princip jednoduchého stavového automatu. Kedze oba pouzité senzory si
velmi pomalé a dosahuju uspokojivé vysledky az po urcitom case od spustenia,
je ich napdjanie spustené pred siefovym rozhrani. Zariadenie v tejto faze caka 20s,
nasledné prebudi WiFi rozhranie. Prebehne pokus o pripojenie do siete, po ispesnom
pripojeni prebehne mechanizmus vyhladania moznych aktualizacii firmwaru.

Dalsfm krokom je naviazanie spojenia s MQTT brokerom, nameranie potrebnych
dat a ich odoslanie na MQTT broker. Zariadenie ne¢aka na potvrdenie o doruceni
packetov na broker, kontroluje iba ich samotné odoslanie z vlastného rozhrania.
Po odoslani je prerusené napéajanie senzorov, je prevedené odpojenie od MQTT
brokeru, vypnuté rozhranie pre WiFi a zariadenie prechadza do rezimu deep-sleep.
V rezime deep-sleep ostava po dobu 10 mintt, nasledne tento proces opakuje pre nové

meranie.
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Obr. 3.1: Zakladny koncept firmwaru

3.2 Riadenie senzorov

Z dovodu ¢o najefektivnejsieho vyuzitia batériového napajania st senzory napajané
vysokou hladinou signalu na pinoch s digitalnym vystupom, presnejsie z GPIO33
pre kapacitny senzor a GPIO25 pre senzor DHT22.

V prvom kroku sa funkciou pinMode(GPIO, OUTPUT) zadefinuje dané GPIO
ako vystup. Systém riadenia napdjania nasledne prevedie prikazom digitalWrite(pin,
HIGH) hladinu vystupu definovaného pinu na vysokud hladinu, teda na 3,3 V.

V poslednom kroku sa prevadza volanie funkcie dht.begin(), ktora je sucastou
kniznice DHT.h. Ta riadi od¢itanie hodnoty z digitalneho vystupu senzoru. Jej si-
castou je prisposobenie nastavenej frekvencii procesoru na ESP32, z ¢oho vyplyva,

ze tito hodnotu nie je potrebné definovat pri volani funkcie.
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Pre analégovy kapacitny senzor sa vola funkcia analogRead (GPIO), ktora odci-
tava hodnotu z ADC prevodniku.

Pre odcitanie hodnot z kapacitného senzora je pouzité prepocitanie odcitanej
hodnoty z ADC prevodniku na zaklade funkcie map(). Jej definicia je zlozend s pia-
tich hodnét, a to odé¢itand hodnota za pomoci analogRead(), maximélna mozna
dosiahnutelna hodnota, teda hodnota namerand pri kalibracii pre senzor vo vzdu-
chu(air_ value), minimalna mozna dosiahnutelnd hodnota, teda hodnota namerana
po ponoreni senzora do vody(water value) a hodnoty, ktorym si tieto dve kalib-
racné konstanty priradené, teda 100 pre water value a 0 pre air value. Funkcia
vracia celociselni premenni typu int, ktora je priradena odc¢itanej hodnote na za-
klade uvedenych maximélnych a minimélnych hodno6t. S prihliadnutim na to, ze
ADC prevodnik odé¢itava celoc¢iselné hodnoty hladin a na kalibraciu mézeme takto
ziskany vysledok pokladat za dostatocne presny.

Pre od¢itanie hodnét z DHT22 je pouzita kniznica DHT.h. Pre hodnotu teploty
sa vola funkcia readTemperature(), pre relativnu vlhkost vzduchu funkcia readHu-
midity().

3.3 Pripojenie k sieti

ESP32 moze fungovat v troch sietovych rezimoch. Je nimi rezim modemu (WIFI__AP),
kedy ESP32 zastupuje v sieti rolu vysielaca, rezim stanice (WIFI STA) a rezim,
v ktorom je stanicou aj modemom zaroven (WIFL STA+4AP). Specidlnym pripa-
dom je stav WIFI_STOP, kedy je WiFi rozhranie vypnuté.

O pripojenie senzoru k sieti sa stara kniznica WiFiManager.h. Kedze ESP32
v zakladnom nastaveni funguje v méde STA+AP, teda ako stanica aj pristupovy
bod zaroven, nastavi sa v prvom kroku explicitne do rezimu stanice, a to volanim
funkcie WiFi.mode(WIFI STA), ktora je sticastou Arduino jadra pre mikrokontro-
léry ESP32. Néasledne je volany WiFimanager a st definované niektoré jeho funkcie.
Medzi zakladné patri nastavenie timeout pre pripad, Ze sa nepodari pripojif k ulo-
zenému AP z RTC paméte volanim funkcie setConnectTimeout(¢as).

Cas pre tento timeout je stanoveny na 60 sektnd. ESP32 sa na zaklade uloze-
nych prihlasovacich udajov pokusi pripojit ku AP, ak je spojenie Uspesné pokracuje
do dalsieho kroku.

Ak sa pripojenie nepodari uskutocnit po uplynuti doby jednej mintty, ulozené
prihlasovacie tdaje st z RTC paméte vymazané a zariadenie prechadza do rezimu
spanku.

Po nasledujtiicom prebudeni sa znova pokusi pripojit, kedze ale neméa v pamaéti
ziadne udaje pre pripojenie, vola funkciu autoConnect(), ktord je stcastou kniz-

nice WiFiManager.h. T4 najskor prevedie prevedenie ESP32 do AP médu, nasledne
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spusti nastaveny casova¢ pre timeout a ¢aka na pripojenie klienta. Stucastou tejto
funkcie je tzv. ,captive“ portal
Ak sa pripojenie nepodari uskutocnit po uplynuti doby jednej mintty, ulozené

prihlasovacie tdaje st z RTC paméte vymazané a zariadenie prechadza do rezimu

spanku.

Vypis 3.1: Nastavenie pre WiFiManager

void setup() {

WiFiManager wifiManager;

/*Pokiusi sa o pripjenie s uloZengmi uddajmi*/

wifiManager.setConnectTimeout (60) ;

/*Dark médx*x/

wifiManager.setClass("invert");

/*Nastavi timeout pre konfiguradny portal*/

wifiManager.setConfigPortalTimeout (180);

/*Kontroluje, ¢i sa k nemu pripojilo

zariadenie klientax/

wifiManager.setAPClientCheck (true);

/*Nastavi minimdlnu silu signdlu,

ktorda bude v ponuke medzi pristupnymi AP*/

wifiManager.setMinimumSignalQuality (20);

/*Po pridant prihlasovacich 4dajov

automaticky odpoji klienta*/

wifiManager.setBreakAfterConfig(true);

if (wifiManager.autoConnect ("ESP32_AP",

Serial.println("Failed,to,connect._ Timeout.");

delay (1000);
/*V pripade mnenaviazania spojenia sa uspi*/

sleep ();

"grimaska")){
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Po nasledujtiicom prebudeni sa znova pokusi pripojit, kedze ale neméa v pamaéti
ziadne udaje pre pripojenie, vola funkciu autoConnect(), ktord je stcastou kniz-
nice WiFiManager.h. T4 najskor prevedie prevedenie ESP32 do AP médu, nasledne
spusti nastaveny casova¢ pre timeout a ¢aka na pripojenie klienta. Stucastou tejto
funkcie je tzv. ,captive“ portal.

Realizované riesenie vyuziva vzhlad konfigura¢ného portélu preddefinovany v kniz-

50



nici WiFiManager a nijak ho neupravuje. Konfigura¢ny portal sa nachadza na ob-
razku 3.2.

O O 4 862%19:54 IR © O %4 861%19:59 IR © O %4 861 % 20:00

a ® Prihlaste sa do sluzby ESP32_AP . Prihlaste sa do sluzby ESP32_AP

192.168.4.1 . 192.168.4.1

ESP32_AP

WiFiManager adl

Configure WiFi

Info

Exit a.

SsID

No AP set I
Password

[******** ]

Save

Refresh

+ 9 9 9 9 9 9 ¢ 9
P PP PP > DD

Pridat siet No AP set

Predvolby Wi-Fi
Wi-Fi sa nezapina automaticky znova

UloZené siete

|

Obr. 3.2: Spracovanie dat na rozhrani Node-RED

Po pripojeni klienta na ESP32 v méde AP je klient automaticky presmerovany
na konfigura¢ny portal. Po zadani prihlasovacich tdajov, SSID a hesla danej siet,
ku ktorej sa ma ESP32 pripojit, si zariadenie zadané tidaje ulozi do RTC paméte a
prevedie restart. Klient je z konfiguracného portalu automaticky odpojeny. Zariade-

nie po restarte prejde rovnakym procesom ako pri prebudeni z deep-sleep modu.

V pripade, Ze sa k zariadeniu v rezime AP po dobu uplynutia nastaveného ¢aso-
vacu nepripoji ziaden klient, prechadza zariadenie do rezimu spanku. Po prebudeni

pokus o ziskanie prihlasovacich tdajov opakuje.

V pripade netispesného pripojenia na nakonfigurované SSID sa zariadenie uspi
volanim funkcie sleep() 3.4. Pri nasledujicom prebudeni sa proces WiFiManageru

zopakuje.
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3.4 Odosielanie a prijimanie nameranych dat

3.4.1 Prijimanie na strane MQTT brokera

Pre MQT'T protokol je potrebné definovat tzv. MQTT broker, teda rozhranie, ktoré
spracovava publish (vydané) a subscribe (odoberané) poziadavky pre jednotlivé
témy. Pre navrhnuty systém bol vybrany vseobecne rozsireny MQTT broker Mo-
squitto spravovany spolo¢nostou Oracle.

Broker je vytvoreny na Raspberry Pi s pevne definovanou IP adresou, ktora je
oznamenad jednotlivym klientom. Je vyuzity port 8883. Priklad zakladnej konfigura-

cie zabezpeceného Mosquitto brokeru je nasledovny.

Vypis 3.2: Konfiguracia MQTT brokeru

persistence true

persistence_location /var/lib/mosquitto/

log_dest file /var/log/mosquitto/mosquitto.log

include_dir /etc/mosquitto/conf.d

allow_anonymous false

password_file /etc/mosquitto/pwfile

listener 8883 0.0.0.0

cafile /etc/mosquitto/certs/mosquitto-ca.crt
keyfile /etc/mosquitto/certs/broker.key
certfile /etc/mosquitto/certs/broker.crt

tls_version tlsvl.2
log_type error
log_type notice

log_type warning

listener 1883 0.0.0.0

Komunikécia je Sifrovana, pouziva TLSv1.2. Broker ma vygenerovany certifikat
s vlastnym podpisom, pre navrhnuty systém ale tento certifikat nie je zo strany kli-
entov pri komunikacii kontrolovany. To sice prinasa riziko itoku man-in-the-middle,
systém ale funguje plne na lokalnej sieti.

Dalsou formou zabezpecenie je zakazanie pripojenia anonymnych klientov. Klient
sa teda pri pripojeni musi preukazat svojim menom a heslom, ulozenym v sifrovanom

stubore hesiel, ktoré broker pozna. V pripade, Ze je meno a heslo v zozname, klient
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moze pokracovat poziadavkou na publish alebo subscribe. V opac¢nom pripade je

spojenie s klientom prerusené.

3.4.2 Odosielanie dat zo strany klienta

V navrhnutom systéme hraju rolu dvaja klienti. Prvym z nich je samotné ESP32,
to s brokerom komunikuje na zaklade kniznice PubSubClient.h a kniznice WiFi-
ClientSecure.h.

Na zaklade objektu WiFiClientSecure je vytvoreny klient esp32 client. Ten je
nasledne volany pri vytvoreni PubSub klienta objektom PubSubClient client() s pa-
rametrami adresa brokeru, port a samotny WiFi klient.

WiFiClientSecure zabezpecuje, ze komunikacia medzi brokerom a mikrokontro-
lérom bude Sifrovana protokolom TLSv1.2.

Pre tplne zabezpecenie spojenia je potrebné kontrolovat pri spojeni s brokerom
jeho certifikdt. Vzhladom na to, ze pre lokdlne riadenu siet je obtiazne ziskat CA
certifikat a doba platnosti certifikatu s vlastnym podpisom je pomerne kratka, vola
esp32_ client pred pripojenim funkciu setInsecure(). T4 vyneché krok kontroly plat-
nosti certifikdtu serveru, stédle ale Sifruje komunikaciu a komunikuje so zabezpec¢enym
portom 8883.

Druhym klientom pripojenym na broker je rozhranie Node-RED, ktoré zabezpe-
¢uje riadenie a prenos dat z brokeru do databazy. Aj tato komunikécia je zabezpecena
na zaklade certifikatov s vlastnym podpisom. Je potrebné kontrolovat ich platnost.
Po uplynuti doby ich platnosti sa prerusi spojenie medzi brokerom a databazou.

Na obrazku 3.3 je funkcia rozhrania Node-RED riadiaca posielanie nameranych
dat do databazy.

msg payload

ESP32 -= InfluxDB

/sensar json [v2.0] InfluxDB measurements

msgpayioad

Obr. 3.3: Spracovanie dat na rozhrani Node-RED

@ connected

ESP32 v prvom kroku uskuto¢ni spojenie s brokerom volanim funkcie reconnect()

pod podmienkou, Ze neexistuje spojenie medzi brokerom a mikrokontrolérom.
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Funkcia reconnect() vold funkciu client.connect() s parametrami ID klienta a
jeho pouzivatelského mena a hesla ulozeného v zozname, ktory ma k dispozicii bro-
ker. V pripade netspesného naviazania spojenia sa pokisi o jeho znovu vytvorenie
po uplynuti doby 5 sekind.

Moznost upozornenia uzivatela na nevytvorené spojenie praca neriesi, moznostou
by bolo odoslanie upozornenia na mail, Node-RED alebo podobné rozhranie, kedze

zariadenie uz v bode vytvarania spojenia s brokerom disponuje siefovym pripojenim.

V pripade tspesného spojenia zariadenie pokracuje na odcitanie dat zo senzorov.
Tie nasledne vyformétuje do spravy v JSON formate a vold funkciu client.publish(),
ktorej parametre si téma, do ktorej bude sprava vydana a premenna output, ktora
obsahuje samotni spravu. Funkcia publish() vracia hodnotu typu bool, kontroluje

sa teda, ¢i je vratena hodnota TRUE, teda sprava uspesne odisla z rozhrania ESP32.

Kedze kniznica PubSubClient v aktualnom stave podporuje pre spravy typu pub-
lish len QoS 0, nie je mozné riesit potvrdzovanie prijatia sprav brokerom. Zariadenie
posiela 5 po sebe idicich sprav z nameranymi hodnotami, a to z dovodu ziskania
nameranych udajov aj v pripade, Ze niektory z posielanych packetov bude poskodeny
alebo strateny, a zaroven ako kontrolu stability nameranych hodnét.

Vypis 3.3: Formatovanie a odosielanie spravy

char output [100];

StaticJsonDocument <200> doc;
doc["version"] = firmware_version;
doc["soil_humidity"] = humidity;
doc["air_humidity"] = dht.readHumidity ();
doc["temperature"] = dht.readTemperature ();
doc["battery"] = battery;
serializeJson(doc, Serial);
Serial.println();

size_t n = serializeJson(doc, output);

if (client.publish("/sensor", output, n) == true){
Serial.println("Message sentsuccesfully.");
telsed
Serial.println("Error_ while sending message.");
}
delay (100) ;
}
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3.5 Napajanie

S prihliadnuti na batériové napajanie a zabezpecenie ¢o najdlhsieho fungovania zaria-
denia je potrebné minimalizaciu spotreby riesit aj na softwarovej tirovni. Zariadenie
na toto vyuziva prechod do rezimu hlbokého spanku, teda deep-sleep mod.

Platforma ESP32 ponika aj moznost tzv. hibernacie zariadenia, v tomto rezime
st ale odpojené vsetky periférie a rozhrania mikrokontroléru, okrem RTC ¢asovaca,
ktory sa stara o kontrolu ¢asu prebudenia. V pripade pouzitia hibernacie je odpojena
aj RTC pamaét zariadenia. Po prebudeni by teda zariadenie muselo byt stale nanovo
pripojované ku AP uzivatelom, zadanim SSID a heslom siete, kedze prihlasovacie
udaje nie st zadané ako pevna premenna.

Pevné zadanie prihlasovacich idajov by stazilo moznost prenosu zariadenia do
inej lokélnej siete, kedze po jeho prenose by bolo nutné aktualne prihlasovacie idaje
nahravat do zariadenia spolu s firmwarom, a takto zabezpecit moznost pripojenia.

Deep-sleep méd je definovany volanim funkcie sleep(). T4 je povolana na konci,
po odoslani sprav na MQTT broker a slizi na pripravu zariadenia pre prechod
do rezimu spanku. Pri uspavani zariadenia je potrebné definovat dve konstanty, a
to TIME_TO _SLEEP, predstavujicu cas, pocas ktorého bude zariadenie v rezime
spanku a uS_ TO M FACTOR, ktory sluzi ako konstanta na prepocet ¢asu s mik-

rosektiind na minity spanku.

Vypis 3.4: Prechod zariadenia do rezimu spanku

void sleep (){
client .disconnect (); /*0dpoji sa od MQATT brokeru*/
WiFi.disconnect(true); /*0dpoji WiFi*/
WiFi.mode (WIFI_OFF); /*Vypne WiFi rozhraniex/
esp_sleep_enable_timer_wakeup (TIME_TO_SLEEP =

uS_TO_M_FACTOR);

Serial.println("Going,to,sleepynow.");
delay (1000);
Serial.flush(); /*debugging*/
esp_deep_sleep_start ();

Funkcia client.disconnect() zabezpeci bezpecné odpojenie klienta od MQTT bro-

keru, WiFi.disconnect() s parametrom true a WiFi.mode s parametrom WIFI OFF

vypni a odpoja WiF1i perifériu. Vola sa funkcia esp sleep enable timer wakeup(cas)

s ¢casovym parametrom predstavujicim dobu trvania deep-sleep rezimu. Nakoniec je
volana funkcia esp deep sleep_ start(), ktora realizuje zapnutie deep-sleep rezimu
na stanoveni dobu.

Pre kontrolu napédjania je vytvorena funkcia ¢itajica hodnotu napétia batérie
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pripojenej na ADC prevodnik. Pre tito funkciu je vyuzity ADC pin GPIO32 a
funkcia analogRead(pin). Vzhladom na predradny deli¢ pripojeny na pouzity pin je

potrebné previest kalibraciu nameranej hodnoty napétia podla kapitoly 2.2.1.

3.6 Aktualizacia

Pri navrhnutom zariadeni sa rata s jeho umiestnenim do vonkajsieho prostredia a
¢o najmensou potrebou jeho otvarania a prevadzania iprav a tdrzby. Tomuto musi
byt prisposobeny aj systém distribicie aktualizacii.

Zariadenie plne vyuziva moznost automatickych OTA aktualizacii. Systém ak-
tualizacii je zalozeny na principe vyhladania dostupnej aktualizacie, jej nasledného
stiahnutia a ulozenia do pamaéte, restartu zariadenia a pokusu nacitania novej verzie
firmwaru.

Po tspesnom pripojeni do lokalnej siete zariadenie najprv poziada na zaklade
HTTP GET 7ziadosti distribu¢ny server alebo cloudové tlozisko o JSON stiibor ob-
sahujici informacie o najnovsej dostupnej verzii firmwaru a adresu uloziska, kde je
mozné tento firmware ziskat. Zo ziskaného siiboru vyberie idaj o verzii firmwaru,
jeho hodnotu porovnd s hodnotou definovanou pre aktudlne beziaci firmware. Ak je

novoziskana hodnota nizsia alebo rovna pokracuje dalej bez aktualizacie.

Vypis 3.5: Priklad JSON stboru s informéaciami o aktualizacii

{
"type": "esp32-sensor",
"version": 6,
"host": "192.168.17.241",
"port": 8080,
"bin": "/esp32_v4.ino-esp32.bin"
b

Ak je hodnota aktualne nacitaného firmwaru nizsia, posle GET poziadavku
na adresu uvedent v JSON sibore. Po ziskani odozvy porovna, ¢i hlavicka odpovede
obsahuje kod 200, teda kladni odpoved, nasledne porovna, ¢i typ obsahu doruc¢eného
v packete zodpoveda typu application/octet-stream, teda doruceny packet obsahuje
spustitelny sibor s priponou .bin.

Tento sibor nasledne ulozi do oddielu paméte urceného pre ukladanie siiborov
ziskanych z OTA aktualizacii a po restarte sa pokusi sa o jeho nacitanie. Po tspes-
nom nacitani sa spusti aktualizovany firmware. Po netspesnom nacitani prevedie
downgrade predchadzajicu verziu a pokracuje v predchadzajticej verzii. V aktualnej
verzii nie je upozornenie uzivatela na nefunkény firmware riesené.

Pre server, kde st ulozené aktualizacie sa poniikaji dve moznost, a to lokalny
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http server, alebo vzdialené cloudové tlozisko. V praci je pouzité riesenie na za-
klade lokalneho http serveru s certifikitom s vlastnym podpisom, nacivajicom na
porte 8080. Moznostou na distribiiciu firmwaru by bolo vyuzitie platformy Github.
V tomto pripade by bola zabezpecena Sifrovana komunikacia a zaroven dostupnost
pre pridavanie novych aktualizacii bez zavislosti na pristupe na lokalnu sief.

Pre zabezpecenie spravneho fungovania systému aktualizacii je potrebné dodrzo-
vat niekolko zasad. NajdolezitejSou je zabezpecit, aby kazda nova verzia firmwaru de-
finovala pouzitie OTA aktualizacii, kedZe po nacitani spustitelného siboru bez tejto
definicie nie je mozné nadalej tuto funkciu vyuzivat.

Druhu dolezitou zasadou je uvadzanie spravnej a zhodnej verzie firmwaru v JSON
sibore aj v distribuovanom .bin stibore. Nespravne uvedenie tychto hodnét by mohlo
viest k nestiahnutiu aktualizovanej verzie firmware alebo naopak k opakovanému
stahovaniu tej istej verzie.
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4 Uzivatelské rozhranie

4.1 Spracovanie nameranych dat

Webové rozhranie zariadenia vyuziva casto pouzivany pristup pomocou Node-RED,
ako zéklad pre fungovanie, nastavenie, ipravu a spravu, InfluxDB na ukladanie dat
a nastroj Grafana pre ich spracovanie a vizualizaciu pre uzivatela. Webovy server je
zriadeny lokalne na RaspberryPi.

Pripadnd moznost pripojenia k webovému rozhraniu mimo lokélnu siet nie je
v navrhu riesend. Prepojenie medzi nameranymi datami a uzivatelom mimo lokalnu
siet je riesené botom pre platformu Telegram a notifikaciami pomocou aplikacie
Pushbullet.

Ako uz bolo v predchédzajicich kapitolach povedané, prepojenie medzi senzormi
a webovym rozhranim je zriadeny pomocou MQTT protokolu s TLS Sifrovanim.
O prepojenie samotného uzivatela a zdroja dat sa stara platforma Node-RED.

V tabulke 4.1 sa nachédza prehlad pouzitych nastrojov, ich verzia a funkcia.

Nastroj | Verzia | Funkcia

Node-RED | v1.3.4 | riadenie komunikacie medzi platformami
Mosquitto | v2.0 | riadenie MQTT komunikécie
InfluxDB v2.0 | databaza

Grafana | v7.5.7 | grafické rozhranie a zobrazenie nameranych tdajov

Pushbullet | v362 | Upozornenia posielané na mobilny telefon

Tab. 4.1: Pouzité nastroje

4.2 Grafické rozhranie

O grafické rozhranie sa stara nastroj Grafana. Je dostupna z lokalnej siete na IP
adrese RaspberryPi na porte 3000.

Grafana berie zobrazované data priamo z InfluxDB a zobrazuje ich podla pozia-
davky uzivatela v readlnom case. Na jej rozhrani je mozné nastavit casovy interval pre
zobrazované data od poslednych 5 minit az po dva dni. Taktiez je mozné zadefinovat
vlastny ¢asovy usek pre zobrazovanie.

Jednou z ponikanych moznosti je aj nastavenie upozorneni na uzivatelom defi-
nované stavy. Takto je mozné upozornit uzivatela napriklad na nizku vlhkost pody,
alebo neobvyklé hodnoty merania.

Priklad grafického prostredia pre senzor realizovany v praci sa nachadza na ob-

razku 4.1. Rozhranie zahina grafy pre zobrazenie aktudlnej teploty, vlhkosti pody
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a vzduchu a ich casovy priebeh. Zobrazuje aktualny stav batérie, verziu firmwaru

nahraného na ESP32 a upozornenia na neobvyklé stavy.

88 General / ESP32sensorUl & <

~ Overview

Temperature Temperature over time Current soil moisture

22.2

08:00 10:00 12:00 14.00 16:00 18:00

= temperature

Current Air Humidity Air Humidity over time Current firmware version Battery level

s AR 6 3.21

Air Humidity under 30%

08:00 10:00 12100 14:00 16:00 18:00 @ Air Humidity under 30%
ity NO DATA

Obr. 4.1: Grafické rozhranie

Obrazok 4.2 ukazuje rozsirené uzivatelské rozhranie. To vypisuje maximalne a

minimélne namerané hodnoty pre zadefinovany ¢asovy interval.

88 General / ESP32sensorUl # <&

> Overview
~ Max and min readings

Max readings

air_humidity soil_humidity temperature

41.5 /8 VAR

Min readings

air_humidity soil_humidity temperature

Obr. 4.2: Rozsirené grafické rozhranie

4.3 Komunikacia s uzivatelom

Priama komunikacia medzi databazou a uzivatelom je zabezpecena pomocou aplika-

cie Pushbullet, kde je trikrat denne odoslana sprava o meraniach vo forme notifika-
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cie. Rovnako st na ttuto platformu preposielané kritické spravy, napriklad nizky stav
batérie alebo neschopnost vytvorenia spojenia s MQTT brokerom. V pripade doda-
tocnej implementéacie upozorneni na poskodeny firmware pre aktualizaciu systému
by mohla byt aplikdcia vyuzita aj pre hlasenie tejto chyby.

V praci je takymto sposobom uz oSetreny pripad neobvyklych hodn6t name-
ranych senzorom, pripadne ich nespravneho fungovania. Prikaz pre spravu tychto
upozorneni je na obrazku 4.3.

lerrar-log @ @
. caonnected fLIﬂCtIDr'I SEHSDT SIEJL.IS

msg payload E

Obr. 4.3: Prikaz pre zasielanie upozornenia na chybu senzoru

Prijata sprava sa prevedie z JSON Stringu na obyé¢ajny String(). Ten sa nasledne
odosle ako upozornenie na mobilny telefon pouzivatela.

Aj ked je v stcasnej dobe je v Cesku a na Slovensku najvyuzivanejsou platfor-
mou na komunikaciu Messenger, Facebook pre vytvaranie botov na komunikéaciu
kladie doéraz viac na spristupnenie tejto funkcie pre obchod a sluzby. Bot pre tiito
platformu nie je zamerany na preposielanie automatickych sprav, je vhodny skor
na komunikéaciu so zakaznikom, kde jeho zaklad tvori databaza casto kladenych
otazok a odpovedi, ktoré by mali tymto sposobom ulah¢if prvotni komunikaciu so
zakaznikom.

Pre potreby reportovania nameranych dat uzivatelovi je vhodnejsie vyuzit plat-
formu, kde je mozné na urciti databazu kontaktov zasielat automaticki spravu, bol
ako druha moznost komunikacie senzoru s uzivatelom vybrany bot pre telegram.

Platforma Telegram je prispdsobena na vytvaranie jednoduchych botov s réznymi
funkciami, vytvoreny bot je nasledne prepojeny s Node-RED. Node-RED v tomto
pripade slizi na riadenie akcii vytvoreného bota.

Node-RED najskor zasle do InfluxDB Ziadost o vypis potrebnych tdajov. V pri-
pade telegramu ide bud o priemerné hodnoty za dany den, predchadzajuci den, alebo
o aktualne hodnoty na zaklade poziadavky uzivatela. Odpoved z databazy vo forme
javascriptového objektu je prevedena na JSON String. Nasledne ho preformatuje na
spravu s pozadovanymi udajmi a posle na rozhranie bota, kde si ju uzivatel moze
precitat.

Pri preposielani notifikacii na platformu Pushbullet je postup rovnaky, ale spus-

tacom je automaticky Casovaé nastaveny na 7:00, 12:00 a 19:00. Udaje st v danych
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casoch posielané vo forme upozornenia na mobilny telefén uzivatela. Prikaz pre za-

sielanie upozorneni je riadeni z Node-RED a je zobrazeny na obrazku 4.4.

Obr. 4.4: Prikaz pre zasielanie upozorneni v stanovenych ¢asoch
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Obr. 4.5: Pushbullet upozornenia
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Zaver

Bakalarska praca bola zamerana na navrh IoT zariadenia na meranie vlhkosti pody,
vzduchu a teploty prostredia. Zaklad navrhu tvorila platforma ESP32.

V prvej casti prace st zhrnuté teoretické poznatky z oblasti senzorov relativnej
vlhkosti a teploty. St spomenuté dva zakladné typy tychto senzorov. Blizsie je po-
pisany princip merania pomocou kapacitného (kapitola 1.1.1) a odporového 1.1.2
senzora. V 1.1.5 je blizsie popisany spdsob kalibracie pouzitého senzora relativnej
vlhkosti pody.

Nasleduje predstavenie vybranych vlastnosti platformy ESP32 (1.2) a hlavne jej
verzie ESP32-WROOM-32 pouzitej v praci.

V prvej casti prace su taktiez priblizené dve funkcie platformy ESP32 dolezité
pre nasledny navrh zariadenia. Ide o deep a light-sleep mod v 1.2.3 a systém aktu-
alizacii cez OTA v 1.2.4.

Nakoniec st v 1.3.1 a 1.3.2 predstavené pouzité komunikacné protokoly a spdsob
ich zabezpecenia 1.3.3.

Casti venované samotnému navrhu zariadenia st rozdelené na navrh hardwaru
zariadenia, softwarové rieSenie navrhu a navrh webového rozhrania a komunikacie
s uzivatelom.

Na uvod praktickej casti bakalarskej prace st popisané vybrané senzory (kapitola
2.1). Kapitola 2.2 sa zaoberd navrhom dosky plosného spoja na zéklade platformy
ESP32. Pri navrhu sa dba na zniZenie spotreby, kedze je vysledné zariadenie na-
pajané z batérie. Rieseniu napdjania realizovaného zariadenia je venovana kapitola
2.2.1. V 2.2.1 je nacrtnuta moznost nabijacieho obvodu pre navrhnuté zariadenie.
Nabijaci obvod nie je v praci realizovany.

Kapitola 2.2.2 zhriiuje potrebu krytia navrhnutého obvodu, a to najmé z dévodu
umiestnenia zariadenia do vonkajsieho, pripadne pravidelne zavlazovaného prostre-
dia. Na obrazku 2.3 a 2.4 je predstavené konkrétne rieSenie izolacie a krytia pouzitého
V praci.

V nasledujucej casti prace je popisana softwarova stranka navrhu. Je predstaveny
zakladny koncept pre softwarové rieSenie navrhu (kapitola 3.1), doplnena o orien-
tacny diagram (obr. 3.1). Dalej je predstavena problematika napéjania riadenia sen-
zorov a ich merania.

Praca dalej riesi problém pripojenia zariadenia do fubovolnej siete (3.3) a odosie-
lanie nameranych dat pomocou protokolu MQTT a jeho zabezpecenie (3.4). V 3.5 je
predstaveny sposob implementécie spankového rezimu zariadenia. Poslednou ¢astou
softwarového navrhu je vyuzitie OTA aktualizécii a ich prevedenie zhrnuté v kapitole
3.6.

V poslednej casti (4) bolo predstavené a popisané rieSenie webového rozhrania
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spojeného so zariadenim. Webové rozhranie bolo navrhnuté na platforme Raspber-
ryPi, pomocou rozhrania NodeRed. Na ukladanie dat je vyuzitd databaza InfluxDB
urcend na pracu s datami s ¢asovou postupnostou. Grafické rozhranie pre uzivatela
je vytvorené s pomocou nastroja Grafana.

Nakoniec je predstaveny sposob odosielania dat uzivatelovi, a to na zaklade upo-
zorneni zasielanych cez platformu Pushbullet.

Pri navrhu zariadenia bol kladeny doraz na prenos a ochranu samotného zaria-
denia vplyvom prostredia, v ktorom je umiestnené. Navrh zahrnuje zabezpecenie
sietovej komunikacie proti ttokom, a z toho vyplyvajice obmedzenie moznosti tip-
ravy nameranych dat alebo aktualizacii firmwaru trefou stranou. V neposlednom
rade bolo potrebné vytvorenie prehladného webového rozhrania s moznostou lah-
kého sledovania nameranych tidajov a jednoduchy sposob komunikécie s uzivatelom.

V praci sa predpoklada, Ze serverové rozhranie na RaspberryPi a senzor sa budu
vzdy nachadzat na jednej lokalnej sieti. Komunikacia mimo lokalnu siet nie je v préaci

rozvinuta.
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Zoznam symbolov a skratiek

RH% relativna vlhkost — Relative Humidity

RTD odporovy teplotny senzor — Resistance Temperature Detector
NTC Negative Temperature Coefficient

PTC Positiv Temperature Coefficient

RTC hodiny realneho ¢asu — Real Time Clock

ULP Ultra Low Power

BLE Bluetooth Low-Energy

AP pristupovy bod — Access Point

ADC analbgovo-digitalny prevodnik — Analog to Digital Converter
OTA Over the Air

HTTP hypertextovy prenosovy protokol — Hypertext Transfer Protocol
MQTT Message Queuing Telemetry Transport
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Obr. A.1: Schéma zapojenia realizovaného zariadenia.
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| ESP32 Firmware
t:espBQ_firmware.ino .......................... Stubor pre Arduino IDE
esp32_firmware.ino.esp32.bin........... Stubor pre OTA aktualizacie
| schéma_zapojenia.pdf
| doska _ESP32 ... .. ... Stubory programu KiCad
| esp32_gerber ... Gerber siubory pre vyrobu PCB
| doska ESP32.kicad_pcb
| doska_ESP32.sch
| ESP32 _senzory krytie.............coooinnn.. Stubory programu Fusion360

| Case_main v21.£f3d
| Moisture_sensor_case v6.£f3d
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