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Anotace

V této praci se autor zabyva problematikou umélych imunitnich systémi a jejich
aplikaci vdoméné detekce nevyzadané posty. Autor zkoumg, jaké jsou v soucasnosti
pouzivané techniky obrany proti spamu a zjiStuje, jakym zptsobem lze pouZit
metaforu imunitniho systému pro oblast nevyZadané posty. V této praci je vybran
jeden model reprezentace umélého imunitniho systému a podroben analyze. Je zde
zkoumana uspésnost detekce, mira faleSnych pozitiv i negativ. Z toho jsou vyvozeny
patricné zavéry, tedy zda je model schopen uspésné detekce a pokud ne, co by se
mélo na vstupnich parametrech ¢i pouZivanych datech zménit. Prace si klade za cil
uvést zajemce do oblasti umélych imunitnich systému, zejména ve spojitosti
s detekci spamu, a prakticky aplikovat vybrany algoritmus umélého imunitniho

systému pro zjiSténi nevyzadané posty.

Annotation

Title: Artificial immune systems and their applications for spam
filtering

In this work the author deals with artificial immune systems and their applications
on the domain of spam detection. The author examines the currently used
techniques of defense against spam and examines how immune system can be used
as a metaphor in the field of defense against spam. In this work one method of
representation model of artificial immune system is selected and analyzed.
Detection rate, rate of false positives and negatives are investigated. From
conclusions are deduced information about whether the model can successfully
detect spam and, if not, what should be changed on the input parameters and data.
Work aims to give basic information to people interested in artificial immune
systems and practically apply the selected algorithm artificial immune system to

detect spam.
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1 Uvod

Problematika spamu je vsoucasnosti povaZovana za jednu znejvétSich
bezpecnostnich otazek pocitacové bezpecnosti. Neustale se ménici forma i obsah
nevyzadané posty si vyzZaduje takové bezpecCnostni opatieni, které bude schopné
prizplisobovat se neustdle se ménicim podminkam. Umeélé imunitni systémy
disponuji vlastnostmi, které je ¢inif vhodné pro tuto doménu. Z tohoto diivodu bylo
toto téma vybrano jako vhodné k hlubsimu prozkoumadni a zpracovani ve formé
bakalarské prace.

V této praci se zabyvam problematikou spamu a jeho detekce. Postupné jsou
popsany v soucasnosti pouzivané metody detekce od nejjednodussich az po nékteré
z komplexnich metod. S touto oblasti souvisi také oblast umélych imunitnich
systémi (AIS - ARTIFICIAL IMMUNE SYSTEMS, ¢esky UIS). Aplikace této oblasti na
problematiku spamu tvori téZisté této prace.

V prvni casti prace jsou popsany zdklady emailové komunikace, resp., ktefi
aktéri v takové komunikaci vystupuiji, jaké jsou pouZzivané protokoly, a jaky format
samotna zprava splituje. Po uvedeni zakladl je popsana problematika spamu.
V bakalarské praci je zavedena definice spamu dle zdkona a problémy spojené
s nevyzadanou postou. Tyto problémy se tykaji jak sociologické tak ekonomické a
pravni oblasti. Nasledné jsou zminény metody obrany proti nevyzadanému sdéleni.
Nékteré z nejvyznamnéjsich metod jsou v této praci podrobeny analyze. V praci jsou
také nastinény i nékteré postupy pouzivané utoc¢niky. Umélé imunitni systémy a
principy, na kterych tato doména stoji, se popisuji v dalsi ¢asti. Prace v hrubych
rysech zminuje vlastnosti a mechanismy fungovani imunitniho systému c¢lovéka,
protoZe jsou inspiraci pro riizné tzv. imunitni algoritmy, které jsou uzivany v mnoha
odliSnych oblastech. Nejvétsi pozornost je vénovana algoritmim umélych
imunitnich systémt, které se tykaji oblasti detekce spamu. V dalsi ¢asti prace se vice
rozviji mySlenky UIS predevSim v souvislosti s problematikou filtrovani spamu.
Konkrétni imunitni algoritmus je v praci zanalyzovan se zminénim jeho vyhod a

nevyhod.



2 Cil prace

Cilem této prace je aplikovat poznatky z oblasti umélych imunitnich systémi na
problematiku klasifikace spamu. Vysledkem prace je analyza jedné metody z oblasti
UIS pouzivané pri detekci nevyzadané posty. Dalsim cilem prace je vytvorit aplikaci,
ktera bude po natrénovani schopna urcit pravdépodobnost, s jakou lze dany text
klasifikovat jako spam. Tato aplikace bude podrobena rozboru efektivity na zakladé
zvolenych vstupnich parametrd.

Smyslem této prace je aplikovat ne zcela tradi¢ni zplisob pro detekci spamu, t;j.
tzv. algoritmy umélych imunitnich systémd, a zaroven vytvorit zaklad pro zajemce
o tuto problematiku.

Otazky poloZené v této praci jsou nasledujici:

e Jaké jsou zakladni metody detekce spamu?

e Jakym zplsobem lze aplikovat poznatky z oblasti imunitnich systémi na
problematiku nevyzadané posty?

e Lze povaZovat nékterou z metod z oblasti UIS za pouZitelnou pro doménu

detekce spamu?

3 Zaklady emailové komunikace

Pred rozborem jednotlivych aspektii obrany proti spamu, a nékterych technik
pouZzivanych utocniky, je potieba zavést zadkladni terminologicky aparat a vysvétlit
zpusob, jakym komunikace pomoci elektronické posty funguje.

Elektronickd komunikace, jako zptisob vymény informaci mezi jednotlivymi
aktéry, je spojena se samotnymi zacatky vyvoje internetu. Podle dostupnych
informaci se prvni emailova zprava prenesla, tehdy jesté v siti ARPANET, v roce
1971. S rozvojem osobnich pocitaci v 80. letech 20. stoleti nastala revoluce v oblasti
komunikace a email se postupné stal zakladnim zpiisobem komunikace (UMD
Department of Computer Science).

Zakladnimi stavebnimi kameny emailové komunikace jsou protokoly SMTP,
POP, IMAP a jejich obmény (SMTP protokol existuje dale v rozsifené varianté

ESMTP). V této praci budou tyto znaky vymény informaci zjednodusSené vysvétleny.



3.1 Architektura

Na nasledujicim obrazku ¢. 1 je vyobrazeno schéma popisujici cestu emailu
internetem. V ramci tohoto nacrtu jsou zirejmi tii aktéii: MAIL USER AGENT, MAIL
TRANSFER AGENT a MAIL DELIVERY AGENT.

Internet

SMTP SMTP l

Mail Delivery Agent (MDA) Mail Delivery Agent (MDA)
Mail Transfer Agent (MTA) Mail Transfer Agent (MTA)
r =
_’ "Q;) ‘\/ "QJ
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Obrazek 1 - ZjednodusSena architektura zarizeni pii odeslani emailu (Sitové ulozisté (NAS)
Synology, 2016)

KaZzdy odeslany email zalind svoji cestu pies internet na misté tzv.
emailového klienta. Na obrazku ¢. 1 je vyobrazen jako pocitac¢. Anglicky je tento aktér
oznacen jako MUA (Mail User Agent). BéZny uzivatel emailové komunikace se
obvykle dostava do styku pouze s timto ucastnikem provozu. Nejvice znamymi
zastupci ztéto kategorie jsou programy Microsoft Outlook, Eudora a jiné.
Nevyhodou téchto aplikaci je, Ze po nainstalovani se musi nakonfigurovat pro
pripojeni k serveru. Z tohoto divodu se mnozi poskytovatelé emailovych sluzeb,
napriklad Seznam, Google a také Microsoft, rozhodli, Ze zvysi komfort uZivatele

pomoci klienta ve webové podobé. K takovému klientovi se sta¢i pripojit pouze



pomoci internetového prohliZzeCe, zadat prihlasovaci Udaje, a lze jej uZivat bez
dalsiho nezbytného nastavovani (Byers, s. 3).

Po odeslani zpravy z klienta cestuje email k aktérovi, ktery se anglicky
nazyva MTA(Mail Transfer Agent). MTA zjednodusSené funguje jako smérovac pro
prijaté zpravy. Tento router se pri prijeti zpravy podiva na cilovou adresu,
konkrétné c¢ast obsahujici doménu. Pokud se MTA nachazi ve stejné doméné, jako je
cilova destinace zpravy, pak tuto zpravu posle datovému ulozisti, kde si jen mtize
klient stahnout. Pokud se ovSem ve stejné doméné nenachazi, prichazi na radu
proces nazyvany také jako RELAYING. Zjednodus$ené se jedna o preposilani zpravy.
Tento proces je probran v kapitole 3.2.1 o SMTP protokolu. Zastupci aplikaci
zastavajicich ukol smérovani jsou naptiklad Microsoft Exchange, qmail, Sendmail,
Postfix apod,...(Byers, s. 7).

V predchozim odstavci zminéné datové ulozisté se oznacuje jako MDA (Mail
Delivery Agent). V této schrance jsou zpravy uloZeny pro vyzvednuti emailovym

Klientem. (Byers, s. 8).

3.2 Protokoly

Na obrazku 2 jsou zobrazeny protokoly pouzité v kazdé fazi Zivotniho cyklu
elektronické posty. Pri posilani emailu prichazi na fadu protokol SMTP (nebo jeho
obdoba ESMTP). Pro stahnuti elektronické posty do emailového klienta se pouziva
protokolt IMAP a POP3. Oba protokoly maji své vyhody a nevyhody a svymi

vlastnostmi se hodi do odliSnych situaci.
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Obrazek 2 - Protokoly pii pirenosu elektronické posty (TurboSMTP, 2015)
3.2.1 SMTP - Simple Mail Transfer Protokol

SMTP je zakladni protokol, pomoci néhoz lze odesilat elektronickou postu
v prostredi internetu. V zakladu se jedna o pomérné jednoduchou soustavu pravidel,
kdy jednotlivé prikazy jsou zapsany textové pomoci ASCII kddu, pricemz protokol
neni citlivy na velikost pismen. To usnadiiuje napiiklad naprogramovani programu
Telnet pro automatické odesilani zprav. Klient navazuje spojeni pomoci protokolu
TCP na portu 25 a zasila serveru jednotlivé prikazy, na které server odpovida
pomoci odpovédi obsahujici trojciferny stavovy kod. Jednim z kéda je napriklad
Cislo 220, za kterym nasleduje vlastni adresa serveru. Za pouziti tohoto trojcisli se
server predstavuje klientovi (Kabelova et al. 2008, s. 400).
SMTP protokol je definovan ve zdrojovém dokumentu RFC-821 (Kabelova et al.
2008, s. 391). Je dtlezité zde zdlraznit, Ze tento protokol je spojeny vyhradné
s preposilanim a zasilanim emailové komunikace v rdmci Internetu. Pro ziskavani
zpravy z uloZzisté na serveru slouZi protokoly IMAP a POP3, viz dale kapitoly o IMAP
a POP3.

Vramci zasilani poSty funguje proces nazyvany RELAYING. Tento déj

probiha v situaci, kdy SMTP server prijme zpravu a zjisti, Ze adresa prijemce se



nachazi na jiné doméné neZ server samotny. V takovém piipadé dojde k preposlani
zpravy na adresu, kterou lze dohledat pomoci DNS dotazli na dané doménové jméno.
DneSni SMTP servery jsou zaloZené na autentizaci, tedy pokud uzivatel chce
zaslat email, tak musi byt prihlasen. Tento proces ma za ukol zabranit anonymnimu
odesilani udaji od nezndmych uzivateld. S preposilanim posty pochazejici od
neovérenych serverd je spojen pojem OPEN RELAYING.
Pokud SMTP server preposila bez ovéreni poStu na jiné poStovni servery pak se
nazyva OPEN RELAY. Jedna se o problém Spatné konfigurace, kdy nedochazi
k ovéreni odesilatele. Server, ktery preposila zpravy bez ovéreni se drive nebo
pozdéji dostane na Cernou listinu a jakykoliv provoz z takového odesilatele bude
automaticky zahozen. Proto je velmi diilezité SMTP server spravné nakonfigurovat

(Xeams, 2015).

3.2.2 POP3 - POST OFFICE PROTOCOL

POP3 je jednoduchy protokol, ktery je specifikovan v dokumentu RFC-
1939.Pomoci tohoto protokolu si emailovy klient miize stahnout piijatou postu
z poStovni schranky na serveru do lokalniho tloZisté na PC. Stdhnuti do lokalniho
uloZisté umoznuje offline zobrazovani a praci s obsahem postovni schranky. Tento
protokol ziskavani elektronické posty je uZite¢ny pro jednotlivce, ktefi nepotrebuji
synchronizovat schranku pro vice zarizeni. Je tomu proto, Ze tento protokol
umoziuje, aby byl uZivatel prihlaSen ke své poStovni schrance pouze jednou

z jednoho zarizeni (Kabelova et al. 2008, s. 408-410).

3.2.3 IMAP4 - INTERNET MESSAGE ACCESS PROTOCOL

IMAP4 je protokolem, ktery je specifikovan v dokumentu RFC-3501 a ktery
pouziva klient pro ziskani poSty z uloziSté na serveru. Oproti POP3 protokolu
podporuje moZnost synchronizace obsahu emailové schranky mezi vice zarizenimi.
To umozZiuje praci s poStovni schrankou z vice aplikaci najednou (Kabelova et al.

2008, s. 411).



3.2.4 HTTP protokol

HTTP protokol je zde zminén okrajové jen pro uplnost. Vystupuje predevsim
v komunikaci mezi internetovym prohliZeCem a webovym klientem. Problematika
HTTP protokolu presahuje svoji slozitosti zadani této prace. Zajemce lze odkazat na

(Kabelova et al.2008, s. 361-389).

3.3 Format emailové zpravy

Struktura poStovni zpravy je jednoznacné specifikovana normou RFC-2822.
Zprava obsahuje zahlavi a télo zpravy, pricemZ jsou tyto dvé sloZky od sebe
oddéleny prazdnym znakem. Obé casti jsou tvoreny pouze ASCII znaky. Zahlavi je
tvoreno tzv. hlavickami, které maji jednoznac¢né dany format zapisu. Na levé strané
figuruje klicové slovo ukoncené dvojteckou a na pravé strané od dvojtecky figuruji

parametry. (Kabelova et al. 2008, s. 397-398).

3.3.1 Hlavicky emailu

Vramci dokumentu RFC-822 je specifikovian seznam hlavicek a jejich
vyznamu. Nékteré z téchto hlavic¢ek jsou zasadni pro analyzu poSty a rozhodovani,
zda se jedna o nevyzadanou zpravu. Jiné na druhou stranu figuruji pro prijemce jako
informace o odesilateli, Casu odeslani, adrese odpovédi a jiné. Hlavicky jako jsou To:,
ktera urcuje adresdta a nebo Date:, ktera urCuje datum odeslani. Velké casti
uzivateli bude povédoma hlavicka Subject:, kterd popisuje predmét zpravy
(Kabelova et al. 2008, s. 398).

Z hlediska zadani prace je zajimava hlavicka Received:. Tato hlavicka se
vyznamnou mérou pouZziva pri identifikaci zpétné cesty emailu, coZ miize pomoci
urcit ptivodce a tedy informaci, zda je zprava spam ¢i nikoliv. Tato hlavicka je
pfriddna na pocatek emailu pfi prichodem kazdym emailovym serverem. Z toho
vyplyva, Ze tyto hlavicky se ¢tou odspoda nahoru (pokud chceme zjistit cestu od
ptivodce). Néktera klicova slova pouZzivana v této hlavicce jsou nasledujici (Kabelova

etal. 2008, s. 398):

e from - pocitac, ze kterého byla zprava prijata (predchozi emailovy server)

e by - pocitac, kterym byla zprava prijata (identifikace piijemce)



e via - fyzicka cesta
e with - pouzity protokol
e id - prijemcova identifikace zpravy

e for - pro koho je zprava urcena

Vramci protokolu jsou definovany i jiné hlavicky, ty ovSem nemaji priliSnou
dutlezitost z hlediska tématiky této prace. Pro pripadné zajemce je seznam nékterych

hlavicek uveden v (Kabelova et al. 2008, s. 398-399).

3.3.2 Télo emailu

Télo zpravy obsahuje samotnou zpravu. NejCastéji se jedna o format textovy
nebo HTML. Emailovy klient od MS nabizi jeSté moznost formatovani RTF. Format
HTML v emailu umoziiuje pridat do emailu elementy obrazki, odkazii, specialni
formatovani textu a jiné, které se vyskytuji v HTML. S tim je spojeno nebezpeci
zneuziti. V takovém pripadé je EMAIL pouZit jako nosi¢ nebezpeénych programd,

phishingu atd.
4 Spam

4.1 Definice SPAMU

V dobé psani této prace existuje v Ceské republice pravni tprava, ktera resi
spam pouze z obchodniho pohledu, jako obchodni sdéleni, které neni vyzadané.
V prvni ¢asti zdkon definuje, co je obchodni sdélenim. Obchodnim sdélenim se mysli:

»..vSechny formy sdéleni, vcetné reklamy a vybizeni k ndvstévé internetovych
strdnek, urceného k primé c¢i neprimé podpore zboZi ¢i sluZeb nebo image podniku
osoby, kterd je podnikatelem nebo vykondvd regulovanou cinnost.“

Ve stejném zakoné je poté pouzito této definice pro zavedeni pojmu nevyzadaného
obchodniho sdéleni. Zakon rika, Ze (Zakon o nékterych sluZbach informacni
spolecnosti, § 7 odst. 4 pism. a) aZ c)):

LZaslani elektronické posty za uicelem Sireni obchodniho sdéleni je zakdzdno, pokud:

a) tato neni zretelné a jasné oznacena jako obchodni sdélenti,



b) skryvd nebo utajuje totoZnost odesilatele, jehoZ jménem se komunikace
uskutecriuje, nebo

c) je zasldna bez platné adresy, na kterou by mohl adresat primo a ucinné zaslat
informaci o tom, Ze si nepreje, aby mu byly obchodni informace odesilatelem

nadadle zasildny.”

spole¢nosti, § 7 odst. 4 pism. a) aZ c)). Jako dozor¢{ organ je uréen Urad pro ochranu
osobnich udajii. Na strankach tohoto ufadu lze zaslat pomoci formulare stiznost,

kterou nasledné tento tifad prosetii (Urad pro ochranu osobnich tudajt, 2013).

4.2 Problematika spamu

Spam, neboli nevyziadana poSta, predstavuje jeden znejvyznamnéjsSich
problémit spojenych s rozsifenim vysokorychlostniho internetu. Rozesilani emailu
je spojeno s nulovymi naklady (nepocitaje poplatky uctované od poskytovatele
internetového pripojeni), to ¢ini z tohoto zptisobu komunikace idealni prostredek
pro zneuziti. Dle statistik (Shcherbakova et al. 2015) uverejnénych za treti kvartal
roku 2015 predstavuje spam okolo 50% z celkového objemu pienesené emailové

komunikace, viz obrazek 3.
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Obrazek 3 - Objem spamu v odeslané posté (SecureList, 2015)

Problémy spojené ze spamem probihaji v nékolika urovnich. V prvé radé
masivni rozesilani nevyzadané posty spotifebovava zdroje, které by mohly byt
vyuzity jinak. Jedna se o vyuZiti sité, naklady spojené s implementaci filtrovacich
systému atd. Kromé samotného problému zneuziti zdroji je velkym problémem
bezpecnost. Pres email lze zasilat odkaz na podvodné stranky a také viry. Miize
dochazet i k Sifeni obchodnich nabidek na nelegalni produkty.

Velkou ¢ast spamu dnes tvoii nabidky na online seznamovani, které odkazuji
na nové vytvorené stranky, viz (Shcherbakova et al. 2015). Propagaci se mohou
rozesilatelé snazit presvédcit uzivatele kzadani citlivych osobnich udajia a
platebnich informaci. Jinou technikou pouZivanou spamery pro obchazeni
bezpecnostnich filtri jsou PDF prilohy, které vsobé obsahuji odkazy pro
presmérovani.

Neni bez zajimavosti, Ze podle statistiky na téZe strance je v poradi prvni zemi
s nejvétsim mnozstvim odesilaného spamu USA. V zavésu jsou zemé Cina, Vietnam

a Rusko.
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4.3 Obrana proti spamu

Nyni po definici a uvedeni problematiky spojené se spamem se podivime na
metody obrany proti nevyzadané posté. Vobecné drovni se zplisoby obrany
rozdéluji do dvou kategorii. Ty se odliSuji na zakladé faze prijeti zpravy, ve které

operuji. Tyto dvé kategorie délime na:

e obrana pred prijetim zpravy a

e obrana po prijeti zpravy.

Metody pied prijetim zpravy analyzuji informace o odesilateli a cesté emailu. Na
zakladé toho dojde k rozhodnuti, zda lze povaZovat zpravu za legitimni ¢i nikoliv. Po
prijeti zpravy prichazi na fadu metody spojené s Klasifikaci, pravidly a jiné (Esquivel
etal,, 2010, s. 40). Oblast Klasifikace za pomoci umélych imunitnich systému spada

do této kategorie.

4.4 Obrana pred prijetim zpravy

Metody obrany proti spamu zkategorie pred prijetim posty jsou prvni
obranna linie. Neptedstavuji stoprocentni obranny mechanismus, pokud jsou ale
spravné implementovany, mohou znac¢né sniZit rezii spojenou z analyzou pfijatych

zprav na zakladé jejich obsahu.

4.4.1 Blokovani na zakladé IP adresy

Prvni uvedenou metodou obrany je blokace na zakladé IP adresy odesilatele,
zde SMTP serveru. V nejjednodussi mozné podobé se prijimaci strana pred prijetim
emailu podiva do interniho ¢i externiho seznamu serverd, které byly v minulosti
rozpoznany jako rozesilatelé spamu. Pokud se v tomto seznamu nachazii odesilatel,
tak je zprava zahozena. Je zrejmé, Ze tato metoda neni prili§ flexibilni, nebot
rozesilatelé mnohdy méni servery, které rozesilaji. DalsSim problémem miuze byt
rozesilani pomoci BOTNETU (vytvorena sit pocitaci za icelem nelegalnich aktivit),
kdy mtze vést blokovani na arovni IP adres az k blokaci celé sité (Chiou et al. 2013,
s. 184-185).

Seznamu serverl, ze kterych se nemd prijimat provoz, se fika tzv.

BLACKLIST. Kromé BLACKLIST seznamu existuji jeSté seznamy WHITELIST a
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GREYLIST. WHITELIST seznam eviduje seznam serverd, ze kterych lze prijimat
provoz. Pokud nenfi server evidovan na WHITELISTU, pak neni jeho zprava prtijata.

Technika zaloZena na GREYLIST stoji na jednoduchém principu. Kazdy email, ktery
neni uveden v seznamu WHITELIST je odmitnut. Pokud odesilatel sviij pokus bude
opakovat za urcity ¢asovy interval, potom bude jeho email prijat. Jinak fre¢eno, SMTP

server ¢eka na druhy pokus (Chiou et al. 2013, s. 184-185).

4.4.2 DNS LOOKUP

DNS LOOKUP nebo také REVERSE DNS LOOKUP je technika pro pieklad z IP
adresy na doménové jméno. Jedna se o obraceny postup nez pri bézném piekladu
doménového nazvu na IP adresu pti vyhledavani webovych stranek prohlizecem.
Pro ziskani doménového jména z IP adresy server zada pozadavek ve specialnim
formatu. V tomto formatu je IP adresa zadana v obraceném poradi a na konec adresy
je pridana koncovka in-addr.arpa. Dotaz na IP adresu 77.75.77.53 vypada
53.77.75.77.in-addr.arpa a odpovédi na tento dotaz je v dobé psani prace zaznam,
ze kterého zjistime doménovy nazev seznam.cz.

DNS LOOKUP je proces, ktery tvori zaklad silné metody obrany proti

rozesilatelim nevyzadané posty. Jedna se o technikuFCrDNS, viz Kapitola 4.4.3.

4.4.3 Forward Confirmed reverse DNS

FCrDNS je stav sité, ve kterém jsou si parametry [P adresy a doménového
nazvu ziskaného z prekladu [P na doménovy nazev a z prekladu domény na IP
adresu rovny. Pomoci této vlastnosti Ize vytvorit slabou formu autentizace, ve které
se zjiStuje, zda existuje vztah mezi majitelem doménového nazvu a majitelem IP
adresy. V ramci obrany proti SPAMU se jedna o silny prostiedek validace, viz prace

(Chiou etal. 2013, s. 184-185).

4.5 Obrana po prijeti zpravy

vvvvvv

zakladé jejiho obsahu.
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4.5.1 Filtrovani na zakladé klicovych slov

Velmi jednoducha technika detekce nevyzadané posty. Po pfrijeti zpravy se
vyhledavaji klicova slova, ktera jsou uvedena v uZivateli definovaném seznamu.
Kazdé z téchto slov ma prifazenou urcitou hodnou, ktera definuje, jak ¢asto se dané
slovo vyskytuje v nevyzadané posté. Pri identifikaci slova z databaze ve zpravé se
postupné zvySuje skoré zpravy a pokud prekroci urcitou hranici, je klasifikovana
jako nevyZadana.

Vyhoda této techniky je velice snadnd implementace takového teSeni.
Problémem je ovSem flexibilita, kdy kazdé nové slovo, které rozesilatelé spamu

zatnou pouZzivat, je potieba do takového seznamu pridat.

4.5.2 Filtrovani na zakladé pravidel

Filtrovani na zakladé pravidel predstavuje sloZitéjsi reSeni detekce spamu
nez predchozi priklad stojici na seznamu klicovych slov. UZivatel si ve svém klientovi
nastavi pravidla, at uz v podobé klicovych slov ¢i regularnich tetézcli, a pokud
prijaty email obsahuje dané slovni spojeni, pak je zahozen. Mize se jednat o pravidla
tykajici se nejen urcitych slov, ale i adresy odesilatele. Jedna se o pomérné efektivni
metodu s niz8i vypocetni sloZitosti oproti strojovému ucen, kterd ale ve spojeni

s dalSimi metodami mtiZe vydat dobré vysledky. Problém této metody ovSem je, Ze

je potieba neustale pravidla upravovat a ménit, protozZe spam se svoji povahou také

vyviji.
4.5.3 Filtrovani na zakladé kontrolnich soucta

Tato obrana technika vyuZiva znalosti, Ze nevyZadana posta je z velké Casti
rozesilana masové. Email po prijeti na sever je zbaven ¢asti, které se méni (adresa,
nékteré hlavicky a jiné) a zbytek je podroben kontrolnimu souctu (provede se
vypocet pomoci HASH funkce. Po vypoctu kontrolniho souctu je vysledek porovnan
s databazi existujicich kontrolnich souctl pro jiz identifikovany spam. Pokud se
soucet v databazi jiz nachazi, pak je zprava klasifikovana jako nevyzadana.

Vyhodou tohoto zpiisobu obrany je jednoducha implementace a v pripadé

masového rozesilani spamu také rychla reakce (pokud se vcas zaeviduje kontrolni
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soucet do databaze). Nejslabsi je z hlediska variability, nebot’ sta¢i mensi obména

zpravy a kontrolni soucet bude kompletné odlisny.

4.5.4 Bayesuv naivni Kklasifikator

Bayestv naivni klasifikator predstavuje jednu z nejvice efektivnich metod
detekce spamu na zakladé obsahu zpravy. Jedna se o klasifika¢ni algoritmus, ktery
1ze formalné zapsat takto:

Méjme mnoZinu zprav M = {m,, my, ..., m;, ..., my|) a mnozinu ptripustnych
kategorii 9 = {spam (c;), ham(c;)}. Potom lze zapsat Ukol automatizované
Klasifikace jako pravdivostni funkcia)(mj,cl-) =M X 9 - {pravda, nepravda}.
Plati, Ze pokud a)(mj, ci) je pravda, pak m; pati‘i do kategorie c;(Almeida et al. 2012,
s. 200-201).

Tento klasifikacni algoritmus je prikladem strojového uceni s ucitelem. Probiha

ve dvou fazich vice v (Almeida et al. 2012, s. 201):

e Trénovani - Algoritmu je poskytnuta mnoZina M jiz klasifikovanych zprav ve
formatu, kterému algoritmus rozumi. MiliZe se jednat o vektor slov, jsou
ovSem i jiné reprezentace. Na této mnoziné dat se algoritmus nauci
naleZitosti spojené se spamem.

e Klasifikace - Po natrénovani lze pouzit Kklasifika¢ni funkci w(a‘c’j) pro

odhadnuti, zda je dana zprava spam ci nikoliv.

Vektor ¥; predstavuje zpravu ve vektorovém zapisu, kde jednotlivé slozky
predstavuji informaci o vyskytu daného slova ve zpravé. Rozklad zpravy na
jednotlivé slozky se nazyva tokenizace.

Pri tokenizaci dochazi krozkladu zprav na jednotlivé tokeny, obvykle o
velikosti jednotlivych slov. Pfed samotnym rozkladem zpravy by ovSem mél byt
email vystaven korekture, odebrani stop slov a spojek, které o pravdépodobnosti
toho, Ze je dana zprava spam, nic nevypovi (Almeida et al. 2012, s. 203).

Vypocet pravdépodobnosti toho, Ze dana zprava je spam, probéhne obecné pomoci

vzZorce:
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P(cs) * P(X|cs)
P(cs) * P(X]cs) + P(cy). P(X|cy)

kde T predstavuje hranici, kterou musi zprava spliovat, aby byla klasifikovana jako

>T

spam. Zde je na misté vysvétlit, co znamena slovo naivni v nazvu této techniky. Ze
vzorce je ziejmy predpoklad, Ze jednotlivd slova jsou vybirdna ze zpravy bez
zavislosti na jinych, nepredpoklada se tedy Zadna vazba ani sémantika, coZ miiZe
vést vnékterych pripadech k problémim. OvSem i pres toto zjednoduSeni se
ukazala tato technika jako efektni.(Almeida et al. 2012, s. 203-204).

V této praci je reprezentovana pouze zakladni forma této techniky. Bayesiiv
klasifikator existuje v mnoha obménach, ovSem jejich popis presahuje zadani této
prace. Pripadné zajemce odkazuji na praci, ktera se porovnanim jednotlivych obmén
tohoto algoritmu zabyva (Almeida et al. 2012).

Vyhoda tohoto zpisobu detekce je vysoka efektivita a schopnost spravné
identifikovat prichozi poStu. Problém ovSem vznikne v piipadé, Ze data pouZita pro
trénovani nejsou dostatecné spolehliva. V takovém pripadé miize algoritmus Spatné
Klasifikovat nové prichozi zpravy. Také vypocet pro velké mnoZstvi zprav
predstavuje velkou vypocetni zatéz. Tu lze ovSem sniZit pouzitim nékteré
z jednodussich technik, kdy jednoznacny spam je zahozen drive, neZ ke klasifikaci

nastane.

4.6 Metody utoku

Pro Uplnost zde zminim jen nékteré metody pouzivané titocniky pro obchazeni
obrany. Oblast zabyvajici se metodami utoku na emailové sluzby je velmi obsahla,

zasluhujici si praci samotnou.

4.6.1 BOTNET

V pocitacové bezpecnosti predstavuje pojem BOTNET stéZejni pojem. Jedna se o sit
od desitek az po tisice pocitaci, které jsou ovladany a vyuzivany pro veétSinou
nelegalni ucely. Nejedna se o jednolitou skupinu, ale jednotlivé druhy se od sebe lisi
pouzitym protokolem pro rizeni sité, konkrétné IRC, http, DNS, P2P a jiné (Lashkari
2010, s. 445).
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Nyni si uvedeme jednoduchou formalni definici BOTNET predstavuje
skupinu kompromitovanych pocitaci. BOTMASTER je zodpovédny za odesilani a
prijimani prikazt a kontrolu BOT klienti. BOTY nejsou nic jiného nez softwarovy
program, ktery €ini z pocitacti BOTY naprtiklad stahnutim softwaru nebo kliknutim
na infikovany email (Lashkari 2010, s. 446).

Problematika BOTNETU je velmi sloZita a z hlediska prace neprili$§ zavazna,

proto odkazuji ¢tenare na zajimavou prehledovou studii (Lashkari 2010).

4.6.2 Obrazky

S rozsifenim pouZzivani multimedialniho obsahu na internetu se rozsitily
mozné varianty obchazeni detekce spamu. Email se presunul z Cisté textového
zplsobu komunikace na multimedialni, napriklad odesilatelé zpravy mohou do
zpravy pridat obrazky. Tato skuteCnost umoziiuje snaze obchazet jiz existujici
textové filtry. Cilem uto¢nika je vloZzit do zpravy obrazek ¢i upravit HTML
formatovani takovym zptisobem, aby mohl obejit filtr. Uto¢nik zdamérné pouziva
hiire Citelné zpravy v obrazcich, aby znemoZznil OCR (OPTICAL CHARACTER
RECOGNITION) spravné fungovat (Das et al. 2014, s. 129-130).

Pro pripadné zajemce doporucuji praci (Das et al. 2014), ktera se touto

problematikou zabyva podrobnéji.

4.6.3 EMAIL SPOOFING

E-mail SPOOFING je technika popisujici aktivitu, pfi které jsou adresa
odesilatele a jiné informace v emailu podvrhnuty tak, aby se zdalo, Ze ptisli z jiného
zdroje, nez je tomu doopravdy. SPOOFING se pouZiva z mnoha riznych divodi.
MiiZe se jednat o vtip mezi jednotlivci, ktery zpravidla nezptisobuje Zadné hlubsi
Skody. I v takovém piipadé miiZe jednani v nékterych zemich nezdkonné (Pandove
etal. 2010, s. 27).

Hojné se této metody pouziva pii PHISHINGU. P1i PHISHINGU se uto¢nik snazi ziskat
informace o daném uZivateli (v tomto piipadé obéti). Nékteré priklady takové

korespondence jsou:
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e Email, ktery tvrdi, Ze pochazi od administratora a tvrdi, Ze je potfeba zménit
heslo na urcity retézec

e Email tvrdici, Ze pochazi od autority a pozadujici heslo.

a mnohé dalsi. Pro dalsi informace odkazuji ctenare na (Pandove et al. 2010).
5 Umélé imunitni systémy

5.1 Zaklady imunitniho systému ¢lovéka

Biologicky imunitni systém je robustni, komplexni, adaptivni systém, ktery
chrani télo pred cizimi patogeny (organismy, které mohou v téle zptisobit nemoc).
Je schopen klasifikovat vSechny objekty (Zivé i nezivé) v téle jako SELF a NON-SELF
(Aickelin et al. 2005, s. 375). Slovem SELF se mysli takové entity, které organismus
vnima jako vlastni. Jsou to nékteré proteiny a struktury na povrchu bunék, pomoci
kterych imunitni systém rozpozna, zda na dany objekt nema utocit. NON-SELF je na
druhou stranu objekt, ktery lidskému télu neni vlastni. Jsou to cizoroda télesa,
napriklad buiiky nebo molekuly.

Obrana organismu probihad v nékolika drovnich. Jednu troven tvori fyzické
bariéry, jako je klize a respirac¢ni systém. Dalsi slozku tvoii fyziologické prostiedi,
konkrétné Zaludecni kyselina a destruktivni enzymy. A dale jsou vimunitnim systém
buriky, které aktivné odstranuji cizoroda télesa.

Imunitni systém se nejcastéji déli na specifickou a nespecifickou imunitu.
Specifickd imunita mize byt dale rozdélena na bunéfnou a humoralni.
Nespecifickou imunitu ma jedinec urcenou jiZ od narozeni. Svou roli v této kategorii
obrany hraje fyziologie. Teplota lidského téla, pH a chemické prostredi predstavuji
pro nékteré organismy nevhodné podminky pro mnoZeni. Imunitni systém se dale
stard o oznaceni cizich mikroorganismi tim, Ze je oznaci protildtkami anebo
komplementem (pak se jedna o opsonizaci) a tim usnadni jejich likvidaci makrofagy
pomoci fagocytdzy, tedy pohlcenim (Aickelin et al. 2005 s. 378). Specificka imunita
je druha oblast imunitniho systému, ktera je hlavnim zdrojem inspirace pro oblast
umélych imunitnich systémt. Humordlni imunita je tvorena protilatkami

v télesnych tekutinach. Funkce tvorit protilatky je spojena s buiikkami nazyvanymi
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B-lymfocyty. Ty se, zjednoduSené feceno, po interakci s antigenem (antigenem je
minéno cokoliv, co dokdze zpusobit odezvu systému) pireméni na plazmatické
buriky, které produkuji protilatky. Funkce antigeni spociva ve schopnosti navazat
se na receptor bunék a zajistit likvidaci antigenu. Likvidace mtize byt uskute¢néna
nékolika zplsoby. Protilatka se mlize navazat na antigen a ,zvyraznit“ ho pro
fagocytujici bunky nebo vytvorit s komplementem komplementovy systém, ktery
vede k lyze (rozkladu) organismu (Aickelin et al. 2005, s. 379).

Bunécna imunita je zajiStovana T-lymfocyty. Ty miiZzeme zjednoduSené
rozdélit podle funkce na cytotoxické, pomocné a supresorové. Cytotoxické burky
(Tc) si kladou za cil primo likvidovat bunky. Pomocné T-lymfocyty (Th)pomahaji
regulovat humordlni imunitu. Supresorové T-lymfocyty (Ts)proti alergiim a
autoimunitnim onemocnénim (Aickelin et al. 2005, s. 377). T likviduje buriky, které
jsou antigenem infikovany. T, podporuje imunitu pomoci tvorby cytokinti (molekul,
které slozi ke komunikaci mezi buiikami), které nasledné aktivuji riizné fagocytujici
buniky, tj. bunky, které maji funkci pohlcovat nebezpecny nebo neuziteCny
biologicky material (Aickelin et al. 2005, s. 379).

Na nasledujicim obrazku je zjednoduSené schéma popisujici déleni

imunitniho systému.
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Obrazek 4 Déleni imunitniho systému (Virtual Medical Centre 2015)

Imunitni systém je komplexnim systémem, ve kterém se odehrava cela rada
déji smeérovanych k zajiSténi homeostazy (rovnovahy) organismu. V ramci
bakalarské prace jsou zminény vybrané procesy, které se staly inspiraci pro vyvoj

algoritmi tzv. umélych imunitnich systémi (viz podkapitola 5.4.).

Klonalni selekce
Mechanismus klonalni selekce je predpokladané chovani imunitniho
systému na antigen. ZjednoduSené tika, Ze pouze bunky schopné reagovat

s antigenem v urcité intenzité se mohou mnozit (Aickelin et al. 2005, s. 380).

Negativni selekce

Negativni selekce zarucuje, Ze nové vytvorené buiiky imunitniho systému
budou reagovat jen a pouze na cizoroda télesa a nebudou napadat bunky vlastniho
tvorbé T-lymfocytii se receptory tvoii pomoci

organismu. Pri procesu
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pseudondhodného genetického preskupovani. Po sestaveni se v brzliku vystavi
procesu cenzury, ktery zajistuje, Ze buriky organismu vlastni, (SELF), budou zni¢eny

(Aickelin et al. 2005, s. 380). Vice v kapitole 5.4.2 o algoritmu negativni selekce.

Teorie imunitnich siti

Teorie imunitnich siti je hypotéza vytvorena v 70. letech pro popis nékterych
vlastnosti imunitniho systému. Tato hypotéza tvrdi, Ze imunitni systém je tvoren siti
vzajemné propojenych B-lymfocytli, které umoziuji rozpoznavat antigeny. Tyto
lymfocyty se vzajemné mohou stimulovat nebo utlumovat (Aickelin et al. 2005, s.
380). Jinak receno, podle této teorie bunky a protilatky imunitniho systému

nereaguji jen na antigen, ale i na sebe navzajem.

5.2 Definice UIS

Imunitni systém clovéka disponuje nékolika vlastnostmi, které jsou velmi
vyhodné z hlediska informatiky. Proto jej lze vyuZit jako vhodnou a uzitecnou
metaforu pii konstrukci systéml na bazi umélé inteligence. Imunitni systém
disponuje nékterymi rysy, které jsou uZitecné pro vyvoj téchto systému. Jedna se

zejména o rys:

samoorganizace - schopnost systému prizplisobit svoji vnitini strukturu

vnéjSimu prostredi

e primarni a sekundarni imunitni odpovéd - Pri druhotné odpovédi je
systém schopen rychleji reagovat. Disponuje schopnosti uceni a paméti.

e adaptacia diverzifikaci - Schopnost protilatek se vazat nejen na jeden druh

antigenu, ale i na antigeny podobné struktury.

e schopnost rozpoznat SELF a NON-SELF

a mnohé jiné, viz bliZe napt. v (Timmis et al. 2004, s. 62).
Mimo jiné zplisoby vymezeni se umeélé imunitni systémy definuji nasledovné,

viz bliZze (Timmis et al. 2004, s. 62 - 63):

e ".an AIS is a computational system based upon metaphors of the natural

immune system.”
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e "AIS are intelligent methodologies inspired by the immune system toward real-
world problem solving”

e "AlS are adaptive systems, inspired by theoretical immunology and observed
immune functions, principles and models, which are applied to problem

solving.”

Nyni se podivame na to, co si predstavovat pod pojmem FRAMEWORK UIS.
Vyzkumnici v oblasti UIS si v§imli, Ze jiné vétve biologii inspirovaného strojového
uceni, jako jsou umélé neuronové sité a genetické algoritmy, disponuji v obecné
roviné stejnymi zakladnimi stavebnimi kameny. Tak jako v umélych neuronovych
sitich se pracuje sumélymi neurony, zplisobem jejich propojeni a ucicim
algoritmem, tak v evolucnich algoritmech se pracuje s reprezentaci jedincti pomoci
genl, genetickymi variacemi a vybérem. Vyzkumnici tedy usoudili, Ze biologii
inspirovany FRAMEWORK, jakym UIS jednoznacné je, musi obsahovat nasledujici

stavebni kameny (Timmis et al. 2004, s. 63):

e definici zdkladnich stavebnich kamenti systému,
e mechanismus pro vypocet interakci mezi jedinci navzdjem a s prostiedim,

e proces adaptace, tedy popis toho, jak se systém méni s casem.

Z toho vyplyva, Ze pokud chceme definovat FRAMEWORK, musime stanovit tyto

zakladni stavebni kameny, ve kterém jsou (Timmis et al. 2004, s. 64):

e stavebnimi kameny systému jsou jednotlivé bunikky imunitniho systému a
molekuly,

e mechanismus pro hodnoceni interakci jsou funkce, které méri afinitu mezi
prvky (afinita je intenzita interakci mezi prvky),

e adaptace a zména prostredi probihd pomoci obecnych algoritmd, jako je

napf. klonalni algoritmus.

Pokud chceme vytvorit systém, musime definovat aplika¢ni doménu. S tim je
spojena reprezentace jedinc v dané problémové doméné. DalSi na radé je
kvantifikace vztahd, pro kterou se pouzivaji jednotlivé miry vzdalenosti, napf.

Euklidovskd a Hammingova vzdalenost. A v posledni fadé se musi sestavit
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algoritmus, ktery bude urcovat dynamiku systému. Témito algoritmy mohou byt
klonalni selekce, negativni selekce, imunitni sité a jiné (Timmis et al. 2004, s. 64).

Jak konkrétné navrhnout UIS se zaméri nasledujici kapitola.

5.3 Navrh UIS

Pii implementaci umélého imunitniho systému musi byt provedeno rozhodnuti

o Ctyrech aspektech daného navrhu:

e zakddovani informace,
e méreni afinity,
e vybér entit,

e mutace.

Po rozhodnuti o tom, jakym zptisobem se bude kédovat informace, a jakym
zplsobem se bude méfrit afinita mezi prvky, bude dany algoritmus provadét vybér a

mutace variant dokud nebude splnéno dané Kkritérium.

5.3.1 Koédovani

Protildtka se zapisuje stejnym zpiisobem jako antigen, musi mit stejny
format. Jako prvni zplisob zapisu informace o prvku systému Ize uvaZovat vektor.
SloZky tohoto vektoru mohou nabyvat hodnot binarnich ¢i redlnych. Naptiklad v =
[1,0,0,0,1] v pripadé problému o péti proménnych zapsanych pomoci binarnich
hodnot (Aickelin et al. 2005, s. 383).

Vektorovy zapis informace nelze pouZit pro kazdou aplika¢ni doménu. V
(Aickelin et al. 2005, s. 383) je uveden priklad domény, ve které informac¢ni systém
doporuc¢i na zakladé predchoziho hodnoceni uZivatele nové filmy ke zhlédnuti.
V takovém ptipadé je vektorovy zapis méné vhodny. Jinym mozZnym zapisem je
stanoveni skaly pro hodnoceni filmti od 0 do 5 (0 nejhorsi a 5 nejlepsi) ve tvaru:

Uzivatel = {{id,, score;},{id,, score,} ...{id,, score, }}
kde id,, je identifikator daného filmu (Aickelin et al. 2005, s. 383-384).

Plati, Ze zapis informace se velkou mérou odviji od povahy aplikatni domény.
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5.3.2 Méreni afinity

ZplUsob meéreni afinity zavisi na zpisobu zapsani informace. Naprtiklad
v piipadé vektori vy =1[0,0,0,0,0] a v, =[0,0,0,1,1] budeme mérit tzv.
Hammingovu vzdalenost (presnéji opak, mérime afinitu, coZ je opak vzdalenosti).
Ta se spocita zjiSténim, kolik je potfeba zménit znakl v daném retézci, aby byly
Fetézce totoZné. Zde nam vychazi Cislo 2 (afinita je 5 - 2 = 3), resp. je potfeba zménit
predposledni a posledni prvek. Tento zplisob méfeni afinity mizZe ovSem vést
k nékterym udskalim. UvazZujme dale vektor w3 =[0,1,0,1,0] a spocitejme
Dy (vl,vg) = 2.Acje vzdalenost totoZna jako v prvnim piipadé, vektor v3 ma jinou
strukturu nez vektor v,. V nékterych oblastech pouziti mtze byt tato skutecnost
problematicka a je vhodné spocitat afinitu jinym zpiisobem, tifeba pomoci délky
nejdelsi totozné po sobé jdouci rady sloZek mezi dvéma vektory (Aickelin et al. 2005,
s. 384). V pripadé vektoru, ktery obsahuje slozky z oboru realnych ¢isel, 1ze spocitat
afinitu pomoci geometrické vzdalenosti.

Netradi¢cni aplikacni doména, jakou je navrhovani filmi z minulé
podkapitoly, bude mit speciadlni zplisob vypoctu afinity. V této doméné se snazime
zjistit, ktery uzivatel v databazi ma nejvétsi podobnost hodnocenti filmu. Na zakladé
této informace systém doporuci filmy, které nejsou plvodnim uzivatelem

hodnoceny, a které druhy uzivatel hodnotil kladné (Aickelin et al. 2005, s. 385).

5.3.3 Vybér algoritmu

Vybér algoritmi je podminén aplikacni doménou. V nasem pripadé je vhodné
zjistit, zda budeme pouzivat spi$ algoritmus klonalni selekce anebo negativni
selekce. Naptiklad pro oblast vybéru doporuceného filmu se spiSe hodi klonalni

selekce, protoZe se snaZime najit podobného jedince (Aickelin et al. 2005, s. 386).

5.3.4 Mutace

Mutace uvazovana v umélych imunitnich systémech je velmi podobna té
z oblasti genetickych algoritmi. V pripadé binarnich vektori se nahodné posouvaji
a méni bity, v pripadé redlnych hodnot je jedna sloZka vektoru ndhodné zménéna.
Somaticka hypermutace ovSem neni vhodna pro vSechny oblasti. Napriklad pro

oblast doporucenti filmt bychom mutovanim ziskali podobné vysledky jako u nami
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vybraného uZzivatele. Problém ovSem je validita takového zplsobu zpracovani
informaci a také moznost, Ze pokud bychom mutovani provadéli dostatec¢né dlouho,
ziskali bychom ptvodniho uzivatele (Aickelin et al. 2005, s. 388). Nezavisle na
nékolika tuskalich je tato vlastnost systému velmi uZitecna pro velké mnozZstvi

domén.

5.4 ALGORITMY

Algoritmy z oblasti umélych imunitnich systém a genetickych algoritmi jsou
druhem evoluc¢nich algoritml s tim rozdilem, Ze populace se vyviji odliSnym
zplsobem. Zatimco v genetickych algoritmech je populace tvorena kiiZzenim a
mutaci, v UIS je reprodukce Cisté asexualni, kazdy potomek je pfimo klonem svého
rodice. Oba druhy algoritml ovSem pouzivaji mutaci pro udrzeni diverzity

v populaci (Sharma et al. 2011, s. 361).

5.4.1 Algoritmus Kklonalni selekce

Princip klondlni selekce rika, Ze pouze buiiky schopné reagovat na dany
antigen se mohou mnozit a tim se vybiraji na dkor téch, které na antigen nereaguiji
nebo reaguji malo. Tato vlastnost systému je spojena s pojmem imunitni pamét.
Organismus si uchovava po prvotni expozici antigenem pamétové bunky a pri
druhotné expozici je imunitni reakce rychlejsi.

Algoritmus klonalni selekce, dale uz jen CLONALG, je vyznamnym zastupcem
z rodiny algoritmi inspirovanych imunitnim systémem. Princip klonalni selekce
¢inni tento algoritmus vhodnym pro ukoly spojené srozpoznavanim vzorl a
optimalizaci (Sharmaetal. 2011, s. 362).CLONALG disponuje také vlastnostmi, které
jej v urcité podobé délaji vhodnym pro klasifikaci. Pfi feSeni problému klasifikace
vzorku by existovaly obecné pamétové bunky, které by reprezentovaly dané
klasifika¢ni tridy. Pri kontaktu antigenu s protilatkou je pak klasifikace uskutecnéna
pomoci vypoctu afinity (Sharma et al. 2011, s. 363).

Algoritmus ve slovni podobé vypada nasledovné, viz bliZe (Sharma et al.
2011, s. 363 - 364). CLONALG je sloZzen ze dvou mnoZin, mnoziny protilatek a

mnoziny antigenti. MnoZina protilatek Ab je dale rozdélena na dvé podmnoziny, Ab,,
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jsou bunky pamétové a Ab, tvoii zbytek bunék (které nejsou povazovany za

pamétové). MnoZina pamétovych bunék je vystupem toho algoritmu.

Algoritmus:

for Preddefinovany pocet generaci

5.4.2

Uvolni antigen: Vyber antigen Ag; z mnoziny Ag a vystav
ho protildtkdm z mnoziny Ab.

Test afinity: 7Zjisti afinitu antigenu Ag; ke kazdé
protildtce z mnozZiny Ab.

Klonuj protilatky: Vyber n protildtek s nejvyssi
afinitou a vytvor mnoZstvi klontd ke kazdé této
protildtce. Kazdou protildtku naklonuj v mnozZstvi
proporciondlnim k jeji afinité. Tim se vytvori mnozina
klonua C;.

Maturace afinity: MnoZina C(; proché&zi procesem zrani.
Kazdy ¢len mnoziny klont prochdzi procesem mutace. Dany
¢len prochazi mutaci tim vice, ¢&im mensi afinitu
k danému antigenu mé& (inverzné proporcionalne).

Test afinity: Po procesu zradni vyber z mnoziny
upravenych klond Jjedince, ktery mé& nejvys$si afinitu
z mnoziny C;. Tento jedinec je kandidét pro vstup do
mnoziny pamétovych bunék Ab,,.

Aktualizace paméti: Pokud mé& kandidat pro vstup do
mnoziny Ab,, vét3i afinitu neZ nejlep8i Jjedinec
z mnoziny Ab,,, potom ho nahrad.

Aktualizuj repertoar: Nahrad d nejhors8ich Jjedincu
v mnoziné protilatek Ab nové nadhodné vytvofenymi

jedinci.

Algoritmus negativni selekce

Negativni selekce predstavuje dalsi koncept z oblasti imunitnich systémi,

ktery zajiStuje, Ze pri generovani novych bunék imunitniho systému nedojde ke
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generovani jedinct, ktefi by mohli nevhodnym zptisobem reagovat s organismem.
Pro tyto Ucely je vtomto konceptu definovan pojem SELF. SELF je reprezentace
objektu, ktery je systému vlastni, tvori ho napriklad proteiny vlastniho téla. Burky,
které nevhodné reaguji na SELF jsou zniceny a do obéhu se dostanou pouze reagujici
na cizi antigeny (Sahu et al. 2013, s. 771).

Zjednodusené tento proces probiha nasledovné. Pti generovani T-lymfocytt
dochazi k pseudondhodnému genetickému generovani receptori. Po vytvoreni tyto
receptory projdou cenzurou v brzliku a ty buriky, které reaguji na vlastni proteiny,
jsou zniceny (Sahu etal. 2013, s. 772).

Tento mechanismus lze obecné zapsat nasledovné. V prvnim kroku se
definuje mnozZina SELF S, kterd predstavuje mnoZinu vSech normalnich stavii
daného systému. Mnozina S je podmnoZinou mnoziny U, ktera reprezentuje vSechny
mozné stavy daného systému. Ve druhém kroku dojde ke generovani mnoZiny
detektort. Pokud libovolny receptor z mnoziny R detekuje stav z mnoziny S, pak je
zniCen. Systém pravidelné monitoruje mnoZinu S pomoci detektorti. Pokud nastane
detekce od libovolného detektoru, pak nastala zména vsamotném S, nebot
detektory jsou nauceny nereagovat pouze na ptivodni SELF (Sahuetal. 2013,s.772).

Algoritmus negativni selekce je reprezentantem tridy klasifika¢nich
algoritmt. V prvni fazi dochazi k trénovani tzv. detektorti a ve druhé dochazi ke
klasifikaci dat. Vtéto praci je pouzit zapis prejaty z (Theoretical Biology &

Bioinformatics):

Algoritmus

VSTUP:

S c U (mnozZinaSELF);

M c U (monitorovana mnozina)

n (prirozené Cisloznacici poCetdetektori)

// Trénovani
d « prazdnéd mnoZina
while |D| < n do

d < nadhodny detektor
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if d se neschoduje s za&dnym elementem z mnoZinySthen
vloZz d do mnoziny D
end for

end while

// Klasifikace
for each m € M do
if m se shoduje s nékterym detektorem d € Dthen
m neni SELF (anomdlie)
else
m je self
end if

end for

Mnozina U miiZe pochazet reprezentovat mnoZzinu vSech UNICODE retézcq, prvky m
mohou byt emaily a ikolem miiZe byt rozpoznani spamu.
Ze zapisu algoritmu lze vyvodit nékolik negativnich vlastnosti viz

(Theoretical Biology & Bioinformatics):

e Pro spravnou citlivost miize algoritmus poZadovat prilis§ velky pocet
detektort n.
e Vptipadé velké mnoZiny S miliZe byt vypocetné velmi nadro¢né generovat

nové detektory, které se neshoduji s Zddnym elementem z mnoziny SELF.

6 UIS a Spam

Koncepty z domény imunologie umoznuji vytvorit metaforu pro problematiku
spamu. Pokud definujeme SELF jako béZny stav, tedy email, ktery je oznacCeny
uzivatelem jako bézna poSta a NON-SELF jako nespravny stav, tedy prijeti spamu,

pak se nabizi moznost vyuzit algoritmu negativni selekce.
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6.1 Implementace programu

Z podkapitoly o navrhu UIS vime, Ze je potieba vytesit Ctyti oblasti navrhu. Pro

inspiraci byla vybrana prace (Oda et al. 2005).

6.1.1 Kodovani

Pro zakédovani informace pouZijeme datovou strukturu lymfocytu, ktera
bude obsahovat dvé proménné a regularni retézec. Ten bude porovnavan s danou
zpravou a podle shody se budou aktualizovat dvé proménné. Prvni proménna bude
evidovat pocet zprav, které jsou z Casti ve shodé sregularnim tretézcem. Druha
proménnd bude evidovat poCet zprav, které byly rozpoznany a které jsou spam. Tyto
dvé proménné poté budou slouzit pro vypocitani pravdépodobnosti, Ze dana zprava
je spam. Vyuzito k tomu bude vazeného souctu podle (Oda et al. 2005, s. 278).
Antigen samotny bude reprezentovan jako retézec, tedy cely email se prevede do
podoby ftetézce. Regularni tetézce tvorici molekularni vzorec lymfocytu budou
generovany nahodnym vybérem z knihovny genetického kédu. Tu bude tvorit
seznam jednotlivych regularnich fetézcl. Ty se budou ndhodné vybirat a spojovat
pomoci operatoru (.*), coZ znamen4, Ze mezi jednotlivymi molekuldrnimi vzorci se
miuZe vyskytovat zadné az n slov. Detekce pomoci regularnich retézci umozni vétsi

flexibilitu pti rozpoznavani klicovych slovnich vzori typickych pro spamové zpravy.

6.1.2 Méreni afinity

V tomto modelu bude afinita mérena jako schopnost regularniho retézce se
navazat alespon na jedno misto ve zpraveé. Jednotlivé lymfocyty eviduji informace o
mnoZstvi zprav, které jsou schopny rozpoznat a kolik spamu bylo rozpoznano. Toho
je pouzito dale pfi meéreni afinity pomoci vazeného primeéru. Pokud primér
prekroci uzivatelem definovany prah, pak je dana zprava klasifikovana jako spam.
Skoré, neboli pravdépodobnost zpravy, Ze je spam, ur¢ime pomoci nasledujiciho
vzorce pro vSechny lymfocyty, které jsou schopné se na zpravu navazat.

Zmatchinglymphocytes Spam—matChed
Zmatchinglymphocytes msg—matChed

Vazeny primér =

Tento zplsob vypoctu ma své vyhody, ale existuji i alternativni zpiisoby vypoctu, viz

vice v (Oda et al. 2005, s. 280).
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6.1.3 Algoritmus

V obecné roviné bude probihat Zivotni cyklus lymfocytu nasledovné. Napred
bude vygenerovana soustava lymfocytu v poctu definovaném uZivatelem. Po
generovani a inicializaci budou trénovany na mnoziné jiz klasifikovanych zprav a
poté budou Kklasifikovat nové zpravy. Nyni budou postupné popsany jednotlivé

algoritmy modelu.

Algoritmus 1 - UIS
VSTUP:

update interval «Délka intervalu, za kterou se bude
populace upravovat (dny, tydny,..)

repertoire « {Prazdny seznam lymfocytl}

update time « current time + update interval {doba, za
kterou_dojde k ﬁpravé_bopulace }

Generuj lymfocyty (algoritmus 2)
Trénuj lymfocyty (algoritmus 3)

whileimunitni systém bézi do
if zprdva je prijata then
Aplikuj lymfocyty (algoritmus 4)
end if

if current time > update time then

Odeber lymfocyty (algoritmus 5)

Generuj nové lymfocyty, aby nahradily puvodni
(See Algorithm 2)

update time < current time + update interval
end if
end while

Tento algoritmus popisuje Zivotni cyklus celého programu. V nejvyssi arovni
dochazi napred ke generovani populace lymfocytli s ndhodnymi antigeny. Ty jsou
dale trénovany na data, ktera jiz byla predem klasifikovana. A poté probiha samotny
reZim prace, ve kterém IS Cekd na prichozi zpravu. Tu dale Kklasifikuje. Také
pribézné testuje Cas, po ktery bézi s tim, Ze pokud je prekrocena hranice urcena pro
obménu populace, pak budou odebrany ty lymfocyty, které maji nejnizsi ispésnost.

A namisto nich je nahradi nové vygenerované.
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Algoritmus 2 - Generace lymfocytu
Vstup:

library <knihovna genovych fragmentl (nemiZe byt prazdné)
repertoire « seznam existujicich lymfocytl (mazZe byt
prazdny)

p_appending ¢« pravdeépodobnost vazby protilatky (uzivatelem
urcena)

while repertoire men3i neZ pozadovana velikost populace do
lymphocyte « datovad struktura s antibody a proménymi.
antibody ¢« N&hodné vybrany genovy fragment
lymphocyte.msg matched « 0
lymphocyte.spam matched « 0

repeat

x ¢né&hodné ¢islo od 0 do 1

whilex < p appending do
newgene «novy nahodné vybrany genovy
segment
antibody « Spoj newgene a antobody

x & nédhodné ¢islo od 0 do 1
end while
until protilédtka nemd& shodu s Zzadnou jiz existujici

lymphocyte.antibody « antibody
Pridej lymphocyte do repertoire
end while

Tento algoritmus zajisti vygenerovani jedince. V pocatec¢ni fazi potfebujeme
knihovnu genovych fragmentli (v naSem pripadé se bude jednat o seznam
reguldrnich vyrazli). Vytvorime datovy objekt lymfocyt, ktery bude obsahovat
informaci o protilatce (jednotlivé regularni vyrazy spojené pomoci operatoru (.*),
coZ znameng, Ze mezi jednotlivymi slovy se miiZe vyskytovat 0 az n dalsich slov. Dale
bude tento datovy objekt obsahovat informaci o mnozZstvi rozpoznanych zprav
obecné a antigenti. Pomér

lymphocyte. spam_matched

lymphocyte.msg_matched
bude predstavovat spolehlivost lymfocytu.
Tvorba samotného ftetézce je rizend pravdépodobnosti. Pro nahodné

vybrany gen z genetické knihovny je pravdépodobnost p_appending, Ze bude pridan
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na konec. Pokud je pravdépodobnost x vétsi, nez tato pravdépodobnost navazani,
dal$i gen uZ neni nakonec pridan. V neposledni radé dojde k testovani, zda se
nenachazi v repertoire totozny antigen. Pokud ne, je tvorba lymfocytu zavrSena a

populace se rozsiri o nového jedince.

Algoritmus 3 - Trénovani lymfocyti

VSTUP:

repertoire « Mnozina lymfocyttd (nemGZe byt prazdnd)
message ¢« zprava, kterd je klasifikovand jako spam nebo
ham.

if je zpréava klasifikovéna jako spam then
spam_increment « 1
else if je zpréava klasifikovédna jako ham then
spam_increment « 0
else
spam_increment « ¢islo mezi 0 a 1. Pravdeépodobnost,
Zze zprava je spam.
end if

for eachlymphocytev repertoire
If lymphocyte.antibodyrozpoznd zpravu then

lymphocyte.msg matched«lymphocyte.msg matched +

1
lymphocyte.spam matched«lymphocyte.spam matched
+ spam_increment
end if
end for

Tento algoritmus popisuje samotny proces trénovani lymfocytt. Na vstupu
tohoto postupu je zprava, o které je dopredu znamo, zda se jedna o spam ¢i nikoliv.
Pokud se nejedna o spam, pak je proménnda spam_increment nastavena na 0, jinak na
jednicku. Toho se pozdéji vyuziva v pripadé, Ze spam se navaze na danou zpravu.
Pokud se navaze, je pocet zprav, které rozpoznal, zvétSen o jednu. PoCet spamovych
zprav je zvétSen o inkrement. To znamena, Ze v pripadé Spatné klasifikace (antigen
reaguje na SELF), je pocet spamovych zprav stejny. Pomér

lymphocyte. spam_matched

lymphocyte.msg_matched

se tudiZ zmensi a s tim se zmensi divéryhodnost lymfocytu.
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Algoritmus 4 - Detekce pomoci protilatek
Vstup:

repertoire «Seznam protilatek
message «Zprava na klasifikaci

threshold «<Prdh pro urcéeni pravdépodobnosti zpravy, Ze je
spam.

increment «Inkrement pro aktualizaci lymfocytd.
Nebo

confidence «UzZzivatelem urcend hodnota pro davéru v systém.

Total spam matched « 0 {pocet zprav je inicializovan na 0}
total msg matched <« 0 { pocCet zprav je inicializovan na 0}
matching lymphocytes ¢« {Inicializuj prézdny seznam
rozpoznavajicich lymfocytu}

for each lymphocyte v repertoire do
if lymphocyte.antibody rozpoznavad message then
total spam matchede total spam matched +
lymphocyte.spam matched

total msg matched <«total msg matched +
lymphocyte.msg matched

lymphocyte.msg matched <« lymphocyte.msg matched
+ 1
Pridej lymfocyt do seznamu rozpoznavajicich
lymfocytt.
end if
end for

lymphocyte.spam_matched

score« (skoré podle véazZzeného souctu)
lymphocyte.msg_matched

if score < threshold then
Zprava je spam
For kazdylymfocyte v matching lymphocytes do
if confidence je urcena then
increment « confidence * score
else
{inkrement byl specifikovan uzZivatelem}
end if
lymphocyte.spam matched <«

lymphocyte.spam matched + increment
end for
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else
Zprava neni spam.
end if

VySe uvedeny postup je specifikaci samotné klasifikace zpravy. Klasifikace
stoji na principu vaZeného priiméru, kdy pti klasifikaci zpravy jako spamu je pouzita
hodnota poctu doposud poznanych spamovych zprav daného lymfocytu. Tim dojde
k vétSimu zvétSeni pravdépodobnosti, Ze je dana zprava spam, v pripadé, Ze ji tak
identifikuji spolehlivé lymfocyty. Dale se spocita vazeny pomér mezi pocCtem
pripadi, kdy byla zprava identifikovana jako spam spolehlivymi lymfocyty a kdy
byla rozpoznana jako zprava vSemi reagujicimi lymfocyty.

Pomér vznikly z vypoctu je dale porovnan s hodnotou prahu. Pokud tento
prah piekroci (systém si je jist s vétsi pravdépodobnosti, nez jaka je vyZzadovana
uzivatelem), pak je zprava klasifikovana jako spam a u lymfocytd, které zpravu tak

vyhodnotili, se zvétsi jejich schopnost urcit spam.

Algoritmus 5 - Odebirani protilatek

VSTUP:

repertoire« Mnozina lymfocyttd (nemizZe byt prazdnd)

matched threshold « Pokud lymfocyt rozpoznal zprav pod tento
prah, bude smazéan

decrement < mira starnuti protilatek (zvolend uzivatelem)

for each lymphocyte v repertoire do

lymphocyte.spam_matched "

lymphocyte.spam matched«
— lymphocyte.msg_matched

(lymphocyte.msg_matched - decrement)

{Pomér zlstane stejny i1 po zmenseni}

if lymphocyte.msg matched < threshold then
odeber protilatku ze seznamu
end if

end for
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Posledni fazi kazdého pribéhu Zivotniho cyklu je odebrani téch lymfocytd,
které se neukazali jako uspéSné, novymi. Toto chovani prinasi dvé vlastnosti, které
jsou z dlouhodobého hlediska prinosné. Prvni vlastnosti je, Ze populace nestagnuje,
a nékteré zpravy, které by nové nebyly uZivatelem klasifikované jako spam, bude
chtit prijimat, pak je potreba uskutecnit ipravu populace. Obdobi zmény populace

miZe byt od hodin aZ po tydny ¢i mésice.

6.1.4 Mutace

Mutace v piipadé tohoto IS nebude probihat, nebot implementace mutace

reguldrnich retézcl je znacné slozita oblast a presahuje problematiku této prace.

7 Shrnuti vysledkut

Za pouziti souboru jiz klasifikovanych emaili jsme dospéli k rozporuplnym
zavérim. Implementace programu podle (Oda et al. 2005) obsahuje celkem 201
genovych fragmentt, ze kterych generuje protilatky. Knihovnu si vytvorili autori
sami, v této praci byl pouzit seznam klicovych slov prejaty ze stranky (Chactory
2007), kterd obsahuje okolo 30 vyrazi. Je to zlomek oproti pivodni praci, coz se
projevuje i na uspésnosti detekce. Pro testovani jsme pouzili data volné staZitelna z
(Ling-Spam data set). Zpravy z tohoto seznamu emailu obsahuji pouze textovou ¢ast,
hlavicky z nich byly odebrany. V rdmci archivu se dale pracuje se sloZkami, pro tuto
praci byla vybrana slozka stop.

Na nasledujicim grafu €. 1 si zobrazime vztah mezi afinitou a podilem spravné

klasifikovanych zprav.
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Z grafu €. 2 vyplyva, jaka je pravdépodobnost spravné Kklasifikace v ptipadé, Ze je

zprava oznacena jako spam. Je zirejmé, Ze nejvétsi pravdépodobnost toho, Ze zprava

oznacena jako spam jim opravdu je v piipadé hodnoty afinity okolo 0.8. V ostatnich

regionech je pravdépodobnost pomérné nizka a napriklad v pripadé afinity rovné

0.55 je pravdépodobnost toho, Ze zprava oznacena jako spam jim opravdu, je jedna

ku tfem. To neni prili$ pozitivni vysledek. Vyplyva z ného, Ze program ma problém

se spravnym rozeznanim nevyzadanych zprav. Nyni, kdyZ zname relativni hodnoty

uspésnosti, je vhodné podrobit analyze uspéSnost spravné identifikace spamu

oproti celkovému poctu nevyzadané posty. Z celkového poctu 49 nevyzZadanych

zprav nam v tabulce ¢. 1 vysly tyto hodnoty ispésné oznaceného spamu.

Afinita Spravné spamu Celkem spamu Uspésnost
0.45 6 49 0.12244898
0.5 6 49 0.12244898
0.55 6 49 0.12244898
0.6 6 49 0.12244898
0.65 5 49 0.102040816
0.7 5 49 0.102040816
0.75 4 49 0.081632653
0.8 3 49 0.06122449
0.85 0 49 0
0.9 0 49 0
0.95 0 49 0

Tabulka 1 - Zavislost mezi afinitou a spravnou Klasifikaci spamu

Nyni je zfejmy nejvétsi problém aplikace. Je jim velmi nizka dspéSnost identifikace

spamu ze seznamu nevyzadané posty. Spolehlivost okolo 80% v pripadé uspésnosti

identifikace je dana z velké ¢asti tim, Ze program spravné oznacuje vyzadanou postu

spravnym zptlisobem.

Afinita Spravné Ham Celkem Ham Uspésnost
0.45 229 242 0.946281
0.5 229 242 0.946281
0.55 229 242 0.946281
0.6 230 242 0.9504132
0.65 233 242 0.9628099
0.7 236 242 0.9752066
0.75 239 242 0.9876033
0.8 240 242 0.9917355
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0.85 240 242 0.9917355

0.9 242 242 1

0.95 242 242 1

Tabulka 2 - Zavislost mezi afinitou a spravnou Kklasifikaci hamu

Z tabulky ¢. 2 je zfejmé, Ze kdyZ program identifikuje zpravu jako vyzadanou,
tak z velmi velké Casti se jedna o spravné oznaceni. Je vhodné podrobit analyze
diivod nizké tspésnosti identifikace nevyzadané posty. Hlavni diivod je ziejmy na
prvni pohled. Je jim velikost genetické knihovny. Ve vzorové praci je velikost
knihovny 201 genovych fragmentl (regularnich vyrazl). V praci je pouzit veiejné
dostupny seznam, piicemz pocet je blizky 30 fragmentlim. To ve velké mire
znemoZiuje citlivou analyzu, a pokud se néktery z vyrazu sestavenych z genetické
knihovny vyskytuje v posté vyzadané i nevyzadané (coz v ndmi vybraném seznamu
posty pro trénovani v nékterych piipadech je), pak nizka citlivost zkresli spravné
vysledek a program mizZe nespravné identifikovat jako spam i vyzadanou postu. To
se také v tomto piipadé stalo. Knihovny pouZivané v komerc¢nich programech jsou
placenym KNOW-HOW a tudiZ neni snadné se k nim dostat. OvSem Ize na druhou
stranu Fici, Ze i s takto malou knihovou je ziejma jista ispésnost. Lze fici, Ze za velmi
malé knihovny dokaZe program identifikovat ¢ast nevyzadané poSty a v pripadé
lepSi knihovny by se uspéSnost velkou mérou zvysila. V praci jsme dokazali, Ze za
urcitych podminek maze byt imunitni systém pouzit jako funkéni metafora pro

klasifikaci spamu.

8 Zaveéry a doporuceni

V této praci vytvoreny program prinesl jisté vysledky, ovSem oproti piivodnimu
clanku nejsou prilis presvédcivé. Jednim moznym reSenim by bylo vytvorit si vlastni
knihovnu, ze které by se nahodné vybiraly genetické vzory. Rozsifenim by pro tuto
praci do budoucna mohlo byt, Ze by v ni byl navrZen program, ktery by ze zprav,
oznacenych jako spam, dokazal generovat regularni retézce pro pozdéjsi potirebu.
Také oblast imunitnich systému predstavuje vypocetné velmi naro¢nou metodu
klasifikace. Ve vlastni praci se autor priliS soustiedi na obsahovou slozku emailu. Za
pouziti nékterého ptistupu z oblasti obrany proti spamu pied prijetim emailu by se

mohla sniZit reZie spojend s klasifikaci. Nebo dalSim moZnym rozsifenim je vybrat
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vice neZ jeden algoritmus a provést porovnani mezi alternativami (at' uZ z oblasti

UIS nebo porovnani s Bayesovym Kklasifikatorem).

38



9 Seznam pouzité literatury

A Brief History of Email. UMD Department of Computer Science [online]. [cit. 2016-
04-24]. Dostupné z: https://www.cs.umd.edu/class/spring2002/cmsc434-
0101/MUIseum/applications/emailhistory.html

AICKELIN, Uwe a Dipankar DASGUPTA. Artificiallmmune Systems.
SearchMethodologies [online]. Boston, MA: Springer US, 2005, s. 375 [cit. 2016-04-
09]. DOI: 10.1007/0-387-28356-0_13. ISBN 978-0-387-23460-1. Dostupné z:
http://link.springer.com/10.1007/0-387-28356-0_13

ALMEIDA, Tiago A. a Akebo YAMAKAMI. Advances in Spam Filtering
Techniques. Computational Intelligence for Privacy and Security [online]. 2012, s.
199 [cit. 2016-04-25]. DOI: 10.1007/978-3-642-25237-2_12. ISBN 978-3-642-
25236-5. Dostupné z: http://link.springer.com/10.1007/978-3-642-25237-2_12

BYERS, David. Electronic Mail: PRINCIPLES - DNS - ARCHITECTURES - SPAM.
Linkdping University. Dostupné také zZ:

https://www.ida.liu.se/~TDDI09/lectures/TDDI09-F4.pdf

DAS, Meghali a Vijay PRASAD. Analysisofan Image Spam in Email Based on
ContentAnalysis. International Journal on Natural LanguageComputing [online].
2014, 3(3), 129-140 [cit. 2016-04-10]. DOI: 10.5121/ijnlc.2014.3313. ISSN
23194111. Dostupné zZ:
http://www.airccse.org/journal/ijnlc/papers/3314ijnlc13.pdf

ESQUIVEL, Holly, Aditya AKELLA a Tatsuya MORI. On the Effectiveness of IP
Reputationfor Spam Filtering. In: Communication Systems and Networks
(COMSNETS), 2010 Second International Conference on: COMmunicationsystems
and NETworks. Piscataway: I E EE, 2010, s. 40-49. ISBN 978-1-4244-5487-7.

39


https://www.cs.umd.edu/class/spring2002/cmsc434-0101/MUIseum/applications/emailhistory.html
https://www.cs.umd.edu/class/spring2002/cmsc434-0101/MUIseum/applications/emailhistory.html
http://link.springer.com/10.1007/0-387-28356-0_13
http://link.springer.com/10.1007/978-3-642-25237-2_12
https://www.ida.liu.se/~TDDI09/lectures/TDDI09-F4.pdf
http://www.airccse.org/journal/ijnlc/papers/3314ijnlc13.pdf

Formular stiZnosti - jak podat stiznost na nevyzadana obchodni sdéleni. Utad pro
ochranu osobnich udaji [online]. 2013 [cit. 2016-01-31]. Dostupné z:
https://www.uoou.cz/formular-stiznosti-jak-podat-stiznost-na-nevyzadana-

obchodni-sdeleni/ds-1501/p1=1501

Human Immune System. Virtual Medical Centre [online]. 2015 [cit. 2016-04-26].

Dostupné z: http://www.myvmc.com/anatomy/human-immune-system/

CHACTORY. Use the Spam Word Filter to add Regular Expression. Spamihilator
Wiki [online]. 2008 [cit. 2016-04-26]. Dostupné A
http://wiki.spamihilator.com/doku.php?id=en:tutorials:regex

CHIOU, Pin-Ren, Po-Ching LIN a Chun-Ta LI. Blocking spam sessions with greylisting
and block listing based on client behavior. In: . IEEE, 2013, 184 -189. ISBN 978-1-
4673-3148-7.ISSN 1738-9445.

KABELOVA, Alena a Libor DOSTALEK. Velky privodce protokoly TCP/IP a
systémem DNS. 5., aktualiz. vyd. Brno: Computer Press, 2008. ISBN 978-80-251-

2236-5.

LASHKARI, ArashHabibi, SeyedehGhazal GHALEBANDI a Mohammad REZA

MORADHASELI. A WideSurvey on Botnet. International
JournalofComputerApplications. 2010-8-10, 5(1), 445. DOI: 10.1007/978-3-642-
21984-9_38. ISSN 09758887. Dostupné také z:

http://link.springer.com/10.1007/978-3-642-21984-9_38

Ling-Spam data set. Home - CDMC 2016 - Competition [online]. [cit. 2016-04-26].
Dostupné z: http://csmining.org/index.php/ling-spam-datasets.html

Negative Selection Algorithms. Theoretical Biology & Bioinformatics [online]. [cit.
2016-04-09]. Dostupné zZ:

http://bioinformatics.bio.uu.nl/textor/negativeselection.html

40


https://www.uoou.cz/formular-stiznosti-jak-podat-stiznost-na-nevyzadana-obchodni-sdeleni/ds-1501/p1=1501
https://www.uoou.cz/formular-stiznosti-jak-podat-stiznost-na-nevyzadana-obchodni-sdeleni/ds-1501/p1=1501
http://www.myvmc.com/anatomy/human-immune-system/
http://wiki.spamihilator.com/doku.php?id=en:tutorials:regex
http://link.springer.com/10.1007/978-3-642-21984-9_38
http://csmining.org/index.php/ling-spam-datasets.html
http://bioinformatics.bio.uu.nl/textor/negativeselection.html

ODA, Terri a Tony WHITE. Immunity from Spam: An Analysis of an Artificial Imnmune
System for Junk Email Detection. Artificial Inmune Systems [online]. 2005, s. 276
[cit. 2016-04-24]. DOI: 10.1007/11536444_21. ISBN 978-3-540-31875-0. Dostupné
z: http://link.springer.com/10.1007/11536444 21

PANDOVE, Kunal, Amandeep JINDAL a Rajinder KUMAR. Email Spoofing.
International Journal of Computer Applications. 2010-8-10, 5(1), 27-30. DOI:
10.5120/881-1252. ISSN 09758887. Dostupné také A
http://www.ijcaonline.org/volume5/numberl/pxc3871252.pdf

Reverse IP Lookup - MxToolbox. MX LookupTool - Checkyour DNS MX Records
online - MxToolbox [online]. 2016 |[cit. 2016-03-02]. Dostupné z:

http://mxtoolbox.com/ReverseLookup.aspx

SAHU, Agnika a Prabhat RANJAN MAHARANA. Negative Selection Method for Virus
Detection in a Cloud. International Journal of Computer Science and Information

Technologies. 2013(4), 771-774. 1SSN 0975-9646.

SHARMA, Anurag a Dharmendra SHARMA. Clonal Selection Algorithm for
Classification. Artificial Immune Systems [online]. 2011, s. 361 [cit. 2016-04-10].
DOI: 10.1007/978-3-642-22371-6_31. ISBN 978-3-642-22371-6. Dostupné z:
http://link.springer.com/10.1007/978-3-642-22371-6_31

SHCHERBAKOVA, Tatyana, Maria VERGELIS a Nadezhda DEMIDOVA. Spam and
phishing in Q3 2015.Securelist - Information about Viruses, Hackers and
Spam [online]. 2015 [cit. 2016-04-25]. Dostupné z:
https://securelist.com/analysis/quarterly-spam-reports/72724 /spam-and-
phishing-in-q3-2015/

Sitové ulozisté (NAS) Synology [online]. 2016 [cit. 2016-01-31]. Dostupné z:
https://www.synology.com/cs-

41


http://link.springer.com/10.1007/11536444_21
http://www.ijcaonline.org/volume5/number1/pxc3871252.pdf
http://mxtoolbox.com/ReverseLookup.aspx
http://link.springer.com/10.1007/978-3-642-22371-6_31
https://securelist.com/analysis/quarterly-spam-reports/72724/spam-and-phishing-in-q3-2015/
https://securelist.com/analysis/quarterly-spam-reports/72724/spam-and-phishing-in-q3-2015/
https://www.synology.com/cs-cz/knowledgebase/DSM/tutorial/Application/How_to_make_your_Synology_NAS_a_mail_server

cz/knowledgebase/DSM /tutorial/Application/How_to_make_your_Synology_NAS_

a_mail_server

TIMMIS, J., T. KNIGHT, L. N. DE CASTRO a E. HART. An Overview of Artificial Immune
Systems. Computation in Cells and Tissues [online]. 2004, s. 51 [cit. 2016-04-10].
DOI: 10.1007/978-3-662-06369-9_4. ISBN 978-3-642-05569-0. Dostupné z:
http://link.springer.com/10.1007/978-3-662-06369-9_4

TurboSMTP [online]. 2015 [cit. 2016-01-31]. Dostupné z:

http://www.serversmtp.com/en/what-is-smtp

Whatis SMTP relay? Xeams [online]. 2015 [cit. 2016-02-25]. Dostupné z:

http://www.xeams.com/smtprelay.htm

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti. In: Sbirka

zakon

42


https://www.synology.com/cs-cz/knowledgebase/DSM/tutorial/Application/How_to_make_your_Synology_NAS_a_mail_server
https://www.synology.com/cs-cz/knowledgebase/DSM/tutorial/Application/How_to_make_your_Synology_NAS_a_mail_server
http://link.springer.com/10.1007/978-3-662-06369-9_4
http://www.serversmtp.com/en/what-is-smtp
http://www.xeams.com/smtprelay.htm

Univerzita Hradec Kralove Studijni program: Systémové inzenyrstvi a informatika
Fakulta informatiky a managementu Forma: Prezencni

Akademicky rok: 2015/2016 Obor/komb.: Informaéni management (im3-p)

Podklad pro zadani BAKALARSKE prace studenta

PREDKLADA: ADRESA OSOBNI CISLO
Maisner Patrik Zeyerova 715/6, Hradec Kralové - Prazské Predmésti 11300818
TEMA CESKY:

Umélé imunitni systémy a jejich vyuziti pro filtrovani spamu

TEMA ANGLICKY:

Artificial immune systems and their applications for spam filtering

VEDOUCI PRACE:
Ing. Martina Husakova, Ph.D. - KI'T

ZASADY PRO VYPRACOVANI:

1) Autor se v této prici bude zabyvat pouzitim algoritmi z oblasti umélych imunitnich systému vhodnych pro vyuziti v oblasti
filtrovani nevyzadané posty, tedy spamu.

2) V prvni ¢asti této prace bude uvedena definice spamu, kategorizace, a také nekier¢ v soucasnosti pouzivané metody pro
filtrovani nevyzadan¢ posty.

3) Nasledné autor uvede teoretické koncepee z oblasti umélych imunitnich systémi, zdkladni algoritmy a ukaze, ze lze aplikovat
koncepee z této oblasti i do oblasti rozpoznavani nevyzadané posty.

4) Nasledné budou koncepty. aplikovatelné na tuto doménu rozvinuty a podrobnéji popsany, pii¢emz budou také demonstrov any
v praktické ukazce.

5) Vysledkem této prace bude program vytvoreny v programovacim jazyce Java, ktery bude moci umét urcit pravdépodobnost,
zda dany text je spam. '

SEZNAM DOPORUCENE LITERATURY:
CASTRO. L. N. and TIMMIS. J.. 2002. Artificial Immune Systems: A New Computational Intelligence Approach. London:
Springer-Verlag. 357 p. Ist ed. ISBN 1-85233-594-7

CASTRO. L. N, 2006. Fundamentals of natural computing: basic concepts, algorithms, and applications. Chapman and
Hall/CRC, Ist ed., 696 p. ISBN 978-15848806433.

COHEN. I. R.. 2007. Real and artificial immune systems: Computing the state of the body. In: Immunology Review, vol. 7,
issue 7, pp. 569-574. DOI 10.1038/nri2102.

() IS/STAG . Portal - Podklad kvalifikacni price . 11300818 . 27.04.2016 19:40



