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Abstrakt

Tato prace se zabyva problematikou zabezpeCovacich systémi rodinnych domu,
obzvlasté pripojovanim zabezpeCovacich prvka prostfednictvim nevyvazenych,
jednoduse vyvazenych a dvojité vyvazenych smycek. V praci je proveden navrh
vstupniho modulu, umoznujiciho pfipojeni bezpe€nostnich prvka prostfednictvim
dratovych smycek.

Klic¢ova slova

Elektronicky zabezpeCovaci systém, EZS, modul vstupt, pfipojeni zabezpecovacich
prvkl, nevyvazené smycky, jednoduse vyvazené smycky, dvojité vyvazené smycky.

Abstract

This work deals with home security systems, especially methods of transmitting
information from a wired detector (unbalanced, single balanced and double balanced
loops). The work also deals with the input module allowing the connection of safety
features through wire loops.

Keywords

Home security system, input module, connection security features, unbalanced loops,
single balanced loops, double balanced loops.
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1 UVOD

Elektronické zabezpeCovaci systémy se v dnesni dobé stavaji jevem stale CastejSim.
Uplatnéni ziskavaji nejenom jako systémy pro stiezeni prostort a budov nejraznéjsich
instituci, firem nebo napft. kulturnich pamatek, ale také jako ochrana rodinnych domu.

Zabezpecovaci systémy mizeme obecné rozdélit na dratové a bezdratové. Jednotlivé
prvky dratovych systémi jsou navzajem propojeny kabely, jimiz se pfenasi potiebné
napéti 1 informace, bezdratové systémy komunikuji navzijem radiové, snimace vsak
vyzaduji bateriové napdjeni. Pokud bychom chtéli srovnavat dratové a bezdratové
systémy, tak mezi prednosti prvné€ jmenovanych patii niz§i cena (ovSem bez potiebného
instalacniho materialu a nakladi na zabudovani), v jedné instalaci lze kombinovat i
komponenty n€kolika riznych vyrobct. Snimace nepotiebuji napajeni bateriemi, a tudiz
ani jejich vyménu. Naproti tomu bezdratové systémy nabizi rychlou instalaci bez
zavaznych stavebnich zasaht, instalovanou sestavu lze pozdé€ji libovolné rozsifovat Ci
naopak odinstalovat. [11]

Tato prace se vteoretické oblasti zabyvad problematikou elektronickych
zabezpeCovacich systému (EZS), pfipojovanim periferii (detektortl), v praci jsou
uvedeny pozadavky kladené na EZS a pojednano je také o rezimech, ve kterych se
mohou EZS nachazet. Zvlastni pozornost je  v€novana moznostem prfipojeni
bezpecnostnich prvka prostfednictvim nevyvazenych, jednoduse vyvazenych a dvojité
vyvazenych smycek.

Praktické Casti je proveden navrh modulu inteligentnich vstupd, ktery prostfednictvi
jak nevyvazenych, tak jednoduSe nebo dvojit€ vyvazenych smycek umozni pfipojeni
zapezpecovacich prvka.
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2 POZADAVKY NA EZS

Rozsah zabezpeceni, typy detektort a vhodnost jejich aplikace je vzdy nutné posoudit v
zavislosti na vlastnostech objektu, mista instalace a v neposledni fadé dle individualnich
pozadavku uzivatele. [8]

2.1 Stupné zabezpeceni

Tato kapitola byla volné prevzata z [1].

Z hlediska moznosti Gtoku na objekt je mozné objekty rozdélit do nékolika kategorii
a podle tohoto rozdéleni 1ze pro dany objekt urcit elektricky zabezpecovaci systém (dale
pouze EZS) s odpovidajici stupném zabezpeceni.

Stupen 1: Nizké riziko — objekty s malou pravdépodobnosti utoku a objekty, kde
v ptipadé utoku nehrozi velké materialni nebo jiné Skody. Jde predevsim o nekomercni
objekty, jako jsou domécnosti — byty a rodinné domy, rekreacni objekty — chaty nebo
chalupy. Predpoklada se, ze naruSitelé maji malou znalost EZS a ze maji k dispozici
omezeny sortiment snadno dostupnych nastroju.

Stupenn 2: Nizké az stredni riziko — objekty svyS§i pravdépodobnosti utoku
a objekty, kde v pfipadé utoku mohou vzniknout vyssi §kody materiadlniho charakteru,
pfipadné muze byt ohrozeno zdravi osob. Jde zejména o komercni objekty, jako jsou
obchody, restaurace, vyrobni objekty, provozovny sluzeb, sklady, a podobné
a nekomer¢ni objekty s mensim kriminalnim rizikem (Gfady, knihovny a podobné).
Predpoklada se, ze narusitelé maji urcité znalosti o EZS a ze pouziji zakladni sortiment
nastroju a prenosnych piistroju (napt. multimetr).

Stupen 3: Stredni az vysoké riziko — objekty s velmi vysokou pravdépodobnosti
utoku anebo objekty, kde v pfipadé uUtoku vzniknou velké materialni Skody, hrozi
poskozeni nebo zniCeni kulturnich pamatek, poSkozeni nebo zni¢eni cennych nebo
dulezitych informaci nebo jde o objekty s velkou spoleCenskou dileZitosti. Muze jit
o obchody, wvyrobni provozovny, sklady s atraktivnim sortimentem (elektronika,
fotografické potieby, lékarny, alkoholické napoje, tabakové vyrobky, kozeSiny,
starozitnosti, umelecké predmeéty a podobné), pamatkové objekty s cennym mobiliafem,
muzea, ufady a pracovisté pracujici s cennymi nebo dulezitymi informacemi, objekty
s velkou spoleCenskou dilezitosti. Predpoklada se, Ze narusSitelé jsou obeznameni s EZS
a maji uplny sortiment nastroju a prenosnych elektronickych zaftizeni.

Stupen 4: Velmi vysoké riziko — zejména tlozné prostory vSech typi penéznich
a depozitnich ustavi, vyroba, oprava a prodej zbrani, omamnych latek, radioaktivnich

materialll, zpracovani a prodej drahych kovi, kament a vyrobkt z nich. EZS stupné 4
se pouziva tehdy, kdyz zabezpeCeni ma prioritu pfed vSemi ostatnimi hledisky.
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Predpoklada se, ze narusitelé jsou schopni nebo maji moznost zpracovat podrobny plan
vniknuti amaji kompletni sortiment zafizeni vcetné¢ prostfedkii pro nahradu
rozhoduyjicich prvkt v EZS

EZS systém muze byt rozdélen do subsystémi a mize zahrnovat komponenty
raznych stupna v kazdém subsystému. Stuperi subsystému je uren nejniz§im stupném
v ném pouzitého komponentu.

Zabezpeceni objektu musi byt navrhnuté a realizované tak, aby v maximalni mifte
znemoznovalo Utok na objekt. Z hlediska prostfedki technické ochrany musi byt pokus
o utok co nejdfive vyhodnocen a signalizovan.

2.2 VSeobecné pozadavky na zabezpecovaci systémy

Elektricky zabezpeCovaci systém musi poskytovat moznosti pro detekci narusitelt
(detekce vniknuti nebo pokusu o vniknuti do zabezpeceného objektu), pro zpracovani
informaci a pro ohlaseni poplacha a dale prostiedky pro provoz EZS. Obsluha EZS —
uzivatel — musi mit moznost zadat, kdy je systém ve stavu zastfezeni nebo ve stav klidu.
K tomu slouzi takzvana obsluzna funkce. Systém musi byt také pomoci
vyhodnocovaci funkce schopen reagovat na signaly a zpravy z detekcni, sabotdzni
a monitorovaci funkce a samoziejmé& musi také reagovat na povely uzivatele. Pro
indikaci stavu EZS potom slouzi vystupni funkce, ktera signalizuje stav zastfezeni
nebo stav klidu, pfipadné hlasi poplach, poruchu nebo stav sabotdze. Sabotazi se ESZ
brani detekci sabotaze s pouzitim fyzickych prostfedkd — k tomuto slouzi funkce
zabezpeceni proti sabotazi.

Pro zajisténi optimalni spolehlivosti EZS je tfeba uvazovat vlivy okolniho prostredi.
Je také nutna vysoka funk¢ni spolehlivost, které 1ze docilit volbou vhodnych prvka EZS
v souladu s jejich vhodnosti pro pozadovany ucel. [1]
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3 BEZNE REZIMY ZABEZPECOVACICH
SYSTEMU

Tato kapitola byla volné prevzata z [1].

3.1 Stav strezeni

Stav stiezeni (set) je stav EZS nebo jeho komponenti, pii kterém muze byt vyhlasen
poplachovy stav.

Nastaveni do stavu stiezeni muze byt zapoCato uvniti stifeZeného prostoru
a ukonCeno mimo stfeZzeny prostor, nebo mize byt cely proces nastavovani uskutecnén
pomoci pfislusného ovladaciho zafizeni vné stiezeného prostoru. EZS nesmi byt mozné
uvést do stavu stfezeni, nenachazi-li se v normalnim stavu (napf. jeli ve stavu poplachu
nebo ve stavu poruchy).

Pokud je nastavovani zahajeno v prostorech stfezenych objekti a ma se dokongit
mimo tyto prostory, je nutno pro ukonceni postupu nastavovani poskytnout dostate¢né
dlouhou dobu. Pfi piekroCeni maximalni doby nastavovani musi dojit k signalizaci.
Pokud je nastavovani zahajeno v prostorech stiezenych objektti a dokon¢eno mimo tyto
prostory, musi byt zajiSténa signalizace o zahajeni nastavovani ajeho ukonceni. Tato
signalizace musi byt ¢asové omezena.

Pokud se nastavovani stavu stfezeni EZS uskuteciiuje zcela mimo stfezené prostory,
musi byt zajisténa jasn¢€ zfetelna signalizace o ukonCeném nastaveni EZS. Tato
signalizace musi byt ¢asové omezena.

EZS nesmi byt mozno nastavit do stavu stiezeni, dokud nejsou vSechna cidla
stabilizovana. Pokud EZS obsahuje c¢idla, ktera maji prostiedky pro zjisténi podstatného
snizeni stanovené¢ho dosahu, nesmi byt mozné nastaveni stavu stfezeni, dokud neni
pokles dosahu odstranén.

3.2 Stav klidu

Stav klidu je stav EZS nebo jeho komponentd, pfi kterém nemize byt ohlasen
poplachovy stav.

Nastaveni do klidového stavu muze byt zapoCato mimo prostory stiezenych objektt
a ukonCeno uvnitf téchto prostort,, nebo muze byt cely postup nastavovani proveden za
pomoci vhodného ovladaciho zafizeni mimo prostory stfeZzenych objekti. V obou
ptipadech musi byt vénovana pozornost tomu, aby nemohlo dojit k fyzickému vstupu do
stiezenych objekti pfes vstupni nebo vystupni misto diive, nez byl zahajen postup
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vstupniho nastavovani nebo bylo EZS nastaveno do klidového stavu, naptiklad pouzitim
elektromechanického zamku.

Pokud se cely postup nastavovani klidového stavu EZS uskuteciiuje vyhradné vné
sttezeného prostoru, musi byt zaji§téna signalizace o ukonceni nastavovani EZS. Tato
indikace musi byt Casové omezena.

Pro postup nastavovani klidového stavu je nutno poskytnout dostatecné dlouhou
dobu. Pokud je piekrocena maximalni poskytnuta doba musi dojit k vyhlaSeni poplachu.
3.3 Poplachovy stav

Poplachovy stav je stav EZS nebo jeho komponentd, ktery je vysledkem odezvy
systému na naruseni stavu, ktery je povazovany za bezpecny.

Poplachového stavu se predava na signalizacni zafizeni pfipadné do poplachovych
prenosovych systému.
3.4 Sabotazni poplach

Sabotazni poplach je poplach zptsobeny detekci sabotaze. Tim je mysSleno napf.
detekovani naruSeni ochranného krytu zabezpecovaciho zatizeni (rozpojeni ochranného
kontaktu TMP)

3.5 Odpojeni

Odpojeni je stav casti EZS, ve kterém neni mozno ohlasit poplachovy stav; tento stav
zustava tak dlouho, dokud neni zamémeé zrusSen.

3.6 ZkuSebni stav

ZkuSebni stav je stav EZS, ve kterém jsou normalni funkce modifikovany pro zkuSebni
ucely.
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4 PRIPOJOVANE PERIFERIE

Pfi vlastnim navrhu zabezpeceni je tfeba mit jasno vtom, co vlastné chceme
zabezpeCovat a podle charakteru chranénych mist, majetku a jeho rozmisténi volit
jednotlivé prvky ochrany (detektory EZS). Zde je uveden kratky piehled moznosti
zabezpecCovani, respektive zpusobt ochrany.

Venkovni detektory pohybu patii mezi tzv. perimetrickou ochranu objektu. Tyto
detektory signalizuji piiblizeni osoby k chranénému objektu a vyhodnocuji naruseni
chranéného venkovniho okoli objektu.

Tyto detektory signalizuji pfitomnost ¢loveka jesté pred jeho samotnym priblizenim
k objektu a zpravidla ohranicuji hranici pozemku. [13]

Plastova ochrana zajistuje plast objektu vaci styku s prostorami jinych uzivatela
nebo nestfezenymi prostorami. Jedna se obvykle o kombinaci detektort tfisténi skla,
magnetickych kontakt detekujicich otevieni oteviratelnych ploch. U velkych prostor je
mozno vyuzit napt. IR zavor pro stfezeni stén s vice vstupy nebo otvory. [13]

Prostorova ochrana detekuje pohyb narusitele uvniti objektu. Obvykle se jedna o
kombinaci pasivnich infraervenych (PIR) detektori pohybu a detektori dualnich
(detektor ma vestavény dva senzory a poplach vyhlasuje jako logicky soucin poplachi
od jednotlivych senzort; obvykla je kombinace PIR a mikrovinného senzoru). Vybér
detektoru zavisi na jeho stanovi§ti a mistnich podminkach. Dudlni detektory jsou
obecné odolné&jsi proti faleSnym poplachim zpisobenym vngj§im prostiedim (napf.
slunecni svit). [13]

Predmétova ochrana dopliiuje zabezpeCeni plastové a prostorové. Je to samostatné
zabezpecCeni vybranych predméti v objektu (obrazi, uméleckych dél apod.). Obvykle
jsou detektory pfedmétové ochrany piirfazeny do samostatné ovladané skupiny (skupin),
coz umoziiuje stiezeni téchto predmétt i v dob€ zvyseného provozu. [13]
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5 ZPUSOB PRIPOJENI PERIFERII

K pfipojeni senzori je mozné vyuzit tii typu zapojeni vstupni smycek:
nevyvazenych, jednodusSe vyvazenych a dvojit¢ vyvazenych. Volba urcitého typu
vyvazeni smycky sebou nese pozadavky na zabezpeCovaci ustfednu a jeji vstupni
obvody, které musi byt schopny spravné detekovat jednotlivé stavy, které mohou na
smyckach nastavat a ustfedna musi nasledné na tyto vzniklé stavy spravné zareagovat.

V principu se rozepnutim kontaktu na Cidle nebo rozepnutim ochranného kontaktu
(TMP), nebo zkratem ¢i pierusenim piivodniho kabelu zméni odpor smycky a ustiedna
podle hodnoty odporu rozezna udélost, ktera v daném okamziku nastala.

Poplachovy kontakt — jednd se o kontakt, ktery signalizuje ustfedné poplach
(naruSeni stfezeného objektu). V klidovém stavu byva sepnut, k vyhlaSeni poplachu
dojde jeho rozepnutim.

Ochranny TMP kontakt ,,tamper*“ — ochranny kontakt (n€kdy je uvadéno téz
sabotazni kontakt) spojeny s konstrukci senzoru. V klidovém stavu je sepnuty. Rozepne
se napiiklad pfi sejmuti krytu senzoru.

Historicky vyvoj zpusobu pfenosu informace o aktivaci detektoru k vyhodnoceni
mohl probihat pfiblizné takto [2]:

1. varianta: spinaci kontakt (sepnuti = aktivace). Velkou nevyhodou je situace,
kdy se smycka na kterémkoli misté prerusi. Pti pferuseni nelze samoziejmé informaci
o aktivaci detektoru prenést. Z toho diivodu se tato varianta u EZS vibec nepouziva.

2. varianta: rozpinaci kontakt (rozepnuti = aktivace). Smycka je v tomto piipade
neustale hlidana a kontrolovana na pferuseni. Nevyhodou je moznost vyblokovani
smycky tim, ze ji zkratujeme (zdmérna sabotaz - preklenuti detektoru).

3. varianta: jednoduché vyvazeni. Klidovy stav smycky je dan uréitym odporem,
pficemz hodnota odporu zavisi na nastaveni vstupu ustfedny. Pfi zméné odporu dojde
k aktivaci smycky. Pro pouziti v praxi je vSak nutné stanovit urCité tolerance ve zméné
odporu (délka kabelaze — jeji odpor, kolisani odporu vlivem teploty, pfechodové odpory
ve svorkach). Povolena zmeéna je 30 % jmenovité hodnoty. Aby byla hlidana celd délka
vyvazené smycky, umisténi odporu je az v nejvzdalenéj§im bodée (pokud je ve smycce
viazeno vice detektort s kontakty v sérii, je odpor vhodné umistit az do posledniho —
nejvzdalenéj§iho detektoru).

4. varianta: dvojité vyvazeni. Z kazdého detektoru se vétSinou prenadsi dvé
informace — aktivace (pohyb, otevieni dvefi, ...) a naruSeni krytu — sabotdz. Pomoci
dvou hodnot odporu se prenasi klidovy stav a aktivace detektoru. Klidovy stav je dan
zékladni hodnotou odporu, aktivace je zdvojnasobenim této hodnoty. Zkrat nebo
rozpojeni smycky je brano jako sabotdz smycky nebo otevieni krytu detektoru. Pro
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odpory musi byt, jako u varianty jednoduchého vyvazeni, stanoveny tolerance aby se
zamezilo Spatnému vyhodnocovani pfi kolisani odporu (napiiklad vlivem teploty).

5.1 Nevyvazena smycka

Jedna se o nejjednodussi variantu pripojeni periferii (detektorti). Je realizovana pouze
jako rozpinaci (pfipadné spinaci) kontakt. Toto zapojeni nepocita s ochranou proti
sabotazi a jsme schopni detekovat pouze dva stavy: stav klidu a stav aktivace. Z
hlediska bezpe€nosti je tedy pouziti tohoto zapojeni dost omezeno a prakticky se témer
nevyuziva. Uplatnit jej 1ze pouze tam, kde je nizka pravdépodobnost sabotaze, napf.
pro piipojeni pozarnich detektorti (detektorti koute).

Obvod detekujici

_——

|
naruseni |
| |
| —t |
| Poplachovy k. |
- 1l _ _ _
O
K Gstredneé
O

Obrazek 5.1 Nevyvizena smycka

Stav | Odpor smycky
Klidovy stav (sepnuty kontakt) | R=R (R, je odpor vedeni)

Aktivace — poplachovy stav (rozepnuty kontakt S1) | R =

Zkrat (sabotaz zkratovanim ptivodniho vedeni) | R =0

Tabulka 5.1 Nevyvazena smycka

5.2 JednoduSe vyvdazena smycCka

Vyuziva se predev§im pro pripojeni mechanickych a magnetickych detektori. Na
obrazku 5.2 je uvedeno schéma zapojeni s paralelné fazenym vyvazovacim odporem R;
a tabulka 5.2 uvadi hodnoty odporu smycky v jednotlivych stavech.
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[
| Obvod detekujici
| naruseni

|
|
|
——t |
|
]

|
| -
| Poplachovy k.

O L1 ®

K Ustredne
O

Obrazek 5.2 JednoduSe vyvazena smycka — varianta 1

Stav | Odpor smycky

Klidovy stav | R=R, (R, je odpor vedeni)

Poplachovy stav (rozepnuty kontakt S1) | R=R, + R,

Sabotaz (preruseni vedeni) | R =0

Zkrat (sabotaz zkratovanim ptivodniho vedeni) | R =0

Tabulka 5.2 JednodusSe vyvazena smycka — varianta 1

Nevyhodou tohoto zapojeni je, ze v pfipadé¢ sabotize provedené zkratovanim
ptivodniho vedeni k ¢idlu, nedokaze systém na tento zasah zareagovat.

Mozna je také varianta s odporem R; v sérii (obrazek 5.3, tabulka 5.3). V tomto
ptipadé zase smycka neumoziiuje rozpoznat zda se jedna o poplachovy stav nebo
sabotaz preruSenim vedeni. V obou pfipadech dojde k rozpojeni smycky a vystupni
odpor bude R = «.

Vyhodou jednoduse vyvazenych smycek je jednoduchost a prihlednost zapojeni.
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Obvod detekujici

|

naruseni |

| |

| _—t |

| Poplachovy k. |

P L]

Sabotazni k.
K dstredne
o R1

Obrazek 5.3 JednoduSe vyviazena smycka — varianta 2

Stav | Odpor smycky

Klidovy stav | R=R, + R, (R, je odpor vedent)

Poplachovy stav (rozepnuty kontakt S1) | R=w0

Sabotaz (preruseni vedeni) | R =0

Zkrat (sabotaz zkratovanim ptivodniho vedeni) | R=0

Tabulka 5.3: JednodusSe vyvazena smyc¢ka — varianta 2

Jednoduse vyvazenych smycek Ize obecné vyuzivat pro pfipojeni senzord s jednim
vystupnim kontaktem. Pomoci dvou nezavislych smycek je vSak mozné pripojovat
i senzory s TMP kontakty. Jedna smycka bude vtomto pfipadé kontrolovat stav
vystupniho poplachového kontaktu senzoru a druha hlida stav TMP kontaktu.

V piipadé, kdy bychom potiebovali piipojit k ustfedné vice detektoru, je mozné
jejich sériové fazeni do jedné smycky. Tato moznost nam vSak neumoziiuje
identifikovat pfesné misto naruSeni (plati pro vSechny typy smycek). Pokud bychom
tuto informaci vyzadovali, museli bychom kazdy detektor pfipojit samostatnou
smyCkou. Abychom v tomto pfipadé byli schopni uhlidat celou délku smycky, zatazuje
se vyvazovaci az u nejvzdalené€jsiho detektoru. V pfipadé nedodrzeni tohoto pravidla by
ustfedna nebyla schopna zareagovat na zkrat piivodnich vodi¢l (sabotaz) k detektoru,
ktery by se nachézel az za vyvazovacim odporem.
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NAPAJENI

1. 2
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PIR - poplachové kontakty

1. 2

3

- TMP - sabotazni kontakty
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PELIPAIO®

POPLACHOVA SMYCKA
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|
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59,

R 8 ]PIR
R
jg,]sasm?m

L
KONCOVE CIDLO

SABOTAZNI SMYCKA

R = hodnota pro vyvazeny vstup

Obrazek 5.4 Priklad zapojeni detektoru s TMP kontakty pomoci dvou nezavislych smycek [7]

Na obrazku 5.4 je uveden piiklad zapojeni vice PIR detektori pohybu do jedné
jednoduse vyvazené smycky. Pro snadnéjSi zapojovani rozvodu je tento konkrétni
detektor vybaven parem volné¢ pouzitelnych svorek (GBS).

5.3 JednoduSe vyvazena smycka s TMP kontaktem

Pro zvySeni Grovné zabezpeceni je mozné vclenit do jednoduse vyvazené smycky jesté

ochranny TMP kontakt pro detekci sabotaze. Vyhodou tohoto zapojeni oproti

predeslému, které vyuzivalo samostatné smycky pro poplachovy kontakt i samostatné
smyCky pro ochranny kontakt ,tamper” je, ze muzeme jednou smyckou vyhodnocovat
jak aktivaci poplachového tak sabotazniho kontaktu.

Poplachovy k.
_+ R1
Sabotazni k.
K Ustredné
O

[
| Obvod detekujici

| naruseni

_—t

Obrazek 5.5 Jednoduse vyvazena smycka s TMP kontaktem — varianta 1
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| Obvod detekujici

|
| naruseni |
|
|
| _—t |
| Poplachovy k. |
- 1l _ _ L
T
Sabotazni k.
K Ustfedné
o R1

Obrazek 5.6 JednoduSe vyviazena smycka s TMP kontaktem — varianta 2

Stav | Odpor smycky
Klidovy stav | R =R, (R, je odpor vedeni)

Poplachovy stav (rozepnuty kontakt S1) | R=R, + R,

Sabotaz (preruseni vedeni, naruseni krytu | R =
detektoru)

Zkrat (sabotaz zkratovanim ptivodniho vedeni) | R =0

Tabulka 5.4 Jednoduse vyvazena smycka s TMP kontaktem — varianta 1

Stav | Odpor smycky

Klidovy stav | R=R, + R, (R, je odpor
vedeni)

Poplachovy stav (rozepnuty kontakt S1) | R =«

Sabotaz (preruseni vedeni, naruseni krytu | R = oo
detektoru)

Zkrat (sabotaz zkratovanim ptivodniho vedeni) | R =0

Tabulka 5.5 Jednoduse vyvazena smycka s TMP kontaktem — varianta 2

Jednoduse vyvazena smycka sochrannym TMP kontaktem ma vSak také své
nedostatky. Bud’ nedokaze reagovat na sabotaz zpusobenou zkratovanim piivodniho
vedeni k ¢idlu (plati pro variantu 1 s paralelné pfipojenym odporem) nebo nedokéaze
rozliit aktivaci rozepnutim poplachového kontaktu a sabotaz provedenou prerusenim
vedeni (varianta 2 se sérioveé fazenym odporem). Tyto nedostatky fesi zapojeni s dvojité
vyvazovanymi smyckami.
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5.4 Dvojité vyvazena smycka

Dvojité vyvazena smycka zajiStuje nejvyssi stupenl ochrany pfipojeni senzoru.
Umozinuje sledovat a detekovat stav klidu, poplachovy stav, sabotaz aktivaci
ochranného kontaktu (naruSeni krytu senzoru) i sabotaz zpusobenou zkratovanim
ptivodniho vedeni.

Pokud ma ustfedna dostateCny pocet dratovych smycek, tak je vyhodné kazdy
detektor pfipojit na samostatnou smycku. Jsme pak schopni indikovat aktivaci i sabotaz
kazdého detektoru zvlast'.

Jak uz napovidd nazev, vyskytuji se vtomto zapojeni dva vyvazovaci odpory.
Existuji také dva zpusoby zatrazeni t€chto odport ve smycce, piicemz ale klidovému a
poplachovému stavu odpovida pro kazdé zapojeni jind hodnota celkového odporu
smycky.

] Obvod detekujicf_|
naruseni

Tt

Poplachovy k.

L _

_+ RL |

Sabotazni k.

K Gstredneé

o R2

Obrizek 5.7 Dvojité vyvazena smycka — varianta 1

r ,
Obvod detekujiu_|
naruseni

R2

—t

Poplachovy k.

- - — —

_+ R |

Sabotazni k.

K dstrednée
O

Obrizek 5.8 Dvojité vyvazena smycka — varianta 2
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Pokud bude poplachovy i sabotazni kontakt sepnut, budou obé dvé varianty ve
vyvazeném stavu. U prvni varianty (obrazek 5.7) bude v klidovém stavu dan vystupni
odpor hodnotou odporu odpor R, a odporem vedeni. V druhém ptipadé (zapojeni
varianta 2, obrazek 5.8) bude vystupni odpor R dan v klidovém stavu paralelni
kombinaci odporti R; a R, odporem vedeni.

Stav | Odpor smycky
Klidovy stav | R=R, + R,

Poplachovy stav (rozepnuty kontakt S1) | R=R, + R, + R,

Sabotaz (preruseni vedeni, naruseni krytu detektoru) | R =00

Zkrat (sabotaz zkratovanim ptivodniho vedeni) | R=0

Tabulka 5.6 Dvojité vyvizena smycka — varianta

Stav | Odpor smycky

Klidovy sta R -R
RV RSN R
R, +R,

Poplachovy stav (rozepnuty kontakt S1) | R=R, + R,

Sabotaz (preruseni vedeni, naruseni krytu detektoru) | R =00

Zkrat (sabotaz zkratovanim ptivodniho vedeni) | R=0

Tabulka 5.7: Dvojité vyvazena smyc¢ka — varianta 2

Hodnoty rezistorti R; a R jsou pro systémy od ruznych vyrobct razné, zpravidla se
pohybuji mezi 1k — 12k. Nejcastéjsi jsou 1k, nebo 2k2. Tyto odpory zpravidla dodava
vyrobce spolu s ustifednou EZS. [5]

Ustiedny EZS na svych vstupnich obvodech pracuji s,rozvazenim“ £ 30 % aZ
+ 1 %. Do tohoto rozmezi se musi vejit hodnota odporu vedeni smycky (Rv). Vzhledem
k tomu je zamérné volena relativné vyssi hodnota odporti R; a R,, aby pomér mezi nimi
a odporem vedeni byl co nejvétsi. [5]

Standardn€ jsou pro pfipojeni Cidel pouzivany kabely s primérem zil 0,4 mm az
0,5mm. V ptipadé extrémné dlouhych vedeni smycek je nutné zvysit prifez zil
ptivodniho kabelu a tim zmensSit odpor vedeni, abychom dodrzeli toleranci rozvazeni

smycky. [5]

Na obrazku 5.9 je uveden piiklad zapojeni vice detektora do jedné dvojité vyvazené
smycCky (svorky GBS v zapojeni slouzi jako pomocngé).
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DVOJITE VYVAZENA SMYCKA

(paralelni kombinace odport)

Obrizek 5.9 Priklad zapojeni vice detektoru do jedné dvojité vyviazené smycky [7]

5.5 Priiklad pripojeni periferii smy¢kami s riiznym vyvaZenim

Z hlediska zabezpecCeni je mozné pro jednotlivé typy detektord volit zptisob vyvazeni

pfipojovacich smycek. Tato volba se vSak musi provadét vhodné s ohledem hrozici

rizika sabotaze. Ne vzdy je napiiklad nutné pfipojeni detektoru dvojité vyvazenou
smycCkou. Napf. pro detektor koure Ize pouzit smycku bez vyvazeni, ktera by vSak byla

zcela nevhodna pro pfipojeni detektoru pohybu.

Na obrazku 5.10 je uveden piiklad pfipojeni dratovych periferii ke vstupnim

svorkam ustifedny EZS JA-63K [10] prostfednictvim smycek s riznym vyvazenim.
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Obrazek 5.10 Priklady zapojeni dratovych periferii [10]
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6 PRIKLAD MODULU PRO PRIPOJENI
DRATOVYCH VSTUPU

V predeslém textu bylo pojednano o moznostech pfipojovani periferii pomoci riznych
variant vstupnich smycek. V dalSim se bude prace zabyvat navrhem modulu, ktery
umozni prostrednictvim téchto smycek pfipojovani bezpecnostnic. Pro ilustraci je na
obrazku 6.1 uved priklad modulu JA-82C. Jedna se o rozsitujici modul pro ustfedny
EZS Jablotron. Tento modul umoziuje pfipojeni 10 dratovych vstupt. Pfipojeni tohoto
modulu ke stavajici ustiedné tak dojde k rozsifeni kapacity dratovych vstupt tstredny.

Obrazek 6.1 JA-82C modul 10 dratovych vstupa [9]
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7 NAVRH MODULU INTELIGENTNICH
VSTUPU

V nasledyjicim textu bude rozebran postup navrhu modulu inteligentnich vstupt.
Vysledny modul by mél byt schopen napgjet jednotlivé proudové smycky pfipojujici
senzory a soucasné by mél monitorovat stavy na vSech pfipojenych smyckach a mél by
byt také schopen tyto informaci predat dale nadfazenému digitalnimu systému.

Pro napéjeni dratovych smycek byl zvolen integrovany obvod MC33972, ktery dava
na vybér ze dvou variant napajecich proudd — 2 mA a 16 mA. Na obrazcich 7.1 a 7.2
jsou zjednodusena aplikacni a blokova schémata znazorfiujici princip fungovani tohoto
obvodu. Obvod MC33972

VDD
VBAT WBAT P! T POWETVSFPPLY
3 33972 v ;
= s ISPD VPWR —
1 T |SP1 VDD =
VBAT - ! VDD I = ENABLE
% Y i =
—— —a—5P7 B
hd T WAKE
lo— TSGU -
as LT |sG1 McuU
* S| - MOSI — WATCHDOG
. SCLK [~ SCLK  {RESET
_I_' B CS = cs
= S0 = MISO
IAexer = | INT »(INT
— 1
- = AMUX = AND
GND =

Obrazek 7.1 ZjednoduSené aplika¢ni schéma MC33972 [3]

Z hlediska realizace zadani této prace obsahuje obvod MC33972 dostateCny pocet
22 wvstupl,, znichz 8 (SPO-SP7) lze nastavit pro pfipojeni proti zemi nebo proti
kladnému napéti a 14 (SG0-SG13) vstupt, které Ize piipojit pouze proti zemi. Kazdy
z téchto 22 vstupt obsahuje komparator pro indikaci sepnutého nebo rozepnutého stavu
smycCky. Téchto komparatord je mozné vyuzit pro hlidani stava nevyvazenych smycek,
u kterych mazeme detekovat pouze stav klidu (sepnuto) a stav aktivace (rozepnuto). Pro
detekci stava jednoduse a dvojité vyvazenych smycek, u kterych chceme detekovat klid,
aktivaci 1 sabotaz, je vSak detekce pouze t€émito komparatory nedostacujici. Muzeme
vSak vyuzit analogového vystupu (AMUX) a jednotlivé stavy pak vyhodnocovat
procesorem — v nasem piipadée to bude mikrokontroler MC9S08QGS.
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Komunikace mezi MC33972 a MC9S08QG8 je v navrhu feSena prostfednictvim

sérioveho rozhrani SPI.
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Obriazek 7.2 ZjednoduSené blokové schéma 33972 [3]
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7.1 Napajeni modulu

Modul je navrzen pro piipojeni stfidavého napédjeciho napéti 12 V, ze kterého
postupnymi Upravami ziskame napéti potfebnych velikosti pro jednotlivé komponenty
modulu.

Jako napdjeci vstupy obvodu MC33972 slouzi vyvody VPWR a VDD. VPWR
zajistuje napajeni proudovych zdroju a pro spravnou funkci celého obvodu MC33972
by v rozsahu 8 — 26 V. Druhy napgjeci vstup (VDD) slouzi pro napajeni logické ¢asti
obvodu a mél by se pohybovat v rozmezi 3,1 — 5,25 V [3].

Pro napajeni mikrokontroleru MC9S08QG8 slouzi vstupy VDD a VSS, piicemz
hodnota napajeciho napéti by méla byt pro zajisténi spravné funkce obvodu v rozsahu
1,8 —3,6 V. Na obrazku 7.3 je zobrazeno vyrobcem udéavané typické pfipojeni napajent
— elektrolyticky kondenzator Cgix (bulk electrolytic capacitor, napt. tantalovy
kondenzator 10 uF) a  preklenovaci kondenzator Cgy (bypass capacitor, napft.
keramicky kondenzator 0,1 uF), umistény co nejblize napajecim vstupim obvodu, aby
ucinné potlacoval rusiva napéti. [12]

SYSTEM Vop
POWER
Vpp
o OBk Cay
10uF | TOJ WF
Vss

Obrizek 7.3 Typicky zpusob piipojeni napajeni MC9S08QGS [12]

Vzhledem ke zminovanym pozadavkim na napajeni obvodi MC33972 a
MC9S08QG8 byly hodnoty napajecich napéti zvoleny takto:

MC33972: 12 V pro VPWR a 3,3 V pro VDD
MC9S08QG8: 3,3 V.

Napéti 12 V pro obvod MC33972 budeme ziskavat usmérnénim vystupniho napéti
sitového transformatoru. Bez =zatizeni by vSak po usméméni stfidavého napéti
dochazelo k nabijeni kondenzatori na Spickovou hodnotu usmérnéného napéti. Proto je
za mustkovym usmériovatem zafazen jeSté regulator napéti L7812ACV, jehoz
vystupem bude pravé pozadovana hodnota 12 V. Hodnotu 3,3 V ziskame pomoci
linearniho stabilizatoru LF33CV. Na obrazku 7.4 je zobrazeno obvodové feSeni
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napajeni, napét'ové stabilizatory L7812ACV a LF33CV jsou zapojeni podle doporuceni
vyrobce.
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Obrazek 7.4 Obvodové reSeni napajeni modulu
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7.2 Pripojeni vstupnich smy¢ek

Navrhovany modul bude umoziovat pfipojeni az 6 dratovych smycek Jednotlivé
smyCky se budou pfipojovat ke svorkovnicim X1 — X3. Svorkovnice pro pfipojeni
dratovych smycek obsahuje celkem devét vstupt, Ctyfi svorky jsou pfipojeny na GND.
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Obrizek 7.5 Pripojeni vstupnich smy¢ek
Vsechny smycky jsou opatieny 12V transilem, ktery slouzi jako pfepétova ochrana

vstupnich obvodia. Pii velkém pretizeni dojde k jeho zkratovani (tranzil je tak sice
definitivné zniCen, ale selze tzv. bezpe¢nym zptusobem — do zkratu).

30



Jednotlivé smycky jsou pfipojeny na vstupy obvodu MC33972. Pro ovladani tohoto
obvodu a komunikaci s mikrokontrolerem MC9S08QG8 jsou vyuzity vstupy a vystupy
sériového rozhrani SPI — CS, SI, SO a SCLK (z divodu mozné potieby budouciho
vyuziti byl na MC9S08QG8 vyveden 1 vstup INT).

7.3 Vyhodnocovaci ¢ast modulu

Vyhodnocovani stavi je v nasem navrhu feSeno pomoci mikrokontroleru MC9S08QGS.
Ten je diky mnozstvi integrovanych periferii vhodny pro pouziti v Siroké Skale aplikaci.
Ma k dispozici 12 vstupné vystupnich pind, jeden vystupni a jeden vstupni pin. Kazdy
z té€chto pind je sdileny s dal§imi periferiemi. Vstupné-vystupni operace vSak maji vétsi
prioritu. Jsou-li tedy povoleny, ostatni periférie nemaji k pouzivanému pinu piistup.

MC9S08QG8 obsahuje také analogovy komparator. Prostfednictvim tohoto
komparatoru lze porovnavat bud’ dvé vstupni napéti, piivedené na vstupy ACMP+
(neinventujici vstup komparatoru) a ACMP- (inventujici vstup komparatoru), nebo
jedno vstupni napéti (pfivedené na vstup ACMP-) s vnitinim referencnim napétim
1,2 V. VnaSem pfipadé budeme vyuzivat druhou moznost — porovnavani vstupniho
napéti s vnitini referenci.

Internal Bus
Internal
Reference ACMP
INTERRUPT
ACIE REQUEST

ACBGS
Status & Control

ACF »
| ACME Register 4
ACOPE
ACMP+ —é—<

ACMOD
set ACF

+

>

ACMP— Comparator

Interrupt
Control

Y

ACMPO

a2

Obraizek 7.6 Blokovy diagram analogového komparitoru MC9S08QGS [12]

Na obrazku 7.7 je zobrazeno obvodové feSeni vyhodnocovaci Casti spolu se
svételnymi LED diodami slouzicimi pro indikaci stavi smycek. Tato indikace je

v navrhu pouzita pro testovani a oveéfovani spravného chodu modulu. Zelena dioda
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slouzi pro indikaci klidového stavu. Cervené diody maji slouzit pro ovéfovani naruseni

smycky nebo piipadné sabotaze.
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Obrazek 7.7 Vyhodnocovaci ¢ast modulu

Vypocet prediradnych odpora LED diod:

Ur[V] I;[mA] | Svitivost [mcd]
zelena 1,9 2 32

cervena 2 2 20

Tabulka 7.1 Pouzité LED diody

Vypocet predfadného odporu zelené LED diody:
Vep =U,  (33-19W

1 P 2mA

=700Q.

2

Vypocet predfadného odporu ¢ervené LED diody:

Vo -U, (332
I, 2mA

R, =R, = 65002

Podle vypoctenych hodnot odport byly v navrhu pouzity rezistory s hodnotami
odport 620 Q a 680 Q.
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Dulezitym prvkem v zapojeni je konektor pro pfipojeni programovaciho a ladiciho
rozhrani BDM (SV1). Jeho zapojeni bylo provadéno v souladu s dokumentaci
MC9S08QG8 [12].

7.4 Navrh ploSnych spojtu a realizace

Schéma (obrazek 7.9) i plos$né spoje byly navrhovany nastrojem pro navrh plo$nych
spoju Eagle. Deska byla navrzena jako dvouvrstva. Propojovani jednotlivych soucastek
bylo provadeéno ruéné bez pouziti autorouteru.

Navrh plo§ného spoje desky je zobrazen na obrazku 7.8 (horni vrstva) a 7.9 (dolni
vrstva). Vyplil horni 1 dolni vrstvy je spojena se signdlem GND. Na dolni vrstvu byly
umistény pouze soucastky pro povrchovou montaz. Rozmisténi soucastek je zobrazeno
na obrazku 7.10 (horni vrstva) a 7.11 (dolni vrstva).

Z casovych davodu nebyla deska realizovana s prokovenim dér. Prokoveni bylo
nahrazeno prostréenim vodice skrze vyvrtanou diru.

Pro budouci pohodlnéjs§i manipulaci s vytvofenym modulem byla deska v rozich
opatfena otvory pro pfisroubovani nozicek.

Obrizek 7.8 Vysledna realizace modulu
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Obrizek 7.13 Rozmisténi soucastek — dolni vrstva
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Zarizeni Hodnota Pozdro

B1 B250C6000DR GBPCo6

C1 220uF/35V E5-10,5

C2 330nF C0805

C3,C4,C7,C7,C8 100nF C1206

Cs5 2.2uF/16V E2-5

Cé6 10uF/35V E2-5

D1, D2, D3, D4, D5, D6 12V SMB/DO-214A

IC1 L7812ACV TO220H

IC2 LF33CV TO220H

IC3 MC33972DWB SOIC32

IC4 MC9S08QG8/4-16PINS- | DIL16
DIL16

J1 DCJ0303

LEDI1 LED3MM

LED2 LED3MM

LED3 LED3MM

R1 6k2 R1206

R2 620R R1206

R3, R4 680R R1206

S1 P-B1720A

SV1 BDM MAO03-2

X1, X2, X3 W237-3E

Tabulka 7.2 Seznam pouzitych soucastek
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8 NAVRH SOFTWAROVEHO RESENI

Na obrazku 8.1 je diagram zobrazujici hruby navrh softwarového feseni.

Predpoklada se, ze na pocatku jsou smycky pro pfipojeni detektord v neznamém
stavu. Prvnim krokem pro urceni stavii smycek je kontrola, zda nedoslo k sabotazi
(sabotazni TMP kontakt rozepnut/sepnut). Pokud je tato kontrola vyhodnocena kladné
(doslo k sabotazi), prejde program automaticky k signalizaci poplachového stavu (v
naSem piipadé by byl tento stav signalizovan ¢ervenou LED diodou ur€enou pro
signalizaci sabotaze). Dale nasleduje kontrola, zda nedosSlo k detekci naruSeni
(rozepnuti poplachového kontaktu). V pripadé€, ze je vysledkem kontroly klidovy stav
(nedoslo k naruseni, smycky se nachéazeji v klidovém stavu), je tento stav patficné
signalizovan (signalizace zelenou LED diodou) a program cyklicky pokracuje opét
kontrolou sabotdze a kontrolou detekce naruseni klidového stavu. Pokud je vsak
kontrola vyhodnocena kladné¢ (ANO, naruseni detekovano), program prejde
k signalizaci poplachového stavu a tim je provadény cyklus kontroly ukoncen.

Signalizace
klidového stavu

A

NE

4

Signalizace
poplachu

Signalizace
poplachu

Obrizek 8.1 Vyvojovy diagram softwarového reSeni
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9 ZAVER

Uvod této prace je vénovan pozadavkim na elektronické zabezpeGovaci systémy
arezimy v kterych se muzou EZS nachazet. V dal§im byl proveden rozbor moznosti
pfipojeni periferii, byly popsany vlastnosti, vyhody a nevyhody jednotlivych variant
(nevyvazené, jednoduse vyvazené a dvojité¢ vyvazené smycky) pfipojeni periferii. Pro
kazdou variantu je potom v tabulce popsano, jak se méni vystupni odpor dané smycky
v zavislosti na stavu (klid, poplach, sabotaz, zkrat), ve kterém se smycka nachazi.

V praktické casti prace byl zrealizovan modul vstupll umoziujici pfipojeni
bezpecnostnich prvku prostfednictvim dratovych smycek. Navrzena deska umoziiuje

pripojeni celkem Sesti dratovych smycek. Deska je také osazena tfemi svételnymi
diodami pro testovani a ovéfovani spravné funkce modulu.

Modul byl navrzen pro napajeci napéti 12 V, které je dale upravovano podle potieb
nevrzeného obvodu.

U vytvareného modulu nebylo feSeno napojeni na dalsi soucasti zabezpecovaciho
systému. Vystupem modulu je pouze svételna diodova indikace jednotlivych stavi

V posledni kapitole prace byl vytvoren hruby néavrh softwarového feSeni pro
vyhodnocovani stavii.
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