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ABSTRAKT 
Tato práce se zabývá vývojem pokroči lého nástroje určeného pro zefektivnění týmového 
penetračního testování. Nástroj pracuje tak, že automat icky přiřazuje úkoly penetračním 
testerům na základě schopností a historického výkonu. Teoretická část práce podrobně 
analyzuje různé metody řešení problému přiřazení, zejména Maďarskou metodu a line
árním programováním. V teoretické části následuje návrh dvou-krokového algori tmu pro 
přiřazení úkolů. Dále je detailně popsán princip fungování neuronových sítí, které jsou zá
kladem druhého kroku přiřazení. V rámci práce byly také vytvořeny unikátní metody pro 
generování dvou datových sad. Bylo implementováno rozhraní pro přiřazení úkolů a byly 
navrženy metriky určující kvalitu přiřazení. Výsledkem je nástroj, který výrazně zefek
t ivňuje přidělení úkolů penetračním testerům a zvyšuje celkovou efektivitu penetračního 
testování v týmech. 

KLÍČOVÁ SLOVA 
l ineární programování, maďarská metoda, neuronové sítě, penetrační testování, problém 
přiřazení, přiřazení na základě schopností, strojové učení 

ABSTRACT 
Th is thesis deals with the development of an advanced tool designed to make team 
penetration test ing more efficient. The tool works by automatical ly assigning tasks to 
penetration testers based on skil ls and historical performance. The theoretical part of the 
thesis analyzes in detail various methods for solving the assignment problem, in particular 
the Hungarian method and linear programming. T h e theoretical part continues with the 
design of a two-step algorithm for task assignment. Then , the principle of the neural 
networks underlying the second step of the assignment is described in detai l . Unique 
methods for generat ing two datasets have also been developed as part of the work. A n 
interface for task assignment has been implemented and metrics to determine the quality 
of the assignment have been proposed. T h e result is a tool that signif icantly streamlines 
the assignment of tasks to penetration testers and increases the overall efficiency of 
penetration test ing teams. 

KEYWORDS 
assignment problem, Hungarian method, linear programming, machine learning, pene
trat ion test ing, skil l-based assignment 
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Úvod 
V rychle vyvíjejícím se odvětví kybernet ické bezpečnost i se simulace kybernet ických 

ú toků , t akzvané pene t račn í testování , ukáza ly jako dobrá strategie pro zajištění bez

pečnost i informačních systémů. Pene t r ačn ím tes továním mohou organizace akt ivně 

identifikovat z ran i te lná mí s t a a díky t é t o znalosti významně zdokonalit bezpečnost 

jejich systémů. Důleži té a rozsáhlé testy sys témů jsou zpravidla realizovány v t ý m u 

pene t račn ích tes te rů . Účinnost těch to t e s tů potom závisí na efektivním a kval i tn ím 

přidělováním úkolů pene t r ačn ím te s t e rům. Př idělené úkoly musí co nejlépe odpoví

dat jejich schopnostem, zároveň je žádoucí, aby každý tester dostal př i řazeno tolik 

úkolů, kolik je schopen splnit v u rč i t ém časovém úseku. 

Tato práce si klade za cíl navrhnout a implementovat pokroči lý nás t ro j pro zefek

t ivnění zmíněné př ípravné fáze pene t račn ího testování , kdy dochází k př i řazení úkolů 

j edno t l ivým tes t e rům. S využ i t ím opt imal izačních a lgor i tmů a strojového učení ná

stroj automaticky př i řad í pene t račn í testery k dílčím úkolům. Nejprve na základě 

schopností , jenž tes teř i uvedou v dotazníku. Ve druhé fázi z historických záznamů 

o odvedené práci tes te rů . 

P r v n í kapitola práce analyzuje opt imal izační algoritmy pro problematiku přiřa

zení. D r u h á kapitola navrhuje algoritmus přiřazení , k te rý zahrnuje i záznamy o od

vedené práci . Ve t ř e t í kapitole je p o p s á n a teorie neuronových sítí, na k terých je 

algoritmus založen. Implementaci s amotného nás t ro je je věnována kapitola č tvr tá , 

v rámci níž byly také vytvořeny un iká tn í metody pro generování dvou da tových sad. 

P r v n í da tová sada je tvořena úkoly a pene t račn ími testery, za t ímco d r u h á sada ob

sahuje záznamy o provedené práci . Dále bylo vytvořeno rozhran í pro př i řazení úkolů 

založené na dvou nej lepších algoritmech. B y l y vytvořeny metriky pro měření kva

li ty přiřazení . P r o b ě h l a i implementace algoritmu pro př i řazení na základě záznamů 

o práci . V kapitole porovnán í jsou na vygenerované datové sadě porovnány algo

ri tmy př i řazení a různé modely neuronových sítí využi té pro př i řazení dle záznamů 

o práci . 
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1 Problém prirazení 
Obsah t é t o kapitoly se zabývá op t imá ln ím př i řazením pracovníků k úkolů. Úloha 

opt imáln ího př i řazení je dobře z n á m ý a re la t ivně s t a rý m a t e m a t i c k ý problém op

timalizace. Ve vojenství se výzkum té to problematiky nazývá operační analýza [3]. 

Existuj í hlavní dva druhy problémů op t imáln ího přiřazení: 

• P rob l ém l ineárního přiřazení , 

• p rob lém kvadrat ického přiřazení . 

P rob l ém kvadra t ického př i řazení je situace, kdy jsou např ík lad rozmisťovány budovy 

na s tavebních parcelách. Mez i budovami m á být t r anspor továno zboží v urči tých po

čtech. Řešením problému je nej efekt i vnější transport zboží. Z podstaty problému je 

zřejmé, že m á dvě takzvané kvalifikační matice, vzdálenost mezi budovami a počet 

t r anspor tovaného zboží mezi nimi . P rob l ém kvadrat ického př i řazení o kvalifikač

ních mat ic ích velikosti n • n m á shodnou složitost jako prob lém l ineárního přiřazení 

o kvalifikačních mat ic ích velikosti n2 • n2. [2] 

Tato práce se dále zabývá pouze p rob lémem l ineárního př i řazení (dále jen pro

blém př i řazení) , pro tože problém kvadrat ického př i řazení se pro ni nejeví příliš re

levantní . O problému př i řazení ř íkáme, že je vyvážený, pokud je počet úkolů a pra

covníků stejný. Naopak pokud se počet pracovníků a úkolů liší, o prob lému můžeme 

prohlási t , že je nevyvážený. 

P ř i opuš těn í myšlenky ma tema t i cké optimalizace se na p rob lém lze také dívat 

a l t e rna t ivn ím pohledem, kdy cílem je propojit pá r pracovník a úkol. Řešením to

hoto problému je algoritmus Gale-Shapley [6]. Dalšími vhodnými řešeními jsou jeho 

variace např ík lad Hospitals/Residents problem [7]. Nevýhodou tohoto p ř í s tupu je 

neschopnost pracovat s kvalitou př i řazení tj. spojitou hodnotou. Algoritmus pracuje 

pouze s hodnotou b inárn í (vhodná či n e v h o d n á dvojice). 

1.1 Optimalizační problém 

N a prob lém při řazení se lze dívat jako na specifickou úlohu l ineárního programo

vání [1], k t e r ému je věnována podkapitola 1.1.1. Nejčastějším řešením problému 

př i řazení je ovšem Maďarská metoda nazývaná také jako Maďarský algoritmus či 

po svých autorech jako Kuhn-Munkres algoritmus [4], viz podkapitola 1.1.2. Mez i 

další řešení se řadí Aukční algoritmus [8]. Ten již v dalších kapi to lách není rozebírán 

protože v [5] au toř i prokázal i , že Maďarský algoritmus je pro tento typ problému 

efektivnější. 
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1.1.1 Lineární programování 

Lineární programování je m a t e m a t i c k á metoda používaná k nalezení op t imáln ího 

způsobu využi t í omezených zdrojů k dosažení daného cíle. Zahrnuje vytvoření ma

temat ického modelu problému definovaného l ineární účelovou funkcí, k t e rá m á být 

maximal izována nebo minimal izována např ík lad: 

min 5xi + 10x2, 

a také sadou lineárních (ne)rovnic: 

x1 + x2> 10. 

xi,x2 > 0. 

jenž se nazývají omezení. [10] 

Nejjednodušší metodou pro řešení p rob lémů l ineárního programování je Simple-

xová metoda. Naproti tomu mezi nej používanější a nej efektivnější metody p a t ř í me

tody založené na nalezení vni t řn ích b o d ů , např ík lad neproveditelný primální-duální 

algoritmus [11]. Pro řešení p rob lémů l ineárního programování je k dispozici t aké ně

kolik softwarových nás t ro jů a knihoven. Tato práce využívá Python knihovnu s čipy 

a její funkci optimize. linprog. 

Sestavení problému přiřazení 

V následujícím textu je sestaven prob lém př i řazení jako l ineární program. Jsou uva

žovány stejné p o d m í n k y pro přiřazování jako u Maďarské metody 1.1.2, pro možnost 

s rovnání obou metod. Obecně, mimo toto srovnání , je ale možné úlohu l ineárního 

programování mnohem více zobecnit. Nemusí bý t dodržena např ík lad p o d m í n k a 

Maďarského algoritmu, kdy nesmí být př i řazení úkolů Ui nebo -Uj+i pro pracovníka 

Pj povinné. Dále je možné, opět na rozdíl od Madarkého algoritmu, nastavit maxi

máln í počet úkolů př i řazených pracovníkovi pj. To může být v praxi velice vhodné 

např ík lad pro pracovníky se zkráceným úvazkem. Úloha jako taková nepř ináš í žádná 

omezení p o č t u pracovníků vůči p o č t u úkolů, nemusí se tedy jednat o vyvážený pro

blém přiřazení . 

Např . nechť jsou čtyři pracovníci a čtyři úkoly s kvalifikací danou na Obr. 1.1. 

Uvažovanému problému př i řazení bude odpovída t účelová funkce [12]: 

min 8x^1 + 4 x i j 2 + 1 0 x i i 3 + 1 4 £ M + 16x 2 , i + 6x2,2 + 20x2,3 + 16x2,4 + 2 4 x 3 j i + 

10x 3 i2 + 8 £ 3 i 3 + 10x 3 i 4 + 12x 4 i i + 6x 4 i2 + 14X4,3 + 28x 4 i4 , 

kde XÍJ reprezentuje b iná rn í hodnotu zda-li m á dojít k př i řazení úkolu Ui pro pra

covníka pj. Dále je nu tné sestavit omezení. K e každému úkolu může být př i řazen 
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P i P 2 P 3 P 4 

U1 8 4 10 14 mr.| = 4 

U2 16 6 2 0 16 m r 2 = 6 

2 4 10 8 10 m r 3 = 8 

u 4 
12 6 14 2 8 m r 4 = 6 

Obr. 1.1: Kvalifikační matice s min imáln ími hodnotami každého řádku , 

právě jeden pracovník: 

+ %1,2 + Xl,3 + 2+4 = 1 

%2,1 + %2,2 + %2,3 + %2,4 = 1 

373,1 + ^3,2 + ^3,3 + ^3,4 = 1 

£ 4 , 1 + ^4,2 + ^4,3 + ^4,4 = 1 
A t aké každému pracovníkovi může být př i řazen právě jeden úkol: 

£ 1 , 1 + £ 2 , 1 + £ 3 , 1 + £ 4 , 1 = 1 

2+2 + ^2,2 + ^3,2 + ^4,2 = 1 

2+3 + 2+3 + 2 + 3 + £ 4 , 3 = 1 

£l,4 + 2+4 + £ 3 , 4 + £4,4 = 1 

Nakonec jsou nastaveny meze ve kterých jsou proměnné x definovány: 

V i j G { 1 , 2 , . . . , 4 } , 0<xiá<l 

V ý s t u p e m bude vektor s opt imáln ími hodnotami promněnných ( £ 1 , 1 , 2 : 1 , 2 • • • £ 4 , 4 ) -

Výsledkem t é to úlohy, získaným za použi t í Python knihovny s čipy konkré tně její 

funkce optimize. linprog, je vektor v
T

 = (1,0, 0, 0, 0, 0 ,0 ,1 , 0, 0,1, 0, 0,1, 0,0), k te rý 

znázorňuje op t imáln í př i řazení nacházející se na pozici každé jedničky. Jako op

t imáln í tedy vzešlo př i řazení dvojic úkolů u a pracovníků p následující: (ui,pi), 

(U2,PA), ( « 3 , ^ 3 ) , (UÍ,P2)- Minimal izovaná celková veličina tedy dle kvalifikace dané 

Obr. 1.1 je 8 + 16+ 8 + 6 = 38. 

Jak lze z př ík ladu pozorovat, náročnos t p rob lému s p o č t e m úkolů pu a p o č t e m 

pracovníků pp roste l ineárně. Konkré tně je p o t ř e b a pu • pp p roměnných v účelové 

funkci a pu + pp základních omezení. Navíc musí být každá p r o m ě n n á omezena 

v intervalu 0 < Xj < 1 pro komple tn í sestavení problému. 
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1.1.2 Maďarská metoda 

Oproti l ineárnímu programování je algoritmus mnohem méně obecný a pot řebuje 

specifičtější vstup. Díky tomu je rychlejší a jeho časová složitost dosahuje 0(n 3 ) . 

Jako vstup algoritmu je n u t n é mí t n p racovníků a n úkolů (počet pracovníků tedy 

musí být stejný jako počet úkolů) . Algoritmus tud íž pracuje pouze s vyváženým pro

b lémem přiřazení . Nesmí existovat k r i t é r ium nutnosti př i řad i t úkol U{ pro pracovníka 

Pj, pro i, j G {x\l < x < n}. Pro každou dvojici úkol Ui a pracovník p j musí být 

z n á m a kvalifikace q^j p racovníka p j vykonat úkol Ui, tvořící takzvanou kvalifikační 

matici Q. Z kvalifikační matice Q je možné vybrat každý řádek i a každý sloupec j 

právě jednou tj. každý úkol Ui je př i řazen právě jednomu pracovníkovi pj. [9] 

Př i splnění dříve definovaných podmínek algoritmus zaručeně najde takové řešení, 

žc 
n n 

m i n Xľ 9ÍJ , 
i=lj=l 

kde qij je kvalifikace pracovníka p j pro algoritmem př i řazený úkol Uj. Pokud převrá

t íme hodnoty qitj G Q,Wi,j např ík lad jako qitj = max(Q) — q%j výsledkem algoritmu 

vůči p ů v o d n í m u qitj potom bude naopak 
n n 

max ^2^2qij , 
i=lj=l 

kde max(Q) je max imáln í hodnota z kvalifikační matice Q. 

Postup 

Algoritmus Maďarské metody obsahuje následující postup [1]: 

1. Pro řádek i G N, kde TV = { x | l < x < n} je nalezena minimáln í hodnota 

ř ádku mri = rnin{qij) viz Obr. 1.1 

2. Pro řádek i G TV je od qitj, kde j E N odeč tena hodnota mr^ viz Obr. 1.2 

3. Pro sloupec j G iV je nalezena min imáln í hodnota sloupce msj = min(qij) viz 

Obr. 1.3 

4. Pro sloupec j G TV je od qij, kde i E N odeč tena hodnota msj viz Obr. 1.4 

5. Najít min imáln í velikost množin \R + S\, kde i? je množ ina ř ádků R C TV a S 

je množ ina s loupců S C N. Množiny R + S dohromady obsahují { V ^ j G Q : 

%j = 0} y i z Obr. 1.5 

6. Pokud \R + S\ = n, potom je nalezeným řešením { V ^ j G Q : %j = 0}, kde 

Qi,j J e op t imáln í př i řazení úkolu Ui pro pracovníka pj . Pokud \R + S\ ^ n 

algoritmus pokračuje krokem 7. 

7. Nalézt mt odpovídající ne jmenš ímu q^3- G Q takovému, že i £ R a zároveň 

j ^ S viz Obr. 1.6 
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8. Odečíst mt od všech qitj G Q, kde i ^ R a zároveň j ^ S viz Obr. 1.7 

9. Přičíst mt ke všem G Q, kde i E R a, zároveň j ^ S viz Obr. 1.8 

10. Opakovat algoritmus od kroku 5 viz Obr. 1.9 

Konečný stav algoritmu po další iteraci je možné vidět na Obr. 1.10. Velikost množin 

\R + S\ = n, což znamená , že m á m e op t imáln í př iřazení . V př ípadě zobrazeném 

na obrázku je op t imáln í př i řad i t dvojice (ui,pi), (ui,p3), ( « 2 , ^ 2 ) , (u2,p±), ( « 3 , ^ 3 ) , 

(u3,p4), (u4,pi), (u4,p2), (u4,p3). 

Př i řazení může být tedy realizováno více způsoby, protože jak lze vidět např ík lad 

U\ může být př i řazen k pi nebo p3. V takovém př ípadě je nejlepší začít př iřazo

vat pracovníky k úkolům, k t e r ý m může být př i řazeno nejméně pracovníků. Výsled

kem tohoto př ík ladného př i řazení tedy mohou být dvojice: (ui,pi), ( « 2 , ^ 2 ) , (U3,PA), 

(U4,p3). 

Celková minimal izovaná kvalifikace tedy bude q^i + ^2,2 + 93,4 + 94,3 = 8 + 6 + 

10 + 14 = 38. Z n a m e n á to, že bylo dosaženo stejně dobrého řešení jako u l ineárního 

programování v podkapitole 1.1.1. 

1.2 Řešení pomocí strojového učení 

Pro řešení p rob lému př i řazení je možné použí t t aké strojové učení. P ř i takové m e t o d ě 

řešení p rob lému není naprogramován algoritmus jak dosáhnou t výsledku, ale stroj se 

algoritmus učí. Čím více un iká tn ích dat je k dispozici t í m je zpravidla lepší dosažený 

výsledek. Učení může prob íha t na vstupech u k te rých známe požadovaný výs tup tzv. 

učení s učitelem. P ř ík l adem může být ú loha rozpoznání zvířete na obrázku, kde jako 

data pro t rénování (učení) používáme obrázky, ke k t e r ý m je napsáno , jaké zvíře se 

na nich vyskytuje. Naproti tomu učení bez učitele p rob íhá na vstupech, u k te rých 

výs tup není znám. Může j í t např ík lad o algoritmus učení pro co nejvyšší možné skóre 

A ta r i her. [14] 

1.2.1 Neuronové sítě 

Neuronové sítě spadaj í do kategorie strojového učení s uči telem. K jejich učení jsou 

tedy p o t ř e b a správné výs tupy při daných vstupech. Pro prob lém přiřazení to zna

mená , že pro danou kvalifikační matici mus íme zná t op t imáln í př i řazení úkolů k pra

covníkům. Op t imá ln í př i řazení lze získat dříve popsanými algori tmickými metodami 

bud Maďarskou metodou 1.1.2 nebo l ineárním programováním 1.1.1. Po časově ná

ročném nat rénování , dokáže neuronová síť aproximovat původn í algoritmickou me

todu. Výhoda je ovšem ta, že predikce již na t rénované neuronové sítě m á asympto-
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P, P2 P 3 P4 

IM 4 0 6 10 = 4 

U2 10 0 14 10 mr2 = 6 

u 3 
16 2 0 2 mr3 = 8 

u 4 
6 0 8 22 mr4 = 6 

Obr. 1.2: Odečtení mr^ od každého 

řádku. 

Pi P2 P 3 
P4 

U1 0 0 6 8 = 4 

U2 6 0 14 8 mr2 = 6 

u 3 
12 2 0 0 mr3 = 8 

2 0 8 20 mr4 = 6 

ms 1 = 4 ms 2 = 0 ms 3 = 0 ms 4 = 2 

Obr. 1.4: Odečtení msj od každého 

sloupce. 

Pi P2 P 3 
P4 

U1 (j <í 6 8 

U2 é Q 14 8 

u 3 
— 4 & . ~ . . . j . . . . - - - •0- - - - . . . _ Q . . . 

u 4 
i í 8 20 

Obr. 1.6: Nalezeno nepřešk r tnu té mi

nimum mt — 6. 

Pi P2 P 3 
P4 

U1 4 0 6 10 = 4 

U2 10 0 14 10 mr2 = 6 

u 3 
16 2 0 2 mr3 = 8 

u 4 
6 0 8 22 mr4 = 6 

ms 1 = 4 ms 2 = 0 ms 3 = 0 ms 4 = 2 

Obr. 1.3: Nalezení min imáln í hodnoty 

každého sloupce. 

Pi P2 p 3 P4 

U1 ä ä 6 8 

U2 3 i 14 8 

u 3 
. . .4£.-- . . . j . . . . — O — . . . . Q . . . 

u 4 
i 8 20 

Obr. 1.5: Výběr množin R = {3} 

a S= {1,2}. 

Pi P2 p 3 P4 

U1 (j 0 2 

U2 é 0 8 2 

u 3 
. . . j . . . . - - - •0- - - - Q  

u 4 
i í 2 14 

Obr. 1.7: Odeč teno m í od 

Ql,3, 9l,4, 92,3, 92,4, 94,3, 94,4-
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Pí P2 p 3 P4 Pí P2 P 3 
P4 

U1 á 0 2 U1 _-_g.__ — 4 — . . -2- - - . 

U2 9 ? 8 2 U2 6 ? 8 2 

u 3 
— í—. — o — Q  u 3 

--48--- — 9~-. . . . o . . . . . . . - Q . . . 

u 4 4 í 2 14 u 4 
2 í 2 14 

Obr. 1.8: P ř ipoč t eno mt ke 53,1 a 53,2- Obr. 1.9: Výběr množin R = {1,3} 

a S= {2}. 

Pí P2 P 3 
P4 

U1 . . . 9 . . . -__2---- 0 — . . -2- - - . 

U2 . . . 4 . . . . . . 0 - - - - . . . g . . . . 

u 3 
--4J8--- ---10--- ---•O---- •---Q---

u 4 
0-- - — 0 . . . 0 - . . 

Obr. 1.10: Konečný stav přiřazení . 
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tickou složitost: 
/ 

(PC^D-W-H-N), 
1=1 

kde / udává index vrstvy, D dimenzi vs tupních neuronů, W šířku vstupu, H výšku 

vstupu, N počet výs tupních neuronů. [15] Díky tomu, že predikce spočívá zejména 

v násobení matic je v ý h o d n á vlastnost ješ tě znásobena možnost í akcelerovat výpo

četně nejnáročnější operaci na grafické ka r t ě ( G P U ) . Pokud je síť na t rénována , je 

možné snížit složitost např ík lad u Maďarského algoritmu 0(n 3 ) na uvedenou složitost 

predikce neuronové sítě. 

Konkré tn í náv rh pro účely aproximace Maďarské metody je možné nalézt v publi

kaci au to rů L E E , M . et al. [16]. Jako prvn í krok je uváděno vytvoření p neuronových 

sítí, kde p je poče t pracovníků. Vstupem každé sítě je kvalifikační matice a v ý s t u p e m 

je vektor znázorňující op t imáln í př iřazení . Navrhované jsou dva modely. P r v n í m je 

dop ředná neuronová síť se t ř emi skry tými vrstvami obsahujícími 32, 64 a 256 neu

ronů, respektive. Tato síť používá akt ivační funkci sigmoid a křížovou entropii jako 

z t rá tovou funkci. D r u h ý m navrhovaným modelem je neuronová síť se dvěma konvo-

lučními vrstvami obsahujícími dva a čtyři konvoluční filtry. Jednou skrytou vrstvou 

obsahující 256 neuronů, akt ivační funkce pro tento model je tzv. REctif ied Linear 

Uni t (ReLu) . Oba modely využívají L2 regularizace. 1 

Pro získání finální aproximace maďarského algoritmu jsou výsledky z jednotli

vých neuronových sítí spojeny. V př ípadě kolize (úkol je př i řazen dvěma pracov

níkům) je úkol př i řazen pracovníkovi s vyšší kvalifikací. Autoř i testovali řešení na 

problémech s kvalifikačními maticemi n • n pro n = 4,8,16. 

1.2.2 Q-Učení 

N a rozdíl od neuronových sítí, Q-Učení je algoritmus učení spadající do kategorie bez 

učitele [17]. Algoritmus optimalizuje danou ziskovou funkci. Učí se na základě pro

zkoumávání možných akcí a hodnot ziskové funkce, kterou jednot l ivé akce přinesou. 

Zároveň bere také v potaz možné budouc í hodnoty ziskové funkce získané akcí. Tyto 

veličiny uk ládá do takzvané Q-tabulky. Sloupce tabulky reprezentuj í stavy a ř ádky 

tabulky reprezentuj í akce. Hodnota b u ň k y je p o č í t á n a i te ra t ivně dle vzorce: 

Qnové(st, at) = Qstaré(st, at) + a(rt + i m a x a Q s t a r \ s t + 1 , a) - Qstaré(st, at)), 

kde Qnove(st, at) je nová hodnota Q-tabulky pro stav st a akci at, Qstare{st,at) je 

s t a r á hodnota Q-tabulky pro stav st a akci at, a je volený parametr a G (0,1 > 

rychlosti učení, r ť p ředs tavuje o d m ě n u v čase t, 7 je volený parametr 7 G (0,1 > 

udávající váhu budoucích o d m ě n plynoucích z dané akce. [18]. 

1 Problematika neuronových sítí a jejich komponent je detailně rozebrána v kapitole 3. 
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V rámci učení je v každém stavu dle definované šance zvolena buď akce s nej-

větší Q hodnotou pro daný stav a nebo je zvolena n á h o d n á akce. Zvolení vhodné 

šance závisí vždy na konkré tn ím problému a souvisí s dilematem p r ů z k u m u proti 

vykořisťování. P ř i zvolení vysoké šance pro n á h o d n o u akci bude prozkoumávaný sta

vový prostor moc velký a algoritmus se nebude příliš učit . P ř i zvolení příliš malé 

šance na n á h o d n o u akci algoritmus uvízne v tzv. lokálním minimu. Doporučuje se 

vzrůsta j íc ím p o č t e m iterací snižovat šanci na n á h o d n o u akci. Obecný cíl algoritmu 

je tedy nauči t se co největší a nejpřesnější Q-tabulku. Podle ní lze p o s t u p n ě iterovat 

k nejlepšímu nalezenému řešení tak, že bude pro každý stav v y b r á n a akce s největší 

Q hodnotou. 

Q-učení lze t aké aplikovat na p rob lém přiřazení . Zisková funkce je definována jako 

metrika měřící kvali tu př i řazení viz podkapitola 4.2. Akce je chápána jako přiřazení 

pracovníka k úkolu. Stav je d á n množinou př i řazených úkolů k pracovníkům. Akcí 

je tedy vždy tolik, kolik je pracovníků. S tavů je tolik, kolik je pe rmu tac í př iřazení 

pracovníků k úkolům. Pro 10 úkolů a 10 pracovníků je 10! = 3628800 s tavů. Počet 

s tavů tedy roste faktoriálně s p o č t e m úkolů a pracovníků. To je velká nevýhoda 

tohoto algoritmu, kdy stavový prostor je pro větší poč ty úkolů a pracovníků se 

současnými výpoče tn ími p ros t ředky neprozkoumate lný a Q-tabulka může na růs t do 

obrovských paměťových rozměrů. 

1.2.3 Hluboké Q-Učení 

Hluboké Q-učení je vylepšením algoritmu Q-učení. P rob lemat i cká Q-tabulka je od

s t raněna , s ní t aké největší p roblém Q-učení. N a její mís to je dosazena neuronová 

síť, k t e rá Q-tabulku aproximuje. Neuronová síť m á počet vs tupních neuronů ro

ven p o č t u s tavů. Počet neuronů výs tupn í vrstvy je roven p o č t u akcí. V ý s t u p e m 

neuronu reprezentujícího danou akci je p ravděpodobnos t , že d a n á akce m á největší 

Q-hodnotu. 

Pro p rob lém při řazení je možné hluboké Q-učení aplikovat stejně jako Q-učení. 

Již př i řazené úkoly k t e s t e rům jsou př ivedeny na vstup neuronové sítě. Po na t ré 

nování neuronové sítě je v ý s t u p e m pravděpodobnos t , k te rého testera bude nejlepší 

k úkolu př i řadi t v zájmu maximalizace dané metriky. 
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2 Zpětná vazba 
Pro sestavení p rob lému př i řazení je t ř e b a definovat kvalifikační matici, vyobrazenou 

např ík lad na Obr. 1.1. Tato kvalifikační matice by měla být v ideálním př ípadě se

stavena z reálných časů, k teré p racovn íkům jednot l ivé úkoly zaberou. Tohoto ideálu 

ale není možné dosáhnou t v př ípadě , pokud dopředu nevíme přesný čas, jenž bude 

pracovník po t řebova t k dokončení úkolu. 

Pene t r ačn í tes tování je právě tento př ípad . Dopředu není přesně známo kolik času 

zabere pene t r ačn ímu testerovi vykonat daný úkol. Proto pro p rvo tn í rozřazení úkolů 

pene t račn ího tes tování k pene t r ačn ím tes te rů bude kvalifikační matice sestavena na 

základě schopností , k teré uvedou samotn í tes teř i v dotazníku. A b y tyto údaje bylo 

možné ověřit a kvalifikační matici sestavit na základě schopnost í odpovídajících 

reali tě, je n u t n é implementovat algoritmus zpě tné vazby. V rámci zpě tné vazby je 

p o t ř e b a odvodit kolik času tester na d a n é m úkolu strávil . Tento údaj je po té využi t 

pro zlepšení budoucích přiřazení . Náv rhem algoritmu zpě tné vazby se zabývají v [19, 

20, 21, 22, 23]. 

V [19] se autoř i zaměřuj í na vylepšení crowdsourcingových platforem t ím, že efek

t ivně zobrazí pro individuální pracovníky poptávaj ící práci nej relevantnější úkoly na 

předních místech seznamu inzerá tů úkolů. Pro vstup do algoritmu využívá hodnoty 

jako mí r a přijetí odevzdaných úkolů pracovníka , preferovaný typ úkolů pracovníka, 

preferovaná odměna , preferovaná doba t rván í úkolu. V ý s t u p e m je pořad í úkolu v se

znamu úkolů. 

Článek [20] se zabývá efektivním př i řazením pracovníků k úko lům nacházejícím 

se v urči té lokaci. Může se jednat např ík lad o platformu pro roznášku j ídla. J á d r e m 

práce je výhodné spojení p rob lému př i řazení a p rob lému plánování . Ovšem vzhledem 

k z a h r n u t ý m lokalizačním ú d a j ů m není tento mechanismus použi te lný pro přiřazení 

pene t račn ích t e s te rů k úkolům. 

Zdroj [21] se snaží nalézt s tabi lní př i řazení pro účely davového mobi lního sní

mání . Zde se j e d n á spíše o pohled na př i řazení jehož řešením je stabilita nikoliv 

optimalizace přiřazení . J á d r e m řešení p rob lému je tedy již popisovaný Gale-Shapley 

algoritmus. 

Z p ě t n á vazba, kdy jsou na základě ní př i řazovány úkoly p racovn íkům je roze

b í rána v [22]. Zde se ovšem článek zaměřuje na úkoly, k te ré jsou řešeny ve více 

pracovnících tzv. kolabora t ivní crowdsourcing. Z p ě t n á vazba je zde získávána od 

zadavatele úkolu v p o d o b ě dotazníku . 

Strategie př i řazení pro co největší zlepšení schopnost í pracovníka v crowdsour-

cingu byla p o p s á n a v [23]. By lo zde nahl íženo na p rob lém při řazení jako na op

t imal izační p rob lém batohu. K d y za urč i tý čas pracovníka je snaha dosáhnou t co 

největší hodnoty zlepšení jeho schopností . N a samotnou kvali tu př i řazení bylo také 
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pohlíženo jako na prob lém batohu v [24], kde je cílem dosáhnou t co nejvíce odvedené 

práce za daný čas. P rob l ém byl modelován na grafu, na základě k te rého byl navržen 

i algoritmus řešení. 

B y l y nalezeny také zdroje [25, 26] s p o d o b n ý m i klíčovými slovy. Oba zdroje 

se ovšem zabývají produktivitou a efektivitou př i řazení z pohledu managementu 

a ekonomie. 

Nebyla tedy nalezena žádná literatura, k t e rá by prob lém při řazení pracovníků 

k úkolům, kde není z n á m čas plnění úkolu, řešila. Uvedená literatura se vždy za

obírala pouze p o d o b n ý m i problémy, k te ré kvůli svým odl išnostem nelze jako celek 

aplikovat pro tento problém přiřazení . Z literatury byla pouze p řevza ta inspirace 

v p o d o b ě vs tupních p a r a m e t r ů do a lgor i tmů přiřazení . 

2.1 Návrh algoritmu 

B y l navržen dvou-krokový algoritmus přiřazení . P r v n í krok spočívá v sestavení kva

lifikační matice z p růn iku schopnost í pene t račn ích t e s te rů a ze schopnost í požado

vaných d a n ý m úkolem. P r ů n i k schopnost í je spoč í tán dle popsané metriky v podka

pitole 4.2.1. Kvalifikační matice je př ivedena na vstup přiřazovacího algoritmu. Ten 

může být realizován bud Maďarskou metodou nebo l ineárním programováním, viz 

podkapitola 1.1. V ý s t u p e m algoritmu je již op t imáln í př i řazení vzhledem k zada

n ý m schopnostem tes te rů . Schéma je zobrazeno na Obr. 2.1. P r v n í krok je vykonán 

Schopnost i 
testerů 

Potřebné 
schopnost i k 

úkolům 

Kvalifikační 
matice složená z 

průniku 
schopností 

Přiřazovací 
algoritmus 

Výsledné 
přiřazení 

Obr. 2.1: P rvo tn í př i řazení úkolů k pene t r ačn ím te s t e rům. 

ve fázi, kdy nejsou ješ tě dos tupné údaje o reálných časech, k te ré byly p o t ř e b a pro 

vykonání zadaných úkolů př i řazenými testery. Výsledné př i řazení je sice globálně 

opt imální , ovšem pouze vzhledem k schopnostem tes te rů , k teré tes teř i sami zadali 

v dotazníku . Př i řazení bude tedy tak přesné, jak přesně tes teř i dokázali odhadnout 

svoje schopnosti. 

Druhý krok může být vykonán jakmile je dos tupných n historických záznamů 

o splněném úkolu pro každého testera, kde n je počet záznamů práce daného tes

tera, k te ré mají bý t v rámci algoritmu uvažovány tzv. historické okno. Pro každý 
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úkol u u rčený k př i řazení t e s t e r ů m je nejprve pro každého testera vyhledáno n nej-

podobnějš ích úkolů k úkolu u, k te ré v minulosti tester řešil. Tato množ ina úkolů 

s úkolem u po t é slouží jako vstup pro prediktor času, k te rý by tester měl s t rávi t 

na úkolu. Z predikovaných časů každého úkolu pro všechny testery je sestrojena 

kvalifikační matice. Pro t t e s t e rů a u úkolů je sestrojena kvalifikační matice o t • u 

členech. Tato kvalifikační matice je nakonec p ř e d á n a př i řazovacímu algoritmu, jehož 

výsledkem je finální př i řazení úkolů k t e s t e rům. Proces je znázorněn na Obr. 2.2. 

Př i řazení je v tomto př ípadě op t imáln í pro zadanou kvalifikační matici . Což zna

mená , že př i řazení bude tak dobré , jak budou přesné predikce času, k t e rý by měl 

tester na úkolu s t rávi t . Pr incip prediktoru je založen na neuronové síti. Predikce 

tedy jsou tak kvali tní , jak dobře je na t r énována neuronová síť realizující predikce. 
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úkolu u 
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Obr. 2.2: Př i řazení úkolů k pene t r ačn ím t e s t e rům na základě zpě tné vazby. 

23 



3 Neuronová síť 
Neuronová síť (dále jen N N ) je algoritmus spadající do kategorie strojového učení. 

Učení p rob íhá na vstupech, u k terých je z n á m požadovaný výs tup , t akzvané učení 

s uči telem. N a vstup N N jsou př ivedena data, predikce N N je p o r o v n á n a s poža

dovaným výs tupem. Chyba mezi požadovaným v ý s t u p e m a predikcí je použ i t a pro 

zlepšení budoucích predikcí díky algoritmu zpě tného šíření chyby. 

Architektura základní dopředné N N je realizována vrstvami takzvaných neuronů. 

Neurony v jednot l ivých vrs tvách jsou mezi sebou propojeny. Tyto vrstvy se dělí na 

vs tupní , sk ry té a výs tupní . Historicky měly neurony napodobovat proces zpracování 

informací v lidském mozku. V počí tačové vědě je j á d r e m neuronu akt ivační funkce, 

k t e rá společně s jeho váhami určuje výs tupn í hodnotu. Vstup neuronu je vážený 

součet výs tupních hodnot neuronů předchozí vrstvy. Pro vs tupn í vrstvu pla t í , že 

vs tupn í hodnoty N N př ímo tvoř í hodnotu neuronu. [27] Výs tup neuronu j je možné 

spočí ta t dle vzorce [28]: 

°j = f(ai); 

kde / je akt ivační funkce a a j lze vyjádři t jako: 

A3 =J2Xi~ Wi-
i 

kde Xi je v ý s t u p neuronu i předchozí vrstvy a Wi je váha pro neuron i. Váhy jsou 

z p o č á t k u nejčastěji inicializovány na n á h o d n é hodnoty. P o s t u p n ě procesem t rén inku 

sítě se váhy upravují . Trénink spočívá v úpravě vah díky algoritmu zpě tného šíření 

chyby (error backpropagation). 

3.1 Ztrátová funkce 

Úzce s algoritmem zpě tného šíření chyb souvisí z t rá tová funkce. Její výs tupn í hod

nota je to t iž algoritmu p ředána . Z t rá tová funkce udává rozdíl mezi predikovanou 

a požadovanou hodnotou v ý s t u p u N N . Zt rá tových funkcí je několik a vždy záleží na 

konkré tn ím př ípadu , k t e rá funkce bude vhodná . Dle řešeného problému se funkce 

rozdělují, zda-li jsou využi ty za účelem klasifikace nebo regrese. [29] 

Pro řešení p rob lému klasifikace se běžně používá b iná rn í křížová entropie, jež lze 

vypoč í t a t jako [30]: 

j m 

— J2VÍ- L°9{yi); 
mfrí 
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kde m je poče t výs tupních neuronů, yi je požadovaná výs tupn í hodnota neuronu i 
a ýi J e výs tupn í (predikovaná) hodnota neuronu i. Další možnou funkcí pro klasifi

kační problémy může být závěsová z t r á t a (hinge loss), definována jako [30]: 

m 

max(Q,l-'52--yi-yi), 
i=i 

značení p roměnných je stejné jako v předchozím vzorci, pouze yi je zde zakódováno 

v kódu 1 z n. 

Pro regresní problémy jsou doporučovány a běžně používány j iné z t rá tové funkce. 

Čas to používanou je s t řední kvadra t ická chyba, vypoč t ena dle vzorce [30]: 

j m 

— Z ! (& - VÍ)2--

proměnné opět maj í stejný v ý z n a m jako u předchozích vzorců. Jelikož se j edná 

o regresi yi není nijak kódováno. Druhou velice často používanou funkcí je s t řední 

absolu tn í chyba, spoč tena jako [30]: 

j m 

— ^IVi-Vil 
mf=í 

přičemž v ý z n a m promněných je stejný jako u předchozích z t rá tových funkcí. 

3.2 Aktivační funkce 

Aktivační funkce jsou rozhodovací jednotkou každého neuronu. K a ž d á aktivační 

funkce m á j iné parametry, s čímž přichází i různé výhody a nevýhody. Nejznámější 

a historicky nej používanější akt ivační funkcí je sigmoida zobrazena na Obr. 3.1. Je 

0 

Obr. 3.1: Sigmoidní akt ivační funkce. 

definována jako Obor hodnot funkce je z intervalu (0,1). Podobnou aktivační 

funkcí je hyperbol ický tangens (tanh) spoč ten jako ^sfofs), zobrazen na Obr. 3.2. 

Liší se zejména oborem hodnot, k te rý je definován v intervalu (—1,1). O b ě akti-
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Obr. 3.2: Hyperbol ický tangens akt ivační funkce. 

vační funkce jsou vhodné pro N N s menš ím p o č t e m skrytých vrstev, kde mohou 

produkovat velice dobré výsledky. V sítích, k teré jsou hluboké, nemusí tyto akti

vační funkce pracovat op t imálně . Tyto funkce t rp í z n á m ý m prob lémem mizejícího 

gradientu, k te rý b rán í síti ve zlepšování při t r én inku . P rob l ém vzniká tak, že sigmo-

ida a hyperbol ický tangens mají malé gradienty pro velké k ladné či záporné hodnoty. 

Během algoritmu zpě tného šíření chyb se malé gradienty chybové funkce skrze vrstvy 

N N násobí a t í m se exponenciálně zmenšují . 

Pro sítě s větš ím p o č t e m skrytých vrstev je doporučeno používat novější akt ivační 

funkci známou jako R e L U (zkratka z anglického REctif ied Linear Unit) a její variace. 

Základní relu je spoč tena jako max(0,x). Obor hodnot je z intervalu (0,x). Graf 

funkce je vykreslen na Obr. 3.3. Tato funkce m á velkou výhodu , že p rob lémem 

7 
Z 

/ 
0 

Obr. 3.3: R e L U akt ivační funkce. 

mizejícího gradientu ne t rp í a v některých př ípadech síť konverguje k řešení rychleji 

než s klasickou sigmoidou či tanh. R e L U ovšem t rp í p rob lémem zvaným umírající 

R e L U . Stav vznikne tak, že neuron učením dostane pracovní bod na velkou zápornou 

hodnotu, což způsobí , že jeho výs tup bude vždy 0. Jako snaha tento prob lém vyřešit 

vznikla akt ivační funkce zvaná děravá R e L U definovaná jako x pro x > 0 a jako 

a • x pro x < 0, kde a je voli tený parametr např ík lad 0,01. Funkce je zobrazena 

na Obr. 3.4. By lo ovšem dokázáno, že rozdíl funkce oproti s t a n d a r d n í R e L U je 
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Obr. 3.4: Děravá R e L U akt ivační funkce, a = 0,1. 

zanedbatelný. [31] 

3.3 Prevence nadměrného přizpůsobení 

Čím více vrstev a neuronů síť má , t í m komplexnější vzorce se m á potenciá l nauči t . 

Z toho plyne prob lém zvaný n a d m ě r n é př izpůsobení neboli t aké overfitting. Tato 

situace nas tává ve chvílí, kdy si N N vytvoř í příliš komplexní model funkce, kterou 

m á aproximovat. Učením síť potom zlepšuje svoje predikce na t rénovací množině, 

ale zhoršuje predikce obecně, např ík lad na testovací množině . Stává se tak pos tupně 

horš ím ap rox imá to rem dané funkce. Tento problém řeší zejména techniky regulari-

ZclCG cl redukce p o č t u neuronů, blíže popsané dále v textu. 

3.3.1 Regularizace 

Hlavní myšlenkou regularizace L2 nebo také váhového ú b y t k u je penalizovať neurony 

za nas tavování vysokých vah. Toho lze docílit tak, že ke z t rá tové funkci je př ič ten 

regularizační výraz . Z t rá tová funkce s regularizací lze potom zapsat jako: 

Lx(w) = L(w) + AIHI2, 

kde w je vektor vah, L(w) je hodnota z t rá tové funkce pro váhy w a A je regulari

zační parametr. Č ím vyšší regular izační parametr je nastaven, t í m více bude model 

př inucen váhy jednot l ivých neuronů přibližovat nule. To způsobí z jednodušení mo

delu a může předejí t p rob lému n a d m ě r n é h o př izpůsobení . Běžné hodnoty A jsou 

v intervalu <0.1, 0.001>. Pro op t imáln í výkon sítě je n u t n é s t ěmi to hodnotami ex

perimentovat (tzv. ladění h y p e r p a r a m e t r ů ) a zjistit, j a k á je nejvhodnější pro daný 

problém a architekturu N N . [32] 
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3.3.2 Redukce počtu neuronů 

Další technikou k pot lačení n a d m ě r n é h o př izpůsobení sítě je redukce p o č t u neuronů 

(dropout). To je realizováno vynechán ím urč i tého procenta n á h o d n ě zvolených neu

ronů b ě h e m každého t r én inku sítě. Př ičemž vynechané neuronu jsou vždy n á h o d n ě 

zvoleny znovu po každé t réninkové dávce. Efektivně to vede k tomu, že jeden neu

ron bude vystaven menš ímu množs tv í t réninkových dat a t aké predikce výsledného 

modelu bude p r ů m ě r e m zmenšených mode lů s redukovanými neurony. To zabrání 

přílišné adaptaci na t réninková data. Technika je velice popu lá rn í v oblasti strojo

vého vidění, kde zajišťuje u rč i tým způsobem i redundanci modelu. [33] 

3.4 Normalizace 

Normalizace je transformace dat, nejčastěji na stejné měř í tko . V N N nalézá uplat

nění, protože může zlepšit generalizaci a zrychlit dobu t r én inku N N . Z toho důvodu 

se vs tupn í data N N často normalizují . [34] 

Min-max normalizace převádí data na hodnoty od nuly do jedné . Výslednou 

hodnotu lze vyjádři t následovně: 

, x — n 
x = , 

r 

kde n je min imáln í hodnota z datové množiny X a: 

r = m — n. 

kde m je max imá ln í hodnota z datové množiny X , př ičemž x G X . 

Dalš ím typem normalizace je Z-normalizace. Ta převádí data tak, aby hodnoty 

odpovídaly s tandard izovanému normá ln ímu rozdělení. Výpočet je proveden jako: 

x = , 
a 

kde \i je p r ů m ě r hodnot X a a je s m ě r o d a t n á odchylka hodnot X . 

3.5 Konvoluční vrstva 

Kromě již popisovaných vrstev, k teré jsou plně propojeny, může mí t N N také spe

ciální vrstvy provádějící operaci d iskré tní konvoluce (dále jen konvoluce). Konvo

luční vrstvy se umisťují p řed plně propojené vrstvy. Účelem t é to vrstvy je provádět 

konvoluci mezi vstupem a konvolučním filtrem. Jednodimenzioná ln í konvoluce je 

definována jako: 

(f*h)[i\ = f\™\ -h[i-m], 
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Obr. 3.5: Konvoluční filtr velikost 3x3 pro detekci hran. 

dvou dimenzionální konvoluce je definována jako: 

(f*h)[i,j]= Z) f\mM -h[i-m,j -n], 

kde * je operace konvoluce, i a, j reprezentuj í řádek a sloupec výs tupn í matice 

respektive, m a n jsou souřadnice vs tupn í matice / a filtru h. In tu i t ivně si lze 

operaci předs tav i t jako posouvání filtru nad vs tupn í mat ic í po jednot l ivých sloupcích 

a řádcích. 

F i l t ry mohou mí t libovolnou velikost, např ík lad pro konvoluci dvou-dimenzionál-

ního vstupu může být rozměr 3x3. K a ž d á konvoluční vrstva může mí t libovolný počet 

filtrů. F i l t r je v takovém př ípadě matice 3x3, jejíž členy jsou naučeny b ě h e m procesu 

učení N N . F i l t ry mohou např ík lad detekovat hrany, kř ivky nebo také rozostřovat či 

zaostřovat obraz. Př ík lad filtru, k te rý u m í detekovat hrany je na Obr. 3.5. 

Nejčastější použi t í konvolučních vrstev je tedy v oblasti počí tačového vidění, 

n icméně se prosadily např ík lad i v oblasti zpracování př i rozeného jazyka. [35] 
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4 Popis programu 
Implementace byla provedena v programovacím jazyce Python 3, konkré tně testo

váno ve verzi 3.10.11 na operačn ím sys tému Microsoft Windows 11. P r v n í část se 

zabývá vygenerováním datové sady (dále jen dataset), pro tože nebyl nalezen žádný 

veřejný dataset obsahující pracovníky, jejich schopnosti a úkoly vyžadující urči té 

schopnosti. Další část se věnuje me t r i kám, k teré byl i vymyšleny a implementovány 

pro vyhodnocen í kvality př i řazení pene t račn ích t e s te rů k d a n ý m úkolům. Po metri

kách následuje část popisující několik otes tovaných a lgor i tmů pro řešení p rob lému 

přiřazení . Následující část se zaměřuje na generování datasetu obsahujícího záznamy 

vykonané práce. Poslední kapitola řeší p roblém při řazení na základě těchto záznamů. 

4.1 Generování datasetu 

Dataset pene t račn ích t e s te rů a úkolů je generován ve formátu J S O N (JavaScript 

Object Notation). Výsledkem je jeden J S O N soubor s vlastnostmi workers typu 

array a tasks typu array. 

Pro vytvoření datasetu slouží soubor create_j son_dataset. py. Spust i te lný sou

bor př i j ímá argumenty, z nichž někte ré jsou povinné: 

• -w povinný argument udávající požadovaný počet pene t račn ích tes te rů v da

tasetu, 

• -t povinný argument udávající požadovaný počet úkolů v datasetu, 

• - t t povinný argument udávající požadovaný celkový počet t y p ů schopností , 

• -o volitelný argument s výchozí hodnotou dataset. json udávající název vý

s tupn ího J S O N souboru. 

4.1.1 Penetrační testeři 

Pene t račn í tes teř i se nacházejí v J S O N jako workers a mají id a s k i l l s . i d je 

un iká tn í číslo pene t račn ího testera, k te ré začíná od jedné a pro každého dalšího 

testera je zvýšeno o jedna. Vlastnost s k i l l s udává, j aké schopnosti tester má . 

Tyto schopnosti jsou uloženy jako p á r y typ schopnosti : úroveň schopnosti, 

jejichž počet je v y b r á n náhodně . Typ schopnosti je udáván l ibovolným číslem a v pra

x i může být využi t jako identifikátor různých t y p ů schopnost í a znalost í pene t račn ího 

tes tování jako např ík lad testování webových aplikací nebo testování mobilních apli

kací. Úroveň schopnosti je udávána jako deset inné číslo od 0,1 do 1; k te ré je b ě h e m 

generování v tomto rozsahu vyb ráno n á h o d n ě a nás ledně zaokrouhleno na jedno 

deset inné mís to . Př ík lad objektu testera je ve výpise 4.1. 
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Výpis 4.1: Př ík lad objektu worker 

1 { 

2 " i d " : 1, 

3 " s k i l l s " : { 

4 "3" : 0.1, 

5 " 2" : 0.6 , 

6 ii ̂  ti . 0.7 

7 } 

8 } 

4.1.2 Úkoly 

Úkoly nacházející se v J S O N jako tasks maj í vlastnosti id a required_skills. 

Vlastnost id je stejně jako u pene t račn ích tes te rů un iká tn í identifikátor. Vlastnost 

required_skills je typ array uvn i t ř jsou čísla vyjadřující požadovaný typ schop

nosti. Požadované schopnosti jsou vybrány n á h o d n ě v n á h o d n é m p o č t u od 1 do 

celkového p o č t u t y p ů schopnost í . Úkol tedy může např ík lad vyžadovat schopnost 

testování webových aplikací a testování bezpečnosti síťových zařízení označené jako 

kategorie s číslem 3 a 6. P ř ík ladný úkol ve fo rmátu J S O N je zobrazen ve výpise 4.2. 

Výpis 4.2: Př ík lad objektu task 

{ 

" i d " : 1, 

" r e q u i r e d _ s k i l l s " : [ 

3, 

1, 

2 

] 

} 

4.2 Metriky 

Bylo navrženo a implementováno několik metrik měřících kvali tu př i řazení pene t rač 

ních tes te rů k úkolům. Tato kvalita je jednak měřena ve smyslu jak dobře je skupina 

tes te rů schopna řešit př i řazené úkoly, na základě uvedených vlastních schopností . 

Dalš ím měřen ím kvality př i řazení je měření rovnoměrnos t i př i řazení tj. tes teř i co 
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jsou nejvíce schopní nedostanou nejvíce úkolů a naopak tes teř i s nej nižšími schop

nostmi dostanou dos ta tečný počet úkolů. 

Met r iky je možné použí t jako porovnán í jednot l ivých a lgor i tmů přiřazení . Dalš ím 

možným využi t ím metrik je jejich použi t í jako z t rá tové/z iskové funkce pro zpě tno

vazební učení. 

4.2.1 Schopnostní metriky 

Implementovaná a navržená metrika společných schopností měř í p růn ik schopností 

testera a úkolu. Opakem je metrika chybějících schopností. Met r ika chybějících/nad

bytečných schopností měř í velikost chybějících a nadbytečných schopnost í testera 

plnit úkoly. 

Společné schopnosti 

Cílem metriky je spočí ta t p r ů m ě r n o u schopnost t e s te rů plnit př i řazené úkoly. Vý

počet je implementován jako: 

|~pľ I p, I Z SďP ' Ud,p; 
I I p&P \UV\ d£Dp 

kde P je množ ina př i řazení , Dp je množ ina t y p ů schopnost í úkolu v př i řazení p, Sd,P 

je schopnost typu d testera v př i řazení p, Ud,p je požadovaná schopnost typu d úkolu 

v př i řazení p. Pokud úkol v př i řazení p vyžaduje schopnost typu d potom n^p = 1 

jinak n^p = 0. 

V ý s t u p e m metriky je deset inné číslo od 0 do 1. Nu la značí, že žádný tester nem á 

př i řazen úkol, ke k t e r ému by měl alespoň nějaké schopnosti. Jedna značí, že všichni 

tes teř i maj í př i řazené úkoly, k teré vyžadují typy schopností , k te ré všichni př iřazení 

tes teř i maj í na 100%. N a reá lném datasetu je velice nep ravděpodobné , že by bylo 

možné t é to hodnoty dosáhnou t i pokud bychom znali globálně op t imáln í př iřazení . 

Chyběj íc í schopnosti 

Cílem metriky je spočí ta t chybějící schopnost t e s te rů plnit př i řazené úkoly. Výpočet 

je implementován jako: 

TW\ Z T 7 n Z max(sd,P ~ nd,P, 0), 
l-H PeP I-̂ pI deDp 

definice p roměnných je s te jná jako pro společné schopnosti. V ý s t u p e m je t aké dese

t inné číslo od 0 do 1. Hodnoty mají přesně opačný v ý z n a m jako u předchozí podka

pitoly, tedy značí chybějící schopnosti jednot l ivých tes te rů plnit zadané úkoly. 
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Chybě j íc í /nadbytečné schopnosti 

Cílem metriky je spočí ta t chybějící schopnost a překvalifikovanost t es te rů plnit při

řazené úkoly. Výpočet je implementován jako: 

\ r I peP I I d&D 
ph 

definice p roměnných je s tejná jako u předchozích v ý p o č t ů schopností , pouze s t ím 

rozdílem, že je použ i t a množ ina všech t y p ů schopnost í D z celého datasetu namís to 

pouze množiny t y p ů schopnost í Dp požadovaných úkolem v při řazení p. 

4.2.2 Rovnoměrnostní metriky 

Rovnoměrnos tn í metriky byly vyvinuty za účelem měření rovnoměrnos t i př iřazení . 

Př i řazení je dokonale rovnoměrné , pokud m á každý tester př i řazen stejný počet 

úkolů. Veličina je měřena metrikou Nerovnoměrné pracovní rozložení. B y l a t aké im

plementována metrika Chybně přiřazené úkoly měřící úkoly př i řazené více t e s t e rům 

či nepř i řazené vůbec . 

Nerovnoměrné pracovní rozložení 

Cílem metriky je urči t mí ru n a d p r ů m ě r n é h o vytížení tes terů . Výpočet je implemen

tován jako: 
1 ^ | \U\. 

kde T je množ ina t e s te rů v celém datasetu, ut je počet úkolů testera t, U je množ ina 

úkolů v datasetu, n m a x je max imáln í nerovnoměrné rozložení datasetu dle vzorce: 

x \U\ , , \U\ 
n m a x = (\T\ - 1) • L I + \U\ - L i 

V ý s t u p e m metriky je opět deset inné číslo od 0 do 1. Oba ex t rémy jsou v př ípadě 

t é t o metriky dosažitelné v každém datasetu. Hodnota 0 značí, že každý tester m á 

přiřazený přesně p r ů m ě r n ý počet úkolů připadajících na jednoho testera. Hodnota 

1 značí, že všechny úkoly jsou př i řazeny jednomu testerovi. 

Chybně přiřazené úkoly 

Cílem metriky je zjistit zda-li nebyl nějaký úkol př i řazen vícekrát či nepř i řazen ani 

jednou. Výpočet je implementován jako: 

l l ^ l - l ^ l l , 

kde \U\ je velikost množiny úkolů a \P\ je velikost množiny přiřazení . 
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V ý s t u p e m metriky je číslo od 0 do oo. 0 značí, že všechny úkoly byl i př i řazeny 

právě jednou. Číslo větší než jedna značí poče t úkolů, k teré byly př i řazeny více než 

jednou či ani jednou. 

4.3 Prvotní přiřazení 

Pro p rvo tn í př i řazení (viz schéma na Obr. 2.1) úkolů k pene t r ačn ím t e s t e r ů m bylo 

implementováno a na definovaných met r ikách otes továno celkem devět a lgori tmů. 

Dva nejvhodnější byly vybrány pro aplikaci ve finálním rozhraní . Všechny algoritmy 

jsou přiložené v p o d o b ě zdrojových kódů v příloze práce . 

4.3.1 Algoritmy 

Algori tmy ve skupině Přiřazení dle metriky pouze procházejí seznam tes te rů s úkoly 

a hledají maximum ste jnojmenné metriky. Další algoritmy Lineární programování 

a Maďarská metoda jsou založeny na opt imal izačních algoritmech. Algor i tmy Q-

učení a Hluboké Q-učení jsou založeny na zpě tnovazebním učení. Algoritmus Ná-

hodné přiřazení je založen na náhodě a byl implementován čistě pro účely po

rovnání . Všechny algoritmy v t é to kapitole se spoušt í pro dataset s umís těn ím 

v dataset/dataset_1000t. Umís tění je psáno vždy re la t ivně ke kořenovému ad

resáři projektu. 

Přiřazení dle metriky 

Př i řazení dle metrik realizují metody max_common_skills, min_insuf f icient_sk-

i l l s amin_insufficient_skills_or_overqualifiedv souboru assignment/al-

gorithmic/brutef orce_classif ier .py. Vyhodnocení metod lze z kořenového ad

resáře spustit ze souboru assignment/evaluation/matching_comparison.py. 

Metody fungují na s te jném principu, jen pracují s odlišnou metrikou. Prochází 

kvalifikační tabulkou tes te rů k j edno t l ivým úko lům a b ě h e m toho ukládaj í maxi

máln í hodnoty, na k teré narazí . Hodnoty jsou uk ládány do Python slovníku, typ 

diet. Klíčem slovníku je identifikátor úkolu. Hodnotou slovníku je dvojice identifi

kátor testera, hodnota metriky. Pokaždé , když je b ě h e m procházení datasetu nalezen 

pro úkol tester s lepší metrikou je hodnota slovníku aktual izována na hodnotu nově 

nalezenou. 

Metody využívají metrik definovaných v podkapitole 4.2.1. Metoda max_co-

mmon_skills využívá metriku společných schopností , metoda min_insuf f icient_s-

k i l l s využívá metriku chybějících schopnost í a metoda min_insuf f i c i e n t _ s k i l -

ls_or_overqualif ied využívá metriku chyběj íc ích /nadbytečných schopností . 
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Lineární programování 

Lineárního programování bylo implementováno ve dvou var iantách. Obě varianty 

mají stejnou účelovou funkci, ale liší se ve způsobu j a k ý m definují omezení. 

P r v n í algoritmus je možné spustit ze souboru assignment/algorithmic/li-

near_programming_unbound.py. P r v n ě je nač t en dataset z J S O N souboru do pa

mět i . Následně je vy tvořena kvalifikační matice. Matice je převedena do datového 

typu l i s t [int] , k t e rý reprezentuje účelovou funkci. Hodnoty (koeficienty) repre

zentující účelovou funkci jsou převráceny způsobem p o p s a n ý m v podkapitole 1.1.2. 

Převrácení je nu tné , pro tože funkce řešící l ineární programování u m í pracovat pouze 

s minimalizací účelové funkce. Dále jsou vytvořeny meze způsobem p o p s a n ý m v pod

kapitole 1.1.1, jen s m a l ý m rozdílem. Jelikož se pracuje p r imárně s nevyváženým 

prob lémem přiřazení a meze by byly nastaveny tak, že k jednomu testerovi je možné 

př i řadi t jen jeden úkol, tak nebudou všechny úkoly přiřazeny. Znamenalo by to, že 

program bude muset př iřazovat úkoly v několika i teracích. Algoritmus tedy problém 

řeší tak, že p o d m í n k u př i řazení jednoho úkolu k jednomu testerovi vynechává. Jeden 

tester tak může mí t př i řazeno t í m t o algoritmem neomezený počet úkolů. 

Druhý algoritmus se nachází v souboru assignment/algorithmic/linearjpro-

gramming.py. Pracuje stejně jako první algoritmus jen řeší nevyvážený problém 

přiřazení jinak. Upravuje p o d m í n k u s tanovení poče tu úkolů jednomu testerovi. Pro 

každého testera je stanoven limit maxima př i řazený úkolů. M a x i m u m při řazených 

úkolů je spoč teno jako | , kde u je počet úkolů a t je poče t tes terů . Tento způsob 

řešení je s rovnate lný s maďarskou metodou. 

Maďarská metoda 

Implementována v souboru assignment/algorithmic/hungarian_method.py. Po 

spuš tění nejprve nač te dataset z J S O N souboru do pamět i . Po té je z datasetu vy

tvořená kvalifikační matice. Kvalifikační matice je převedena do t ř ídy DataFrame 

z pandas balíčku pro Python. Nad celým objektem DataFrame je volána funkce 

linear_sum_assignment z balíčku scipy. optimize, k t e rá provede přiřazení . Me

toda ale není schopna řešit nevyvážený problém přiřazení , a tak se musí postupovat 

v iteracích. K a ž d á iterace př i řad í k n t e s t e rům pouze n úkolů. Pokud je tedy úkolů 

např ík lad lOra, musí p roběhnou t 10 iterací. Hlavním v ý s t u p e m po poslední iteraci 

je typ l i s t [Assignment], kde jsou uloženy op t imáln í hodnoty přiřazení . V objektu 

Assignment je uložen vždy identifikátor testera worker_id a identifikátor úkolu 

task id. 
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Q-učení 

Lze spustit pomocí souboru assignment/machine_learning/reinforcement_le-

arning/q_learning.py. Nejprve je nač ten soubor s datasetem do pamět i . P o t é je 

nastaveno několik p a r a m e t r ů pro Q-učení. 

Parametr epsilon určuje, z kolika procent bude pro ak tuá ln í stav zvolena akce 

s nejvyšší Q-hodnotou vůči n á h o d n é akci, hodnota je nastavena na 0,9. Parametr 

discount_f actor udává váhu budoucích odměn , je nastaven na hodnotu 0,9. Pa

rametr learning_rate udává mí ru učení a je nastaven na hodnotu 0,9. Parametr 

episodes značí kolik t rénovacích epizod m á program vykonat p řed vyhodnocením, 

je nastaven na hodnotu 10000. Dále je nastavena váha pro ziskovou funkci. Parametr 

common_skills_weight je nastaven na hodnotu 1, workload_imbalance_weight na 

hodnotu 0,25; což značí že ve finální ziskové funkci záleží č tyř ikrá t více na společných 

schopnostech než na rovnoměrném přiřazení tes terů . 

Následně je definováno několik metod realizujících různé část i Q-učení. Je de

finována Q-tabulka v p o d o b ě s t romové struktury. St romová tabulka byla zvolena 

z důvodu optimalizace rychlosti a paměťové velikosti. Jednot l ivé listy představuj í 

individuální stavy. P ř i změně stavu se vždy změní ak tuá ln í list, tak aby odpovídal 

ak tuá ln ímu stavu. Lis ty obsahují Q-hodnoty pro jednot l ivé pracovníky a pracovníka 

s nejvyšší Q-hodnotou pro stav daný listem. P ř í s t u p ke Q - h o d n o t á m a pracovní

kovi s nejvyšší Q-hodnotou prob íhá v čase 0(1) , protože se v obou př ípadech j edná 

o pole. Výhoda oproti předchozímu p ř í s tupu (objekt QTable), kdy byly úda je ulo

ženy v hashovací tabulce, spočívá v tom, že je uše t řen čas za hashování a díky použi t í 

pole z knihovny numpy je uše t řena i paměť. Knihovna to t iž umožňuje uk láda t dese

t i n n á čísla jako f loatl6 narozdí l od Pythonu, kde jsou uk l ádána (na 64 bi tových 

procesorech) jako f loat64. 

P ř e d vstupem do smyčky pro epizody je inicializováno pole, do k te rého se uklá

dají hodnoty ziskové funkce pro každou epizodu. V každé epizodě je nastaven uka

zatel ak tuá ln ího listy na kořen stromu Q-tabulky, t í m je nastaven stav nula. Také je 

inicializován objekt Dif f erentialEvaluator provádějící měření společných schop

nost í a rovnoměrnos t i př iřazení . Tento objekt byl vysoce opt imalizován. Namís to 

měření společných schopnost í a rovnoměrnos t i př i řazení pro celý stav vyhodnocuje 

ziskovou funkci na základě změny stavu. Výpočet společných schopnost í je realizován 

násoben ím matic, jež proces rap idně zrychluje. V objektu je udržována hashovací 

tabulka pro pracovníky, úkoly a počet úkolů př i řazených j edno t l ivým pracovníkům. 

Další, vnořená smyčka, pokračuje po jednot l ivých úkolech. Pro každý úkol vy

bere s pomocí metody get_next_worker pracovníka. Pracovník je vyb rán bud dle 

nejvyšší Q-hodnoty pro daný úkol a nebo náhodně , závisle na parametru epsilon. 

Následně je aktual izován stav na vybraného pracovníka. Je spoč tena hodnota ziskové 
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funkce metodou get_reward_dif f erential. Následně je spoč tena nová Q-hodnota 

pro vybraného pracovníka (akci) dle vzorce uvedeného v podkapitole 1.2.2. Nakonec 

je hodnota p ropsána do Q-tabulky a cyklus pokračuje . 

Jakmile jsou cykly dokončeny je zobrazena max imáln í dosažená hodnota ziskové 

funkce. Všechny hodnoty ziskové funkce jsou také uloženy jako graf do složky plots. 

Hluboké Q-učení 

Spust i te lný soubor pro př i řazení pomocí h lubokého Q-učení je v adresář i assign-

ment/machine_learning/reinforcement_learning/keras_dqn.py. Spuštění vy

žaduje knihovnu keras-rl2. Knihovna je kompat ib i ln í pouze s verzí knihovny ten-

sorflow 2.1.0. 

Knihovna obsahuje t ř í du Env, k t e rá tvoř í základní pros t ředí pro t rénování algo

r i tmů zpětnovazebního učení. Pro realizaci př i řazení pomocí h lubokého Q-učení je 

vy tvořeno vlas tn í pros t ředí t r én inku odvozující se z t ř ídy Env. P ros t řed í obsahuje da-

taset, t ř í du vyhodnocuj í ziskovou funkci, stav tvořený seznamem přiřazených t es te rů 

a velikostí akčního prostoru, což je pro p rob lém při řazení počet pracovníků. Metoda 

obsluhující každý tah v t rén inkovém pros t řed í aktualizuje stav o nově vykonanou 

akci, poč í t á hodnotu ziskové funkce plynoucí z akce a kontroluje zda-li už nejsou 

př i řazeny všechny úkoly. P ros t řed í obsahuje také metodu pro restart p ros t řed í mezi 

epizodami. 

Další krok je inicializace pros t ředí a nas tavení p o č t u t réninkových epizod. Po té je 

sestaven model plně propojené dopředně neuronové sítě. Ten tvoř í dvě skryté vrstvy 

o 500 a 250 neuronech respektive a výs tupn í vrstva s w neurony, kde w je počet 

pracovníků. Jako akt ivační funkce je použ i t a R e L U . Rychlost učení je nastavena 

na 0,001. Následně je sestaven agent h lubokého strojového učení, k t e rý využívá 

definovanou N N , sekvenční paměť a Boltzmannovu Q-proceduru. 

Nakonec je agent sestaven a t rén ink spuš těn pro definovaný počet epizod. Jakmile 

t rén ink skončí je vy tvořen graf ve složce plots, zobrazující vývoj ziskové funkce 

v jednot l ivých epizodách. 

Zrychlení p o m o c í neuronových sítí 

Jak bylo popsáno v podkapitole 1.2.1, přiřazovací algoritmy je možné zrychlit pomocí 

N N . Experiment je možné spustit ze souboru assignment/machine_learning/ne-

ural_networks/neural_network_speedup.py. 

N a začá tku jsou nastaveny parametry t rénování a algoritmu, k te rý m á být na t ré 

nován. Je nastaven počet pracovníků, poče t úkolů, počet t y p ů schopností , poče t t ré 

ninkových epizod, velikost tes tovacího datasetu vůči t rénovacímu datasetu a pracov

níku, pro k te rého se budou dělat predikce. Je inicializován objekt DatasetCreator, 
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kte rý vytvář í dataset dle specifikovaných p a r a m e t r ů . 

Uni t ř smyčky vykonávané to l ikrá t , kolik je poče t d a t a s e t ů je volána metoda 

create dříve inicializovaného objektu DatasetCreator. Dataset je př i řazen M a 

ďarskou metodou. Následně jsou jak dataset, tak i výsledné př i řazení uloženy jako 

součást t rénovacího datasetu. 

Po vytvoření datasetu je vy tvořen model N N . Síť tvoř í pě t plně propojených vrs

tev o 256, 196, 128, 64, 32 neuronech respektive. Všechny vrstvy používají akt ivační 

funkci R e L U . Výs tupn í vrstva m á t neuronů, kde t je počet úkolů v datasetu. Jako 

z t rá tová funkce je použ i t a kategorická ohnisková křížová entropie (categorical focal 

crossentropy). 

Za účelem kontroly vývoje t r én inku modelu je definováno několik vlas tních me

trik. Met r iky jsou založeny na F l skóre. To lze vypočís t jako: 

2tp 
2tp + fp + f n 

kde tp je poče t pravdivých pozi t ivních nálezů, f p je poče t falešných pozi t ivních 

nálezů a f n je poče t falešných negat ivních nálezů. [36] 

Následně je model zkompilován. Dataset je rozdělen na t rénovací a testovací. 

S t rénovacím datasetem započne t rénink. Jakmile t rén ink skončí jsou ve složce plots 

vytvořeny dva grafy. Jeden graf dokumentuje p r ů b ě h z t rá tové funkce a d ruhý graf 

zaznamenává hodnoty F l na tes tovacím datasetu v p r ů b ě h u t rén inku . 

Nakonec je vypsán vektor predikcí. Složka vektoru na pozici i vyjadřuje prav

děpodobnos t př i řazení úkolu i k definovanému pracovníkovi. Také je vypsáno jaké 

úkoly by měly být pracovníkovi př i řazeny dle maďarské metody. 

N á h o d n é přiřazení 

Lze spustit souborem random_assignment .py. Program nejprve nač te dataset ze 

souboru do pamě t i . Zjistí un iká tn í identif ikátory tes te rů . V cyklu projde všechny 

úkoly, kde vytvoř í př iřazení . Př i řazení se vytvoř í z ak tuá lně procházeného úkolu 

a n á h o d n é h o testera. N á h o d n ý tester je v y b r á n funkcí random. choice z dříve zjiš

těných un iká tn ích identifikátorů. 

4.3.2 Rozhraní 

Jako nejlepší a prakticky nejpoužitelnější byly vyb rány algoritmy maďarské metody 

a l ineárního programování . Pro tyto algoritmy bylo naprogramováno rozhraní , jež je 

možné spustit ze souboru initial_assignment .py. Soubor př i j ímá argumenty: 

• -d povinný argument, cesta k datasetu k te rý nad k t e r ý m m á být spuš těn 

přiřazovací algoritmus, 
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• -o j m é n o výs tupn ího souboru, kam bude výsledné př i řazení zapsáno, pokud 

je argument nevyplněn, bude soubor po jmenován assignment. j son, 

• -r volitený argument, cesta k souboru s omezeními. 

Soubor s omezeními musí mí t s t a n d a r d n í J S O N formát ve tvaru, k te rý je zobrazen ve 

výpise 4.3. V souboru je vždy pro pracovníka s identif ikátorem worker_id nastaven 

Výpis 4.3: Př ík lad souboru omezení 

1 

2 

3 

1 

5 

6 

7 

8 

9 

10 

{ 

"worker_id": 1, 

"maximum t a s k s " 

"worker_id": 2 , 

"maximum t a s k s " 

maximáln í počet úkolů maximum_tasks, k t e rý m á pracovníkovi bý t př i řazen. 

V př ípadě , že soubor není přiložen, spus t í se Maďarská metoda. V opačném pří

padě bude použi to l ineární p rogramování a omezení budou čerpána ze souboru s ome

zeními. Po dokončení algoritmu při řazení je vytvořen J S O N soubor s výsledným 

př i řazením, př ík ladný soubor je ve výpise 4.4. Ve výs ledném souboru task_id iden-

Výpis 4.4: Př ík lad souboru př i řazení 

{ 

} 

] 

"worker_id": 1, 

"task i d " : 2 

"worker_id": 2 , 

"task i d " : 1 

tifikátor úkolu, k te rý m á být př i řazen k pracovníkovi s identif ikátorem worker_id. 
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4.4 Generování zpětné vazby 

Dataset zpě tné vazby, nebo také historických záznamů o práci , lze generovat spuš

t ěn ím souboru create_json_f eedbackdataset .py. Soubor př i j ímá argumenty: 

• -d povinný argument, udává cestu k datasetu obsahujícímu úkoly a pracovníky 

pro něž maj í bý t záznamy o práci vygenerovány, 

• -o povinný argument, název výs tupn ího souboru zpě tné vazby. 

Samotný generá tor je implementován ve t ř ídě FeedbackDatasetCreator, k teré sou

bor pouze předává parametry a volá její metodu create. 

V m e t o d ě create je nejprve dataset úkolů a pracovníků rozřazen Maďarskou 

metodou. Pracovníci tedy dostanou úkoly k te ré by j i m byly p rvo tně př i řazeny (bez 

zpě tné vazby). Dále je inicializována hashovací tabulka. Klíčem tabulky je dvojice 

pracovník, požadovaná schopnost a hodnotou tabulky je deset inné číslo udávající 

rozdíl mezi skutečnou schopnost í a zadanou schopnost í v datasetu. Následuje cyklus 

pro každé vygenerované přiřazení . 

Pro úkol jednot l ivého př i řazení jsou zjištěny po t ř ebné schopnosti. Pro každou 

po t ř ebnou schopnost je sestavena dvojice přiřazený pracovník, potřebná schopnost. 

Dvojice je vyh ledána v hashovací tabulce. Pokud se v tabulce nachází , je nalezená 

hodnota použ i t a jako rozdíl mezi reálnou a zadanou testerovou schopnost í . Pokud 

se v tabulce žádná hodnota pro sestavenou dvojici nenachází , je vygenerována nová 

hodnota reprezentující rozdíl mezi reálnou a zadanou testerovou schopností . Hodnota 

je vygenerována n á h o d n ě z normáln ího rozdělení se směroda tnou odchylkou a = 0,1 

a s t řední hodnotou \i = 0. Následně jsou rozdíly pro úkol sečteny a představuj í 

p rocentuá ln í rozdíl mezi reálnou a očekávanou dobou t rvání úkolu, označen jako td. 

Očekávaná doba t rvání úkolu v sekundách, značena ex, je vypoč t ena jako: 

kde [x] značí funkci zaokrouhlující x dolů na nejbližší celou hodnotu, r G<600, 7200) 

je n á h o d n á hodnota z rovnoměrného rozdělení. Reá lná doba t rvání úkolu je vypoč

tena jako: 

[ex - (1 +td),\ 

počet nalezených špa tných nálezů (falešných pozitiv) v úkolu je spoč ten jako: 

p. . - ~t/d 20 -• «i 
[max{[ J,0)J, 

nah lášená obt ížnost úkolu pracovníkem je spoč tena jako: 

[min(max(10td + r, —5), 5)] + 5, 

vypoč tené údaje jsou uloženy jako historický záznam práce pracovníka př i řazeného 

k úkolu. Názorná ukázka výsledného souboru je ve výpisu 4.5. Hodnota worker_id 
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Výpis 4.5: Př ík lad souboru vzpě tné vazby 

1 { 

2 "feedbacks": [ 

3 { 

4 "worker_id" : 1, 

5 " t a s k _ i d " : 1, 

6 " d u r a t i o n " : 1059, 

7 

8 

" e x p e c t e d _ d u r a t i on": 

" f a l s e _ p o s i t i v e s " : 0, 

1200 , 

9 " r e p o r t e d _ d i f f i c u l t y " : 2, 

10 " c r e a t e d _ t imestamp": 1715274974 

11 } , 

12 { 

13 "worker_id" : 2 , 

14 " t a s k _ i d " : 2, 

15 " d u r a t i o n " : 3252, 

16 " e x p e c t e d _ d u r a t i on": 3600 , 

17 " f a l s e _ p o s i t i v e s " : 0, 

18 " r e p o r t e d _ d i f f i c u l t y " : 5, 

19 " c r e a t e d _ t imestamp": 1715274984 

20 } 

21 ] 
22 } 

41 



udává identifikátor pracovníka , task_id identifikátor úkolu. Hodnota duration je 

reá lná doba s t rávená pracovníkem na úkolu udávaná ve vteř inách, expected_du-

ration je očekávaná doba s t rávená na úkolu také ve vteř inách, f alse_positives 

je počet chybných pozi t ivních nálezů testerem na úkolu, reported_dif f iculty je 

z a d a n á náročnos t testerem na úkolu. Da tum a čas vykonání práce je vyjádřeno 

created_timestamp jako počet v teř in od 1.1.1970 (Unixový čas) . 

4.5 Přiřazení dle zpětné vazby 

Jak bylo popsáno v podkapitole 2.1, př i řazení na základě zpě tné vazby lze realizovat 

jakmile pro každého pracovníka je alespoň n z áznamů zpě tné vazby, kde n je velikost 

historického okna. Př i řazení na základě těch to záznamů lze spustit ze souboru f eed-

back_based_assignment .py. Pro spuštění lze použí t použí t argumenty: 

• -d povinný argument, udává cestu k souboru s datasetem úkolů a pracovníků, 

• -o nepovinný argument, název výs tupn ího souboru přiřazení , s t a n d a r d n ě zvo

len jako assignment.j son, 

• -r nepovinný argument, cesta k souboru s omezeními, struktura s te jná jako 

ve výpise 4.3, 

• -f povinný argument, soubor se zpě tnou vazbou struktura ve výpise 4.5, 

• -w nepovinný argument, cesta k souboru obsahující váhy N N realizující časovou 

predikci, výchozí hodnota je f eedback/predictor_weights .keras. 

Po spuštění je nejprve zkontrolováno, zda-li jsou soubory na uvedených cestách do

s tupné . P o t é je vy tvořen objekt FeatureExtractor realizující extrakci př íznaků ze 

záznamů o práci . Objektu jsou p ředány dva parametry. Dataset s úkoly a pracov

níky a dataset se zpě tnou vazbou. Parametr udávající velikost historického okna je 

ponechán na h o d n o t ě 19. 

4.5.1 Extrakce příznaků 

Extrakce př íznaků je spuš těna metodou get_new_f eatures objektu FeatureEx

tractor. Nejprve je sestaven seznam úkolů, pro které neexistuje záznam v datasetu 

záznamů o práci tj. úkoly co nebyly dosud vykonány. Seznam úkolů je p ř edán m e t o d ě 

get_predict_f eatures zároveň se všemi pracovníky v datasetu. 

V m e t o d ě je pro každý nevykonaný úkol a každého pracovníka nalezeno n nej po

dobnějších již vykonaných úkolů metodou _get_most_similar_tasks, n je velikost 

historického okna. Podobnost je posuzována na základě schopnost í , k teré úkoly vy

žadují ke svému splnění. Nabývá hodnot od nuly do jedné a je spoč tena jako £ , kde 

s je počet společných schopnost í dvou úkolů a c = max(si, S2), př ičemž Si je po

čet schopnost í vyžadovaných úkolem i. Pro co nejrychlejší dobu t rvání algoritmu je 
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využ i ta da tová struktura haldy, kde klíčem je právě podobnost. Pokud počet úkolů 

v haldě přesahuje historické okno, tak je z haldy vyjmut prvek s ne jmenším klíčem 

tj. podobnos t í . 

Po získání nejpodobnějších dokončených úkolů pro nevykonaný úkol je z každého 

podobného úkolu sestrojen vektor obsahující čtyři příznaky. P r v n í př íznak je časový 

rozdíl spoč í taný jako: 
r d — ex 

ex 
kde rd je doba t rvání vykonání úkolu a ex je očekávaná doba t rvání úkolu. Dalšími 

př íznaky jsou počet falešných pozitiv, nahlášená obtížnost a podobnost úkolu. 

Jakmile je operace dokončena pro všechny nevykonané úkoly a pracovníky, tak je 

matice obsahující uložené vektory s př íznaky konver tována na da tový typ f loatl6. 

Konverze je provedena za účelem úspory pamět i . By lo ověřeno že všechny hodnoty 

jsou i po konverzi odlišné pouze v rámci tolerance ± 1 • 10~ 3 . 

4.5.2 Predikce času 

Se získanou mat ic í p ř íznaků jako argumentem je zavolána metoda predict objektu 

DurationPredictor. Objekt je inicializován s N N a jejími váhami . Vrs tvy N N jsou 

implementovány pomocí knihovny keras, jež tvoř í nadstavbu popu lá rn í knihovny 

tensorf low. Vs tupní vrstva sítě m á n • p neuronů, kde n je historické okno a p 

je poče t p a r a m e t r ů . S t a n d a r d n ě je nastaveno n = 19 a p = 4. Výs tupn í vrstva je 

tvořena j e d n í m neuronem, jehož v ý s t u p e m je predikovaný časový rozdíl. Metoda 

predict potom jen transformuje rozměry vs tupn í matice na rozměry požadované 

vs tupn í vrstvou a získá s pomocí modelu predikci. 

4.5.3 Přiřazení 

Poté , co jsou získány predikované časové rozdíly pro celou matici , program pokra

čuje algoritmem přiřazení . Algoritmus př i řazení postupuje stejně jako bylo popsáno 

v podkapitole 4.3.2. 

Jediný rozdíl je v tom, že kvalifikační matice je sestavena z predikovaných ča

sových rozdílů pro plnění úkolu. Opě t je tedy možné použí t soubor s restrikcemi 

a př i řazení realizovat pomocí l ineárního programování . V ý s t u p e m celého algoritmu 

je tedy soubor přiřazení , strukturou stejný jako výpis 4.4. 
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5 Porovnání 
Dvě nej důležitější komponenty dvou-krokového návrhu přiřazení , popsaného v pod

kapitole 2.1, jsou přiřazovací algoritmus a prediktor času s t ráveného na úkolu. Mož

nost í realizace těchto komponent je ovšem několik. Z toho důvodu bylo provedeno 

porovnání různých d ruhů a lgor i tmů př i řazení a architektur časového prediktoru. 

5.1 Algorimy přiřazení 

Algori tmy př i řazení byly porovnány na vygenerovaném datasetu pomocí souboru 

popsaného v podkapitole 4.1. Dataset byl vygenerován s 50 testery, 1000 úkoly a 10 

typy úkolů (schopností) . Porovnání a lgor i tmů dle definovaných metrik z podkapi

toly 4.2 je zapsáno do tabulky 5.1. Do tabulky byla navíc p ř i dána doba p růměrného 

t rván í přiřazovacího algoritmu. P r ů m ě r byl spoč ten vždy z 10 běhů algoritmu. 

5.1.1 Přiřazení na základě metrik 

Př i řazení na základě metrik bylo realizováno algoritmy Přiřazení na základě společ

ných schopností a Přiřazení na základě chybějících/ přebytečných schopností. Oba 

algoritmy maximalizuj í danou metriku, z čehož plyne, že v dosahují nejlepších hod

not. Velkou nevýhodou ovšem je, že algoritmy nepracuj í s konceptem rovnoměrnos t i 

přiřazení . Tedy v zá jmu co nejvyšší metriky algoritmus př i řad í s te jnému pracovní

kovi velký počet úkolů. To vede k situaci, kdy pá r nej schopnějších pracovníků m á 

př i řazenou velkou většinu úkolů. V praxi je nu tné takové situaci předejí t . Algoritmus 

Přiřazení na základě chybějících/ přebytečných schopností způsobuje nerovnoměr

nost př i řazení p o d s t a t n ě nižší než algoritmus Přiřazení na základě společných schop

ností, p ro tože metrika bere v potaz i přebývající schopnosti pracovníka. To přiro

zeně vede k př i řazení nej schopnějších tes te rů k nejkomplexnějším úkolům. Nicméně 

i p řes to je př i řazení nevyvážené. 

5.1.2 Maďarská metoda 

Algoritmus Maďarské metody maximalizuje danou metriku v rámci přesně vyvá

ženého přiřazení . Výsledkem tedy bude vždy přiřazení , kde každý pracovník m á 

př i řazen p r ů m ě r n ý počet úkolů. To z podstaty věci vede k horš ím výs ledkům schop-

nostních metrik, než u a lgor i tmů navržených danou metriku maximalizovat. Maďar

ská metoda je velice rychlá, protože k realizaci př i řazení je použ i t a metoda line-

ar_sum_assignment z knihovny scipy. Tato Python knihovna je velice optimalizo

vána a její j ád ro je napsáno v programovacím jazyce C. 
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Tab. 5.1: 

Metriky 
Algoritmus Společné 

schop
nosti [%] 

Chybějící 
schop
nost [%] 

Chybějící/ 
přebytečné 
schop
nosti [%] 

Nerovno
měrné 
pracovní 
rozložení 
[%] 

Chybně 
přiřazené 
úkoly [-] 

Doba 
trvání [s] 

Lineární 49,0340 50,9659 29,4599 0 0 67,9903 
programo
vání 
Lineární 78,7158 21,2841 36,6550 75,6122 0 3,3667 
progra
mování 
(unbound) 
Maďarská 
metoda 

48,4780 51,5219 35,7939 0 0 0,0060 

Přiřazení 
podle spo
lečných 
schopností 

78,7158 21,2841 36,5689 75,4081 0 18,1674 

Přiřazení 
podle chy
bějících/ 
přeby
tečných 
schopností 

60,2803 39,7196 25,2100 39,2857 0 18,2464 

Q-Učení 33,7355 66,2644 52,1420 8,2653 0 93,1108 
Hluboké 
Q-Učení 

34,2028 65,7971 51,9240 16,3265 0 4006,237 

Náhodné 32,7766 67,2233 52,5266 9,0918 0 0,3633 
přiřazení 

5.1.3 Lineární programování 

N a zvolených met r ikách byly porovnány dva algoritmy založené na l ineárním progra

mování, k teré se liší ve svých omezeních. Algoritmus označen v tabulce 5.1 jako Li

neární programování obsahuje omezení na př i řazení p růměrného p o č t u úkolů ke kaž

dému testerovi. Toto omezení v algoritmu Lineární programování (unbound) chybí. 

Výsledné př i řazení obou algor i tmů je tedy výrazně odlišné. Zat ímco Lineární progra

mování je srovnate lné s Maďarskou metodou v absolu tně rovnoměrném přiřazení , 

Lineární programování (unbound) maximalizuje metriku Společné schopnosti. Skrze 

omezení l ineárního programování lze tedy docílit dramaticky j iný přiřazení . V praxi 

toho lze výhodně využí t , kdy jedno t l ivým t e s t e r ů m lze př i řad i t požadovaný počet 

úkolů, např ík lad na základě jejich pracovního úvazku. Nevýhodou algoritmu oproti 
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předchozím je m a l á rychlost. I p řes to doba t rván í v reá lném pros t ředí není nijak 

problemat ická , protože na datasetu o kvalifikační matici 50 • 1000 t rvá algoritmus 

v p r ů m ě r u něco málo přes jednu minutu. Pokud ovšem by se měl každému pra

covníkovi př i řad i t p r ů m ě r n ý počet úkolů, je výhodnějš í z hlediska rychlosti použí t 

Maďarskou metodu. 

5.1.4 Q-Učení 

Pro účely porovnán í bylo Q-Učení spuš těno na 5000 t réninkových epizodách. Zis

ková funkce byla definována jako c — 0, 25u>, kde c jsou společné schopnosti a w je 

nerovnoměrnos t př iřazení . Algoritmus dosáhl hodnot velice podobných n á h o d n é m u 

přiřazení , protože nebyl schopen se efektivně uči t . Jak je p a t r n é z grafu 5.1 zis

ková funkce v p r ů b ě h u epizod příliš nestoupala. I přes to , že algoritmus by teoreticky 

Hodnoty ziskové funkce v průběhu tréninkových epizod 

0.33 -

0 1000 2000 3000 4000 5000 
Epizody 

Obr. 5.1: Q-Učení na velkém datasetu. 

mohl mí t více t réninkových epizod, tak velikost Q-tabulky začne rychle n a r ů s t a t . Po 

všech 5000 t réninkových episodách alokuje tabulka 4,04 G B p a m ě t i R A M . Q-Učení 

bylo o tes továno i na menš ím datasetu s kvalifikační mat ic í 2 • 46. Výsledek testu je 

vyobrazen v grafu 5.2. Algoritmus je schopný se uči t , pouze ale na mnohem men

ších akčních a s tavových prostorech. Algoritmus tedy n e m á příliš vhodné prakt ické 

využit í . 
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Hodnoty ziskové funkce v průběhu tréninkových epizod 
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Obr. 5.2: Q-Učení na ma lém datasetu. 

5.1.5 Hluboké Q-Učení 

Př i zachování stejné definice ziskové funkce jako v předchozí podkapitole 5.1.4, 

dosahuje hluboké Q-Učení jen n e p a t r n ě lepších metrik než Q-Učení. Pro t rén ink 

bylo zvoleno 300 epizod, protože každá epizoda t rvá déle než u algoritmu Q-Učení. 

I přes to celková doba t rvání algoritmu přesáhla jednu hodinu, což je maximáln ího 

hodnota př i ja te lná pro praktickou aplikaci. Hodnota ziskové funkce začne velice 

rychle stoupat b ě h e m prvních 10 t réninkových epizod. Nicméně b ě h e m zbylých epi

zod hodnota ziskové funkce stagnuje, jak lze vidět na Obr. 5.3. Algoritmus tedy 

stejně jako Q-Učení nedokáže pracovat s tak velkým akčním a s tavovým prostorem 

a není vhodný k použi t í pro problémy př i řazení s velkou kvalifikační mat ic í . 

5.2 Modely prediktoru 

Pro účely srovnání mode lů prediktoru času s t ráveného na úkolu byl vy tvořen da-

taset, k t e rý se skládá ze vs tupn í matice umís těné v dataset/ml/x.npy a výs tup

ního vektoru dataset/ml/y. npy. Za pomocí knihovny KerasTuner bylo na datasetu 

otes továno několik mode lů neuronových sítí pro prediktor času s t ráveného na úkolu. 

Deta i ln í provedení jednot l ivých modelů je zapsáno v tabulce 5.2. Sloupec tabulky 
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Hodnoty ziskové funkce v průběhu tréninkových epizod 
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Obr. 5.3: Hluboké Q-Učení na velkém datasetu. 

Počet neuronů udává počet neuronů ve skrytých vrs tvách kromě poslední skryté 

vrstvy, k t e rá m á vždy 19 neuronů. Redukce neuronů p o p s á n a v podkapitole 3.3.2 

jejíž m í r a je udávána sloupcem Míra redukce počtu neuronů je apl ikována pro každou 

v pořad í lichou skrytou vrstvu. Regularizace L2 je apl ikována pro všechny skryté 

vrstvy, k romě poslední , s parametrem A rovným hodno tě ve sloupci Hodnota L2 

regularizace. Konvoluční vrstvy, jejichž počet je dán sloupcem Počet konvolučních 

vrstev, jsou vždy umís těny před plně p ropojená vrstvy. 

Porovnán í přesnost í mode lů z tabulky je vyobrazeno v grafu 5.4. Přesnos t je 

spoč tena jako: 

kde mae je s t ření absolutn í chyba definována v podkapitole 3.1, y je vektor s t rá

vených časů na úkolech a y je vektor predikovaných s t rávených časů na úkolech. 

Všechny modely byly tes továny pro rychlosti učení 0,001; 0,0005; 0,0001. Nejvyšší 

přesnost i 98,07% dosahuje model 3 s rychlostí učení 0,0005. Jeho architektura je 

zobrazena na Obr. 5.6. 1 Model obsahuje normal izační vrstvu (BatchNormalization), 

dvě konvoluční vrstvy (Conv lD) a dvě skryté vrstvy (Dense). Váhy tohoto modelu 

byly uloženy do souboru f eedback/predictor_weights .keras. Učinit jednu pre

dikci času s t ráveného na úkolu modelu t rvá v p r ů m ě r u 3ms. 

1Obrázek byl vygenerován s pomocí online nástroje https://netron.app/. 

1 - mae(y,y), 
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Tab. 5.2: 

Model Počet Počet Velikost Počet Počet Míra Hodnota 
konvo- konvo- konvo- skrytých neuronů redukce L2 regu-
lučních lučních lučního vrstev počtu larizace 
vrstev filtrů filtru neuronů 

1 0 0 0 5 152 0 1•10~5 

2 1 64 2 3 304 0,2 1•10~5 

3 2 32 4 2 152 0 1•10"3 

4 1 32 4 4 152 0,5 1 • io - 4 

5 1 32 2 5 152 0 1 • io - 4 

6 0 0 0 1 152 0 1• io - 5 

5.2.1 Historická okna 

N a nej lepším modelu byla po rovnána různá velikost historických oken. Porovnání 

probíhalo na vygenerovaném datasetu, k te rý obsahoval 100 historických položek pro 

každého testera. Všechny modely byly t rénovány 20 epizod a finální přesnost byla 

zanesena do grafu 5.5. Z grafu je pa t rné , že s ros toucím his tor ickým oknem roste 

i přesnost modelu. Největší ná růs t přesnost i je v rámci 5 historických položek. Nasta

vené velikost historického okna je tedy zejména omezena praktickou skutečnost í , že 

pro všechny pene t račn í testery nemusí být dos tupný požadovaný počet historických 

záznamů. 
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Sloupcový graf přesnosti predikce modelů 
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Obr. 5.4: Přesnos t i predikce modelů . 
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Obr. 5.5: Porovnán í přesnost i modelu v závislosti na velikosti historického okna. 
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Obr. 5.6: Architektura modelu 3. 
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Závěr 
Hlavním cílem práce bylo navrhnout a implementovat nás t ro j pro au tomat ické při

řazení pene t račn ích t e s te rů k úko lům pene t račn ího testování . Př ičemž nás t ro j m á 

také b rá t v úvahu historický výkon t es te rů na př i řazených úkolech. 

V rámci teoretické práce nejprve p roběh la ana lýza několika hlavních metod řešení 

problému přiřazení . Hlavními dvěma zanalyzovanými oblastmi jsou opt imal izační 

problémy a strojové učení. Další část práce navrhuje algoritmus realizující př iřazení 

pene t račn ích tes te rů k úkolům pomocí dvou kroků. Nejprve p roběhne př i řazení na 

základě schopností , k teré tes teř i sami uvedli v dotazníku . Jakmile jsou k dispozici 

historické záznamy o práci pene t račn ích tes terů , je př i řazení realizováno na základě 

nich. Historické záznamy jsou pře tvořeny neuronovou sítí na predikovaný čas s t rá

vený na úkolu, k t e rý je vstupem přiřazovacího algoritmu. Detai ln í teoret ický popis 

neuronových sítí a souvisejících komponent je rozebrán ve t ř e t í kapitole. 

P rak t i cká část popisuje implementaci s amotného dvou-krokového algoritmu re

alizujícího přiřazení . Jsou popsány také generá tory da tových sad a implementované 

metriky měřící kvali tu přiřazení . Z porovnán í se jako nej lepší algoritmus přiřazení 

jeví l ineární programování a Maďarská metoda. Lineární p rogramování je využi to 

pokud každý pene t račn í tester m á vypracovat j iné množs tv í úkolů. Pokud m á být 

každému testerovi př i řazeno stejné množs tv í úkolů je využ i ta Maďarská metoda. 

Navržené prediktory časů s t rávených na úkolu dosahují přesnost i přes 95%, kterou 

je možné ješ tě zvýšit zvětšením p o č t u historických záznamů na vstupu algoritmu. 

V ý s t u p e m je tedy nás t ro j k te rý výrazně zefektivní přidělení úkolů pene t r ačn ím tes

t e r ů m a tak celkově zvýší efektivitu pene t račn ího tes tování v rámci týmů . 
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