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ABSTRAKT

Tato prace se zabyva vyvojem pokrocilého nastroje urceného pro zefektivnéni tymového
penetracniho testovani. Nastroj pracuje tak, ze automaticky prirazuje tkoly penetraénim
testerdim na zakladé schopnosti a historického vykonu. Teoretickd ¢ast prace podrobné
analyzuje rizné metody fesSeni problému pritazeni, zejména Madarskou metodu a line-
arnim programovanim. V teoretické Casti nasleduje navrh dvou-krokového algoritmu pro
prirazeni tkoll. Dale je detailné popsan princip fungovani neuronovych siti, které jsou za-
kladem druhého kroku pritazeni. V ramci prace byly také vytvoreny unikatni metody pro
generovani dvou datovych sad. Bylo implementovano rozhrani pro prifazeni tkold a byly
navrzeny metriky urcujici kvalitu ptirazeni. Vysledkem je nastroj, ktery vyrazné zefek-
tiviiuje pridéleni Gkol( penetraénim testerdim a zvySuje celkovou efektivitu penetracniho
testovani v tymech.

KLICOVA SLOVA

linedrni programovani, madarskad metoda, neuronové sité, penetracni testovani, problém
prifazeni, prirazeni na zakladé schopnosti, strojové uceni

ABSTRACT

This thesis deals with the development of an advanced tool designed to make team
penetration testing more efficient. The tool works by automatically assigning tasks to
penetration testers based on skills and historical performance. The theoretical part of the
thesis analyzes in detail various methods for solving the assignment problem, in particular
the Hungarian method and linear programming. The theoretical part continues with the
design of a two-step algorithm for task assignment. Then, the principle of the neural
networks underlying the second step of the assignment is described in detail. Unique
methods for generating two datasets have also been developed as part of the work. An
interface for task assignment has been implemented and metrics to determine the quality
of the assignment have been proposed. The result is a tool that significantly streamlines
the assignment of tasks to penetration testers and increases the overall efficiency of
penetration testing teams.

KEYWORDS

assignment problem, Hungarian method, linear programming, machine learning, pene-
tration testing, skill-based assignment
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Uvod

V rychle vyvijejicim se odvétvi kybernetické bezpecnosti se simulace kybernetickych
utokl, takzvané penetracni testovani, ukazaly jako dobra strategie pro zajisténi bez-
pecnosti informacnich systémi. Penetra¢nim testovanim mohou organizace aktivné
identifikovat zranitelna mista a diky této znalosti vyznamné zdokonalit bezpecnost
jejich systému. Dilezité a rozsahlé testy systému jsou zpravidla realizovany v tymu
penetracnich testert. Uéinnost téchto testtl potom zdvisi na efektivnim a kvalitnim
pridélovanim tkoli penetracnim testertim. Pridélené tikoly musi co nejlépe odpovi-
dat jejich schopnostem, zaroven je zadouci, aby kazdy tester dostal prifazeno tolik
ukolti, kolik je schopen splnit v uréitém casovém tuseku.

Tato prace si klade za cil navrhnout a implementovat pokrocily nastroj pro zefek-
tivnéni zminéné pripravné faze penetracniho testovani, kdy dochéazi k prirazeni kol
jednotlivym testerim. S vyuzitim optimalizac¢nich algoritmi a strojového uceni na-
stroj automaticky prifadi penetracni testery k diléim ikoltiim. Nejprve na zakladé
schopnosti, jenz testeri uvedou v dotazniku. Ve druhé fazi z historickych zaznamu
o odvedené praci tester.

Prvni kapitola prace analyzuje optimalizacni algoritmy pro problematiku prira-
zeni. Druha kapitola navrhuje algoritmus pritazeni, ktery zahrnuje i zdznamy o od-
vedené praci. Ve treti kapitole je popsana teorie neuronovych siti, na kterych je
algoritmus zalozen. Implementaci samotného nastroje je vénovana kapitola ¢tvrta,
v rdmci niz byly také vytvoreny unikatni metody pro generovani dvou datovych sad.
Prvni datova sada je tvorena tikoly a penetra¢nimi testery, zatimco druha sada ob-
sahuje zaznamy o provedené préaci. Dale bylo vytvoreno rozhrani pro prirazeni tikolt
zalozené na dvou nejlepsich algoritmech. Byly vytvoreny metriky pro méreni kva-
lity ptrifazeni. Probéhla i implementace algoritmu pro pritazeni na zakladé zaznamt
o praci. V kapitole porovnani jsou na vygenerované datové sadé porovnany algo-
ritmy prifazeni a rizné modely neuronovych siti vyuzité pro prifazeni dle zdznamu

0 praci.
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1 Problém prirazeni

Obsah této kapitoly se zabyvd optimalnim piifazenim pracovnikd k tkold. Uloha
optimalniho prirazeni je dobie znamy a relativné stary matematicky problém op-
timalizace. Ve vojenstvi se vyzkum této problematiky nazyva operacni analyza [3].
Existuji hlavni dva druhy problémt optimalniho ptitazeni:

e Problém linearniho pritazeni,

e problém kvadratického pritazeni.

Problém kvadratického prifazenti je situace, kdy jsou napriklad rozmistovany budovy
na stavebnich parcelach. Mezi budovami méa byt transportovano zbozi v urcitych po-
¢tech. Resenfm problému je nejefektivnéjsi transport zbozi. Z podstaty problému je
ziejmé, ze méa dvé takzvané kvalifikaéni matice, vzdalenost mezi budovami a pocet
transportovaného zbozi mezi nimi. Problém kvadratického ptitazeni o kvalifikac-
nich maticich velikosti n - n mé shodnou slozitost jako problém linearniho pritazeni
o kvalifika¢nich maticich velikosti n? - n%. [2]

Tato prace se déle zabyva pouze problémem linearniho prifazeni (déle jen pro-
blém prifazeni), protoZe problém kvadratického prirazeni se pro ni nejevi ptilis re-
levantni. O problému prirazeni fikame, Ze je vyvazeny, pokud je pocet tkold a pra-
covniki stejny. Naopak pokud se pocet pracovnikii a ikolt lisi, o problému muzeme
prohlasit, Ze je nevyvazeny.

Pii opusténi myslenky matematické optimalizace se na problém lze také divat
alternativnim pohledem, kdy cilem je propojit par pracovnik a tkol. Resenim to-
hoto problému je algoritmus Gale-Shapley [6]. Dalsimi vhodnymi feSenimi jsou jeho
variace napiiklad Hospitals/Residents problem [7]. Nevyhodou tohoto pristupu je
neschopnost pracovat s kvalitou pfifazeni tj. spojitou hodnotou. Algoritmus pracuje

pouze s hodnotou bindrni (vhodnd ¢i nevhodna dvojice).

1.1 Optimalizac¢ni problém

Na problém pritazeni se lze divat jako na specifickou tlohu linearntho programo-
vani [1], kterému je vénovana podkapitola 1.1.1. Nejcastéjsim TFeSenim problému
pritazeni je ovsem Madarskd metoda nazyvand také jako Madarsky algoritmus ¢i
po svych autorech jako Kuhn-Munkres algoritmus [4], viz podkapitola 1.1.2. Mezi
dalsi Teseni se fadi Aukcni algoritmus [8]. Ten jiz v dalsich kapitolach neni rozebiran
protoze v [5] autofi prokazali, ze Madarsky algoritmus je pro tento typ problému

efektivnéjsi.
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1.1.1 Linearni programovani

Linearni programovani je matematickd metoda pouzivand k nalezeni optimélniho
zpusobu vyuziti omezenych zdroji k dosazeni daného cile. Zahrnuje vytvoreni ma-
tematického modelu problému definovaného linearni ticelovou funkci, ktera ma byt

maximalizovana nebo minimalizovana napriklad:
min  dxy + 10z,
a také sadou linedrnich (ne)rovnic:
1+ 29 2> 10,

T1,T2 2 0,

jenz se nazyvaji omezeni. [10]

Nejjednodussi metodou pro feseni problémi linearniho programovani je Simple-
xova metoda. Naproti tomu mezi nejpouzivanéjsi a nejefektivnéjsi metody patii me-
tody zalozZené na nalezeni vnitinich bodt, napriklad neproveditelny primalni-dudini
algoritmus [11]. Pro Teseni problému linedrntho programovani je k dispozici také né-
kolik softwarovych nastroji a knihoven. Tato prace vyuziva Python knihovnu scipy

a jeji funkci optimize.linprog.

Sestaveni problému pfirazeni

V nasledujicim textu je sestaven problém prirazeni jako linearni program. Jsou uva-
zovany stejné podminky pro prirazovani jako u Madarské metody 1.1.2, pro moznost
srovnani obou metod. Obecné, mimo toto srovnani, je ale mozné tlohu linedrniho
programovani mnohem vice zobecnit. Nemusi byt dodrzena naptiklad podminka
Madarského algoritmu, kdy nesmi byt prirazeni tkold u; nebo w;,y pro pracovnika
p; povinné. Dale je mozné, opét na rozdil od Madarkého algoritmu, nastavit maxi-
malni pocet tkoll piifazenych pracovnikovi p;. To muze byt v praxi velice vhodné
napiiklad pro pracovniky se zkrdcenym tvazkem. Uloha jako takova nepfinasi z4dna
omezeni poctu pracovnikli vii¢i poctu tkoll, nemusi se tedy jednat o vyvazeny pro-
blém pritazeni.

Napr. necht jsou ¢tyTi pracovnici a ¢tyri tkoly s kvalifikaci danou na Obr. 1.1.

Uvazovanému problému pfifazeni bude odpovidat icelova funkce [12]:

min 81’171 + 41’172 + 10([)173 + 141)174 + 16([)271 + 61’272 + 20([)273 + 16([)274 + 241’371 +
101’372 + 81’373 + 101’374 + 121’471 + 61’472 + 141’473 + 281’474 ,

kde x; ; reprezentuje bindrni hodnotu zda-li ma dojit k pfifazeni tikolu w; pro pra-

covinika p;. Déle je nutné sestavit omezeni. Ke kazdému tkolu miZe byt prifazen

12



P, P2 Ps P4

Ut 8 4 10 14 mry = 4
U2 16 6 20 16 mr,=6
U, 24 10 8 10 mry =8
U, 12 6 14 28 mr,=6

Obr. 1.1: Kvalifika¢ni matice s minimalnimi hodnotami kazdého radku.

pravé jeden pracovnik:

Tii+Tig+ a3 +x14=1
To1 + Too+To3+ XTos =1
31+ 232 +r33+ 234 =1
Ty + Tap +Ta3+Tag=1

A také kazdému pracovnikovi muze byt pritazen pravé jeden tkol:
T +Ton1 +x31 +T41 =1

T12 +Too + T30+ Tao=1
T13+ T3+ r33+243=1
T4+ Tog+ X34+ 244 =1

Nakonec jsou nastaveny meze ve kterych jsou proménné x definovany:
Vz,yE{l,Q,A}, OSI’ZJS:[

Vystupem bude vektor s optimalnimi hodnotami promnénnych (x11,212 ... Z44).
Vysledkem této ulohy, ziskanym za pouziti Python knihovny scipy konkrétné jeji
funkce optimize.linprog, je vektor v = (1,0,0,0,0,0,0,1,0,0,1,0,0,1,0,0), ktery
znazornuje optimalni prirazeni nachézejici se na pozici kazdé jednicky. Jako op-
timélni tedy vzeslo ptitazeni dvojic kol u a pracovniki p néasledujici: (uy,p1),
(u2,p4), (us,p3), (ug, p2). Minimalizované celkova veli¢ina tedy dle kvalifikace dané
Obr. 1.1 je 8+ 16 +8 4+ 6 = 38.

Jak lze z prikladu pozorovat, naro¢nost problému s poc¢tem tkold pu a poctem
pracovnikii pp roste linearné. Konkrétné je potieba pu - pp proménnych v tcelové
funkci a pu + pp zédkladnich omezeni. Navic musi byt kazdd proménna omezena

v intervalu 0 < z; < 1 pro kompletni sestaveni problému.
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1.1.2 Madarska metoda

Oproti linearnimu programovani je algoritmus mnohem méné obecny a potiebuje
specifictéj$i vstup. Diky tomu je rychlejsi a jeho casové sloZitost dosahuje ¢(n?).
Jako vstup algoritmu je nutné mit n pracovniku a n tkolu (pocet pracovniku tedy
musi byt stejny jako pocet tkolir). Algoritmus tudiz pracuje pouze s vyvazenym pro-
blémem pritazeni. Nesmi existovat kritérium nutnosti pritadit kol u; pro pracovnika
pj, pro i,j € {z|]1 < x < n}. Pro kazdou dvojici kol u; a pracovnik p; musi byt
znama kvalifikace g; ; pracovnika p; vykonat tkol w;, tvorici takzvanou kvalifikacni
matici Q. Z kvalifika¢ni matice ) je mozné vybrat kazdy radek ¢ a kazdy sloupec j
prave jednou tj. kazdy kol w; je piifazen pravé jednomu pracovnikovi p;. [9]

Pri splnéni drive definovanych podminek algoritmus zarucené najde takové feseni,

n n
min Z Z Qij

i=1 j=1
kde g; ; je kvalifikace pracovnika p; pro algoritmem pfifazeny kol u,;. Pokud pfevra-
time hodnoty ¢; ; € @, V4, j naptiklad jako ¢; ; = maxz(Q) — g; ; vysledkem algoritmu

vici pivodnimu g; ; potom bude naopak

n n
max quivj N

i=1j=1

kde maz(Q) je maximélni hodnota z kvalifika¢ni matice Q).

Postup

Algoritmus Madarské metody obsahuje nésledujici postup [1]:

1. Pro fadek i € N, kde N = {z|l < < n} je nalezena minimélni hodnota
radku mr; = min(g; ;) viz Obr. 1.1

2. Pro fadek i € N je od ¢;;, kde 7 € N odectena hodnota mr; viz Obr. 1.2

3. Pro sloupec j € N je nalezena minimalni hodnota sloupce ms; = min(q; ;) viz
Obr. 1.3

4. Pro sloupec j € N je od ¢; ;, kde ¢ € N odectena hodnota ms; viz Obr. 1.4

5. Najit minimélni velikost mnozin |R + S|, kde R je mnozina fadka R C N a S
je mnozina sloupctt S C N. Mnoziny R + S dohromady obsahuji {Vg¢; ; € @ :
¢;; = 0} viz Obr. 1.5

6. Pokud |R + S| = n, potom je nalezenym fesenim {V¢;; € Q : ¢;; = 0}, kde
¢i; je optimalni pritazeni ukolu w; pro pracovnika p;. Pokud |R + S| # n
algoritmus pokracuje krokem 7.

7. Nalézt mt odpovidajici nejmensimu ¢;; € @ takovému, ze i ¢ R a zaroveil
Jj ¢ S viz Obr. 1.6
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8. Odedist mt od vSech ¢;; € @, kde i ¢ R a zaroveil j ¢ S viz Obr. 1.7
9. Pricist mt ke vSem ¢;; € @, kde i € R a zaroven j ¢ S viz Obr. 1.8
10. Opakovat algoritmus od kroku 5 viz Obr. 1.9
Konecny stav algoritmu po dalsi iteraci je mozné vidét na Obr. 1.10. Velikost mnozin
|R + S| = n, coz znamend, ze mame optimalni pritazeni. V pripadé zobrazeném
na obrazku je optimélni prifadit dvojice (u1,p1), (u1,ps), (U2, p2), (u2, ps), (us,ps),
(us, pa), (ua, 1), (us,p2), (s, ps).

Prirazeni muze byt tedy realizovano vice zpusoby, protoze jak lze vidét napriklad
uy; muze byt prifazen k p; nebo p3. V takovém pripadé je nejlepsi zacit prirazo-
vat pracovniky k tkolim, kterym muze byt prifazeno nejméné pracovniki. Vysled-
kem tohoto prikladného pritazeni tedy mohou byt dvojice: (u1, p1), (uz, p2), (us, pa),
(u4,p3)-

Celkova minimalizovana kvalifikace tedy bude ¢11 + ¢22 + q34 + qu3 = 8+ 6 +
10+ 14 = 38. Znamena to, ze bylo dosazeno stejné dobrého reseni jako u linedrniho

programovani v podkapitole 1.1.1.

1.2 Reseni pomoci strojového uceni

Pro feseni problému pritazeni je mozné pouzit také strojové uceni. Pti takové metodé
feSeni problému neni naprogramovan algoritmus jak dosdhnout vysledku, ale stroj se
algoritmus uéi. Cim vice unikatnich dat je k dispozici tim je zpravidla lepsi dosazeny
vysledek. Uceni muze probihat na vstupech u kterych zndme pozadovany vystup tzv.
uceni s ucitelem. Prikladem mize byt tloha rozpoznéani zvitete na obrazku, kde jako
data pro trénovani (uceni) pouzivame obrazky, ke kterym je napsano, jaké zvire se
na nich vyskytuje. Naproti tomu uceni bez ucitele probiha na vstupech, u kterych
vystup neni znam. Muze jit napriklad o algoritmus uceni pro co nejvyssi mozné skore
Atari her. [14]

1.2.1 Neuronové sité

Neuronové sité spadaji do kategorie strojového uceni s ucitelem. K jejich uceni jsou
tedy potreba spravné vystupy pii danych vstupech. Pro problém prirazeni to zna-
mena, ze pro danou kvalifika¢ni matici musime znat optimélni ptirazeni kol k pra-
covnikiim. Optimalni pritazeni lze ziskat diive popsanymi algoritmickymi metodami
bud Madarskou metodou 1.1.2 nebo linedrnim programovanim 1.1.1. Po ¢asové na-
roéném natrénovani, dokaze neuronova sift aproximovat ptuvodni algoritmickou me-

todu. Vyhoda je ovsem ta, ze predikce jiz natrénované neuronové sité ma asympto-

15



Py P2 Py P4 Py P2 Ps P4

U1 4 0 6 10 mry = 4 U1 4 0 6 10 mry =4
U2 10 0 14 10 mr, =6 U2 10 0 14 10 mr, =6
Us 16 2 0 2 mry; =8 Us 16 2 0 2 mry; =8
Uy 6 0 8 22 mry =6 Uy 6 0 8 22 mry =6

ms;=4 msy;=0 ms; =0 msy=2

Obr. 1.2: Odecteni mr; od kazdého Obr. 1.3: Nalezeni minim4lni hodnoty

radku. kazdého sloupce.
P4 P2 P3 P4 Py P2 P3 P4
U1 0 0 6 8 mry =4 U1 ¢ ¢ 6 8
Uz 6 0 14 8 mr, =6 s é 0 14 8
Us 12 2 0 0 mrs =8 Us SN S O P
Uy 2 0 8 20 mry =6 Ug 2: (55 s 20
ms;=4 msy;=0 ms; =0 msy=2
Obr. 1.4: Odecteni ms; od kazdého Obr. 1.5: Vybér mnozin R = {3}
sloupce. aS={12}.
P4 P2 P3 P4 Py P2 P3 P4
Ut é (b 6 8 Ut ¢ 9 0 2
U2 ] 0 14 8 U2 6 ¢ 8 2
(VRN RS N SO N S N (VRN RPN A SN R SN
U 2 ¢ 8 20 U 2 0 2 14
Obr. 1.6: Nalezeno nepreskrtnuté mi- Obr. 1.7 Odecteno mt od
nimum mt = 6. a41,3,41,4,92,3, 42,45 94,3, 44,4-
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Py P2 P3 P4 Py P2 P3 P4
U1 (zi (;5 0 2 U1 ---0--- ---6;-- “--B---p---2---1
U2 Qi Oi 8 2 U2 6 05 8 2
Us 48 800 Us  |--48-- 800
Uy zi ¢; 2 14 Uy 2 ¢; 2 14

Obr. 1.8: Pripocteno mt ke g3 1 a ¢s.2. Obr. 1.9: Vybér mnozin R = {1,3}
aS={2}.

Py P2 P3 P4
ST - SR L S S
Uz f--demdoee@ofoeBonfoneenn]
U |--48--{--40--f---0---f---0---
U/ .S XN I W NPT S

Obr. 1.10: Konecny stav prirazeni.

17



tickou slozitost: ;
gb(lz:D-W-H-N),

=1
kde [ udava index vrstvy, D dimenzi vstupnich neuronti, W sitku vstupu, H vysku
vstupu, N pocet vystupnich neuronu. [15] Diky tomu, ze predikce spociva zejména
v nasobeni matic je vyhodné vlastnost jesté znasobena moznosti akcelerovat vypo-
mozné sniZit slozitost napiiklad u Madarského algoritmu ¢(n?) na uvedenou slozitost
predikce neuronové sité.

Konkrétni navrh pro ucely aproximace Madarské metody je mozné nalézt v publi-
kaci autort LEE, M. et al. [16]. Jako prvni krok je uvddéno vytvofeni p neuronovych
siti, kde p je pocet pracovnikt. Vstupem kazdé sité je kvalifikacni matice a vystupem
je vektor znazornujici optimalni prirazeni. Navrhované jsou dva modely. Prvnim je
doprednd neuronova sit se tfemi skrytymi vrstvami obsahujicimi 32, 64 a 256 neu-
ront, respektive. Tato sit pouziva aktivacni funkei sigmoid a kiizovou entropii jako
ztratovou funkci. Druhym navrhovanym modelem je neuronova sit se dvéma konvo-
luénimi vrstvami obsahujicimi dva a ¢tyri konvolucni filtry. Jednou skrytou vrstvou
obsahujici 256 neuront, aktivacni funkce pro tento model je tzv. REctified Linear
Unit(ReLu). Oba modely vyuzivaji L2 regularizace.!

Pro ziskani findlni aproximace madarského algoritmu jsou vysledky z jednotli-
vych neuronovych siti spojeny. V pripadé kolize (tikol je prifazen dvéma pracov-
niktm) je kol pritazen pracovnikovi s vyssi kvalifikaci. Autori testovali feSeni na

problémech s kvalifika¢nimi maticemi n - n pro n = 4, 8, 16.

1.2.2 Q-Uceni

Na rozdil od neuronovych siti, Q-Uceni je algoritmus uceni spadajici do kategorie bez
ucitele [17]. Algoritmus optimalizuje danou ziskovou funkei. U¢i se na zékladé pro-
zkoumavani moznych akci a hodnot ziskové funkce, kterou jednotlivé akce prinesou.
Zaroven bere také v potaz mozné budouci hodnoty ziskové funkce ziskané akci. Tyto
veli¢iny uklada do takzvané Q-tabulky. Sloupce tabulky reprezentuji stavy a radky

tabulky reprezentuji akce. Hodnota bunky je pocitana iterativné dle vzorce:

Q" (st, ar) = Q% (st, ar) + a(ry + ymaz, Q™" (s1, @) — Q%" (51, ar)),

kde Q"*¢(s;,a;) je nova hodnota Q-tabulky pro stav s; a akci a;, Q¢(s;, a;) je
stard hodnota Q-tabulky pro stav s; a akci a;, a je voleny parametr a € (0,1>
rychlosti uceni, r; predstavuje odménu v Case t, v je voleny parametr v € (0,1>

udavajici vdhu budoucich odmén plynoucich z dané akce. [18].

!Problematika neuronovych sit{ a jejich komponent je detailné rozebrdna v kapitole 3.
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V ramci uceni je v kazdém stavu dle definované Sance zvolena bud akce s nej-
vétsi Q hodnotou pro dany stav a nebo je zvolena nahodna akce. Zvoleni vhodné
sance zavisi vzdy na konkrétnim problému a souvisi s dilematem prizkumu proti
vykoristovani. PTi zvoleni vysoké Sance pro nahodnou akci bude prozkoumavany sta-
vovy prostor moc velky a algoritmus se nebude prilis ucit. Pri zvoleni prilis malé
sance na nahodnou akci algoritmus uvizne v tzv. lokdlnim minimu. Doporucuje se
vzristajicim poctem iteraci snizovat Sanci na ndhodnou akci. Obecny cil algoritmu
je tedy naucit se co nejvétsi a nejpresnéjsi Q-tabulku. Podle ni 1ze postupné iterovat
k nejlepsimu nalezenému reseni tak, ze bude pro kazdy stav vybrana akce s nejvétsi
Q hodnotou.

Q-ucenti lze také aplikovat na problém prirazeni. Ziskova funkce je definovana jako
metrika mérici kvalitu prirazeni viz podkapitola 4.2. Akce je chapana jako prirazeni
pracovnika k tikolu. Stav je dan mnozinou prirazenych tkola k pracovniktim. Akci
je tedy vzdy tolik, kolik je pracovnikt. Stavu je tolik, kolik je permutaci prirazeni
pracovniki k tkoltim. Pro 10 kol a 10 pracovniku je 10! = 3628800 stavi. Pocet
stavi tedy roste faktorialné s poctem ukolu a pracovniki. To je velkd nevyhoda
tohoto algoritmu, kdy stavovy prostor je pro vétsi pocty ukoli a pracovniki se
soucasnymi vypocetnimi prostredky neprozkoumatelny a Q-tabulka miuze nartst do

obrovskych pamétovych rozmeéri.

1.2.3 HIuboké Q-Ué¢eni

Hluboké Q-uceni je vylepsenim algoritmu Q-uceni. Problematicka Q-tabulka je od-
stranéna, s ni také nejvétsi problém Q-uceni. Na jeji misto je dosazena neuronova
sit, kterda Q-tabulku aproximuje. Neuronova sit ma pocet vstupnich neuronii ro-
ven poctu stavi. Pocet neuronti vystupni vrstvy je roven poctu akci. Vystupem
neuronu reprezentujiciho danou akci je pravdépodobnost, ze dana akce mé nejvétsi
Q-hodnotu.

Pro problém pritazeni je mozné hluboké Q-uceni aplikovat stejné jako Q-uceni.
Jiz pritazené tkoly k testertim jsou privedeny na vstup neuronové sité. Po natré-
novani neuronové sité je vystupem pravdépodobnost, kterého testera bude nejlepsi

k tkolu priradit v zajmu maximalizace dané metriky.
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2 Zpétna vazba

Pro sestaveni problému prirazeni je treba definovat kvalifika¢ni matici, vyobrazenou
napriklad na Obr. 1.1. Tato kvalifikacni matice by méla byt v idedlnim piipadé se-
stavena z realnych cast, které pracovnikiim jednotlivé iikoly zaberou. Tohoto idealu
ale neni mozné dosahnout v pripadé, pokud dopredu nevime presny cas, jenz bude
pracovnik potiebovat k dokonceni tkolu.

Penetrac¢ni testovani je pravé tento pripad. Dopredu neni presné znamo kolik ¢asu
zabere penetracnimu testerovi vykonat dany tikol. Proto pro prvotni roziazeni kol
penetracniho testovani k penetracnim testerti bude kvalifika¢ni matice sestavena na
zékladé schopnosti, které uvedou samotni testeri v dotazniku. Aby tyto udaje bylo
mozné ovérit a kvalifikaéni matici sestavit na zakladé schopnosti odpovidajicich
realité, je nutné implementovat algoritmus zpétné vazby. V ramci zpétné vazby je
potieba odvodit kolik ¢asu tester na daném tikolu stravil. Tento idaj je poté vyuzit
pro zlepseni budoucich pfirazeni. Navrhem algoritmu zpétné vazby se zabyvaji v [19,
20, 21, 22, 23]

V [19] se autofi zaméruji na vylepSeni crowdsourcingovych platforem tim, ze efek-
tivné zobrazi pro individudlni pracovniky poptavajici praci nejrelevantnéjsi tkoly na
prednich mistech seznamu inzerat tkoli. Pro vstup do algoritmu vyuziva hodnoty
jako mira prijeti odevzdanych tikolt pracovnika, preferovany typ tkoli pracovnika,
preferovana odmeéna, preferovana doba trvani tikolu. Vystupem je potradi tkolu v se-
znamu ukolu.

Clanek [20] se zabyva efektivnim pfifazenim pracovniki k tikolfim nachézejicim
se v urc¢ité lokaci. Mze se jednat naptiklad o platformu pro roznéasku jidla. Jadrem
prace je vyhodné spojeni problému prirazeni a problému planovani. Ovsem vzhledem
k zahrnutym lokaliza¢nim idajim neni tento mechanismus pouzitelny pro pritazeni
penetracnich testert k tkoltm.

Zdroj [21] se snazi nalézt stabilni pfitazeni pro tcely davového mobilniho sni-
mani. Zde se jedna spise o pohled na prirazeni jehoz TeSenim je stabilita nikoliv
optimalizace pritazeni. Jadrem reseni problému je tedy jiz popisovany Gale-Shapley
algoritmus.

Zpétna vazba, kdy jsou na zakladé ni pritazovany tkoly pracovnikiim je roze-
birdna v [22]. Zde se ovSem clanek zaméfuje na tkoly, které jsou feseny ve vice
pracovnicich tzv. kolaborativni crowdsourcing. Zpétna vazba je zde ziskavana od
zadavatele tkolu v podobé dotazniku.

Strategie prirazeni pro co nejvetsi zlepseni schopnosti pracovnika v crowdsour-
cingu byla popsédna v [23]. Bylo zde nahlizeno na problém pfifazeni jako na op-
timalizacni problém batohu. Kdy za urcity cas pracovnika je snaha dosdhnout co

nejvetsi hodnoty zlepseni jeho schopnosti. Na samotnou kvalitu prirazeni bylo také
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pohliZeno jako na problém batohu v [24], kde je cilem dosédhnout co nejvice odvedené
préace za dany c¢as. Problém byl modelovan na grafu, na zakladé kterého byl navrzen
i algoritmus reseni.

Byly nalezeny také zdroje [25, 26] s podobnymi klicovymi slovy. Oba zdroje
se ovSem zabyvaji produktivitou a efektivitou prifazeni z pohledu managementu
a ekonomie.

Nebyla tedy nalezena zadné literatura, kterd by problém pritazeni pracovnikii
k tkoliim, kde neni znam c¢as plnéni tkolu, fesila. Uvedena literatura se vzdy za-
obirala pouze podobnymi problémy, které kvili svym odliSnostem nelze jako celek
aplikovat pro tento problém prifazeni. 7Z literatury byla pouze prevzata inspirace

v podobé vstupnich parametrii do algoritmt pritazeni.

2.1 Navrh algoritmu

Byl navrzen dvou-krokovy algoritmus ptifazeni. Prvni krok spoc¢iva v sestaveni kva-
lifika¢ni matice z priniku schopnosti penetracnich testert a ze schopnosti pozado-
vanych danym tkolem. Prinik schopnosti je spocitan dle popsané metriky v podka-
pitole 4.2.1. Kvalifika¢ni matice je privedena na vstup prifazovaciho algoritmu. Ten
muze byt realizovan bud Madarskou metodou nebo linedrnim programovanim, viz
podkapitola 1.1. Vystupem algoritmu je jiz optimalni pritazeni vzhledem k zada-

nym schopnostem testerii. Schéma je zobrazeno na Obr. 2.1. Prvni krok je vykonan

Schopnosti
testert

Kvalifikaéni

Potfebné

matice slozena z
praniku
schopnosti

Pfifazovaci
algoritmus

Vysledné
pfirazeni

schopnosti k
tkoldm

Obr. 2.1: Prvotni pfifazeni kol k penetracnim testertim.

ve fazi, kdy nejsou jesté dostupné tidaje o realnych casech, které byly potieba pro
vykonani zadanych tkoli prifazenymi testery. Vysledné prifazeni je sice globdlné
optimalni, ovsem pouze vzhledem k schopnostem testert, které testeri sami zadali
v dotazniku. Prirazeni bude tedy tak presné, jak presné testeri dokazali odhadnout
svoje schopnosti.

Druhy krok muze byt vykonan jakmile je dostupnych n historickych zaznami
o splnéném tkolu pro kazdého testera, kde n je pocet zaznamu prace daného tes-

tera, které maji byt v rdmci algoritmu uvazovany tzv. historické okno. Pro kazdy
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ukol u urceny k pritazeni testerim je nejprve pro kazdého testera vyhledano n nej-
podobnéjsich tkolt k tkolu u, které v minulosti tester resil. Tato mnozina kol
s ukolem wu poté slouzi jako vstup pro prediktor casu, ktery by tester mél stravit
na ukolu. Z predikovanych casu kazdého tkolu pro vsechny testery je sestrojena
kvalifikacni matice. Pro t testerti a u kol je sestrojena kvalifika¢ni matice o t - u
¢lenech. Tato kvalifikaéni matice je nakonec predana ptitazovacimu algoritmu, jehoz
vysledkem je findlni prifazeni tikold k testerim. Proces je znédzornén na Obr. 2.2.
Pritazeni je v tomto pripadé optimalni pro zadanou kvalifika¢ni matici. Coz zna-
mena, ze pritazeni bude tak dobré, jak budou presné predikce casu, ktery by mél
tester na tukolu stravit. Princip prediktoru je zaloZzen na neuronové siti. Predikce

tedy jsou tak kvalitni, jak dobfe je natrénovana neuronova sit realizujici predikce.
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Zaznam 1 o0
préaci testera 1

A

Predikovany
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testerem 1 na
tkolu 1
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straveny ¢as

testerem ¢ na
ukolu u
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Kvalifikaéni
matice
sloZzena z
predikovanych
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Pfifazovaci
algoritmus
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prirazeni

Historické
okno
Zéznam no > Prediktor
préaci testera 1 Vstravengho
—»|€asu na ukolu
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Ukol 1
~
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préaci testera ¢
Historické
okno +
Zéznam n o | Prediktor
préaci testera ¢ Vstravengho
—»| €asu na ukolu
-

h
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Obr. 2.2: Prifazeni ukoli k penetracnim testerim na zakladé zpétné vazby.
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3 Neuronova sit

Neuronova sit (déle jen NN) je algoritmus spadajici do kategorie strojového uceni.
Uceni probiha na vstupech, u kterych je znam pozadovany vystup, takzvané uceni
s ucitelem. Na vstup NN jsou privedena data, predikce NN je porovnana s poza-
dovanym vystupem. Chyba mezi pozadovanym vystupem a predikci je pouzita pro
zlepseni budoucich predikei diky algoritmu zpétného Siteni chyby.

Architektura zakladni dopredné NN je realizovana vrstvami takzvanych neuront.
Neurony v jednotlivych vrstvach jsou mezi sebou propojeny. Tyto vrstvy se déli na
vstupni, skryté a vystupni. Historicky mély neurony napodobovat proces zpracovani
informaci v lidském mozku. V pocitacové védé je jadrem neuronu aktivacni funkce,
ktera spolecné s jeho vahami urcuje vystupni hodnotu. Vstup neuronu je vazeny
soucet vystupnich hodnot neuront predchozi vrstvy. Pro vstupni vrstvu plati, Ze
vstupni hodnoty NN piimo tvoii hodnotu neuronu. [27] Vystup neuronu j je mozné

spocitat dle vzorce [28]:
0j = flag),

kde f je aktivacni funkce a a; lze vyjadrit jako:
a; = Z Li » Wi,

kde z; je vystup neuronu ¢ predchozi vrstvy a w; je vaha pro neuron i. Vahy jsou
z pocatku nejcastéji inicializovany na nahodné hodnoty. Postupné procesem tréninku
sité se vahy upravuji. Trénink spociva v upravé vah diky algoritmu zpétného siteni

chyby (error backpropagation).

3.1 Ztratova funkce

Uzce s algoritmem zpétného §ffen{ chyb souvisi ztratova funkee. Jeji vistupni hod-
nota je totiz algoritmu predana. Ztratova funkce udava rozdil mezi predikovanou
a pozadovanou hodnotou vystupu NN. Ztratovych funkei je nékolik a vzdy zdlezi na
konkrétnim ptipadu, kterd funkce bude vhodna. Dle feseného problému se funkce
rozdéluji, zda-li jsou vyuzity za tcelem klasifikace nebo regrese. [29]

Pro feseni problému klasifikace se bézné pouziva binarni kiizova entropie, jez lze
vypocitat jako [30]:

1 m
- > i - log(4i),

i=1
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kde m je pocet vystupnich neuront, y; je pozadovana vystupni hodnota neuronu
a ¥; je vystupni (predikovand) hodnota neuronu i. Dalsi moznou funkei pro klasifi-
kacni problémy muze byt zavésova ztrata (hinge loss), definovana jako [30]:

LRy |

maz(0,1—>" 5 Y i),

i=1
znaceni proménnych je stejné jako v predchozim vzorci, pouze y; je zde zakédovano
v kodu 1 z n.

Pro regresni problémy jsou doporucovany a bézné pouzivany jiné ztratové funkce.

Casto pouzivanou je stfedni kvadratickd chyba, vypoétena dle vzorce [30]:
Z (g\l - yi)27
i=1

proménné opét maji stejny vyznam jako u predchozich vzorcu. Jelikoz se jedna
o regresi y; neni nijak kddovano. Druhou velice ¢asto pouzivanou funkci je stredni
absolutni chyba, spoctena jako [30]:

pricemz vyznam promnénych je stejny jako u predchozich ztratovych funkei.

3.2 Aktivacni funkce

Aktivacéni funkce jsou rozhodovaci jednotkou kazdého neuronu. Kazda aktivacéni
funkce ma jiné parametry, s ¢imz prichazi i rizné vyhody a nevyhody. Nejznaméjsi

a historicky nejpouzivanéjsi aktivacni funkci je sigmoida zobrazena na Obr. 3.1. Je

Obr. 3.1: Sigmoidni aktivacni funkce.

1
1+4ex

funkei je hyperbolicky tangens (tanh) spocten jako

definovana jako Obor hodnot funkee je z intervalu (0, 1). Podobnou aktiva¢ni
sinh(z)
cosh(z)’

Lisi se zejména oborem hodnot, ktery je definovan v intervalu (—1,1). Obé akti-

zobrazen na Obr. 3.2.
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Obr. 3.2: Hyperbolicky tangens aktivacni funkce.

vacni funkce jsou vhodné pro NN s mensim poc¢tem skrytych vrstev, kde mohou
produkovat velice dobré vysledky. V sitich, které jsou hluboké, nemusi tyto akti-
vacni funkce pracovat optimalné. Tyto funkce trpi znamym problémem mizejiciho
gradientu, ktery brani siti ve zlepsovani pii tréninku. Problém vznika tak, ze sigmo-
ida a hyperbolicky tangens maji malé gradienty pro velké kladné ¢i zaporné hodnoty.
Béhem algoritmu zpétného siteni chyb se malé gradienty chybové funkce skrze vrstvy
NN néasobi a tim se exponencidlné zmensuji.

Pro sité s vétsim poctem skrytych vrstev je doporuceno pouzivat novéjsi aktivacni
funkci zndmou jako ReLLU (zkratka z anglického REctified Linear Unit) a jeji variace.
Zakladni relu je spoctena jako max(0,x). Obor hodnot je z intervalu (0,x). Graf

funkce je vykreslen na Obr. 3.3. Tato funkce ma velkou vyhodu, Ze problémem

Obr. 3.3: ReLU aktivacni funkce.

mizejiciho gradientu netrpi a v nékterych pripadech sif konverguje k feseni rychleji
nez s klasickou sigmoidou ¢i tanh. ReLLU ovsem trpi problémem zvanym umirajici
ReLU. Stav vznikne tak, Ze neuron uc¢enim dostane pracovni bod na velkou zapornou
hodnotu, coz zptisobi, Ze jeho vystup bude vzdy 0. Jako snaha tento problém vytesit
vznikla aktivacni funkce zvana dérava ReLU definovand jako x pro x > 0 a jako
a-x pro x < 0, kde a je voliteny parametr napiiklad 0,01. Funkce je zobrazena

na Obr. 3.4. Bylo ovSsem dokazano, ze rozdil funkce oproti standardni ReLU je
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Obr. 3.4: Dérava ReLU aktivac¢ni funkce, a = 0, 1.

zanedbatelny. [31]

3.3 Prevence nadmérného prizptisobeni

Cim vice vrstev a neuroni sit ma, tim komplexnéjsi vzorce se ma potencial naucit.
Z toho plyne problém zvany nadmérné prizptisobeni neboli také overfitting. Tato
situace nastava ve chvili, kdy si NN vytvori prilis komplexni model funkce, kterou
ma aproximovat. Ucenim sif potom zlepsuje svoje predikce na trénovaci mnoziné,
ale zhorsuje predikce obecné, napriklad na testovaci mnoziné. Stava se tak postupné
horsim aproximatorem dané funkce. Tento problém fesi zejména techniky regulari-

zace a redukce poc¢tu neuront, blize popsané dale v textu.

3.3.1 Regularizace

Hlavni myslenkou regularizace L2 nebo také vihového tibytku je penalizovat neurony
za nastavovani vysokych vah. Toho lze docilit tak, ze ke ztratové funkci je pricten

regularizacni vyraz. Ztratova funkce s regularizaci 1ze potom zapsat jako:
Ly(w) = L(w) + Al|wlf3,

kde w je vektor vah, L(w) je hodnota ztratové funkce pro vahy w a A je regulari-
zacni parametr. Cfm vyssi regularizaéni parametr je nastaven, tfm vice bude model
prinucen vahy jednotlivych neuront ptiblizovat nule. To zpiisobi zjednoduseni mo-
delu a muze predejit problému nadmérného prizptsobeni. Bézné hodnoty A jsou
v intervalu <0.1,0.001>. Pro optimélni vykon sité je nutné s témito hodnotami ex-
perimentovat (tzv. ladéni hyperparametri) a zjistit, jaké je nejvhodnéjsi pro dany
problém a architekturu NN. [32]
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3.3.2 Redukce poctu neuronii

Dalsi technikou k potlaceni nadmérného prizptisobeni sité je redukce po¢tu neuront
(dropout). To je realizovano vynechanim urc¢itého procenta ndhodné zvolenych neu-
ronu béhem kazdého tréninku sité. Pricemz vynechané neuronu jsou vzdy ndhodné
zvoleny znovu po kazdé tréninkové davce. Efektivné to vede k tomu, Ze jeden neu-
ron bude vystaven mensimu mnozstvi tréninkovych dat a také predikce vysledného
modelu bude primérem zmensenych modeli s redukovanymi neurony. To zabrani
prilisné adaptaci na tréninkova data. Technika je velice popularni v oblasti strojo-

vého vidéni, kde zajistuje ur¢itym zpusobem i redundanci modelu. [33]

3.4 Normalizace

Normalizace je transformace dat, nejcastéji na stejné méritko. V- NN naléza uplat-
néni, protoze muze zlepsit generalizaci a zrychlit dobu tréninku NN. Z toho dtvodu
se vstupni data NN casto normalizuji. [34]

Min-max normalizace prevadi data na hodnoty od nuly do jedné. Vyslednou

hodnotu lze vyjadrit nasledovné:

kde n je minimalni hodnota z datové mnoziny X a:
r=m-—n,

kde m je maximélni hodnota z datové mnoziny X, pricemz x € X.
Dalsim typem normalizace je Z-normalizace. Ta prevadi data tak, aby hodnoty

odpovidaly standardizovanému normalnimu rozdéleni. Vypocet je proveden jako:

/ r—H
r = y
g

kde p je prumér hodnot X a o je smérodatna odchylka hodnot X.

3.5 Konvoluéni vrstva

Kromé jiz popisovanych vrstev, které jsou plné propojeny, mize mit NN také spe-
cidlni vrstvy provadéjici operaci diskrétni konvoluce (déle jen konvoluce). Konvo-
luéni vrstvy se umistuji pred plné propojené vrstvy. Uéelem této vrstvy je provadét
konvoluci mezi vstupem a konvoluénim filtrem. Jednodimenzionalni konvoluce je

definovana jako:

(f*=m)i] = >_ flm]-hli—m],

meM
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Obr. 3.5: Konvoluéni filtr velikost 3x3 pro detekeci hran.

dvou dimenzionalni konvoluce je definovana jako:

(f*h)[i,j1= > > flm,n]-hli—m,j—n],
meM neN
kde * je operace konvoluce, 7 a j reprezentuji rfadek a sloupec vystupni matice
respektive, m a n jsou souradnice vstupni matice f a filtru h. Intuitivné si lze
operaci predstavit jako posouvani filtru nad vstupni matici po jednotlivych sloupcich
a Tadcich.

Filtry mohou mit libovolnou velikost, naptiklad pro konvoluci dvou-dimenzionél-
niho vstupu mize byt rozmér 3x3. Kazda konvoluéni vrstva mize mit libovolny pocet
filtra. Filtr je v takovém pripadé matice 3x3, jejiz ¢leny jsou nauceny béhem procesu
uceni NN. Filtry mohou naptiklad detekovat hrany, ktivky nebo také rozostrovat ¢i
zaostrovat obraz. Priklad filtru, ktery umi detekovat hrany je na Obr. 3.5.

Nejcastéjsi pouziti konvoluc¢nich vrstev je tedy v oblasti pocitacového vidéni,

nicméné se prosadily napriklad i v oblasti zpracovani prirozeného jazyka. [35]
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4 Popis programu

Implementace byla provedena v programovacim jazyce Python 3, konkrétné testo-
vano ve verzi 3.10.11 na operacnim systému Microsoft Windows 11. Prvni ¢ast se
zabyva vygenerovanim datové sady (déle jen dataset), protoze nebyl nalezen zadny
verejny dataset obsahujici pracovniky, jejich schopnosti a tkoly vyzadujici urcité
schopnosti. Dalsi ¢ast se vénuje metrikam, které byli vymysleny a implementovany
pro vyhodnoceni kvality pritazeni penetracnich testerti k danym tkolim. Po metri-
kach nasleduje ¢ast popisujici nékolik otestovanych algoritmi pro feseni problému
prirazeni. Nasledujici ¢ast se zaméruje na generovani datasetu obsahujiciho zaznamy

vykonané prace. Posledni kapitola Tesi problém prifazeni na zakladé téchto zaznam.

4.1 Generovani datasetu

Dataset penetracnich testeru a tkolu je generovan ve formatu JSON (JavaScript
Object Notation). Vysledkem je jeden JSON soubor s vlastnostmi workers typu
array a tasks typu array.
Pro vytvoreni datasetu slouzi soubor create_json_dataset.py. Spustitelny sou-
bor prijimé argumenty, z nichz nékteré jsou povinné:
e -w povinny argument udavajici pozadovany pocet penetracnich testert v da-
tasetu,
e -t povinny argument udavajici pozadovany pocet tikoli v datasetu,
e —-tt povinny argument udavajici pozadovany celkovy pocet typu schopnosti,
e -o volitelny argument s vychozi hodnotou dataset. json udavajici nazev vy-
stupniho JSON souboru.

4.1.1 Penetracni testeri

Penetrac¢ni testeti se nachézeji v JSON jako workers a maji id a skills. id je
unikatni ¢islo penetracniho testera, které zacina od jedné a pro kazdého dalsiho
testera je zvyseno o jedna. Vlastnost skills udava, jaké schopnosti tester ma.
Tyto schopnosti jsou ulozeny jako pary typ schopnosti: droveii schopnosti,
jejichz pocet je vybran ndhodné. Typ schopnosti je udavan libovolnym ¢islem a v pra-
xi muze byt vyuzit jako identifikator riznych typt schopnosti a znalosti penetra¢niho
testovani jako naptiklad testovani webovych aplikaci nebo testovani mobilnich apli-
kaci. Uroverti schopnosti je udévana jako desetinné &slo od 0,1 do 1; které je béhem
generovani v tomto rozsahu vybrano nahodné a nésledné zaokrouhleno na jedno

desetinné misto. Ptiklad objektu testera je ve vypise 4.1.
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Vypis 4.1: Priklad objektu worker

{
ELENE
"skills": {
"3n: 0.1,
"2 0.6,
|l1|l:
}
}

4.1.2 Ukoly

Ukoly nachézejici se v JSON jako tasks maji vlastnosti id a required_skills.
Vlastnost id je stejné jako u penetracnich testerti unikatni identifikdtor. Vlastnost
required_skills je typ array uvniti jsou ¢isla vyjadiujici pozadovany typ schop-
nosti. Pozadované schopnosti jsou vybrany nahodné v ndhodném poc¢tu od 1 do
celkového poctu typt schopnosti. Ukol tedy mize napiiklad vyzadovat schopnost
testovani webovyjch aplikaci a testovani bezpecnosti sitovijch zarizeni oznacené jako

kategorie s ¢islem 3 a 6. Prikladny kol ve formatu JSON je zobrazen ve vypise 4.2.

Vypis 4.2: Priklad objektu task

{
"id": 1,
"required_skills": [
3,
1,
2
]
}

4.2 Metriky

Bylo navrzeno a implementovano nékolik metrik méricich kvalitu ptfirazeni penetrac-
nich testert k tkoltim. Tato kvalita je jednak méfena ve smyslu jak dobfe je skupina
testert schopna fesit prirazené ukoly, na zakladé uvedenych vlastnich schopnosti.

Dalsim métenim kvality prifazeni je méfeni rovnomeérnosti pritazeni tj. testefi co
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jsou nejvice schopni nedostanou nejvice kol a naopak testefi s nejnizsimi schop-
nostmi dostanou dostatecny pocet tikoli.

Metriky je mozné pouzit jako porovnani jednotlivych algoritmu prifazeni. Dalsim
moznym vyuzitim metrik je jejich pouziti jako ztratové/ziskové funkce pro zpétno-

vazebni uceni.

4.2.1 Schopnostni metriky

Implementovana a navrzend metrika spolecnych schopnosti méri prunik schopnosti
testera a ukolu. Opakem je metrika chybéjicich schopnosti. Metrika chybéjicich/nad-
bytecnijch schopnosti méri velikost chybéjicich a nadbytecénych schopnosti testera

plnit dkoly.

Spolec¢né schopnosti
Cilem metriky je spocitat primérnou schopnost testerii plnit prirazené tkoly. Vy-
pocet je implementovan jako:
1
1P|

1
| Dy |

D

peP

Z Sd,p " Nd,ps

deD,

kde P je mnozina pfifazeni, D, je mnoZzina typu schopnosti tikolu v piitazeni p, sq
je schopnost typu d testera v pritazeni p, nq, je poZzadovana schopnost typu d tkolu
v prifazeni p. Pokud tkol v pfifazeni p vyzaduje schopnost typu d potom ng, = 1
jinak ng, = 0.

Vystupem metriky je desetinné ¢islo od 0 do 1. Nula znaci, ze zadny tester nema
prirazen tkol, ke kterému by mél alespon néjaké schopnosti. Jedna znaci, ze vSichni
testeli maji pritazené ukoly, které vyzaduji typy schopnosti, které vsichni pritazeni
testefi maji na 100%. Na redlném datasetu je velice nepravdépodobné, ze by bylo

mozné této hodnoty dosdhnout i pokud bychom znali globalné optimalni prirazeni.
Chybéjici schopnosti
Cilem metriky je spocitat chybéjici schopnost testerii plnit pritazené tikoly. Vypocet

je implementovan jako:

1 1
Bl Z TN Z maz(sq, — Nap, 0),
| | peP | P| deDy

definice proménnych je stejna jako pro spolecné schopnosti. Vystupem je také dese-
tinné ¢islo od 0 do 1. Hodnoty maji presné opacny vyznam jako u predchozi podka-

pitoly, tedy znaci chybéjici schopnosti jednotlivych testerti plnit zadané tkoly.
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Chybéjici/nadbytec¢né schopnosti

Cilem metriky je spocitat chybéjici schopnost a prekvalifikovanost testert plnit pri-

razené ukoly. Vypocet je implementovan jako:

|P| Z |D| Z |$d,p _nd7p|>

peP deD

definice proménnych je stejnd jako u predchozich vypocti schopnosti, pouze s tim
rozdilem, Ze je pouzita mnozina vsech typl schopnosti D z celého datasetu namisto

pouze mnoziny typua schopnosti D, pozadovanych tkolem v pfifazeni p.

4.2.2 Rovnomeérnostni metriky

Rovnomérnostni metriky byly vyvinuty za icelem métreni rovnomeérnosti prirazeni.
Prirazeni je dokonale rovnomérné, pokud ma kazdy tester prifazen stejny pocet
ukolti. Veli¢ina je mérena metrikou Nerovnomerné pracovni rozloZeni. Byla také im-
plementovana metrika Chybné prirazené ikoly mérici ukoly pritazené vice testertim

¢i nepritazené viubec.

Nerovnomérné pracovni rozlozeni

Cilem metriky je uréit miru nadprimérného vytizeni testerti. Vypocet je implemen-

tovan jako:
U]

2

Nmaz yep

kde T je mnozina testerii v celém datasetu, u; je pocet kol testera ¢, U je mnozina

ukolt v datasetu, n,,.; je maximalni nerovnomeérné rozlozeni datasetu dle vzorce:

Ul Ul

o = L=y 0= g

+1U] -

Vystupem metriky je opét desetinné ¢islo od 0 do 1. Oba extrémy jsou v pripadé
této metriky dosazitelné v kazdém datasetu. Hodnota 0 znaci, ze kazdy tester ma
pritazeny presné prumérny pocet tkoli pripadajicich na jednoho testera. Hodnota
1 znaci, ze vsechny tkoly jsou pritazeny jednomu testerovi.

Chybné prirazené ukoly

Cilem metriky je zjistit zda-li nebyl néjaky kol pritazen vicekrat ¢i nepfifazen ani

jednou. Vypocet je implementovan jako:
UL = 1P]l,

kde |U| je velikost mnoziny tkolu a |P| je velikost mnoziny prirazeni.
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Vystupem metriky je ¢islo od 0 do co. 0 znaci, ze vSechny tkoly byli ptitazeny
pravé jednou. Cislo vétsi nez jedna znadi pocet tkolt, které byly pfifazeny vice nez

jednou ¢i ani jednou.

4.3 Prvotni prifazeni

Pro prvotni pfifazeni (viz schéma na Obr. 2.1) tkold k penetra¢nim testerim bylo
implementovano a na definovanych metrikdch otestovano celkem devét algoritmu.
Dva nejvhodnéjsi byly vybrany pro aplikaci ve finalnim rozhrani. Vsechny algoritmy

jsou prilozené v podobé zdrojovych kodu v priloze préace.

4.3.1 Algoritmy

Algoritmy ve skupiné Prirazeni dle metriky pouze prochazeji seznam testeru s tkoly
a hledaji maximum stejnojmenné metriky. Dalsi algoritmy Linedrni programovdni
a Madarskd metoda jsou zalozeny na optimalizacnich algoritmech. Algoritmy Q-
uceni a Hluboké Q-uceni jsou zaloZzeny na zpétnovazebnim uceni. Algoritmus Nda-
hodné prirazeni je zalozen na nahodé a byl implementovan cisté pro 1ucely po-
rovnani. VSechny algoritmy v této kapitole se spousti pro dataset s umisténim
v dataset/dataset_1000t. Umisténi je psdno vzdy relativné ke kofenovému ad-

resari projektu.

Ptifazeni dle metriky

Pritazeni dle metrik realizuji metody max_common_skills, min_insufficient sk-
ills amin_insufficient_skills_or_overqualified v souboru assignment/al-
gorithmic/bruteforce_classifier.py. Vyhodnoceni metod lze z kofenového ad-
resafe spustit ze souboru assignment/evaluation/matching comparison.py.

Metody funguji na stejném principu, jen pracuji s odlisnou metrikou. Prochazi
kvalifikacni tabulkou testeri k jednotlivym tkolim a béhem toho ukladaji maxi-
malni hodnoty, na které narazi. Hodnoty jsou ukladany do Python slovniku, typ
dict. Klicem slovniku je identifikator tikolu. Hodnotou slovniku je dvojice identifi-
kdtor testera, hodnota metriky. Pokazdé, kdyz je béhem prochazeni datasetu nalezen
pro tkol tester s lepsi metrikou je hodnota slovniku aktualizoviana na hodnotu nové
nalezenou.

Metody vyuzivaji metrik definovanych v podkapitole 4.2.1. Metoda max_co-
mmon_skills vyuziva metriku spolecnych schopnosti, metoda min_insufficient_s-
kills vyuziva metriku chybéjicich schopnosti a metoda min_insufficient_skil-

1s_or_overqualified vyuzivd metriku chybéjicich/nadbyteénych schopnosti.
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Linearni programovani

Linearniho programovani bylo implementovano ve dvou variantach. Obé varianty
maji stejnou ucelovou funkei, ale lisi se ve zpusobu jakym definuji omezeni.

Prvni algoritmus je mozné spustit ze souboru assignment/algorithmic/li-
near_programming unbound.py. Prvné je nacten dataset z JSON souboru do pa-
meéti. Nasledné je vytvorena kvalifikaéni matice. Matice je prevedena do datového
typu list[int], ktery reprezentuje ucelovou funkci. Hodnoty (koeficienty) repre-
zentujici tcelovou funkei jsou prevraceny zpusobem popsanym v podkapitole 1.1.2.
Prevraceni je nutné, protoze funkce resici linearni programovani umi pracovat pouze
s minimalizaci tc¢elové funkce. Déale jsou vytvoreny meze zptusobem popsanym v pod-
kapitole 1.1.1, jen s malym rozdilem. Jelikoz se pracuje primarné s nevyvazenym
problémem prifazeni a meze by byly nastaveny tak, Ze k jednomu testerovi je mozné
priradit jen jeden tikol, tak nebudou vsechny tikoly prirazeny. Znamenalo by to, ze
program bude muset prirazovat tikoly v nékolika iteracich. Algoritmus tedy problém
resi tak, ze podminku prifazeni jednoho tkolu k jednomu testerovi vynechava. Jeden
tester tak mtize mit pritazeno timto algoritmem neomezeny pocet tkoli.

Druhy algoritmus se nachazi v souboru assignment/algorithmic/linear_pro-
gramming.py. Pracuje stejné jako prvni algoritmus jen Tesi nevyvazeny problém
pritazeni jinak. Upravuje podminku stanoveni pocetu tikold jednomu testerovi. Pro

kazdého testera je stanoven limit maxima pfifazeny tkoli. Maximum pritazenych
u
t?
feseni je srovnatelny s madarskou metodou.

ukolt je spocteno jako %, kde u je pocet kol a t je pocet testerti. Tento zptisob

Madarska metoda

Implementovana v souboru assignment/algorithmic/hungarian_method.py. Po
spusténi nejprve nacte dataset z JSON souboru do paméti. Poté je z datasetu vy-
tvorend kvalifikaéni matice. Kvalifika¢ni matice je prevedena do tfidy DataFrame
z pandas balicku pro Python. Nad celym objektem DataFrame je voldna funkce
linear_sum_assignment z balicku scipy.optimize, kterd provede prirazeni. Me-
toda ale neni schopna Tesit nevyvazeny problém prifazeni, a tak se musi postupovat
v iteracich. Kazda iterace pritadi k n testerim pouze n tikoli. Pokud je tedy kol
napriklad 10n, musi probéhnout 10 iteraci. Hlavnim vystupem po posledni iteraci
je typ list [Assignment], kde jsou ulozeny optimalni hodnoty pfitazeni. V objektu
Assignment je ulozen vzdy identifikdtor testera worker_ id a identifikator tkolu
task_id.
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Q-uceni

Lze spustit pomoci souboru assignment/machine_learning/reinforcement_le-
arning/q_learning.py. Nejprve je nacten soubor s datasetem do paméti. Poté je
nastaveno nékolik parametri pro Q-uceni.

Parametr epsilon urcuje, z kolika procent bude pro aktualni stav zvolena akce
s nejvyssi Q-hodnotou vici ndhodné akci, hodnota je nastavena na 0,9. Parametr
discount_factor udava vahu budoucich odmén, je nastaven na hodnotu 0,9. Pa-
rametr learning rate udava miru uceni a je nastaven na hodnotu 0,9. Parametr
episodes znadi kolik trénovacich epizod ma program vykonat pfed vyhodnocenim,
je nastaven na hodnotu 10000. Déle je nastavena vaha pro ziskovou funkci. Parametr
common_skills weight je nastaven na hodnotu 1, workload_ imbalance_weight na
hodnotu 0,25; coz znaci ze ve finalni ziskové funkci zalezi c¢tytikrat vice na spoleénych
schopnostech nez na rovnomérném prirazeni testert.

Néasledné je definovano nékolik metod realizujicich rtzné ¢asti Q-uceni. Je de-
finovana Q-tabulka v podobé stromové struktury. Stromova tabulka byla zvolena
z divodu optimalizace rychlosti a pamétové velikosti. Jednotlivé listy predstavuji
individualni stavy. Pfi zméné stavu se vzdy zméni aktudlni list, tak aby odpovidal
aktualnimu stavu. Listy obsahuji Q-hodnoty pro jednotlivé pracovniky a pracovnika
s nejvyssi Q-hodnotou pro stav dany listem. Pristup ke Q-hodnotam a pracovni-
kovi s nejvyssi Q-hodnotou probihd v ¢ase O(1), protoze se v obou pripadech jedna
o pole. Vyhoda oproti predchozimu pristupu (objekt QTable), kdy byly tdaje ulo-
zeny v hashovaci tabulce, spociva v tom, Ze je usetien cas za hashovani a diky pouziti
pole z knihovny numpy je usetfena i pamét. Knihovna totiz umoznuje ukladat dese-
tinna cisla jako float16 narozdil od Pythonu, kde jsou ukladdna (na 64 bitovych
procesorech) jako float64.

Pred vstupem do smycky pro epizody je inicializovano pole, do kterého se ukla-
daji hodnoty ziskové funkce pro kazdou epizodu. V kazdé epizodé je nastaven uka-
zatel aktualniho listy na koren stromu Q-tabulky, tim je nastaven stav nula. Také je
inicializovan objekt DifferentialEvaluator provadéjici méfeni spolecnych schop-
nosti a rovnomeérnosti prirazeni. Tento objekt byl vysoce optimalizovan. Namisto
méfeni spolecnych schopnosti a rovnomérnosti pritazeni pro cely stav vyhodnocuje
ziskovou funkci na zakladé zmény stavu. Vypocet spole¢nych schopnosti je realizovan
nasobenim matic, jez proces rapidné zrychluje. V objektu je udrzovana hashovaci
tabulka pro pracovniky, tikoly a pocet tkolt pritazenych jednotlivym pracovniktm.

Dalsi, vnorena smycka, pokracuje po jednotlivych tkolech. Pro kazdy tkol vy-
bere s pomoci metody get_next_worker pracovnika. Pracovnik je vybran bud dle
nejvyssi Q-hodnoty pro dany kol a nebo ndhodné, zavisle na parametru epsilon.

Néasledné je aktualizovan stav na vybraného pracovnika. Je spoc¢tena hodnota ziskové
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funkce metodou get_reward_differential. Nasledné je spoc¢tena nova Q-hodnota
pro vybraného pracovnika (akci) dle vzorce uvedeného v podkapitole 1.2.2. Nakonec
je hodnota propsana do Q-tabulky a cyklus pokracuje.

Jakmile jsou cykly dokonceny je zobrazena maximélni dosazena hodnota ziskové

funkce. VSechny hodnoty ziskové funkce jsou také ulozeny jako graf do slozky plots.

Hluboké Q-udeni

Spustitelny soubor pro pritazeni pomoci hlubokého Q-uceni je v adresaii assign-
ment/machine_learning/reinforcement_learning/keras_dqn.py. Spusténi vy-
zaduje knihovnu keras-r12. Knihovna je kompatibilni pouze s verzi knihovny ten-
sorflow 2.1.0.

Knihovna obsahuje tfidu Env, ktera tvori zakladni prostiedi pro trénovani algo-
ritmu zpétnovazebniho uceni. Pro realizaci pritazeni pomoci hlubokého Q-uceni je
vytvoreno vlastni prostiedi tréninku odvozujici se z tiidy Env. Prostiedi obsahuje da-
taset, tridu vyhodnocuji ziskovou funkci, stav tvoreny seznamem prirazenych testeri
a velikosti ak¢éniho prostoru, coz je pro problém prirazeni pocet pracovniki. Metoda
obsluhujici kazdy tah v tréninkovém prostiedi aktualizuje stav o nové vykonanou
akci, pocitda hodnotu ziskové funkce plynouci z akce a kontroluje zda-li uz nejsou
prirazeny vsechny tkoly. Prostiredi obsahuje také metodu pro restart prostiedi mezi
epizodami.

Dalsi krok je inicializace prostiedi a nastaveni poctu tréninkovych epizod. Poté je
sestaven model plné propojené dopredné neuronové sité. Ten tvori dvé skryté vrstvy
o 500 a 250 neuronech respektive a vystupni vrstva s w neurony, kde w je pocet
pracovnikii. Jako aktivacni funkce je pouzita ReLU. Rychlost uceni je nastavena
na 0,001. Nasledné je sestaven agent hlubokého strojového uceni, ktery vyuziva
definovanou NN, sekvenéni pamét a Boltzmannovu Q-proceduru.

Nakonec je agent sestaven a trénink spustén pro definovany pocet epizod. Jakmile
trénink skonci je vytvoren graf ve slozce plots, zobrazujici vyvoj ziskové funkce

v jednotlivych epizodach.

Zrychleni pomoci neuronovych siti

Jak bylo popsano v podkapitole 1.2.1, pritazovaci algoritmy je mozné zrychlit pomoci
NN. Experiment je mozné spustit ze souboru assignment/machine learning/ne-
ural networks/neural network_speedup.py.

Na zacatku jsou nastaveny parametry trénovani a algoritmu, ktery ma byt natré-
novan. Je nastaven pocet pracovnikil, pocet ikolt, pocet typti schopnosti, pocet tré-
ninkovych epizod, velikost testovaciho datasetu vici trénovacimu datasetu a pracov-

niku, pro kterého se budou délat predikce. Je inicializovan objekt DatasetCreator,
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ktery vytvari dataset dle specifikovanych parametri.

Unitt smycky vykonavané tolikrat, kolik je pocet dataseti je volana metoda
create dfive inicializovaného objektu DatasetCreator. Dataset je prifazen Ma-
darskou metodou. Nasledné jsou jak dataset, tak i vysledné prirazeni ulozeny jako
soucast trénovaciho datasetu.

Po vytvoreni datasetu je vytvoren model NN. Sit tvori pét plné propojenych vrs-
tev 0 256, 196, 128, 64, 32 neuronech respektive. VSechny vrstvy pouzivaji aktivacni
funkci ReLU. Vystupni vrstva ma t neuront, kde t je pocet tkoltl v datasetu. Jako
ztratova funkece je pouzita kategorickd ohniskova kiizova entropie (categorical focal
crossentropy).

Za ucelem kontroly vyvoje tréninku modelu je definovano nékolik vlastnich me-

trik. Metriky jsou zalozeny na F1 skére. To lze vypocist jako:

2tp
2tp + fp+ fn’

kde tp je pocet pravdivych pozitivnich nélezi, fp je pocet falesnych pozitivnich
ndlezii a fn je pocet falesnych negativnich nalezu. [36]

Néasledné je model zkompilovan. Dataset je rozdélen na trénovaci a testovaci.
S trénovacim datasetem zapocne trénink. Jakmile trénink skonci jsou ve slozce plots
vytvoreny dva grafy. Jeden graf dokumentuje prubéh ztratové funkce a druhy graf
zaznamenava hodnoty F1 na testovacim datasetu v pribéhu tréninku.

Nakonec je vypsan vektor predikei. Slozka vektoru na pozici ¢ vyjadiuje prav-
dépodobnost pritazeni tkolu ¢ k definovanému pracovnikovi. Také je vypsano jaké

tkoly by mély byt pracovnikovi pritazeny dle madarské metody.

Nahodné prifazeni

Lze spustit souborem random_assignment.py. Program nejprve nacte dataset ze
souboru do paméti. Zjisti unikatni identifikatory testerti. V cyklu projde vsechny
ukoly, kde vytvori pritazeni. Pritazeni se vytvori z aktualné prochazeného tkolu
a ndhodného testera. Nahodny tester je vybran funkci random.choice z diive zjis-
ténych unikatnich identifikatort.

4.3.2 Rozhrani

Jako nejlepsi a prakticky nejpouzitelnéjsi byly vybrany algoritmy madarské metody
a linearniho programovani. Pro tyto algoritmy bylo naprogramovano rozhrani, jez je
mozné spustit ze souboru initial assignment.py. Soubor prijima argumenty:

e —-d povinny argument, cesta k datasetu ktery nad kterym mé byt spustén

pritazovaci algoritmus,
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e -0 jméno vystupniho souboru, kam bude vysledné pritazeni zapsano, pokud
je argument nevyplnén, bude soubor pojmenovan assignment. json,
o -r voliteny argument, cesta k souboru s omezenimi.
Soubor s omezenimi musi mit standardni JSON format ve tvaru, ktery je zobrazen ve

vypise 4.3. V souboru je vzdy pro pracovnika s identifikatorem worker_id nastaven

Vypis 4.3: Priklad souboru omezeni

[
{
"worker id": 1,
"maximum_tasks": 3
T,
{
"worker id": 2,
"maximum_ tasks": 1
}
]

maximéalni pocet 1ikoli maximum_tasks, ktery mé pracovnikovi byt prirazen.

V pripadé, ze soubor neni prilozen, spusti se Madarska metoda. V opacném pri-
padé bude pouzito linearni programovani a omezeni budou ¢erpana ze souboru s ome-
zenimi. Po dokonceni algoritmu pritazeni je vytvoren JSON soubor s vyslednym

pritazenim, prikladny soubor je ve vypise 4.4. Ve vysledném souboru task_id iden-

Vypis 4.4: Priklad souboru pritazeni

[
{
"worker id": 1,
"task _id": 2
T,
{
"worker id": 2,
"task_id": 1
}
]

tifikator ukolu, ktery ma byt prifazen k pracovnikovi s identifikdtorem worker id.
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4.4 Generovani zpétné vazby

Dataset zpétné vazby, nebo také historickych zaznami o praci, 1ze generovat spus-
ténim souboru create_json_feedbackdataset.py. Soubor prijimé argumenty:

e —-d povinny argument, udava cestu k datasetu obsahujicimu tkoly a pracovniky

pro néz maji byt zdznamy o praci vygenerovany,

e -0 povinny argument, nazev vystupniho souboru zpétné vazby.

Samotny generator je implementovan ve tfidé FeedbackDatasetCreator, které sou-
bor pouze predava parametry a vola jejl metodu create.

V metodé create je nejprve dataset tikoli a pracovnikt rozrazen Madarskou
metodou. Pracovnici tedy dostanou tkoly které by jim byly prvotné prirazeny (bez
zpétné vazby). Déle je inicializovana hashovaci tabulka. Klicem tabulky je dvojice
pracovnik, poZadovand schopnost a hodnotou tabulky je desetinné cislo udavajici
rozdil mezi skutec¢nou schopnosti a zadanou schopnosti v datasetu. Nésleduje cyklus
pro kazdé vygenerované prirazeni.

Pro kol jednotlivého prifazeni jsou zjistény potrebné schopnosti. Pro kazdou
potfebnou schopnost je sestavena dvojice prirazeny pracovnik, potrebnd schopnost.
Dvojice je vyhledana v hashovaci tabulce. Pokud se v tabulce nachazi, je nalezena
hodnota pouzita jako rozdil mezi redlnou a zadanou testerovou schopnosti. Pokud
se v tabulce zadna hodnota pro sestavenou dvojici nenachézi, je vygenerovana nova
hodnota reprezentujici rozdil mezi redlnou a zadanou testerovou schopnosti. Hodnota
je vygenerovana nahodné z normalniho rozdéleni se smérodatnou odchylkou o = 0,1
a stfedni hodnotou p = 0. Néasledné jsou rozdily pro kol secteny a predstavuji
procentualni rozdil mezi redlnou a ocekavanou dobou trvani tikolu, oznacen jako td.

Ocekavana doba trvani tkolu v sekundach, znacena ez, je vypoctena jako:

r
300

kde [x] znaci funkei zaokrouhlujici « doli na nejblizsi celou hodnotu, r €<600, 7200)

] - 300,

je ndhodnda hodnota z rovnomérného rozdéleni. Realna doba trvani ikolu je vypoc-

tena jako:
lex - (14 td),]
pocet nalezenych Spatnych nélezi (falesnych pozitiv) v tikolu je spocten jako:
td - 20
maa((“20),

nahlasena obtiznost tkolu pracovnikem je spoctena jako:
[min(maz(10td + r,—5),5)] + 5,

vypoctené udaje jsou ulozeny jako historicky zdznam prace pracovnika prirazeného

k tkolu. Nazorna ukézka vysledného souboru je ve vypisu 4.5. Hodnota worker_id
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Vypis 4.5: Priklad souboru vzpétné vazby

"feedbacks": [

{

"worker id": 1,

"task_id": 1,

"duration": 1059,
"expected_duration": 1200,
"false_positives": O,
"reported_difficulty": 2,
"created_timestamp": 1715274974

"worker id": 2,

"task_id": 2,

"duration": 3252,
"expected_duration": 3600,
"false_positives": O,
"reported_difficulty": b,
"created_timestamp": 1715274984
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udava identifikdtor pracovnika, task_id identifikator ikkolu. Hodnota duration je
realna doba stravend pracovnikem na tkolu uddvana ve vtefinach, expected_du-
ration je oCekdvana doba stravena na ukolu také ve vterinach, false_positives
je pocet chybnych pozitivnich nalezii testerem na tkolu, reported_difficulty je
zadand narocnost testerem na tkolu. Datum a c¢as vykonani prace je vyjadieno

created_timestamp jako pocet vtefin od 1.1.1970 (Unixovy cas).

4.5 Prirazeni dle zpétné vazby

Jak bylo popsano v podkapitole 2.1, pfifazeni na zakladé zpétné vazby lze realizovat
jakmile pro kazdého pracovnika je alespon n zaznamu zpétné vazby, kde n je velikost
historického okna. Prirazeni na zakladé téchto zadznamu lze spustit ze souboru feed-
back_based_assignment.py. Pro spusténi lze pouzit pouzit argumenty:
e —d povinny argument, udava cestu k souboru s datasetem tkolt a pracovniki,
e -0 nepovinny argument, nazev vystupniho souboru pritazeni, standardné zvo-
len jako assignment. json,
e -r nepovinny argument, cesta k souboru s omezenimi, struktura stejna jako
ve vypise 4.3,
o —f povinny argument, soubor se zpétnou vazbou struktura ve vypise 4.5,
e —wnepovinny argument, cesta k souboru obsahujici vahy NN realizujici ¢asovou
predikci, vychozi hodnota je feedback/predictor_weights.keras.
Po spusténi je nejprve zkontrolovano, zda-li jsou soubory na uvedenych cestach do-
stupné. Poté je vytvoren objekt FeatureExtractor realizujici extrakci priznaki ze
zaznamu o praci. Objektu jsou predany dva parametry. Dataset s tikoly a pracov-
niky a dataset se zpétnou vazbou. Parametr udavajici velikost historického okna je

ponechan na hodnoté 19.

4.5.1 Extrakce ptiznaki

Extrakce priznaki je spusténa metodou get _new_features objektu FeatureEx-
tractor. Nejprve je sestaven seznam tkoli, pro které neexistuje zdznam v datasetu
zaznamu o praci tj. ikoly co nebyly dosud vykonany. Seznam tkoli je predan metodé
get_predict_features zaroven se vsemi pracovniky v datasetu.

V metodé je pro kazdy nevykonany tkol a kazdého pracovnika nalezeno n nejpo-
dobnéjsich jiz vykonanych kol metodou _get most_similar_ tasks, n je velikost
historického okna. Podobnost je posuzovana na zakladé schopnosti, které tikoly vy-
zaduji ke svému splnéni. Nabyva hodnot od nuly do jedné a je spoctena jako 2, kde
s je pocet spoleénych schopnosti dvou tkoli a ¢ = max(sy, s2), pricemz s; je po-

¢et schopnosti vyzadovanych tkolem 7. Pro co nejrychlejsi dobu trvani algoritmu je
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vyuzita datova struktura haldy, kde klicem je pravé podobnost. Pokud pocet kol
v haldé presahuje historické okno, tak je z haldy vyjmut prvek s nejmensim klicem
tj. podobnosti.

Po ziskani nejpodobnéjsich dokoncéenych kol pro nevykonany kol je z kazdého
podobného tkolu sestrojen vektor obsahujici ¢tyti priznaky. Prvni priznak je casovy

rozdil spocitany jako:
rd — ex

)
€T

kde rd je doba trvani vykonani tkolu a ex je oc¢ekavana doba trvani tkolu. Dalsimi
priznaky jsou pocet falesnych pozitiv, nahldsend obtiznost a podobnost ikolu.
Jakmile je operace dokoncena pro vsechny nevykonané tkoly a pracovniky, tak je
matice obsahujici ulozené vektory s priznaky konvertovana na datovy typ float16.
Konverze je provedena za ucelem tspory paméti. Bylo ovéreno ze vsechny hodnoty

jsou i po konverzi odlisné pouze v rdmci tolerance 1 - 1073,

4.5.2 Predikce c¢asu

Se ziskanou matici pfiznakt jako argumentem je zavoldna metoda predict objektu
DurationPredictor. Objekt je inicializovan s NN a jejimi vahami. Vrstvy NN jsou
implementovany pomoci knihovny keras, jez tvori nadstavbu populdrni knihovny
tensorflow. Vstupni vrstva sité ma n - p neuronti, kde n je historické okno a p
je pocet parametri. Standardné je nastaveno n = 19 a p = 4. Vystupni vrstva je
tvorena jednim neuronem, jehoz vystupem je predikovany casovy rozdil. Metoda
predict potom jen transformuje rozméry vstupni matice na rozméry pozadované

vstupni vrstvou a ziska s pomoci modelu predikei.

4.5.3 Prifazeni

Poté, co jsou ziskany predikované ¢asové rozdily pro celou matici, program pokra-
¢uje algoritmem pritazeni. Algoritmus pfitazeni postupuje stejné jako bylo popsano
v podkapitole 4.3.2.

Jediny rozdil je v tom, ze kvalifikacni matice je sestavena z predikovanych ca-
sovych rozdili pro plnéni tkolu. Opét je tedy mozné pouzit soubor s restrikcemi
a prirazeni realizovat pomoci linedrniho programovani. Vystupem celého algoritmu

je tedy soubor pritazeni, strukturou stejny jako vypis 4.4.
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5 Porovnani

vvvvvv

kapitole 2.1, jsou pritazovaci algoritmus a prediktor ¢asu straveného na tkolu. Moz-
nosti realizace téchto komponent je ovSsem nékolik. Z toho divodu bylo provedeno

porovnani riznych druht algoritmt pritazeni a architektur ¢asového prediktoru.

5.1 Algorimy prirazeni

Algoritmy prifazeni byly porovnany na vygenerovaném datasetu pomoci souboru
popsaného v podkapitole 4.1. Dataset byl vygenerovan s 50 testery, 1000 tkoly a 10
typy ukoli (schopnosti). Porovnani algoritmu dle definovanych metrik z podkapi-
toly 4.2 je zapsano do tabulky 5.1. Do tabulky byla navic ptidana doba primérného

trvani prirazovaciho algoritmu. Primér byl spocten vzdy z 10 béht algoritmu.

5.1.1 Pr¥irazeni na zakladé metrik

Prirazeni na zdkladé metrik bylo realizovano algoritmy Prirazeni na zdkladeé spolec-
nych schopnosti a Prirazeni na zdkladé chybéjicich/ prebytecnijch schopnosti. Oba
algoritmy maximalizuji danou metriku, z ¢ehoz plyne, ze v dosahuji nejlepsich hod-
not. Velkou nevyhodou ovSem je, Ze algoritmy nepracuji s konceptem rovnomérnosti
pritazeni. Tedy v zadjmu co nejvyssi metriky algoritmus prifadi stejnému pracovni-
kovi velky pocet tikoli. To vede k situaci, kdy par nejschopnéjsich pracovniki ma
prirazenou velkou vét$inu tkolu. V praxi je nutné takové situaci predejit. Algoritmus
Prirtazeni na zdkladé chybéjicich/ prebytecnych schopnosti zpusobuje nerovnomér-
nost prirazeni podstatné nizsi nez algoritmus Prirazeni na zakladé spolecngch schop-
nosti, protoze metrika bere v potaz i prebyvajici schopnosti pracovnika. To pfiro-
zené vede k pritazeni nejschopnéjsich testerii k nejkomplexnéjsim tikolim. Nicméné

i presto je prifazeni nevyvazené.

5.1.2 Madarska metoda

Algoritmus Madarské metody maximalizuje danou metriku v rdmci presné vyva-
zeného prirazeni. Vysledkem tedy bude vzdy pritazeni, kde kazdy pracovnik ma
pritazen primeérny pocet tikolti. To z podstaty véci vede k horsim vysledktim schop-
nostnich metrik, nez u algoritmt navrzenych danou metriku maximalizovat. Madar-
ska metoda je velice rychla, protoze k realizaci prifazeni je pouzita metoda line-
ar_sum_assignment z knihovny scipy. Tato Python knihovna je velice optimalizo-

vana a jeji jadro je napsano v programovacim jazyce C.
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Tab. 5.1:

Metriky
Algoritmus | Spole¢né Chybéjici Chybéjici/ | Nerovno- Chybneé Doba
schop- schop- prebyteéné | mérné prifazené trvan{ [s]
nosti [%] nost [%] schop- pracovn{ ukoly [-]
nosti [%] rozloZen{
(%]
Linearni 49,0340 50,9659 29,4599 0 0 67,9903
programo-
vani
Linearni 78,7158 21,2841 36,6550 75,6122 0 3,3667
progra-
movani
(unbound)
Madarskd | 48,4780 51,5219 35,7939 0 0 0,0060
metoda
Prifazeni 78,7158 21,2841 36,5689 75,4081 0 18,1674
podle spo-
le¢nych
schopnosti
Prifazeni 60,2803 39,7196 25,2100 39,2857 0 18,2464
podle chy-
béjicich/
preby-
tecnych
schopnosti
Q-Uceni 33,7355 66,2644 52,1420 8,2653 0 93,1108
Hluboké 34,2028 65,7971 51,9240 16,3265 0 4006,237
Q-Uceni
Nahodné 32,7766 67,2233 52,5266 9,0918 0 0,3633
prifazeni

5.1.3 Linearni programovani

Na zvolenych metrikach byly porovnany dva algoritmy zalozené na linearnim progra-
movani, které se lisi ve svych omezenich. Algoritmus oznacen v tabulce 5.1 jako Li-
nedrni programovdni obsahuje omezeni na prirazeni primérného poctu kol ke kaz-
dému testerovi. Toto omezeni v algoritmu Linedrni programovdni (unbound) chybi.
Vysledné pritazeni obou algoritmi je tedy vyrazné odlisné. Zatimco Linedrni progra-
movdni je srovnatelné s Madarskou metodou v absolutné rovnomérném pritrazeni,
Linedrni programovdni (unbound) maximalizuje metriku Spolecné schopnosti. Skrze
omezeni linedrniho programovani lze tedy docilit dramaticky jiny pritazeni. V praxi
toho lze vyhodné vyuzit, kdy jednotlivym testertim lze prifadit pozadovany pocet

ukolil, napriklad na zékladé jejich pracovniho uvazku. Nevyhodou algoritmu oproti
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predchozim je mala rychlost. I presto doba trvani v redlném prostiedi neni nijak
problematicka, protoze na datasetu o kvalifika¢ni matici 50 - 1000 trva algoritmus
v prumeéru néco malo pres jednu minutu. Pokud ovSem by se mél kazdému pra-
covnikovi pritadit prumérny pocet kol je vyhodnéjsi z hlediska rychlosti pouzit

Madarskou metodu.

5.1.4 Q-Uceni

Pro ucely porovnani bylo Q-Uceni spusténo na 5000 tréninkovych epizodach. Zis-
kova funkce byla definovana jako ¢ — 0, 25w, kde ¢ jsou spolecné schopnosti a w je
nerovnomeérnost prirazeni. Algoritmus dosahl hodnot velice podobnych ndhodnému
pritazeni, protoze nebyl schopen se efektivné ucit. Jak je patrné z grafu 5.1 zis-

kova funkce v pribéhu epizod prilis nestoupala. I presto, ze algoritmus by teoreticky

Hodnoty ziskové funkce v priibéhu tréninkovych epizod

0.33 1

Hodnoty ziskové funkce
o©
w
N

o

N

©o
1

0.28 -

0 1000 2000 3000 4000 5000
Epizody

Obr. 5.1: Q-Uceni na velkém datasetu.

mohl mit vice tréninkovych epizod, tak velikost Q-tabulky zacne rychle nartistat. Po
vsech 5000 tréninkovych episodach alokuje tabulka 4,04 GB paméti RAM. Q-Uceni
bylo otestovano i na mensim datasetu s kvalifika¢ni matici 2 - 46. Vysledek testu je
vyobrazen v grafu 5.2. Algoritmus je schopny se ucit, pouze ale na mnohem men-
sich akcnich a stavovych prostorech. Algoritmus tedy nemad prilis vhodné praktické

vyuziti.
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Obr. 5.2: Q-Uceni na malém datasetu.

5.1.5 Hluboké Q-Uceni

Pii zachovani stejné definice ziskové funkce jako v predchozi podkapitole 5.1.4,
dosahuje hluboké Q-Uceni jen nepatrné lepsich metrik nez Q-Uceni. Pro trénink
bylo zvoleno 300 epizod, protoze kazda epizoda trva déle nez u algoritmu Q-Uceni.
I presto celkova doba trvani algoritmu presahla jednu hodinu, coz je maximélniho
hodnota prijatelnd pro praktickou aplikaci. Hodnota ziskové funkce zacCne velice
rychle stoupat béhem prvnich 10 tréninkovych epizod. Nicméné béhem zbylych epi-
zod hodnota ziskové funkce stagnuje, jak lze vidét na Obr. 5.3. Algoritmus tedy
stejné jako Q-Uceni nedokaze pracovat s tak velkym akénim a stavovym prostorem

a neni vhodny k pouziti pro problémy pritazeni s velkou kvalifika¢ni matici.

5.2 Modely prediktoru

Pro tcely srovnani modelt prediktoru casu straveného na tkolu byl vytvoren da-
taset, ktery se sklada ze vstupni matice umisténé v dataset/ml/x.npy a vystup-
niho vektoru dataset/ml/y.npy. Za pomoci knihovny KerasTuner bylo na datasetu
otestovano nékolik modelt neuronovych siti pro prediktor ¢asu straveného na tkolu.

Detailni provedeni jednotlivych modela je zapsano v tabulce 5.2. Sloupec tabulky
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Obr. 5.3: Hluboké Q-Uceni na velkém datasetu.

Pocet neuronu udava pocet neuront ve skrytych vrstvach kromé posledni skryté
vrstvy, kterda ma vzdy 19 neuronti. Redukce neurontt popsana v podkapitole 3.3.2
jejiz mira je udavana sloupcem Mira redukce poctu neuront je aplikovana pro kazdou
v poradi lichou skrytou vrstvu. Regularizace L2 je aplikovana pro vSechny skryté
vrstvy, kromé posledni, s parametrem A rovnym hodnoté ve sloupci Hodnota L2
reqularizace. Konvoluéni vrstvy, jejichz pocet je dan sloupcem Pocet konvolucnich
vrstev, jsou vzdy umistény pred plné propojena vrstvy.

Porovnani presnosti modeli z tabulky je vyobrazeno v grafu 5.4. Presnost je
spoctena jako:

I mae(y, g)>

kde mae je stfeni absolutni chyba definovana v podkapitole 3.1, y je vektor stra-
venych casi na tkolech a g je vektor predikovanych stravenych cast na tkolech.
Vsechny modely byly testovany pro rychlosti uceni 0,001;0,0005;0,0001. Nejvyssi
presnosti 98,07% dosahuje model 3 s rychlosti uceni 0,0005. Jeho architektura je
zobrazena na Obr. 5.6.1 Model obsahuje normalizacni vrstvu (BatchNormalization),
dvé konvolucéni vrstvy (ConvlD) a dvé skryté vrstvy (Dense). Vahy tohoto modelu
byly ulozeny do souboru feedback/predictor_weights.keras. U¢init jednu pre-

dikci ¢asu straveného na tikolu modelu trva v primeéru 3ms.

LObrazek byl vygenerovan s pomoci online néstroje https://netron.app/.
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Tab. 5.2:

Model Pocet Pocet Velikost Pocet Pocet Mira Hodnota
konvo- konvo- konvo- skrytych | neurontu redukce L2 regu-
luénich lu¢nich lu¢éniho vrstev poctu larizace
vrstev filtra filtru neuront

1 0 0 0 5 152 0 1-107°

2 1 64 2 3 304 0,2 1-107°

3 2 32 4 2 152 0 1-1073

4 1 32 4 4 152 0,5 1-107*

5 1 32 2 5 152 0 1-107*

6 0 0 0 1 152 0 1-107®

5.2.1 Historicka okna

Na nejlepsim modelu byla porovnana rtzna velikost historickych oken. Porovnani

probihalo na vygenerovaném datasetu, ktery obsahoval 100 historickych polozek pro

kazdého testera. VSechny modely byly trénovany 20 epizod a finalni presnost byla

zanesena do grafu 5.5. Z grafu je patrné, Ze s rostoucim historickym oknem roste

i presnost modelu. Nejvétsi nartst presnosti je v ramci 5 historickych polozek. Nasta-

vené velikost historického okna je tedy zejména omezena praktickou skutecnosti, ze

pro vsechny penetracni testery nemusi byt dostupny pozadovany pocet historickych

zéznamul.
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Obr. 5.4: Presnosti predikce modelii.
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Obr. 5.5: Porovnani presnosti modelu v zavislosti na velikosti historického okna.
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Zavér

Hlavnim cilem préace bylo navrhnout a implementovat nastroj pro automatické pti-
fazeni penetracnich testert k tkolim penetracniho testovani. Pricemz nastroj ma
také brat v tvahu historicky vykon testert na prirazenych tikolech.

V ramci teoretické prace nejprve probéhla analyza nékolika hlavnich metod feseni
problému pritazeni. Hlavnimi dvéma zanalyzovanymi oblastmi jsou optimalizac¢ni
problémy a strojové uceni. Dalsi ¢ast prace navrhuje algoritmus realizujici prirazeni
penetracnich testerti k tkolim pomoci dvou krokt. Nejprve probéhne prifazeni na
zékladé schopnosti, které testefi sami uvedli v dotazniku. Jakmile jsou k dispozici
historické zaznamy o praci penetracnich testerti, je ptrirazeni realizovano na zakladé
nich. Historické zaznamy jsou pretvoreny neuronovou siti na predikovany cas stra-
veny na ukolu, ktery je vstupem pritazovaciho algoritmu. Detailni teoreticky popis
neuronovych siti a souvisejicich komponent je rozebran ve tieti kapitole.

Prakticka ¢ast popisuje implementaci samotného dvou-krokového algoritmu re-
alizujiciho prirazeni. Jsou popsany také generatory datovych sad a implementované
metriky meérici kvalitu prifazeni. Z porovnani se jako nejlepsi algoritmus pritazeni
jevi linedrni programovani a Madarskda metoda. Linearni programovani je vyuzito
pokud kazdy penetracni tester ma vypracovat jiné mnozstvi tkoli. Pokud ma byt
kazdému testerovi prifazeno stejné mnozstvi tkoli je vyuzita Madarskd metoda.
Navrzené prediktory ¢asu stravenych na tkolu dosahuji presnosti pres 95%, kterou
je mozné jesté zvysit zvétsenim poctu historickych zadznamt na vstupu algoritmu.
Vystupem je tedy nastroj ktery vyrazné zefektivni pridéleni tikolti penetracnim tes-

terim a tak celkové zvysi efektivitu penetracniho testovani v rameci tymt.
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