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ABSTRAKT

V soucasné dobé se poptavka po mobilnich zafizenich a vyvojem zafizeni v Internetu
véci neustale navysuje. S touto skuteCnosti také naristaji obavy o bezpecnost a soukromi
probihajici komunikace. Pro nové pfichozi komunikacni technologii NB-loT (Narrowband
Internet of Things), kterd spada pod zafizeni s nizkym odbérem LPWAN (Low-Powered
Wide Area Network), toto neni vyjimkou a zdkaznik se musi pfi nasazeni téchto zafi-
zeni spoléhat na zabezpecleni sité operatora, ktera je efektivni pouze uvnitf jeho sité.
Tato prace se tedy zabyva analyzou komunikace NB-loT a jejim mozném zabezpecleni
typu end-to-end, které poskytuje také prvky post-kvantovych algoritm@. V neposledni
fadé se prace zabyva aplikaci navrhu na vypocetné omezeném zafizeni a zhodnoceni jeji
efektivnosti z pohledu Casovych, energetickych a pamétovych narocnosti.

KLICOVA SLOVA

Uzkopéasmova komunikace, Internet véci, post-kvantova kryptografie, bezpenost, 5G,
NewHope, AES, omezena zafizeni

ABSTRACT

Contemporary demand for mobile devices and development of devices in the Internet
of Things is constantly increasing. This reality also raises concerns about security and
privacy of ongoing communication. This is no exception for expanding scale of Low
Powered Wide Area Network (LPWAN) devices which communicate over Narrowband
loT and the customer of such devices who has to rely on security of provider's network
to secure customer's data. This security is effective only in operator's network while
there is no end-to-end encryption enabled. Therefore, this thesis deals with the analysis
of NB-loT communication and its possible end-to-end security proposal, which also
provides elements of post-quantum algorithms. Last but not least, this thesis deals with
application of this proposal on constrained device and evaluation of its effectivness of
time, energy and memory demands.
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AES, constrained devices

KOLAJA, David. Zabezpeceni tizkopasmové licencni bezdratové komunikace. Brno, Rok,
60 s. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta elektrotechniky a komu-
nika¢nich technologii, Ustav telekomunikaci. Vedouci prace: Ing. Radek Fujdiak, Ph.D.

Vyséazeno pomoci balicku thesis verze 3.03; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Prohlasuji, ze svou bakalafskou praci na téma ,,Zabezpeceni tizkopasmové licenéni bez-
dratové komunikace” jsem vypracoval samostatné pod vedenim vedouciho bakaléfské
prace a s pouzitim odborné literatury a dalSich informacnich zdrojii, které jsou vSechny
citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené bakalafské prace dale prohlasuji, ze v souvislosti s vytvorenim
této bakalarské prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si plné védom nasledk( poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpist, véetné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

podpis autora



PODEKOVANI

Rad bych podékoval vedoucimu bakalarské prace panu Ing. Radku Fujdiakovi, Ph.D. za
odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci. Dale bych také chtél
podékovat ¢lenim tymu wislab, konkrétné Ing. Pavlovi Maskovi, Ph.D. a Ing. Martinu
Stiskovi, za zapiijéeni vypoletné omezeného zafizeni, zajisténi pristupu k LTE serveru

pro vyvoj koncové aplikace a jejich podporu pfi feseni problémd.

podpis autora



Faculty of Electrical Engineering

and Communication

Brno University of Technology

S I x Purkynova 118, CZ-61200 Brno

. . . research centre Czech Republic

sensor, information and communication systems

http://www.six.feec.vutbr.cz

PODEKOVANI

Vyzkum popsany v této bakalarské praci byl realizovan v laboratofich podporenych z pro-
jektu SIX; registraéni ¢islo CZ.1.05/2.1.00/03.0072, operaéni program Vyzkum a vyvoj

pro inovace.

podpis autora

-~ . EVROPSKA UNIE ° 2007-13

OO £VROPSKY FOND PRO REGIONALNI ROZVO) OP Vyzkum a vjvoj

MINISTERSTVO SKOLSTVI, ) : .
INVESTICE DO VASI BUDOUCNOSTI ) pro inovace

MLADEZE A TELOVYCHOVY



http://www.six.feec.vutbr.cz

Obsah

Uvod

1 Uvod do LPWAN

1.1 Priblizeni zastupci LPWAN technologii . . . . . . .. ... ... ...
1.1.1 LoRaWAN . . . . . . .
1.1.2 SigFox . . . ...
1.1.3 Narrowband Internet of Things - NB-IoeT . . .. .. ... ..

1.2 Porovnani LPWAN technologii. . . . . . .. ... ... ... .....

2 Rozbor vlastnosti NB-IoT

2.1 Velmi nizka spotfeba . . . . . . .. ... Lo
2.2 Mod prenosu . . . . ..o
2.2.1 Pracujici rezim NB-IoT . . . . .. .. .. ... ... ... ...
2.3 Sitové prvky NB-IoT . . . . .. ... ...
2.4 Aplikace NB-IoT vpraxi . . . . ... ... ... ... .. .. .....
2.5 Protokoly NB-IoT . . . . . . .. .. ... ..
2.5.1 NAS/AS — Non Access Stratum/Access Stratum . . . . . . . .
2.5.2 RRC - Radio Resource Control . . . .. ... ... ... ...
2.5.3 PDCP - Packet Data Convergence Protocol . . . .. ... ..
2.5.4 RLC - Radio Link Control . . . . .. ... ... ... .....
2.6 Bezpecnost NB-IoT . . . . . . ... ... ..
2.6.1 Hrozby Perception Layer . . . . . .. ... ... ... .....
2.6.2 Hrozby Pfenosové vrstvy . . . . . .. .. ...
2.6.3 Hrozby v Aplika¢ni vrstvé . . . . .. .. ... ... ... ...
2.7 Shronuti. . . . . ...

3 Navrh End-to-End zabezpeceni NB-IoT

3.1 Kryptografie na omezenych zatizenich . . . . . . ... ... ... ...
3.2 Vybér kryptografickych algoritma . . . . . . .. ... ...
3.21 NewHope . . .. . . . . ..
3.2.2 AES - Advanced Encryption Standard . . . . .. ... .. ..
3.3 Zprovoznéni komunikace NB-IoT . . . . .. ... ... ... .....
3.4 Navrh zabezpeceni . . . . . . . .. . Lo

4 Implementace navrhu zabezpeceni
4.1 Pouzivana zalizeni . . . .. . . . . . .. ... ... ... ..
4.2 Priprava prostiedi . . . . . . .. ..o
421 ArduinoIDE .. .. .. ...



422 Linux Ubuntu . . . . .. ... .. .. .0 oL
4.3 Pouzivané knihovny . . . . . .. ..o oo
4.3.1 Arduino Cryptography Library . . . .. ... .. .. ... ..
4.4 Popis realizace navrhu zabezpeceni . . . . . . . ... ... L.
4.4.1 Implementace Arduino a NB-IoT strany . . . .. .. ... ..
4.4.2 Implementace na strané serveru . . . . . . . ... .. .. ...

4.5 Shrnuti realizace navrhu zabezpec¢eni . . . . . . .. ... .. ... ..

5 Meéreni implementace zabezpeceni
5.1 Casova méreni a métreni spotieby implementace . . . . . . . ... ..
5.2  Vyuziti operac¢ni paméti Arduina . . . . . ...

5.3 Shrnuti méreni implementace . . . . . . . . . ... Lo

6 Zavér
Literatura

Seznam symboli, velicin a zkratek

7 Obsah prilozeného CD

49
49
53
o4

55

56

58

60



Seznam obrazku

2.1
2.2
2.3
24
2.5
2.6
3.1
3.2
4.1
4.2
5.1
5.2
5.3

Funkce PSM a eDRX. . . . . . . ... ... ... .. .. ..., 18
Rezimy nasazeni NB-IoT. . . . ... .. ... ... ... .. ..... 19
Struktura NB-IoT sité. . . . . . ... . ... .. ... .. ... .... 20
Skupina protokold NB-IoT. . . . ... ... .. ... .. ....... 21
Typy RRC zprav. . . . . . . . . o 23
Proces sifrovani a ochrana integrity PDCP. . . . . . . .. ... .. .. 24
Série prikazu pro stanoveni spojeni a odeslani dat na VUT server. . . 34
Navrh zabezpeceni NB-IoT komunikace. . . . . . ... ... ... .. 36
Prostfedi Arduino IDE. . . . . . . . . .. ... ... .. ... ... 39
Prostredi Linux - Sublime Text. . . . . . .. ... ... ... ..... 40
Zapojeni laboratore méreni. . . . . . . ... .. ... ... ... ... 49
Detail proudového pribéhu ustanoveni klice a Sifrovani. . . . . . . . . 51

Detail proudového odbéru pri nastaveni modulu SARA NB-IoT. . . . 51



Seznam tabulek

1.1
1.2
1.3
1.4
3.1
5.1

Tabulka pouzivanych klici v LoRaWAN komunikaci. . . .. ... .. 13
Struktura ramce - Uplink. . . . . .. ... ..o 15
Struktura ramce - Downlink. . . . . . . ... ... 0L 15
Srovnani technologii LPWAN. . . . . . . .. ... ... ... . .... 17
Srovnani post-kvantovych algoritma. . . . . ... ... ... ... .. 29

Detailni rozbor ¢asového méreni a proudového odbéru zatizeni. . . . . 52



Uvod

S neustale nartistajicim vyvojem zafizeni v Internetu véci také souvisi problém udr-
zeni irovné bezpecnosti probihajici komunikace. Toto neni vyjimkou ani pro kontinu-
alné se rozsirujici skalu nizko-odbérovych technologii LPWAN (Low-Powered Wide
Area Network) zarizeni s komunikac¢ni technologii NB-IoT (Narrowband Internet of
Things) [1]. Takova zafizeni vétsinou disponuji podstatné mensim vypocetnim vyko-
nem v porovnani s béznymi zafizenimi pripojenymi do pocita¢ovych nebo mobilnich
siti. Diky této skutecnosti neni tak jednoduché pouziti béznych zabezpecovacich al-
goritmui a protokoli, tudiz jsou takova zarizeni tedy lehce napadnutelna a pripadny
unik dat je jednim z prikladi hrozeb pro zafizeni s nizkym odbérem energie.

Narrowband IoT je bezdratova tzkopasmova technologie zalozena na komuni-
kacnich technologiich GSM a LTE [2], vyvinutou partnerskym projektem 3GPP.
Tento fakt ji déla zajimavou volbou pro vsechny, kteri se chtéji zapojit do svéta
Internetu véci. Operatori maji snadnou implementaci takového feseni do jiz stava-
jici infrastruktury mobilnich siti pravé kvili tomu, Ze spolupracuje s technologiemi
GSM a LTE. Zajemci o koncova zatizeni s NB-IoT moduly jisté oceni jejich vyborné
charakteristiky jako napiiklad nasazeni ve velkém méritku v ramci relativné malého
prostoru, dlouhou vydrzi baterie, velkého rozsahu pokryti a propustnostni signélu
pevnymi prekdzkami [2]. Jak muzeme vidét v bakalaiské praci, tato TeSeni vsak
nejsou koncipovana tak, aby zajistila divéryhodnost nebo integritu uzivatelskych
dat, ktera se v siti prenasi. Pokud se zakaznik rozhodne pro nasazeni NB-IoT mo-
duli pres sluzbu, kterou by poskytoval operator, tak v tomto pripadé data chranéna
budou, jenze za cenu, ze tato data spravuje treti strana. Pokud na druhou stranu
zékaznik zvoli implementovat vlastni feSeni jen za pomoci nakupu NB-IoT modult
a prislusnych senzort, vysilana uzivatelska data nejsou nijak chranéna.

Cilem prace tedy je se vénovat rozdéleni LPWAN zafizeni, analyzou komunikace
tuzkopasmové technologie NB-IoT, nasledny navrh zabezpeceni na aplikaéni vrstvé
a jeho realizace na omezeném zafizeni. Cilem bylo také navrhnout zabezpeceni,
které by bylo efektivni z pohledu vyuzitelnosti v Internetu véci. Proto byla zvo-
lena varianta implementace na mikrokontroléru, ktery splnuje tyto podminky a je
dostatecné vykonny pro vykonani danych tloh. Poslednim aspektem, na ktery byl
také kladen diraz, byla vyuzitelnost v budoucnosti ohledné bezpecnosti z pohledu
post-kvantovych systémi. Préace je rozdélena do prislusnych kapitol dle rozebira-
ného tématu, konkrétné s ivodem do LPWAN, kde jsou popsany a porovnany tii
nejznaméjsi LPWAN feseni, rozboru vlastnosti samotného NB-IoT, prislusny né-
vrh End-to-End zabezpeceni pro NB-IoT komunikaci a v neposledni fadé realizace

navrhu a jeho zhodnoceni.
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1 Uvod do LPWAN

Soucasné technologie mobilnich siti, jako GSM, UMTS a LTE, poskytuji velmi dobré
pokryti po celém svété. Nicméné vétsina potencidlné pripojitelnych zarizeni se na-
chazi ve vzdalenych mistech, daleko od nejblizsi mobilni vysilaci stanice. Pokud je
v této oblasti tedy pripojeni, neni vétsinou tak silné, coz nuti zarizeni pracovat na
vysokém vykonu a tudiz plytva baterii.

Problémem, se kterym se také potykame v soucasnych mobilnich sitich, je na-
rust poctu mobilnich zarizeni. Predpovéd je takova, ze v roce 2020 by mohlo byt
az 31 bilionti pfipojenych zafizeni !, vSechny pfispivajici do takzvané ,Internet of
Things“ sité. Vétsina zarlizeni maji rizna vyuziti, napriklad provoz bezpecnostnich
systému, Tizeni zemédélstvi, sledovani polohy aktiv, chytré odecty nebo chytré do-
movy [2]. Jsou tu tedy ur¢ité naroky a specifika k pouzivani takovych zafizeni tak,
aby nevyuzivaly zbytecné veliké mnozstvi elektrické energie, nezatézovaly mobilni
sitovou infrastrukturu a mély dostatecné pokryti. K tomuto tcelu se rozsiruje vyvoj
a pouziti LPWAN zarizeni.

Z perspektivy prenosovych rychlosti mohou byt IoT zafizeni klasifikovany do
dvou kategorii: sluzby vyzadujici rychly prenos dat (jako napriklad CCTV kamery),
a sluzby, kterym postacuje mala prenosova rychlost (mefici meteorologické pristroje).

Podle [2] definujeme nékolik charakteristik, které LPWAN technologie sdili:

o velice mald spotieba — az 15 let se standardni AA baterii (dle aktivity zafizeni),

o mnoho pripojenych zarizeni — az 50 tisic na jednu zakladnovou stanici,

o rozsahlé pokryti — od 1km az po 40 km,

e nizkd cena zafizeni — v jednotkéach euro za zatizeni,

« nizké prenosové rychlosti — 100 bit/s az 300 kbit/s.

1.1 Priblizeni zastupcii LPWAN technologii

1.1.1 LoRaWAN

LoRaWAN (Long Range Wide Area Network) je bezdratova technologie pro nizkona-
pétové aplikace s malym vykonem umoznujici prenaset data pti rozsdhlém pokryti,
vyvijena alianci LoRa. Tyto sité jsou vétsinou zapojené do hvézdicové topologie, kde
vychozi brana slouzi k prenosu dat mezi kone¢nymi zafizenimi a centralnim sitovym
serverem. Vychozi brana je ptripojena k siti pres IP linky, zatimco koncova zarizeni
pouzivaji single-hop LoRaWAN komunikaci, kterd muze byt prijata jednou ¢i vice

vychozimi branami [3]. Vychozi brané se také fika koncentrator.

IDle statistiky uvedené na strankich spole¢nosti Statista — https://www.statista.com/

statistics/471264/iot—-number-of-connected-devices-worldwide/
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Pro prenos se vyuziva ISM pasem (Industrial, Scientific and Medical), konkrétné
868 MHz v Evropé a 915 MHz ve Spojenych Statech Americkych. Pracovni cyklus
zalizeni je limitovan moznostmi vysilani v ISM pasmu. Charakteristiky rychlosti
prenosu a velikosti ramce jsou mezi Evropou a Spojenymi Staty odlisné. Zatimco
v Evropé se v pasmu 868 MHz mohou data vysilat minimalni rychlosti 250 bit/s o ve-
likosti ramce minimalné 59 oktett, ve Spojenych Statech je to 980 bit/s a 19 oktett
[3]. Tyto nastaveni se nevztahuji na prenos ramcu pro registraci zarizeni do site.
Koncova zarizeni jsou povinna pouzit takové parametry, které dokazi poslat 23 by-
tovou Join-request zpravu. Pouziva se konceptu portu (8 bitova, volitelnd hodnota)
pro ovladani riznych aplikaci na koncovém zafizeni. Pokud je port nastaven na
0, je rezervovan pro specifické LoRaWAN zpravy pro konfiguraci zafizeni a zménu
parametri. K tomuto se pouzivaji MAC (Media Access Control) piikazy.

K tomu, aby mohlo zarizeni pracovat v LoRaWAN siti, potfebuje 32 bitovou
adresu zaTizeni, kterd je pritazovana pri pripojeni zatizeni do sité nebo je tato adresa
jiz dodavana se zafrizenim. V pripadé pohybujicich se zafizeni je takové zarizeni
opatfeno adresou zaloZenou na 24 bitovém sitovém identifikatoru (NetID) [3], které
je pritazeno do sité alianci LoRa.

Koncova zarizeni v siti pracuji s jednou, ¢i nékolika méalo aplikacemi, které sou-
hlasi s LoRaWAN pouzitimi. Aplikace se identifikuji pomoci 64 bitové AppEUI hod-
noty, ktera by méla byt zaregistrovana jako IEEE EUI64 hodnota. Navic musi mit
zalizeni ulozené dalsi dva symetrické relacni klice, jeden pro ochranu proti sifovym
artefaktim (NwkSKey) a druhy pro ochranu provozu na aplikacni vrstveé (AppSKey)
[3]. Tyto klice jsou pouzity pro kryptografické operace na algoritmu AES-128; viz
Tab. 1.1.

Tab. 1.1: Tabulka pouzivanych klici v LoRaWAN komunikaci.

Hodnota | Popis

DevAddr | 32 bitova adresa zatizeni generovand z NetID

AppEUI | IEEE EUI64 hodnota identifikujici aplikaci

NwkSKey | 128 bitovy kli¢ relace pouzivany s AES-CMAC

AppSKey | 128 bitovy kli¢ relace pro aplikacni vrstvu pouzivany s AES-CTR
AppKey | 128 bitovy kli¢ relace pouzivany s AES-ECB

Alternativné muze koncové zafizeni vyuzit pripojovaci proceduru primo pres ser-
very LoRaWAN k nastaveni hodnot vySe zminénych, a tak dynamicky ziskat pristup
k siti. K tomuto je potieba, aby zarizeni znalo AppEUI kli¢, a navic i odliSny sy-
metricky kli¢, ktery je vazany na AppEUI — AppKey. Kazdé koncové zatfizeni ma
jedinecny AppKey. Poslednim identifikatorem, které kazdé zafizeni potiebuje, je

DevEUI ktery urcéuje nazev zafizeni a je globalné jedinecny.
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Veskery datovy obsah je Sifrovany a je zajiSténa integrita dat. MAC prikazy,
které jsou posilany jako datovy obsah jsou taktéz chranény. MAC prikazy jdou ale
poslat i jako moznosti zpravy, proto pokud jsou tyto piikazy posilany timto zptso-
bem, tak nejsou soucasti datové ¢asti, a mohou byt vidény jakymkoliv prijemcem,
jelikoz nejsou sifrované. Pro LoRaWAN verzi 1.0.x je NwkSKey pouzivan k zajisténi
integrity dat mezi konetnym zafizenim a sitovym serverem [3]. AppSKey je pou-
zit pro duvérnost dat mezi koncovym zafizenim a serverem, nebo aplikaci za timto
serverem. VSechny zpravy vrstvy MAC maji vnéjsi 32 bitovou Message Integrity
Code vypocitanou ze Sifrované datové c¢asti, jinych hlavicek a NwkSKey s pouzitim
AES-128 CMAC.

1.1.2 SigFox

SigFox funguje na zdkladé modelu ,jedna smlouva, jedna sit“, coz poskytuje zari-
zenim se pripojit v jakékoliv zemi bez ohledu na roaming nebo ptredavky spojeni.
Architektura sité spociva v jediné cloudové siti, kterd umoznuje globalni pristup
s minimalnim dopadem na koncova zafizeni a radiovou pristupovou sif.

Hlavnimi prvky této sité jsou Servisni Stredisko a Registracni Autorita. Servisni
stfedisko ma za kol starat se o pripojeni zdkladnovych stanic k Internetu, déle
o spravu a ovladani zdkladnovych stanic (neboli také vychozi brana, jak ji zndme
z LoRaWAN) a zafizeni pripojenych piimo k zdkladnové stanici. Registracni Au-
torita ma za kol autentizaci zafizeni do pristupové sité. Koncova zatizeni mohou
byt staticka nebo v pohybu, jelikoz se asociuji k Servisnimu Stiedisku, a ne k urcité
zékladnové stanici.

Radiové rozhrani je zaloZzeno na komunikaci pres Ultra Narrowband, stejné jako
LoRaWAN na ISM pasmu. V Evropé tedy vyuziva frekvenci 868 MHz a ve Spojenych
Statech 902 MHz [4]. Tento signal dokaze prochazet skrz pevné objekty. Spojeni je
pro zafizeni umoznéno v obou smérech ¢ili jak pro downlink, tak i uplink. Nicméné
systém je optimalizovan spiSe pro komunikaci pres uplink (od zafizeni k Servisnimu
Stredisku). Kvuli optimalizaci spektra jsou potieba ruzné uplink, downlink ramce,
ale také metody synchronizace casovani.

Fyzicka vrstva uplinku mé dle [4] nasledujici charakteristiky:

o Sitka pasma 100 Hz / 600 Hz (zdlezi na staté),

« rychlost modulace 100 Bd / 600 Bd (zalezi na staté),

o modula¢ni schéma — DBPSK,

o link budget — 155 dBm.

Format ramce linkové vrstvy je definovan v Tab. 1.2. Jak uz bylo napsano vyse,
je kvili optimalizaci spektra definovany jiné struktury pro uplink a downlink. Cha-

rakteristiky fyzické vrstvy pro downlink se lisi hlavné v Sitce pasma, ktera se zvysila
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Tab. 1.2: Struktura ramce - Uplink.

r—-—-- - - - -—"rmr—-—-—— - - —-——-——-——-——}—-—-— - — - - - —}—-—-— - —-——-——-——-—"f-—-——-—"—-——-——-——-——-——-— - —-— —-— — - |- — — — — 1

L e e e e e e L e e e e e e e e e — 2

19 bitt 29 bita 32 bitat  0-96 bita 16-40 bita 16 bita

na 1500 Hz, zatimco rychlost modulace ztistava stejna, na 600 Bd. Zména je i v mo-
dula¢nim schématu, které je na downlinku zajisténo pomoci GFSK [4].
Formét ramce linkové vrstvy (Tab. 1.3) na downlinku je podobny formatu ramce

na uplinku, akorat délky jednotlivych poli se lisi. Radiové rozhrani je optimalizovano

Tab. 1.3: Struktura ramce - Downlink.

! ! I Kontrola a ! ! ! !

' Preambule | Hlavicka ramce | oprava chyb| Data | Autentizacni zprava, FCS |

0 S |

91 bita 13 bitt 32 bitt  0-64 bitt 16 bitt 8 bita

pro uplink komunikaci, ktera je asynchronni. Downlink komunikace probiha tak, ze
zalizeni po odeslani uplink prenosu otevre fixni okno pro prijeti vyzadanych dat.
Zpozdéni a trvani tohoto okna maji fixni hodnotu. Uplink a downlink na téchto
zalizenich jsou tedy nevyvazené, kvili regulacnimu omezeni ISM pasem.

Co se tyce zabezpeceni komunikace v SigFox siti, zde se predpoklada, ze kvili
malé slozitosti zafizeni, budou zarizeni obhospodatovat jednu, maximélné nékolik
malo aplikaci, které komunikuji jednou za delsi ¢as s ostatnimi sifovymi prvky.
Radiovy protokol tedy umoznuje autentizaci a zajistuje také integritu prenasenych
zprav, dosazenou pomoci unikatniho ID zafizeni a autentizacniho kodu zpravy. Za-
bezpecovaci klic¢e jsou nezavislé pro kazdé zatizeni. Tyto klic¢e jsou pfitazovany k ID
zalizeni a jsou predem poskytované. Data aplikaci mohou byt tedy sifrovana dle
kritickosti pripadu pouziti, coz umoznuje vyvazeni nakladi a také na vybér mezi

zatiZzenim zarizeni vs. riziko.

1.1.3 Narrowband Internet of Things — NB-loT

Narrowband IoT bylo vyvinuto a standardizovdano v 3GPP vydani 13 v ¢ervnu
roku 2016 2. Ostatni vylepseni a charakteristiky NB-IoT jsou specifikovany i ve
14. vydani v roce 2017, napriklad podpora multicast vysilani. Na rozdil od SigFox

2Vice informaci na http://www.3gpp.org/news-events/3gpp-news/1785-nb_iot_complete
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a LoRaWAN je tedy NB-IoT vyvijeno prostredky spole¢nosti 3GPP a operuje na
licencovanych pasmech jiz nasazeného LTE, zatimco ostatni technologie vyuzivaji
nelicencované (ISM). Konkrétné se v Evropé vyuzivaji frekvencni pasma 800 MHz,
900 MHz a 1800 MHz. Cela komunikace NB-IoT je postavena na sadé protokoli LTE
2], jen upravenych tak, aby spliovala pozadavky zafizeni s omezenym vykonem,
pamétovymi naroky a nizkou spotrebou, které jsou charakteristické pro LPWAN
zalizeni.

NB-IoT operuje ve tiech riiznych médech nasazeni, jmenovité Stand-alone mad,
ktery vyuziva nosnou GSM pasma kolem 900 MHz [5]. In-Band méd znamena, ze je
tato tzkoparmova technologie nasazena spoleéné s LTE pasmem, kde je flexibilné
sdileno mezi NB-IoT a klasickou LTE nosnou. Poslednim je Guard-Band, kdy NB-
[oT pracuje v nevyuzitych blocich prostfedk mezi dvéma LTE nosnymi. NB-IoT
podporuje polovicni duplex s frekvencnim délenim (FDD) s maximélné 60 kbit/s na
uplinku, 30 kbit/s na downlinku a maximalni velikosti jednotky 1600 bajti, coz je
limitovdno PDCP vrstvou (popséno v kapitole 2.5.3).

Cilovym parametrem NB-IoT je také maximalni ztrata na spojeni, ktera by méla
byt 164 dB [5]. S takovymto parametrem se vykon downlinku pohybuje nékde mezi
200 bit/s az 2-3 kbit /s, zalezici na médu nasazeni. Za icelem prodlouzeni zivotnosti
baterie jsou vyuzity technologie isporného rezimu (PSM) a rozsifeného nespojitého
vysilani (eDRX). NB-IoT infrastruktura je rozdélena do dvou hlavnich oblasti —
iidici vrstva a uzivatelské vrstva. Ridici vrstva obsahuje protokoly, které se staraji
o funkce pristupu radiovych nosic¢i a spojeni mezi zarizenimi klienta a siti. Nejvyssi
vrstva Tidici vrstvy je nazyvana Non-Access Stratum a je blize popsana v kapitole
2.5.1.

Hlavni vyhodou NB-IoT oproti zminovanym technologiim je vétsi pokryti a velmi
dobra schopnost penetrace objekti, pravé kvuli nizké frekvenci, na které NB-IoT
pracuje. Slibuje se také velmi malé porizovaci cena NB-IoT moduli, ktera by neméla

v roce 2020 prekracovat US$5 za modul, se zivotnosti baterie az 10 let.

1.2 Porovnani LPWAN technologii

Tab. 1.4 poskytuje srovnani technologii LPWAN popsanych v predeslych kapitolach
[2]. Kazda technologie ma také rtiznou terminologii pro prvky pouzivané v jejich
sitich. Napriklad pro pouzivané senzory v kazdé technologii jsou v LoRaWAN, NB-
[oT a SigFox pouzivané terminy, resp., End Device, User Equipment a Leaf Node
[5]. Co se tyce technickych rozdili, tak se technologie hlavné lisi kvalitou sluzeb (kdy
je na tom NB-IoT nejlépe kvuli tomu, ze je udrzovano LTE vyvojem), zpozdénim
dat, velikosti prendsené jednotky, dosahu (kdy SigFox je na tom nejlépe, na pokryti

meésta by stacila jedna zakladnova stanice, tedy na celé izemi Belgie o rozméru 30
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500 km? staci sedm zékladnovych stanic [2]). Zato technologie NB-IoT m4 vyhodu

oproti ostatnim technologiim jelikoz umoznuje nasazeni zarizeni v mistech, kde neni

dosah mobilnich siti tak silny, kvili frekvenci na které pracuje. Piikladem mohou

byt domovni sklepy nebo hluboko pod vodni hladinou.

Tab. 1.4: Srovnani technologii LPWAN.

NB-IoT SigFox LoRaWAN
LTE ISM ISM

Frekvence (pro Evropu) | (800/900 MHz) (868 MHz) (868 MHz)
Sitka pasma 180 kHz 100 Hz 125 kHz
Max. rychlost pfenosu 250kb/s 100b/s 50kb/s
Dosah signalu <10km <40 km <20 km
Bezpecnost LTE PDCP | Nepodporovano | Ano (AES128)
Max. velikost PDU 1600 bajta 12 bajta 243 bajtu

Vzhledem k prevazujicim vyhodam technologie NB-IoT oproti ostatnim LPWAN

technologiim, zejména kviili jednoduchému nasazeni a vysoké vyuzitelnosti, se v na-

sledujicich kapitolach na tuto technologii vice zamérime. PopiSeme jednotlivé funkce

a rozebereme protokoly, které vyuziva ke komunikaci s okolnimi zarizenimi.
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2 Rozbor vlastnosti NB-loT

Z porovnani technologii uvedenych diive jsme zjistili, Ze komunikace pres NB-IoT
bude pravdépodobné mit nejvétsi osazeni a uzitecnost v zemich, kde jiz je imple-
mentovana mobilni sit LTE, jelikoz je to pro operatory mobilnich siti jen otazkou
aktualizace software, aby se NB-IoT dalo jednoduse nasadit. V nékolika dalsich ka-

pitolach si tedy priblizime NB-IoT charakteristiky.

2.1 Velmi nizka spotreba

Pomoci usporného rezimu (PSM) a rozsifenému nespojitému vysilani (eDRX) muze
byt uskutecnéna dlouhd pohotovostni doba (Obr. 2.1). PSM technologie byla nové
pridana do 3GPP 12. vydani, kde v tomto tsporném rezimu je zafizeni stale re-
gistrovano, ale nemtize prijimat zadny signal kvili jeho ,hlubokému spanku“ pro
co nejvetsi isporu baterie [1]. Na druhou stranu eDRX prodluzuje dobu tsporného
cyklu jesté dale, ¢cimz se zarizeni vyhne zbytecnému probouzeni z hlubokého spanku.

pA]
A
Aktualiza¢ni cyklus

I-an i h-n
/ / / el

PSM Zarizeni «DRX

dostupné

I

Obr. 2.1: Funkce PSM a eDRX.

2.2 Mad prenosu

Cely vyvoj NB-IoT je zalozeny na zédkladnim LTE pfenosu, ktery je upraveny podle
charakteristik a jedineénych vlastnostech NB-IoT. Sfika pasma na fyzické vrstvé je
200 kHz. V Evropé vyuziva frekvencnich pasem 800/900/1800 MHz pasma LTE. Na
downlinku (komunikace smérem ke koncovému zarizeni) je pouzito modulace QPSK
a technologie OFDM se subnosnymi, kde kazda mé s$itku 15 kHz. Na uplinku (ko-
munikace smérem od koncového zafizeni) je podobné jako na downlinku pouzita
modulace QPSK nebo BPSK a technologie SC-FDMA s aplikovanim jediné, ¢i né-
kolika subnosnych, kde v ptripadé jediné subnosné je sitka 3,75 kHz a u nékolika je

sitka subnosné 15 kHz, jako u downlinku [1].
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Pro sitku subnosné 15 kHz je definovano 12 kontinualnich subnosnych, coz dava
dohromady 180 kHz na sitce pasma. Obdobné je pro 3,75 kHz subnosnych definovano
48 kontinualnich subnosnych. Schopnost vyssitho pokryti pro sitku subnosné 3,75 kHz
je vetsi, nez u 15 kHz, kvili vyssi vykonové spektralni hustoté.

Na vyssich vrstvach je protokol NB-IoT formulovan skrz modifikace funkci LTE,
jako naptiklad mnohocetné pripojeni, nizka spotfeba a prenosu nékolika malo dat.
Hlavni ¢ast NB-1oT sité je pripojena pres S1 rozhrani. Maximalni definované délky
transportnich bloki jsou pro komunikaci na uplink (NPUSCH — Narrowband Phy-
sical Uplink Shared Channel) 1000 bitt a pro downlink (NPDSCH — Narrowband
Physical Downlink Shared Channel) 680 bitu [1]. Minimélni délka pro obé spojeni
je 16 bitu.

2.2.1 Pracujici rezim NB-loT

V soucasné dobé podporuje NB-IoT jen polo-duplexni FDD se sitkou pasma 180 kHz,
umoznujici 3 typy nasazeni (Obr. 2.2):
e Stand-alone mod — Zuzitkovava nezavislé frekvenéni pasmo mimo LTE pasma,
e Ochranné pasmo — Zuzitkovava ochranné pasmo LTE, ¢emuz se rozumi cas,
kdy je LTE pasmo v klidu,
e Primo v pasmu LTE — Pracuje kolektivné v pasmu LTE a zabira jeden fyzicky

zdrojovy blok frekvence pasma LTE, aby mohlo pracovat.

1. LTE GSM
_ 2. LTE
LTE nosna NB-IoT nosna nosna NB-IoT nosna NB-IoT nosna

S Y Y A S

In-Band moéd Guard-Band mod Standalone mod

Obr. 2.2: Rezimy nasazeni NB-IoT.

Prenosové rychlosti jsou na downlinku a uplinku rtzné. Z koncového zarizeni
se do infrastruktury sité muze prenaset rychlosti maximalné 67 kbit/s, na druhou
stranu pokud jsou néjaka data posilana na zafizeni, muze je prijimat s rychlosti
maximalné polovi¢ni, jako na uplinku — 30 kbit/s [1]. Maximalni velikost pfenasené
jednotky je stanovena na 1600 bajti.

Pri nasazeni v nezavislém rezimu, NB-IoT ma az 164 dB silu pokryti. Pokud je
prenos spolehlivy, potom se této sily pokryti dosahne jediné s vétsim zpozdénim.

V soucasnosti je nejvétsi tolerované zpozdéni pii prenosu dat 10 sekund.
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2.3 Sitové prvky NB-loT

Obr. 2.3 nam popisuje obecnou architekturu sité NB-IoT:

o NB-IoT terminal (koncové zafizeni) — VSechna zatizeni maji pristup k siti,
dokud maji nainstalovanou odpovidajici SIM kartu

o NB-IoT Base Station (radiovy vysila¢/prijimac¢) — Anténa, ktera byla jiz pre-
dem nainstalovana operatory mobilnich siti, a podporuje vSechny tfi mody
nasazeni zminéné vyse

o Infrastruktura sité NB-IoT — S pomoci infrastruktury sité se muze radiovy
vysilac¢/prijimac pripojit ke cloudové sluzbé NB-IoT

o Cloudova platforma NB-IoT — Zpracovava mnoho sluzeb NB-IoT zatizeni, vy-
sledky jsou preposilany dale do ovladaciho centra NB-IoT

o Ovladaci centrum NB-IoT — Muze ukladat data sluzeb NB-IoT, a také ovladat

koncova zarizeni

T 2Z .
Ovladaci
§ centrum NB-IoT

NB-IoT cloud
platforma

NB-IoT
infrastruktura
sité

() (©)
NB-IoT
zakladnova

%y W/ stanice
‘ ”lﬁ; terminal

Obr. 2.3: Struktura NB-IoT sité.

2.4 Aplikace NB-loT v praxi

Kv1li charakteristikdm NB-IoT tato technologie splnuje pozadavky aplikaci pro pre-
nos malych objemu dat, sluzeb s malymi prenosovymi rychlostmi a nizkym proudo-

vym odbérem nebo dlouhou pohotovostni dobou.
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Prikladem uziti NB-IoT mohou byt autonomni senzory zabezpecovacich systémii,
jako kourové detektory, které nemaji skoro zadné naroky na velikost prenasenych
dat (v radech nékolika bajtir), a jejich prenosovy cyklus je vétsinou jednou za mésic
nebo rok. Mohou tim byt i chytré odecty z méricich zafizeni na elektfinu, vodu
nebo plyn. Timto se eliminuje nutnosti pouziti lidské ¢innosti, ktera je nadbytecna.
Dalsim uzitim mohou byt i chytra parkovaci mista, kde senzory kontroluji, zda je
misto volné. Diky takovym informacim si také muzete udélat rezervaci pro prislusné
parkovaci misto apod. Senzory NB-IoT mohou byt pouzivany také na sledovani aktiv,
jako jsou nakladni vozy, jedouci veliké vzdalenosti, kde by nevadilo, Ze jezdi i do
rozsahlych mist, kde nemusi byt tak dobry signal mobilni sité. S vice se rozsirujicimi
pujcovny kol online, kdy jen prijdete k volnému kolu ve mésté a pujcite si jej, tak

zde by bylo nasazeni NB-IoT senzoru také vhodné.

2.5 Protokoly NB-loT

Protokolova sada NB-IoT (Obr. 2.4) z vétsi ¢asti prejima protokolovou sadu LTE, jen
trochu zjednodusené, aby splnovaly podminky vlastnosti zafizeni NB-IoT. Smérem
od nejnizsi po nejvyssi vrstvu jsou poté protokoly nasledujici: PHY — Fyzicka vrstva,
MAC — Media Access Control, RLC — Radio Link Control, PDCP — Packet Data
Convergence Protocol, RRC — Radio Resource Control a v nejvyssi vrstvé je poté
NAS — Non Access Stratum.

____________ Vysilaci stanice | |  Mobile
eNodeB

RRC RRC

PDCP PDCP

H

i
RLC |+  RLC

|

i

*l-l‘

Obr. 2.4: Skupina protokoli NB-IoT.
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2.5.1 NAS/AS — Non Access Stratum/Access Stratum

NAS — Non Access Stratum — je nejvyssi vrstva skupiny protokoli NB-IoT a je
pouzivany pro navazani IP spojeni mezi koncovym zarizenim a infrastrukturou sité.
NAS je tedy signaliza¢ni vrstva komunikace mezi koncovym zafizenim (UE — User
Equipment) a MME (Mobile Management Entity — server zpracovavajici pozadavky
koncového zafizeni ohledné komunikace v siti), zajistujici autentizaci zarizeni do
sité, ustanoveni klich pouzivanych v komunikaci a vyménu parametrii potiebnych
pro komunikaci se siti Internet.

AS — Access Stratum — popisuje komunikaci mezi koncovym zarizenim a eNodeB
(vysilaci/prijimaci radiova stanice, ke které jsou koncova zafizeni pfipojena) stanici.
Je to sada protokolil pracujici jak na uzivatelské vrstvé, tak i na fidici vrstvé ko-
munikace NB-IoT, resp. LTE celkové. Témito protokoly jsou RRC, RLC a PDCP,
které budou popsany v dalsich kapitolach.

2.5.2 RRC - Radio Resource Control

Predtim, nez zacne zatizeni vysilat jakdkoliv uzivatelskd data, musi zafizeni praco-
vat v modu RRC — Connected, jak 1ze vidét na Obr. 2.5a. Navazani spojeni s RRC je
provedeno pomoci 3-way handshake mezi koncovym zatizenim a eNodeB, coz zajisti,
ze se zatizeni prepne ze stavu RRC-Idle do RRC-Connected médu. Tuto proceduru
zahajuje koncové zatizeni, které se chce pripojit do sité a sklada se ze t¥1 kroki. Kon-
cové zatizeni posle RRC pozadavek na eNodeB stanici, ustanoveni pripojeni mezi
koncovym zafizeni a eNodeB, a potvrzeni spojeni mezi obéma prvky. Tyto zpravy
jsou velice dilezité pro celé spojeni ustanovené mezi koncovymi zarizenimi. Kvuli
Ucinnosti a Setfeni vypocetnich zdroji zarizeni nejsou tyto zpravy nijak chranény,
zajisténi sifrovani pomoci Sifrovaciho klice a klice integrity se pouziva az ve vyssich
vrstvach prenosu NB-IoT [6]. Ustanoveni kli¢t zahrnujici i klice pro protokol RRC
zajistuje NAS pomoci tzv. LTE Attach procedury, ktera bézi soucasné s RRC proto-
kolem, a proto jsou nékteré zpravy nechranény. Vsechny médy a procedury lze vidét
v Obr. 2.5, kde UE je koncové zarizeni a eNB je zakladnova stanice.

Ruzné RRC zpravy také stanovuji riizné signalizacni radiové nosice — Signaling
Radio Bearer (SRB). SRB popisuje zptusob, jakym jsou data prendseny z UE do
Internetu. Jsou 3 typy SRB, lisici se kvalitou sluzeb, typu prenasenych informaci
a prioritou zpracovani — SRB0, SRB1 a SRB2. Pod nosi¢em si mizeme také pred-

stavit pipeline, ktera slouzi jako virtualni tunel pro data komunikace.
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UE eNB UE eNB

RRC Connection Request=——| ——RRC Connection Resume Request=—|

<@——RRC Connection Setup <€——RRC Connection Resume—————

—RRC Connection Setup Complete—p] —RRC Connection Resume Completc

(a) RRC navézani spojeni. (b) RRC pokracovéani pienosu.
UE eNB

L —RRC Connection Resume Request—3 UE eNB

<@—RRC Connection Setup=——
[<——RRC Connection Releasem———

——RRC Connection Setup Complete—|

(¢) RRC zamitnuti pokracovani prenosu. (d) RRC ukonceni pienosu.

UE eNB

<@—UE Capability Enquiry=—————
UE Capability Information=———p

(e) RRC stanoveni parametru schopnosti zafrizeni.

Obr. 2.5: Typy RRC zprav.

2.5.3 PDCP - Packet Data Convergence Protocol

7 hlediska zakladnich operaci je to, co déla PDCP, velmi jednoduchy protokol —
jen pridava PDCP hlavicku k prichozim dattim a preda je RLC na downlinku, nebo
pravé naopak odstranuje PDCP hlavicku od prichoziho paketu a predava ji déle
vrstvé IP v piipadu uplinku [7]. Zakladni operace, co tedy PDCP provadi jsou:

« komprese/dekomprese hlavicky pomoci RoHC (Robust Header Compression)

— jen na drovni prenosu uzivatelskych dat,

« Sifrovani a desifrovani uzivatelskych/ridicich dat,

o preneseni dat a udrzba sekvencéniho ¢isla PDCP,

e ochrana integrity a ovéreni dat tidici roviny — jen na drovni pfenosu fidicich

dat.

Ochrana integrity (Obr. 2.6a) je provadéna pomoci MAC-I (Message Code Au-
thentication Integrity), kterd ma délku 4 bajty a je generovana na vysila¢i pomoci
algoritmu na ochranu integrity, do které vstupuje pét parametru.

Sifrovani dat (Obr. 2.6b) je zajisténo pro kazdou protokolovou datovou jednotku

vysilajici ze zatizeni. Origindlni zpravy jsou maskovany (pomoci XOR operace) Sifro-
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Obr. 2.6: Proces Sifrovani a ochrana integrity PDCP.

vacim klicem, ktery je vystupem sifrovaciho algoritmu EEA (Evolved Packet Systém
Encryption Algorithm) [8], do kterého vstupuje, stejné jako u ochrany integrity, pét
parametri:

o Kli¢ — 128 bitovy kli¢ ulozeny na SIM
Cita¢ — 32 bitové sekvenéni ¢islo PDCP jednotky

Identifikdtor nosice — 5 bitové ¢islo

Smér — 1 bitové ¢islo (downlink /uplink)

o Délka vstupni zpravy — 32 bitové ¢islo

Samotny Sifrovaci algoritmus, do kterého vstupuji tyto parametry se uz lisi od
verze EAA algoritmu. Ve verzi EAA1 byla pouzita sifra SNOW 3G, ve verzi EAA2

AES-128 s operacnim médem CTR, a v nejnovéjsi verzi EAA3 je pouzita sifra ZUC.

2.5.4 RLC - Radio Link Control

Radio Link Control je protokol druhé vrstvy a jeho praci je zajistit korektnost vysila-
nych dat a kvalitu radiového kanalu. Stanovuje parametry komunikace pres radiové
rozhrani jako napf. nastaveni velikosti okna prenosu, ¢asova¢ dotazovani nebo ma-
ximalni pocet opakovaného poslani protokolové datové jednotky [7]. Protokol RLC
je velice podobny protokolu SR-ARQ (Selective Repeat Automatic Request). RLC
ma na starosti tedy nékolik funkei:

e Prenos protokolovych datovych jednotek vyssich vrstev

o Korekce chyb pres ARQ (Automatic Repeat Request)
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o Segmentace, ziretézeni a opétovné sestaveni RLC SDU (Sluzebni Datova Jed-
notka)

o Potvrzované, Nepotvrzované a Transparentni operacni mody

Rizné mody RLC protokolu zajistuji rizné operacni moédy prenosu datovych
jednotek. Transparentni moéd RLC — Neposkytuje zadnou segmentaci a sestavovani
SDU, RLC hlavicka neni priddvana a doruceni datové jednotky neni garantovano.
Nepotvrzovany mod RLC — Poskytuje segmentaci a opétovné sestaveni SDU, RLC
hlavicky jsou pridavany, neni garantovano doruceni datové jednotky. Potvrzovany
mod RLC — Stejné, jako nepotvrzovany méd, jen navic garantuje zaruceni datové

jednotky, coz je vhodné pro TCP spojeni.

2.6 Bezpecnost NB-loT

Bezpecnostni pozadavky NB-IoT jsou podobné, jako bezpecnost tradicnich IoT za-
fizeni. Nicméné jsou zde urcité odlisnosti, které se vztahuji k aspekttim zarizeni
s nizkym odbérem, médu sitové komunikace a skuteénymi pozadavky sluzeb. Na-
priklad, zarizeni v obycejném IoT maji obecné vétsi vypocetni vykon, komplikované
sitové protokoly pro prenos a zavadi striktnéjsi bezpecnost, ale na druhou stranu
maji vysokou spotiebu energie. To pro NB-IoT zarizeni znamenad, Ze neni tolik pro-
sttedkt pro implementaci bezpecnostnich opatieni, coz predstavuje hrozbu, kde i ta
nejmensi chyba mtze mit mnohem vétsi nasledky, protoze zabudovany systém kon-
covych zarizeni je jednodussi a leh¢i. Jelikoz komunikace NB-IoT prvkua sdili vy-
pocetni zdroje a komunikacni kanaly klasického LTE, valnd vétsina utoku, které se
daji provést v LTE komunikaci, by se dala aplikovat i na komunikaci NB-IoT.

[oT architektura se sklada ze tii rtiznych vrstev a na kazdé definujeme riizna
bezpecnostni rizika. Tyto vrstvy se nazyvaji Vnimaci vrstva (Perception Layer) —
Layer) — nebo také sitova vrstva, kam spadaji vSechna sitova zafizeni starajici se
o prenos dat k cili; a vrstva Aplika¢ni (Application Layer), kde muzeme najit napii-

klad servery sluzeb nebo pristup k uzivateltim.

2.6.1 Hrozby Perception Layer

Podobné jako perception layer obyc¢jného IoT ma tato vrstva NB-IoT tendenci byt
jak pod pasivnim, tak i pod aktivnim ttokem. Pasivni znamend, Ze utoc¢nik jen
ukradne informaci, ale nijak ji neupravuje, napriklad jen analyzuje sit nebo provadi
eavesdropping. Jelikoz se prenos dat v NB-IoT spoléha na otevienou bezdratovou sit,
utoénik muze jednoduse ziskat informace prenasené pomoci naslouchani datového

spojeni za ucelem analyzy funkei sité, a pozdéjsiho provedeni série utokt. Na rozdil
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od pasivnich tto¢nikt se aktivni utoky vyuzivaji hlavné k falsifikaci informace a po-
skozeni integrity, tudiz maji aktivni itoky mnohem vétsi dopad a predstavuji vetsi
hrozbu NB-IoT koncovym zarizenim nez pasivni. Metody aktivnich utoki zastupuji
napriklad dtok klonovanim uzl, ttok ziskanim uzli, upravovani zprav vysilanych
z koncovych zatizeni atd. Typickym aktivnim ttokem by mohlo byt na chytré odecty
z méricich zarizeni, kdy itocnik upravi svévolné obsah odeslané zpravy, které primo
ovliviuji zivotné duilezité zajmy uzivatele. Proti témto itokim by se tedy dalo chra-
nit uzitim kryptografickych mechanismu, jako Sifrovani dat, autentizace a ovérovani
integrity zprav.

Co se tyce autentizace koncovych zarizeni k zakladnové stanici, tato bezpecnost
by méla byt obousmérna. To znamena, ze pristup autentizaci koncovych zarizeni
k zakladnové stanici by mélo byt brano v potaz, ale i v opacném sméru, aby se
nemohly vytvaret pseudo-zakladnové stanice, které by se tvarily jako ty spravné [9],

ke kterym se koncova zafizeni mohou pripojit.

2.6.2 Hrozby Pfenosové vrstvy

Mnoho problému tradi¢nich IoT systému (vice siti v jedné siti, vysoka cena a vysoké
kapacity baterii) fesi NB-IoT. S tim ale jsou pfineseny dalsi bezpecnostni rizika.
Jednim z itokt predstavuje pristup k vysokokapacitnim NB-IoT terminaliim — Jeden
sektor NB-IoT dokaze pojmout az 100 000 koncovych zafizeni [1]. Hlavni vyzvou je
tedy prinést systém, kterému bude umoznéna efektivni ovérovani identity a kontrola
pristupu v realném case pro vyhnuti se itoktim jako podstréeni falesnych informaci
skodlivym uzlem. Dalsim ptikladem by mohlo byt zneptistupnéni komunikace mezi
koncovymi zarizenimi a zakladnovymi stanicemi pomoci rusicek signalu nebo by se
také mohlo zpusobit masivni odepteni sluzeb (DDoS) pomoci uzlt, které by ovladal.

Resenfm téchto problémi je predstaveni efektivniho end-to-end mechanismu pro
autentizaci a spravy kli¢t k poskytnuti divérnosti a zajisténi integrity prenasenych
dat. Takovéto protokoly jiz existuji, jak v LTE, tak v pocitacovych sitich (IPSec,
SSL, a mnoho dalsich). Jenze je problém tyto protokoly implementovat v NB-IoT
zalizenich tak, aby dodrzovaly stejné charakteristiky, které byly predstaveny na za-
catku. Bylo by také dobré implementovat ochranu na zptisobu behavioralnich dat
kazdého uzlu v siti. Pokud by tedy zafizeni zvysilo z ni¢eho nic svoji aktivitu po-

rovnanim oproti jeho normalnimu chovani, tak by se vyvolal bezpec¢nostni incident.

2.6.3 Hrozby v Aplikacni vrstvé

Cilem aplikac¢ni vrstvy v NB-IoT sitich je ukladat, analyzovat a spravovat efektivné
data. Po vnimaci vrstvé a prenosové se tedy nahromadi spousty dat v aplikac¢ni

vrstvé, které musi byt urcitym zplisobem zpracovavany pro dalsi uziti. Nejvétsim
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problémem je tedy identifikace, klasifikace a nasledné zpracovavani takovychto dat.
Jelikoz mohou byt prichozi data heterogenniho typu, komplexita zpracovani téchto
dat se zvysuje. Otazkou tedy je, zda je vhodné tyto data néjak zalohovat nebo také
zavést uréitou toleranci chyb.

Hlavnimi pozadavky na bezpecnost podle [1] jsou nasledujici: identifikace a zpra-
covani masivnich heterogennich dat; integrita a autentizace téchto dat; kontrola pri-
stupu dat — v NB-IoT je velké mnozstvi uzivatelskych skupin, ptistupi a operac¢nich

akei. Korespondujici spravy pro odlisné trovné uzivatelti by mély byt zavedeny.

2.7 Shrnuti

Jak jiz bylo popsano v predeslych kapitolach, NB-IoT je jedinec¢né technologie pre-
nosu, zjevné se lisici od ostatnich napriklad velmi skvélou penetraci objektl, coz
nam umoznuje instalovat senzory do mist, kde neni pokryti mobilnimi sitémi tak
silné, jako sklepy, podzemni gardzové komplexy, ale také vzdalené mista od nejblizsi
eNodeB stanice.

Je zde ale nutnost chranéni obsahu, coz jiz dostatecné poskytuje LTE technologie,
na které je NB-IoT zalozené. Jenze jsou zde urcité spekulace o soukromi prenéase-
ného obsahu pres cizi kanal, jesté k tomu, kdyz sprava sifrovacich kli¢ti neni pod nasi
ochranou, nybrz pod ochranou treti strany, udrzujici infrastrukturu mobilnich siti.
V pripadech, kdy vyuzivame senzory NB-IoT pro chytré odec¢ty energii nebo sledo-
vani aktiv, bychom mohli mit podezreni, ze treti strana si kdykoliv miize posilana
data piedist. Jiz dnes ma Vodafone pokryté celé izemi Ceské Republiky a poskytuje
tedy sluzby NB-IoT. Pokud by tedy napriklad Vodafone chtél, nemél by byt problém
si z MME (Mobile Management Entity) databéaze vzit prislusné klice a zpracovavat
data o uzivatelich z divodu profilovani a néasledné cilené reklamy. Jisté jsou tyto
popsané praktiky extrémy, jenze jsou tu jisté hrozby, které jsou uskutecnitelné. Re¢
je hlavné o hrozbach Man-In-The-Middle, které jsou zalozeny, jak jiz bylo zminéno
v kapitole 2.6.1, napriklad na falesné zékladnové stanici (FBS — False Base Station).

Proto se tedy budeme snazit v néasledujicich kapitolach zajistit dalsi vrstvu za-
bezpeceni na aplikac¢ni vrstvé, kde budeme uzivatelska data generovana senzorem
sifrovat pomoci Sifrovaciho algoritmu AES-256 a pro ustanoveni Sifrovaciho klice

vyuzijeme jeden z dostupnych post-kvantovych algoritmt pro ustanoveni klice.
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3 Navrh End-to-End zabezpeceni NB-loT

3.1 Kryptografie na omezenych zatizenich

Omezend zalizeni jsou takova, ktera maji vypocetné slabé moznosti. Skladaji se
vétsinou z jednoho ¢ipu na integrovaném obvodu s integrovanou paméti a vstupni-
mi/vystupnimi rozhranimi. Takovymi pristroji jsou napiiklad ¢ipové karty RFID,
mikrokontrolery apod. Slouzi vétsinou k jednomu tucelu, ke kterému byly vyvinuty.
Programovaci jazyky pro vyvoj programu na takovato zafizeni jsou obvykle nizsi
urovné. Oblibenym zptsobem je tedy pouziti programovaciho jazyka C.

Jelikoz jsou tato zarizeni vypocetné omezend, pri implementaci kryptografickych
mechanismu s timto musime pocitat. To Tesi tzv. lehka kryptografie. Ta poskytuje
takovy stupen bezpecnosti, kterda ma co nejvyssi droven, ale je také zaroven usku-
tecnitelnd na takovychto zafizenich.

Je zde tedy nékolik feseni pro bezpecnost v IoT zafizenich, a to i pro takova,
ktera musi spliiovat dlouhodobou vydrz baterie a nemaji velky vypocetni vykon. Ze
symetrické kryptografie mame hned nékolik zastupci, predevsim z blokovych sifer je
zde napriklad CLEFIA vyvijena spolecnosti Sony. CLEFIA pouziva Feistelovy sité,
kde je velikost bloku 128 biti a klice mohou byt o velikosti 128, 192 nebo 256 bitt.
Dalsi moznosti je z blokovych sifer algoritmus PRESENT, ktery ma oproti CLEFIA
dvakrat mensi velikost bloku ¢ili 64 bitli, a je zalozeny na substitu¢né-permutacni
siti. Velikosti klicti mohou byt 80 nebo 128 bita [10].

Zatimco lehka kryptograficka primitiva verejnych klict vyzaduji protokoly pro
spravu kli¢h v sitich inteligentnich objektii, pozadovany vypocetni vykon je mnohem
veétsi nez pro primitivni prvky symetrickych klicia. V soucasné dobé bohuzel neexis-
tuji zadna slibnd asymetricka lehkéa kryptografickd primitiva, které by vyhovovaly
dostatecnymi bezpecnostnimi a nenaro¢nymi vlastnostmi ve srovnani s konvencénimi,

které jsou zalozeny na eliptickych krivkach nebo problému faktorizace.

3.2 Vybér kryptografickych algoritmu

V dnesni dobé se kryptografie zaméruje hlavné na dva matematické problémy, jme-
novité problém faktorizace a problém diskrétniho logaritmu. Faktorizace je problém,
kde pokud mame cisla p,r, ¢ € Z, zname cislo p, poté najit rozklad tohoto ¢isla p,

na prvocisla r a ¢, je velmi tézké dokazat, kdyz plati:

p=T*q. (3.1)

Druhym, jiz zminovanym, matematickym problémem v soucasnosné kryptografii je

problém diskrétniho logaritmu. Méjme tedy a,b, C' € Z a prvocislo n, poté najdéte
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¢islo b, pokud je zadana rovnice nasledovneé:
C = a" (modn). (3.2)

Vyse popsané matematické problémy (3.1) a (3.2) jsou hojné vyuzivany v dnes-
nich kryptografickych algoritmech, at uz je to RSA, DSA, ¢i ECDH. V roce 1994
ale Peter Shor, americky profesor aplikované matematiky na MIT, prisel na zptsob,
jakym lze tyto problémy vytesit pomoci kvantovych pocitaci, kvantové Fourierovy
transformace, modularniho a bindrniho umoctovani [11]. Tim se dnesni algoritmy
stavaji doslova nepouzitelnymi v budoucnosti. Na fadu tedy prisly algoritmy, které
vyuzivaji jinych matematickych problémi, u kterych neni zatim zndmo, ze by byly
feSitelné v dostacujicim case. Post-kvantova kryptografie tedy implementuje fadu
jinych matematickych problémt, jako napriklad mtizky, hashovaci funkce, supersin-
gularni isogenni eliptické kiivky nebo také polynomidlni rovnice.

V Tab. 3.1 mizeme najit srovnani nékolika mélo post-kvantovych algoritmi pro
ustanoveni klicti. Dle této tabulky jsem vybral algoritmus NewHope, jelikoz na vy-
stupu dokaze generovat kli¢ o délce 256 biti, ktery bude poté jednoduse priveden na
vstup algoritmu AES-256. Tento algoritmus také nemd velikou ndro¢nost na pamét

zalizeni.

Tab. 3.1: Srovnani post-kvantovych algoritm.

Délka Délka
Nazev protokolu | Typ | privatniho klice | sdileného klice
Frodo Mrizky 39774 bajtt 256 bita
SIDH Krivky 48 bajtt 1504 bitt
Newhope Mrizky 4096 bajtt 256 bita
BCNS Mrizky 4480 bajtt 128 bith

V dalsi kapitole si predstavime zastupce post-kvantové kryptografie, zejména
algoritmus pro ustanoveni klich — NewHope. Poté, az budeme mit stanovené klice
na obou stranach komunikace, mizeme tento kli¢ vyuzit v jednom z dostupnych
symetrickych algoritmi pro Sifrovani citlivych dat, v nasem pripadé ptijde konkrétné
o algoritmus AES. NewHope je také velmi rychly a efektivni algoritmus kvili jeho
jednoduchym operacim nad mrfizkami, coz je pro nas prihodné k implementaci na

zatizeni s nizkym vypocetnim vykonem.
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3.2.1 NewHope

MF¥izky

Pod pojmem mrtizka si mtizeme predstavit mnozinu bodt v n-rozmérném prostoru,
ktera je generovana linerarné nezavislymi vektory (v, ..., v,) € R" a definujeme ji

nasledovné:
L ={aiv1 + -+ ayvn; a; € Z}, (3.3)

kde n je prvocislo, nékdy se také znaci g. Miizky se opiraji o dva dilezité matematické
problémy, které pravé vyuzivaji Sifrovaci algoritmy. Témi jsou problém nejkratsiho
vektoru (Shortest Vector Problem — SVP), a problém nejblizsiho vektoru (Closest
Vector Problem — CVP). Oba tyto problémy se fadi mezi NP-tézké.

SVP je takovy problém, kde zkousime najit nejkratsi vektor baze. Pokud méame
tedy mrizku £ a jeho libovolnou bézi, tak je cilem najit takovy nenulovy vektor,
ktery je co nejblize nule [12]. Druhy problém se poté zabyva nalezenim nejblizsiho

vektoru vici jakémukoliv vektoru mrizky. Tento vektor miize byt i nulovy.

Popis algoritmu NewHope

Algoritmus NewHope je jednim z novych post-kvantovych algoritmu, ktery byl
predlozen na soutézi post-kvantovych algoritmi vyhlasené organizaci NIST v roce
2016. Vychézi z protokolu BCNS, ktery je zaloZzeny na problému R-LWE (Ring-
learning-with-errors) a autori NewHope se snazili napravit chyby tohoto algoritmu
a zefektivnit jej. Napiiklad pouziva miizku Dy, kterd umoznuje snizit modulo na
q = 12289 < 21, parametr a se ted generuje nové pii kazdém ustanoveni kli¢t nebo
pri distribuci chyb nahrazuje diskrétni Gaussovo rozlozeni za binomické rozlozeni,
jehoz stfedni hodnota je 0 a rozptyl k/2, které je mnohem efektivnéjsi [13].

Autori protokolu NewHope definuji parametry, které by mély byt dle nich dlou-
hodobé dostatecné bezpecné, s poskytnutim 128 bitové post-kvantové bezpecnosti.
VSechny polynomy, kromé r € %4, jsou definovany v okruhu %, = Z,[X]/(X" + 1),
dimenze n = 1024, modulo ¢ = 12289 a binomické rozlozeni v, kde k£ = 16.

Nejprve se vygeneruje verejny parametr a pro kazdou vyménu kli¢u. Tento para-
metr se generuje z ndhodného 32 bitového seed — (3.4), ktery je rozsiteny v algoritmu
SHAKE-128 ze standardu FIPS-202 [14] podle (3.5), resp.

seed + {0,1}*% a (3.4)

a < Parse(SHAKE-128(seed)). (3.5)

Obé dvé strany si nasledné vygeneruji soukromy kli¢ a chybové stavy pomoci bino-

mického rozlozeni 9] a proudové sifry ChaCha20. Alice si tedy vygeneruje privatni
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kli¢ a chybovou miizku s, e < 97, Bob potom s',€',e” < ¢],. Alice vypocita b z

pravé vygenerovanych parametri pomoci (3.6)
b+ as+e. (3.6)

Alice potom posle parametr b spoleéné se seed pres tzv. NTT (Number-Theoretic
Transform). Polynomy jsou zakédovany jako pole o velikosti 1792 bajti a poté kom-
primovany do mensiho formatu. Seed je pole o velikosti 32 bajti a je kodovan spo-
lecné s b [13]. Prvni zprava od Alice k Bobovi tedy ma celkové 1824 bajtti. Bob na
druhé strané vygeneruje také svoje a, stejnym zptsobem jako Alice — (3.5). Ze ziska-
nych parametri od Alice si Bob vypo¢ita pomoci (3.7) parametry u a v nasledovnym
zpusobem:

u<+ as' +e;v+ bs' +e". (3.7)
Déle na fadu prichazi dvé funkce pro obnoveni z chybovych stavii — HelpRec a Rec.

Tyto funkce jsou zalozené na hledani nejblizsiho vektoru ve 4-rozmérné mrizce s bazi

1 0 0 05
01 0 05
B, = ’
0 01 05
0 0 0 05
HelpRec nejprve rozdéli 1024 koeficientt vlozeného polynomu v do 256 ¢tyt roz-
mérnych vektorii x; = (v4,Viia56,Vits12,Vitres). pro i = 0,...,255. Poté vypodita
napravnou informaci r; z X; za pomoci
27‘
r; = HelpRec(x;,b) = CVPp, <—(xZ + bg)) mod 2", (3.8)
q
r < HelpRec(v), (3.9)

kde b je ndhodny bit a g = (0.5,0.5,0.5,0.5)". Bob tedy pouzije funkci HelpRec pro
vytvoreni parametru r pomoci (3.9). Parametry r a u Bob posle Alici, coz je druhd
zprava, a posledni, vyménénad mezi tcastniky komunikace, s celkovou délkou 2048

bajtu. Alice si dopocitd vlastni v/ pomoci (3.10)
v+ us. (3.10)

Obé strany poté provedou rekonciliaci parametru v funkci Rec, ktera pak funguje
obdobné jako HelpRec, také pracuje s 4-rozmérnym vektorem, jen je definovana jako
Rec(x,r) = LDDecode(%x — 5-Br). Alice na vstup této funkce zadd parametry v/,r
a Bob v, r:

v < Rec(V/,r), v < Rec(v, ). (3.11)
Poslednim krokem k ustanoveni konecného klice p je ptivedeni vypocitaného para-

metru v na vstup funkce SHA3-256 na obou stranach a je vse hotovo.

p < SHA3-256(v) (3.12)
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3.2.2 AES - Advanced Encryption Standard

Dnes standardné pouzivana symetricka blokova Sifra, ktera disponuje stejnymi klici
pro Sifrovani i desifrovani. AES nahrazuje starsi Sifrovaci algoritmus DES, ktery byl
chybny v tom, ze implementoval malou délku klicii, coz by na tu dobu stacilo. Jenze
jak vypocetni vykon zafizeni roste, 64 bitovy kli¢ (56 bitu efektivnich) jiz nestacil
a Sifra byla prolomena hrubou silou. Jeho variantou byl také 3DES, ktery je i dnes
pomérné bezpecny, jen je oproti AES pomaly.

AES umoznuje 3 typy Sifrovacich klicu — AES-128 se 128 bitovym klicem, AES-
192 se 192 bitovym klicem, a AES-256 s 256 bitovym klicem. Pro kazdy tento typ
je rizny pocet rund ¢ili 10 rund pro 128 bitovy kli¢, 12 pro 192 bitovy, resp. 14 pro
256 bitovy. Vechny typy AES sifruji bloky textu o 128 bitech. Sifrovaci algoritmus
je zalozeny na substituc¢né-permutacni siti, kterd prochazi nasledujicimi operacemi:

o ByteSub — substitu¢ni tabulka,

o ShiftRow — bitovy posun radki,

e MixColumn — zaména sloupc,

o AddRoundKey — pridani rundového Kklice.

Blokové sifry také implementuji rtizné opera¢ni médy pro zvyseni nahodnosti
a vyhnuti se kolizim. Opera¢ni moédy umoznuji sifrovat data ne blok po bloku, jak
by normélné AES fungoval (méd ECB — Electronic Codebook), ale s uré¢itou vazbou
mezi kazdym blokem. Jednim z operacnich média je CBC (Cipher Block Chaining),
nasledujicim otevienym textem je provedena operace XOR se Sifrovanym textem
predchozi rundy. Dalsimi médy mohou byt napfiklad OFB (Output Feedback), CTR
(Counter), CFB (Cipher Feedback), GCM (Galois/Counter Mode), a jiné. AES ma
také hlavni vyhodu, Ze zatim nebyla nalezena slabina ani s pouzitim kvantovych
pocitaci. Obdobné jako algoritmus NewHope poskytuje 128-bitovou post-kvantovou
bezpectnost pri pouziti varianty s 256-bitovym klicem [15].

Pomoci AES tedy budeme sifrovat uzivatelska data, kterd vytvori senzor. Pouzi-
jeme AES v operacnim médu GCM s 256 bitovym klicem. Tyto data poté budeme
prenaset pres NB-IoT sit az k uzivateli, ktery musi mit tedy pochopitelné stejny
sifrovaci kli¢, ktery byl vlozen do blokové sifry, aby mohl tyto data desifrovat. Pro
zajisténi ustanoveni kli¢ii musime implementovat jeden z dostupnych kryptografic-
kych algoritmt pro ustanoveni kli¢ti mezi obéma stranami, v nasem pripadé ptjde

o post-kvantovy algoritmus NewHope.

GCM - Galois/Counter Mode

Jediny méd, ktery je pro nas zajimavy, je GCM — Galois/Counter Mode, jelikoz do-

kaze nejen zasifrovat otevieny text, ale také zajisténi autenticnosti dat. V roce 2007

32



byl publikovan americkou agenturou NIST jako doporuceny méd pro AES. Mohli
bychom sice implementovat AES v jiném médu, napiiklad CBC, ale to by pro nas
nebylo jiz tak zajimavé, jelikoz bychom s timto médem museli implementovat také
dalsi algoritmus pro ochranu integrity nebo autenti¢nosti. S médem GCM mame jis-
totu, ze data, kterd jsme zasifrovali, nebyla nikym pozménéna. GCM se také nazyva
jako méd autentizovaného Sifrovani [15].

GCM zastiesuje 2 mody, CM — Counter Mode, ktery se starda o Sifrovani ote-
vienych dat a také Galois méd, ktery vypocita tzv. Autentizacni tag, ¢imz zajisti
autenticnost Sifrovanych dat. Na vstup tohoto médu musi byt privedeny 2 povinné
parametry a jeden nepovinny. Povinnymi parametry jsou Inicializacni Vektor IV
a otevieny text, ktery chceme Sifrovat. Nepovinnym parametrem jsou doplnujici
udaje. Otevreny text a doplnujici idaje jsou 2 rizné kategorie dat, které GCM
chrani. Zatimco u otevieného textu zajistuje jak autenticnost, tak i divérnost dat,
u doplnujicich tdajui GCM méd zajistuje jen autenticnost. Pokud totiz chceme im-
plementovat GCM mod v internetovém protokolu, dopliujici idaje mohou zahrnovat
napriklad internetové adresy, porty, poradova cisla packetl, verze pouzivanych pro-
tokoll1 a jiné.

3.3 Zprovoznéni komunikace NB-loT

V ramci praktické ¢asti bylo stanovena komunikace mezi VUT serverem a NB-IoT
modulem umisténym na desce ArduinoMega 2560. Na VUT serveru bézi jednodu-
cha aplikace, napsana v programovacim jazyce Java, ktera vytvori soket na uréitém
portu a IP adrese pro néasledné ptijmuti dat. K tomu, abychom mohli komunikovat
se serverem, je potreba se nejdrive zaregistrovat do sité operatora pomoci AT pri-
kazu. AT prikazy, také znamé jako Hayesovy prikazy, jsou série kratkych textovych
prikazi, pomoci nichz se ovlada zafizeni komunikujici v mobilnich sitich. Pomoci
mikrokontroléru a jeho sériové linky jsou modulu SARA-N210 predavany prikazy se
syntaxi "AT+<ndzev_pF¥ikazu><parametry><CR>", kde:

e AT+ znadi prefix kazdého prikazu,

e <nazev_pFikazu> je Fetézec znaki se jménem priikazu,

e <CR> jsou poté znaky oznacujici konec prikazu, v tomto pripadé "\r\n".

V préci se pouzivaly prikazy pro restart modulu SARA-N210, prepindni médu
funkcionality, registraci zafizeni do sité operatora, zjisténi stavu registrace u opera-
tora, prifazeni PDP (Packet Data Protocol) kontextu, vytvoreni socketu na daném
portu a prikazu pro odeslani dat na server VUT. Navratové hodnoty vétsiny prikazt
mohou byt jen dvé — "OK" nebo "ERROR". V pripadé prikazu pro zjisténi registrace
ocekivame navratovou hodnotu +CEREG:0,5 a u odeslani dat na server 0,4 a na-

sledné "0K". Témito prikazy jsou poté konkrétné:
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e AT+NRB\r\n pro restart modulu,

e AT+CFUN=1\r\n, ktery prepne funkcionalitu modulu do médu plné radiové
komunikace,

e AT+COPS=1,2,"23003"\r\n vynucuje pokus o registrovani SIM u operatora,

e AT+CEREG?\r\n pro zjisténi stavu registrace u operatora,

e AT+CGDCONT=1,"IP","GPRST.INTERNET"\r\n, ktery definuje hodnoty para-
metri pripojeni pro PDP kontext,

e AT+NSOCR=DGRAM, 17,50108,1\r\n vytvori lokalni soket pro komunikaci se
serverem a

e AT+NSOSTF=0,147.229.146.40,50108,0x200,4,41686F6A\r\n pro odeslani
dat 41686F6A na server s IP adresou 147.229.146.40.

Send

2:54.480 -> Pro napovédu stiskni "h"

-> Probihd restart modulu SERA.
7.913 -> AT+NRB

7.813 ->»

913 -> REBOOTING

526 —> zHSOOS @ kolaja@WislabServer5: ~/UDP_Server 4448 - m] X
€96 -> REBOOT_CAUSE_APPLICATION_AT

.€96 ->» Neul

.730 -» 0K

.874 -> Zapnuti modu plné funkcionality.
874 -> AT+CFUN=1

->

€79 -> OK

995 -> Registruji u operatora.

995 —>

10.995 -> OK

-> Zji¥tuji stav registrace.

87 -> AT+CEREG?

[NV

87 -» OK

-> OK
-> Vytva¥im socket pro spojeni.
933 -> AT+NSOCR=DGRAM, 17,50108,1

L]

oK |
Ddesilém data "Ahoj”.
AT+NSOSTF=0,147.228.146.40, 50108, 0x200, 4, 41686FER

0,4

Autoscroll Show timestamp Newline ~ | 9600 baud ~ Clear output

Obr. 3.1: Série prikazii pro stanoveni spojeni a odeslani dat na VUT server.

Na Obr. 3.1 je mozné vidét sérii prikazi vykonanych pro registraci zatizeni do sité
operatora a nasledné odeslani dat na server VUT. Je nutné podotknout, Ze na strané
serveru VUT v koncové aplikaci neni zajisténo zadné sifrovani, ani ustanoveni kli¢ti
mezi koncovymi zarizenimi. Je to aplikace ¢isté na vypsani prijatych dat na urcité
IP adrese a portu. NB-IoT modul komunikuje pres nespolehlivy a nezabezpeceny
protokol UDP a tento fakt znazornuje, ze data, ktera jsme vyslali z NB-IoT modulu

na server nebyla zadnym zpusobem chranéna.
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3.4 Navrh zabezpeceni

Dle kapitoly 2.5.3 muzeme vidét, ze v celé komunikaci je PDCP jediny protokol,
ktery se stara o Sifrovani a integritu prenasenych dat v sitich LTE. Cely tento navrh
stavi na tom, zZe potencionalni itocnik nezna kli¢ a ani parametry, které jsou doda-
vané do Sifrovactho algoritmu (Obr. 2.6b), resp. do algoritmu pro ochranu integrity
(Obr. 2.6a). Jelikoz jsou vsechny klice ulozené u operatora v MME, viz kapitola
2.5.1, mizeme mit jistotu, ze jsou data Sifrovand na cesté ze senzoru do sité ope-
ratora. Dale ale musi jit data pres Internet az k nasemu zarizeni, kde tyto predesle
vyzadana data pfijeme®. Jak miizeme vidét v kapitole 3.3, data putujici internetem
smérem od operatora do naseho zafizeni jsou prenasena protokolem UDP. Tento
protokol je idedlni pro vyuziti v NB-IoT sitich, jelikoz zafizeni nemusi navazovat
spojeni pokazdé kdyz se prenasi data, coz Setii spotiebu energie. Nicméné jakmile
UDP paket opusti sif operatora, jeho data jsou v otevieném formatu a viditelna
tretim stranam.

Navrh na Obr. 3.2 prejimé odlisny pristup k zabezpeceni komunikace NB-IoT.
Prerekvizitou celého navrhu je pripojeni zatizeni do sité operatora. Jakmile se dana
zatizeni pripoji do sité operatora a budou zaregistrovana, mohou zacit prenaset data.
Jelikoz nechceme, aby data vysiland z NB-IoT modulu nebyla pfenasena Interne-
tem oteviené, budeme implementovat sifrovaci algoritmus na aplikaéni vrstve, ktery
zasifruje data generovana senzorem a posle tyto data pres sit az k uzivateli. Na
druhé strané uzivatelska aplikace v mobilnim zafizeni tyto data desifruje zpét do
otevieného textu, ¢itelného uzivatelem.

K realizaci sifrovaciho algoritmu je nutnost implementovat i algoritmus pro usta-
noveni klici mezi stranami, které spolu komunikuji pres nezabezpecené médium —
Internet. Ustanoveni kli¢ti mezi obéma stranami obstarava post-kvantovy algoritmus
zalozeny na mrizkach, NewHope, poskytujici bezpec¢nost pres 128-biti. Jeho vystu-
pem je poté 256-bitovy sdileny kli¢, ktery bude ulozen v obou koncovych zafizeni.
Jelikoz mame stanoveny kli¢, mtizeme pomoci mikrokontroléru sifrovat data genero-
vand senzorem. K tomuto pouzijeme sifrovaci algoritmus AES pracujici v opera¢nim
modu GCM, ktery zajistuje nejen divérnost dat Sifrovanim, ale poskytuje také au-
tentizaci dat. Uzivatel na druhé strané tedy bude védét, ze originalni data vyslana
modulem NB-IoT nebyla po cesté nijak pozménéna. Na mikrokontroléru budou na
vstup algoritmu AES-256-GCM privedena data a sdileny kli¢, dfive stanoveny po-
moci NewHope. Vystupem bude Sifra s autentizacnim tagem, kterd se poté preda
NB-IoT modulu a posle se Internetem smérem k uzivateli. Uzivatel po prijmuti dat

vypocita autentizacni tag pomoci sdileného klice a obdrzené Sifry a porovna s pri-

Informace poskytnuta spoleénosti Accent systems zabyvajici se vyvojem a vyrobou NB-IoT fe-
Seni, dostupnd na adrese https://accent-systems.com/blog/security-of-nb-iot-devices/
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chozim tagem. Pokud jsou autentizacni tagy shodné, vi, Zze data nebyla pozménéna

a muze Sifrovy text desifrovat pomoci stejného algoritmu a originalni data precist.

|i ALICE BOB
terminal » ) uZivatel
Inicializace spojenf Sit operatora

RRC, ITE Attach

> - RRC, ITE Attach

- RRC Connected RRC Connected >
Vyména kli¢d

NEWHOPE > \\Q
256 bit NEWHOPE, 256 bit
Datovy pfencs

- VYZADANT DAT
| AES-256.GOM({DXTA L @7) SIFRA
PDCP PDU
SIFRA >
| AEs-256.coM(SIFRA| N ) [N

Obr. 3.2: Navrh zabezpeceni NB-IoT komunikace.
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4 Implementace navrhu zabezpeceni

V této Casti se bakalarska prace zabyva praktickou implementaci na zarizenich pred-
stavenych v kapitole 4.1. V ramci této kapitoly bude také dale predstaveno progra-
mové vybaveni a softwarové knihovny, za pomoci nichz byla realizovana implemen-
tace navrhu zabezpeceni. V neposledni fadé zde bude také uvedeno jakym postupem

byla implementace dosahnuta a celé feseni predstaveno.

4.1 Pouzivana zarizeni

K uskuteé¢néni naseho navrhu budeme pouzivat zatizeni s omezenym vykonem, kon-
krétné mikrokontrolér ATmega2560, spolecné se shieldem, na kterém je umistén
NB-IoT modul SARA-N210. Arduino Mega 2560 je vyvojova deska, ktera umozinuje
vymyslet nové prototypy na mikrokontroléru ATmega2560. Disponuje také koliko-
vymi listami, které umoznuji pristup ke vstupnim a vystupnim periferiim mikrokon-
troléru. D& se na né také pripojit velka skala tzv. shieldl, které dodavaji rtiznou
funkcionalitu vyvojové desce od senzoru teploty az po mérice kvality ovzdusi, aj.
Na kontrolér je ptripojeny shield s NB-IoT modulem SARA-N210 vyrabény firmou
ublox, konkrétné verze 01B-00. Z pohledu hardwarového vybaveni se jedna o verzi
Arduina, kterd je jedna z vykonnéjsich. Technické parametry! ATmega2560 mikro-
kontroléru jsou tedy nasledujici: CPU — ATmega2560 pracujici na frekvenci 16 MHz,
8 KB SRAM operacni paméti, 256 KB Flash paméti, z ¢ehoz 8 KB zabira bootloader,
4 KB EEPROM paméti a rozhrani USB typu B. Jedind EEPROM pamét ma ome-
zeni, a tim je zivotnost, ktera je udavana na sto tisic zapisovacich cykli. S EEPROM
paméti se ale v nasi implementaci nepracuje.

Komunikace NB-IoT vzdy probihala mezi modulem SARA umisténym na shieldu
Arduina a serverem, ktery je umistén v laboratotrich Wislab tymu na fakulté FEKT
Vysokého Uceni Technického v Brné. Tento server tedy slouzil jako simulace koncové
aplikace uzivatele, kterd by méla zpracovavat data generované a poslané NB-IoT
modulem. Na serveru bézi operacni systém Linux s distribuci Ubuntu ve verzi 16.04.2
LTS. Verze jadra je 4.4.0-72-generic. Na server se pristupovalo jen vzdalené, skrz
aplikaci PuTTy, a tudiz chybéla nastavba grafického rozhrani, pomoci niz by uzivatel
mohl pracovat na implementaci navrhu. Vlastni skripty byly proto vyvijeny lokalné
ve virtudlnim prosttedi Oracle VM VirtualBox v opera¢nim systému Linux, ktery
byl také distribuce Ubuntu, jen s vyssi verzi 18.10 a také vyssi verzi jadra — 4.18.0-
18-generic. Vyvinuté skripty byly potom nahrany pres protokol SF'TP na tlozisté

serveru pomoci programu WinSCP.

Vice informaci na https://store.arduino.cc/arduino-mega-2560-rev3
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4.2 Priprava prostredi

Pro to, abychom mohli zacit vyvijet skripty, at uz pro Arduino zafizeni nebo pro
serverovou implementaci v Linuxu, musime mit urcité softwarové vybaveni. Na obou
stranach budeme programovat v programovacim jazyce C++.

Na strané serveru je to jednoduché. Tam potirebujeme jakykoliv textovy editor,
ktery umoznuje zvyraznéni syntaxe programovaciho jazyka C++ pro zjednoduseni
préace a dale terminal, pomoci kterého si budeme moct kompilovat vysledné zdrojové
kédy. Samotna kompilace poté probiha pomoci kompilatoru g++, ktery by mél byt
automaticky soucasti kazdého jadra Linuxovych distribuci.

Co se tyce vyvijeni skriptt, resp. skic (v anglickém jazyce sketch) — tak se nazyvaji
samotné skripty pro Arduino, zde budeme potrebovat mit nainstalované vyvojové
prostfedi Arduino IDE. Arduino IDE je dostupné také jako webovy editor, ale ten
neni v nasem pripadé vyuzivany. Arduino IDE je dostupny pro vSechny znamé ope-
racni systémy — Windows, Mac OS X, i Linux. Pfi vyvoji byla pouzita verze Arduino
IDE 1.8.9.

4.2.1 Arduino IDE

Jak jiz bylo naznaceno, Arduino IDE je vyvojovy program slouzici pro psani zdro-
jovych kodu, resp. skic, v programovém jazyce C++. Soucéasti tohoto programu jsou
i kompilatory avr-gcc a avr-g++, které se staraji o kompilaci zdrojovych kodi do
.hex souboru, ktery se dale nahraje do paméti zarizeni, ze které se spousti.

Samotné skicy jsou nahravany do zafizeni pomoci avrdude, coz je integrovany
nastroj Arduino IDE, ktery uchovava technické parametry rtiznych desek Arduino
a podle nichz dél4 inicidlni nastaveni zafizeni pred nahratim a spusténim skic.

Pokud pripojime vyvojovou desku k pocitaci, operacni systém si automaticky
vyhleda ovladace pro takové zarizeni. Pokud se tak nestane, na oficidlnich stran-
kach Arduina jsou dale ndvody jak postupovat pfi nespravném rozpoznani zarizeni.
Jakmile je spravné rozpoznano zarizeni na PC, muzeme spustit aplikaci Arduino
je mit aplikaci nastavenou pfimo pro nase zafizeni, coz mizeme vidét ve stavovém
radku dole nalevo. Prvni c¢ast nam 1ika pro které zarizeni je aplikace nastavena,
druhou informaci je poté mikrokontrolér a ve treti ¢asti mizeme najit na kterém
seriovém portu mame zafizeni pripojeni.

Pokud tyto informace nejsou dostupné ve stavovém radku, miizeme je rucné
v aplikaci nastavit. Toto je mozné provést pomoci hlavniho menu programu v za-

lozce Tools, ktera je rozdélena do t¥i oblasti oddélenych carou. Pravé ve treti ¢asti
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muzeme najit t¥i sub-menu, ve kterych manudlné nastavime nasi desku (Board),

mikrokontrolér (CPU) a na kterém seriovém portu je deska pripojena (Port).

€% sketch_may11a | Arduino 1.8.9 - O X
File Edit Sketch Tocls Help

Serial Monitor

sketch_mayl1a

'_Eli.':i:i sstup () | E

2 /J/ put your setup code here, to run ocnce:

[

}

1 eh LA e

Bl wvoid loop() {
// put your main code here, to run repeatedly:

£
—_—

Arduinof/Genuino Mega or Mega 2580, ATmega2580 (Mega 2560) on COMG

Obr. 4.1: Prostifedi Arduino IDE.

Jakmile je deska pripravena k nahravani skic, mizeme vlastni skicy zacit vyvijet.
V hlavnim okné jsou po spusténi programu vidét dvé metody, které jsou povinné
pri vyvoji skic. Jedna z nich je setup(), do které se umisfuji inicidlni nastaveni
zatizeni nebo proménnych. Metoda setup() se provede vzdy pfi startu zafizeni
nebo restartovani. Druhou metodou je 1oop (), ve které je poté hlavni zdrojovy kod,

ktery se vykonava ve smycce neustale do nekonecna.

4.2.2 Linux Ubuntu

Jak jiz bylo nastinéno v kapitole 4.2, skript bézici na serveru budeme vyvijet lo-
kalné v opera¢nim systému Linux v patfi¢né distribuci, kterd umoznuje zdrojovy
kéd kompilovat pomoci kompilatoru g++.

Nastaveni prostredi v Linuxu je docela jednoduché a zélezi spise na kazdém je-

dinci jaké ma preference pro vyvoj programii na platformé Linux. V nasem pripadé
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jsme ale zvolili textovy editor Sublime Text 3, ktery umoznuje automatické zvyraz-
néni syntaxe v podstaté jakéhokoliv programovaciho jazyka a také ma funkci pro
automatické doplnéni klicovych slov.

Pro kompilaci zdrojového kédu je za potiebi jen a pouze terminal a ptrikazu g++
s prepinadi:

e -I —slouzici pro urceni zdrojovych souboru knihoven,

o -o —slouzici ke specifikaci jména vysledného souboru.

~fbakalarka_final/main_automated.cpp - Sublime Text (UNREGISTERED)

File Edit Help
4r

mujTag[16], recMessage[n-16-12];

ecbuffer[il);
[i1);

j < 16; i+, j++)

(recbuffer[i]);

[ Line 229, Column 22 Spaces: 4 C++

Obr. 4.2: Prostredi Linux - Sublime Text.

Mezi témito prepinaci je potieba uvést vSechny zdrojové koédy, které jsou po-
trebné pro preklad do vysledného skriptu. Preklada¢ g++ si totiz nejdrive z kazdého

souboru s priponou .cpp vytvori objektovy soubor s priponou .o a déale z téchto
objektt posklada vysledny skript.
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4.3 Pouzivané knihovny

Pro to, abychom mohli zacit vyvijet skicy na Arduino a také skripty pro serverové
feseni, musi byt zvoleny knihovny pro lehéi implementaci téchto programi. Na strané
Arduina byla vyuzivana rozsahla knihovna Arduino Cryptography Library, které je
dedikovana kapitola 4.3.1, a dale standardni knihovny pro praci s textovymi fetézci,
jako naptiklad string.h nebo stdio.h.

S Linuxovym fesenim se k pouzivanym knihovnam na Arduinu, Arduino Cryp-
tography Library a standardnim knihovnam pro préci s textovymi fetézci, pridavaji
jesté knihovny pro praci se sitovymi sokety. Témito knihovnami jsou sys/socket.h
a arpa/inet.h. Knihovna sys/socket.h slouzi k definicim jednotlivych datovych
typt a struktur proménnych pro tvorbu socketu a arpa/inet.h ndm umozni praci

s proménnymi typu in_port_t nebo in_addr_t.

4.3.1 Arduino Cryptography Library

Arduino Cryptography Library je knihovna dostupna vSem, kteri chtéji provadét
kryptografické operace a implementovat kryptografické algoritmy na omezend zari-
zeni jako je Arduino. Knihovna je distribuovana pod licenénimi podminkami MIT
licence. Déli se na ¢tyti oblasti — jadro, odlehcené verze, originalni a ostatni algoritmy
[16]. Jelikoz nas navrh zahrnuje algoritmy NewHope a AES256-GCM, budeme vyu-
Zivat oblast jadra, kam spada AES256-GCM a dale ostatni algoritmy, kde miZzeme
najit NewHope.

AES256-GCM v Arduino Cryptography Library

Co se tyce algoritmu AES256-GCM, zde implementujeme dvé knihovny do naseho
projektu. Témi jsou knihovny GCM.h a AES.h. Knihovna GCM.h obsahuje implemen-
taci operacniho médu AES, Galois Counter Mode, samostatného. Z této knihovny
budeme pro sifrovani vyuzivat funkce vypsané ve vypise 4.1. V nasledujici ¢asti si

predstavime jednotlivé funkce a jejich dlohu.

Vypis 4.1: Vyuzivané funkce GCM.h knihovny — Sifrovani
GCM<AES256> gcm;
gcm. setKey (key, sizeof (key));
gcm.setIV(iv, sizeof (iv));
gcm.addAuthData (adata, sizeof (adata));
gcm.encrypt (ciphertext, plaintext, sizeof (plaintext));
gcm. computeTag(tag, sizeof (tag));
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Pro to, abychom mohli zacit vyuzivat funkce této knihovny, musime mit defi-
novanou proménnou typu GCM<T>, kde T je typ blokové Sifry, v nasem pripadé
AES256. Metoda setKey (key, sizeof (key)) nastavi Sifrovaci kli¢ pro algoritmus,
ktery se bude do sifrovaciho algoritmu piivadét. Sifrovaci kli¢ bude pfedem stanoveny
pomoci algoritmu NewHope. Na vstupu ma dva parametry — key, coz je ukazatel na
proménnou klice, ktery se pouzije, a sizeof(key), coz je délka klice vkladaného do al-
goritmu. Jelikoz vyuzivame algoritmus AES256, nas kli¢ bude mit velikost 32 bajti,
respektive 256 bitl. Jejim vystupem je poté hodnota true pokud je kli¢ prijat. Je
také mozny vystup této funkce false pokud neni vstupni délka klice spravna nebo
pokud je kli¢ slaby z pohledu bezpecnosti a neda se sifrou vyuzit [16].

Metoda setIV(iv, sizeof (iv)) nastavuje inicializac¢ni vektor pro nasledné po-
uziti v GCM Ssifrovacim algoritmu. Obdobné jako u metody setKey() jsou jejimi
vstupy parametry v, coz je ukazatel na proménnou inicializacniho vektoru, a si-
zeof(iv), ktery urcuje délku pouzitého inicializacniho vektoru. Samotny inicializacni
vektor je generovany nahodné pomoci knihovny RNG.h, ktera je také soucasti ACL.
Z této knihovny jsou pro generaci inicializacniho vektoru pouzity dvé funkce. Témi
jsou begin(const char * tag), ktera inicializuje nahodny generator ¢isel pridanim
jejtho parametru tag ze vstupu pro zvyraznéni nahodnosti generovaného vystupu.
Néasledné volani metody rand(data, sizeof(data)) vygeneruje nahodné data do
ukazatele proménné data, ktera je predavana na vstupu metody. Tuto metodu tedy
pouzijeme pro generaci nahodného inicializacniho vektoru na zacatku kazdého sif-
rovani. Vystupem metody setIV() je poté bud true pokud je inicializa¢ni vektor
prijat nebo false v pripadé, ze neni délka inicializa¢niho vektoru podporovana. Po-
uzivana délka inicializacniho vektoru je v nasem pripadé 12 bajtt, resp. 96 bitu.
Tato délka je doporucovana organizaci NIST [15].

Dalsi metodou je addAuthData(adata, sizeof(adata)), kterd se vyuziva pro
autentizaci Sifrovacich dat, které se posilaji spoleéné se Sifrou. Autentizacni data jsou
posilana v otevieném textu a v algoritmu je pomoci nich a samotné Sifry pocitan
vysledny autentizacni tag. Vstupem této metody jsou ukazatel na autentizacni data
a délka autentizacnich dat.

Samotnym jadrem celého Sifrovaciho algoritmu je metoda encrypt (ciphertext,
plaintext, sizeof(plaintext)). Metoda samotna je velmi jednoducha a zasif-
ruje data predavané parametrem plaintext do Sifry ciphertext. Treti parametr, si-
zeof(plaintext), slouzi ke specifikaci délky vstupniho otevieného textu. Dle [15] lze
do AES256-GCM predat az 60 GiB dat na vykonnéjsich vypocetnich strojich.

Finadlnim krokem k zakonceni celého procesu sifrovani je vypocet autentizac-
niho tagu ze Sifrovanych a autentizac¢nich dat. Vystupem metody computeTag(tag,
sizeof (Tag)) je tedy ukazatel na tag, ktery je také ptriveden na vstup.

Poté, co druha strana, se kterou komunikujeme, prijala data, musi nejprve ovérit,
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zdali s daty nebylo manipulovano a nasledné muze desifrovat prijata data. K tomuto

ukonu potfrebuje provést metody uvedené ve vypise 4.2.

Vypis 4.2: Vyuzivané funkce GCM.h knihovny — desSifrovani

GCM<AES256> gcm;

gcm. setKey (key, sizeof (key));

gcm.setIV(iv, sizeof (iv));

gcm.addAuthData (adata, sizeof (adata));

gcm. checkTag (tag, sizeof(tag)));

gcm.decrypt (ciphertext, plaintext, sizeof (ciphertext));

Prvni tfi uvedené metody probihaji stejné jako pii procesu Sifrovani. Pri procesu
desifrovani jsou jedinymi zménami akorat metody checkTag(tag, sizeof(tag))
a decrypt(ciphertext, plaintext, sizeof (ciphertext)). Tyto metody jsou
opakem computeTag(), resp. encrypt().

Jakym zpiisobem se implementuje metoda checkTag() je poté jen na vyvojari,
ale méla by byt vzdy zajisténa zpétna vazba uzivateli, pokud se zjisti pomoci této
metody, Ze bylo s daty nékym neautorizovanym zachézeno. Pokud by k takovym
upravam doslo, mélo by byt zajisténo, ze data nebudou k ni¢emu vyuzivana a budou

zahozena.

NewHope v Arduino Cryptography Library

S knihovnou NewHope je to jednodussi, nez s AES256-GCM knihovnou, kdy nam
stac¢i importovat jediny soubor — Newhope .h. Zde mame pro implementaci k dispozici
jen a pouze tii metody, které se vyuzivaji pro vyménu kli¢t mezi tcastniky komu-
nikace. Vypis 4.3 ukazuje, co vSe je potieba pro implementaci algoritmu NewHope
pro ustanoveni sdileného klice.

Pokud zac¢neme s proménnymi, které pro implementaci potiebujeme, pro tsporu

Vypis 4.3: Vyuzivané funkce a proménné NewHope.h knihovny

uint8_t alice_public[1824];

uint8_t bob_public [2048];

uint8_t shared_secret [32];

NewHopePrivateKey alice_private;
keygen(alice_public, alice_private);

sharedb (shared_secret, bob_public, alice_public);

shareda (shared_secret, alice_private, bob_public);
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mista se pro proménné alice public a bob__public mize alokovat jediné pole o veli-
kosti 2048 bajti. Struktura NewHopePrivateKey se poté sklada ze seedu o velikosti
32 bajti nebo koeficientu o velikosti 1024 bajtii dle toho, zdali je deska zaloZena na
AVR (Alf, Vegard a Risc) architektute. V nasem ptipadé je, takze je pouzivan jen
seed ze struktury NewHopePrivateKey.

Zarizeni, které zac¢ina komunikaci, si musi vygenerovat nejdiive par verejného
a soukromého klice pomoci metody keygen(alice_public, alice_private).V na-
sem pripadé vzdy zacind komunikaci zatfizeni Arduino, tudiz Alice_public je poslano
na zarizeni se kterym komunikujeme, se serverem.

Koncové zatizeni, se kterym komunikujeme, provede pouze metodu sharedb(
shared_secret, bob_public, alice_public), kde vefejnym klicem, ktery se po-
sle iniciatorovi konverzace, je bob_public o velikosti 2048 bajti. Pomoci této metody
se rovnou vygeneruje i sdileny kli¢, shared__secret.

Jakmile strana, kterd pocinala s komunikaci, obdrzi verejny kli¢ bob__public, pro-
vede metodu shareda(), kde na vstupu privede sviij predesle vytvoreny privatni
Kli¢ alice_private a prijaty verejny kli¢ bob_public. Jejim vystupem je sdileny klic¢
shared__secret, ktery by mél byt shodny se sdilenym klicem vytvorenym na dru-
hém koncovém zarizeni. Touto metodou konc¢i ustanoveni sifrovaciho klice, ktery je

nasledné vyuzit na obou stranach pro vstup algoritmu sifrovani, resp. desifrovani.

4.4 Popis realizace navrhu zabezpeceni

V nasledujici ¢asti bakalarské prace bude popsana realizace navrhu zabezpeceni dle
kapitoly 3.4. Jelikoz se vyvijely implementace pro rizna zafizeni, popiseme si také
v této kapitole jejich odlisnosti.

Na strané Arduina je potieba vice dbat na naroky implementace na vyuzivanou
operacni pamét zarizeni, jelikoz mame k dispozici pouze 8 KB SRAM. Co se tyce
implementace na Linuxu, tam tolik omezeni nejsme, ale potfebujeme zajistit, aby
byly obé dvé strany synchronizované a pri prijeti urcité zpravy serverem, v pripadé
ustanoveni klice, aby patti¢né zareagoval a zpét poslal jeho verejny kli¢ na NB-IoT
modul.

Co se tyce rozdilnosti zdrojovych kédt na obou stranach, neni zde az tak mar-
kantni rozdil kvili tomu, Ze implementuje stejné knihovny kviili kompatibilité. Je-
diné, co se lisi, je implementace soketu na strané serveru a zachazeni s NB-IoT mo-
dulem v pripadé Arduina. V obou pripadech byly vyvinuty tii skripty, resp. skicy,
kdy:

o prvni verze je kompletné bez Sifrovani, jen poslani 50 bajti dat pres NB-IoT

sit — mtizeme vidét i v kapitole 3.3,
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e druhd verze je pouze jedna vymeéna klici a timto klicem Sifrujeme vSechny
nasledné zpravy a
o tTeti verze je s ustanoveni kli¢e pred kazdym Sifrovani zpravy.
Tyto verze se od sebe lisi pouze interni logikou o to, jak se vyuzivaji deklaro-
vané funkce a metody. Prvni a tieti verze jsou pouzivany pro métreni a zhodnoceni

efektivnosti realizace navrhu koncového zabezpeceni.

4.4.1 Implementace Arduino a NB-loT strany

Pii inicializaci zafizeni Arduino jsou tedy nastaveny nékteré proménné a také ini-
cializované seriové porty Arduina, kde Serial3 je sériové rozhrani mezi shieldem
NB-IoT a vyvojovou desou a Serial znaci sériovou linku, pomoci které komuniku-
jeme z pocitace do Arduina.

V prvé tadé je za potiebi zajistit nastaveni NB-IoT modulu a jeho pripojeni
do sité operatora. K tomuto se pouzivaji AT prikazy popsané v kapitole 3.3, i ve
stejném poradi, jak jsou zde vypsany. Vse je ale nyni zajisténo tak, aby to probihalo
automaticky. Ve zdrojovém kédu Arduina mizeme tedy vidét fadu prepinacu, které
se spousti v zavislosti na prepinanych proménnych. Jelikoz kéd bézi na Arduinu
stale dokola (hlavni kod je totiz napsany v metodé loop()), musime zajistit, aby
pri kazdé smycce presel kod do spravné vétveé prepinace, coz zajistime kondicionaly
pred celym kédem pfepinace.

Pro kazdou vykonavanou funkci, at uz je to nastaveni modulu NB-IoT, vyména
kli¢t s koncovym zafizenim, se kterym komunikujeme nebo zasifrovanim dat a je-
jich naslednym poslanim, jsou kontrolovany urcité proménné, které zajisti, aby se
pri kazdé smycce vykonala spravna funkce. Témito proménnymi jsou moduleSet,
keySent, keyShared a readyToCipher, které jsou datového typu bool.

Poté je zde zminény prepinac, ktery slouzi pro nastaveni modulu NB-IoT a pri-
pravi jej na posilani dat na server. Tento prepina¢ je ovladan proménnou sara-
Function. Prepina¢ poté funguje tak, ze pokud je proménna moduleSet nastavena
na false, prepina se ¢iselna proménnd saraFunction a provadi se nasledujici funkce:

e restartSARA() — restartuje modul SARA,

e modFunkcionality() — pfepne mod funkcionality na 1,

o registraceUOperatora() — registruje zafizeni v siti operatora,

o pdpKontext() — prifadi PDP kontext,

o vytvoreniSocketu() — vytvori socket pro odesilani dat,

o vypisIPAdresu() — funkce slouzici pro kontrolu prirazené IP adresy uzivate-

lem ve vypisu konzole.

Mezi vykonanim vsech krokt je zde urc¢itd ¢asova mezera, aby se stihly vsechny

metody provést v poradku na modulu v urc¢itém casovém intervalu. Napriklad pti
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metodé registraceUOperatora() musime ¢ekat, nez se modul spoji se siti opera-
tora pomoci RRC protokolu (popsaném v kapitole 2.5.2) a nez je mu pridélena IP
adresa, pét sekund.

S verzi skicy, u které se vyménuji klice pomoci protokolu NewHope, jsou v po-
slednim kroku tohoto prepinace prepnuty proménné moduleSet na true a keySent
na false. Po tspésném vykonani celého prepinace slouziciho k nastaveni modulu
SARA NB-IoT je pro komunikaci se serverem vyzadovano ustanoveni Sifrovaciho
klice. K tomuto ucelu slouzi proménna keySent, ktera pokud je nastavena na false,
se pri dalsi iteraci celého programu vykonaji nasledujici metody:

o generaceKliceA() — vygeneruje par verejného a soukromého klice Alice,

o odesliKlicAlice() — odesle verejny kli¢ Alice na server pro zpracovani,

e ctiVerejnyKlicB() — prijme a zpracuje vefejny kli¢ Boba,

e generaceSdileneho() — vygeneruje sdileny klic.

Metoda odesliKlicAlice() je unikatni v tom zpusobu, Ze zde jsme poprvé
narazili na nevyhodu v omezenych vlastnosti prvni verze modulu SARA NB-IoT. Na
uplinku (tudiz komunikace smérem z NB-IoT modulu do sité operatora) jsme totiz
omezeni jen 512 bajty, které muzeme poslat. Na downlinku (komunikace smérem ze
sité operatora do NB-IoT modulu) jsme také omezeni, ale jiz o néco méné, a to 1024
bajty moznymi k prijeti zprav.

Kvili témto omezeni jsme byli nuceni verejny kli¢ alice alice_public rozdélit na
CtyTi ¢asti po 456 bajtech a poslat kazdou ¢ast klice zvlast, o coz se tedy stard metoda
odesliKlicAlice(). Poté, co se uspésné odesle verejny klic Alice, zafizeni ¢eka na
odpovéd ze strany serveru — na verejny kli¢ Boba. Tuto odpovéd znaci indikator
+NSONMI: <éZslo_socketu>, <délka_zpravy>, ktery NB-IoT modul pfijme ze sité
operatora.

Jakmile je tedy na strané serveru vygenerovan verejny kli¢ Boba, je rozdélen na
dvé poloviny po 1024 bajtech a po ¢astech poslan na modul NB-IoT. Kvuli dalsimu
omezeni, a to je omezeni z pohledu operac¢ni paméti vyvojové desky Arduino, musi
byt tento verejny kli¢ Boba zpracovavan po ¢astech o velikosti 256 bajtu. Jakmile
je tedy ze sité prijat indikator +NSONMI, je provedena metoda ctiVerejnyKlicB()
a do modulu vyslan AT prikaz pro stahnuti dat ze sité operatora — AT+NSORF=0, 256,
kde prvni ¢islo znaci ¢islo soketu na kterém byla data prijata a druhé cislo znaci
jakou délku dat chceme prijat. Tento prikaz je zopakovan ¢tyrikrat a timto je prvni
polovina verejného klice Boba zpracovana. Po péti sekundach se ze serveru posle
druha c¢ast Bobova verejného klice, ktery se na NB-IoT modulu zpracuje stejnym
zpuisobem, jako prvni ¢ast. V neposledni radé se k ustanoveni kli¢i mezi obéma stra-
nami provede metoda generaceSdileneho (), kterd vypocita 32 bajtovy kli¢, ktery
je ulozen do proménné key. Poslednim krokem je prepnuti proménnych keyShared,

keySent a readyToCipher na hodnotu true.
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Jakmile mame hodnoty proménnych keyShared, moduleSet a readyToCipher na
hodnoté true, muzeme zacit se sifrovanim. Cely proces Sifrovani byl popsan v pred-
chozi kapitole 4.3.1. Nase implementace generuje nahodny plaintext o délce padesati
bajtl, ktery se nasledné sifruje s autentizacnimi daty, které byly nastaveny na tex-
tovy Tetézec ,SARA NB-IoT VUT?¥. Poslednim krokem celého ndvrhu na strané
Arduina a NB-IoT modulu je Sifra, ktera se nasledné odesle na server, spolecné
s inicializaCnim vektorem a vypocitanym autentizacnim tagem, pomoci AT prikazu
AT+NSOSTF.

4.4.2 Implementace na strané serveru

Jak jiz bylo zminéno, na strané Linuxového serveru nejsme tak omezeni vypocetnim
vykonem jako u omezeného zarizeni Arduino, ale i presto musime vyuzit knihovny
Arduino Cryptography Library, uvedené v kapitole 4.3.1, kvuli kompatibilité vy-
poc¢tu dat na zarizenich. Zde je nastésti nastaveni pripojeni do sité operatora jiz
vyTeseno a nachystano. Jediné, co na nas zbyva, je oteviit UDP soket pro naslou-
chani na predem stanoveném portu.

Jelikoz zde skript po spusténi bézi jen jednou, museli jsme ¢ast zdrojového kodu
vlozit do nekonec¢né while smycky, kterd bude pracovat zaroven s implementaci na
Arduinu. Zdrojovy koéd na Linuxu je poté velmi jednoduchy a nijak vyrazné se od
realizace na Arduinu nelisi:

e prijmiPublicKeyAlice() — prijme a zpracuje vSechny ¢tyti ¢asti verejného

klice Alice,

o generaceKliceB() — vygeneruje a odesle vefejny klic Boba a zaroven také

vygeneruje sdileny klic,

e prijmiData() — prijme a zpracuje jakdkoliv pTijata data na soketu,

o desifrujData() — desifruje prijata data.

Jakmile skript spustime, nejdiive se otevie soket na IP adrese 0.0.0.0, coz zna-
mena, ze nasloucha na vsech svych sitovych rozhranich a portu 4448. Poté kéd prejde
do vytvorené nekonecné smycky a dokola provadi funkce uvedené vyse. Stejné jako na
Arduino jsme ale zvolili, aby se jen pri ur¢itém nastaveni proménnych datového typu
bool provedly patiiécné metody. Prikladem jsou metody prijmiPublicKeyAlice()
a generaceKliceB(), coz jsou metody, které se vykonavaji pouze pokud je pro-
ménna keyShared nastavena na hodnotu false.

Poté, co se otevie UDP soket, server ¢eka na prijem c¢asti verejného klice Alice,
které zpracuje a nasledné vygeneruje svij verejny klic Boba, ktery posle ihned siti
zpét na modul NB-IoT, jak jiz bylo naznaceno v kapitole 4.4.1. Po tispésné generaci
sdileného klice se nastavi proménné keyShared a readyToCipher na hodnotu true.

Déle jiz jen server ¢eka na prijeti vygenerovanych a zasifrovanych dat Arduinem,
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které pomoci funkce prijmiData() zpracuje a desifruje metodou desifrujData().
Vysledek procesu desifrovani je vypsan do konzole, kde je uzivatel informovan, zdali
bylo s daty manipulovano pii prenosu, ¢i ne.

4.5 Shrnuti realizace navrhu zabezpeceni

Navrh byl zhotoven tak, aby uzivateli stac¢ilo jen spustit skript na serveru a dale
zapojil koncové zarizeni Arduino s modulem NB-IoT ke zdroji napajeni a zadny
jiny vstup uzivatele nebyl za potiebi. Kazdopadné navrh neni pripraveny pro zadny
pripad pouziti v redlném svété, ale jen poukazuje na skutecnost, zZe je teoreticky
i prakticky mozné implementovat urcitou troven zabezpeceni i na vypocetné ome-
zend zalizeni jako je Arduino a nizko-odbérovy modul SARA NB-IoT.

Implementace ma svoje urcita pozitiva, ale i negativa. Pozitivni na implementaci
je ukazka, ze je mozné implementovat nejmodernéjsi kryptografické algoritmy i na
tak vypocetné slaba zarizeni. Uzivateli tedy staci naptiklad jen pripojit prislusny
senzor k desce Arduino, upravit kéd tak, aby vyuzival data ze senzoru pro Sifrovani
a ma teoreticky zajisténé, ze jeho data budou v bezpedi.

Negativa tohoto navrhu jsou ta, Ze koncova zatizeni nevi, s kym si readlné stanovila
sifrovaci kli¢. Pokud by tedy na siti naslouchal uto¢nik, mize se vydavat za Alici
nebo Boba a stanovit si tak kli¢ s obéma stranami komunikace, aniz by se néco
dozvédéli. Tento problém by se dal vytesit implementaci digitalntho podpisu, kdy
bychom s kazdou odeslanou zpravou poslali i digitalni podpis ze zpravy, ktery by si
strany komunikace ovérovaly, ale bylo by za potiebi privést do feseni asymetrickou
kryptografii.

Dalsim negativem navrhu je v ¢ekani obou stran na prislusny kli¢ v pribéhu
ustanoveni Sifrovaciho klice. Nejen, ze nevime z jakého zarizeni tato zprava prisla,
takze by se tento navrh nedal nasadit v realné aplikaci, kdy se serverem komunikuje
nékolik senzort, ale je zde i jista zranitelnost pri itoku odepreni sluzby. Pokud totiz
posleme jakakoliv data na server nebo modul SARA v dobé, kdy cekaji na verejné
klice, tak se tato data sice zpracuji, ale nevznikne na obou stranach stejny Sifro-
vaci kli¢ nebo je také moznost, ze zafizeni jiz nebudou synchronizovana a budou se
provadét iplné jiné metody na obou stranach, ¢ehoz vysledkem by bylo zahlceni pa-
méti Arduina a jeho néasledné selhani. Tato skutecénost by se dala vyftesit identifikaci
kazdé posilané zpravy jednoduchym tagem, znazornujici co se ve zpravé nachazi za
data.
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5 Meéreni implementace zabezpeceni

V ramci praktické c¢asti bakalarské prace je provedeno méreni implementace navrhu
zabezpeceni. Jsou zde popsany postupy meéreni jednotlivych verzi skic predstave-
nych v kapitole 4.4. Méreni vzdy probihalo na strané omezeného zarizeni Arduino
z duvodu zjisténi nakladnosti a zmény vlastnosti LPWAN zafizeni pred a po imple-
mentaci navrhu zabezpeceni.

Pri méreni byl kladen diraz na naroc¢nost navrhu z pohledu spotrebovavané

energie, vyuzité paméti a v neposledni fadé i ¢asové narocnosti.

5.1 Casova méreni a méreni spotfeby implementace

V této ¢asti bylo za tcel zmérit spotfebovavanou energii pii nasazeni navrhu imple-
mentace zabezpeceni, zmérit energetickou spotiebu jednotlivych funkci zajisténych
v navrhu a poté tyto data porovnat s nezabezpecenou komunikaci NB-IoT.

Meéreni bylo provadéno pomoci stejnosmérného analyzatoru elektrické energie
N6705B znacky Agilent Technologies (nyni Keysight Technologies), ktery napéjel
zarizeni Arduino spoleéné s modulem SARA NB-IoT a analyzoval proudovy odbér
tohoto zarizeni. Skripty na serveru byly spoustény uzivatelem pomoci notebooku,
ktery byl pripojeny k serveru protokolem SSH. Notebook také slouzil pro nahravani
meérenych verzi skic na zarizeni Arduino.

Na analyzatoru byly nastaveny nasledujici hodnoty pro meéreni — 5V zdrojové
napéti pro desku Arduino a maximéalni hodnota odebiraného proudu 1 A. Obnovovaci
frekvence méreni proudové spotieby byla nastavena na 1ms. Zapojeni laboratore

muzeme vidét na obrazku 5.1.

Obr. 5.1: Zapojeni laboratore méreni.
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Jak jiz bylo zminéno v kapitole 4.4, mérily se dvé vyvijené verze komunikace NB-
[oT — nezabezpecena jako referencni a poté s implementaci naseho navrhu s tim, ze
probéhlo ustanoveni klict pred kazdou poslanou zpravou. Samotné méreni trvalo
vzdy deset minut, kde vSechny méfeni maji spolecnou jednu funkci, a to nastaveni
modulu SARA NB-IoT, popsaném v kapitole 4.4.1. Pfi méreni a celkovém odhadu
spotieby zafizeni ale nebude toto nastaveni zahrnuto, jelikoz pri redlné aplikaci je
modul SARA nakonfigurovany témito hodnotami jiz pii rozmisténi zafizeni.

Grafy 5.2 a 5.3 nam ukazuji detailni proudové pribéhy jednotlivych funkei vy-
konavanych modulem SARA NB-IoT, i vyvojovou deskou Arduino. Oba dva detaily
jsou vytezy z celkového méreni a znazornuji hlavni funkce skicy. Presnéji, vytez 5.2
ukazuje detaily pribéhu ustanoveni klice, nasledné Sifrovani a odeslani zasifrované
zpravy. Druhy graf, 5.3, ndm pak pro predstavu umoznuje vidét proudovy prubéh
konfiguraci komunika¢niho modulu.

Jelikoz je po kazdém tspésném odeslani zpravy s uzivatelskymi daty komunikacni
modul uveden do rezimu spanku, tak pokud chce znovu komunikovat se siti operatora
(tedy tehdy, kdyz chce odeslat ¢ prijmout zpravu), musi se pomoci RRC zprav
znovu spojit se siti (RRC protokol v kapitole 2.5.2). Tyto RRC zpravy muzeme
vidét na obou grafech, kdy v grafu 5.2 jsou zpravy posilany pred zapocetim odesilani
verejného klice Alice a v pripadé grafu 5.3 jde o celkovou registraci komunikacniho
modulu v siti.

Tabulka 5.1 ukazuje detailni rozbor méteni c¢asu a také primérného spotiebova-
vaného proudu za ¢as vykonavané funkce. Hodnoty v této tabulce vyplyvaji z méteni
celkové proudové spotieby, kdy se vzdy udélal prumér proudového odbéru za casovy
usek, ve kterém probihal vypocet dané funkce, viditelné v grafu 5.2. Nasledovné
muzeme v tabulce vidét i spotfebu v jednotce mAh, kterd se vypocitala dle vzorce
5.1

(t%2,7778 % 1077) = I, (5.1)

kde t je vzdy ¢as, za ktery byla funkce vykondna v jednotkach ms (sloupec ,,Cas
[ms|“ z tabulky 5.1), 2,7778 %« 1077 je konstanta pro prevod cCasu ¢ na hodiny a [
je proudovy odbér zafizeni po dobu vykonévané funkce v jednotkach mA (sloupec
wProud [mA]“ z tabulky 5.1).

Bylo zjisténo, Ze je zaTizeni pri nasazeni zabezpecené verze az 74 krat delsi dobu
aktivni pri zaslani jediné zpravy. Zatimco pri zaslani nezabezpecené zpravy je nutné
zatizeni udrzet aktivni po dobu 137ms, pti zabezpecené verzi musi byt zafizeni
dostupné po dobu néco mélo pres deset sekund, na ¢emz se také projevi spotieba

celého zatizeni a jeho schopnost byt dlouhou dobu napajené pouze baterii.
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Obr. 5.3: Detail proudového odbéru pfi nastaveni modulu SARA NB-IoT.
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Tab. 5.1: Detailni rozbor ¢asového méreni a proudového odbéru zarizeni.

Celkové hodnoty

Hodnoty na 1 zpravu

Vykonavana funkce Cas [ms] | Proud [mA] | Spotfeba [mAh] | Cas [ms] | Proud [mA] | Spotfeba [mAh]
Generace paru klict Alice 640,333 62,325 0,01109 — — —
Odeslani verejného klice Alice | 3800,313 97 0,10240 950,078 97,133 0,02563
Prijeti verejného klice Boba 4946,688 101,833 0,13993 618,336 107,9 0,01853
Generace sdileného klice 477,188 97,3 0,01290 — — —
Zasifrovani a poslani 224,875 95,2 0,00595 144,438 97,8 0,003924
Celkem — zabezpeceno 10089,396 90,92 0,25481 — — —
Nezabezpeceno - odeslani — — — 136,895 53,3 0,002027




5.2 Vyuziti operacni paméti Arduina

Jak jsme jiz tekli, podivame se i na naro¢nost implementace zabezpeceni komunikace
z pohledu vyuzivané operac¢ni paméti obou vyuzivanych algoritmti. Jelikoz jsme na
Arduinu omezeni 8 KB operac¢ni paméti SRAM, musime pri implementaci takovych
algoritmt byt opatrni s praci a vyuzivani jednotlivych proménnych.

Co je na platformé Arduino nejdulezitéjsi, je ukladat si statické textové fetézce
do paméti flash pomoci integrované funkce F(), kterd nam toto pii kompilaci skicy
zajisti. Jejim jedinym parametrem je textovy retézec napsany mezi uvozovky. Tato
funkce se obzvlast hodi, pokud potirebujeme informacni vypisy do konzole z divodu
odstranovani chyb ve skici, jelikoz Arduino IDE nemé nastroj pro ladéni programu.

Pokud se podivame do dokumentace knihovny Arduino Cryptography Library
[16], zjistime, Ze pii béhu skicy je za potiebi mit alespon 2080 byte volného mista pro
ulozeni vygenerovanych verejnych kli¢ii a pti samotném pritbéhu algoritmu NewHope
alespon dalsich 4500 bajti docasného mista pro praci s potfebnymi lokalnimi pro-
ménnymi. Pro usetfeni mista se ale da deklarovat jediny globalni buffer pro ulozeni
verejného klice Alice a posléze i verejného klice Boba, kterym prepiSeme jiz ne-
potiebny verejny kli¢ Alice pii béhu algoritmu. Musime tedy pocitat s celkovymi
naroky jen algoritmu NewHope na zhruba 6500 bajti z celkovych 8 KB operacni
paméti.

S algoritmem AES256-GCM to jiz neni takovy problém, ale stale i pri samotné
deklaraci nam zabere zhruba dalsich 350 bajti mista. Proto jej definujeme jen za
pomoci lokalni proménné az jej budeme potiebovat, v tomto pripadé az poté, co se
ustanovi sdileny sifrovaci kli¢, ve funkci zasifrujData().

Na interni logiku celého navrhu jak vse bude pracovat dohromady nam tedy zbylo
teoreticky 2500 KB operacni paméti k dispozici. Pro ulehceni logiky nékterych funkei
bylo nutné stale nutné deklarovat nékteré globalni proménné jako jsou ¢itace, pro-
ménné datovych typu bool pro operaci s prepinaci, proménné do kterych si budeme
ukladat napriklad sifrovaci kli¢, inicializac¢ni vektor nebo také vystup z algoritmu
AES256-GCM. Tyto proménné zabiraji zhruba dalsich 200 bajti.

Jak jiz bylo zminéno v kapitole 4.4.1, ze strany komunika¢niho modulu SARA
NB-IoT jsme byli omezeni pti odeslani ¢i prijeti vefejnych kli¢ti obou stran, a proto
jsme byli nuceni rozdélit tyto verejné klice na mensi ¢asti, abychom s nimi mohli pra-
covat. | presto ale pro zpracovani téchto kli¢t pro odeslani ¢i prijeti potiebujeme cel-
kové ve funkcich k témto tkontim alokovat dohromady dalsich 1000 bajtt lokalnich
proménnych, a to presnéji ve funkcich odesliKlicAlice(), ctivVerejnyK1licB()
a odesliData().

Pii kompilaci skicy nam také pomahd integrovany néastroj avrdude, zminény

v kapitole 4.2.1, kdy do konzole vypise kolik paméti zabira celd skica. Vypis tohoto
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nastroje muzeme vidét ve vypise 5.1. Celkové poté realizace zabezpeceni v Case
kompilace zabird 40% (3358 bajti) celkové operacni paméti a zbylych 60% (4834

bajti) ndm poté zbyva pro deklaraci docasnych, respektive lokalnich, proménnych.

Vypis 5.1: Vypis vyuzivané paméti nastrojem avrdude
Sketch uses 38172 bytes (15%) of program storage space.
Maximum is 253952 bytes.
Global variables use 3358 bytes (40%) of dynamic memory,
leaving 4834 bytes for local variables.
Maximum is 8192 bytes.

5.3 Shrnuti méFeni implementace

Predeslé kapitoly se vénovaly energetickym mérenim, tak i mérenim casové a pa-
métové narocnosti celé realizace navrhu na zabezpeceni komunikace NB-IoT. Z vy-
sledkt méreni jsme mohli zjistit, Ze je zde velky prostor pro optimalizaci samotné
implementace.

Pii méreni spotfeby a samotném porovnani odebiraného proudu zafizeni Arduino
spoleéné s modulem NB-IoT jsme namérili hodnotu prakticky o dva rady vyssi pri
zabezpecené komunikaci oproti nezabezpecené. Tato skutec¢nost je totiz také dana
tim, Ze zafizeni musi byt pro spravné vykonani vsech funkci pro zabezpeceni jedné
zpravy byt az 74 krat déle aktivni, nez pfi pouhém vyslani jednné nezabezpecené
zpravy. Timto muzeme Tict, Ze je implementace, co se tyce energetické spotieby,
velmi neefektivni na tkor zabezpeceni uzivatelskych dat.

Ze stranky paméfové narocnosti vybranych algoritmu jsme nékolikrat narazeli
na omezeni vypocetniho vykonu omezeného zatizeni. Museli jsme proto vytvaret
opatteni, abychom zprovoznili navrh — naptiklad rozdéleni verejného klice Boba na
CtyTi ¢asti, jinak by zafizeni nefungovalo spravné. Kvili této skutecénosti se také
prodlouzila aktivni doba zafizeni, coz mélo dopad i na celkovou spotiebu zatizeni.

Pro optimalizaci implementace bychom tedy mohli vyuzit i dostupné paméti EE-
PROM, ale s tim, Ze bychom byli omezeni zapisovacimi cykly této paméti (uvedené
v kapitole 4.1). Je zde také moznost rozsifeni opera¢ni paméti zafizeni Arduino o roz-
sifujici modul dostupny pro takové zatizeni. Timto by se ale navysila cena koncového
zalizeni. TTeti moznosti by byl navrh zatizeni, které by bylo uzptisobené pro potieby
implementace zabezpeceni, ¢imz bychom mohli, podle potieby, regulovat vypocetni

vykon zatizeni dle uvazeni a timto také omezit celkovou energetickou naroc¢nost.
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6 Zavér

Cilem bakalatrské prace bylo provést analyzu komunikace a funkce novych nizko-
odbérovych technologii NB-IoT a na zdkladé téchto informaci navrhnout zabezpe-
¢eni komunikace na aplika¢ni vrstvé ISO/OSI modelu s durazem na bezpe¢nost, co
nejvérnéjsi zachovani vlastnosti vyuzivanych zarizeni a efektivitu ve vyuziti v re-
alném nasazeni. Nezbytnou casti prace je i realizace tohoto navrhu na vypocetné
omezeném zafizeni.

Teoreticka cast popisuje rozdéleni LPWAN technologii s nejbéznéji vyuzivanymi
telekomunikacénimi technologiemi. Déle se zamétuje na komunikacni technologii NB-
[oT a zabyva se rozborem vlastnosti s popisem vyuzivanych protokolt. Poslednim
probiranym tématem teoretické ¢asti je rozbor bezpecnostnich hrozeb, které tuto
technologii mohou ¢init rizikovou. Cela bezpecnost uzivatelskych dat stoji na typu
zabezpeceni poskytované sluzbami operatora. V soucasné dobé jsou uzivatelskd data
zabezpecCena pouze v ramci sité operatora, pricemz po jejim opusténi jsou dale po-
silana v otevieném formatu pres nezabezpecenou sit Internet az ke koncové aplikaci
uzivatele.

Prakticka ¢ast se zaobira vybérem kryptografickych algoritmi, které by bylo
vhodné implementovat, spolecné se zarizenim, které bude dostacovat vypocetnim
vykonem k provadéni kryptografickych vypoct téchto algoritmii. Byla zprovoznéna
komunikace NB-IoT modulu s VUT serverem, ze které bylo zjisténo, ze data nejsou
zaddnym zptisobem chranéna a pripadny ttoénik méa pristup k pfenasenym zpravam.
Cilem navrhu bylo zajistit iroven bezpecnosti, ktera bude dostacujici i v budoucnu,
ve smyslu kvantovych pocitaci. Oba vybrané algoritmy, jak NewHope, tak AES256
v operacnim médu GCM, poskytuji iroven post-kvantové bezpecnosti 128 bitti. Pro-
tokol NewHope nam umoznuje vyménu sdileného klice pres nezabezpecené médium
a nasledné AES256-GCM zajistujici duvérnost a integritu prendsenych dat.

Vystupem bakalarské prace je realizace navrhu zabezpeceni na vypocetné ome-
zeném zarizeni Arduino, ktera byla nasledné zhodnocena mérenimi. Vysledkem bylo
tedy navazani zabezpecené tizkopasmové komunikace mezi komunika¢nim modulem
a koncovou aplikaci. Z méreni vSak vyplyva, Ze je zde nutnd optimalizace navrhu
i samotné realizace. Bylo zjisténo, ze z dtivodu velmi dlouhého casu, po ktery byva
zatizeni aktivni, neni energeticky efektivni. Na vzdory energetické neefektivité je na-
vrh vhodny pro pouziti v situacich, kdy by po zarizeni bylo pozadovano jen nékolik

jednotek zprav denné, aby zachovalo svoji vlastnost dlouhé vydrze baterie.
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Seznam symbolii, veli¢in a zkratek

LPWAN Low Powered Wide Area Network
NB-IoT Narrowband — Internet of Things

IoT Internet of Things — Internet Véci

GSM Groupe Spécial Mobile

LTE Long Term Evolution

UMTS Universal Mobile Telecommunication System

CCTV Closed-Circuit Television
LoRaWan Long Range Wide Area Network

ISM Industrial, Scientific and Medical

MAC Media Access Control

FDD Frekvencéné Déleny Duplex

eDRX Extended Discontinuous Reception — Rozsitené nespojité vysilani

PSM Power Saving Mode — Usporny rezim

PDCP Packet Data Convergence Protocol

QPSK Quadruple Phase Shift Keying — Cty¥stavové klicovani fazovym
zdvihem

OFDM Orthogonal Frequency Division Multiplexing — Ortogonalni
multiplex s frekvencénim délenim

BPSK Binary-Phase Shift Keying — Binarni klicovani fazovym zdvihem

SC-FDMA Single-Carrier Frequency Division Multiple Access

NPUSCH Narrowband Physical Uplink Shared Channel

NPDSCH Narrowband Physical Downlink Shared Channel

RLC Radio Link Control — Ovladani radiového spojeni

RRC Radio Resource Control — Ovladani radiovych zdroja

NAS Non Access Stratum

AS Access Stratum

1P Internet Protocol

UE User Equipment — Koncové zatizeni

SRB Signaling Radio Bearer — Signalovy radiovy nosic¢

RoHC Robust Header Compression

EEA Evolved Packet System Encryption Algorithm — Sifrovaci algoritmy
pro vyvinuty paketovy systém

SIM Subscriber Identity Module — Uéastnicks identifika¢ni karta

CTR Counter Mode — Citacovy méd

SDU Service Data Unit — Sluzebni datova jednotka

DDoS Distributed Denial of Service — Distribuované Odepreni Sluzby

SSL Socket Layer Security — Vrstva bezpecnych soketii
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MME
FBS
AES
RFID
RSA
DSA
ECDH

SVPpP
Ccvp
NTT
DES
ECB
CBC
OFB
CFB
GCM
SRAM
EEPROM

USB
IDE

Mobile Management Entity — Entita spravujici mobilni pfipojeni
False Base Station — Falesna zédkladnova stanice

Advanced Encryption Standard

Radio Frequency Identificator — Identifikace na radiové frekvenci
Rivest Shamir Adleman

Digital Signature Algorithm — Algoritmus pro digitdlni podpis
Elliptic-Curve Diffie Hellman — Diffie Hellman zaloZeny na
eliptickych kfivkach

Shortest Vector Problem — Problém nejkratsiho vektoru
Closest Vector Problem — Problém nejblizsiho vektoru
Number-Theoretic Transform

Data Encryption Standard

Electronic Codebook — Rezim kédové knihy

Cipher Block Chaining — Retézeni Sifrovych bloki

Output Feedback

Cipher Feedback — Sifrova zpétnéa vazba

Galois/Counter Mode

Static Random Access Memory — Statickd pamét
Electronically Erasable Programmable Read-Only Memory —
Elektronicky vymazatelna pamét pouze pro ¢teni

Universal Serial Bus — Univerzalni seriova sbérnice

Integrated Development Environment — Vyvojové prostiedi
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7 Obsah prilozeného CD

Prilozené CD s bakalarskou praci obsahuje:
e zdrojové kody pro systém Linux,
nezabezpecend verze ve slozce |LINUX__unsecured\source__code,
zabezpecena verze ve slozce |LINUX_ secured\source__code,
e zdrojové kédy pro vyvojovou desku Arduino,
nezabezpecend verze ve slozce \NBIOT _com__unsecured,
zabezpecena verze ve slozce \NBIOT _com__secured,
e .pdf soubor s bakalarskou praci,
e .xlsx soubor s namérenymi hodnotami v tabulkéch.
Prilozeny soubor README.tzt popisuje jak postupovat pro vyzkouseni samotné
implementace. Soubory compilation__command.txt v prislusnych slozkach obsahuji

prikaz pro kompilaci zdrojového kédu v opera¢nim systému Linux.

P korenovy adresar prilozeného CD
| LINUX_secured
| compilation_command.txt
| automated-KEX_server-side_implementation_Kolaja
| __source_code
| main_automated—KeX .CPP . et eeeeeeeeeeennnnnnnnannnn. zdrojovy kod
| LINUX_unsecured
| compilation_command.txt
| manual_server-side_implementation_Kolaja

. __source_code

| manual _Mail.CPP . uuunn ittt zdrojovy kod
| NBIOT_com_secured

l_ NBIOT_com_SeCUTed.dlO . uuuureerunneeerunnneennnnneennnnnenn zdrojovy kod
| NBIOT_com_unsecured

l_ NBIOT_com_unsecured.ilO. .. .o.eeeennreeunnnneeennneeeennnnnn zdrojovy kod
| Kolaja_David-bakalarska_prace.pdf
| mereni_NewHope-AES-50B.xlsx
| README. txt
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