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Abstrakt

Tato prace se zaméruje na vytvoreni decentralizované mobilni aplikace, kterd nabizi Q&A
sekci. Problém transparentnosti procesu dotazovani v Q& A sekcich, cenzury otdzek a spamu
je vyTesen pomoci technologie blockchainu a jeho napojeni na systém pro spravu identit.
Vysledné decentralizované aplikace jsou fesenim na vsechny tyto problémy. Jejich vyuziti
muze byt kdekoliv, kde je potfeba Q&A prostor, predevsim ve vefejnopravnich médiich
nebo na internetu. Diky vSem vlastnostem aplikaci vyplyvajicich z blockchainu by se mélo
dosdhnout stavu, ve kterém nebudou moci moderatori relaci manipulovat ani cenzurovat
uzivatele a jejich otazky.

Abstract

This work focuses on creating a decentralized mobile application that offers a Q& A section.
The problem of transparency process of the Q&A section, question censorship and spam-
ming is solved by using blockchain technology and linking it to an identity management
system. The resulting decentralized applications are the solution to all these problems.
Their use can be anywhere where Q&A space is needed, especially in public media or on
the Internet. Thanks to all the features of the applications resulting from the blockchain,
a state should be achieved in which session moderators will not be able to manipulate or
censor users and their questions.
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Kapitola 1

Uvod

Dnes, v 21. stoleti, mame na vybér tolik informaci, jako jsme jesté nikdy neméli. Poprvé
jsme nuceni vybirat si informace a kontrolovat, zda jsou pravdivé a objektivni nebo naopak
1Zivé a zavadéjici. Jak vime, Ze to, co nam média prezentuji, je objektivni? Neni mozné,
Ze nam ukazuji jen ¢ast pravdy, tu ¢ast, kterou chtéji?

Predevsim v televiznich a rozhlasovych médiich jsou popularni relace (v zahrani¢i pre-
zdivané Q&A), ve kterych se divaci dotazuji moderatora, zndmych osobnosti ¢i odbor-
nikli na rizné otazky, které chtéji zodpovédét. Jsme schopni zjistit, zda otazky, které jsou
polozeny skrze ruzné aplikace, nebyly néjak zmanipulovany nebo cenzurovany? Jednot-
livé dotazy tak mohly byt neopravnéné pozménény, skryty ¢i odstranény. Spolu s tim je
mozné, ze vsechny otazky byly polozeny pouze produkénim tymem nebo jednotlivci, kteri
se pod rouskou internetu vydavaji za ,,bézné“ publikum.

Smyslem této préce je vytvorit decentralizovanou mobilni aplikaci, ve které bude uzivatel
moci pokladat jednotlivé otazky. Prinos aplikace bude v tom, ze diky pouziti technologie
zvané blockchain nedovoli zadné strané cenzurovat otdzky ani s nimi manipulovat. Druhou,
neméné cennou prednosti bude, ze uzivatelé, ktefi se budou chtit ztcastnit relace, si musi
ovérit svoji identitu. To zamezi umélému navysovani pocCtu otdzek a zajisti tak prirozeny
prubéh relace. Vyuziti aplikace by mohlo nastat pfedevsim ve vefejnopravnich médiich,
kterd by méla byt objektivni a transparentni, ale i kdekoliv na internetu.

1.1 Struktura prace

V kapitole 2 jsou vysvétleny potfebné pojmy spojené s blockchainem, které jsou nutné
k pochopeni problematiky. Kapitola 3 stru¢né popisuje programovaci prostiedi pro vyvoj
mobilnich aplikaci. Déle si ve 4. kapitole predstavime pouzité technologie pottebné k vytvo-
feni prace. 5. kapitola vysvétluje prinos price a porovnava jiz existujici aplikace. V kapitole
6 si popiSeme pouzité smart kontrakty a aplikace. Nakonec v 7. kapitole dojde na popis
testovani aplikaci, odchyleni se od zadani prace ¢i analyze nevhodného chovani aktéra apli-
kaci.



Kapitola 2

Potrebné znalosti k pochopeni
decentralizovanych aplikaci

Prestoze je tu blockchain jiz déle nez 10 let, nachazeji se mezi informatiky taci, ktefi o ném
moc nevédi. Pro vytvoreni decentralizované aplikace je nutné si vysvétlit zakladni pojmy,
které nam pomohou chapat problematiku blockchainu a decentralizovanych aplikaci. V pii-
padé, Ze se kdekoliv v této praci budeme bavit o adrese nebo transakci, budou vzdy tyto
pojmy znamenat blockchainovou adresu a blockchainovou transakci.

Na nésledujicich strankach si proto vysvétlime pojmy jako blockchain, konsenzus, smart
kontrakt nebo decentralizovana aplikace a pojmy s nimi spojené.

2.1 Blockchain a jeho c¢asti

Historie blockchainu sahd az do roku 2008, kdy nezndmy autor (pfipadné skupina autort)
pod pseudonymem Satoshi Nakamoto sepsal prvni ndvrh fungovani blockchainu, ze kterého
vysla prvni kryptoména zvana Bitcoin [47]. Koncept blockchainu a Bitcoinu byl reakei na ne-
dostatky tradi¢niho bankovniho systému. Pro potieby této prace si definujeme blockchain
jako distribuovanou decentralizovanou databazi, ktera uklada veskeré informace o transak-
cich, které probéhly mezi uzivateli systému [8]. Na obrdzku 2.1 jsou znizornény rozdilné
sitové topologie, ze kterych blockchain vychazi. Mezi nesporné vyhody decentralizovaného
blockchainu patfi neschopnost data smazat nebo je jakkoli upravit. Diky tomu se objem
dat postupem cCasu miiZze pouze navysovat.

2.1.1 Zakladni stavebni kamen blockchainu: Blok a jeho vlastnosti

V terminologii blockchainu si pod pojmem blok pfedstavme datovou strukturu. Déli se
na 2 hlavni ¢asti, hlavicku a télo [38]. Mezi sou¢asti hlavicky patii hash hlavicky predchoziho
bloku, Merkle root (hash vSech transakeci zahrnutych v bloku, ¢esky kofenovy uzel), ¢asové
razitko a hodnota nonce. V téle se nachazi seznam transakei véetné jejich dat. Césti bloku
jsou znazornény na obrazku 2.2. Hash hlavicky nam udava jednoznacny identifikator bloku,
ktery se ulozi do nasledujictho bloku. Timto zptisobem se bloky utvareji v jeden dlouhy
fetézec (blockchain). Casové razitko symbolizuje ¢as zafazeni bloku do fetézce. Nonce je
¢islo, které se pridava k dattium v bloku a slouzi k tomu, aby se vypoc¢ital hash bloku [48].
V pripadé, ze by v bloku probéhla i byt nepatrnd zména, narusila by cely fetézec, protoze
by doslo k prepocitani hashe hlavicky. Tento mechanismus zajistuje, ze bloky v blockchainu
nelze jednoduse modifikovat bez povsimnuti, coz zvysuje davéru a bezpecnost této tech-
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Obrazek 2.1: Typy sitovych topologii [52].

nologie. Nutno jesté podotknout, ze v odlisnych implementacich blockchainu se struktura
bloku miize lisit.

2.1.2 Transakce v blockchainu

Vyznamem blockchainovych transakei je prevod prostredkil mezi adresami v siti [8]. Nicméné
to neni jejich jedinou tlohou. V zéavislosti na implementaci blockchainu mohou zajistovat
i ulozeni trvalych informaci do blockchainu, protoze odesilatel je schopen do nich vlozit
i ur¢ity objem metadat. V tomto ohledu se podobaji tedy databazovym transakcim, které
meéni ulozend data databdaze. Zde se bavime o pripadé, kde databazi je blockchain.
Samotné transakce vsak nejsou uskuteénény okamzité, nybrz se nejprve slucuji do
tzv. mempoolu. Kazdy tézar (pojem tézar bude vysvétlen déle) m4 vlastni mempool, ze kte-
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Obrazek 2.2: Schéma blockchainu [37].



Obrazek 2.3: Retézec schvélenych bloki [60].

rého vybira transakce do bloku a kde usporadava transakce podle vyse poplatku, ktery je
v kone¢ném pojeti jeho odménou. V aktivnich spickéch sité je nutné zaplatit bud vyssi
poplatek nebo pockat, az tézal vybere transakci a zaradi ji do bloku. VSe je samoziejmeé
podminéno skalovatelnosti sité a dalsimi parametry, které ovliviiuji mnozstvi a rychlost
zpracovanych transakci. Ve chvili, kdy je transakce zapsana do bloku a tudiz se provedla,
je nutné pockat na urcity pocet potvrzeni, tzn. kolik blok bylo po zvefejnéni transakce
zapsano do blockchainu (doporuceny pocet potvrzeni bloku v Ethereu je 12, coz trva zhruba
3 minuty). Tato vlastnost se nazyva finalita bloku. Dlouhy ¢as do finality bloku mize pfinést
ndhodné forky, které vytvareji paralelni a nekonzistentni zobrazeni blockchainu [31].

V pripadé, ze uzivatel nepocka dostatecné dlouho, muze se jeho transakce prohlasit
za neplatnou. Na obrazku 2.3 vidime ¢erné nejdelsi retézec bloki a modrie docasné paralelni
vétve, které se mohly jevit v danou chvili jako nejdelsi. Mohlo by se totiz stat, ze se najde
jiny a delsi fetézec blokt, ktery uznaji uzly v siti jako hlavni, v némz by se dana transakce
nemusela nachdzet a tudiz by byla neplatnd [25]. Existuji ale blockchainy, jejichz finalita
bloku je velice rychld a zminéné problémy zde nenastavaji.

2.1.3 Uzel v blockchainové siti

Uzel (angl. node) se primarné podili na konsenzu blockchainu (viz sekce 2.2) a sekundarné
slouzi jako ulozisté informaci blockchainu. V uzlech jsou uloZeny ¢aste¢né nebo celé fetézce
bloki (kopie blockchainu). Mohli bychom je pfirovnat k serverum, které taktéz ukladaji
potfebné informace pro uzivatele. Mezi jejich dalsi ¢innost lze zaradit legitimaci bloku
s transakcemi ¢i zasilani novych dat pomoci broadcastu ostatnim uzlim [1].

Neni ale uzel jako uzel a proto je dobré poznamenat, v ¢em se odlisuji. Opét jsou rozdilné
podle implementace blockchainu a déli se na 2 zakladni typy - full node a light node. Full
node je uzel, ktery v sobé uchovava celou kopii blockchainu a je zpravidla odpovédny za ové-
rovani transakei a bloku v blockchainové siti. Jeho podtypem je konsenzudlni uzel (angl.
konsenzus node), ktery odpovidd za tézbu novych bloku a jejich pridévani do blockcha-
inu. Light node v sobé uchovava pouze ¢ast blockchainu a zpravidla se jednd o hlavicky
bloku [53].



2.2 Konsenzus v blockchainu: ZajiSténi konzistence a inte-
grity sité

K ¢emu je dobré se v blockchainu shodnout? Abychom zajistili jediny zdroj pravdy v celé
blockchainové siti a aby vsechny uzly mély dostupné stejné a pravdivé informace. Vystupem
této shody je blok, ktery bude zarazen do blockchainu. Tento proces se nazyva konsenzus.
Diky nému se uzivatelé sité blockchainu dohodnou na tom, jaky blok vybrat i pfes to, ze
si vzédjemné neduvéruji [36]. Za timto procesem stoji konsenzuélni uzly, které za vidinou
odmény v podobé nativni kryptomény a poplatka pridavaji do dané sité bloky. Aby viubec
uzly mohly bloky prifadit do blockchainu, musi vlozit urc¢itou zalohu, nejcastéji se jedna
o vypocetni sflu nebo nativni ménu sité. Tato zdloha by méla odradit uzly od necestného
chovani, jelikoz by jim pfi jejich prohiesku nebyla vracena. Konsenzudlni uzly a zpiisoby, jak
konsenzu dosdhnout, se napti¢ blockchainovymi sitémi lisi. Nasledujici podkapitoly obsahuji
nejznaméjsi typy konsenzuélnich protokolia dohody [10].

2.2.1 Proof of work

Anglicky proof of work (zkr. PoW), ¢esky dikaz préce, je prvni a nejstarsi z moznosti, jak
dojit ke konsenzu v blockchainové siti. Zptusobem, kterym docilit shody mezi vSemi uzly
v siti je obétovani znac¢ného mnozstvi vypocetni sily k vyfeseni , kryptografického puzzle®
[22]. Tézar (angl. miner), jakoZzto osoba (pfipadné skupina osob), kterd se snazi toto puzzle
resit, musi najit na zakladé konkrétnich vstupt predem definovany hash pfi minimalni od-
chylce. Svoji odpovéd néasledné odesle do sité, kde poté ostatni uzivatelé snadno ovéri reseni
a pokud je opravdu spravné, nalezce ziskd odménu. Slozitost této ¢innosti zavisi na celkové
vypocetni sile vsech tézaiu, tzv. hashrate [55]. Pfi pouziti PoW je vysokd spotfeba elek-
trické energie, za coz je tento algoritmus mnohdy kritizovan. Jeho hlavnim konkurentem je
Proof of Stake (zkr. PoS), ktery byl z diivodu negativni spotieby energie PoW algoritmu
vytvoren.

2.2.2 Proof of stake

Principem proof of stake (¢esky dukaz podilu) je ovéfovani blokovych transakei na zdkladé
poctu ,investovanych“ minci [23]. Tento mechanismus motivuje uzivatele k drzeni a pouziti
minci jako zastavy (tzv. stake) za vidinou zisku transakénich poplatki. Jednotlivi validétori
(uzivatelé, ktefi maji zastavené mince) jsou vybirani ndhodné, kde pravdépodobnost jejich
zvoleni je primo umérnd poctu vsazenych minci. Bloky jsou validovany vice validatory
a po ovéfeni spravnosti bloku je samotny blok finalizovan a uzavien [55].

Jednotlivé blockchainové sité mohou mit rizné implementovany PoS, ktery se pro bézné
uzivatele lisi primarné v minimalnim mozném poctu minci, které musi byt zastaveny, aby
mohli obdrzet odménu za validaci transakci. Napf. u sité Ethereum je minimalni vsazené
mnozstvi 32 ETH [50], coz aktudlné (ke dni 21. 3. 2023) ¢ini zhruba 1,25 milionu K¢ [14].
Samotny PoS by mél snizit oproti PoW riziko centralizace a nabizet validatortiim lepsi
vstupni podminky, nicméné nedosazitelné vstupy k decentralizaci neprispivaji. Pro mnohé
uzivatele neni mozné investovat takovy obnos penéz a proto byly vytvoreny tzv. staking
pooly, do kterych uzivatelé deleguji jen uréitou ¢ast potiebnou pro stake [19]. Odména je
nasledné pocitana podle mnozstvi investovanych prostredki. V pripadé PoW je také typické
se sdruzovat, a to do tzv. mining pooli.



2.3 Definice a vlastnosti smart kontraktu v blockchainu

Prvotni myslenka implementace smart kontrakti (angl. smart contract) vznikla v roce 1994
usty Nicka Szaba. Tou bylo provadét automatizované procesy bez nutnosti davéry ve tfeti
stranu [65]. ,Je zaruceno, ze smart kontrakty budou probihat pfedem definovanym a de-
terministickym zptusobem, bez zdsaht zadné konkrétni tfeti strany* [57]. Samotnou definici
miuzeme tedy popsat nasledovné: Smart kontrakt je kod nasazeny v prostredi blockchainu,
ktery je vyvolan blockchainovou transakei pri splnéni urcitych podminek a zptisobuje zménu
stavu blockchainu nebo ¢te jeho hodnoty [44]. Pfi vytvafeni smart kontraktu bychom méli
dbat na jeho maximalni optimalizaci, protoze kazda instrukce stoji urcity poplatek v siti,
tzv. gas. Uvedme si nékolik vyhod, které smart kontrakty skytaji:

o Vyssi efektivitu kontrakti, a to pomoci kontroly kontraktu uzivateli, ktery je kdykoliv
dostupny a zaroven nemoznosti zanést do nich chyby prostfednictvim jejich ru¢niho
prepisovani.

e Odstranéni nutné davéry mezi smluvnimi stranami, jelikoz je kontrakt proveden na za-
kladé predem stanovenych podminek bez potieby prostiednika, s ¢imz se poji i nizsi
naklady. I presto je nékdy nutné pomoci centralizovaného prostrednika dodat data
do blockchainu.

o Nezavislost na centralni autorité.
Bohuzel Ize najit i nékolik nevyhod, se kterymi musime pocitat:

e Nutné zabezpeceni kdédu a ovéreni jeho spravnosti.

e Nevratnost kontrakti. V pripadé, ze nastane v kédu chyba nebo jiny omyl, nelze se
vratit do stavu pred jeho vykonanim.

e Oproti béznym smlouvim nelze smart kontrakty soudné vymahat.

e Nemoznost dpravy tradi¢niho smart kontraktu po jeho nasazeni. To vsak neplati
v ramci ,upgradeable contracts“, které lze upravit i beze zmény jejich adresy [45]. Je
proto nutné, aby se zménou souhlasily pomoci hlasovani vSechny zucastnéné strany
a nedoslo tak k necestnému jednani.

Neékomu nevyhody mohou pripadat jako zanedbatelné, avsak opak je pravdou. V pripadé
sirsi adopce je nezbytné vsechny nedokonalosti smart kontrakt dikladné zvazit a byt velice
obezietny, protoze by mohly nadélat vice trapeni nez uzitku. Vétsina implementaci smart
kontraktii v pravni oblasti stéle jesté neni ani zdaleka pfijata nebo dokonce neni nijak uzi-
tecnd. Jednim z divodi, kromé toho, ze je to pomérné porad nové téma, je zplisob prenosu
citlivych a relevantnich informaci do smart kontrakti. Proto se obcas musime spolehnout
na takzvané ,oracles“ — sluzby duvéryhodnych tretich stran, jejichz prostfednictvim jsou
prislusné vstupy do kontraktt poskytovany. Blockchain sém o sobé neumi pouzivat jina
data, nez jaka jsou v ném ulozend [7].

Ethereum Virtual Machine: principy a architektura

Jednd se o nejznaméjsi a nejrozsirenéjsi platformu pro nasazeni smart kontraktt. Ethereum
Virtual Machine (zkr. EVM) je stavovy stroj, ktery ,zpracovava vypocty a stavy kontrakti



DATA CPCODE GRS Description
0x50 ECE e Remowve item from stack.
0x51 MLCAD e Load word from memory.
O0x52 MSTOEE 3 Save word to memory.
0x53 MSTORES e Sawve byte to memory.
Oxo4 SLOAD 800 Load word from =torage.
0x55 55TORE 20000 Sawve word to storage.
0x56 JUHE g Llter the program counter.
0x57T JUMEL 10 Conditionally alter

the program counter.

Obrazek 2.4: Cena jednotlivych instrukei [62].

a je postaven na zasobnikovém jazyce s preddefinovanou sadou instrukci a odpovidajicich
argumenti® [61]. Dil¢i smart kontrakty se vsak nepodobaji strukturou nizkoiroviovym
programovacim jazykiam, které pouzivaji jednoduché sady instrukci, ale naopak vysoko-
droviiovym jazykim pouzivajici vlastnosti jako polymorfismus nebo dédi¢nost. Jejich kod
se az pri prekladu pravé pomoci EVM prekldadd na jednoduché instrukce. Namisto spe-
cifickych programovacich jazykt by bylo mozné psat kéd v instrukcich, avsak to by bylo
zbytecné slozité.

Jak je popsano v predchozi kapitole, jednotlivé instrukce maji svou cenu a stoji urcity
poplatek. Cena nékterych instrukef je zndzornéna na obrazku 2.4. Uelem téchto poplatki
bylo, aby autofi byli nuceni psat optimalni kody a zamezilo se tak zbytecné dlouhym kédtm,
diky kterym by se mohl virtudlni stroj pretizit [61]. Muzeme ¥ici, ze EVM je prostfedim,
ve kterém existuji vSechny ¢ty a chytré smlouvy Etherea [35]. Tento virtudlni stroj roz-
hodné neni jedinym napric¢ blockchainy. Mnoho dalsich siti ma své stroje, jako jsou napriklad
NEO, Cardano, EOS atd. OvSem nezéalezi jen na vybéru platformy, ale i na jazyce smart
kontraktt, ktery ovlivni samotny vyvoj decentralizované aplikace. Podivejme se tedy, s ¢im
lze EVM vyuzit.

2.3.1 Solidity

Programovaci jazyk Solidity slouzi pro tvorbu smart kontrakti na platformé Ethereum [54].
V blockchainové komunité (a hlavné té okolo Etherea) patii mezi uzivatelsky nejoblibenéjsi
a nejrychleji rostouci jazyky pro vytvareni smart kontraktt. Jeho vyvoj zavisi na komunité,
kterd ho posouva stale kupredu. Solidity je vysokourovnovy, staticky typovany jazyk a jeho
syntaxe se podoba stélicim jako C++, Python nebo JavaScript. Podobné i Solidity nabizi
vlastnosti jako polymorfismus, dédi¢nost ¢i pouziti externich knihoven.

Diléi smart kontrakty se podobaji tfidam u objektové orientovanych jazykt a vyzaduji
pritomnost konstruktoru, ktery je vykonan pfi nasazeni smlouvy do blockchainu. Jednotlivé
¢asti kddu je nutné zapisovat do funkei, které jsou vyvolany uzivateli sité [61]. Solidity nabizi
pouziti specidlnich proménnych v globalnim prosttredi, které slouzi k poskytnuti informaci
o blockchainu nebo samotnych transakcich. Tyka se to proménnych block, msg nebo tx
[12]. Block zahrnuje informace o bloku, kupfikladu ¢islo aktudlniho bloku ¢i jeho ¢asové
razitko, msg poskytuje informace napiiklad o odesilateli transakce ¢i hodnoté wei, kterd
je zaslana transakci a tx zase tfeba vysi poplatku za transakci (tzv. gas). Dalsi specidlni
vlastnosti Solidity je nativni funkce require, kterd slouzi k ovéreni podminek ve funkcich.



usersList,
(relationID).auth:
lationID).isPublic,

relations[relationID].privateList.push(usersList[i]);

Obréazek 2.5: Funkce addUsersToRelation z vytvoreného smart kontraktu Queans slouzici
k pridani uzivatelii do soukromé relace napsand v jazyce Solidity.

@
def addUsersToRelation({usersList: ad , relationID:
= getRelation(relationID).author, "Y

not getRel (relationI Public,

rt not getRelation(relationID).votePhase,

for i in range(len{usersList)):
relations[relationID].privateList.push(usersList[i])

Obréazek 2.6: Funkce z obrazku 2.5 napsand v jazyce Vyper.

Pokud neni podminka splnéna, funkce se ukonc¢i s chybovou hlaskou nadefinovanou v téle
require. Na obrazku 2.5 je zndzornéno pouziti specidlni proménné msg i funkce require.
Solidity déle nabizi i datovou strukturu mapping, ktera se velice podoba asociativnimu poli
nebo slovniku u jinych jazyk.

2.3.2 Vyper

Obdobné jako Solidity je Vyper jazyk orientovany na vytvafeni smart kontraktl, jejichz
nasazeni probihd na EVM. Samotny Vyper je silné typovany programovaci jazyk, mezi
jehoz hlavni cile se fadi nésledujici vlastnosti [58]:

e Bezpecénost — Vyper by mél byt schopen prirozené produkovat bezpecné smart kon-
trakty.

e Jednoduchost — Implementace jazyka a kompilatoru by méla byt jednoducha.

o Auditovatelnost — Kéd psany ve Vyperu mé byt pro ¢lovéka co nejcitelnéjsi a zaroven
musi byt slozité napsat zavadéjici kod.

Vyper je natolik jednoduchym jazykem, Ze zde nenajdeme dédi¢nost, rekurzivni volani
ani pretézovani operatoru ¢i funkci. Pocet funkci je zamérné omezen na co nejmensi pocet,
diky ¢emuz jsou kontrakty bezpe¢néjsi a snaze kontrolovatelné [59]. Samotny jazyk nevznikl

¢

jako konkurent Solidity, ale ma ho dopliovat svou zvysenou bezpecnosti [3].

2.3.3 Scilla

Scilla je staticky typovany jazyk pro tvorbu smart kontrakti. Obdobné jako Vyper se zamé-
fuje na jejich bezpecnost, zejména v oblasti DeFi (decentralizovanych financi) [64]. Tento
jazyk je védecky ovérovan a zvyseni bezpecCnosti by mél zajistit skenr, ktery pomoci for-
malni verifikace a statické analyzy dokaze hledat potencialni chyby, bezpecnostni problémy
a dalsi nedostatky v kédu. Scilla byl navrzen tak, aby byl jednoduchy na pouziti, ale zaroven
dostate¢né silny na to, aby umoznil programatorim psat komplexni smart kontrakty [63].
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transition addUsersToRelation{usersList : List (ByStr2@), relationID : Uint256)
_sender() == getRelation(relationID).author, "
not getRelation(relationID).isPublic, ou
t(not getRelation(relationID).votePhase, "¥
i: Uint256 = Uint256 ©;

List.length(usersList);
i)
yStr28 = List.get(usersList, i);
elationID].privatelist.push_back(user);

Obrazek 2.7: Funkce z obrazku 2.5 napsana v jazyce Scilla.

2.4 Decentralizované aplikace a jejich prinosy

Decentralizované aplikace (zkr. dAPPs) jsou aplikacemi bézicimi na blockchainu. Oproti
centralizovanym aplikacim bézi v uzivatelském prohlize¢i a nejsou tudiz zavislé na cen-
tralizovaném serveru, ze kterého funguji centralizované aplikace. Druhym rozdilem je, ze
vyuzivaji blockchain jako databazi, respektive stavy jednotlivych kontraktii a jejich promén-
nych. Funguji jako rozhrani, skrze které uzivatel dokaze ménit stav sité pomoci vyvolanych
transakci ze smart kontrakti, které ma blockchain v sobé ulozen. Idealni blockchainova apli-
kace by méla byt provozuschopné bez jakéhokoli lidského zdsahu [11]. Zde uvedu 4 body,
které by mély ziskové dAPPs spliiovat [51]:

e Open source zdrojovy kod — Kazdéa decentralizovana aplikace by méla mit volné do-
stupny kéd. Uzivatelé, kteri chtéji vyuzit jejich sluzeb by meéli mit moznost si zkon-
trolovat zdrojovy kéd a sami vyhodnotit, zda nemé aplikace chyby nebo pochybna
mista v k6du. Open source kéd muze byt ale dvousecnou zbrani a v konkurenc¢nim
sveété poskytne konkurenci velkolepy uzitek.

e Interni ména — Jakym zptsobem si vyvojair dAPP vydéla penize za provoz svoji
aplikace? Jestlize jeho aplikace mé open source kéd a jeji provoz je zpoplatnén, miize
ji kdokoliv odcizit, mirné poupravit a nabidnout zdarma. Proto se vyvojari uchyluji
k vytvoreni interniho tokenu (mény), jehoz cena roste v zavislosti na pouziti aplikace.
Nasledné pak svij podil tokend mohou prodat a tésit se ze zisku.

e Decentralizovany koncenzus — Je nespornou vyhodou, kterou blockchain nabizi. Pro
vsechny aplikace, které vyzaduji shodu vSech uzivateli na uréitych problémech, je
blockchain spravnou cestou. Nejedna se o to, kdo kuprikladu finalizoval posledni blok
v siti, ale o to, ze se vSichni shodnou na tom, zZe se to konkrétni osobé povedlo.

e Zadny centralni bod selhani — Blockchainova sit obsahuje nespocet nezavislych uzli,
které udrzuji sit pri zivoté. V pripadé, ze néktery z nich selze, ostatni uzly to nijak
neohrozi a jsou dale provozuschopné. Decentralizované aplikace tedy nelze jednoduse
vypnout, protoze jejich existence zavisi na jiz zminénych uzlech v siti a ne na kon-
krétnim centralnim serveru.

V ¢em se decentralizovana aplikace lis{ od té bézné, centralizované? Pro¢ by alespon

v néjakych oblastech mély dAPPs prevladat? Pokusim se nastinit konkrétni vyhody a ne-
vyhody, které mohou urcit, zda by vyvojar mél vibec nad témito moznostmi uvazovat
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a jestli mu mohou faktické rozdily usnadnit nebo naopak zkomplikovat jeho praci [29].

Vyhody dAPPs:

Smart kontrakty by mély nabidnout ochranu soukromi uzivateli. Kontrakty spolu
mohou komunikovat bez nutnosti napojeni na centralizovanou stranu, kterd by byla
schopna zneuzit citlivd data uzivateli.

Sit neni zavislad na centralnim serveru a tudiz staci jediny dostupny uzel, aby nedoslo
k vypadku aplikace, pfestoze jeji vykon muze byt v danou chvili sniZen.

Nepozaduji vysoké ndklady na instalaci serveru, véetné tdrzby a jeho spravy a v ko-
necném dusledku jsou naklady na provoz minimadlni.

Neexistuje zde zadny centralni bod, ktery by mohl ohrozit bezpec¢nost aplikace.

Decentralizované aplikace jsou odolné vuci cenzure. Tato vyhoda bude pro nasi apli-
kaci zasadni.

Poskytuji podnikatelskou prilezitost pro nové uzivatele. Neexistuje zde zadny subjekt,
ktery by blokoval vstup na trh ¢i jinak kontroloval uzivatele.

Nevyhody dAPPs:

Nedostateéné prozkoumand technologie, vyvoj je v pocatecni fazi a netusi se, jak by
aplikace fungovaly pfi jejich vysokém zatizeni ¢i zatizeni sité.

Nérocnost provadéni tprav zdrojového kédu za icelem vylepseni nebo opravy chyb.
Samotné aplikace se musi po Upravé znovu nasadit na blockchain. Vyjimku tvori
dAPPs s vyuzitim ,upgradeable contracts®. Tento bod souvisi s nevyhodami smart
kontraktu ze sekce 2.3.

Pri spatné zvolené siti muze nastat v . dAPP problém s dlouhou dobou potvrzeni
transakce, tedy cekanim uzivatelil na vykonani urcéité zmény v aplikaci.

Prestoze se snazime vyhnout se opakovanému zaneseni chyb do smart kontrakt, jsme
pouze lidé, a je témér jisté, ze v kédu budou chyby obsazeny.

Drive ¢i pozdéji se zverejni aplikace, které nam svoji podstatou mohou skodit. Diky
jejich decentralizaci je nebudeme schopni dobfe omezit.

Jak jsme si zminili, dAPPs mohou mit své plusy i minusy. Jejich osvojeni sirokou verej-
nosti vsak jesté chvili potrva. Nejdiive bude zapotiebi usnadnit vyvojartm vyvoj aplikaci,
ale i ptiblizeni novych moznosti béznym uzivatelim. Nékteri tvrdi, ze tyto aplikace mohou
byt pfevratnym bodem v mnoha odvétvich. Ve finanénim sektoru se jedna o zlevnéni trans-
akcénich poplatkt, které aktualné inkasuji banky a velké finanéni korporace, dale budou
schopny zastoupit roli autoritativnich spole¢nosti, ukladat a dale pouzivat bezpecné nase
citlivdi data ¢i nahradit socidlni média a umoznit vSem vyjadrovat svobodné své néazory
[24]. Jednoduse Feceno, moznosti je nespocet. Pouze a jen ¢as ndm ukéze, jakym smérem
se budou decentralizované aplikace ubirat.
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Kapitola 3

Programovaci prostredi pro vyvoj
mobilnich aplikaci

V této kapitole projdeme moznosti vyvoje mobilnich aplikaci a jejich programovaci pro-
sttedi. Nabizi se nam 3 zakladni varianty vyvoje, jimiz jsou nativni, webové nebo multiplat-
formni [28]. Rozhodujici faktor pro vybér, jakym zpusobem aplikaci tvofit, neni vétsinou
jeden, ale je jich cela fada. Jedné se napriklad o celkové naklady na vyvoj, kvalitu vzhledu
aplikace, platformu pro cilové uzivatelé nebo rychlost aplikace [49]. Déle je potieba vzit
na védomi, zda mame i schopné vyvojare, kteri umi pouzivat konkrétni programovaci jazyk
nebo framework a vyznaji se v problematice mobilnich aplikaci. Pfeci jenom je to trochu
néco jiného, nez tvorit aplikaci pro pocitac.

3.1 Nativni aplikace

V prvni radé se od webovych a multiplatformnich aplikaci lisi tim, ze cili pouze na jednu
konkrétni platformu. Mezi nejznaméjsi platformy patii Android a iOS, pripadné sem lze
zatadit i Windows ¢i Blackberry. Rozhrani nativnich aplikaci jsou vzdy spojena s mobilnim
operacnim systémem a tyto aplikace tak mohou pristupovat ke vSem nativnim API, jako
jsou Bluetooth, geolokace, mikrofon nebo kamera [28]. Vyhodou nativniho pfistupu je velice
privétivé uzivatelské rozhrani, dobra vykonnost aplikaci a pomérné prizniva skdlovatelnost
samotné aplikace, nicméné vyvijeni nativnich aplikaci se poji s vyssi Casovou, ale i finanéni
naro¢nosti. Pro vyvoj se pouziva jazyk konkrétni platformy, v pripadé Androidu se jednd
o Javu nebo Kotlin a v pfipadé iOS o jazyk Swift nebo Objective-C [39]. Dnesnim problé-
mem je taktéz nedostatek zkusenych programétori nativnich aplikaci, kteri by méli s jejich
vyvojem vysokou zkusenost [6]. Pro presun aplikaci na jinou platformu je nutné prepsat
kéd, jelikoz nelze jednoduse pozménit. To stejné plati pro zménu frontendu aplikace [32].

3.2 Multiplatformni aplikace

Multiplatformni (hybridni) aplikace jsou kombinaci nativnich a webovych aplikaci. Jejich
jedinec¢na vlastnost je, ze jsou dostupné napri¢ vSsemi platformami s pouzitim jediného kédu
[28]. Obcas se tento pristup nazyva ,write-once-run-anywhere* [32]. Vykonnost je oproti na-
tivnim aplikacim bézné nizsi a to stejné plati i pro flexibilitu. Je mnohdy obtizné pouzit
nativni funkce jako fotoaparat, mikrofon nebo geolokaci. Zaroven se s tim ale poji mensi
¢asové a finan¢ni naklady, které jsou vykoupeny kvalitou vyslednych aplikaci. Multiplat-

13



formni aplikace se tvori ve frameworcich jako React Native, Flutter ¢i Xamarin [39]. Zatimco
React Native poskytuje nativni komponenty pro praci s multiplatformnim kédem, Flutter
a Xamarin kompiluji tento kod do nativniho kédu pro lepsi vykon [6].

3.2.1 Flutter

Jednd se o open-source framework pro tvorbu mobilnich aplikaci pro rizné platformy vyvi-
nuty spolecnosti Google v roce 2017. Jeho silné stranky jsou vykreslovaci engine, testovaci
a integra¢ni rozhrani API a widgety. Vykreslovaci engine zodpovida za rasterizaci scén
pii zméné obrazu [26]. Widgety slouzi ve Flutteru jako ,stavebni bloky“ a kazdy objekt
je widget. Tento framework nejenze nabizi Sirokou skalu predem vytvorenych widgett, ale
také umoznuje uzivatelim je tvofit a upravovat [30]. Flutter pouzivd programovaci jazyk
Dart, ktery predstavuje klientsky optimalizovany a staticky typovany, objektové orientovany
programovaci jazyk. Dart je schopen kompilace do nativniho kédu pro konkrétni mobilni
zatizeni. Samotny Flutter dokonce umoznuje rozsitit stavajici mobilni projekt na webovou
a pocitacovou aplikaci [5]. Kladem frameworku je i fakt, Ze nabizi funkci okamzitého naéteni
aplikace po jeji zméné, kterou pri vyvoji oceni kazdy vyvojar.

3.2.2 React Native

Jde opét o open-source framework pro vyvoj hybridnich mobilnich aplikaci vytvoreny or-
ganizaci Meta (dfive Facebook) zacatkem roku 2015 pouzivajici oblibeny jazyk JavaScript
[41]. React Native je zndm predevsim svoji rozsdhlou komunitou, kterd se aktivné stard
o chod vsech knihoven. Ty jsou nedilnou soucésti frameworku React Native, protoze nabi-
zeji rychly vyvoj aplikaci pro Android i iOS. Na zakladé toho miizeme ¥ici, Ze je framework
velmi kompatibilni s pluginy ttetich stran [30]. React Native vychdzi z frameworku React
pouzivaného pro vyvoj webovych aplikaci, ale umozinuje pouzivat nativni prvky uzivatel-
ského rozhrani v mobilnich aplikacich. To je mozné diky abstrakéni vrstvé zndmé jako
,bridge®, kterd umoznuje vyvolat vykreslovaci API v Javé pro Android nebo v Objective-C
pro i0S. Specifikem React Native je JSX (JavaScript XML) umoznujici reprezentovat ob-
jekty na bazi XML slouzici k popisu uzivatelského rozhrani. Stylovani prvki ve frameworku
je velice podobné CSS. Jednotlivé objekty lze oddélit do samostatnych souboru a pouzit je
opakované v ruznych projektech [18]. React Native umoznuje nacitdni aplikaci ihned po je-
jich zméné a nabizi taktéz asynchronni provadéni operaci. Spole¢né s Flutterem se jedna
o dva nejoblibenéjsi frameworky pro tvorbu mobilnich aplikaci.

3.2.3 Xamarin

Predstavuje platformu pro vyvoj multiplatformnich mobilnich aplikaci koupenou firmou
Microsoft v roce 2016, kterd je aktudlné soucasti platformy .NET [43]. Xamarin je napsén
v jazyce C# a je integrovan do vyvojového prostredi VisualStudio. C# nabizi oproti jazy-
kiim Java nebo Objective-C napfiklad dynamické funkce jazyka, paralelni programovani,
funkcionalni konstrukce, jako jsou lambdy, a dalsi. Vyhodou jazyka je i dynamicka alokace
paméti a garbage collector. Xamarin poskytuje robusni typovou kontrolu v dobé kompilace
i béhem vyvoje. Celkové to vede ke snizeni chyb a vyssi kvalité aplikaci. Dale umoznuje
pristup ke vSem funkcim nativniho SDK a samotny vzhled aplikaci je zcela nativni. Plat-
forma poskytuje moznosti pifimého volani knihoven jazykit Objective-C, Java, C a C++
a nabizi tak pouziti kédu, ktery byl diive vytvoren. Xamarin nabizi i obchod s kompo-
nentami, jelikoz véfi ve spolupraci programatorti. Vyvojar si tak mulze vybrat a pouzit
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Platforma Xamarin.Forms React Native Flutter Android i0s

Doba spusténi Pomala Stredni Stredni Rychla Rychla
Velikost aplikace Velka Stredni Stredni Mala Mala
VyuZiti paméti Stredni Stredni Vysoke Male Male
VyuZiti CPU Stredni aZ vysoke | Stredni az vysoké | Stredni Stredni Stredni
ZkuSenosti s vyvojem | Stredni Stredni Velmi dobre Daobre Daobre

Obrazek 3.1: Porovnani vlastnosti mobilnich aplikaci vytvofenych frameworky a nativnimi
zpusoby [49].

ruzné cizi komponenty a nemusi pracné produkovat své vlastni [34]. Soucasti platformy je
i open-source framework uzivatelského rozhrani zvany Xamarin.Forms.

3.3 Webové mobilni aplikace

Poslednim moznym vyvojem mobilnich aplikaci jsou préavé ty webové. Jsou napsany v ja-
zycich HTML, aktualné ve verzi HI'ML5, CSS nebo JavaScript. Bézi ve webovém prohli-
zeci stejné jako webova stranka, ale je zde jeden rozdil, ktery rozlisuje webovou stranku
a webovou aplikaci. Jedna se o to, ze webova aplikace je urcena k interakci mezi uzivatelem
a aplikaci, pricemz webova stranka slouzi pouze ke ¢teni. Od predchozich dvou pristupt
se odlisuje tim, ze ji 1ze spustit na pocitaci i telefonu, a dale ze bézi ve webovém prohlizeci
a nelze ji tedy stdhnout. K tomu se poji i jeji zavislost na internetu, bez kterého neni schopna
provozu. Za vyhodu by se dalo povazovat, ze Setii pamét v telefonu [56]. S multiplatform-
nimi aplikacemi sdili plus v pouziti riznych platforem a tedy jednotného zdrojového kédu
[17].
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Kapitola 4

Pouzité technologie pri tvorbeée
decentralizovanych aplikaci

V nésledujicich sekcich si probereme platformy a frameworky, které velkou mirou ptispély
k vytvoreni vyslednych aplikaci, které jsou dédle popsany v kapitole 6.

4.1 Trufle

Néstroj Truffle je jednim z poskytovanych nastroji v komplexni sadé Truffle Suite. Uziva-
telim nabizi vyvojové prostiedi k tvorbé smart kontrakti, testovaci framework vyuzivajici
EVM pro jejich néasledné testovani a nakonec prilezitost k nasazeni smart kontrakti na sitée
Etherea. Ve své praci jsem pouzil Truffle primarné k nasazeni smart kontrakt na testovaci
sit Etherea a k testovani smart kontraktu (viz kapitola 7).

V prvni fadé je po stazeni nastroje nutné si vytvorit projekt piikazem truffle init,
ktery v aktualni slozce utvori nasledujici strukturu:

contracts/
migrations/

test/
truffle-config. js

Do slozky contracts je potfeba umistit vSechny smart kontrakty, které chceme pouzivat.
To vsak neplati pro importy, které byly stazeny pomoci spravce balickli npm nebo yarn
do slozky s externimi moduly node_modules. Ve sloZce migrations maji byt ulozeny sou-
bory pro migraci. V ni se maji nachazet javascriptové soubory, podle kterych se provede
nasazeni smart kontrakti na sit. Jeden soubor zpravidla slouzi pro migraci jednoho smart
kontraktu a v pripadé rozsahlejsiho projektu je nezbytné vytvorit soubora vice. Takto vy-
padé migracni soubor pro hlavni smart kontrakt Queans:

const Queans = artifacts.require("Queans");

module.exports = function(deployer) {
deployer.deploy(Queans) ;
I

Nésledujici slozka test miize zistat prazdné. Pokud ale chceme otestovat smart kon-
trakty, tak toto je spravné misto pro ulozeni testli, které jsou napsany opét v JavaScriptu.
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Nakonec se dostavame ke konfiguracnimu souboru truffle-config. Zde si mtizeme speci-
fikovat sité, na které bude nas smart kontrakt nasazen. V zdkladnim nastaveni je dostupna
sit development, ktera bézi lokalné. Pti praci jsem pouzil testovaci sit Etherea Sepolia
(viz sekce 4.4), které doddvam informace o poskytovateli a siti. Poskytovatel je zde tvoren
pomoci knihovny @truffle/hdwallet-provider, kde je zapotiebi vyplnit klicovou frazi
penézenky, privatni kli¢ hlavniho uc¢tu v penézence a URL koncového zarizeni, v nasem
pripadé se jedna o sluzbu Infura (viz sekce 4.3). Adresa prvniho Uctu v penézence je im-
plicitné brana jako tvirce smart kontraktu. P¥i spravném nastaveni se v této praci smart
kontrakt nasadi na sif prikazem truffle migrate --network sepolia. Migrace je prove-
dena na zékladé vSech souboru ulozenych ve slozce migrations [16].

4.2 Ganache

Ganache je dalsim z néstroji dostupnych v sadé Truffle Suite. Jde o nastroj pro vytvoreni
osobniho blockchainu uréeného k rychlému vyvoji aplikaci bézicich na siti Ethereum. Ga-
nache lze pouzit dvéma zpusoby. Zaprvé jako desktopovou aplikaci, kterd obsahuje nastroje
urcené ke sledovani stavu sité, transakci, bloki a poskytuje i dalsi moznosti pro rizeni sité.
Zadruhé ji je mozno pouzit skrze prikazovy radek, ktery nabizi taktéz plno funkci, ale jiz
bez pékného uzivatelského rozhrani.

Pri vyvoji aplikace jsem pouzival pouze formu s piikazovou radkou, jelikoz pro mé
zakladni potreby byla plné dostacujici. Nastroj mi byl ndpomocen zejména po tpravé funkci
smart kontraktu k jejich rychlému otestovani pomoci piikazu truffle test (viz kapitola
7). V ranych fazich vyvoje pred pripojenim na testovaci sit Etherea jsem pouzival pouzival
osobni blockchain taktéz jako testovaci sit.

Po stazeni néastroje probihd spusténi osobniho blockchainu v konzoli pomoci prikazu
ganache. Ten vyvola vytvoreni soukromého blockchainu a nabidne uzivateli 10 rtznych
uctu véetné testovacich prostiedkt a privatnich kli¢u uzivateli. Nasazeni smart kontraktu
lze docilit pfikazem truffle migrate --network development nebo zkracené truffle
migrate, jelikoz sit development je brana implicitné. Pouziti nastroje Truffle je pfi testo-
vani na blockchainu pochazejictho z Ganache zavislé. Pro prikaz truffle test a truffle
migrate (plati pouze pro sit development) je nutné mit zapnuty osobni blockchain. Vyhodou
testovaciho prostredi je prakticky neomezeny pocet prostfedkti a nepotiebnost konfigurace
ostatnich souboru [15].

4.3 Infura

Jednd se o webovou sluzbu, ktera v podstaté poskytuje vzdaleny uzel Etherea, ke kterému
lze pristupovat prostiednictvim rozhrani API. Vyvojairim tak umoznuje vytvaret a nasa-
zovat aplikace na hlavni nebo testovaci sité Etherea, aniz by museli provozovat vlastni uzel
blockchainu. P7i vytvoreni Gi¢tu si uzivatel vytvoii projekt, ke kterému obdrzi ptridruzené
Project ID (API kli¢).

Tento kli¢ pouzivam pii zadavani idajii o poskytovateli v souboru truffle-config.
Po tomto propojeni jiz mohu spustit pfikaz truffle migrate --network sepolia, ktery
Uspésné nasadi smart kontrakt na testovaci sit Sepolia [33].
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4.4 Sepolia

Sepolia je jedna ze dvou aktualné funkcénich testovacich siti Etherea s cilem napodobovat
hlavni sit. Byla navrzena tak, aby simulovala naro¢né podminky sité s rozdilem kratsi doby
tvorby bloku, coz vyvojairim umoznuje rychlejsi potvrzeni transakei a zpétnou vazbu. Se-
polia oproti druhé testovaci siti Goerli nabizi dostatek tokent pro testovani a nenastava tak
problém s jejich nedostatkem. Testovaci ménu lze ziskat pomoci tzv. fauceti, kde po za-
dani adresy ic¢tu obdrzi uzivatel testovaci prostfedky. Omezené zdroje ziskané z faucett tak
zamezuji pretizeni sité [4].

4.5 Expo

Platforma a open-source framework Expo slouzi pro vyvoj webovych aplikaci i mobilnich
aplikaci pro platformy Android a iOS, které bézi nativné v danych systémech. Expo nabizi
také mobilni aplikaci Expo Go, ktera slouzi pro testovani aplikaci React Native, aniz by
vyvojar musel cokoliv lokalné vytvaret. Tato aplikace je rovnéz doporucena na oficidlnich
strankach React Native pro nové vyvojare mobilnich aplikaci, diky ¢emuz jsem ji pouzil
v pribéhu tvorby aplikaci. Pomoci Expa lze testovat aplikace bud na fyzickém telefonu
nebo s pouzitim emulatoru. Aplikaci 1ze jednoduse spustit na pocitaci prikazem npx expo
start a v pripadé fyzického telefonu si naskenovat QR kéd, ktery v Expo Go otevie kon-
krétni aplikaci. Expo déale nabizi platformu Snack, kterd dynamicky sestavi a kompiluje
kéd a funguje jako testovaci prostfedi, které umoznuje bezprostiedné spoustét React Na-
tive aplikace v prohlizeci a poskytuje zobrazeni jak na zafizeni iOS a Android, ale i pro web.
Expo SDK zaroven poskytuje piistup k mnoha funkeim zafizeni a systému jako fotoaparéat,
kalendar, kontakty a dalsi. S pomoci funkce EAS Build, dalsi vychytavkou platformy, je
uzivatelim umoznéno vytvorit produkéni sestavu aplikace, kterd je pripravena k odeslani
do obchodt s mobilnimi aplikacemi iOS i Android [21].

4.6 Emulator v Android studiu

Android Studio je oficidlni integrované vyvojové prostredi (IDE) pro vyvoj aplikaci pro An-
droid. V nasem projektu nas bude zajimat pouze jedna ¢ast vyvojového prostredi, a to
rychly a funkéné bohaty emulator, ktery vyuzijeme namisto fyzického mobilniho telefonu
se systémem Android. Vyvojové prostiedi nabizi celou fadu emulatoru s riznymi rozliSenimi
a verzemi opera¢niho systému, diky nimz lze dobfe otestovat vyslednou aplikaci [27].

4.7 MetaMask

Dalsi potiebnou souéésti projektu je kryptoménova penézenka. Pro své feseni jsem si vybral
MetaMask, coz je softwarova kryptoménova penézenka, kterou lze nalézt jako webové roz-
siten{ nebo mobilni{ aplikaci a je stavéna piimo k interakci se sitémi Etherea. Kromé toho,
ze nabizi zakladni funkce jako jiné penézenky, tak také umoznuje pripojeni k decentralizova-
nym aplikacim a uzivatelim tedy umoznuje komunikaci s blockchainem. Mimo penézenku
nabizi Metamask i svij SDK (Software Development Kit), ktery nabizi vyvojaitum jedno-
duchy zpusob propojeni aplikaci s penézenkou MetaMask [42].
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4.8 Etherscan

Etherscan je platforma pro Ethereum, ktera slouzi jako prohlize¢ blockchainu a zajistuje
spravedlivy pristup k dattm. Diky tomu, Ze vsSechny interakce na Ethereu jsou verejné,
prohlize¢ nam jednoduse umoznuje je sledovat. Nabizi se nam sledovani transakci, bloki,
adres, smart kontrakti a dalsich riznych dat v blockchainu [9]. Jeho dileZitou roli je i ové-
feni smart kontrakt, které muze jejich autor pomoci zdrojového kédu ovérit. V ovérenych
smart kontraktech miizeme vidét jejich zdrojovy kdéd a sledovat, zda se chovaji tak, jak
maji. Ovérené smart kontrakty nabizi i jednoduché rozhrani, skrze které lze otestovat jejich
chovani bez pouziti decentralizovanych aplikaci [20].
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Kapitola 5

Soucasny stav Q& A reseni

Tato kapitola mé za cil kratce objasnit pojem Q&A sekce spoleéné s moznostmi vybéru
otazek v médiich a v dalsi fadé priblizit aplikace nabizejici Q&A sekci. Na konci kapi-
toly provedu kritické zhodnoceni zminénych aplikaci a navrh, jak se zminénym nevyhodam
existujicich reseni vyvaruji v samotné praci.

5.1 Q&A sekce

Sekci otdzka/odpovéd rozumime prostor, kde lidé mohou klést otdzky, na které chtéji ziskat
odpovédi. Obecné se miize jednat o interaktivni dialog mezi hostem, piipadné moderatorem,
a publikem [46]. Béhem relace mohou divéci nebo posluchadi pokladat své otdzky, které jsou
nasledné zodpovézeny. Cilem téchto relaci je umoznit divikovi nebo poslucha¢i moznost
aktivné se zapojit do diskuze a ziskat dodatecné informace o dané problematice. Nejcastéji
jde o otazky relevantni pro dané programy a casto se tykaji aktudlnich udalosti, at jiz
politickych, kulturnich nebo sportovnich. Tento forméat se mnohdy vyuziva v talk show,
rozhovorech, panelovych diskuzich nebo pfi prednaskach. V této préaci bych se chtél zamérit
na televizni a rozhlasové relace, kde vidim nejvétsi prinos aplikace.

Vybér otazek v médiich

Zpusob vybéru otazek se samoziejmé muze lisit a zalezi jen na konkrétni relaci a poradateli,
jak k vybéru pristoupi. V kazdém piipadé by méla byt zajisténa transparentni a férova
selekce otazek. Diky ni publikum obdrzi odpovéd na to, co si zdda. Bohuzel nelze zarudit,
ze dotazy nebudou zadnym zptisobem cenzurovany ani zmanipulovany. NiZe jsou popsany
3 zpusoby, jak média pristupuji k vybéru otazek.

1. Predem zvolené otazky — Poradatelé si pred zacatkem relace sestavi seznam otazek,
na které bude host odpovidat. Vybér konkrétnich otédzek se déje na zakladé predem
definovanych kritérii, jimiz jsou aktudlnost tématu, relevance pro publikum ¢i napa-
ditost.

2. Predem ziskané otazky publika — Posluchaci a divaci jsou pied zacatkem relace oslo-
veni, aby zaslali své otazky skrze socidlni média nebo e-mail. Poradatelé nasledné
vybiraji ty, které subjektivné vyhodnoti jako nejlepsi ¢i nejvhodnéjsi.
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3. Zivé otézky — Béhem probihajici relace je umoznéno jejimu publiku pokladat otazky
7ivé nebo pomoci mobilniho telefonu (at jiz telefondtem nebo zpravou), chatu ¢ jiné
platformy. Moderator nasledné vybira otazky, které budou zodpovézeny.

5.2 Analyza soucasnych Q&A aplikaci

< Search ull ¥ 12:11 <4 Search | ¥ 12:10
AA & app.sli.do AA & admin.sli.do
= Q&A relation = Q&A relation
1|1 Polls 1| Polls
Review Live Archive =
&  Type your question
o Anonymous @
© 1 © 12:09pm
o ) 1o
Popular Recent 1 question Kdo bude pfistim prezidentem CR?
% B «

o Anonymous -
S 1 minute ago 16

Kdo bude pfiétim prezidentem CR?

slido @

Obréazek 5.1: Slido - pohled uzivatele. Obréazek 5.2: Slido - pohled prednasejiciho.

5.2.1 Slido

Jedna se o online aplikaci pro interakci mezi icastniky a prednasejicimi, kterd se pouziva
zejména pii prednaskach, prezentacich, workshopech, konferencich a dalsich podobnych
akcich. Aplikace nabizi riznou paletu néstroji, avsak my se zamérime pouze na jednu jeji
cast — sekci otazek a odpovédi. Slido umoznuje jednoduse zadévat otazky po naskenovani QR
kédu nebo po zadéani hesla pro konkrétni relaci [13]. Na obréazcich 5.1 a 5.2 jsou zobrazeny
nahledy webové aplikace na mobilnim telefonu z pohledu uzivatele i prednasejiciho.
Divaci nemaji zadné omezeni na pocet otazek, ktery mohou polozit a jsou schopni jakou-
koliv z vlastnich otdzek béhem 5 minut od jejiho polozeni editovat. Vzajemné maji prostor
k hlasovani pro otazky druhych. Timto zptisobem je zajisténa dynamika poradi nejoblibe-
néjsich otazek. Zobrazeni dotazl je mozné dvéma zpusoby, a to podle popularity otazek
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Obrazek 5.3: Mentimeter - pohled prezentujiciho, Sirokothlé zobrazeni.

nebo podle casu, kdy byly zaddany. Publikum si ddle mize vybrat, zda chce polozit dotazy
anonymné nebo pod svym jménem. Ze strany ucastnika jsme timto zminili vSechny jeho
moznosti, které jsou pro Q&A sekci nabidnuty.

Nyni se presuneme na stranu organizatora Q&A sekce, kterd je uz ponékud obsahlejsi.
Ten ma moznost otdzky oznacit jako oblibené, zodpovézené (otézka se néasledné archivuje
a publiku jiz neni dostupnd) nebo zvyraznit konkrétni otdzku ve chvili, kdy na ni odpovida.
Daéle ma prilezitost jakoukoliv otdzku upravit (po editaci se zobrazi text oznamujici tipravu
otazky, kde ale neni zfejmé, jestli probéhla uzivatelem nebo organizatorem), textové na ni
odpovédét, archivovat nebo smazat. Slido nabizi dalsi dodatecné funkce, jako jsou exporty
otazek, rizné souhrny nebo i variantu, ve které se nejprve dotaz odesle ke schvaleni organiza-
torovi, ktery podle jeho obsahu uzna za vhodné, zda dotaz zvefejnit. Cast z vyjmenovanych
funkci je ale podminéna placenym mésicnim ¢lenstvim.

5.2.2 Mentimeter

Mentimeter je jedna z fady webovych aplikaci, kterd umoznuje zalozit Q& A sekci pii prezen-
taci. Vyuziva se predevsim v pritbéhu nebo na konci prednasek s prezentaci, kde se na snimku
zobrazi vycet dotazil, na které chce publikum znat odpovéd. Mentimeter nabizi nékolik riz-
nych druhi snimk pro sestaveni prezentace. Do sekce se ticastnik dostane pomoci naske-
novani QR kédu nebo zadédnim 8 mistného hesla [40]. Na obrézcich 5.3 a 5.5 je zndzornéno
zobrazeni aplikace na mobilnim zafizeni.

Uzivatelské rozhrani je minimalistické a nabizi jen nékolik malo moznosti, jak s otdzkami
nakladat. Dotazy lze polozit pouze anonymné, nikoliv pod konkrétnim jménem. Divaci maji
prilezitost hlasovat pro otézky, které se jim libi. Nakonec si mohou urovnat potradi otazek
podle poctu hlast nebo podle ¢asu, kdy byly vytvoreny.

Samotny moderator pred zacatkem prezentace nastavuje, zda publikum muze pokladat
otdzky na vsech druzich snimkt nebo pouze na snimcich oznacenych jako Q&A. Daéle je
schopen nastavit, jestli ostatni Gcastnici vidi dotazy ostatnich ¢i ne. V pripadé, ze nevidi,
nelze pro zadné hlasovat. Pii prezentaci je prezentujicimu umoznéno oznacit otazky za zod-
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povézené nebo je odstranit. Placeny plan nabizi volbu, pri které 1ze dotazy schvalovat jesté
pred tim, nez jsou zobrazeny ostatnim.

5.2.3 AhaSlides

Posledni aplikaci, kterou si popiSeme, je AhaSlides. Organizatorim poskytuje moznost vy-
tvofeni prezentace, ve které lze pouzit Q&A snimky [2]. Jedn4 se o velice podobnou alter-
nativu k aplikaci Mentimeter. Po naskenovani QR kédu nebo pouzitim specidlniho odkazu
se uzivateli zobrazi pohled z obrazku 5.6.

Rozhrani dovoluje uzivateli poklddat otdzky pod zvolenym jménem, které se zadava
pro kazdou otdzku zvlast, nebo anonymné. Publikum ma prilezitost hlasovat pro otazky
ostatnich, aby se dostaly na lepsi pozici a zvysila se Sance na jejich zodpovézeni. Posledni
moznosti je opét srovnani dotazi podle jejich hodnoceni nebo ¢asu, kdy byly polozeny.

Prezentujici mé moznost oteviit dalsi okno pro moderatora, ktery muze prichazejici
dotazy pred zverejnenim schvalit nebo zamitnout. Dale muze otazky tridit do nasledujicich
kategorii: nejlepsi otazky, oznacené, nejnovéjsi, nejstarsi a zodpovézené. AhaSlides také
nabizi filtrovani explicitnich vyrazti a moznost zavolat autorovi konkrétni otazky. Jeho
pohled je znazornén na obrazku 5.4.

5.3 Porovnani existujicich aplikaci s cili stanovenymi pro
tuto praci

Jak je uvedeno vyse, existuje nékolik aplikaci pro vytvoreni Q&A sekce. Dalsi z téch, které
tu nebyly zobrazeny, funguji na velice podobném principu jako Mentimeter ¢i AhaSlides
a jejich pouziti je optimalizovano na prezentace ve skoldch nebo pfi prednaskach. Vsechny
tti aplikace jsou vytvofeny jako webové, pricemz Mentimeter a AhaSlides jsou vytvoreny
z pohledu prezentujiciho vyhradné pro pocita¢ a v mobilnim zobrazeni nejsou responzivni.
Jejich ovlddani je na telefonu ponékud slozité z dtivodu malych tlacitek, a to i pri Siroko-
1hlém zobrazeni. Po vyzkouSeni aplikaci a zamysleni se, pro¢ neexistuji v podobé mobilnich
aplikaci, jsem dosel k zavéru, ze neni optimalni aplikaci stahovat, zejména pokud je nedo-
statek casu. Zkratka jednodussim fesenim je nacist webovou aplikaci, pfipojit se a rovnou
se zapojit do komunikace. Vyjimku zde tvoti Slido, které nabizi mobilni aplikaci, ale pouze
pro publikum, ve které vsak bohuzel nevidim oproti webové varianté zadny piinos a oznacil
bych ji tak za témér zbytec¢nou. Slido oproti dvéma zbylym variantdm nabizi jednoduché
a prehledné rozhrani pro predndasejici i na samotném telefonu. Z pohledu ucastnika jsou
vSechny tii varianty velice podobné a uzivatelsky privétivé.

Postoupime-li o krok dale a zaméiime-li se na decentralizované aplikace, musim kon-
statovat, Ze jsem nebyl schopen zddnou decentralizovanou aplikaci, kterd by nabizela Q&A
sekci, vyhledat.

Nyni si rozebereme jednotlivé nevyhody, které existujici feseni obsahuji. Prvni z nich
je samotna cenzura. Vsechna t¥i feseni nabizi omezovani dotazi nékolika riznymi zpi-
soby. Jednim z nich je prilezitost kontrolovat piichozi otdzky a na zakladé jejich obsahu je
schvalit nebo odstranit, pfipadné s nimi nic nedélat. V piipadé Slida se jedna jesté o dalsi
moznost, kterou je editace zprav. Po zméné zpravy se oznaci jako ,edited“ a zadny z uzi-
vatelll neméa Sanci zjistit, zda ji zménil sdm autor nebo organizator. Druhou nevyhodou
oznaCim prilezitost ke spamu. Pokud pomineme moznosti, ze lze omezit celé publikum, aby
nemohlo pokladat otazky, a kontrolu prichozich otazek, nastava riziko, ze se do relace do-
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stane nechtény ucastnik, ktery ji bude zahlcovat velkym mnozstvim dotazi. I pres kontrolu
prichozich otazek muze toto chovani organizatorim velice zneptijemnit pribéh relace.

Jak je zminéno jiz v kapitole 1, aplikace by mohla mit své vyuziti ve vefejnopravnich
médiich, ale i vSude tam, kde chceme zarucit transparentnost samotného procesu dotazovani
se skrze online prostor. Dvé nevyhody, které jsem zminil v predeslém odstavci, se snazi ma
prace odstranit. Neschopnost cenzury otazek a ovéreni nemozné cenzury bude umoznéno
diky vlastnostem blockchainu, kédu a transparentnosti smart kontraktu a aplikaci slouzici
jako rozhrani, skrze které nebude nikdo schopen jakkoli omezovat publikum relace. Druhou,
neméné dilezitou problematiku spamu znemozni maximalni mozny pocet otézek, kterym
muze uzivatel prispét do relace. Aktualné je tento pocet nastaven na hodnotu 1. Dalsim
pomocnikem je smart kontrakt urceny ke spravé identit, ktery dovoli se do relace dostat
pouze pod podminkou, ze uzivatel prokaze spravci identit svoji identitu. V aplikaci je tento
zpusob pouze simulaci reality, nicméné pri realném provozu by se predpokladalo napriklad
predlozeni bankovni identity nebo obcanského prikazu k ovéreni identity uzivatele.
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Kapitola 6

Navrh a implementace

Na nasledujicich strankach bude nejprve predstaven ndvrh aplikace a nasledné uveden proto-
kol pro decentralizované rizeni Q& A sekci. Dale bude popséno, jaké hlavni funkce poskytuji
smart kontrakty identityRegistry a Queans. Nejdiive se pojdme podivat, jak by mohla
vyslednd aplikace vypadat.

6.1 Navrh aplikace

P1i ndvrhu je nejdtlezitéjsi si rozmyslet, co a kde bude umisténo a jak by se co mélo chovat.
Zde se mi nabizely 2 zptsoby feseni. Jednim z nich bylo vytvorit jednu aplikaci, ve které
si lze vybrat, zda chce byt uzivatel moderatorem nebo béznym ucastnikem relace. Druhy
zpusob nabizel tvorbu dvou aplikaci, kde prvni z nich by byla pro publikum relaci a druha
Cisté pro moderatory. Na obrazcich 6.1 a 6.2 je prvotni navrh samostatné aplikace. Nakonec
jsem se vsak vydal opacnou cestou, prestoze dlouhou dobu to vypadalo, ze bude vyhovujici
pouze jedna aplikace. Postupem cCasu se ale smart kontrakt Queans meénil a s nim i podoba
aplikace.

Dale jsem vytvoril treti aplikaci nad ramec prace, kterd predstavuje proces ovérovani
u poskytovatele identit. V ptivodnim ndvrhu mély byt identity ovéreny pouze skrze tla-
¢itko verify user podle obrazku 6.1, kde by se overil aktualné prihlaseny uzivatel, ktery
by nasledné mohl vyuzivat aplikaci. Aplikace vyuziva smart kontrakt identityRegistry
popsany v sekci 6.3.

Mym cilem bylo vytvorit vSechny aplikace nabizejici rozhrani, které bude mit zakladni
funkcionalitu, ale bude plné funkéni. Prvni aplikace s pracovnim nazvem Voter slouzi pro
bézné uzivatele. Druhd ma nézev Moderator a je vyuzita vyhradné moderatory relaci. Po-
sledni z nich se nazyvd Management a slouzi pro spravu identit uzivateli. K interakci
s blockchainem slouzi 2 hlavni smart kontrakty. Prvnim je jiz zminovany identityRegistry,
ktery rozsiruje rozhrani ITdentityRegistry a pouzivd smart kontrakty MultisigAction-
Members a MultisigMembers. Druhym je smart kontrakt Queans popisovany v sekci 6.4,
ktery jsem vytvoril jako soucast prace.

6.2 Navrh protokolu vhodného pro decentralizované rizeni
Q& A sekci

Pred samotnou implementaci smart kontraktu zajistujictho decentralizované fizeni Q&A
sekci bylo tfeba navrhnout protokol, podle kterého se bude implementace tidit. Navrh
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Obréazek 6.1: Navrh tivodni obrazovky. Obrazek 6.2: Navrh prehledu relaci.

protokolu je popsan na obrazku 6.3. Jak si mizete vS§imnout, je tvoren 5 zédkladnimi entitami
a 4 fazemi, kde entita blockchain zahrnuje v protokolu vSechny smart kontrakty, které
aplikace pouziva.

V prvni fazi se vyskytuji administrator spravy identit, poskytovatel identit a uzivatel.
Administrator je osoba, pripadné skupina osob, kterd je zodpovédna za pridavani novych
poskytovateli identit (angl. identity providers, zkr. IDPs) na zdkladé jejich digitdlni iden-
tity. Poskytovatelé identit maji za kol ovérovat identitu poskytnutou od uzivatelu (v pii-
padé této prace jde o blockchainovou adresu uzivatele) a nasledné pridat ovérené uzivatele
do smart kontraktu. VSechny funkce prvni faze jsou implementovany v aplikaci s ndzvem
Management.

Druhé a treti faze je implementovand v aplikaci pro moderatory. Druhd faze zobrazuje
proces tvorby relace a zménu uzivatele na moderatora. Ve tieti fazi dochazi k pripraveé relace
na hlasovani. Zde muze moderator zvat do soukromé relace ucastniky a nasledné zménit
stav relace, aby mohla zacit posledni faze.

Ve ¢tvrté fazi jiz figuruje pouze uzivatel, ktery muze pokladat otazky do riaznych relaci
a hlasovat pro otdzky ostatnich uzivateli. Tato faze je implementovana v aplikaci Voter.

Motivace uzivatela

Cim jsou uzivatelé, ktefi se podileji svoji ti¢asti v relaci, motivovani? Pokud se uz nékdo
do relace pripoji, nejspise tak jedné za tcelem se pobavit nebo se dozvédét nové informace.
Vétsina lidi nepredpokladé, ze by za svoji ticast mohla byt odménéna jesté jinym zptisobem,
prestoze organizatori nékterych akci ocenuji aktivni publikum darky. V nasem piipadé by
témito ,,darky“ mohla byt finanéni odména v podobé minci nebo tokent sité, na které by
byl smart kontrakt spustén. Této implementaci se vSak ma prace nevénuje. Pokusim se tedy
nastinit napady, které by mohly byt v rozsiteni aplikace uskutecnény. Po ukonceni relace je
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Obrézek 6.3: Protokol komunikace pro fizeni Q& A sekci.
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mozné odmeénit otazku s nejvice hlasy urcitym pomérem ziskanych prostredkt stanovenym
podle poctu celkovych otdzek dané relace. Stejnym zptisobem by se dalo ocenit i nejlepsich
,X“ otazek, jen by se upravil pomér odmén za jednotliva mista. Dalsi moznosti je ohodnotit
i tvirce samotné relace, a to za aktivitu uzivatel, kteri plati poplatky za pokladani dotazu
a hlasovani. Dalsi moznosti je i oznaceni aktivnich castnikt relaci v samotné aplikaci, aby
dali ostatnim najevo, ze jsou po dlouhou dobu nedilnou soucasti relaci.

6.3 identityRegistry

Tato sekce se zabyva smart kontraktem identityRegistry, ktery mi byl poskytnut k pou-
ziti vedoucim préace doktorem Homoliakem, stejné jako smart kontrakty MultisigAction-
Members a MultisigMembers a rozhrani ITdentityRegistry. Jednd se o smart kontrakt,
ve kterém se vyskytuji 3 typy entit a slouzi zejména k ovéreni identit uzivatelt. Entitami
jsou administratori spravy identit (zkr. IDM admin), poskytovatelé identit a uzivatelé, kteri
jsou vyuzity ve vyslednych aplikacich. Po nasazeni smart kontraktu mame pouze adminis-
tratora, kterym se stane osoba, ktera ho nasadila na sif.

6.3.1 Funkce addldentityProvider

Prvni funkci, kterou si zminime, je funkce slouzici k pridani poskytovatele identity. K vytvo-
feni nového poskytovatele identity je potrebné zadat jeho adresu, digitdlni identitu a jméno,
jak je zobrazeno na obrazku 6.4. Funkci miize provadét vyhradné administrator spravy iden-
tit. V pfipadé, ze by administratort bylo vice, musi nadpolovi¢ni vétsina schvalit pridani
konkrétniho poskytovatele identity. Pro zjednoduseni funkcénosti aplikace vSak nelze v roz-
hrani vysledné aplikace dalsi administratory pridavat.

6.3.2 Funkce addVerifiedUser

Nyni prejdeme k funkci, ktera se stard o pridavani ovérenych uzivatelti do smart kontraktu.
Za tuto ¢innost jsou zodpovédni poskytovatelé identity, jejichz tikolem je ovéfovat uziva-
tele na zakladé jimi poskytnuté identity a nasledné je bud zaradit nebo nezaradit mezi
ovérené uzivatele ve smart kontraktu. Pro provedeni operace vyuzivaji rozhrani zobrazené
na obrazku 6.5, kde poskytovatel identity vyplnuje sviij privatni kli¢, svoji vefejnou adresu
a adresu uzivatele. Pomoci privatniho kli¢e se podepisuje adresa uzivatele s textovym Tfetéz-
cem a adresou smart kontraktu. Ve funkci addVerifiedUser se néasledné porovna pomoci
funkce ecrecover verejny kli¢ s podpisovymi daty, ktery slouzi ke kontrole, ze operace byla
provedena autorizovanou osobou.

6.3.3 Funkce verifyldentity

Nakonec se dostavame k externi funkei, jejiz ikolem je potvrdit, ze identita uzivatele (v na-
sem pripadé adresa), jiz byla ovéfena poskytovatelem identity. Funkce se vold pres rozhrani
IIdentityRegistry, jehoz funkce je specifikovana ve smart kontraktu identityRegistry.
V konstruktoru smart kontraktu Queans je napevno nastavena adresa smart kontraktu
identityRegistry a prifazena do inicializovaného rozhrani. VerifyIdentity ovéruje ad-
resu odesilatele blockchainové transakce a pouzivd se ve vSech funkcich smart kontraktu
Queans, které méni stav blockchainu (smart kontraktu). Timto zptusobem je demonstro-
vano oveéreni identit tfeti stranou (jinym smart kontraktem).
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< Add identity provider € Add verified user

Identity provider's address Identity provider's private key
Identity provider's digital identity Identity provider's address
Identity provider's name User's address

Obrazek 6.4: Rozhrani aplikace zndzornujici Obrézek 6.5: Rozhrani aplikace znazornujici
pridani nového poskytovatele identity. pridani ovéreného uzivatele.
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6.4 Queans

V této sekci se podivime na smart kontrakt Queans, ktery byl jednou ze dvou hlavnich ¢asti
prace. Queans je naprogramovan podle protokolu v sekci 6.2 a tvori jadro samotné aplikace.
Nize si podrobné povime o uzivatelich, relacich a otazkach.

6.4.1 Uzivatelé

Uzivatelé jsou nedilnou soucasti vétsiny aplikaci. Ani v nasem piipadé tomu neni jinak.
Mezi uzivatele se z protokolu na obrazku 6.3 rfadi kromeé jich samotnych i moderator, ktery
je specidlnim typem uzivatele. Uzivatel se moderatorem stane tak, ze vytvori relaci, ve které
ziska roli moderatora, nicméné ve vsech ostatnich relacich je pouhym uzivatelem. Abychom
mohli pracovat s jejich adresami, bylo nutné si vytvorit datovou strukturu, kde budou
adresy ulozeny. Tou je mnozina adres pfejata z knihovny @openzeppelin.

EnumerableSet.AddressSet users

Oproti klasickému poli se jedna o optimalizovanou strukturu pro uklddani jednoho typu
hodnot, v nasem pripadé adres, ktera jesté navic nabizi funkci contains () pro ovéreni, zda
se konkrétni prvek nachizi v dané mnoziné. Do mnoziny se uzivatel dostane automaticky
po pouziti jedné z funkei ménicich stav blockchainu (smart kontraktu). Podminkou vsak je,
ze byl jiz drive ovéren poskytovatelem identity.

6.4.2 Relace

Po uzivatelich jsou relace druhou nejdulezitéjsi ¢asti kontraktu. Nejprve si zobrazime struk-

vvvvvv

struct Relation {
address author;
uint creationTime;
bool isPublic;
bool votePhase;
address[] privateLlist;
uint ID;
uint start0fRelation;
uint questionCloseTime;
string name;
uint[] questionsKeys;

Vétsina ¢asti tvoricich relaci je nezajimavych a od zalozeni relace se neméni. Nicméné
bych rad vyzdvihl ¢tyfi z nich, které znac¢né ovliviiuji fungovani celé aplikace. Prvni je
proménnd isPublic. Ta udava, zda je relace oteviena vsem uzivatelim nebo je omezena
pouze pro pozvané ucastniky. S tim se poji i pole privateList, které v sobé uchovava adresy
vSech pozvanych uzivatelti do relace. V pripadé, zZe je relace vefejna, pole privatelist
zustane prazné a nepracuje se s nim. Jestlize ale moderdtor nastavi relaci jako soukromou,
musi také pridat ucastniky za pomoci funkce addUsersToRelation, aby se nékdo mohl
relace zucastnit. Dalsi dilezitou proménnou je votePhase, ktera nam udéava fazi konkrétni
relace. VotePhase pii hodnoté false znamend, ze hlasovaci faze relace jesté nezacala a tento
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stav nazyvam v aplikaci jako ,preparation®. Zména je pouze jednordzova, tudiz si musi
moderator rozmyslet, v jaky okamzik relaci prepne. V pripravné fazi Ize pouze zvat uzivatele
do relace a pripadné si zobrazit, koho uz autor pozval. V hlasovaci fazi je jiz umoznéno
pozvanym tucastnikiim pokladat otdzky a hlasovat pro otdzky druhych. Posledni nezbytnou
casti relace je pole ¢isel questionKeys, které uchovava ID jednotlivych otazek, ¢imz ziskdme
prehled o vsech otazkach relace, kterymi uzivatelé prispéji.

Mapovani relaci

K ulozeni vsech relaci byla pouzita datova struktura mapping, kterd funguje jako asocia-
tivni pole nebo slovnik v jinych programovacich jazycich. Byla vybrana z diavodu, protoze
poskytuje efektivni pristup k datim pri jejich velkém objemu pomoci mapovani ID relace
na strukturu relace. K mappingu byla vyuzita proménna numRelations, kterd slouzi jako
¢itac relaci a uchovava jejich celkovy pocet.

mapping(uint=>Relation) relations;

Funkce addRelation

Zactnéme tedy prvni funkci, kterd samotnou relaci vytvori. Moderator pii tvorbé relace
zadavd, zda je relace verejna C¢i soukromd, dale jeji nazev, jeji zacatek a cas, do kdy lze
zadavat v relaci otdzky. Cas vytvoreni relace je stanoven podle hodnoty block.timestamp,
ID je podle proménné numRelations. Pocatec¢ni fazi je vzdy ta pripravna. Moderator vy-
tvari relace pomoci rozhrani aplikace znazornéného na obrazku 6.6. Funkce méa specidlni
typ payable, ktery oznacuje, ze se jednd o transakci, kterd umoznuje poslat ether do smart
kontraktu. Spusténi funkce je podminéno moderatorovou ovérenou identitou a zaplacenim
pozadované ¢astky za vytvoreni relace. Vyse pozadované castky je pevné nastavena v apli-
kaci.

Funkce addUsersToRelation

Nyni se presuneme k funkci priddvajici uzivatele do soukromé relace. Pro tuspésny pru-
béh funkce musi byt odesilatel transakce autorem relace a dale se musi relace nachazet
v pripravné fazi a byt verejnd. Pri splnéni vSech podminek lze nasledné pridat uzivatele
jednotlivé nebo jako pole adres. Pole vytvari sama aplikace z uzivatelského vstupu, ve kte-
rém jsou jednotlivé adresy oddélené ¢arkou. Obréazek 6.7 znazornuje finalni aplikaci, kde je
zobrazen ramed¢ek na vlozeni adres. Pod nim je tla¢itko na odeslani transakce. Seds barva
symbolizuje jeho nefunkc¢nost a to z divodu, Ze se jednd o verejnou relaci, ve které nelze
uzivatele pridavat. Zaroven miuze mit Sedou barvu i z divodu, Ze se relace nachézi v hla-
sovaci fazi. V opacném piipadé by bylo tlac¢itko zabarveno modre. Vlozené adresy se zde
mohou opakovat z toho duvodu, Ze by mohla byt transakce pri kontrole stejnych adres
netispésna a bylo by zbyte¢né komplikované volat transakci znovu. Jelikoz vSechny ostatni
funkce zminéné v této sekci maji kontrolu ovéreni adres, tak zde neni potfeba stejné adresy
kontrolovat.

Funkce changeRelationPhase

Zde se dostavame k posledni funkci ptimo ovliviujici relace, a to zménu jejich fazi. Jak
jiz bylo zminéno na zacatku této sekce, jde pouze o jednorazovou zalezitost. V pripadé,
ze by se umoznilo moderdatorovi ménit fize opakované, mohl by nastat problém s tim,
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Public o

Relation name

CMNN Prima News

Start of relation date (DD/MM/HH)

03/05/2023

Start of relation time (HH:MM)

20:00

&  Relation

Change to vote phase

Insert list of participants
(addresses separated by comma)

Add users to relation list

Relation 1D: 10

End of relation voting date (DD/MM/YYYY)

04/05/2023

End of relation voting time (HH:MM)

22:00

Relation name: CNMN Prima News

Author:
0x695777bDAaeede0AcDd5503f8b108562F5C4d343

Relation start: Wednesday, 3 May 2023 20:00:00

End of voting: Thursday, 4 May 2023 22:00:00

Created: Wednesday, 3 May 2023 10:29:48

Phase: Preparation

Public: Yes

Obréazek 6.6: Rozhrani aplikace pro
vytvoreni nové relace.

Obréazek 6.7: Zobrazeni konkrétni relace
z pohledu moderéatora.
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Ze timto zpisobem bude moci omezovat ucastniky, aby pridavali nové otazky a hlasovali,
jelikoz v pripravné fazi lze pouze zvat ucastniky. Jak je vidét na obrazku 6.7, tlacitko je
zabarveno modre, coz znamena, ze ho lze stisknout. Poté, co se faze zméni, tlacitko zesedne
a moderator jiz bude védét, ze zména faze probéhla.

6.4.3 Otazky

Nakonec se dostavame k samotnym otdzkam v relacich a k hlasovani s nimi spojeném.
Datova struktura otazek je sama o sobé pomérné stroha. Jak je vidét na tryvku kédu nize,
tvori ji pouze text, pole adres uchovavajici hlasy dané otazky a autor otazky.

struct Question {
string text;
address[] votes;
address author;

Mapovani otazek

Jednotlivé dotazy jsou ulozeny do mappingu questions, stejné jako tomu je u relaci. ID do-
tazl, které jsou ulozeny v relacich v poli questionKeys, po vlozeni do mappingu questions
vrati konkrétni otazky, které lze posléze uzivateli zobrazit. Neni proto potteba ani duplicitné
ukladat jejich samotné ID.

mapping(uint=>Question) questions;

Funkce addQuestion

AddQuestion je funkci zodpovédnou za vytvoreni otdzek a jejich pridavani do konkrétnich
relaci. Jeji dulezitou soucasti je kontrola, zda uzivatel jiz zadal otdzku do relace. Ta ma
mit spolecné s ovéfenim uzivatele za cil zamezeni spamu otazek v relacich. Uzivatel se tak
musi rozhodnout, jakou otézku chce polozit a predem si ji dobie promyslet. V pripadé
soukromé relace probihd kontrola odesilatele, jestli se nachdzi mezi pozvanymi tcastniky.
Aplikace Voter zde jesté kontroluje délku zadané otazky, kterd muze mit nanejvys 200 znaki.
Na obrazku 6.8 je zobrazena konkrétni relace s moznosti pridat otdzku. Nize je vidét seznam
otazek, ktery je serazen podle poc¢tu hlasu.

Funkce voteForQuestion

Druhou funkci operujici s otdzkami je voteForQuestion. Jejim tkolem je zaridit pridani
hlasu (adresy odesilatele) ke konkrétni otazce. Hlasy zajistuji oblibenost otazky, na jejichz
zékladé si mize moderator vybrat nejoblibenéjsi otazky z publika. V pripadé soukromé
relace zde probiha stejna kontrola jako pri vytvareni otdzek. Navic se zde kontroluje, zda
jiz uzivatel hlasoval pro danou otazku a zamezilo se tak duplicitnimu hlasovani. Zobrazeni
hlasti a moznost hlasovani lze vidét na obrazku 6.9.
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< Relation €&  Question

Relation 1D: 9

Question: test2
Add question Author:

0xa450a991B39D7F26498eBc0e3e4fC7B3113CabE7
Relation ID: 9

Number of votes: 2

Relation name: test

List of voters:

Author;
0x2B52b8dECc87516a658060ed77238b553E8b33cf 0x53776970Ef6fC8160254EDI48E677163580BF4EE
Start: Tuesday, 2 May 2023 16:03:00
End: Thursday, 2 May 2024 16:03:00 0x2B52b8dECc97516a658060ed77238b553E8b33cf

Created: Tuesday, 2 May 2023 16:04:48

Phase: Vote

Public: Yes

List of questions:

Question: test2

Number of votes: 2

Author:
0xa450a991B39D7F296498eBc0e3e4fC7B3113CabE7

Question: test3

Number of votes: 2

Author:
0x7637B06C047EFE146f16759D913AE68727490941

Question: testd

Number of votes: 1

Author:
0x53776970Ef6fC8160254ED948E677163580BF4EE

Obréazek 6.8: Zobrazeni konkrétni relace Obrézek 6.9: Zobrazeni konkrétni otdzky
s otazkami z pohledu uzivatele. se seznamem hlasujicich z pohledu uzivatele.
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Kapitola 7

Evaluace a zhodnoceni

Procesem testovani by mél spravné prochazet vyvoj vSech aplikaci. Proto zde predstavim
postupy, které byly uplatnény pii testovani vyslednych aplikaci a smart kontrakti. Testy
probihaly jiz od prvniho navrhu smart kontraktu a byly postupné upravovany podle pottreby.
V druhé casti kapitoly si probereme odchylku od zadani a nedostatky a mozné budouci
rozsireni aplikace a nakonec zhodnotime vysledek prace.

7.1 Testovani

Unit testy

Prvni zpisob testovani se zaméroval na funkénost smart kontrakti Queans a identity-
Registry. Testy probihaly na zdkladé zmén smart kontraktu Queans, které byly potreba
provést po jeho tpravé, a mély za kol kontrolovat, Ze vsechny funkce se chovaji spravnym
zpusobem. Jednalo se hlavné o kontrolu stavii, ve kterych by funkce neméla projit, jelikoz
nesplnila nékterou z podminek pro jeji korektni prichod. K tomu byly vyuzity unit testy
s pouzitim platformy Truffle Suite. Unit testy jsou rozdéleny do 2 ¢asti, prvni se zaméruje
na smart kontrakt identityRegistry, jehoz spravné chovani je nezbytné pro fungovani
smart kontraktu Queans, ktery se nachazi v druhé ¢asti testi. Testuji se vSechny funkce,
které mohou ménit stav blockchainu. Nejcastéji odhalené chyby byly zpravidla Spatné zvo-
lené relac¢ni operdtory nebo chybné prace s datovymi strukturami.

Konzole a pomocné nastroje

Druhym zpiisobem testovani, které bylo pouzito béhem tvorby aplikaci, je zpétnd vazba
zejména z chybovych vypisi v konzoli, statusu transakei u nastroje Etherscan ¢i Truffle nebo
penézenky MetaMask. Konzolové vypisy spolecné s nastrojem Etherscan dokazaly odhalit,
v jaké c¢asti funkce nastala chyba, ktera byla omylem zanesena do aplikace. Penézenka
MetaMask se prakticky vzdy, kdy ma dojit k netspésné blockchainové transakci, dotazuje,
zda ma byt konkrétni transakce provedena. Tudiz jeSté pred utracenim prostiedkt dochazi
k varovani uzivatele. I pres tispésné unit testy dochéazelo v aplikaci k chybnému zapsani kédu
pro volani funkci smart kontraktu, kde nebyly zpravidla rozliSeny metody call od metody
send ¢i byly zcela opomenuty. Chybové konzolové vypisy odhalovaly hlavné Spatné pouziti
komponent frameworku React Native.
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7.2 Diskuze

Nejprve bych zminil, Zze béhem vyvoje doslo k odchylce od zadani prace, kde namisto mobilni
aplikace byly implementovany aplikace webové, k ¢emuz jsem se uchylil ze dvou divodd.

Prvnim davodem bylo uvédoméni si, ze proces pokladani otdzek a hlasovani by mél
byt co mozna nejsnazsi, aby neodradil uzivatele. K tomu mi prispéla analyza soucasnych
aplikaci ze sekce 5.2, kde jsem zjistil, ze vSechny existujici aplikace jsou webové, diky ¢emuz
si uzivatel nemusi stahovat zadnou aplikaci a rychleji se muze do relace zapojit.

Druhym divodem, ktery vedl k tomuto rozhodnuti, se stal fakt, ze penézenka Meta-
Mask vykazovala nekonzistentni chovani pti pripojovani se k aplikaci, coz by vedlo k spatné
uzivatelské zkusenosti. Na obrazku 7.1 je vyobrazen screenshot konzole a emulatoru mobil-
niho telefonu, kde se aplikace pfipojuje k penézence, ale nedojde k samotnému pripojeni.
Pii pokusu o opétovné pripojeni se vyskytuji chybova hlaseni Keys are not exchanged
knihovny web3. Prestoze jsem se nékolikrat po delsi ¢ekaci dobé tspésné pripojil do pené-
zenky, spojeni s penézenkou bylo zdhy preruseno.

Mimo MetaMask SDK jsem vyzkousel i sluzbu WalletConnect, ktera bohuzel ve verzi
1.x.x pro React Native nefungovala a jiz neni aktualizovana a verze 2.x.x pro React Native
jesté neni dokoncena, kde termin dokonceni je stanoven na konec ¢ervna letosniho roku 2023.
V pripadé, ze bude jedna z téchto moznosti funkcéni, neni problém dokoncit praci podle
stanoveného zadani. Uprava by spocivala pouze v Upravé funkce load ve zdrojovém kédu
decentralizovanych aplikaci, kde by se podle podminky nize byla aplikace schopna napojit
primo na aplikaci mobilni penézenky MetaMask. Vsechny ostatni funkce nepotiebuji zidnou
dodatecnou zménu a mély by byt plné funkéni.

if (Platform.0S === ’web’) {
//aktudlni zpusob pfipojeni
} else if (Platform.0S === ’ios’ || Platform.0S === ’android’) {

//nové pripojeni na mobilni aplikaci penéZenky MetaMask

7.2.1 Nedostatky soucasnych aplikaci

Soucasny stav aplikaci provazi nékolik nedostatki, které by mély byt opraveny. Prvni ne-
dostatek spociva v samotném designu aplikaci. Uzivatelské prostiedi nevypada dvakrat
privétivé a rozhodné by stalo za to ho upravit tak, aby bylo pro uzivatele vlidnéjsi. K dal-
simu nedostatku bych zatadil zpiisob zadavani dat a ¢asu pfi tvorbé relace. Uzivatel se miize
snadno prepsat a udélat tak chybu, kterd jiz neptjde opravit. Nicméné se mi nepodarilo
nalézt vhodnou knihovnu, ktera by byla kompatibilni zaroven pro mobilni i webové apli-
kace a nabizela jednoduchou volbu data a ¢asu pomoci jednotného vstupu. Jako posledni
nedostatek je nutnost manudlniho prepnuti faze relace, aby bylo uzivatelim umoznéno po-
kladani otdzek a hlasovani. Moderatorovi se muze snadno stat, ze zapomene fazi zménit
a do relace se nasledné nedostanou zadné otazky.

7.2.2 Budouci rozsireni aplikaci

V pripadé, ze by aplikace mély dojit do stavu, kdy by mohly byt pouzity Sirsi verejnosti,
je treba je jesté rozsirit a opravit nedostatky zminéné v predchozi sekci 7.2.1. Prestoze
aplikace funguji, jak maji, pro sirsi adopci je zejména dulezity jejich vzhled, ktery by bylo
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Obrazek 7.1: Problémy pii pfipojeni k mobilni penézence MetaMask.

nutné prepracovat. Dale by bylo dobré pridat filtrovani relaci podle toho, zda se jedna
o nadchazejici, probihajici ¢i ukoncené relace. Pro zvyseni atraktivnosti je dalsim krokem
zavedeni motivac¢niho modelu, ktery je popsan v sekci 6.2. Ten by motivoval uzivatele k vétsi
interakci s vidinou finanéni nebo jiné odmény, ktera by byla dilezita zejména pro rozsireni
aplikaci mezi vice uzivateli a tim by mohly ziskat vétsi popularitu. Dalsi moznosti rozvoje
je okamzita aktualizace dat po provedeni tispésné blockchainové transakce, kterd funguje
aktualné pri pridani nové relace, nicméné napr. pii pridani hlast se musi uzivatel vratit
na prehled relaci a zpét na konkrétni otdzku, aby vidél nové pridany hlas. Poslednim na-
vrhem je zrychleni nacitdni relaci a otazek v aplikaci, jelikoz pfi jejich vysokém poctu by
aktualné mohlo nacitani trvat delsi dobu, protoze aplikace nacitd vsechny relace i otazky
relaci soucasné.

7.3 Bezpecnostni analyza

V této sekci se podivame na situace, které by mohly nastat v pfipadé zneuziti prav, jez
maji jednotlivi aktéri aplikaci.

7.3.1 Nevhodné chovani poskytovatele identit

Nejprve se podivime na mozné problémy u poskytovatele identity. Co by se stalo, kdyby
se choval tak, ze odmitne ovérit uzivatele po predlozeni identity? Uzivatel bude mit moznost
si vybrat jakéhokoliv poskytovatele identity. V pripadé, Ze by nékdo nechtél uzivatele ovérit,
neni problém vyhledat jiného poskytovatele a ovérit se u ného.

Dalsi problém by mohl nastat ve chvili, kdy poskytovatel identity bude pridavat ovérené
uzivatele s imyslem poskodit celou aplikaci nebo relaci. Mohl by tak vytvorit nespocet
uzivatell, ktefi by mohli zahlcovat relace nevhodnymi dotazy ¢i neustdle vytvaret nové
relace, které by zneprehlednovaly aplikace. Na tyto problémy navizeme v sekci 7.3.2.
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Je pridani centralizovaného poskytovatele identity sniZzenim decentralizace vSech apli-
kaci? Dalo by se Tici, ze ano, ale jen trochu. Aplikace pro spravu identit je jen jednou z ¢asti
Q&A relaci. Centralizace nebude tak velka, protoze poskytovateli identity bude celd rada.
Mimo to zname jejich identitu a v ptipadé jejich nekorektniho chovani by bylo mozné s nimi
zuctovat.

7.3.2 Nevhodné chovani uzivatelu

Nyni se presuneme k uzivatelim a jejich tvorbé nevhodnych otazek, coz by mohlo zc¢asti
souviset i se spamem. Prvnim prvkem, ktery castecné limituje mnozstvi téchto zprav, je
maximalni pocet otazek, ktery mohou uzivatelé polozit, s aktualni hodnotou 1. Diky tomu,
ze aplikace nikomu neumoznuje cenzurovat zadné otazky, se muze stat, ze se v relacich
nevhodné dotazy objevi. V pripadé, ze by nastal problém s poskytovatelem identit popiso-
vany v predchozi sekci 7.3.1, ktery by ovéril icéty bez poskytnuti identity, se zde nachézi
dalsi prvek zamezujici nevhodnému chovani v podobé ceny za polozeni otazky (aktuédlné je
cena na nizké drovni, aby se dalo aplikaci vyzkousSet, ale v pripadé nasazeni aplikace by
se zavedla cena, kterd by nebyla tak nizkd). Uzivatel by nésledné musel vynalozit urcité
mnozstvi prostredki, aby vytvoril vice otdzek. To vSak neméni nic na tom, ze pokud pro
tyto otazky nebudou ostatni uzivatelé hlasovat, tak skonc¢i na nizsich pozicich a moderator
se o né nebude zajimat.

Dalsim typem nevhodného chovani by mohlo byt nadmérné vytvareni relaci. Proti to-
muto problému by méla zasahnout opét cena za vytvoreni relace. Aby nemél uzivatel pro-
blém s vyhleddnim spravné relace, mél by mu pomoci moderator nebo organizator relace,
ktery uzivateli poskytne ID relace, podle kterého ji nasledné jednoduse vyhleda. Podle
adresy autora by si mél uzivatel taktéz zkontrolovat, ze se jednd o tu relaci, za kterou
se vydava.

7.4 Zhodnoceni aplikaci

Mezi vyhody aplikaci bych zaradil jejich jednoduché rozhrani, které neni slozité na pocho-
peni. Dale, Ze se jedna o funkéni projekt, ktery uspésné demonstruje, jak by aplikace mohla
vypadat a byt pouzita. Treti vyhodou je fakt, ze aplikace byly nakonec vytvoreny jako
webové a nabizi tak snazsi pouziti pro uzivatele. Navic jsou dostupné i na pocitaci, coz neni
rozhodné na skodu.

Jako nevyhody lze zafadit jiz zminéné nedostatky, které se objevily, zejména nutnost
manuéalniho prepnuti faze relace, na kterou si musi aktualné moderator davat pozor. S tim
je nasledné spojena i nemoznost poklidat otdzky do relace a hlasovat. Nevyhodou také
muze byt neptrehlednost zobrazeni relaci pii jejich vyssim poctu, kde ale funguje moznost
filtrovani podle ID relace, které by mél uzivatel obdrzet od moderatora.
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Kapitola 8
Zaver

Cilem prace bylo vytvorit decentralizovanou mobilni aplikaci poskytujici Q&A sekci s vy-
uzitim blockchainu. Mezi hlavni prednosti aplikaci se fadi odolnost vi¢i cenzure, kterou
nabizi propojeni s blockchainem a zamezeni spamu, ¢ehoz bylo docileno pomoci propojeni
se systémem pro spravu identit poskytnutym od doktora Homoliaka.

Pred zacatkem prace bylo zapotfebi prostudovat problematiku blockchainu, smart kon-
traktd a decentralizovanych aplikaci, ktera mi pomohla objasnit, jak jsou na sobé zminéné
pojmy zavislé. Nasledné jsem studoval programovaci prostiedi vhodné pro mobilni aplikace,
které mi pomohlo k rozhodnuti, jak aplikace tvorit. Na konci teoretické ¢asti jsou popsany
pouzité technologie, které byly nezbytnou soucasti pri tvorbé vyslednych aplikaci.
vyhody a nevyhody jednotlivych feseni. Poté se jiz presouvam k navrhu aplikace a protokolu,
podle kterého nasledné probéhla implementace aplikaci, a samotnému popisu funkci smart
kontrakti. V iplném zavéru prace je popsan zplsob testovani spolec¢né s odchylkou prace
vcetné jejich nedostatkll a moznosti k rozsiteni vyslednych aplikaci.

Vysledek prace byl splnén s rozdilem, ze misto mobilni aplikace byly vytvoreny aplikace
webové. K tomu doslo ze dvou divodia. Prvnim je, aby se uzivatelé mohli rychleji a snaze
zapojit do relace. Druhy duvod je aktualni nekonzistentni chovani kryptoménové penézenky
MetaMask. Nakonec bych zménu oznacil za pozitivni a vysledné aplikace diky ni nabizeji
lepsi vlastnosti.

Do budoucna bych rad otestoval aplikace v redlnych podminkach a zkusil je nabidnout
organizatorim prednédsek, od kterych bych néasledné dostal cennou zpétnou vazbu. Jako
rozsiteni by bylo do aplikace vhodné implementovat filtrovani relaci podle riznych klict,
aby bylo uzivatelim usnadnéno vyhledavani relaci nejenom podle jejich ID a zobrazeni
relaci by se nasledné stalo prehlednéjsim.

Bakalaiskd prace mé naucila vétsi trpélivosti a samostatnosti pii feseni riznych pro-
blému. Také jsem si osahal postupy tvorby mobilnich aplikaci, ve kterych bych v budoucnu
rad pokracoval. Nejvétsim piinosem pro mne vsak bylo hlubsi pochopeni problematiky
blockchainu, protoze v ném vidim veliky potencial a osobné mé tato problematika zajima.
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Priloha A
Obsah prilozeného média

Ptilozena SD karta obsahuje nasledujici polozky:
o latex/ — zdrojové soubory textu bakaldiské préce
o Management/ — aplikace Management

— assets/ — ikony sluzby Expo
— src¢/ — zdrojové kédy
* build/ — zkompilované smart kontrakty
% contracts/ — zdrojové kédy smart kontraktu
% migrations/ — soubor pro nasazeni smart kontraktu
* identityRegistry.js — komponenta kontraktu identityRegistry
* package-lock.json — definice zavislosti smart kontraktu
x package.json — manifest zavislosti smart kontraktu
x truffle-config.js — konfiguracni soubor frameworku Truffle

App.js — zdrojovy kéd decentralizované aplikace

app.json — konfigurace mobilni aplikace

— babel.config.js — konfigura¢ni soubor pro Babel

package-lock.json — definice zavislosti projektu

— package.json — manifest zdvislosti projektu
o Moderator/ — aplikace Moderator

— assets/ — ikony sluzby Expo
— src/ — zdrojové kody
* build/ — zkompilované smart kontrakty
* contracts/ — zdrojové kédy smart kontraktu
* migrations/ — soubor pro nasazeni smart kontraktu

test/ — soubor s unit testy

* %

package-lock.json — definice zavislosti smart kontraktu

*

package.json — manifest zavislosti smart kontraktu

* queans.js — komponenta Queans kontraktu
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* truffle-config.js — konfigurac¢ni soubor frameworku Truffle
— App.js — zdrojovy kdd decentralizované aplikace
— app.json — konfigurace mobilni aplikace
— babel.config.js — konfigura¢ni soubor pro Babel
— package-lock.json — definice zavislosti projektu

— package.json — manifest zavislosti projektu
o Voter/ — aplikace Voter

— assets/ — ikony sluzby Expo

— src/ — zdrojové kédy
* build/ — zkompilované smart kontrakty
% contracts/ — zdrojové kédy smart kontraktu
% migrations/ — soubor pro nasazeni smart kontraktu

* test/ — soubor s unit testy

*

package-lock.json — definice zavislosti smart kontraktu
* package.json — manifest zavislosti smart kontraktu

* queans.js — komponenta Queans kontraktu

* truffle-config.js — konfiguracni soubor frameworku Truffle

App.js — zdrojovy kéd decentralizované aplikace

app.json — konfigurace mobilni aplikace

— babel.config.js — konfigura¢ni soubor pro Babel

package-lock.json — definice zavislosti projektu

package.json — manifest zavislosti projektu
« README.md — navod ke spusténi aplikace a nasazeni a otestovani smart kontrakti
e video.mp4 — video demonstrujici praci s aplikacemi

e xcuhan00.pdf — text bakalafské préce
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