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Abstrakt: Tato prace se zaméfuje na budoucnost technologii WAN (Wide Area Networking)
a zejména na vznikajici, vysoce potencidlni softwarové definovanou technologii WAN.
Technologické principy SD-WAN a jeho dopady na trh WAN budou diikladné analyzovany,
aby bylo mozné ukazat, jaké jsou scénare vyvoje tohoto trhu. Prace objasiiuje vyvoj WAN
technologii, jejich alternativy a skutecnost, ze se v§e pohybuje smérem k systémiim zaloZzenym
na cloudu. Prace obsahuje porovnani tfeSeni VPN se softwarové definovanymi WAN
jak po teoretické strance, tak i1 praktické. Doslo se k zavéru, ze SD-WAN poskytuje stejné
kvalitni pfenos dat po siti jako technologie VPN, ale zaroveil disponuje mnoha dal$imi

podstatnymi vyhodami.

Klicova slova: WAN, LAN, VPN, SD-WAN

Analysis of SD-WAN networks in the Internet environment

Abstract: This work focuses on the future of Wide Area Networking (WAN) technologies
and especially on the emerging, high-potential software-defined WAN technology.
The technological principles of SD-WAN and its impact on the WAN market will be thoroughly
analyzed to show what are possible scenarios for the development of this market. The work
explains the development of WAN technologies, their alternatives and the fact that everything
is moving towards cloud-based systems. The thesis includes a comparison of VPN solutions
with software defined WAN theoretically and also practically. It was concluded that SD-WAN
provides the same quality data transmission over the network as VPN technology,

but also has many other significant advantages.

Key words: WAN, LAN, VPN, SD-WAN
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1 Uvod

S ptichodem cloudovych technologii vznikaji v dneSnim IT svété nové vyzvy. Tradi¢ni funkce
WAN (Wide Area Network) jako propojovani uzivatelll ¢i kampust s aplikacemi na serverech
v datovych centrech jiz nejsou tolik aktudlni. VéEtSinou se k zabezpeceni a konektivité
vyuzivalo dedikovanych MPLS (Multiprotocol Label Switching) obvodu. Ve svété cloudu

toto jiz nefunguje.

Cloudova feSeni odhalila urcitou nepfipravenost sitit WAN. Ty byly navrhnuty pro minulé
obdobi a nejsou tak pfipraveny na narast provozu WAN, jenz s sebou cloud pftinesl.
Piikladem mtze byt nepfedvidatelny vykon aplikaci, slozitd sprava nebo zranitelnost dat.
Pro feSeni téchto problémi ptichdzi novy druh rozlehlé sit¢ SD-WAN (software-defined

networking in WAN).

Virtualizacni a hypervisorové technologie umoznily mnoha datovym centrim piejit
od hardwarovych feseni k softwarovée feSenym datovym centrim (software-based data centers,
SDDCs). Nyni k podobnému pfechodu dochézi u rozlehlych siti WAN. Za nejzadangjsi potiebu
se povazuje hybridni konektivita praveé pro tradi¢ni rozlehlé sit¢ WAN, které nyni pouZzivaji
metodu jediného pfipojeni. Hybridni sitt WAN podporuje veskeré transportni mechanismy,

které jsou v dne$ni dobé k dispozici.

Softwarové definované WAN sité v soucané dobé€ atakuji Spicku nejcastéji implementovanych
feSeni v modernich firmach. Nabizeji totiz vyznamnou obchodni hodnotu pro organizace

s distribuovanymi poboc¢kami rtizné po svété, zejména po financni strance. Uspory firmam

24

Pocitacové sité hraji v moderni spole¢nosti rozhodujici roli. V dnes$ni dobé je v datovych
centrech hostovdno mnoho internetovych sluzeb, jako jsou vyhledavace, socidlni sité
a elektronicky obchod, kde jsou stovky tisic pocitacii propojeny rozsdhlymi sitémi datovych
center. Tato datova centra jsou vzdjemné propojena Sirokopasmovymi sitémi, které pokryvaji
planetu theentire. Koncovi uZzivatelé pouzivaji své osobni pocitace, mobilni telefony a tablety
k pfistupu k internetovym sluzbdm prostfednictvim ETHERets, WiFi siti a celularnich siti.
Sprava téchto siti pro poskytovani rychlych, spolehlivych a bezpecnych sitovych sluzeb

je hlavnim problémem ve vyzkumu pocitacovych siti.



2 Cil

Cilem prace je analyzovat SD-WAN feSeni. Posoudit moznosti jeho nasazeni,
vysvétlit zakladni principy a porovnat tuto technologii s feSenim VPN. Pfiblizena budou

technicka, technologicka i organiza¢ni hlediska.

Prakticka ¢ast se zaméfuje na porovnani dat z provozu datové sité¢ s VPN technologii a nasledné
technologii SD-WAN. Cilem je zjistit, jestli ma nova technologie SD-WAN pozitivni vliv
i na rychlost, latenci nebo spolehlivost sité, nebo zda feSeni SD-WAN piinési vyhody v jinych

aspektech.
Dil¢i cile této prace jsou:

e Vytvofit prehled feSené problematiky.

e Popsat moznosti nasazeni technologie SD-WAN.
e Porovnat technologie VPN a SD-WAN.

e Prakticky ovéfit technologii VPN.

e Prakticky ovéfit technologii SD-WAN.



3 Metodika

Pro vytvoteni piehledu feSené problematiky bude Cerpano prevazné ze zahrani¢nich online
zdroji. Jelikoz téma je stale nové, knizni publikace jsou k dispozici pfevazné pouze v zahranici

a to je i hlavnim divodem zpracovani prace z internetovych zdroja.

Bude vytvofen teoreticky zaklad tykajici se ttmat WAN, VPN a SD-WAN. Prace se zamétuje
na vysvétleni zékladnich principti téchto technologii. Zminény budou soucasna feSeni WAN,
vyuziti a typy VPN. V ¢asti o SD-WAN se zam¢fi na architekturu, zabezpeceni, piipady uziti
a jednotlivé typy fesSeni. Budou teoreticky srovnana technologie VPN a SD-WAN.

V praktické ¢asti budou méteny hodnoty pii béZném provozu na siti. U technologie VPN
se vytvoii datovy tunel mezi lokalnimi sit¢émi a po dobu 24 hodin bude probihat méfeni tfech
veli€in. Ztratovost paketl pii spojeni, latenci sit¢ a pfenos dat. Pro méfeni bude vyuZzito
programu FortiClient k vytvofeni VPN tunelu a OpManager spolu s PRTG Network Monitor
k méfeni udajii provozu na siti. U technologie SD-WAN bude probihat méteni také 24 hodin
a zkoumany budou opét zminéné tfi hodnoty. K méfeni bude pouzito feseni od spolecnosti

Cisco Systems. Vysledné hodnoty budou na zavér porovnany.

Soucasti praktické casti prace je ekonomické zhodnoceni, ve kterém se bude pocitat nadvratnost
investice pii prechodu na technologii SD-WAN spolu s vysi potencialnich tspor. K tomuto
vypoctu bude vyuzito finanéniho modelu od spolecnosti ACG Research, ktery nabizi spole¢nost

Silver Peak Systems.



4 Prehled reSené problematiky

PocitaCové sité jsou dnes nezbytné pro maximalni vyuziti pocitaci a dalSich souvisejicich
zafizeni. Jedna se o soubor pocitacového vybaveni, které je propojeno rlznymi zpusoby.
Zakladnim pfinosem je schopnost vymény dat mezi zafizenimi. Pro SD-WAN je nezbytna
WAN (Wide Area Network), kterd pokryva rozlehlé geografické tzemi. NejznadméjSim
piikladem WAN je sit” internet. (1]

4.1 WAN

Od vzniku ARPANETu v 60. letech minulého stoleti, prvni vypocetni sit¢ TCP / IP,
se svét stal mimoradné pfipojenym k jeho moderni verzi - internetu. Existuji nékteré dilezité
historické udalosti, které jsou zodpovédné za to, jak internet vidime dnes. Vyvoj Ethernetu
roku 1974 v Xerox PARC a jeho tspéch jako prvni Siroce rozmisténé LAN technologie kolem
roku 1980. Vznik pfechodu v 90. letech, ktery nahradil nizkofunkcéni mosty, jez byly v té dobé
pouzivany. Pfedstaveni prvniho komeréniho viceprotokolového routeru v roce 1986 spolecnosti
Cisco, ktery zménil svét pocitacovych siti. VSichni tito vyvojafi vyrazné pfispéli k vyzkumu
a vyvoji v oblasti pocitacovych siti. Pozdéji, kdyz se sit’ stala dostupnou pro komeréni tcely,
po roce 1990 byl potieba jiny typ technologie, ktery by mohl spojovat nejen mistni,
ale také vzdalené pocitace. Tato skutecnost vyvolala vznik WAN, jejiz schéma je zobrazeno

na obrazku 1. [?

Obrazek 1 - Schéma Wide Area Network

Wide Area <X

Network § Q o Q

\)
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Zdroj: https://www.mbaskool.com/business-concepts/it-and-systems/13445-wan.htm!



Prvni formou WAN byly tzv. leased lines (pronajaté linky). Jednalo se o jednoducha soukroma
spojeni vyzadujici sdilend média, kterymi byla multiplexovana jednotliva pfipojeni riznych
zakaznikl. Prvni komer¢ni technologii s ptepinanim paketi WAN vSak byla Frame Relay.
Byla navrZen tak, aby nahradila fadky a vytvofila protokol nezavisly na paketech s prepinanim
WAN. Dalsi dilezitou technologii WAN, ktera zacala pfechédzet od paketovych k buiikovym
sitim, byl asynchronni pfenosovy mod (ATM) na konci 80. let. Rivalita trvala desetileti,

dokud se sité s piepojovanim paketil nestaly standardem moderniho internetu. %!

Dalsi technologie WAN, kterd bude zminéna, je stale dominantni technologii WAN od jejiho
vzniku v roce 1999. Tato technologie se jmenuje MPLS a je standardizovana IETF v RFC3031
(RFC = oznaeni fady dokumentl popisujici internetové protokoly). MPLS je zalozeno
na prepinani znacek, patentovaném feSeni Cisco, které zacalo v roce 1998 azaméfilo se
na oznacovani IP paketli. VSechny vySe uvedené technologie WAN maji jednu hlavni
podobnost. Vyzaduji sluzby poskytovatele telekomunikacnich sluzeb, ktery je odpovédny
za jejich spravu a poskytuje je jako sluZzbu potencidlnim zékaznikiim. Proto jsou zdkaznici
zavisli na konkrétnich sitich Frame Relay, ATM nebo MPLS, které¢ jejich ISP (Internet Service
Provider) poskytuje. Je dilezité si uvédomit, Ze tyto sité nejsou piipojeny k samotnému

internetu a jsou uréeny pouze pro soukromou komunikaci mezi podnikovymi weby. ]
4.1.1 Moznosti WAN

Existuje vSak dal§i zplsob jak vytvofit spojeni WAN mezi podniky. VyuZziva stavajici
internetovou infrastrukturu a nezavisi na konkrétni sluzb&. Tato metoda se nazyva Virtual
Private Networking. VPN jsou extrémné nakladové efektivni, Skalovatelné a flexibilni feseni,
kterd lze pouzit jako alternativu k vySe uvedenym technologiim WAN. VPN vyuzivaji
dostupnou vefejnou infrastrukturu — internet, k realizaci virtudlni sit¢ WAN mezi podnikovymi
weby. Vzhledem k tomu, Ze internet je globalni sit’, tak poskytuje moznost pfipojeni webl
z celého svéta. Sit€ VPN také nabizeji jednu dal$i moznost, nez tradi¢ni feSeni WAN.
To je ptilezitost pro vzdaleny pfistup k firemni infrastrukture, kterou lze inicializovat
z jakéhokoli mista s pfistupem na internet. Existuji také nevyhody této technologie.
Neexistuji zddné soucasné standardy pro feSeni VPN, takze vybér mezi mnoha moznymi
variantami je pomérné slozity. Nejvétsi vyhodou pro podniky v pouzivani feSeni VPN oproti
tradi¢nim WAN je jejich cena, avSak vyhody jako spolehlivost provozu a efektivni QoS (quality

of service) jsou nabizeny pouze z tradi¢nich feSeni WAN., [4]



Jednim zdruht VPN pfipojeni je IPsec. Jednd se o sadu protokold,
které se pouzivaji k vytvoreni zabezpeceného kandlu ptes internetovou vrstvu IP a vétSinou
se pouzivaji pro vytvareni VPN. Protokol IPsec lze pouzit s protokolem IPv4 i IPv6 k zajisténi
vysoce kvalitniho zabezpeceni provozu na internetu. Druhym feSenim VPN je DMVPN.
Dynamic Multipoint VPN je patentované feSeni Cisca, které nabizi vysoce Skéalovatelné

a automatizované sluzby VPN. [4
4.1.2 Soucasna FeSeni

V dnesni dobé¢ je jasné, ze digitalni svét se ubird zejména smérem ke cloudovym fesenim.
Od aplikaci po sitovou komunikaci cloud rychle ptfedhani své soupete. Obzvlasté zajimavé je,
jak cloud transformuje trh WAN se vznikem SD-WAN - cloudového sitového piistupu
vyuzivajiciho zéasady softwarového definovani sitovych siti. SD-WAN je jednim
z nejzhavéjsich témat dnesnich diskuzi o sitich, a to diky skutecnosti, Ze kombinuje softwaroveé

definované sitg, cloud a WAN trzni sektory. 1)

S rostouci poptavkou po vysokorychlostnim sitovém provozu, ktery se ocekava od technologii,
jako je uméla inteligence (Al), internet véci (IoT) a 5G, se predpoklada, ze do roku 2020 budou
digitalni podniky potiebovat vice nez 5 000 terabiti propojeni. Toto mnozstvi provozu
bude vyzadovat vice Skélovatelny a cloud-friendly model pro podnikani nez soucasny lidr
natrhu - MPLS. Podniky budou vyzadovat flexibilni, snadno pouzitelnou a snadno
spravovanou sitovou komunikac¢ni sluzbu, ktera je vysoce Skdlovatelnd a levna.
SD-WAN je navrzen tak, aby umoznil podnikiim nejen propojit své pobocky jako tradi¢ni

MPLS WAN, ale také zajistit rychlé pfipojeni ke vSem potiebnym aplikacim. ¢!

DalSim dulezitym bodem SD-WAN je nepfili§ slozitd konfigurace. Odd¢leni fidici roviny
od datové roviny, kterd je hlavnim principem SDN (software-defined networking), umoziuje
zajistit centralizovany konfiguraéni model, ktery lze snadno spravovat. SD-WAN je schopen
vyuzivat jak internet, tak existujici sit MPLS, aby nabidl nejlepsi moznou optimalizaci WAN
pro podnikani. SD-WAN a MPLS jsou tedy za urCitych podminek schopny koexistovat,
coz je dalSim dilezitym aspektem, jak tato nova technologie ovlivni soucasny trh WAN.

ISPsare byvalo hlavnim hra¢em ve hie WAN a s pfichodem SD-WAN je nyni na tstupu. (¢!



4.1.3 Motivace

Po desetiletich opakujicich se konfiguraci se sitovi inzenyfi tési na pfistup, ktery usnadni proces
spravy sit¢ a pfinese do n¢j vice automatizace. Softwarové definovany pfistup je dosud
tou nejlepsi myslenkou. Umoziuje oddéleni mozkl a svall sité a pfindsi vysokou uroven
programovatelnosti. Aplikace softwarové definovanych principii v sektoru WAN je realizovano
pomoci technologie SD-WAN. Od nastupu nové technologie v roce 2017 se SD-WAN
v roce 2018 pftiblizil k viidéim postaveni v tomto odvétvi. Tento rychly ptechod je nejvétsi
zménou na trhu WAN za své existence a zaslouzi si analyzu. Jelikoz prodejci SD-WAN jsou
nezavisli na telekomunikacnich spolecnostech a jejich feseni funguje vyhradné jen na internetu,
o¢ekava se vyrazny posun na trhu. Potfeba vyzkumu v této oblasti je pro odborniky na vytvaieni
siti velmi dulezita a ptisp&je k lepSimu pochopeni vyvoje WAN. Jiz existuji uspéchy s piijetim
SD-WAN, které sméetuji k dal§imu vyzkumu v této oblasti. Spolecnost City and Guilds Group
oznamila, ze po zavedeni feSeni SD-WAN zaznamenala trojndsobné zlepseni vykonu svych

aplikaci Office 365 v ramci své globalni sit'ové infrastruktury. (1718
4.2 VPN

V soucasné dob¢ lze hovofit o krizi WAN na urovni technické vrstvy s ohledem na obtiznost
konfigurace ve vrstvé aplikacni. Jedna ze sluzeb s jednoduchou formou aplikace se skryva

pod zkratkou VPN (virtudlni privatni sit’).
4.2.1 Vysvétleni VPN

Virtudlni privatni sit’ slouzi k Sifrovanému propojeni zatizeni pies vetejnou sit’ jako je internet.
V  zésadé¢ slouzi k vytvofeni zabezpecené¢ho soukromého sitového tunelu,
jenz je znazornén na obrazku 1. VPN bezpecné ptenaseji informace pies internet spojujici

vzdalené uzivatele, pobocky a obchodni partnery do rozsitené podnikové sité. [¥)



Obrazek 2 - Virtualni privatni sit
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VPN je virtualni, coz znamena, Ze fyzicka infrastruktura sit¢ musi byt transparentni pro jakékoli
dalsi pfipojeni. Ve vétSiné piipadli to znamend, Ze sit’ neni vlastnénd jednim uZzivatelem,
ale je vetejnou siti sdilenou s mnoha dalSimi uzivateli. Pro usnadnéni nezbytné transparentnosti
hornich vrstev se pouziva sitové tunelovani. K piekonani skutecnosti, Ze uzivatel nevlastni
fyzickou sit, se uzaviraji dohody o urovni sluzeb s poskytovateli siti tak, aby co nejlépe

spliiovaly pozadavky na vykon a dostupnost, které VPN vyzaduje. !

Z nazvu vyplyva, Ze provoz na siti je soukromy. Vzhledem k ¢astému proudéni na verejnych
sitt  se vyuzivd preventivnich opatfeni k zajisténi nezbytného  zabezpeceni,
které je vyzadovano pro jakykoli konkrétni profil provozu na siti. Mezi tyto bezpecnostni
pozadavky se fadi Sifrovani dat, autentizace plvodu dat, bezpecné generovani a vcéasna
aktualizace kryptografickych klich pottebnych pro Sifrovani a autentizaci, ochrana

pied piehravanim paketii a spoofingem adres. [*]
4.2.2 Princip VPN

Virtudlni privatni siti 1ze nasimulovat privatni sit’ pfes sit’ vefejnou — internet. ZaSifrované
pfipojeni chrani uzivatele pfed pfipadnym sledovanim. O zaSifrovani se postard VPN klient
na jedné stran€ a vybrany VPN server na stran¢ druhé. Server data rozlusti a nasledné odesle
na cilovy server, napf. webové strance. Opacny provoz funguje shodné. Tato architektura
zajistuje, ze poskytovatel pfipojeni nevidi prochdzené webové stranky a jejich provozovatelé

zase neznaji skute¢nou IP adresu uZivatele, ale pouze adresu VPN serveru. [10111]



Data uzivateld nejsou Sifrovanim komplexn€ ochranéna, jelikoz jsou rozsifrovana na serveru,
ktery k nim ma uplny ptistup. Kompletniho zaSifrovani lze dosdhnout pti pouziti HTTPS.
Tento protokol, ktery zajiStuje zabezpecenou komunikaci v pocitacové siti se povazuje
za vhodny doplnék ke sluzbé VPN. V ptipadé, kdy je vyuzivano nezabezpeceného HTTP
jsou data od VPN az k cilovému serveru b&zné &itelna. Sifrovéani se uskute&iiuje pouze v tunelu
mezi uzivatelskym pocitatem a piisluSnym VPN serverem. Naopak je-li vyuzity protokol
HTTPS, tak jsou data Sifrovand na celé trase od pocitace az ke koncovému serveru. V tomto

piipadé se povazuje za nejcitlivéjsi informaci soupis navstivenych IP adres. 1%

Sifrovani, ¢ili metoda, kterou se upravuje €itelny text na necitelnou zmét’ znaki je pfi provozu
VPN hojné vyuzivané. Asymetrické Sifrovani, symetrické Sifrovani a hashovani jsou tfi
nejcastéj$i zpusoby Sifrovani. Princip symetrického Sifrovani je zobrazen na obrazku 3.

Dalsi metodou ochrany hackery jsou vlastni systémy DNS, které vétSina VPN nabizi. [1!]

Obrazek 3 - Princip symetrického Sifrovani
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Zdroj: https://kore.fi.muni.cz/wiki/index.php?title=Soubor:Symetric_crypto.png

4.2.3 Vyuziti VPN

Ochrana soukromi, mixovani provozu ¢i obejiti geoblokace jsou jedny z mnoha divodi
jak VPN vyuzit. Mezi dalsi se fadi obejiti lokalni cenzury nebo obejiti blokace protokold.
Plvodné byla roku 1996 technologie vyvinuta spolecnosti Microsoft pro bezpe¢ny vzdaleny

ptfistup zaméstnancii k podnikovym sitim. Od té doby se stala VPN standartnim feSenim



pro vétSinu firem. Dnes se prevazné vyuziva ke skryti internetovych aktivit ¢i jako ochrana

proti kybernetickym zlo¢inctim. [H112]
4.2.4 Typy VPN

Pfi vybéru vhodné VPN je nutné vymerzit, ktery druh zabezpeceni je tfeba pouzit.
Pokud se uvazuje student, pracovnik mensi firmy nebo zaméstananec velké spolecnosti,
pro kazdy tento ptiklad se hodi jiny typ technologie VPN. Ptfi vybéru zalezi na pozadované

urovni zabezpeceni a slozitosti feSeni, piipadné ceng. 3]

PPTP VPN

Point-to-Point Tunneling Protocol je nej¢astéji vyuzivany druh VPN sité. Klient PPTP v zasadé
navazuje tunelové ptipojeni k serveru PPTP, ktery prostfednictvim néj pfenasi vSechna online
data a provoz a zéaroven zajiStuje jeho Sifrovani. PPTP zapouzdiuje sitova data a vklada
do ,IP obalky*. Od té¢ doby pokazdé, kdyZ router nebo jakékoli jiné zatizeni narazi na tato data,
zachazi s nimi jako s IP paketem. Jakmile jsou data piijata serverem PPTP, jsou pfeposlana
na web nebo do cilového zafizeni. K zajisténi Sifrovani jsou pouzivany dva protokoly.
Prvni z nich, MS-CHAPvV2 byl v roce 2012 prolomen a od té doby jiz pfipojeni skrze néj neni

povazovano za bezpecné. Druhym vyuzivanym protokolem zlstava certifikovy EAP-TLS.

[13][14][15]

Site-to-site VPN

Korporacemi hojné¢ vyuzivand VPN site-to-site je také nazyvana router-to-router.
Velké spolecnosti tuto sit’ pouzivaji hlavné k vzdjemnému propojeni vlastnich kancelaii,
at’ uz na narodni ¢i mezinarodni Grovni. VPN mezi sitémi umoziiuje pobockdm na nékolika
pevnych mistech navazat bezpené vzdjemné spojeni prostfednictvim vefejné sité
jako je internet. VPN mezi sitémi rozSifuje sit’ spole¢nosti a zpfistupfiuje zaméstnanciim

pocitacové zdroje z jednoho mista na dalsi. [13116]

Existuji dva typy site-to-site VPN. Prvni je na bazi intranetu - ma-li spole¢nost jedno nebo vice
vzdalenych mist, ke kterym se chtéji pfipojit v jediné soukromé siti, mlize vytvofit intranetovou

VPN pro pfipojeni kazdé samostatné LAN k jediné WAN. Druhym typem je extranet.
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Ten se vyuziva v ptipade€, pokud ma spolec¢nost uzky vztah s jinou spolecnosti k vytvoreni
bezpecného sdileného sitového prostiedi a zaroven omezeni pfistupu k jejich samostatnym

intranetim. [131(16]
L2TP

Layer 2 Tunneling Protocol vyvinuty roku 1998 spole¢nostmi Cisco a Microsoft patii mezi
nejrozsirenéjsi ve svété. Pouziva se k relizaci virtualnich privatnich siti. Tento typ VPN slucuje
protokoly PPTP a L2F, pravé od Microsoftu a Cisca. Samostatné neposkytuje zadné Sifrovani
ani divernost. SpiSe se spoléha na Sifrovaci protokol, ktery prochdzi v tunelu, aby poskytl

soukromi. [17]

Tunelovani L2TP zac¢inad zahdjenim spojeni mezi LAC (L2TP Access Concentrator) a LNS
(L2TP Network Server) - dvéma koncovymi body protokolu - na internetu. Jakmile je toho
dosazeno, vrstva propojeni PPP (Point-to-point protocol) je aktivovdna a zapouzdiena a poté
je prendSena pies web. Piipojeni PPP je pak zahéjeno koncovym uzivatelem s poskytovatelem
internetovych sluzeb. Jakmile LAC piijme pfipojeni, navaze se spojeni PPP. Poté je ptid¢len
volny slot v sitovém tunelu a pozadavek je pfedan LNS. Nakonec, jakmile je pfipojeni
pln¢€ ovéfeno a piijato, je vytvofeno virtualni rozhrani PPP. V tu chvili mohou linkové ramce
volné prochazet tunelem. Ramce jsou piijimany LNS, ktery poté odstrani zapouzdieni L2TP

a pokracuje ve zpracovani jako normalniho ramce. 7!
IPsec

Internet Protocol Security je VPN protokol vyuzivany pro vytvoreni zabezpecené komunikace
skrze internet pres IP sit. Tunel umoznuje pfipojit se k centralni siti ze vzdalené lokality.
Bezpec€nost je zabezpeCena tak, Ze kazda relace musi byt oveéfena a zaroven jsou pakety
jednotlivé zasifrovany napiic celym spojenim. [Psec funguje ve dvou rezimech — mod prenosu
a mdd tunelovani. Oba z rezimil zabezpecuji pfenos dat mezi riznymi sitémi. V pfenosovém
modu je datovy paket Sifrovan, v tunelovém kodovan. Vyhodou tohoto typu pfipojeni
je moznost implementace dalSich bezpecnostnich protokolt pro zvySeni ochrany systému.

Za nevyhodu se povazuje finanéni naro¢nost a ¢asové naro¢na instalace pied pouzitim. 3]

SSL a TLS

Secure Sockets Layer a Transport Layer Security pracuji jako jeden protokol k vytvoreni VPN

spojeni. V tomto pfipojeni se vyuzivda webovy prohlize¢ jako klient a misto celé sité
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jsou zpfistupnény pouze konkrétni aplikace. Tento protokol je vyuzivan napiiklad
e-shopy nebo poskytovateli sluzeb. Relace jsou zabezpeceny, jelikoz webové prohlize¢

nevyZaduji zadnou akei uzivatele k prepnuti do SSL. 3]

Pro navézani zabezpecen¢ho piipojeni SSL / TLS pouzivaji prohlize¢ a server certifikat SSL.
Jedna se o typ digitalniho certifikdtu vyzadovaného béhem procesu handshake SSL / TLS
k ovéfeni identity webu a povoleni Sifrovaného piipojeni. Protokoly SSL / TLS proto pouzivaji
kombinaci asymetrického a symetrického Sifrovani. Handshake SSL / TLS umoziiuje prohlizeci
ovétit webovy server, ziskat vetejny kli€ a nastavit zabezpecené pfipojeni pred zahdjenim

skute¢ného pienosu dat. ¥
MPLS

Multi-Protocol Label Switching je povazovan za nejvhodnéjsi pfipojeni typu
Site-to-Site. Diivodem je ptfedevsim flexibilita a adaptabilita. V pfipojeni se obvykle vyuziva
vice protokoltl, jelikoz MPLS je zalozen na zdroji, ktery se vyuziva ke zrychleni distribuce
sitovych paketl. Princip spocivd v tom, ze pii pfenosu dat se pfed kazdy paket sméfujici
do patetni sité pfediadi kratké oznaceni, které je vyuzito pro dalsi distribuci datové jednotky.
Za nejvyznamnéjsi vyhodu je povazovana schopnost implementace kontroly, na zakladé¢ které
lze sledovat datovy provoz. V porovnanim s dal$imi typy VPN jsou konfigurace i ptipadné

Upravy pomérné sloZité, a tak realizace tohoto typu pfipojeni je zna¢né finan¢éné néakladna. 13119

Hybrid VPN

Kombinaci Multi-Protocol Label Switching a Internet Protocol Security vznika hybridni VPN.
Tyto dva typy pfipojeni se vyuzivaji oddélené na odlisnych mistech. V ptipadé pouziti pfipojeni
i na stejném mist¢ mize byt zdmérem vyuziti [Psec VPN jako zéalozniho pfipojeni.
[Psec vyzaduje zafizeni vétSinou ve formé€ smérovace, ktery data Sifruje a tvoii VPN tunel.
MPLS VPN jsou vyuzivany operatorem skrze jeho zafizeni v siti. Pro propojeni téchto dvou
VPN je vytvorena specidlni brana z diivodu zachovani bezpec¢nosti a eliminace tunelu IPsec.
Hybridni VPN jsou finanéné naro¢nd feSeni v porovnani s dal§imi typy, ovSem nabizeji

na oplatku vysokou fleixbilitu. [13]
4.2.5 Dynamicka vicebodova VPN

Dynamic Multipoint VPN (DMVPN) je patentované feSeni VPN spolecnosti Cisco,

které je navrzeno pro flexibilni nasazeni ve velkém métitku s minimalni slozitosti a nizkymi
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naklady na implementaci ve srovnani s VPN MPLS. DMVPN pracuje s konceptem
rozbocovace a paprskii (hub and spoke). V architektuie je jeden hlavni smérovac,
ktery se oznacuje jako rozbocova¢ a vice smérovaci pobockovych kanceldfi - paprsky.
Pobockové smérovace maji trvalé ptfipojeni pouze k centrdlnimu rozbocCovaci a v piipadé
potieby inicializuji pfipojeni na vyzaddni k dalSim paprskovym smérovacim.
Technologie je pro piedstavu znazornéna na obrazku 4. Reseni DMVPN se pro jeho realizaci
opira o tfi hlavni technologie - Generic Routing Encapsulation (GRE), IPsec
a Protokol Next-Hop Resolution (NHRP). DMVPN muze poskytnout volitelné Sifrovani dat

VPN pomoci protokolu IPsec. 201211

Obrazek 4 - Cisco dynamicka vicebodova VPN

On-demand DMVPN tunnels
Permanent DMVPN tunnels
Static IP addresses

Dynamic IP addresses

multipoint
VPN

Zdroj: https://www.cisco.com/c/en/us/products/collateral/security/dynamic-multipoint-vpn-dmvpn/data_sheet_c7§-
468520.html

4.3 SD-WAN

Je vyzvou pro sit’, aby vyhovéla soucasnym vyvijejicim se aplikaénim pozadavkiim. Zejména
v sektoru WAN, kde kvili cloudovym aplikacim roste potteba ur¢itého frekvencniho pasma
anizké latence. Zatimco podniky vynaklddaji miliardy na virtualizaci a modernizaci
infrastruktury datového centra, je také doporucovéano upgradovat WAN. Existuji tii formy
cloudovych sluzeb - Software jako sluzba (SaaS), Platforma jako sluzba (PaaS) a Infrastruktura

jako sluzba (IaaS). %]

Vzhledem k tomu, 7e v Ceské republice jiz cloudové sluzby vyuziva tietina vsech firem,
je mozné konstatovat, Ze jsou 1épe ptipravené na piipadnou implementaci SD-WAN feSeni.
Vydaje na cloudové feseni rostou uz treti rok po sobé. V piipad¢ srovnani vydajti v roce 2019

a odhadu pro rok 2020, o¢ekava se dvouciferné procento zvySeni. Tomu napomahé prechod
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podniki do moderniho IT prostfedi, obmeéna programového vybaveni a predevSim praveé

piechod na cloudové technologie. 23]

Je to sit WAN, ktera slepuje vSechny oddélené cloudové infrastruktury a vytvaii holistickou
sit pro podnikani. K tomuto efektu také dochazi paralelné s rostoucim pfiijetim SDN.
Mozna kombinace téchto udalosti neni ndhoda. Mozna je to prave softwarové definovana sit,
ktera se chystd transformovat sektor WAN. Ocekéava se, ze k nejpravdépodobnéjsimu

rozsahlému piijeti zasad SDN dojde pravé na trhu WAN. [24]

SD-WAN je technologie, kterd mé potencial provést evoluci v odvétvi siti v oblasti WAN.
Pfinédsi novy koncept pro sitovy sektor - aplikacné fizené sité, u nichz se ocekava, ze se sit’
pfizplsobi potiebdm aplikace. Tato koncepce umoziiuje, aby se SD-WAN stala ndhradou
optimalizacnich sluzeb WAN, drahych MPLS VPN a dal$ich ndkladd na automatizaci a spravu
sité. Tento novy koncept WAN je vidét na obrdzku 5 v porovnani s tradi¢ni variantou.
Obvykle se oznacuje jako hybridni WAN. Spodni ¢ast obrazku znazoriiuje kombinaci vSech

funkci do jednoho centralizovaného FeSeni. (2]

Obrazek 5 - Porovnani SD-WAN a tradicni WAN
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Zdroj: https://codeburst.io/sd-wan-for-business-a-new-wan-is-here-6fe8el98df4d

14



4.3.1 Architektura

Fungovani technologie je vysvétleno na feSeni SD-WAN od spolecnosti Cisco. Existuje vice
vendorti zabavajicich se SD-WAN technologii a vSechny jsou zalozené na obdobnych
principech. Jedna se o ptekryvnou architekturu WAN dodavanou v cloudu, kterd rozSituje
principy softwarové definovanych siti (SDN) do sit¢ WAN. Reeni je rozdéleno do &tyi rovin:

data, kontrola, sprava a orchestrace. [26]

Reseni Cisco SD-WAN obsahuje &tyii kli¢ové komponenty zodpovédné za kazdou tiroveti

organizace:

e Cisco vManage
e Cisco vBond
e Cisco vSmart

e Cisco WAN Edge routery.

Z obrazku 6 vyplyva, Ze vroviné pro orchestraci figuruji zafizeni vBond a vManage.
Do kontrolni roviny spadd vSmart a do datové WAN Edge routery. Cisco SD-WAN
je architektura v cloudu navrzena tak, aby vyhovéla komplexnim potfebam modernich

rozséahlych siti prostfednictvim tii klicovych oblasti:

e Pokrocila optimalizace aplikaci, ktera pfinasi pfedvidatelny aplikaéni zazitek s vyvojem
obchodni aplikacni strategie.

e Vicevrstvé zabezpeceni, které poskytuje flexibilitu pro nasazeni spravného zabezpeceni
na spravném miste.

e Jednoduchost v podnikovém méfitku, kterd umozituje politiku typu end-to-end

od uzivatele k aplikaci na tisicich webu. 2!
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Obrazek 6 - Aplikace SDN pricipu

OPe

vManage
3w party Orchestration plane
vBond automation

vAnalytics 6 @ @ Control plane

vSmart controllers

Coey

Data plane

Cloud Datacenter Campus Branch Colocation

WAN Edge routers

Zdroj: https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-cisco-sd-wan-ebook-cte-
en.pdf

vManage

Cisco vManage zajist'uje uzivatelské rozhrani v roviné pro spravu. Spravci sité a operatofi zde
provadéji konfiguraci, odstrafiovani problémi a monitorovani. vManage nabizi zakladni
zobrazeni pro jeden i vice tenantli a rliznou variaci rozmisténi zékaznikli a poskytovatelti

sluZeb. [26]

Kli¢ovymi vyhodami feSeni Cisco SD-WAN jsou automatizovana sprava a zjednodusené
operace. Cisco vManage nabizi jediny panel skla pro vSechny aspekty spravy, monitorovani
ateSeni problému feseni Cisco SD-WAN. Cisco vManage umoziiuje spraveim poskytovat
nové weby, zavadét zasady, poskytovat hluboky piehled o viditelnosti a vykonu aplikaci,
kontrolovat stav zafizeni, provadét aktualizace softwaru a mnoho dalSiho. Aplikace Cisco
vManage vyuziva fizeni pfistupu na zdkladé roli k oddéleni ukoll pfifazenim rtznych

piistupovych opravnéni. [2¢]
vBond

Cisco vBond sidli v roviné orchestrace. Radi¢ vBond je z velké casti zodpoveédny za proces
Zero-Touch Provisioning, autentizaci v prvni linii, distribuci informaci o sprave a za usnadnéni

prochazeni sitovych adres (NAT). KdyZ se router poprvé spusti v nenakonfigurovaném stavu,
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je vBond zodpovédny za zabudovéani zafizeni do struktury SD-WAN. Ukolem vBond
je porozumét tomu, jak je sit’ konstruovdna, a poté sdilet tyto informace mezi ostatnimi

komponenty. [26]

vAnalytics

Cisco vAnalytics nabizi dalsi sluzbu zalozenou na SaaS, kterd poskytuje vice informaci o stavu
a dostupnosti sité, vykonu aplikaci a anomaliich a pfedpovidani vyuziti sit€ a aplikaci pro lepsi

planovani kapacit. 2]

vSmart

Cisco vSmart je povazovan za mozek feSeni a existuje v kontrolni roviné. Jelikoz jsou zésady
vytvafeny ve sluzbé vManage, je vSmart komponentou odpovédnou za prosazovani téchto
zasad centralné. Kdyz se pobocky pfipoji online, jejich smérovaci informace se vymeéiu;ji
s fadicem vSmart a nikoli pfimo s ostatnimi pobockami. Pomoci zasad je smérovaci informace
ovliviiovana a sdilena s dalSimi misty, kterd urcuji, jak budou jednotlivé pobocky spolu
komunikovat. Protoze trasy jsou pfijimany prostfednictvim protokolu Overlay Management
Protocol (OMP) z umisténi pobocek, mize fadi¢ vSmart vyvolat politiku vytvotrenou ve sluzbé

vManage proti témto trasam a Fidit, jak provoz prochazi latkou SD-WAN., [26]
WAN Edge routery

Routery Cisco WAN Edge jsou zodpovédné za vytvoreni sitové struktury a predavani provozu.
Smérovace Cisco WAN Edge pfichazeji v riznych forméch, virtudlnich i1 fyzickych,

a jsou vybirany na zakladé konektivity, propustnosti a funkénich potieb webu. [26]

Smérovacée WAN Edge tvoii tunely Internet Protocol Security (IPSec) a vytvafeji prekryv
SD-WAN. Kromé¢ toho je mezi smérovaci WAN Edge a kazdym z fidicich prvka vytvoren
fidici kanal. Prostfednictvim tohoto fidicitho kandlu obdrzi kazdd soucast informace
o konfiguraci, zajiSténi a smérovani. Do fidici infrastruktury neni pfedavan zadny datovy

provoz. 2]
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4.3.2 Zabezpeceni

Hlavni soucasti cloudové sitové vrstvy je jeji zabezpecCeni. Vzhledem k tomu,
ze SD-WAN vyuziva vefejnou internetovou infrastrukturu jako dopravni sit’, je bezpecnost

klicovou soucasti jejiho fungovani. 27]

Architektura Cisco SD-WAN poskytuje silné zabezpeceni pro operace v ovladaci roving,
datové rovingé a pii spravé. Aby vétve SD-WAN mohly mit pfimy piistup k internetu
bez zavislosti na jiném zatizeni nebo feseni z hlediska zabezpeceni, jsou do routeru WAN Edge
zabudovany mechanismy ochrany ptfed hrozbami. To zajiStuje ochranu provozu uzivateld
v pobockovych sitich pred internetovymi hrozbami a také zlepSuje vykon aplikaci,
coz umoziuje provozu bezpecné vyuzivat ptimého pfistupu k internetu, pokud je to optimalni
cesta. Nize jsou uvedeny funkce ochrany ptfed hrozbami, které jsou k dispozici na routeru

WAN Edge:

e stavovy aplikaéni firewall

e ochrana a detekce naruseni (IPS / IDS)

e filtrovani URL, Cisco Advanced Malware Protection (AMP) a ThreatGRID
e Cisco Umbrella DNS

e tunelovani pro zabezpeCeni internetovych bran v cloudu (tfeti strany). 2!
Obecné doporucené postupy pro zabezpeceni komunikacnich kanali:

o fyzickd bezpe€nost - zdkaz neomezen¢ho fyzického piistupu, monitorovani spotiebice,
ovladani poplachu, ochrana fyzickych rozhrani, ochrana napéjeni.

e zabezpecleni zafizeni - fizeni pfistupu zalozené na rolich, silna sprava hesel, pravidelné
aktualizace zabezpeceni, uplné vymazani dat po vyfazeni z provozu.

e zabezpeCeni sit¢ - Sifrovani AES, ovéfovani SHA, zabezpeCeni transportni vrstvy

(TLS), sluzby RADIUS a TACACS +, SNMPv3, [28]

Od kazdého zatizeni SD-WAN je vyzadovéano, aby se autentizovalo k fadi¢i, nez se mlize
zapojit do zabezpecené cloudové sité. Autorizace zatfizeni je fizena pomoci zasad. Tyto zasady

jsou Fizeny Fidici rovinou a lze je pouzit k manipulaci s provozem. 28]
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4.3.3 Moznosti nasazeni SD-WANu

Nasazeni architektury SD-WAN miize pfinést Gispory nakladi, lepsi vykon a snadnéjsi spravu.
Tato digitalni transformace obsahuje posuny, kterymi podnik prochazi pii digitalizaci
a automatizaci operaci. Digitalni transformace integruje technologii pro feSeni tradi¢nich

obchodnich problémi s automatizaci, digitalizovanymi procesy a umélou inteligenci. 2]

Jednou z podminek potiebnych k nasazeni SD-WAN je virtualizace IT infrastruktury,
zejména virtualizace sité. Pro vétSinu podnikovych IT oddéleni je nejjednodussim mistem,
kde zacit s virtualizaci sit¢ pravé WAN. Softwarové definované WAN piinaSeji relativné rychlé
uspory nakladlii a vyhody vykonu. Virtualizace eliminuje hardware, umoziuje flexibiln&jsi

spravu a dalsi. (2]

Po splnéni nezbytné virtualizace lze uvazovat o této digitalni transformaci. Zadné dvé
architektury SD-WAN nebudou navrZeny, postaveny a spravovany identicky. Rozhodnuti
o nasazeni zméni nékolik faktorti, vCetné vzhledu vzdalené sité, pozadavkl koncovych
uzivatell a omezeni rozpoctu. Nasledujicich sedm krokidl je nutné projit pfi uvazovani

0 nasazeni SD-WAN:

e vypocitani maximalniho poctu vzdalenych webt

e spravné nasazeni na zaklad€ poctu uzivateli a pfedpokladaného vyuziti WAN
e analyza aplikaci, sluzeb, pracovniho vytizeni

e analyza moZznosti ptipojeni WAN

e vybér modelu nasazeni

e naplanovani sbéru datového toku WAN po nasazeni

e nepfetrzitd snaha o zlepSovani zaloZena na analytice. 2]

Kazdy podnik si musi vybrat, zda implementovat SD-WAN jako feSeni ,,udé€lej si sdm* (DIY),
nebo si  najmout poskytovatele spravovanych sluzeb pro jeho realizaci

(Managed SD-WAN). Nékteré dilezité vyhody obou pfistupii jsou uvedeny v tabulce 1. 2]
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Tabulka I - Vyhody reseni od poskytovatele a DIY

Vyhody ,,Udélej si sam“ (DIY) Vyhody FeSeni od poskytovatele
Uspora nakladi Funk¢nost
Uplna kontrola Skalovatelnost
Nezavislost Kvalifikovana podpora
Zdroj: Viasmi

Mezi hlavni vyhody pfistupu DIY patii Gspora nakladd, Uplnd kontrola a nezévislost.
Ocekava se, ze feSeni DIY bude stat méné nez ptidané poplatky za predplatné poskytovatele.
Dtivodem je skutecnost, Ze nejvétsi naklady na SD-WAN jsou vynalozeny jeho nasazenim.
Refeni pro kutily nabizi uplnou kontrolu nad podnikovou IT infrastrukturou,
aniz by do n¢kterého z procest byly zapojeny tieti strany. To je zvlaste dilezité pro podniky,
které maji citlivé informace a jsou proti zapojeni cizich spole¢nosti. Nezavislost je klicovym
faktorem flexibility a neméla by byt podceniovana. Jedna se o schopnost podniku samostatné
provadét vyznamné zmény ve své IT infrastruktufe, aniz by ¢ekal na slozité a asov€ naro¢né
postupy od spolecnosti, jako jsou poskytovatelé internetovych sluzeb. Vyse uvedené vyhody
jsou silnym bodem pro pfijeti SD-WAN jako DIY feSeni, ale pfichazeji s ndklady. Aby podnik
mohl nasazovat feSeni DIY, musi mit v této oblasti znacné zdroje a odborné znalosti.

To formuje strategii DIY jako nejvyznamnéjsi pro velké podniky. 301531

K dispozici je také tfeti moznost nasazeni sluzby SD-WAN. Nazyva se ,,SD-WAN-as-a-
Service®. Tato moznost vyuziva funk¢nost cloudu, aby umoznila pouziti SD-WAN jako sluzby
a poskytla dulezit¢ vyhody, jako je flexibilita, rychlé nasazeni a nizké ndklady.
Nékteré spolecnosti, se zamétuji na vytvareni vysoce vykonnych feSeni SD-WAN-as-a-Service
zamé&fenych na poskytovatele internetovych sluzeb. Timto zplisobem ptichdzi do hry strategie
dalsiho prodeje, kterd poskytovatelim sluzeb umoznuje nakupovat sluzbu SD-WAN

jako cloudové feSeni a dale ji prodavat jako samostatnou sluzbu svym zakaznikim. (32}

4.3.4 Pripady uziti

SD-WAN se obvykle pouzivé k navazani zabezpeceného spojeni mezi geograficky oddélenymi
misty podniku. Rozli$uji se riizné p¥ipady piipojeni. Ctyfi z nich jsou niZe piiblizeny a nasledné

vyobrazeny na obrazku 7. 3%
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1) Propojeni mistnich siti nékolika pobocek, vSechny propojené prostiednictvim SD-WAN.

2) Propojeni s vefejnym nebo soukromym prostiedim pro cloudové sluzby.
Podniky v soucasné dob¢ vyuzivaji cloudova feSeni pro své obchodni procesy a toto spojeni
jim umoziuje bezpecné se pripojit ke vzdalenym cloudim.

3) Propojeni pobocky prostfednictvim SD-WAN s vefejnym internetem. V tomto piipadé
musi byt zajiSténa zvlastni opatieni, kterd zaru¢i bezpecny provoz mezi pobockami
pies SD-WAN.

4) Propojeni pobocek pomoci SD-WAN s misty vyuzivajicimi tradicni VPN. Po zavedeni
SD-WAN musi koexistovat s pobockami, které jsou stale pfipojeny prostiednictvim VPN
technologie. U tohoto pfipadu je vyzadovano nastaveni monitoringu na controlleru

k mapovani spojeni od SD-WAN k VPN a naopak. 3]

Obrazek 7 - Ctyri moznosti pripojeni SD-WAN
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Zdroj: https://www.csacademy.nl/images/scripties/2018/A_security _architecture for software_defined wide area networks
-—final.pdf

4.3.5 Typy sluzeb

Existuji tfi typy scénafti sluzeb SD-WAN — on-premise (prem-only), cloud a hybrid.
On-premise feSeni znamena provoz sluzby lokéalné na vlastnénych zatfizenich, hybrid potom
kombinaci této a cloudové moznosti. Tyto tfi varianty se tykaji konkrétni sluzby,
kterou je mozno pouzivat prostfednictvim feSeni SD-WAN, spiSe neZ moznosti nasazeni.
Typ on-premise je nejzakladnéj$Sim typem sluzby SD-WAN. Zahrnuje pouze plné propojeni
mezi geograficky odd¢lenymi pobockami. Tento typ feSeni je uren pro podniky,

které nevyzaduji pouzivani cloudovych sluzeb, a proto nemusi platit dodatecné naklady
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provozu v redlném case, které vyuzivd mechanismus QoS (quality of service) orientovany
na aplikaci. Typ cloudové sluzby je urcen pro podniky, které chtéji optimalizovat sviyj pfistup
ke cloudu. Poskytuje stejnou QoS architekturu zaloZzenou na aplikacich jako feSeni typu
on-premise, avSak specidln¢ navrZzenou pro vykon cloudovych aplikaci. Funkénost tohoto
feSeni zavisi na konceptu cloudové brany. Cloudovou branu Ize povazovat za branu posledni
instance pro vSechny hlavni cloudové aplikace, jako jsou Office 365, Salesforce, AWS atd.
Poskytuje ptimy pfistup k t€émto aplikacim, zlepsuje jejich vykon a spolehlivost. Toto feseni
je urceno pro podniky, které pfijaly cloudovou IT infrastrukturu. Poslednim typem sluzby
SD-WAN je hybridni feSeni. Zahrnuje on-premise a cloudova feSeni do jedné hybridni sluzby
SD-WAN, kterd je schopna poskytnout jak spolehlivou infrastrukturu WAN, tak vysoce
vykonné cloudové ptipojeni. Toto feSeni je urCeno pro podniky, které chtéji zcela nahradit
své soucasné sluzby MPLS koncepci WAN nové generace, zaméfenou na aplikace.
Nebo pro podniky, které chtéji vyuzivat feSeni SD-WAN spolecné¢ s MPLS VPN.
Hybridni sluzba SD-WAN je nejflexibilnéjSim, Skéalovatelnym a vykonem orientovanym

feSenim WAN, které dnes na trhu WAN existuje. 341331
4.3.6 Vendori

Je obtizné najit jiny sektor podnikového IT primyslu, ktery zaznamenal rychlejsi rast
nez softwarové definovana sit’ WAN. Analytici ptredpovidaji, ze trh SD-WAN poroste 0 40,4 %
ro¢né od roku 2017 do roku 2022, kdy dosahne 4,5 miliardy dolarti. Mezi dalsi pfedpoklady

patii, Ze tempo rlstu béhem péti let dosdhne 35 % ro¢ng. 136

Nejvétsim sitovym dodavatelem SD-WAN feSeni je spoleCnost Cisco Systems z USA.
V roce 2019 vlastnila nejvétsi podil na trhu a byla povazovana za nejvétsiho vyrobce na svéte
dle objemu a vynosil. Za nejvétsi udalost na trhu SD-WAN se povazuje obchod, kdy spolecnost
Cisco koupila za 610 miliond USD feSeni pureplay Viptela. Rozsifila tim svou produktovou
fadu, kam jsou fazeny i dal$i SD-WAN feSeni —iWAN a Meraki. Na zékladé¢ toho je tak schopna

nabizet zakazniklim vétsi mnozsvi alternativ. B36137]

DalSim zajimavym jménem na trhu je firma Nuage Networks, ktera je podporovéana

vvvvvv

se fadi také firmy Oracle, Juniper Networks, Citrix Systems, Aryaka Networks nebo naptiklad
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Silver Peak Systems. Kazdd ze spolecnosti nabizi svoje vlastni feSeni, které se principialné

nelisi od Cisco Systems, které je vSak stéle jednoznaénym leadrem na tomto trhu. B3¢
4.3.7 Budouci prileZitosti a vyzvy

Jiz se zaCina uvazovat o mozném pouziti novych technik jako naptiklad strojové uceni
pro vytvareni siti a virtualizaci sitovych funkci. Dal§im pfedmétem uvazovani jsou nové
transportni protokoly pro usnadnéni rozvoje vicetcelového vytvafeni siti zaloZenych

na SD-WAN. [38]

S rozvojem internetu se zvysSuji pozadavky na sité jako vysoka propustnost, nizkd latence
a vysoka stabilita. Jednim z druhii viceti€elovych siti jsou sité s nizkou latenci, jelikoz nové
aplikace a operacni scénare kladou na latenci narocné pozadavky. Jednim z ptikladi mohou byt
sité pro hrace cloudovych her, kde se o¢ekava prenos dat s nizkou latenci na siti. Nizkou latenci
1ze dosdhnout eliminovanim dlouhé zpatecni cesty dat a dostat cloud ,,blize* k uzivatelim,

coZ je nezbytné pro realizaci vicet¢elovych siti. (38

V poslednich letech byly metody strojového uceni pouzity k feSeni problémt se siti a ukazaly
velky piislib. Byl vytvofen systém pro generovani adaptivnich bitrate algoritmli za pouziti
technik posilovani uceni, které prekonavaji nejlepsi a nejmodernéjsi schéma, se zlepSenim

pramérné QoE (Quality of expierence) o 12-25%. 138

Virtualizace sitovych funkci poskytuje novou metodu vytvafeni IT aplikaci.
Spojeni virtualizace sitovych funkci a SD-WAN ma nékolik vyhod jako napiiklad sniZeni

kapitalovych vydaju, sniZeni provoznich naklada nebo rychlost a flexibilitu sluzeb. 138

Nov¢é transportni protokoly se vyviji kviili dosazeni nizké latence bez ob&tovani zabezpeceni
a spolehlivosti. Patii mezi n¢ napftiklad protokol QUIC (Quick UDP Internet Connections).
Jeho cilem je snizit latenci pfipojeni odesldnim dat pfimo pifi navazovani spojeni.
QUIC lze snadno implementovat a aktualizovat v uzivatelském prostoru. Protoze vétSina
aplikaci je vyvijena na zakladé starSich pfenosovych protokolti a tyto protokoly jsou v praxi

Siroce vyuzivany, existuje jeSt¢ dlouha cesta k jejich nahrazeni novymi pienosovymi protokoly.

[38]
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4.3.8 Srovnani SD-WAN a VPN technologie

SD-WAN je sice ve srovnani s VPN novéjsi technologii, ov§em neni nejlepSim feSenim
pro kazdou sitovou infrastrukturu. Zalézi na pozadavcich zahrnujici napiiklad vykon sité,

piistup ke cloudu nebo vlastni kontrolu WAN. 3]

SD-WAN versus VPN MPLS

Technologie SD-WAN ve srovnani s VPN MPLS poskytuje vyhodu ve spravé site.
Principy definované softwarem umoziuji centralizovany systém spravy a za pomoci webového
rozhrani lze zajistit kontrolu nad celou siti WAN. U technologie VPN MPLS musi byt kazdy

router nakonfigurovan samostatné a to skrze piikazovy fadek. 401411

Za dalsi vyhodu se povazuje Skalovatelnost sit¢ SD-WAN. Zatfizeni funguji na principu
plug-and-play, coz podporuje rychlou a snadnou implementaci dalSich soucasti sitové
architektury. U MPLS je §itka pdsma komunikacniho kandlu pfimo spojena s jeho néklady.
Z toho diivodu jsou pouzivany pienosové kandly s nizkou kapacitou a aplikovdna mechanika
QoS (quality of service) pro co nejefektivngjsi vyuziti sluzby, coz pro SD-WAN neplati.
SD-WAN pouziva zakladni pfipojeni k internetu a jeho sluzba nezavisi na Sifce pasma.
Uzivatelé maji moznost snadno upgradovat nebo downgradovat své internetové piedplatné

podle svych potieb. 4211431

Za jednu z hlavnich vyhod SD-WANu oproti MPLS je povazovana také bezpecnost. MPLS
poskytuje uréitou uroven zabezpeceni odd€lenim provozu VPN, ovSem pienos neSifruje.
Od poskytovatele internetu tedy provoz chrdnén neni. SD-WAN poskytuje uplné Sifrovani
vSech pfipojeni a to bud’ prostiednictvim DTLS, nebo Ipsec. Sice existuje moznost na stavajici
MPLS vyuzit Ipsec, ovSem nasledkem toho se mlize zdvojnasobit velikost paketu a to miize

vést k neefektivnimu vyuziti §ifky pasma. [B143]

Pokud se uvazuje cloudovy nebo hybridni typ SD-WAN, vyhodou je i pfitomnost cloudového
feSeni, které MPLS nenabizi. Vyhoda tkvi v aplikacné orientovaném QoS mechanismu,
ktery SD-WAN fesSeni poskytuje. Tento koncept se v oblasti tvofeni siti objevil po piijeti
modelu SDN. [44]

Porovnani nakladi na tato dvé feSeni vychdzi také ve prospéch SD-WAN. Spravovana sluzba
SD-WAN predstavuje pro uzivatele nizs§i mesi¢ni naklady nez u MPLS. Pfi nasazeni DIY feSeni

SD-WAN do velkého podniku s mnoha pobockami budou néklady vysoké. Pokud se ovsem

24



tyto naklady casové rozpocitaji a vezme-li se v ivahu schopnost uplné kontroly nad siti,

Cvwr

wewv

na pripojeni, ktery poskytuje virtudlni privatni kanal pro VPN kazdého zakaznika. To znamena,
ze feseni MPLS VPN je vysoce spolehlivé. To je dilezité zejména pro podniky, které neustale
pouzivaji aplikace v redlném case, jako jsou VoIP nebo streamingové sluzby. SD-WAN
bohuzel nemuze poskytnout stejnou urovei spolehlivosti jako MPLS, protoze pouziva vetejnou

internetovou infrastrukturu jako dopravni sit’. (4%

SD-WAN versus VPN Ipsec

Ipsec je sice soucasti SD-WAN, ovsem jelikoz je to otevieny standart, ktery 1ze kombinovat
i naptiklad s MPLS VPN nebo DMVPN, na trhu WAN neni povazovan za hlavni konkuren¢ni
produkt. Diivodem je to, ze Ipsec je schopen poskytovat prostiednictvim vefejné internetové
infrastruktury pouze cistou tunelovou sluzbu VPN. Neexistuje zadna spolehlivost provozu
jako u MPLS, zadna WAN nebo optimalizace cloudu jako u SD-WAN a zadna automatizace
typu peer jako u DMVPN. Misto toho se Ipsec povazuje za doplikovy produkt k ostatnim

feSenim WAN. [461147]
SD-WAN versus dynamicka VPN

DMVPN je feSeni, které nabizi pouze jeden dodavatel v sitovém sektoru — Cisco. SD-WAN
naopak nabizi téméf vSechny hlavni spolecnosti, véetné spolecnosti Cisco. Prvni strategii
spolecnosti Cisco bylo pro SD-WAN pouziti technologie DMVPN jako jadra pro feSeni IWAN.
Cilem DMVPN bylo spolu s dal$i patentovanou technologii Cisco PfRv3 poskytnout hybridni
feSeni WAN, které bylo schopno vyuzivat jak MPLS, tak vefejné internetové infrastruktury.
Pozd¢ji se akvizici spolecnosti Viptela rozhodla spolecnost Cisco vytvorit tfi rizné nabidky
SD-WAN zalozené na feSenich Viptela, Meraki a IWAN, zamétenych na riizné typy pozadavki
zakaznikl. Tento ptistup se lisi od vétSiny ostatnich dodavateld SD-WAN, protoze ti poskytu;ji

pouze jedno feSeni SD-WAN., [48149]

V ptipadé technologie DMVPN je potieba fyzickych zafizeni, kdezto u SD-WAN se v tomto
projevuje vyhoda cloudu, kde se jednd o virtudlni zatizeni. Prace s virtudlnimi zafizenimi

se povazuje za jednodussi a vice flexibilni. 5%
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Hlavni vyhodou SD-WAN je jednodussi moznost spravy, nez je tomu u DMVPN. Design, pocet
ptekryvi, konfigurace Sifrovani ¢i prace s certifikaty, to vSe hovoii pro SD-WAN. U Cisco
SD-WAN je ptfitomen Zero Touch Provisioning (ZTP), kdezto u DMVPN je tieba slozitéjsi
konfigurace. V technologii DMVPN chybi nastroj pro spravu WAN, v SD-WAN

je implementace riznych zdsad méné naro¢na. 1%
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5 Prakticka c¢ast

Cilem praktické casti bylo stanoveno porovnani technologie SD-WAN sfeSenim VPN.
Pro srovnéni byly zméfeny tii zékladni veli€iny — ztraty paketl pii spojeni, rychlost pfenosu
dat a latence. U méteni VPN technologie se vytvofil datovy tunel a pfi pouZiti specialnich

monitorovacich programii byly méfeny zminéné veli€iny.

U feSeni SD-WAN se vyuzilo zdkladnich monitorovacich funkei obsazenych pfimo v prvku
umisténém v rovin€ pro spravu. Naméfené hodnoty byly nasledné porovnany a na zdkladé
vysledkii bylo mozné posoudit, jestli ma nova technologie SD-WAN pozitivni vliv
inarychlost, latenci ¢i spolehlivost sité, nebo feseni SD-WAN piinasi vyhody v jinych

aspektech.

Bylo provedeno ekonomické zhodnoceni nasazeni technologie SD-WAN. K tomu byl vyuzit
kalkulator pro vypocet vynosnosti investice pro co nejpiesnéjsi odhad. Vysledkem byly mozné

uspory a vynosnost investice.
5.1 Praktické ovéreni funkce VPN

Praktické ovétreni funkce VPN bylo realizovéano tfemi riznymi programy. Byl vytvoien datovy
tunel, na kterém byla nasledné¢ méfena ztratovost paketl, latence a rychlost pienosu dat.

VPN tunel spojoval dv¢ lokélni pocitacové site.
5.1.1 Pouzity software

K vytvoreni datového tunelu VPN byl pouzit software FortiClient od spolecnosti Fortinet.
Program FortiClient zabezpe€uje all-in-one ochranu koncovych stanic, antivir, antispam,

firewall nebo pravée funkei VPN klienta.

K méfeni ztrat paketl a latence byl pouZzit program OpManager od spolecnosti ManageEngine.
Software umoziiuje komplexné monitorovat a spravovat sit¢. Nabizi mimo jiné moZznosti spravy

sitovych zatizeni, WAN, servert i monitoring VPN tuneli.

Pro vétsi vzorek byl k méteni ztraty paketii a latence pouzit jesté software PRTG Network
Monitor od spole¢nosti Paessler. Program je vyuzivan k monitoringu vSech béznych operacnich

systému a nabizi velkou fadu nastavitelnych senzorti, dle kterych Ize sledovat provoz na siti.
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5.1.2 Méreni spolehlivosti VPN

Byla provedena méteni spolehlivosti spojeni datového VPN tunelu. Zmétena byla ztratovost
paketii a hodnota latence. Na vytvofeném datovém tunelu byly hodnoty méfeny 24 hodin.
Pro ovéteni namétenych hodnot byly vyuzity dva rizné programy — PRTG Network Monitor

a OpManager.
Ztratovost paketi

Pro zmé&feni ztratovosti paketl byl vyuzit software PRTG Network Monitor. Zmény v provozu
byly vyhodnocovany kazdou jednu minutu. Postup, kterym byly hodnoty ziskany je nasledujici:
Do monitoringu nainstalovaném na tunelem propojeném =zafizeni bylo pfidano koncové
zafizeni v jiné LAN siti. Pro naméfeni ztratovosti paketl se nastavily dva senzory,

které monitorovaly ztratovost paketd. Jednalo se o senzory QoS a ping.

Druhym vyuzitym softwarem byl OpManager. Postup byl podobny jako u PRTG. Na jednom
z propojenych zafizeni byl nainstalovan tento monitoring a v ném bylo pfidano zafizeni
na druhém konci datového tunelu. Jednou ze zakladnich méfenych veli€in je pravé ztratovost
paketl, proto nebylo potfeba nastavovat customatizované senzory. Vysledky obou méfeni

jsou zaznamenany Vv tabulce 2.

Tabulka 2 — Namérena ztratovost u VPN

Software Ztratovost v procentech
PRTG Network Monitor 0,98
OpManager 1,02
Primeérna hodnota 1,00
Zdroj: Viastni

Latence

Pro ziskani hodnoty latence VPN datového tunelu byly pouzity opét programy PRTG
a OpManager. Stejn¢ jako u ztratovosti paketli byl monitoring nainstalovany na zafizeni,
ze kterého byl vytvoten datovy tunel. Zatizeni na druhém konci spojeni bylo pfiddno manualné.
U software PRTG byl vyuzit senzor QoS, program OpManager opét tuto hodnotu méii

defaultné a nebylo potieba konfigurovat Zzadny senzor. Vysledky obou méfeni
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jsou zaznamenany Vv tabulce 3. Ani v jednom z programii nebyla moznost namétit hodnoty

s presnosti na dvé desetinna mista jako u SD-WAN feseni.

Tabulka 3 — Nameérena latence u VPN

Software Latence v ms
PRTG Network Monitor 4
OpManager 4
Primérné hodnota 4
Zdroj: Viastni

Prenos dat a rychlost

Posledni veli¢inou urcenou k porovnani byla stanovena rychlost. Vyuzity byly hodnoty
namétené na stejném datovém tunelu jako v piipadé€ ztratovosti a latence. V pribéhu jednoho
dne bylo preneseno celkem 34,77 GB dat, coz by odpovidalo rychlosti 3,22 Mb/s. Tuto rychlost
nelze povazovat za maximalni moznou a to vzhledem k internetovému ptipojeni jednotlivych
siti LAN, na kterém je rychlost zavisla. Dat bylo odeslano podobné mnozstvi jako pfi méfeni

rychlosti SD-WAN kvtili zdvérecnému porovnani.
5.2 Praktické ovéreni funkce SD-WAN

Praktické ovéfeni funkce SD-WAN bylo provedeno na feSeni spole¢nosti Cisco. Popsana byla
topologie sité¢ s geografickym popisem pro ptedstaveni vzdalenosti mezi sitovymi prvky.
Zminény byly vyhody uZivatelského rozhrani a zékladni funkce kontroly jednotlivych prvki
vsiti. Byly zméfeny tfi zdkladni parametry pro pozdé¢jsi porovnani s VPN feSenim.

Jedna se o spolehlivost, latenci a zkouman byl i pfenos dat v ramci sité.
5.2.1 Topologie SD-WAN

Sit’ se skladala z prvku vManage, ktery zajiStuje uZzivatelské rozhrani v roviné pro spravu.
Dale ze dvou vSmart zafizeni, kterd jsou povazovana za mozek Cisco feSeni a jsou
odpovédnymi komponenty za prosazovani zasad. V roviné orchestrace bylo vyuzito dvou prvka

vBond a zbytek sité tvofilo osm WAN Edge routert.
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5.2.2 Geografie

Vsechny prvky byly umistény v USA a pfistupovalo se k nim skrze webové rozhrani.
V San Jose byl umistén vManage a v San Franciscu vSmart. Zatizeni vBond se nachazely
v Chicagu a v San Jose. Nejrozmanitgjsi umisténi mély WAN Edge routery, které fungovaly

ze San Jose, Portlandu, Dallasu, statu Kentucky a z Chicaga.
5.2.3 Pouzitelnost

SD-WAN feSeni Ize monitorovat a nastavovat skrze webové rozhrani. Nize si pfedstavime,
které zékladni funkce a vymozZenosti toto prostiedi nabizi. Ke konfiguraci ¢i kontrole neni vzdy
treba znat konzolové ptikazy, jak tomu byvé u klasickych routert. Pfipojeni skrze webové

prostiedi nabizi ptehledné uzivatelské rozhrani, kde tyto ¢innosti lze provozovat.
Kontrola pripojeni

Na obrazku 8 je zobrazena hlavni obrazovka po piihldSeni do kontrolniho prvku vManage
v SD-WAN siti. Pfipojeni 1ze zkontrolovat v okné zvyraznéném cervenym rameckem.
Radek Control UP znazoriiuje celkovy podet zafizeni s pozadovanym podtem piipojeni
provozni fidici roviny k fadi¢i vSmart. Partial monitoruje celkovy pocet zafizeni s nékterymi
provoznimi ovladacimi rovinami pfipojeni k fadi¢lim vSmart. Moznost Control Down znaci

celkovy pocet zatfizeni bez piipojeni fidici roviny k fadi¢i vSmart.

Obrazek 8 - Kontrola pripojeni
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Zdroj: Snimek z uzivatelského rozhrani SD-WAN (viastni zpracovani autora)
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Kontrola pripojeni ur¢itého zarizeni

Pokud ma zatizeni vice rozhrani, vManage zobrazi grafickou topologii vSech fidicich pfipojeni
pro kazdy typ jako je na obrazku 9. Lze zobrazit spojeni pro dany typ transportu ¢i vybrat

nebo zrusit vybér kontrolnich pfipojeni.

Obrazek 9 - Kontrola pripojeni urcitého zarizeni

Zdroj: Snimek z uzivatelského rozhrani SD-WAN (viastni zpracovani autora)

5.2.4 Méreni spolehlivosti SD-WAN

Existuje vice moznosti jak zjistit spolehlivost, respektive ztraty a latenci sité. Prvni je naméfena
primérnd hodnota pro cely TLOC (= Transport Locator). Transportni lokace,
které TLOC cesty identifikuji, se pfipojuji k fyzickému ptenosu jako je napiiklad bod,
ve kterém se rozhrani WAN pfipojuje k nosi¢i. TLOC je tedy souhrn parametrq,

které identifikuji konkrétni typ transportu, nad kterym SD-WAN transportuje data.

TLOC se sklada ze systémové IP adresy na podobném principu jako Router ID v tradi¢nim
networkingu. Unikatn¢ identifikuje cely vEdge router v SD-WAN piekryvné siti.
Dale z enkapsulace v souvislosti s IPsec nebo GRE, coz je protokol ze skupiny TCP/IP urceny
k zapouzdteni paketl jednoho protokolu do protokolu jiného. Déle z barvy, ktera reprezentuje
néktery konkrétni transport a mize byt pouZzita pouze jednou na jednom vEdge routeru.
Jsou znamé dva typy barev v SD-WAN — privatni a vefejné. Dal§i Casti je privatni/vetejna

IP adresa fyzického interface, kde transport kon¢i.

Proces prvniho provisioningu zacina tak, ze se kazdy vEdge router pfipoji na kontroler vBond

a ten detekuje IP adresu, ze které komunikuje dany vEdge router. Pokud je vEdge router
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za NATom, tzn. prekladem adres, vBond to rozpozna. To znamen4, Ze pokud vSmart kontroler
bude orchestrovat otevirani data-plane komunikace (IPsec nebo GRE tunelli) mezi vEdge
routery, tak pravé barva vEdge routeru napovi, kterou adresu je nutno pouzit na takovou

komunikaci. Schéma komunikace mezi Edge routery je znazornéno na obrazku 10.

Obrazek 10 - Schéma komunikace mezi Edge routery

Private address / port

—— Public address / port
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Edge router Data-plane Edge router

Public color to
private color

Edge router

Public color to
public color

Data-plane Edge router

Zdroj: Viastni

Me¢feni tohoto parametru miize mit mnoho riiznych vysledkl vzhledem k poctu vytvorenych
data-plane tunelll. Z toho divodu bylo pro méteni vyuzito méfeni konkrétnich datovych tuneli

namisto TLOC.
Ztratovost paketi

Postup, kterym byly ziskdny naméfené hodnoty je nasledujici: Ze zdkladniho dashboardu
uzivatelského rozhrani se zvolila v levém menu polozka monitor a v podmenu network.
Pro méteni se zvolil Edge router oznacen jako DC1-VEDGE] a vSechna jeho tunelova spojeni.
Hodnoty byly métfeny 24 hodin provozu zvolen¢ho vEdge routeru. U tunelli je vyuZzivan
protokol IPsec. Jednotlivé tunely a naméfené hodnoty ztrdt v procentech jsou uvedené

v tabulce 4.

32



Tabulka 4 — Namerené hodnoty ztratovosti SD-WAN

Tunely Ztratovost v procentech
DCI1-VEDGE1:mpls-DC2-VEDGE1:mpls 0,78
DCI1-VEDGE1:mpls-DC2-VEDGE2:mpls 0,00
DCI1-VEDGE!:mpls-BR1-CEDGE1:mpls 0,00
DCI1-VEDGEI:mpls-BR3-CEDGE1:mpls 3,88
DCI1-VEDGE1:mpls-BR2-VEDGE1:mpls 0,15
DCI1-VEDGEI:mpls-BR1-CEDGE2:mpls 0,00
DC1-VEDGE]!1:biz-internet-BR1-CEDGE1 :biz-internet 0,00
DC1-VEDGEI!1:biz-internet-BR1-CEDGE2:biz-internet 0,00
DC1-VEDGE1:biz-internet-BR2-VEDGE]1 :biz-internet 0,15
DC1-VEDGEI!1:biz-internet-BR3-CEDGE]1 :biz-internet 0,00
DC1-VEDGE1:biz-internet-DC2-VEDGE]1 :biz-internet 6,17
DC1-VEDGE1:biz-internet-DC2-VEDGE2:biz-internet 0,00
Primeérna hodnota 0,93

Zdroj: Viastni

Pribéh a kolisani ztratovosti v pribéhu 24 hodinového meéfeni jsou zobrazeny v grafu
na obrazku €. 11, ktery je pofizen ptimo z uzivatelského rozhrani Cisco vManage. V grafu byly

vynechany tunely s namétenou hodnotou 0,00 %. Primérna hodnota ztrat vysla 0,93 %.

Obrazek 11 - Graf pribéhu ztratovosti u SD-WAN
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Zdroj: snimek z uzivatelského rozhrani SD-WAN (vlastni zpracovani autora)
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Latence

Jako druhd veli¢ina byla métena velikost latence, coz je zpozdéni mezi piijmutim a vykonanim
pozadavku. Stejné¢ jako u méfeni spolehlivosti bylo vyuzito hodnot pro konkrétni tunely.
Postup je velmi podobny jako u spolehlivosti. Ze zakladniho dashboardu uzivatelského
rozhrani se zvolila v levém menu polozka monitor, v podmenu network a upravilo se zobrazeni
pro latenci. Pro méfeni se zvolil vEdge router oznacen jako DC1-VEDGEI1. Hodnoty byly

méteny 24 hodin provozu zvoleného vEdge routeru.

Tabulka 5 — Nameérené hodnoty latence u SD-WAN

Tunely Latence v ms
DCI1-VEDGE1:mpls-DC2-VEDGE1:mpls 0,20
DCI1-VEDGE1:mpls-DC2-VEDGE2:mpls 0,00
DCI1-VEDGEI:mpls-BR1-CEDGE1:mpls 0,00
DCI1-VEDGE!I:mpls-BR3-CEDGE1:mpls 19,89
DCI1-VEDGE1:mpls-BR2-VEDGE1:mpls 0,00
DCI1-VEDGEI:mpls-BR1-CEDGE2:mpls 0,02
DC1-VEDGEI!1:biz-internet-BR1-CEDGE1 :biz-internet 1,79
DC1-VEDGEI!1:biz-internet-BR1-CEDGE2:biz-internet 0,69
DC1-VEDGE1:biz-internet-BR2-VEDGE]1 :biz-internet 1,49
DC1-VEDGEI!1:biz-internet-BR3-CEDGE]1 :biz-internet 0,99
DC1-VEDGE1:biz-internet-DC2-VEDGE]1 :biz-internet 12,72
DC1-VEDGE1:biz-internet-DC2-VEDGE2:biz-internet 11,47
Primérna hodnota 4,11
Zdroj: Viastni

Pribéh hodnot latence je vyobrazen na hornim grafu na snimku z prostfedi vManage na obrazku
12. Pro ptehlednost byl vybran pouze jeden tunel DC1-VEDGE1:mpls-DC2-VEDGE1:mpls.
Samotné méteni probihalo 24 hodin provozu zvoleného vEdge routeru. Primérnd hodnota
latence vysla 4,11 ms. Spodni graf na snimku znazoriuje Jitter, coz znamena kolisani velikosti

zpozdéni paketl pii prichodu siti.
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Obrazek 12 - Graf pritbéhu latence u SD-WAN
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Zdroj: snimek z uzivatelského rozhrani SD-WAN (vlastni zpracovani autora)

Prenos dat a rychlost

Posledni veli¢inou uréenou k porovnani byla stanovena rychlost. Bylo vyuzito hodnot pro jeden
konkrétni tunel a postup je obdobny jako u pfedchozich méteni ztrat a latence. V uzivatelském
rozhrani vManage se zvolila v levém menu polozka monitor, v podmenu network a upravilo se
zobrazeni pro pienos dat. Pro méfeni se zvolil opét vEdge router oznacen jako DC1-VEDGEI
a jeho spojeni s vEdge routerem oznac¢enym BR3-CEDGEI. Hodnoty byly méfeny 24 hodin

provozu zvoleného tunelu.

V priibéhu jednoho dne bylo pieneseno celkem 37,59 GB dat, coz by odpovidalo rychlosti
3,48 Mb/s. Tato rychlost ovSem neprezentuje maximalni moznou rychlost pfenosu dat.
V prib¢hu méfeni nebylo mozno nijak umyslné ovlivilovat zatiZzeni sit¢ a jednd se tedy
o hodnotu z bézného vyuziti daného tunelu. SD-WAN vyuziva internetového piipojeni a zalezi

tedy na rychlosti pfipojeni od poskytovatelli v obou lokacich umisténi routert.
5.3 Naklady a navratnost investice pri prechodu na SD-WAN

Ptechod na feseni SD-WAN muze zplsobit znacné uspory, vzhledem k vysoké cen¢ a slozitosti
udrzovani soucasnych siti WAN. Jejich rigidita a nutnost manualni konfigurace jednotlivych
zafizeni je v porovnani s SD-WAN provozné neefektivni. WAN jsou naro¢né na zdroje a Casto

vyzaduji specializované IT pracovniky, s ¢imz jsou spojeny dal$i ndklady.

Pro objasnéni moznych tuspor jsou rozebrany jednotlivé faktory, které jsou nezbytné
pro analyzu pii uvazovani o ptrechodu na technologii SD-WAN. Otestovany byly také
kalkulatory nabizené jednotlivymi SD-WAN vendory a byla popsdna metoda,
ze které kalkulatory vychazeji.
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5.3.1 Faktory

Pii vypoctu navratnosti investice do feSeni SD-WAN zélezi na nékolika nize uvedenych

faktorech:

1) hrubé Gspory na datovy okruh

2) naklady na piedcasné ukonceni stavajiciho datového okruhu
3) néklady na instalaci nového datového okruhu

4) naklady na upgrade hardwaru

5) néklady na prondjem / odpisy hardwaru

6) Casovy ramec nasazeni. B!
Hrubé uspory na datovy okruh

Vypocitaji se jako ,,aktualni ndklady na datovy okruh minus budouci naklady na datovy okruh*.
Jedna se o kli¢ovou polozku pro poc¢atek analyzy navratnosti investice. Tyto naklady v podniku
analyzuji tymy pro spravu IT infrastruktury, alternativou je zisk ¢isel od finan¢niho tymu

na zakladg probé&hlych plateb. B!
Niklady na predéasné ukonceni stavajiciho datového okruhu

Nékdy ma smysl zaplatit poplatky za pfedCasné zruseni a piejit na SD-WAN, ale pouze pokud
matematicky vyjde kladn¢ . Napiiklad obvod za 1 000 $/mésic ma tfi- mésicni poplatek
za predCasné ukonceni, ale také usetii 300 $/mésic ve varianté¢ DIY. Navratnost investic
pro konverzi ma navratnost 10 mésict, takze miize mit smysl zaplatit pokutu a postupovat
vpied. Sankéni poplatky za predcasné ukonceni smluvniho vztahu jsou uvedeny vzdy
ve Smlouvé o datovych okruzich., Z tohoto diivodu je nutné smlouvy peclivé prostudovat
a vyvolat jednani se soucasnym poskytovatelem, vzdy za casti pravniki, bud’ podnikovych

a nebo externich. P!

Naklady na instalaci nového datového okruhu

Vypocitaji se jako ,,ndklady na instalaci od nového dodavatele + nédklady na interni instalaci®.
Jedna se tedy o jednordzové ndklady na prechod na SD-WAN technologii. VySe internich

nakladd by méla byt v podniku piedlozena vzdy odpovédnym odbornym tymem. B!
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Naklady na upgrade hardwaru

Nekteré jiz zakoupené a nasazené smérovace mohou podporovat SD-WAN pouze na zaklade
jednoduché aktualizace softwaru, zatimco jiné bude nutné vyménit. U téchto technologii
se Casto vyuziva trvalého obnovovaciho programu, na zéklad€ kterého se routery nahrazuji

po ur¢ité dobé& za nové. B
Naklady na pronajem / odpisy hardwaru

Tyto naklady lze nejefektivnéji vysvétlit na ptikladu. Podnik vlastni router, ktery nepodporuje
SD-WAN, byl zakoupen pied tfemi lety a jeho Zivotnost ¢ini pét let. V ptipadé, Ze router stoji
naptiklad 4000 $, ztrati dva roky pred koncem zivotnosti hodnotu odpovidajici 24 mésictm.
To Ize vypocitat pomoci vzorce (4000 $/60 mésic) * 24 mésici. Vysledek je 1600 $

prohospodatenych odpisti. Obdobny koncept plati i pro zafizeni v prondjmu. 5!

Casovy ramec nasazeni

Jednou z moznosti je urychlit nasazeni a rozmisténi jednotlivych zatfizeni, dalsi napiiklad
nasazeni oddalit nebo k nému vibec nepfistoupit. Vypocet by mél byt proveden pro kazdy
datovy okruh s pfihlédnutim k vySe uvedenym metrikdm. Pfikladem mize byt datovy okruh,
u kterého je nutnost uhradit poplatek spjaty s pfed¢asnym ukoncenim a vyZaduje navic instalaci
nového hardwaru. Takovy okruh je rozumné prevést k datu, kdy poplatek za ukonceni neovlivni

navratnost investice. 1]
5.3.2 Vypocet

Vzhledem k narocnosti ureni vysSe uvedenych faktori a enormniho mnozstvi rtiznych
podfakort a moznych odlisnosti, nabizi fada SD-WAN vendort vlastni kalkuldtor pro vypocet
vynosnosti investice. Vysledky vychazi ze zakladni rovnice ndvratnosti investice:

Cisty zisk — pocatecni investice

Navratnost investice = 0 - * 100 [%]
polatetni investice

Je-1i vysledek navratnosti investice nad 100 %, pak je navratnost ekonomicky vyhodna
a dochazi k vydelku. Pokud je vysledek pod 100 %, investice se povazuje za ekonomicky

nevyhodnou a dochézi ke ztraté.
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5.3.3 Kalkulator

Pro vypocet byl vyuzit kalkulator od spolecnosti Silver Peak Systems, ktera se fadi mezi leadery
v poskytovani SD-WAN feSeni. Parametry zadané do kalkulatoru jsou obsazeny v tabulce 6.
Do kalkulatoru jsou piedvyplnény primérné hodnoty, které lze upravit podle pozadavk.

Pro toto testovani nebyly hodnoty nijak zménény.

Tabulka 6 - Vstupni hodnoty do kalkulatoru

Kalkulator Silver Peak
Roc¢ni trzby z prodeje 0-100 milionu $
Podrobgostl ° Pocet stanovist’ 10
podniku
Vymeéna dosavadnich routerti Ano
Primérna $itka pasma na web 50 Mb/s
Mg¢sicni naklady na
pfipojeni WAN Cena MPLS za 1 Mb/s 75$
Néklady na Sirokopasmové piipojeni za 1 Mb/s 40 $
Néklady na routery na jedno stanovisté 1300 §
MCSICI}I provozni Néklady na firewall na jedno stanovisté 90 $
naklady
Néklady na optimalizaci WAN na jedno
v 260 $
stanoviste
Zvolena doba 3 roky
Zdroj: Viastni

cvwr

V sekci podrobnosti o podniku byly zvoleny nejniz§i mozné rocni trzby z prodeje.
Tento udaj je spiSe informativniho charakteru pro spole¢nost Silver Peak pro piipad,
kdy na zéklad¢ vyuziti kalkuldtoru mohou zpétné kontaktovat zakaznika s lepsi nabidkou.
Pocet stanovist uddva naptiklad kolik pobocek je potieba propojit. Vymeéna routerd
byla zvolena vzhledem k tomu, Ze vZdy nestaci pouze aktualizace softwaru pro moznost vyuziti
nékterych routert pro SD-WAN feSeni. Mésicni néklady na ptipojeni WAN byly ponechany

defaultni, stejn¢ jako mési¢ni provozni naklady. Vypocet byl zvolen na dobu tii let.
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Finan¢ni model pro vypocet potenciondlnich uspor pfi nasazeni infrastruktury SD-WAN
byl vyvinut spolecnosti ACG Research. Pfedpoklad4d se ptechod ze soucasné technologie
,router-centric*, kde se vyuzivaji tradi¢ni smérovace na feseni SD-WAN. Souhrn soucasnych
feSeni byl zaloZen na reprezentativnich produktech jednotlivych piednich prodejct. U routerti
se predpokladala moznost vyuziti MPLS, Sirokopasmového internetu nebo podpora 4G LTE
sitt. MPLS byla vniména jako hlavni cesta pro pfenos a dal§i zminéné technologie

byly povazovany za zalozni.
Pfi vypoctu navratnosti investic byly pouzity nasledujici predpoklady:

1) Provozni naklady rostou rocné o 20 %.

2) Piedpoklada se, ze prenos cloudovych aplikaci jako procento z celkového provozu
v prvnim roce presdhne 35 % se slozenou ro¢ni mirou rastu 27 % a v roce 2022
jiz dosahne na 95 %.

3) V prvnim roce nejsou realizovany zadné uspory MPLS z diivodu mozné existujici

smluvni dohody. 2!

5.3.4 Vysledné uspory a navratnost investice

Vysledné hodnoty aktudlnich nékladd a moznych uspor pifi pfechodu na feSeni
SD-WAN jsou podrobnéji zobrazeny a vycisleny v grafu 1. Nejvyznamnéj$im artiklem
jsou néklady na transport, €ili Sirokopasmové pfipojeni a MPLS. V tomto bod¢ umoziuje
nasazeni SD-WAN uspotit kolem poloviny nékladii. Provozni Gspory na routery dle vypoctu
¢ini 384 070 $, coz je podstatna castka z aktualnich nakladd. Stejné vyznamnou hodnotu tispor
v porovndni s néklady piindsi i firewall. Na optimalizaci WAN lze uSetfit zhruba polovinu

celkovych nakladi.
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Graf'1 - Vysledné naklady a uspory
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Slozka provoznich ndkladii routeru porovnava kapitdlové a provozni vydaje pro stavajici
routery. Pfedpokladalo se, Ze routery jsou plné odepisovany. Na zaklad¢ vstupni $itky pasma
byly pro optimalizaci celého provozu pouzity zakladni licence. I kdyz existuje pocatecni
investice do nadkupu SD-WAN zatfizeni, vyhody provoznich nakladi daleko pievazuji
nad pocatecni investici do kapitdlu. Snizeni néklad na operacni systém je pficitano
centralizovanym a automatizovanym politikdm zaloZzenym na aplikacich, rychlejSimu feSeni
zavad, zajisStovani nulovym dotykem a inteligentnimu a dynamickému fizeni provozu na bazi

aplikace po aplikaci.

Podobné jako v ptipadé routerii byly kapitadlové naklady existujicich firewallii povazovany
za utopenou cenu. Kvili ristu provozu a ptesunu provoznich vzori do cloudu je nutna dalsi
kapacita brany firewall. Integrovany stavovy firewall nabizi ochranu davéryhodného
cloudového provozu, jako jsou aplikace SaaS a laaS, a umoznuje bezpecné piipojeni k siti
zalozené na zasadach zabezpeceni organizace. Integrovany stavovy firewall minimalizuje
mnozstvi dalStho méné divéryhodného cloudového provozu, ktery je odeslan do externiho

zatizeni firewall pro dalsi aspory nékladu.

Jednou z nejvétsich uspor pii zavadéni SD-WAN jsou celkové mésicni naklady na transport.
Diky tpravé trasy a inteligentnimu fizeni provozu na zaklad¢ aplikace umoznuje SD-WAN

bezpecné a spolehlive aktivni vyuzivani levnéjsich Sirokopasmovych pfipojeni k internetu
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a minimalizuje objem provozu, ktery musi prochazet ptes nakladngjsi propojeni MPLS. Uspory
za prvni rok se povazuji za nulové, protoze vétSina podniki je povinna plnit své soucasné
smlouvy o siti MPLS se svym poskytovatelem sluzeb. Jak je uvedeno vyse, analyza také
ptedpokladé ro¢ni tempo ristu provozu 20% (mezirocné€) po dobu trvani analyzy navratnosti

investic.

Vysledna hodnota néavratnosti investice pfi zadanych hodnotich z tabulky 6 pii pfechodu
na SD-WAN technologii ¢ini 151 %. Na zakladé této hodnoty 1ze usoudit, Ze ptfechod na nové;jsi

technologii SD-WAN se obecné vyplati.
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6 Zhodnoceni vysledki

Byly zméfeny tfi rizné veli¢iny u dvou riznych feSeni. Prakticky ovéfeny byly technologie
SD-WAN a technologie VPN. M¢éfily se veliCiny ztrat pakett pti spojenti, rychlosti pfenosu dat
a latence. Bylo provedeno ekonomické zhodnoceni vypoctem névratnosti investice

pfi pfechodu na technologii SD-WAN.
6.1 Ztratovost paketi

U této méfené veliCiny se vysledky obou technologii nijak vyrazné€ nelisily. Porovnany byly
pramérné hodnoty méfeni, které jsou obsazeny v tabulce 7. Rozdil primérnych hodnot

ztratovosti je 0,07 % ve prospéch SD-WAN.

Tabulka 7 — Vysledky méreni ztratovosti paketit

Technologie Primérna hodnota ztratovosti v procentech
VPN 1,00
SD-WAN 0,93
Rozdil hodnot 0,07
Zdroj: Viastni

Ztrata paketl je dobrym méftitkem kvality pro mnoho aplikaci zalozenych na protokolu TCP.
Ztrata je obvykle zplisobena pretizenim. Mize byt také zplsobena tim, ze sit’ dorucuje
nedokonalou kopii paketu. To je obvykle zplisobeno bitovymi chybami dat nebo v sitovych

zafizenich.

Urovné, které popisuji kvalitu spojeni jsou nasledujici:

e 0-1 % ztrat = dobré

o 1—2,5% ztrat = piijatelné

o 2.5-5 % ztrat = Spatné

o 5—12 9% ztrat = velmi Spatné

e 12 avice % = neakceptovatelné. [

Vysledek méteni tedy spada do prvni z kategorii, ktera vypovida o dobré kvalité spojeni a tedy

1 kvalitnim pfenosu dat po siti. Rozdil vyslednych primérnych hodnot je zanedbatelny a nema

42



na provoz sité takika zadny vliv. Z méteni 1ze usoudit, ze ptenos dat pfes VPN je stejné kvalitni

jako pienos dat v rdamci SD-WAN.

6.2 Latence

Me¢éteni latence pfineslo stejné vysledky u obou technologii. U méteni latence u vytvoreného
VPN tunelu nebyla moznost zméfit hodnoty s pfesnosti na dvé desetinna mista. Z toho diivodu
byla pro toto porovnani naméfend hodnota u SD-WAN zaokrouhlena na celé Cdislo.

Vysledky jsou obsazeny v tabulce 8.

Tabulka 8 - Vysledky mérent latence

Technologie Prumérna hodnota latence v ms
VPN 4
SD-WAN 4
Rozdil hodnot 0
Zdroj: Viasmi

Latence ovliviiuje zpozdéni reakce aplikaci na zafizenich. Do celkového zpozdéni se s¢ita
rychlost internetového pfipojeni, odezva vnitini sité i prace aplikace. Dle vyzkum trpélivosti
se uvadi, Ze ¢lovek latenci do 100 ms vitbec nevnimad. Primérna latence pro kabelové piipojeni

pies Ethernet se uvadi méné nez 1 ms, primérna hodnota pro Wifi je méné& nez 10 ms. 54

Hodnota latence byla naméfena pro obé dvé technologie stejna. Vysledna hodnota 4 ms
je vzhledem k obecnym primérnym hodnotdm latence pro pfipojeni pies Ethernet nebo Wifi
velice solidni. Pfi interpretaci vysledku je nutno zminit, Ze ani jedna sit’ nebyla cilené

pfetézovana a jedna se o hodnotu z bézného provozu.
6.3 Prenos dat a rychlost

Naméieni prenosu dat a rychlosti pfineslo také podobné vysledky, které jsou obsazeny
v tabulce 9. Vzhledem k nemoZznosti cileného zatizeni SD-WAN sité, byla namétena hodnota
pfenesenych dat, ze které pak ndsledné¢ byla vypocitana priméma pienosova rychlost.
Pii méfeni rychlosti skrze VPN tunel bylo pieneseno o néco méné dat a vzhledem k tomu vysla

ptenosova rychlost nizsi.
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Tabulka 9 - Vysledky mérent prenosu dat

Technologie Rychlost pi‘enosu dat v Mb/s
VPN 3,22
SD-WAN 3,48
Rozdil hodnot 0,26

Zdroj: Viastni

Rychlost pfenosu dat po siti ovliviiuje rychlost internetového pfipojeni, kvalita vnitini sité
ajejich zafizeni. V méfeni bylo dosazeno velice podobnych hodnot, a tak nelze tvrdit,

ze nektera z technologii vysla v testovani 1épe.
6.4 Silné stranky SD-WAN a ekonomické zhodnoceni

Namétené veliCiny ztratovosti paketl, latence nebo rychlosti prenosu dat neodhalily skutecné

silné stranky feSeni SD-WAN. Sila tohoto feSeni spoc¢iva v jinych kvalitach a to zejména v:

¢ rychlosti nasazeni

e rychlosti provisioningu novych WAN Edge routerti

e veEtsi inteligenci sité pfi zménach parametrl transportnich linek
e vétsi viditelnosti aplikaci na siti

e lepSich integrovanych bezpe¢nostnich modelech

e jednodussim integrovanicloudovych sluzeb (IaaS, SaaS)

e lepsi programovatelnosti a automatizaci.

Spolu s tim souvisi i mozné ekonomické spory, které technologie SD-WAN ptinasi. Pro jejich
potvrzeni se provedl vypocet s vyuzitim kalkulatoru ndvratnosti investice souvisejici

s pfechodem na tuto technologii. Vysledky jsou uvedeny v tabulce €. 10.
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Tabulka 10 - Vysledek moznych uspor a navratnosti investice
MoZné tspory Navratnost investice
$1017 826 151 %
Zdroj: Viastni

Mozné uspory spojené s prechodem na novéjsi technologii jsou markantni. Je nutné ovSem
podotknout, Ze se jedna pouze o vypocitany odhad. Skute¢né Gspory se mohou lisit v zavislosti
na jedine¢nych charakteristikach feSeni. Navratnost investice vysla také velmi pozitivné, ovSem
1 v tomto ptipad¢ se jednd o vypocitany odhad. I pies to, ze se jedna pouze o odhad, je mozno
pfechod na SD-WAN obecné doporucit i vzhledem kpoctu silnych stranek,

které tato technolgie pfinasi na rozdil od ostatnich tradi¢nich moznosti.
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7 Zaveér

Cilem prace bylo analyzovat SD-WAN feSeni v prostiedi internetu. Byla vysvétlena moznost
jeho nasazeni spolu se zdékladnimi principy. Zminéna byla technicka, technologicka
1 organiza¢ni hlediska. SD-WAN byl porovnan s jednotlivymi druhy VPN a nasledn¢ byly obé

technologie prakticky ovéfeny.

Byly méfeny hodnoty pii béZzném provozu v rdmci SD-WAN feSeni a pii tunelovém spojeni
technologii VPN. Zkoumany byly konkrétné hodnoty ztratovosti paketli na siti, latence sité
aprace obsdhla i pfenos dat a jeho rychlost. Naméfené hodnoty u obou technologii

byly nasledné porovnany.

K méfeni hodnot u VPN byly pouzity programy FortiClient, OpManager a PRTG Network
Monitor. Hodnoty byly sbirany po dobu 24 hodin kvili zdvére¢nému porovnani. Méteny byly
také hodnoty u feSeni SD-WAN. K ziskéani téchto hodnot bylo vyuzito feSeni od spolecnosti

Cisco Systems.

Z porovnani nametfenych veli€in nelze urcit, ze ne¢kterd z technologii vysla v testovani 1épe.
Rozdil primérnych hodnot ztratovosti paketii pfi bézném provozu sit¢ byl zanedbatelny.
Me¢éteni latence sité¢ pfineslo u obou technologii totozny vysledek. Vzhledem k nemoznosti
ovlivnéni zatizeni SD-WAN pifi méfeni byly i hodnoty rychlosti pifenosu dat na siti
velmi podobné. Pokud by byly sité realizované technologii SD-WAN 1 VPN maximalné
zatizené, nastalo by pravdépodobné zahlceni siti, které by se projevovalo zvySenim latence

a ztratou datagramd.

Soucasti praktické ¢asti prace je i ekonomické zhodnoceni moznosti prechodu na technologii
SD-WAN. Bylo vyuzito finanéniho modelu od spole¢nosti ACG Research,
ktery nabizi jeden z pfednich vendori SD-WAN spole¢nost Silver Peak Systems. Rozebrany
byly hlavni faktory, které pii analyze hraji dilezitou roli. Byly vypocitany mozné uspory
v jednotlivych segmentech technologie a spolu s tim i hodnota navratnosti investice spjata

s prechodem na feseni SD-WAN.

SD-WAN je stale pomérn¢ nova a velmi rychle se rozvijejici technologie. Soucasné
architektury WAN jiz leckdy nestaci dnesnim pozadavkiim vzhledem k nedostate¢né rychlosti,
nedostatenym moZznostem zabezpeCeni ¢i VEtSi slozitosti systému. Z toho divodu

se da predpokladat, ze technologie SD-WAN bude zanedlouho naprosto béznym feSenim.
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Dle vysledki této prace nepifinas$i SD-WAN odlisné vykony z hlediska rychlosti pfenosu dat,
ztratovosti paketl nebo latence na siti. Pfednosti této technologie jsou naptiklad v monitoringu

sit€, moznosti rozsifeni sité, lepsi programovatelnosti nebo bezpecnosti site.

JelikoZ se jedna o jednu z prvnich vypracovanych zavére¢nych praci na tizemi Ceské republiky
na téma tykajici se SD-WAN, tak vétim, Zze pomize dal$im studentim ¢i komukoli jinému
k seznameni se s timto novym feSenim a i na zaklad¢ toho se technologie SD-WAN dostane

vice do povédomi.
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