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Abstrakt

Tato préace se zabyva ndvrhem, implementaci a testovanim 10 Gb Ethernet rozhrani pro ¢ip
Arria 10 SoC (kombinace FPGA a ARM Cortex-A9). Je zde popsana podoba rozhrani, jeho
soucasti a komunikace mezi nimi. Hlavni pozornost je vénovana MAC vrstvé, kterd byla
v rdmci prace navrzena a implementovana. Druhym aspektem préce je problém zvysujicich
se naroku systému pro zpracovani paketi na vykon CPU. Pfi rychlostech 10 Gb/s a vyssich
jiz vykon béznych procesort nepostacuje a je nutné hledat alternativni feseni — konkrétné
akcelerace nékterych tkoni v FPGA a vyuziti novych zptusobu prace s pakety. Soucasti
prace je proto popis DPDK (knihovny pro rychlé zpracovani pakett1) a implementace DPDK
rozhrani pro vytvoreny modul MAC.

Abstract

This thesis addresses design, implementation and testing of 10 Gb Ethernet interface for chip
Arria 10 SoC (combination of FPGA and ARM Cortex-A9). Composition of the interface,
its parts and communication between them is described with main focus being on MAC
layer, which was designed and implemented in the course of this work. Secondary aspect
of this thesis is increasing CPU performance demands for processing of packets and problems
it brings. The performance of common CPUs is seriously lacking with network speeds over
10 Gb/s and alternative solutions has to be considered — namely acceleration of some tasks
using FPGA and utilization of new ways of packet processing. Therefore, the description
of DPDK (library for fast packet processing) as well as implementation of DPDK interface
for newly created MAC module, are part of this thesis.
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Kapitola 1

Uvod

V poslednich letech probihal vyrazny vyvoj v oblasti sitovych technologii. Nartstala zejména
prenosova rychlost a také pozadavky na zpracovani a analyzu siftového provozu. 10 Gb
Ethernet byl poprvé definovan v roce 2002, zatimco v roce 2010 jiz byly k dispozici Ethernet
zalizeni s rychlosti 100 Gb/s a v dobé psani prace dosahuje rychlost az 400 Gb/s.

Se zvysovanim rychlosti sitové komunikace rostou také pozadavky na vykon nutny ke
zpracovani prenasenych dat. Bézné CPU nejsou schopny zpracovat vSechny prichozi pakety
a tedy dochazi ke ztraté dat. Napiiklad pro 10 Gb Ethernet, definovany normou IEEE
802.3[7], je maximalni pocet paketl na jedné lince (minimalni velikosti 84 bajti) za sekundu
14,8 milionti a ¢as na zpracovani jednoho paketu je tedy 67,2 ns. Tento ¢as odpovidé ptib-
lizné 201 taktim na 3 GHz CPU a je naprosto nedostate¢ny pro jednoduché ptijeti, natoz
analyzu paketu|[2].

Protoze Linux neni navrzen pro rychlé zpracovani pakett, ale pro béh aplikaci (velké
mnozstvi podporované funkcionality, potieba skladat sitové toky, atd.), neni mozné dosih-
nout potrebného vykonu. Existuji proto projekty, které vytvari jednodussi sifovy pro-
tokolovy zasobnik od nuly. Jde napriklad o DPDK (Data Plane Development Kit), které
je specificky zaméreno na vysoce vykonné sitové aplikace bézici kompletné v uzivatelském
prostoru[3].

I pres vsechna zlepseni a vyuziti nakladnych vice-procesorovych systému je ovsem vykon
nedostatecny a problém zpracovani a analyzy velkého mnozstvi pakett je obvykle nutné resit
vyuzitim aplikaéné-specifickych obvodi (ASIC) nebo FPGA! ¢ipti. Nez ale mohou byt sitové
data takto zpracovana, musi byt prijata dle pravidel Ethernet protokolu. Toto zajistuje
Ethernet MAC, ktery byl v rdmci této prace implementovan. Po zpracovani (typicky filtrace)
jsou data dale odeslana do sité nebo preddna k dalsimu zpracovani aplikaci bézici na bézném
CPU.

Cilem této prace je navrhnout a implementovat 10 GbE? rozhrani véetné pifslusnych
DPDK ovladaci pro vyuziti v FPGA, konkrétné ¢ipu Intel Arria 10. Prace se déale zabyva
rozdily (zejména vykonovymi) mezi tradi¢nim rozhranim schranek (Sockets), které je k dis-
pozici v modernich operac¢nich systémech, a rozhranim DPDK. Popséna je vyuzita plat-
forma, jeji moznosti a také samotny navrh, zpiisob jeho implementace a verifikace. Vysledky
této prace jsou vyuzivany napiiklad v ramci projektu SProbe a nové vyvinuté 10 Gb plat-
formy ARMINDA.

'Field Programmable Gate Array — programovatelné hradlové pole
210 Gigabit Ethernet



Prace je rozdélena na tii hlavni ¢asti — teoretickou ¢ast, popis navrhu a implementace
a prubéh testovani spolu se shrnutim vysledkt. Teoretickd Cast se skladd z druhé a treti
kapitoly, které popisuji sitovy zasobnik OS Linux, knihovnu DPDK a pouzitou platformu
Arria 10 SoC. Nasleduje samotny navrh modulu MAC a popis jeho soucasti. V paté kapitole
jsou popsana jednotliva rozhrani Arria 10 SoC, které byla pouzita v ramci 10 Gb Ether-
net rozhrani. Déale se kapitola zabyva nékterymi aspekty samotné implementace a také
problémy, které bylo tfeba vyftesit. Posledni kapitola pojedndvd o moznostech testovani
a verifikace VHDL komponent a jejich vyuziti pro testovani MAC.



Kapitola 2

Sitové aplikace pro OS Linux a
DPDK

Sitové aplikace a sitova architektura se obvykle popisuje ve vztahu k sitovému modelu OSI
(Open Systems Interconnection). Ten popisuje[l 1] sedm logickych vrstev:

e Fyzicka vrstva — specifikuje zpusob fyzické komunikace
e Linkova vrstva — zajistuje komunikaci mezi dvéma sousednimi zafizenimi
e Sitova vrstva — 1idi smérovani pakett v siti a adresaci hostt

e Transportni vrstva — zajistuje pfenos dat mezi koncovymi uzly a zarucuje pozadovanou
spolehlivost

e Relac¢ni vrstva — popisuje relacni spojeni a jeho synchronizaci mezi dvéma systémy
e Prezentacni vrstva — stard se o format a strukturu vymeénovanych dat

e Aplikac¢ni vrstva — poskytuje sitové sluzby uzivatelskym aplikacim

2.1 Sitovy zésobnik v OS Linux

Sitovy zasobnik (také sitovy protokolovy zasobnik) je dilezitou souc¢ésti OS Linux. Z pohledu
sitového modelu OSI pracuje na druhé, treti a ¢tvrté vrstvé (dale L2, L3, L4). L2 (linkova
vrstva) je reprezentovana ovladaci sitovych zaiizeni (zejména Ethernet NIC'). V ramci L3
(sitova vrstva) jsou implementovéany predevsim protokoly IPv4 a IPv6. L4 (transportni
vrstva) nabizi protokoly TCP a UDP. Vrstvy L5 a vyssi jsou zpracovavany vyhradné
v ramci uzivatelskych aplikaci, fyzickd vrstva je obsluhovana v HW. Miuzeme tedy ftici, ze
skrze sifovy zdsobnik putuji pakety mezi uzivatelskym prostorem a ovladac¢em konkrétniho
sitového zafizeni[15].

Ovladace sitovych zafizeni konfiguruji a #idi sitovy HW, poskytuji informace o schop-
nostech a stavu zarizeni, statistiky provozu a uzivatelské rozhrani pro ovladani zarizeni
(vyuzivano programy ip, ifconfig ¢i ethtool). Vyznaénym nastavenim z pohledu analyzy
sitového provozu je tzv. promiskuitni rezim, ve kterém nejsou zahazovany pakety, které jsou
urcené pro jiné hosty. Zahozeni muze probéhnout v sifovém zasobniku OS i primo v HW
v pripadé neshodujici se cilové MAC adresy.

'Network Interface Card



Prijimani a odesilani paketi

Zékladem odesilani a pifjmu paketi je systém preruseni (IRQ?). Kazdy ptichozi paket ma
svij deskriptor v RX? fronté sitového zafizeni. Ten obsahuje adresu paméti, kam ma byt
paket prenesen DMA radi¢em. Po tspésném dokonceni pfenosu je vygenerovano prerusenti,
které je obslouzeno jadrem. V ramci této obsluhy je paket zkopirovan do bufferu jadra
(konkrétné struktury sk_buff) a ndsledné prochézi zasobnikem, kde dochézi k jeho zpra-
covani a filtraci[15]. Kazdy paket prochézi smérovacim subsystémem, ktery urcuje, zda ma
byt paket poslan dale a pripadné na které rozhrani. Déale je vyhodnocen v subsystému
netfilter, ktery je mozné nastavovat naptiklad skrze zndmé iptables.

Paket muze byt ovlivnén nékolika dalsimi subsystémy (napiiklad IPSec a multicast)
a miize byt fragmentovan, pokud jeho velikost pfesahuje MTU?. Odesilani paketu zacin
v L4 schrénce (TCP nebo UDP) a probihd analogicky s tim rozdilem, ze preruseni sig-
nalizujici moznost odeslani dalsitho paketu je vyvoldno po dokonéeni DMA pienosu do TX
fronty v sifovém zarizeni.

7 predchoziho popisu vyplyva, ze sitovy subsystém v OS Linux je pomérné komp-
likovany, robustni a se Sirokou funkcionalitou. Tento pristup je vhodny pro bézné pouziti
a umoznuje pomérné jednoduchou tvorbu pokrocilych sitovych klientskych aplikaci. Zaroven
ale vede k vykonnostnim problémum zpusobenych velkym mnozstvim vykonanych operaci,
prepindnim kontextu mezi jadrem a uzivatelskym procesem, vicenasobnym kopirovanim
a vyvolavanim preruseni pro kazdy odeslany a prijaty paket. Posledni problém byl vyresen
zavedenim NAPIL.

NAPI

NAPT® piin4si moznost préace sitovych zaifzeni v tzv. polling rezimu[5] namisto generovan{
preruseni pro kazdy prichozi paket. Pii vysoké zatézi je jadro zahlcovano velkym mnozstvim
preruseni, které nepfinasi zddnou novou informaci (jadro vi, ze jsou k dispozici nové pakety,
protoze jesté nestihlo zpracovat ty, o kterych bylo informoviano minulymi prerusenimi).

Po vygenerovani prvniho preruseni jsou tedy dalsi zakazana a namisto toho se po kratké
dobé jadro ovladace zepta, kolik je k dispozici paketi a presune je vSechny zaroven. Poté
miize byt generovani preruseni opét povoleno. Ovladace s podporou NAPI (v soucasné dobé
skoro vSechny) také podporuji zahazovani pakett pri pretizeni pfimo v HW — bez zdsahu
(a tedy pridané rezie) jadra.

Vyuziti NAPI zvysuje vykon pri vysoké zatézi sité, ale prinasi potencionalni zvyseni
latence[5]. Nefesi ovSem ostatni vykonnostni problémy sitového subsystému, a proto vzniklo
nékolik projektii snazicich se o implementaci jednodussiho sitového subsystému v uzivatel-
ském prostoru. V druhé casti této kapitoly se budu vénovat jednomu z nich — DPDK.

2Interrupt Request - z4dost o preruseni

3piijem, z angl. reception

Maximum Transmission Unit - Maximalni pfenosova jednotka; standardni MTU pro Ethernet je 1500B
SNew API, v Linuxu od verze 2.6



2.2 Standardni sitové rozhrani - schranky

Schréanky (sockets) poskytuji rozhrani mezi uzivatelskou aplikaci a sifovym subsystémem
v jadie OS. Poprvé byly implementovany v OS BSD® v roce 1983 a nasledné prevzaty a im-
plementovany ostatnimi systémy. S evolu¢nimi dpravami se staly soucasti standardu POSIX
a obvykle jsou nazyvany Berkley sockets nebo POSIX' sockets. Je nutné je odlisovat od
Netlink sockets, které v OS Linux poskytuji rozhrani pro prenos riznych informaci souvise-
jicich se sifovym subsystémem. Netlink vyuziva naptiklad balicek nastroji iproute2, ktery
slouzi pro konfiguraci sitovych rozhrani, smérovacich tabulek, tunelt a ziskavani statistik.

Nejcastéjsi pouziti schranek je k odesilani a ptijiméni pakett na L4 (transportni vrstvé).
K dispozici jsou protokolové rodiny AF_INET a AF_INET6 pro protokoly IPv4 a IPv6
vzdy v kombinaci s typem schranky SOCK__STREAM pro TCP nebo SOCK__DGRAM pro
UDP. Detailni popis rozhrani je mozné nalézt naptiklad v manudlovych strankach tcp(7)
a udp(7).

Aplikace pro analyzu sitového provozu potiebuji pristupovat i k nizsim vrstvam — sitové
a linkové. Pristup k L3 je TeSen tzv. raw schrankami (typ SOCK_RAW), které umoznuji
pristup k paketim protokol IP, ICMP a IGMP. Ptistup k L2 bézné rozhrani schranek neu-
moznuje. V OS Linux byla k tomuto tcelu pridana nova protokolova rodina AF_PACKET
poskytujici dva typy schranek:

e SOCK_RAW — poskytuje pakety vcéetné L2 hlavicky

e SOCK_DGRAM - L2 hlavicka je odstranéna (prijem) nebo automaticky generovina
(odesilani)

Schranky na nizsich vrstvach mize z bezpecnostnich diuvodl vytvaret pouze privilego-
vany proces (umoznuji aplikaci pristup ke vsem paketim).

5Berkley Software Distribution; OS Unixového typu
"Portable Operating System Interface; rodina IEEE standardi definujici jednotné API s cilem zachovat
kompatibilitu riznych OS Unixového typu



2.3 DPDK

DPDK (Data Plane Development Kit) je skupina knihoven a ovladaé¢i pro rychlé zpracovani
paketti[3] (s dirazem na minimdlni pocet cykla CPU). Pavodné bylo vyvijeno spolecnosti
Intel se zaméfenim na OS Linux a platformu x86. DPDK je vydavano pod BSD licenci
a v soucasnosti je spravcem projektu Linux Foundation (dfive Intel). Postupné byla do-
plnéna podpora pro architekturu ARM a pozdéji IBM POWER. Cast DPDK je také
k dispozici pro OS FreeBSD. Je nutné poznamenat, ze DPDK neni tuplny sitovy zasob-
nik a neposkytuje vétsinu funkei, které nabizi OS Linux (napfiklad L3 preposilani, IPsec
nebo firewall). Pokud aplikace takovou funkcionalitu vyzaduje, musi ji sama implementovat.

Centralni filozofii DPDK je minimalizace rezie pii zpracovani paketl a vyuziti optimal-
izaci, které jsou nabizeny danou platformou. Napriklad:

e alokace vsech prostiredki pred spusténim aplikace a vlastni sprava paméti

e vyuziti dotazovaciho rezimu (tzv. polling)

e kopirovani dat probih& pouze jednou — ze zarizeni rovnou do uzivatelského prostoru
e zpracovani vice jadry (nékolik RX/TX front)

e vyhrazeni CPU jadra pro jeden proces/vldkno — nedochézi k prepinani kontextu

e béh v uzivatelském prostoru — neprobiha prepinani kontextu mezi jadrem a aplikaci

e huge pages® — vyssi tispésnost (hitrate) vyhleddvani adresy v TLBY (nizf rezie prekladu
VA'Y na PA'Y)

Timto je oproti béznému zpracovani pakett odstranéna znac¢né ¢ast rezie, ale zaroven
je omezena flexibilita (vétsina funkcionality sitového zasobniku OS Linux neni dostupna
a musi byt v pfipadé potfeby implementovana v aplikaci).

2.3.1 EAL

EAL (Environment Abstraction Layer; librte_eal) poskytuje spole¢né rozhrani pro kni-
hovny DPDK a vytvareni DPDK aplikaci nezévisle na pouzité platformé[3]. EAL poskytuje
napfiklad tyto sluzby:

e naclitani a spusténi DPDK
e sprava pameéti

e identifikace CPU a kontrola kompatibility (aplikace mize napriklad vyzadovat pii-
tomnost urcitého rozsireni instrukéni sady)

e obsluha preruseni (napfiklad pfi odpojeni pfenosového média) a ¢asovact (moznost
nastavit funkce s konkrétnim casem spusténi)

e atomické/zamykaci operace

8Obrovské stranky paméti; obvykle 2MB, ale mohou byt i vétsi
9Translation Lookaside Buffer

10Virtual Address - virtualni adresa

Uphysical Address - fyzick4 adresa



e pristup ke sbérnicim
e funkce pro sledovani a ladéni aplikace

Inicializace EAL probiha pred spusténim samotné DPDK aplikace (ve funkci main je
voldna funkce rte_eal_init) v tzv. master vldknu. Ostatni vldkna jsou oznacena jako
slave a ¢ekaji, nez jim bude prifazena funkce. Jednotliva vlakna je mozné priradit konkrét-
nim jadrim CPU pomoci EAL parametru --lcores. Idedlni stav je identicky pocet jader
a vlaken, ¢imz dosdhneme eliminace rezie spojené s prepinanim kontextu. Pozitivni vliv na
vykon mé ale i svazani nékolika vldken na jedno jadro. Divodem je vyuzivani stejné L1
a L2 cache stejnymi vlakny a tedy zvyseni pravdépodobnosti, ze cache jiz obsahuje spravna
data.

Pri spousténi DPDK aplikace jsou zaddvany dvé skupiny parametri — EAL a aplikacni.
Tyto od sebe oddélujeme pomoci "--". Na OS Linux vyuzivd EAL knihovny pthread (pro
vytvéfeni vlaken) a libc'?.

2.3.2 Ring Manager

Knihovna librte_ring poskytuje bez-zémkovy (diky pouziti atomickych operaci) kruhovy
buffer typu FIFO pevné velikosti. Ring je primérné urcen pro asynchronni komunikaci mezi
jednotlivymi procesy/vlakny DPDK aplikace a podporuje souc¢asné vice producentu i vice
konzumenti. Typické pouziti mize byt jedno vldkno prijimajici veskeré pakety ze sitového
zatrizeni a uklddajici je do x front, kde kazda nélezi jednomu procesu. Rozdélenim zatéze
na vice jader muzeme dosdhnout vyssi maximdlni propustnosti aplikace|[3].

2.3.3 Memory Pool Manager

Knihovna librte_mempool zprostiedkovava alokaci objekti pevné velikosti a poctu a je
optimalizovana pro vysokou vykonnost. Alokace téchto objektt probihd pfi inicializaci ap-
likace a k jejich ukladani je pouzit Ring. Aplikace pak muze objekty ziskavat a zase vracet.
Mempool'® nabizi i pokrocilou funkcionalitu k dalsi vykonové optimalizaci — jmenovité
samostatna cache objektd pro kazdé jadro CPU a moznost zarovnat objekty na urcité
adresy k zajisténi jejich rovnomérného rozlozeni pres dostupné kanaly hlavni paméti. Kni-
hovna je také pfipravena pro provoz v NUMA'* systémech, kde je zddouci, aby kazdé jadro
vyuzivalo svou lokalni pamét[3].

Cache objektu zvysSuje vykon omezenim poétu CAS (compare-and-set) operaci, které
jsou vyzadovany pri pristupu do mempool. Namisto pristupu pro kazdou alokaci/uvolnéni
objektu je toto provadéno dévkové — je alokovavano vétsi mnozstvi'® objektl v ramci jedné
CAS operace a tyto jsou udrzovany ve struktufe vyhrazené pro jediné jadro (tj. bez nutnosti
zajistit vyluény pristup). Pfistup do hlavni fronty je vyzadovan pouze tehdy, pokud je
cache plnad (neni mozné uvolnovat dalsi objekty) nebo prézdnd (neni mozné alokovat dalsi
objekty). Mimo automatickych cache pro kazdé jadro je mozné vytvaret uzivatelské cache,
které funguji stejnym zpiisobem.

2gtandardni knihovna C

132 angl. Memory Pool

Non-Uniform Memory Access - piistup do riiznych ¢asti paméti z riznych jader trva riizné dlouho
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2.3.4 Network Packet Buffer Management

Knihovna librte_mbuf implementuje strukturu mbuf'®, kterd je pouzivina DPDK ap-
likacemi pro uchovavani paketu (ale je mozné ji vyuzit pro ulozeni libovolnych dat). Pocet
mbufi, jejich forméat i velikost jsou pevné dané. VSechny jsou vytvoreny pii startu ap-
likace a ulozeny v mempool. Hlavicka mbufu je vyvojaii dlouhodobé drzena na minimélni
mozné velikosti — v soucasnosti pouze dva fadky cache'”, tedy 128 bajtii. Nej¢astéji pouzi-
vané polozky se nachéazeji v prvni poloviné hlavicky, takze mnohdy neni treba presouvat do
cache druhy fadek[3].

m->priv_size m->buf_len
< » < »
N soukroma .
hlavicka data headroom data tailroom

1

m->buf_addr rte_pktmbuf_mtod()
Obrazek 2.1: Struktura mbuf
Vyznacné prvky hlavicky[4]:
e next — ukazatel na dalsi segment
e nb_segs — pocet segmentil
e buf addr — ukazatel na zacatek datové oblasti
e priv_size — velikost privatnich dat aplikace
e data_len — délka dat v tomto mbufu
e pkt_len — délka paketu (soucet délek vSech segmentii)
e port — ¢islo portu
e pool — ukazatel na mempool, ze kterého mbuf pochézi

Zacatek oblasti pro data (nazyvano headroom'®) zlistava volny pro vyuziti aplikaci. Ta

tak muze vlozit napriklad protokolové hlavicky pred zacatek paketu, aniz by bylo nutné
provadét posun dat paketu. Samotny zacCatek dat je pro optimalni vykon vzdy zarovnan
na fadky cache. Druhou zvazovanou reprezentaci bylo oddéleni kontrolnich dat (hlavicky)
a dat paketu do dvou oddélenych membufu. Nakonec byl z vykonnostnich duvodu (pro
alokaci stac¢i jedind operace) zvolen tento formét.

16\Message Buffer
Y minéno modernich CPU Intel
18yelikost je mozné uréit pfi prekladu nastavenim konstanty RTE_ PKTMBUF_HEADROOM



Retézeni mbufu

Pokud velikost paketu presahne kapacitu mbufu (napiiklad jumbo'® rdmce), mize jich
byt nékolik zfetézeno (ty se pak nazyvaji segmenty). Hlavicka mbufu v takovém piipadé
obsahuje ukazatel na dalsi mbuf a nasledujici mbufy jiz neobsahuji meta informace. Pti
uvolnovani mbufu jsou pak uvolnény vsechny. Uvolnéni mbufu znamend, ze je vracen do
mempoolu, ze kterého byl alokovan[3].

soukroma
hlavicka headroom data
data
m-> next\> hlavicka data
m->next\> hlavi¢ka data tailroom
m->nextL> NULL

Obrazek 2.2: Retézeni mbufi

Primé a neprimé mbufy Pro ucely duplikace a fragmentace pakett existuji tzv. neprimé
mbufy. Oproti pfimym (béZnym) neobsahuji data a pouze odkazuji na pfimy mbuf — timto
zpusobem je mozné pouzit vicekrat stejna paketova data bez nutnosti je kopirovat. Kazdy
mbuf mé ¢ita¢ referenci, ktery je s kazdym navazanim neprimého mbufu inkrementovan
a pozdéji dekrementovan pri jeho odvazani. Piimy mbuf je uvolnén, pokud je vysledna
hodnota ¢itace 0.

Mbuf se mize stat nepiimym, pouze pokud se na néj neodkazuje jiny neptimy mbuf.
Stejné tak neni mozné, aby neptimy mbuf odkazoval na jiny nepfimy mbuf (namisto toho se
automaticky vytvoii reference na prislusny primy mbuf). Pro pouzivani nepfimych mbuft
je vhodné vytvorit samostatny mempool s vyrazné snizenou velikosti mbufi (neobsahuji
data) a dosdhnout tak nizsiho vyuziti paméti[3].

Obréazek 2.3: Piimy a nepfimy mbuf

YEthernet ramce s velikosti pres 1500 B
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2.3.5 Ovladace sitovych zarizeni

DPDK jiz obsahuje ovladace pro mnoho béznych sitovych karet (zejména PCI-E karty).
Tyto ovladace vyuzivaji tzv. Ethernet Device API?", které musi ovladace implementovat.
Na rozdil od béznych ovladaci, které jsou soucasti jadra OS, jsou ovladace DPDK imple-
mentovany vyhradné v uzivatelském prostoru a pro jejich vyvoj je mozné pouzivat cely
jazyk C vcetné standardni knihovny (jaderné ovladace maji jistd omezeni). Kromé povin-
nych funkei pro piijem, odesilani, inicializaci a konfiguraci zafizeni obsahuje API také funkce
pro zobrazovani statistik, informaci a pro filtrovani.

Sitové zarizeni je reprezentovano strukturou rte_eth_dev, jejiz soucasti jsou ukaza-
tele na data zarizeni (rte_eth_dev_data), funkce pro piijem a odesilani. Ddle struktura
rte_dev_ops, kterd obsahuje ukazatele na funkce implementujici dalsi operace. DPDK
ovladace typicky nevyuzivaji systém preruseni a pritomnost paketd je kontrolovana v ak-
tivni smycce (tzv. polling) — z tohoto divodu se jim fikd PMD (Poll Mode Driver). Vyhodou
je zejména odstranéni rezie preruSeni (vyjma upozornéni na zménu stavu linky), kterd
vyrazné omezuje vykon pri vysokém mmnozstvi paketd. Nevyhodou je vyssi spotieba pii
nizké ¢i zadné zatézi[3].

Modely zpracovani paketi DPDK umoznuje pouziti dvou modelt — synchronniho run-
to-completion a asynchronniho pipe-line:

e run-to-completion — jedno jadro zabezpecuje prijem, zpracovani i odesilani paketl
jedné fronty

e pipe-line (zFetézené zpracovani) — jedno jadro piijimé pakety z jedné nebo vice RX
front. Tyto pakety jsou pak skrze Ring predany ostatnim jadrim ke zpracovani a pii-
padnému odeslani

V zavislosti na pozadavcich aplikace na latenci paketii je mozné nastavit velikost shlukt
pakett, které jsou prijimdny/odesilany v ramci jednoho volani. Vétsi shluky prindseji vyssi
efektivitu snizenim poc¢tu volani funkei (kazdé volani je spojeno s urcitou rezif), ale zptisobuji
vyssi latenci (aplikace dostava paket pozdéji, nez by bylo mozné).

Pri prijimani paketu v PMD jsou vyplnény urc¢ité polozky mbufu a pii odesilani jsou
na zakladé informaci v mbufu nastaveny odesilaci deskriptory. Néktera sitova zarizeni pod-
poruji HW akceleraci casové naroc¢nych operaci — napiiklad pocitani kontrolnich soucti
IPv4 nebo L4 hlaviéek. Toto PMD indikuje aplikaci a zaroven se stara o korektni vyplnéni
struktury mbuf.

Pro testovaci a ladici ti¢ely je mozné pouzivat virtudlni sitova zafizeni (bez redlného
HW), které mohou k prijiméni/odesilani paketi vyuzivat naptiklad soubory typu PCAP.

20Ethernet Device API definuje sadu funkei pro préci se zaf{zenim a pakety
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Kapitola 3

HW platforma

Pro implementaci a testovani 10 Gb Ethernet MAC jsem mél k dispozici vyvojovou plat-
formu Reflex CES Achilles Arria 10 SoC SoM s PCle kartou osazenou SFP+' sloty pro
10G optické transceivery. Jako operacni systém slouzi modifikovand verze Linuxu.

FPGA (Field Programmable Gate Array) je ¢ip, ktery umoziiuje implementaci Siroké
skaly uzivatelskych obvodi zapsanych v HDL? a prelozenych vhodnym syntéznim nastrojem
(napi. Vivado nebo Quartus). Cip je tvofen polem programovatelnych logickych blokt a siti
konfigurovatelnych propoji, které jsou pouzity pro implementaci pozadovaného obvodu.
Kromé obecnych logickych bloku (napf. LUT) obsahuje typicky také specializované obvody
(DSP, PHY ¢i DDR RAM fadi¢) a bloky dedikované paméti[!7]. Obrovskou vyhodou je
moznost dynamické rekonfigurace ¢ipu, nevyhodou je nizsi dosazitelny vykon (pouze stovky
MHz) oproti vykontum, které je mozné dosdhnout s ASIC.

SoC (System on Chip) je integrovany obvod, ktery integruje mnoho ruznych komponent
(obvykle vse, co je tfeba pro funkéni pocitac). Typické soucasti jsou CPU, fadice, pamét
a V/V porty, ale miuze obsahovat i dalsi obvody rozsifujici funkcionalitu celého systému
(timto obvodem muze byt i FPGA). Jednotlivé prvky jsou propojeny sirokou skélou sbérnic
(dle jejich potteb) a vzajemné mezi sebou komunikuji. SoC kombinujici bézné CPU a FPGA
mize byt vyuzito pro Sirokou skalu tkolt — napriklad pro pokrocilou analyzu sifového
provozu, kdy masivné paralelni obvod v FPGA poskytuje potrebnou hrubou silu a CPU se
stard o ukladani a zobrazovani vystupti FPGA ¢&i o specifickou analyzu malého mnozstvi
pakett.

3.1 Arria 10 SoC

Arria 10 SoC je platforma kombinujici CPU se dvéma jadry ARM Cortex-A9 a FPGA
Intel Arria 10. Zaméfuje se hlavné na energetickou efektivitu a pomér cena/vykon. Produk-
tova fada se nazyva Arria 10 SX a kromé béznych vlastnosti FPGA nabizi také rychlé (az
17,4 Gb/s) sériové transceivery, které je mozné pouzit pro implementaci vétsiny sériovych
protokolti — napiiklad PCIe Gen3, SATA nebo 10 Gb Ethernet[3]. Tato schopnost je ve spo-
jeni s integrovanym PHY (nazyvano Enhanced PCS) klicova pro efektivni implementaci
Ethernet rozhrani[10], které je vytvafeno v rdmci této prace.

'Small Form-factor Pluggable — standard pro pFipojovani transceivertl riiznych vyrobci
2Hardware Description Language
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Obréazek 3.1: Platforma Arria 10 SoC

Zéakladnim stavebnim blokem FPGA Arria 10 jsou LAB (logic array block). Ty jsou
posklddané z ALM (adaptive logic modules) a v obvodu implementuji logické nebo aritmet-
ické funkce a registry. Ctvrtina z nich mfiZe byt také vyuzita jako MLAB (memory LAB)
pro implementaci malych paméti (kapacita jedné MLAB je 640 bitt). Pro velké paméti jsou
k dispozici dedikované M20K bloky (velikost 20 Kb). Dale jsou k dispozici ruzné hard IP
core — napiiklad séitacky, nasobicky a zejména HSSI?, PHY a DDR4 fadi¢. Hodinové signaly
jsou generovany internimi PLL t¥{ ruznych typu (k dispozici jsou celo¢iselné i frakéni)[3].

Hlavni souc¢asti HPS (Hard Processor System) je MPU (Microprocessor Unit) subsys-
témem, ktery obsahuje ARM jadra, L2 cache a moduly pro ladéni. Déle jsou pritomny
radice USB, tfi 1 GbE MAC pro primou komunikaci s CPU a mnoho dalsich komponent.
Vzajemnou komunikaci zajistuje propojovaci logika nazvanid Main L3 Interconnect. Ko-
munikace mezi HPS a FPGA probiha skrze dvé AXI a jedno AXI-Lite rozhrani ovlddané
komponentou AXI Bridge, kterda umoznuje propojovani riznych sirek AXI. Samostatné je
AXI rozhrani s podporou ACP a také pripojeni k 1.3 a RAM radici, které jsou k dispozici
pro HPS i FPGA[9].

3.2 DMA

DMA (Direct Memory Access) je zpuisob prenosu dat mezi paméti a I/O zafizenim (Ethernet
rozhrani v nasem ptipadé), kdy data neprenasi pfimo CPU, ale jsou kopirovana samostat-
nym kandlem (AXI v pripadé Arria 10). Toto kopirovani je fizeno DMA fadicem, ktery
dostava od aplikace adresy, na které maji byt prichozi pakety zapsany a potvrzuje ukoncéeni
prenosu (v tu chvili muze klientska aplikace zacit pracovat s danym paketem).

Tento pristup vyrazné zvysuje vykon, ale prinasi problémy se zajisténim koherence vy-
rovnavacich paméti CPU. Pii DMA zépisu do hlavni paméti je tfeba informovat vyrovnavaci
paméti, jinak hrozi, ze CPU precte neplatnou hodnotu. Pii DMA ¢teni vznika nebezpedi,
ze data zapsana CPU nebudou véas propagovana z vyrovnavaci do hlavni paméti a tedy
budou neaktudlni. Nase platforma nabizi (ACP) rozhrani pro zajisténi jednostranné koher-
ence, konkrétné pro zapisy z FPGA do hlavni paméti. Toto rozhrani bude vyuzivano pro
synchronizaci DMA tadice v FPGA a klientské DPDK aplikace bézici na CPU.

3High-speed serial interface
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Kapitola 4

Navrh 10 Gb Ethernet rozhrani

Navrh byl vytvaren na zdkladé standardu IEEE 802.3, pozadavkid a prostredku platformy
do navrhu zahrnuty jen povinné vlastnosti a dale vlastnosti pozadované v ramci projektu
SProbe. MAC nepodporuje systém preruseni a funguje vyhradné v dotazovacim rezimu
(polling). Technickou konzultaci a pomoc poskytoval Ing. Vlastimil Kosar. Jako DMA radié¢
byla pouzita jiz existujici komponenta vytvorend Be. Michalem Orsdkem v rdamci prace na
VUT FIT.

Cést komponent koncepéné vychazi z predchozi prace na 1 GbE MAC v ramci predmétu
Projektova praxe a ¢ast zdrojovych kodu je prevzata (zejména pomocné komponenty). Na
zacatku vyvoje 10 GbE MAC pokracovala spoluprace s byvalym studentem Filipem Brazdou
a nékteré jeho komponenty v praci zustaly (se zna¢nymi tpravami). Jako AXI-Lite Endpoint
byla se svolenim pouzita jiz existujici komponenta vytvorena Ing. Janem Viktorinem.

Poskytované vlastnosti 10GbE MAC:

full duplex

e volitelnd simplex konfigurace (pfitomna jen TX ¢i jen RX ¢ast) pro tsporu zdroju
e AXI Lite rozhrani pro zménu konfigurace za béhu

e promiskuitni rezim (pfijem ramci s libovolnou MAC adresou)

e volitelnd filtrace pfichozich paketi na zdkladé MAC adresy (az 7 adres)

e nastavitelné odstranéni FCS prichozich ramcu

e statistické ¢itace (total, bytes, error, dropped)

e FIFO rozhrani s délkami prichozich ramcu

e volitelny MDIO radi¢

e kernel ovlada¢ pro konfiguraci

e DPDK ovlada¢ pro konfiguraci a piijem/odesilani paketu

14



4.1 Popis 10 Gb Ethernet rozhrani

Ethernet rozhrani je kombinace HW a SW komponent spliujicich pozadavky protokolu
Ethernet, jak jsou definovany v standardu IEEE 802.3[7]. Programova ¢ast (ovladac¢) ridi
konfiguraci HW komponent a déle komunikaci mezi HW a opera¢nim systémem. Hard-
ware se typicky sklada ze ti komponent — PHY, MAC a DMA. PHY (Physical Layer
Device) zajistuje dodrzeni specifikaci prenosového média a formatu prenasenych dat (ze-
jména pravidel kddovani dat). MAC slouzi jako rozhrani mezi fyzickou a linkovou vrstvou
a je obvykle ptripojen k DMA tadici, ktery ukladéd prichozi rdmce do hlavni paméti a nacité
z ni rdmce urcené k odeslani.

MDI XGMII AXI-S AXI
SFP+ <—> PHY <—> MAC <—> DMA <—> HPS

Obrazek 4.1: Schéma 10GbE rozhrani na platformé Arria 10

Prvnim ¢lankem rozhrani je SFP+ slot, do kterého je mozné dle potieby vlozit konkrétni
(obvykle opticky) transceiver. Ten pak zajistuje prevod optického signdlu na elektricky,
ktery je pfendsen MDI' a zpracovavan ve PHY. Implementace PHY miize byt realizovina
jako samostatny ¢ip, obvod v FPGA (tzv. soft IP core) nebo nejcastéji jako soucast SoC
(tzv. hard IP core). Posledni moznost je nejvyhodnéjsi z hlediska vykonu (vykon FPGA
obvodu je limitovan) a ceny (PHY v FPGA zabere ¢ast zdroju — muze byt nutné poridit
vétsi FPGA).

Propojeni MAC a PHY vrstev zajistuje XGMII? rozhrani. Mapovani XGMII na interni
signadly MAC poskytuje RS (Reconciliation Sublayer), kterd je povinnou soucasti MACI7].
RS také zajistuje nepfetrzité odesilani idle znaka (¢i chybovych znaki v pfipadé chyby)
a kontroluje vyskyt chybovych znakt v prichozich datech.

Komunikace mezi MAC a DMA probiha sériové pres AXI Stream (AXI-S) rozhrani,
pricemz jeden DMA ftadi¢ mize typicky obsluhovat vice MAC kanali. Komponenta HPS
(Hard Processor System) reprezentuje hard IP core, ktery je soucéasti SoC a obsahuje CPU
jadra, pamétovy radi¢ a propojovaci logiku pro komunikaci mezi FPGA a CPU/paméti.

MAC

Hlavni HW &4sti 10Gb Ethernet (dale 10GbE) rozhrani je Ethernet MAC?, ktery zajistuje
dodrzovéani specifikace protokolu (napriklad zajisténi 12B mezery mezi rdamci), vkladani
preambule a vypocet/kontrolu kontrolniho sou¢tu ramce (CRC). Kazdy MAC je iden-
tifikovin MAC adresou (také nazyvana 'fyzickd adresa"), kterd je jedinecnd a obvykle
pridélovana pii vyrobé. Nékteré MAC ale umoznuji adresu nastavovat anebo se identifikovat
vice adresami. Ve vychozim rezimu prijima MAC pouze ramce s odpovidajici cilovou MAC
adresou. PTi zapnuti tzv. promiskuitniho rezimu jsou pak prijimany vsechny ramce.

'Medium Dependent Interface
210 Gigabit Media Independent Interface
3Medium Access Controller
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Protokol Ethernet

Ethernet definuje tvar datového paketu na linkové vrstvé. Ten vznika zabalenim paketu
protokolu vyssi vrstvy (typicky IP) a je nazyvan Ethernet frame (rdmec). Pfiddnim pream-
bule a SFD* pak vzniké Ethernet paket. V tomto tvaru je pak paket odesilan ke zpracovani
v PHY a odeslani.

Preambule historicky slouzi k synchronizaci hodinovych signalit PHY odesilatele a pri-
jemce a sklada se z 56 alternujicich bitu (hodnoty 1 a 0). SFD nésleduje ihned po preambuli
a fadu alternujicich bita zakoncuje dvojici bitti hodnoty 1. Timto je oznacen zacatek Ether-
net rdmce — dvojice MAC adres identifikujici prijemce a odesilatele. Pfed samotnymi daty
paketu vyssi vrstvy je uvedena jeho délka. Maximalni délka pro bézny Ethernet ramec je
1500 bajti, ale sitova zafizeni ¢asto podporuji i vétsi délky — tzv. jumbo rdmce. Vyuziti
téchto nestandardnich ramct mize byt problematické, ale vede ke zvysSeni efektivni propust-
nosti (mensi ¢ast pasma je vyuzita hlavickami) a potenciondlnimu snizeni rezie ze strany
CPU (je prijimdno méné paketi).

FCS?, neboli kontrolni soucet ramece, slouzi k zachyceni chyb béhem pfenosu a je pocitan
nad chranénymi poli Ethernet ramce — vsemi kromé FCS, preambule a SFD. Pokud prijata
data neodpovidaji prijatému FCS, cely ramec je zahozen. Pro vypocet FCS je pouzita
varianta kédu CRC® nazjvani CRC-32. Posledni ¢asti Ethernet paketu je mezipaketova
mezera, kterd ma poskytovat prijemci ¢as pro pripravu na prijeti nasledujiciho paketu.
Miniméalni mezipaketovd mezera je dlouhd 12 bajti, maximalni délka neni omezena.

Tabulka 4.1: Ethernet rdmec

Pole Délka
Preambule 7 oktetl

SFD (Start Frame Delimiter) | 1 oktet

Cilova MAC adresa 6 oktetii
Zdrojova MAC adresa 6 oktetil
Délka dat 2 oktety

Data (payload) 46-1500 oktetti
FCS (Frame Check Sequence) | 4 oktety
Mezipaketova mezera 12 oktett

DIC (Deficit Idle Count)

10Gb Ethernet vyzaduje, aby byl pocatecni znak vzdy zarovnan na linku 0 — tedy prvni
bajt slova pfenaseného na XGMII rozhrani (viz kapitola 5.1). Toho je mozné dosdhnout
vkladanim idle bajti navic, coz ovSem znamend, ze mezera mezi jednotlivymi ramci bude
delsi nez 12 bajtt. Nestandardné dlouhd mezera ovsem oproti specifikaci snizi maximalni
propustnost 10GbE rozhrani.

Resenim tohoto problému je implementace DICJ[141], kdy je sledovana délka mezer mezi
predchozimi pakety a idle bajty jsou pridavany a odebirdny dle potteby (redlna délka mezery
se pohybuje mezi 9 a 15 bajty). Prumérna délka mezery tak zustéva standardnich 12 bajta
a propustnost odpovida specifikaci.

4Start Frame Delimiter
®Frame Check Sequence
5Cyclic Redundancy Check
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4.2 Navrh MAC

MAC byl navrzen s ohledem na modularitu a maximélni jednoduchost. MAC je mozné
pouzivat v konfiguraci pouze TX nebo pouze RX, zatimco RS a CTRL jsou vzdy pfitomné
a aktivni. CTRL ridi aktivitu RX a TX a obsahuje statistické ¢itace, stavovy registr a reg-
istry pro konfiguraci. K témto pristupuje ovlada¢ (DPDK nebo jaderny) skrze AXI-Lite

sbérnici.
AXI-S
] — X —
A
AXI-Lite
XGMIl | RS CTRL D —
\ 4
AXI-S
» —» RX —

Obréazek 4.2: Schéma 10GbE MAC

Subsystém RS

Reconciliation Sublayer pro XGMII je implementovana dvéma komponentami na vysilaci
strané a tfemi na prijimaci. RX RS FLAGS detekuje chybové stavy na lince a informuje
o nich TX RS DIC, ktera adekvatnim zptisobem méni format odchozich dat.

< TXRS | TXRS
DIC UTILITY
A
XGMII MAC
RX RS
——> aoe " reomoen ) PACKET ——>
FLAGS

Obrazek 4.3: Schéma RS

RX RS FLAGS Detekuje v ptichozich datech kontrolni znaky — START, TERMINATE
(konec paketu), LOCAL FAULT (tato chyba prichazi, pokud byl problém detekovéan v lokal-
nim PHY) a REMOTE FAULT (tato chyba je generoviana RS na druhém konci spojeni pti
detekci chyby v PHY).

“Control
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RX RS REORDER Zajistuje zarovnani kontrolniho znaku START na prvni bajt (viz
kapitola 5.1).

RX RS PACKET FLAGS Prevadi XGMII na interni rozhrani MAC — generuje signély
TKEEP (popisuje, které bajty obsahuji platnd data), SOF (Start of Frame), EOF (End of
Frame), ERROR (indikujici chybu pfenosu) a VALID.

TX RS UTILITY Vklada za posledni bajt paketu kontrolni znak TERMINATE dle
potieby nésledovany IDLE znaky — vzdalené RS vyzaduje ukoncovaci znak pro identifikaci
konce paketu.

TX RS DIC Konvertuje interni rozhrani MAC na XGMII a zajistuje vlozeni spravné
dlouhé mezipaketové mezery (dle pravidel DIC). Déle reaguje na stav LOCAL FAULT
odesildanim kontrolnich znaki REMOTE FAULT (tim je vzddlend RS informovéna o prob-
lému se spojenim) a na stav REMOTE FAULT pferusenim odesilani pakett (tj. ¢ekd se na
vyfeseni problému ve vzddlené PHY).

Subsystém CTRL

Rizeni MAC zajistuje CONTROLLER, ktery také zapisuje informace o stavu do stavového
registru a reaguje na zmény konfigurac¢nich registri. TX a RX inkrementuji prislusné stati-
stické ¢itace a vSechny registry jsou zpiistupnény ovladaci na AXI-Lite rozhrani jednotkou
AXI-LITE ENDPOINT.

X

™>@X ———> <
COUNTERS

AXI-Lite
CONTROL AXI-LITE
< < D —
CONTROLLER REGISTERS ENDPOINT
RX
—> -
RX COUNTERS

Obréazek 4.4: Schéma CTRL

CONTROLLER Radi¢ se stard o korektni pritbéh restartu komponenty (pfi spusténi
a na zdkladé pozadavku z ovladace), vypindni/zapindni komponent (na zikladé konfigurace)
a ovladani filtru prichozich paket.

AXI-LITE ENDPOINT Implementuje tzv. slave® rozhrani AXI-Lite — vytvai{ adresovy
prostor obsahujici jednotlivé registry. SW muze posilat pozadavky na ¢teni nebo zépis
a zjistovat tak stav MAC ¢i ménit jeho konfiguraci.

8podfizend strana komunikace — odpovida na piikazy
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CONTROL REGISTERS

e Rizeni a stav — obsahuje informace o stavu, schopnostech (napr. pritomnost TX
a RX nebo maximdlni po¢et MAC adres) a fidici bity pro restart jednotky a za-
pindni/vypinani funkei (napf. promiskuitni rezim)

e MAC adresa — umoznuje vkladani MAC adres pro filtrovani ptichozich paketi

e Rizeni MDIO (volitelné) — pro komunikaci po sbérnici MDIO? (typicky pro fizeni
externitho PHY ¢ipu)

TX COUNTERS
e Celkovy pocet paketti
e Pocet zahozenych paketti

e Pocet bajtu

RX COUNTERS
e Stejné citace jako TX

e Pocet chybnych paketu

Subsystém TX

HEADER FCS
<«——— OFIFO <— -« <

RS GEN GEN AXI-S

Obrazek 4.5: Schéma TX

FCS GEN Pievadi vstupni AXI Stream na interni rozhrani MAC (generuje SOF signél).
Déle provadi kontrolni soucet na kazdém slovu odesilanych dat a vklada vysledek (FCS) na
konec paketu.

HEADER GEN Priidavéa pred paket hlavicku Ethernet paketu (preambule a SFD).

OFIFO Output FIFO implementuje frontu pro odesilané pakety s architekturou store-
and-forward'". Oproti alternativni architektuie cut-through'! zvysuje latenci, ale je obecné
z néjakého duvodu doslo ke zpozdéni ¢éasti odesilaného paketu (napiiklad kvili vysokému
zatizeni rozhrani DMA-RAM), cely odesilany paket je pfi vyuZiti cut-through nutné za-
hodit. Kviili store-and-forward je omezena maximalni velikost odesilaného paketu — pokud
presdhne celkovou velikost OFIFO, je paket zahozen. Pii odeslani/zahozeni paketu jsou
patfi¢cné inkrementovany TX citace.

9Management Data Input /Output
0uloz a posli dal — pied odesldnim paketu na XGMII je nejprve cely ulozen do fronty
Hpaket je odesilan okamzité po piijeti jeho prvnich éasti
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Subsystém RX

Frame Size

,—>

___, FCS | FCS | | MAC | .o
RS CHECK CuUT FILTER AXI-S

Obrazek 4.6: Schéma RX

FCS CHECK Provadi vypocet CRC-32 na prichozich datech a ovéruje tak bezchybnost
prijimaného paketu. Pokud FCS nesouhlasi, je signalizovana chyba a cely paket je zahozen.
Kromé kontroly spravnosti paketu také pocita jeho délku.

FCS CUT Odfezava FCS (typicky je nezadouci, aby ztstalo) z konce Ethernet ramce.
Tuto jednotku je ale mozné vypnout (napf. pro potieby analyzy sitového provozu) a FCS
ponechat.

MAC FILTER Kontroluje shodu cilové MAC adresy prichoziho paketu s nékterou z uzi-
vatelem vlozenych MAC adres. Vypnutim této komponenty se MAC ptepind do promiskuit-
niho stavu — jsou pfijaty vSechny pakety bez ohledu na jejich cilovou MAC adresu.

IFIFO Input FIFO implementuje frontu pro prichozi pakety. Pred odeslanim paketu na
AXI Stream rozhrani se ¢eka na jeho kompletni ulozeni a také na vysledek kontroly FCS
a cilové MAC adresy. Pro potfeby nékterych projekti je priddno FIFO rozhrani obsahujici
délky prijatych ramcu (dalsi komponenty tedy nemusi znovu pocitat délku ramce). S koncem
kazdého paketu jsou adekvatné inkrementovany citace.

Realizace nékterych vlastnosti MAC

Simplex 10 Gigabit Ethernet je definovan pouze pro plné duplexni rezim. Z toho divodu
zustava pri pouziti nestandardniho simplex rezimu aktivni celd RS a vypnuty kanél se chova
stejné jako nevyuzity kanal. Toto je dulezité zejména z hlediska zpracovani chybovych stav,
kdy protistrana ocekava jisté odpovédi. Jakékoliv prichozi ramce jsou v rezimu TX Simplex
vzdy zahazovany.

MDIO Samostatnym subsystémem je MDIO radi¢, ktery je mozné v pripadé potieby
aktivovat a vyuzivat pro fizeni nékterych externich PHY cipi, ale také libovolnych dalsich
komponent s MDIO rozhranim. Komponenta ¢te registr pripojeny k AXI-Lite a vykonava
¢teci nebo zapisové operace na zdkladé hodnot v ném. Vysledek operaci je pak ulozen do
stejného registru. MDIO vyuziva datovy signal o sifce jeden bit, takze je tieba jakékoliv
prenosy serializovat a deserializovat. K tomu jsou vyuzity posuvné registry rizené FSM.
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Kapitola 5

Implementace

Implementace HW komponent byla provedena v jazyce VHDL' a jako ndstroj pro syn-
tézu byl pouzit Intel Quartus Prime. Oba ovladace (DPDK a jaderny) pro OS Linux byly
implementovany v jazyce C. Kompilaci zajistil open-source balik prekladaci GCC.

5.1 Popis pouzitych rozhrani

Néktera implementacéni rozhodnuti piimo souvisi s pravidly pouzitych rozhrani. V této ¢asti
je proto uveden jejich strucny popis.

MDI

Medium Dependent Interface (rozhrani zavislé na prenosovém médiu) je rozhrani mezi PHY
a prenosovym médiem. Existuje pomérné velké mnozstvi riznych MDI a kazdé je definovano
pifslusnym standardem (napt. 10GBASE-R). O propojeni MDI a MII? se stard PHY a pii
implementaci MAC tedy neni tfeba jeho existenci Fesit[7].

XGMII

10 Gigabit Media Independent Interface (XGMII) je typ MII pouzivany pro pripojeni
10 GbE MAC k riznym typtim PHY. Jedna se o synchronni DDR? rozhrani s nezivis-
lymi 32 bitovymi datovymi a kontrolnimi cestami pro RX a TX. Kazdy smér sestava ze
t¥1 signadli — hodinového, kontrolniho a datového. XGMII podporuje pouze plné duplexni
rezim a obé strany komunikace musi generovat nepretrzity proud dat nebo kontrolnich
znaki. Datovy proud je tvoren mezipaketovou mezerou (v jejimz ramci probiha signalizace
chyb), Ethernet preambuli, SFD*, samotnymi daty a EFD®.
Datové signaly jsou organizovany do 4 linek:

Bity: OQaz 7| 8az 15 | 16 az 23 | 24 az 31
Linka: | 0 1 2 3

Tabulka 5.1: XGMII datovy kanal

'WHSIC Hardware Description Language

2Medium Independent Interface

3Double Data Rate — pfenos dat se odehrava na nastupné i sestupné hrané hodinového signélu
4Start Frame Delimiter

®End Frame Delimiter
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Specifikace XGMII stanovuje, ze frekvence hodinového signélu je rovna podilu pfenosové
rychlosti 10 GbE a poétu bitli pfenesenych za jednu periodu (64°) — tedy 156,25 MHz[7].
Déle je definovano, ze SFD musi byt prenasen vyhradné na XGMII lince 0.

Kontrolni signdl je siroky 4 bity — jeden bit pro kazdou XGMII linku — a znad¢i pfitom-
nost dat (kontrolni bit ma hodnotu 0) nebo kontrolniho znaku (kontrolni bit ma hodnotu
1). Vyznamné kontrolni znaky jsou SFD, EFD, IDLE a signalizace chyb LOCAL FAULT
a REMOTE FAULT. Béhem pienosu dat je vyskyt hodnoty 1 v kterémkoliv z kontrolnich
biti1 vyhodnocen jako chyba a prendseny paket je zahozen.

PHY dostupné v ¢ipu Arria 10 nepodporuje standardni DDR XGMII rozhrani[l0].
Namisto néj je podporovina SDR’ verze XGMII a stejné propustnosti je dosazeno zd-
vojnasobenim Sitky datového signdlu na 64 biti. Toto je bézna praxe i na srovnatelnych

/////

rozhrani na interni SDR sbérnici MAC. Na néasledujicim obrazku je znazornéna rozdilna
podoba stejné transakce.

XGMII Transfer (DDR)

Interface Clock (156.25) MHz

TXD/RXD[31:0] >< Do >< D1 >< >< >< >< ><
TXC/RXC[3:0] >< ] >< Q >< Q >< a >< 4 >< @ >< 6
Transceiver Interface (SDR)

Interface Clock (156.25) MHz

TXD/RXD[63:0] {D1, D0} {D3, D2} {D5, D4}

TXC/RXC[7:0] >< {Q1,Co >< {G,Q} >< {65, 4

Obrazek 5.1: Rozdil mezi DDR a SDR XGMII (prevzato z [10])

AXI

AXI (Advanced Extensible Interface) je sou¢ést otevieného standardu ARM AMBA®, ktery
definuje[13] rodinu sbérnic pro komunikaci v rdmci ¢ipu (mezi jednotlivymi ¢dstmi SoC).
V ramci prace jsou vyuzivany nasledujici verze:

e AXI3 - pro memory-mapped’ transakce s pozadavkem na vysoky viykon

e AXI4-Lite — pro jednoduchou memory-mapped komunikaci s nizkym vykonem (napiik-
lad konfigurace MAC nebo ¢teni statistickych ¢itaci)

e AXI4-Stream — pro prenos proudt dat mezi komponentami v ramci FPGA

S pfenos probiha na obou hranich hodinového signilu — béhem periody tedy dojde ke dvéma 32b pfenostim

"Single Data Rate

8 Advanced Microcontroller Bus Architecture

registry FPGA komponent maji pfifazenu adresu a pifstupy do hlavni paméti jsou také providény na
zakladé adresy
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AXI3

AXI3 je vyuzivano pro prenos paketovych dat mezi DMA fadi¢em a hlavni paméti. K dis-
pozici jsou az tfi samostatné AXI kandly o Sifce 64 bitid a jeden AXI kandal s podporou
ACP, rovnéz o Sirce 64 bitiu. Mezi hlavni vlastnosti protokolu patri oddélené faze prenosu
adresy /prikazu a samotnych dat, podpora davkovych operaci (jeden prenos adresy a mnoho
datovych prenost) a oddélené kandly pro zépisové a ¢teci operace, coz umoznuje dosdhnout
nizké rezie DMA prenosu]l3].

ACP 64b AXI rozhrani s podporou ACP je mozné pouzit pro primy, koherentni pfistup
(¢teni i zapis) do L2/L3 cache[l3]. Toto rozhrani je vyuzivino DMA fadi¢em pro prenos
deskriptoru a délek paketd. DMA muze takto pristupovat ke cache systému stejné jako
ARM Cortex-A9 jadra a tak zvysit vykon celého Feseni — prenos metadat mezi CPU (resp.
ovladaci na ném bézicim) a DMA vétSinou neprochézi pres vyrazné pomalejsi RAM. Pokud
cache pozadovand data neobsahuje, jsou ¢tena z hlavni paméti.

AXI-Lite

Pro pristup do konfigurac¢nich a statistickych registri MAC i DMA radice je pouzivana
tato odlehé¢end varianta AXI rozhrani. Sfika datového signalu byla omezena na 32 nebo
64 bita, vSechny transakce vyuzivaji plnou sitku rozhrani a doslo k odstranéni podpory
dévkového prenosu[l3]. Zpusob pouziti je ale podobny béznému AXI a je dokonce mozné
propojit plnohodnotné AXI a AXI-Lite (propojovaci logika v pripadé potieby prevodu je
obvykle vklddana automaticky pouzitym néstrojem pro syntézu).

AXI-Stream

Nejcastejsi zptsob pripojeni je master-slave, kdy master generuje data a slave je prijima
a jejich prijeti potvrzuje. Proces potvrzeni (handshake) je jednoduchy - nadfizend kom-
ponenta nastavi signdl TVALID do hodnoty 1 a udrzuje na sbérnici platnd data az do
nastaveni signdlu TREADY podfizenou komponentou[l2]. V ramci proudu dat se mohou
vyskytovat datové nebo nulové bajty (datovy bajt je znafen nastavenim piislusného bitu
signdlu TKEEP do hodnoty 1), ale pro zjednoduseni obvodu povoluje MAC nulové bajty
pouze v poslednim slové Ethernet ramce a datové bajty musi tvorit neptetrzity proud.

MDIO

Toto dvou-signalové (datovy a hodinovy signdl) rozhrani slouzi primarné k ptistupu do reg-
istri pripojenych zafizeni za tcelem konfigurace (zde velmi nizké rychlost pfenosu nevadi).
V kontextu Ethernet rozhrani miize byt vyuzivano pro fizeni externtho PHY cipu.

Pristup k registru podrizeného zafizeni sestavd ze 16 kontrolnich a 16 datovych bitu.
Kontrolni ¢ast je definovana jako START znak nédsledovany piikazem (¢teni/zépis), adresou
zafizeni a adresou registru[7]. Pokud jde o ¢teci operaci, dochézi po pfenosu kontrolnich
biti k pfepnuti MDIO fadice do stavu naslouchani — datovy vodic je sdilen a vyuzivan pro
oba sméry prenosu.

Rozhrani je volitelnou soucasti MAC — je k dispozici MDIO ftadi¢ véetné logiky pro
generovani standardniho 2,5 MHz hodinového signédlu. Pokud je pouzita konfigurace MAC
s podporou MDIO, je na AXI Lite zptistupnén ridici 32 bitovy registr. Do néj pak MDIO
ovladac¢ vklada prenosové operace a ¢te z néj jejich vysledky.
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5.2 MAC vrstva

Implementace 10 GbE MAC navazuje na uspésnou implementaci 1 GbE MAC pro plat-
formu Xilinx Zyng-7000, na které jsem pracoval spolu s Filipem Brazdou v rdmci pfedmétu
projektova praxe. Nékteré komponenty jsou pfimo pouzity, jiné prepracovany pro potieby
desetindsobné propustnosti. Nové komponenty musely byt vytvoreny pro praci s XGMII
rozhranim (1 GbE vyuziva odlisné RGMII).

Pro maximalni jednoduchost je pouzita interni 64 bitova sbérnice podobna AXI-Stream.
Jediny rozdil je pridani signdlu SOF (Start of Frame), ktery signalizuje zac¢atek rdmce. Pro
dosazeni plné propustnosti, jak je definovana standardem pro 10 Gb Ethernet, musi toto
rozhrani bézet na frekvenci 156,25 MHz — tedy stejné jako u rozhrani XGMII. V imple-
mentaci proto hlavni ¢ast MAC sdili synchroniza¢ni signal s RS a XGMII rozhranim. Toto
rozhodnuti vyznamné zjednodusuje RS ¢ast (neni tfeba implementovat asynchronni pre-
chod). Hodinovy signal XGMII je generovan v PHY.

Asynchronni prechody

Asynchronni pfechody vznikaji na rozhrani dvou hodinovych domén'’ a je bezpodminecné
nutné zajistit jejich korektni konverzi, jinak hrozi ztrata nebo poskozeni prenasenych dat.

- AREG > AXI-Lite
XGMII RS — CTRL <= AREG <> REGs <—
‘ CTRL

AREEG > doména

L A I et nfeb
AXI-S
— —> RX —> AFIFO >
RX doména
> »
XGMII doména AFIFO Frame size

Obrazek 5.2: Hodinové domény MAC

V implementaci MAC se nachdzi 4 hodinové domény — jedna pro kazdé samostatné
rozhrani. Jejich konkrétni podobu je mozné vidét na obrazku 5.2. Tato architektura umoznuje
pouziti odlisného hodinového signalu pro kazdé AXI rozhrani.

Implementace komponenty AFIFO (asynchronni FIFO) byla prevzata ze serveru open-
cores.org. AREG (asynchronni registr) je pouzivan pro inkrementaci ¢itacu (pouzita dvojita
synchronizace pomoci FF'!) a pro pienos konfigurace mezi registrem a jednotkou CTRL
(two-deep asynchronni FIFO).

Ogkupina komponent sdilejici stejny hodinovy signél
U E)ip-Flop — klopny obvod
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Vypocet FCS

Vypocet FCS je provadén na 64 bitech a je komplikovan faktem, ze posledni slovo ramce
miize byt vyuzito pouze ¢asteéné (vyuziti je definovano hodnotou signidlu TKEEP) a posledni
krok vipo¢tu musi tedy probéhnout pouze na platnych datech. ReSeni se nabizi dvoji —
pouzit osm paralelnich CRC32 jednotek ruzné sitky (8, 16, 32, ... biti) nebo zapojit kaska-
dové osm CRC32 jednotek sitky 8 bitid (vypocet tedy probihd po jednotlivych bajtech
a jednotka vzdy ¢ekd na predchozi).

Pfi navrhu bylo z divodu vyznamné nizsi naroc¢nosti na zdroje FPGA zvoleno druhé
feseni. Vystup osmé CRC32 jednotky je tedy vysledek vypoctu pro pfichozi 8bajtové slovo.
V poslednim slové probihd vybér (multiplexorem s osmi vstupy) spravné CRC32 jed-
notky na zékladé signalu TKEEP. Nevyhodou tohoto feseni je dlouhd kombinacni cesta
a tedy omezeni maximalni frekvence obvodu. Dosazend frekvence je ale dle vysledki syn-
tézy nastrojem Quartus dostateénych 161 MHz. 8 bitovda CRC32 jednotka je s tpravami
prevzata ze serveru sigmatone.com.

Optimalizace vykonu a zdroju

Pri implementaci synchronnich obvodu s pozadavkem na urcitou frekvenci hodinového
signdlu muze dojit k situaci, ze syntézni nastroj neni schopen splnit pozadavky na ¢asovani
a maximalni dosazitelna frekvence je tak omezena. Nejcastéjsi pricinou je prilis dlouha
kombinacni cesta'?. Prvnim krokem pii feSeni tohoto problému je maximalni zjednoduseni
kombinacni logiky pri zachovani pozadované funkcionality.

Pokud neni mozné problém vyiesit timto zptisobem, je tfeba vyuzit tzv. pipelining'?
a rozdeélit kombinac¢ni cestu na dvé vlozenim registru. Pii rozdélovani dlouhé kombinacni
cesty je treba identifikovat samostatné kroky vypoctu idedlné tak, aby byla jejich doba
vykonavani podobnéa. Po rozdéleni se zvysi maximéalni dosazitelna frekvence obvodu v zavis-
losti na délce nové nejdelsi kombinacni cesty.

Kromé snahy o dosazeni maximélniho vykonu je rovnéz zasadni snaha o minimalizaci
mnozstvi vyuzitych zdroji. Vyznamné dspory obecnych zdroju (na platformé Arria 10 ze-
jména ALM') Ize dosdhnout vhodnym pouzitim ostatnich zdroji. V ramci implementace
MAC jde primérné o veliké bloky paméti vyuzivané pro vstupni a vystupni FIFO.

Arria 10 nabizi pro implementaci paméti tyto prostredky[&]:

e LUT (Look-Up Table, vyhledavaci tabulka) — jeden ze zékladnich stavebnich bloku
FGPA, vyuzivino pro implementaci mnoha logickych operaci

e MLAB (Memory Logic Array Block) — malé bloky paméti v rdmci ALM, vhodné pro
posuvné registry a siroké FIFO s nizkou hloubkou

e M20K blok — dedikované bloky o velikosti 20 Kb, vhodné pro velka pole paméti,
nevyhodou jsou jistd technickd omezeni pristupu do této paméti

Pri implementaci MAC jsem se soustredil na obé oblasti. Pipelining byl nutny v TX
casti, kde FCS generator nedosahoval dostatecného vykonu — vlozenim registri okamzite
pred a za CRC32 kaskadu byl problém vyftesen. Pro implementaci velkych paméti v MAC
byly pouzity M20K bloky a omezena tak spotfeba ostatnich zdroju.

12]ogika a propoje, kterymi signal prochézi na cesté mezi dvéma registry
13yfetézené zpracovani
14 Adaptive Logic Module
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5.3 DPDK rozhrani

Jako zaklad DPDK ovladace pro vytvorené 10 Gb Ethernet rozhrani byl pouzit ovladac
sring pro DMA vytvoreny Be. Michalem Orsékem. Jeho primérnim tkolem je inicializace
celého rozhrani (tedy MAC i DMA) a jeho zpfistupnéni DPDK aplikacim (pro ovéfeni
funkénosti byla pouzita dostupnd sring_test_app). Déle musi poskytovat rozhrani pro
zmeénu konfigurace a ziskavani statistik provozu[3].

Inicializace DPDK rozhrani

Pro kazdé DPDK rozhrani je nutné vytvorit a zaregistrovat strukturu rte_vdev_driver,
kterd obsahuje adresy funkci probe a remove. Probe'® je voldna pii inicializaci EAL a vytvaii
rozhrani. Remove je analogicky volana pfi uzavirani rozhrani a provadi zastaveni vSech kom-
ponent a jejich uvedeni do vychoziho stavu.

Pri vytvareni rozhrani je nejprve alokovana pamét pro ulozeni internich dat ovladace,
kterd jsou nutnd pro uchovavani stavu. Zahrnuji mimo jiné tyto polozky:

e fronta deskriptori pro DMA
e rte_mempool pro alokaci novych mbufi
e buffer pro ulozeni délek prijimanych paketii

e MAC adresu rozhrani

fyzické adresy DMA fadi¢e a MAC modulu pouzitelné pro pristup k jejich registrim

Dalsim krokem je mapovéni virtudlnich adres DMA a MAC na adresy fyzické. Ty
musi byt nastaveny v syntéznim nastroji a také v konfiguraci DPDK ovladace ptfed jeho
prekladem. Samotné mapovani je provadéno standardni funkci mmap. Pii tspéchu je jesté
¢tenim stavového registru provedena kontrola identity namapované komponenty. Pokud
jedna z téchto operaci skon¢i netispéchem, DPDK aplikace vypise chybu a je ukoncena.

Po inicializaci HW komponent probihé ptiprava potiebnych DPDK struktur — zejména
rte_eth_dev, rte_eth_dev_data a fronty mbufi pro RX a TX. Ty jsou naplnény vhod-
nou vychozi konfiguraci, MAC adresami rozhrani a jsou jim prifazeny funkce pro fizeni
(struktura dev_ops) a prijem/odesilani davky paketi (rx_pkt_burst a tx_pkt_burst).

Protoze jeden DMA radi¢ muze obsluhovat vice Ethernet rozhrani, musi byt ovladac
schopen inicializovat a ovladat obecny pocet MAC moduli.

Operace Ethernet rozhrani

Ovlada¢ poskytuje mnozinu funkei pro fizeni DPDK rozhrani, zejména start (spusténi), stop
(zastaveni), priddni/odstranéni MAC adresy a ziskdvani statistik ¢i informaci o konfiguraci
rozhrani.

Pii spusténi rozhrani je vykonédn restart pripojenych MAC modult a nulovani jejich
statistickych ¢itact. Pii zastaveni jsou korektné zastaveny vsechny TX i RX fronty a MAC
moduly vypnuty. Funkce eth_dev_info poskytuje informace o vlastnostech rozhrani — max-
imélni po¢et MAC adres (zavisi na konfiguraci MAC modulu, teoretické maximum je 7)
a maximalni délka prichoziho paketu (ddno velikosti vstupni fronty zvolené pii syntéze).
Funkce pro ziskani statistik zajistuje atomicky pristup k registraim MAC. K dispozici je
také funkce pro jejich vynulovani.

5 prohledat
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Kapitola 6

Testovani a vysledky

Testovani HW komponent bylo provadéno ve tiech fazich:

1. VHDL' testbench - jednoduché, tizce zaméfené testy jednotlivich komponent
2. Funkcionalni verifikace - UVM? model v jazyce System Verilog

3. Ovéreni implementace na cilové platformé

Simulace prvnich dvou fazi byly spoustény v programu Modelsim od spole¢nosti Men-
tor. Pro nasledné ladéni a sledovani signalti ve treti fazi byl pouzit Intel SignalTap II.
Zachytavani sitového provozu a praci se soubory typu PCAP umoznil program Wireshark.
Testovani SW probihalo experimentalné s vyuzitim ladicich rezimt a vypisi na platformeé,
kterd byla k dispozici.

6.1 VHDL testbench

Pii vyvoji HW je velice dilezité pribézné ovérovani funkcénosti jednotlivych komponent
a pozdéji i vétsich celkt. Idedlné je pro kazdou VHDL entitu vytvoren tzv. VHDL testbench
(testovaci prostiedi), ktery generuje vstupy (stimulus) pro instanci VHDL entity a néasledné
kontroluje jeji vystupy. Tyto testy jsou pak spoustény v simulacnim SW (naptiklad Mod-
elsim), ktery je schopen analyzovat VHDL a modelovat jeho chovani v redlném ¢ipu. Je
ale nutné brat na védomi, ze VHDL simulatory nejsou bezchybné a ze nékteré VHDL kon-
strukce neni mozné syntetizovat. Implementace, ktera je plné funkéni v simulacich, tedy
nemusi stejnym zpusobem fungovat na redlné platforme.

Slozitost testt se lisi dle potfeb vyvoje a muze se jednat napriklad o jednoduché, ruéné
definované vstupy spolu s ru¢ni kontrolou vystupti, jak jsou zaznamenany simulatorem.
Tyto testy jsem vyuzival ke kontrole spravnosti VHDL kédu béhem samotného vyvoje
jednotlivych komponent. Dalsim krokem jsou tzv. regresni testy — tyto typicky automaticky
kontroluji vystupy entit a jsou pouzivany pro opétovné testovani jiz funkéniho chovani
testy jsou pak schopny generovat ndhodny stimulus a kontrolovat spravnost vysledka — pro
tyto tcely se ale pouziva témér vyhradné funkciondlni verifikace a jazyk System Verilog
(viz kapitola 6.2).

"WHSIC Hardware Description Language
2Universal Verification Methodology
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Jazyk VHDL byl puvodné vytvoren pro dokumentaci chovani ASIC ¢ipu dodavanych
Ministerstvu obrany USA a nésledné pro jejich simulaci za pouziti VHDL simulatora[l6].
Obsahuje proto Sirokou paletu nastroji a jazykovych konstrukci, které nemaji v ¢islicov-
ych obvodech ekvivalent a neni je tedy mozné syntetizovat. Tyto konstrukce (mnohdy
implementujici vysoko-turoviiové chovani znamé z programovacich jazyki) je ale mozné
bez jakéhokoliv omezeni vyuzit pii tvorbé VHDL testi. Diky tomu je ¢asto mozné velmi
jednoduse a rychle implementovat chovani relativné slozité komponenty. Testovani pak
probiha porovnavanim vystupt modelu a VHDL entity.

Prostredky VHDL pro simulaci a testovani

e prace se soubory — toto je mozné vyuzit zejména pro nacitani redlného vzorku
vstupnich dat nebo generovani vstupl jinym nastrojem

e ladici vypisy

e aserce (angl. assertions) — slouzi pro kontrolu hodnot signdli a pripadné vyvolani
chyby nebo varovani v pribéhu simulace

e prikaz wait — umoznuje ¢ekat presny casovy usek nebo na splnéni urcitych podminek
e generovani nahodnych cisel

e vice-hodnotové logické signaly — oproti dvou-hodnotovym signdliim nesou dalsi
informace (napiiklad U — nedefinovano nebo Z — vysokd impedance)

Architektura testovaciho prostredi

VHDL testbench obvykle sestavd ze t¥i ¢asti — generovani vstupu (pro korektni simulaci
musi byt definovany vSechny vstupy), kontroly vystupi a instance testované komponenty
(DUT, také nazyvano UUT? nebo DUV*). Entita, ve které jsou tyto ¢sti implementovany
se typicky nazyva Top level (angl. nejvyssi droven) a je spousténa ve VHDL simuldtoru.
Pred spusténim simulace je jesté nutné definovat dobu jejiho béhu (simulaci lze ale predcasné
prerusit nebo jeji béh prodlouzit) a signdly, jejichz prubéh ma byt zaznamenavan. Vystupem
je pak tzv. waveform soubor, kde je mozné prohlizet zmény signali v case.

—»  Design
Proces Under Proces

GENERATE Test L,/ CHECK
—> (DUT)

Obréazek 6.1: Architektura VHDL testbench

3Unit Under Test
4Design Under Verification
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MAC loopback test

V ramci prace jsem vytvoril tzv. loopback® test kompletniho ndvrhu MAC, kde je vystup RX
¢asti (rozhrani AXI-Stream) pouzit jako vstup TX ¢éasti. V promiskuitnim rezimu by pak
mél vystup TX odpovidat vstupu RX (rozhrani XGMII). Tento zptisob testovani umoznuje
pomérné jednoduchou kontrolu funkénosti celého systému.

V prvnim kroku jsem definoval jednoduchy XGMII stimulus a sledoval pribéh signala
mezi jednotliviymi komponentami MAC. Pfi chybném vystupu nékteré z komponent je
mozné sledovat stavy jednotlivych signali, coz vyrazné napomahd pii odhalovani chyb
v navrhu nebo implementaci.

Pro urychleni a automatizaci testovani jsem nésledné vytvoril komponenty pcap2xgmii
a xgmii2pcap, které jsou schopny prevadét standardni PCAPY soubor na XGMII stimulus
a naopak. Po spusténi simulace pak sta¢i porovnat obsah vstupniho a vystupniho PCAP
souboru — pokud se shoduji, MAC funguje pro dany vstup spravné. Porovnavani PCAP
scapy. Pro zajisténi co nejvétsi rozmanitosti vstupu (a tedy odhaleni chyb v okrajovych
ptripadech) jsem pouzil soubory PCAP s ruznymi druhy paketi, vétsinou zachycenymi z redl-
ného sitového provozu.

<l

A

xgmii2pcap

XGMII | RS — CTRL AXI-S

pcap2xgmii ——> L RX

Obréazek 6.2: Loopback VHDL testbench

Dalsi testy

Nékolika dalsimi testy byla ovérena funkcnost RX vystupniho rozhrani s délkami pri-
jatych rdmcu — délka paketi na AXI-Stream rozhrani byla v testu spoctena a porovnana
s délkou, kterou dal k dispozici MAC. Otestovany byly také funkce fidici jednotky, konkrétné
spousténi s ruznou konfiguraci, zména konfigurace pti béhu a korektni funkce statistickych
¢itact a pristupu k nim.

V RX c¢asti byla rovnéz otestovana spravna detekce chyb na XGMII rozhrani, ko-
rektni vypocet FCS a funkce filtru MAC adres — v rezimu filtrovani i v promiskuitnim
rezimu. Béhem testovani bylo odhaleno nékolik chyb v navrhu a implementaci — zejména
pii zietézeném vypoctu CRC-32 a zajisténi korektni mezery dle DIC.

5zpétnéd smycka — vystup RX je pouzit jako vstup TX
Ssoubor pro ukladdani sitového provozu zachyceného knihovnou libpcap (pcap — packet capture)

29



6.2 Funkcionalni verifikace

Cilem funkcionalni verifikace je ovérit korektnost chovani DUT vkladanim ndhodné gen-
erovanych vstupnich dat a kontrolou vystupu. Zakladnim predpokladem tuspésné verifikace
je pokryti vSech moznych vstupt ve vSech platnych stavech DUT. Béhem verifikace pak
typicky probihd kontrola, zda DUT je stile v platném stavu a zda jeho vystupni data
odpovidaji o¢ekavani. Casto je také sledovano pokryti kédu — podminek, vyrazi a stavi
FSM. Pokud jsou nékteré ¢asti kédu nepokryté, znamend to, ze vstupni data nepokryvaji
vSechny moznosti, nebo Ze jde o tzv. mrtvy kéd (ptipadné chybné vytvorena VHDL kon-
strukce, kterou simulétor vylozil jinak, nez vyvojar zamyslel). Tyto funkce poskytuji VHDL
simuldtory uréené pro verifikaci (napiiklad Modelsim nebo novéjsi Questa).

System Verilog

VHDL postrada nékteré moderni a vysoko-tiroviové vlastnosti (zejména OOP) a neni prilis
vhodné pro tvorbu komplexniho verifika¢niho prostfedi. Proto byl vytvofen jazyk System
Verilog, ktery obohacuje plvodni Verilog o OOP, nékteré chybéjici vlastnosti z VHDL
a schopnosti jazyku pro verifikaci HW (napf. Vera). Zaroven cili na rychlou tvorbu modelu
(poskytuje napriklad dynamickd pole, fronty a dalsi struktury) zatimco VHDL provadi
velké mnozstvi kontrol pii prekladu, ma pomérné striktni syntax, je silné typované a cili
spise na pomalejsi vyvoj a zachyceni maximélniho mnozstvi chyb na zac¢atku vyvojového
procesu[l6]. V neposledni fadé je implementovan kompletni systém aserci SVA” a DPI
(Direct Programming Interface), ktery umoznuje pfimé volani C funkei.[6]

UVM

UVM (Universal Verification Methodology) je knihovna tfid implementovana v jazyce Sys-
tem Verilog. Jejim cilem je poskytnout nastroje a prostfedi umoznujici tvorbu znovu-
pouzitelnych transakénich modeld pro funkcionalni verifikaci HW komponent. Pti spravném
pouziti UVM je mozné vytvaret velmi rozdilné verifika¢ni prostfedi (UVM Testbench) pfti
miniméalnich zméndch — jednotlivé komponenty je mozné dle potieby jednoduse upravit
vyuzitim t¥idni dédiénosti[l].

rozhrani (v této préaci napt. XGMII Agent). Jeho primarnim tkolem je obsluhovat konkrétni
rozhrani, pri¢emz stejny Agent muze operovat ve vystupnim i vstupnim rezimu.

xgmii_frame )
Sequencer »  Driver <—\‘
xgmii
xgmii_frame .
Coverage 4—'7 Monitor <
4

analysis_port

Obrazek 6.3: Schéma XGMII Agenta

"SystemVerilog Assertions
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Sequencer generuje ramce na zakladé nastaveni v uvm_test a odesild je komponenté
Driver, kterd mé za tkol fidit samotné rozhrani (dle potfeby v rezimu master nebo slave).
Aktivitu na rozhrani sleduje Monitor a znovu vytvari rémece, které jsou vyuzity pro sledovani
pokryti vstupii/vystupt a pripadné odesldny do komponenty Scoreboard.

Model pro testovani MAC

Na rozdil od VHDL loopback testu probihé verifikace nezévisle pro RX a TX ¢asti MAC.
Duvodem je pomérné nizka pridand slozitost implementace (opa¢ny smér je tvoren prevazné
stejnymi komponentami) a také snaha o detekci dvojitych chyb — teoreticky je mozné,
aby v RX i TX nastala specifickd chyba a jejich kombinace vedla ke zdanlivé spravnému
vysledku.

xgmii_frame xgmii_frame

» TX Scoreboard <—  TX Model

| axis_frame
XGMII < xgmii < axis AXI-S
Agent Agent

DUT
XGMII > > AXI-S
Agent | xgmi axis Agent

| axis_frame
v |

» RX Model ——— RX Scoreboard

xgmii_frame axis_frame

Obréazek 6.4: Schéma UVM modelu MAC

Jednotlivé casti modelu jsou pomérné jednoduché a maji striktné oddélené role. Score-
board tak naptiklad nemusi analyzovat XGMII a AXI-Stream, ale jen porovnava dva objekty
stejné tiidy (xgmii_frame). Sledovani pokryti stimulu probihd v pfislusném agentu na vs-
tupni strané a verifikace pokracuje, dokud neni dosazeno 100% pokryti — jednim kritériem
miuize byt napriklad odeslani alespon jednoho paketu pro kazdou podporovanou délku.

Samotna data ndhodné generuje XGMII Agent ptipojeny na vstupni XGMII rozhrani.
RX Model pak provadi dle ptislusnych specifikaci transformaci xgmii_frame na axis_frame.
Vysledek této transformace by mél odpovidat vystupu RX ¢asti MAC zachyceného agentem
pro AXI-Stream (opak znaé¢i chybu v implementaci). Verifikace TX probihéd analogicky.

Verifikace je spousténa a Tizena tridou test, pri¢emz je mozné spoustét vice ruznych
testll nad stejnym UVM modelem. Pribéh verifikace zaznamenavaji funkce pro zapis do
logt (s nastavitelnou trovni citlivosti — pfi vyvoji UVM modelu budeme vypisovat zpravy
pro ladéni s citlivosti DEBUG). Verifikace je typicky prerusena pti vyskytu chyby. Mizeme
ale stanovit, ze v takovém pripadé bude pokracovat ddle — takovy rezim muze byt zadany,
pokud chceme zaznamenat chovani testované komponenty po vyskytu chyby.
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6.3 Ovéreni implementace na cilové platformeé

Posledni fize testovani spociva ve vytvoreni Quartus projektu pro konkrétni platformu,
syntéze samotného obvodu a jeho naprogramovani do FPGA c¢ipu dostupného v ramci
platformy Arria 10 SoC.

Jako testovaci platforma byla pouzita deska pro vyvojare Reflex CES Achilles Arria 10
SoC SoM s PCle deskou, ktera nese dva SFP+ sloty a jeden QSFP+? slot. Konfigurace
a programovani FPGA ¢ipu probihala pres standardni rozhrani UART. Pro spousténi a za-
vadéni OS byl pouzit systém Buildroot, ktery pro urychleni testovani nacital konfiguraci
a rootfs Linuxu z TFTP serveru (nebylo tedy nutné pii kazdé zméné vysunout pamétovou
SD kartu a nakopirovat na ni novou konfiguraci).

Pri testovani pak byl vyuzit nastroj SignalTap, ktery umozinuje pred syntézou urcit,
které signaly maji byt sledovany a kdy maji byt jejich hodnoty zaznamenany. To urcuje tzv.
trigger (spoust) — obvykle je nastavovana hodnota nebo mnozina hodnot, jejichz vyskyt
spusti zdznam. Zaznamenand data je pak mozné zobrazit podobné jako vysledky VHDL
simulace. Zasadnim problémem je ale nutnost pii kazdé zméné spoustét syntézu znova (to
trvad v nasem pripadé pfiblizné 15 minut) a je proto vhodné provadeét dikladné testovani
a verifikace v drivéjsich fazich vyvoje.

Testovani MAC

Testovani MAC probihalo v riznych konfiguracich, ale primarné v rezimu looback a to jak
v ramci jednoho Ethernet rozhrani (RX —> TX), tak s vyuzitim dvou samostatnych rozhrani
(RX0 —> TX1, RX1 —> TXO0). Po odstranéni vsech problému byl vytvoren testovaci projekt
v ramci projektu SProbe, kde bylo vyuzito vsech Sest 10GbE Ethernet rozhrani v redlném
provozu. Pro generovani vstupii a analyzu vystupi byl nejprve vyuzit osobni pocita¢ s 10
GbE sitovou kartou, programem Wireshark a PCAP soubory. V druhé fazi testovani byl
namisto toho pouzito samostatné zatizeni spolecnosti Spirent schopné generovat dostatek
pakett pro plné vytizeni 10 GbE linky.

Spirent <——> PHY <——> MAC |

Obréazek 6.5: Schéma testovani MAC
8Quad SFP+ — pouZivéno pro 40 GbE v konfiguraci 4x10 GbE
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Pro jednoduchost pouziti MAC v dalsich projektech jsem vytvoril definici IP core pro
Qsys’ — soubor fitmac_10g_hw.tcl. Uzivatel tak viibec nemusi zasahovat do souborit MAC
nebo rucné vytvatet instanci VHDL entity.

Testovani DMA a DPDK

Po tspésném otestovani MAC byl DMA fadi¢ pridan do Quartus projektu a pripojen k HPS .
Testovani pak probihalo zasilanim pakett na Ethernet rozhrani a spusténim testovaci DPDK
aplikace, jejiz tkolem bylo ridit DMA radi¢ a prichozi pakety prijmout (pro kontrolu byl
vypisovan jejich obsah).

<

Y
)
<
>

> HPS

Spirent ——> Ethernet

Obrazek 6.6: Schéma testovani DMA

Béhem této faze testovani jsem narazil na mnozstvi problémi plynoucich z nepresné
nebo nejasné dokumentace pro Arria 10 SoC a ARM Cortex-A9. Bylo také nutné provést
nékolik uprav samotného DMA tadice, aby jej bylo mozné prelozit pro Arria 10 (problémy
byly zejména s odlisnostmi v pravidlech pro pouzité rozhrani).

Po vyreseni vSech téchto problému je DMA fadi¢ plné funkéni. Zustdva ovSem problém
pii vyuziti AXI3 s podporou ACP, které z neznamych diavoda nefunguje dle ocekavani
(dochézi ke korupci dat pri ¢teni i zapisu) navzdory jeho pouziti presné dle specifikace
a doporuceni spolecnosti Intel a ARM. Ve snaze zjistit pfi¢inu tohoto problému byla do
DMA doplnéna fada registri pro manualni konfiguraci AXI sbérnice za béhu (zejména
signali AxCACHE a AxUSER) a byly zkouSeny i jiné nez doporucené konfigurace. Tento
proces bohuzel problém nevyTtesil, ale alespon bylo dokézano, ze ACP skutecné néjakym
zpusobem aktivni je — chovani AXI se ménilo. Pfi vypnuti ACP se sbérnice chova korektné.

Pokusy o zprovoznéni ACP (a tedy zvySeni vykonu) skonéily v dobé psani této prace
zménami konfigurace OS Linux a porovnavanim nastaveni této platformy s ptivodni plat-
formou DMA ftadice Xilinx Zynq, které rovnéz pouziva jadra ARM Cortex-A9 a rozhrani
ACP. Bylo aktivovano nékolik relevantnich Errata workaround'’ a dokonce experimentalnd
modifikovan zdrojovy kéd nékterych funkci OS Linux — bohuzel bez kladného vysledku.

9program pro grafické spojovani a nastavovani jednotlivych IP core; vystup je mozné pouzit v Quartus
projektu
04prava chovani OS pro softwarovou opravu (doslova obejit) chyby nalezené v HW
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6.4 Vysledky

Uspésné byl implementovéan a otestovan 10GbE MAC pro platformu Arria 10. V soucasnosti
se jiz. pouziva pro testovani nové platformy v ramci projektu SProbe. Déle byl na platformu
Arria 10 tGspésné portovan a otestovan dostupny DMA fadi¢. Zde jsem ale bohuzel narazil
na problémy pri pouziti rozhrani AXI s podporou ACP, kdy ndhodné dochézi ke ¢teni
chybnych dat a je tedy v souc¢asnosti nutné pro ukladani meta informaci alokovat nekoher-
entni pamét. To zpusobuje propad vykonu DMA fadice oproti puvodni platformé Zedboard
(¢ip Xilinx Zynq) a znemoznuje méfeni readlného vykonu. Diuvod problému je momentélné
nezndamy (ACP je v rdmci DMA pouzivano dle specifikace a dokumentace platformy Ar-
ria 10) a na jeho FeSeni pracuji. Samotny MAC je schopen zpracovavat plnou propustnost
10 Gb Ethernetu (méfeno s vyuzitim zarizeni Spirent).

Spottreba zdroji

V nésledujicich tabulkéch je prehled spotfebovanych FGPA zdroji projektu s jednim MAC,
PHY a dalsimi potfebnymi komponentami (bez DMA). Pfeklad probihal v Intel Quartus
Prime 17.0 Standard.

Tabulka 6.1: RX + TX

Typ zdroje Pocet
ALMs 2323
ALUT 2988
Dedicated logic registers | 2096
Block memory bits 160484

Tabulka 6.2: Pouze RX ¢ast

Typ zdroje Pocet
ALMs 1377
ALUT 1591
Dedicated logic registers | 1517
Block memory bits 87716

Tabulka 6.3: Pouze TX ¢ast

Typ zdroje Pocet
ALMs 1222
ALUT 1357
Dedicated logic registers | 631
Block memory bits 80448

Vytvoreny SW byl tspésné zakomponovan do systému Buildroot, ktery je pouzivan
pro preklad OS a tvorbu boot image pro vyuzivanou platformu. Existujici DPDK ovladac
pro pouzity DMA fadi¢ byl rozsifen o ovlada¢ pro MAC a otestovan pomoci jednoduché
testovaci aplikace. Také byl vytvoren jaderny ovlada¢ pro OS Linux. Ten je vyuzivan pro
konfiguraci MAC na platforméach bez DPDK, kde neni vyzadovdna vymeéna paketti mezi
MAC a OS (pakety jsou déle zpracovavany v FPGA).
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Meéreni propustnosti

Kvili problémum s nefunkcénosti ACP rozhrani bylo nutné pracovat primo s hlavni paméti
bez vyuziti cache procesoru. To zdsadnim zpiisobem omezuje vykon zejména pro kratké
pakety, kde rezie tvori vyznamnou ¢ast provozu.

Tabulka 6.4: Propustnost Ethernet rozhrani s vypnutym cache systémem

Délka paketi | Mpkt/s | Mb/s
64B 1,712 876,544
658B 1,709 888,68
128B 1,691 1731,584
256B 1,648 3375,104
512B 1,548 6340,608
1500B 0,748 8976

Meéreni odpovidaji vysledkum s vypnutym ACP na ¢ipu Xilinx Zyng-7000, ktery ob-
sahuje stejné CPU. Je zfejmé, ze vykon je limitovan pristupy do RAM bez vyrovnéavaci
paméti a to jak ze strany CPU, tak DMA radice (pfi pouziti ACP by pfistupoval primo do
L2 cache a nebylo by tedy nutné provadét dva pristupy do hlavni paméti navic).

Za povsimnuti stoji méreni propustnosti pro pakety o velikost 64 a 65 bajti — pakety
vétsi nez 64B je totiz nutné rozdélit do dvou transakci. To by za béznych okolnosti vedlo
k propadu vykonu. Pouzité DMA ale podporuje prokladéni transakci, které tento problém
zakryva a vykon tak zustava stabilni.

Po zprovoznéni ACP lze oc¢ekdvat fadové vyssi vykon (zejména pii prenosech malych
pakett1). Dalsi narust vykonu oproti ptivodni platformé ptinese o 56% rychlejsi takt vSech
AXI sbérnic. Pro bézny provoz (kombinace mensich a vétsich pakett) tedy lze ocekavat
dosazeni plné 10 Gb/s propustnosti.
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Kapitola 7
Zaver

Cilem této préace bylo navrhnout, implementovat a otestovat 10 Gb Ethernet rozhrani pro
platformu Arria 10 SoC. Tento cil byl splnén a vysledek je jiz v soucasnosti redlné pouzivan
v nékolika systémech vytvorenych na FIT. Druhotnym cilem prace byl ndvrh a implemen-
tace DPDK ovladace pro vytvorené Ethernet rozhrani a zméfeni jeho vlastnosti. Ovladac
pro zpristupnéni rozhrani DPDK aplikaci byl tispésné vytvoren a otestovan. Méfreni bylo
provedeno pouze pro DPDK aplikaci bez vyuziti vyrovnavaci paméti CPU.

Pii implementaci MAC se podarilo dosdhnou velice nizké spotieby zdroju FPGA. Kom-
ponenta pak byla dikladné otestovana v ramci VHDL simulaci, funkcionalni verifikace
s vyuzitim knihovny UVM a také v redlném provozu na cilové platformé. Tuto komponentu
je mozné pouzit v libovolnych projektech vyzadujicich 10 GbE konektivitu pro FPGA ¢ip.
V soucasnosti je podporovana pouze platforma Arria 10, kterd je vyuzita v ramci plat-
formy ARMINDA (produkt projektu SProbe). S miniméalni snahou je ale mozné podporovat
vykonnéjsi platformu stejné firmy Stratix 10 a po jistych tpravach také platformu UltraScale
od firmy Xilinx.

Préce se déle zabyvala vyuzitim DPDK namisto bézného sitového zdsobniku v OS Linux.
DPDK ovlada¢ pro konfiguraci, piijem a odesilani pakett byl aspésné vytvoren a celé 10 Gb
Ethernet rozhrani je tedy mozné plnohodnotné pouzivat. Pro potieby konfigurace v pro-
jektech, které nevyuzivaji DPDK byl implementovan ovlada¢ pouzitelny v ramci sifového
zésobniku OS Linux. Ten nepodporuje odesilani a prijimani paketi, ale zpfistupnuje stati-
stické informace a umoznuje tplnou konfiguraci véetné nastavovani filtru MAC adres.

V ramci prace rovnéz probéhla portace existujiccho DMA fadice pro platformu Xil-
inx Zyng-7000 na platformu Intel Arria 10 Soc. DMA je plné funkéni, ale jeho vykon je
v soucasnosti bohuzel zna¢né omezen nefunkénosti koherentniho pristupu do cache systému
(rozhrani ACP) — pii pouziti ACP doslo na origindlni platformé k vice nez dvojnésob-
nému zrychleni. Neni tedy mozné vyuzit vyrovnavaci paméf CPU, coz zdsadnim zptusobem
omezuje vykon celého rozhrani.

Na vysledky této prace je mozné navazat implementaci dalsich funkci a pokrac¢ovanim
préace na ovladaci pro OS Linux (pak by bylo mozné pouzit implementované 10 GbE rozhrani
jako plnohodnotnou sitovou kartu pro bézné pouziti). Novymi funkcemi mohou byt naptik-
lad architektura cut-through pro FIFO v MAC pro snizeni latence odesilanych ramct nebo
pridani podpory pro dalsi rychlostni rezimy protokolu Ethernet. V soucasnosti pokracuje
prace na zprovoznéni rozhrani ACP a tedy zvyseni vykonu celého systému. Alternativou
muze byt vyuziti jiného DMA fadice (MAC neni zavisly na konkrétni implementaci).
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