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Abstrakt

Bakalatska prace je zalozena na posouzeni aktualnich moznosti zdlohovani a obnovy dat
pro obycejné uzivatele domécnosti. Na zakladé provedené analyzy je navrzeno vlastni

optimalni feSeni této problematiky. Soucasti prace jsou i teoreticka vychodiska.
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Abstract

This bachelor thesis is based on the evaluation of current data backup options and data
storage for household users. Based on the performed analysis is proposed the optimal

solution of this problem. The work includes theoretical background.
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UvoD

Béhem par let narostla diilezitost a mnozstvi dat do velkych rozméri. Lze s jistotou fict,

ze zijeme ve informacni spolecnosti, kterou Ize definovat takto:

,Informacni  spolecnost je spolecnost zalozena na integraci informacnich
a komunikacnich technologii do vsech oblasti spolecenského Zivota v takové mire,
Ze zasadné meni spolecenské vztahy a procesy. Narust informacnich zdroju
a komunikacnich tokit v informacni spolecnosti vzriista do té miry, ze ho nelze zvladat
dosavadnimi informacnimi a komunikacnimi technologiemi. ** (1)

Data se postupem ¢asu stavaji pro nas cennéjsi, dilezitéjsi a fada lidi si bez nich nedokaze
pfedstavit svoji praci, natoZ osobni Zivot. V soucasné dobé je ukladani dat samoziejmosti.
Vse si ulozime do pocitace nebo na externi médium, ale uz nepfemyslime, Zze technika
jde rapidné¢ doptfedu a je potieba, jednou za del§i dobu, ulozend data zkontrolovat
a ptripadné nékam zalohovat. Co by se stalo, kdyby nastala ne¢ekana situace a my bychom
o tyto data ptisli?

V dnesni dobé se mnoho spolecnosti snazi najit nejjednodussi a nejefektivnéjsi postup
ukladani a zalohovani dat, ktera pro n¢ mohou byt velmi dulezita az klicova. Existuje
mnoho zpisobd, jak tuto problematiku fesit. Jenze, jaky zptsob jen ten ,,spravny*“? Jsou
spole¢nosti, které si vysta¢i se zakladnimi, jednoduchymi principy, ale pro nékteré
spole¢nosti je tento zpisob nedostacujici a voli modernéjsi postupy archivace svych dat.
Je to spole¢nost od spole¢nosti. Stejné je to i u domacnosti. Kdyz bychom $li po ulici
a kazdého, koho potkame, se zeptali, jakym zpisobem uchovava sva osobni data,
jestli viibec. Odpovédi se budou lisit. To je pfesné ten divod, pro¢ jsem se rozhodla

se timto tématem zabyvat.
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CIiLE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem bakalafské prace je analyzovat soucasny stav zalohovani a ukladani dat

v domacnostech. Na zdkladé poznatki vyplyvajicich zprovedené analyzy navrhnout

wevr

Zvolila jsem sluzby spolec¢nosti Google a vytvorila dotaznik, k ziskani potiebnych
informaci o tom, jak lidé k této problematice piistupuji a jak ji vnimaji. Pro objektivni
pohled jsem vyuzila zejména socialni sité a elektronickou postu, zkracené e-mail, kde

jsem oslovila mozné respondenty a ziskala pies 500 odpovédi.

V soucasné dobé¢ je potieba sledovat rychle se vyvijejici metody, postupy a technologie
umoznujici ukladani a zalohovani dat. Na zaklad¢ vysledki z analyzy, rozdélim uzivatele
v domacnostech do nékolika skupin. Pro jednotlivé skupiny navrhnu mozna feSeni tak,
aby byla co nejefektivnéjsi a zaroven minimalizovala rizika poSkozeni ¢i Gplné ztraty dat.
Cela prace bude rozdélena do tfi ¢asti. Prvni ¢ast bude obsahovat teoretickd vychodiska
zabyvajici se popisem a predstavenim jednotlivych technologii, postupli a metod
umoznujici zalohu a archivaci dat. Druh4, analytick4 cast, se zaméfi na vyhodnoceni
odpovédi v dotazniku a rozdéleni respondentii o jednotlivych skupin, jak jiz bylo

zminéno. Posledni, tfeti ¢ast, bude obsahovat mozna jednotliva feseni této problematiky.
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1. Teoreticka vychodiska

1.2 Zalohovani a archivace dat

Uplné na zadatku si zkusme polozit jednoduchou otdzku. Mame ve svém zafizeni,
nezalezi, zda se jednd o mobilni telefon, tablet, notebook, stolni pocita¢ atp., néco

dilezitého, o co bychom nechtéli pfijit, co je pro nas nejdrazsi?

1.2.1 Co je to zalohovani?

Zalohovani je proces, pfi kterém jsou urcita data ulozena na jiné médium (zafizeni).
V piipad¢ ztraty ¢i zniceni puvodnich dat jsou obnovena ze zalozniho média. Z toho
je tedy zfejmé, Ze piijdeme pouze o data, ktera uloZena nebyla.

V dnesni dob¢ existuje mnoho riznych zptisobt a postupi, jak data zalohovat. Dokonce
i n¢kolik softwarll je schopno zalohovani dat provadét samo automaticky. Data
k z&lohovani si samy stahnout, uloZi je na dané médium a nasledné jej zaSifruji.

V piipadé€, ze bychom chtéli zalohovat vétsi mnozstvi dat, je potieba k tomu vyuzit

specialni hardware, ktery pracuje automaticky, pfipadné poloautomaticky (2)

1.2.2 Pojmy pri zalohovani

Na chvili se vratime do détstvi. Urcité se Vam stalo, kdyz jste byli déti, Ze Vam doktor
diagnostikoval onemocnéni, pfipadné jste si chtéli precist l1ékarskou zpravu a nerozuméli
jste tomu hlavu ani patu. Soucasti kazdého oboru, systému ¢i procesu je vzdy urcita
odborna terminologie. Pokud se tim budeme zabyvat, je dobré si na zacatku ujasnit
zakladni pojmy, abychom vé&d¢li, co si pod danymi slovy pfedstavit.

Archiv

Jedna se piimo o zalohovana data, pfipadné i misto, kde jsou data ulozena. (3, s. 14)
Asociace

Asociace je urCeni datového souboru programu, ktery se, po kliknuti na dany datovy
soubor, spusti. V ptipad¢ archivaénich dat se muze jednat o moznost rozbaleni archivu

pomoci komprimacniho programu. (3, s. 14)
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Atributy

Mozné typy atributi lze rozdé€lit do ¢ty skupin — systémovy, skryty, archivovat, pouze
pro Cteni. Tyto vlastnosti miizeme zvolit v dialogovém okné vlastnosti. V naSem piipade
nas zajima zejména typ atributu s nazvem ,,Archivovat®. V tomto pifipadé dany soubor

jesté nebyl archivovan. (3, s. 14)
Dekomprimace

V tomto pfipadé¢ se jednd o postup, kdy se z komprimovaného (jiz archivovaného

souboru) znovu vytvoti pfedchozi soubor, se kterym muizeme dale pracovat. (3, s. 14)
Kompresni pomér
Jedna se procentuélni porovnani velikosti pivodniho a jiz zkomprimovaného souboru.

Kompresni pomér lze zjistit dvéma zpusoby. Zalezi, ktery pohled je pro nas v danou

a vynasobit Cislici sto. Zde jsou upiednostnény co nejmensi hodnoty. Druhy zptsob opét
vyuziva vySe zminéné, ale v jiném potadi. Pivodni velikost souboru vydélime novou
velikosti souboru a vynasobime stem. V tomto ptipadé preferujeme co nejvyssi hodnoty.
(3,s.14)

Komprimace

Tento zpiisob tzv. zabali piivodni soubor do archivni podoby. Soubor ma mensi velikost,
ale nelze s nim pracovat. Pro mozné dalsi Gpravy se musi soubor dekomprimovat.
(3s.14)

Komprimacni program

Hlavnim tkolem tohoto programu je vytvofit zmenSeny (komprimovany) soubor,
ktery je snadné archivovat. (3, s. 14)

Samorozbalovaci archiv

Tento typ archivu mtizeme poznat hned na prvni pohled, kde nese v nazvu piiponu exe.
Pro rozbaleni souboru nemusime vyuzivat Zadny komprimacni program, staci jej pouze

otevrit. (3, s. 15)
Sklad

Misto nebo slozka, kde jsou uloZena vSechna zalohovana data. Podle potieby se z ngj

obnovuji zélohy. (3, s. 15)
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ZAalohovaci médium

Médium neboli nosi¢ dat, kde jsou uloZena vSechna zalohovana data, archiv. Muze

se jednat o externi pevny disk, CD/DVD, flash disk atp. (3, s. 15)
Zipovani
Jedna se o komprimaci dat, kdy je tento zpusob pouze slangové upraven. V odborné

literatufe se s timto pojmem nesetkdme. (3, s. 15)

1.2.3 Archivace dat

Mnoho lidi je piesvédCeno, ze pojmy zalohovani a archivace dat jsou synonyma. Neni
tomu tak. Zalohovani je prab¢h, ukladani dat a obnovy dat ze zalohy v ptipad¢ odcizeni,
zniceni hardwaru apod. Kdezto archivovand data slouzi pro uchovani dat z dlouhodobého
hlediska. (3)

1.2.4 Typy zaloh

Archivni bit

Je to mala ¢ast souboru, jeden jediny pfipojeny bit, ktery tik4, zda byl dany soubor
od posledni zalohy zménén. Bit ma pouze dva stavy. Pokud nabyva hodnoty 0 zadna
zména od posledni zalohy nebyla provedena. Kdezto pokud je jeho hodnota 1, znamena
to, Ze se soubor ¢i adresai zménil. V tomto ptipadé zalohovaci software mize provadét
tzv. piirtustkovou zalohu. (4)

Uplné zaloha

Jakakoliv prvni zaloha je vzdy Uplnd zaloha. V tomto ptipad¢ jsou zalohovany veskeré
soubory a slozky, které jsou vybrany. Tento typ zalohy je nejnakladnéjsi, a to z toho
diivodu, ze zabere spoustu ¢asu a taky mnoho prostoru na zdloZznich médiich. Skyta v§ak
jednu velikou vyhodu a to, ze je nejjednodussi. Pfi obnové do plivodniho stavu, staci
obnovit pouze posledni zélohu. (5)

Prirustkova zaloha

Lze nalézt i pod pojmem inkrementalni zaloha. Tato metoda je nejrychlejsi, ale za to je
pak naslednd obnova docela ndro¢nd a zabere vice Casu nez ostatni metody. Postup
pro obnoveni zalohy je nasledujici. Prvné obnovime uplnou zadlohu a pak nasledné

jednotlivé piirustkové zalohy. (5)
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Rozdilova zaloha

Mizeme ji znat také pod pojmem diferencialni zaloha. Tento typ zalohovani se provadi
spolu s tplnou zalohou a oproti tiplnému zalohovani zabere mnohem méné ¢asu. Nabira
na efektivité, pokud chceme zalohovat vétsi objem dat. Pro obnoveni piivodniho stavu
musime prvné obnovit uplnou zalohu a pak nejnové;si rozdilové zalohy. V tomto piipadé,
po provedeni uplné zalohy, se zalohuji pouze soubory, které obsahuji né¢jakou zménu

od predchoziho zalohovaného stavu. (5)

PFrirGstkové Rozdilové
PIné zalohovani zalohovani zalohovani

PIna zaloha PIn& zaloha PIna zaloha

Prirdstkova Rozdilova

zaloha 1 zaloha 1

PIna zaloha

PrirGstkova Rozdilova

zaloha 2 zaloha 2

PIna zaloha

PFirtstkova Rozdilova

zaloha 3 zaloha 3

Obriazek &. 1: Zalohy

(Zdroj: Vlastni zpracovani)

1.2.5 Zasady zalohovani dat

Pied tim, neZ se rozhodneme data, jakkoliv z&lohovat ¢i archivovat, je potieba zjistit,
jaké na to mame moznosti, at’ je to z pohledu velikosti ulozist’, rychlosti, bezpecnosti,

efektivnosti, ceny atp.

Je potfeba dodrzovat a vzit v ivahu urcité parametry a myslenky jednotlivych plant,

postupli, metod.

1.2.6 Pravidlo zalohovani 3-2-1

Hlavni myslenka tohoto pravidla spoc¢iva ve zvySeni bezpecnosti a ochrany zdlohovanych

dat. Ptisel s ni americky fotograf Peter Krogh.

e Uchovat 3 kopie — 1 hlavni a 2 zalozni kopie

16



e Vyuzit 2 nezavisla média — napt.: kombinace externi pevny disk a cloud
e Mit 1 kopii mimo pracovisté — neni dobré mit v§e v jedné mistnosti. V tuto chvili

je dobré vyuzit napiiklad moznost Cloudového tloziste. (6)

MIT ULOZIT KOPIE UDRZOVAT ALESPON
NEJMENE NEJMENE JEDNU KOPII ZALOHY
TRI KOPIE DAT NA DVA TYPY MEDII MIMO PRACOVISTE

A x2

Kromé priméarnich dat byste Mezi osvédcené postupy patfi Je to vlastné ziejmé, ale neni

také méli mit alespon dvé uchovavani kopii dat alespon dobry napad uchovavat

dalsi zélohy, coz vam pomuze na dvou typech ulozist, jako jsou zafizeni externiho ulozisté

vyznamneé sniZit riziko ztraty interni jednotky pevného disku ve stejné mistnosti jako

dat. A vyménitelna pamétova média produkéni ulozisté. Pokud

Maze jit o fyzickd nebo (pasky, externi pevné disky, USB dojde k pozaru, zatopeni nebo

cloudova feseni. disky, SD karty, CD, DVD). vioupani, prijdete o viechna
sva data.

Obrazek ¢. 2: Pravidlo 3-2-1

(Zdroj: 26)
1.3 Manipulace s daty
S daty mizeme samoziejm¢& manipulovat riznym zpisobem. Vyuzivame to v piipade,
kdyz chce néjaka data piesunout, zalohovat nebo archivovat. (2)
1.3.1 Komprese dat
Také komprimace, dochdzi ke zmenSeni velikosti souboru. Hodi se ndm to zejména,

kdyz chceme data archivovat a snizime tim mnozstvi nadbyte¢nych informaci. Mezi

komprimovaci soubory patii ZIP, RAR. (2)

1.3.2 Duplikace dat

Zde dochazi ke zdvojeni zalohovanych dat a tim dochazi k ur¢ité ochrané pii poskozeni
¢1 odcizeni jednoho ze zaloznich médii. Je velmi malo pravdépodobné, ze dojde

ke zniceni obou médii obsahujici duplikaty zalohovanych dat, v jeden okamzik. (2)
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-

Radi¢ disku

H

Disk 1

Disk 2

Obrazek €. 3: Duplikace dat

(Zdroj: Vlastni zpracovani)

1.3.3 Deduplikace

MtuzZe nastat situace, kdy se nam v zélohovanych datech objevi duplicitni slozky
a soubory. V tuto chvili je dobré vyuzit deduplikaci pro odstranéni moznych duplicit

ze zélohy. Jedna se o urcitou techniku komprese, ktera zabrafiuje mit na jednom médii

stejné datové soubory. (2)

1.4 Meédia pro ukladani dat

V dnesni dobé existuje mnoho zptisobu, jak data zalohovat, a to vic i moznych médii

pro ukladani dat.

1.4.1 Magnetické pasky

Jedna se o pevneé médium, které se sklada z plastické pasky a magnetické vrstvy. Historie

prvniho pouzivani ve smyslu ukladani dat sahd az do roku 1951 na Pocita¢i UNIVAC I.

(7)
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Obrazek €. 4: Magnetické pasky

(Zdroj: 27)
Dnesni dob¢ se magnetické pasky vyuzivaji spiSe pro archivaci nez pro zalohovani. Jejich
velkou vyhodou je nizka pofizovaci cena, dlouhd Zivotnost a vysoka rychlost zapisu
a cteni. V ptipad¢, Ze bychom chtéli implementovat automatizaci, uz nemiize pocitat
S nizkymi naklady. Zafizeni, které s magnetickymi paskami je schopné¢ automaticky
manipulovat je jiz financné¢ dost naro¢né. Aktudlni kapacita magnetickych pasek

se pohybuje v fadech TB. (15,16)

1.4.2 Optickd media

Mezi nejznaméjsi opticka media patéi CD (Compact Disk — kompaktni disk), DVD
(Digital Versatile Disk — Digitalni vicetcelovy disk), Blue-Ray. Jedna se o nejlevnéjsi
a nejdostupnéjsi média pro feSeni zalohovani. Systém zalohovani spoc¢iva v tzv. vypaleni
informaci na disk. Nejvétsi vyhodou je zde nizka cena. Je zde ale mnoho nevyhod. Jednou
z prvnich je omezena kapacita, manipulace — jsou velmi nachylné na poSkozeni a nizsi

rychlost zapisovani a u nékterych nelze opakované zapisovat. (14,17,18)

1.4.3 Pevny disk — HDD

Pevny disk neboli Hard Disk Drive se sklada ze dvou ¢asti. Magnetického disku a hlavy.

Na magneticky disk se data zapisuji a hlava slouZzi pro nacitani a ukladani dat.

Pevné disky se vyrabi zejména ve dvou velikostech. VéEtsi format 3,5 patii mezi

standartni format, ktery se nachazi ve vétsin¢ stolnich pocitacti a serverti. Mensi format
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2,5 se pouziva zejména pro notebooky a piipadné n¢jaka externi pfenosna zatizeni. Zde
je vyhodou velikost a moznost nabajeni pies USB. (8)

Pokud se rozhodneme vyuzivat HDD je potieba zvolit spravné rozhrani. U stolnich
pocitacti se nejvice vyuzivd SATA II (rychlost 3Gb/s), SATA III (rychlost 6Gb/s),
MSATA, PCI-Express, SAS (rychlost 6Gb/s anebo 12Gb/s). (8)

Pokud bychom ptemysleli nad externim diskem, tak ty nejvice vyuzivaji rozhrani USB
2.0, USB 3.0, USB 3.1 anebo Thunderbolt. (8)

Velkou nevyhodou je magnetické pole, které vytvaii ur¢itou stopu. Je tedy mozné zjistit
piedchozi zépisy. Pokud chceme opravdu odstranit data z pevného disku, aby na né nikdo

nepftiSel, je potteba data bud’ zasifrovat anebo jej né€kolikrat pfemazat anebo zformatovat.

1.4.4 Polovodicovy disk — SSD

SSD ¢i Solid State Disk se vyuziva jako alternativa klasickych pevnych diskii. Oproti
HDD nema tento disk Zadné pohyblivé soucdsti a je zaloZeny na soustavé nezavislych

flash paméti. Kapacita disku zavisi na mnozstvi €ipt, které obsahuje.

Vyhodou tohoto disku je spojeni malé potieby energie s velkou rychlosti v porovnani
s klasickym pevnym diskem. Vzhledem k absenci pohyblivych ¢asti je i odolné&jsi vici

mechanickému posSkozeni, které je zplisobeno napiiklad narazy ¢i otiesy.

vvvvvv

do stejného mista (cca 100 000 zapisi). (8)

SSD disky jsou vyrabény ve stejnych velikostech se stejnym rozhranim, jako HDD,
ato z diivodu, aby mohly byt v urcitych ptipadech nahrazeny. V dne$ni dob¢ jsou SSD
disky brany jako standartni vybaveni notebooki stiedni tfidy a nutnym vybavenim
tzv. ultrabookt. Ve stolnich pocitacich je pouzivan spiSe jako sitovy disk pro provozni
data a operacni systém. Jiz miizeme na trhu ¢asto vidét kombinaci SSD a HDD, v tomto

ptipadé je disk nazyvan jako hybridni disk. (8)
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1.4.5 Flash disky

Platters

Spindle

Cache

R/W Head Controller

Actuator Arm
NAND Flash Memory

Actuator Axis

Actuator

Obrazek ¢&. 5: Porovnani HDD a SSD

(Zdroj: 25)
Lze nalézt také pod pojmem USB flash pamét. Jedna se o velmi malé datové médium,
které vétSinou slouzi jako pfenosové médium mezi pocitaci. V dnes$ni dobé poskytuji
kapacitu az 16 TB, rychlost ¢teni dat ve stovkach MB/s a zapis v desitkach MB/s. Jedinou
nevyhodu je zde velikost samotného média. Je malé, takze hrozi vétsi riziko ztraty

samotného média. (19)

1.4.6 Cloud

V dnesni dob¢ jsou sluzby cloudového tlozisté hojné vyuzivany a jsou brény i jako velmi
dobfe dostupnou formu zalohovani. Mezi nejvyuzivangjsi a také nejzndméjsi patii
napi.: Google Disk, Onedrive ¢i iCloud. Velkou vyhodou, kterou upfednostiiuje vétsina
uzivateli, je moznost pfistupu k datim kdykoliv a kdekoliv, pokud mame moznost
piipojeni k internetu.

Jedna se moznost pronajmu uloZist’ koncovym uzivateliim. Forma pronajmu je vyuziti
webové aplikace, diky které ma uzivatel pfistup ke svym datim. Provozovatel sluzby
cloudovych ulozist’ uchovava data v datovych centrech. Zakaznikiim je nabizena urcita

velikost uloZist¢ zdarma, za vétsi kapacitu si musi zaplatit.

Musime brat také na védomi, Ze data, kterd si zde ukladdme jsou poskytnuta tfetim

stranam.
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Ochrana dat na OneDrive

Je zde vyuzivan tzv. ,systém fizeni pfistupu k nulam*. Znamena to, Ze technici k této
sluzbé nemaji piistup, pokud nejsou vyslovné pozadani pro vyfeseni n¢jakého incidentu.
Ptesto je jejich pfistup omezen urcitym poctem moznych krokl a také na urcité roli.
Naptiklad role ,,Pfistup k zdkaznickym datim® se 1iSi od roli ur¢enych ke spravé sluzby
a pred udélenim role prochazi naroénym schvalovanim. (9)

Ptenos dat od klientl do sluzby a datacentrami je chranén Sifrovanim TLS (Transport
Layer Security). Nepovoli ovéfeni ptes HTTP, ale ptesméruje na HTTPS, ktery umoziiuje
zabezpecenou komunikaci v pocitacové siti a kombinuje protokol HTTP s protokolem
SSL ¢i TLS. (9)

Ochrana dat na Google Disk

Google disk vyuziva Sifrovani SSL, ktery se nejcastéji pouziva pro bezpecnou
komunikaci s webovymi servery pomoci HTTPS. K ochrané v§ech soubort a dokumentti
je vyuzivano protokol TLS. Samotné Sifrovaci klice jsou také Sifrovany. (10)

Ochrana dat na iCloud

Jednd se o priukopnika, co se tyce zavadeéni technologii ohledné ochrany soukromi,
naptiklad Sifrovani dat end-to-end. (11)

Princip zabezpeceni je v Sifrovani dat pii prenosu, které se nasledné ukladaji
v zasifrovaném formatu a k ovéfeni se vyuZivaji zabezpeCovaci tokeny (Bezpecnostni
token je prevazné fyzické zafizeni, které uzivatelim ulehcuje ovéfeni pro pfistup
auzivani). V pfipadé¢ velmi citlivych informaci vyuziva Sifrovani end-to-end.
V nékterych piipadech jsou data ukladdna i na servery externich partnert jako je
naptiklad Amazon Web Service ¢1 Google Cloud Platform. Partnefi ale nemaji klice

k desifrovani dat uloZzenych na jejich serverech. (11)

1.5 Diskova pole RAID

Diskové pole RAID — anglicky Redundant Array of Independent Disks (Vicenasobné
diskové pole nezavislych diski). Jedna se o metodu zabezpeceni dat proti selhani pevného
disku. Zplsob zabezpeceni je zde proveden uloZenim dat na vice na sobé nezavislych

diskti. V ptipadé selhani nékterého z diskll jsou data stale zachovana a bezpecné€ uloZena.

(12)
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Uroveti zabezpeteni se lidi podle zvoleného typu RAIDU. Dilezité je viak
nezapomenout, ze RAID nezahrnuje zalohovani dat. Jednd se pouze o ulozeni dat
na bezpec¢né misto. Opravdova zaloha vyzaduje jesté dopliujici operace. (12)

HOT Swap

Tato funkce se vyuziva u systémi RAID umoziiuje vyménu poskozeného disku.
V ptipadé, ze dojde k poskozeni jednoho disku, systém tuto skute¢nost zaznamena a posle
oznameni pomoci signalu, piipadné posle upozornéni i pies internetovou sit’. (20)

V tuto chvili se zvySuje riziko mozné ztraty dat, protoze se pracuje bez jakéhokoli
zalohovani. Systém je ale stale funk¢ni, jen musime davat pozor, aby se nepokazil i druhy
funkéni disk. V tom ptipadé, bychom piisli o veskera data na nich ulozena. Je tedy
dilezité, co nejdiive poskozeny disk nahradit. Pokud to diskové pole umoziiuje, je mozné
disk vyménit i za provozu, pevné disky ale musi byt stejného typu. Jestlize vyuzijeme

disk s vétsi kapacitou, musime mit na paméti, ze ¢ast kapacity disku nebude vyuzita. (20)

1.5.1 RAID LEVELO0

RAID 0 (Data Stripping) neposkytuje datim zadnou ochranu, a to z toho divodu, ze
neobsahuje, zadné redundantni informace. Data se ukladaji na pevné disky, ale neexistuje
K nim zadna dal$i zaloha. Zatizeni jsou spojena do logického celku a kapacita je tak
tvofena souctem vsech jednotlivych ¢lent celku. Vyuziva metodu ukladani dat do ,,pasi.

Vyhodou je zde rychlejsi piistup k datim. (12)

RAID O

N ~
Disk O Disk 1

Obrazek ¢.6: RAID 0

(Zdroj: 12)
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1.5.2 RAID LEVEL 1

RAID 1 (Disk Mirroring) vyuziva zrcadleni diskii. Obsah diskti se zaznamendva soucasné
na dva disky. Vysoka redundance dat. V piipadé poskozeni jednoho disku je zde moznost
data obnovit z jeho kopie. Rychlost zapisu je téméf stejna jako pii pouziti jednoho
pevného disku. Rychlost ¢teni je zde vSak o trochu vyssi, a to z diivodu, ze se pouziji data

z pevného disku, na kterém se rychleji vyhledaji. (12)

RAID 1

< Ly
Disk O Disk 1
Obrazek & 7: RAID 1

(Zdroj: 12)

153 RAID LEVELO+1

Pole RAID 0 + 1 je kombinaci RAID 0 a RAID 1. Data na disky jsou prokladany na dva
disky (A, B). To stejné udéldme na dalsi dva disky (C, D). Tento proces nazyvame
stripovani. Timto ziskdme dva redundantni logické disky AB a CD. Velkou vyhodou
tohoto postupu je rozlozeni zatizeni mezi vice diskdl. Zaroven jsou data rozloZena
redundantnég, takze v ptipadé¢ chyby se daji snadno obnovit. Samoziejmé to skyta
i nevyhodu a tou je vyuziti pouze 50 % z celkove kapacity a v ptipad¢ vypadku jednoho

disku dochazi ke ztraté redundance. (12)
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RAID 0+1
RAID 1

Disk O Disk 1

Obrazek ¢&. 8: RAID 0+1

1.54RAID LEVEL1+0

Pole RAID 1 + 0 je té kombinaci RAID 1 a RAID 0. Postup je zde ale obraceny.
Jako prvni ulozime stejna data na disk A, B a poté na C, D. Ziskame tak dva logické disky
AB, CD, na kterych jsou data ukladéana stripované. Vyhody jsou zde podobné jako RAID
0 + 1, ale jsou odolng;jsi proti vypadku vice diskli a v ptipadé chyby je obnova mnohem

rychlejsi. Nevyhoda je zde také stejna, a to je opét vyuziti pouze 50 % z celkové mozné

kapacity. (12)

Disk 2

(Zdroj: 12)

Disk 3

RAID 1+0
RAID O
RAID 1 RAID 1
AL 1 AL A2 A2
A3 4 A3 PR A4
NAS 4 NAS A6 1 AC
A7 A7 A8 1 N A8
Disk 0 Disk 1 Disk 2 Disk 3

Obrazek ¢. 9: RAID 1+0

(Zdroj: 12)

25



1.5.5RAID LEVEL 5

RAID 5 vyZaduje alesponi tii pevné disky, nejcastéji se jich ale vyuziva pét. Kapacita
jednoho disku je zaplnéna samoopravnymi kody, které jsou ulozeny sttidavé na pevnych
discich. (12)

V zapojeni RAID 5 je mozné obnovit data z kteréhokoliv disku, a to z toho davodu,
ze informace o parité jsou rozlozeny na vSechny pevné disky. Tento zplsob se Casto
oznacuje jako rozlozeni sektorti s rozdélenim parity. Vyhodou je zde rychlejsi ¢teni, diky
paralelnimu pfistup k datim, protoze delsi usek dat je rozprostien mezi vice diskt. Také
je odolny vuci vypadku disku. Nevyhodu je vSak pomalejsi zapis, protoze je potteba

vypocitat samoopravny kod. (12)

agn an a»

Disk 0 Disk 1 Disk 2 Disk 3

Obrazek ¢. 10: RAID 5

(zdroj: 12)

1.5.6 RAID LEVEL 6

Jedna se 0 obdobu RAID 5 a je mozné jej sestavit ze ¢tyt diskt. Vyuziva dva paritni disky
a na kazdém z nich je vypoctena parita jinym zpisobem. Paritni data jsou opé&t ulozena
stiidavé na vSech discich, takze data lze data obnovit i po souasném vypadku dvou
pevnych diskti. Nevyhodou je zde to, Ze disponuje pomalejSim zdpisem dat, kvili

vypocitani dvou sad paritnich informaci. (12)
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Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Obrazek ¢. 11: RAID 6
(Zdroj: 12)

1.6 Topologie pripojenych datovych ulozist’

Existuji riizné zpusoby, jak pfipojit jednotlivd datova ulozisté, ktera se od sebe lisi
zejména pripojenim uloziste. Mezi né patii NAS, DAS, SAN.

aT v

LAN/WAN

sener

(a) DAS (b) NAS {c) SAN
Obrazek ¢&. 12: Topologie DAS, NAS, SAN

(Zdroj: 28)

1.6.1 DAS

Datové ulozist¢ DAS (Direct Attached Storage) nabizi jednoduchou technologii
k ukladani dat na né&jaké externi ulozisté. Toto ulozisté je pfipojeno ptimo k zafizeni,

naptiklad pomoci USB ptimo k pocitaci anebo k serveru pomoci SATA ¢i SCSI.
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Pokud je vyuZito ptipojeni tlozisté ptimo k serveru, vSechna data putuji z pocitace pies
server do ulozisté. Tento systém je vhodny spiSe v mensich firmach ¢i domacnostech.

Nehodi se pro ptenos vétsiho mnozstvi dat, to mize vést k pietizeni serveru. (22, 23)

1.6.2 NAS

Ulozisté NAS (Network Area Storage) je slozeno ze souborovych servert,
které umoznuje piistup k souborim klientim v siti. Zafizeni NAS muiZze nabyvat riiznych
velikosti. (21, str. 570)

Systémy NAS plni funkci centralniho ulozi$té a jsou piipojené k ethernetovemu portu
Wi-Fi routeru ¢i k pifimo k siti, které vyuzivaji protokol TCP/IP. Tim je umoznéno
bezdratové sdileni souborti, zalohovani pocitati a mobilnich zatizeni z jednoho
centralniho zatizeni. Tento systém je vhodny v prostfedi, kde se nachazi vice operac¢nich
systémil, protoze umoziuje piistup veskerym operaénim systémum. (13)

Zatizeni NAS s vice nez jednim pevnym diskem disponuje redundanci dat, o kterém bylo
jiz psano vyse u diskovych poli RAID. Tento systém ma spoustu vyhod. Prvni je pomér
mezi cenou a uloznou kapacitou, snadné konfigurace, vzdaleny pfistup, sdileni souborii

mezi zafizenimi, nastaveni uzivatelskych opravnéni. (13)

1.6.3 SAN

Datové ulozist¢ SAN (Storage Area Network) obsahuje nékolik datovych tlozist’, které
jsou oddéleny od hlavni sité. Propojeni s routerem je pomoci optického kabelu s vyuzitim
technologie Fibre Channel anebo iSCSI. Veskery pfenos dat je provadén v siti SAN, tim
padem neni hlavni sit’ tolik zatéZovana a je mnohem snaz$i oddé€lenou sit’ zabezpecit
a zalohovat data. Také se zde nabizi moznost nekonecného rozsifovani dité pomoci
pouhého pfipojeni dal§iho ulozisté. Tuto technologii vyuZivaji spiSe velké firmy,
které preferuji vysokou rychlost a jsou schopny pokryt vysoké pofizovaci naklady. (22,
23, 24)
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2. Analyza soucasného stavu

V navaznosti na teoretickd vychodiska se budu v této casti zabyvat vyzkumnymi

otazkami, na jejichz zaklad¢ provedu samotny vyzkum.

2.1 Popis zpracovavanych dat

Ke zpracovani dotazniku jsem vyuzila sluzbu od spole¢nosti Google bezplatny software
Google Forms, ktery slouzi pro spravu ruznych typt prizkumi. Otazky jsou sestaveny
od nejobecnéjsich po odbornou terminologii. Dotaznik je sestaven pro vSechny typy
uzivatelii v domacnostech. Na své si pfijdou jak ti, kteti se zalohovdnim vibec
nezabyvaji, nepfijde jim dulezité, tak i taci, kteti berou zalohovani jako jednu z hlavnich
podminek zabezpeceni dat proti mozné ztraté, odcizeni ¢i poskozeni.

Software Google Forms umoznuje, Vprubéhu vypliovani dotazniku, sledovat
a analyzovat jednotlivé odpovédi ve form¢ grafii. Coz hodnotim velmi pozitivné, nebot’
majitel dotazniku (vyzkumnik) ma piehled a mize zjistit, kterou skupinu uzivatel
je potieba jesté oslovit, aby jeho dotaznik byl co nejobjektivngjsi.

Osobné jsem vyuzila moznost stahnout si vSechny odpovédi respondentll v textovém
formatu csv (Command Separated Values), ktery jsem vlozila do Microsoft Excel
a na zakladé kontingen¢nich tabulek a grafii propojila mezi sebou jednotlivé otazky

a odpovédi.

2.2 Struktura vyzkumnych otazek

Je dullezité spravné nastavit otazky, tak aby spravné vymezily zkoumanou oblast a jasné

definovaly zdmeér, kterého chce dany vyzkumnik dosdhnout.
Pro tuto bakalaiskou praci jsem zvolila tyto vyzkumneé otazky:

VO1: Jaka zarizeni spravujete ve svych domacnostech?
VO1.1: Jaky typ zafizeni mate v osobnim vlastnictvi?
VO1.2: Jaky operacni systém maji vaSe zafizeni?

VO2: Zalohujete data jednotlivych zarizeni, ktera spravujete?

VO2.1: Myslite si, ze je dilezité zalohovat data?

VO2.2: Zalohujete data na stolnich pocitacich ¢i noteboocich?
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VO2.3: Zalohujete data na mobilnich zafizeni ¢i tabletech?

VO3: Jak postupujete pri zalohovani dat na stolnich pocitacich ¢i noteboocich?
VO3.1: Ktery typ zatizeni pouzivate pro zalohu nejvice?
VO03.2: Jakym zplsobem data zalohujete?
V03.3: Jaky typ dat zalohujete?
VO3.4: Zalohujete pravidelné?

VO4: Vyuzivate pro zalohovani dat z mobilniho zaFizeni ¢i tabletu rozSifené

sluzby cloudu?

VO4.1: Na jakou platformu data zalohujete?

VO5: Co si myslite o bezpec¢nosti zalohovanych dat?
VO5.1: Jaky typ =zafizeni pro zalohu, z pohledu odcizeni citlivych

24

VO5.2:  Jaky typ zafizeni pro zalohu, z pohledu ztraty dat, povazujete za

24

2.3 Odpovédi respondentii

Celkovy pocet respondentti je 550. Dotaznik vyplnilo 360 zen, coz ¢ini vice jak polovinu,
presnéji 65 %. Zbylou €ast tvotili muzi, kterych bylo 190. Velky vliv na vékové kategorie,
ve kterych se respondenti pohybuji, méli socialni sité, které pouziva zejména mladsi

generace. Nize je vyobrazen pomér muzi a zen v jednotlivych vékovych kategoriich.
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Muzi a Zeny v jednotlivych vékovych kategoriich
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Graf & 1: Pomér muzZi a Zen v jednotlivych vékovych kategoriich

(Zdroj: Vlastni zpracovani)

Pod pojmem zélohovani dat v domécnostech si mnoho lidi pfedstavi pouze archivaci dat
svého pocitace, at’ stolniho ¢i notebooku. Uz nevezmou v Uvahu, ze se mizZe jednat o dosti
velky pojem. V dnesni dobé je technologie tak vyspéla, Ze nekteré zalezitosti jsme jiz
z hlavy vypustili, nebot’ se d€ji automaticky bez lidského pti¢inéni. To se tyka zejména
mobilnich zafizeni, ktera jsou jiz od vyrobce tak nastavena, ze se zalohy provadéji samy,
automaticky a nékdy nam bohaté vystaci bezplatna kapacita tloziste.

Samoziejmé se tato automaticka zaloha neprovadi jen u mobilnich zatizeni, tato moznost
je nastavena také u notebook, stolnich pocitaci a dalSich zafizeni chytré domacnosti.
Zde vsak nastava problematicka situace tykajici se objemu ukladanych dat, kde nestaci
pouze velikost bezplatného cloudového ulozisté. V tento okamzik je mozné si vétsi

kapacitu cloudového disku zaplatit, nebo vymyslet jina feseni archivace.

Z provedeného obecného vyzkumu vyplyva, ze 94 % respondent si mysli, Ze zaloha dat

je dilezita. Presto vSak data zélohuje pouze 73 %.

Zbylych 27 % ucastnikl data nezalohuje. Témét polovinu z nich tvofi respondenti,

ktefi nevédi, jakym zplisobem se archivace dat provadi. Druhou ¢ast tvoti jedinci,
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jeZznepovazuji svd data za dulezitd, nebo nemaji Cas se tomu vénovat a uvitali by

zjednoduseni a zefektivnéni zalohovani osobnich dat.

2.2.1 Typy zatizeni respondenti v osobnim vlastnictvi, ktera spravuji

Pro lepsi ptedstavu jsem se hned v Uvodu zeptala respondentl, kolik zatizeni ve své
domacnosti spravuji. Difive bylo obvyklé, Ze se v doméacnosti nachazel alespon jeden
stolni poc¢ita¢. Z provedeného vyzkumu vyplyva, Zze pouhych 212 ucastnikti ma doma
pouze jeden stolni pocitaé a 58 ma doma dva a vice. Postupem c¢asu s vyvijejicimi
se technologiemi nahrazuji stolni pocitace, pfenosné a praktické notebooky, které¢ ma
ve svém vlastnictvi 90 % respondentd. Dnes je samoziejmosti, ze kazdy clovék ma sviyj
vlastni smartphone a ve vétSiné piipadi i notebook. Nejen z dtivodu osobnich preferenci,
ale takeé se stava nezbytnosti ve velkém mnozstvi pracovnich odvétvi. Obzvlasté v situaci
svétové pandemie, Vjejiz prub&hu vzrostl pocet zaméstnancti na home-officech
a také v oblasti Skolstvi z divodu pfechodu na distanéni vyuku.

Z vysledki lze tedy fict, ze v priméru na jednu domécnost piipadaji alespon dva
notebooky a dva smartphony. Tim se samoziejmé zvySuje objem zalohovanych dat,

ktery je potieba brat v potaz.

Pocet stolnich pocitacii a notebooki
spravovanych respondenty

360 (26%)

= Notebook

| Stolni pocitac

1009 (74%)

Graf €. 2: Pocet stolnich pocitaci a notebooki ve spravé

(Zdroj: Vlastni zpracovani)
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Pocet mobilnich zarizeni a tableti spravovanych
respondenty

353 (23%)

B Smartphone

H Tablet

1150 (77%)

Graf & 3: Po¢et mobilnich zaiizeni a tableti ve spravé
(Zdroj: Vlastni zpracovani)

W O

2.2.2 Zalohovani dat ze stolnich pocitaci ¢i notebooki

Prvni ¢ast budu vénovat pouze oblasti stolnich pocitatli a notebookt. Jiz vime,
ze V priuméru na jednoho respondenta ptipada sprava dvou notebooki a na jednu tfetinu
sprava alesponi jednoho stolniho pocitace. Z toho 87 % vyuziva operacni systém
Windows. Dalsi otazkou, kladenou respondentiim se zaméiuje na nejcastéji vyuzivana

média, ktera dotazovani vyuZivaji pro své zalohy.

Typy zarizeni vyuzivanych pro zalohy
12% 0,01%

u CD/DVD

0,
24% u Cloudovy server

0,
6% u Externi pevny disk

Flash disk, pamétova karta
uNAS

m Sitovy disk

13%

40% H Vice externich diskt

Graf ¢&. 4: Typy zatizeni pro zalohy

(Zdroj: Vlastni zpracovani)
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Externi pevny disk vyuZiva necelda polovina respondenti a men$i ¢ast preferuje
kombinaci vice externich diskli. Ve vysledcich ohledné¢ kapacity externich diski,
at’ jednoho ¢i vice, dvé Ctvrtiny respondentll vyuzivaji disky o kapacité 1 TB. Jedna
Ctvrtina preferuje 2 TB disky a zbyla ¢ast se rovnomérné rozdélila mezi 0,5 TB a 3 a vice
TB kapacitu jednotlivych diskd.

Dalsi, pomérné velkou c¢asti, ktera zalohuje data, vyuziva Cloudovy server. Nejéastéjsi
vyuzivany server je Google Disk od spole¢nosti Google, dale OneDrive od spole¢nosti
Microsoft a iCloud od spole¢nosti Apple. Zhruba 30 % uzivatel si piiplaci za veétsi
kapacitu. Kdezto zbylych 70 % vyuziva pouze nizkou kapacitu a ptipadné ji kombinuje
s dalsim typem zafizeni, a to s externimi disky anebo NAS.

Mensi ¢ast respondentl vyuzivaji NAS (Network Area Storage). Jedna se o zafizeni,
ke kterému je potieba uz vice odbornych znalosti, co se ty¢e informaénich technologii.
S timto typem zafizeni se mizeme setkat napiiklad v domacnostech u pracovniku v IT,
profesionalnich fotografii, filmmakert atd. Samoziejme jsou rodiny, kde se rozhodli tento
zpisob zéloh aplikovat, aniz by se v jejich domacnosti vyskytovala alespoil jedna osoba
zabyvajici se vyse zminéném zaméfenim.

S datovym ulozistém NAS je také spojen pojem tzv. RAID. Nejvétsi ¢ast, témeét 60 %
dotazovanych vyuzivajicich tento typ zalohovani, vyuziva nejjednodussi zpisob ochrany
dat tzv. zrcadleni — RAID 1. Ostatni vyuzivaji jiny typ RAID anebo jej nevyuzivaji viibec.
Kdyz se podivame trochu do minulosti, porovhame objem dat, ktery lidé ukladali
pred péti lety, zjistime, ze mnozstvi dat roste rapidni rychlosti. S tim je spojena i mira
citlivosti ukladanych dat. Uz nam obcas ani nestaci kapacita v naSich stolnich pocitacich

a noteboocich, natoz jednotlivé externi disky.
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Dalsi otazka se zamétuje na zpusoby, jakymi ucastnici vyzkumu, zalohuji spravovana
data. Jak miZzeme vidét v grafu uvedeném nize, nejvétsi uspeSnost u uzivateld ma
manualni kopirovani dat. Jedna se o nejjednodussi metodu zalohovani. Vyhodou zvolené
metody je to, ze k ni nejsou potteba zadné odborné znalosti, je zcela intuitivni. Zde je
potieba zminit, Ze Se jedna o zalohu provedenou lidskym ¢initelem, ktery u ni musi byt
fyzicky pfitomen, vénovat ji ¢as a myslet na ni, aby byla pravidelné provadéna. Proto je
u lidi, vyuzivajici manualni zalohu, velmi c¢astd nepravidelnost a mala Cetnost

provedenych procesu zalohovani.

Hned druhym nejcastéjSim zplisobem zalohovani dat je automatickd zaloha. U této
metody spousta uzivatell oceni Usporu ¢asu a bezstarostnost. Zde je mozné vyuZzit
bezplatné programy, nebo si potidit placeny zalohovaci software. Mezi nejcastéjsi typy
softwaru, které respondenti vyuzivaji jsou Rsync, TimeMachine, Google Disk, OneDrive,

1Cloud a nastroje nainstalované od vyrobcl operacnich systému.

Zpisob zalohovani dat

Manualné + komprimace dat

B

Automaticka - inkrementalni zaloha - 25

Zpisob zilohy

0 50 100 150 200 250
Respondenti

Graf ¢&. 5: Zpisob zalohovanych dat

(Zdroj: Vlastni zpracovani)

Treti otazka zabyvajici se touto problematikou je zamétfena na obsah, jaky je uzivateli
ukladan. Nejcastéjsi obsah, ktery si uzivatelé zalohuji jsou fotografie a dokumenty. Lidé
si radi ukladaji vzpominky, ke kterym se mohou za pér let vrétit. V tu chvili je dobré

si své zvétnéné vzpominky nékam bezpecné ulozit. To se tyka i videi, které maji mnohem
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vEtsi objem nez fotografie. Zde je vidét, Ze i presto, ze velkou ¢ast ucastnikli dotazniku
tvofi mladsi generace, nijak vyrazné neovliviiuje obsah zalohovanych dat.

Dalsim, Casto zalohovanym obsahem jsou citlivé udaje. Ve vétSin¢ ptipadd se jedna
0 osobni udaje, které mohou néjak poskodit dané¢ho uzivatele ¢i subjekt ve spolecnosti,
vV zaméstnani, ve Skole atd. V tuto chvili je dobré se zamyslet zejména nad bezpecnosti

ulozisté proti moznému odcizeni. Na toto se zaméfim v ¢asti navrhu feseni.

Obsah zalohovanych dat

Zaznamy z kamer _ 89 (22%)
Zakoupené véci - 46 (11%)
vice: R - %
Operalni systém - 57 (14%)
Hry [l 26 (7%)
roty - -7
Filmy a TV porady || I 101 (25%)
polumenty | ::; -2
Citlivé nformace || R 181 (45%)

0 50 100 150 200 250 300 350 400
Respondenti

Graf ¢&. 6: Obsah zalohovanych dat

(Zdroj: Vlastni zpracovani)

2.2.3 Zalohovani dat z mobilnich za¥izeni a tabletu

Jak jsem jiZ psala vySe, vétSina lidi si uz zvykla, Ze operacni systémy mobilnich zafizeni

ey oee

vyzkum, kdy 80 % respondentt vyuziva defaultni velikost cloudového tloziste, které je

zdarma pro kazdy tcet.
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Vyuziti rozsirené kapacity cloudového ulozisté

20%

H Ne, vyuzivam cloudu zdarma, ktery
je defaultni pro kazdy ucet

H Ano, platim si za vétsi kapacitu
cloudového ulozisté

Graf &. 7: Vyutziti rozsifené kapacity cloudového ulozisté

(Zdroj: Vlastni zpracovani)

Ostatnich 20 % respondentd, ktefi si pfiplaci za vétsi kapacitu cloudového tlozZisté,
vyuziva k zalohovani v 70 % iCloud. Zbyla ¢ast vyuziva nejvice Google Disk a ptipadné
OneDrive. Z duvodu vétsi bezpeénosti jesté mnoho respondentti preferuje, i piesto Ze jsou
data ulozena v cloudovém ulozisti, si je zalohovat na externi médium. Tuto ¢ast tvoii

zhruba 50 % dotazovanych, ktefi si priplaci za vétsi kapacitu cloudového uloziste.

2.2.4 Pohled respondentii na bezpecnost zalohovanych dat

Na zavér dotazniku jsem polozila dvé otazky ohledné toho, jak na jednotliva média
Z pohledu bezpecnosti, lidé pohlizeji.

Prvni otazka se tyka mozného odcizeni citlivych informaci. Nejvice respondenti uvadi,
ze nejbezpecnéjsi je externi disk. Zde by se dalo polemizovat. Kdyz naptiklad porovname
externi disk s cloudovym tlozi§tém, je zde hned mnoho pro a proti. U cloudového tlozisté
mame jistotu, Ze jsou data uloZena na rliznych serverech, takze se ndm jen tak neztrati.
Jsou ale ulozena serverech zprostiedkovatelt. Externi disk ma vyhodu v tom, ze data
mame fyzicky u sebe, da se fict, v ,,hmatatelné*“ podobé. Je zde mensi pravdépodobnost,
ze se knim dostane n¢kdo zvenci, pokud zrovna nebude disk pfipojen ke stolnimu
pocitaci ¢i notebooku. Vzhledem k tomu, Ze se jedna o hmatatelnou véc, hrozi riziko,

ze disk ndm muze nékdo jednoduse odcizit, pfipadné jej mizeme my sami nékde
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zapomenout. V tu chvili pfijdeme uplné o vSechna data v ném uloZena. Kterd varianta je

tedy bezpecnéjsi z pohledu odcizeni dat tfeti osobou?

Nejbezpecnéjsi zarizeni z pohledu odcizeni

citlivych informaci
A% 6o

6%

14% u CD/DVD
17% = Cloudovy server

m Externi disk

= Flash disk, pamét'ova karta
mNAS

u Sitovy disk

53%

Graf ¢. 8: Bezpeénost z pohledu odcizeni citlivych dat

(Zdroj: Vlastni zpracovani)

Druha otazka je zamétena na pohled tykajici se Uplné ztraty dat. Ztrata dat vznika
nejcasteji z nedostatecné zalohy. Miize nastat negativnimi vnéjSimi ¢i vnitinimi vlivy,
selhanim lidského faktoru, nechténym smazanim nebo piepsanim dat jinymi daty. Pti¢in
je mnoho. Zde se dotazovani d€li na dvé vétsi casti. Jedna cast preferuje vyuZiti
Cloudového ulozistg, které, jak jsem vySe zmifiovala, neni hmatatelné a v ptipadé
ptirodni katastrofy (vyhofeni domu, utopeni technologii pii zaplavach) je mozné data

obnovit na jiném zafizeni.

Nejbezpecnéjsi zarizeni z pohledu ztraty dat

5% 5% 5%

19% E CD/DVD
= Cloudovy server
u Externi disk

41% .
i Flash disk, pamétova karta
uNAS

3204 u Sitovy disk

Graf €. 9: Bezpecnost z pohledu ztraty dat

(Zdroj: Vlastni zpracovani)
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Druha ¢ast uptednostiiuje externi disky. Oproti cloudovému tlozisti je v tomto piipade

vyhoda, pokud nastane néjaka katastrofa a zni¢i pfimo servery, na kterych jsou data

uloZena, nas to nijak vyrazné neovlivni. Pravdépodobnost, ze by se zniéily ve stejny

moment v§echny servery, které vyuzivame, v globalnim rozsahu, je velmi nizka.

2.2.5 Bezpecnost zalohovanych dat

Mezi nejCastéji zdlohovand data patii ,,Dokumenty* a ,Fotky“, které zalohuje

92 % respondentt. Dalsi jsou ,,Videa®, ,,Citlivé informace* a ,,Zaznamy z kamer®. Jak

muzeme vidét na grafech nize, ve vSech kategoriich vitézi externi disk jako hlavni

médium pro zalohovani dat.

Ukladani "Dokumenti”

13%

4% u Cloudowy server
5% ® Externi pevny disk
M Flash disk, pamé&tova karta
12% W NAS
W Sitovy disk

W Vice externich diskd

42%

Ukladani "Fotek"

13%

5% o Cloudovy server

S5 M Externi pevny disk
M Flash disk, pamé&tova karta
1 NAS

13% o
m Sitovy disk

m Vice externich diski

42%

m

Ukladani "Citlivych informaci

15%

M Cloudovy server
6% . .
® Externi pevny disk

20, M Flash disk, pamétova karta
= NAS

m Sitovy disk
9% .
W Vice externich diski

43%

Ukladdani "Zaznama z kamer"

B Cloudowy server

M Externi pevny disk
6%
o Flash disk, pamé&tova karta
2%
W NAS

12% | Sitovy disk

| Vice externich diskd

Ukladani "Videi"

4%

3%

11%

46%

M Cloudovy server

® Externi pevny disk

M Flash disk, pamétova karta
[ NAS

m Sitovy disk

| Vice externich diskdl

Graf €. 10: Ukladani riznych typu dat

(Zdroj: Vlastni zpracovani)
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3. Navrh reSeni

V této ¢asti bakalarské prace budu vychazet z predchozi ¢asti analyzy soucasného stavu.
Budu zde popisovat mozna fteSeni, tykajici se problematiky se zalohovanim dat

v domacnostech.

3.1 Rozdéleni uzivatelii do skupiny

Na zéklad¢ predchozi analyzy rozdélim uzivatele do nékolika skupin, tak aby se zde

kazdy respondent na$el. ReSeni kazdé kategorie bude navrzeno tak, aby bylo co

wvewr

Na zavér bude jesté navrzeno feSeni zalohovani dat podle typu dat, které respondenti

zalohuji

Prvni skupinu se bude vénovat pouze tém, ktefi vyuzivaji zalohovani na cloudové
servery. Zarovenl navrhnout takové feSeni, aby bylo srozumitelné i pro skupinu lidi,
ktefi netusi, jak maji pfi zdlohovani postupovat, ale maji zajem jej zacit pravidelné
aplikovat. Budou zde porovnana jednotliva cloudova tlozisté z pohledu zabezpedeni dat,

nabizeného objemu a ceny.

Druhé skupina bude obsahovat uzivatele, ktefi zalohuji na externi pevné disky a NAS,
pfipadné nad tim uvazuji. Budu zde porovnavat bezpecnost uloZenych dat proti ztraté
¢i odcizeni. Také zde budou popsany situace, kdy postaéi pouze externi zatizeni a kdy

bude lepsi investovat do vlastni domaci NAS.

Treti skupina se bude vénovat riznym kombinacim médii uréenych zalohovéani. Budu
se zabyvat otazkou, kombinaci cloudového ulozisté s externim médiem, piipadné

externimi médii mezi sebou.

Posledni, ¢tvrta skupina, se bude vénovat pouze mobilnim zafizenim a tabletim. Zde
budou porovnany moznosti uchovavani dat na cloudovych serverech, automatizaci
a bezpecnost. Na zavér vezmu v Uvahu moznost vyuziti externiho Glozité pro urcity

obsah zalohy.
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3.2 Prvni skupina

V dnes$ni dobé nam technologie nabizi spoustu moznosti, jak data automaticky zalohovat.
Existuji 1 varianty, které nas nic nestoji, jsou ale uré¢itym zptisobem omezeny.
Nejvice vyuzivana cloudova ulozisté, ktera respondenti vyuzivaji jsou OneDrive, Google

Disk, Dropbox a iCloud.

3.2.1 Onedrive

Operacni systém Windows disponuje sluzbou cloudového tlozisté OneDrive, ktera nabizi
moznost automatického zalohovani v urcitych intervalech. Zalohuji se dulezité slozky
ve stolnich pocita¢ich a noteboocich. Jsou to slozky s ndzvem Plocha, Dokumenty
a Obrazky.

Sluzbu OndeDrive je mozné zakoupit spole¢né se sluzbou Microsoft Office (dale jen MS
Office), ktera je velmi hojné€ vyuzivana. Disponuje moznosti ulozit dokumenty z MS

Office a dale je sdilet a upravovat s dal§imi uzivateli.

Sluzba je nabizena v riznych tarifech pro jednotlivce a pro firmy. V tarifech pro

jednotlivce jsou nabizeny ¢tyfi moznosti.

Nejvghodngj3 nabidka: a2 6 osob

Microsoft 365 pro

Microsoft 365 pro OneDrive Standalone OneDrive Basic 5 GB

rodiny jednotlivce 100GB
2 699,00 KC,. 1 899,00 KC . 49,00 KC e Zdarma
=n = e

Nebo koupit za 269,00 K& mésicné

Vyzkouset na jeden mésic zdarma

Prémiové funkce OneDrivu
Celkem 5 TB (1 000 GB na ufivatele)

Zahrnuté sluzby

Nebo koupit za 189,00 K& mésicné

Prémiové funkce OneDrivu
178 (1000 GB)

Zahrnuté sluzby

Jenom uloZisté
100 GB

Zahrnuté sluzby

Jenom ulozZisté
5GB

Zahrnuté sluzby

OneDrive  Skype OneDrive  Skype OneDrive OneDrive
Zahrnuté aplikace Office Zahrnuté aplikace Office Zahrnuté aplikace Office Zahrnuté aplikace Office
G m a G m a Nezahmuto Nezahruto

Outlaok Word Excel PowerPoint

Outlook  Word Excel PowerPoint

Obrazek ¢&. 13: Tarify OneDrive

(Zdroj: 29)
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V zakladnim balicku po vytvofeni G¢tu na strankach https://onedrive.live.com/, mame
ihned k dispozici zdarma 5 GB, které nam postaci na rizné dokumenty, které se hodi
napiiklad pro studenty do Skoly. Velkou nevyhodou je zde niz$i zabezpeceni cloudového
ulozisté a vétsi pravdépodobnost zcizeni tieti 0sobou. Vyhodou pfi zakoupeni je mnozina
funkei jako je napf.: ochrana soubort heslem, detekce ransomwaru a moznost obnoveni
soubori do 30 dnt.

Zde je uz tedy mozné uvazovat nad moznosti zalohovani citlivych soubort. Nesmime
zapomenout na riziko zcizeni tfeti osobou.

Tabulka €. 1: Vyhody a nevyhody Onedrive

(Zdroj: Vlastni zpracovani)

Vyhody Nevyhody

+ Jednoduché nastaveni uzivatelskych - V zéakladni verzi je pouze 5 GB

prav pro préaci se soubory ulozného prostoru

+ Ovlivnéni moznosti doby sdileni mezi | - Ve smluvnich podminkach je uvedena
uzivateli informace, Ze poskytovatel sluzby mtize

+ Podtpar s et 2710 i soulsort prohledéavat vase soubory, zda neobsahuji

zavadny obsah a pokud ano, soubory

+ Osobni trezor — dvoufazové ovéfeni sinesei o nalhen el T

3.2.2 Google Disk

Jedna se o cloudové uloziste, které je mozné implementovat na rizné skupiny uZzivateld.
Lze si vybrat z tarifii pro jednotlivce, ale také pro tymy a rovnou i velké firmy. Tato sluzba
od spole¢nosti Google disponuje také aplikacemi, tzv. Google Docs, které nam mohou
pomoci pii upravovani online textovych soubort, dokumentt, tabulek, formulait, fotek
¢1 prezentaci. VSechny soubory, které zde upravujeme jsou automaticky ukladany
do cloudového tloziste.

Nespornou vyhodou této sluzby je moznost propojit s dalsimi moznymi aplikacemi.
Jako je Gmail, Google kalendar a Google fotky. Vzhledem k tomu, Ze je zde moznost tyto
aplikace mit stazené i v mobilnim zafizeni, usnadni nam to princip zalohovani, o kterém

bylo psano vyse V kapitole ,,Pravidlo zalohovani 3-2-1¢.
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Nedilnou soucasti je vytvoreni G¢tu na webové strance https://drive.google.com. Zde je

k vidéni ptehled vSech sdilenych soubort. Jedna se o ty soubory, které mame jako

soukromé, ale také jsou k nalezeni i soubory, slozky a dokumenty, které jsou s nami

sdileny.
Tarify

Ihned po registraci uzivatel ziska zdarma lozny prostor o velikosti 15 GB. Kapacitu

disku je mozné rozsifit, a to hned v né€kolika moznych variantach (100 GB, 200 GB,

2 TB).

15 GB

Zdarma

Zahrnuje

v Ulozisté o velikosti 15 GB

Doporuceno

100 GB

Nebo si sluzbu pfedplatte na cely
rok
(udetfite 17 %):

599,99 Ké&/rok

Vyhody Google One
+ Ulozisté o velikosti 100 GB
~  Pristup k expertim Google
~ Moznost pridat rodinu
v

Dalsi ¢lenske vyhody

200 GB

79,99 Ké/mésic

Nebo si sluzbu predplatte na cely
rok
(udetFite 17 %):

799,99 Ké&/rok

Vyhody Google One
~ Ulozisté o velikosti 200 GB
~ Pristup k expertim Google
~ Moznost pfidat rodinu
v

Dalsi clenske vyhody

Obrazek ¢. 14: Tarify Google Disk

(Zdroj: 30)

21B

299,99 Ké/mésic

Nebo si sluzbu pfedplatte na cely

rok
(udetfite 17 %):

2 999,99 K&/rok

Vyhody Google One

v

v
v
v

Ulozisté o velikosti 2 TB
Pfistup k expertim Google
Moznost pfidat rodinu

Dalsi ¢lenské vyhody

Pokud by nam stale 2 TB ulozny prostor nestacil, je mozné zakoupit i vétsi. Je potieba

mit na mysli, Ze vétsi kapacita tlozisté je v tarifu pro firmy. V cenovych hladinach 10 TB
za 2 999,99 K¢/mesicne, 20 TB za 5 99,99 K¢/mésicné a 30 TB za 8 999,99 K¢/mésicngé.
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Tabulka €. 2: Vyhody a nevyhody Google Disk

(Zdroj: Vlastni zpracovani)

Vyhody Nevyhody

- Soubor lze nahrat v maximalni velikost

+ Bezplatna verze s 15 GB prostoru
5TB

+ K dispozici ve vSech jazycich, které
) - Cena predplatného
spolecnost Google podporuje

- Slozitéjsi a zdlouhavéjsi nastaveni
uzivatelskych prav v ptipad¢ vétsiho

+ Rychlé cloudové ulozisté a S :
mnozstvi uzivatela

synchronizace souboril

- Nelze soubory ochranit heslem

3.2.3 DropBox

Jednéd se 0 webové ulozisté postavené na principu cloudu. Jeho hlavnim Ukolem je
nahradit sdileni (pfendSeni) souborii na externich discich, CD, flash discich atd. VSechny
tyto soubory jsou v jedné sdilené sloZce na internetu. Je kompatibilni se v§emi opera¢nimi
systémy jak na pocitaci, tak i na mobilnim zafizeni.

Princip

Pro vyuziti webového tlozisté je zapotiebi naistalovat na sviij pocitac si nainstalujete
slozku Dropbox. Veskeré zmény, které v ni budou provedeny se projevi i na serveru,
kam se vSechna data ve slozce ukladaji. V piipad¢, Ze je aplikaci nainstalovana i na
jiném pocitaci, zmena se v ném hned projevi.

Tarify

Jako ostatni cloudova lozisté 1 Dropbox je mozné vyuzivat bezplatné ¢i zvolit placenou
verzi. V piipadé€, Ze zvolime prvni moznost, zdarma, mame k dispozici pouze prostor
o0 velikosti 2 GB. Tento prostor je ale mozné, s vyuzitim pozvanek dalSim uZivatelim,

vorwe

rozsifit azna 16 GB.

Pokud nam ani toto nebude stacit, musime zvolit placenou verzi. Zde je na vybér ze dvou

variant: Standard a Advanced. Standard nabizi 5 TB kapacitu za cenu 10 €/mési¢né
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s integraci MS Office 365, synchronizaci, pokroc¢ilym Sifrovanim atd. Varianta Advanced
za¢ina na 15 €/mési¢né s neomezenou kapacitou uloziste.
Tabulka €. 3: Vyhody a nevyhody DropBox

(Zdroj: Vlastni zpracovani)

Vyhody Nevyhody

+V placené verzi disponuje neomezenou , _
) - Mal4 kapacita bezplatného ulozisté
kapacitou

+ V poslednich letech roste na popularité o
- Nepodporuje Cesky jazyk
a jeji sluZzbu podporuje ¢im dal vice

aplikaci

3.2.4 iCloud

V nasich fadach je i spoustu uZzivatel, kteti disponuji zafizenimi Mac s vlastnim
cloudovym ulozistém iCloud. Tento pojem je zndmy zejména Vv oblasti mobilnich
zafizeni. Zalohovdni na jmenované ulozi§t¢ probihd vzdy, kdy jsme pfipojeni
na jakoukoliv Wi-Fi sit’. Zalohuji se téméf vSechna data ulozena v zafizeni.

Mac disponuje svym vlastnim nativnim softwarem, diky kterému je zalohovani téméf bez

prace. Je zde moznost si zvolit i automatické zalohovani.

ICloud zdarma nabizi 5 GB volného prostoru, pak je moznost za mésicni ptiplatek ve vysi
25 K¢ ziskat 50 GB. Dale je pak moZnost i vyuZiti rodinného sdileni za 79 K& / mési¢né

s 200 GB prostoru anebo s 2 TB za 249 K¢ / mé&si¢né.

3.2.5 Zhodnoceni

VSechny vySe zminéné cloudové a webové ulozisté patii mezi jedny z nevétSich
poskytovatell téchto sluzeb.

Co se tyce zdlohovani citlivych informaci, dokumenti a fotek urcité bych zvolila
cloudové uloziste OneDrive od spole¢nosti Microsoft. Nespornou vyhodou nad ostatnimi
cloudovymi lozisti je kombinace vyuziti tzv. ,,ptistupu k nulam®, dale moznost nastavit
C¢asovou délku sdileni obsahu a moznost osobniho trezoru, ktera nuti uzivatele

ke dvoufazovému ovéteni pro moznost pristupu. V ptipad€, ze bychom chtéli navysit své
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uloziste, tak mi cena za poskytnutou bezpecnost pfijde velmi piijatelna. Dalsi vyhodou,
kterou nesmime opomenout, je také to, Ze je zde pro ulehceni moznost automatické
synchronizace ulozisté¢ s po¢itaem a muZzeme si sami nastavit, které soubory budou

pravideln¢ zalohovany.

3.3 Druha skupina

3.3.1 Externi disk

Velka ¢ast respondentt uvedla, ze zalohuje sva data na externi pevné disky. Ukladaji na
né vétsSinu svych dat, ktera zalohuji, s tim ze tyto zalohy jsou provadény manualné.

Pokud nékomu nevyhovuje prvni zminéna varianta zalohovani s vyuzitim cloudového
uloziste se zde nabizi vyuziti externiho disku. Operaéni systém Windows ma v defaultnim
nastaveni vypnuté ukladani zaloznich kopii. V ovladacich panelech v sekci

Systém a zabezpeceni mizeme ruéné aktivovat historii soubort.

Upravit nastaveni pocitace Zobrazit podie: Kategorie ~

‘ Systém a zabezpeceni a Uzivatelske ucty
Jkladat zaloZni kopie soubort pomce e

- 1 S — %: Vzhled a piizplsobeni

~

\[5 Sit'a internet 4" Hodiny a oblast
< Zobrazit Glohy a stav sité ~ Zménit datum, &as nebo formaty Zise

atu

Hardware a zvuk . 3

L SR @ Usnadnéni pristupu
Pridat zafizen S
Jjpravit bezne | jsZivané mozZnost o Saadd

zobrazen

S~ Programy

-y nstalovat progras

Obrazek ¢. 15: Ovladaci panely

(Zdroj: Vlastni zpracovani)

Systém nam pak sam nabidne, na jaké zatizeni miizeme zalohovat. Zatfizeni musi byt

pfipojeno ke stolnimu pocitaci ¢i notebooku.
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Historie souborti automaticky zalohuje data ze slozek nesouci nazev Dokumenty, Hudba,
Obrézky, Videa a Plocha. Pokud chceme zalohovat data i z jinych slozek, je potieba
vytvorit podslozku v jedné z vySe zminénych a potiebna data k zaloze do ni pfesunout.
MiiZe nastat 1 situace, kdy nechceme nékteré slozky zalohovat, ty pak musime piesunout

do seznamu s nazvem ,,Vyloucit slozky*.

Uchovavejte historii svych soubort.

SluZba Historie soubord uklada kopie vasich soubor(, takZe je mlZete ziskat zpét v pfipadé jejich ztraty nebo
poikozeni.

Sluzba Historie soubort je vypnuta.
Zdroj kopirovanych soubord:  Knihovny, plocha, kontakty a oblibené poloZky

Cil kopirovani soubort: Elements (D)

[ 307 GB volnych z 698 GB

Zapnout

Obrazek ¢. 16: Historie souboru

(Zdroj: Vlastni zpracovani)

Zalohovani probihd automaticky podle nastaveni, pokud je k nému externi zafizeni
pripojeno. Pravidelnost zdlohovani miZzeme nastavit od provedeni po par desitkdch minut
az po jednou denné. Miizeme taky nastavit, jak dlouhou dobu chceme zalohy ponechat.
V pfipadég, Ze je externi zafizeni jiz zaplnéné, jsou automaticky mazany nejstarsi zalohy
pro uvolnéni mista.

Jedinou nevyhodou je, ze externi disk musi byt vZdy pfipojen k zafizeni, které budeme
zalohovat. To mtize byt v rozporu s myslenkou automatického zalohovani a bezpec¢nosti
proti odcizeni zatizeni tfeti osobou, pokud jej budeme mit stale ptipojené. Anebo pokud
budeme napadeni pocitacovym virem. V tom piipad¢ prichazi na fadu sitové ulozisté
NAS.

Jak zvolit externi disk

V dnesni dobé€ jsou v ¢im dal vétsi oblibé SSD disky, které jsou schopny rychlejSiho
pfenosu dat a tim je zkracena doba zalohovani. Je dobré mit na paméti, pokud se chceme

zamé&fit na rychlost pfenosu, tak si koupit zafizeni s rozhranim alespon USB 3.0,
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které ndm Kk vyssi pfenosové rychlosti napomuze. Kapacita SSD se pohybuje ve stovkéach
GB, jsme proto schopni na n¢ zdlohovat i vice pocitacl. Jsou velmi kompatibilni
aulozeny Vv pevném, bytelném obalu pro ochranu proti hrub§imu zachazeni. V drazsi
cenové kategorii jsou k zakoupeni i externi disky, které obsahuji specialni software
pro zélohovani dat. SSD vyuzivaji flash pamét. Jsou tedy rychlejsi a maji o néco vétsi
zivotnost nez HDD, které vyuzivaji plotny. HDD se hodi spiSe na zalohy dat mén¢

vyuzivanych dat. SSD je lepsi pro kazdodenni a intenzivni nasazeni.
Disk podle typu ukladanych dat

Pokud budeme ukladat jen dokumenty, a pfipadné n¢jaké mensi mnozstvi fotografii,
Které si jen chceme zalohovat nékde bokem, ale nepotiecbujeme je Gasto vyuzivat,
je vhodné zvolit spise HDD, ktery je zaroven V levnéjsi cenové kategorii a stale poskytuje
dostate¢nou bezpe€nost. V piipadé, ze Casto pracujeme s velkymi soubory jako jsou

fotografie a videa, urcité vice ocenime rychlost a odolnost SSD.

Je potteba vzit v tvahu, jak velkou kapacitu disku budeme pottebovat. Pro nenarocné
uzivatele sta¢i rozmezi do 500 GB. V piipadé fotografii, videi a her je vhodné zadit
na minimalni kapacité 500 GB a pokud nejme omezeni rozpoctem, tak zvolit odoIng;jsi
a rychlejsi SSD.

V ptipad¢ nendrocnych uzivateli bych zvolila externi HDD od spolecnosti Western
Digital, ktera si stale drZzi prvni pficky u hodnoceni uZivateli. Pro Uplné zacatky
s externimi disky, bych zvolila HDD — WD Elements Portable s kapacitou 500 GB

v cenoveé relaci 1 124 K¢&. Velmi kladné hodnotim pomér ceny, kapacity a spolehlivosti.

Obrazek ¢. 17: HDD

(Zdroj: 31)
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V ptipadé, Ze bychom chtéli zvolit radéji externi SSD musime pocitat s tim, Ze tyto disky
jsou dvakrat az trikrat drazs$i nez HDD. Zde bych zvolila od spole¢nosti Samsung —
Samsung T7 s kapacitou min 500 GB. Tento typ disku zvlad4d objemnéjsi data, véetné
videi v 4K. Zaroven lze zvolit ochranu pomoci hesla s AES 256bitovym hardwarovym

Sifrovanim. Cena tohoto disku se pohybuje kolem 2 199K¢.

SAMSUNG

Obrizek ¢. 18: SSD

(Zdroj: 32)

3.3.2 NAS

Pokud nam nestac¢i kapacita externich diskii anebo chceme jesté vyssi zabezpeceni,
Tento systém je vhodny v domacnostech kde se zalohuje vice zafizeni. Nespornou
vyhodou je moznost piistupu k tlozisti prostfednictvim domaci sité a internetu. Zde
se pohybuje kapacita jiz v fadkach TB. Zde je mozné propojeni s cloudovym ulozistém.
Samoziejmé vyssi kapacita a bezpecnost ovliviiuje cenu, tedy vyssi pofizovaci naklady.
potiebujete mit alespon trochu znalosti z oboru. Problematika NAS je sama o sob¢& dost
slozita.

Hlavni ptednosti NAS vyhovuji zejména uzivatelim, kteti ptsobi cely den online a jejich
obsah tvofi zejména multimédia, ktera sama o sob¢ jsou dost velka. Je to jako bychom
svij externi disk pfipojili, misto do pocitace, do sité. Pod timto Ulozi§tém si mizeme
piedstavit soubor jednoho anebo vice velkokapacitnich diski s vyuzitim RAID pole.
NAS ma vétSinou svij vlastni vyvinuty software, ktery pti nastavovani vyuziva webovy

prohlize¢. NAS c¢asto vyuziva nejcastéji diskové pole RAID pole 1. Toto pole zrcadli data
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na dva disky. RAID je Casto zaménovan s tim, Ze slouzi jako zaloha. Neni tomu tak. RAID
pouze chrani proti fyzickym vypadktam.

Webové stranka Synology disponuje vlastni kalkulackou pro rychle sestaveni NAS.
Pokud zvolime disky riznych velikosti, mize dojit, Ze bude urcitd cast ulozisté
nevyplnéna daty. To mizeme krasn¢ v této kalkulacce vidét.

Nize je pro piedstavu kalkulacka s dvéma 1 TB HDD a jednim 2 TB HDD. Pti vyuziti
RAID 1 a RAID 5.

° Vyberte typ svazku RAID, ktery chcete porovnat, a vysledek bude okamzité zobrazen
Typ RAID 2 Misto: M Nevyuzité misto M VyuZito pro zabezpeceni M Dostupné misto

RAD1T v f

raDs v | |

Obrazek ¢. 19: Kalkulacka Synology

(Zdroj: 33)
Jak zvolit sviij domaci NAS

Pocet diski, které zvolime, ovlivni, jakou kapacitu budeme mit a tim i jaky typ RAID
pole budeme moci vytvofit. Pro domaci Gcely bohaté staci NAS s jednim az ¢tyifmi disky.
Pokud zvolime pouze jeden disk, je to z pohledu bezpe¢nosti jako pouhy externi pevny
disk. Pokud ale zvolime disky dva, mizeme vyuzit zrcadleni na druhy disk a v pfipadé

poruchy jednoho disku mame jesté v zaloze druhy.

U tii a vice diskti miiZze vyuzit pole RAID 5 u kterého si kapacitu jednoho disku zvolime
Cisté pro zalohu. Neni tomu vyhranén pouze jeden disk, ale kazdy z diskti obsahuje ¢ast

dat (tzv. prouzek) tak, aby v pfipad€ poruchy bylo mozné z ného data opravit.
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Pro piedstavu si to uvedeme v ¢islech. Jestlize mame tii 4 TB disky, celkova kapacita
je tedy 12 TB. Z toho je pouze 8 TB vyuzito pro data a zbylé 4 TB obsahuji neviditelnou

zalohu.

L4

Nejprodavanéjsi sitova tlozisté jsou od spole¢nosti Synology. Pro zacatky bohaté postaci
mensi NAS s vyuzitim alesponn pole RAID 1. To splituje model Synology DS220;j

za pomérné sluSnou cenu v porovnani cena a vykon za 4 644,-.

Obrazek ¢. 20: NAS Synology

(Zdroj: 34)

Jaké disky zvolit

Pevné disky nejsou uplné nejlevnéjsi variantou a idealné bychom méli zakoupit vSechny
stejné velké, abychom predesli zbytecné nevyuzité kapacité. Na trhu jsou vyrabény
externi disky pfimo pro stanice NAS. Nejcastéji pofizované disky jsou od znacky WD
modely Red, od Toshiby je to N300 a u Seagatu modely IronWolf. Cenové se moc nelisi
od téch, které jsou v béznych pocitacich, ale maji navic jiz ptizpisobeny firmware tomuto
provozu. Pokud chce vyuzit NAS pro narocny nepretrzity provoz, naptiklad pro IP

kamery, jsou mezi nejlep$imi hodnoceny WD Red Pro anebo WD SE.

Navrh malé doméaci NAS

Prvni, co potfebujeme zjistit je, jak velkou kapacitu budeme potiebovat. Pokud budeme
zalohovat dokumenty, néjaké citlivé informace, bude nam pro zacatek stacit 1 TB volného
mista. Jestlize budeme na ulozisté ukladat i filmy, videa a hry, urcité bych zvolila alespoii
2 TB. Pro ptfedstavu, primé&rna velikost jedné fotografie je 15 MB, miZeme tedy do 1 TB

externiho disku ulozit téméf 70 000 fotografii anebo okolo 200 videi pfi primérné
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velikosti 5 GB. Mozna se to zda jako dostate¢né, ale pokud budeme zalohovat vice

zafizeni, celou domacnost, uréité tuto kapacitu 1 TB, velmi brzy zaplnime.

Jak bylo zminéno vyse, je potieba zohlednit, co od toho budeme oc¢ekévat. Jakou rychlost,

kapacitu, zabezpeceni, ochranu proti vypadku jednoho disku a také v jaké cenové hladiné

se muzeme pohybovat pfi vybéru.

Nize je tabulka pro pfedstavu, jaké mohou byt pofizovaci naklady sitového uloziste.

Tabulka €. 4: Cenova mapa NAS

(Zdroj: Vlastni zpracovani)

e

NAS 2diskovy
Cena:

4700 -9 000 K¢

NAS 3diskovy
Cena:

6 700 — 10 000 K¢

NAS 4diskovy

Cena:

8 000 — 15 000 K¢

1 TB HDD disk
Cena: 1 700 K¢

2*disk = 3400 K¢

Celkem:
8100 - 12 400 K¢

2 TB HDD disk
Cena: 2 500 K¢

2*disk =5 000 K¢

Celkem:
9700 - 14 000 K¢

4 TB HDD disk
Cena: 3400 K¢

2*disk = 6 800 K¢

Celkem:
11 500 — 15 800 K¢

3*disk =5 100 K¢&
Celkem:
11 800 — 15 100 K¢

3*disk = 7 500 K¢&
Celkem:
14 500 — 17 500 K¢

3*disk = 10 200 K¢&
Celkem:
16 900 — 20 200 K¢

4*disk = 6 800 K¢
Celkem:
14 800 — 21 800 K¢

4*disk = 10 000 K¢
Celkem:
18 000 — 25 000 K¢

4*disk = 13 600 K¢
Celkem:
21 600 — 28 600 K¢
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Tabulka €. 5: Vyhody a nevyhody NAS

(Zdroj: Vlastni zpracovani)

Vyhody Nevyhody

+ VSe na jednom mist¢ - Vys§i potizovaci naklady
+ Lokalni pfistup - Bez odborngjsi znalosti, mlize byt
+ Moznost diskovych poli spravné nastaveni uloZzisté slozitéjsi

3.4 Treti skupina

Pokud chceme mit data co nejvice ochranéna proti ztraté ¢i zcizeni nabizi se jedna,
jiz dfive zminén4, varianta. A to ,,Pravidlo 3-2-1°. Mit tii verze zaloh, rozd¢lené alespon

na dvou riznych mistech a jednu zdlohu mimo mistnost.

V tomto piipadé se nabizi kombinace téchto tlozist: NAS s diskovym polem RAID 1
a cloudové Ulozisté. Obe varianty nabizi moznost sdileni pro vice uzivateli. Ke sitovému
ulozisti NAS mame moznost pristupovat pies lokalni sit. Ke cloudovému tlozisti mame
ptistup odkudkoliv, kde je moznost pfistupu internetu. Tim, ze cloudové tlozisté vyuziva
servery zprostfedkovateld, splnime tim pravidlo ,,1“, kdy alespon jedna zaloha bude
mimo mistnost. V kombinaci s NAS se nam splni pravidlo ,,2%, vyuzijeme dvé mozna
ulozisté. Cela tato varianta zastfe$i posledni, tfeti pravidlo, a budeme mit dohromady

3 zélohy.

3.4.1 NAS a Cloud

Pro nékteré tato moZnost miZe byt za hranici jejich finan¢nich moznosti. Jak bylo
zminéno v prechozi varianté, pokud si budeme potfizovat NAS s polem RAID 1, chtélo
by to alesponl disky o kapacité 1 TB (1 TB pro zalohu, 1 TB pro kopii). Tam se cena
pohybuje okolo 8 000 K¢. K tomu 1 TB cloudové ulozisté kolem 1 899 Ké/roéné (vzala
jsem v uvahu OneDrive). Pocate¢ni naklady jsou dost vysoké, ale jediné, co nam potom
zustane je pravidelnd platba za cloudové ulozisté. V priméru vychazi cena na
158 K¢ / mésiéné na to, abychom méli data bezpeéné a bezstarostné uklddana na

cloudove ulozisté, ke kterému mame piistup odkudkoliv.

Kalkulace této varianty je pouze s HDD disky, pokud bychom preferovali SSD disky,

porizovaci naklady budou o par tisic vyssi.
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3.4.2 Cloud a externi disky

Pojd'me se podivat na trochu jinou alternativu misto NAS. V tomto pifipadé mizeme
nahradit NAS externimi disky. Opét budeme brat potiebnou kapacitu pro zalohu
o velikosti 1 TB. Cloudové ulozisté se nam nijak neméni. Jeho cena je stila, tedy
1 899 K¢é/rocné. Pokud ndm bude stacit pouze HDD, jeho cena se pohybuje kolem
1 400 K¢. Jako HDD jsem zvolila od spole¢nosti WD model Elements Portable 1TB.
Jestlize mame vyssi pozadavky a chce si zakoupit SSD, naptiklad od spolecnosti Samsung
model Portable SSD T7 1TB, jeho cena se pohybuje okolo 4 500 K¢&. Abychom splnili
pravidlo 3-2-1, potfebujeme tedy tii zalohy. V tom piipadé doporucuji, zakoupit externi
disky dva.

Velkou nevyhodu je zde manudlni zalohovani, které je potieba udélat na kazdy disk
zvlast’. Piistup je zde mozny, pokud je disk pfipojen k zatizeni, nelze k nému ptistupovat
po siti. Ktomu mame pouze cloudové ulozisté. Tim, Ze disky je mozné jednoduse
prendset, vzit s sebou i na cesty, je zde vysoké riziko ztraty, ¢i odcizeni tfeti osobou. Nize
je tabulka pro porovnani finan¢nich nakladt na pofizeni.

Tabulka ¢. 6: Porizeni HDD a SSD s cloudovym iloZistém

(Zdroj: Vlastni zpracovani)

Kapacita disku HDD SSD
1TB 1400 K¢ + 1 899 K¢/rok 4 500 K¢ + 1 899 K¢/rok
2*1TB 2 800 K¢+ 1899 Ké/rok | 9000 K¢+ 1899 Ké/rok
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3.5 Ctvrta skupina

Tato skupina se zajima o zalohovani mobilnich telefond. Jak jiz bylo zminéno i tablety,
mobilni zafizeni jsou schopna sama automaticky zalohovat data na cloudova tloziste.
Sta¢i k tomu mit vytvofeni Gcet, pfistup k Siti a dostatek volného mista. Ne vzdy mame
moznost pristupu k internetu, pfipadné nejsme ochotni poskytovat tato data tietim
osobam i ptes ptisné podminky proti zneuziti. V tomto piipad¢ je dobré si data zalohovat
manualné do svého stolniho pocitace ¢i notebooku. Pripadné tato zatizeni vyuzit pouze
jako zprostiedkovatele a provést zalohu do externiho média, ur¢eného pro zalohu. Muize

se jednat o externi disk, flash disk, CD/DVD.

A4

Je zde ale 1 jednodussi cesta, pokud mame vlastni stanici NAS. K t&€ mizeme mit ptistup
I Zz mobilniho zafizeni a rovnou vSechna potiebna data takto automaticky zalohovat,

pokud budeme pfipojeni k siti, bud’ pomoci internetu nebo lokalné.

Je zde mnoho kombinaci, které mizeme vyuzit. Nelze tedy ihned kalkulovat vysi
pofizovacich ndakladi. Urcité¢ je dobré vyuzit moznost automatického zalohovani,
Které zafizeni nabizi a jednou za tyden data manualn¢ zalohovat. Pokud zalohujeme

I stolni pocitace a notebooky, postaci si jednu zalohu provést manualné do pocitace.
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3.6 Shrnuti

Byly uvedeny razné zpiisoby, jak mizeme sva data bezpecné ulozit. Nejlepsi feSeni je
zvoleni riznych typt médii, pro splnéni pravidla 3-2-1. Pa k zalezi na nasich finan¢nich
moznostech.

Pro ukladéni fotografii a videi, jak z fotoaparatu, tak z mobilnich zafizeni doporucuji
zvolit kombinaci Cloudového uloziste a NAS. Zéaloha na jednom fyzickém misté neni
uplné stoprocentni. V ptipadé nenadalé, zivelné, pohromy ¢i kradezi mizeme o data lehce
prijit. Nejjistéjsi zplisob je mit data na cloudu a na pevném disku ¢i NAS, které data
ukladéa paralelné na dva disky. Co se ty€e fotografii, tak 1 TB disk pojme 250 tis.
fotografii o pramérné velikosti RAW fotografie 20 MB. V piipad¢ souboru JPEG je

primérna velikost fotografie 5 MB.

Co se tyce citlivych dat, je potieba se rozmyslet si, jak moc jsou pro nas data dulezita
a kolik jsme schopni za jejich bezpeci zaplatit. V ptipadé vyuziti cloudovych ulozist’ je
dobré si procist podminky, za kterych jednotlivd ulozist¢ data zpracovavaji. Pokud
se jednd o pfistupova hesla a dal§i podobnd data, osobné bych doporucila vyuziti
externich ulozist, ke kterym maji pristup pouze opravnéné osoby a data na téchto médiich
1 presto zasifrovat. Zvolila bych mén¢ ¢asto pouzivana média, ktera nejsou stale piipojena
Kk zatizenim, a to z divodu, Zze by zafizeni mohlo byt napadeno virem a naSe data
jednoduse ziskat. V tomto ptipadé¢ se nejedna o abnormdlni velikost dat v fadcich
Terabytl. Pfi vybéri zafizeni bych se tedy hlavné zaméfila na bezpecnost proti ztraté
¢i zcizeni.

Jestlize chceme zé&lohovat dokumenty urcité ni¢emu neuskodi vyuziti automatického
ukladani, kterym kazdé zaiizeni, at’ se jedna o mobilni telefon nebo pocita¢, disponuje.
Dale pak jak jiz bylo mnohokrat zminéno, splnit podminky pravidla 3-2-1. Vyuzit podle
pottebné kapacity, externi disky, NAS atd.

Velikost filmi se pohybuje v Gigabytech. Zde se moc nevyplati investovat docloudovych
ulozist’. Rychlost téchto ulozist’ je zavisla na rychlosti internetového ptipojeni. Co se tyce
ceny za kapacitu, o t&¢ nemluve. Primérnd velikost filmu ve slu$né kvalité je okolo 2 GB.
V HD kvalité je to dokonce 1 pies 10 GB. Cena jednoho filmu je kolem 150 K¢&. Kdyz
seCteme cenu za koupi filml a cenu za cloudové ulozisté, hned zjistime, Ze se nam

to v zadném piipad€ nevyplati. V dne$ni dob¢ jsou zde i jiné a levnéjsi varianty ziskani
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filmu, vétSina takovych zptsobt je podle zakona, nelegalni. V tomto pitipadé bych volila
NAS se zrcadlenim, které pojme velkokapacitni disky a s vyuzitim domaci sité si

vytvoiime sviij vlastni domaci cloud.

V dnesni dobé existuje mnoho platforem, které za urcity poplatek, ndm umoziuji
vyuzivat nami zakoupené hry. Tyto hry jsou uloZené na serveru zprostifedkovatele a nas
to nestoji Zadnou kapacitu a jakmile se k této platformé ptihlasime, odkudkoliv, mizeme
naSe hry zapnout. Posledni pozice ve hie zustava ulozena a my se nemusime bat,

ze bychom, o pracné vybudovany postup, piisli.
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ZAVER

Bakalafska prace se vénovala zalohovanim dat a datovym tlozistim v domécnostech.
Hlavnim cilem préace bylo, aby si v ni kazdy uzivatel domacnosti nasel feSeni jeho

problematiky. Cela prace obsahuje tii velké kapitoly.

Prvni kapitola se vénovala teoretickym vychodiskiim v oblasti zadlohovani dat pro lepsi
orientaci a pochopeni uzivateli dané problematiky. Jednotliva vychodiska jsou podpofena

informacemi z odborné literatury a ovéfenych online zdroju.

Druhé cast byla vénovana analyze vytvofeného dotazniku. Respondenti byli osloveni
napfic¢ celou Ceskou republikou pro objektivnéjsi pohled na danou véc. Ve vyhodnoceni
bylo zjisténo, jak respondenti se svymi daty nakladaji. Jakd data a jakym zptsobem
zalohuji, také jaka média vyuzivaji a jak na celou problematiku pohlizeji.

V posledni, tieti ¢asti, byla navrzena mozna feSeni. Jedna se stézejni ¢ast prace. Jsou v ni
probirany rizné metody a zpiisoby zalohovani jednotlivych dat. Podle toho, co uzivatelé
cestu. UzZivatelé vezmou na zvaZeni, co piesné od svého ulozisté ocekavaji a maji moznost
si vybrat z velkého mnozstvi variant od pouze automatického zalohovani, pfes kombinace

vvvvv

ktera je navrZena tak, aby splnila mnohokrat omilané pravidlo 3-2-1.

rowr

Jednotliva tfeSeni problematiky ve teti Casti by se dala zpracovat jako samostatna
bakalarska ¢i diplomova prace. Zde je to popsano pouze tak, aby se ¢tenaf 1épe orientoval
Vv tématu zalohovani dat a pomohlo mu to se rozhodnout co piesné potiebuje, jak by se
m¢élo postupovat a jaké jsou orienta¢ni pofizovaci naklady. Budu velmi rada, pokud tato
prace nékomu pomiize, byt se jen rozhodnou, Ze je opravdu dillezité data zalohovat a neni

to nijak naro¢né.
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SEZNAM POUZITYCH ZKRATEK

CD
CSVv
DAS
DVD
GB
HDD
MB
NAS
(ON)
RAID
SAN
SSD
B

Compact Disc
Comma-separated values
Direct Attached Storage
Digital Versatile Disc
Gigabyte

Hard Disk Drive
Megabyte

Network Area Storage
Operating Systém
Redundant Array Independent Disks
Storage Area Network
Solid State Drive

Terabyte
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